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Resumen

El presente trabajo tiene como objetivo principal en disefiar una propuesta de un modelo de gestion
de riesgos operativos en base en la norma ISO 31000:2018 ya que existen instituciones que deben
cumplir ya sea por regulaciones provenientes de organismos gubernamentales, pero no existe una
metodologia de gestion de riesgos que se adapte a cada una de las empresas debido a su diversidad,
por lo que hoy en dia buscan la manera de disefiar una metodologia de gestién de riesgos que atienda
las necesidades empresariales dentro de un mercado determinado y no solamente para dar
cumplimiento a la normativa sino con el propdsito de mejorar continuamente a sus procesos gracias

a principios, herramientas e indicadores vertidos en la norma ISO 31000:2018.

Palabras clave: Probabilidad, Stakeholders, Riesgo operacional, low cost, valoracién de riesgos,

Matrices de riesgo, indicadores KRI



ABSTRACT

The main objective of this thesis is to design a proposal for an operational risk
management model based on the ISO 31000: 2018 standard. Some institutions must
comply with this standard either due to regulations from government agencies or for their
own benefit, but there is not a risk management methodology that could be adapted to
every company due to their diversity. Therefore, nowadays, companies are looking for
a way to design a risk management methodology that meets the business needs within
a given market, not only to comply with regulations but with the purpose of continuously
improving its processes thanks to the values, tools, and indicators set out in the 1ISO
31000: 2018 standard.

Keywords: probability, stakeholders, operational risk, low cost, risk assessment, risk matrix, KRI

indicator.

Translated by

Y ¢




Toral, ii

indice de contenidos

[ 1Yo [ o= 1o = NP 3
Lo = Lo [T 0 0T =T 0 ) (o I PP PPRRUPPPRP 4
RESUIMIEIN ...ttt ettt ettt ettt 5555ttt st st s ettt sttt ebebebnbnnnen 5
AB S TR A CT ittt e et e e e e et e e e e e e ettt e eeeaeeetr e aaaaaaans 6
Yo o= LRIz o1 Y- ii
INICE & FIQUIAS.......cvevieieeieieteeeeeeeetetet ettt ee ettt s ettt ne e st se s s enne iv
1] (0 To [ o o1 (o] o 1 PSP 1
L0 Y o U P 1
LN 1 (=ToT=T0 (=T o) (=T PR UPRROTRRPN 1
1] ool g =g o1 = WP PPPRPPP PP 2
[ [T 0T0 (=ET £ TSRO PRPRR 3
B8 [1S3 1) o Vo (o ] o 1SRRI 3
1.5 ODJetiVO GENEIAL ...t e e e e s s s e e e e e e e e aeaes 3
1.6 ODbjetivOS ESPECITICOS......oiiiiiiiiiieiiie ettt 3
(07 o 16 | I LU TPRR 3
MARCO TEORICO ..ottt ettt e e e sttt e e e s e e e s ante e e e e annseeeeennnneeens 3
2.1 RIESHO OPEIALIVO ..eceiuiviiieiiiieie ettt e e e et e e e anbae e e e s nnnbe e e e e nnees 3
2.1.1 Factores de RIieS0 OPEratiVO ......cccceeeiiiririririsisieissssssss s s s ss s s s s s s ss e s s s s s s s s s s s e s e s e e e e 4
2.2 GeStION del RIESHO......ceiiieiei et a e a e 5
2.2.0 PIINCIPIOS ... ittttte ettt ettt ettt e et e e et e e e s e e e e e n e e e e e e e e e nnees 6
2.2.2 MArco de refereNnCia.......ccuuuiiiiiee it e e e aa e 6
2.2.2.1 Disefio del marco de referencia..........cccceeiviiiiiiieiiee e 7
2.2.2.2 Implementacion de la Gestion de RIESQOS.........ccooviriiiiiiiiieeiiiieee i 10
2.2.2.3 Monitoreo y revisién del marco de referencia............ccccvveeeeiieeiiiicciineneeenn. 10
2.2.2.4 MEJOTa CONTINMUA .....eveeeiniiiiie ettt ee e ettt e ettt e e e et e e e s et e e e e b e e e e e nnbn e e e e e 10
2.2.3 Proceso de Gestion de Riesgo Operativos ...........eeeeeeeivviiiiiieeeeee e, 10
L0 Y I I I S 11
ESTABLECIMIENTO DEL CONTEXTO ....ciiiiiiiiieeiiiiiee e 11
3.1 DescripCiOn de 12 EMPIESA.......cocueiiiiiiiiiie ettt 11
3.1.1 Caracteristicas de 1a EMPreSa .........coccuviieieie i 11
0 I 1Y 13 o T o PSPPSRI 12
0 I Y 1o ] o PR UPR TP 12

3.1.1.3 Organigrama ESTrUCIUIAL............ccoiiiiiiiiiiiice e 13



Toral, iii

3.2.2 Analisis del Sector AErONAULICO ..........cvvviiiiieeee it 14
(O Y o i 1 | PSP RSRSUPPRR 20
PROPUESTA DE MODELO DE GESTION DE RIESGOS.......cccccccevveeeiiiiiiiieeeeenn, 20
IDENTIFICACION DE RIESGOS ....cooiiiiiieeeieie ettt 23
ANALISIS DE RIESGOS .....ooiiiiiiiiiiiiiiee ettt e e e st e e e e e e s s snnnbaneeeaaeeseanne 31
VALORACION DE RIESGOS..... .ottt ettt e snaee e nnneee s 34
TRATAMIENTO DEL RIESGO .....uiiiiiiiiie ettt seeeee e e e et e e e e e e e nnneanes 37
COMUNICACION Y CONSULTA ..ottt ettt n e 49
SEGUIMIENTO Y REVISION ....ooiiiiiiiiiieee ettt e e a e 52
CAPITULO 5 .ttt ettt e ettt e e s sttt e e s s bt e e e e nnbneeeeann 55
CONCLUSIONES Y RECOMENDACIONES ......cooiiiiiieee e 55
REFERENCIAS BILBLIOGRAFICAS ...ttt 57

indice de Tablas

Tabla 1 Enfoques en la Organizacion 8
Tabla 2 Requisitos del disefio para el proceso de Gestion de Riesgos 9
Tabla 3 Seguimiento y Revisién de Criterios 9
Tabla 4 Comunicacién y presentacién de Informes 9
Tabla 5 Plan de Implementacion de Gestién de Riesgos 10
Tabla 6 Criterios y categorizacién de Probabilidad de ocurrencia 31
Tabla 7 Impacto en términos Cualitativos y Cuantitativos del Riesgo 32
Tabla 8 Criterios de Evaluacion Actividades de Control 32
Tabla 9 Niveles de Categorizacion de Riesgos 34
Tabla 10 Valoracion de Riesgos 35
Tabla 11 Evaluacién de Riesgos 36
Tabla 12 Priorizacién del Riesgo 37
Tabla 13 TIPOS DE CONTROLES 38
Tabla 14 Andlisis de Efectividad de Controles 39
Tabla 15 Matriz valoracion de Controles 40
Tabla 16 Rango de Desplazamiento Probabilidad-Impacto 40
Tabla 17 MATRIZ VALORACION DE CONTROLES 41
Tabla 18 Evaluacion de riesgos después de valoracién de controles 42
Tabla 19 Matriz de Riesgo Residual 44
Tabla 20 Indicadores de Riesgo Proceso Emisién y venta de Tickets Aéreos 48

Tabla 21 Formato de seguimiento y revision de Riesgos 53




indice de Figuras

Figura 1 Proceso de Gestién de Riesgos

Toral, iv

6

Figura 2 Marco de referencia — Gestién de Riesgos

7

11

Figura 3 Proceso de Gestion de Riesgos

Figura 4 Organigrama Estructural

13

Figura 5 Estadisticas Mercado Aeronautico Ecuatoriano

14

15

Figura 6 Estructura tarifaria modalidad low cost

Figura 7 Estadisticas del mercado doméstico ecuatoriano

16

Figura 8 Estadisticas del mercado internacional ecuatoriano

17

17

Figura 9 Top Rutas vuelos internacionales
Figura 10 Participacion de Aerolineas Ecuatorianas en el mercado domestico
Figura 11 Participacion de Aerolineas Ecuatorianas en el mercado Internacional

Figura 12 Flujograma Modelo de Gestién de Riesgos

18
18
20

Figura 13 Mandato y Compromiso [1, p. 12]

21

Figura 14 Andlisis del Contexto [1, p. 13]

22

Figura 15 Modelo de Gestion de Riesgos

23

Figura 16 Flujograma del proceso de Emision y Venta de pasajes aéreos

25

Figura 17 Especificaciones del proceso de venta de tickets

26

Figura 18 Metodologia Identificacién de Riesgos

27

Figura 19 Procedimiento Identificacion de Riesgo

28

Figura 20 Causas y areas involucradas del riesgo

28

Figura 21 Identificacion de Riesgos Proceso de emisién y venta directa de Tickets Aéreos 30

Figura 22 Matriz de Riesgo Inherente Proceso Emision y Venta de Tickets Aéreos

Figura 23 Proceso de Seleccion y Tratamiento de Riesgos [1, pp. 21-23]

37
46

Figura 24 Procesos de Comunicacién y consulta

49




Toral, 1

Autor: Andres Fernando Toral Avilés
Trabajo de Graduacioén

Director: Mgst. Luis Felipe Sexto
Septiembre 2020

“Propuesta de un modelo de gestion de riesgos operativos aplicada al area de
emisiones de tickets en el sector aeronautico privado en base alas normas ISO -
31000:2018 e 31010:2009.”

Introduccion
El objetivo de esta investigacion se basa en la propuesta de un modelo de gestién de riesgos
operativos en las que experimentan las empresas del sector de agenciamiento aéreo en el
Ecuador, los cuales como bien la norma 1ISO 31000:2018 indica que los sistemas o0 modelos
de gestion de riesgo esta dirigido a personas o empresas sin importar su actividad o
naturaleza orientadas a crear y proteger valor [1, p. 6] con la finalidad de medir la eficiencia y
eficacia en el cumplimiento de sus objetivos y mejorando el desempefio en base a planes
estratégicos que les permita determinar el accionar para los diferentes riesgos operativos con
el propésito de analizarlos y tomar decisiones que contribuyan favorablemente al

mejoramiento y continuidad del negocio dentro del sector.

El mercado aeronautico en el Ecuador como lo indica [2] constituye un gran soporte de la
economia local brindando empleo a mas de 130.000 personas y logro una contribucién de 2
mil millones de ddlares al PIB y para los préximos afios se espera que aporte mas de los 3
mil millones ya que el sector esta con miras de crecimiento en el proximo afio gracias
principalmente a mejoras en la infraestructura, introduccion de nuevas aerolineas y
estrategias de creacion de rutas domésticas e internacionales. Debido a que las aerolineas
brindan un producto diferenciado, con caracteristicas propias derivadas de la prestacion de
su servicio a los consumidores y que sus procesos puedan resultar diferentes por lo que
enfrentan sin lugar a dudas a diferentes tipos de riesgos por el cual se demandan esfuerzos
por parte de la Gerencia de la empresa para identificar, analizar, evaluar, tratar, comunicar y

monitorear continuamente.
CAPITULO |

Antecedentes

La Gestion de riesgos es sin lugar a duda ha dado lugar a un tépico y a un aspecto
vanguardista al que toda organizacion esta dispuesta a apostar para asegurarse o llegar a un
punto éptimo de competencia en el mercado que al identificar los riesgos inherentes en los
procesos en los cuales son propios de cada organizacion, obliga a adoptar una medida de
proteccién anticipada ante su materializacion, de esta manera las empresas buscan el mejor

tratamiento de mitigacion constituyendo una herramienta primordial de naturaleza estratégica
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que apoyara objetivamente a la alta gerencia para tomar decisiones oportunas, permitiendo
a cada organizacion a lo largo de su vida empresarial el descubrimiento de nuevos riesgos
que surgen en sus procesos o actividades y lo mas importante que a través de un modelo de
gestion de riesgos la empresa experimente una actitud de prevencion colaborando de esta

manera a la mejora continua y competitividad del negocio.

A lo largo del tiempo, ante la necesidad de que las organizaciones experimentan en la gestion
de riesgos cabe mencionar que existen documentos influyentes como es la norma elaborada
por la Organizacion Internacional de Normalizacidon con su nueva actualizacion publicada en
el afio 2018 (ISO 31000:2018) [1] en el cual determina la gestién de riesgos empresariales
basada en principios orientada a la creacion y proteccion de valor a las organizaciones desde
el punto de vista estratégico. Por otro lado resulta importante mencionar la existencia de
normas o informes técnicos como es la 1ISO 31004:2016 que lo que busca es que las
organizaciones la utilicen para mejorar la eficacia de los esfuerzos empleados en la gestion
de riesgo alineandola con la ISO 31000:2018 [2] que solamente provee un enfoque general
de gestién de riesgo que puede ser aplicado en las empresas para alcanzar sus objetivos.
También como norma de soporte se encuentra la 31010:2009 [3] en el cual hace referenciay
lista directrices para la seleccién y aplicacion de técnicas sistematicas para la evaluacion de
riesgos y como parte de este marco de trabajo cabe mencionar que la empresa debe tener
una politica o estrategia para decidir el como y cuando los riesgos tienen que ser evaluados
pero no se trata de una actividad aislada ya que debe estar perfectamente integrada y
alineada con los deméas componentes del proceso de gestion de riesgos en conformidad con
la 1ISO 31000:2018.

Importancia

En la mayoria de paises latinoamericanos en especial Colombia como bien lo indica [4] que
en los procesos organizacionales han incluido la gestion de riesgos como politica para facilitar
la tipificacién y valoracion del riesgos y que de acuerdo a los criterios que se adopten permitan
determinar grados de severidad y frecuencia de los mismos logrando fortalecer el sistema de

control interno con miras a alcanzar los objetivos institucionales.

En el Ecuador la gestion de riesgos es materia aplicable en gran medida por instituciones del
sistema financiero, no obstante, para las empresas en el sector privado en su gran mayoria
mantienen de alguna manera una adecuada gestion de riesgos a través de sistemas de
control interno o auditorias ya sean internas o externas, pero se puede optar por mejorar aln
mas mediante modelos de gestidn de riegos que sirva como herramienta que contribuya a
la toma de decisiones estratégicas en el mercado. Mientras que el grupo de las pequefias y
medianas empresas (PYMES), ain no han demostrado un nivel aceptable de aplicacién de
administracion y gestion de riesgos por consiguiente esto dificulta a que en este tipo de
organizaciones no midan con exactitud el desempefio, eficiencia en los procesos, mejora
continua en sus servicios y cumplimiento de metas, por tanto es un punto que a nivel

organizacional se deberia evaluar e identificar los beneficios de una gestion de riesgos desde
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el punto de vista estratégico y en que magnitud las empresas son mas competitivas y

sostenibles en el sector.

Hipotesis

La propuesta de un modelo de gestion de riesgos para una empresa de la industria
aeronautica ecuatoriana ayudara a tener politicas estratégicas para gestionar sus riesgos de
tal manera que su evaluacién se integre eficazmente al proceso en si, obteniendo como
resultado el conocimiento a la alta gerencia de los riesgos que generan cierto grado
incertidumbre en el cumplimiento de los objetivos y a través de esta herramienta permitan
tomar decisiones acertadas con el fin de llevar a la compafiia a un punto 6ptimo en un

mercado competente y su rentabilidad resulte atractiva para sus partes interesadas.

Justificacién

El proceso de gestion de riesgo resulta ser un componente bastante amplio ya que hace
referencia al estudio y evaluacion de diferentes tipos de riesgo integrando a todas las areas
de una organizacion, por lo que para efectos de este trabajo de investigacion dada la actividad
principal de la compafiia se procedera a identificar los riesgos operativos relacionados con el
proceso de Emisiones de tickets aéreos con la finalidad de proponer un modelo de gestion de
riesgos que mas se ajuste al sector aeronautico en base a las normas ISO 31000:2018 e ISO
31010:2009.

1.5 Objetivo General.
. Proponer un modelo de gestién de riesgo operativo basado en la norma ISO
31000:2018 aplicado a una empresa del sector aeronautico de la ciudad de Cuenca mediante

el andlisis y evaluacién del riesgo operativo.

1.6 Objetivos Especificos.

. Establecer un marco teérico que fundamente o sustente el problema del estudio

. Evaluar y diagnosticar la gestion del riesgo operativo con aplicacion de la metodologia
de la norma ISO 31000:2018

. Utilizar las técnicas de evaluacion de riesgo que mas se ajusten al modelo de gestion

de riesgos en consideracion a las técnicas que proporciona la norma 1SO 31010:2009.

CAPITULO 2

MARCO TEORICO

2.1 Riesgo Operativo

El Riesgo Operacional no solo estd presente en las instituciones financieras sino se ha
convertido en un apartado de nuestro accionar diario en cualquier entorno en el que nos
encontremos en consecuencia las instituciones financieras han logrado perfeccionar el

desarrollo de nuevas técnicas de gestion de riesgo debido a la normativa a la que se rigen
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dando lugar a una serie de repercusiones tanto a nivel académico, profesional, laboral por la
razén que gestionan el riesgo operativo con mayor profundidad obteniendo el conocimiento
necesario sobre los factores los factores que lo ocasionan. La intencion es que las
instituciones no financieras den un paso mas alla de poseer un sistema de control interno y

opten por mejorar su situacion con la implementacién de un modelo de gestion de riesgos.

2.1.1 Factores de Riesgo Operativo
El Riesgo operacional esta presente en todas las organizaciones son aquellos que nacen
debido a errores humanos, procesos internos inadecuados, fallos en el sistema tecnoldgico
el cual al materializarse pueden provocar perdidas y en funcién de la gravedad del evento

podria afectar de forma importante a su patrimonio.

e Personas
Hace referencia al activo mas importante de una organizacion que son sus
empleados, es de mucha importancia que como todos los demas factores sean
gestionados adecuadamente con el propésito de evitar fraudes internos, malas
relaciones interpersonales o negligencias por parte del personal por
desconocimiento de politicas o procedimientos. Lo que se recomienda es la
adecuada gestion y monitoreo del personal a través de la actualizacién de los
registros de la compafiia que permita el respectivo control y seguimiento para que
directivos de la compafia tengan conocimiento de como se comporta el factor

humano dentro de su organizacion apoyando en la toma de decisiones internas.

e Procesos Internos
Es claro que en toda organizacion existen procesos y no todos suelen ser perfectos
y libres de fallos ya que no son supervisados a menudo, para evitar estos tipos de
problemas es necesario que la empresa se alinee con las politicas internas y tratar
de que estos procesos se vean envueltos de buenas practicas que proporcionen
seguridad tanto para sus empleados como para sus objetivos.

e Aspectos Tecnolégicos
En la actualidad los aportes tecnolégicos desarrollados han contribuido
notablemente en las organizaciones pero hay que tomar en cuenta que también
conllevan riesgos como por ejemplo interrupcion de operaciones y seguridad de la
informacion que hoy en dia se ha convertido en un tema muy discutido por la
complejidad del manejo de los sistemas de informacion por lo que existen compaiiias
gue poseen bases de datos poderosas las mismas que deberan ser evaluadas para

fijar planes de accion contra los riesgos que se hayan inmersos.
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Eventos Externos.

En los factores anteriores se hizo énfasis en aquellos aspectos que tienen relacién
interna en las actividades de la empresa y que de alguna manera se los puede
gestionar a través de planes o modelos de gestidn de riesgos. Los eventos externos
son aquellos que son de caracter ajeno y que se le dificulta su estimacion o
probabilidad de ocurrencia, por tanto lo que se recomienda es que la empresa cuente
con un plan de continuidad de modo que no tenga afeccion al funcionamiento u
operaciones diarias y a su rentabilidad, es importante mencionar que existe
normativa para este contexto en el cual se detalla en la ISO 22301 Continuidad de
Negocio [5] en el que se establece una serie de requisitos que permiten la capacidad
de que las empresas se reestablezcan su operatividad después de la ocurrencia de
un incidente, protegiendo su imagen, reputacién, satisfaccion del cliente, proteccién
ante pérdidas econdmicas garantizando una planificaciéon efectiva en todos los

niveles de la organizacion.

Gestion del Riesgo

Los requisitos de la norma 1SO 31000:2018 [1] proporciona un enfoque comun
para gestionar cualquier tipo de riesgo y no es especifico de una industria o sector.
Ademas, el ambito de aplicacion puede extenderse en toda la vida de la
organizacion a cualquier tipo de actividad, estrategias, procesos, proyectos,
servicios, productos, funciones y la toma de decisiones a todos los niveles.
Ademas, proporciona principios, marco de referencia y el proceso para gestionar
el riesgo al que se enfrentan las organizaciones y su aplicacién pueden adaptarse
a cualquier organizacion y a su contexto. Estos componentes podrian existir
previamente en toda o parte de la organizacién, sin embargo, podria ser necesario
adaptarlos o mejorarlos para que la gestion de riesgo sea eficiente, eficaz y

coherente.

Principales cambios con la edicion anterior ISO 31000:2009

“Se revisan los principios de gestién del riesgo, que son los criterios claves para
su éxito

Se destaca el liderazgo de la alta direccion y la integracién comenzando con el
gobierno corporativo.

Se pone mayor énfasis en la naturaleza de la gestion del riesgo, dando a conocer
que las nuevas experiencias, el conocimiento y el analisis pueden llevar a una
revision de los elementos del proceso, las acciones y los controles en cada etapa
del proceso

Mantener un modelo de sistemas abiertos adaptables a multiples necesidades y

contextos.
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Figura 1 Proceso de Gestion de Riesgos

Fuente: [1, p. 6]

2.2.1 Principios

Como anteriormente se habia mencionado que la Norma ISO 31000:2018 establece principios
para que un proceso de gestién de riesgos tenga orientacion a la eficiencia y eficacia. Los 11
principios descritos en esta norma constituyen el punto de partida y se debe considerar
cuando se establezca el marco de referencia y los procesos de gestion de riesgo. Estos
principios ayudan a la gestion los efectos de la incertidumbre en el cumplimiento de los

objetivos.

2.2.2 Marco de referencia

El objetivo del marco de referencia implica integrar disefiar, implementar, valorar y mejorar la
gestidn de riesgos a largo de toda la organizacion como se ilustra en la Figura 2, por tal motivo
su eficacia dependerd de la forma en que se integre con el gobierno corporativo y
particularmente la toma de decisiones por la alta direcciéon. Es importante sefialar que el

marco de referencia es un factor que debe estar orientado a un proceso de mejora continua
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[6] ya que es responsable de la integracién del proceso de gestion de riesgos con la estrategia
de la organizacion.

Liderazgo y
compromiso

Figura 2 Marco de referencia — Gestion de Riesgos

Fuente [1, p. 11]

En este punto se hace hincapié en el compromiso de la alta direccién de la empresa en
aprobar la politica de gestién de riesgos la misma que dictara los lineamientos necesarios
para llevar a cabo el proceso, es decir indicadores de desempefio dentro de los procesos que
van a ser evaluados deberan estar alineados con los objetivos de la empresa, designacién de
responsables en todos los niveles del proceso, los recursos que se utilizaran para el proceso
de gestidn de riesgos y su respectivo seguimiento y comunicacion a directivos como a partes
interesadas.

Una vez abordado este aspecto que involucra la alta direccion para el desarrollo del marco
de referencia de la organizacion, la norma ISO 31000:2018 seré el punto de partida para la
interpretacion de los conceptos y procesos que se detallan en dicha norma adaptandola a la
situacion real de la empresa ya que permite disefiar un modelo de gestion de riesgos a
cualquier tipo de empresa.

2.2.2.1 Disefio del marco de referencia
Para la elaboracioén del disefio del marco de gestién se aplicara lo que describe la norma I1ISO
31004:2016 [2, pp. 5-7].
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Titulo

ENFOQUES EXISTENTES DENTRO DE LA ORGANIZACION

Directriz

3.3.3.1

Evaluacion de los enfoques existentes de la organizacion para la gestion de riesgo, incluyendo contexto y cultura

sajeJauan saaupalIg

Considerar cualquier obligacién legal o
certificaciones que surgen de cualquier
sistema de gestidén y de las normas
adoptadas por la organizacién. El
proposito de esta etapa es que se logre
adecuar un disefio de marco de gestion
permitiendo la alineacién con la
estructura, culturay el sistema general
de gestién de la empresa

Considerar fundamentalmente el
proceso de gestion de riesgo utilizada
como los aspectos del marco de
gestion del riesgo existentes para que
este proceso se pueda llevar a cabo.

Establecer criterios de riesgo
adecuado que sean consistentes con
los objetivos de la organzacién y
estén alineados de acuerdo con su
actitud al riesgo. Si los objetivos
cambian, se necesita ajustar los
criterios de riesgo . Para que una
gestion de riesgos resulte eficaz se
deberia determinar criterios de riesgo
en funcidn de la actitud ante el riesgo
y los objetivos de la empresa.

sealyadsy saoualg

Proceso de Evaluacion para el disefio de un marco de gestion de riesgo

*Los principios y atributos, de acuerdo
con la I1SO 31000

*Comparar el marco de gestién
anteriory las practicas vigentes con los
siguientes requisitos proporcionados
por la norma I1SO 31000:2009
-4.3.2) Establecimiento de la politica
de gestion de riesgo
-4.3.3) Responsabilidad de rendir
cuentas; 4.3.4)Integracion con los
procesos de la organizacion;4.3.5)
Recursos; 4.3.6-4.3.7)Establecimiento
de mecanismos de comunicaciony
presentacion de informes internos y
externos

*Evaluar el proceso, comparar los
elementos existentes con los
indicados en la norma ISO 31000:2009
Capitulo 5 (Proceso de la gestién de
riesgo),asi como los principios
detallados en el Capitulo 3 que
conducen y proveen la racionalidad
del proceso de gestion.

Tabla 1 Enfoques en la Organizacion

Fuente: 1ISO 31004:2016 [2, pp. 5,6,7]

Elaboracién: El Autor
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Titulo REQUISITOS DEL DISENO DE GESTION DE RIESGO
Directriz La organizacion deberia tomar decisiones acerca de los aspectos del enfoque de la gestion de riesgos actual
3.3.3.2 tomando como base la evaluacion realizada en el punto 3.3.3.1(Tabla 1)
=
o
a8
a *Podrian utilizarse en un futuro .
o . . . . e . *No agregan valory es conveniente
Py (posible extension a otros tipos de *Necesitan modificacion o mejora . )
o . discontinuarlos.
3 toma de decisiones)
3
o
%)
La organizacién desarrollard, documentard y comunicard como va a gestionar los riesgos.La escala de las normas,
guias y modelos internos de la empresa deberia relfejar la cultura y su contexto
*Estan claramente definidas las *La informacidn sobre los riesgos y el
*El riesgo se gestionaentodala |competenciasy obligaciones de todas| resultado de todas las aplicaciones
organizacion utilizando enfoques las personas con respecto ala del proceso de gestion de riesgo se
g. consistentes responsabilidad de rendir cuentas por| registran de forma consistente y
3 la gestion del riesgo. segura, con el acceso apropiado.
ﬁ' *Establecimiento de frecuencia para
E revisiones periddicas de los
B isitos de | izacion,
8_ *Las partes interesadas internas y reqws! 0s de 1a organizacion
=] . . . , herramientas y recursos para la
a *Existen diferentes niveles de externas estan o, . ]
2 . . . gestion de riesgos, con el objeto de
responsabilidad de rendir cuentas por| involucradas, adecuadamente, a . oo .
., . , determinar si existieron cambios en
la gestidn del riesgo. través de la L, .
o, la organizacion y su contexto o mejor
comunicaciony la consulta. . .
aun para lograr identificar
ineficiencias o debilidades en el
seguimiento y revision.
Tabla 2 Requisitos del disefio para el proceso de Gestion de Riesgos
Fuente: 1ISO 31004 [2, p. 7]
Elaborado por: El Autor
Titulo SEGUIMIENTO Y REVISION DE CRITERIOS
Directriz - - o iy - Y
—3 233 Definicion del alcance, objetivos, metas, recursos, indicadores de éxito y el sequimiento y revision de criterios
Tabla 3 Seguimiento y Revision de Criterios
COMUNICACION Y PRESENTACION
Directriz - . . o .
3334 Establecimiento de mecanismos de comunicacion y presentacion de /nformes Internos y externos

Tabla 4 Comunicacién y presentacion de Informes

Anteriormente se ha expuesto como va conformado el marco de referencia aplicado en los

procesos, principios y gestion de riesgos existentes en la empresa por consiguiente este

proceso se inicia con una evaluacion del marco de referencia de acuerdo con la norma ISO

31000 y las que le complementan.




2.2.2.2 Implementacion de la Gestioén de Riesgos
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La norma ISO 31004:2016 propone realizar un plan de implementacién detallado que servira

como punto de partida para que el proceso de gestion de riesgos sea debidamente

comunicado a diferentes niveles de la organizacion en el cual principalmente se designara

responsables, el tiempo o periodicidad de cada actividad con el fin de que se pueda tomar

decisiones acerca de las funciones que realizan los empleados, este plan permitira de cierta

manera materializar la politica de riesgos adoptada por la empresa.

de la organizacion

Titulo PLAN DE IMPLEMENTACION DE GESTION DE RIESGOS
Directriz ., g ,
—3 2 Implementacion de la Gestion del Riesgo
1.Detallar las acciones especificas a

9 , _ P 3.Definir Responsables de |a
3 realizar su secuencia, responsables, y _ y
0 S implantacion
g el plazo de su finalizacion.
0
0 5.|dentificar y registrar los criterios
Q . o, que sean objeto de revision del plan
3 2.|dentificar cualquier accion que sea
0
] implementada como parte de las 4.Incorporar mecanismos para
o acciones asociadas con el desarrollo informary comunicar

Tabla 5 Plan de Implementacién de Gestion de Riesgos

Fuente: [2, p. 8]
Elaborado por: El Autor

2.2.2.3 Monitoreo y revisiéon del marco de referencia

De igual manera de acuerdo a la ISO 31004:2016 en su contexto sugiere que se deberia

realizar un seguimiento periddico sobre los avances del plan, indicadores de gestion,

cumplimiento de objetivos en los procesos que se estan evaluando, en este caso la revision

se lo realizara cada tres meses.

2.2.2.4 Mejora continua

El marco de referencia de gestion de riesgos se deberia revisar en primer lugar si es el

adecuado y si efectivamente agrega valor a la organizacion. Si en caso el resultado de estas

revisiones indica que se pueden afadir mejoras, aplicarlas tan pronto como sea posible.

2.2.3 Proceso de Gestién de Riesgo Operativos

La Norma ISO 31000:2018

no persigue fines de certificacion,

ni para usos

reglamentarios o contractuales por consiguiente la empresa se acoge voluntariamente a
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sus directrices en el area de gestion de riesgos y en su contexto se desprende algunas
normas ISO de caracter complementario en el que se apoya la ISO 31000:2018.

“El proceso de gestion de riesgos implica principalmente la aplicacién sistematica de
politicas, procedimientos y practicas a las actividades de comunicacion y consulta,
establecimiento del contexto, evaluacion, tratamiento, seguimiento, revision y registro e
informe de riesgos” [1, p. 16] a continuacion se ilustra el proceso como la norma 1SO
31000:2018 lo indica.

Alcance, contexto,
criterios

aluacion del riesgo

S ——
Identificacion

del riesgo

%
Andlisis

del riesgo
L__deiriesgo
"——_‘_‘__‘_‘-—-_-——_—___—l-—

Valoracion

del riesgo

Tratamiento del
riesgo
REGISTRO EINFORME

-

SEGUIMIENTO Y REVISION

COMUNICACION Y CONSULTA

Figura 3 Proceso de Gestién de Riesgos

Fuentel: [1, p. 16]

CAPITULO 3
ESTABLECIMIENTO DEL CONTEXTO
3.1 Descripcion de la Empresa

3.1.1 Caracteristicas de la Empresa
El presente trabajo de investigacion practica que tiene como objeto proponer un modelo para

la gestion de riesgos operativos en el proceso de emisién y venta de tickets aéreos se lo
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desarrollard sobre una compafiia ecuatoriana dedicada al servicio de agenciamiento

maritimo, aéreo la misma que actla en calidad de representacion de la Aerolinea LATAM.

Grupo Transoceanica [7], orgullosamente ecuatoriano, ha sido pilar importante en el
desarrollo del sector comercial del pais, siempre bajo la guia de una Gerencia altamente
experimentada. Nuestra extensa trayectoria nos ha permitido el reconocimiento de
importantes organismos del comercio exterior, lo cual nos obliga a seguir aportando
positivamente al desarrollo de la sociedad. Ofrece servicios de agenciamiento comercial
maritimo para carga seca, refrigerada y al granel; agenciamiento aéreo de carga y pasajeros
para lineas internacionales; almacenaje y reparacion de contenedores; Courier internacional;
consolidacion y desconsolidacién de carga; transporte terrestre de mercaderia asociada a

movimientos navieros; bodegaje, administracion de inventarios, empaque y distribucion.

La compafiia cuenta con oficinas en diferentes ciudades como son Guayaquil, Cuenca, Quito
Manta y Puerto Bolivar con instalaciones adecuadas para las operaciones requeridas y
empleando a mas de 500 personas en nuestras Divisiones Maritima, Aérea, Administrativa y
de Tecnologia de la Informacion. Este valioso equipo humano, esta apoyado por una moderna
infraestructura tecnolégica, bajo el mando de los ejecutivos especializados en las diferentes
areas de la industria del transporte. El éxito operativo que nos caracteriza, es el resultado del
entrenamiento constante de nuestros colaboradores, disefiado para desarrollar un nivel

superior de profesionalismo y eficiencia.

3.1.1.1 Misién.

Ofrecer servicios de transporte maritimo y aéreo, asi como actividades relacionadas,
manteniendo alianzas estratégicas que generen valor a nuestros representados, contando
con personal calificado y motivado que cumpla con altos estandares de calidad, buscando la
satisfaccion de los clientes y siendo conscientes de nuestra responsabilidad con la sociedad

y el medio ambiente.

3.1.1.2 Visién

Lograr el liderazgo en cada linea de negocio, brindando valor agregado y satisfaccién a los
representados y clientes externos e internos y siendo reconocidos nacional e
internacionalmente como el mejor Grupo Empresarial ecuatoriano en la rama de la

transportacion.



3.1.1.3 Organigrama Estructural
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Presidente
Vicepresidente
Socios
Division Aérea /IT / — P Division Financiera-
L " Division Maritmia L "
Gestion de Calidad Administrativa
Vicepresidente . ,
iy . Vicepresidente Vicepresidente
Ejecutvo  —1— Asesor Presidente Ejecutvo Ejecutivo
—
Gerente
Aéreo Division IT
I | [ |
Gerente Gerente Coord.
Gererte Lufhans3 || Gerente Carga || Gerente UIO Divisién IT Gerente Egort. | |y Operaciones Gerente Ofic Mec. | | TerconNavercuador
| [
Subgerecis LH Subgrte Document. ||  Gerente Import. Subg.ani.?: e/
Financiero | Administrative
) Cenl. GraiCont. LAN: | [personai Adminisracien
Pasajes [|Aéreo CUE| | Division IT Reclamos || Servicioal [|Maritimo UIO .co:.-.nz:rwm ‘ Provedurial
LAN Cente Praro (b0 Mensajeros/Conmutadar

Fuente: Empresa

Figura 4 Organigrama Estructural
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3.2.2 Andlisis del sector Aeronautico

En primera instancia el transporte aéreo es el servicio de traslado de un lugar a otro ya sea
de pasajeros o cargamento a través de la utilizacién de aeronaves y se encuentra conformado
por dos agentes econdmicos; Transporte aéreo internacional y transporte aéreo doméstico o

nacional [8].

El mercado aéreo ecuatoriano representa un gran soporte de la economia local brindado
oportunidades de empleo a mas de 137.500 personas y durante el afio 2016 generd una
contribucion al PIB (Producto Interno Bruto) mas de 2 mil millones de dolares y se espera
para los siguientes afios que genere mas de 197.000 empleos y un aporte superior a los 3 mil

trecientos millones de dolares al PIB [9].

El mercado aerondutico segun [8] asegura la orientacion al crecimiento gracias principalmente
a mejoras en la infraestructura e inclusién de nuevas aerolineas sin embargo lo que se espera
es que el mercado aerondutico tenga un crecimiento importante gracias a los atractivos
turisticos ofrecidos en los diferentes paises y como no en el &mbito corporativo.

En el Ecuador existen dos aeropuertos internacionales Quito y Guayaquil donde el principal
destino son los Estados Unidos con 2 millones de pasajeros transportados y un crecimiento
anual del 10 %, los siguientes destinos esta Espafia y Colombia considerando que
actualmente el 56% de los pasajeros que viajan desde o hacia ecuador lo realizan con escalas

como son Panama, Lima, Bogota

68% 32% 61% 39% 0% 100%

Don Inte

75,000

omesti e nationa Domestic

49,5007 | ~ 6,760,000

|

Figura 5 Estadisticas Mercado Aeronautico Ecuatoriano

Fuente: [8]

e En Ecuador se operan mas de 49.500 vuelos al afio, de los cuales el 68% son
domeésticos o nacionales y el 32% internacionales.
e En el pais se ofrecieron mas de 6 millones setecientos sesenta mil asientos en el cual

en porcentajes similares se destind a vuelos domésticos e internacionales.
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e Enelafio 2017 se ofrecieron mas de setenta y cinco mil asientos low cost Unicamente
internacionales ya que en el pais esta modalidad aun no operaba hasta que la
Aerolinea LATAM llego con la idea de ofrecer productos locales en vuelos domésticos
bajo la modalidad low cost [10] para asi poder competir con la creciente formacién de
nuevas aerolineas bajo esta modalidad para eso la Aerolinea creo 4 estructuras
tarifarias (Promo, ligth, Plus, Top) en donde se ofrecen ciertos beneficios al pasajero

a su eleccion.

PLUS PRIMERA MALETA

10P PRIMERA Y SECUNDA MALETA

Figura 6 Estructura tarifaria modalidad low cost
Fuente: [10]
Estadisticas del mercado doméstico ecuatoriano

En el ecuador los vuelos domésticos ofrecidos como lo menciona [9] realizé un andlisis
hasta el afio 2017 sin embargo las variaciones presentadas en los Gltimos afios muestran

disminuciones hasta un 13.1%.
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Scheduled domestic departure seats (2008-2017)

-13.1%

capacity

a1
jown in 201

Figura 7 Estadisticas del mercado doméstico ecuatoriano

Fuente: [9]
Las 5 principales rutas
domésticas en ecuador por
, adorpor— Top 5 domestic routes
capacidad son Quito-Guayaquil, by capacity in 2017

Guayaquil-Baltra; Quito-Cuenca;

Quito-Manta y Guayaquil- San }
.

Cristobal.

1 2
UIO-GYE GYE-GPS UIO-CUE UI0-MEC GYE-SCY
2202632 PAX 472226 PAX 347,656 PAX  RARAZAULEY SRR R E NIV
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Estadisticas del mercado internacional ecuatoriano

Scheduled international departure seats (2008-2017)

Q
|
(™)
<
N
™
~N

Figura 8 Estadisticas del mercado internacional ecuatoriano
Fuente: [9]

¢ En el &mbito internacional el mercado ecuatoriano adopta un comportamiento con
tendencia a disminuir alrededor del 4,7% en el afio 2017 generado por el cierre de
rutas como son Sao Paulo, La Habana, y Buenos Aires que a comparacion con el afio
2016 por el cual fue en donde més asientos se ofrecieron.

e Enelafio 2017 despegaron alrededor de 15.888 vuelos internacionales desde o hacia
Ecuador.

e Las rutas internacionales que destacaron en destino y llegada a Ecuador la lideran la
ruta Quito-Bogota con 519.792 mil pasajeros transportados, seguido de Guayaquil-

Panam4; Quito-Panamg; Quito-Lima y por dltimo Guayaquil- Bogotéa

Top 5 international routes
by capacity in 2017

1
UIO-BOG
519,792 PAX

2
GYE-PTY
475,948 PAX

3
UIO-PTY
422,936 PAX

a
Ulo-LIM
380,968 PAX

5
GYE-BOG
325,470 PAX

Figura 9 Top Rutas vuelos internacionales

Fuente: [9]
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Participacion en vuelos domésticos de las Aerolineas en el mercado ecuatoriano

39.9%

EQ

30.9% 25.7%

TAME LATAM (Ecuador) Avianca

Figura 10 Participacion de Aerolineas Ecuatorianas en el mercado domestico

Fuente: [9]

Como se puede visualizar en la figura 10 a pesar de que Tame disminuyo capacidad,
cerro rutas y bajo frecuencias en los vuelos sigue liderando el mercado doméstico
con un 39.9% después LATAM Ecuador con un 30.90% y Avianca con un 25.70%,
estas cifras en comparacion a al anterior afio la capacidad de participacién de Tame
fue de 49.51%, LATAM de 32.62% y Avianca con un 17.87% en el cual en el
trascurso del afio ha experimentado un crecimiento importante en cuanto a su
capacidad.
Participacién en vuelos internacionales de las Aerolineas en el mercado ecuatoriano

22.9% 47 17.5% 11.5% 10.6% o7 8.9%

Figura 11 Participacion de Aerolineas Ecuatorianas en el mercado Internacional

Fuente: [10]

En los vuelos internacionales Avianca lidera el mercado con una participacion del
22.90%, seguido de la linea Panamefia Copa Airlines con un 15.5%, American
Airlines con un 11.5%, LATAM Airlines con el 10.6% y por Gltimo TAME con el 8.9%
de la participaciéon. Cabe indicar que en los vuelos internacionales es un mercado

bastante competitivo ya que se incluyen la participacion de varias aerolineas
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ofreciendo productos cada vez mas diferenciados y atractivos para lograr incentivar

de una mejor manera al turismo ecuatoriano.



CAPITULO 4
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PROPUESTA DE MODELO DE GESTION DE RIESGOS

El modelo propuesto se basa principalmente en los principios de gestion referenciados

en la norma ISO 31000 y para el desarrollo del modelo se plasmara en la Figura 12 en el
cual ayudara tener un enfoque mas consistente para la propuesta del modelo de gestion

de riesgos.
¥ e
Establecer direccién y @'
gt compromiso
l v
Realizar proceso de la gestion del nesgo

Descripcion de los objetivos
empresaﬂales

)

A

No

[ Identificacion del riesgo ll‘

Analisis del fesgo

l Evaluacion del iesgo

LLla alta gerencia
patrocina la gestion
de riesgos?

=

Analisis del contexto

Contexto extemo

A

Contexto intemo

Comntexto del proceso
de gestion de riesgo

-

Elaboracion del marco de referencia

l

Se aprueba ‘ ~ No
el contexio —_—
empresanal

.

El fesgo tiene un . No
impacto significativo —
en los objetivos
Si
"

Tratamiento del nesgo —»

=2

‘ o

i Monitoreo y revision l—.l

Doc._|

=

FN/I

Se lograron
los objetivos

.

Si o
1\ ‘1_/‘

Figura 12 Flujograma Modelo de Gestién de Riesgos

Fuente: Elaborado por el Autor
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El flujograma expuesto anteriormente indica la metodologia propuesta para el modelo de
gestion de riesgos el cual consta de cuatro partes; la primera hace participe a la alta
direccién siendo base determinante por el compromiso, direccion, y establecimiento de
objetivos que tengan como finalidad el goce de los beneficios esperados. En
concordancia con la norma ISO 31000:2018 la alta direccidn asegura la integracién de la
gestion del riesgo en todas las actividades de la empresa demostrando su liderazgo y
compromiso.

ACCIONES OBJETIVOS

Alinearlagestion
deriesgocon

Adaptandoe ObJe“VO,S'
implementando todos estrategiasy
los componentes del * cuIturg ional
o marco de referencia OlEanIZaciOnay
(%2}
E Establecer
magnitudesenla
8 tipologiade
riesgos parael
% Definiry aprobarla * dessrro’l)lo delos
o) politicadel riesgo. aieries
Q adecuados
> Comunicarel
2 * valordela
@) gestiénde
o Asignacion de recursos riesgosa la
8 necesarios paralagestion organizacion.
E deriesgos
(=] ‘ Promoverel
seguimiento
sistematico de
riesgos.
Definirresponsabilidadesy Asegurarse que el
asegnarla obligacion de marco de referencia
rendircuentasdentrode los * dela gestionde
diferentes nivelesde la riesgo permanezca

organizacion apropiadoal
contextodela
organizacion.

Figura 13 Mandato y Compromiso [1, p. 12]

Elaborado por: El Autor

En segundo lugar, se menciona el establecimiento y disefio del marco de referencia que es
la base fundamental para el proceso de gestion de riesgos ya que es establecida mediante la
alta direccion demostrando compromiso y la determinacion de directrices para administracién
de riesgos que deben estar alineadas de acuerdo a los principios que indica la norma ISO
31000:2018 ilustrada en la Figura 2. En el mismo marco de referencia es preciso mencionar
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que la empresa debe analizar y comprender el contexto interno y externo en el cual
experimenta, identificando variables econdmicas, sociales, gubernamentales involucradas
que de alguna manera afecta al cumplimiento de los objetivos estratégicos, operativos y
tacticos teniendo como finalidad la integracion del proceso de gestion de riesgo con aspectos
como es la planificacidn, direccion, politicas, valores, mision y vision en el cual su nivel eficacia
dependera de la integracion que su gobierno corporativo adapte una estructura que se ajuste
a las necesidades, complejidad, metas y a la cultura de la organizacion haciendo participes
y responsables de la gestion de riesgos a todos los miembros que conforman la empresa con
el propésito de definir una estructura sélida que garantice orientacion al logro de niveles de
desempefio sostenibles. Una vez definido el contexto del proceso de gestidon de riesgos, se
elabora el marco de referencia el cual debera ser analizada y aprobada por la alta direccion

para que posteriormente se proceda al proceso de la gestion de riesgo.

® Sociales
e Culturales
e Politcos
e Legales

CONTEXTQO ;feonomees
EXTERNO sromnssen

* Necesidades y
expectativas de las
partes interesadas

e Relaciones

contractuales y
compromisos

¢ Visién, Misién y valores
e Estructura
organizacional y

gobierno corporativo
CO NTEXTO e Cultura Organizacional
e Estrategias, politicas y

I NTE R N O objetivos
¢ Normas y modelos
adoptados por la
empresa

¢ Informacidn y sistemas

ANALISIS DEL CONTEXTO

I

Figura 14 Andlisis del Contexto [1, p. 13]

Elaborado por: El Autor

En la determinaciéon del contexto de gestion de riesgo a mas de los factores internos y
externos también comprende el desarrollo y estructuracién de una politica y la metodologia

de la gestion de riesgos que debe estar totalmente respaldada por parte de alta gerencia el




POLITICA DE GESTION DE RIESGOS

* Objetivos de las actividades de la gestidon de riesgos
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cual tomara la decisibn de continuar o no con el proceso de gestibn de riesgos.

* Separacidn de responsabilidades en el proceso de gestion de

riesgos

» Definicion del alcance en las actividades en la gestiéon de riesgos.

e Definir la tecnica de evaluacion conforme ala norma ISO 31010

* Definicion de los criterios para evaluar la importancia del riesgo
vy tienen que ser coherentes con la politica empresarial adoptada

* Definicion de probabilidades
* Metodologia para determinar el nivel de riesgo
e Definicion de niveles en que el riesgo es aceptable o tolerable.

METODOLOGIA DE GESTION DE RIESGOS

En base a la decision de continuar tomada por la alta direccién se procede con el tercer

paso que se define en el proceso de gestion de riesgos dividido en tres pasos a)

Identificacion del riesgo, b) analisis del riesgo, ¢) evaluacion del riesgo

-

e|nformacion

de los procesos
eDeterminacién de
procesos criticos que

de objetivos

literaria/normativa/entrevi
sta con los responsables

afectan al cumplimiento

Evaluacion del
L—)

eDefinicidn de criterios
y grado de amenazas y
vulenrabilidades

eDefinicién de tipos y
niveles de riesgos de
acuerdo a los criterios
establecidos

Metodo de
) ( Evaluacion

J

N_

Figura 15 Modelo de Gestiéon de Riesgos

Fuente: Elaborado por el autor

IDENTIFICACION DE RIESGOS

El proceso de identificacion del riesgo constituye el punto de partida dentro del proceso de

é )

eDeterminacion de
Riesgos inherentes

eDeterminacion de
riesgo residual

ePropuesta de
controles/acciones
correctivas

Matriz de
\ Riesgos

gestion de riesgos sin embargo se debe conocer correctamente las siguientes caracteristicas

de la empresa.
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a) En primer lugar, se debe conocer el proceso a ser evaluado
b) Identificar los objetivos del proceso.

c) Identificar las actividades clave

d) Experiencia de la empresa

e) Informacién y conocimiento de los responsables del proceso

El propésito de esta fase es que, en base al resultado del contexto de gestién de riesgo y
comprensibilidad de los objetivos de la empresa o proceso a ser evaluado, a través de un
andlisis, tratar de identificar o predecir acontecimientos o situaciones que podrian
presentarse, bajo qué circunstancias y de qué forma afecta al cumplimiento de los objetivos

institucionales.
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ESPECIFICACIONES DEL PROCESO

FOR GC 20 V. 30

6 2003

Nombre Proceso :
Codigo del Proceso: 7.1.3.1

VENTAS PASAJES AEREOS
Codigo de Especificacion : CUE ESP 01 v. 14 06 05

AREA: TC
NIVEL: 2

ENTRADAS:

Andlisis situacion ofcina Cue
realizado por el principal
Requisito Viaje Cliente
Revenue managment
Reservacion
Dinero efectivo
Cheques
Voucher tarjetas crédito

CONTROLES:

- Manual de Procedimentos Comerciales LAN

- CUE INS 09 Guia visitas Agen.

- CUE FOR 23 Reporte Visitas

- CUE FLJ 01 Atenci6n al Publico
- CUE FLJ 02 Atencion Ag. Viajes
- CUE INS 01 Cobro en Efectivo

- CUE INS 02 Cobro en Tarj. Créd.
- CUE INS 03 Cobro Efec. Client.

- CUE INS 04 Cobro T/C Clientes
- CUE INS 05 Guia fact. Fee.

- CUE INS 06 Guia Dep. Efect.

- CUE INS 07 Guia Rep. vtas pasj lan

- CUE INS 08 Contestacié Telefon

RECURSOS:

-Agentes de Ventas

- Folleteria

- Incentivos

- Computadoras

- Sistema de reservacion
- Stock de boletos

- Agente de counter

- Agente de Ventas

- Maquina data Fast

PROCESO:

-Visitas Clietes

-Ventas pasaje aéreo
-Cobranza

ACTIVIDADES :

- Realizar plan de visitas
-Organizar infomacion a entrega
-Receptar Requerimiento
-Entrega Material

-Entrega Incentivos

-Resolver Inquietudes
-Reporte visitas

-Informacioén tarifa
-Comprobamos disponibilidad
-Reservacion

-Emitir boleto

SALIDAS:

- Resenvacion confirmada
- Record

- Pasaje Emitido

- Recibo de pago

- Factura

-Voucher Cliente

DICADOR dad AP
L Nivel de satisfaccion del cliente directq % 85
- Tiempo promedio de atencion min. 20
- Ingreso por boletos vendidos UsD 35000
- Nivel de satisfaccion del Agencias de| % 70
viajes y ctas cptvas.
- Visitas realizadas mensuales # 15

Figura 17 Especificaciones del proceso de venta de tickets

Elaborado por: El autor

Fuente: Empresa



Toral, 27

Los aspectos anteriormente expuestos serviran como base para la identificacién de las
principales fuentes de riesgos potenciales, causas y consecuencias mediante la informacion
de las personas responsables del proceso relacionando con el evento de riesgo [7, p. 659] y
el flujograma del proceso Figura 16 y en este ultimo se puede analizar con mayor profundidad
identificando los puntos criticos dentro del proceso a su vez relacionando con el tipo de evento

y el factor de riesgo operativo.

o O
So® 9,

Identificacion de Identificacién de .
Responsables del © evento de riesgo, riesgos a travéz de L'S'fado de
© Proceso fallas y factores de Flujograma del Rl(—::Sgos
riesgo proceso Identificados

@ oo
@ ©) ®® Identificacion los
eventos de riesgo

Conocimiento e . Identificacidon de Se listara los riesgos
. . operativo y las i . o
informacién los puntos criticos identificados de acuer
fallas en el L .
relevante del en cada actividad al evento de riesgo y
proceso, personas,
proceso dentro del proceso proceso

tecnologia y
eventos externos

Figura 18 Metodologia Identificacién de Riesgos

Elaborado por: El Autor

En esta fase de identificacion de los riesgos se plantea de acuerdo a la Figura 18 en donde
la persona responsable del proceso conformado con el equipo del area de emisiones de
tickets aéreos contribuyeron en el proceso a través una “tormenta de ideas” como lo menciona
la norma ISO 31010 [3, p. 26] es una de las técnicas mas aplicables en cuanto a identificacién
de riesgo se refiere y es adecuada para el estudio en cuestién ya que implica reuniones que
se realizaran con miembros conocedores del proceso con el fin de identificar fallos y peligros
asociados al proceso, los riesgos y sus tratamientos cabe recalcar que cuando se utiliza esta
técnica el debate es la modalidad que se llevara a cabo y las opiniones e ideas vertidas por
los miembros seran analizadas en formal grupal en el cual al final se llegara a un resultado
que respondan tres preguntas: ¢Qué puede suceder?, ¢Por qué puede suceder?, ¢ Cuales

sSon sus consecuencias?



Desarrollo
de una lista
de riesgos en
relacion a las
actividades
dentro del
proceso

*Medios, situaciones
O personas causantes
del riesgo .(Factores
internos, externos)

*Procedimientos

*Personas
*|nfraestructura
*Recursos
financieros
*Tecnologia

*Factores externos

*Administracion
/Gestién
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*Perdidas
importantes
*Insostenibilidad
Financiera
*Reprocesos
*Sanciones/Dema
ndas *Reputacion/
Imagen

*Llamados de
atencion

Figura 19 Procedimiento Identificacion de Riesgo

Elaborado por: El autor

En la Figura 19 se observa la metodologia de identificacién de los riesgos, pero hay que tomar

en consideracion que las fuentes de riesgo pueden variar de acuerdo al contexto, estructura

0 naturaleza de cada institucion y para mayor entendimiento y analisis es posible plasmarla

en un matriz en la Figura 20 que muestre la relacion entre las areas de impacto y las fuentes

de riesgo.

AREA DE IMPACTO
CAUSAS/FUENTES DE [Recursos/Activos Ventas/Ingresos Reputacion |Desempefio
RIESGO de la empresa g /lmagen del Personal

Situacion Economica

Tecnologia/Sistemas
de Informacion
interno o externo

Actividades de
Control Interno

Politicas de
Gobierno

Figura 20 Causas y areas involucradas del riesgo

Elaborado por: El Autor
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El propésito de la identificacién de riesgos es generar una lista amplia que podrian afectar o
tener impacto en el logro de los objetivos estratégicos y operacionales en un determinado
proceso. Una vez que se ha identificado es necesario que se considere las causas,
consecuencias y escenarios en el que puede estar expuesta la empresa ante su
materializacién. Para ello se plantea una planilla de identificacién del riesgo (Figura 18) en el
que permite detallar los riesgos considerando cada objetivo, proceso o actividad definiendo
las causas en base a los factores de riesgo, una breve descripcion, que persona o grupo de

personas lo generan y finalmente los efectos o posibles consecuencias.
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ROCESO EMISION Y VENTA DE TICKETS AEREOS
Obieti Entregar el mejor servicio en la emision y venta de pasajes aereos tanto al publico como a nivel empresarial
Jetivo . . . . . . .
estimulando el mejoramiento continuo en la calidad y tiempos de atencion.
OBIJETIVO ACTIVIDAD N° RIESGO DESCRIPCION ACERIE CAUSAS CONSECUENCIAS
GENERARDOR
Presentacion
Contar con el de datos o *Insatisfaccion en los
suficiente grado de \dentificar las informacion Responsables de [*Desconocimiento del clientes *Reduccion en
compresibilidad y necedidas o equivocos, ventas en proceso por parte del las ventas *Incremento
cococimiento para solicitudes de 1 Inexacititud|incompletos o counters o personal *Falta de de reclamos *valores
captar las asajeros no personal atencion o concentracion de ajuste entregados
necesidade del 2 d comprensibles cotizador en atencion al pasajero por los pasajeros o por
cliente para el los agentes
pasajero
Ofrecer atencion .
N K . *Molestias o
inmediatay el *Correos electronicos ; . i
. . . insatisfacciones en los
debido ) *Personal de enviados por clientes nose| ,
L Retraso olvido o N clientes o pasajeros
seguimiento en la ) Emisiones ateinden de manera ) i
R Gestionar las o falta de . debido a los cambios
gestion de reservas L *Personal del oportuna *Acumulacion de )
. reservas de 2 Demora seguimiento . de tarifas que la
de asientos a . Corporate solicitudes de reservas R N
R R los vuelos en el sistema B aerolinea emite en
pasajeros directos, *Agentes *Inconvenientes en el R
N . de reservas . tiempo real.
agencias de viaje o Counter sistema de reservas de A
N N i ) *Oportunidades de
cuentas distribucion o conexién .
. Ventas perdidas.
corporativas
Obtener
informacion
actualizada Cambios que *No se obtiene
v Realizar 9 *Personal de . .
oportuna de las o B se o L e informacion en la que
seguimiento Fluctuacion . Emisiones *Revisiones y analisis poco
estructuras experimenta ) se pueda ofrecer al
N ) de los es en las B *Personal del efectivos *Problemas ,
tarifarias de B 3 ) en las tarifas N cliente y puede causar
. cambios de tarifas de . Corporate en la Red y/o pagina web a
pasajes aereos para . B de los tickets desconfianza al
las tarifas de pasajes *Agentes de cosultas
entregar R de acuerdo a momento de la compra
. . los pasajes N Counter .
informacion cada destino del pasaje
actualizada al
cliente /pasajero
) R Direccionar al *Redes *Perdidas en ventas en
Cotizar, brindar . . . i B
L cliente . Bloqueo inaccesibles o |*Excesos de procesos no pasajeros directos
paquetes turisticos |, . Caida del . .
informacion, . temporal del con problemas |[finalizados en cola *Demoras en
de acuerdo a . sistema N . .
N tarifas, sistema de conexion *El numero de usuarios respuestas
intereses de los . aq general de « . R N
lientes promociones, Emisiones general de Personal de [que interactuan en el (Cotizaciones de
Cl
4 descuentos, v emisionesy emisiones sistema produce colapsos |vuelos agencias de
descuentos . Reservas . Al q
N opciones de reservas Agentes o demoras viajes y clientes
corporativos L N .
itinerarios,etc Counter corporativos)
Mejorar Atender Inicio de
continuamente los [oportunanme acciones -
e . *Desprestigio del
procesos nte los legales en *Personal de *No se notifica a tiempo al e .
Demandas- 5 ) servicio que brinda la
subyacentes reclamos o ; contra de una Check In supervisor regional los
i o 5 acciones ) ) empresa por falta de
realizados en check [peticiones entidad o una *Supervisores [reclamos presentados por . R
R legales . B atencion especial al
in, control de presentados persona ante aeroportuarios |el cliente cliente
equipajes, guias por los un organismo )
turisticos clientes judicial
Verificar que la Cobros de *Cuando la forma de pago
N *Personal de -
forma de pago este |pasajes Cobro o es en T/C genera confusion R
Error en los . Emisiones i *Incomodidad,
acorde con la que aereos, equivocos a o alteraciones en los ; N .
R R cobros/For ) *Personal del B inseguridad y perdida
el pasajero o cambios,pena 6 pasajeros y/o numeros de tarjeta .
N . . mas de K Corporate de confianza en los
agencia de viaje lidades, agencias de detalladas en los correos ,
fl s Pago o *Agentes . clientes.
solicito de acuerdo |equipaje viaje enviados al personal de
. Counter .
alareserva adicional emisiones

Figura 21 Identificacion de Riesgos Proceso de emision y venta directa de Tickets Aéreos

Fuente: Elaboracidén propia con informacién de expertos y/o responsables del proceso
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ANALISIS DE RIESGOS

Una vez identificado los posibles riesgos que afectan al cumplimiento de los objetivos en los
procesos de venta y emisiones de tickets aéreos conjuntamente con el personal responsable
del mismo que a su vez determiné el célculo de la probabilidad y consecuencia que
constituyen variables fundamentales para dar el primer paso en esta fase de andlisis. De
acuerdo a la Tabla 6 y Tabla 7 se podra observar la correspondiente valoracion y

categorizacion de la probabilidad y consecuencia del riesgo respectivamente.

En el andlisis de riesgo se considera todo lo desarrollado en la Fase 1 -ldentificacion del
Riesgo-, es por ello que para efecto de este analisis se consideran las fuentes de riesgo,
consecuencias y su probabilidad de ocurrencia mediante el contexto interno y externo
establecido. El resultado de esta fase tiene como objetivo priorizar los riesgos para ser
evaluados y tratados posteriormente, los riesgos que al final resulten de bajo impacto se
podrian excluir de la lista de estudio, pero siempre es importante que estos figuren en el
andlisis preliminar del riesgo para demostrar que se inicio excluyendo riesgos de bajo impacto

que no son objeto de evaluacién ni tratamiento es decir son de nivel aceptable.

En este apartado se determinard los controles existentes y se analizard los riesgos en
términos de consecuencia y probabilidad en el cual el efecto de su combinacion ayudara a

estimar un nivel o categoria del riesgo.

Definiciéon de Criterios de Probabilidad

Valoracion Categoria Descripcion Frecuencia
e . El evento ocurre muy dificilmente al menos una
Muy dificil que ocurra. Se estima que ocurra un ~ L,
1 Escasa . vez 0 mas cada 10 afios en alguna operacidn de
caso cada 10 afios . .
venta o emision de Tickets
Poco . . N
2 Puede ocurrir ocasionalmente El evento ocurre mas de una vez o mas cada 3 af
Probable
3 Posible |Puede ocurrir en cualquier momento futuro El evento ocurre mas de una vez cada afio
Se espera que el evento ocurra en la mayor parte
4 Probable . . El Evento ocurre una vez o mas cada mes
de las circunstancias
El evento ocurrira en la mayor parte de las .
5 Extrema | . . El evento ocurre minimo unavezomasalasem
circunstancias

Tabla 6 Criterios y categorizacién de Probabilidad de ocurrencia

Elaborado por: El Autor basado en criterios de expertos del proceso de emisién y ventas



Niveles de Impacto en términos cualitativos y cuantitativos

Insignificante

Moderado
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Catastrofico

Afecta al cumplimiento de
ojetivos de manera no
significativa generando
(010,101 dafios que podrian
rrecuperarse o regularizarse
en el corto plazo a travez de
procedimients de rutina.

Las consecuencias
dificultan el
cumplimiento de los
objetivos representados
por dafios en menores
proporciones.

Las consecuencias dificultan de
manera parcial al proceso
afectando considerablemente
la eficienciay eficaciaenel
cumplimiento de objetivos,
podrian implicar cambios
importantes de operaciones de
diferentes procesos.

Las consecuencias afectan
de formatotal ala
ejecucion del proceso
dando lugara
paralizaciones y
desorganizacion,
exposicion a peligros en
cuanto a estabilidad.
Afectando directamente a
laimagen, reputacion de la
empresa.

Las consecuencias afectan
de formartotal al
cumplimiento de
objetivos generando
dafios, la continuidad de
las operaciones en todas
las unidades de negocio o
procesos, en el peor de los
casos es posible un cierre
del establecimiento.

Los costos no representan
(01011001 afeccion a la liquidez y
estabilidad en el mercado

Las perdidas incurridas
no se consideran
preocupantes pero si su
frecuencia es alta podria
cnvertirse en costos
asumidos sujetos a
evaluacion

Las ventas actuales
experimentan una disminucion
desde un 5% hasta un 15% en
relacion alo vendido el mes
pasado ademas de los costos
asumidos.

Las ventas actuales
experimentan una
disminucion desde un 16%
hasta un 25% en relacion a
lo vendido el mes pasado
ademas de los costos
asumidos seran mas altos.

Las ventas disminuyen
hasta un 65%, se rrecurre
financiacion externa para
cubrir costos
irrecuperables bastante
altos generando
inestabilidad.

Tabla 7 Impacto en términos Cualitativos y Cuantitativos del Riesgo

Elaborado por: El Autor y responsables del proceso de venta y emisién de Tickets aéreos

Definiciéon de Criterios de Evaluacién: Actividades de Control

EVALUACION Categoria

ACCION/CONTROL

DESCRIPCION

Los controles demuestran estar correctamente
. disefiados y cumplen su funcion para hacer frente a

4 MUY ALTO |Control Efectivo ) i
los riesgos que pudieran afectar a un proceso o
actividad.
Los controles son apropiados y ofrece

3 ALTO  |Oportunidades de mejora dentro del proceso  |oportunidades de mejora en ciertos actividades o
areas relacionadas en un proceso determinado

, o Los controles existentes se limitan ya que existe

2 BAJO  |Oportunidades de mejora limitadas . .
altos niveles de riesgo.

1 MUY BAIO Muy baja o nula posibilidad de de mejoraenel |Los controles muestran deficiencias o no cumplen

proceso su funcion para el cual fueron disefiados.

Tabla 8 Criterios de Evaluacion Actividades de Control

Elaborado por: El Autor
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El analisis cuantitativo utiliza descripciones en el cual describen magnitudes de las
consecuencias y su probabilidad. Estas escalas son completamente adaptables o ajustadas
de acuerdo a las necesidades de la empresa. Por otra parte, el analisis cualitativo se utiliza

valores numéricos en lugar de descripciones tanto para las consecuencias y su probabilidad.

La calidad de analisis que se realice dependera de la precision y de la forma como se integran

los valores numéricos con el modelo de gestidn de riesgos utilizado.

Dentro de los criterios de evaluacién se debe considerar caracteristicas cualitativas y
cuantitativas o ya sea una combinacion de estas, el grado o magnitud dependera de los datos
y de las necesidades que la empresa tenga para la toma de decisiones [3], de acuerdo a esto
la empresa para llevar un sistema de gestién de riesgos eficaz que le brinde resultados que
espera, deberd realizar revisiones periodicas de los criterios de evaluacién de riesgos ya que
los eventos que pudieran presentarse pueden ser diferentes ya sea por cambios en las
actividades, nuevas areas o creacién de subprocesos, es de vital importancia que la empresa
tome como una medida de control y seguimiento este andlisis con la finalidad de comprobar
la efectividad de los criterios.

Determinacién del perfil de Riesgos

Una vez identificado los riesgos conjuntamente con la participacion de personal responsable
y el jefe departamental, se considerard su esencia y se valorara individualmente de acuerdo
a los criterios de impacto y probabilidad y para calificarlos no se considerara actividades de
control o procesos que se hayan disefiado anteriormente para dar respuesta al riesgo que se

esta evaluando.

La multiplicacion resultante de impacto y probabilidad constituye el perfil de riesgo inherente
gue es de importante utilidad para la empresa porque contribuye a una orientacion y enfoque
hacia los riesgos mas relevantes con la intencion del desarrollo de un plan de accién a los
riesgos con el propésito de fortalecer y asegurar efectividad en sus controles y por supuesto
gue oriente y permita a la gerencia determinar su capacidad de hasta qué nivel de aversion
al riesgo podria tener para aprovechar al maximo la presencia de oportunidades y determinar

cuales riesgos estan dispuestos a aceptar, mitigar o transferir.
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Categorizacion de Riesgos

Valoracion

Tipo Categoria Descripcion del Riesgo CLASIFICACION

Ri Bai Bajo Impacto -Baja |Son riesgos que tienen poca significancia pero son 1al3 RIESGOS
1eSg0 Bajo Probabilidad controlados por la organizacion € TOLERABLES
. . ol Son bas.tante frecuente.:s dentro fie las operaciones y REISGOS
Riesgo Medio Probabilidad son facilmente predecibles mediante los controles | 4 al 6
preventivos existentes MODERADOS
: Alto Impacto -Baja |Son riesgos relevantes para la organizacion y dificiles RIESGOS
Riesgo Alto pacto==al 80 paralacts / 7al12
Probabilidad de predecir su ocurrencia IMPORTANTES
: Alto impacto-Alta  |Requieren monitoreo permantente y controles RIESGOS
Riesgo Extremo " AHer Pe Y 13al 25
Probabilidad preventivos y de detencion INACEPTABLES

Tabla 9 Niveles de Categorizacion de Riesgos

Elaborado por: El Autor

VALORACION DE RIESGOS

Una vez concluida la fase de analisis preliminar y considerando las herramientas y criterios
establecidos con el objeto de determinar la importancia del nivel y tipo de riesgo, se aplica
todo lo que se obtuvo durante la fase de andlisis siendo informacion util para la toma de
decisiones sobre acciones futuras de acuerdo al tratamiento, prioridad, actividades,

lineamientos, etc.

Es importante mencionar que en la Figura 12 en el establecimiento del contexto las decisiones
a tomar y los criterios que se utilizaran fueron definidos dentro de este escenario, es por eso
que debe ser revisado y analizado particularmente por los altos mandos de la compaiiia ya
que pueden existir cambios lo que conlleva que puedan existir riesgos diferentes y como
consecuencia tengan que ser evaluados de distinta manera.

La decision sobre la manera de tratamiento de los riesgos dependera de los costos y/o
beneficios de aceptar los riesgos [3, p. 13] y a su vez de los costos y beneficios de

implementar controles.

RIESGOS
SIGNIFICATIVOS



Afectaal
cumplimiento de

no significativa

generando dafios
que podrian
rrecuperarse o

Calif.Cualitativa

de rutina.

ojetivos de manera

regularizarse en el
corto plazo a travez
de procedimients

Las consecuencias
dificultan el
cumplimiento de los
objetivos
representados por
dafios en menores
proporciones.

IMPACTO

Las consecuencias dificultan
de manera parcial al proceso
afectando
considerablemente la
eficienciay eficaciaen el
cumplimiento de objetivos,
podrian implicar cambios
importantes de operaciones
de diferentes procesos.
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Las consecuencias afectan
de formatotal ala
ejecucion del proceso
dando lugara
paralizaciones y
desorganizacion,
exposicion a peligros en
cuanto a estabilidad.

Afectando directamente a

laimagen, reputacion de
laempresa.

Las consecuencias
afectan de forma total
al cumplimiento de
objetivos generando
dafios, la continuidad
de las operaciones en
todas las unidades de
negocio o procesos, en
el peor de los casos es
posible un cierre del
establecimiento.

Los costos no
representan
afeccionala
liquidezy
estabilidad en el
mercado

Calif. Cuantitativa

Categoria Valoracion

1

Insignificante

Las perdidas
incurridas no se
consideran
preocupantes pero si
su frecuencia es alta
podria cnvertirse en
costos asumidos
sujetos a evaluacion

Las ventas actuales
experimentan una
disminucion desde un 5%
hasta un 15% en relacion alo
vendido el mes pasado
ademas de los costos
asumidos.

Moderado
3

Las ventas actuales
experimentan una
disminucion desde un
16% hasta un 25% en
relacion a lo vendido el
mes pasado ademas de
los costos asumidos seran
mas altos.

Las ventas disminuyen
hasta un 65%, se
rrecurre financiacion
externa para cubrir
costos irrecuperables
bastante altos
generando
inestabilidad.

Catastrofico
5

Tabla 10 Valoracion de Riesgos

Elaborado por: El Autor

Evaluacion de Riesgos

Esquema de evaluacion de riesgos

Escasa 1 1(B) 2(B) 3(B) 4(M) 5(M)
2 Poco Probable 2 2(B) 4(M) 6(M) 8(A) 10(A)
o
S
z )
s Posible 3 3(B) 6(M)
[]
&
Probable 4 4(M) 8(A)
Extrema 5 5(M) 10(A)
TIPO CATEGORIA ACCION NIVEL
B |RIESGO TOLERABLE |Asumir el riesgo RIESGOS NO SIGNIFICATIVOS
M |RIESGO MODERADO |Asumir el riesgo, reducir el riesgo
A |RIESGO IMPORTANTE |Reducir, evitar, compartir, transferir el riesgo RIESGOS SIGNIFICATIVOS
E Reducir, evitar, compartir, transferir el riesgo

Es de mucha importancia para el proceso de evaluacion de riegos definir criterios referentes

a.

Impacto: Magnitud resultante ante la materializacién de un evento de riesgo

Probabilidad: Indica la posibilidad de ocurrencia de un evento puede estar definida objetiva

0 subjetivamente, descrita en términos generales o matematicos (como una probabilidad

matematica o una frecuencia relacionada con el tiempo).

De acuerdo a la norma el resultado del proceso de evaluacion es una lista que detalla los

riesgos identificados priorizados por categoria, riesgo extremo, alto, medio, bajo en el cual
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serviran para la estructuraciéon de acciones que posteriormente se encarguen del tratamiento
del riesgo o en caso de que si la entidad asuma los riesgos se debe tomar en cuenta los
objetivos y las oportunidades 0 amenazas que se podrian presentar considerablemente entre

el medio y largo plazo tratdndose de riegos tolerables.
Categoria de los Riesgos

e Riesgo Tolerable: Son aquellos riesgos que se caracterizan por que su probabilidad
de ocurrencia puede ubicarse en los niveles de escasa, poco probable y posible con
niveles de impacto insignificante, menor o moderado. Dadas estas caracteristicas la
empresa podria asumir el riesgo ya que no condensan impactos significativos y son

suficientes con los controles en el que siempre se ha estado ejecutando.

e Riesgo Moderado/Alto: Se caracterizan principalmente porque reciben el mismo
tratamiento y este dependera de las medidas y acciones que se implementen en los
controles con el fin de que los riesgos altos se conviertan moderados 0 en mejor de
los casos bajos, es recomendable que para este tipo de riesgos la empresa esté
orientada al fortalecimiento y efectividad en sus controles si es posible en el corto

plazo.

e Riesgo Extremo: Su probabilidad de ocurrencia se ubica en posible, muy posible y
extrema y su impacto en el mayor de los casos son catastréficos o mayores, sin
embargo estos tipos de riesgos son objeto de un analisis de mas profundidad y a nivel
departamental o de procesos ya que por su impacto significativo la empresa puede
verse en situaciones especiales de realizar cambios estructurales en los procesos
también incluye lo que son adiciones o eliminaciones de actividades, en el caso de
que las actividades no puedan ser eliminadas, es el caso de que sean modificadas
para disminuir a la exposicién al riesgo pero lo que no se debe descuidar es el

mejoramiento y supervision de los controles existentes.

° VALORACION
N RIESGO PROBABILIDAD IMPACTO L HESEE CATEGORIA
1 Inexacititud 3 3 9 RIESGO ALTO
2 Demora 3 2 6 RIESGO MEDIO
Fluctuaciones en las
3 R i RIESGO MEDIO
tarifas de pasajes 2 3 6

Caida del sistema general

4 L RIESGO EXTREMO

de Emisiones y Reservas
3 5 15

D das- i

5 emandas-acciones RIESGO BAJO
legales 1 3 3
Error en los

6 RIESGO ALTO
cobros/Formas de Pago 4 2 8

Tabla 11 Evaluacion de Riesgos

Elaborado por el Autor
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Priorizacién de Riesgos

VALORACION

N RIESGO PROBABILIDAD | IMPACTO DEL RIESGO

CATEGORIA CLASIFICACION RESPUESTA ALRIESGO

Caida del sistema general

. 3 5 15 RIESGO EXTREMO Riesgo Inaceptable Reducir, evitar, compartir, transferir el riesgo
de Emisiones y Reservas

[72]

0

" >

2 [Inexacititud 3 3 9 RIESGOALTO  [Riesgoimportante |Reducir, evitar, compartir, transferir el riesgo 0o [
0 <

Erroren los 1Y)

3 4 2 8 RIESGO ALTO Riesgo moderado |Reducir, evitar, compartir, transferir el riesgo m T
cobros/Formas de Pago T 5
2

4 [Demora 3 2 6 RIESGO MEDIO  [Riesgo moderado |Asumir el riesgo, reducir el riesgo U]
)

Fluctuaciones en las . o L
5 ) ) 2 3 6 RIESGO MEDIO  [Riesgo moderado |Asumir el riesgo, reducir el riesgo
tarifas de pasajes

Demandas-acciones ) N
6 legales 1 3 3 RIESGOBAJO  |Riesgo Tolerable  |Asumir el riesgo

Tabla 12 Priorizacién del Riesgo

Elaborado por: El Autor

Matriz de Riesgo Inherente

Extrema 5

Probable 4 °

a
<
=]
: o
@ .
! Posible 3 ° °
o
[+4
a
Poco Probable 2
Escasa 1 e
1 2 3 4 5
Insignificante Menor Moderado Mayor Catastrofico

IMPACTO

Figura 22 Matriz de Riesgo Inherente Proceso Emision y Venta de Tickets Aéreos

Elaborado por: El Autor

TRATAMIENTO DEL RIESGO

Los riesgos una vez cuantificados y ponderados es necesario priorizarlos de acuerdo a su
ponderacion e ilustrar en una matriz de Riesgo con el objeto de tener una mejor percepcion y
entendimiento sobre la importancia de los riesgos que se estan evaluando considerando la

probabilidad e impacto.
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Los riesgos de nivel significativo necesitan mayor atencion y la formulacién acciones
preventivas a corto plazo para que los controles a aplicarse garanticen disminuciones
importantes de la probabilidad de que un riesgo se materialice. El nivel de riesgo considerado
como no significativos necesitaran atencion, pero no muy inmediata y normalmente se toma
acciones entre el mediano y largo plazo y este tratamiento se orienta mas en el fortalecimiento

de los controles.
Andlisis de Efectividad de los controles.

Los controles son un elemento esencial ya sea dentro de un proceso determinado o un area
y su efectividad va encaminada al cumplimiento de la politica de riesgos adoptada por la
compafiia. Para que los controles sean implementados de manera efectiva debera atender a
las causas que originan los diferentes riesgos que se hayan identificado y estos deberan ser
valorados de tal forma que permita comparar los resultados de la evaluacion de riesgos con
los controles identificados o existentes, sin embargo, para llevar a cabo este proceso es
importante que se conozca bien los controles existentes en los procesos para posteriormente

poder medir su efectividad.
Los controles que pueden implantarse pueden ser de dos clases.

a) Preventivos: Son aquellos que actdan directamente en la eliminacion de la causa
del riesgo para prevenir su materializacion.
b) Correctivos: Son controles que permiten la continuidad, reorganizacion o

modificacién de una actividad después de ser detectado el evento.

CONTROLES CONTROLES LEGALES CONTROLES DE
OPERATIVOS « Normas, lineamiento, GESTION

e Autorizaciones de resoluciones internosy e Indicadores
supervisores SIS e Evaluaciones al personal
e Auditorias

manuales,gunas. e Conformacion de comites
* Reponsabilidades y de revision y seguimiento
funciones del personal de riesgos

e Capacitacion continua

« Procedimientos, e Terminos cntractuales

Tabla 13 TIPOS DE CONTROLES

Elaborado por: El Autor

De acuerdo a los diferentes tipos de riesgo de acuerdo a su haturaleza pueden ser operativos,
legales y de gestion, cualesquiera de estos pueden ser implementados en funcién

principalmente a los objetivos planteados, asi como su politica de administracién de riesgos
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y cultura organizacional. Lo que principalmente busca el establecimiento de controles ya sean
preventivos o correctivos estan orientados a reducir tanto la probabilidad de ocurrencia como
el impacto de los riesgos sin embargo los controles de naturaleza operativa y de gestion dan
respuesta a los cambios en la probabilidad de ocurrencia mientras los controles legales
reducen el impacto.

Es necesario mencionar que es muy recomendable llevar una matriz en donde se identifique
y analice los controles y calificarlos de acuerdo su efectividad en cuanto a la asignacion de

recursos como a su seguimiento o monitoreo en el tiempo.

ANALISIS DE EFECTIVIDAD DE CONTROLES

CRITERIOS CAMBIOS EN LA MATRIZ DE VALORACION DE RIESGOS
Ausencia de Controles Se mantiene el Riesgo Inherente que consta en la matriz de
evaluacion de riesgos antes de controles
Los controles implementados no son Se mantiene el Riesgo Inherente que consta en la matriz de
efectivos evaluacion de riesgos antes de controles
Los controles existentes son efectivos Existen desplazamientos en la matriz de evaluacion de riesgos
pero no constan en manuales de antes de controles dependiendo si el control tiene afeccion ala
procedimientos probabilidad o al impacto.
. Existen desplazamientos en la matriz de evaluacion de riesgos
Los controles son efectivos y se . . . .
antes de controles dependiendo si el control tiene afeccion ala
encuentran normados y documentados I .
probabilidad o al impacto.

Tabla 14 Analisis de Efectividad de Controles

Elaborado por: El Autor
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MATRIZVALORACION DE CONTROLES
PROCESO :EMISION Y VENTA DE TICKETS AEREOS
1 2 3 1 5 6
Caida del sistema :
Fluctuaciones en Erroren los i
general de ) A Demandas/Accion
RIESGOS . Inexactitud Demora los predos de los | cobros/Formas de
emisionesy i es legales
pasajes Pago
reservas
CONTROL CONTROL CONTROL DE CONTROL CONTROL
TIPOS DE CONTROL CONTROL LEGAL
OPERATIVO OPERATIVO GESTION OPERATIVO OPERATIVO
Parametros CRITERIOS Probab | Impacto | Probab | Impacto | Probab |Impacto| Probab |Impacto| Probab |Impacto| Probab | Impacto
Se cuenta con los recursos o
herramientas suficientes para
ejercercontrol
20 5 10 10 5 20
Existe prodecimientos,
Recursos para el o
manuales, politicas para el
proceso de )
adecuado manejode los recursos
control
de control enla entidad
15 10 10 15 10 10
Los recursos o herrmientas
actualmente utilzados han
desomtrado ser efectivas ante
riesgos
15 10 10 10 5 5
Existe delegacion de
responsables en el proceso de
Seguimiento del |control y seguimiento del mismo
control 25 10 10 20 10 15
Lafrecenciay seguimientode los
controles esadecuada 10 10 10 20 20 10
TOTALES VALORACION DE CONTROLES 85 0 45 0 50 0 75 0 50 0 0 60

Tabla 15 Matriz valoracion de Controles

Elaborado por: El Autor

Una vez realizado el correspondiente analisis de efectividad de los controles de acuerdo a la
Tabla 14 y Tabla 15, dependiendo si el control afecta a la probabilidad o al impacto, el

desplazamiento de los riesgos en la matriz de evaluacion se basaran en la Tabla 16.

RANGOS DE DESPLAZAMIENTO PROBABILIDAD - IMPACTO

N° de cuadrantes a

CALIFiCACION dezolazar en N° de cuadrantes a
CONTROL Pro:abilidad dezplazar en Impacto
0-50 0 0
51-75 1 1
76-100 2 2

Tabla 16 Rango de Desplazamiento Probabilidad-Impacto

Elaborado por: El Autor
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De acuerdo a los resultados de la valoracién de controles que se obtuvo en la Tabla 15 se
procede a realizar un andlisis para determinar el nimero de cuadrantes en que los riesgos se
desplazaran en la matriz de evaluacion de riesgo inherente en el cual se detalla en la Tabla
17.

Matriz de valoracion de riesgos
Proceso : EMISION Y VENTA DE TICKETS AEREOS

CALIFICACION DE RIESGOS CONTROLES PUNTAJES
N°[ RIESGOS Recursos para | Seguimieinto :
Probab | Impacto [EGORIA/ACCION CLASE  |Probolmpacto|  procesode | del control SELE
Caida del
sistema

Extremo/Reducir, evitar,
1 [general de 3 5 . . |OPERATIVO |PROBABILIDAD 50 35 )
compartir, tranferir

Emisionesy
Reservas
2 |Inexacititud 3 3 Alto/Reducir, evitar, |OPERATIVO |PROBABILIDAD 25 20 45
Moderado/Asumir,
3 |Demora 3 2 GESTION |PROBABILIDAD 30 20 50

reducir el riesgo

Fluctuaciones .

, Moderado/Asumir,
4 |en las tarifas 2 3 . OPERATIVO [PROBABILIDAD 35 40 75
reducir el riesgo

de pasajes
Erroren los Importante/Reducir,
5 |cobros/Formas 4 2 evitar, compartir, ~ |OPERATIVO |PROBABILIDAD 20 30 50
de Pago tranferir
Demandas- Tolerable/Asumir el
6 |acciones 1 3 i LEGAL IMPACTO 35 25 60
riesgo
legales

Tabla 17 MATRIZ VALORACION DE CONTROLES

Elaborado por: El Autor

Los puntajes obtenidos en la Tabla 17 se debe convalidar con los rangos establecidos en la
Tabla 14 y determinar los cambios en el desplazamiento de la probabilidad (hacia arriba) y el
impacto (hacia la izquierda), esto conlleva a que si los controles no han demostrado suficiente
efectividad se deberia estructurar planes de accion para que estos controles demuestren
efectividad y proponga alcanzar una disminucién aceptable en la probabilidad de los riesgos
que puedan impactar negativamente a la empresa, evaluar el impacto de las consecuencias
en el logro de objetivos y el desarrollo de criterios de calificacion y evaluacion que permita
tratamientos mas adecuados y exactos.
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EVALUACION DESPUES DE LA VALORACION DE LOS CONTROLES

RIESGO CALIFICACION DEL RIESGO INHERENTE CALIFICACION POSTERIOR A EV. DE CONTROLES
Probabilidad |Impacto Categoria Probabilidad Impacto Categoria
Caida del .
sistema Extremo/Reduci
r, evitar, Tolerable/Asumir
general de 3 5 . 1 3 .
v o compartir, el riesgo
(o] Emisionesy .
L tranferir
E Reservas
Alto/Reducir,
: evita/r Alto/Reducir,
E Inexacititud 3 3 - 3 3 evitar, compartir,
X compartir, tranferir
E tranferir
Moderado/Asu
L Moderado/Asumi
(a] Demora 3 2 mir, reducir el 3 2 . / .
< . r, reducir el riesgo
- riesgo
2 Fluctuacion
i Moderado/Asu .
> esen las . . Tolerable/Asumir
> ) 2 3 mir, reducir el 1 2 .
tarifas de . el riesgo
2 . riesgo
(o) pasajes
2] Errorenlos Importante/Red Importante/Redu
E cobros/For 4 5 ucir, evit'ar, 4 5 cir, evita.r,
mas de compartir, compartir,
Pago tranferir tranferir
Demandas-
. Tolerable/Asumi Tolerable/Asumir
acciones 1 3 . 1 2 .
rel riesgo el riesgo
legales

Tabla 18 Evaluacion de riesgos después de valoracion de controles

Elaborado por: El Autor

(]

IMPACTO

Insignificante ~ Menor Moderado Mayor (atastrofico
| 5

Categoria  Valoracion

Q1 Fsasa 1

g Poco Probable 1 2(8) 4(M)
2 Posible 3 3(8) 6(M)
6|  Probable ! 4M) )
A 5 5(M) 10(4)

Dentro del marco de la gestion de riesgos en base a la Norma ISO 31000:2018 lo que se
busca es que los riesgos que no son de aceptacién de la empresa se transfieran o se mitiguen
de tal forma de que experimenten una menor probabilidad e impacto posible. Es por ello que
a mas de los controles establecidos en la empresa es importante proponer acciones que con
su eficaz aplicacion los riesgos deberian desplazarse hacia la zona verde en la matriz

presentada anteriormente.
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En la Tabla 12 se visualiza que a partir del andlisis y priorizacion de riesgo inherente
considerando seguidamente los debidos controles actuales que corresponde al proceso, es
posible observar los riesgos que son mas significativos y necesitan perfeccionar efectividad
en sus controles y monitoreo continuo, en este caso el riesgo que mas alta probabilidad e
impacto es el nimero 1 que corresponde a Caida del sistema general de emisiones y
reservas; el riesgo nimero 2 que corresponde a la Inexactitud ya que por la importancia de
los controles existentes es un riesgo en el cual deberia trabajarse con mas atencion con el
objetivo de que su probabilidad e impacto tiendan a disminuir convirtiéndose un riesgo

tolerable.

Matriz de Riesgo Residual (Riesgo Inherente + Controles considerando la estructura

actual en el proceso)

El proceso de valoracion de controles adopta una metodologia que ayuda a dar atencion,
mejora y monitoreo a los mismos no obstante si resultan ser mas efectivos, las actividades de
control implementadas podran dar la suficiente seguridad en la continuidad en los procesos y
por su puesto tomar decisiones de mejora para alcanzar los objetivos de la institucion. A
continuacion, se ilustra en la Tabla 19 Matriz de riesgo residual una vez concluido el andlisis
y valoracion de controles detallada en la Tabla 18. De esta manera se demostrara el
desplazamiento de los riesgos tanto en la probabilidad e impacto, este procedimiento como
se menciond anteriormente garantiza la mejora de la efectividad de los controles o si es el
caso en que la probabilidad e impacto no hayan sufrido desplazamientos es por la razén de
que sus controles no estan siendo efectivos con una actividad en particular.
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BAJO-MEDIO |ACEPTAR

[a)
<
=]
-
o
g 3 ° ° CRITICO MITIGAR
o
13
o
2 ALTO TRANFERIR
1 2 3 4
MUY BAJO BAJO ALTO MUY ALTO CATASTROFICO
IMPACTO
TIPO CATEGORIA ACCION NIVEL
B |RIESGO TOLERABLE  |Asumir el riesgo RIESGOS NO SIGNIFICATIVOS
M |RIESGO MODERADO  |Asumir el riesgo, reducir el riesgo
A |RIESGO IMPORTANTE |Reducir, evitar, compartir, transferir el riesgo RIESGOS SIGNIFICATIVOS

Reducir, evitar, compartir, transferir el riesgo

N° Riesgo 1 4 5 6
Caida del i
sistema general Fluctuaciones en Erroren los Demandas-
Nombre . g Inexacititud Demora las tarifas de | cobros/Formas de| acciones
de Emisiones y asajes Pago legales
Reservas PEE] g g
Ponderacion
R.Inherente E z € € g g
Ponderacion
R.Residual 2 s € 2 ¢ 2

Tabla 19 Matriz de Riesgo Residual
Elaborado por: El Autor

Una vez obtenido los niveles de riesgo residual se procede a dar tratamiento a los mismos y
esto dependerd si se tratan de riesgos calificados como extremos, importantes, moderados y
tolerables. De acuerdo a este analisis de riesgos y lo que este modelo pretende es que la
organizacion logre en primer lugar identificar riesgos y valorar adecuadamente los controles
y de acuerdo al riesgo residual tratarlos de modo que la organizaciéon solamente asuma un

nivel de riesgos prudente es decir que sus riesgos alcancen un nivel tolerable o aceptable.

De acuerdo a la norma ISO 31000:2018 el objetivo del tratamiento de los riesgos es la
seleccion e implementacion de acciones para abordar el riesgo [1, p. 21] evaluando la eficacia
y si el riesgo residual es aceptable, caso contrario se debera establecer un analisis para la
implementacién de un tratamiento adicional. Los tratamientos que se seleccione se lo

realizaran de acuerdo a un analisis costo-beneficio de su implementacion.

Las opciones de tratamiento que indica la norma no son necesariamente excluyentes o
apropiadas en todas las circunstancias por tanto dependera del nivel de riesgo residual

resultante, entre las opciones se considera:
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e Evitar el Riesgo. Se decide la iniciacién o la no continuidad de la actividad
generadora del riesgo.

e Reducir el riesgo. Reduccion de probabilidad e impacto normalmente este
tratamiento se aplica mediante la optimizacién de procedimientos y controles
existentes.

e Transferir o compartir. Se lo realiza a través de contratos o adquisicion de seguros
permitiendo la distribucién de una parte del riesgo, sin embargo, en este tipo de
tratamiento se refiere a compartir el riesgo en otra empresa que se encargara de
gestionarlo, pero como en toda actividad existe riesgo seria un tema de discusion y
andlisis en que la empresa aseguradora no lo gestione como eficientemente.

e Asumir o Aceptar. Este tratamiento se lo efectlia generalmente a los riesgos que
son tolerables y estén correctamente manejados, en este caso la empresa asume el
riesgo residual restante ya sea después de transferir un riesgo o una mitigacion,

simplemente acepta la perdida resultante de acuerdo a los criterios establecidos.
Consideraciones acerca del tratamiento de riesgos.

e Su seguimiento y revisién son de mucha importancia ya que la seleccién de uno
o dos tratamientos no solamente pueden traer resultados esperados.

e La seleccidon de un tratamiento puede introducir nuevos riesgos que tienen que
ser gestionados.

¢ Sininguna de las opciones de tratamiento modifica considerablemente en el

riesgo, se debera registrar, documentar y ser objeto de revisién continua.
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Estructura del proceso de seleccion y tratamiento de riesgos.

EVALUACION DE RIESGOS RESIDUAL

\

Esun
riesgo ACEPTAR REGISTRAR Y
tolerable? DOCUMENTAR

PROCESO DE TRATAMIENTO DE RIESGOS ‘

|
' | } |

|:> ‘ OBJETIVOS, CRITERIOS DE RIESGO, Y RECURSOS DISPONIBLES DE LA ORGANIZAZION. ‘
SELECCION DE LAS
OPCIONES DE I:> ‘ CONSIDERAR PERCEPCIONES DE TRATAMIENTOS MEDIANTE INVOLUCRAMENTO DE PARTES INTERESADAS ‘
TRATAMIENTO
|:> ‘ SEGUIMIENTO Y REVISION PARA ASEGURAR DE QUE EL TRATAMIENTO RESULTE EFICAZ ‘

FUNDAMENTOS DE LA SELECCION DEL TRATAMIENTO INCLUYENDO BENEFICIOS ESPERADOS

PREPARACION E
IMPLEMENTACION

DE LOS PLANES DE RESPONSABLES DE LA IMPLEMENTACION DEL PLAN, ACCIONES PROPUESTAS Y RECURSOS NECESARIOS
TRATAMIENTO DEL
RIESGO MEDIDAS DE DESEMPENO, RESTRICCIONES, INFORMES , SEGUIMIENTO Y CRONOGRAMAS DE REALIZACION DELAS ACCIONES

- = - = - m
!

NO

Seacepta
elriesgo?

Figura 23 Proceso de Seleccion y Tratamiento de Riesgos [1, pp. 21-23]

Elaborado por: El autor
Acciones con Indicadores para el manejo de riesgos

En cuanto a los indicadores es un factor fundamental que nos permite en primer lugar medir
variables que resulten criticas dentro de los riesgos identificados y consecuentemente permite
conocer los resultados obtenidos a lo largo del proceso de gestion de riesgos alertando en
que magnitud se estan distanciando de los objetivos, es por esta razén que los indicadores
deben evidenciarse en la parte estratégica, direccién y procesos para que contribuyan en la

seleccion de tratamiento de riesgos.

REVISION Y MONITOREO
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Mediante la aplicacion de indicadores clave de Riesgo KRI como se presenta en la Tabla 20
asegura el monitoreo continuo para conseguir que se alerte falencias en cada una de las
actividades en un proceso determinado y gracias a esto se analizara para el desarrollo de
planes de accion ya sea preventivos o correctivos con la finalidad de que el impacto y
probabilidad de los riesgos resulte menor y logre favorecer en la toma de decisiones dando
paso a una asignacién de tiempo y recursos de manera 6ptima demostrando que tan eficiente
resulta ser la empresa en el cumplimiento de sus objetivos. Estos indicadores son de mucha
utilidad ya que ayudan a identificar las tendencias o predecir comportamientos de los riesgos
de manera proactiva fortaleciendo la cultura de riesgos de la empresa, ademas, esta
herramienta de identificacion y control es posible su aplicacion en distintas areas y/o procesos
proponiendo de que se integre estratégicamente a un sistema de gestién de riesgos basados
en la norma ISO 31000 [6]

Una vez que se haya determinado y definido el tratamiento y el nivel sobre el riesgo residual
es recomendable como parte de la gestibn en generar un reporte que consolide toda la
informacién que detalle a los riesgos identificados o0 en el caso de riesgos nuevos esta tabla
se tiene que actualizar a medida que se vayan evaluando los riesgos cada cierto tiempo. En
el formato que se presenta en la Tabla 20 presenta una herramienta que permitird mapear los
diferentes riesgos de tal manera que se podra visualizar cada elemento descrito como es el
objetivo del proceso, nombre de los riesgos, categoria, tratamiento, plazo de ejecucion del
plan y su indicador KRI. A partir de aqui se empieza a analizar las estrategias que se formul6
en el apartado de establecimiento del contexto con el fin de buscar los planes de accion
adecuados que contrarresten directamente contras las causas de los riesgos. Es importante
sefialar que las acciones que se establezcan son de aplicacién inmediata con el objeto de
reestablecer el proceso a la normalidad ante la materializacién de un riesgo. Por ultimo, se
disefia indicadores clave (KRI's) que servira como herramienta de monitoreo enfocado al

cumplimiento y efectividad de los planes de accién.

Las acciones que se consideraran para abordar los diferentes riesgos necesariamente deben
prometer ser factibles y efectivas, un balance de costo beneficio favorable para llevar a cabo
su implementacién en areas o procesos involucrados, para conseguir el respectivo control de
las acciones que se van a implementar es necesario delegar responsables, estructurar un

cronograma de actividades de seguimiento de las actividades realizadas.
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L. X Tipo de X KRI(indicadores de
Descripcion Categoria R Accion Responsable Plazo | Valor
Accion Riesgo)
Ampliacion del
numero de Numero de
Caida del sistema usuarios Jefes de Area blogueos en el
eneral de Blogueo temporal del RIESGO intreactuantes en | de Emsiones sistema de
g . sistema general de ACEPTAR . BIMESTRAL . >2veces
Emisionesy L TOLERABLE el sistema con y de Venta emisionesy
emisiones y reservas i ) )
Reservas creacion de Directa/ IT reservas a nivel
protocolos de nacional
seguridad
Control de lecturas
Presentacion de datos o de itinerarios de . .
i ) ) N° de Atenciones a
informacion equivocos, REDUCIR, vueloy . .
” ) o Supervisor clientes
Inexacititud incompletos o no RIESGO ALTO  |EVITAR,TRAN|  capacitacion Mensual <80%
. o del proceso favorables/Total de
comprensibles para el FERIR periodica sobre
i Ventas
pasajero estructuras
tarifarias vigentes
Implementacion
de un organizador % de emisiones y
. . Jefes de Area
Retraso olvido o falta de RIESGO REDUCIR, de sistema de de Emsiones reservas no
Demora seguimiento en el sistema de EVITAR,TRAN| reservas que Mensual emitidas >10%
MODERADO . . y de Venta
reservas FERIR permitala creacion Directa oportunamente/Tot
de alertas para su al de Reservas
oportuna emision
Actualizacion
) . . i Jefes de Area
) Cambios que se experimenta mantenimiento en ) Numero de veces de
Fluctuaciones en las ) ) RIESGO de Emsiones
) . |enlas tarifas de los tickets de ACEPTAR lared de Mensual | colapsosyfallasen | <2veces
tarifas de pasajes ) TOLERABLE y de Venta
acuerdo a cada destino plataforma ) la plataforma
o Directa
tarifaria
Control de
Metodologia en Jefe *Ventas a Ventasal
Erroren los . . REDUCIR, |cobrosy formas de . Credito/Total de
Cobro equivocos a pasajeros RIESGO Regional/ . Contadoy
cobros/Formas de . . EVITAR, TRAN | pago con respecto o . Diario  |ventas *Ventas )
y/o agencias de viaje MODERADO . Administracio Credito<>a
Pago FERIR al sistemade . al Contado/Total de
n/Tesoreria los reportado
reservasy Ventas
emisiones
. . Mejorar el tiempo Numero de actas
Inicio de acciones legales en . .
. . de atencion al . y/o reclamos sin
Demandas-acciones | contra de una entidad o una RIESGO Supervisor
. ACEPTAR  |buzon de recalmos Mensual | respuesta/Total de >10
legales persona ante un organismo TOLERABLE del proceso

judicial

y sugerencias de
clientes

reclamos en el
buzon (sistema)

Tabla 20 Indicadores de Riesgo Proceso Emision y venta de Tickets Aéreos

Elaborado por: El Autor
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COMUNICACION Y CONSULTA

La comunicacién y consulta hace referencia a aquella actividad que debe desarrollarse entre
partes internas o0 externas identificadas y que se encuentran envueltas en el proceso de
gestion de riesgo por lo tanto su aplicacién es continua ya que las partes interesadas traen
consigo informacion y opiniones acerca de los riesgos en el que la empresa podria estar
envuelta, esta informacién es de mucha importancia ya que por la diversidad desde diferentes
puntos de vista de las partes internas y externas favorecen en el proceso de toma de

decisiones en el marco de la gestion de riesgos. En esta fase lo que se pretende es:

e Establecer un buen contexto empresarial
e Garantiza de que los riesgos estén identificados de manera adecuada

e Garantizar la comprensibilidad de los intereses de las partes interesadas.

Diseno de plan
de
comunicacion

Implementacion
del plan de
comunicacion

Mejora COMUNICACION
continua Y CONSULTA

Monitoreo y
Seguimiento

Figura 24 Procesos de Comunicacién y consulta

Elaborado por: El autor. Fuente: [3]

Disefio del plan de Comunicacion

Para el desarrollo del disefio de un plan de comunicacion se lo deberd realizar en primera
instancia de manera participativa a través de reuniones programadas en el cual intervendran
equipos de distintas areas y partes interesadas, en donde se expondran estrategias en la
utilizacion de herramientas tecnolégicas para la socializaciéon del plan comunicacional de

gestidn de riesgos institucional tanto a los funcionarios y partes interesadas.
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Implementacion del plan de comunicacion.

Una vez disefiado el plan de comunicacion para implementarlo se debera determinar un
mecanismo adecuado para que las estrategias y herramientas utilizadas respondan a la

importancia del proceso de gestion de riesgos.

Monitoreo al cumplimiento del plan de comunicacion.

Se realizar revisiones periddicas mediante evaluaciones y andlisis de indicadores de
cumplimiento dando paso a la elaboracion de mecanismos de evaluacion de efectividad y

eficiencia del plan comunicacional.
Mejora Continua.

El objetivo de la fase de comunicacién y consulta es que se encuentre en constante mejora
por consiguiente en base de los resultados obtenidos del seguimiento y monitoreo del plan de
comunicacion se realizara cambios o modificaciones pertinentes que involucren y garantice

la mejora del plan comunicativo entre funcionarios, equipos de trabajo y partes interesadas.
Informe y comunicacion de Riesgos

Los diferentes niveles de la empresa necesitan tener conocimiento del proceso de gestién de

riesgos mediante informes que se dard a conocer internamente y externamente.

Estos informes deberan hacer referencia a los métodos de control acentuando las
responsabilidades de la direccion sobre el proceso de gestidn de riesgos; los procesos de
identificacion de riesgos, sus sistemas de control implantados y la supervision y monitoreo del

sistema implantado.
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NIVELES

7

COMUNICACION INTERNA

Administracion

Conocerlosriesgos

mas importantes que

enfrentalaempresa

Saber comola
empresagestionara
una crisis

Brindarseguridad de

que el proceso de
gestionde riesgos
funcionarade forma
efectiva.

Divulgarunaclara

politicade gestion de

riesgos que abarque

lasresponsabilidadesy
filosofia de lagestion
deriesgo.

Unidades de
negocio

Tenerconcienciade
losriesgos que
comprenden sus areas
de responsabilidad, los
impactos posibles que
estos pueden ejercer
enotras areas y las
consecuencias que
otras areas puedan
provocar en ellas.

Supervisionde
actividades atravezde
indicadoresde
rendimientoy
progreso haciael logro
de objetivos

Informara la alta
direccion de cualquier
nuevo riesgo o
cualquierfallaenlas
medidas de control
existentes.

Personas

Comprendersu
responsabildad
respecto a riesgos
individulaesy como
pueden mejorarsu
respuestade gestion
deriesgos.

Entenderquela
gestionde riesgos es
parte fundamental de
la culturadela
empresa.

Informara la alta
direccion de cualquier
nuevo riesgo o
cualquierfallaenlas
medidas de control
existentes.

Comunicacion Externa

La empresa debera informar de manera regular a las partes interesadas las politicas de
gestion de riesgos y el grado de efectividad en el cual est4 alcanzando sus objetivos
mediante una gestion eficaz de riesgos que permita la proteccion de los intereses de partes
interesadas, asegurando la responsabilidad de la alta direccién, creando valor y
supervisando continuamente el rendimiento de la compafiia y por supuesto que los

controles implantados funciones de manera correcta.
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SEGUIMIENTO Y REVISION

Para que una gestion de riesgos sea efectiva requiere una estructuraciéon de un informe
en donde se detallen que los riesgos identificados claramente hayan sido evaluados
eficazmente, los controles sean adecuados y entendibles de acuerdo a las actividades
del proceso y den cumplimiento a las politicas y procedimientos internos de la empresa.
En esta etapa es importante garantizar que se tome en cuenta las necesidades de la
empresa y permita encontrar puntos criticos dentro del proceso que podrian mejorar con
el propésito de no solamente mitigar los riesgos inmersos sino de ofrecer un servicio de
calidad a los clientes por esta razéon se recomienda la participacion de funcionarios de la
empresa con mayor experiencia dentro del proceso ya que con su conocimiento sea un
aporte sustancial en la identificacion, analisis y valoracion del riesgo.

El monitoreo y revisién se debe aplicar en todas las etapas de la gestion del riesgo ya que
se trata de un proceso de retroalimentacion que principalmente intervienen nuevamente
lo concerniente a planificar, recopilar, analisis de informacion y registro.

El proceso de seguimiento y revision como todos los componentes que menciona la
norma ISO 31000 es elemental importancia ya que en esta fase abarca todos los aspectos
en la gestion de riesgos con la finalidad de brindar la siguiente informacion [12, p. 14].

e Garantizar la eficiencia y efectividad de los controles disefiados, monitoreando su
desempefio y permitiendo la obtencidn de datos adicionales que sirvan de utilidad
para modificaciones de criterios de evaluacion de riesgos.

e Estudio y analisis de sucesos, cambios, tendencias, logros y fracasos.

e |dentificar variaciones que podrian afectar al contexto interno y externo de la
organizacion.

¢ |dentificaciébn de nuevos riesgos.



Toral, 53

SEGUIMIENTO Y REVISION DE RIESGOS INSTITUCIONALES
PROCESO: EMISION Y VENTA DE PASAJES AEREOS
AREA : EMISION Y VENTA DIRECTA

VALORACION DE RIESGOS CON
CONTEXTO EMPRESARIAL EVALUACION DE RIESGOS EVALUACION DE CONTROLES ACCIONES
CONTROLES EXISTENTES
Alineacion Nivel INDICADORES
N°Ries| Unidad de con . ) | Clasificacio VALORACION INICIAL Existe Tipo o i VALORACION FINAL Respuesta )
. . Descripcion| Proceso Riesgo | Resolutivo . Descripcion| Puntaje . Acciones
go | Negocio | Objetivos, el Rieszo n del Riesgo controles? | Control al Riesgo
Estrategias : Probabilidad| Impacto | ZONA Probabilidad | Impacto | ZONA
Politicad
Caida del oriace B
EMISIONYY distema Restrecion Fortalecimient N'de Blogueos
1 VENTASY Objetivo VENTADE General de DIVEION Operacional 3 5 Fesgo Sl |OPERATIVO de cuentes 85 1 3 Flesgo | Asumirel Jode del sisteqmaa
EMISIONES J Otorgarel [PASAJES N AEREA P Importante de usuarioy Tolerable | Riesgo [protocolosde | )
, emisiones y ) nivel nacional
mejor  [AEREOS accesosala seguridad
. Reservas
servicioa plataforma
clientesen —
Capacitaciones
cuantoa o
calidadya Manual de pero llcas.y N°de
. EMISION'Y . actualizacion )
tiempos de ) Procedimie i ) Atenciones de
VENTASY . . |VENTADE .| DIVISION , Riesgo Riesgo | Reducirel |de estrucutras
2 Objetivo | atencion. Inexacititud Operacional 3 3 Sl |OPERATIVO |ntos parala 45 3 3 , . Buenay
EMISIONES PASAJES AEREA Importante . Importante | Riesgo  |tarifarias
emision de ) Excelente
AEREOS i vigentes/Lectu
pasajes (favorables)
ras de
itinerarios.

Tabla 21 Formato de seguimiento y revisién de Riesgos

Elaborado por: El Autor
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Una gestion de riesgos efectiva dependera de la manera de estructuracion del informe en
donde conste la informacién que asegure de que los riesgos estan identificados y evaluados
en conformidad con la politica de riesgos adoptada y posteriormente se lleven a cabo los
controles de igual manera asegurando que son los apropiados para las actividades del
proceso y mediante esto realizar con regularidad revisiones o auditorias con respecto a los
estandares o lineamientos existentes como es la norma ISO 31000 con el fin de identificar
oportunidades de mejora y principalmente a obtener un mayor conocimiento de gestion y
valoracién de riesgos que permita a la alta gerencia tomar decisiones acertadas en

conformidad con sus objetivos y estrategias.



Toral, 55

CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. La gestién de riesgos en la actualidad se ha transformado en una herramienta
estratégica esencial no obstante varios estudios e investigaciones se ven
referenciadas por la norma ISO 31000:2018 con la finalidad de mejorar el servicio que
brindan las empresas, ayudando a alcanzar los objetivos (proteger y crear valor) y
que los funcionarios y en especial la alta gerencia tomen en consideraciéon que el
proceso de gestién de riesgos debe formar parte en la toma de decisiones de manera
proactiva por la razén de que si independientemente si se toma o no decisiones
implica riesgos por esta razon se debe comprender los riesgos asociados.

2. Esta propuesta de modelo de gestion de riesgos aporta a empresas cuya actividad
haga referencia a la emision y venta de tickets aéreos con una guia practica detallada
y sistemética en lo que refiere a la identificacion, andlisis, evaluacion, tratamiento y
monitoreo de riesgos con el propdsito de estimular el crecimiento, sostenibilidad,
mejora continua en servicio al cliente, fortalecimiento de estrategias y permita la
elaboracién de escenarios propios ante eventualidades ya identificadas.

3. El modelo propuesto solamente se lo realiz6 a una organizacion del sector
aeronautico y a un proceso especificamente por el cual se encuentra en proceso de
aprobacion e implementacion. Cabe mencionar que esta propuesta puede ser tomada
en consideracion para la construccion de otros modelos de gestion de riesgo
adaptando al ambiente empresarial, politicas, estrategias y objetivos de cada
institucion.

4. Enrelacion a la seleccion y utilizacion de las técnicas de evaluacion de riesgo es un
aspecto subjetivo ya que se lo puede realizar a diferentes niveles en cuanto a su
analisis, seleccion y aplicaciébn ya sea utilizando desde técnicas de evaluacion
simples, complejas 0 una combinacion de estas por tanto deben ser consecuentes
con los criterios de riesgo formulados en el establecimiento del contexto de tal manera
gue proporcionen resultados para mejorar la compresibilidad de la naturaleza de los
riesgos y como tratarlos posteriormente. En el caso del modelo de gestion propuesto
se utilizé la técnica “Tormenta de Ideas” ya que resulto ser la mas apropiada para el
proceso en cuestion por el motivo de que puede ser utilizada complementariamente
con otra técnica que tenga por objeto la estimulacidn de la imaginacion en cualquier
etapa del proceso de gestion de riesgos y esto es sumamente Util en la identificacién
cuando se implementan nuevos sistemas o tecnologias que en muchas ocasiones los

funcionarios o hasta la alta gerencia buscan soluciones para resolver problemas.
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Esta técnica aplicada es apropiada también por su enfoque en la identificacion de
nuevos riesgos que podrian presentarse en el proceso debido a que implica la
aplicacién de la imaginacion de sus integrantes por el que exponen sus diferentes
puntos de vista o ideas ya sea de acuerdo a su experiencia 0 a su nivel de
imaginacion. Por otra parte, también esta técnica se caracteriza por estimular la
comunicacién dentro de la organizacion ya que implica participacion de partes
interesadas.

Para esta técnica existen limitaciones el cual de alguna manera podria tornarse
compleja por el motivo de que es poco estructurada y se dificulta demostrar que se
han identificado todos los riesgos potenciales existentes; o por la omisién de ideas
por aspectos personales o politicos esto puede dificultar a que las ideas se puedan
intercambiar libremente, lo que en ese caso se podria considerar es que la
informacidn que se transmita de forma anénima y posteriormente es discutida por el

grupo de participantes dentro de un foro informético.

RECOMENDACIONES

1. Considerar el modelo de gestion de riesgos propuesto para el debido seguimiento y
actualizacion por los responsables del area o proceso para una posible
implementacién en la empresa y que sirva de herramienta estratégica encargada de
la identificacion, andlisis y tratamiento de riesgos Yy de esta manera la empresa se
mantendra informada sobre el estado de los controles existentes detallando niveles
de efectividad y dar respuesta al riesgo de manera acertada disminuyendo lo mas
gue se pueda la incertidumbre en el cumplimento de sus objetivos.

2. Considerar los cambios sugeridos que se puedan integrar al modelo de gestion de
riesgos propuesto como por ejemplo a mas de implementar este modelo bajo la norma
ISO 31000 mejorarlo mas aun con la elaboracién de un modelo complementario
basado en la norma 1SO 22301- Continuidad del negocio que se enfoca
principalmente en responder a imprevistos que pudieran ocurrir en cualquier
momento y poner en riesgo de continuidad de la operacion de la organizacion por esa
razén recomiendo en primer lugar la correcta aplicacion del proceso de gestion de
riesgos ya que es eje fundamental para la evaluacion y construcciéon de un modelo
basado en la norma ISO 22301 con el propésito de dar confianza a las partes
interesadas y su compromiso con la aplicacion de practicas internacionalmente

reconocidas.
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