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Resumen

Lograr el objetivo de proponer una
metodologia de seguridad de la in-
formacion para la gestion del riesgo
informatico, aplicable al entorno em-
presarial y organizacional, del sector
MPYME ecuatoriano, requiere del
analisis de las metodologias Magerit
y CRAMM (CCTA Risk Analysis and
Management Method), las mismas
que son internacionalmente utiliza-
das en la gestion del riesgo de infor-
macion; contemplando los marcos
de referencia que contienen las me-
jores practicas de la industria: 1ISO
27001, 27002, 27005 y 31000.

Palabras clave: riesgos, gestion,
Magerit, CRAMM, tecnologias de
informacion, T, seguridad, informa-
cion, SGSI.

Abstract

This paper aims to study the CRAMM
(CCTA Risk Analysis and Manage-
ment Method) and Magerit methodo-
logies used in information risk mana-
gement. It contemplates international
reference frames that contain the
best practices in the industry: 1ISO
27001, 27002, 27005 and 31000.
This research is part of a project
proposal of “Methodology for infor-
mation security risk management,
applicable to MSMEs” applicable to
the Ecuadorian environment.

Keywords: Risk, Management, Ma-
gerit, CRAMM, Information Techno-
logy, IT, Information Security, ISMS.
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Introduccion

El presente trabajo realiza una comparacion entre las metodologias
MAGERIT y CRAMM, utilizadas para el andlisis y gestion de riesgos
de la seguridad de la informacion, en base a mecanismos de identi-
ficacion de activos, identificacion de vulnerabilidades, funciones de
probabilidad, variable de medicién de riesgo y célculo de riesgo.

De esta manera se identifica la metodologia mas adecuada que sera
utilizada en la gestion de riesgo tecnoldgico en las MPYMES ecua-
torianas. Muchos responsables de sistemas de informacion deberan
crear conciencia de la existencia de riesgos y de la gran necesidad de
mitigar cada una de las vulnerabilidades que dia a dia se presentan
en el sistema.

Este documento presenta una comparacion entre Magerit y CRAMM;
en la que define la metodologia méas adecuada para utilizarse en las
MPYMES ecuatorianas. Hay que aclarar que en primera instancia, es-
tas metodologias deben estar alineadas con las normas internaciona-
les ISO 27001, 27002, 27005 y 31000.

Las MPYMES ecuatorianas estan inmersas en un eminente entorno
de riesgo, ya sea a nivel nacional por la inestabilidad politica y/o eco-
némica; o regional debido a las condiciones naturales en las que se
asienta cada ciudad. Ademas consideran que la informatica es sola-
mente un area de soporte, y que la inversion en elementos y mecanis-
mos de seguridad convergen solamente en una solucién antivirus. El
desconocimiento, la exigencia y extension de las normas, ayudan a
que el concepto de gestion de riesgo informatico quede como un mito
empresarial.

Metodologia

La metodologia empleada se basa en un proceso de razonamiento
que intenta no solo describir cada hecho, sino a la par presentar expli-
caciones de cada uno de los elementos trabajados.

El ministerio de Hacienda y Administraciones Publicas de Espafia, ha
definido a Magerit como

“Una metodologia que ha sido elaborada como respuesta a la per-
cepcién de la administracion publica (y en general toda la sociedad)
depende de forma creciente de los sistemas de informacion para al-
canzar sus objetivos. Asi, menciona que el uso de tecnologias de la
informacién y comunicaciones (TIC) supone unos beneficios eviden-
tes para los ciudadanos; pero también da lugar a ciertos riesgos que
deben gestionarse prudentemente con medidas de seguridad que
sustenten la confianza de los usuarios de los servicios” (Ministerio de
Hacienda y Administraciones Publicas de Esparia, 2012).

Por otro lado Geovanna Cordero acota que: Magerit esta directamen-
te relacionada con la generalizacion del uso de las tecnologias de la
informacion. Por lo tanto se puede decir que es un instrumento que
facilita la implantacion y aplicacion del esquema nacional de segu-
ridad de Espafia, proporcionando los principios basicos y requisitos
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minimos para la proteccion de la informacion. Desde otro punto de
vista, la gestion de riesgos consiste en el proceso de analizar, evaluar,
tratar, monitorizar y comunicar los riesgos encontrados (Cocho, 2006).

La otra metodologia analizada, CRAMM, fue desarrollada en 1985 en
el Reino Unido por la Agencia Central de Cémputo y Telecomunica-
ciones, y estaba destinada a proteger la confidencialidad, integridad y
disponibilidad de un sistema de informacion y sus activos; y se define
como una metodologia para el analisis y gestion de riesgos, orientada
a proteger la confidencialidad, la integridad y disponibilidad de un sis-
temay sus activos, que puede ser aplicable en todo tipo de sistemas
y redes de informacion en la etapa de estudio de factibilidad; donde el
alto nivel del riesgo puede ser requerido para identificar los requisitos
de seguridad general, la contingencia y los costos asociados de las
distintas opciones (Yazar, 2002) (Cordero Torres, 2015).

Esta investigacion proporciona como resultado, un analisis compara-
tivo de las metodologias Magerit y CRAMM, en base a mecanismos
para la identificacion de activos, identificacion de vulnerabilidades,
funciones de probabilidad, variable de medicion de riesgo y calculo
de riesgo.

Toda metodologia de gestion de riesgo parte desde la identificacion
de la informacién que se quiere proteger, conocidas como activos de
informacion; que comprende el hardware, el software y los elementos
que contienen informacion. El segundo paso es identificar los riesgos
y amenazas del entorno, para continuar luego con la identificacion de
los mecanismos o contramedidas que permitiran reducir el impacto.

La investigacion

La seguridad de la
informacion y el riesgo informatico

Existen multiples definiciones para la seguridad de la informacion. Una
de ellas es: “la proteccién contra todos los dafos sufridos o causados
por la herramienta informética y originados por el acto voluntario y de
mala fe de un individuo” (Royer, 2004)

Para German Alcides el riesgo informatico es un conjunto de normas y
procedimientos que son aplicados para salvaguardar un sistema infor-
matico, cuya finalidad es garantizar que todos los recursos que confor-
man el sistema informéatico sean utilizados para el fin que fueron crea-
dos sin ninguna intromision (Alcides, 2009).

De las definiciones anteriores se desprende que la seguridad de la in-
formacién se fundamenta en tres principios basicos: confidencialidad,
disponibilidad e integridad; entendiéndose por confidencialidad a los
mecanismos que garantizan el acceso a la informacioén a personas y
organismos autorizados, por integridad a la consistencia de la infor-
macién almacenada, y por disponibilidad a la caracteristica de que la
informacion debe estar disponible en el momento que sea requerida.

La seguridad de la informacion contempla como actores a los elemen-
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tos que de una u otra forma estan involucrados con el manejo de la
informacion, tanto digital como fisica dentro de una organizacion. Asi
por ejemplo, la metodologia Magerit contempla al hardware, software,
informacion electronica, recurso humano, entre otros, como actores
que consumen y producen informacion.

La informacion, para cualquier organizacion, ya sea publica o privada,
tiene valor monetario. Por ejemplo, para el Servicio de Rentas Internas,
la base de datos de sus contribuyentes es esencial, o la base de datos
de los sujetos de crédito para un banco son muy importantes. Las ins-
tituciones, organismos y empresas deben preguntarse: ¢ Cuanto vale
esa informacién para mi organizacion, y cuanto para mi competencia?
La informacion esencial puede ser un objetivo muy atractivo para un
tercero, y muchas veces, por descuido o por desconocimiento, la mis-
ma puede verse comprometida.

La vulnerabilidad hace referencia a las debilidades que existen en
un sistema de informacion, lo que permite que pueda ser facilmente
atacado, evadiendo el control de acceso y la confidencialidad de los
datos y las aplicaciones existentes (Cordero Torres, 2015). Las vulne-
rabilidades deben ser expresadas en una escala numérica para poder
posteriormente cuantificar su impacto, vy, citando a Burgos y Campos,
se sugiere que éstas sean identificadas y valoradas individualmente
(Cordero Torres, 2015) (Burgos Salazar & Campos, 2008).

La vulnerabilidad, de acuerdo a Pablo Castafio, debe ser expresada
mediante la formula basica:

Vulnerabilidad=Frecuencia estimada / Dias al afio (Cordero Torres,
2015) (Castafio, 2014)

Esto significa que la vulnerabilidad se da por el nimero de ocurren-
cias que puedan presentarse en un tiempo. Asi Castafio sugiere la si-
guiente escala de frecuencias de repeticion y el tipo de vulnerabilidad

presentada.
Tabla 1: Vulnerabilidades y frecuencias
Vulnerabilidad Rango Valor

Frecuencia extrema | 1vez al dia 1

Frecuencia alta 1 vez cada dos semanas 26/365 = 0.071
Frecuencia media 1 vez cada dos meses 0.016

Frecuencia baja 1 vez cada 6 meses 0.005

Frecuencia muy baja | 1 vez al afio 0.002

Fuente: (Castario, 2014)

Las amenazas son los elementos que pueden dafar o alterar la infor-
macion de una u otra forma. Estas generalmente pueden ser encon-
tradas a partir de una vulnerabilidad existente. El riesgo a su vez, es
la probabilidad que tiene una amenaza para originarse y que puede
generar un cierto impacto en la organizacion.
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Los marcos de referencia internacionales
utilizados en la gestion de riesgo

Con el objetivo de estandarizar los procesos y actividades para la
gestion de riesgo, la Organizacion Internacional para Estandarizacion
(ISO) agrupa a las mejores practicas de la industria en la familia ISO
27000, a manera de aconsejar a las organizaciones en el desarrollo,
implementacion y administracion de un sistema de gestion de seguri-
dad de la informacion o SGSI. A continuacion se detallan los estanda-
res que pertenecen a la familia ISO 27000.

ISO 27001

Publicada el 15 de octubre de 2005, y basada en el modelo de De-
ming, proporciona un modelo para establecer, implementar, operar,
supervisar, revisar, mantener y mejorar un sistema de gestion de se-
guridad de la informacion. El marco referencial es aplicable a todo tipo
de organizacion, pues es bastante extensa en cuanto a su aplicacion
y controles operacionales.

La ISO 27001 esta constituida por los siguientes dominios:

e | apolitica de seguridad, cuyo objetivo es garantizar el sopor-
te y gestion necesarios para la seguridad, segun los requisitos ins-
titucionales y normativos.

e Laorganizacion de la seguridad de la informacion, cuya fina-
lidad es instaurar un marco de referencia para la implementacion y
control de la seguridad de la informacion.

e | a gestidon de activos, que tiene como objetivo asegurar los
activos de la organizacion.

e La seguridad de los recursos humanos, cuyo objetivo es fijar
las medidas necesarias para controlar la seguridad de la informa-
cioén, que sea manejada por los recursos humanos.

e La seguridad fisica y del ambiente, que busca proteger a las
instalaciones de la organizacion y a toda la informacién que mane-
ja.

e | agestion de las comunicaciones y operaciones, que permite
determinar el procedimiento y responsabilidades de las operacio-
nes que realiza la organizacion.

e  El control de acceso, con el que se asegura la confidenciali-
dad de los sistemas de informacion de la organizacion.

e La adquisicion, desarrollo y mantenimiento de los sistemas
de informacion, dirigida a organizaciones que desarrollen software
internamente o que tengan un contrato con otra organizacion que
sea la encargada de desarrollarlo.
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e |a gestion de incidentes en la seguridad de la informacion,
que aplica un proceso de mejora constante en la gestion de per-
cances de seguridad de la informacion.

e | agestidn de la continuidad del negocio, cuyo objetivo es ga-
rantizar la continuidad operativa de la organizacion.

e  El cumplimiento, que busca asegurar que los requisitos lega-
les de seguridad referidos al disefio, operacion, uso y gestion de
los sistemas de informacion se cumplan (Cordero Torres, 2015).

ISO/IEC 27002:2005:

Establece directrices y principios generales para la iniciacion, imple-
mentacion, mantenimiento y mejora de la gestion de seguridad de la
informacion en una organizacion. Esta estructurada en 16 capitulos
(27001 Academy, 2015), los mismos que se citan a continuacion:

e  (Conceptos generales: Fundamentos de seguridad de la infor-
macion y SGSI.

e  Campo de aplicacion: capitulo que especifica el objetivo de la
normay su campo de aplicacion.

e Términos y definiciones: contiene una breve descripcion de
los términos mas usados en la norma.

° Estructura del estandar: describe la estructura de la norma.

e |aevaluaciony tratamiento del riesgo: incluye procedimientos
y detalles sobre evaluacion y tratamiento de los riesgos de seguri-
dad de la informacion.

e |apolitica de seguridad: presenta los mecanismos para esta-
blecer controles que permitan orientar a la alta direccion sobre la
seguridad de la informacion.

e | agestidn de activos: da las pautas para establecer controles
que permitan lograr y mantener la proteccion adecuada de los ac-
tivos de informacion de la organizacion.

e  Seguridad ligada a los recursos humanos: recomienda contro-
les para el aseguramiento de los empleados, contratistas y usua-
rios de terceras partes.

e  Seguridad fisica y ambiental: proporciona controles que per-
mitan evitar el acceso fisico no autorizado, el dafio o la interferencia
en las instalaciones y a la informacién de la organizacion, de igual
forma evitar la pérdida, dafio, robo o puesta en peligro de los acti-
vos, Y la interrupcion de las actividades de la organizacion.

e | agestibn de comunicaciones y operaciones: orientada al es-
tablecimiento de controles que permitan asegurar la operacion co-
rrecta y segura de los servicios de procesamiento de informacion
e implementar y mantener un grado adecuado de seguridad de la
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informacion, de la prestacion del servicio, de conformidad con los
acuerdos de prestacion del servicio por terceros.

e  El control de acceso: con practicas que permitan controlar el
acceso a la informacion de la organizacion con base en los requisi-
tos de seguridad y del negocio, y asegurar la confidencialidad de
los sistemas de informacion.

e Laadquisicion, desarrollo y mantenimiento de los sistemas de
informacion: su objetivo es proporcionar lineamientos que garanti-
cen la seguridad en los procesos de adquisicion, mantenimiento y
desarrollo del software.

e | a gestidn de incidentes de seguridad de la informacién: pro-
pone controles que permitan asegurar que los eventos y las debi-
lidades de la seguridad de la informacién asociados con los siste-
mas de informacion, y la forma de comunicar.

e |a gestidn de la continuidad del negocio: propone controles
orientados a contrarrestar las interrupciones en las actividades del
negocio y proteger sus procesos criticos contra fallos y desastres.

e  El cumplimiento: donde se establecen controles de cumpli-
miento legal, obligaciones estatuarias reglamentarias o contractua-
les y de cualquier requisito de seguridad (Cordero Torres, 2015).

ISO/IEC 27005:2011

Esta norma es compatible con los conceptos generales especificados
en la norma ISO/IEC 27001; contiene la descripcion de los procesos
para la gestion del riesgo en la seguridad de la informaciéon y sus ac-
tividades y proporciona directrices para gestion de riesgos. Esta pen-
sada para ser aplicada en todo tipo de organizaciones que tienen la
intencion de gestionar los riesgos que podrian comprometer la seguri-
dad de la informacion de la organizacion (Cordero Torres, 2015).

ISO 31000:2009

Esta norma hace referencia a la gestion del riesgo, brindando princi-
pios y directrices. Esta norma proporciona directrices sobre cémo se
debe establecer y mantener un marco de gestion de riesgos, el mismo
que puede ser adoptado por cualquier organizacion (Cordero Torres,
2015).

Estudio comparativo de las
metodologias Magerit y CRAMM

Considerando las necesidades de las MPYMES ecuatorianas, ambas
metodologias establecen como obijetivo principal la gestion y anélisis
de riesgo; son distribuidas de forma gratuita en idioma inglés, pero
Magerit, ademas, esta disponible en idioma espafiol. Uno de los in-
convenientes es que CRAMM esta enfocada al uso en organizaciones
e instituciones grandes, por cuanto dificiimente podria encajar en la
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gestion de riesgo tecnoldgico de las MPYMES ecuatorianas.

Las herramientas que apoyan a la metodologia Magerit para la ges-
tion de riesgo son Pilar y EAR, la primera de distribucion libre. Para
CRAMM, las herramientas para la gestion de riesgo son comerciales.
Cada metodologia esta alineada a estandares internacionales. Magerit
adopta las mejores précticas de la ISO 27001, 15408, 17799, y 13335.
Sin embargo para la gestion de riesgos se alinea correctamente con
los requerimientos de la ISO 27005 e ISO 31000. CRAMM, a su vez,
tiene un enfoque mas practico, pues su base de referencia es la ISO
27002, y contempla ademas los fundamentos de la ISO 27005 e ISO
31000.

El ciclo de Magerit inicia con la identificacion de los activos de infor-
macion, luego identifica las amenazas l6gicas y de entorno, estima
las frecuencias y el impacto para inmediatamente pasar a las salva-
guardas y gestionar finalmente el riesgo residual. El ciclo de CRAMM
consiste primero en identificar los riesgos y luego estimar la frecuencia
de presentacion de los mismos.

Magerit considera como activos de informacion al hardware, software,
informacion electronica, personas, instalaciones, medios de soporte
y elementos de comunicacion de datos. CRAMM a su vez, considera
como activo de informacion solamente a los datos.

CRAMM utiliza solamente métodos cualitativos y cuantitativos para la
identificacion de riesgos y amenazas; ademas de valorar a los acti-
VoS por términos de costo de reemplazo, y por dimensiones de dis-
ponibilidad, integridad y confidencialidad. Magerit utiliza ademas de
los dos métodos, el método mixto. Ademas determina el valor de los
activos considerando la dimension de disponibilidad, integridad, con-
fidencialidad, trazabilidad y autenticidad, y estableciendo una escala
de valoracion en seis niveles: Muy alto, alto, medio, bajo, muy bajo y
despreciable.

Magerit analiza el impacto determinando el valor de los activos, el
impacto acumulado lo calcula considerando el valor acumulado del
activo y las amenazas a las que se afronta, y el impacto repercutido
considerando el valor propio y las amenazas.

MAGERIT, basado en la ISO 27005 e ISO 31000, gestiona los riesgos
mediante la aplicacion de salvaguardas, las mismas que se clasifi-
can en: protecciones generales, proteccion de claves, proteccion de
los servicios, proteccion del software, hardware y comunicaciones.
CRAMM se alinea con el estandar ISO 27005 en su fase de planifica-
cién donde se realiza la identificacion y evaluacion del riesgo; y con la
ISO 31000 para valorar y dimensionar el riesgo como para establecer
una contramedida.

Conclusiones

Al finalizar este proyecto de investigacion se observa que tanto MAGE-
RIT como CRAMM son metodologias bastante similares, que permiten
identificar los riesgos y amenazas que podrian afectar en integridad,
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confidencialidad y disponibilidad de informacion, y a la vez permiten
tomar medidas de salvaguardia con lo que se obtiene como resultado
la disminucion de tiempo.

Ambas llevan a una identificacion de los activos, inventarios de los
mismos, amenazas, impacto y probabilidad obteniendo como resulta-
do salvaguardias para minimizar el riesgo. La diferencia principal que
existe entre MAGERIT y CRAMM estéa en que la primera desarrolla pro-
cesos para su implementacion dentro de la planificacion y lanzamiento
de un proyecto lo que da resultados de pérdida o ganancia econémica
y CRAMM se aplica directamente para las organizaciones y los resul-
tados se evallan en una tabla con ponderacién de 1a 7.

En el contexto de las MPYMES ecuatorianas, Magerit es la metodolo-
gia que podria ser aplicada. La ventaja principal es que primero busca
“qué” se quiere proteger, luego establece el “de qué” se quiere prote-
ger, para finalmente decidir el “como” se debe proteger. Sin embargo
es inconclusa, ya que llega solamente a las pautas a considerar para
establecer las contramedidas. Es importante mencionar que la imple-
mentacion de un sistema de gestion de seguridad de la informacion
deberia introducirse en las politicas de seguridad, y considerar la con-
tinuidad del negocio en un ciclo infinito de planificacion, ejecucion,
verificacion y actuacion.
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