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RESUMEN  

El progreso tecnológico y la creciente exposición de los niños a la tecnología digital 

ha dado lugar a un notable aumento en los casos de amenazas cibernéticas. Ecuador, en 

particular, encabeza la lista de países con mayor cantidad de ciberataques por lo que es 

necesario abordar temáticas de ciberseguridad para mitigar esta situación. En este 

contexto, los juegos serios se han convertido en una herramienta efectiva para crear 

conciencia sobre el uso responsable de Internet entre la población escolar. El objetivo del 

trabajo fue desarrollar un prototipo de videojuego serio (VS) enfocado a niños de 10 a 12 

años, para la enseñanza de ciberseguridad por medio del uso de la metodología Design 

Thinking con la cual se empatizó, definió, ideó, prototipó y evaluó el adecuado 

funcionamiento del video juego. La evaluación por expertos del área de educación 

demostró que el prototipo permite una comprensión de conceptos clave de ciberseguridad. 

 

Palabras clave: Amenaza; Ciberseguridad; Niños; Pensamiento de Diseño; Videojuego 

Serio. 

 

 

ABSTRACT 

 The technological progress and the increasing exposure of children to digital 

technology have led to a notable increase in cases of cyber threats. Ecuador tops the list 

of countries with the highest number of cyber-attacks; therefore, it is necessary to address 

cybersecurity issues to mitigate this situation. In this context, serious games have become 

an effective tool to raise awareness about responsible Internet use among the school 

population. The aim of this study was to develop a prototype of a serious video game 

focused on children aged 10 to 12 years, for teaching cybersecurity using the Design 

Thinking methodology where the proper functioning of the video game was empathized, 

defined, devised, prototyped, and evaluated. The evaluation by experts in the education 

area demonstrated that the prototype allows an understanding of key cybersecurity 

concepts. 
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