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Abstract

In the last years, public cloud providers have diversified their services to fit the needs of businesses of
all sizes. In particular, medium-sized Ecuadorian e-commerce companies have shown an interest in
implementing public cloud infrastructure services due to their ability to offer control, scalability,
flexibility, and improved performance. However, despite these advantages, many of these companies
face multiple challenges, such as economic limitations and a lack of specialized technical personnel. As
a result, it is common to find cybersecurity deficiencies, allowing easily identifiable vulnerabilities to be
exploited by cybercriminals. This study presents a practical guide for the implementation of secure laaS
(Infrastructure as a Service) aimed at e-commerce, using both large and small-scale cloud providers as
examples. This document is offered as a tool that proposes a comprehensible technical foundation
designed to help medium-sized Ecuadorian companies mitigate the most common security risks and

ensure the protection of their digital assets.
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Resumen—En los ultimos afios, los proveedores de la nube
publica han diversificado sus servicios para adaptarse a las
necesidades de las empresas de todos los tamaiios. En partic-
ular, las empresas medianas de e-commerce ecuatorianas han
mostrado un interés en implementar servicios de infraestruc-
tura de la nube piblica debido a su capacidad para ofrecer
control, escalabilidad, flexibilidad y rendimientos mejorados.
Sin embargo, a pesar de estas ventajas, muchas de estas
empresas enfrentan multiples desafios, tales como limitaciones
economicas y falta de personal técnico especializado. Como
resultado, es comiin encontrar deficiencias de ciberseguridad,
lo que permite la aparicion de vulnerabilidades facilmente
identificables y explotables por parte de ciberdelincuentes. En
este estudio, se presenta una guia practica para la imple-
mentacion de IaaS seguros destinados a e-commerce, tomando
como ejemplo proveedores de nube a gran y pequeiia escala. Este
documento se ofrece como una herramienta que propone una
base técnica comprensible, disefiada para ayudar a las empresas
medianas ecuatorianas a mitigar los riesgos de seguridad mas
comunes y garantizar la proteccion de sus activos digitales.

Palabras clave—Cloud computing,
commerce, PrestaShop, Linode, AWS.
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1. INTRODUCCION Y ANTECEDENTES

Cloud Computing o computacion en la nube es un modelo
que administra los recursos de computacién necesarios y con-
venientes que pueden ser accedidos y compartidos mediante el
Internet. Estos recursos pueden ser configurados y gestionados
con una minima interaccién y desarrollo. Las principales
caracteristicas de este paradigma informdtico son: acceso a
infraestructura, banda ancha, rapida elasticidad, servicio me-
dido, servicios bajo demanda y agrupacién de recursos [1].
En la Figura 1, se describen los elementos fundamentales de
cloud computing.

La computacién en la nube ofrece diferentes modelos de
servicios que se adaptan segun las necesidades de los usuarios.
Los principales son: Infraestructura como Servicio (IaaS, sus
siglas en inglés), es un servicio que ofrece recursos esenciales
de procesamiento, almacenamiento, red y otros recursos com-
putacionales relevantes. Plataforma como Servicio (PaaS, sus
siglas en inglés), es un entorno de implementacién y desar-
rollo sobre la infraestructura de la nube usando lenguajes de
programacion, librerias, servicios y herramientas que soporten
el proveedor de la nube. Software como Servicio (SaaS, sus
siglas en inglés) son aplicaciones completas ejecutadas en la
infraestructura de la nube [2].

En cuanto al modelo de implementacién, existen tres prin-
cipales: privado, hibrido, piblico. De estos, el uso del modelo
publico se presenta como el mas prometedor para las empre-
sas medianas, debido a la reducciéon de costos en términos
de adquisicién y mantenimiento de infraestructura que este
ofrece. La nube publica es de propiedad de terceras personas y
los recursos se ofrecen a los usuarios bajo demanda, siguiendo
un modelo pay as you go. Los proveedores de nube publica
se dividen en:

o Pequena escala disefiada para satisfacer las necesidades
de pequefias empresas. Estas nubes ofrecen servicios y
recursos informaticos flexibles y escalables a un costo
accesible, lo que permite a las pequefias y medianas
empresas aprovechar los beneficios de la computacién
en la nube sin invertir en una infraestructura propia. Un
ejemplo de proveedor de nube publica de pequena escala
es Linode.

e Gran escala se refiere a una infraestructura de cloud
computing amplia, robusta y escalable. Se caracteriza por
tener una amplia capacidad de almacenamiento, proce-



samiento y recursos informdticos, lo que permite alojar
y ejecutar aplicaciones y servicios a gran escala. Estos
proveedores de servicios en la nube suelen tener centros
de datos distribuidos geogréificamente en diferentes ubi-
caciones para garantizar la disponibilidad, redundancia
y rendimiento, como por ejemplo Amazon Web Services
(AWS, sus siglas en inglés).

Modelos de
Servicio

Figura 1. Cloud computing y modelos de servicio

En el Ecuador, el Servicio de Rentas Internas (SRI, sus
siglas en espaiiol) define como PyMEs al conjunto de pequenas
y medianas empresas que, de acuerdo con su volumen de
ventas, capital social, cantidad de trabajadores, y su nivel de
produccién o activos, presentan caracteristicas propias [3]. En
la Tabla I, se muestra la estructura empresarial ecuatoriana
enfocada en dos de estas caracteristicas: ingresos y nimero
de trabajadores.

TABLA 1
ESTRUCTURA EMPRESARIAL
Clasificacion de las  Volimenes de ventas Personal
empresas anuales ocupado
Micro Menor a 100.000 1a9
Pequeiia 100.001 a 1°000.000 10 a 49
Mediana A 17000.001 a 2°000.000 50 a 99
Mediana B 2°000.001 a 5°000.000 100 a 199
Grande 5°000.001 en adelante 200 en adelante

Conforme las empresas medianas ecuatorianas buscan dig-
italizarse y expandirse en linea, la adopcién de soluciones en
la nube emerge como un factor crucial para asegurar escala-
bilidad, flexibilidad y eficiencia operativa. En este contexto, la
implementacién y mantenimiento de una arquitectura de nube
segura basada en servicios IaaS se torna esencial, en especial,
debido a la creciente sofisticacion de las amenazas cibernéticas
y la falta de concienciacién referente a la ciberseguridad en el
pais.

En [4] se realiz6 un sondeo en Ecuador en el afio 2020 a
multiples empresas con el objetivo de analizar su perspectiva
hacia la seguridad informatica. Los resultados revelaron que
mas del 50 % de las empresas encuestadas cuentan con
herramientas bdsicas para mitigar el riesgo de ataques in-
formaticos. Sin embargo, tnicamente el 3 % de estas empresas

disponen de herramientas especificas para abordar los riesgos
relacionados con la computacién en la nube. Ademds, se
prevé que para el aio 2025, aproximadamente el 30 % de los
negocios optardn por nubes privadas, mientras que el 28 %
elegirdan nubes piblicas como su modelo de implementacién.
Durante el estudio, el 75 % de las empresas encuestadas
expresaron una gran preocupacioén en cuanto a la seguridad
de la implementacién de servicios en la nube publica en sus
organizaciones. En este sentido, nueve de cada diez expertos
en ciberseguridad coinciden en la importancia y el papel
crucial de la seguridad en la nube publica, haciendo refer-
encia a un modelo de relacién compartida para garantizar la
seguridad en este entorno. En [5], se establece que los riesgos
tecnoldgicos que afronta Ecuador y el mundo es el aumento
de ciberespionaje y ciberdelitos perpetuados por individuos,
grupos o entidades, quienes utilizan la creciente tecnologia
digital para cometer delitos como la pérdida de la privacidad,
fraude o robo de datos y espionaje, entre otros.

Si bien cualquier empresa puede ser victima de ciberataques,
las empresas pequefias y medianas son especialmente vulnera-
bles, representando el 66 % de los blancos de los atacantes [6].
Esto se debe en gran parte a la falta de inversidn en seguridad,
ocasionada por la limitacién de recursos financieros destinados
a esta area. En [7], se realizaron encuestas en el afio 2023
en Latinoamérica y el Caribe a 195 empresas de diferentes
tamafios. De los resultados obtenidos, se destaca que el 70 %
de las empresas afirman que han experimentado un aumento
en los ataques cibernéticos. Esto demuestra que, a pesar de los
esfuerzos por mejorar la ciberseguridad, los ataques persisten,
especialmente los ataques de ingenieria social, que son los mas
sufridos por estas empresas.

Para las PyMEs cuyo ingreso depende parcial o total-
mente del e-commerce, el manejo adecuado de los servicios
en la nube es critico. La Estrategia Nacional de Comercio
Electrénico (ENCE, sus siglas en espaiiol) [8], reconoce que
el e-commerce no solo son ventas en linea, sino que abarca
toda la cadena de valor, desde el acceso web hasta el servicio
de posventa. Ademads, destaca el crecimiento de Tecnologias
de Informacién y Comunicacion (TIC, sus siglas en espafiol),
y la demanda resultante por el e-commerce en el pais. Sin
embargo, también se seflala una brecha digital en Ecuador
en comparacién con otros paises de la regién y el mundo.
Por ende, es crucial que estas plataformas de e-commerce
implementen medidas sélidas de seguridad.

Por lo tanto, mientras las empresas ecuatorianas busquen
expandirse digitalmente, la ciberseguridad se torna esencial,
especialmente en vista de la creciente sofisticacién de las ame-
nazas cibernéticas y la falta de concienciacion sobre los riesgos
de seguridad. A esto se suma la complejidad tecnoldgica aso-
ciada al uso de cloud computing, que puede resultar desafiante
para empresas sin experiencia en tecnologias de nube publica.
Finalmente, la gran cantidad de bibliografia sobre estos temas
puede hacer que abordarlos resulte complicado, y menos atn
establecer una arquitectura de e-commerce segura por parte de
las PyMEs que disponen personal técnico y recursos limitados.
Por consiguiente, esta investigacién propone el desarrollo de



una guia practica para la implementacién de servicios laaS
destinados a e-commerce en la nube publica de pequeia y
gran escala, desarrollando una arquitectura que permita mitigar
los riesgos mds comunes de ciberseguridad en este tipo de
servicios.

II. RIESGOS DE CIBERSEGURIDAD EN LA NUBE PUBLICA
PARA EMPRESAS DE E-COMMERCE

La ciberseguridad es el subconjunto de la seguridad de la
informacién y se refiere a la proteccién de sistemas, redes y
dispositivos electrénicos y de sistemas de informacién sobre
posibles ataques cibernéticos, accesos no autorizados, robo de
datos, espionaje y otras amenazas. Para definir la seguridad
informética se volvié muy frecuente el uso de los tres pilares
de la CIA (CIA Triad, sus siglas en inglés) [9]. Los cuales
son:

« Confidencialidad: consiste en asegurar que solo el per-
sonal autorizado acceda a la informacién que le corre-
sponde, mientras al mismo tiempo protege la informacion
de divulgaciones indebidas.

o Disponibilidad: asegura que los sistemas y la infor-
macién, siempre estén disponibles para quien la necesita.

o Integridad: corresponde a la propiedad de la informacién
mediante la cual se registra, usa y mantiene, de manera
que se asegure su integridad, precisidn, consistencia in-
terna y utilidad para un propdsito establecido.

Las arquitecturas de nube propuestas en este trabajo se
fundamentan en estos tres principios, con el fin de mitigar
los riesgos de seguridad estandar asociados especificamente
con los servicios de la nube publica para la implementacion
de un e-commerce, reforzando la correcta configuracién que
recaen sobre la responsabilidad del usuario de IaaS.

Generalmente, los objetivos de los ciberataques en empresas
de e-commerce pueden variar dependiendo de la naturaleza y
el alcance del ataque, entre ellas tenemos: Robo de datos, com-
prometiendo informacion confidencial, como datos personales,
informacién financiera, propiedad intelectual o datos empre-
sariales. Robo de identidad para efectuar actividades fraudu-
lentas, como suplantacion de identidad, acceso no autorizado
a cuentas o realizar transacciones ilegitimas. Interrupcién del
servicio que puede provocar la indisponibilidad de sitios web
o servicios en linea.

Existen diversos tipos de ciberataques, entre los mas co-
munes estan: el ataque Distribuido de Denegacién de Servicio
(DDoS, sus siglas en inglés), los cuales tienen como objetivo
saturar los recursos de una aplicacién, servicio o red al
inundarlos con un volumen considerable de trafico. Esta sobre-
carga puede dar como resultado la interrupcién del servicio.
Ademds, los atacantes suelen aprovechar miltiples dispositivos
comprometidos para lanzar una variedad de ataques, mientras
la empresa se centra en mitigar el DDoS original [10].

El ataque de inyecciéon de cdédigo en un Lenguaje de
Consulta Estructurado (SQL, sus siglas en inglés) se produce
cuando un atacante inserta de manera maliciosa c6digo en un
servidor que utiliza SQL, obligando al servidor a generar in-
formacioén delicada del sistema. Esto compromete la seguridad

de la base de datos y la integridad de la informacién alma-
cenada. Como resultado, el atacante puede obtener acceso no
autorizado a la base de datos, robar informacion confidencial
y manipular datos almacenados. Durante los esfuerzos de la
empresa para mitigar esta vulnerabilidad, es probable que se
vea obligada a interrumpir el servicio.

El ataque de dia cero ocurre tras la divulgacién de una
vulnerabilidad en la red, pero antes de que las empresas
logren implementar un parche o solucién en sus servicios
o productos. Durante esta brecha, los atacantes aprovechan
la vulnerabilidad para cometer diversos delitos informaticos,
entre ellos, el robo de informacidon confidencial. Este tipo
de ataque representa una amenaza directa para los sistemas
criticos de las empresas, incluyendo servidores web, bases de
datos y plataformas de e-commerce, entre otros.

En los ataques de Hombre en Medio (MitM, sus siglas
en inglés), un atacante, ademds de interceptar la comuni-
cacion, podria alterar la misma sin que las dos partes tengan
conocimiento de lo sucedido. Este tipo de ataque es perjudicial
debido a que podria interceptar datos confidenciales, sean
estos de la empresa vulnerada o de sus clientes. Ademads,
que le permitiria modificar transacciones, como por ejemplo
cambiar el precio del producto, los datos de envio, y sobre
todo suplantar la identidad de la empresa para que el cliente
realice transacciones en ella.

El malware se utiliza para describir software malicioso, que
abarca categorias como spyware, ransomware, virus, gusanos,
entre otros. Estos ataques tienen un impacto directo en las
empresas, ya sea a través de spyware, que puede sustraer
informacion confidencial de la empresa, o mediante ran-
somware, que bloquea el sistema hasta que se pague un rescate
para liberar los equipos afectados. Ademds, estas amenazas
pueden comprometer la seguridad de los datos de los clientes,
incluyendo contrasefias, informacion de tarjetas de crédito y
datos personales.

Los riesgos de seguridad asociados con los servicios de la
nube publica, dependera proporcionalmente del usuario y el
proveedor. Por este motivo, se hace hincapié en el concepto
de responsabilidad compartida, el cual define claramente las
responsabilidades tanto del usuario como del proveedor en
relacion con los distintos servicios ofrecidos [11]. En la Figura
2, se destacan las responsabilidades del usuario como también
del proveedor encargado de suministrar dichos servicios. Es
esencial que tanto el usuario como el proveedor comprendan
claramente estas responsabilidades compartidas y colaboren
para garantizar un entorno seguro en un servicio laaS.

En IaaS, el usuario es responsable de la seguridad de las
aplicaciones que se ejecutan. Esto incluye la proteccion contra
vulnerabilidades y amenazas especificas de la aplicacién, la
seguridad de las instancias computacionales como son los
sistemas operativos, incluyendo la aplicacién de parches y
actualizaciones de seguridad, configuracion y gestion de la red,
incluyendo reglas de Firewall. La seguridad y la privacidad
de los datos almacenados y transmitidos a través de laaS, esto
incluye la implementacién de cifrado de Capa de Conexién
Segura (SSL, sus siglas en inglés) y el manejo adecuado de las



claves, gestién de usuarios, autenticacién y control de acceso
a los recursos desplegados en la infraestructura.

I

Acceso a usuario

Datos

@ Responsabilidad del usuario @ Responsabilidad del proveedor de la nube

Figura 2. Responsabilidad compartida de seguridad entre el proveedor y el
usuario

La responsabilidad del proveedor de la nube publica en TaaS
es garantizar la disponibilidad del servicio en todo momento,
asegurando que los centros de datos fisicos estén siempre
operativos, esto implicaria que incluyan medidas de control
de acceso no autorizado, proteccion contra desastres naturales,
seguridad de la capa de virtualizacién y su infraestructura,
asegurar la encapsulacion de datos y recursos entre diferentes
usuarios de la nube publica, proporcionar servicios de Firewall
en cuanto a red, cumplir con las normativas y estdndares
de seguridad predefinidos por las Organizaciones de Es-
tandarizacion Internacional (ISO, sus siglas en inglés), aplicar
parches y actualizaciones permanentes en su infraestructura
para protegerse contra vulnerabilidades conocidas.

Las amenazas de seguridad en el acceso de usuario en la
nube publica, se refiere a los accesos no autorizados, esto
puede ocurrir cuando un usuario malintencionado obtiene
acceso a una cuenta o recurso de la nube sin autorizacién
por medio de diferentes tipos de ciberataques como son
malware, inyeccién de cédigo SQL, MitM, también se debe
a la filtracién de credenciales robadas de los usuarios, como
contrasefias o claves de acceso.

En cuanto a las amenazas de seguridad en las instancias
computacionales, tenemos la explotacién de vulnerabilidades
de seguridad en el software instalado o hasta en el sistema
operativo, como son las vulnerabilidades de dia cero. Es-
tas vulnerabilidades son aprovechadas por los atacantes para
obtener acceso no autorizado a las instancias computacionales.
Ademads, mediante inyeccion de cédigo malicioso en las
instancias computacionales pueden tomar el control de los
sistemas o también robar los datos.

Las amenazas de seguridad en el Firewall de la nube y del
balanceador de carga, son por ataques de ingenieria social, y
también se deben a las configuraciones incorrectas, siendo esta
la principal causa de las vulnerabilidades de seguridad en la
nube puiblica. La configuracién de estos servicios pueden ser
complejos, por ello es importante realizar una configuracion
correcta, y llevar registros de ella.

Las amenazas de seguridad en los sistemas de gestion de
contenido empleados para servicios de e-commerce podrian
estar en el servidor web y su base de datos, por medio de
los ciberataques de dia cero, inyeccién de cédigo SQL, MitM,
malware o también Las Secuencias de Comandos entre Sitios
(XSS, sus siglas en inglés), que son usadas para inyectar
codigo malicioso en el sitio web y obtener vulnerabilidades
que permitan ser utilizadas para robar cookies, credenciales o
informacién personal de los usuarios o clientes.

Para mitigar o reducir los ciberataques y los riesgos de
seguridad, los proveedores de nube publica como AWS, [12]
y Linode, [13], recomiendan asegurar la cuenta mediante
politicas de seguridad y roles de administrador para gestionar
y restringir permisos, ademas de configurar la Autenticacion
Multifactor (MFA, sus siglas en inglés) en cuentas con to-
dos los permisos, ademds de monitorear eventos en toda la
infraestructura levantada. En AWS se aconseja usar Redes
Privadas Virtuales en la nube (VPC, sus siglas en inglés) para
aislar y controlar el trafico de la red, también recomiendan
configurar los grupos de seguridad. En Linode, se recomienda
crear redes Virtuales de Acceso Local (VLANS, sus siglas en
inglés) para la comunicacién interna entre instancias computa-
cionales.

Implementar firewalls y Firewalls para Aplicaciones Web
(WAF, sus siglas en inglés), permitird mitigar ataques de
web comunes descritos segin el Proyecto de Seguridad en
Aplicaciones Web Abiertas (OWASP, sus siglas en inglés)
[14]. Ademds, que permitird ingresar su propia politica de
seguridad. Otra recomendacion es encriptar datos en reposo
y en transito, como es utilizar Protocolos de Transferencia de
Hipertexto Seguro (HTTPS, sus siglas en inglés) y Protocolo
de transferencia de Archivos Seguros (FTPS, sus siglas en
inglés), el cual cifrarfan la informacién transmitida por medio
de SSL y Seguridad en la Capa de Transporte (TLS, sus siglas
en inglés). También se recomienda realizar mantenimientos a
las instancias computacionales, con parches de seguridad, actu-
alizaciones y opcionalmente, firewalls con respecto a instancia.
Para mejorar la gestiéon de claves y acceso, por ejemplo, en
Linode, se deberia utilizar claves de Shell Seguro (SSH, sus
siglas en inglés) en lugar de contrasefias y en AWS, utilizar
el Servicio de Administrador de Llaves (KMS, sus siglas en
inglés) para gestionar y proteger claves de cifrado, ademds se
tiene que limitar el acceso a las instancias computacionales
mediante direcciones de Protocolo de Internet (IP, sus siglas
en inglés) especificas.

También se debe implementar herramientas de monitoreo
para supervisar el rendimiento y asi detectar problemas,
ademds de configurar registros detallados para eventos de
seguridad. Asimismo, se deberdn realizar copias de seguridad



regularmente y almacenarlas de forma segura, probando reg-
ularmente la capacidad de restaurar desde los respaldos. De
igual modo, se deben distribuir recursos en diferentes nodos o
centros de datos para mejorar la alta disponibilidad, ademas de
utilizar servicios de balanceo de carga para distribuir el trafico
eficientemente.

Finalmente, es de suma importancia que las empresas
realicen auditorias de seguridad periddicas para evaluar las
medidas implementadas y detectar las posibles vulnerabili-
dades. Desarrollar planes de respuesta a incidentes que sea
compresible, detallado y especifico, ademas de definir acciones
de respuesta claras y eficientes en caso de una brecha de se-
guridad, también se debe llevar a cabo actividades o cursos de
formacién continua a todo el personal sobre pricticas seguras
de ciberseguridad y concientizarlos sobre los diferentes tipos
de ciberataques que siempre estidn en constante desarrollo.

I1I. IMPLEMENTACION DE UN SERVICIO DE E-COMMERCE
EN IAAS PARA PYMES

Los Sistemas de Gestiéon de Contenido (CMS, sus siglas
en inglés), son herramientas fundamentales que permiten la
creacion, organizacion y eficiente administracién del contenido
de un sitio web. Estas plataformas ofrecen una interfaz de
administracién que simplifica tanto la creacién como la edicién
de contenido. Es importante destacar que existen CMS es-
pecializados para el e-commerce, disefiados especificamente
para la creacién y gestion de e-commerce. Los CMS de
e-commerce se centran en proporcionar funcionalidades y
herramientas orientadas a la venta de productos y servicios en
el entorno digital. Permiten a los usuarios establecer y person-
alizar sus tiendas de manera fécil y eficiente, ofreciendo una
variedad de caracteristicas esenciales. Algunos de los CMS de
e-commerce mds comtinmente utilizados incluyen PrestaShop,
WooCommerce (integrado con WordPress), Shopify y Magento.

En esta seccién se describen los servicios y arquitectura
disefiada en Linode y AWS para la implementacion de un
servicio [aaS de e-commerce empleando PrestaShop. Sin
embargo, la arquitectura propuesta de nube puede utilizarse
para otros CMS, puesto que esta se abstrae del mismo al
Unicamente instalarse el servicio dentro de los recursos com-
putacionales virtuales creados en cada proveedor.

A. Servicios Linode para la implementacion del e-commerce

Las instancias computacionales, denominadas Linodes, rep-
resentan maquinas virtuales en la infraestructura de Linode.
Con el propésito de respaldar una amplia gama de cargas
de trabajo, los planes de Linode son de diversos tipos, cada
uno con sus propios recursos, propuestas de valor y es-
pecificaciones técnicas. Cada Linode tiene la capacidad de
ejecutar varias distribuciones Linux compatibles, incluyendo
las versiones mads recientes disponibles [15].

En cuanto a la seguridad de la infraestructura, es importante
destacar que la responsabilidad del proveedor de Linode en
TaaS esta respaldada contra ataques DDoS en todos sus centros
de datos. El objetivo de esta medida de seguridad es mitigar

y eludir los posibles ataques a la infraestructura desarrollada
en Linode.

Las VLANSs estdn disponibles para todos los usuarios de
Linode que utilicen los Linodes independientemente de la
posicién geografica del centro de datos en la que fue creada.
Estas operan en la capa 2 del modelo de Interconexién de
Sistemas Abiertos (OSI, sus siglas en inglés) y se encuen-
tran encapsuladas completamente de otras redes y de otros
usuarios. Las VLANs desempefian un papel fundamental al
posibilitar la comunicacién privada y segura entre los Linodes.
Es importante destacar que los dispositivos externos a estas
VLANSs no tienen visibilidad sobre el trifico interno de la
misma, con esto se asegura un entorno de comunicacién
confidencial y protegido.

Los firewalls de Linode constituyen un servicio gratuito de
cortafuegos basado en la nube que simplifica la proteccion
del trafico de red en los Linodes. Esta solucion es accesible,
robusta y facil de usar. A través de este servicio, los usuarios
tienen la capacidad de crear, configurar y agregar cortafuegos
basados en la red con estado a cualquier instancia computa-
cional.

NodeBalancer es un servicio de balanceo de carga ges-
tionado basado en la nube, disefiado para proporcionar alta
disponibilidad y escalabilidad horizontal a diversas aplica-
ciones, entre ellos los Linodes. Se clasifica como un Servicio
de Balanceador de Carga (LBaaS, sus siglas en inglés) que
simplifica en acceso en la infraestructura creada en Linode. Su
funcidén principal consiste en distribuir de manera inteligente
las solicitudes entrantes entre diferentes Linodes que hayan
sido generados y registrados, con ello permite continuar con el
servicio en caso de fallo de alguna instancia. LBaaS, garantiza
la alta disponibilidad y facilita el escalado horizontal para
cualquier sitio web o aplicacién en Linode.

El servicio de Backups de Linode ofrece la capacidad
de realizar copias de seguridad automdticas de los discos
asociados a los Linodes. Como parte de este servicio, se
generen hasta cuatro instancias de respaldo, abarcando copias
automadticas, diarias, semanales y quincenales, ademds de
un Backups manual. Cada respaldo constituye una imagen
completa basada en archivos de los discos respectivos de cada
Linodes, Se pueden realizar respaldos en la franja horaria
programada preferida, sin que este proceso interrumpa el
funcionamiento de los Linodes garantizando que el servicio
de copias de seguridad sea no disruptivo, proporcionando al
usuario diversas opciones para una recuperacion completa de
sistema segln sus requerimientos.

El Linode DNS Manager es una interfaz de gestion del Sis-
tema de Nombre de Dominio (DNS, sus siglas en inglés), que
facilita el uso de los dominios adquiridos en otras plataformas
y la administracién de los mismos. Su alcance abarca mas
de 250 ubicaciones en todo el mundo, permitiendo mitigar
ataques de DDoS. Esta solucion ofrece la capacidad de conmu-
tar automdticamente a un servidor de nombres redundante en
caso de interrupciones en el servicio en un servidor especifico,
lo que fortalece la fiabilidad y velocidad del sistema.

Longview es un servicio de sistema de datos gréficos que



rastrea las métricas de CPU, memoria, red, banda ancha de
red tanto en agregada como en por proceso. Provee grificas
en tiempo real que pueden ayudar a exponer problemas de
rendimiento.

B. Arquitectura del sistema con los servicios usados en Linode

En la Figura 3, se proporciona una representacién vi-
sual de cémo los diferentes componentes y servicios in-
teractian entre ellos para la implementacién de un servi-
cio de e-commerce en Linode. La guia prictica que con-
tiene el paso a paso para la configuracion de la misma, se
adjunta en: https://www.youtube.com/watch?v=KKLiUIE93i8
[16]. En este documento se detallan las caracteristicas de la
arquitectura implementada.

Figura 3. Arquitectura propuesta en Linode

Para la implementacion de la arquitectura laaS para un
servicio de e-commerce en Linode, se utilizaron tecnologias
y herramientas especificas y estables, como PrestaShop 8.1.1,
Debian 11, NginX 1.2, PHP 7.4, MariaDB 11.3, HAProxy 2.8,
WAF con modsecurity3 entre otros.

La arquitectura propuesta cuenta con las siguientes carac-
teristicas y configuraciones:

Se han adoptado medidas de seguridad desde el inicio de la
implementacion, que incluyen el registro de la clave piblica
SSH del usuario en la plataforma Linode y la configuracién de
SSH para asegurar un acceso seguro a las instancias. La im-
plementacién de Fail2Ban [17], contribuye significativamente
a la mitigacién de ataques de fuerza bruta en SSH, lo cual
fortalece ain mds la seguridad de acceso a las instancias
computacionales.

Se generaron duplicados de las instancias computacionales,
tales como servidores web y base de datos, con el objetivo de
asegurar la disponibilidad continua de los servicios. Ademas,
se llevé a cabo la configuracién de un clister Galera [18].
para la base de datos, el cual permite tener redundancia y alta
disponibilidad a este elemento critico del sistema. Este enfoque
fortalece la disponibilidad operativa, ademds de contribuir
significativamente a posibles interrupciones o fallas por el cual
se asegura un rendimiento consistente y confiable.

Se implementé un NodeBalancer para los servidores web
y un HaProxy para los servidores de base de datos. Esto
posibilita la escalabilidad mediante la creacién de duplicados
de los Linodes y la distribucién de la carga entre ellos. Esto no
solo simplifica la administracién, sino que también garantiza
un nivel 6ptimo de disponibilidad de PrestaShop.

La implementacién abarca la adquisiciéon de un dominio
junto con un certificado SSL con el objetivo primordial de
salvaguardar la seguridad de las comunicaciones. Esta medida
resulta fundamental para preservar tanto la integridad de las
transacciones como la confidencialidad de los datos de los
usuarios.

Se han establecido reglas y politicas de seguridad para WAF
mediante la utilizacién de modsecurity [19], con el propésito
de proteger contra amenazas web comunes, segin OWASP.
Lo que asegura la efectiva deteccién y gestién de solicitudes
maliciosas, reduciendo el riesgo o mitigdndolo.

Se ha realizado la instalacién de un ejemplo de tienda en
linea de PrestaShop que viene por defecto, ademds partiendo
de las recomendaciones de PrestaShop se han modificado los
archivos de configuracién tanto en NginX como para PHP.
Para que estas cumplan con los requisitos necesarios para el
correcto funcionamiento del e-commerce.

La configuracién de MariaDB y la implementacién de un
clister en Galera se desarroll con el objetivo de garantizar
un rendimiento Optimo y de redundancia para la base de
datos. Esto fue posible con la creacién de una instancia
computacional principal y de dos secundarias que permita, en
caso de fallos, que la base de datos siga disponible y que sus
datos mantengan su integridad.

Se ha implementado el servicio de firewalls, el cual cuenta
con reglas Unicas de acceso a la red para los Linodes de
servidores web, base datos y el HaProxy. Esto proporciona
una capa adicional de seguridad en el dmbito de red, el cual
fortalece la proteccién de la informacion.

C. Servicios de AWS para la implementacion del e-commerce

Elastic Compute Cloud (EC2, sus siglas en inglés), pro-
porciona una capacidad de computacién escalable en la nube
publica, ofreciendo la posibilidad de desarrollar e implementar
aplicaciones de manera eficiente. Con EC2, es posible lanzar
servidores virtuales de manera flexible, adaptindose a las
necesidades especificas segin se requiera. Esto permite afiadir
capacidad vertical para la gestion de cargas computacionales
intensivas, como procesos periddicos o picos de trafico web
[20].

El Servicio de Datos Relacionales (RDS, sus siglas en
inglés) simplifica la configuracién, operacién y escalabilidad
de las bases de datos relacionales. Este servicio proporciona
una solucién rentable y altamente adaptable para las bases de
datos y al mismo tiempo gestiona eficientemente las tareas
comunes de administracion.

El Elastic Load Balancing ofrece dos tipos de balanceadores
de carga: el de aplicaciéon y el de red, ambos disponibles
para su utilizaciéon para los servicios de EC2 y otros. El
balanceador de carga de aplicacion es el que se va a utilizar
en este documento. Este opera en la capa de aplicacion
(HTTP/HTTPS), permitiendo el enrutamiento basado en rutas
y la capacidad de dirigir solicitudes a uno o mas puertos de
cada EC2. Este balanceador también admite mapeo de puertos
de host dindmico, lo que implica que el puerto de host se
elige automdticamente dentro del rango de puertos efimeros



de EC2 del contenedor que va a lanzar la tarea. Esto facilita
la ejecucién de mudltiples tareas de un servicio tnico en EC2,
ya que el balanceador de carga asigna dindmicamente el trafico
a la instancia y puerto correspondiente.

Route 53 se presenta como un servicio de DNS admin-
istrado, ofreciendo a los usuarios la capacidad de registrar
nuevos dominios o administrar dominios de otros proveedores.
Permite gestionar el trafico de Internet hacia los recursos del
dominio, y supervisar el estado de ellos. Este servicio se
destaca por su versatilidad, permitiendo proporcionar acceso
a recursos del dominio que involucren transmisién o almace-
namiento.

VPC proporciona un control integral sobre su entorno de
redes virtuales, abarcando aspectos como la disposicién de
recursos, la conectividad y la seguridad, incluso entre cuentas.

EC2 Auto Scaling es una herramienta disefiada para facilitar
la gestién automatizada de la capacidad de aplicaciones en
EC2. Con esta funcionalidad, es posible crear grupos de
instancias conocidos como grupos de Auto Scaling, los cuales
permiten establecer pardmetros como un ndmero minimo y
méximo de instancias. EC2 Auto Scaling asegura que el grupo
nunca tenga menos instancias de la cantidad especificada como
minimo ni més instancias de la cantidad establecida como
maximo. Ademds, se brinda la posibilidad de definir una
capacidad deseada, delegando a EC2 Auto Scaling la tarea
de mantener ese nimero especifico de instancias.

El Administrador de Acceso e Identidad (IAM, sus siglas en
inglés) es un servicio web integral, creado para administrar de
manera segura el acceso a los recursos de la plataforma. IAM
permite una administracién centralizada de permisos para los
diferentes tipos de servicios de AWS, y que estas puedan ser
asignadas a los usuarios segun sus requerimientos. Al crear una
cuenta en AWS, se establece una identidad inicial denominada
usuario root, la cual cuenta con el acceso total a todos los
recursos y servicios. Este usuario se accede mediante el inicio
de sesion utilizando el correo electronico y la contrasefia
establecidos durante la creacién de la cuenta. AWS recomienda
no utilizar el usuario root para tareas diarias. En su lugar,
se sugiere proteger las credenciales y emplear este usuario
Unicamente para funciones que requieran permisos especificos.

AWS WATF proporciona la capacidad de supervisar y ges-
tionar las solicitudes web dirigidas a recursos protegidos. Este
servicio se aplica a una variedad de recursos y servicios
de AWS, entre ellos el Eleactic Load Balancing. Con AWS
WAF, es posible proteger estos recursos al examinar las
solicitudes web y verificar si cumplen con las politicas o
reglas predefinidas. Como la direccién IP de origen, el valor
de un componente especifico de la solicitud o la velocidad de
envio de las solicitudes. AWS WAF puede gestionar las so-
licitudes coincidentes de diversas maneras, como contandolas,
bloquedndolas, permitiéndolas e incluso instaurando medidas
de verificacién como CAPTCHA.

Amazon CloudWatch es un servicio de monitoreo que
supervisa en tiempo real los servicios, recursos y aplicaciones
en la nube. Permite recopilar y rastrear métricas, que son
variables medibles. La pdgina de inicio de CloudWatch pre-

senta automaticamente métricas de todos los servicios de AWS
utilizados. Ademads, se pueden crear paneles personalizados
para mostrar métricas especificas de aplicaciones y conjuntos
personalizados de métricas seleccionadas. Las alarmas pueden
configurarse para vigilar métricas y activar notificaciones o
efectuar acciones automadticas cuando se superan umbrales
predefinidos.

1) Arquitectura del sistema con los servicios de AWS:
En la Figura 4, se proporciona una representaciéon visual
de como los diferentes componentes y servicios interactian
entre ellos para la implementacién de un servicio de e-
commerce en AWS. La guia practica que contiene el paso
a paso para la configuracion de la misma, se presenta en:
https://www.youtube.com/watch?v=n9ti0D-hju8 [21].

Figura 4. Arquitectura propuesta en Amazon AWS

Para la implementacién en IaaS de un servicio de e-
commerce en AWS, se utilizaron tecnologias y herramientas
especificas y estables, como PrestaShop 8.1.1, Ubuntu 22.04,
NginX 1.2, PHP 7.4, MariaDB 11.3, HAProxy 2.8, AWS WAF,
entre otros.

La arquitectura propuesta cuenta con las siguientes carac-
teristicas y configuraciones:

Se ha implementado una VPC que se encuentra dividida en
zonas publicas y privadas. Las instancias EC2 se asignan a la
zona publica, mientras para la base de datos se ha creado una
subred asignada a la zona privada. Esto permite un control
sobre la conectividad entre las instancias y la exposicién a
Internet. Ademds, se ha integrado un balanceador de carga
de aplicaciones con grupos de seguridad definidos para la
zona publica y privada para administrar de manera precisa
los puertos de acceso de la infraestructura levantada.

Se ha implementado un sistema MFA en el usuario root,
ademas se han realizado modificaciones en las politicas de
contrasefas con el objetivo de fortalecer y asegurar un acceso
seguro a la infraestructura.

La configuraciéon de la base de datos se ha realizado
mediante el uso de RDS y como motor de base datos MariaDB,
se ha optado por una base datos para desarrollo y con la opcién
de generar instancias en reposo. Esta opcién permitird que la
base de datos este siempre disponible alin en caso de fallos.

El servidor web ha sido configurado mediante la imple-
mentacién de NginX, PHP y otras herramientas necesarias.



Se ha registrado un dominio con un certificado SSL, lo que
garantiza la seguridad de las transmisiones de datos entre el
servidor y los clientes.

Se ha establecido un grupo de Auto Scaling en EC2 por
medio de una plantilla que contiene una imagen de la in-
stancia, con el propdsito de asegurar la escalabilidad de la
infraestructura segun la carga de trabajo.

Se han establecido reglas y politicas de seguridad especificas
para AWS WATF, con el objetivo de proteger al sitio web contra
amenazas comunes que fueron identificadas por OWASP. Por
lo que permite mejorar la capacidad de bloquear o gestionar
de manera efectiva las solicitudes maliciosas, y con ello
agregaremos una capa de seguridad extra.

IV. ANALISIS DE RESULTADOS

En la Figura 5, se hace un andlisis de los servicios emplea-
dos tanto en AWS como en Linode. Este andlisis permite tener
una clara perspectiva entre las diferencias de un proveedor de
servicios de pequefia y gran escala. Se observa que algunos
servicios no estdn disponibles, mientras que otros servicios
existen algunas similitudes en cuanto al funcionamiento del
mismo. Esta comparativa destaca la relevancia de evaluar las
ofertas de servicios especificos al seleccionar un proveedor de
infraestructura en la nube publica.

Servicios AWS Linode
Administracion de Usuarios 1AM —
Instancias Computacionales EC2 Linodes

Segmentacion de Red VPC VLANs
Firewall Firewall Firewall
WAF AWS WAF —
Administracion de Base de datos RDS —
DNS Route 53 Linode DNS Manager

Balanceador de Carga Elastic Load Balancing Node Balancer

Monitoreo CloudWatch LongView

Figura 5. Comparacién de servicios entre AWS y Linode

En la Figura 6, se llevé a cabo un andlisis para evaluar
las amenazas mas frecuentes en relacién con los recursos y
aplicaciones previamente mencionados. Tanto en el entorno
de AWS como en Linode, promueven el fortalecimiento de
la seguridad mediante sus respectivas guias propietarias, las
cuales proporcionan recomendaciones y configuraciones es-
pecificas por servicio para mejorar la seguridad. Estas guias
abarcan el uso de herramientas internas, ademas de soluciones
de terceros, sobre todo en Linode, el cual contribuyen en la
implementacion de practicas seguras en laaS, que permitan re-
ducir o mitigar las diferentes vulnerabilidades en los servicios
de la nube publica y recursos que son claves en el desarrollo
de un sitio web de e-commerce.

Acceso  Firewall  Plataforma Base
de como dee- Servidor  Balanceador  de
Amenazas de seguridad \ Recursos usuario  servicio  commerce  web de carga datos  Instancia
DDoS Sl sl Sl Sl Sl
Contra: ébiles 0 comprometidas sl El Sl
Ataques de fuerza bruta sl sl s sl sl
Robo o exposicion de credenciales S| Sl Sl Sl
MFA comprometida sl Sl
=S sl Sl
Sl Sl
sl s s
Exp cién de puertos y ser Sl S Sl S Sl
Malware sl Sl
Filtracion de informacion S| S Sl Sl Sl
Bl Bl Bl Bl Sl
| | | Sl i Sl
Actuali iones no oportunas S| Sl SI Sl Sl Sl Sl
QL y XSS Bl Bl Sl
e software Sl Sl Sl SI
i Sl i Sl
El Sl Sl SI
| | Sl Sl Sl Sl Sl
Errores de configuracién humana SI Sl Sl Sl Sl Sl Sl

Figura 6. Andlisis de amenazas

Para evaluar la efectividad de la arquitectura y las recomen-
daciones de seguridad descritas en el documento, se llevaron
a cabo diversas pruebas que permiten identificar posibles
vulnerabilidades y evaluar la robustez en la implementacion
realizada en AWS y Linode.

Se efectuaron pruebas de inyecciéon SQL por medio de la
herramienta SQLMap [22]. La funciéon de esta herramienta
es automatizar el proceso de la prueba, realizando diferentes
tipos de ataques comunes predefinidos por la herramienta. El
objetivo es garantizar que no existan vulnerabilidades en las
consultas SQL y que se encuentren adecuadamente filtradas y
protegidas. Como resultado se obtuvo una prueba satisfactoria
sobre la solidez del sitio web implementada en ambos provee-
dores. Algo que recalcar es que en AWS, SQLMap detecto
el WAF implementado al momento de realizar el ataque, la
cual produjo que los ataques predefinidos por la herramienta
no fueran realizados. Mientas que en Linode se realizaron los
ataques por la herramienta sin lograr ningtn resultado. En la
Figura 7 se presentan los resultados en Linode y la Figura 8
se presentan los resultados en AWS.
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Figura 7. Resultados SQLMap para la implementacién en Linode
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Figura 8. Resultados SQLMap para la implementacién en AWS

Se empled la herramienta Nessus Essentials [23], la cual
permite automatizar el escaneo de vulnerabilidades segin re-
glas predefinidas. Se hizo una evaluacién de seguridad al sitio
web. Donde se ejecutaron varios tipos de escaneos predefinidos
por la herramienta, con el objetivo de identificar posibles
vulnerabilidades en el sistema. Esta herramienta evalia una
vulnerabilidad por colores, tales como el azul de informacion,
el amarillo de advertencia baja, el anaranjado de advertencia
media, la roja de advertencia alta y la morada para critica. Al
realizar la exploracion, los resultados obtenidos no indicaron
la presencia de vulnerabilidades significativas en las instancias
web analizadas. En la Figura 9 se presenta los resultados de
Linode.
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Figura 9. Resultados Nessus para la implementacion en Linode

Al usar la herramienta Nessus Essentials en AWS se
presentd una advertencia de color amarillo sobre el uso de
HTTP con Seguridad de Transporte Estricta (HSTS, sus siglas
en inglés) de forma predeterminada, esto se debe a que
el servidor web se comunica con el balanceador de carga
mediante HTTP, donde el balanceador de carga es el que se

encarga de cifrar la informacién y redireccionar por HTTPS
para efectuar la comunicacién externa. La solucién a esta
advertencia serfa utilizar certificados SSL desde las instancias
computacionales por medio de Let’s Encrypt; sin embargo,
en este proyecto se utiliz6 un proveedor de certificados de
SSL externo. En la Figura 10 y Figura 11 se presentan los
resultados en AWS.
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Figura 11. Resultado de alerta naranja de Nessus para la implementacion en
AWS

Se hizo una evaluacién de la configuracién de seguridad
tanto de RDS como del clister Galera. Durante este proceso,
se examinaron las configuraciones de acceso a la base de
datos desde el servidor web para garantizar el cumplimiento de
las recomendaciones establecidas por PrestaShop. Entre estas
recomendaciones incluye la vinculacién de la base de datos
que alberga la plataforma PrestaShop a un usuario especifico.
Por consiguiente, este usuario solo serd capaz de administrar
la base de datos designada y no tendrd el acceso a otras bases
de datos que existieran en el servidor. Ademds, se efectuaron
pruebas de disponibilidad. En Linode se eliminaron o se
pausaron las instancias computacionales, obteniendo como
resultado que cuando se las pausaba una o dos instancias el
servicio se mantenia, mientras que si se detenian todas las
instancias se corria el riesgo de que no iniciara el servicio de



base datos el cual tenfa que ser arreglado para que vuelva a ser
funcional la misma. Y en el caso de que se eliminaran todas las
instancias computacionales y se alzaran nuevas instancias, a
partir de clones o respaldos, sin que se haya trasladado las IPs
de la instancia anterior a la nueva, llevé a que se tuviera que
modificar las IPs en los archivos de configuraciones realizadas
en Galera de cada servidor de base de datos ademas del archivo
de configuraciéon de HaProxy. En el caso de AWS se reinici6
la base de datos para comprobar que las instancias en reposo
se iniciaran, cabe recalcar que este proceso es automatico por
parte de RDS, y su funcionalidad es similar a la de Linode.
El resultado se considera adecuado, sin embargo, existe una
interrupcién del servicio mientras la instancia en reposo toma
el control.

Se verific6 la configuracion de las reglas de seguridad
de los grupos asociados a las subredes ptblicas y privadas
en AWS, asi como las reglas del Firewall en Linode. Este
proceso de evaluacién proporcioné una comprensién detallada
de la postura de seguridad en ambos entornos. Se identificé la
posibilidad de mejorar la seguridad mediante la configuracién
de un firewall en cada instancia computacional, asegurandose
de que cumpla con las mismas reglas definidas en los servicios
mencionados anteriormente.

Se realizé la verificacion de la configuracion de los certifi-
cados SSL en el balanceador de carga tanto en AWS como en
Linode y se realiz6 un escaneo al sitio web implementando
en cada uno de los proveedores por medio de SSL Labs
[24]. Se verificé cada aspecto del proceso de la informacién
revelada, asegurandose de que los certificados SSL estuvieran
correctamente implementados en el balanceador de carga y
correctamente configuradas en las instancias computacionales.
Sin embargo, aunque las configuraciones son iguales, las califi-
caciones fueron diferentes, obteniendo una mejor calificacién
AWS, concluyendo que las configuraciones que se realizan
internamente en la infraestructura de AWS son mejores a
las realizadas por Linode. En la Figura 12 se presenta la
calificacion obtenida por Linode y la Figura 13 se presentan
la calificacién en AWS.

SSL Report: www.artcie.online (45.79.244.163)

Assessed d on: Tue, 19 Dec 2023 01:24:16 UTC Scan Another »

Summary

Certificate

Key Exchange

Cipher Strength

page for more information, , and books. Known issues are documen ted here.

This server's certificate chain is incomplete. Grade capped to B.

\ s s 1313

Figura 12. Calificacion SSL Labs para la implementacién en Linode

SSL Report: jpm.la
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Scan Another »
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Figura 13. Calificacién SSL Labs para la implementacion en AWS

Se desarroll6 una simulacién de ataques DDoS mediante el
uso de la herramienta slowhttptest [25]. El objetivo central de
la simulacién fue poner a prueba la capacidad del balanceador
de carga, asi como la resistencia y capacidad de respuesta de
la infraestructura subyacente frente a este tipo de amenazas.
Mediante el siguiente codigo: “slowhttptest -c 1000 -H -g -o
slowhttp -i 10 -r 200 -t GET -u https://Dominio -x 24 -p 37,
se realizo el ataque al sitio web desplegado en Linode como
en AWS. De manera general, el ataque fue mitigado por la
infraestructura, sin embargo, en Linode hubo ciertos instantes
no mayores de un segundo en el cual hubo caidas del servicio,
esto se pudo evidenciar por los registros de la prueba y de
forma visual cuando el campo, servicio disponible (Service
Available), cambiaba a “No”. Ademads, al momento de realizar
el ataque se llevaron a cabo diferentes pruebas de operabilidad
al sitio web, donde se constataba que el sitio web tardaba mas
de la cuenta en abrir un enlace. En la Figura 14 y Figura 16
se presentan los resultados obtenidos, en Linode. En la Figura
16 se presentan los resultados en AWS.

Fri Dec 22 09:09:25 2023:

slow HTTP test status on 240th second:

initializing:
pending:
connected:

error:
closed
servi

Figura 14. Resultado DDoS para la implementacion en Linode
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Figura 15. Resultado grifico de DDoS para la implementacion en Linode
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Figura 16. Resultado DDoS para la implementacién en AWS

Se llevaron a cabo pruebas de escalabilidad con el objetivo
de garantizar la disponibilidad del sitio web, en Linode, asi
como del autoescalado en el caso de AWS. Estas pruebas
fueron realizadas deteniendo o eliminando las instancias com-
putacionales tanto en Linode como en AWS, con ello se evalu6
y se validé la capacidad de los sistemas para adaptarse de
manera eficiente y efectiva a cambios en la carga de trabajo.
En el contexto de Linode, las pruebas se centraron en verificar
la disponibilidad del sitio web, es decir, la capacidad del
sistema para manejar caidas de los servidores web y que
el sitio web siga funcionando hasta levantar los respaldos
de las instancias computacionales. También se eliminaron
las instancias computacionales, y al momento de crear unas
nuevas instancias a partir de respaldos o clones, sin haber
sido transferido la IP anterior, estas nuevas IPs debian ser
ingresadas en el balanceador de carga para que el sitio web
vuelva a ser funcional. En el caso de AWS, ademadis de

detener las instancias computacionales, se efectuaron pruebas
especificas de autoescalado, donde se evalué la capacidad
del entorno para adaptarse automiticamente a cambios en la
demanda sin intervencién humana. Se verificé la configuracién
de las politicas de autoescalado, la efectividad de la deteccion
automadtica de la carga de trabajo, en la cual concluy6 que solo
se requeria del minimo de instancias configuradas.

Se realiz6 una revision de la configuraciéon SSH y Fail2Ban.
Con el objetivo de garantizar su eficaz deteccién y bloqueo
de intentos de acceso no autorizado. Este proceso incluyé
la verificacién de cada pardmetro y ajuste relacionado con
SSH y Fail2Ban implementados en los Linodes, para asegurar
que estén correctamente configurados y alineados con las
mejores practicas de seguridad. En SSH se comprobd que
solo los dispositivos que estén autorizados y que su llave
publica esté registrada correctamente puedan ingresar a la
instancia computacional, sin embargo, para hacer las pruebas
en Fail2Ban se habilit6 el acceso por contrasefia en el archivo
de configuracién de SSH. Esto permitié confirmar por medio
de los logs de Fail2Ban que los mecanismos de deteccion de
intentos de acceso no autorizado estén activos y funcionando
de manera 6ptima, y se asegurd que las politicas de bloqueo y
las reglas estén adecuadamente establecidas para proporcionar
una capa sOlida de seguridad contra posibles amenazas. En
AWS se comprobd su seguridad en SSH, lo cual utiliza
politicas de acceso a las instancias computacionales por medio
de KMS, y al realizar las mismas pruebas que se efectuaron
en Linode, se comprobd que se puede asegurar las instancias
en Linode a un similar grado de seguridad de AWS, agregando
una capa de seguridad adicional con Fail2Ban. En la Figura
17 y la Figura 18 se presentan los resultados obtenidos en
Linode.

})' can't be established.
FCE.

print])? yes

) to the list of known hosts.

1]:9146)" n't be established.

t to continue ¢

added "[170. of known hests.

't be established.
HEU9Q.

of known hosts.

on denied (publickey,password).

Figura 17. Resultados de acceso en SSH en Linode



d for usuario:
failzban.se rollover performed on /
fail2ban. fi
:18
fail2ban.filter
418

[sshd] Found 191.108.23
[sshd] Found 191.100.23
“fail2ban. filter

[461]: [sshd] Found 191.100.23

023-12-18 20:54
8 -18 22
fail2ban.actions

[461]1: NOTICE [sshd] Ban 191.100.2

Figura 18. Resultado de Fail2Ban al errar la contrasefia en Linode

Se evalud la eficacia de MFA mediante la ejecuciéon de
pruebas de inicio de sesién con el objetivo de confirmar su
implementacién. Esta prueba implic6 verificar que MFA esté
funcional y que, de hecho, sea un requisito esencial para
completar el proceso de inicio de sesion, siendo que en Linode
es la unica forma permitida de acceso, mientras que en AWS
se puede optar por otros factores de acceso de respaldo. En la
Figura 19 se presenta el resultado de Linode. La Figura 20 y
la Figura 21 se muestra el resultado obtenido en AWS.

((:

Two-Factor Authentication

Enter the code from your Token application or the ene-time scratch code previously generated
inyour Manager settings.

Taken or scratch code

This field is required.

Figura 19. Resultado MFA en Linode

dWsS

Multi-factor authentication

“four account is secured using multi-factor
authentication (MFA). To finish signing in, turn on or
view your MFA device and type the authentication
code below.

Email address: jphnfell}@proton.me

MFA code

Troubleshoot MFA

Cancel

Figura 20. Resultado MFA en AWS

adWs

Troubleshoot your authentication device

Re-sync with AWS servers

If your multi-factor authentication (MFA) device appears to be functioning property, and you are not able to sign in,
then the device might be out of sync,

Re-sync MFA device

Sign in using alternative factors of authentication

If your multi-factor authentication (MFA) device is lost, damaged, or not working, you can sign in using alternative
factors of authentication. “fou must verify your identity using the email and phone registered with this account.

Sign in using alternative factors

Figura 21. Resultado MFA en AWS: Problemas de acceso MFA

V. CONCLUSIONES

Si bien los servicios de proveedores de nube publica ofre-
cen innumerables ventajas para las empresas medianas de
e-commerce, es crucial reconocer y abordar los riesgos de
seguridad asociados. Para mitigar estos riesgos, las empresas
de e-commerce deben adoptar una estrategia de seguridad
de nube publica robusta y coherente. Esto implica la imple-
mentacién de politicas sélidas para la proteccién de datos,
gestion de accesos y contrasefias, monitorizacién continua de
la seguridad, aplicar actualizaciones y parches de seguridad,
realizar copias de seguridad y recuperacién de datos, asi como
proporcionar una formacién continua de los empleados.

Es recomendable realizar un Monitoreo continuo con her-
ramientas avanzadas a los diferentes elementos que confor-
man la infraestructura levantada en busca de anomalias del
cual puedan dar como resultado brechas de seguridad. Esto
permitiria estar alerta y reducir el impacto en caso de que se
haya vulnerado algiin servicio o aplicacién. En este sentido,
esta guia se presenta como una solucién, sin embargo, las
PyMEs deben considerar a la ciberseguridad no como un
gasto sino como una inversién y considerarla prioritaria en
las futuras etapas. El tener en cuenta la necesidad de un rubro
que permita contratar empresas especializadas que ayuden a
mitigar o reducir el riesgo que enfrenta una PyMEs y sobre
todo un e-commerce. Esta estrategia ayudaria a tener una
gestion eficiente y especializada de los recursos, permitiendo
a las PyMEs de e-commerce, concentrarse en sus objetivos
empresariales sin comprometer la integridad, disponibilidad y
confidencialidad de la seguridad de la informacién.

La eleccién entre un proveedor de nube de gran escala y
uno de menor escala dependera de las necesidades especificas
y el presupuesto disponible de las PyMEs. Los proveedores
de gran escala como AWS, Microsoft Azure y Google Cloud
Plataform (GCP, sus siglas en inglés) ofrecen una amplia gama
de servicios, pero también implican mayores costos y una con-
figuracion de servicios mds compleja, por lo que requeririan
una inversion significativa en los recursos de TI. Por otro lado,
los proveedores de menor escala como Linode, DigitalOcean
y Vultr pueden ser més asequibles y personalizados, aunque su



presencia global puede ser limitada, y pueden ofrecer menos
servicios en comparacion con los proveedores de gran escala.

A lo largo de este estudio, se efectud la implementacién de
un e-commerce en dos nubes publicas, AWS y Linode. Lo cual
permitié entender las fortalezas y debilidades de cada uno de
ellos, por tal razén, si las PyMEs de e-commerce cuentan con
el presupuesto necesario para adquirir los servicios de nube
publica de gran escala, es preferible realizar la implementacién
en AWS, por miiltiples factores. Entre ellos se destacan los ser-
vicios de IAM, RDS, VPC, EC2 Auto Scaling y AWS WAF, los
cuales no estdn presentes o no se encuentran completamente
desarrollados en Linode. Estos servicios de AWS ofrecen capas
adicionales de seguridad, permiten un escalado automético de
los servidores web y garantizan la disponibilidad constante de
la base de datos gracias a la funcionalidad proporcionada por
RDS.
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