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RESUMEN.

Debido al crecimiento de los dispositivos moviles como las portétiles, tablas,
celulares, es de suma importancia que la calidad de servicio brindada a los usuarios
sea excelente.

Para tal objetivo se evalud el sistema operativo RouterOS de la empresa Mikrotik ,
que en los ultimos afios se ha ido haciendo conocida, debido a su funcionalidad y el
bajo costo de sus licencias. Para las pruebas realizadas se utilizd6 un hardware
Mikrotik RB1100 que incluye una licencia de nivel 6 la cual nos permite manejar
todas las caracteristicas del equipo.

viii



ABSTRACT

Because of the expansion of mobile devices such as laptops, tablets, and
cellular phones, it is essential to provide excellent quality customer
service.

For this purpose, the Router OS operative system of Mikrotik enterprise
was evaluated. This company has become well known in the past few
years for its functionality and the low cost of its licenses. For the tests, a
Mikrotik RB1100 hardware was employed, which includes a level 6
license that allows us to manage all of the equipment’s features.

;@} | Q;%%?Z@
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INTRODUCCION

Debido a la evolucion que tienen los dispositivos tecnoldgicos y sus aplicaciones, es
necesario emplear politicas de calidad de servicio para poder mantener un desarrollo
constante y de esta manera brindar un mejor servicio a los usuarios permitiendo que

se optimicen los recursos de la red.

Para el desarrollo de esta tesis se investigd conceptos tedricos sobre redes
inalambricas, su historia y evolucion hasta la actualidad. También se estudié el
estandar IEEE-802.11e el cual indica la calidad de servicio sobre redes inalambricas.

Actualmente existen diferentes herramientas de hardware y software que permiten
mejorar la calidad de servicio, para el desarrollo de la presente tesis se utilizo el

RouterOS Mikrotik, debido a la funcionalidad que nos ofrece y su costo.



CAPITULO 1

1. Redes inalambricas.

Introduccion.

En la década de los 70 se empezaron a interconectar las computadoras a través de un
medio fisico como los cables Ethernet y coaxiales con velocidades que no superaban
los 10 Mbps, actualmente las conexiones fisicas alcanza velocidades de hasta 26
Terabits por segundo a través de Fibra Optica. Estas conexiones permiten
intercambiar informacion y conectar a la red mas grande en el mudo conocida como
Internet. Durante mucho tiempo necesitamos un medio fisico para poder enlazar un
grupo de computadoras lo que mantenia atado a un lugar especifico restando
movilidad, en busca de una solucidn surgieron las redes inalambricas que permiten
conectar a una red sin la necesidad de cables e incrementar movilidad ya sea en el
hogar u oficina, asi como han evolucionado las redes de comunicacion también lo
han hecho las computadoras que hoy en dia vienen integrados con dispositivos para
conexiones inalambrica, a mas de las computadoras también encontramos otros
dispositivos que permiten este tipo de conexion como son: teléfonos celulares, PDA,

tablas, impresoras, etc.

1.1. Conceptos Basicos.

Una red inaldmbrica utiliza ondas electromagnéticas o también conocidas como
ondas de radio para la transmision y recepcion de la informacion, funciona de

manera similar a los teléfonos celulares y otros equipos como radios, etc.



1.1.1. Ondas Electromagnéticas

Es la forma como se propaga la energia electromagnética a través del
espacio, es un tipo de radiacion en forma de onda que no necesita un medio

fisico para propagarse, sino que se propagan libremente por el aire.

1.1.1.1.  Componentes de una onda

Amplitud
>
-———>

Variacién
Altura gle Onda

s
.
g

e e

Longitud de Onda

Fuente: Internet y Redes Inaldmbricas, CLANAR Internacional, Pag 1.

Gréafico 1.1: Componentes de una onda.

Amplitud.- Es la distancia Vertical entre la base y el punto mas alto de la
onda.

Periodo.- Es el tiempo en el que la onda completa un ciclo.

Frecuencia.- Se refiere al nimero de periodos que se repiten en una

unidad de tiempo (segundo) y se mide en hertz.

Longitud de onda.-Es la distancia entre el punto inicial y final de una
onda.



1.1.1.2.  Espectro Electromagnético.

Se denomina espectro electromagnético a la distribucion energética del
conjunto de las ondas electromagnéticas. Estas se agrupan bajo distintas
denominaciones dependiendo de su rango de frecuencias. Los espectros
se pueden observar a través de espectroscopios estos también permiten
hacer medidas, como la longitud de onda, frecuencia y la intensidad de

la radiacion.

1.2. Bandas de Radiofrecuencia para redes inalambricas.

Generalmente se utilizan las bandas no licenciadas es decir de libre uso,

estas son:

- 900 MHz, Su taza de transmision es de 1Mbps, se utilizan generalmente
para transmisiones de voz ya que no son muy Utiles para transmision de

datos.

- 2.4 GHz, corresponden a las normas WiFi de la IEEE 802.11b, 802.11g,
802.11n, su taza de transmision oscila entre 11 y 22Mbps (modo b) y 54
y 108Mbps (modo g)

- 5GHz, corresponde a la norma 802.11a, es compatible con los

estandares 802.11b y g, su transmision maxima es de 108Mbps.

- A mas de las normas 802.11a, b y g existe una nueva version la 802.11n,
esta puede trabajar en dos bandas la de 2.4GHz(normas by g) y en 5GHz
(norma a), por lo que es compatible con dispositivos de las tres normas
anteriores, pero a diferencia de las anteriores puede llegar alcanzar

velocidades de transmision de hasta 600Mbps.

1.3. Clasificacion de las Redes.

Se las clasifica en cuatro categorias segln su tipo de enlace:


http://es.wikipedia.org/wiki/Onda_electromagnética

- WAN (WorldArea Network)

- MAN (MetropolitanArea Network)
- LAN (Local Area Network)

- PAN (Personal Area Network)

En las dos primeras categorias WAN y MAN estan las redes que cubren
desde desenas hasta miles de Kilometros, las redes LAN llegan a cubrir areas
locales con desenas de metros y finalmente las redes PAN o personales

cubren hasta 30 metros aproximadamente.

Para la categoria LAN en 1997 se establecio la norma 802.11 que tiene un
alcance local y usa como medio de transmision el aire, es conocida también
como red Wi-Fi.

De aqui en adelante estudiaremos mas a fondo las redes Wi-Fi que son el

motivo de analisis de esta tesis.

|EEE 802.20 GSM, GPRS,
(In process) UMTS

" leEE 80216 ETS! HiperMAN
- Wimax . HIPERACCESS:

IEEE 802.11-
Wifi

IEEE 802.15- PAN ETSI

Bluetooth HiperPAN
Infrarojos

Fuente: Internet y Redes Inaldmbricas, CLANAR Internacional, Pag 6.

Grafico 1.2: Clasificacién de redes.

1.4. Redes Wi-Fi.

Este tipo de red utiliza ondas electromagnéticas para comunicarse con los

equipos de la red, evitando asi el uso de cables y permitiendo la movilidad



que ofrecen las tecnologias inaldmbricas. En junio de 1997 la IEEE termind
de elaborar el estandar 802.11 para de esta manera consolidar este tipo de

red.

1.4.1. Historia del WiFi

En 1986 se utilizaron por primera vez los sistemas inalambricos, las primeras
redes de este tipo eran lentas y toda su infraestructura tenia que ser del mismo
fabricante debido a que cada uno tenia su estandar.

En 1997 con la aparicion de la norma IEEE 802.11 se logra estandarizar el
funcionamiento de las redes wifi para de esta manera tener compatibilidad

entre equipos de diferentes fabricantes.

La Diferencia entre las normas IEEE 802.3(Ethernet) y 802.11(WiFi) es el

medio de transmision por lo que son compatibles entre si.

WiFi se caracteriza por utilizar frecuencias de uso libre, pero se debe tomar
en cuenta que estas son utilizadas sin control alguno, razén por la cual estan

expuestas a interferencias.

1.4.2. Ventajas de una Red WiFi.

Movilidad. Es una de las principales ventajas ya que se puede trasladar de un
punto de conexidn en la red a otro sin necesidad de reiniciar ningun tipo de
conexidn, de esta manera logramos movilidad de los dispositivos a cualquier
parte dentro del area de cobertura, y al igual que una red Ethernet se puede
acceder a recursos de la red, compartir archivos, imprimir, navegar en

internet, etc.



Portabilidad. permite conectar diferentes redes de acceso, pero siendo
necesario detener y reiniciar las conexiones de red activas, esto facilita el

desarrollo de algunas actividades que requieren portabilidad.

Flexibilidad. Aparte de mantener conectados mientras se produce movimiento
de un lugar a otro, También evita pasar cables de red por lugares peligrosos o
en lugares donde se accede esporadicamente.

Reduccién de Costos. Disefiar una red inalambrica no solo ahorra dinero sino
también tiempo ya que son sencillas de implementar a comparacion de una

red cableada.

Escalabilidad. Permite expandir la red de una manera facil y rapida ya que en
el peor de los casos no implica mas que la instalacion de una tarjeta, a
comparacion de una red cableada donde se tienen que instalar un nuevo

cableado.

1.4.3. Desventajas de una Red WiFi.

Velocidad. Debido al medio por el cual se propagan son susceptibles a
interferencias lo que hace que la velocidad de transmision sea menor que la

de una red cableada.

Seguridad. Esta en la principal desventaja de las redes WiFi, debido a que se
propagan por el aire cualquier persona puede intentar conectarse a la red
siempre y cuando este dentro del area de cobertura, aungque se han
incorporado un sistema de seguridad en los puntos de acceso de la red como
encriptacion WEP, WPA, WPA2, pero lamentablemente pueden ser

vulnerados de alguna manera.

Interferencias. Debido a que la mayoria de redes de este tipo utilizan el
espectro radio eléctrico en frecuencias de libre uso como son la 2.4Ghz y
5Ghz estan expuestas a diferentes interferencia en el medio, pudiendo ser un

claro ejemplo de problemas las redes continuas.



Alcance. Depende mucho la potencia de los Equipos y la ganancia de las
antenas, cuando no son suficientes en algunas zonas donde no tengamos

cobertura.

1.4.4. Modelo de Referencia 802.11.

Al pertenecer a la familia 802.x toma la misma arquitectura del modelo OSI
con la diferencia que especifica las normas de funcionamiento para las dos

capas inferiores (capa fisica y de enlace) para el estandar 802.11.

La primera version del estandar fue lanzada en 1997 llamada IEEE 802.11, la
misma que funcionaba a una velocidad de entre 1 y 2 Mbps en la frecuencia
de 2.4GHz. En 1999 se lanzo otra version del estandar conocida como IEEE
802.11b, funcionaba a una velocidad de 5 a 11 Mbps en la frecuencia de
2.4GHz, al mismo tiempo salié una version conocida como IEEE 802.11a y
alcanzaba velocidades de hasta 54 Mbps en la frecuencia de 5GHz, esta
version era incompatible con el estdndar 802.11b por lo que en ese tiempo
casi no se desarrollaron muchos productos con este estandar. La version mas
reciente es la conocida como IEEE 802.11n que en teoria podria llegar a
velocidades de 600Mbps y es compatible con los estandares anteriores (a,b,g)
debido a que puede funcionar en la banda de 2.4Ghz y 5HGz. Desde el inicio
del IEEE802.11 se tomd en cuenta la seguridad que igualmente con el pasar
del tiempo se ha ido mejorando con la finalidad de brindar al usuario no solo

la estabilidad en la conexion si no la transmision segura de su informacion.

A continuacién una breve descripcion del funcionamiento de la capa de

enlace y fisica para el estandar IEEE 802.11
1.4.4.1. Capa Fisica.

Esta encargada de la modulacion, sefializacion y caracteristicas de la

transmision de los datos.



Existen dos tecnologias que generalmente se emplean en las
radiofrecuencias, espectro ensanchado por secuencia directa y espectro
ensanchado por salto de frecuencia.

Tecnologia de espectro ensanchado por secuencia directa (DSSS).

Esta técnica genera un patron en bits redundantes conocida como Sefial de
chip para cada bit que compone la sefial de informacion y seguido de la
modulacion de la sefial resultante mediante una portadora de RF (Radio
Frecuencia). EL receptor realiza el proceso inverso para obtener la

informacién original.

Esta técnica sustituye cada uno de los bits de datos que se quiere
transmitir por una secuencia de 11 bits equivalentes, la misma que
permite reconstruir la informacion aunque esta se vea afectada por algun

tipo de interferencia.

Después de ser aplicada la sefial de chip, se definen dos tipos de
modulacion para el estandar IEEE 802.11 para esta técnica de espectro
ensanchado por secuencia directa: DBPSK (Differential Binary Phase
Shift Keying), DQPSK (Diferential Quadrature Phase Shift Keying), las
mismas que proporciona velocidades de 1y 2 Mbps respectivamente, con
el tiempo se han ido mejorando las velocidades y niveles de seguridad,

por ejemplo el estandar IEEE 802.11b llega a una velocidad de 11Mbps.

DSSS opera generalmente en las frecuencia que va desde los 2.4Ghz
hasta los 2.4835Ghz, es decir se dispone de un ancho de banda total de
83.5 MHz, que a su vez de dividen en 14 canales cada uno de 5MHz,
estos canales se utilizan dependiendo de las normas establecidas por cada
pais. Cada canal necesita de 22MHz para poder transmitir informacion
produciendo un solapamiento entre los canales, por lo que se recomienda
en el caso de tener puntos de acceso cercanos utilizar canales separados

como el canal 1, 8 y 14.

Tecnologia de espectro ensanchado por salto de frecuencia (FHSS).



Esta técnica transmite una parte de la informacion por una frecuencia
determinada durante un tiempo inferior a los 400ms, denominado dwell
time, después de que pasa este tiempo se cambia la frecuencia de emision
para seguir transmitiendo en la otra frecuencia, es decir cada parte de la
informacién se transmite en una frecuencia diferente en un periodo de

tiempo corto.

Una secuencia pseudoaleatoria que se almacena en unas tablas es la que
determina el orden de los cambios de frecuencia, estas tablas deben ser
conocidas tanto por el emisor y el receptor para poder sincronizar los
saltos de frecuencia.

Utiliza el rango de frecuencias de los 2.4GHz, al mismo que los divide en
79 canales cada uno con un ancho de banda de 1MHz, cada pais se

encarga de regular el namero de saltos por segundo.

También se establece la modulacién para el estandar IEEE 802.11,
denominada FSK (Frequency Shift Keying), que funcionan a una
velocidad de entre 1y 2 Mbps. Para el estdndar IEEE 802.11b aumento la
velocidad a 11Mbps.

1.4.4.2. Capa de Enlace.

Esta capa es la responsable de que la informacion transmitida por la red
esté libre de errores, se encuentra conformada por dos capas (LLC:
Logical Link Control, MAC: Medium Access Control), el funcionamiento
de la capa de enlace es similar para los diferentes métodos de acceso de
IEEE 802 ya que fueron creados segun el modelo OSI, por esta razn
analizaremos el funcionamiento de la capa MAC para el estandar IEEE
802.11.

La capa MAC es la encargada de realizar el control de flujo en la
transmisién de paquetes dentro de una red, para ello utiliza el algoritmo
llamado CSMA/CA (Carrier Sense Multiple Access / Collision



Advoidance), el mismo ayuda a evitar colisiones, identifica el final de una
transmision deja pasar un tiempo aleatorio antes de empezar a transmitir

su informacion asi evita la posibilidad de una colision.

1.4.4.3. Sub capa MAC.

La sub capa MAC para el estandar IEEE 802.11 es la misma que para los
estandares de IEEE 802.11x. El estdndar IEEE 802.11 define nueve
servicios MAC, de los cuales seis son para la transmision de paquetes y
los trece restantes para controlar el acceso a la red y asegurar la

confidencialidad de los datos. Los servicios son:

- Privacidad.- Previene el acceso no autorizado a la red
implementando algoritmos de encriptacion (WEP y WPA) para la

encriptacion de los datos que atraviesan por la red.

- Distribucion.- Se asegura de que los datos transmitidos entre una

terminal y otra lleguen a su destino.

- Asociacion.- Antes de que un terminal pueda comunicarse con
otros terminales debe asociarse a un punto de acceso, este sera el
responsable de la informacion que manda o recibe dicho terminal.
Cada terminal solo puede estar asociado con un solo punto de

acceso a la vez.

- Des asociacién.- En caso de que el terminal sale del area de
cobertura o porque el punto de acceso termina con la conexion, se

cancela la asociacion.

- Re asociacién.- Cuando un terminal ha perdido la asociacion
debido a que se salié del area de cobertura del punto de acceso y
regresa al mismo. También cuando un terminal se mueve del area
de cobertura de un punto de acceso a la de otro, en este caso se

hace la transferencia de la asociacion entre los dos puntos de
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acceso ya que la asociacion ahora depende del Gltimo punto de

acceso al que se conecto el terminal.

Autenticacion.- Comprueba la identidad de cada terminal que se

quiere conectar a la red antes de permitirle asociarse a la misma.

Des autenticacion.- Da por concluida la conexién cuando un

terminal se desconecta de la red.
Entrega de datos.- Facilita la entrega de datos entre terminales.

Integracion.- facilita la transferencia de informacion en redes que
funcionan con diferentes estandares por ejemplo WiFi(802.11x) y
Ethernet(802.3).
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CAPITULO 2

2. QoS (Calidad de Servicio).

Cuando hablamos de QoS se hace referencia a la capacidad de una red para
seleccionar y priorizar el trafico, es decir se puede mejorar el rendimiento de la red

optimizando los recursos de administracion.

QoS también tiene la capacidad de administrar el ancho de banda ya sea por
protocolo, por usuario 0 ambos, asi por ejemplo se podria dar mayor prioridad y
asignar un ancho de banda para la VVolp, Video, Datos, segun la necesidad.

Mediante la utilizacion de QoS se puede definir los parametros pata transportar
paquetes entre nodos tomando en cuenta el rendimiento, disponibilidad y retardos
Optimos.

Debemos aclarar que al dar prioridad a cierto tipo de trafico no afectemos el trabajo
ni desempefio de los demas.

2.1. Clasificaciéon de QoS.

QoS esta encargada de clasificar el trafico que pasa por la red, esto lo hace
usando algunos criterios de clasificacion como: Equipo destino, marcas de los

paquetes, tipo de aplicacion, etc.

Todas las aplicaciones dejan una marca en lo paquetes para que se pueda

identificar la aplicacion fuente. Existen cuatro métodos de clasificacion:

- Protocolo.- Se identifican los protocolos por el valor del campo
EtherType de cada paquete, luego de identificar se priorizan los

paquetes en funcién del protocolo al que pertenecen.
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- TCP y UDP Socket Number.-Ya que muchas aplicaciones utilizan
ciertos sockets UDP para comunicar, se examina el nimero de
socket del paquete IP para determinar a qué tipo de aplicacion
pertenece el paquete.

- Source IP Address.- ElI Analisis de una direccion IP de origen
permitir identificar que aplicacion generd cierto paquete, ya que
algunos servidores estan dedicados a soportar una sola aplicacion
como por ejemplo Mail.

- Physical Port Number.- Al igual que las direcciones de origen ip,
el Physical Port Number puede identificar el servidor que esta
generando los datos, se basa en el mapeado de puertos fisicos de
un conmutador a un servidor de aplicacion, siempre y cuando el

servidor esté conectado directamente al conmutador.

2.2. Objetivo de QoS.

Debido al crecimiento y el avance de las redes de datos, es necesario brindar
mejoras en el rendimiento, es por esto que el trafico se clasifica con diferentes

criterios como: VVoz/lp, Video Conferencia, Navegacion Web, etc.

La implementacion de QoS ayuda a cumplir con los requerimientos de

rendimiento para cada tipo de trafico.
Los objetivos esenciales de QoS son:

- Control sobre los recursos: Limitar el ancho de banda dependiendo

del tipo de aplicacion que lo esté utilizando.

- Permite utilizar de forma eficiente los recursos de la red:

establecer prioridades sobre los diferentes tipos de trafico.
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- Menor Latencia: Para el caso de aplicaciones sensibles al retardo
como la Voz/Ip que requieren menor tiempo de respuesta para un

Optimo funcionamiento.

Para que en una red pueda ofrecer un buen manejo de QoS, es necesario que
todos los dispositivos intermedios (Routers, Switch, Acces Point.) posean
mecanismos de QoS que brinden un desempefio adecuado.

El rendimiento de estos dispositivos se pueden distinguir por el usuario ya que
todos los parametros de QoS como son: el retardo, la pérdida de paquetes se

perciben de manera muy fécil.

Para garantizar QoS es necesario la implementacion de politicas de Calidad de
Servicio, las mismas que no solo dependen del hardware sino de diferentes

variables como:

- Aplicaciones.- Maneja Sefalizacion necesaria para hacer la

negociacion de parametros de red.

- Acceso LAN.- Tipo de Arquitectura de red, protocolos,

mecanismos de calendarizacion, control de trafico y de admision.

- Acceso WAN.- Es la arquitectura de transporte de informacién
que ofrece la capacidad de mantener el minimo retardo y pérdidas
de informacién, por medio de mecanismos de diferenciacion y

control de tréafico.

2.3. Parametros de QoS.
A continuacién una breve descripcion de los parametros clave que maneja QoS:

- Trafico de Red.- Es toda la informacion que pasa por la red y se

pueden clasificar en dos grupos principales que se basan en:

o Tipo de aplicacion (multimedia, multicast, broadcast,

tiempo real, etc.).
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o Sensibilidad al retardo (transacciones on-line, video

conferencias, etc.)

Retardo.- Es el tiempo que le toma en llegar los datos a su destino,
generalmente este tiempo es variable lo que influye en el
funcionamiento de ciertas aplicaciones como wuna video
conferencia en donde la sefial de la voz llega antes que la sefial del
video, también con la llegada de protocolos como Voz/lp surge la
necesidad de establecer politicas de QoS para que este parametro

sea el minimo posible.

Latencia.- El tiempo que le toma a un nodo enviar un mensaje mas
el tiempo que le toma al otro nodo en receptarlo, incluye el tiempo
de todo el recorrido y los dispositivos intermedios por los que
pasa.

Jitter.- Es algo semejante a la distorsion de una sefial, dado que los
paquetes no llegan a su destino en el orden que fueron
transmitidos, generalmente es perjudicial para el trafico

multimedia.

Ancho de Banda.- Tedricamente es la capacidad maxima con la
que se pueden transmitir los datos, generalmente se la expresa en
Kilobits por segundo (Kbps) o Megabits por segundo (Mbps), esta
capacidad méaxima se ve deteriorada por factores como retardos
en la transmision o la saturacion del canal debido a una mala

administracion del mismo.

Perdida de paquetes.- Mide el nimero de paquetes perdidos

durante una transmision, generalmente se la expresa en %.

Disponibilidad.- Indica el porcentaje de utilizacion de diferentes

recursos.

Rendimiento.- Depende directamente del ancho de banda y su

variacion debido a congestiones en la red.
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- Priorizacion.- Asignar QoS al trafico de la red para que primero
sean atendidas las aplicaciones de mayor importancia. Es necesaria
cuando la capacidad de la red no es suficiente para atender todo el

tréfico de la misma.

- Encolado.- Es el encargado de organizar el trafico ante un
determinado dispositivo, se encarga de ofrecer un mejor servicio al
trafico de alta prioridad y al mismo tiempo se distribuye el trafico
de baja prioridad.

Esto no quiere decir que garantice que el trafico de alta prioridad
llegue a tiempo, si no que sean atendidos antes que los paquetes
de baja prioridad.

- Planificacion.- Es el proceso de decidir que paquetes enviar

primero en un sistema de multiples colas.

- Flujo.- Conjunto de datos que debido a tamafio debid ser
descompuesto en varios paquetes, por lo que el flujo de los
mismos debe ser secuencial y a una frecuencia constante de

transmision de datos.

- Acuerdo de niveles de servicio.- Es un acuerdo entre el proveedor
de servicios y el cliente, en el que se define los parametros de
funcionamiento de la red (rendimiento, tasa de perdidas, retardos,
variaciones), aqui se establece el precio del servicio y las
consecuencias de no cumplir con los niveles de funcionamiento de
la red como proveedor, o de exceder los limites de trafico por

parte del cliente.

2.4. Arquitectura de QoS.

El IETF(Internet Engineering Task Force) ha desarrollado algunas técnicas para

la aplicacion de QoS las méas conocidas son:
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“IntServ  (Integrated Services). Este es un modelo para
proporcionar calidad de servicio en Internet e intranets. La
intencién de los disefiadores IntServ fue dejar a un lado una parte
del ancho de banda de red para el trafico, tales como voz en
tiempo real y video que requieren bajo retardo, bajo jitter
(retardo variable), y el ancho de banda garantizado. El IntServ
Grupo de Trabajo desarrollé RSVP (Resource Reservation
Protocol), un mecanismo de sefializacién para especificar los
requisitos de QoS en una red. IntServ tiene problemas de
escalabilidad y era demasiado dificil de implementar en Internet.
Sin embargo, RSVP se utiliza en las redes empresariales, y su
mecanismo de control para ajustar el ancho de banda a traves de

una red se esta utilizando en nuevas formas con MPLS.

Diff-Serv (Differentiated Services). Diff-Serv clasifica y marca los
paquetes para que reciban una transmision especifica por salto a
los dispositivos de red a lo largo de una ruta. Lo importante es
que no necesita que todos los nodos tengan implementada esta
arquitectura para que su uso mejore el rendimiento del sistema.
Diff-Serv trabaja en el nivel de IP para proporcionar calidad de
servicio basado en IP configuracién ToS. Diff-Serv es quizas la
mejor opcién para la sefializacion de los niveles de calidad de

servicio disponibles en la actualidad.

MPLS (Multi-Protocol Label Switching). Es un protocol disefiado
principalmente para las redes centrales de Internet, esta
desarrollado para gestionar anchos de banda y calidad de
servicio, su comunicacion se basa en utilizar etiquetas de
identificacion logrando de esta manera clasificar paquetes y
evitar que cada dispositivo realice un analisis de inspeccion, esto
reduce significativamente la sobrecarga y agilita el flujo de todo
el tréfico, MPLS tiene cierta similitud con los circuitos virtuales
ATM en las redes Frame Relay. ”. Linktionary. [15 de 04 de 2010].
QoS (Quality of Service.) Tomado el 18 de 04 de 2010 de
(http://www.linktionary.com/g/qos.html)
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2.5. Mecanismos y Herramientas de QoS.

Debido a la gran cantidad de tréafico por el incremento de aplicaciones que
funcionan en internet se congestionan cada vez mas las redes y la demanda de
recursos es mayor a la capacidad disponible. Aumentar el ancho de banda podria

ser una solucion pero desafortunadamente no siempre es posible.

Los costos y la tecnologia utilizada son algunas de las limitantes o restricciones
que obligan a optimizar los recursos de las redes por medio de la implementacion
de QoS.

Administrar los parametros de pérdida o retraso de paquetes en la red es parte de
la solucion para lograr un buen nivel de QoS en la red. Para la administracion de

los recursos de la red se necesitan de algunos tipos de Herramientas que son:

- Clasificacion.- ldentifican que tipo de trafico estid pasando por la
red, y dependiendo del mismo se les da una marca con una
prioridad, por medio de la cual se establece que tratamiento se le
debe dar a cada paquete como por ejemplo: Paquetes de Voz/lp

tienen mayor prioridad que paquetes que conforman un p2p.

- Administracion de Congestion.- Se encargan de formar las colas
que determinan el orden en que los paquetes van a ser transmitidos

dependiendo de las prioridades que posea cada paquete.

- Administracion de colas (Queue Management).- Impide que una
cola se llene, para permitir que el trafico de alta prioridad ingrese a

la cola.

- Politica/Control.- Es un mecanismo que es utilizado para limitar el

ancho de banda que cada tipo de paquete utiliza en la red.

- Eficiencia del enlace.- Proporcionan un método de mitigacion del

retraso que se experimenta con los enlaces de menor velocidad.
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2.6. Gestion de politicas de QoS.

Es una forma de asignar recursos a la red, de acuerdo a las necesidades definidas.
La definicién de politicas son las repuestas a preguntas como:

- Qué tipo de tréfico se puede descartar cuando la red esta ocupada?

- Que ancho de banda se garantiza para el trafico de mayor
prioridad?

Responder a estas preguntas permite definir reglas y manejarlas en un sistema

politico. Estas reglas tienen la forma “Si una condicion, entonces una accion.”

La IETF se encarg6 del desarrollo de una arquitectura para la gestion de politicas
de QoS, incluye los siguientes componentes:

-Servicio de administracion de politicas.- Es un interfaz grafica donde

el usuario puede especificar, editar y administrar las politicas.

-Repositorio dedicado de politicas.- Lugar donde se almacena la
informacion sobre las politicas, puede ser un servidor LDAP (Light
weight Directory Access Protocol, Protocolo Ligero de Acceso a
Directorios) o un dispositivo DEN (Directory Enabled Network,

Directorio habilitado en la red).

-PDP (Policy decition point, Punto de decision).- Es el responsable de
obtener las politicas de la base de datos y tomar las decisiones basadas

en las peticiones de los PEP.

-PEP (Policy enforcement point, punto de aplicacion de la politica).-
Estan en los nodos de la red como, Router, firewall, host. Es el
encargado de hacer las politicas basadas en el conjunto de reglas que
recibe de PDP.

-COPS (Common Open Policy Service).-El objetivo principal es
suministrar las politicas pudiendo estas ser inicialmente simples e ir

adquiriendo mayor complejidad.
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-LPDP (local policy decisition point, punto de decision de politica
local).- Esta es una escala reducida del PPD que existe dentro de un
nodo de red y se utiliza en los casos en que un servidor de la politica
no esta disponible. Las decisiones béasicas de politica pueden ser

programadas en este componente.

2.6.1. QoS Aplicado a redes inalambricas.

Debido a que el estandar original IEEE 802.11 no permitia la
implementacion de QoS, la IEEE a finales del 2005 lanzo el estandar IEEE
802.11e el mismo que permite la gestion de QoS sobre cualquiera de los
estandares de IEEE 802.11.

Esta norma es considerada de vital importancia para las redes WiFi, debido a
que en la actualidad manejamos aplicaciones sensibles al retardo, como la

Voz/lp, Video conferencia, etc.

La Arquitectura 802.11 Mac se compone de dos funciones béasicas que son la
de: Funcién de Coordinacion Puntual (PCF) y la Funcion de Coordinacion
Distribuida (DCF), en el estandar 802.11e se introducen dos nuevos modos
de operacion Mayor DCF (EDCF) y la Funcion de Coordinacion Hibrida

(HCF) los cuales estan creados para trabajar con todos los 802.11 Mac.

2.6.1.1. Funcién de Coordinacién Distribuida (DCF)

Es la funcion bésica de acceso al canal de 802.11 MAC la cual
proporciona un acceso compartido al medio para los dispositivos. Esta
basada en el protocolo CSMAJ/CA, todos los equipos 802.11 soportan
esta funcién y deben incluir obligatoriamente este mecanismo, a

diferencia del PCF que es opcional.
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2.6.1.2.  Funcion de Coordinacion Centralizada (PCF).

Este mecanismo forma parte del estdndar 802.11 pero a diferencia con la
funcién DCP su uso es opcional por lo cual los productos 802.11 no
estan en la obligacion de realizar su implementacion. Los puntos de
acceso manejaran un elemento llamado Punto de Coordinacién que se

encargara de priorizar el acceso al medio de determinadas estaciones.

El mecanismo de PCF ha presentado muchos problemas, razén por la
cual el grupo de trabajo 802.11 ha propuesto mejoras para el soporte de
calidad de servicio.

2.6.1.3. Norma IEEE 802.11e.

Este estandar es considerado de muchisima importancia en especial para
el soporte de aplicaciones que necesitan garantizar la calidad de servicio
como son las aplicaciones en tiempo real y sensibles al retardo como

videoconferencia o voz/ip, etc.

Para soportar la calidad de servicio si introdujo una nueva funcion de
coordinacion, denominada HCF (Hybrid Coordination Function), la

misma que incorpora dos nuevos mecanismos de acceso al canal:
EDCA (Enhanced Distributed Channel Access), equivalente a DCF.
HCCA (HCF Controlled Access), equivalente a PCF.

Una de las principales caracteristicas de HCF es que define cuatro
categorias de acceso y ocho categorias a nivel de MAC de flujo de
trafico (TS). Cuando los paquetes provenientes de las capas superiores
llegan a la capa MAC, aqui se etiqueta con un identificador de prioridad

de cada paquete, pueden obtener un valor entre 0 y 15. Si el TID tiene
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valores entre 0 y 7 se utiliza el método EDCA con respecto a las cuatro
categorias de acceso, y si el valor estd entre 8 y 15 usara la funcion
HCCA para acceder al medio, el paquete permanece almacenado en la
cola de TS correspondiente a su TID.

Otra caracteristica incluida en el estandar es el intervalo de tiempo en el
cual la estacion que lo posea tiene permiso para enviar sus tramas, es

conocido como: TXOP (Transmision Opportunity).

2.6.1.3.1. EDCA (Enhanced Distributer Channel Access)

Permite proporcionar mayor o menor prioridad a las tramas
dependiendo del tipo de trafico al que pertenezcan, esto se logra

configurando los distintos pardmetros de acceso al medio.

EDCA utiliza cuatro categorias de acceso que manejan las distintas
prioridades y se permite diferenciar entre cuatro tipos de trafico,
cada categoria tiene su propia cola de transmision, caracterizada por

el ajuste de los parametros de acceso.
Para hacer esta diferenciacion EDCA introduce dos métodos:

o El primero asigna distintos IFS a cada categoria de
acceso, por lo que es necesario introducir el nuevo
tiempo de espera denominado AIFS (Arbitration Inter
Frame Space). El valor de AIFS es AIFS[AC] =
AIFSN[AC] x aSlotTime +SIFS, donde AIFSN
(Arbitration Inter Frame Space Number), es utilizado

para la diferenciacién entre las distintas AC.

22



El &% mas priceitario

Irarsmilird anles
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Fuente: IEEE 802.11e Contention-Based Channel Access(EDCF)

Performance Evaluation.
Grafico 2.1: IEEE 802.11e EDCA canal de acceso.

En el segundo método se utiliza varios tamafios de
ventana para cada AC. En este método se pretende
asignar menores tiempos de espera a las estaciones mas
prioritarias cuando estas tengan que efectuar el
mecanismo de back off. Estos tamafios se obtienen
asignando distintos tamafios de limite de ventana CWmin
y CWmax. Otro factor utilizado para la distincion en
EDCA, es la duracién del TXOP, el mismo que limita el
tiempo en que una estacion tiene los derechos para

transmitir sin que el resto de estaciones disputen el

canal.
4
| 802.11e: 8 Prioridades de Usuario (UPs) por AP |
| Mapeo de |as 8 UPs en 4 Categorias de Acceso (ACc) |
A _ A 1]
! ! ! 1l
Backoff Backaff Backoff Backaff
(AIFSNE) (AIFSNT) (AIFSNZ) (AIFSNE)
(oW (CW__1) CW_2) (CW_.3)
(cw,,,0) (cwW,,,1) (cw,,.2) (cw,,.3)

Planificador (Resuelve la colis'on vifual asignanda el THOP a la AC priortaria

Fuente: IEEE 802.11e Contention-Based Channel Access(EDCF)

Performance Evaluation.

Gréfico 2.2: Acceso por categorias para EDCF.
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Las cuatro AC que definen el estdndar de mayor a menor
prioridad son:
.  AC_VO (Voz).
. AC_VI (Video).
1.  AC_BE (Best-effort).
IV. AC_BK (Background).

A continuacién un tabla donde se especifican los valores por defecto
de los diferentes parametros en funcion de los AC.

AC CW_min CW_max AIFSN TXOP limit
For PHYs de- | For PHYs de- | Other
fined in Clause | fined in Clause | PHYs
15! and Clause | 17° and Clause

182 194
AC_BK | aCWmin aCWmax 7 0 0 0
AC_BE | aCWmin aCWmax 3 0 0 0
AC_VI | (aCWmin+1)/2-1 | aCWmin 2 6.016 ms 3.008 ms 0
AC_VO | (aCWmin+1)/4-1 | (aCWmin+1)/2-1 | 2 3.264 ms 1.504 ms 0

Fuente: Ricardo Moreles, P. P.,F. V.,R.C.[2010]Assessment of the IEEE 802.11e
EDCA Protocol Limitations when Dealing with Real-Time Communication
[online]. Recuperado 11 de 10 de 2010 de,
http://www.hindawi.com/journals/wcn/2010/351480/tabl/

Gréafico 2.3: Acceso por categorias para EDCF

También es posible ofrecer Calidad de Servicio parametrizada,
utilizando el mecanismo de control de admision de trafico, por
medio de la trama TSPEC (Traffic Specification)., Esta trama
describe el tamafio de los paquetes, el caudal o el retardo.
Proporciona el mecanismo para el control de la admisién,

establecimiento, ajuste y eliminacién de flujos de trafico.
El control de Admision puede ser utilizado para regular el ancho de

banda disponible, también puede garantizar el tiempo q una estacion

puede tener acceso al canal.
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2.6.1.3.2. HCCA (HCF Controlled Access).

A diferencia del EDCA en este método se utiliza una forma mas
avanzada y compleja para acceder al medio, es decir la calidad de
servicio puede ser ajustada segun las necesidades con gran precision.
Las estaciones pueden verificar la informacion sobre el estado de
otras estaciones, con esta informacién pueden darse prioridades a
unas estaciones sobre otras, de esta manera las estaciones pueden
aplicar los pardmetros de calidad dependiendo del tipo de trafico que
estd pasando por cada estacion.
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CAPITULO 3

3. Sistema Operativo RouterOS.

Este Sistema Operativo esta disefiado para la administracion de diferentes tipos de
redes, de entre las cuales se puede enunciar redes domésticas y también redes
corporativas. Para llevar a cabo las muestras de aplicacion de QoS se utilizara esta
herramienta que permite mostrar claramente el proceso y tratamiento al trafico de la
red, el sistema operativo cuenta con diferentes productos entre hardware y software
independientemente, incluso puede ser instalado en una PC de una manera muy

sencilla.

3.1. Resefia.

RouterOS nace en el afio 1995 de una tesis universitaria, en la cual tenia como
idea principal crear un router basico que estaria basado en Linux. En el ano de
1996 inicia su introduccion al mundo del WISP (Wireless Internet Service

Provider)

Estos dos afios incentiva mucho a sus desarrolladores para continuar con el
proyecto y es asi cuando en el afio de 1997 inician el desarrollo de su propio

software para la plataforma Intel.

El proyecto continua su crecimiento y en el afio 2002 desarrollan su propio
Hardware al cual lo denominaron con el nombre de RouterBoard 230, la empresa
continua asi su crecimiento con la fabricacion de software y hardware para

soluciones de Networking.

Sus productos actualmente han logrado una posicion muy importante en el

mercado y ahora son considerados una opcién mas en los nuevos proyectos, son
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utilizados en diferentes areas como la construccion de infraestructura de acceso y

en la red de distribucion.

Uno de los objetivos fundamentales ahora es actualizar las tecnologias de
Internet de una manera méas poderosa y al alcance de una gran cantidad de

usuarios.

3.2. Caracteristicas Principales.

RouterOS, es un Sistema Operativo que tiene como principal caracteristica el
convertir un dispositivo de red (RouterBoard o PC) en:

- Router dedicado

- Firewall

- Controlador de Ancho de Banda

- Filtro transparente de paquetes

- Equipo 802.11 a/b/g/n — PaP / PMP
- Concentrador de VPN

- Hotspot gateway

- ymas...

Mikrotik como otras marcas desarrolla su propio hardware al cual se lo ha
denominado RouterBOARD, este hoy en dia abarca un amplio rango de
productos dentro de los cuales se pueden encontrar routers SOHO hasta los de

Carrier Class.

Todos los equipos de Mikrotik permiten diferentes modos de acceso entre los

cuales se detallan a continuacion:
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3.3. Modos de Administracion.

3.3.1. GUI Graphical user interface)

Es una interfaz grafica de usuario y su herramienta principal se llama
WinBox, esta fue disefiada para sistemas operativos de Windows
Unicamente, aunque puede ser también utilizada en otros sistemas

operativos.

Esta aplicacion es gratuita y permite configurar cualquier RouterOS en un
modo méas amigable debido a su interfaz que permite interactuar

graficamente se puede descargada de www.mikrotik.com/download.

.
[5] WinBox Loader v2.2.15 mjﬂl
LConnect To: [ _I Connect

Login: [

Password: |

S
IV Keep Password i‘
vV Secure Mode

V' Load Previous Session Tools... |

Note: [

Address I User I Note

Gréafico 3.1: Ingreso por WinBox.

La ip que utiliza por defecto el sistema RouterOS es la 192.168.88.1 y
winbox usa el puerto TCP 8291, el usuario por defecto es admin sin

password, esta herramienta permite acceso en capa 2y 3.

3.3.2. CLI Command line interface)
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http://www.mikrotik.com/download

Interfaz de linea de comandos es el mas comuin y mantiene compatibilidad

con todos los sistemas operativos, sus requisitos son minimos: Monitor,

teclado y un puerto serial, entre algunas aplicaciones estan:

Telnet / Mac Telnet

SSH
El Terminal

MMM MMM 242424 TTTTITTTTIIT KKK
MMMM MMMM KKK ITTITITITIT KKK

MMM MMM MMM III 11T III EHEE KEK
MMM MM MMM III ITT IIT EEEEE
MMM MMM III 11T IITI EEE KEE
MMM MMM III 11T III EHEE KEK

MikroTik Router05 3.30 (c) 1999-2009

[2dmin@WiFiTeleCoM] >

http://www.mikrotik.com/

Grafico 3.2: Ingreso por terminal.
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3.3.3.

nterfaz Web.

La administracion también es posible a través de cualquier navegador y

resulta muy sencilla ya que su interfaz es muy parecida a la administracion

con winbox.

s WebFigws

Interface List

Interfaces
‘ Undo H Redo ‘ ‘Hide Password:H Safe Mude‘ |Design Skm‘ |Lug out‘
Bridge e e
Switch J Interface U Ethernet H EoIP Tunnel H IP Tunnel H GRE Tunnel ” VLAN H VRRP H Bonding ” LTE ‘
PPP
Mesh |Add New ¥ ‘
» >
Routing » | | Sitems
System » ™~ R -
aN T L2ZMTU T Rx Packet Packet
Queues (L] ye x (:;!)E (:;!)E Drops  Drops
Files
35 etherS
Log
ﬂ RS | Departamento - Cz Ethernet 1598 0 bps 0 bps 0 0 0 0
Radius
33 ether3
Touls >
_ ﬂ RS  Oficina Principal - | Ethernet 1598 0bps 0 bps 0 0 0 0
New Terminal
————— .etherl
MetaROUTER
_ ﬂ R Proveedor Ethernet 1600 0 bps 32.8kbps 0 64 0 0
Make Supout.rif
—_—————————— etherd
Manual
ﬂ RS Wireless - Aulas Vi Ethernet 1598 0 bps 0 bps 0 0 0 0

11 ether2 - master

ﬂ R telefono skype Ethernet 1598 0bps 52bps 0 1 0 0

Grafico 3.3: Ingreso por Web.

3.4. Licenciamiento.

Tx
Errors

Rx
Errors

El sistema operativo ofrece una licencia que se otorga al medio que lo almacena

que puede ser un disco duro o un medio de almacenamiento extraible, la licencia

es entregada a través de un SOftID por cada instalacion, generalmente cada uno

de los RouterBoard traen una licencia ya incluida y una de las ventajas es que

ninguna licencia expira ademas permiten actualizacion y soporte, Up y

Downgrade, posee diferentes niveles de licenciamiento diferenciado por sus

caracteristicas en servicios:

30



3.5. Servicios.

Fuente: http://wiki.mikrotik.com/wiki/Manual:License

Gréfico 3.4: Licencias de RouterOS

Level number [0 (FREE) [4|1 (DEMO) [4|3 (WISP CPE) [4 (WISP) [|5 (WISP) [6 (Controller) [

2 e registration -
Price no key @ Rtra® volume only &4 §45 $95 $250
Upgradable To |- no upgrades |ROS v5.x ROS v5.x ROS v6.x ROS v6.x
Initial Config

d 0

o 15 days 30 days 30 days
Wireless AP 24h limit yes ves ves
Wireless Client —
and Bridge 24h limit yes yes yes yes
RIP, OSPF, BGP S
pro;ocols' 24h limit yes(*) ves yes ves
EoIP tunnels 24h limit 1 unlimited unlimited unlimited unlimited
PPPoOE tunnels 24h limit 1 200 200 500 unlimited
PPTP tunnels 24h limit 1 200 200 500 unlimited
L2TP tunnels 24h limit 1 200 200 500 unlimited
OVPN tunnels 24h limit 1 200 200 unlimited unlimited
VLAN interfaces |24h limit 1 unlimited unlimited unlimited unlimited
HotSnot active: Laniimit [z 1 200 500 unlimited
users
RADIUS client 24h limit yes yes yes yes
Queues 24h limit 1 unlimited unlimited unlimited unlimited
Web proxy 24h limit - yes yes yes yes
Synchronous .
SRS 24h limit yes yes yes
Usermanager |, ik 1 10 20 50 Unlimited
active sessions

A continuacion la descripcidn de los servicios del sistema operativo utilizados en

el desarrollo de esta investigacion.

3.5.1. Firewall.

RouterOS cuenta con el modulo de Firewall el cual permite proteger el

router y todo lo que esta detras de él Unicamente con la creacidn de reglas en

el médulo de Filter Rules.

Las diferentes reglas que se pueden crear en Filter Rules, consiste en reglas

definidas por el usuario las cuales trabajan con el principio condicional
béasico: SI, ENTONCES.
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El usuario cuenta con cadenas predefinidas pero ademas puede crear cadenas
adicionales para de esta manera tener una mejor estructura y orden, debemos
tomar en cuenta al momento de la creacion de las reglas, el orden, ya que

este es un factor muy importante.

Las cadenas por defecto que tiene RouterOS son:

# | Firewall
Fiter Rules | NAT Mangle Service Ports Connections Address Lists Layer7 Protocols
L Al T Reset Counters || 00 Reset All Counters (all

# Action  |Chain Src. Address |Dst. Address |Proto...|Src. Pot  |Dst. Port  |In. Inter| dynamic
forward
input
output
static

Oitems

Grafico 3.5:; Cadenas de Firewall.

INPUT.- Esta cadena es la encargada de procesar todos los paquetes que

tienen como destino final el Router.
OUTPUT.- Encargada de procesar paquetes enviados por el Router.

FORWARD.- Procesa paquetes que atraviesan el Router con trafico desde y

hacia los clientes.

‘ - Jip firewall filter

' Filter Filter ' Filter
Input Forward Output

Gréfico 3.6: Flujo ip firewall.

En Firewall existen dos tacticas diferentes que se pueden utilizar

generalmente todas las opciones siempre van a demandar experiencia y
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conocimiento, la primera seria aceptar Unicamente lo conocido y bloquear
todo el resto, y otra tactica aunque menos eficaz y con mayor vulnerabilidad
es bloquear lo conocido y aceptar el resto.

Todas las reglas que se crean independientemente de la cadena a la que

pertenece utilizan una estructura bésica la cual se muestra con el siguiente

ejemplo:
] New Firewall Rule =
Gererdl | Advanced B ] Adion  Stafisics 0K
/ Chain' input] g Cancsl
it
. Addes: [ s
Condicion outma
D, Address b
D
e e - Comment
- :_xl_l,
- e
Aewy. P S Resst Covrters
Pap ! Fisst A Covrters
In. Inlaface -
Ol Inberface -
Packst Mak: -
Conrmcion Madk: -
Fieutng Mask: -
Conneciion Type v
Connection Stale -

Gréafico 3.7: Creacion de nueva regla de firewall

Como se muestra en la parte superior las tres primeras pestafias permiten
condicionar la regla con sus diferentes opciones para que cumpliendo esta se

tome una accion.
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-

# | New Firewall Rule

Action: |accept

General Advanced BExtra Action jStatistics

édd ::Is't to address list
add src to address list

0
Cancel
ply
Disable
Comment
Copy

Remove

Grafico 3.8: Accion Nueva regla de firewall.

Dlassd

Una de las partes mas importantes dentro del Médulo de Firewall esté en la

pestafia de Connections, la opcién Tracking es parte fundamental ya que esta

encargada de recopilar y manejar todas las conexiones activas.

Cada una de las entradas que se pueden visualizar representa una un

intercambio bidireccional de datos por lo tanto se puede notar claramente que

esta utilizara muchos recursos de CPU, al deshabilitar el ConnTrack el

sistema pierde su capacidad de hacer NAT, asi como también la mayor parte

de las condiciones de filtrado y marcado que se pueden hacer.

A Firewall

‘ T | Tracking

Fiter Rules NAT Mangle Service Pots Connections | Address Lists  Layer7 Protocols

|Src. Address
0.0.0.0:5678
69.119.73.32:64621
157.100.219.172:5060
172.16.16.1
172.16.16.254
172.16.16.254:49746
172.16.16.254:51162
172.16.16.254:52543
172.16.16.254:52638
172.16.16.254:53315
172.16.16.254:54253
172.16.16.254:57292
172.16.16.254:57775
172.16.16.254:59327
172.16.16.254:59591
172.16.16.254:60689
172.16.16.254:60689
172.16.16.254:60689
172.16.16.254:62181
|A  172.16.16.254:62384

[A___17721C 1€ IRA.CT700
|76 items

===

B c >

/ | Dst. Address |
255.255.255.255:5678 17 {

| Prot

190.154.54.238:60689 17
190.154.54.238:5060 17 {§
(

224005 89
157.100.219.1 1(d
8.8.8.8:53 17
8.8.8.8:53 17
8.8.8.8:53 17
8.8.8.8:53 17
8.8.8.8:53 17
8.8.8.8:53 17
8.8.8.8:53 17
8.8.8.8:53 17
8.8.8.8:53 17

8.8.8.8:53 17
186.69.251.66:57098 17
69.119.73.32:64621 17
65.55.158.116:3544 17
8.8.8.8:53
172.16.16.1:8291 6

_CA A AAADA0CT c

|Max Entries: §

# | Connection Tracking

TCP Syn Sent Timeout: | D0:00.0

TCP Syn Received Timeout: 7 )0:00:05
TCP Established Timeout: |1d 00:00:00
TCP Fin Wait Timeout: 0:00:

TCP Close Wait Timeout: |00:00:
TCP Last Ack Timeout: |00:00:
TCP Time Watt: :00:

TCP Close: |

UDP Timeout: |
UDP Stream Timeout: ;

ICMP Timeout: |

Generic Timeout:

|| TCP SynCookie

Gréfico 3.9: Connection Traking.
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3.5.2. NAT (Network AddressTranslation)

Nat es el encargado de la traduccién de direcciones de red, es un mecanismo
que se utiliza cominmente entre los routers para de esta manera poder
intercambiar paquetes. El encabezado del paquete IP estd compuesto por una
dupla de direcciones (origen y destino) y ademéas también una dupla de
puertos.

El RouterOS tiene la capacidad de cambiar el origen o destino de cualquier
paquete que lo atraviesa, este proceso se llama src-nat o dst-nat, dependiendo
del pardmetro que se modifique.

‘ ’ Source ’ ‘ ’095""8"0" - /ip firewall nat

NAT NAT

Gréfico 3.10: Flujo ip firewall NAT.

Al igual que el Filter Rules estas reglas de NAT también trabajan con el
principio condicional: SI > ENTONCES, debemos tener en cuenta que NAT

solo trabaja con el Connection Tracking habilitado.

B Firewall

Fiter Rules NAT |Mangle Service Pots Connections Address Lists Layer7 Protocols

% Al Y Reset C rs || 00 Reset Al Counters
# Action  |Chain Src. Address Dst. Address Proto... Src. Port | Dst. Port  |In. Interf... Out. Interf...
| New NAT Rule
General | Advanced Edra Action Statistics
Chain: | Seaen ¥ [ Cancel
Src. Address: ¥ Apply
Dst. Address: b W
Protocol: v ] Comment
Src. Port v Copy
v Remove
Any. Port Y Reset Counters
In. Interface: ¥ Reset All Counters
Out. Interface: NG
Packet Mark: v
Connection Mark: .
Routing Mark: 54
Connection Type: v

Gréafico 3.11: Creacion de reglas NAT.
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Las reglas de NAT tienen diferentes acciones que se pueden utilizar

dependiendo de las necesidades para cada uno de los casos o aplicaciones.

& Firewall 51 New NAT Rule @
Fiter Rules  NAT | Mangle Service Ports m—
General Advanced BEdra Action | Statistics
& | (T Res: =
= .
# Action |Chain Src. Addres{ accept
L proxy add dst to address list
0 =l redir... dstnat 172.16.16.4 add src to address list
3 pe g 5
2 LS ot 12160 RS n’1ésquerade
.: enmascaramiento
3 =l mas... srcnat ;:tsr;!i?uugh
retum
same
src-nat Reset Counters
] -
Grafico 3.12: Accion de la regla de NAT.
3.5.3. Mangle.

Este mdédulo permite marcar los paquetes de IP de manera especial para

poder darles un tratamiento interno. Estas marcas son usadas dentro de otros

modulos del router como pueden ser el ruteo o para brindar calidad de

servicio en una red.

Adicionalmente la funcionalidad Mangle permite modificar ciertos campos

en el encabezado del paquete IP como el TTL, TOS (6 DSCP), aqui

encontramos 5 cadenas por defecto las cuales mostramos a continuacion:

disabled

7| New Mangle Rule =2
General | Advanced Bxdra Action = Statistics
Src. Address: f,.?nztard Apply
Dst. Address: [posirouting
prerouting

Protocol: v | [ Conment |

Src. Pot -
In. Interface: -
Out. Interface: 22
Packet Mark: v
Connection Mark: -

Routing Mark:

Connection Type: e
Connection State: -

Gréafico 3.13: Creacién de Reglas de Mangle.
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Para poder hacer una breve descripcion de la manera que trabajan las

cadenas en el Mangle es necesario revisar adicionalmente la estructura que

este tiene:
| Mangle |||| Mangle ||| Mangle ||| Mangle | Mangle || _ /i ¢
‘ Prerouting | ’ ‘ ‘ Input \ ! ‘ Forward | ‘ ‘ ‘ Output | Poslrouting; /i tirewalt mangte

Grafico 3.14: Flujo Ip firewall mangle simplificado.

El flujo de paquetes tiene el siguiente orden que se muestra a continuacion:

QoS Packet Flow

OUTPUT |
INPUT INTERFACE .‘
INTERFACE L
l Router Out-Interface | | |
Mangle HTB
Prerouting =
l Mangle Mangle 1 1
Input Output
Global-In { Global-Out
Global-Total Global-Total
Mangle | | Mangle
Forward Postrouting

Gréafico 3.15: Flujo Ip Firewall Mangle.

3.5.3.1.  Prerouting.

El lugar mas comin donde estan las reglas del mangle, que permitira
aplicar marcas a los datos que fluyen a través del router antes de encolar

en Global-in, asi de esta manera podréa el router determinar qué accion
realizar.
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3.5.3.2.  Postrouting.

Encontramos todos los paquetes que salen del router y de esta manera se
realizar cambios al encabezado del paquete, como por ejemplo modificar
el bit TOS del paguete o cambiar el tamafio del TCP MSS (Tamafio
Méaximo de Segmento), esto se realiza antes de encolar en Global-out.

3.5.3.3.  Input.

La cadena de entrada en el Mangle es la misma que la del FirewallFilter,
estos son los paquetes que estan destinados al router, un ejemplo puede
ser cuando se realiza un ping al router, entonces podremos dar un
tratamiento a estos paquetes si utilizamos la cadena input. La marca se

realiza justo antes del filtro de Input.

3.5.3.4. Forward.

De igual manera trabaja como la cadena Forward del Firewall Filter,
pudiendo dar un tratamiento también a los paquetes que Unicamente

atraviesan el router y su marca se hace antes del filtro Forward.

3.5.3.5.  Output.

Aqui se pueden tratar los paquetes que son generados por el router los
cuales van a ser enviados a una interfaz, su marca se hace antes del filtro

output y funciona de igual manera que la cadena de Firewall Filter.

Debemos tomar en cuenta que las marcas que se realizan en cualquiera
de las cadenas del Mangle seran muy importantes y forman parte
fundamental de esta tesis, ya que dependerd del marcado para su
oportuno tratamiento a todos los paquetes, generalmente las marcas mas
utilizadas son: el Marcado de Conexion, Marcado de Paquetes y

Marcado de Rutas, todas las marcas generalmente deben ser
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complementadas con una segunda funcionalidad de los RouterOS como
puede ser con el modulo de Queue (Colas) que describiremos a

continuacion.

3.5.4. Queues.

3.5.4.1. Simple Queues.

Simple Queues o Colas simples son utilizadas para el control de ancho
de banda, estas permiten tener un control simplificado de la asignacion

de velocidad a una direccion ip o a una subred de manera sencilla.

La creacion de colas simples en gran numero afectan directamente el
desempefio del router, cada vez que aumentan colas simples se ve
afectado el proceso del CPU, debido a que este tipo de colas realiza su
control en forma estrictamente secuencial donde todos los paquetes
deben pasar por cada cola hasta que se cumplan las condiciones,
ejemplo: si existen 1000 colas la dltima tendra que esperar que haya

pasado por las 999 colas anteriores para poder cumplir la condicion.
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-

1] Queue List [==2]
Simple Queues | |nterface Queuss  Queue Tree  Gueue Types
L =] | T Reset Counters || 00 Reset All Counters
B MName Target Address | Fx Max Limit | Tx Mao Limit | Total Rx Bytes | Total Tx Bytes (R (Tx ||*

5| New Simple Queue
General | Advanced Statistics  Traffic Total  Total Statistics

P}

4

[\~ -linombre de idertificacio Cancel

Target Address: (152 168.1.1 Apply

v Target Lpload | Target Download Disable
Max Limit: | 512k *| 1M * | bits/s
- Burst

- Time

Comment

g’
=2

Remove

Reset Counters
Reset All Counters

o Torch

disabled

Gréafico 3.16: Creacion cola simple.

Como se puede ver en el grafico el campo Name le damos un nombre de
identificacion, Target Address(direccion de destino) puede ser de opcion
multiple ya que podra tener la ip o subred a la cual se controlara el ancho
de banda, en el Max Limit existen dos campos que son: Subida y
Descarga en los que se asigna independientemente la velocidad para

cada uno de estos.

Ademas es posible también realizar tratamiento adicional entre los que
nombramos: garantizar ancho de banda, priorizar la ip o subred, agrupar,

controlar ancho de banda por interface o destino.
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7 New Simple Queue @

General Advanced | Statigtics  Treffic | Total | Total Statistics 0K
P2P: | |w Cancel
Packet Marks: - Fpphy
Dst. Address: h Disahle
Irterface: |al * —
Target Upload Target Download Copy
Limit A |unlimited + | |unfimited ¥ | bits/s Remove
Gueue Type: |defautt-small ¥ | |defautt-small ¥
Reset Counters
Parert: |none * Reset All Counters
Priorty: |7 Tarch
disabled

Gréafico 3.17: Propiedades Avanzados de colas simples.

Prioridad.- Este campo esta por defecto en 8 siendo esta la prioridad

menor hasta llegar a 1 que es la maxima prioridad.

Parent.- Aqui se indica si esta cola pertenece alguna cola padre, esto
permite elegir si la cola va 0 no a pertenecer a un grupo como puede ser

el caso de usuarios con 512kbps.

Limit At.- Permite garantizar los anchos de banda de subida y bajada
independientemente a cada cola creada, tomando en cuenta que jamas

puede ser esta mayor a la velocidad asignada.

Interface, Dst. Address.- En este campo se podré elegir a que interfaz o

destino estamos limitando el ancho de banda segun la cola.

Las demas pestafias que muestra esta ventana de Simple Queues son
informativas del comportamiento de la Cola donde se muestra las

estadisticas y trafico.
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3.5.4.2.  QueueTree.

QueueTree o Arbol de Colas es una implementacion de HTB que solo
trabaja en una direccion, es la Gnica manera de separar el control de las
interfaces y facilitar la configuracion del Mangle ya que no es necesario
realizar dos marcas diferentes para subida y descarga; todas las colas
dentro del &rbol son procesadas al mismo tiempo lo cual todo el proceso
se lleva con mayor agilidad que en las colas simples.

n.] Queue List "2z |
Simple Queues  Inteface Queues Queue Tree | Queus Types
g |m| 4| % T |00 ResetCourters | 00 Reset All Counters
Name Parent Packet M... |Pr... |Limit A {b...| Max Limit ..|*
B New Queue @ -
20M
G | isti
q ancel eake
Paret: [FEEE R | ¥ e
Packet Marks:
Queue Type: |default E
Mazx Limit: w hits/s Reset All Counters
Burst Limit: ¥ bits/s
Burst Threshold: ¥ bits/s
‘ Burst Time: v g
0t [eabled

Grafico 3.18: Arbol de colas.

Detallaremos los calores que se llenan en los campos: Name se le asigna
una breve descripcion de la cola, Parent: en el caso de tener una cola
padre aqui indicamos cual es la que corresponde, Packets Marks:
muestra una lista donde elegimos la marcas que se han dado en

/1p/Firewall/Mangle.

Generalmente se configura un padre para la interfaz WAN vy otra para la
LAN, a estas van relacionadas todas las demas colas hijas que llevaran

las diferentes marcas dependiendo del criterio para el cual son creadas.
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3.5.4.3.

Queue Types.

En RouterOS se encuentrar cinco diferentes tipos de colas que son:
PFIFO, BFIFO, RED, SFQ y PCQ.

] Queue List @
Simple Queues | Inteface Queuss  Queue Tree  Gueue Types
& T
Type Name Kind
default pfifo
default-small pffo
ethemet-default pfifo
hotspot-default pcqg
pp_in pcg
pdp_out pca
pcg_download pcg
pcg_in pog
pog_out pcq
pcg_test pcg
synchronous-default red
wireless-default sfg
12 tems
Gréafico 3.19: Tipo de colas.
3.5.4.3.1. PFIFO y BFIFO.

Este tipo de cola estd basicamente fundamentado en el algoritmo

Primero en entrar, primero en salir con la Unica diferencia que el uno

se mide en paquetes y el otro en bits.

Uno de sus usos puede ser la limitacién y control de Ancho de

Banda de la manera mas sencilla y rapida, una de las desventajas es

que si la cola esta llena el siguiente paquete serd blogueado o

descartado, ademas los grandes tamafios de las colas aumenta la

latencia.
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3.5.4.3.2. Red.

Este es un mecanismo que procura evitar la congestion de la red a
través del control del tamafio de la cola, cuando el tamafio esta
llegando a su umbral este inicia a descarta los paquetes de manera
aleatoria.

35.4.33.  Sfg.

Su funcionamiento esta garantizado por métodos como el algoritmo
round-robin donde el flujo de trafico puede ser identificado
Unicamente por cuatro opciones: direccion origen, direccion destino,
puerto origen y puerto destino, estos parametros son utilizados por el
algoritmo de Hash para clasificar los paquetes de uno de los 1024
posibles sub flujos. Luego de esto el algoritmo de round-robin
iniciara la distribucion del ancho de banda disponible para todas los

sub flujos.

Todas las colas SFQ pueden contener 128 paquetes y estos 1024 sub

corrientes disponibles.

Es una de las mejores opciones para proporcionar QoS ya que
permite hasta 16 niveles de colas, aunque su desventaja es la del

consumo de CPU.

35.4.3.4.  Pcq.

Se puede decir que su principio se basa en SFQ, pero con
caracteristicas adicionales en las que se eligen identificadores de
flujo como: direccion origen, puerto origen o direccidén destino y

puerto destino.

Es posible asignar velocidad de limitacion a los sub flujos de manera

equitativa o configurar bajo su propio criterio.
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Un ejemplo seria el considerar que todos los usuarios compartan

equitativamente el ancho de banda dentro de una oficina.

3.5.5. Herramientas de Manejo de Red.

RouterOS cuenta con algunas herramientas que sirven y facilitan la

administracion de una red, entre las de mayor relevancia estan las siguientes:

3.5.5.1. Watchdog.

O perro guardian en espafiol; esta herramienta puede cumplir dicha
funcion en dos diferentes modos, en modo hardware con todos los router

boards o en un sistema x86 en modo software.

Su funcionamiento se lo puede explicar de manera sencilla, cuenta con
un temporizador de vigilancia que serd el encargado de reiniciar el

sistema si este ha fallado en varias ocasiones sin emitir respuesta de

ping.

Antes de reiniciar este crea ademas un archivo de soporte que puede ser

enviado por correo siempre y cuando tengamos previamente definido un

e-mail.
| Watchdog @
| Watchdog Timer
Watch Address: |152.168.1.1 Y
Ping Start After Boot: |00:05:00 Apphy

| Automatic Supout

Auto Send Supout
Send Email To:
Send Email From:

Send SMTP Server: |0.0.0.0

Gréafico 3.20: Herramienta Watchdog.
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3.5.5.2. Bandwidth Test Client.

Permite realizar mediciones de ancho de banda entre el cliente y un
servidor, para lo cual serd necesario como minimo conocer la direccion
ip del servidor de prueba teniendo que colocar ademas el nombre de

usuario y contrasefia si fuese necesario.

Se encuentra también la opcion de indicar cudl sera el tamafio y tipo de
paquete udp o tcp, el sentido de la direccion es otra de las opciones que

se pueden configurar, pudiendo utilizar enviar, recibir o ambas a la vez.

7| Bandwidth Test (=23
Protocol: ™ udp " tcp

p
Local UDP Tx Size: | 1500

ose

Remoate UDP Tx Size: (1500

*l

Direction: |receive

TCP Connection Count: |20

Local Tx Speed: * bps
Remate Tx Speed: * bps
User: -

Password: -

Tx/Rx 10s Average: |0 bps/0 bps
Ta/Foc Average: |0 bps/0 bps

| RES
R

Grafico 3.21: Herramienta Bandwidth Test.

3.5.,56.3. E-Mail System.

E-Mail System es una funcion que permite enviar mensajes de correo

electrénico basado en los sucesos dentro del RouterOS.

Es necesario configurar las opciones de correo y utilizar también la
secuencia de comandos o scripting para asi de esta forma conseguir

notificaciones y alertas del sistema.
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Email Settings IEIEI

oK
Port: |25 | ES Cancel
From: |{:.- | Apply

User: | |"'
|-

Password: |

Server:

|

Grafico 3.22: Configuracion de Email

3.5.5.4. Netwach

Es una herramienta que permite monitorear los diferentes dispositivos de
la red por medio del ping generando eventos en el cambio de estado de
los mismos, permite tomar acciones ante los posibles sucesos que se

puedan presentar.

La ejecucién de comandos de consola o scripts son la manera de alertar

ante cualquier eventualidad en el cambio de estado.

Netwatch = E3

=] ol [ ]
|Host ¢ |Interva| |Timeout...|5tatu5 |Since ||"
4y 172 16.16.248 00:01:00 1000 down Dec(30/2011 11:26:33

1 item

Gréafico 3.23: Herramienta Netwach.

Esta herramienta esta dentro del menu Tools y para la creacion de una

nueva regla iniciamos dando click en el signo mas.
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Netwatch Host <10.0.0.4>

x|

Host |Up Down
Tl 10.0.0.4 | Cancel
Interval: | 00:10:00 | Apply

Timeout: | 1000 | ms

Status: |up |
Since: |Dec,."29,|"2011 07:40:00 | Copy

|disabled

Grafico 3.24: Creacion de una regla en Netwatch.

Host.- Es la direccion ip del dispositivo que se desea monitorear, para el
ejemplo se utilizara la direccion ip de un Access Point donde se sabra si

esta fuera de linea o esta trabajando normalmente.

Interval.- Es el tiempo que se define para verificar el estado del

dispositivo monitoreado.

Timeout.- Tiempo fuera es un valor en milisegundos el cual si es

superado se considera como down o fuera.
Status.- Mostrara el estado del dispositivo actual.

Since.- Indica el mes, dia, afio y hora exacta desde el Gltimo cambio de

estado.
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Netwatch Host =10.0.0.4>

Host Up |ann

On Up: Cancel

fsystem script run [find :I
name="aviso-AP-u p"],'| Apply

Disable

IIIIEI
s
I x

Comment

Copy

;I Remove

|disabled

Gréfico 3.25: Accidn en el estado Up.

Se puede observar que existen dos pestafias que son Up y Down, aqui se

indicara en cada uno de los estados cual sera la accién a realizar.

En este caso para cuando el estado es Up esta configurado que ejecute un

script con el nombre “aviso-AP-up”

x|
Host Up Down | ok
On Down: Cancel
[system script run [find j
name="aviso-AP-down™]; Apply
Disable
Comment
Copy
;I Remove
|disabled

Gréafico 3.26: Accién en el estado Down.
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En la pestaiia Down se ha configurado que al no tener respuesta o
exceder del tiempo establecido en timeout se ejecute otro script llamado

“aviso-AP-down”

3.5.5.5.  Script

Son archivos de Ordenes, instrucciones o procesamientos por lotes
almacenados en un archivo que se crean por el usuario para simplificar
alguna tarea repetitiva, la opcion de script la encontramos dentro del
menU System, aqui se mostrara un listado completo de todos los scripts

que tengamos creados en el router.

Script List =1 E3

Scripts. | Jobs

=
|Name 4 |Dwr1er |LastTime Started |Rur'| C::L.lnt”v
dynDMNS admin Dec/30/2011 12:20:57 13063
enlace admin Julf11/2010 20:47:.58 2
mario-bros admin o]
renew-ip admin Dec/30/2011 12:00:00 75

4 items

Gréafico 3.27: Sistema de Script.

En esta ventana se muestra informacién como el nombre del script,
usuario que lo creo, fecha de la ultima vez que se ejecutd y un contador

del nimero de veces que se ha ejecutado esta accion.
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Script <aviso-banco-de-loja-dow

X
Mame: |aviso-AP-down 0K
Cwner: | edwin
— Policy Apply
reboot read =
0]
write policy =
sniff [] sensitive
Last Time Started: |Dec/29/2011 07:30:03
Run Count:
Source:
ftool e-mail send j
to="esalazar@wifitelecom.ec”
subject=("Problemas API"),' :delay 1;
:log info ("envic-satisfactorio™);
=l

Gréfico 3.28: Creacion de un script.

En la creacion de todo script se pueden ver las siguientes opciones que
se deben configurar: un nombre que tendra el script, el usuario que lo

esta creando, y definiremos las politicas que seran aplicadas a este.

En este caso el codigo que estad dentro del script creado permitira enviar
un correo electronico como aviso del estado de un ap que se encuentra

monitoreado.

3.5.5.6. Reportes MRTG (Graphing).

Es quiza una herramienta muy importante que permitira saber de manera
rapida y eficaz el uso de los recursos del sistema, ademas también es
posible visualizar el consumo de interfaces y colas simples del
RouterOS.
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Interface Statistics

WAN
Last update: Fri Jan 7 02:05:52 2011

"Dailyv" Graph (5 Minute Average)
16.00 Mo T 71T -

12.00 Mo

8.00 Mo

Bits per second

& .00 Mo

Q.00 Mo

20 22 ¢ 2 4 6 8 19 12 14 16 18 20 22 O 2
Idax In: 12.04 MMb  Average In: 5.89 Mb  Current In: 662.78 Kb
Mdax Out: 225 Mb  Average Out: 1.28 Mb Current Out: 76951 Kb

"Weekly" Graph (30 Minute Average)
12.00 Mo

Q.00 Mo

600 Mo

Bits per second

3.00 Mo

QL0 Mo

Thi Fri Sat Sun HMary Tue Wed Thu

Max In: 11. 49 Mb  Average In: 3.8 Mb Current In: 1.27 Mb
Mdax Out: 2.18 b Awerage Out: 745 33 Kb Current Out: 860.47 Kb

Gréfico 3.29: Herramientas de Gréaficos de consumo.
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CAPITULO 4

4. Manual de Instalacion y Configuracion de QoS en RouterOS

QoS forma parte muy importante de la mayoria de grandes redes existentes lo cual ha
permitido mejorar eficientemente los servicios, es por eso que se ha venido

trabajando continuamente en una mejora.

En la actualidad es necesario implementar QoS ya que cada dia se incrementa el
trafico en todas las redes y esto obliga a que todo ambiente sin diferenciacion busque
una mejora en la agilidad con la que trabaja.

La rapidez ya no solo depende de los estandares fisicos que se aplican a los equipos

sino también de QoS que complementa los servicios y la calidad de los mismos.

QoS puede ser implementado en una variedad de productos que van desde productos
propietarios que incluyen hardware y software como también soluciones gratuitas de

cddigo abierto cominmente utilizadas bajo sistemas operativos GNU.

El escenario seleccionado para realizar la instalacion y configuracion es la red
Wireless de la Universidad del Azuay, la version del Sistema Operativo utilizado en

este caso es RouterOS V.5.7.

Para proceder con la instalacion de RouterOS en una pc es necesario tener los
siguientes elementos: Cd de instalacion de la ultima versién de RouterOS que se

puede descargar de la pagina en linea, Monitor y Teclado.
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Helcome to MikroTik Router Software installation

va around Henn using 'p’ and 'n’ or arr :, solect With ’spacebar’.
t all with 'a’, Minimum with "W, Pr 1Tt stall locally or 'q' to

writy
phridge-legacy
chronouws
nced-tools

Multicast

] calea [X]1 ntp

| g radiolan
Lx] hotspot routerboard
[ 1 ipwb b

arlan (depends on system):
Frovides support an obolete Aironet Arlan card

Gréafico 4.1: Seleccion de paguetes en la instalacion de RouterOS.

Al bootear con el disco de instalacion se tendra la pantalla que se muestra en el

gréfico 4.1, donde se puede seleccionar los paquetes y a continuacion se presiona la

(1344

i”” para proceder con la instalacion.

Do you want to keep old configuration? I[wsml:n
Harning: all data on the disk will be eraszed!?
Continue? [ysml:y

Creating partition
Formatting disk....

4,

4.8
ppp-4.8

anftware instal led.
Press ENTER to rehoot

Rebooting. ..

Gréfico 4.2: Proceso de instalacion.
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A continuacién se tiene que responder a la pregunta: “Desea mantener la
configuracion antigua?” esto sera valido en el caso de hacer una reinstalacion, en este

caso se elige “n”

La instalacién solicita una confirmacion de parte del usuario indicando que todos los

datos en el disco seran borrados, en este caso se responde “y”

Se procede con la instalacion y se debe esperar el mensaje solicitando que presione
ENTER para reiniciar.

Gréfico 4.3: Chequeo del disco y generacion de llaves.

Con el reinicio se solicita la aprobacion para chequear el disco y automaticamente se
generan las llaves SSH RSA y SSH DSA.

HikroTik 4.8
HikroTik Login: admin
Fassuword:

Gréfico 4.4: Pantalla de ingreso.
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La pantalla general desde este momento sera la de ingreso al RouterOS donde se

verifica el usuario y clave; el usuario es admin y no tiene clave.

KKK ITTITITITTIIT KKK
KKK ITTITIIITTIT KKK
KKK KKK RRRRRR 000000 TTT KKK KKK
KKKKK RRR RRR 000 000 TTT 199,49 ¢
ITT KKK KKK RRRRRR 000 000 i ) KKK KKK
MMM III KKK KKK RRR RRR 000000 TTT KKK KKK

MikroTik Router0S 4.8 (c) 1999-2689 http://wuwu.mikrotik.comn/

ROUTER HAS NO SOFTWARE KEY

You have 23h49m to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
See www.mikrotik.comskey for more details.

Current installation "software ID": MKRI-DX8P
Please press "Enter"” to continue!?

[a ] i » X

Grafico 4.5: Interface de Comandos RouterOS.

Una vez validado el ingreso a Mikrotik se observa un mensaje indicando que el
router no tiene una licencia y nos muestra el “software ID” que sirve para registrar la

licencia que se adquiera.

4.1. Configuracion de RouterOS

Antes de iniciar la configuracion del router debemos realizar un esquema gréafico
que facilita el progreso y comprension de las actividades que se van
desarrollando.

El primer paso en este proceso es identificar cuales seran las interfaces que se
utilizaran, direcciones ip que se asignan y subredes que utilizaremos, de esta
manera se podrd iniciar correctamente y con una vision clara de los resultados

que se buscan.
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En este caso utilizaremos como base el

Gréfico 4.6: Esquema de red.

direccionamiento lo detallaremos a continuacion;

diagrama presentado, y el

INTERFACE RED MASCARA BROADCAST | DESCRIPCION
WAN 10.0.0.0 | 255.255.255.252 10.0.0.3 Conexion al
Proveedor
LAN 192.168.1.0 | 255.255.255.0 | 192.168.1.255 | Direcciones
asignadas a

Estudiantes

En el Capitulo 3 se indica la manera de ingresar por los diferentes métodos para

poder administrar e iniciar la configuracion de RouterOS, en este caso lo
realizaremos por su interfaz grafica WINBOX.

4.2. Asignacion de Nombres a Interfaces y Direccionamiento.

En el mend principal del lado izquierdo dentro del Winbox elegimos la opcién

Interfaces la cual mostrara la lista de interfaces fisicas y logicas dentro del

Router:
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>

# | Interface List
Interfface | Ethemet EolP Tunnel IP Tunnel VLAN VRRP Bonding
e~ | | T
‘Name .Type L2MTU [ Tx 'R | Tx Pac... :

| detherlWAN  Ethemet 1526 Obps  Obps 0
R <¢idether2-LAN Ethemet 1524 41.4kbps 1624 bps 5
41 ether3 Ethernet 1524 0bps 0 bps 0
41 etherd Ethemet 1524 0bps 0 bps 0
41 ether Ethernet 1524 0 bps 0 bps 0

Gréfico 4.7: Interfaces RouterOS.

Aqui se puede cambiar nombres de las interfaces, velocidad a la que estas
trabajardn y negociacion, también es posible comentar a cada una de las

interfaces para lograr tener un mejor orden e identificacion de conexiones.

; CONEXION CON PROVEEDOR
4% etherl WaN Ethernet 1526 0bps

L .
5| Comment for Interface <etherl-WAN >
CONEXION CON PROVEEDOR -

Cancel

Gréafico 4.8: Agregar comentario a una interface.

La asignacion de direcciones ip se la realiza en el menu IP > ADDRESS> +, es
aqui donde a las interfaces renombradas y comentadas le designaremos su
direccion IP, ya en este caso para la red WAN asignada por el proveedor asi

como también para la red interna que fue definida anteriormente.
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P 1  aRp

MPLS Accounting
VPLS Addresses 2
Routing I DHCP Client
System " DHCP Relay
Queues DHCP Server
Files DNS

Log Firewall

Radius Hotspot

Tools " IPsec

New Terminal Neighbors

MetaROUTER Packing
Make Supout.rif Pool
Manual Routes

Exit SNMP

Grafico 4.9: Asignacion de direccion IP.

En este caso se utiliza para la interfaz WAN la direccion IP: 10.0.0.2/30 y para la
LAN se utilizara la IP: 192.168.1.1/24

4.3. Creacion de la Ruta por defecto, Enmascaramiento y asignacion de DNS.

4.3.1. Ip Routes.

r

B Address List

@ (=] [=] [7]

'3 |Address [Netwark

|Broadcast

-

5| New Address
Address: |0.0.0.0/0

Network: |

Broadcast:

Interface: | ather?- : AN

4.- asiganmos la ip

disabled

0
Cancel
Apply
Disable

Comment
Copy

Remave

el elelg

Procedemos a la creacion de la ruta que se utilizar por defecto para tener

salida al mundo, esto lo haremos en la opcion IP > ROUTES > +, en caso de

ser necesario podremos agregar rutas personalizadas para otros servicios:

59



Interfaces

B Address List =]
Biidge — = = = —
o [#][=] [#][x] [a] [¥] |
S [ [address /| Network | Broadcast Interface v
2 0230 10000 10003 elberT WA,
Mesh
a i
P I amp 1) Route List =
Rout
MPLS Sesniiin UTJ es |Nexlhups Huies‘ VRF v »
ws e [#][=] [“][=] [=] [¥] il ¥
Routing I DHCP Client | [DstAddiess ¢ |Gateway [Distance |Routing Mark _[Pref. Souce | v |
r [DAC P10.0.0.0/30  ether] WAN unreachable 0 10002
System DHCP Relay ‘
Queves DHCP Server l’% =
)| [
Files DNS Sl -—A
General | At
Log Fiewal aredl | i oK
Radius Hotspot Dst. Address: [0.0.0.0/0 | s
Tooks " IPsec Gateway: [10.0.01 [=] [ $ Apply
New Teminal Neighbors
MelsROUTER  Packing Check Gateway: | v | [ Disable
Make Supoutif  Pogl Type: |unicast [#] | | Comment
Manual Routes Copy
Exit Distance: ‘ v
K SNMP Remove
: Scope: 30 |
Services
Sake Target Scope: |10 |
TFIP Routing Mark: | 157

Grafico 4.10: Asignacion de ruta por defecto.

4.3.2. IpDns

Ahora se asignan los DNS que seran los encargados de la resolucion de

nombres, esto generalmente es proporcionando por el proveedor pero

alternativamente se puede utilizar DNS publicos como los de Google u
OpenDNS: 8.8.8.8 - 208.67.222.222, la opcion esta en el mend de: IP > DNS

> SETTINGS.

| P I are
Routing I* Accounting
Sstem [ addresses bvs X
Queues DHCP Client static | cache
Files DHCP Relay EE
L°9A DHCP Server #|  [Name [Address [T [ =
Radus g ons settings |
Tools I Firewall
New Terminal IPsec s IZ%‘ . =
MetaROUTER Neighbors DT
Make Supoutrif  Ppacking Allow Remote Requests
Manual Pool Max UDP Packet Size:
Bxit Routes Cache Size: Kig
SNMP
cenices Cache Used:
Socks
TFTP
Traffic Flow Titen

Gréfico 4.11

: Asignacion de servidores DNS.
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4.3.3. Ip Firewall Nat.

Ahora en la opcion IP > FIREWALL > NAT, se procede con el
enmascaramiento de la red, para esto se utiliza la accion de MASQUERADE
que es una forma especial de SRC-NAT en RouterOS la cual permite que
todo el grupo de la red tenga salida al mundo con una sola IP Publica, en el
chain utilizamos SRC-NAT, en OUT INTERFACE se utilizara la interfaz de
salida que para el caso es etherl-WAN, por Gltimo en action seleccionamos
MASQUERADE.

rrewan x|
FilterRules NAT | Mangle | Service Ports | Connections | Address Lists | Layer7 Protocols

ﬂF\ ’7“; ’E| ‘f [ 00 Reset Counters || 00 Reset Al Counters | ] [an =]
# | |Action [Chain [Src. Address | Dst. Address |Protocol [S...|Dst. ...[In. Int... [Out. Interf... [Bytes _ |Packets | | ¥
i enmascaramiento

i €NM; -
o Rute <> x|

General ‘Advan::d Extra Action General Advanced Extra Action ‘&ausﬂcs oK
ain: [srcnat [masquerade 3] Cancel
Apply.

Action:

Disable

Comment

Copy.

Remove

Reset Counters
__Reset All Counters

o
Routing Table: ]
Connection Type:

Grafico 4.12; Enmascaramiento de la red.

4.4. Servidor y Cliente DHCP.

RouterOS tiene la funcionalidad de ser un multiple servidor DHCP (Protocolo de
configuracion dindmica de host), lo cual permite la facil distribucion de

direcciones IP en la red.

Algo muy importante es que Unicamente se debe tener un servidor DHCP por
cada interfaz, en el caso de las interfaces que forma parte de un Bridge el
servidor DHCP va en la interface légica porque no es posible hacerlo en las

fisicas que estan dentro del mismo.
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La configuracién de este servicio es muy simple y la manera mas adecuada de
hacerlo cuando no se tiene mayor conocimiento es utilizando el mago de

configuracion (wizard) que mostraremos:

4.4.1. Servidor DHCP.

Antes de iniciar con la configuracion del Servidor DHCP primero definimos
una direccion IP La opcion del DHCP-Server esta ubicado dentro de la

opcion IP.
‘ P " arp

Routing I Accounting DHCP |Netwnrks Leases Options Alerts

t ¥ 7
System O EE .@ . 'V | DHCP Config || DHCP Setup | [
Queues DHCP Client
i ten Name |Interface |Relay |LeaseT|n1e |
Files DHCP Relay A dhept bridgel 3d 00:00:00
Log DHCP Server

Grafico 4.13:; Servidor DHCP.

Para iniciar el asistente de configuracién damos click en el boton DHCP

Setup y se muestra lo siguiente:

DHCP Setup =1 E3
Select interface to run DHCP server on
DHCP Server Interface: |QENESd= gl |E|

| Back || Mesct || Cancel|

Gréfico 4.14: Seleccion de interface.

Aqui indicamos la interface en la que necesitamos activar el servicio del

DHCP, sin olvidar que es posible tener un servidor DHCP por cada red e

interface.
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DHCP Setup =1 E3

Select network for DHCP addresses

DHCP Address Space: | INRRNIES

| Back || Mext ||Cance||

Grafico 4.15: Asignacion de red para el pool DHCP.

Seleccionamos la red que utilizard el servidor para la asignacion de
direcciones en la red, para el ejemplo utilizamos la red 10.1.1.0/24 y damos

click en next.

DHCP Setup =1 E3

Select gateway for given network.
Gateway for DHCP Network: |(i{ggesl

| Back || Mext ||Cance||

Gréafico 4.16: Asignacion puerta de enlace para pool DHCP.

Definimos el gateway que utilizara la red que es generalmente la ip del

router gue se encuentra en esta misma interfaz.

En la siguiente opcién ingresamos la direccion IP del servidor DHCP Relay
(Servidor DHCP Externo) en caso de que exista, caso contrario esta opcion

se oculta utilizando la flecha que resaltamos en el gréafico.

DHCP Setup

If this is remote network, enter address of DHCP rela

DHCP Relay: |10.1.1.1 @

Back | Next || Cancel |

||'I'here is no such TP network on selected interface

Gréfico 4.17: Asignacion DHCP Relay.
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Continuamos con el siguiente paso donde seleccionamos el rango de
direcciones IP’s disponibles para la asignacion a los distintos usuarios. Por
defecto el RouterOS utiliza toda la subred asignada en la interfaz Gnicamente
dejando libre la direccion utilizada en el RouterOS.

Select pool of ip addresses given out by DHCP server
Addresses to Give Out: |10.0.0.2-10.0.0.254 =

| Back || MNext || Cancel|

Gréfico 4.18: Ip’s Disponibles para host.

Es recomendable reservar un segmento de toda la subred con al menos 20
direcciones IP’s que se podran disponer de las mismas en caso de ser
necesario para asignacion estatica a diferentes equipos 0 usuarios como

pueden ser impresoras, servidores, etc.

Los servidores de DNS se definen automaticamente en el caso de tener
habilitada la funcion del DHCP-CLIENT y de no ser asi podremos definir

manualmente el servidores de DNS que se encarga de resolver los nombres

de Dominio.
DHCP Setup =1 E3
DNS Servers: |200.25.144.1 | =
|20063212.110 |
| Back || MNext || Cancel |

Gréafico 4.19: Servidores DNS para host.

El daltimo paso en la configuracion es definir el tiempo que permanecera
relacionado la mac con la direccion ip asignada, cuando este tiempo expira
sera necesario renegociar automaticamente una nueva solicitud para la

asignacion de otra direccion Ip.
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DHCP Setup [=E3

Select lease time

Lease Time: [

| Back || M et ||Cancel|

Grafico 4.20: Tiempo de Vida para host.

Al configuran redes que tienen muchos usuarios transitorios es
recomendable definir un tiempo de conexién de entre 2 y 3 horas para evitar

dejar fuera de asignacion a otros usuarios.

Estos son todos los pasos necesarios que permiten tener en funcionamiento

un servidor DCHP.

4.4.2. Cliente DHCP.

RouterOS ademas de ser un servidor de DHCP también puede ser un cliente
y la configuracién es ain mas simple, cabe indicar que no se produce ningun
conflicto al utilizar estas dos funciones en un mismo RouterOS pero hay que

tener cuidado de no levantar el servicio en la misma interfaz.

La opcion para configurar el cliente dhcp es la siguiente:

1P 1 DHCP Client =l E3
g camns [~ ]
System [ Addresses [interface s |usep.. [add D..[1P Address  |Expire]*
Queues DHCP Client

Gréafico 4.21: Cliente DHCP.
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Habiendo ingresado en esta opcién es necesario dar click en el signo méas

para adicionar una interfaz que serd un cliente del DHCP.

New DHCP Qlient = E3
DHCP | sarus
ineerace: T+
Hostname: hd Apply
Gt [ |~
Use Peer DNS
C
Use Peer NTP S
Add Default Route
Default Route Distance: |0 Release
enabied \ |stopped

Grafico 4.22: Asignacion de interface cliente DHCP.

La interfaz configurada como cliente DHCP no recibe Gnicamente la

direccion IP sino también la méascara de subred, configuracion de los DNS,

datos del servidor NTP y la ruta por defecto.

Estos valores estan definidos para ser aceptados por defecto pero en caso de

no ser necesario o querer cambiar la distancia de la ruta es aqui donde

debemos hacerlo.

DHCP Client <WAN-etherl>

DHCP Status |

[=]

IP Address: | 1B6.69.248.242/22

Cancel

Gateway: |186.69.248.1

DHCP Server: |10.102 101.36

Expires After: |00:38:49

Apply

Disable

o

Primary DNS: |200.25 1441

Secondary DNS: |200.63212.110 |

Remove

Primary NTP: |

Secondary NTP: | |

Renew

HUGHGHA

Gréfico 4.23: Estado cliente DHCP.

|enabled ‘ |renewing..
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En la pestafia de status se observar informacion como la ip, tiempo restante

para que expire dicha asignacion, gateway, dns, ntp y cudl es el servidor
DHCP.

4.5. Firewall en RouterOS

Mediante la utilizacion firewall podremos bloquear y restringir diferentes
accesos no autorizados al Router.

4.5.1. Reglas y recomendaciones para proteger un router.

La creacion de algunas reglas permitiran tener una proteccion bésica de un

router, aqui se puede incrementar y mejorar la seguridad segun las
necesidades.

4.5.2. Mac Server

Es utilizado para proporcionar acceso a un router a través de la direccion Mac
mediante telnet o winbox, Mac telnet Unicamente es posible realizar entre

RouterOS, se utiliza también para configurar un router que no tenga direccion
IP.
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Tools ) BTest Server MAC Server =] E3
New Terminal Bandwidth Test Telnet Interfaces | WinBox Interfaces Active Sessions
MetaROUTER Email E E D EEEER
Make Supout.rif Flood Ping Ilnterface 7 | |v
Manual Graphing
Exit 1P Scan
[ macsever
Netwatch
Packet Sniffer
Ping
Ping Speed
Profile
Telnet
Torch
Traceroute
Traffic Monitor
I © =

Gréfico 4.24: configuracion Mac Server.

En la opcion TOOLS > MAC SERVER, se debe configurar las interfaces en
las cuales se permite accesos al equipo de diferentes formas como son:
Telnet y Winbox, por defecto se tiene acceso de todas las interfaces, se

recomienda cambiar esto y permitir solo a la interfaz de administracion.

4.5.3. Ip Service List.

Muestra la lista de protocolos y puertos que RouterOS utiliza para distintos
servicios, aqui es donde se verifica, deshabilita o se hace cambio de los

puertos por defecto si es necesario.
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P | are

IP Service List

Routing I Accounting
System I Addresses [Name 7 |Port Available From | Certificatd ¥
Queues DHCP Client X_| ®api 8728
Files DHCP Relay X ; fst:h 19;;
Log DHCP Server X | ®telnet 23
Radius DNS : mox 823;
Tools I Firewall X | @ vovwvissl 443 flone
New Terminal Hotspot
MetaROUTER IPsec
Make Supout.rif Neighbors
Manual Packing
Exit Pool
Routes
5 0 =
Services
Socks
TFTP
Traffic Flow
UPnP

Web Proxy

Grafico 4.25: Puertos del RouterOS.

4.5.4. User.

Es donde se configuran los usuarios y permisos para acceso al RouterQOS, la

opcidn esta en el menu System, se puede también crear nuevos grupos con

diferentes politicas para cada uno de estos.

Group <full> .

Name:

— Policies
local
ssh
reboot
write
test
password
sniff

telnet
ftp

read
policy
winbox
web
sensitive

Apply

Remove

x

|System

Gréfico 4.26: Permisos para usuarios.
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El usuario por defecto es admin, el cual por seguridad lo renombraremos y

sera asignado un password.

| System I Auto Uparade
Queues Certificates
Files Clock
Log Console
Radius Drivers
Tools " Health
New Terminal History
MetaROUTER Identity
Make Supout.rif License
Manual Logging
Exit NTP Client

Packages
Password
Ports
Reboot
Resources
Scheduler
Scripts
Shutdown

Stores

Watchdog

Users

luseruist X
Users [Groups SSH Keys Active Users
[#[=] [ oo ]
IName /[Group IAIIawedAdd...I |V|
;i system default user
&admin  full
Newuser
Name: |userl oK
Group: |read ¥ Cancel
Allowed Address: S Apply
1item
—

Gréfico 4.27: Usuarios RouterOS.

4.5.5. Reglas para IP Firewall Filter.

La opcién de Filter permite personalizar de mejor manera todas las

restricciones necesarias de seguridad para la proteccion no solamente del

RouterOS sino también de toda la Red en general.

Para poder crear reglas en este punto es necesario un conocimiento mas

avanzado de Redes, ya que se utilizaran puertos y protocolos en la mayoria

de los casos para poder lograr el filtrado de los paquetes.

Este Firewall o cortafuegos son utilizados para prevenir o al menos

minimizar los riesgos de seguridad en las redes, el uso adecuado ayuda a

mejorar la seguridad y la eficiencia de toda la red.

A continuacion se muestran algunas reglas que permiten alejar a los intrusos

del Router, restringir atagues muy conocidos como el de Fuerza Bruta,

Negacion de Servicio y también el escaneo de puertos.
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A continuacion se indica la creacion de un conjunto de reglas que permite

bloguear un ataque de fuerza bruta.

4.5.5.1.

Bloquear ataques de Fuerza Bruta

Los ataques de fuerza bruta son un método utilizado generalmente por

hackers o personas mal intencionadas para obtener una clave de acceso

probando todas las combinaciones posibles de caracteres.

A continuacion se crean las reglas necesarias para evitar este tipo de

ataque:

General IAdvanced Extra
Chain: @
Src. Address: [—
Dst. Address: [:

Protocol: D@
Src. Port: :

Dst. Port: [ ][22

| New Firewall Rule
General Advanced IExtra Action = Statistics | General Advanced Extra ACti°n|

Src. Address List: [ [snmp_lista_negra

Dst. Address List:
Layer7 Protocol:
Content:

Byte
i M

Action: S

Grafico 4.28: Regla 1 bloqueo fuerza bruta.

La regla numero uno realiza el blogqueo de todo lo que tenga como
destino el RouterOS, chain: INPUT, protocolo: 6 (tcp), Dst. Port: 22, que

su origen sea Src. Address List: ssh_lista_negra y en Action:drop.
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General |Advanced Extra
Chain: [input
Src. Address: l:
Dst. Address: l:

Protocol: D@

Src. Port: l:
Dst.Port: [1[22 |
Any.port: | |
[ |

In. Interface: l:
Out. Interface: [:

Packet Mark: :
Connection Mark: I:
Routing Mark: [:
Routing Table: [:

Connection Type:
Connection State: |new

General Advanced |gxtra | Action | sta|
Src. Address List: [ ||ssh-stage3 |
Dst. Address List:

Layer7 Protocol:

Content: [:
Connection Bytes: l:
Connection Rate: [:

Per Connection Classifier:
Src. MAC Address: I:

Out. Bridge Port:
In. Bridge Port:

Ingress Priority: l:
pscp(rosy: ||
Teemss [ |
Packet Size: I:
Random: l:

New Firewall Rule

General Advanced Bxtra Action 'Statistics

XS UM add src to address list

Address List: |ssh_lista_negra

Timeout: |10d 00:00:00

Grafico 4.29: Regla 2 bloqueo fuerza bruta.

Regla numero dos, el chain seguira siendo INPUT, protocolo: 6 (tcp),

Dst. Port: 22, Connection State:new, en la pestafia Advanced Src.

Address List: ssh-stage3y en Action:add src to address list, Address
List:ssh_lista_negra y en Timeout: 10d 00:00:00.

General |Advanced Extra
Chain: IE
src.Address: | |
Dst. Address:

protocol: [ ][6 (tcp) |

Src. Port: [:
Dst.Port: [1[22 |

Any. Port: [:
e[|

In. Interface: :
out Interface: | |

Packet Mark: [:
Connection Mark: | |
Routing Mark: :
Routing Table: | |

Connection Type:

Connection State: |new

General Advanced |Extra Action | Stat|
Src. Address List: [ ||ssh_stage2
Dst. Address List:

Layer7 Protocol:

Content: :

Connection Bytes: l:
Connection Rate: [:

Per Connection Classifier: I:
Src. MAC Address: [:

Out. Bridge Port:
In. Bridge Port:

Ingress Priority: [ |
pscp(tos)y: ||
Teemss [ |
Packet Size: :
Random: | |

|| New Firewall Rule

General Advanced Extra Action lstatistics

LXa< Ml add src to address list

Address List: Issh-stage3

Timeout: IOO:DI:OO

Gréafico 4.30: Regla 3 bloqueo fuerza bruta.
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Regla tres, chain: INPUT, protocolo: 6 (tcp), Dst. Port: 22, Connection

State: new, en la pestafia Advanced Src. Address List: ssh-stage2 y en

Action: add src to address list, Address List: ssh-stage3 y en Timeout:

00:01:00.

New Firewall Rule

General |Advancad Extra
Chain: |input
Src. Address:
Dst. Address:

Protocol: [[6 (tcp)
src.port: [ |

Dst. Port: [1[22 |

Any. Port: I:
el

In. Interface: |:
Out. Interface: :

Packet Mark:

I
Connection Mark:
L |

Routing Mark:

Routing Table:

Connection Type:
Connection State: |new

General Advanced |Extra Action  Staf General Advanced Extra ACﬁOnl

Src. Address List: [_||ssh_stage1

Lladhlladd src to address list

Dst. Address List: Address List: |ssh_stage2

Layer7 Protocol:

Content: :
tion Bytes :
n Rate :
Per Connection Classifier: I:

Src. MACAddress: | |

Out BridgePort: ||
In. Bridge Port:

Ingress Priority: | |
psceqrosy: ||
Teemss: [ |
Packet Size: :
Random: :

Con

Cor

Timeout: |00:01:00

Grafico 4.31: Regla 4 bloqueo fuerza bruta.

Regla cuatro, chain:

INPUT, protocolo: 6 (tcp), Dst.

Port: 22,

Connection State: new, en la pestafia Advanced Src. Address List: ssh-

stagel y en Action: add src to address list, Address List: ssh-stage2 y en

Timeout: 00:01:00.

General | Advanced Extra Action
Chain: [input |

Src. Address: ||
Dst. Address: | |

Protocol: [ 1[6 (tep)
sreport: [ |
pst.Port: [ (22 |
Any.por: [ |

tE |

In. Interface: | |
out. Interface: |

PacketMark: | |
ConnectionMark: [ |
Routing Mark: | |
Routing Table: | |

Connection Type: I
Connection State: |new

Firewall Rule <22>

General Advanced Extra Action | Statistics

Action: EEEREES

Address List: [ssh_stagel

Timeout: |00:01:00

Gréfico 4.32: Regla 5 bloqueo fuerza bruta.
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La ultima regla el chain: INPUT, protocol 6 (tcp), Src Port 22,
Connection State “new” y ahora indicaremos a que Cree un nuevo
Address List con un nuevo nombre que sera “ssh _stagel” y en Timeout
00:01:00.

4.55.2. Proteccién del Escaneo de puertos.

Es una forma de buscar vulnerabilidades de seguridad mediante el uso de
programas capaces de analizar el estado de los puertos de un dispositivo
de red, el objetivo es detectar si un puerto esta abierto, cerrado o
protegido por un firewall, existe una manera de evitar que terceras
personas hagan un escaneo de puertos del RouterOS el cual se
mantendra expuesto a la red publica y privada.

Firewall Rule <> | New Firewall Rule S New Firewall Rule

General 'Advanced Extra = General Advanced ]Extra Action | Stati General Advanced Extra Action |

Chain: |input Src. Address List: [ |[lista_negra Action:

Src. Address: Dst. Address List:
Dst. Address: :
Layer7 Protocol:

Protocol: || [_6_(th)_
Content:

Src. Port:
“Aannartinn Bdac

Grafico 4.33: Regla 1 bloqueo Escaneo de Puertos.

Son dos reglas muy sencillas que necesitamos crear, donde la primera se
encargara de bloquear todo lo que mantiene como destino el router en el

protocolo 6 (tcp) y que venga del address List: lista_negra

Y la segunda serd la encargada de ir agregando a el Address List:
lista_negra las direcciones Ips que intentan hacer un escaneo de puertos

al RouterQS, esta es la mas importante.
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New Firewall Rule Firewall Rule <> New Firewall Rule

General |Advanced Extra General Advanced Bxtra General Advanced Extra ACtiOﬂI

Chain: |input ~¥ Connection Limit XS Ml add src to address list

%o Limit
Src. Address: D et it Address List: Ilista_negra

R L — Timeout: [1d 00:00:00

Dst. Address:

¥ Time
Protocol: [ 1|6 (tcp) -w- src. Address Type

Src. Port: —¥— Dst. Address Type
~4—-psp-—
t. Port: X
Dst. Pol : Weight Threshold: |21
fny. nt : Delay Threshold: |00:00:03
PP [ | portweight 3
[ HighPort weight: F

In. Interface:

Gréfico 4.34: Regla 2 bloqueo Escaneo de Puertos.

45.5.3. Denegacion de Servicio.

Es un ataque a una red que causa que los servicio 0 recurso sean
inaccesibles, generalmente el ataque satura el ancho de banda o
sobrecarga los recursos computacionales del sistema de la victima, la
solucion que se utiliza no es Optima pero ayuda de gran forma a

minimizar el impacto del ataque.

New Firewall Rule [Firewall Rule <> I New Firewall Rule

General |Advanced Extra  General Advanced Extra  General Advanced Extra Action |
Chain: |input ~4~ Connection Limit PNl add src to address list
Limit: (1|10
Src. Address: Address List: llista_negra_dos

Netmask: |32
Dst. Address:

~ ¥ Limit

Protocol: [ 1|6 (tcp) ¥ Dst. Limit

Timeout: [00:10:00

Gréfico 4.35: Regla 1 bloqueo denegacion de servicio.

Esta regla dice que todo lo que tenga como destino el RouterOS en el
protocolo 6 (tcp) y que provenga de la misma direccion ip no debera
sobrepasar de 10 conexiones, al hacerlo se agrega a un Address List:

lista_negra_dos, por un periodo de 10 minutos.
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New Firewall Rule Firewall Rule <> New Firewall Rule

General [Advanced Extra  General Advanced |Extra Action Statisticc General Advanced Extra Action I

Chain: |input Src. Address List: [ |lista_neara_dos Action:
Src. Address: Dst. Address List:

Dst. Address:
|: Layer7 Protocol:

Protocol: [1|6 (tcp) e
nntent:

Gréfico 4.36 Regla 2 bloqueo denegacion de servicio.

Esta regla al utilizar como action TARPIT no bloquea los ataques como
lo hace el Drop, sino captura y mantiene conexiones con el router de la
manera mas firme posible para tratar de aniquilar al intruso.

76



45.5.4.  Permitir acceso solo para Administradores.

Es recomendable también mantener ACL (Listas de Control de Acceso),

que permitan realizar un control de acceso Unicamente a determinadas

redes o direcciones ip especificas de los administradores de la Red.

Para la creacion de un ACL se procede de la siguiente manera:

| )
Routing I
System )
Queues
Files
Log
Radius
Tools I
New Terminal
MetaROUTER
Make Supout.rif
Manual

Exit

ARP
Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS
Firewall
IPsec
Neighbors
Packing
Pool

Routes
SNMP
Services

Socks

Filter Rules NAT Mangle ServicePorts Connections Address Lists |Layer7 Protoc

[#[=] (Y]] (=] [¥]
‘Name 1 \Address I
| New Firewall Address List [=1E3
Name: |nuevo-acl ﬂi! OK
Address: 0.0.0.0 | Cancel
enabled

Gréafico 4.37: Regla 1 Permitir Acceso solo Administradores.

En la opcion IP > Firewall > Address Lists > Add (+); mediante estos

pasos se agrega un nuevo ACL, en la opcion NAME se utiliza un

nombre que identifique el servicio o funcion de esta nueva lista, en

Address se detalla si es una sola ip o cuando es toda una red se indica su

mascara, ejemplo de acceso a Winbox solo a usuarios autorizados en el

ACL:

o agregar una subred

Name: administracion (nombre de la nueva lista)

Address: 192.168.0.0/24

agregar una red

Name: administracion (nombre de la nueva lista)

Address: 192.168.0.1
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Esto es unicamente la creacion del ACL, ahora para poder limitar el
acceso 0 autorizar a esta lista es necesario la creacion adicional de un

Filtrado en IP > Firewall > Filter Rules, esto lo haremos de la siguiente

manera:

=

| Firewall

FiIterRules| AT

ngle Service Ports Connections Address Lists Layer7 Protocols

[:; Reset Counters || 00 Reset All Counters ] : E]
New Firewall Rule
General |Advanced Extra Action Statistics
Chain: =] Ccancel
Src. Address: I | X% Apply
Dst. Address: [ | D
Protocol: [[6 (tcp) [E3RS Comment
Src. Port: [ | v Copy
Dst. Port: [1[8291 |a Remove
Any. Port: | | o I Reset Counters |
3 | ~
Wisne In. Interface: [ [LAN-ethers [E3RS
i Out. Interface: I | b

Gréafico 4.38: Regla 2 Permitir Acceso solo Administradores.

El chain a utilizar en este caso es el INPUT por ser que vamos a proteger
el acceso a Winbox en el Router, este estara solo permitido para los
administradores; el protocolo es: 6 (TCP), puerto de destino: 8291,
interface de entrada: LAN-ether5.

Firewall Rule <8291> [=] E3
General Advanced |Bara Action | Statistics [ o« ]
Src. Address List: D[administracion “ 3] O Cancel

Dst. Address List: | [> | I
Layer7 Protocol: | |+ Disable
Content: | IV
Connection Bytes: I l W
Connection Rate: I | S
Per Connection Classifier: | |+ SEEEIEIE
Src. MAC Address: | I ~ Reset All Counters

Grafico 4.39: Regla 3 Permitir Acceso solo Administradores.

Ahora en la pestafia de Advanced, se utiliza la opcion de Src. Address
List: donde indica el ACL creado anteriormente, en este caso es:

~
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administracion, cabe indicar que en el gréafico se puede ver un casillero
entre Src. Address List y administracion, cuando a este se le da clic se

marca un signo de admiracion que indica una excepcion (todas menos la

indicada).
Firewall Rule <8291> =] E3
General Advanced Extra Action ‘ Statistics

Action: !accept H ¥ Cancel

Disable

Comment

Co

Remove

Reset Counters

Reset All Counters

Gréfico 4.40: Regla 4 Permitir Acceso solo Administradores.

En la pestaia ACTION se indica que se hard un accept, la regla

explicada totalmente quedaria de la siguiente manera:

Todo lo que entra (CHAIN: Input) por la Interface: LAN-Ether5, con
destino el puerto 8291 de TCP, proveniente del Address List:

administracion, sera aceptado.

Para poder cerrar el firewall del router hace falta la creacion de una regla
que sera la encargada de bloquear todo el trafico restante que tenga
como destino el RouterOS, entonces con la creacion de estas reglas se ha
permitido el acceso del trafico conocido y que se bloguee el resto que no

sabemos qué riesgos pueden generar en el RouterOS.

La regla para cerrar el firewall es muy sencilla pero se debe estar seguro
de haber permitido el acceso a todos los puertos de las aplicaciones y

servicios utilizados.
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New Firewall Rule [=1 E3
General | Advanced Extra | Action | Statistics
Chain: H3| Cancel
Src. Address: [ ‘ D Apply
Dst. Address: | Ré
Protocol: | | v Comment
Src. Port: | |~ Copy
Dst. Port: [ |~ Remove
- -

Gréfico 4.41: Regla 5 Permitir Acceso solo Administradores.

En el chain: INPUT, todo lo que entre al router se realizara la accion de
DROP, esto no permitird ninguin acceso adicional al RouterOS que no
haya sido aceptado previamente a la creacion de esta regla, es por esto
que el orden de las reglas es muy importante.

New Firewall Rule =] E3
General Advanced Edra Action | Statistics
Copy

Gréafico 4.42: Regla 6 Permitir Acceso solo Administradores.

4.6. Servidor de Hotspot.

Hotspot es un método de acceso basado en autenticacion para poder utilizar los
diferentes recursos de la red este método es comunmente utilizado en redes
wireless pero cabe indicar que es posible también que se utilice en cualquier

otro medio TCP/IP como es también Ethernet.

El objetivo principal de Hotspot es permitir el acceso a los recursos de la red

Gnicamente a los usuarios que estan autorizados, en la mayoria de casos

(0]
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hablamos del recurso de Internet especificamente ya que es el mas comdn
utilizado en la actualidad para redes publicas en donde se permite el acceso a

dispositivos portétiles.

La configuracién de Hotspot en RouterOS se la realiza utilizando el boton de
Hotspot Setup que sera el encargado de guiarnos a través de los diferentes pasos

necesarios para levantar el servicio en una interfaz.

Hotspot E m

53WEF5|5erverPrnfiles Users UserProfiles Active Hosts IPBindings Service Ports Walled Garden ...

EIEI @ | Reset HTML || Hotspot Setup |

|Name 4 |Interface |Address Pool |Profi|e Addresse... |v

0items

Gréafico 4.43: Servico de Hotspot.

Lo primero que se debe hacer es asignar una IP a la interfaz asi como una
subred en este caso se utiliza 192.168.0.1/24, la opcion de Hotspot esta en el
menu IP > HOTSPOT.

Al dar click en el boton Hotspot Setup muestra la primera ventana de
configuracion.

Hotspot Setup =B

Select interface to run HotSpot on
HotSpot Interface; [T ~ |

| Back || Next || Cancel|

Gréfico 4.44: Configuracion de Interface.
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Aqui es donde se indicard la interfaz que usara el servicio de hotspot.

Hotspot Setup E EI

Set HotSpot address for interface

Local Address of Metwoark:

192, .1/24
Masquerade Network

‘ Back H Mext || Cancel|

Grafico 4.45: Asignacion de direccion IP y Subred.

En el segundo paso se debe elegir la direccion local de la red para el hotspot que
es la misma asignada inicialmente a la interface, también se debe indicar si es
necesario enmascarar la red para que automaticamente se afiada la regla de Nat.

Hotspot Setup E H

Set pool for HotSpot addresses

Address Pool of Network: |192.168.0.2-192.168.0. %

| Back || MNext ‘|Cancel|

Gréafico 4.46: Rango de direcciones para host.

Ahora se observa el rango que se utiliza para la asignacion de direcciones a los

usuarios que se registren mediante el servicio de hotspot.

Hotspot Setup E E

Select hotspot 55L certificate

Select Certificate: |nnne || 3|
| Back || Mext | | Cancel |

Gréafico 4.47: Seleccion de certificado.

82



En esta opcion es necesario ingresar un certificado SSL si se cuenta con uno,

para el ejemplo no contamos por lo cual se deja por defecto en: none.

Hotspot Setup E E

Select SMTF server
IP Address of SMTP Server:

| Back || M et || Cancel|

Gréfico 4.48: Direccion IP del Servidor SMTP.

La direccién IP que se solicita a continuacion es la de un servidor SMTP, sirve

en el caso de querer redireccionar todo el trafico del puerto 25, en este caso al

dejar con 0.0.0.0 que es el valor por defecto indica que no existe ningin

servidor.
Hotspot Setup E E
Setup DNS configuration
DNS Servers: |8.8.8.8 =

208.67.222.222| L
208.67.222.222

r resolverl.opendns.com

—r'rrrl—v:n'rn:m—r

Back

Grafico 4.49: Servidores DNS.

El siguiente paso es configurar los servidores DNS, en este caso se utilizan

DNS publicos.
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Hotspot Setup El E!
DMNS name of local hotspot server

DS Name: || |

Back M ext Cancel

Gréfico 4.50;: Nombre del DNS local.

DNS Name es un nombre que no necesita ser valido publicamente porque es

para la entrega de la pagina de inicio, es inicamente un nombre local.

Hotspot Setup E H

Create local HotSpot user
Name of Local HotSpot User:

Password for the User: | |

| Back || Mext || Cancel|

Gréafico 4.51: Usuario y Clave de acceso.

El ultimo paso es la configuracion de un nombre de usuario y clave para la

autenticacion de hotspot.

Al terminar estos pasos la configuracion concluye y ahora al tratar de ingresar

se muestra la pantalla de validacion que es la siguiente:
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e0nn Acceder a "wifi_uda_0"

LE__)J
UNIVERSIDAD DEL

]

Bienvenido a la red de la
Universidad del Azuay
Para acceder al servicio de conexién inalambrica a Internet,

HOTSPOT GATEWAY

Gréafico 4.52: Pagina de inicio de Hotspot

4.7. Control de Ancho de Banda por usuario.

La autenticacion por Hotspot ha permitido limitar el ancho de banda a cada
usuario conectado, con esto se ha tratado de garantizar un minimo en horas de
congestion y un maximo en horas que no existe mucho trafico, la desventaja de
este método es que no se aprovecha todo el ancho de banda disponible debido a

que se limita en casos innecesario aun existiendo capacidad disponible.

Hotspot permite la creacion de diferentes perfiles de usuario esto con la finalidad
de personalizar los grupos, para ejemplo crearemos un perfil donde detallaremos

las opciones mas basicas e importantes:
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New Hotspot User Profile

=] E3

General ‘Advertise Scripts
Name: | Cancel
Address Pool: |n|::ne || ;l Apply
Session Timeout: | Rs Copy

Idle Timeout: |none ||3 FS

Keepalive Timeout: |DD:02:DD | -

Status Autorefresh: | 00:01:00 |

Shared Users: |1 | -

Rate Limit {nfbe): | B
Address List: | | b
Incoming Filter: | | -
Outgoing Filter: | | -
Incoming Packet Mark: | | -
Outgoing Packet Mark: | | -
Open Status Page: |a|ways || $|

Transparent Prooy

Gréafico 4.53: Creacion de perfil de Hotspot.

Otra manera de hacer un control méas eficiente del ancho de banda disponible
que se ha probado y con mejores resultados es el de repartir el ancho de banda
de manera dinamica a todos los usuarios, asi se ha conseguido poder hacer uso
de toda la capacidad disponible. En ciertos casos que han existido demasiadas
conexiones concurrentes la mejor ventaja de utilizar asignacion de ancho de
banda dindmico es que automaticamente se dividird en partes iguales toda la

capacidad y se puede evitar de esta manera el abuso por los usuarios en la red.

La configuracién de anchos de banda dinamico es posible realizar mediante la
utilizacion de herramientas que también son propias de RouterOS, para este

caso puntual se ha utilizado Queues, en donde encontramos.
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4.8. Asignacion dindmica de Ancho de Banda.

Una de las maneras de aprovechar el ancho de banda al maximo es repartiéndole
de manera dindmica, es decir que el ancho de banda se va ir dividiendo en partes
iguales para todos los usuarios conectados, es te método funcionaria como un
nivel de comparticion de 1:N donde N seria el numero de usuarios conectados,
de esta manera todos los usuarios tendrian asegurado un minimo de ancho de
banda garantizado dependiendo de los usuarios conectado y podrian tener picos
maximos dependiendo del uso del resto de usuarios.

4.9. Administracion de Ancho de Banda por Protocolo Layer 7.

Layer 7 es una caracteristica muy importante al momento de brindar calidad de
servicio en cualquier tipo de red, es un método de busqueda que en base a
patrones ICMP, TCP o UDP puede lograr determinar de donde provienen los

paquetes.

Estas busquedas funcionan con una comparacion de los primeros 10 paquetes o
los primeros 2kb de conexion, en caso de no encontrar coincidencias en los
patrones no hace falta continuar la busqueda con el flujo restante de dicha
conexidn, de esta manera se libera la memoria asignada y se considera a este
protocolo como desconocido, asi se podra liberar memoria y evitar que una gran

cantidad de conexiones simultaneas aumente significativamente el uso de esta.

Layer 7 siempre realiza la verificacion de los dos sentidos del trafico (entrante y
saliente) y de esta manera al poder determinar si coincide con los patrones se

podréa dar un tratamiento especial o puntual al mismo.

Los protocolos soportados por los filtros de Layer7 se los encuentra en la pagina

fuente: http://17-filter.sourceforge.net/protocols

4.9.1. Diagrama para marcado de paquetes.

Gréfico 3.15: Flujo Ip Firewall Mangle.
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http://l7-filter.sourceforge.net/protocols

En el diagrama observamos el orden del flujo que se da al tréfico en todo
RouterOS, donde se indica que el marcado de paquetes se lo puede hacer en
la opcién del Mangle en IP > Firewall, aqui existen 5 lugares especificos que

son:
- Prerouting
- Input
- Forward
- Output

- Postrouting (Output + Forward)

La limitacion de velocidad o prioridad se la realiza en los QUEUES en 4

lugares que son los siguientes:
- Global-In
- Global-Out
- Global-Total (Global-In + Global-Out)
- Out-Interface

Ahora con el siguiente diagrama podremos tener una mejor idea del flujo

generalmente en toda red y lo que se debe hacer para mejorar.

UNSSSH Icmp
skype —— ‘ Telnet HTTP requests
VoIP sFTP —_— HTTPS

Linage 2 online server

inage 2 online server
World of Warcraft enline server
S Other online gome server

DMS HTTP requests

SSH Video conferences

World of Warcraft online server
—_— VoIP  skype
Video conferences

Other online gome server
> VPN MSN

ICMP il
P2P " s

N Telnet
FTP  MSN
HTTP downloads

mails
> HT TP downloads

. sFTP FTP

8 P2P

Gréfico 4.54: Asignacion de prioridades Layer 7.
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El trafico debe cumplir con una clasificacion de las aplicaciones donde lo
fundamental es saber qué tipo de trafico es tolerante a perdida de paquetes y
cual no lo es, asi como también las aplicaciones que se llevan a cabo en

tiempo real.

Las principales aplicaciones en este caso que se realizan en tiempo real son:

Streaming, Video conferencia, Voz/IP, etc.

Entre los datos intolerante a pérdidas mencionamos los siguientes: protocolo
TCP como e-mail y FTP, etc.

En el Mangle asignamos marcas a los paquetes para de esta manera poder

darles un tratamiento adecuado mas adelante en el encolamiento.

4.9.2. QoS con Layer 7

El marcado de paquetes es el fundamento general de todo QoS, pero a
diferencia del marcado convencional se utilizara la herramienta de Layer 7
que tiene RouterOS permitiendo mejorar en otro nivel el trato que se dara a

los paquetes.

En la pagina fuente del proyecto Layer7 se encuentra con detalle el
funcionamiento de las reglas bésicas existentes, la velocidad con la que

opera, grupos a los que pertenece y protocolo que corresponde.

La configuracion en RouterOS inicia con la creacion de las reglas en: IP >
FIREWALL > LAYER?7.

Regexp:

x|
[ o< |
User-Agent: DA [678].[0-9] -~
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Grafico 4.55: Creacion de Regla Layer 7.

En esta parte el nombre de la regla permite identificar a cada una de las que
se hayan creado, lo mas importante esta dentro del campo Reg exp que es
donde esta exactamente el mismo texto que se muestra dentro de la pagina
del proyecto como patron previamente analizado y probado.

Una vez ingresado los patrones necesarios para poder ser utilizados se

contintia con el tratamiento al mismo que se lo realiza en la parte de Mangle.

Se procede con la creacion de una nueva regla en el mangle para poder dar
otro tratamiento diferente a este paquete, en la pestafia General elegimos el
Chain: prerouting

New Mangle Rule !I
General Advanced |Bera | Action Statstics
5rc. Address List: | ‘ W Cancel
Dst. Address List: | v Apply
Layer? Protocol: [||HTTPDOWN-http-dap [+« Disable
Content: | ‘ -
Connection Bytes: | ‘ -
Connection Rate: | ‘v
Per Connection Classifier: | - MITEL LT
Src. MAC Address: | |- MR T
Out. Bridge Port: | v
In. Bridge Port: | ‘ -
Ingress Priority: | ‘ v
DSCP (TOS): | B2
TCP MsS: | R2
Packet Size: | ‘ -
Random: | ‘ -
~¥-TCP Flags
~¥~ ICMP Options
IPv4 Options: | B2
TIL: | B2

[disabled \

Gréafico 4.56: Marcado de paquete con Layer 7.

En Advanced elegimos la opcién Layer 7 Protocol donde sera seleccionado

el nombre que fue creado anteriormente.
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Mangle Rule <>

General Advanced Extra Action |Stat|5t|c5

Llad[ Ml mark packet

K

Cancel

New Packet Mark: | HttpFlow [
| Passthrough

Grafico 4.57: Marca asignada al paquete.

Apply

Disable

Comment

Copy

Remove

Reset Counters

Reset All Counters
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La accion que se debe seleccionar es mark packet, en el casillero New Packet
Mark se ingresa el nombre que se designa para el paquete marcado, en este
caso: HttpFlow

Bridge Filter Rules  NAT Managle |5ervice Ports Connections Address Lists Layer7 Protocols
HE EIEI IZI |0l:l Reset Counters Hl:ll] Reset All Counters ‘
¥
P # | |A(tinn ‘Cham ‘5 ‘D ‘Pmtom\ ‘Src |D;t P ‘In ‘O HLayer? Protocol \'l |Eytes ‘Pa(kets ‘ |V‘
System I i http dap
Queues 101 # mark packet SEMViCes HTTPLOWN-http-dap 3412.0KiB 9814
i nitte

Files. 70 # mark connection  services 6 (tcp) 80 134.1GB 1112 520 165
Log i1 B0 port

72 # mark packet SEMViCes 11304 GIB 1654 975 759
Radius +++ httn dmunlnad Emanac

Grafico 4.58: Paquetes marcados en el mangle.

Todo el trafico que pasa por el router llevara la marca definida previamente.
Ahora se procede con la asignacion de la prioridad y ancho de banda
especifico a este tipo de trafico.

x|
General | tatistics
Name: |web navegacion > download | Cancel
Parent: |usuari057in ||$| Apply
Packet Marks: |HtthIow " * | 9
Queue yve. EEZT +|
o |
Limit At: [2M a bitsfs Reset Counters
Max Limit: |9M A bits/s Reset All Counters
Burstlimit | |+ bitss
BurstThreshoid: | | ¥ bits/s
Burst Time: l:l‘ s
[disabled [

Gréafico 4.59: creacion de cola para paquete marcado.

Los parametros que configuramos son:

- Name: Este campo permite identificar con un nombre a la cola

dentro del arbol, en este caso “web navegacion > download”

- Parent: Indica si esta cola tiene un padre al cual se debe regir,

usuarios_in es una cola padre.
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- Packet Marks: Es el nombre del paquete segin lo hayamos
marcado en el Mangle (HttpFlow)

- Queue Type: El tipo de cola que se utilizara en este caso sera el
valor por defecto (default)

- Priority: La prioridad que tendra la cola siendo 1 la méaxima
prioridad y 8 la mas baja.

- Limit At: Es el ancho de banda que se garantiza en momentos de
saturacion (2M).

- Max Limit: Sera el limite de ancho de banda que podré disponer
(9M).

Mediante la utilizacion de esta herramienta que resulta ser muy eficiente
podremos lograr una mejora significativa en los servicios, sera necesario
identificar el flujo existente y colocar marcas para de esta manera asignar

prioridad y ancho de banda.

4.10. Generar alertas automaticas mediante envio de mails.

El servidor se configura con su direccion IP del servidor de correo, indicando el
puerto que este configurado y los datos de la cuenta del correo como son usuario

y contrasefa.

= =

7| Email Settings @
Server: m
Port: 25 -

Apply

wF

From: |<
|ser: -

Password:

Gréfico 4.60:; Herramienta Email.
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Una forma de probar que esté funcionando él envid de correo es

mediante linea de comandos, ejecutamos lo siguiente:
[tool e-mail send subject=Subject to=prueba@dominio.com body=texto

Para poder verificar que se esta realizando él envio satisfactoriamente es
necesario configurar el registro en el log del RouterOS como se indica a

continuacion:

x|
Rules |Actinr15

|
|T4 Remwel £ |Prefix |Action ||V|
info memory
error remote
warning remote
critical remote
e-mail memaory

5 items

Grafico 4.61: Logs de RouterOS.

La opcién estd en System > Logging y para agregar es necesario dar

click en el signo méas donde se muestra lo siguiente:

Log Rule <e-mail>
Topics: e-mail |i| -
Prefix; hd Cancel

Action: |mv.=_-n1c:r5-I " 3| Apply

Ela

Disable

i

Copy

Rem

|

disabled |

Gréfico 4.62: Creacion de log para email.
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El tema a elegir en este caso es: e-mail y la accion serd: memory, con

este se registran todos los sucesos de email en la memoria del RouterOS.

4.11. Habilitar graficas MRTG (Graphing).

Se puede habilitar las graficas para tener reportes del estado de los recursos del
equipo asi como del trafico de las interfaces.

Graphing E EI
Interface Rules | Queue Rules Resource Rules ...

0

|Ir1terface |Allow Address |5tore 0. # | |v

0items

Gréfico 4.63: Configuracion de Graficos

En el boton Graphing Settings se definen el tiempo para el almacenamiento de

los eventos, generalmente es utilizado el menor tiempo 5 minutos.

Graphing Settings E E
Store Bvery: |5 min || * QK
24 hours
Cancel
hour
Apply

Gréfico 4.64: Tiempo de eventos.
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En el reporte de graficas se puede agregar cada uno de los recursos o todos si es

necesario, esto se lo realiza creando una regla en la pestafia Resource Rules

Resource Graphing Rule

Allow Address: M | (8]

Store on Disk

Cancel

Apply

Copy

elealE

Remove

Gréfico 4.65: Regla de graficos para recursos.

Debe estar seleccionado con un check Store on Disk para asi permitir que el

almacenamiento sea en disco y mantener como historial.

Interface Rules Queue Rules ‘ Resource Rules ...
=] =N
Simple Queue Allow Address Store on D | Allow T... 4 [[™

New Queue Graphing Rule E E!

inpe . T +

Allow Address: |D.[J.[J.[JID | Cancel

Store on Disk
Allow Target

Apply

Copy

Fel
m

ove

Gréafico 4.66: Regla de gréaficas para Queues Simples

En la pestafia Queue Rules se crea una nueva regla que sera la encargada de

graficar todos los Queue que se encuentran en la opcion Queue Simple.
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En esta Ultima opcion se agregan las interfaces que necesitamos graficas, para el

ejemplo estan seleccionadas todas.

Graphing =] E3

Interface Rules |Q.1me Rules | Resource Rules | |

IE“E‘ | Graphing Settings ‘

Interface Allow Address Store o... / il

Mew Interface Graphing Rule

Allow Address: |0.0.0.0/0 | cancel
Store on Disk

i

Apply

Copy

Remove

Gréfico 4.67: Regla de gréficas por interface.
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CAPITULO 5

5. Pruebas de Implementacion.

Introduccion.

El escenario de pruebas utilizado fue la red inalambrica de la Universidad del Azuay,
se combinaron las configuraciones descritas en el capitulo anterior hasta lograr un
funcionamiento adecuado de la misma, también se detectaron algunos problemas en

la red que impiden llegar a un 6ptimo funcionamiento.

Los diferentes equipos probados permiten determinar capacidades y de esta manera
elegir los méas adecuados para un mejor desempefio, la configuracion se realizd con

diferentes equipos de Mikrotik y también una PC con RouterOS.

5.1. Equipos Utilizados.

A continuacion haremos una breve descripcion de los diferentes equipos

utilizados.

- Routerboard Mikrotik RB450G.

Gréafico 5.1: Routerboard Mikrotik RB450G
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Inicialmente el Router Board que utilizamos fue un Mikrotik
RB450G que tiene las siguientes caracteristicas:

e CPU 680MHz
e RAM 256MB
e Puertos GigabitEternet 5

e Licencia Nivel 5

PC

Grafico 5.2: PC x86.

La computadora utilizada para las pruebas que se realizaron tuvo

las siguientes caracteristicas:
e Pentium4

e 512 en RAM

e 40GB de disco

e Dos tarjetas Ethernet

e Licencia Nivel 4
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- RouterBoard RB1100

RB1100

MikroTik

wwwwe wewwe S8 & 50B0ARD 1100

Gréfico 5.3: RouterBoard RB1100

El RB1100 forma parte de la linea Router de Core de la marca
Mikrotik, entre las principales caracteristicas de este equipo se

describen las siguientes:

e CPU 800MHz

e RAMSI2

e Arquitectura PPC

e 13 puertos GigabitEthernet

e 2 puertos con capacidad de ethernet bypass

e Licencia Nivel 6

5.2. Pruebas realizadas con los equipos.

Con los diferentes equipos se tuvo la oportunidad de manejar varias alternativas
de configuraciones, de esta forma se tratd de determinar en base a experiencias el

mejor desempefio y funcionamiento de la red.
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El escenario en el cual se realizan todos los cambios es totalmente real. A
continuacion una breve descripcion de pruebas realizadas en los equipos con

sistema operativo RouterOS.

5.2.1. Pruebal

Inicialmente comenzamos utilizando el Mikrotik RB450G, cargada con las

siguientes configuraciones:
= Servidor DHCP
= Firewall (Basico)
= NAT

Debido a la carga de usuarios el procesador del equipo a ciertas horas del dia

llego al 100% de procesador, lo que ocasionaba caidas de la red.

5.2.2. Prueba 2

En busca de mejorar o superar el inconveniente se decide reemplazar por otro
equipo con mayor capacidad en hardware, para esto se utiliza la PC
mencionada anteriormente en donde se instalo el Sistema Operativo
RouterOS.

Las configuraciones utilizadas para esta prueba fueron las siguientes:

= Servidor DHCP

=  Firewall
= NAT
= HOTSPOT
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= Limitacion de ancho de banda por usuario

Con este equipo ya no detectamos problemas de caidas en la red, pero debido
a que utilizamos una licencia de nivel 4 para el sistema operativo, el servidor
de Hotspot no admitia mas de 200 usuarios conectados simultaneamente a la
red. La solucién a este problema era dar de baja el servidor de hotspot y a la
limitacién de ancho de banda por usuario debido a que depende del servicio
deshabilitado para funcionar.

5.2.3. Prueba 3

Se busca otra alternativa mas para solucionar los problemas de la prueba
anterior y se prueba un Router Mikrotik RB1100, el router mas robusto
disponible en el medio en cuanto a hardware y debido a su licencia de nivel

6 permite utilizar toda la funcionalidad del sistema operativo.

Ser cargd las mismas configuraciones de la prueba anterior y se adiciona

otras.
= Servidor DHCP
= Firewall
= NAT
= HOTSPOT

= Control de ancho de banda Dindmico
= QoS capa7

Inicialmente no se presentd ningun problema, pero con el tiempo se detecta
caidas de la red a horas pico del dia, al revisar el equipo claramente se logro
detectar que el cpu llega a su limite, la causa del problema es debido a la
utilizacion de un de firewall que a mas de la configuracion basica que

proteger el equipo, también existen reglas adicionamos para proteger toda la
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red, esto lleva al equipo a su limite produciendo una saturacion del uso de su

procesador.

5.2.4. Prueba 4

Finalmente probamos distribuyendo la carga en dos equipos, la

configuracion se realiz6 de la siguiente manera:
Para el Mikrotik RB 1100:
e Servidor DHCP
e Firewall(basico)
o NAT
e HOTSPOT
e Control de ancho de banda dinamico
Para la PC:
e Firewall de toda la red
e QoScapa7

Al distribuir la carga en los dos equipos se logré solucionar los problemas

presentados en las pruebas anteriores.

5.3. Monitoreo de Equipo.

El sistema operativo RouterOS, tiene algunas herramientas que permiten

monitorear el comportamiento de la red y el equipo.
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5.3.1. Monitoreo web.

Permite acceder a través de un entorno web, donde se puede ver gréficas
historicas del estado del cpu, tréfico de cada interface, colas simples, uso del
disco duro y memoria.

y "} Mikrotik Router -> Router Wireless UDA ... L_

€ & | || 19216801)graphs/ -

| B3 search -4 -13°¢ [E Login B~ ¢

p -
Traffic and system resource graphing

CPU usage
Memory usage
Disk usage

You have access to 1 queue:
hs-<Wireless Uda>

You have access to 2 interfaces:
ether12-WAN
ether11-WIRELESS

Gréfico 5.4: Interface web de monitoreo.

Al dar click en cualquiera de esos enlaces nos mostrara un grafico como el
siguiente:
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grap

PR
- v | B3 search -4+ -13°C [E Login B~ © 2 Music || Games
. & @ ’
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Gréfico 5.5: Trafico Interface Wireless.
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Esta herramienta muestra 4 graficos, de consumo diario, semanal, mensual y

anual, los graficos se actualizan cada 5 minutos.

5.3.2. Monitor de tréfico en tiempo real.

Esta herramienta permite monitorear el trafico que pasa a través de una
interface, esta informacién se puede clasificar por protocolo, la direccion
fuente y destino, puerto. Torch muestra los protocolos elegidos y la velocidad
de recepcion y transmisién de los datos.

7= ——— m— = — —_————— — = ————
( admin@: . : = (Router Wireless UDA) - WinBox v5.7 on RB1100 (powerpc) e
[0][or] [ sefe Mode | Uptime/27d 14:27:28 Memory/453.4 MiB CPUI5% (v Hide Passwords I ()
Interfaces Interface <ether12-WAN> =]
Bidge inteface | Ethemet | EolP Tumnel | IPT{ General | Bhemet | Status | Overall Stats | Rx Stas | .

i [#-][=] [vl[=] [a] [¥] Nare:

_ [Name [ Type . Type: [Ethemet
R 4£RAN Bridge T
<ivether! Ethemet MTU: 1500

<ivether10-PRUE... Ethemet ;
Routing R eivether!1-WIRE... Ethemet L2wTu: [1600
System IR <ivetheri2WAN  Ethemet Max L2 MTU: [9116
<ivether13 Ethemet e
Queues sivether? Ethemet MAC Address: |00:0C:42:4A:1F:8D

Fil 4ivether3 Ethemet ar "
s ivetherd Bthemet ik encbled ! Ak

Log ivethers Ethemet - Reset MAC Address
Master Port: |none

Radius ¢ivethert Ethemet

: = | [ ResetCounters |
svather/ Ethermel Bandwidth (Re/Tx): [unlimted | % |/|unimited |3 [ Reset Couter_|

Tools : 4ivetherd Ethemet
New Teminal “ivetherd Ethemet Switch: |

MetaROUTER

Make Supout rif . \
14 tems (1 selected)

Manual
Exit

Grafico 5.6: Monitoreo de interfaz WAN.
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Para ejecutar la herramienta demos click en el botdn Torch y nos aparecera la

siguiente ventana:

 admin@ """ ° . (Router Wireless UDA) - WinBox v5.7 on RB1100 (powerpc) (E=
(][] | safe Mode | Uptime:{27d 142957 Memory/452.4 MiB CPU{2% (¥ Hide Passwords M ()
Intefaces Torch B
e e =
PPP Interface: [ENEAPAT I ¥ |  Src. Address: [0.0.0.0/0 ] __Stop
Switch Entry Timeout: |00:00:03 |s  Dst. Address: [0.0.0.0/0 |
Mesh - Collect - Src. Address6: |33/0, |
P V] Src. Add V! Src. Address6
e e e Dst. Address6: |/0 | LR Wrow
Routing |v| Dst. Address |v| Dst. Address6 — —
i : MAC Protocol :] Port MAC Protocol ‘[all ‘3“\
s ] Protocol ] VIAN id Protocol: [any #]
Files Port: [any &2
| VLAN Id: [any ]
Radius e T T R s [ o
‘ |B.. 7 |Prot..|Sre. Dst. |VLAN Id | Tx Rate | Rx Rate |Tx Pack... |Rx Pacl ¥
Tools 800 p) 186.69.248.242 17216132 787kbps 4.9kbps 8 3
\ New Taminal 800 (p) 74.125.113.105 17216132 560bps 560 bps 1 1
800 ip) 172.16.1.83 17216132 318kbps  3.9kbps 6 5
MetaROUTER 800 (ip) 88.29.184.164 172.16.1.32 266bps  192bps 0 0
I Make Supot rf 800 p) 62.83.206.141 17216132 266bps  192bps 0 0
800 p) 172.165.94 172.16.255 255 Obps  490bps 0 0
Manual 800 ip) 190.101.47.38 172.16.1.32 443bps  732bps 1 1
Exit

Aqui se puede ver el detalle del trafico que pasa por esta interfaz.

5.3.3. Barrade estado de Winbox.

Grafico 5.7: Torch en Ejecucién.

En la parte superior de la ventana de Winbox se encuentra una barra con

algunos detalles y funciones importantes del equipo.

@ admin@: .

" (Router Wireless UDA) - WinBox v5.7 on RB1100 (powerpc)

ﬂ;\ [ x| | Safe Mode |

Uptime:27d 14:27:28 Memory{453.4 MiB CPU:5%

[V! Hide Passwords [ (£

Gréafico 5.8: Barra de estado.

Se recomienda activar el botébn Safe Mode antes de realizar cambios de

configuracion en el equipo, ya que si dicho cambio produce que el equipo

falle automaticamente se restablece la configuracion al estado en el que
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estaba cuando se activo el boton, si los cambios funcionaron simplemente

desactivamos el boton y la configuracion se grabara permanentemente.
Uptime: muestra en tiempo que el equipo a estado activo.
Memory: muestra el estado de la memoria en tiempo real.

CPU: Y el recuadro verde de la izquierda muestra el estado del CPU en
tiempo real.

La pestaiia Hide Passwords sirve para ocultar o mostrar los caracteres de las
contrasefias.
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CONCLUSIONES.
Una vez terminado nuestro trabajo de tesis podemos concluir que:

El routerboard 1100 con aproximadamente 300 conexiones activas simultaneas no

soporta el trafico si se le incluye un firewall.

El routerboard 1100 se lo debe configurar Gnicamente como Hotspot y QoS para
soportar el trafico de 300 conexiones.

Con Access Point mikrotik (version 5.7) se noté que si se activaban todos los
estandares  (a/b/g/n) de comunicacibn no  funcionaban  correctamente,
desconectandose los usuarios repentinamente. Se tuvo que deshabilitar el estandar n

para que funcione.

La capacidad de usuarios por tarjeta mini pci de un Access Point Mikrotik es de

aproximadamente 40 usuarios para que el rendimiento sea el adecuado.

La capacidad de incrementar protocolos para Layer 7 de forma manual hace que el
equipo sea muy flexible para poder realizar QoS en este Layer lo que no sucede con
los fabricantes que venden soluciones cerradas a las cuales no se les puede aumentar

protocolos.

Se puede determinar una prioridad o bloquear, un minimo y un maximo de ancho de

banda por protocolo de Layer 7.
El Sistema Operativo RouterOs permite tambiéen el control de ancho de banda por ip.

El Sistema Operativo RouterOs tiene una herramienta de analisis de trafico de red en

tiempo real llamada Torch
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RECOMENDACIONES.

Para poder garantizar el 6ptimo funcionamiento de la red WiFi, se recomienda
realizar un estudio para la modernizacion de la infraestructura actual, tomando en
cuenta el gran crecimiento que en los Ultimos afios han tenido los dispositivos

moviles.

Revisar las frecuencias en las que trabajan cada punto de acceso, para evitar el

solapamiento entre puntos de acceso cercanos.

Tomar en cuenta el area que se quiere cubrir con un punto de acceso, para

dimensionar la potencia del equipo y el nimero de posibles usuarios.

Implementar un servidor RADIUS para que en la autenticacion por hotspot y el resto

de servicios con los que cuenta la Universidad.

Para configurar todos los servicios del RouterOS de Mikrotik se lo debe realizar en

un servidor y no en el RouterBoard 1100.
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GLOSARIO.

RF(Radio Frecuencia).

DBPSK (DifferentialBinaryPhaseShiftKeying)

DQPSK (DiferentialQuadraturePhaseShiftKeying)

DSSS (Tecnologia de espectro ensanchado por secuencia directa).
FHSS (Tecnologia de espectro ensanchado por salto en frecuencia).
FSK (FrequencyShiftKeying)

LLC (Logical Link Control)

MAC (Medium Access Control)

CSMAJ/CA (Carrier Sense Multiple Access / Collision Advoidance)
QoS(Calidad de Servicio)

IETF(Internet Engineering Task Force)

IntServ (Integrated Services).

RSVP (Resource Reservation Protocol)

DiffServ (Differentiated Services).

MPLS (Multi-Protocol Label Switching).
LSP(LabelSwitchedcaminos)

LDAP(LightweightDirectory Access Protocol, Protocolo Ligero de Acceso a

Directorios)

DEN(DirectoryEnabledNetwork,Directorio habilitado en la red).
PDP(policydecisionpoint,Punto de decision)
PEP(policyenforcementpoint, punto de aplicacion de la politica)

COPS(Common Open Policy Service)
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LPDP(local policydecisionpoint, punto de decision de politica local)

PCF (Funcién de Coordinacion Puntual)
DCF (Funcién de Coordinacion Distribuida)
DCP (Digital Cinema Packag)

HCF (HybridCoordinationFunction)
EDCA(EnhancedDistributedChannel Access),
HCCA(HCF Controlled Access)

TS (flujo de trafico)

TXOP (TransmisionOpportunity).
AIFS(Arbitration Inter FrameSpace).
AIFSN (ArbitrationInterFrameSpaceNumber)
AC (Admission Control)

TSPEC (TrafficSpecification)

SRC (Source)

DST (Destiny)

NTP (Network Time Protocol)

DNS (Domain Name System)

NAT (Network Address Translation)
SRC-NAT (Source NAT)

PCQ (per connection Queue)

SFQ (Stochastic Fairness Queueing)

FIFO (First Input First Output)

HTB (Hierarchical Token Bucket)
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TTL (Time To Live)

TOS (Terms of service)
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DOCTOR ROMEL MACHADO CLAVIJO,
SECRETARIO DE LA FACULTAD DE CIENCIAS DE LA ADMINISTRACION
DE LA UNIVERSIDAD DEL AZUAY,
CERTIFICA:
Que, el H. Consejo de Facultad en sesién realizada el 7 de enero de 2010, conocio la
denuncia de tesis presentada por los sefiores OSWALDO GEOVANNY SILVA
JIMENEZ y EDWIN ANTONIO SALAZAR ORDONEZ con el tema que deberd
decir: “Calidad de servicio en Redes Inalimbricas (QoS) en la
Universidad del Azuay”, previa la obtencién del grado de Ingeniero de Sistemas.
El Consejo, en atencion al informe favorable de la Junta Académica aprueba la denuncia
presentada y designa como Director del trabajo al ingeniero Pablo Esquivel Leon y
como miembros del Tribunal Examinador los ingenieros Fernando Balarezo Rodriguez
y Fabian Carvajal Vargas. De conformidad a las disposiciones reglamentarias las
denunciantes deberdn presentar su trabajo en un plazo de DIECIOCHO MESES

contados a partir de la fecha de aprobacion, es decir hasta el 7 de Julio de
2011.

Cuenca, ener&é de 2010
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UNIVERSIDAD DEL
AZUAY

-.DECANO DE LA FACULTAD DE CIENCIAS.DE LA ADMINISTRACION, . ....oooo....
Ciudad.

"""" noveno ciclode In‘g‘enieri‘a‘"de'S‘istema‘s“n'OS"dirigim“c‘s'a"uste'd'y"por"sudi’gn’o“
_______ intermedio.al H..Consejo de Facultad, para solicitar de la_maneramas..............
comedida la aprobagiép_ del dlseﬁo ge“t_gsis “Calidad de Servicio en Redes

- Inalambricas (QoS), previa la obtencion del titulo de Trigeniero de Sistemas,
..‘....asi.cgmg,ja.asignaci()n.delv.director‘_. ......................................................................................................................................

;Edipién iutoﬁz.ad‘aide 15.000 ¢jemplares’ N YAOGO
. “Daloazssralomeson s N e OI0d
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AZUAY

Luis Mario Cabrera
"Decano' de'Ia'FaCU'Itad'dE‘CienciaS'dE‘la'AdminiStra‘cién .................................. F OO PPPPPTNN
Ciudad.

-------- Por-medio-de-la-presente-me permito-informar-que el disefio-de tesis-adjunto; ha-sido-aprobado-
....... por.la.Junta.Académica.de. la.Escuela de Ingenieria.de.Sistemas.en sesion.del.dia-martes.13.de ..o

...0ctubre de 2009, razdn por la cual solicito, por su digno.intermedio, el conocimienta.y.aprobacién ...

“Eldisefio indicado se denominar “Calidad de Servicio en Redes Inalambricas (QoS)”; planteado por ™

------- los-estudiantes-Oswatdo-Geovanny Sitva-liménez y Edwin Antonio Salazar @rdgfigz:: .

Ed n aulorizada de 15.000‘e]empla"res No
i 38500 1. i
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AZUAY

Sefior Economista
Tuis Mario Cabrera

......... R e T B e e

Salazar Ordéfiez , con el tema “Calidad de Seérvicio en Redes Tnaldmbricas (QoS)”,
........ como.requisito.previo.a la. obtenciéndel..ti.tulo.de.Ingenierov de.Sistemas, sobre.el.cual.............
presento el siguiente informe:

1.- El contenido propone un trabajo de investigacién objetivo y coherente sobre
......................... loquees Calidadde‘servicioenRedeSIﬂalémbriCaS, B T S P S

Edicion autorizada de 15.000 ejempiares ‘Nb
{DelD423501:al 0438500 SRR
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~servicio' aunque en este tipo de redes se vuelve un poco mas dificultoso debido a que
----- existe factores externos que pueden afectar el funcionamiento de fa-red:

de implementacion y esto _se ve complementado con Qo presentando _entre algunas

Rt A A A ] AR AR A L BT A | ¢

ventajas las siguientes:

..............................................................................................

rizadade 15,000; eje}np\arés_v.ND'
2l 0438500 /

* Edicioh auto
Del

120



UNIVERSIDAD DEL
AZUAY

¢ Debido 'a'l"m'ediode"transm‘isién"se'expcn'e“a"posibleS"faIIOS“por‘ factores externos

g Mayor Vuinerabiiidad a posib’es amques (Hacking) ................................................................................... e
s e Répida evo'ucién de tecnol og fa: y disconﬁnuidad E de equipos ................................................................

R Aplicar QoS a una red inalambrica puede ser de gran utifidad"si queremos lograr un~

~-buen-desempefio-de-la-misma; -asi--los-usuarios -tendran-un-servicio- eficiente -de -una---
-.calidad aceptabie.

................ P . ¢ B Tt | I T P e L T T LT OSSO

Edicion autbrizada‘de 15,000 ejermplares
Del 0423501 21 04385005

0432351
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4. JUSTIFICACION DEL PROBLEMA

.................. ObjetiVO GEMEFAE. e

............................. e...Elaborar. QoS para una Red Inalambrica. ufilizando un servidor Mikrotik ...

.......................................................................................................................................................................................................................

Edicién autorizada de” 000"ejemp\ares.
* Del 0423501:21:043850( ¢ £
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Profundizar el estudio de QoS aplicando capa 7, para-priorizar y restringir el trafico™
~por-tipo de protocolo utilizado y-de esta-manera-lograr un-buen rendimiento-de la red: -

~ consumo general de toda 1 red, también podra disparar dlarmias via email cuEnds ss
" pierda conexion a algun punto de acceso;

-------------------- Tercer Médulo.- Instalacién de Mikrotik-RouterOS y-aplicacién de-Firewall, QoS- Yoenae
~.configuracion.de herramientas de MRTG y.Disparadores de Alertas.................._______

7 : ; A & Lol =
“Edicion ‘autorizada dg:15.000 gjemplares No \( {i 3 zf: \3 :} 3

‘De) 0423501 2l 0438500 i
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w 2-2 Fifewa" ........................................................................................................................................................

................... 23QOS L 481 s 50 AR S RSt e e et
L T o -1 O S

3.2 Filtrado de paquetes

3.3 Control de ancho de

...8. PROCEDIMIENTOS METODOLOGICOS. .

Edicion autorizada de 15,000 eje

implares Ne°
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Con el fin de recopilar toda la informacién necesaria para la administracion de una

~red- inalambrica-con-QoS; -hemos- visto- la- necesidad-de-hacer -use - de- las- siguientes -

técnicas de investigacion:

Ademas de que, este método se caracteriza por proveer diversos tipos de

material de actualidad, como por ejemplo: investigaciones, publicaciones,
.................................... wikis, .etc.,y. de.otras. fuentes. de .informacion. también.de. relevancia.como
son: foros, debates, experiencias, etc.

e Desarrolladores del proyecto:
...................................................... EdWinAntonloSalazarerdéﬁez TR
Oswaldo Geovanny Silva Jiménez

______________________________________ RO aleS.
.................................... HAPAWAIE ...
-— 1.C°mputadorespersona’95. ..........................................................................................

Para- la-elaboraciondel ‘proyecto-se-requeriranlos siguientes “recursos

Edicion autorizada ds 15,000 ejampléres No'
Del 0423501 2] 0438500 : s
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