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RESUMEN

Es la Virtualizacion una forma de administrar los equipos y aplicaciones de una
organizaciéon, permitiendo una facil administracidon y control de estos, es una forma de

disefar y administrar la red.

Una herramienta para realizar este trabajo es el Hypervisor Xen, permite entre otras cosas la
virtualizacién de escritorios y aplicaciones, aspectos que en este trabajo son abordados

desde la arista de la implementacidn de estos.

En la actualidad el tema de administracién de recursos y una armonia con el medio
ambiente van de la mano con la tecnologia es por eso que es, la virtualizacién una

herramienta a tener en cuenta al momento de disefiar un entorno informatico.

En el presente trabajo se implementa un laboratorio de pruebas y se realizan mediciones de
acceso y de consumo que permiten entre otras cosas obtener una vision del trabajo, la
implementacién, los costos asociados y las significancias al usuario al utilizar la

virtualizacién como medio de trabajo.
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ABSTRACT

Virtualization is a way to administer the equipments and applications of
an institution. It allows managing and controlling them and it is a way of
designing and managing the web.

Xen Hypervisor is a tool used for this type of work; it permits the
application and desktop virtualization, which are the aspects analyzed in
this project.

Nowadays, management of resources and environmental care go hand in
hand with technology and for this reason, virtualization is a tool that has
to be considered at the moment of designing an informatics system.

The present researci project is implemented in a testing laboratory and
measurements of the entrées and consumptions are carried out, which
allow us to visualize the work, the implementation, the associated costs
and user significance while employing virtualization as a working tool.
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CAPITULO 1

VIRTUALIZACION

1.1 Introduccion

La tecnologia nos ofrece la posibilidad de disponer de varios servidores con
caracteristicas muy distintas pero instalando fisicamente una sola maquina.
Este sistema se llama virtualizacion. A través de esta tecnologia es posible
hacer que los recursos de un ordenador, en este caso un servidor, puedan ser
compartidos por una 0 mas maquinas virtuales que se comportaran a su vez

como servidores reales.

La virtualizacion estd de moda. Si antes era una tecnologia al alcance
solamente de las grandes compafiias. Ahora cualquier empresa pequefia 0

mediana tiene al alcance los beneficios de la virtualizacion.

1.2 Concepto de virtualizacion.

“La virtualizacion hace referencia a la ocultacion o abstraccion de recursos de
una computadora”. [VWK2011]. La abstraccion de recursos se lo conoce
como VMM (Virtual Machine Monitor) o monitor de maquina virtual que
crea una capa de abstraccion entre el hardware de la maquina fisica o host y
el sistema operativo de la maquina virtual o guest, siendo un medio para crear
una version virtual de un dispositivo o recurso, como dispositivos de red,
discos de almacenamiento, en donde el recurso se dividid, en uno 0 mas

recursos.

El Virtual Machine Monitor se encarga de gestionar los principales recursos
de una computadora estos son cpu, memoria, almacenamiento, red y asi

repartir dindmicamente los recursos aplicando técnicas de balanceo de carga,



permitiendo ejecutar varios sistemas operativos virtuales, ejecutdndose sobre

el mismo ordenador fisico.

Lo mas interesante del término virtualizacion, es la de ocultar detalles

técnicos a través de la encapsulacion.

Hablamos de virtualizacion, cuando es aplicado a la ejecucién de software,
generalmente sistemas operativos, al mismo tiempo que se ejecutan otros
programas en el sistema y de manera aislada de ellos. La mayoria de las
implementaciones de virtualizacion actuales, utilizan un hypervisor, esto es,
una capa de software, colocada sobre un sistema operativo, de modo que se
abstrae un determinado hardware, esto permite que multiples sistemas
operativos sean ejecutados en el mismo sistema fisico, al brindarle hardware
virtualizado al sistema operativo huésped. Existen varios métodos para

virtualizar sistemas operativos:

e Virtualizacién completa.

e Para-virtualizacion.

o Virtualizacién de software o emulacién.

1.3 Tipos de virtualizacion.

La virtualizacion se lleva a cabo en una plataforma de hardware mediante un
software "host”, que es un programa de control que simula un entorno
computacional (maquina virtual) para su software "guest" (en castellano
"huésped™). [VWP2011]. Este software “huésped”, que generalmente es un
sistema operativo completo, se ejecuta como si estuviera instalado en una
plataforma de hardware autonoma. Tipicamente muchas maquinas virtuales
son simuladas en una méaquina fisica dada. Para que el sistema operativo
“huésped” funcione, la simulacion debe ser lo suficientemente grande como

para soportar todas las interfaces externas de los sistemas huéspedes, las
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1.3.2

cuales pueden incluir (dependiendo del tipo de virtualizacion) los drivers de

hardware.

Emulacién.

La emulacion se basa en crear maquinas virtuales que emulan el hardware de
una o varias plataformas hardware distintas. [XUM2008]. Este tipo de
virtualizacion es la méas costosa y la menos eficiente, ya que obliga a simular
completamente el comportamiento de la plataforma hardware e implica
también que cada instruccion que se ejecute en estas plataformas sea
traducida al hardware real y es demasiado lento en su ejecucion. En Linux
existen varios emuladores pero los mas conocidos son: Qemu, Bochs,

VirtualBox y Virtuozzo.

Apps Apps Apps
GuestOS | GuestOS | Guest0S e
Hardware VM A Hardware VM B
Hardware

Virtualizacién Completa.

Con este término se denominan aquellas soluciones que permiten ejecutar
sistemas operativos huésped (Guest), sin tener que modificarlos, sobre un
sistema anfitrion (Host), utilizando en medio un Hypervisor o Virtual
Machine Monitor que permite compartir el hardware real. [XUM2008]. Esta
capa intermedia es la encargada de monitorizar los sistemas huéesped con el
fin de capturar determinadas instrucciones protegidas de acceso al hardware,

que no pueden realizar de forma nativa al no tener acceso directo a él.



Su principal ventaja es que los sistemas operativos pueden ejecutarse sin
ninguna modificacion sobre la plataforma, aunque como inconveniente frente
a la emulacion, el sistema operativo debe estar soportado en la arquitectura

virtualizada.

En lo que respecta al rendimiento, éste es significativamente mayor que en la
emulacion, pero menor que en una plataforma nativa, debido a la
monitorizacién y la mediacion del hypervisor. Sin embargo, recientes
incorporaciones técnicas en las plataformas x86 hechas por Intel y AMD,
como son Intel VT y AMD-V, han permitido que soluciones basadas en la

virtualizacion completa se acerquen préacticamente al rendimiento nativo.

Hay que tener en cuenta también que la virtualizacién completa no se refiere
a todo el conjunto de hardware disponible en un equipo, sino a sus
componentes principales, basicamente el procesador y memoria. De esta
forma, otros periféricos como tarjetas graficas, de red o de sonido, no se
virtualizan. Las maquinas huésped no disponen de los mismos dispositivos
que el anfitrion, sino de otros virtuales genéricos. Por ejemplo, si se dispone
de una tarjeta NVidia GeForce en el anfitrion, los equipos huésped no veran

esta tarjeta sino una genérica Cirrus.

Existen herramientas para poder hacer una virtualizacion completa entre ellos

constan xen, kvm, local domains y vmware.



Apps Apps

Guest OS | Guest OS e Mgmt

Hypervisor (VMM)

Hardware

1.3.3 Paravirtualizacion.

Paravirtualizacion surgié como una forma de mejorar la eficiencia de las
maquinas virtuales y acercarlo al rendimiento nativo. [XUM2008]. Para ello
se basa en que los sistemas virtualizados huésped deben estar basados en
sistemas operativos especialmente modificados para ejecutarse sobre un
hypervisor, esto quiere decir que el huésped debe permitir modificar su kernel
para adaptarlo al hypervisor. Todo este trabajo se lleva a cabo en la carga del
procesador, ya que tiene que tener incluido el soporte de virtualizacion. Se

pueden ocupar las herramientas de xen, kvm y vmware.

La finalidad de modificar el kernel de los huéspedes es reducir la porcion del
tiempo de ejecucion del usuario, empleado en operaciones que son
sustancialmente méas dificiles de ejecutar, en un entorno virtual, comparado
con un entorno no virtualizado. La paravirtualizacién, provee filtros
especialmente definidos para permitir a los invitados y al anfitrion hacer
peticiones y conocer estas tareas, que de otro modo serian ejecutadas en el
dominio virtual (donde el rendimiento de la ejecucion es peor). Por lo tanto,
una plataforma de paravirtualizacion exitosa puede permitir que el monitor de
la maquina virtual (VMM) sea méas simple, por traslado de la ejecucion de

tareas criticas desde el dominio virtual al anfitrion de dominio, y/o que



reduzca la degradacion del rendimiento global de la ejecucién de la maquina

dentro del anfitrién virtual.

La paravirtualizacion requiere que el sistema operativo invitado sea portado
de manera explicita para la API. Una distribucion de un sistema operativo
convencional que no soporte paravirtualizacion, no puede ser ejecutada ni

visualizada en un monitor de maquina virtual VMM

Apps Apps

Modified Modified
Guest OS | Guest OS e Mgmt

Hypervisor (VMM)

Hardware

1.3.4 Virtualizacion a nivel de sistema operativo

El concepto de una virtualizacion a nivel de sistema operativo se basa en
compartir, el mismo sistema operativo que el hospedero. En verdad todos
corren el mismo kernel y es el kernel el que se ocupa de determinar para
quién trabaja en un momento determinado. Los huéspedes se ven como si
estuvieran solos pero en verdad todos comparten el mismo kernel, cosa que

hace que una vulnerabilidad en el kernel afecte a todos. [XUM2008].

La virtualizacion de SO mejora el rendimiento, gestion y eficiencia. En la
base reside un sistema operativo huésped estandar, como en el caso de
Parallels Virtuozzo, que incluye Windows y Linux. A continuacion
encontramos la capa de virtualizacion, con un sistema de archivos propietario
y una capa de abstraccion de servicio de kernel que garantiza el aislamiento y

seguridad de los recursos entre distintos contenedores. La capa de



virtualizacion hace que cada uno de los contenedores aparezca como servidor

auténomo. Finalmente, el contenedor aloja la aplicacion o carga de trabajo.

Private Private . Private
sarver server server

Operating System

Hardware

1.4 Maquinas virtuales

Las méaquinas virtuales son una de las opciones de virtualizacion existentes.
Una definicion que se acerca bastante es la de Goldberg (1974), que la define
como “un duplicado de hardware y software del sistema de computacion real
en el cual un subconjunto de instrucciones del procesador se ejecuta sobre el

procesador anfitrion en modo nativo™.

En informéatica una maquina virtual es un software que emula a una
computadora y puede ejecutar programas como si fuese una computadora
real. Este software en un principio fue definido como "un duplicado eficiente
y aislado de una maquina fisica". [VWK2011]. La acepcién del término
actualmente incluye a maquinas virtuales que no tienen ninguna equivalencia

directa con ningun hardware real.

Una caracteristica esencial de las maquinas virtuales es que los procesos que
ejecutan estan limitados por los recursos y abstracciones proporcionados por

ellas. Estos procesos no pueden escaparse de esta "computadora virtual™.

Uno de los usos domésticos mas extendidos de las maquinas virtuales es
ejecutar sistemas operativos para “probarlos”. De esta forma podemos

ejecutar un sistema operativo que desea probar por ejemplo GNU/Linux,



desde un sistema operativo habitual (Mac OS X por ejemplo) sin necesidad
de instalarlo directamente en nuestra computadora y sin miedo a que se des

configure el sistema operativo primario.

A las maquinas virtuales las podemos clasificar de la siguiente manera.

Emulacion:

Qemu.

QEMU es un emulador de procesadores basado en la traduccion dinamica de
binarios; conversion, del codigo binario de la arquitectura fuente, en cddigo
entendible por la arquitectura huésped. [QMU2011]. QEMU también tiene
capacidades de virtualizacion dentro de un sistema operativo, ya sea
GNU/Linux, Windows, o cualquiera de los sistemas operativos admitidos.
Esta maquina virtual puede ejecutarse en cualquier tipo de Microprocesador o
arquitectura (x86, x86-64, PowerPC, MIPS, SPARC, etc.). Esta licenciado en
parte con la LGPL y la GPL de GNU.

El objetivo principal, es emular un sistema operativo dentro de otro, sin tener
que reparticionar el disco duro; empleando para su ubicacion cualquier

directorio dentro de éste.

El programa no dispone de GUI; pero existe otro programa llamado QEMU
manager, que hace las veces de interfaz gréfica, si se utiliza QEMU desde
Windows. También existe una version para GNU/Linux llamado gemu-
launcher. En Mac OS X, puede utilizarse el programa Q, que dispone de una

interfaz grafica para crear y administrar las maquinas virtuales.



Bochs.

Bochs (pronunciado "box™) es un emulador de cddigo abierto para PC, escrito
en C++ por Kevin Lawton. Es capaz de ejecutarse en maltiples plataformas y

diferentes arquitecturas. Se distribuye bajo la licencia GPL. [BCH2010].

Bochs posee la capacidad de emular una CPU con arquitectura Intel x86,
dispositivos comunes de E/S, y un BIOS. Actualmente, Bochs puede ser
compilado para emular un 386, 486 Pentium/Pentium IlI/Pentium I1I/
Pentium 4 o una CPU con arquitectura x86-64, incluyendo instrucciones
adicionales como las MM X, SSEx y 3Dnow. [BCH2010].

Ademaés, es capaz de ejecutar una gran variedad de sistemas operativos,
dentro de su emulacion, entre los cuales estan: Linux, DOS, Windows 95/98,
Windows NT/2000/XP y Windows Vista. Bochs, es muy utilizado en la
depuracién de sistemas operativos, ya que cuando el sistema operativo
huésped cae por alguna razon, el sistema operativo anfitrion no cae también,
lleva un registro de errores y de volcado de archivos, adicional a esto, Bochs
emula todo el hardware que ocupa el sistema operativo huésped, emulando
discos duros, cdrom, disquetes, es posible insertar, mientras esta corriendo el



emulador, estas unidades, esto ocasiona un efecto negativo en el rendimiento,

incluso siendo mas lento que el emulador QEMU. [BCH2010].

A diferencia de otros emuladores mas populares, su interfaz grafica de
usuario es menos intuitiva, pero ofrece opciones de personalizacion editando

el fichero bochsrc.txt.

WHOS SEF@UET

VirtualBox.

Oracle VM VirtualBox, es un software de virtualizacion para arquitecturas
x86, creado originalmente por la empresa alemana innotek GmbH.
Actualmente es desarrollado por Oracle Corporation, como parte de su
familia de productos de virtualizacion. Por medio de esta aplicacion es
posible instalar sistemas operativos adicionales, conocidos como «sistemas
invitados», dentro de otro sistema operativo «anfitrion», cada uno con su

propio ambiente virtual. [VTB2011].

Entre los sistemas operativos soportados en modo anfitrién, se encuentran
GNU/Linux, Mac OS X, OS/2 Warp, Microsoft Windows, vy

Solaris/OpenSolaris, y dentro de ellos es posible virtualizar los sistemas

10



operativos FreeBSD, GNU/Linux, OpenBSD, OS/2 Warp, Windows, Solaris,
MS-DOS y muchos otros. [VTB2011].

La aplicacion fue inicialmente ofrecida bajo una licencia de software
propietario, pero en enero de 2007, después de afios de desarrollo, surgio
VirtualBox OSE (Open Source Edition) bajo la licencia GPL 2. Actualmente
existe la version propietaria Oracle VM VirtualBox, que es gratuita
unicamente bajo uso personal o de evaluacion, y esta sujeta a la licencia de
"Uso Personal y de Evaluacién VirtualBox™ (VirtualBox Personal Use and
Evaluation License o PUEL) y la version Open Source, VirtualBox OSE, que

es software libre, sujeta a la licencia GPL. [VTB2011].

VirtualBox, ofrece algunas funcionalidades interesantes, como la ejecucion
de maquinas virtuales de forma remota, por medio del Remote Desktop
Protocol (RDP), soporte iSCSI, aunque estas opciones no estan disponibles
en la versién OSE. [VTB2011].

En cuanto a la emulacién de hardware, los discos duros de los sistemas
invitados, son almacenados en los sistemas anfitriones, como archivos
individuales en un contenedor Ilamado Virtual Disk Image, incompatible con

los demas software de virtualizacion. [VTB2011].

Otra de las funciones que presenta es la de montar imagenes ISO como

unidades virtuales dpticas de CD o DVD, o como un disquete.
Tiene un paquete de controladores que permiten aceleracion en 3D, pantalla

completa, hasta 4 placas de red Gigabit, integracion con teclado y mouse.
[VTB2011].
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Virtuozzo.

Virtuozzo crea mdltiples entornos virtuales independientes (VEs, también
conocidos como servidores privados virtuales, o VPSs) en un solo servidor
fisico. Esto permite compartir hardware, tiempo y esfuerzo en la
administracion de sistemas y a veces, hasta las licencias del software entre los

maultiples entornos virtuales. [VTZ2010].

Los VPS actGan en la mayoria de los casos como si fueran un servidor
individual. Cada VPS tiene su propio super usuario (raiz o administrador),
sistema de usuarios/de grupos, direccion(es) ip, procesos, archivos, usos,
bibliotecas de sistema y archivos de configuracién. Los VPS son totalmente
accesibles via red. Debido a la creacion de diferentes servidores de red
virtualizados, un propietario de VPS puede tener sus propias tablas de

enrutamiento y reglas de seguridad en el firewall (IPtables). [VTZ2010].

Virtuozzo, puede crear, decenas o centenares de VPS, en un solo servidor
debido a su forma de funcionamiento y realizar la virtualizacion a nivel

sistema. Esta disponible para Linux y Windows. [VTZ2010].
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Virtualizacién completa:

Xen

Xen, es un monitor de maquina virtual de cddigo abierto, desarrollado por la

Universidad de Cambridge. [XWP2011].

La meta del disefio es poder ejecutar instancias de sistemas operativos con
todas sus caracteristicas, de forma completamente funcional en un equipo
sencillo. Xen proporciona aislamiento seguro, control de recursos, garantias
de calidad de servicio y migracion de maquinas virtuales en caliente. Los
sistemas operativos pueden ser modificados explicitamente para correr Xen
(aunque manteniendo la compatibilidad con aplicaciones de usuario). Esto
permite a Xen alcanzar virtualizacion de alto rendimiento sin un soporte
especial de hardware. Intel ha realizado diversas contribuciones a Xen que
han permitido afadir soporte para sus extensiones de arquitectura VT-X
Vanderpool. Esta tecnologia permite que sistemas operativos sin modificar
actien como hosts dentro de las maquinas virtuales de Xen, siempre y cuando
el servidor fisico soporte las extensiones VT de Intel o Pacifica de AMD.
[XWP2011].
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Kvm

Kernel-based Virtual Machine o KVM, (en espafiol, Maquina virtual basada
en el ndcleo) es una solucion para implementar virtualizacién completa con
Linux, sobre hardware x86. Estd formada por un médulo del ndcleo con el
nombre kvm.ko y herramientas en el espacio de usuario, siendo en su
totalidad software libre. EI componente KVVM para el ndcleo esta incluido en

Linux desde la version 2.6.20. [KVM2011].

KVM, permite ejecutar maquinas virtuales, utilizando imagenes de disco que
contienen sistemas operativos sin modificar. Cada maquina virtual tiene su
propio hardware virtualizado: una tarjeta de red, discos duros, tarjeta gréafica,

etc. [KVM2011].

KVM fue creado, y estd mantenido, por Qumranet.
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Vmware esx.

VMware ESX, es un hypervisor del tipo "bare metal" En oposicion a otros
productos, no se ejecuta sobre un sistema operativo externo sino que esta
embebido en el nucleo del mismo. Para su ejecucion, ESX se apoya en un
sistema Linux, basado en Red Hat Entreprise Linux modificado para la
ejecucion del hypervisor y los componentes de virtualizacion de VMware.
Hasta la version 3.5u4 se basa en cddigo ejecutable de 32 bits, pero a partir de
la version 4 (vSphere) su codigo ejecutable pasa a ser de 64 bits, por lo que
sus requerimientos pasan a ser mayores ofreciendo a su vez un rendimiento
superior. [VMW2011].

El arrangue de la maquina anfitriona se produce a través de la ejecucion de un
nacleo Linux, el cual proporciona servicios de consola y hardware.
[VMW2011].

A partir de la versidn vSphere (version 4.0), el hypervisor aplica los teoremas
de la paravirtualizacién y sustituye al nucleo Linux por sus propias interfaces,
y pasando a ejecutar el entorno operativo como una maquina virtual.
[VMW2011].
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El vmkernel estd programado y configurado siguiendo la arquitectura de

microkernel, y tiene las siguientes interfaces con el exterior:

e hardware

e sistema invitado

e consola de servicio (Console OS, Service Console)

ESX4.0

Virtual Infrastructure for the Enterprise

1.5 EL Virtual Machine Monitor (VMM)

Hypervisor o Virtual Machine Monitor (VMM), es una tecnologia que esta
compuesta por una capa de software que permite utilizar al mismo tiempo,
diferentes sistemas operativos 0 maquinas virtuales (sin modificar o
modificados en el caso de paravirtualizacion) en una misma computadora
central; es decir es la parte principal de una maquina virtual, se encarga de
manejar los recursos del sistema principal, exportandolos a la méaquina

virtual. [HYP2007].
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El VMM (Virtual Machine Monitor), crea una capa de la abstraccion, entre el
hardware de la maquina fisica (host) y el sistema operativo de la maquina
virtual (virtual machine, guest), de tal forma, que maneja los recursos de las
maquinas fisicas subyacentes (designadas por el computador central) de una
manera que el usuario pueda crear varias maquinas virtuales, presentando a
cada una de ellas una interfaz del hardware que sea compatible con el sistema
operativo elegido. [HYP2007].

Esta capa de software (VMM), maneja, gestiona y arbitra los cuatro recursos
principales de una computadora: cpu, memoria, red, almacenamiento y asi,
podra repartir dinamicamente dichos recursos entre todas las maquinas

virtuales definidas en el computador central. [HYP2007].

En la actualidad, todos los fabricantes tanto de Software como de Hardware
estan trabajando para mejorar y ayudar al Hypervisor (VMM) vy asi poder

Ilegar a una virtualizacion completa, fiable y robusta. [HYP2007].

1.6 Protocolos de comunicacion de equipos virtualizados

Existen diferentes tipos de protocolos para permitir el acceso a la maquina
virtual, a través de un cliente ligero o interfaz de comunicacion remota

cualquiera sea la que se ocupe.

La manera de comunicarse mas comdn y que hace uso de un protocolo
Ilamado vnc que es un protocolo open source y que permite un acceso por

medio de un modo cliente servidor de vnc.

Otro protocolo de comunicacién es la tecnologia nx, creada por la empresa
italiana no machine, que permite la comunicacion encriptada a traves de
tuneles ssh; vmware tiene su protocolo propio para realizar la conexion
remota de equipos, PColP (pc over ip) el cual permite la comunicacion entre
equipos remoto y se destaca por transferir exclusivamente en UDP para

proporcionar mapas de bits.
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1.7

En Citrix Xen que serd la plataforma de pruebas, trabaja con el protocolo ICA
para realizar el trabajo de enviar la imagen del escritorio virtual hacia el
thinclient, en donde solo se envia a traves de tcp a diferencia de PcolP;
permite la utilizacion de una tecnologia llamada flexcast, la cual permite la
utilizacion de cualquier método de virtualizacion de escritorio en cualquier
dispositivo; Ademaés esta tecnologia permite ejecutar de manera offline las

aplicaciones.

FlexCast - Manage Once, Deliver Anywhere

HOX de llvrly
’1 >sted
deskiop & apps
Y I online / offline appw
- nenmn Streaming
I nlir otfline apps
~lle l\ de

= 2 FlexCast &

Clasificando la Virtualizacion.
La virtualizacion se puede clasificar segun distintos tipos de vista, se
clasificard para ser méas especificos y para que se tenga en claro bajo que
ambitos esta presente la virtualizacion, entonces bajo este criterio se clasifica
en:

e Virtualizacion de hardware.

e Virtualizacién de sistema operativo.

e Virtualizacién de aplicaciones.

e Virtualizacion de equipos de red.
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1.71

1.7.2

Virtualizacion de hardware

La virtualizacién de hardware, corresponde a administrar la parte fisica de un
servidor o equipo que contiene a la aplicacion que esta virtualizado y ser
capaz de generar todos estos dispositivos fisicos (discos, memoria,
procesador, etc.) a un entorno virtualizado, [EPE2007], pudiendo asi admitir
por ejemplo varios equipos host; la Unica implicancia de este tipo de
virtualizacion es que la memoria asignada a los equipos host es asignada de
forma real asi por ejemplo no se puede asignar mas memoria a los equipos

host de la que tiene el equipo fisico.

Virtualizacidn de sistemas operativos

Este tipo de virtualizacién va de la mano con la virtualizacién por hardware
ya que el sistema operativo que se virtualiza se encuentra instalado sobre una
plataforma virtualizada de hardware, en él se emulan sistemas operativos ya

sea corriendo sobre el hypervisor o sobre un sistema operativo anfitrion.

Este tipo de virtualizacién, es muy ocupada en ambientes de desarrollo de
software; por ejemplo para realizar pruebas de compatibilidad de la
aplicacién que se esté desarrollando, pudiendo asi el programador testear en
distintos ambientes (Linux, Windows, Mac) un mismo programa, logrando asi
obtener una amplia compatibilidad; de lo contrario para realizar estas pruebas
el programador deberia cambiar de escritorio y contar con otros equipos con

los sistemas operativos a testear.
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1.7.3

1.7.4

Virtualizacién de Aplicaciones

La virtualizacion de aplicaciones, tiene como finalidad, el lograr un manejo
centralizado de aplicaciones que se encuentren disponibles en un servidor,
[EPE2007], por ejemplo Citrix permite a los usuarios finales acceder a una
aplicacion determinada que esta alojada en un servidor Citrix Xen, por medio
de un navegador web, permitiendo asi, que cualquier persona, en cualquier
lugar y que cuente con un acceso a internet, pueda manejar la aplicacién de su
empresa como si estuviese en ella; ademas no requiere conexiones de
seguridad anexas, como vpn(s), porque el servidor de Citrix encripta los datos
para darle mas seguridad a la conexién, ademas por ser administrada via web
puede ser ejecutada en cualquier dispositivo con una conexion a internet por

ejemplo un celular, blackberry o dispositivos clam con acceso a internet.

VMware es otro de las empresas a la vanguardia en estos temas y tiene una
contraparte para la virtualizacién de aplicaciones de Citrix se llama thinapp,
el cual permite ejecutar una aplicacion a través de un archivo de ejecucion
familiar, por ejemplo un archivo .exe o uno .msi permitiendo ejecutar la

aplicacion virtualizada sin tener ningin agente en el computador cliente.

Virtualizacién de equipos de redes

La virtualizacion de equipos va de la mano de la creciente necesidad de
ahorro de espacio y ahorro de energia en las empresas, lo que enciende un
paso a virtualizar equipos de redes permitiendo conectar equipos virtuales y
fisicos logrando asi una distribucion de los sistemas en la red de forma
centralizada; ademas, de crear laboratorios de pruebas mas flexibles para
realizar testing de disefios de redes o planificacion de estos.

Un ejemplo de este modelo de virtualizacion, es lo que hizo la empresa Cisco
System con su equipo de red nexus 100v que es un switch virtual, para
implementarlo por ejemplo en un servidor y realizar conexiones virtuales con

otros equipos fisicos como computadores, servidores o equipos de red,
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existen también implementaciones open source, que nos permiten este tipo de

virtualizacion como el Open vswitch que es el equipo virtual por defecto en

aplicaciones como Xen cloud platform.

1.8

Problemas y posibles soluciones en la Virtualizacion

Problemas

Posible Solucién.

Si se dafia el disco duro se dafaran todas
las maquinas virtuales que se encuentren

en él.

Importantisimo el uso de RAID (ofrecen
cierta tolerancia a fallos mediante la

recuperacion de informacion).

”’Si se roban la maquina fisica, se pierden

todas las maquinas virtuales.”

Realizar copias de seguridad de las
imagenes de los Sistemas Operativos

virtualizados y”’Mejorar la seguridad”.

Cualquier problema que afecte al
hardware, afectard a todas las maquinas

virtuales (corriente, red...).

Utilizacion de sistemas redundantes
(doble red, doble disco, doble fuente de

corriente, etc.).
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CAPITULO 2

VIRTUALIZACION

2.1 Introduccion

En este capitulo se describe la arquitectura del componente de virtualizacion
xen 3.0, se da a conocer con mas detalle las caracteristicas de los dominios que
se ejecutan en xen, asi como las terminologias empleadas en la virtualizacién
también se dard a conocer el hardware y software necesario para virtualizar

huéspedes.

2.2 Que es Xen?

Xen, es una maquina virtual, permite ejecutar maltiples maquinas virtuales,
cada una con su propio sistema operativo, y lo hace con un rendimiento
practicamente idéntico a una ejecucion nativa de ese sistema. Normalmente se

sufre una penalizacion del 2% y en casos extremos del 8%. [CD2007].

Para ejecutar un sistema operativo sobre Xen, este debe sufrir ligeras
modificaciones para adaptarse a su API, pero una vez modificado el sistema
operativo el resto de aplicaciones no debe sufrir ningun tipo de cambio, y esta
es una de las grandes caracteristicas de Xen, frente a otros paravirtualizadores
como Denali, un gran rendimiento sin modificar aplicaciones y librerias.
[CD2007].

Intel y AMD han anunciado que en sus nuevas gamas de procesadores con
extensiones para virtualizacion soportaran Xen, haciendo asi posible correr
sistemas operativos sin modificar sobre Xen. Estas extensiones son conocidas
como VanderPool y Pacifica para Intel y AMD respectivamente, aunque ya son
muchos los sistemas operativos que poseen extensiones para poder correr sobre
Xen, siendo algunos de ellos Linux, NetBSD, FreeBSD. [CD2007].
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Windows XP corri6 en las versiones de desarrollo de Xen pero no ha sido
distribuido el parche por cuestiones de licencias de Windows y Microsoft.
[CD2007].

XEN fue creado en el afio 2003 en el laboratorio de computacion de la
Universidad de Cambridge, bajo lo que se conoce como el proyecto XEN
Hypervisor liderado por lan Pratt. Algunos de los miembros mas destacados
del proyecto son Keir Fraser, Steven Hand y Cristhian Limpach. Este mismo
equipo fundo XENSource. [CD2007].

La herramienta XEN le permitira crear y gestionar servidores virtuales dentro

de un servidor fisico. XEN esta formado por los siguientes componentes:

e Hypervisor.

e Parche de kernel de Linux.

e Herramientas de administracion por via comando o grafico.
El hypervisor es la pieza mas importante dentro de XEN, es lo primero que
inicia el GRUB de Linux ya que se encarga de controlar el hardware (CPU,
memoria, etc.) y distribuir su uso entre las diversas maquinas virtuales.
También permite desde XEN crear, controlar, monitorear y otras opciones a
las maquinas virtuales. [CD2007].
Lo que también hace el hypervisor es que cada sistema operativo se maneja
asi mismo como si estuviera en un servidor real. El sistema base es
comunmente llamado DomO y a los servidores virtualizados se les conoce

como DomU. [CD2007].

Dentro de los DomU existen dos tipos:
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HVM, lo que significa que el Sistema Operativo esta siendo virtualizado
por medio del mdédulo de virtualizacion del procesador de nuestra

computadora.

PVM, esta virtualizacion es por el método de SW, pero se tienen que

modificar el S.O para que funcione.

\entajas:

Cadigo abierto

Proyecto maduro y probado

XEN busca la manera de optimizar las capacidades de virtualizacion por

HW en los procesadores de Intel y AMD.

Buenas herramientas de administracion/configuracion completas y

robustas.

El mismo sistema de configuracién de xen te permite crear tus propios

scripts.

Se pueden establecer varias configuraciones de red para las maquinas
virtuales XEN.

Migracion de maquinas virtuales a otros equipos fisicos.

Documentacion variada.

Desventajas:

El soporte de instrucciones VT es relativamente reciente y existe poca

documentacion sobre este montaje, asi como carece de cierta
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funcionalidad que si existe en la otra modalidad. Todo esto es cierto que

es cuestion de tiempo.

e Laadministracion solamente es realizada por el usuario root.

e Requiere parches en el kernel de GNU/Linux.

2.3 Que es el Hypervisor

Los hypervisores fueron originalmente desarrollados a principios de los afios
70 para reducir costos, se consolidaban varias computadoras aisladas de
diferentes departamentos de la empresa en una sola y mas grande, el
mainframe, capaz de servir a multiples sectores. Al correr maltiples sistemas
operativos a la vez, el hypervisor permite una consolidacion dando robustez y
estabilidad al sistema; aun si un sistema operativo colapsa, los otros contintan

trabajando sin interrupcion. [HYPD2011].

El Hypervisor proporciona garantias sobre los recursos a los servidores
virtuales para asegurar que los niveles de servicio de cada aplicacion se
respeten, incluyendo CPU, memoria y entrada/salida.

Tipos.

Hypervisor tipo 1: También denominado nativo, unhosted o sobre el metal

desnudo (bare metal), es software que se ejecuta directamente sobre el

hardware, para ofrecer la funcionalidad descrita.
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Hypervisor tipo 2: También denominado hosted, es software que se ejecuta

sobre un sistema operativo para ofrecer la funcionalidad descrita.

Software de virtualizacioy

-
=y

Sistema O ﬁerativo

2.4 Sistemas operativos soportados.

e Mandriva 2006 incluye Xen 2.6

e Novell's SUSE Linux Enterprise 10 incluye Xen 3.

e [Fedora Core 5 incluye la version 3 de Xen.
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e Red Hat Enterprise Linux en su Gltima version 5, incluye soporte
completo de Xen 3.

o Xenophilia es una distribucion GNU/Linux que se basa en Xen.

e Xen demo CD es una ISO live CD basada en Debian que permite

probar Xen en tu sistema sin instalarla en disco duro.

e Debian La version 5.0 (lenny) incluye Xen 3.2, ademas de incluirlo en

sus repositorios "testing"” y "unstable”.

e NetBSD 2.0 incluye soporte para Xen 1.2.

e Oracle VM Oracle basado en Xen

e CentOS5

2.5 Hardware soportado

Actualmente soporta P6, eso quiere decir que soporta cualquier ordenador
x86 fabricado después del cambio de siglo. También, en su versién 3.0, Xen
soporta multiprocesadores y tecnologia HT (HyperThreading). Esta soportada
la arquitectura x86/64 y el port de 1A64 esta muy cerca de ser completado, y
se espera que pronto podamos disfrutar de ports para PowerPC (IBM esta
trabajando en ello) y ARM. [RHI2007].

Xen no soporta ACPI o APM, por lo tanto funcionara pero no con todas las
funcionalidades de un portatil, aunque los desarrolladores esperan poder

soportar estas tecnologias de portatiles proximamente. [RHI2007].
Con el componente de virtualizacion, los anfitriones de 32-bit s6lo pueden

ejecutar huéspedes paravirtuales de 32-bit. Anfitriones de 64-bit s6lo ejecutan

huéspedes de 64-bits. Un anfitrion de 64-bit completamente virtualizado

27



puede ejecutar huéspedes de 32-bit, 32-bit PAE o0 64- bit. Un anfitrion de 32-
bit completamente virtualizado puede ejecutar huéspedes completamente
virtualizados de 32-bit y 32-bit PAE (siglas en inglés de Physical Address
Extension); para indicar al kernel que soporte pae se le tiene que especificar

con el mandato mem. [RHI12010]:

title Red Hat Enterprise Linux Server (2.6.18-4.elxen) root (hdO, 0)
kernel /xen.gz-2.6.18-4-el5 mem=32G module /lvmlinuz -2.6.18-
4.el5xen ro root=LABEL=/ module /initrd-2.6.18-4.el5xen.img

2.6 EldomOy los domU

DomO

Dom0, conocido también como hospedero o “host” del inglés, es el primer
dominio (Sistema operativo) iniciado por el hypervisor xen. Cuenta con
privilegios especiales, como ser capaz de crear e iniciar nuevos dominios,
también es capaz de acceder al hardware directamente. Es responsable de
ejecutar todos los controladores de dispositivo para el hardware, que se pondra
a disposicion de otros dominios, como interfaces de red y discos, se ejecutara
la BackendDriver, que multiplexa y envia a las solicitudes de hardware de la
FrontendDriver en cada DomU, [XUM2008].

DomU

Un DomU, o también conocido como huéspedes 0 “guest” del inglés, es la
contrapartida del DomO, es un dominio sin privilegios, por defecto no tiene
acceso al hardware. Se debe ejecutar un FrontendDriver para el hardware
multiplexado que desea compartir con otros dominios. Un DomU es iniciado

por el dom0, [XUM2008].

El nucleo de un DomuU viene del sistema de archivos DomO.
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2.7 Requisitos de Instalacion

Para DomO “Host”

o kernel-XEN
e XEN
o libvirt

e Linux con soporte de virtualizacion.

e Centos 5.2 0 mayor, Fedora 8 o0 mayor, Debian, OpenSuse 10.3, etc.

e Procesador Pentium Il o mayor.

o Para Full virtualizacién:

Procesadores Intel con virtual tecnology.

Intel-vt 0 amd-v

Para DomU “Guest”

e Para Virtualizacion

Cualquier tipo de Linux.

e Windows

Necesita de la tecnologia intel-vt 0 amd-v “full virtualizacion.
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3.1

3.2

CAPITULO 3

XEN

Introduccién

En el siguiente capitulo se verd la instalacion de xen 3.0 bajo la plataforma
Centos version 5.5. A continuacion se describird la configuracion de los
Sistemas Operativos huéspedes en este caso un huésped paravirtual Centos 5.5,

y fullvirtual Windows 7.

Como siguiente paso se elaborard una guia de administracion para volimenes
I6gicos y finalmente se describird como realizar una migracién en vivo de

maquinas virtuales.

Instalacion Xen.

e En lainstalacion de Xen, hay algunas opciones muy interesantes, como el
manejo de volimenes logicos “LVM” y “RAID”, la finalidad de este
capitulo, es instalar el DomO y los DomU en “LVM?”, la cual representa
mayor flexibilidad en comparacion a las particiones estéaticas.

e Para la instalacion del hypervisor usar alguna distribucion que tenga

soporte de virtualizacion por ejemplo Centos 5.5, para esto se describe los

pasos a sequir.
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e Iniciar el boot desde el CD de instalacion de Centos 5.5, luego esperar

hasta que se muestre la pantalla de instalacion, una vez iniciado el proceso

de instalacion presionar Enter.

To begln testing 1he CF medin befece
fnatallation press OF,

Choone Skip to skip the modin test
wnd xtart the Inatallotion,

e Una vez iniciado el proceso para la instalacion del hypervisor nos pedira
comprobar si el disco de instalacion tiene sectores defectuosos,
seleccionar la opcion de skip, para evitar la comprobacion del CD, ya que

el proceso de comprobacién puede durar algunos minutos.
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e CentOS

e A Me e Ve e e b
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En el caso de usar un disco nuevo, se mostrara una ventana con una
advertencia, en la que indica que necesita crear una tabla de
particionamiento, dar click en “Yes”, esto crea una nueva tabla de

particion.

e o T R e —

Ve eeis miaen

Para crear una nueva tabla de particion seleccionar la opcién de “Create
custom Layout”, esta opcion permite personalizar la tabla de

particionamiento, acto seguido dar click en ‘“Next”.
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Como siguiente paso se procede a crear una particion para el boot, para
esto dar click en la opcion de “New”, la cual nos permitira afadir una
nueva particién, se recomienda que la particion para boot sea ext3,
primaria y con un tamafio de 100M, acto seguido dar click en el botdn
“Ok™.

= CentOS

190 lpdo= Ny  PFyo s rome W

Procedemos a preparar una particion con soporte de “LVM?”, para ello dar

click en “New”, y seleccionar “physical volumen (LVM)” y la opcion
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“Fill to maximum allow able size”, esta opcion crea una particion para el

manejo de volimenes ldogicos, la cual es muy recomendado. Como
siguiente paso, dar click en “Ok”.
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Ahora click en “LVM”, esto permite crear los logical Volume (LVM),

cambiar el nombre del Volume Group Name por “dsk” (opcional), ahora
presionamos en “Add”.
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Se procede a configurar las particiones del Dom0 con LV, para esto

agregar una particion por cada directorio importante por ejemplo home

(ext3), tmp (ext3), var (ext), swap (swap), root (ext3) con sus respectivos

sistemas de archivos y puntos de montaje.
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Se recomienda que la sumatoria de las particiones del DomO no

sobrepasen los 10G; para cada guest necesitamos ocupar una porcion del

volumen ldgico, ya que los domU son los servidores aislados que correran

independientemente, del DomoO.
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Una vez finalizada la creacion de la estructura del hypervisor presionar en

el boton “Next”.
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Como siguiente paso, presionar "Next”, hasta llegar a la configuracion de
la red, seleccionar la opcion “Manual configuration”, y setear la ip con

sus respectivos getway y dns, esto con la finalidad de tener el DomO con

The Bt Pttt o Casi) s & A o AT g b e s
SO W SARTOAE 1) SRS P TR PO T 1D SN SO S

-

e Uas

Pt et 8y B e AR ) S pa BT N wE te e -

Pk nges e L an Lenm

Xl e e o
R e e e i e

R .

(v o Ly e N

Ll @ her A

Como siguiente paso presionar en “siguiente”, hasta llegar a la opcion que
permite instalar los servicios que tendra el Dom0, se recomienda escoger
simplemente la opcién de virtualizacion, esto con el fin de optimizar
recursos, pero el objetivo también es mostrar las herramientas gréaficas,

que faciliten la administracion de los domU, para ello seleccionar un
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escritorio en el DomO, en este caso seleccionar gnome o kde ademaés del

componente de virtualizacion.
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Una vez seleccionado los servicios que correrdn en el hypervisor xen, dar
click en “siguiente”, y comenzara el proceso de instalacion, una vez

finalizada la instalacion proceder a reiniciar el servidor; acto seguido dar

click en “reboot”.
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Una vez reiniciado el hypervisor se puede observar que el grub cuenta con

un kernel

presionamos “enter”, para continuar con la configuracion.
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Linux modificado con soporte de virtualizacion xen;
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El siguiente paso es configurar algunas opciones, entre las mas
interesantes esta la del firewall. Tomar en cuenta algunas consideraciones,
siempre se recomienda colocar a los servidores publicos en una DMZ o
zona perimetral; con el fin de aislar los servidores y proteger la red LAN,
tener claro que los servidores brindan servicios al publico y los firewall
son las reglas, es decir que el hypervisor se trata de un servidor, entonces
procedemos a deshabilitar las opciones de firewall “disabled” y selinux
“disabled” ya que el objetivo no estd en configurar reglas para el firewall

y excepciones para SeLinux.

Por ultimo iniciar sesién. Una vez finalizada las configuraciones en el

servidor deshabilitar al usuario root, esto por motivos de seguridad.
Finalmente, ya tenemos instalado el servidor de virtualizacién, también se

han instalado el hypervisor xen como domO, el cual permite administrar

Sistemas Operativos huéspedes o guest.
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3.3 Configuracion GRUB.

Proceder a configurar el gestor de arranque Linux. EI kernel de virtualizacion
Linux soporta 16 GB para sistemas de 32 bits y no mas 64 GB para sistemas de
64 bits [MJ2010]. Se recomienda que se tenga al menos 256 MB por cada
huésped que se esta ejecutando en el sistema, para extender la memoria fisica o
virtual se necesita de un componente llamado PAE (“siglas en inglés de

Physical Address Extension”), ;Como saber si contamos con este componente?

e Para determinar si un sistema soporta PAE introducir el siguiente

comando en la terminal.

# cat /proc/cpuinfo | grep pae

flags: fpu tsc msr pae cx8 apic mtrr cmov pat clflush
acpi mmx fxsr sse sse2 ss ht nx constant_tsc pni est

ssse3 ssed 1

flags : fpu tsc msr pae cx8 apic mtrr cmov pat
clflush acpi mmx fxsr sse sse2 ss ht nx constant_tsc up

pni est ssse3 sse4 1

e Se observan algunas caracteristicas soportadas por el procesador entre
ellas esta “pae”, esto quiere decir que modificando el grub.conf este puede
reconocer hasta 16 GB de memoria RAM ya que se trata de un sistema de
32 bits.

e Los kernels de virtualizacion de Linux no se pueden ejecutar en sistemas
sin PAE.

e Proceder a editar el archivo grub.conf; para ello introducir el siguiente

comando en la terminal.
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# vi /boot/grub/grub.conf

e La informacion mostrada varia de acuerdo a las caracteristicas y sistemas

operativos instalados en el computador.
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e Hay algunas opciones interesantes en este archivo, se comenzara

describiendo cuales son:

default=0: Indica, que entrada, del fichero de configuracion
del grub, sera selecciona por defecto, para ser iniciada, es
decir, que sistema operativo de la lista que se muestra en el

grub, se inicia por defecto.

timeout=5: Tiempo que se espera antes de iniciar el sistema

operativo por defecto.

splashimage= (hd0, 2)/grub/splash.xpm.gz: Imagen que se

muestra como fondo en el mend.

hiddenmenu: Se oculta el mend y solo se muestra la entrada

por defecto antes de ser iniciada.
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El inicio automatico se puede cancelar y mostrar el menu

completo.

ro: Se monta la particion en modo solo lectura para la carga.

root=/dev/dsk/root: Indica en donde se encuentra la raiz del

sistema operativo.

kernel /xen.gz-2.6.18-194.el5: Es el kernel que se cargara al

escoger la opcion.

Algunas opciones que no se muestran en archivo y pueden

resultar importantes en algun determinado caso.

mem = 32 G: Ayuda a extender nuestra memoria fisica o

virtual.

password-md>5: ayuda a proteger la entrada a un sistema

operativo mediante una contrasefia calculada con hash md5.

dom0_mem=800M: Restringir la memoria del domO a 800M.

domO_max_vcpus: Este pardmetro limita la cantidad de CPU

visible para domain0.

Un ejemplo de grub.conf modificado.
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e El archivo grub.conf, lo modificamos para que reconozca 32 GB en
RAM, ademaés de proteger el arranque mediante una contrasefia generada
con el comando.

grub-md5-crypt

El comando “grub-md5-crypt” nos pedira ingresar una palabra y nos

genera un hash en md5 de la palabra introducida.

3.4 Discos Virtuales.

En este paso se crearan los discos virtuales para los Sistemas Operativos
huéspedes. Existen dos métodos para crear discos virtuales: el primero es

mediante el mandato “dd” y el otro método es usando “lvm”.

Comando dd

Para crear discos duros virtuales por medio del comando “dd”, ingresar el

siguiente comando en la terminal.

# dd if=/dev/zero of=/vm/serverl.img oflag=direct bs=1M seek=4099

count=1
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Opciones del comando dd:

OPCION DESCRIPCION

if=/dev/zero Lee desde la unidad infinita de ceros.
of=/vm/serverl.img Escribe en /vm/serverl.img
oflag=direct Escribe datos con comas.

bs=1M Lee y escribe bytes a 1 MB.
seek=4009 Tamafio final del bloque.

count=1 Copia bloques de tamario en bytes.
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Como se observa se ha preparado un disco virtual llamado “server.img” con
un tamafio de 4 GB, el cual puede ser usado en la instalacion de los
huéspedes.
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3.5 La herramienta kpartx

Cuando se trabaja con imagenes de méaquinas virtuales, muchas veces hay la
necesitad de acceder a los datos de imagenes sin ejecutarlo desde una maquina
virtual, es decir, si hubiese una forma de montar toda la estructura de la imagen
esto incluye particiones Ivm etc.; para estas situaciones tenemos la

herramienta kpartx.

Existen numerosos métodos para acceder a los datos desde archivos de imagen
de huésped. Uno muy conocido, es el de utilizar la herramienta “kpartx”,
descrita en esta seccién, de modo de poder montar el sistema de archivos
huésped como un dispositivo de bucle, al que puede accederse.

Los huéspedes deben estar desconectados antes que sus archivos puedan ser
leidos. No es posible ni editar ni leer los archivos de un huésped activo, e

intentarlo podria causar pérdida de datos o dafios.

Para acceder a los datos de una imagen, proceder a verificar si el paquete

kpartx esta instalado en el sistema para ello introducir el siguiente comando.

# rpm -q kpartx

kpartx-0.4.7-42.el5_6.2

En el caso de no tener instalado la herramienta kpartx, proceder a instalarlo

con el siguiente comando.

# yum install kpartx
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Utilice kpartx, para conocer los mapeos de los dispositivos de
particionamiento asociados a una imagen de almacenamiento basada en

archivo. El siguiente ejemplo utiliza un archivo de imagen.
# kpartx -1 /dev/dsk/kpartxExample
kpartxExamplel : 0 1975932 /dev/dsk/kpartxExample 63
kpartxExample2: 0 2152710 /dev/dsk/kpartxExample 1975995
kpartxExample, es un “lIv”’ con dos particiones fijas; la primera particion es la
particion de intercambio swap, y la segunda particion tiene una sistema de

archivo ext3.

Para mapear las particiones kpartxExamplel y kpartxExample2, ingresar el

siguiente comando.

# kpartx -a /dev/dsk/kpartxExample

Una vez mapeado las particiones, verificar que funcione el mapeo de las

mismas; deberian existir nuevos dispositivos en el directorio /dev/mapper/
# Is /dev/imapper/kpartxExample*
/dev/mapper/kpartxExamplel /dev/mapper/kpartxExample2
Ahora, la particién que se pretende montar es kpartxExample2, no interesa
montar kpartxExamplel ya que se trata de una particion de intercambio swap
por ende para acceder a la particion kpartxExamplel, introducimos el

siguiente comando en una terminal.

# mount /dev/mapper/kpartxExample2 /mnt/ -o ro
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#1s /mnt/

archivol archivo?2 archivo3 archivo4 archivob
ArchivoEnKpartx datos lost+found

Los archivos ahora se encuentran disponibles para ser leidos en el directorio
/mnt/. Léalos o copielos.

Desmonte el dispositivo de manera que la imagen de huésped pueda ser

reutilizada por él. Si el dispositivo se encuentra montado, el huésped no podra

acceder a la imagen, y por lo tanto, no podra iniciarse.

# umount /mnt/

Desconecte el archivo de imagen de los mapeos de particion.

# kpartx -d /dev/dsk/kpartxExample

Ahora el huésped puede ser reiniciado.

# kpartx -a /dev/dsk/kpartxExample

Como acceder a los datos desde huéspedes ejecutados en un entorno de

manejo de volimenes logicos “lvm”.
Numerosos huéspedes Linux utilizan volimenes de “Logical Volume
Management (LVM)”. Se necesitan algunos pasos adicionales para leer datos

de volimenes LVM de imagenes de almacenamiento virtual.

Agregar los mapeos de particion para el serverMail a los dispositivos

reconocidos en el directorio /dev/mapper/.

# kpartx -a /dev/dsk/serverMail
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En el ejemplo, los volimenes LVM se encuentran en una segunda particion.

Los volimenes necesitan de otro anlisis con el comando vgscan, para que

pueda encontrar los nuevos grupos de volimenes.

# vgscan

Reading all physical volumes. This may take a while...

Found volume group "VolGroup00™ using metadata type lvm2

Found volume group "dsk" using metadata type lvm2

Active el grupo de volimenes en la particion (denominada VolGroupO0 por
defecto), con el comando vgchange -ay.

# vgchange -ay VolGroup00

2 logical volumes in volume group VolGroup00 now active.

Utilice el comando lvs para observar informacion relacionada con los nuevos

volimenes. Los nombres de estos volimenes (la columna LV) son necesarios

para poder montarlos.

#lvs

LV VG Attr LSize Origin Snap% Move Log Copy% Convert

Log\Vol00  VolGroup00 -wi-a- 9.06G

Logwol01  VWolGroup00 -wi-a- 608.00M

kpartxExample dsk -wi-a- 1.97G
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root dsk -wi-ao 19.53G

serverMail dsk -wi-ao0 9.78G

serverWeb  dsk -wi-a- 9.78G

swap dsk -wi-ao  1.00G

Monte el volumen /dev/VolGroup00/Log\Vol00 en el directorio /mnt/

# mount /dev/VolGroup00/Log\Vol00 /mnt/

Verificamos que la particion se agreg06 al directorio /mnt

#1s /mnt/

bin boot dev etc home lib lost+found media misc mnt

net opt proc root shin selinux srv sys tmp usr var

Ahora los archivos se encuentran disponibles para ser leidos en el directorio

/mnt/. Léalos o copielos.

Desmonte el dispositivo de manera que la imagen de huésped pueda ser

reutilizada por él. Si el dispositivo se encuentra montado, el huésped no podra

acceder a la imagen, y por lo tanto, no podra iniciarse.

# umount /mnt/

Desconecte el grupo de volumenes VolGroup00

# vgchange -an VolGroup00
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3.6

0 logical volume(s) in volume group "VolGroup00" now active

Desconecte el archivo de imagen de los mapeos de particion.

# kpartx -d /var/lib/libvirt/images/guestl.img

Ahora el huésped puede ser reiniciado.

Configuracién LVM y Raid.

LVM es una implementacion de un administrador de volumenes légicos para el
kernel Linux. Se escribi6 originalmente en 1998 por Heinz Mauelshagen, que

se baso en el administrador de volimenes de Veritas usado en sistemas HP-UX.

LVM incluye muchas de las caracteristicas que se esperan de un administrador

de volimenes, incluyendo:

Redimensionado de grupos l6gicos

Redimensionado de volumenes l6gicos

Instantaneas de sélo lectura (LVM2 ofrece lectura y escritura)

RAIDO de volimenes l4gicos.

LVM no implementa RAID1 o RAIDS5, por lo que se recomienda usar
software especifico de RAID para estas operaciones, teniendo las LV por
encima del RAID
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En la imagen se observa cémo trabaja LVM. Los volumenes l6gicos agrupan
particiones fisicas de disco, y éstos a su vez, aunque no esta representado en
la figura, se engloban en un grupo ldgico. De esta forma, /home se compone
de hda3, hda4 y hdb3, y a su vez, /usr engloba a hdal, hda2, hdb1 y hdb2.

La gestion de volumenes l6gicos proporciona una vista de alto nivel sobre el
almacenamiento en un ordenador, en vez de la tradicional vista de discos y

particiones, algunas caracteristicas de los LVM.

e Los volimenes de almacenamiento bajo el control de LVM pueden ser
redimensionados y movidos a voluntad, aunque esto quiza necesite

actualizar las herramientas del sistema.

e LVM también permite la administracién en grupos definidos por el
usuario, permitiendo al administrador del sistema tratar con volimenes
Ilamados, por ejemplo, "ventas" o "desarrollo”, en vez de nombres de

dispositivos fisicos, como "sda" o "sdb"

Una de las decisiones que afronta un usuario instalando GNU/Linux es codmo
particionar el disco duro. La necesidad de estimar cuanto espacio sera
necesario para el sistema, para los temporales o para los datos personales,

puede convertirse en algo problematico, por lo que muchos usuarios optan
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por crear una particion que ocupe todo el disco y alli introducir los datos. Aun

habiendo estimado correctamente cuanto espacio se necesita para /nome, /usr,

/tmp, o cualquier otro directorio importante, es bastante comun que nos

gquedemos sin espacio en estas particiones, cuando tenemos espacio de sobra

en alguna otra.

Ventajas de usar LVM en un sistema pequefio

Con el uso de un administrador de volumenes ldgicos, el disco completo
puede ser asignado a un unico grupo ldgico y definir distintos volumenes
I6gicos para almacenar /home u otros directorios. En el caso que nos
quedemos sin espacio, por ejemplo, en /home, y tenemos espacio en /opt,
podriamos redimensionar /home y /opt y usar el espacio que le hemos
quitado a /opt y afadirselo a /home. Hay que tener en cuenta, que para
realizar esto, el sistema de ficheros debe soportar el redimensionado por
arriba y por abajo, como ReiserFS.

Otra alternativa seria dejar una cierta cantidad de espacio del disco sin

asignar y cuando fuera necesario, expandir el volimen.

Ventajas de usar LVM en un sistema grande

Administrar un sistema con muchos discos es un trabajo que consume
tiempo, y se hace particularmente complejo si el sistema contiene discos
de distintos tamafios. Balancear los requerimientos de almacenamiento de
distintos usuarios (a menudo conflictivos) puede ser una tarea muy

laboriosa y compleja.

Los grupos de usuarios (llamémosles por ejemplo administracion,
desarrollo, etc.) pueden tener sus volumenes ldgicos y éstos pueden crecer
lo que sea necesario, y el administrador puede realizar las operaciones

oportunas sobre dichos volumenes.
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Cuando un nuevo disco se afiade al sistema, no es necesario mover los datos
de los usuarios. Simplemente se afiade el nuevo disco al grupo ldgico
correspondiente y se expanden los volumenes ldgicos todo lo que se
considere adecuado. También se pueden migrar los datos de discos antiguos a

otros nuevos, de forma totalmente transparente al usuario.

Anatomia de un LVM

Un LVM se descompone en tres partes:

e \Volumenes fisicos (PV): Son las particiones del disco duro con

sistema de archivos LVM. (raid's)

e \Volumenes logicos (LV): es el equivalente a una particién en un
sistema tradicional. El LV es visible como un dispositivo estandar
de bloques, por lo que puede contener un sistema de archivos (por

ejemplo /home)

e Grupos de volumenes (VG): es la parte superior de la LVM. Es
la "caja" en la que se hospedan los volimenes logicos (LV) y
volumenes fisicos (PV). Se puede ver como una unidad
administrativa en la que se engloban los recursos. Hay que hacer
notar que mientras un PV no se afiada al VG, no puede comenzar a

usarlo.

Para mostrar como configurar y administrar volimenes légicos realizar las
siguientes tareas; instalar dos discos en el computador, usar el segundo disco
para pruebas con lvm y raid, una vez contado con los recursos proceder con la

administracion de volumenes l6gicos.

e 1. Crear un PV (Molimen Fisico).
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Para crear una pv primero averiguar coOmo se encuentra la tabla de
particiones ademas de los discos duros disponibles, introducir el siguiente

comando en una terminal.

# fdisk -1

Como se puede observar hay dos unidades; la primera unidad denominado
/dev/sda con cuatro particiones, el cual contiene el hypervisor xen,
implementado con LVM; una segunda unidad /dev/sdb con una sola

particion.

Una vez analizado la tabla de particiones procedemos a preparar un disco
con soporte para “lvm”, con el fin de no dafiar ni modificar el LVM que se
encuentra en /dev/sda, usar el segundo disco que en realidad se trata de
una memoria usb, el cual se usa por motivos de prueba, el procedimiento

para crear modificar y eliminar lvm en un disco duro real, es el mismo.

Eliminar la tabla de particion que se encuentre instalada en la unidad, para

esto ejecutar el siguiente comando.

# dd if=/dev/zero of=/dev/sdb ‘Este paso lo podemos omitir.
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e EIl comando dd ayuda entre otras cosas a formatear la unidad, su sintaxis

es la siguiente “dd if=unidad de origen, of=unidad de destino”.

e Hay que tener mucho cuidado con el comando “dd if=/dev/zero
of=/dev/sdb” ya que muchas veces ha sido responsable de pérdidas de
informacién imposible de recuperarlos ya que se trata de un formateo a

bajo nivel.

e Una vez preparado el dispositivo procedemos a instalar un sistema de

archivo con soporte de lvm. ejecutar los siguientes comandos en el

mismo orden.
# fdisk /dev/sdb
h #Muestra las opciones de fdisk.
n #Crea una nueva particion.
p #Indica que es particion primaria.
1 #Indica el nimero de la particion.
1 #Primer cilindro.
+1024M #EI tamafio de la particion es de 1024(1GB)
t #Permite preparar la particion para un
#sistema en especial en este caso un LVM.
8e #Es el codigo para LVM
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p #Imprime la tabla de particion.

La opcion “p” del comando “fdisk” nos sirve para imprimir la tabla de

particion actual, destacando el tipo de sistema de archivo.
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Una vez creado y preparado la primera particion con soporte Ivm,

proceder a crear una segunda particién con lvm.

Para crear una segunda particion con soporte Ivm realizar los mismos

pasos del primer lvm, para ello introducir las siguiente opciones en el

mismo orden.

Dar Enter

#Nueva Particion.

#Primaria

#Numero de particion.

#Cilindro de inicio.
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+1024M #Tamafio de la particion.

T #Preparar la particion para LVM.
2 #Numero de particion a preparar.

8e #Codigo para LVM.

P #Imprime la tabla de particion.
w #Guardar y salir.

Una vez finalizada la preparacion de las unidades procedemos a

revisar la tabla de particion escribiendo el siguiente comando.
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Finalmente se ha logrado obtener dos particiones preparados con LVM,
dichas particiones simulan a dos discos diferentes, cada disco o particion esta

preparada para usar LVM, procedemos con la creacion de volimenes fisicos.
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Con la particion /dev/sdbl crear las primera PV para esto ejecutar los

siguientes comandos en una terminal.

Una vez finalizada la creacion de la “pv”, el siguiente paso es crear el “vg”

(Grupo de Volimen).
Para crear una VG introducir el siguiente comando en una terminal.
# vgcreate prueba /dev/sdbl
Con el comando vgcreate lo que hace es crear un vg con el nombre de
“prueba”, inicialmente con una sola unidad /dev/sdbl, el motivo por el cual

se lo realiza de esa manera es para demostrar las ventajas que se dan al usar
LVM.

Hasta el momento se ha creado un vg con un tamafio de 1024M, para

comprobar esto se puede ejecutar el siguiente comando en un terminal.
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Una vez ejecutado el comando “vgdisplay”, se puede observar el nombre del

vg, el formato, el VG Size, etc.

Una vez finalizada la creacion del “vg”, se procede a crear los “Iv” para ello

ejecutar los siguientes comandos en un terminal.

# Ivcreate -ntmp -L512M prueba

# mkfs.ext3 /dev/prueba/tmp
El primer comando “lvcreate” permite crear el “lv”’, con la opcion -n se
permite escribir un nombre para el “Iv” y con la opcion -L se puede fijar el
tamafio del “lv” y por ultimo se debe indicar a que “vg” pertenece, en este

caso a “prueba”.

Una vez finalizada la creacién del lv, proceder a crear un filesystem para el

nuevo “lv”, en este caso escoger ext3.

Como siguiente paso, crear un segundo “Iv” que simule al directorio home,

para esto escribir los siguientes comandos en una terminal.

# Ivcreate -nhome -L200M prueba

# mkfs.ext3 /dev/prueba/home

Una vez finalizada la creacion del segundo “lv”, creamos un tercer “Iv”” con
un tamario de 512M que simule al directorio var, escribir lo siguiente en una

terminal.

# Ivcreate -nvar -L512M prueba

Insufficient free extents (66) in volume group prueba: 128 required
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Se puede observar un mensaje que indica que el “vg” se quedo sin espacio,
introducir el siguiente comando para comprobar el espacio del vg.

e Eox Yew JTemnal Tbs Hep
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Una vez desplegada la informacion del “vg” procedemos a observar el “Free
PE/size 66/ 264.00 MB”, esto indica que el espacio del “vg” ahora es de
264MB, esto es logico ya que se ha creado dos “lv”’; uno con 512 MB; otro
con 200 MB mas 264 MB suman 976 MB vy si le sumamos los 48 MB
reservados por el “vg” dan como resultado los 1024 MB, Se pretende afiadir
una nueva “Iv”’ con un tamafnio de 512 MB este sobrepasa la capacidad del
“vg”, para solucionar este problema proceder a incrementar el tamafo del

“vg” introducir el siguiente comando en una terminal.

# vgextend prueba /dev/sdb2
El segundo disco se ha reservado con la finalidad de conocer las ventajas al
usar “lvm” como se puede observar una de las ventajas se da al redimensionar
el “vg”, permitiendo incrementar o decrementar el tamafio sin mayor

problema.

Una vez incrementado el tamafo del “vg” comprobamos el nuevo tamaiio

introduciendo el siguiente comando en una terminal.
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# vgdisplay

Se puede observar que el tamafio del “vg” prueba, incrementd su tamafo a

1.91 GB.

Una vez solucionado el problema del espacio se procede a crear el tercer “1v”,

escribimos el siguiente comando en una terminal.

# Ivcreate -nvar -L500M prueba

# mkfs.ext3 /dev/prueba/var

Finalizado la creacion del tercer “lv” se puede observar el resultado de los

“lv’s”, introducir el siguiente comando en una terminal.
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Se puede observar los “Iv” creados asi como sus respectivos tamafos.

Como siguiente caso, simular que home se quedd sin espacio, por ende se
pretende incrementar el tamafio de home, esto es posible gracias al uso de las
“lvm”, se tiene disponible unos 700 MB aproximadamente en el “vg”.
Entonces se pretende incrementar a home de 200MB a 900MB, para ello

introducir los siguientes comandos en una terminal.

# e2fsck -f /dev/prueba/home

# Ivresize /dev/prueba/home -L900M

# resize2fs /dev/prueba/home
El comando e2fsck comprueba los posibles defectos en el sistema de archivos
y si es posible los corrige, lvresize es el mandato para redimensionar el “lv”,
luego al aumentar el “Iv” también se debe aumentar el filesystem, para ello

se usa resize2fs.

Como resultado final, ahora la particion para home tiene el tamafio de 900

MB, se procede a comprobar el tamafio del “Iv”.
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Se tiene dos “vg’s” uno llamado “prueba” y el otro llamado “dsk”, por el
momento se ha usado el vg de prueba. El vg de prueba tiene un tamario de
1.91 GB con 40 MB libre, dentro del “vg” se tiene tres “lv’s” con los

siguientes tamafios: tmp con 512 MB, home con 900 MB, var con 500 MB.

Como siguiente paso se procede a incrementar el tamafio de “home”, una vez
mas, se pretende pasar de 900 MB a 1300 MB, pero la vg cuenta con 40 MB
libre, qué hacer?, en este caso, se tiene que decidir si un “lv” tiene un tamafio
mas grande de lo que necesita, optar por redimensionarlo, por ende se supone
que tmp tiene un tamafio mas grande de lo necesario, entonces el paso a
seguir es reducir tmp de 512 MB a 100 BM, con eso es mas que suficiente

para incrementar home a 1300 MB.
Para lograr el objetivo, “disminuir el tamafio de tmp y aumentar el tamafo de
home”, se procede a realizar la tarea por pasos. Como primer paso, disminuir
el tamafio de tmp, introducir los siguientes comandos en una terminal.

# e2fsck -f /dev/prueba/tmp

# resize2fs /dev/prueba/tmp 100M

# Ivresize /dev/prueba/tmp -L 100M
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Una vez introducidos los comandos proceder a entender los pasos realizados,
en primer lugar se verifica que no haya errores en la “Iv”, para luego reducir
el filesystem y por ultimo reducimos la “Iv”, el proceso fue un poco diferente
que el de aumentar el tamaiio del “Iv”, en la reduccion del “lIv”, primero se
reduce el filesystem y luego el “lv”, esto es muy importante, ya que al no
tener presente esta consideracion, se puede dar el caso de pérdida de

informacion, de echo volaria una parte del filesystem.

Como siguiente punto se pretende cambiar un disco defectuoso, para esto se
necesita otro disco con el fin de remplazarlo por el disco defectuoso, una vez
obtenido un disco nuevo /dev/sda3, que se lo ha preparado con LVM y que el
disco defectuoso es /dev/sdal, procedemos a preparar el disco defectuoso

para ser retirado.

Ya instalado el nuevo disco, comprobar el nimero de discos actualmente

instalados en el sistema operativo.

El siguiente paso es remover el disco defectuoso /dev/sdal, para ello

introducir los siguientes comandos en una terminal.

# vgextend prueba /dev/sda3

# pvmove /dev/sdbl
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# vgreduce prueba /dev/sdbl
# pvremove /dev/sdbl
El comando vgextend sirve para incrementar el tamafio del vg, para luego

mover todo la informacion de /dev/sdb1 hacia los otros discos con “pvmove”,

luego reducir el vg con “vgreduce” y por tltimo remover el PV defectuoso.
3.7 Administracién de maquinas virtuales con xm

La herramienta de virtualizacion xen brinda una serie de herramientas para
facilitar la administracion de maquinas virtuales, procedemos a crear los guest,
El primer sistema operativo en cargar es el dom0 y viene instalado por defecto.
El domO es el encargado de administrar los guest o huéspedes ofreciendo
recursos cuando lo necesiten.

La herramienta de virtualizacion xen, nos ofrece un comando nativo para
administrar los guest, el mandato xm, para mostrar lo interesante de la

herramienta xen, procedemos primero a crear el guest.

El primer guest a crear se lo llamara serverMail, que serd un sistema operativo

CentOS paravirtual.

Para ello se instalara cada guest en un “LV”, con esto se aprovecha las ventajas
g

que tiene el uso de los LVM, ingresar los siguientes comandos en un terminal.

# Ivcreate -nserverMail -L10000M dsk

# mkfs.ext3 /dev/dsk/serverMail

Como se puede observar, ahora se usa el “vg” dsk y creamos el “lv”

serverMail con un tamafio de 10000 MB.

66



3.7.1

CentOS 5 ofrece una herramienta llamada virt-install, que hace una serie de

preguntas y permite instalar una maquina paravirtual o full virtual.

Instalacion de un huésped CentOS 5.5 con el método paravirtual

En la instalacion de un huésped paravirtual se usard el Sistema Operativo
Centos 5.5, dado que Centos 5.5 entra en la categoria de un sistema operativo

que permite modificar su kernel para fusionarlo con el hypervisor.

Se pretende instalar Centos 5.5 como huésped mediante la herramienta virt-
install y usarlo como servidor de mails. Para instalar un guest con virt-install

se realiza los siguientes pasos.

Introducir el cd de instalacion y montar el disco en /var/www/html para ello

ejecutar los siguientes comandos en una terminal

# mount /dev/cdrom /var/www/html

# service httpd start

Hasta ahora lo que se ha hecho es introducir el cd de instalacion y montarlo
en /var/www/html, para luego iniciar el servidor web con el fin de conseguir
un repositorio local, con los paquetes de instalacion que seran usadas por el
Guest, ahora proceder a ejecutar el comando virt-install de la siguiente

manera.
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Cuando se introduce el comando virt-install, se realiza una serie de preguntas
entre ellas esta el método a usar en la instalacion del Guest. Como saber si un
procesador tiene soporte de virtualizacion (full virtualizacion)? Para saber si
el procesador soporta full virtualizacion se lo verifica en el archivo virtual

cpuinfo.

# cat /proc/cpuinfo | grep “svm” #en el caso de un procesador amd

# cat /proc/cpuinfo | grep “mvx” #en el caso de un procesador intel

En el archivo cpuinfo se extrae muchas caracteristicas del procesador, si el
procesador en el apartado flags cuenta con soporte de virtualizacién, se podria
instalar un guest en modo full-virtualizacion, se escogerd el modo para-
virtual, también “virt-install” pregunta por el nombre del guest, escribir
serverMail, luego se pregunta por el disco virtual en donde se instalara el
huésped, se ingresa el path del “lv” serverMail, que fue creado con
anterioridad, por ultimo se ingresa la URL donde se encuentra el servidor
web, se recomienda no usar 127.0.0.1 ya que muchas veces el hypervisor no

encuentra esa URL.

Una vez configurado la URL del repositorio procedemos con la configuracion
de la direccidn ip del servidor mail, los datos introducidos puede variar

dependiente a la red en la que se encuentre el servidor.
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Una vez configurado la direccion “ip” el “dns” y la puerta de “enlace”,
escoger “ACEPTAR” 'y esperar hasta que determine el nombre del host y el

dominio.
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Una vez resuelto el nombre del host y el dominio al que pertenece, se tiene
que esperar hasta que el proceso de instalacion encuentre los archivos
necesarios para la instalacion del huésped, que en este caso se encuentra en

un repositorio web local.
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Cuando el proceso de busqueda del repositorio haya culminado, se procede a
escoger el método de instalacion, seleccionar text mode, no se pretende

consumir muchos recursos a la hora de la instalacion.

Una vez finalizado el mensaje de bienvenida, el proceso de instalacion

muestra una advertencia en la que indica que disco virtual no cuenta con una
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tabla da particion; para crear una nueva tabla de particion escoger la opcion

“yes” y proceder a dar enter.
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El siguiente paso es construir la tabla de particion, para esto escoger la opcién

por defecto, también se puede optar por usar LVM, a este punto se tiene claro

cdmo crear una tabla de particion con LVM.
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Antes de proceder hay que revisar la tabla de particion por defecto; para esto

dar enter en “Yes”.

Se puede observar la tabla de particion por defecto; por el momento esto esta
muy bien; pero se puede optar por algo mas sofisticado, se podria optar por
colocar algunos directorios en una particion por separado, por ejemplo una
particion para home otra para tmp, etc, esto como una recomendacion, ya que
se puede agregar algunas funcionalidades a nivel de particion, como por
ejemplo quotas o también la posibilidad de impedir ejecutar binarios en una

particién en especial, como “tmp”.

Una vez verificado que la tabla de particion es la misma que la seleccionada o

construida procedemos a seleccionar “yes” y dar enter.
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Una vez finalizada la revision de la tabla de particion, el siguiente paso es
seleccionar el gestor de arranque “grub”, una vez seleccionado el gestor, dar

enter en OK.

Lo siguiente es seguir con el proceso de instalacién por ende se debe

seleccionar de acuerdo a lo que indique la imagen.

O reeAT e e b -
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En este punto configurar la red del servidor en forma manual, para ello
seleccionar “Manual address configuration”, ingresar la direccion “ip”

estatica los diferentes servidores “dns” y “router”.
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Una vez configurado la red del huésped, escribir el nombre del mismo, como

siguiente paso escoger el idioma y tipo de teclado.
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Una vez configurado el idioma proceder a configurar la contrasefia del

usuario root, para ello ingresar dos veces el password del root.

Una vez establecida la contrasefia del root esperar hasta que el proceso de

instalacion recopile informacidn sobre paquetes a instalar.

Una vez finalizada la recopilacion de informacion se procede a seleccionar
los paquetes de instalacion del huésped, ya que se trata de un servidor
seleccionar “server” y quitar “Desktop-Gnome”; se quiere evitar el consumo
de recursos innecesarios por ende se opta por instalar el guest sin interfaz

grafica, seleccionar “ok” y dar enter.
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En este punto se puede observar que el proceso de instalacién del huésped se

ha iniciado, simplemente se tiene que esperar hasta que el proceso termine.
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Una vez finalizado el proceso de instalacién del huésped, se pediré reiniciar el
Sistema Operativo.
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Al reiniciar el Sistema Operativo del huésped, hay que configurar algunas
opciones mas como son el firewall y el selinux, si nuestro proceso de

instalacion muestra la siguientes pantalla seleccionar y presionar “Exit”.
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Una vez finalizado todo el proceso de instalacion ya se tiene instalado el

primer “GUEST” con el nombre de “serverMail”.
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3.7.2

Para instalar mas guest Centos, se vuelve a ejecutar los mismo pasos que en
la instalacion del primer guest, si desea instalar guest con sistema operativo
Windows; por ejemplo un Windows Server, se necesitard soporte de
virtualizacion, para instalarlo en modo full-virtual, al instalar guest en modo
virtualizacion completa, no requiere modificacion del kernel y como es bien
conocido Windows es un Sistema Operativo privativo por ende no se puede

modificar el kernel.

Instalacion de un huésped Windows con método fullvirtual

Para ejemplificar el método de full virtualizacion se usara el Sistema
Operativo Windows, dado que Windows entra en la categoria de un sistema
operativo sin modificar, es decir que no altera su kernel para fusionarlo con el

hypervisor por ende la técnica de paravirtualizacién no es una opcién.

La mejor manera por lo tanto para virtualizar Windows es la virtualizacion

por hardware o también Ilamado full virtualizacion.
Para realizar la instalacion de Windows en modo full virtualizacion se
verifica que el soporte de virtualizacion por hardware exista, para ello se
escribe el siguiente comando en una consola.

# cat /proc/cpuinfo | grep “svm|vmx”
Si el comando anterior no produce una salida, es posible que las

caracteristicas de virtualizacion no estan disponibles en el hardware por lo

tanto no hay como instalar Windows.
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En caso de encontrar las cadenas svm o vmx en el archivo cpuinfo se procede
a insertar el DVD de instalacion y montar el disco como una imagen ISO, se

procede a introducir el siguiente comando en una terminal.

# dd if=/dev/cdrom of=windows.iso

Como siguiente paso se prepara el espacio de almacenamiento para Windows
7, se puede optar por usar lvm o crear una imagen de disco mediante el
comando “dd”, en este caso se creard una imagen de disco de la siguiente

forma:

#dd if =/ dev / zero of = bs = 1024k xenwin7.img seek = 10000 count = 0

El comando anterior crea un archivo de imagen de 10 Gb llamado
xenwin7.img, a continuacion se crea un archivo de configuracion o también
Ilamado kickstart que sera leido a la hora de instalar Windows, el archivo de

configuracién contiene los siguientes datos:

Os de importacion, de nuevo
arco os.uname = () [4]

si re.search ('64 ', arco):
arch_libdir = 'lib64'

otra cosa:

arch_libdir = 'lib’

kernel ="/ usr / lib / xen / boot / hvmloader"
constructor = "HVM"
de memoria = 1024

# En caso de ser por lo menos 2 KB por MB de memoria de dominio,
ademas de unos pocos MB por vcpu.

shadow_memory = 8

name = "xenwin7"

vif = ['type = ioemu, puente xenbr0 =']

acpi=1

apic=1

disk = ['file: home/xen/xenwin7.img / hda, w', 'file: /
home/xen/windows?7.iso, hdc: cdrom r,']

device_model ="/ usr /' + arch_libdir + '/ xen / bin / gemu-dm'’
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# De arranque en disquete (a), el disco duro (c) o CD-ROM (d)
# por defecto: disco duro, CD-ROM, disquete

boot = "CC"

sdl=0

vnc=1

vncconsole = 1

vncpasswd ="

de serie = 'pty "
usbdevice = ‘comprimido’

En el ejemplo anterior Windows 7 va a ser instalado en disco virtual mediante
un medio de instalacidn que es un archivo de imagen ISO.

Con la configuracion del huésped listo, el siguiente paso es iniciar el entorno
huésped Xen, para esto introducir el siguiente comando en una consola:

Xm create xenwin7.cfg
Using config file "./xenwin7.cfg"

Started domain xenwin7
Finalmente el proceso de instalacién comenzara.

Se ha mostrado el proceso para la instalacion de un guest llamado serverMail,
se instalé otro guest llamado serverWeb siguiendo el mismo proceso de
instalacion que serverMail, asi mismo se procedié con la instalacion de un
huésped Windows, como siguiente paso se procede a describir directorios de

configuracion en xen.

La ruta de configuracion del servicio xen se localiza en /etc/xen, dentro de la
ruta existen 2 carpetas importantes y archivos de configuracion de xen; las
carpetas son auto y scripts; en auto se configuran las maquinas que inician en
automatico cuando el servidor es reiniciando y dentro de la carpeta scripts
van ejecutables que necesita xen para configurar algun parametro de la red

virtual o dispositivo que se requiera.

También esta el archivo xend-config.sxp, que tiene toda la configuracion de la
red del bridge, route y nat; también en esta ruta existen archivos de
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configuracién con los nombres de los servidores virtualizados, como

serverMail, serverWeb estos archivos tienen las propiedades de cada servidor

virtualizado. Procedemos a observar el contenido de serverMail.

name = "serverMail"

uuid = "2bd420e8-8c10-23a9-cdd2-efbbfed88e68"

maxmem = 300

memory = 300

vepus =1

bootloader = "/usr/bin/pygrub”

on_poweroff = "destroy"

on_reboot = "restart"

on_crash = "restart"

disk = [ "phy:/dev/dsk/serverMail xvda,w" ]

vif = [ "mac=00:16:36:7d:25:d1,bridge=xenbr0,script=vif-bridge" ]

Inicio de maquinas virtuales

Para iniciar un Maquina Virtual ejecutar el siguiente comando en una

terminal.

# xm create serverWeb
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Al ejecutar el comando xm create, crea el dominio e iniciar el GUEST dentro
del hypervisor.

Reinicio de méquinas virtuales

Para reiniciar las maquinas virtuales se tiene que usar el siguiente comando.

# xm reboot serverWeb

Es como si reiniciamos la maquina desde adentro con un init 6 o shutdown -r

now.

Destruir de maquinas virtuales

No se recomienda utilizar este comando ya que lo que hace es un apagado de
la maquina virtual sin esperar a pagar sus servicios, es como si hubiera un
corte de luz o el famoso botonazo.

# xm destroy serverWeb

Al ejecutar xm drestroy hay ocasiones que te crea un respaldo de la maquina
virtual en /var/run/xend y si tu servidor cuenta con poco espacio va hacer que

tu servidores se caigan.

Pausa de maquinas virtuales

Deja la maquina virtual en modo pausa.

# xm pause web
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Con ésta opcion no se tiene acceso alguno a la maquina virtual.

Habilitar maquinas virtuales suspendidas

Reinicia la operacion de la maquina virtual pausada.

# xm unpause web

Renombrar maquinas virtuales.

También que puede cambiar el nombre de la una maquina virtual, siempre
tener un nombre que relacione con el nombre del servicio que ofrece la

maquina virtual.

# xm rename serverWeb apache?2

Monitoreo mv en tiempo real

El siguiente comando sirve para el monitoreo de las VM en tiempo real.

# Xm top
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El comando “top” muestra la cantidad de memoria usada y disponible por el
servidor. Cantidad de procesadores que tiene el servidor, también muestra la
informacidn de cuantos dominios estan configurados; dentro de los dominios
configurados se muestra cuantos CPU tiene cada maquina virtual, estado del

procesador, memoria total y cuanto ha sido ocupada.
Monitoreo mv en tiempo de inicio
Con este comando nos muestra el tiempo que lleva en linea la MV.

# xm uptime

fle £ Yeu Jermind TQs Hep

c
roSIEnulracocnd 2en s xa wptine -
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erverned 2 hol:dl
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Listar maquinas virtuales
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Con el comando “xm list” podremos ver cuantas maquinas virtuales estan en

ejecucion

# xm list

fhe Eor Yiew Jominad Tals Hep

Ruiracocky xenl? xm 1148 v
3% ID Mem(MiB) V(PUs State Time(s
Jomain- 8 114) 2 r- 628.2
ierverMall 14 299 i 19.2
erversed

[rootegiracocha m"ul

Toda la informacion no las proporciona en columnas, Nombre VM, numero
de proceso, memoria, cpu Vvirtuales, estado, tiempo de ejecucion. Como
pueden ver es informacién sencilla de entender, solamente la columna de

State es la tiene variaciones.

Opcion Descripcion

r El dominio esta actualmente en ejecucion en el CPU

El dominio se encuentra blogueado, debido que el dominio esta

b

en espera de E/S, o no tiene nada que hacer y se va dormir.

El dominio se encuentra en pausa, debido que el administrador
p ejecuto xm pause, en modo pausa el VM seguird consumiendo

los recursos asignados.

El administrador ha solicitado un apagado, reinicio o
S

suspendida de la VM.
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El VM ha tenido un final violento, este estado puede ocurrir si

c

el VM se ha configurado para no volver a arrancar.

EL VM estd en proceso de morir, pero no se ha pagado por
d completo. De proceso, memoria, cpu virtuales, estado, tiempo

de ejecucion. Como

Listar informacion de la vcpu

Lista informacion de las vcpu que estan ocupando los dominios.

# xm vepu-list

fle EoR Vew Bminal Tags bep

[roothuiracocha xenl® xm vepu-List -
Name ID VCPUs  CPU State Time(s) (PU Affinity
Dosain-8 8 8 8 r 07.9 0

Domain-9 6 1 l o 228.0 1

serverMail | 9 l b 19.2 aay Cpu
SeTverWed 2 o 1 2 21.6 aony <pu
frant@airarnacha -‘-"l.

También “xm cpu-list”, tiene la opcion para desplegar los vepu de un MV,

simplemente se ejecuta el comando de la siguiente manera:

# xm vcpu-list server\Web

Name ID VCPUs CPU State Time(s) CPU Affinity

89



serverWeb 24 0 7 -b-  21564.7 any cpu

serverWeb 24 1 5 -b- 27876.0 any cpu

Agregar vcpu a un dominio.

# xm vcpu-set serverWeb 2

El comando “vcpu-set” agrega otro procesador a la maquina virtual que la
requiera. El cambio se verd reflejado hasta reiniciar la maquina virtual y
también el servidor XEN.

Agregar vcpu/cpu a un dominio.

# xm vcpu-pin serverWeb 1 2

El comando “vcpu-pin” ajusta 2 procesadores reales y un procesador virtual.

Este cambio se vera reflejado hasta reiniciar el servidor virtual y XEN.

Memoria maxima en vm

# xm mem-max serverWeb 1500

Ajusta a la méaquina virtual como limite maximo de la memoria RAM

asignamos 720 MB de RAM, hay que reiniciar para que lo cambios se

establezcan.

Memoria por defecto ocupada

# xm mem-set serverWeb 1024

Ajusta a la maquina virtual para que use solamente este espacio asignado en

la memoria RAM.
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Mostrar informacion del dominio 0

# xm info
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Mostrar logs de xend

Muestra la actividad de los registro de log de Xend.

# xm log
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Mostrar mensaje del buffer xend
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En el buffer contiene la informacion, advertencias y mensajes de error
creados durante el proceso de arranque de XEN 0 en su caso de que se tenga

algun problema con XEN, este es primer lugar que se tiene que verificar.

# xm dmesg
. ___ et Qe oM
fle EOt Yew Jermenal Tais MHelp

3.8 Logsen xen

El componente de virtualizacion xen contiene el demonio xend y el proceso
gemu-dm, dos utilidades que escriben varios archivos de registro en el

directorio /var/log/xen:

» xend.log, es el archivo de registro que contiene todos los datos recogidos
por el demonio xend, ya sean éstos eventos normales del sistema o
acciones iniciadas por el operador. Todas las operaciones sobre la

maquina virtual (crear, apagar, destruir, etc.) aparecen aqui.
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e xend-debug.log, es el archivo de registro que contiene entradas sobre los
eventos de error de xend y los subsistemas de virtualizacion (framebuffer,
scripts de Python, etc).

e xen-hotplug-log, es el archivo de registro que contiene datos sobre los
eventos de conexion en caliente. Si un dispositivo o script de red no

aparece en linea, el evento sera registrado en este archivo.

e gemu-dm.[PID]. Log, es el archivo de registro creado por el proceso
gemu-dm para cada huésped virtualizado. Cuando utilice este archivo de
registro debe obtener el PID del proceso gemu-dm utilizando el comando
ps. de proceso, memoria, cpu virtuales, estado, tiempo de ejecucion.
Como Examine los argumentos del proceso para aislar el proceso gemu-
dm en la maquina virtual. Tenga en cuenta que debe reemplazar el

simbolo [PID] con el PID del proceso gemu-dm.

Si encuentra algun error con el administrador de maquinas virtuales, puede
revisar los datos generados en el archivo virt-manager.log ubicado en el
directorio virt-manager. Tenga en cuenta que cada vez que inicia el
administrador de maquinas virtuales, el contenido del archivo de registro sera
sobrescrito. Asegurese de crear una copia de seguridad de virt-manager.log

antes de reiniciar el administrador de méquinas virtuales después de un error.

3.9 Migracion de maquinas virtuales

La migracion es el traspaso de un dominio virtual en ejecucion o desconectado
desde un anfitrién fisico a otro. EI componente de virtualizacion xen soporta
dos clases de migraciones: en vivo y desconectada. La migracion desconectada
mueve la méaquina virtual de un anfitrion a otro deteniendo la maquina,
transfiriendo la memoria y reanudando la maquina en el anfitrion de destino.
La migracion en vivo lleva a cabo la misma tarea pero no afecta directamente
al dominio. Cuando se ejecuta una migracion en vivo, el dominio continua su

actividad usual; por lo cual, esta tarea pasa inadvertida desde la perspectiva del
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usuario. El demonio xend y el componente de virtualizacion xen deben estar en
ejecucion en los dos anfitriones para poder iniciar una migracion en vivo. El
anfitrion de destino debe tener recursos suficientes para acomodar el dominio
después de la migracion. Ambos anfitriones deben tener la misma arquitectura
y las mismas extensiones de virtualizacién (como i386-VT, x86-64-VT, x86-
64-SVM, etc.). Asi mismo, los dos anfitriones deben ser parte de la misma

subred.

Ya que estos dominios tienen una carga de archivos grande, este proceso
puede tomar bastante tiempo. Si se migra un dominio con conexiones de red
abiertas, éstas seran preservadas al anfitrion de destino; las conexiones SSH
seguirdn funcionando. Las reglas iptables predeterminadas del componente de
virtualizacion de Red Hat no permitirdn conexiones de migracion entrantes.

Para permitirlas se debera crear una regla iptables explicita.

Puede usar el comando migrate de xm para ejecutar una migracion

desconectada:

# xm migrate domain-id [destinatién domain]

Puede utilizar el comando migrate de xm con la opcidn “-1” para ejecutar una

migracion en vivo:

# xm migrate domain-id -I [destination domain]

Ejemplo migracion en vivo:

Una maravilla que nos permite Xen es el hacer migracién en vivo entre dos
maquinas. Una migracién en vivo, es la capacidad de mover una maquina
virtual entre dos maquinas fisicas sin que esto se note. ¢Para qué sirve esto?
Imaginaremos que tenemos un servidor corriendo en un entorno virtual y
gueremos cambiar su disco para aumentar el tamafio entre otras cosas, sin

tener que sacrificar el servicio, cambiamos la méaquina virtual con el live
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migration, sin dejar en ningin momento el servicio parado y hacemos lo que

tengamos que hacer.

Para que funcione el esquema de Migracion en Vivo se necesitan 2 servidores

xend, el primer servidor contendra las maquinas a migrar, lo llamaremos

servidorA un segundo servidor, servidorB contendra las imagenes y una

esquema con servicio xen.

El esquema es el siguiente:

ServidorA(192.168.6.3):

entorno xen

mount 192.168.6.4:/xen en /dev/dsk/

serverMail corriendo.

Server\Web corriendo.

ServidorB(192.168.6.4):

entorno xen

mount 192.168.6.4:/xen en /dev/dsk

serverNFS corriendo.

Compartimos el directorio /xen

(migracion en vivo) serverMail.
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Se procede a configurar el servicio nfs en el servidor B para ello introducimos

los siguientes comandos en una terminal.

# yum -y install portmap nfs-utils

# service portmap start

# service nfslock start

# service nfs start

# mkdir /xen

# vi letc/exports

Ixen 192.168.6.0/24(rw,async,no_root_squash)

# exportfs -ra

En el archivo de configuracion /etc/exports, se especifica la red en la que se

encuentra el servidor, es decir que tanto servidor A como servidor B se

encuentran en el mismo segmento de red; se procede a enumerar algunas

opciones al momento de configurar nfs:

ro: Solo lectura.

rw: Lectura Escritura.

async: Escritura asincrona.

sync: Escritura sincrona.

no_root_squash: Permitir escritura de archivos y asignaros a root.
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root_squash: No Permitir escritura como root.

Una vez configurado el servidor nfs se procede a montar el directorio

compartido “/xen” en el directorio local “/dev/dsk”.

mount 192.168.6.4:/xen /dev/dsk

3

Una vez montado el directorio compartido “xen”, proceder a configurar el

servidor xen para que acepte peticiones de relocalizacion de maquinas
virtuales desde la ip 192.168.6.3, para esto se realiza lo siguiente desde una
terminal:

#vi letc/xen/xend-config.sxp

(xend-relocation-port 8002)
(xend-relocation-address ’192.168.6.4")
(xend-relocation-hosts-allow ’192.168.6.3")

Una vez finalizada la configuracion del servidor B, preceder a configurar el
servidor A.

Como primer paso, instalar el servicio nfs el servidor B, seguimos los

siguientes pasos:

# yum -y install portmap nfs-utils

# service portmap start

# service nfs-utils

Se puede observar que no es necesario levantar el servicio nfslock ya que se

trata del cliente.
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Ahora se procede a montar el directorio compartido xen en /dev/dsk.

# mount 192.168.6.4:/xen /dev/dsk

Un problema que se puede presentar es al reiniciar el servidor fisico se debe
arrancar los servicios y montar los directorios, este problema se puede

solucionar con chkconfig y con el fstab.

Procedemos a configurar el servidor A, para que acepte peticiones de envio,
de maquinas virtuales hacia la ip 192.168.6.4, para esto realizar los siguientes

pasos:
#vi letc/xen/xend-config.sxp
(xend-relocation-port 8002)
(xend-relocation-address ’192.168.6.4")
(xend-relocation-hosts-allow ’192.168.6.3")
Una vez configurado el servidor “A” y el servidor “B” proceder con la
migracion en vivo, se enviara el huésped que se encuentra en servidor A hacia
el servidor B, para realizar esto ejecutar el siguiente comando desde una
terminal.

# xm migrate serverMail -1 192.168.6.4

Finalizada la migracién en vivo comprobar que el huésped efectivamente se

encuentra migrado en el servidor “B” introduciendo el siguiente comando.

# Is /etc/xen/serverMail
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3.10 Inicio automatico de los domU

Puede arrancar dominios huéspedes a través de la aplicacion xm. También se
puede utilizar virsh y el administrador de maquinas virtuales para arrancar

sistemas huéspedes. Este ejemplo utiliza el subcomando create de xm:

# xm create -c serverWeb

El nombre “serverWeb” del comando introducido anteriormente, es el archivo de
configuracién para el dominio que se esta iniciando. La opcion -c se conecta a la
consola actual después del proceso de arranque, este proceso se lo tiene que

realizar cada vez que se reinicie el hypervisor.

Se puede iniciar o detener un dominio en cualquier momento. Domain0 espera
que todos los dominios en ejecucion se detengan antes de reiniciar. Se debe
ubicar los archivos de configuracion del dominio que desea apagar en el
directorio /etc/xen/. Todos los dominios que seran iniciados durante el proceso de

arrangue deben tener un enlace simbdlico en /etc/xen/auto.

# chkconfig xendomains on
El comando ‘“chkconfig” xendomains on, no iniciard los demonios
automaticamente. Este comando indica que los demonios deben ser iniciados en
arranques subsecuentes.

# chkconfig xendomains off
Termina todos los dominios de virtualizacion de Red Hat en ejecucion. El

comando chkconfig xendomains off indica que los dominios no deben ser

iniciados en los proximos arranques.
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3.11 Tarjetas de red en XEN.

XEN crea por defecto interfaces Ethernet virtuales interconectadas para que
domoO las utilice. Si tecleamos el comando ifconfig en el servidor xen, muestra

las siguientes interfaces de red.

1. Interfaz pethO.
2. Interfaz xenbrO.
3. Interfaz virbrO
4. Interfaz vif#.#

Se procede a describir las interfaces de red mostradas con el comando

“ifconfig”.
peth0
La interfaz pethO “Physical Ethernet” deberiamos conocerla como interfaz
fisica, lo que hace es renombrar la interfaz ethO por pethO para que sea ocupada
por XEN en modo bridge. La interfaz ethO es desactiva en el Dom0 y es
renombrada a pethO.
pethO Link encap:Ethernet HWaddr FE:FF:FF.FF:FF:FF
UP BROADCAST NOARP MTU:1500 Metric:1
RX packets:49643901 errors:0 dropped:0 overruns:0 frame:0
TX packets:48752155 errors:1293908 dropped:0 overruns:0

carrier:1293908
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collisions:2057033 txqueuelen:1000

RX bytes:26327146789 (24.5 GiB) TX bytes:31709052034
(29.5 GiB)

Interrupt:16 Memory:f8000000-f8012100

xenbr0

La interfaz xenbr0, también es conocido como switch virtual, el cual permite
conectar a las maquinas virtuales en una red local o0 DMZ, pero que estan
controlados por un administrador de red que les asigna ip estaticas o

dindmicas.

xenbr0 Link encap:Ethernet HWaddr FE:FF:FF:FF:FF:FF

UP BROADCAST RUNNING NOARP MTU:1500 Metric:1

RX packets:316559 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:23948805 (22.8 MiB) TX bytes:0 (0.0 b)

virbrO

La interfaz virbrO “virtual bridge”, es el puente de la red virtual creada por

xen, todas las maquinas virtuales alojados por esta interfaz serd parte de una

red virtual (route, nat) o DMZ virtual.

virbr0 Link encap:Ethernet HWaddr 00:00:00:00:00:00
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inet addr:192.168.122.1 Bcast:192.168.122.255
Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Vif0.#

La interfaz vif0.#, es el puente del puerto que es utilizado por el trafico al del

DomO. Los dispositivos de red virtual son las conexiones hacia las tarjeta de

red de las méquinas virtuales, EI simbolo # toma su valor dependiendo del 1D

de la maquina virtual al iniciar.

vif0.0 Link encap:Ethernet HWaddr FE:FF:FF:FF:FF:FF

UP BROADCAST RUNNING NOARP MTU:1500 Metric:1

RX packets:1417928 errors:0 dropped:0 overruns:0 frame:0

TX packets:2240859 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:210227871 (200.4 MiB) TX bytes:1181653865 (1.1

GiB)
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vif0.21 Link encap:Ethernet HWaddr FE:FF:FF:FF:FF:FF

UP BROADCAST NOARP MTU:1500 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:32

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

3.12 Network xen

Xen tiene la propiedad de configurar redes virtuales dentro de los propios

déminos. Existen varias configuraciones de red en XEN:
1. Puente (bridge).
2. Encaminador (router).
3. NAT.
4. otras.
Esta configuracion se lleva a cabo con las interfaces de red virtuales, pero
también es necesario configurar el archivo /etc/xen/xend-config.sxp, para
poder hacer el cambio a la configuracion de la red.
Puente (bridge)
La configuracién por defecto de XEN crea puentes de red dentro de domO

para permitir que todos los dominios aparezcan en la red como hosts

independientes. Este método lo que hace es tomar IP dentro de la red donde
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se conecta, ya sea IP estatica o dinamica. Este es el método mas simple y facil
de configurar la red para las maquinas virtuales, simplemente permite que sus
maquinas virtuales utilicen una tarjeta Ethernet virtual para unirse a una red

existente.

Para poder tener esta configuracion solamente tenemos que des comentar las
Siguientes lineas del archivo de configuracion de XEN /etc/xen/xend-
config.sxp.

(network-script network-bridge)

(vif-script vif-bridge)

verificar nuestra MV tenga la siguiente linea.

vif = [ "mac=00:16:3e:56:16:d6,bridge=Xenbr0" ]

Y finalmente reiniciar XEN para que tome los cambios.

bridge varias ethernet

Este es un método por el cual podemos tener maquinas virtuales, en varias
interfaz xenbr# y peth#, lo cual puede mejora el rendimiento del trafico de las
DomU. Para esto haremos lo siguiente, crearemos el siguiente script y lo
guardados en la ruta /etc/xen/scripts/

# vim puentes.sh

#1/bin/sh

dir=$(dirname "$0")
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"$dir/network-bridge" "$@" vifnum=0 netdev=eth0
bridge=xenbr0

"$dir/network-bridge" "$@" vifnum=1 netdev=ethl
bridge=xenbrl

Con esto hemos creado dos bridges dentro de XEN. Ahora solo tenemos que

modificar el archivo de configuracion de XEN.

# vim /etc/xend/xend-config.sxp

Modificar el siguiente parametro:

#(network-script network-bridge)

Y agregar esta linea debajo de la comentada:

(network-script puentes.sh)

Listo ya tenemos configurado xen con dos puentes, solamente queda reiniciar

el servicio xen para que tome los cambios.

fetc/init/xend restart

Encaminador (router)

Esta configuracion se aplica cuando:

e Cuando la maquinas estan en una diferente LAN.

e Cuando el trafico se red dirige hacia el exterior por la red 192.168.1.0/24

e Son maquinas visibles desde 192.168.1.0/24
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Para poder hacer esta configuracion es necesario modificar el archivo de
configuracion de XEN. Buscar las siguientes lineas y des comentarlas.

(network-script network-route)

(vif-script vif-route)
Comentar las siguientes:

#(network-script network-bridge)

#(network-script network-nat)

#(vif-script vif-bridge)

#(vif-script vif-nat)
Ya con esto se tendra habilitas el nodo route en xen, pero todavia falta
configurar las tarjetas virtuales de las maquinas virtuales, ahora se tiene que
modificar archivo de una maquina virtual, para el ejemplo se trate de un
servidor web. Como pueden ver en esta linea del archivo de la MV web tiene
habilitado que usa la configuracion de red en bridge.

vif = [ "mac=00:16:3e:56:16:d6,bridge=Xenbr0" ]

Tenemos que modificarla 0 mejor comentarla y crear otra linea debajo de esta

con los siguientes datos

vif = [ “ip=10.0.0.2" ]

Ahora tenemos que habilitar el route siguiente forma:

echo 1 > /proc/sys/net/ipv4/conf/all/proxy_arp
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XEN.

iptables -t nat -A POSTROUTING -s 10.0.0.0 -j MASQUERADE

route add -net 10.0.0.0 netmask 255.255.255.0 gw 192.168.1.5

Ya con esto ya tendras configurado la red configurado en route solo reinicia

NAT

Porque usar nat?:

e DomuU estan en una LAN privada.

e DomuU hacen NAT con DomO para poder llegar a la otra LAN y parece

como si el trafico procede de DomoO.

e DomuU estan ocultos y protegidos de 192.168.1.0/24

Para poder habilitar esta configuracion tenemos que editar el archivo de

configuracion de XEN /etc/xen/xend-config.sxp.

Buscar las siguientes lineas y des comentarlas.

(network-script network-nat)

(vif-script vif-nat)

Comentar las siguientes:

#(network-script network-bridge)

#(network-script network-route)
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#(vif-script vif-bridge)

#(vif-script vif-route)

Hay que modificar la configuracion de la MV.

vif = [ "mac=00:16:3e:56:16:d6,bridge=Xenbr0" ]

Tenemos que modificarla o mejor comentarla y crear otra linea debajo de esta

con los siguientes datos

vif = [ “ip=10.0.0.2" ]

Con esta modificacién ya se tiene la MV trabajando, solo hay que reiniciar
XEN.

3.13 Herramienta brctl

Brctl, es una herramienta de red que inspecciona y modifica la configuracion
de los puentes Ethernet en el Kernel de virtualizacion de Linux. Debe tener
acceso de root antes de ejecutar estos comandos de ejemplo: Este comando nos
muestra la informacion de los puentes y las tarjetas que estan conectada de
proceso, memoria, cpu virtuales, estado, tiempo de ejecucion.

# brctl show

bridge name bridge id STP enabled interfaces

virbr0 8000.000000000000 yes

xenbr0 8000.46¢9342a9baa no peth0

tap2

108



vif0.28

tap3

vif0.24

tap0

vif0.21

tapl

La opcién “macs” del comando bretl, nos muestra la informacion de las MAC

que tiene el puente, también indica que MAC'’s ya estan ocupadas.

brctl show macs xenbr0

port  no. mac addr is local?

2 00:01:69:00:3c:dd

2 00:01:69:00:3c:f6

2 00:03:ba:5¢:9e:al

2 00:0c:29:22:94:2f

2 00:14:22:0f:50:75

2 00:14:22:10:16:cd

2 00:16:35:5c:e4:6a

ageing timer

no

no

no

no

no

no

0.00

0.04

199.02

224.37

6.54

272.70

45.61

109



00:16:3e:27:f6:55

00:16:3e:30:92:bc

00:16:3e:56:16:d6

00:19:30:9c:ff:9c

no

no

2.16

0.04

0.00

0.85
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CAPITULO 4

ADMINISTRACION DE MAQUINAS VIRTUALES CON VIRSH

4.1 Introduccion

Virsh es una herramienta de linea de comando para administrar a los

huéspedes y al hypervisor.

La herramienta virsh se crea en la APl de administracién libvirt y funciona

como una alternativa para el comando xm y el Administrador de huésped

grafico (virt-manager). Virsh puede ser utilizado en modo de sélo lectura por

usuarios sin privilegios. Se puede utilizar virsh para ejecutar scripts para las
maquinas de huésped, [RHI2010].

La siguiente tabla es una rapida referencia para todas las opciones de linea de

comandos de virsh.

Comando Descripcion
setmem Establece la memoria asignada para un
huésped.
setmaxmem Establece el limite maximo de memoria para
el hypervisor.
setvcpus Cambia el numero de CPU virtuales asignadas
a un huésped.
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vepuinfo Muestra informacion de CPU virtual sobre un

huésped.

vcpupin Controla la afinidad de CPU virtual de un
huésped.

domblkstat Muestra las estadisticas de dispositivo de

bloque para un huésped en ejecucion.

domifstat Muestra estadisticas de interfaz de red para un

huésped en ejecucion.

Attach-device Conecta un dispositivo a un huésped, mediante

la definicion de un dispositivo en un archivo

XML.

attach-disk Conecta un nuevo dispositivo de disco para un
huésped.

attach-interface Conecta una nueva interfaz de red para un
huésped.

detach-device S
Desconecta un dispositivo de un huésped,

adquiere la misma clase de descripciones del

comando attach-device.

detach-interface Desconecta una interfaz de red de un huésped.

version _ _
Muestra la version de virsh
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nodeinfo

Entrega informacion acerca del hypervisor

4.2 Conexion al hypervisor

Puede utilizar virsh para iniciar una sesion del hypervisor:

virsh connect <name>

Donde “<name>" es el nombre de la maquina del hypervisor. Para iniciar una

conexion de sélo-lectura, afiada al comando anterior la opcion readonly.

4.3 Creacion de una maquina virtual

Libvirt se puede usar desde la Shell con el comando virsh. Este comando se

puede utilizar para administrar los dominios de una manera comparable a xm,

Puede crear una nueva sesion de una maquina virtual desde una definicion de

la maquina en XML.

Los huéspedes pueden ser creados desde los archivos de configuracion XML.

Se pueden copiar los XML existentes de los huéspedes creados anteriormente,

o utilizar la opcion dumpxml. Para crear un huésped desde un archivo XML

con virsh introducimos el siguiente comando:

virsh create <xmlfile>

En donde <xmlfile> es el path del archivo xml que contiene la configuracion

del guest.
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4.4 Configuracion de un volcado xml

Puede utilizar virsh para ejecutar un volcado de datos para una maquina
virtual existente, es decir a partir de un guest existente, volcamos su
configuracién a un archivo xml, la sintaxis de un volcado de memoria es la
siguiente:
# virsh dumpxml [domain-id | domain-name | domain-uuid]
El comando virsh ofrece el archivo de configuracion XML del huésped de
manera estandar (stdout). Puede almacenar los datos obtenidos realizando un
pipe de la salida hacia un archivo. A continuacion ofrecemos un ejemplo de
realizar esto hacia un archivo denominado guest.xmi:
# virsh dumpxml GuestID > guest.xml
Este archivo guest.xml puede volver a crear el huésped. Puede editar este
archivo de configuracion XML para configurar dispositivos adicionales o
para utilizar huéspedes adicionales.
Un ejemplo de salida de virsh dumpxml:
# virsh dumpxml r5b2-mySQLO1
<domain type='kvm'id="13">
<name>r5b2-mySQLO01</name>
<uuid>4a4c59a7ee3fc78196e4288f2862f011</uuid>

<bootloader>/usr/bin/pygrub</bootloader>

<0S>
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<type>linux</type>

<kernel>/var/lib/libvirt/vmlinuz.2dgnU_</kernel>

<initrd>/var/lib/libvirt/initrd. UQafMw</initrd>

<cmdline>ro  root=/dev/\VolGroup00/Log\Vol00 rhgb

quiet</cmdline>

</os>

<memory>512000</memory>

<vcpu>1</vepu>

<on_poweroff>destroy</on_poweroff>

<on_reboot>restart</on_reboot>

<on_crash>restart</on_crash>

<devices>

<interface type="bridge">

<source bridge="br0'/>

<mac address='00:16:3e:49:1d:11'/>

<script path="bridge'/>

</interface>
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<graphics type='vnc' port="5900'/>

<console tty="/dev/pts/4'/>

</devices>

</domain>

4.5 Suspension de una maquina virtual

Puede utilizar virsh para suspender un dominio, escribiendo el siguiente

comando en una terminal:
virsh suspend [domain-id | domain-name |[domain-uuid]
Cuando un dominio se encuentra en un estado de suspension, todavia
consume memoria RAM del sistema. También no habra ningun disco o red

de E / S mientras permanezca en este estado. Esta operacién es inmediata y la

maquina virtual debe reiniciarse con la opcién de reanudar.

4.6 Reanudacion de una maquina virtual

Puede utilizar virsh para reanudar una maquina virtual suspendida,

introduciendo el siguiente comando en una terminal:

virsh resume [domain-id | domain-name | domain-uuid]

Esta operacion es inmediata y los pardmetros de la maquina virtual son

preservados en un ciclo entre suspendidos y reanudados.
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4.7 Guardar una maquina virtual

Puede utilizar virsh para guardar el estado actual de una maquina virtual,

escribiendo el siguiente comando en una terminal:

virsh save [domain-name][domain-id | domain-uuid][filename]

4.8 Apagado de una maquina virtual

Puede utilizar virsh para apagar una maquina virtual, con la siguiente sintaxis:

virsh shutdown [domain-id | domain-name | domain-uuid]

Se puede controlar el comportamiento de la maquina virtual que sera apagada

si se modifica el parametro on_shutdown del archivo xmdomain.cfg.

4.9 Convertir un nombre de dominio a un ID de dominio

Puede utilizar virsh para convertir un nombre de dominio en un UUID o ID

de dominio con la siguiente instruccién:

virsh domid [domain-name | domain-uuid]

4.10 Ver informacion de una maquina virtual

Puede utilizar virsh para ver informacion de una maquina virtual identificada

con su ID de dominio, nombre de dominio o UUID, de la siguiente manera:

virsh dominfo [domain-id | domain-name | domain-uuid]
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5.1

CAPITULOV

ADMINISTRACION DE MAQUINAS VIRTUALES CON VIRT-
MANAGER

Introduccién

Este capitulo describe las ventanas, cajas de dialogos y otros controladores de
la interfaz de usuario del administrador de méaquinas virtuales (VMM por sus

siglas en inglés) del componente de virtualizacion xen.

El componente de virtualizacion xen es una coleccion de componentes de
software que funcionan juntos para hospedar y administrar maquinas virtuales.
El administrador de maquinas virtuales (VMM) ofrece una vista grafica de las
maquinas virtuales en su sistema. Se puede utilizar VMM para definir tanto
maquinas virtuales paravirtualizadas como completamente virtualizadas. Con
el administrador de maquinas virtuales se pueden ejecutar tareas de
administracion como asignar memoria, asignar CPUs virtuales, monitorizar el
rendimiento operacional, guardar, restaurar, detener, resumir y apagar sistemas
virtuales. También permite acceder a la consola de texto y a la grafica. La
tecnologia de virtualizacion xen abstrae los recursos de memoria y CPU desde
la configuracién de red y el hardware subyacente. Esto permite reunir y asignar
dindmicamente los recursos de procesamiento a las solicitudes de aplicaciones
y servicios. La virtualizacion a nivel de chips permite que los sistemas
operativos que corren en hardware Intel VT y AMD Pacifica puedan ser
ejecutados en hypervisores, [RHI2010].

5.2 \entana para administrador Maquinas Virtuales

Para visualizar el administrador grafico mediante virt-manager procedemos a

ejecutar el siguiente comando:

# virt-manager
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La ventana principal muestra todas las maquinas virtuales y los recursos

asignados a éstas, incluyendo el domain0.

También se puede mostrar informacion detallada por cada méaquina virtual
que se tiene instalado en el hypervisor xen, para ello dar doble clic sobre la

maquina virtual deseada y después a la pestafia Detalles.

5.3 Ventana de detalles de la Maquina Virtual
La ventana de detalles muestra un grafico en tiempo real de los recursos
usados por la maquina virtual, se puede observar el uso del cpu y la memoria

también se muestra el estado de la maquina virtuales en este caso la maquina

virtual se encuentra en el estado (Running).
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5.4 Consola gréafica de la Maquina Virtual

La ventana de consola grafica permite configurar un huésped ya sea
paravirtual o full virtual ambas tecnologias estan soportadas en la consola
grafica, para esto en cada huésped se debe activar vnc para permitir a la

consola administrar los recursos del huésped.
La consola de administracién grafica es compatible con las 'sticky key' se

puede enviar contol+alt+supr sin ningun problema, asi como muchas otras

combinaciones de teclas.
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5.5 Crear una nueva Maquina Virtual

Para crear una maquina virtual desde virt-manager realizar los siguientes

pasos.

En primera instancia seleccionar el dominio xen, y luego damos click en el

botdn new.
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Al comenzar con la instalacion de un huésped en entorno grafico, se visualiza
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El siguiente paso es ingresar el nombre del huésped para el ejemplo escribir

serverJboss, una vez escrito el nombre dar click en el botén “forward”.

Virtual Machine Name

J T nammpis

Como siguiente paso escoger el método de virtualizacién ya se tienen claras
las condiciones para cada método, en este caso seleccionar “Paravirtualized”,

damos click en el boton siguiente.
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Una vez seleccionado el método de virtualizacion procedemos a escoger la

opcion “Network install tree” y dar click en el botdn siguiente.
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Como siguiente paso escribir la URL del repositorio que contiene los archivos

necesarios para la instalacion del huésped, opcionalmente podemos ingresar

un archivo con las configuracion bésica del huésped este archivo se lo suele

llamar Kickstart, también se puede enviar algunos parametros al kernel,

procedemos a dar click en el boton “forward”
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Como siguiente punto se pide ingresar el disco virtual en donde se instalara el

huésped, seleccionar un “Iv” previamente preparado para la instalacion del

huésped, proceder a dar click en el boton “forward”.
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Proceder a configurar el tipo de interfaz de red, seleccionar virtual network, y

dar click en el boton “siguiente”.

Create a new virtual macl!

Please indicate how you'd like to connect your
new virtual machine to the host network

Virtual network

Network:  default

Tip: Choose this option if your host is disconne
via wireless, or dynamically configured with Ne

Como siguiente paso configurar la memoria y cpus que seran asignados al

huesped, proceder a dar click en el botdn siguiente.
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Una vez configurado los pardmetros generales de un huésped dar click en el

boton “Finish”.
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El siguiente paso es instalar el sistema operativo normalmente.

e T e e e e L
e T L T e

S e
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Una vez finalizada la instalacién del huésped en modo gréfico, proceder a
configurar o cambiar algunos pardmetros como procesador, memoria, discos,
etc. La consola de administraciéon grafica tiene la caracteristica de brindar
herramientas que faciliten el trabajo observar la pestafia de hardware esta nos

permite asignar recursos a los huéspedes.
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CAPITULO VI

DETECCION Y CORRECCION DE ERRORES.

6.1 Introduccion

Este capitulo aborda problemas potenciales que puede experimentar durante
la instalacion, administracion y operaciones diarias de su sistema de
virtualizacion xen. Esta seccidn describe los mensajes de error, la ubicacién
de los archivos de registro, las herramientas del sistema y los enfoques
generales para analizar los datos obtenidos.

Sinopsis y ubicacién de los archivos de registro

El directorio de configuracion principal del componente de virtualizacion xen

es /etc/xen/. Este directorio contiene el demonio xend y otros archivos de
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6.2

configuracion de méquinas virtuales. Los scripts de red también se encuentran

en este directorio (en el subdirectorio /scripts)

Todos los archivos de registro que pueden ser consultados durante la etapa de

deteccidn y solucidn de errores se encuentran en el directorio /var/log/xen.

El directorio predeterminado para todas las imagenes de discos de las

maquinas virtuales basadas en archivos es /var/lib/xen.

La informacion del componente de virtualizacion para el sistema de

archivos/proc esté en el directorio /proc/xen.

Descripcion de los archivos de registro

El componente de virtualizacion xen contiene el demonio xend y el proceso
gemu-dm, dos utilidades que escriben varios archivos de registro en el

directorio /var/log/xen:

xend.log

Es el archivo de registro que contiene todos los datos recogidos por el
demonio xend, ya sean éstos eventos normales del sistema o acciones
iniciadas por el operador. Todas las operaciones sobre la maquina virtual
(crear, apagar, destruir, etc.) aparecen aqui. El xend.log es, generalmente, el
primer lugar donde se debe buscar informacion para detectar problemas de
rendimiento. Este archivo contiene entradas detalladas sobre los mensajes de

error.

xend-debug.log es el archivo de registro que contiene entradas sobre los
eventos de error de xend y los subsistemas de virtualizacion (framebuffer,

scripts de Python, etc).
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6.3

xen-hotplug-log es el archivo de registro que contiene datos sobre los eventos
de conexidn en caliente. Si un dispositivo o script de red no aparece en linea,

el evento sera registrado en este archivo.

gemu-dm.[PID].log es el archivo de registro creado por el proceso gemu-dm
para cada huesped virtualizado. Cuando utilice este archivo de registro debe
obtener el PID del proceso gemu-dm utilizando el comando ps. Examine los
argumentos del proceso para aislar el proceso gemu-dm en la maquina virtual.
Tenga en cuenta que debe reemplazar el simbolo [PID] con el PID del

proceso gemu-dm.

Si encuentra algun error con el administrador de maquinas virtuales, puede
revisar los datos generados en el archivo virt-manager.log ubicado en el
directorio /.virt-manager . Tenga

Deteccidn y resolucion de errores

En cuenta que cada vez que inicia el administrador de maquinas virtuales, el
contenido del archivo de registro serd sobrescrito. Asegurese de crear una
copia de seguridad de virt-manager.log antes de reiniciar el administrador de
maquinas virtuales después de un error.

Directorios importantes

Hay otras utilidades y archivos de registro que deben ser tenidos en cuenta a

la hora de detectar y solucionar errores en el entorno de virtualizacién xen.

e Las imégenes de maéquinas virtuales estdn en el directorio

Ivar/lib/xen/images.

e Cuando el demonio xend reinicia se actualiza la base de datos

xend-database ubicada en el directorio /var/lib/xen/xend-db.
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e Los volcados de maquinas virtuales (ejecutadas con el comando

xm dump-core) estan en el directorio /var/lib/xen/dumps.

e El directorio /etc/xen contiene archivos de configuracion usados
para administrar recursos del sistema. El archivo de configuracion
del demonio xend se llama xend-config.sxp y puede ser usado
para implementar cambios a lo largo del sistema y para configurar
Ilamadas de red.

Los comandos proc son otro recurso para obtener informacion del sistema.

Estas entradas proc estan ubicadas en el directorio /proc/xen:

Iproc/xen/capabilities /proc/xen/balloon /proc/xen/xenbus/

Herramientas para la deteccion y solucion de problemas

Esta seccion resume las aplicaciones para el administrador del sistema, las
utilidades de red y las herramientas de depuracion avanzadas. Los registros y
las herramientas de administracion del sistema pueden ayudar durante el

proceso de deteccién y correccidn de errores.

e Xxentop

e xm dmesg

e xm log

e vmstat

e jostat

e |sof
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Se puede emplear estas herramientas de depuracion avanzadas y registros
durante el proceso de deteccion y solucion de errores:

e XenOprofile

Herramientas para la deteccion y solucién de problemas

systemTap

e crash

e SysIq

e sysrgt

e sysrqw

Se puede emplear estas herramientas de red para asistirlo en la deteccién y

correccion de errores:

e ifconfig
e tcpdump
e brctl

Brctl es una herramienta de red que inspecciona y modifica la configuracién
de los puentes ethernet en el Kernel de Virtualizacion de Linux. Debe tener

acceso de root antes de ejecutar estos comandos de ejemplo:
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Deteccidn y solucion de errores con la consola serial

La consola serial es de gran ayuda al detectar y solucionar problemas
dificiles. Si el kernel de virtualizacién se cae y el hypervisor genera un error,
no hay forma de rastrear el error en el host local. Sin embargo, la consola
serial le permite capturarlo en el host remoto. Debe configurar el anfitrion
Xen para que envie la salida de datos a la consola serial. Luego debe
configurar el host remoto para capturar esos datos. Para llevar a cabo esta
tarea, modifique estas opciones en el archivo grub.conf para activar la consola
serial 38400-bps en /dev/ttySO de com1.:

title Red Hat Enterprise Linux (2.6.18-8.2080_RHEL5xen0) root
(hd0,2) kernel /xen.gz-2.6.18-8.el5 com1=38400,8n1 module /vmlinuz-
2.618-8.el5xen ro root=LABEL=/rhgb quiet console=xvc console=tty

Xencons=xvc

module /initrd-2.6.18-8.el5xen.img
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CAPITULO VII

CONCLUSIONES Y ANALISIS.

7.1 Conclusiones

Como cierre y término de la presente monografia, este capitulo pretende
hacer un breve comentario acerca del trabajo realizado mediante el uso de

criticas objetivas y el sefialamiento de puntos de especial interés.

Es importante remarcar que este trabajo fue por demas interesante e integral,
ya que para su satisfactoria realizacion, fue necesario involucrar de alguna u

otra manera conocimientos adquiridos a lo largo de la carrera universitaria.

Las conclusiones principales de esta tesis en orden de desarrollo son:

Como se pudo observar durante el desarrollo de la presente monografia, la
técnica de virtualizacion con xen, permite aislar de forma segura todos los
servidores que se ejecutan en un ambiente virtualizado llamados huéspedes,

impidiendo de esta manera ocupar recursos en forma directa.

El entorno grafico de administracion de Xen virt-manager permite una
administracion intuitiva permitiendo al administrador observar en tiempo real
graficas estadisticas que indican el comportamiento del hypervisor y de cada
huésped que se encuentra instalado ya sea en modo paravirtual o full-virtual.

Se puede concluir que la diferencia entre la paravirtualizacion y la full-
virtualizacion se centra en el kernel, la paravirtualizacion modifica el kernel
de cada guest para permitir realizar llamadas directas al hardware
“hyperllamadas”, mientras que la full virtualizaciéon es un soporte por parte
del procesador con el fin de reducir la penalizacion al virtualizar huéspedes

que no permiten modificar el kernel, los dos métodos de virtualizacion tienen
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un objetivo comun, la de reducir la penalizacion al momento de virtualizar

huéspedes.

Con respecto a la elaboracion de una guia paso a paso para la configuracion,
instalacion y administracion del Hypervisor Xen en Centos, se ha podido
elaborar un esquema comprensible para el lector, destacando puntos
importantes, entre ellos la penalizacion que sufre el hardware al virtualizar,
comprendiendo que la virtualizacion demanda una pequefia perdida en los
recursos, definiendo asi el mejor método para virtualizar servidores

destacandose la paravirtualizacion.

Con respecto a la instalacion y administracion de sistemas virtualizados, se
pudo comprobar que un entorno virtualizado facilita el uso y administracion
tanto al instalar el hypervisor como al instalar los distintos huéspedes,
brindando herramientas que permite sacar provecho de las mejores

caracteristicas de un entorno virtualizado.

Al finalizar el andlisis de las maquinas virtuales y sus distintos métodos de
virtualizacion se puede concluir que la técnica de virtualizacion es una
tendencia que esta de moda, por ende las mejores herramientas trabajan para

incrementar las caracteristicas de la virtualizacion.

Recomendaciones

Se recomienda el uso de la técnica de virtualizacién de servidores, ya que
ofrece la posibilidad de expansion mucho mas al usar suporte de
virtualizacion por parte de los procesadores intel o amd, incrementando mas
aun sus caracteristicas al fusionarlo con volimenes légicos, que ofrecen una

forma optima en la administracion de los discos fisicos.

Al incrementar los servicios de una empresa se recomienda tener en cuenta la

técnica de virtualizacion, a la hora de virtualizar escritorios ya que brinda una
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administracion eficiente de los clientes y nos permite reducir costos y
esfuerzo al momento de administrar cada cliente; también al momento de
virtualizar los servidores ya que permite aislar y administrar los recursos

eficientemente
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GLOSARIO

Iptables

Selinux

LAN

PV

VG

LV

DOMO

DOMU

PE

PAE

RAID

VMM

SSH

Firewall plataforma linux

Seguridad mejorada de Linux (Security-Enhanced Linux)

Protocolo de internet (Internet Protocol)

Red de drea local (Local Area Network)

Volumen Fisico (Physical Volume)

Volumen de Grupo (Voliumen Groups)

Volume Légico (Logical Volume)

Dominio Cero (Domain 0)

Dominio GUEST (Domain U)

Extension Fisico (Physical Extents)

Extension de direccion fisica (Physical Address Extension)

Conjunto redundante de discos independientes (Redundant
Array of Independent Disks)

Monitor de maquina virtual (Virtual Machine Monitor)

Intérprete de ordenes segura (Security Shell Client)
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UDP Protocolo de datagrama del usuario (User Datagram Protocol)

HTTP Protocolo de transferencia de Hipertexto (Hypertext Transfer
Protocol)
DHCP Protocolo de configuracion de host dindmicos (Dinamic Host

Configuration)

NAT Traduccion a direcciones de red (Network Adress Translation)

MD5 Algoritmo de Resumen del Mensaje 5 (Message-Digest
Algorithm 5)

DNS Servidor de nombres (Domain Server)

NFS Sistema de ficheros en red (network file system)

PID Numero que identifica un proceso (process id)

FTP Protocolo de transferencia de archivos (File Transport
Protocol)
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