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1. PROTOCOLOS
1.1INTRODUCCION

Los tres ultimos siglos han estado dominados, cada
uno de ellos, por una tecnologia. El siglo XVIII fue la
época de los grandes sistemas mecanicos que
acompanaron a la Revolucion Industrial. El siglo XIX
fue la era de las maquinas de vapor. En el siglo XX,
la tecnologia clave ha sido la obtencion,
procesamiento y distribucion de la informacion. Entre
otros avances, hemos visto la instalacion de la redes
teleféonicas mundiales, la invencion del radio y la
television, el nacimiento y crecimiento sin
precedentes de la industria de las computadoras y el

lanzamiento de satélites de comunicacion.

Debido al rapido progreso de la tecnologia, estas
areas estan convergiendo rapidamente, y las
diferencias entre juntar, transportar, almacenar y
procesar informacion desaparecen con rapidez. Las
organizaciones con cientos de oficinas que se

extienden sobre una amplia area geografica esperan



ser capaces de examinar la situacion, aun de sus
mas remotos puestos de avanzada, oprimiendo un
botdn. Al crecer nuestra habilidad para obtener,
procesar y distribuir informacion, también crece la
demanda de técnica de procesamiento de
informacion mas avanzadas.

Para la comunicacién de la informacion una herramienta software tecnoldgica son los

protocolos.

Cuando tenemos dispositivos de hardware,
separados geograficamente, existiran
procedimientos para control de cada dispositivo
iImplementados por procesos de software. Como
los procesos ejecutan en hardware separado,
deben intercambiar mensajes para coordinar la
accion y obtener SINCRONIZACION.

Para realizar el intercambio de mensajes
debemos disenar (cuidadosamente) los

procedimientos o protocolos.

La principal caracteristica, es la habilidad para



trabajar en un ambiente donde los periodos y
secuencia de eventos es desconocida y se

esperan errores en la transmision de datos.

El termino protocolo lo usamos para describir el

intercambio de informacion entre procesos.



1.2 PROTOCOLO ARP (Protocolo de resolucion de direcciones)

Aunque cada maquina de Internet tiene una (o mas) direcciones de IP, éstas no pueden usarse
para enviar paquetes porque el hardware de la capa de enlace de datos no entiende las
direcciones de Internet. Hoy dia, la mayoria de los hosts estan conectados a alguna LAN
mediante una tarjeta de interfaz que sélo entiende direcciones de LAN. Por ejemplo, todas las
tarjetas Ethernet que se han fabricado vienen equipadas con una direccion de Ethernet de 48
bits. Los fabricantes de tarjetas Ethernet solicitan un bloque de direcciones de una autoridad
central para asegurarse de que dos tarjetas no puedan tener la misma direcciéon (para evitar
conflictos en caso de que las dos tarjetas aparezcan en la misma LAN). Las tarjetas envian y
reciben marcos con base en direcciones de Ethernet de 48 bits. No saben nada sobre las

direcciones de IP de 32 bits.

Ahora surge la pregunta: ;como se proyectan las direcciones de IP en las direcciones de capa
de enlace de datos, como las de Ethernet? Para explicar el funcionamiento de esto, usemos el
ejemplo de la figura 1, en la que se ilustra una universidad pequefia con varias redes clase C.
Aqui tenemos dos Ethernet, uno en el departamento de informatica, con una direccion IP de
192.31.65.0 y otra en el de ingenieria electrénica, con direccion de IP de 192.31.63.0. Estas se
conectan mediante un anillo FDDI del campus con una direccion IP de 192.31.60.0. Cada
maquina de un Ethernet tiene una direccion de Ethernet Unica, etiquetada E1 a E6, y cada

magquina del anillo FDDI tiene una direccion FDDI, etiqueta F1 a F3.

El enrutadar El enrutador
tiene dos tiene dos
direcciones de IP direcciones de IP
192.31 B0 .4 16231635
18231857 19231655 119231 851 13331 'gg';
1 2 3 i
F2
F1 F3
Direccianes
E1 - E3 E4 E5 EB Ethernet
Ethernet Informaética Ethernet IEE
192.31 6320 Anillo FODI de 1927 530
laz instalaciones
192351 .60.0

FIGURA 1. Tres redes claze C interconectadas; dos Ethernets v un anilla FODI.



Comencemos por ver la manera en que un usuario del host 1 envia un paquete a un usuario
del host 2. Supongamos que el transmisor sabe el nombre del receptor pretendido,

posiblemente algo como maria@eagle.cs.uni.edu. El primer paso es encontrar la direccién IP

del host 2, conocidos como eagle.cs.uni.edu. Esta busqueda la lleva a cabo el sistema de
nombres de dominio (DNS, Domain Name System). Por lo tanto, simplemente supondremos
que el DNS devuelve la direccion IP del host 2 (192.31.65.5).

El software de capa superior del host 1 construye ahora un paquete con 192.31.65.5 en el
campo de direccién de destino y lo entrega al software de IP para su transmisién. El software
de IP puede ver la direccion y saber si el destino esta en su propia red, pero necesita una
manera de encontrar la direccion Ethernet del destino. Una solucion es tener un archivo de
configuracion en algun lugar del sistema que proyecte las direcciones IP en las direcciones
Ethernet. Esta solucion ciertamente es posible pero, en organizaciones con miles de maquinas,
el mantenimiento de estos archivos es una tarea susceptible a errores y con alto consumo de

tiempo.

Una mejor solucién es el host 1 envie un paquete de difusion por el Ethernet preguntando:
“¢,quién es el duefo de la direccidon IP 192.31.65.5?"La difusion llegaria a cada maquina del
Ethernet 192.31.65.0, y cada una revisara su propia direccion IP. Sélo el host 2 respondera con
su direccién Ethernet (E2). De esta manera, el host 1 aprende que la direccion de IP
192.31.65.5 esta en el host con la direccion Ethernet E2. El protocolo para preguntar esto y
obtener la respuesta se llama ARP (Address Resolution Protocol, protocolo de resolucion de
direcciones). Casi todas las maquinas de Internet lo ejecutan. Este protocolo se define en el
RFC 826.

La ventaja del ARP sobre los archivos de configuracion es la sencillez. El administrador del
sistema no necesita hacer mucho, excepto asignar a cada maquina una direccién IP y decidir

sobre las mascaras de subred. El ARP hace lo demas.

En este punto, el software de IP del host 1 construye un marco Ethernet dirigido a E2, pone el
paquete IP (dirigido a 192.31.65.5) en el campo de carga util, y lo arroja al Ethernet. La tarjeta
de Ethernet del host 2 detecta este marco, lo reconoce como un marco para él mismo, lo
recoge y causa una interrupcion. El operador de Ethernet extrae el paquete IP de la carga util y

lo pasa al software de IP, que nota que esta correctamente dirigido, y lo procesa.

Son posibles varias optimizaciones para hacer mas eficiente el ARP. Por principio de cuentas,
una vez que una maquina ha ejecutado el ARP, pone en caché el resultado por si necesita

establecer contacto con la misma maquina pronto. La siguiente vez encontrara la proyeccion en


mailto:maria@eagle.cs.uni.edu

su propio caché, eliminando por tanto la necesidad de una segunda difusiéon. En muchos casos,
el host 2 necesitara devolver una respuesta, lo que lo obliga también a ejecutar el ARP para
determinar la direccidon Ethernet del transmisor. Esta transmisién ARP puede evitarse habiendo
que el host 1 incluya su proyeccion de IP a Ethernet en el paquete ARP. Al llegar la difusion del
ARP al host 2, se ingresa el par (192.31.65.7, E1) en el caché de ARP del host 2 para su uso
futuro. De hecho, todas las maquinas que operan con Ethernet pueden ingresar esta

proyeccién en sus cachés de ARP.

Otra optimizacion es hacer que cada maquina difunda su proyeccion al arranque. Esta difusion
generalmente se hace en la forma de un ARP que busca su propia direccion de IP. No debe
haber una respuesta, pero un efecto secundario de a difusién es crear una entrada en el caché
de ARP de todos. Si llega una respuesta, es que dos maquinas tienen asignada la misma
direccion de IP. La nueva debe informar de ello al administrador del sistema y no debe

arrancar.

Para permitir el cambio de las proyecciones, por ejemplo, cuando se descompone una tarjeta
Ethernet y se reemplaza por una nueva (y por tanto con una direccion Ethernet nueva), las

entradas en el caché de ARP deben terminar su temporizacién la transcurrir algunos minutos.

Ahora veamos la figura 1 nuevamente, sélo que esta vez el host 1 quiere enviar un paquete al
host 6 (192.31.63.8). El ARP fallara, porque el host 4 no vera la difusion (los enrutadores no
reenvian las difusiones de nivel Ethernet). Hay dos soluciones. Primero, el enrutador CS podria
configurarse para responder a las solicitudes de ARP para la red 192.31.63.0 (y posiblemente
para otras redes locales). En este caso, el host 1 creara en el caché de ARP la entrada
(192.31.63.8, E3) y felizmente enviara todo el trafico para el host 1 creara en el caché de ARP
la entrada (192.31.63.8, E3) y felizmente enviara todo el trafico para el host 4 al enrutador local.
Esta solucion se llama ARP apoderado (proxy ARP). La segunda solucién es hacer que el host
1 vea de inmediato que el dstino esta en una red remota y simplemente envie todo ese trafico a
la direccién Ethernet predeterminada que maneja todo el trafico remoto, en este caso E3. Esta

solucién no requiere hacer que el enrutador CS sepa a cuales redes remotas sirve.

De cualquier manera, lo que ocurre es que el host 1 empaca el paquete IP en el campo de
carga Util de un marco Ethernet dirigido a E3. Cuando el enrutador CS recibe el marco
Ethernet, retira el paquete IP del campo de carga y busca la direccion IP en sus tablas de
enrutamiento, descubriendo que los paquetes para la red 192.31.63.0 deben ir al enrutador
192.31.60.7. Si el enrutador no sabe ya la direccion FDDI de 192.31.60.7, difunde un paquete
ARP por el anillo y se entera de que la direccion de su anillo es F3. El enrutador inserta
entonces el paquete en el campo de carga util de un marco FDDI dirigido a F3 y lo pone en el

anillo.



En el enrutador EE, el operador de FDDI retira el paquete del campo de carga util y lo entrega
al software de IP, el cual descubre que necesita enviar el paquete al 192.31.63.8. Si esta
direccion no esta en su caché de ARP, difunde una solicitud ARP por el Ethernet EE y se
entera de que la direccion de destino es E6, por lo que construye un marco Ethernet dirigido a
E6, pone el paquete en el campo de carga util, y lo envia a través del Ethernet. Al llegar el
marco Ethernet al host 4, el paquete se extrae del marco y se entrega al software de IP para su

proceso.

Una transmisién del host 1 a una red distante a través de una WAN funciona en esencia de la
misma manera, excepto que esta vez las tablas del enrutador CS le indican que use el
enrutador WAN cuya direccion FDDI es F2.

Protocolo de resolucién de direcciones en reversa

El ARP resuelve el problema de encontrar la direccion de Ethernet correspondiente a una
direccion IP dada. A veces tiene que resolverse el problema inverso: dada una direccidn
Ethernet, ¢cual es la direccion IP correspondiente? En particular, este problema ocurre al
iniciarse una estacion de trabajo sin disco. Tal maquina normalmente recibira la imagen binaria
de su sistema operativo de un servidor de archivo remoto, pero cémo conoce su direccion de
IP?

La solucion es usar el RARP (Reverse Address Resolution Protocol, protocolo de resolucion
de direcciones en reversa, definido en el RFC 903). Este protocolo permite que una estacion
de trabajo recién iniciada difunda su direcciéon Ethernet y diga, “mi direccién Ethernet de 48 bits
es 14.04.05.18.01.25. ;Sabe alguien por ahi mi direccién de IP?” El servidor RARP ve esta
solicitud, busca la direcciéon de Ethernet en sus archivos de configuracion y envia de regreso la

direccion de IP correspondiente.

El uso del RARP es preferible a integrar una direcciéon de IP en la imagen de memoria, pues
permite usar la misma imagen para todas las maquinas. Si la direccion de IP estuviera incluido

en la imagen, cada estacion de trabajo necesitaria su propia imagen.

Una desventaja del RARP es que usa una direccion de destino que contiene unicamente unos
(difusion limitada) para llegar al servidor RARP. Sin embargo, tales difusiones no son
reenviadas por los enrutadores, por lo que se requiere un servidor RARP en cada red. Para

superar este problema, se ha inventado un protocolo alterno de arranque llamado BOOTP.



1.3PROTOCOLO IP (Protocolo de interred)

Un lugar adecuado para comenzar nuestro estudio de la capa de red de Internet es el formato
de los datagramas del IP mismos. Un datagrama IP consiste en una parte de cabecera y una
parte de texto. La cabecera tiene una parte fija de 20 bytes y una parte opcional de longitud
variable. El formato de la cabecera se muestra en la figura 2. Se transmite en orden big
endian: de izquierda a derecha, comenzando por el bit de orden mayor del campo de version.
(SPARC es big endian; Pentium es little endian.) En las maquinas little endian, se requiere

conversion por software tanto para la transmision como para la recepcién.

El campo de version lleva el registro de la version del protocolo al que pertenece el datagrama.
Al incluir la version en cada datagrama es posible hacer que la transicién entre versiones se

lleve meses, o inclusive anos, ejecutando algunas maquinas la versién vieja y otras la version

nueva.
=i 32 hits -
v b b P 1|
ersion IHL Tipo de zervicia Longitud tatal
Identificacian E r:_' Desplazamiento del fragmento
Tiempo de vida Protocolo Suma de comprobacion de la cabecera

Direccidn e origen

Direccion de desting

b

Opciones (0 0 mas palabrasz)

—f

FIGURA 2. Lz cabecers [P (protocolo de Internet)

Dado que la longitud de la cabecera no es constante, se incluye un campo en la cabecera, IHL,
para indicar la longitud en palabras de 32 bits. El valor minimo es de 5, cifra que aplica cuando
no hay opciones. El valor maximo de este campo de 4 bits es de 15, lo que limita la cabecera a
60 bytes y, por tanto, el campo de opciones a 40 bytes. Para algunas opciones, por ejemplo
para una que registre la ruta que ha seguido un paquete, 40 bytes es muy poco, lo que hace

inutil esta opcioén.

El campo de tipo de servicio permite al host indicar a la subred el tipo de servidio que quiere.
Son posibles varias combinaciones de confiabilidad y velocidad. Para voz digitalizada, la
entrega rapida le gana a la entrega precisa. Para la transferencia de archivos, es mas

importante la transmision libre de errores que la transmision rapida.



El campo mismo contiene (de izquierda a derecha) un campo de precedencia; tres indicadores,
D, Ty R; y dos bits no usados. El campo de precedencia es una prioridad, de 0 (normal) a 7
(paquete de control de red). Los tres bits indicadores permiten al host especificar lo que le
interesa mas del grupo {retardo (delay), rendimiento (throughput), confiabilidad (reliability)}. En
teoria, estos campos permiten a los enrutadores tomar decisiones entre, por ejemplo, un
enlace satelital de alto rendimiento y alto retardo o una linea arrendada con bajo rendimiento y
poco retardo. En la practica, los enrutadores actuales ignoran por completo el campo de tipo de
servicio.

La longitud total incluye todo el datagrama: tanto la cabecera como los datos. La longitud
maxima es de 65,535 bytes. Actualmente este limites es tolerable, pero con las redes futuras

de gigabits se requeriran datagramas mas grandes.

El campo de identificacion es necesario para que el host de destino determine a qué datagrama
pertenece un fragmento recién llegado. Todos los fragmentos de un datagrama contienen el

mismo valor de identificacién.

A continuacién viene un bit sin uso y luego dos campos de 1 bit. DF significa no fragmentar
(Don’t Fragment); es una orden para los enrutadores de que no fragmenten el datagrama,
porque el destino es incapaz de juntar las piezas de nuevo. Por ejemplo, al arrancar una
computadora, su ROM podria pedir el envio de una imagen de memoria a ella como un solo
datagrama. Al marcar el datagrama con el bit DF, el transmisor sabe que llegara en una pieza,
aun si significa que el datagrama debe evitar una red de paquete pequefo en la mejor
trayectoria y tomar una ruta subdptima. Se requiere que todas las maquinas acepten

fragmentos de 576 bytes o menos.

MF significa mas fragmentos. Todos los fragmentos excepto el uUltimo tienen establecido este

bit, que es necesario para saber cuando han llegado todos los fragmentos de un datagrama.

El desplazamiento del fragmento indica en qué parte del datagrama actual va este fragmento.
Todos los fragmentos excepto el ultimo del datagrama deben tener un multiplo de 8 bytes, que
es la unidad de fragmento elemental. Dado que se proporcionan 13 bits, puede haber un
maximo de 8192 fragmentos por datagrama, dando una longitud maxima de datagrama de
65,536 bytes, uno mas que el campo de longitud total.

El campo de tiempo de vida es un contador que sirve para limitar la vida de un paquete. Se
supone que este contador cuenta el tiempo en segundos, permitiendo una vida maxima de 255
seg; debe disminuirse en cada salto y se supone que disminuye muchas veces al encolarse
durante un tiempo grande en un enrutador. En la practica, simplemente cuenta los saltos.

Cuando el contador llega a cero, el paquete se descarta y se envia de regreso un paquete de



aviso al host de origen. Esta caracteristica evita que los datagramas vaguen eternamente, algo

que de otra manera podria ocurrir si se llegan a corromper las tablas de enrutamiento.

Una vez que la capa de red ha ensamblado un datagrama completo, necesita saber qué hacer
con él. El campo de protocolo indica la capa de transporte a la que debe entregarse TCP es
una posibilidad, pero también estd UDP y algunos mas. La numeracién de los protocolos es

global en toda la Internet, y se define en el RFC 1700.

La suma de comprobaciéon de la cabecera verifica solamente la cabecera. Tal suma de
comprobacion es util para la deteccion de errores generados por palabras de memoria errénea
en un enrutador. El algoritmo es sumar todas las medias palabras de 16 bits a medida que
llegan, usando aritmética de complemento a uno, y luego obtener el complemento a uno del
resultado. Para los fines de este algoritmo, se supone que la suma de comprobacion de la
cabecera es cero cuando llega. Este algoritmo es mas robusto que una suma normal. Nétese
que la suma de comprobacion de la cabecera debe recalcularse en cada salto, pues cuando
menos uno de los campos siempre cambia (el campo de tiempo de vida), pero pueden usarse

truco para acelerar el célculo.

La direccion de origen y la direccién de destino indican el numero de red y el nUmero de host.
El campo de opciones se disefid para proporcionar un recurso que permitiera que las versiones
subsiguientes del protocolo incluyeran informacion no presente en el disefio original, para
permitir a los experimentadores probar ideas nuevas y para evitar la asignacién de bits de
cabecera a informacién pocas veces necesaria. Las opciones son de longitud variable. Cada
una empieza con un cédigo de 1 byte que identifica la opcién. Algunas opciones vienen
seguidas de un campo de longitud de la opcion de 1 byte, y luego de uno o mas bytes de datos.
El campo de opciones se rellena para completar multiplos de cuatro bytes. Actualmente hay
cinco opciones definidas, las que se listan en la figura 3, pero no todos los enrutadores

reconocen a todas.

La opcién de seguridad indica qué tan secreta es la informacion. En teoria, un enrutador militar
puede usar este campo para especificar que no se enrute a través de ciertos paises que los
militares consideren “malos”. En la practica, todos los enrutadores lo ignoran, por lo que su
unica funcion real es la de ayudar a los espias a encontrar la informacién importante con mayor
facilidad.

La opcion de enrutamiento estricto desde el origen da la trayectoria completa desde el origen
hasta el destino como secuencia de direcciones IP. Se requiere que el datagrama siga esa ruta

exacta. Esta opcion se usa sobre todo cuando los administradores de sistemas envien



paquetes de emergencia porque las tablas de enrutamiento se han corrompido, o para hacer

mediciones de tiempo.

Opcion Descripcién
Seguridad Especifica qué tan secreto es el datagrama
Enrutamiento estricto desde el origen Indica la trayectoria completa a seguir
Enrutamiento libre desde el origen Da una lista de los enrutadores que no deben evitarse
Registrar ruta Hace que cada enrutador agregue su direccion de IP
Marca de tiempo Hace que cada enrutador agregue su direccion y su marca de tiempo

FIGURA 3. Opciones del IP

La opcion de enrutamiento libre desde el origen requiere que el paquete pase por los
enrutadores indicados en la lista, y en el orden especificado, pero se le permite pasar a través
de otros enrutadores indicados en la lista, y en el orden especificado, pero se le permite pasar
a través de otros enrutadores en el camino. Normalmente, esta opcion sélo indicara algunos
enrutadores, para obligar a una trayectoria en particular. Por ejemplo, si se desea obligar a un
paquete de Londres a Sydney a ir hacia el oeste en lugar de hacia el este, esta opcion podria
especificar enrutadores en Nueva York, Los Angeles y Honoluli. Esta opcién es de mucha
utilidad cuando las consideraciones politicas o econdémicas dictan pasar a través de, o evitar,

ciertos paises.

La opcidn de registrar ruta indica a los enrutadores a lo largo de la trayectoria que agreguen su
direccion de IP al campo de opcién. Esto permite a los administradores del sistema buscar
fallas en los algoritmos de enrutamiento (“4por qué todos los paquetes de Houston a Dallas
pasan por Tokio primero?”). Al establecer inicialmente ARPANET, ningun paquete pasaba
nunca por mas de nueve enrutadores, por lo que 40 bytes de opciones eran mas que

suficientes. Como se mencioné antes, ahora esto es demasiado poco.

Por ultimo, la opcién de marca de tiempo es como la opcién de registrar ruta, excepto que
ademas de registrar su direccion IP de 32 bits, cada enrutador también registra una marca de
tiempo de 32 bits. Esta opcién también es principalmente para busqueda de fallas en los

algoritmos de enrutamiento.

Direcciones IP

Cada host y enrutador de Internet tiene una direccién de IP, que codifica su numero de red y su
numero de host. La combinacion es Unica: no hay dos maquinas que tengan la misma direccién
de IP. Todas las direcciones de IP son de 32 bits de longitud y se usan en los campos de
direccidn de origen y direccién de destino de los paquetes IP. Los formatos usados para las
direcciones IP se muestran en la figura 4. Aquellas maquinas conectadas a varias redes tienen

direcciones de IP diferentes en cada red.



Los formatos de clase A, B, C y D permiten hasta 126 redes con 16 millones de hosts cada
una, 16,382 redes con hasta 64K hosts, 2 millones de redes (por ejemplo, LAN) de hasta 254
hosts cada una, y multitransmision, en la cual se dirige un datagrama a multiples hosts. Las
direcciones que comienzan con 11110 se reservan para uso futuro. Hay decenas de miles de
redes conectadas ahora a Internet, y la cifra se duplica cada afo. Los nimeros de red los
asigna el NIC (Network Information Center, centro de informacion de redes) para evitar

conflictos.

Las direcciones de red, que son numeros de 32 bits, generalmente se escriben en notacion
decimal con puntos. En este formato, cada uno de los 4 bytes se escribe en decimal, de 0 a
255. Por ejemplo, la direcciéon hexadecimal C0290614 se escribe como 192.41.6.20. La
direccion de IP menor es 0.0.0.0 y la mayor 255.255.255.255.

Los valores 0 y —1 tienen significado especial, como se muestra en la figura 5. El valor 0
significa esta red o este host. El valor —1 se usa como direccién de difusion para indicar todos

los hosts de la red indicada.

Gama de
I N AN BN A AN B B B A N AN B IO I AR B A I

1000 a
& ‘ 0 ‘ Red | Host ‘ 127 255 255 255
125000 =
B ‘ 10 | Red ‘ Host ‘ 191 .255.255 255
Red 192000 =
C 110 Hiost 223255255255
] - . . 224000 =
o ‘ 1110 ‘ Direccion multitransmision ‘ 59 255 255 255
240.0.00
E ‘ 11110 ‘ Reservado para uso futuro ‘ y

24T 255,235,235

FIGURA, 4. Formatos de direccion IP

La direccion de IP 0.0.0.0 es usada por los hosts cuando estan siendo arrancados, pero no se
usa después. Las direcciones de IP con 0 como numero de red se refieren a la red actual.
Estas direcciones permiten que las maquinas se refieran a su propia red sin saber su nimero
(pero tienen que saber su clase para saber cuantos 0 hay que incluir). La direccion que
consiste solamente en unos permite la difusién en la red local, por lo comun una LAN. Las
direcciones con un numero de red propio y solamente unos en el campo de host permite que
las maquinas envien paquetes de difusion a LAN distantes desde cualquier parte de Internet.
Por ultimo, todas las direcciones de la forma 127.xx.yy.zz se reservan para pruebas de
realimentacién. Los paquetes enviados a esa direccibn no se colocan en el alambre; se

procesan localmente y se tratan como paquetes de entrada. Esto permite que los paquetes se



envien a la red local sin que el transmisor conozca su numero. Esta caracteristica también se

usa para la deteccion de fallas en el software de la red.

00000000000000000OO0OO0OOOO0OOOOOOOO Este host
00 ... 0O Host Un hots de esta red
1TM1M111111111111111111111111111111 Difusién en la red local
Red 17111 1111 Difusién en una red
Distante
127 (Cualquier cosa) Retrociclo

FIGURA 5. Direcciones especiales de IP

Subredes

Como hemos visto, todos los host de una red deben tener el mismo niumero de red. Esta
propiedad del direccionamiento IP puede causar problemas a medida que crecen las redes. Por
ejemplo, considere una compafia que comienza con una LAN clase C en Internet. A medida
que pasa el tiempo, podria adquirir de 254 maquinas, y por tanto necesitar una segunda
direccion clase C. De la misma manera, podria adquirir una segunda LAN de un tipo diferente y
querer una direccidon de IP diferente para ella (las LAN podrian estar unidas mediante un
puente para formar una sola red IP, pero los puentes tienen sus propios problemas).
Finalmente, podria terminar con muchas LAN, cada una con sus propio enrutador y su propio

numero de red clase C.

Al crecer la cantidad de redes locales distintas, su administracion puede volverse un dolor de
cabeza grave. Cada vez que se instala una red nueva, el administrador del sistema tiene que
comunicarse con el NIC para obtener un nimero de red nuevo. Después, este numero debe
anunciarse mundialmente. Ademas, mover una maquina de una LAN a otra requiere el cambio
de su direccién de IP, lo que a su vez puede significar la modificacion de sus archivos de
configuracion y también el anuncio de la nueva direccion de IP a todo el mundo. Si a otra
maquina se le da la direccion de IP recién liberada, esa maquina recibira el correo electrénico y
otros datos dirigidos a la maquina original hasta que la direccién se haya propagado por todo el

mundo.

La solucion a este problema es permitir la division de una red en varias partes para uso interno,
pero aun actuar como una sola red ante el mundo exterior. En la literatura sobre Internet, a

estas partes se les llama subredes. Como mencionamos en el capitulo 1, este uso entra en



conflicto con “subred” cuyo significado es el grupo de todos los enrutadores y lineas de
comunicacion de una red. Esperamos que el contexto deje en claro el significado de que se
trata. Si nuestra compania en crecimiento tenia inicialmente una direccion clase B en lugar de
clase C, puede comenzar simplemente por numerar los hosts de 1 a 254. Al llegar la segunda
LAN podria decidir, por ejemplo, dividir el niumero de host de 16 bits en un nimero de subred
de 6 bits y un numero de host de 10 bits, como se muestra en la fiqura 6. Esta division permite

62 LAN (se reservan el 0 y el —1) cada una con hasta 1022 hosts.

Fuera de la red, la subred no es visible, por lo que la asignacién de una subred nueva no
requiere comunicacion con el NIC ni la modificaciéon de bases de datos externas. En este
ejemplo, la primera subred podria usar direcciones de IP a partir de 130.50.4.1, la segunda

subred podria empezar en 130.50.8.1, etcétera.

< »

- 32 bits >
|IIIIIII|IIIIIII|IIIIIII|IIIIIII|

| 1| Red | Subred | Host |

Mascara
desubred 1111111111111111 111111 000000000

FIGURA 6. Una de las formas de generar una subred clase B

Para ver el funcionamiento de las subredes, es necesario explicar la manera en que se
procesan los paquetes IP en un enrutador. Cada enrutador tiene una tabla en la que se lista
cierto numero de direcciones IP (red, 0) y cierto numero de direcciones IP (esta red, host). El
primer tipo indica como llegar a redes distantes. El segundo tipo indica como llegar a redes
locales. Asociada a cada tabla esta la interfaz de red a usar para llegar al destino y cierta

informacién adicional.

Al llegar un paquete de IP, se busca su direccion de destino en la tabla de enrutamiento. Si el
paquete es para una red distnate, se reenvia al siguiente enrutador de la interfaz dada en la
tabla; si es para un host local (por ejemplo, en la LAN del enrutador), se envia directamente al
destino. Si la red no esta en la tabla, el paquete se reenvia a un enrutador predeterminado con
tablas mas extensas. Este algoritmo significa que cada enrutador sélo tiene que llevar el
registro de otras redes y hosts locales, no de pares red-host, reduciendo en gran medida el

tamafo de la tabla de enrutamiento.

Al introducirse subredes, se cambian las tablas de enrutamiento, agregando entradas con
forma de (Esta red, subred, 0) y (esta red, esta subred, host). Por tanto, un enrutador de la
subred k sabe como llegar a todas las demas subredes y también como llegar a todos los hosts
de la subred k; no tiene que saber los detalles sobre los hosts de otras subredes. De hecho,

todo lo que se necesita es hacer que cada enrutador haga un ADN booleano con la mascara



de subred (véase la figura 6) para deshacerse el nimero de hosts y buscar la direccion

resultante en sus tablas (tras determinar la clase de red de la que se trata). Por ejemplo, a un
paquete dirigido a 130.50.15.6 que llega a un enrutador de la subred 5 se le hace un AND con
la mascara de subred de la figura 6 para dar la direcciéon 130.50.12.0. Esta direccién se busca
en las tablas de enrutamiento para averiguar la manera de llegar a los hosts de la subred 3.
Asi, el enrutador de la subred 5 se ahorra el trabajo de mantener un registro de las direcciones
de enlace de datos de hosts que no pertenecen a la subred 5. El proceso de subred reduce asi

el espacio de tabla de enrutamiento creando una jerarquia de tres niveles.

1.4 PROTOCOLO ICMP (Protocolo de control de mensajes de Internet)

La operacidén de Internet es supervisada cuidadosamente por los enrutadores. Al ocurrir algo
inesperado, el ICMP (Internet Control Message Protocol, protocolo de control de mensajes
de Internet), que también se usa para probar Internet, informa del suceso. Se ha definido una
docena de tipos de mensajes de ICMP; los mas importantes se listan en la figura 7. Cada tipo

de mensajes de ICMP se encapsula en un paquete IP.

El mensaje DESTINO INALCANZABLE (DESTINATION UNREACHABLE) se usa cuando la
subred o un enrutador no pueden ubicar el destino, o un paquete con el bit DF no puede

entregarse porque esta en el camino una red de “paquete pequefio”.

El mensaje de tiempo excedido (TIME EXCEEDED) se envia cuando un paquete se descarta
debido a que su contador llega a cero. Este suceso es un sintoma de que los paquetes estan
en ciclo, de que hay un congestionamiento enorme, o de que los valores de temporizacién son

demasiado bajos.

Tipo de mensaje Descripcion
Destino inalcanzable No pudo entregarse el paquete
Tiempo excedido Campo de tiempo de vida llegé a cero
Problema de parametro Campo de cabecera no valido
Supresion de origen Paquete de estrangulamiento
Reenvio Ensefia geografia a un enrutador
Solicitud de eco Pregunta a una maquina si esta viva
Respuesta de eco Si, estoy viva
Solicitud de marca de tiempo Igual que la solicitud de eco, pero con marca de tiempo
Respuesta de marca de tiempo Igual que la respuesta de eco, pero con marca de tiempo

FIGURA 7. Los principales tipos de mensajes ICMP.

El mensaje de PROBLEMA DE PARAMETRO (PARAMETER PROBLEM) indica que se ha
detectado un valor ilegal en un campo de cabecera. Este problema indica una falla en el

software de IP del host, o posiblemente en el software de un enrutador transitado.



El mensaje SUPRESION DE ORIGEN (SOURDE QUENCH) se usaba antes para controlar a
los hosts que enviaban demasiados paquetes. Al recibir un host este mensaje, se esperaba
que se refrenara. Este mensaje se usa poco en la actualidad porque, al ocurrir
congestionamientos, estos paquetes tienden a echarle mas lefa al fuego. El control de

congestionamiento de Internet se hace ahora en gran medida en la capa de transporte.

El mensaje de REDIRECCIONAMIENTO (REDIRECT) se usa cuando un enrutador se da
cuenta de que un paquete parece estar mal enrutado el enrutador lo usa para indicar al host

transmisor el posible error.

Los mensajes de SOLICITUD DE ECO (ECHO REQUEST) y RESPUESTA DE ECHO (ECHO
REPLAY) sirven para ver si un destino dado es alcanzable y esta vivo. Al recibir el mensaje de
ECO, se espera que el destino devuelva un mensaje de RESPUESTA DE ECO. Los mensajes
SOLICITUD DE MARCA DE TIEMPO (TIMESTAMP REQUEST) Y RESPUESTA DE MARCA
DE TIEMPO (TIMESTAMP REPLY) son parecidos, excepto que el tiempo de llegada del
mensaje y el tiempo de partida de la respuesta se registran en la respuesta. Este recurso se

emplea para medir el desemperio de la red.

Ademas de estos mensajes, hay cuatro mas que tienen que ver con el direccionamiento de
Internet, para permitir que los hosts descubran sus nimeros de red y para manejar el caso de

varias LAN que comparten una sola direccion IP. EI ICMP se define en el RFC 792.

1.5 PROTOCOLO TCP (Protocolo de control de la transmision)

La capa que esta sobre la capa de interredes en el modelo TCP/IP se llama usualmente ahora
capa de transporte. Esta capa se disefid para permitir que las entidades pares en los nodos
de origen y destino lleven a cabo una conversacion, lo mismo que en la capa de transporte
OSI. Aqui se definieron dos protocolos de extremo a extremo. El primero, TCP (transmission
control protocol, protocolo de control de la transmisién) es un protocolo confiable orientado
a la conexién que permite que una corriente de bytes originada en una maquina se entregue
sin errores en cualquier otra maquina de la interred. Este protocolo fragmenta la corriente
entrante de bytes en mensajes discretos y pasa cada uno a la capa de interred. En el destino,
el proceso TCP receptor reensambla los mensajes recibidos para formar la corriente de salida.
El TCP también se encarga del control de flujo para asegurar que un emisor rapido no pueda

abrumar a un receptor lento con mas mensajes de los que pueda manejar.

El segundo protocolo de esta capa, el UDP (user datagram protocol, protocolo de datagrama

de usuario), es un protocolo sin conexién, no confiable, para aplicaciones que no necesitan la



asignacion de secuencia ni el control de flujo del TCP y que desean utilizar los suyos propios.
Este protocolo también se usa ampliamente para consultas de peticién y respuesta de una
sola ocasion, del tipo cliente-servidor, y en aplicaciones en las que la entrega pronta es mas
importante que la entrega precisa, como las transmisiones de voz o video. La relacion entre P,
TCP y UDP se muestra en la figura 8. Desde que se desarrollé el modelo, el IP se ha

implementado en muchas otras redes.

4 TELNET FTP SMTP DNS — Capa (nombres OSI)
Aplicacion
Protocolos < TCP ubpP
Transporte
IP
\ Red
Redes ARPANET SATNET Packet LAN

radin

Fisica + enlace
de datos

FIGURA 8. Protocolos y redes en el modelo TCP/IP inicial.

Modelo de servicio TCP

El servicio TCP se obtiene haciendo que tanto el transmisor como el receptor creen puntos
terminales, llamados sockets. Cada socket tiene un nimero (direccién) de socket que consite
en la direccion IP del host y en un numero de 16 bits local a ese host, llamado puerto. Puerto
es el nombre en TCP de un TSAP. Para obtener el servicio TCP, debe establecerse
explicitamente una conexién entre un socket de la maquina transmisora y un socket de la

magquina receptora. Las llamadas de socket se listan en la figura 9.

PRIMITIVAS SIGNIFICADO
SOCKET (ENCHUFAR) Crear un nuevo punto terminal de comunicacion
BIND (LIGAR) Conecta una direccion local a un socket
LISTEN (ESCUCHAR) Anuncia la disposicién a aceptar conexiones; indica tamafio de cola
ACCEPT (ACEPTAR) Bloquea al invocador hasta la llegada de un intento de conexion.
CONNECT (CONECTAR) Intenta activamente establecer una conexion
SEND (ENVIAR) Envia datos a través de una conexion
RECEIVE (RECIBIR) Recibe datos de una conexién
CLOSE (CERRAR) Libera conexion.

FIGURA 9. Primitivas de Socket para TCP



Puede usarse un socket para varias conexiones al mismo tiempo. En otras palabras, dos o mas
conexiones pueden terminar en el mismo socket. Las conexiones se identifican mediante los
identificadores de ambas terminales, es decir (socketl, socket 2). No se usan numeros de

circuito virtual ni ningun otro identificador.

Los numeros de puerto por debajo del 256 se llaman puertos bien conocidos (well-
knownports) y se reservan para servicios estandar. Por ejemplo, cualquier proceso que desee
establecer una conexién a un host para transferir un archivo usando FTP puede conectarse al
puerto 21 del host de destino para comunicarse con su daemon (proceso reentrante) de FTP,
De la misma manera, para establecer una sesion interactiva remota usando TELNET, se usa el

puerto 23. La lista de puertos bien conocidos se da en el RFC 1700.

Todas las conexiones TCP son duplex integral y punto a punto. Duplex integral significa que el
trafico puede ir en ambos sentidos al mismo tiempo. Punto a punto significa que cada conexion

tiene exactamente dos puntos terminales. El TCP no reconoce la multitransmision ni la difusion.

Una conexidon TCP es una corriente de bytes, no una corriente de mensajes. Los limites de
mensaje no se conservan de extremo a extremo. Por ejemplo, si el proceso transmisor hace
cuatro escrituras de 512 bytes en una corriente TCP, estos datos pueden entregarse al proceso
receptor como cuatro bloques de 512 bytes, dos bloques de 1024 bytes, un bloque de 2048

bytes (véase la figura 10), o de algun otro modo. No hay manera de que el receptor detecte

las unidades en las que se escribieron los datos.

Los archivos de UNIX tienen también esta propiedad. El lector de un archivo no puede saber si
el archivo se escribié bloque por bloque, byte por byte, o todo de golpe. Como sucede con los
archivos UNIX, el software del TCP no tiene idea de lo que significan los bytes y no tiene

interés en averiguarlo. Un byte simplemente es un byte.

Cuando una aplicacion pasa datos al TCP, el TCP puede enviarlos de inmediato o guardarlos
en un buffer (a fin de reunir una cantidad mayor de informacién para enviarla junta), a
discreciéon qué nos estamos refiriendo. Por ejemplo, en el “el usuario proporciona al TCP los

datos”, claramente nos estamos refiriendo a la entidad de transporte TCP.

Cuando una aplicacion pasa datos al TCP, el TCP puede enviarlos de inmediato o guardarlos
en un buffer (a fin de reunir una cantidad mayor de informacién para enviarla junta), a
discrecién propia. Sin embargo, a veces la aplicacion simplemente quiere que los datos se
envien de inmediato. Por ejemplo, supéngase que un usuario esta en sesiéon con una maquina
remota. Tras la terminacion de una linea de comandos y el retorno de carro, es esencial que la

linea se envie a la maquina remota de inmediato y no se guarde en buffer hasta la entrada de



la siguiente linea. Para obligar la salida de datos, las aplicaciones pueden usar la bandera

(flag) PUSH que ordena al TCP no retrasar la transmision.

Cabecera IP \ / Cabecera TCP
ABCD

% % % %

FIGURA 10. (a) Cuatro segmentos de 512 bytes enviados como datagramas IP independientes. (b) Los 2048 bytes de
datos entregados a la aplicacion con una sola READ.

Algunas de las primeras aplicaciones usaron la bandera PUSH como una especie de marcador
para delinear los limites de los mensajes. Aunque este truco a veces funciona, en ocasiones
falla porque no todas las implementarios de TCP pasan la bandera PUSH a la aplicacion del
lado receptor. Es mas, si llegan otros PUSH adicionales antes de la transmisién del primero
(por ejemplo, por esta ocupada la linea de salida), el TCP esta en libertad de juntar todos los
datos que entran por PUSH en un solo datagrama IP, sin separacion entre las diferentes

partes.

Una ultima caracteristica del servicio TCP que vale la pena mencionar son los datos urgentes.
Cuando un usuario interactivo pulsa la tecla DEL o CTRL-C para interrumpir un computo
remoto ya iniciado, la aplicacion transmisora pone cierta informacion de control en la corriente
de datos y se la da al TCP junto con la bandera URGENT. Este evento hace que el TCP deje

de acumular datos y transmita de inmediato todo lo que tiene para esa conexion.

Al recibirse los datos urgentes en el destino, se interrumpe la aplicacion receptora (por ejemplo,
recibe una sefial en términos de UNIX), para que la aplicacion pueda detener lo que estaba
haciendo y leer la corriente de datos hasta encontrar los datos urgentes. Se marca el fin de los
datos urgentes, por lo que la aplicacién sabe cuando han terminado. El comienzo de los datos
urgentes no se marca; es responsabilidad de la aplicacion averiguarlo. Este esquema
basicamente proporciona un mecanismo burdo de sefialamiento, y deja todo lo demas en

manos de la aplicacién.

El protocolo TCP

En esta seccién daremos un repaso general del protocolo TCP; en la siguiente veremos la
cabecera del protocolo, campo por campo. Cada byte de una conexiéon TCP tiene su propio
numero de secuencia de 32 bits. En un host que opera a toda velocidad en una LAN de 10
Mbps, en teoria los niumeros de secuencia podrian volver a comenzar en una hora, pero en la

practica tarda mucho mas tiempo. Se usan los nimeros de secuencia tanto para los acuses de



recibo como para el mecanismo de ventana, que utilizan campos de cabecera de 32 bits

distintos.

La entidad TCP transmisora y la receptora intercambian datos en forma de segmentos. Un
segmento consiste en una cabecera TCP fija de 20 bytes (mas una parte opcional) seguida de
cero 0 mas bytes de datos. El software de TCP decide el tamano de los segmentos; puede
acumular datos de varias escrituras para formar un segmento, o dividir los datos de una
escritura en varios segmentos. Hay dos limites que restringen el tamafio de segmento. Primero,
cada segmento, incluida la cabecera TCP, debe caber en la carga util de 65,535 bytes del IP.
Segundo, cada red tiene una unidad maxima de transferencia, o MTU (maximum transfer
unit), y cada segmento debe caber en la MTU. En la practica, las MTU generalmente son de
unos cuantos miles de bytes y por tanto definen el limite superior del tamafo de segmento. Si
un segmento pasa a través de una serie de redes sin fragmentarse y luego se topa con una
cuya MTU es menor que el segmento, el enrutador de la frontera fragmenta el segmento en

dos 0 mas segmentos mas pequenos.

Un segmento demasiado grande para transitar por una red puede dividirse en varios
segmentos mediante un enrutador. Cada segmento nuevo recibe sus propias cabeceras TCP e
IP, por lo que la fragmentacién en los enrutadores aumenta la carga extra total (puesto que

cada segmento adicional agrega 40 bytes de informacion de cabecera).

El protocolo basico usado por las entidades TCP es el protocolo de ventana corrediza. Cuando
un transmisor envia un segmento, también inicia un temporizador. Cuando llega el segmento al
destino, la entidad TCP receptora devuelve un segmento (con datos, si existen, de otro modo
sin ellos) que contienen un niumero de acuse de recibo igual al siguiente nimero de secuencia
que espera recibir. Si el temporizador del transmisor expira antes de la recepcion del acuse de

recibo, el transmisor envia de nuevo el segmento.

Aunque este protocolo suena sencillo, tiene muchos vericuetos que cubriremos a continuacion.
Por ejemplo, dado que los segmentos pueden fragmentarse, es posible que llegue una parte
del segmento transmitido y que la entidad TCP receptora envie un acuse de recibo, pero la otra
parte se pierda. También pueden llegar segmentos fuera de orden, por lo que los bytes 3072-
4095 podrian llegar pero no enviarse acuse de recibo porque los bytes 2048-3071 no han
aparecido aun. También pueden retardarse segmentos en transito durante tanto tiempo que el
transmisor termina de temporizar y retransmite nuevamente. Si un segmento retransmitido
toma una ruta distinta a la del original y se fragmenta de manera diferente, pueden llegar
esporadicamente partes tanto del original como del duplicado, requiriéndose una

administracion cuidadosa para lograr una corriente de bits confiable. Por ultimo, siendo tantas



las redes que constituyen la Internet, es posible que un segmento pueda toparse

ocasionalmente con una red congestionada (o rota) en alguna parte de su trayectoria.

El TCP debe estar preparado para manejar y resolver estos problemas de una manera
eficiente. Se ha invertido una cantidad considerable de esfuerzo en la optimizacion del
desempefio de las corrientes TCP, incluso ante problemas de red. A continuacion se estudiaran

varios de los algoritmos usados por muchas implementaciones de TCP.

La cabecera de segmento TCP

Puetto de origen Fuetto de desting
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FIGURA 11. Cabecera TCP.

Enlafigura 11. se muestra la distribucion de un segmento TCP. Cada segmento comienza con
una cabecera de formato fijo de 20 bytes. La cabecera fija puede ir en seguida de opciones de
cabecera. Tras la opciones, si las hay, pueden continuar hasta 65.535 — 20 - 20 = 65.515 bytes
de datos, donde los primeros 20 se refieren a la cabecera IP y los segundos a la cabecera
TCP. Los segmentos sin datos son legales y se usan por lo comun para acuses de recibo y

mensajes de control.

Realicemos la diseccion de la cabecera TCP campo por campo. Los campos de puerto de
origen y puerto de destino identifican los puntos terminales locales de la conexion. Cada host
puede decidir por si mismo la manera de asignar sus propios puertos comenzando por el 256.
La direccion IP de su host forman un TSAP Unico de 48 bits. Los nimeros de socket de origen

y d destino en conjunto identifican la conexion.

Los campos de nimero de secuencia y numero de acuse de recibo desempefian sus funciones

normales. Notese que el segundo especifica el siguiente byte esperado, no el ultimo byte



correctamente recibido. Ambos tienen 32 bits de longitud porque cada byte de datos esta

numerado en una corriente TCP.

La longitud de cabecera TCP indica la cantidad de palabras de 32 bits contenidas en la
cabecera TCP. Esta informacién es necesaria porque el campo de opciones es de longitud
variable, por lo que la cabecera también. Técnicamente, este campo en realidad indica el
comienzo de los datos en el segmento, medido en palabras de 32 bits, pero ese niumero es

simplemente la longitud de la cabecera en palabras, por lo que el efecto es el mismo.

A continuacion viene un campo de 6 bits que no se usan. El que este campo haya sobrevivido
intacto durante mas de una década es testimonio de lo bien pensando que esta el TCP.

Protocolos menos bien hechos lo habrian necesitado para corregir errores del disefio original.

Ahora vienen seis banderas de 1 bits. URG se establece en 1 si esta en uso el apuntador
urgente. El apuntador urgente sirve para indicar un desplazamiento en bytes a partir del
numero actual de secuencia en el que se encuentran datos urgentes. Este recurso sustituye los
mensajes de interrupcion. Como se menciond antes, este recurso es un mecanismo
rudimentario para permitir que el transmisor envie una sefal al receptor sin implicar al TCP en

la razén de la interrupcion.

El bit ACK se establece en 1 para indicar que el nimero de acuse de recibo es valido. Si el
ACK es 0, el segmento no contiene un acuse de recibo, por lo que se ignora el campo de

nimero de acuse de recibo.

El bit PSH indica datos empujados (con PUSH). Por este medio se solicita atentamente al
receptor entregar los datos a la aplicacién a su llegada y no ponerlos en buffer hasta la
recepcion de un buffer completo (lo que podria hacer en ofras circunstancias por razones de

eficiencia).

Se usa el bit RST para restablecer una conexion que se ha confundido debido a una caida de
host u otra razén; también sirve para rechazar un segmento no valido o un intento de abrir una
conexion. Por lo general, si usted recibe un segmento con el bit RST encendido, tiene un

problema entre manos.

El bit SYN se usa para establecer conexiones. La solicitud de conexién tiene SYN =1y ACK =
0 para indicar que el campo de acuse de recibo incorporado no esta en uso. La respuesta de
conexion si lleva un reconocimiento, por lo que tiene SYN = 1 y ACK = 1. En esencia, el bit
SYN se usa para denotar CONNECTION REQUEST Y CONNECTION ACCEPTED, usandose

el bit ACK para distinguir entre ambas posibilidades.



El bit FIN se usa para liberar una conexion: especifica que el transmisor no tiene mas datos
que transmitir. Sin embargo, tras cerrar una conexién, un proceso puede continuar recibiendo
datos indefinidamente. Ambos segmentos, SYN y FIN, tienen nimeros de secuencia y por

tanto tienen la garantia de procesarse en el orden correcto.

El control de flujo en el TCP se maneja usando una ventana corrediza de tamano variable. El
campo de ventana indica la cantidad de bytes que pueden enviarse comenzando por el byte
que ya sea ha enviado acuse de recibo. Es valido un campo de ventana de 0, e indica que se
han recibido los bytes hasta niumero de acuse de recibo — 1, inclusive pero que el receptor
actualmente necesita un descanso y quisiera no recibir mas datos por el momento, gracias. El
permiso para enviar puede otorgarse después enviando un segmento con el mismo nimero de

acuse de recibo y un campo de ventana distinto de cero.

También se proporciona una suma de comprobacién para confiabilidad extrema. Es una suma
de comprobacién de la cabecera, los datos y la pseudocabecera conceptual mostrada en la
figura 12. Al realizar este calculo, se establece el campo de suma de comprobacién del TCP
en cero, y se rellena el campo de datos con un byte cero adicional si la longitud es un numero
non. El algoritmo de suma de comprobaciéon simplemente suma todas las palabras de 16 bits
en complemento a 1 y luego obtiene el complemento a 1 de la suma. Como consecuencia, al
realizar el célculo el receptor con el segmento completo, incluido el campo de suma de

comprobacion, el resultado debe ser 0.

< 32 bits >

Direccion de origen

Direccion de destino

00000000 Protocolo = 6 Longitud de segmento TCP

FIGURA 12. Pseudocabecera incluida en la suma de comprobacion del TCP

La pseudocabecera contiene las direcciones IP de 32 bits de las maquinas de origen y de
destino, el numero de protocolo de TCP (6), y la cuenta de bytes del segmento TCP (incluida la
cabecera). La inclusion de la pseudocabecera en el célculo de la suma de comprobacion TCP
ayuda a detectar paquetes mal entregados, pero hacerlo viola la jerarquia de protocolos puesto

que las direcciones de IP que contiene pertenecen a la capa IP, no a la capa TCP.



El campo de opciones se disefié para contar con una manera de agregar caracteristicas extra
no cubiertas por la cabecera normal. La opcién mas importante es la que permite que cada
host especifique la carga util TCP maxima que esta dispuesto a aceptar. El uso de segmentos
grandes es mas eficiente que el de segmentos pequefios, puesto que la cabecera de 20 bytes
puede entonces amortizarse entre mas datos, pero los hosts pequefos tal vez no puedan
manejar segmentos muy grandes. Durante el establecimiento de la conexion, cada lado puede
anunciar su maximo y ver el de su compafiero. El mas pequefo de los dos numeros es el
ganador. Si un host no usa esta opcion, predetermina una carga util de 536 bytes. Se requiere

que todos los hosts Internet acepten segmentos TCP de 536 + 20 = 556 bytes.

En las lineas con alto ancho de banda, alto retardo o ambas cosas, la ventana de 64 KB con
frecuencia es un problema. En una linea T3 (44.736 Mbps) se requieren sélo 12 mseg para
enviar una ventana completa de 64 KB. Si el retardo de propagacion de ida y vuelta es de 50
mseg (tipico de una fibra transcontinental), el transmisor estara inactivo % del tiempo en espera
de acuses de recibo. En una conexion satelital la situacion es peor aun. Un tamafio de ventana
mas grande permitira al transmisor continuar enviando datos, pero como el campo de tamafio
de ventana es de 16 bits, es imposible expresar tal tamafio. En el RFC 1323 se propuso una
opcion de escala de ventana que permite al transmisor y al receptor negociar un factor de
escala de ventana. Este numero permite que ambos lados desplacen el campo de tamafio de
ventana hasta 16 bits a la izquierda, permitiendo pro tanto un maximo de 2% bytes. La mayoria

de las implementaciones actuales de TCP manejan esta opcion.

Otra opcidn propuesta en el RFC 1106 y ahora de uso difundido es el empleo de la repeticion
selectiva en lugar del protocolo de regresar n (go back n). Si el receptor recibe un segmento
malo y luego una gran cantidad de segmentos buenos, el protocolo TCP normal en algun
momento terminara de temporizar y retransmitira todos los segmentos sin acuse de recibo,
incluidos los que se recibieron correctamente. El RFC 1106 introdujo los NAK, para permitir que
el receptor solicite un segmento (0 segmentos) especifico. Tras recibirlo, puede enviar un
acuse de recibo de todos los datos que tiene en buffer, reduciendo de esta manera la cantidad

de datos retransmitidos.
Gestion de una conexién TCP

En el TCP se establecen las conexiones usando el protocolo de acuerdo de tres vias (three-
way handshake). Para establecer una conexion, un lado, digamos el servidor, espera
pasivamente una conexion entrante ejecutando las primitivas LISTEN Y ACCEPT vy

especificando cierto origen o bien nadie en particular.



El otro lado, digamos el cliente, ejecuta una primitiva CONNECT especificando la direccién y el
puerto IP con el que se desea conectar, el tamafio maximo de segmento TCP que esta
dispuesto a aceptar y opcionalmente algunos datos de usuario (por ejemplo, una contrasefia).
La primitiva CONNECT envia un segmento TCP con el bit SYN encendido y el bit ACK

apagado, y espera una respuesta.

Al llegar el segmento al destino, la entidad TCP ahi revisa si hay un proceso que haya
ejecutado un LISTEN en el puerto indicado en el campo de puerto de destino. Si no lo hay,
envia una contestacion con el bit RST encendido para rechazar la conexion.

Si algun proceso esta escuchando en el puerto, ese proceso recibe el segmento TCP entrante

y puede entonces aceptar o rechazar la conexion; si la acepta, se devuelve un segmento de

acuse de recibo. La secuencia de segmentos TCP enviados en el caso normal se muestra en la

figura 13(a).

Host 1 Host 2 Host 1 Host 2

SYN (SEQ= X

'd@f‘ \)/

B
%

(a) (b)

Tlempo

FIGURA 13. (a) Establecimiento de una conexiéon TCP en el caso normal. (b) Colision de llamadas.

Nétese que un segmento SYN consume 1 byte de espacio de secuencia, por lo que puede

reconocerse sin ambigledades.

En el caso en que dos hosts intentan simultdaneamente establecer una conexion entre los
mismos dos sockets, la secuencia de eventos es la que se ilustra en la figura 13(b). El
resultado de estos eventos es que soOlo se establece una conexiéon, no dos, pues las
conexiones se identifican por sus puntos terminales. Si el primer establecimiento resulta en una
conexion identificada por (x, y), al igual que el segundo, sélo se hace una entrada de tabla, es

decir, de (X, y).



El numero de secuencia inicial de una conexién no es 0 por las razones que senalamos antes.
Se usa un esquema basado en reloj, con un pulso de reloj cada 4useg. Por seguridad
adicional, al caerse un host, no podra reiniciarse durante el tiempo maximo de paquete (120

seg) para asegurar que no haya paquetes de conexiones previas vagando por Internet.

Aunque las conexiones TCP son duplex integral, para entender la manera en que se liberan las
conexiones es mejor visualizarlas como un par de conexiones simplex. Cada conexién simplex
se libera independientemente de su igual. Para liberar una conexion, cualquiera de las partes
puede enviar un segmento TCP con el bit FIN establecido, lo que significa que no tiene mas
datos por transmitir. Al reconocerse el FIN, ese sentido se apaga. Sin embargo, puede
continuar un flujo de datos indefinido en el otro sentido. Cuando ambos sentidos se han
apagado, se libera la conexién. Normalmente se requieren cuatro segmentos TCP para liberar
una conexién, un FIN y un ACK para cada sentido. Sin embargo, es posible que el primer ACK

y el segundo FIN estén contenidos en el mismo segmento, reduciendo la cuenta total a tres.

Al igual que con las llamadas telefénicas en las que ambas partes dicen adiés y cuelgan el
teléfono simultaneamente, ambos extremos de una conexién TCP pueden enviar segmentos
FIN al mismo tiempo. Ambos se reconocen de la manera normal, y se apaga la conexion. De
hecho, en esencia no hay diferencia entre la liberacién secuencial o simultanea por parte de los

hosts.

Para evitar el problema de los dos ejércitos, se usan temporizadores. Si no llega una respuesta
a un FIN en un maximo de dos tiempos de vida de paquete, el transmisor del FIN libera la
conexion. Tarde o temprano el otro lado, notara que, al parecer, ya nadie lo esta escuchando, y
también terminara su temporizacion. Aunque esta solucién no es perfecta, dado el hecho de
que tedricamente es imposible una solucion perfecta tendremos que conformarnos con ella. En

la practica, pocas veces ocurren problemas.

Los pasos requeridos para establecer y liberar conexiones pueden representarse en una
maquina de estados finitos con los 11 estados listados en la figura 14. En cada estado son
legales ciertos eventos. Al ocurrir un evento legal, debe emprenderse alguna accion. Si ocurren

otros eventos, se informa un error.



Estado Descripcién
CLOSED No hay conexioén activa ni pendiente
LISTEN el servidor espera una llamada
SYN RCVD Llegé solicitud de conexién; espera ACK
SYN SENT La aplicacién comenz6 a abrir una conexion
ESTABLISHED Estado normal de transferencia de datos
FIN WAIT 1 La aplicacion dijo que ya termin6
FIN WAIT 2 El otro lado acordé liberar
TIMED WAIT Espera que todos los paquetes mueran
CLOSING Ambos lados intentaron cerrar simultdneamente
CLOSE WAIT El otro lado inici6 una liberacién
LAST ACK Espera que todos los paquetes mueran

FIGURA 14. Estados usados en la maquina de estados finitos de administracion de conexiones TCP.

Cada conexiéon comienza en el estado CLOSED (cerrado) y deja ese estado cuando hace una
apertura pasiva (LISTEN), o una apertura activa (CONNECT). Si el otro lado realiza la accion
opuesta, se establece una conexion y el estado se vuelve ESTABLISHED (establecido). La
liberacion de la conexion puede iniciarse desde cualquiera de los dos lados. Al completarse, el
estado regresa a CLOSED.

1. 6 PROTOCOLO HTTP (Protocolo de transferencia de hipertexto)

El protocolo estéandar de transferencia de la Web es el HTTP (HiperText Transfer Protocol,
protocolo de transferencia de hipertexto). Cada interaccion consiste en una solicitud ASCII
seguida de una respuesta tipo MIME RFC 822. Aunque es muy comun el uso del TCP para la
conexion de transporte, no es requerido formalmente por el estandar. Si las redes ATM se
vuelven lo bastante confiables, las solicitudes y respuestas HTTP podrian transportarse

igualmente en mensajes AAL 5.

El HTTP estd evolucionando constantemente. Se usan varias versiones y se estan
desarrollando otras. El material presentado a continuacién es relativamente basico y es poco
probable que cambie su concepto, pero algunos detalles podrian ser un poco diferentes en las

versiones futuras.

El protocolo HTTP consiste en dos elementos bastante diferentes: el grupo de solicitudes de
los visualizadores a los servidores y el grupo de respuestas en el otro sentido. Ahora los

veremos por partes.

Todas las versiones mas recientes de HTTP reconocen dos tipos de solicitud: solicitudes
sencillas y solicitudes completas. Una solicitud sencilla es sélo una linea GET que nombra la

pagina deseada, sin la version del protocolo. La respuesta es la pagina en bruto, sin cabeceras,



sin MIME y sin codificacion. Para ver su funcionamiento, intente establecer una conexion Telnet
con el puerto 80 de WwWWw.W3.0rg (como se muestra en la primera linea de la figura 15) y
luego teclee GET/hypertext/ WWW/TheProject.html pero esta vez sin HTTP/1.0. Se devolvera la
pagina sin indicacion de su tipo de contenido. Este mecanismo es necesario para la
compatibilidad hacia atras; su uso se reducird a medida que los visualizadores y los servidores

basados en solicitudes completas se vuelvan la regla.

Las solicitudes completas se indican por la presencia de la versién del protocolo en la linea de
solicitud GET, como en la figura 15. Las solicitudes pueden consistir en multiples lineas,
seguidas de una linea en blanco para indicar el final de la solicitud, razén por la que se requirié
la linea en blanco en la figura 15. La primera linea de una solicitud completa contiene el
comando (GET es sdlo una posibilidad), la pagina deseada y el protocolo/version. Las lineas

subsiguientes contienen cabeceras RFC 822.

C: telnet www.w3.0rg 80

T: Trying 18.23.0.23

T: Connected to www.w3.0rg.

T: Escape character is V]

C: GET /hypertext WWW/TheProyect.html HTTP /1.0
C:

:HTTP /1.0 200Document follows
: MIME — Version: 1.0

: server: CERN /3.0

: Content — Type: text/html

: Content — Length. 8247

: <HEAD> <TITLE> The world web consortium (W3C)</TITLE></HEAD>
: <BODY>
:<H1>

I I N R R R R )

»

»

»

S: </BODY>

FIGURA 15. Situacion ejemplo para obtener una pagina de la WEB.

Aunque el HTTP se diseid para usarse en la Web, ha sido intencionalmente mas general de lo
necesario con miras a aplicaciones futuras orientadas a objetos. Por esta razén, la primera
palabra de la linea de solicitud completa es sencillamente el nombre del método (comando) a
ejecutar con la pagina de la Web (u objeto general). Los métodos interconstruidos se listan en

la figura 16. Después de acceder a objetos generales, también pueden estar disponibles


http://www.w3.org/
http://www.w3.org/
http://www.w3.org/

métodos adicionales especificos para ese objeto. Los nombres son sensibles a mayusculas y

minusculas, por lo que GET es un método legal, pero get no.

El método GET solicita al servidor que envie la pagina (con lo que queremos decir objeto, en el
caso mas general), codificada adecuadamente en MIME. Sin embargo, si a la solicitud GET le
sigue una cabecera If-Modified-Since, el servidor sélo envia los datos si fueron modificados
después de la fecha proporcionada. Usando este mecanismo, un visualizador al que se solicitd
una pagina que esta en caché puede solicitarla condicionalmente al servidor, dando la hora de
modificacion asociada a la pagina. Si la pagina en caché aun es valida, el servidor simplemente
devuelve una linea de estado anunciado el hecho, eliminando por tanto la carga extra de

transferir de nuevo la pagina.

Método Descripcién
GET Solicita leer una pagina de Web
HEAD Solicita leer la cabecera de una pagina de Web
PUT Solicitar almacenar una pagina de Web
POST Adiciona a un recurso nombrado (p.ej., pagina de Web)
DELETE Elimina la pagina de Web
LINK Conecta dos recursos existentes
UNLIK Rompe una conexién existente entre dos recursos

FIGURA 16. Métodos de solicitud HTTP interconstruidos.

El método HEAD simplemente pide la cabecera del mensaje, sin la pagina. Este método puede
servir para obtener la hora de la uUltima modificacion, para recolectar informacion con fines de
indicacién, o simplemente para probar a validez de un URL. No existen las solicitudes HEAD

condicionales.

El método PUT es el inverso de GET: en lugar de leer una pagina, la escribe. Este método
hace posible construir un conjunto de paginas de la Web en un servidor remoto. El cuerpo de la
solicitud contiene la pagina y puede codificarse usando MIME, en cuyo caso las lineas que
siguen a PUT podrian incluir cabeceras Content-Type y de validacion de identificacion, para

demostrar que el solicitante efectivamente tiene permiso de ejecutar la operacion solicitada.

Algo parecido a PUT es el método POST; también lleva un URL pero, en lugar de reemplazar
los datos existentes, se “anexa” a ellos en algun sentido generalizado. La publicacién de un
mensaje en un grupo de noticias y la adicion de un archivo a un sistema de boletines
electrénicos son ejemplos de anexion en este contexto. Claramente, la intencion aqui es hacer
que la Web asuma la funcionalidad del sistema de noticias USENET.

DELETE hace lo que podria esperarse: elimina la pagina. Como con PUT, la validacion de
identificacion y los permisos desempefian un papel principal. No hay garantia de que DELETE

tendra éxito, puesto que, incluso si el servidor HTTP remoto esta dispuesto a borrar la pagina,



el archivo subyacente puede tener un modo que prohiba al servidor HTTP su modificacién o

eliminacion.

Los métodos LINK y UNLINK permiten establecer conexiones entre paginas existentes u otros

recursos.

Cada solicitud recibe una respuesta que consiste en la linea de estado y, posiblemente,
informacion adicional (por ejemplo, toda o parte de una pagina de la Web). La linea de estado
puede tener el codigo 200 (OK) o cualquiera de varios cédigos de error, por ejemplo 304 (no
modificado), 400 (lista errénea) o 403 (prohibido).

Los estandares HTTP describen las cabeceras y los cuerpos de mensaje con considerable
detalle. Basta decir que son muy parecidos a los mensajes MIME RFC 822, por lo que no los

veremos aqui.

Escritura de una pagina de Web en HTML

Las paginas de Web se escriben en un lenguaje llamado HTML (HyperTExt Markup Language,
lenguaje de marcacion de hipertexto). El HTML permite a los usuarios producir paginas de
Web que incluyen texto, graficos y apuntadores a otras paginas de Web. Comenzaremos
nuestro estudio del HTML con estos apuntadores, puesto que son el pegamento que mantiene

unida a la Web.



2. ANALIZADOR DE PROTOCOLOS

2.1 INTRODUCCION.

JUICIO DE EXPERTOS

Por: De David Kane

Los succionadores del alcance medio entregan bastantes caracteristicas para la mayoria de los
administradores de la red. Pero una soluciéon high-end, tal como AGILENT ADVISOR SW
EDITION puede ser la mejor opcidén para organizaciones mas grandes, porque apoya mas

protocolos y estructuras de la red.

Los succionadores high-end ofrecen el analisis experto, que en el funcionamiento largo puede
reducirlo una compania los costes de la ayuda. El andlisis experto toma la supervision de un
paso mas lejos ayudando a la resolucion problemas. Después de que se descubra un
problema, el software da los detalles especificos sobre él y a veces incluso recomienda los
pasos que se tomaran manualmente. Porque proporciona un analisis, un alto nivel de la
maestria no es siempre necesario fijar ediciones de la red. Esencialmente, con una solucién
high-end, joven personal puede desempenar un papel mas importante, problemas de la fijacién

independientemente por después de las instrucciones proporcionadas por el software.

El AGILENT ADVISOR SW EDITION es una version software basada en un succionador
hardware portable que funcione Windows 98. Al principio, el producto es impresionante. En
start-up, ventana principal del ADVISOR da una caracteristica separada de la ayuda, del
experto Quickstart, abierto. El experto es parte del sistema de ayuda en linea y ofrece una lista
de las preguntas llano-Inglesas tales como "quién esta utilizando la mayoria de la anchura de
banda de la red?" y "qué protocolos son las estaciones mas activas usando?" Al lado de cada
uno de estas preguntas estan dos acoplamientos: "demuéstreme," cual describe como utilizar
la herramienta especifica, y "hagala," cual la lanza realmente. Este sistema de ayuda integrado

es probablemente la fuerza mas grande del ADVISOR.

Leyendo a través de un almacenador intermediario de la captura del paquete que registre
acontecimientos del protocolo, AGILENT hace cada acontecimiento enlazable al sistema de

ayuda.

El ADVISOR tiene varias otras caracteristicas valiosas, tales como filtros bastante
personalizados y la capacidad de supervisar sobre dos NICs simultdneamente. El nivel del

analisis es también absolutamente impresionante. Desafortunadamente, aunque el analisis



experto del ADVISOR recoge la informacion detallada, que encontramos muy dificil de tener

acceso a estos datos debido al interfaz confuso del programa.

El fallar principal del producto, sin embargo, es su interfaz, que esta frustrando
particularmente. Las ventanas herramienta-especificas que se abren dentro del programa
detraen de su utilidad. El funcionamiento de la herramienta superior de los transmisores, por
ejemplo, crea una lista de las varias estaciones usando la mayoria de la anchura de banda de
la red. La lista si mismo podia tener valor sino que por el contrario es una mezcla confusa de
las direcciones del IP y de las direcciones del hardware. Las direcciones del hardware son
intrinsecamente  dificles de leer (su formato 12-caracteres mira algo como
00:C0:4F:B7:EE:DO0). El consejero confunde la materia mas lejos agregando la red del ocho-
digito antes de que cada direccion del hardware, yéndose fuera de cualquier delimitador entre
los pares de caracteres en la direccion real del hardware y repitiendo la direccion otra vez
parenthetically. Una direccion pareceria esto en consejero: 00000001-00c04fb7eedO
(OOCO4FB7EEDO). Una lista para una red pequefa de 100 computadoras puede ser

insoportable mirar.

Muchas de las exhibiciones graficas del consejero representan la red como circulo grande, con
cada nodo dado un punto de la referencia a lo largo del circulo. Las lineas que conectan cada
punto ilustran conexiones entre los nodos; conexiones mas grandes una red, y mas hechas,

mas ilegible el grafico llega a ser.

El interfaz del ADVISOR es idéntico a el que esta usado por sus contrapartes del hardware. La
edicion del software es también compatible con otros productos de prueba de AGILENT como
el AGILNET ADVISOR LAN. Para los administradores ya familiares con la version del
hardware, o mirar para ampliar las capacidades de otros productos de AGILENT actualmente

en uso, la edicion del software del consejero se parece una légica, y capaz, opcion.



2.2 ANALIZADOR DE PROTOCOLOS ADVISOR
SW EDITION

2.2.1 INTRODUCCION

El AGILENT ADVISOR SW EDITION es que un software analizador poderoso
disefiado para ayudarle a arreglar y analizar sus redes Ethernet y Fast
Ethernet.

Con de ADVISOR SW EDITION, usted puede usar a una computadora personal (PC) provisto
con una tarjeta de interfase de red (NIC) o una tarjeta de PCMCIA en lugar de adquirir el
hardware ADVISOR LAN.

La industria estandar esta utilizando las Especificaciones los Manejadores de Interfases Red
(Network Driver Interface Specification NDIS 5.0) de soporte sacado del estante del NIC y
PCMCIA adaptadores de red.

Usted puede usar el ADVISOR SW para:

- Previene los problemas de la red antes de que ellos afecten a los usuarios.
- Resolver rapidamente y eficazmente los problemas de red.

- Optimizar el rendimiento de la red.

Las paginas siguientes proporcionan una apreciacion global mas detallada de los rasgos del
ADVISOR SW EDITION.

- Iniciacion con el Analizador Especialista (Expert Analyzer) para ver una apreciacion
global rapida de la salud, utilizacién, y la actividad protocolar en su red.

- Examinar la capa fisica para ver si los nodos en su red se pueden conectar y pueden
comunicar.

- Vea quién esta enviando el la mayoria el trafico. Vea qué protocolos ellos estan
usando. Vea qué estaciones estan estableciendo las conexiones.

- Encontrar desde fuera qué red los errores protocolares estan ocurriendo en su red.

- Descubre qué nodos estan en sus redes.






2.2.2 INSTALACION

EMPEZANDO CON UN INICIO RAPIDO DE LA
GUIA ESPECIALISTA

(Vea la utilizacion de salud, y un vistazo a la actividad.)

Cuando usted empieza la aplicacion de ADVISOR SW EDITION, una ventana de la guia

solucionador despliega una lista de problemas comunes de la red que usted puede encontrar
con el ADVISOR SW EDITION.

Help Topics: Advizor LAN Help

Contents | indew | Find |

- ] ] Click a topic. and then click Display. Or click anather ¢
Fara desplegar la ventaja para localizar averias

- Arrancar la aplicacion 0 Introductan
- En el menu HELP [7] ‘what Is Advisor Software Edition?

- Enlinea con la Yentana HELP, use la %ifieta @ e o e
CONTENMTS, abrir INTRODUCTION, pulse sabre | B ' _— t “ " Usina Advisor LAN
GU'CKSTART E}{PERT Onmon aleps rar Lzing NS0T

S Tean el fiean of Aine | AR



m LAN Help

Litilice el boton HACER para abrir [a ventana

de medida apropiada para el solucionador de Quickstart Expert

problemas. How busy is the netwark? :‘
Wha is connected to the netwark?

Use el botdn SHOW ME para ver un gjemplo de “\‘\\ B | i ke it e Eiiairae

como utilizar la medida para el solucionador de

problermas

~elg are the most active stations using?

Help Tapics Back Optinne

Who ie usimg the most network bandwddth? - Example il

The Cornection Stafistics meessurement viewe showes which active connecfiors are trareriting the most trafie

1. Qpenthe or] ArElyzer messureme L aned S g run e begin cheerdng the dela.

Froocols Utlizion % | Sttions | Cormectons | dlets |
Tolak 007% & 3 a0
B Appalak nonxf| 3 | 7 0
B Banpen ooz BF a] 1
B Dacie 0.007% | 2 3 0
=] 53 a8 10
 Hovel 0.00% ?H 9. E]
oos 000% | 1 0 0
B Db Pratceok 0.00% 4 0
B MAL Level IIE] x [ 0
Aotsrs 5 1]

2. hate which protocol has the masgt connectiors snd double click an tat court to ol cowen to the Conmectio.
oR

Click the Conreclion Slatislics E‘iud bar bufton to men the meas.msmant.

T R sl it Rubn s e anh oo and ackock Ceat b dhic eodoenn

&= twork?

blems?




EMPEZANDO CON EL ANALIZAR ESPECIALISTA

(Vea la utilizacion de salud, y un vistazo a la actividad.)

La medicidon del Analizador Especialista es una manera excelente de ver la actuaciéon para
poner a punto su red. En la seccion superior, el grafico de Salud(Health) empieza con un
grafico del 100% y es decir su red esta libre de errores. Cuando un evento ocurre, un valor se
substrae de la salud, mas para los eventos alertas, advertir. Estos valores son configurables. El
grafico de tendencia(trend) despliega los valores de parametros seccionados, resbalando en
una ventana de 30 minutos. Cada protocolo mayor se muestra en un color diferente en el

grafico.

Debaijo los graficos de salud y tendencia esta una hoja de calculo con informacion sobre su red.
Las filas se etiquetan con las pilas protocolares activas descubiertas en la fuente de los datos.
La hoja de célculo muestra cuanta actividad protocolar esta ocurriendo en cada uno. Forma
esta medicion, usted puede rapidamente profundizar para ver los detalles de apoyo para

entender por qué una pua del grafico o una cuenta grande ocurrié.

Advisor LAM - [Capture Buffer : Expert Analpzer - Expert]

Efile Bun View GoTo Setup Window Heb =1l =]
2 B | i = R | S
e ﬂ J_»| wi| Rect| Time. | Prit.. |
H| == = K|
| 100 . _ - Health
- T T | L Trr
La gréfica de la SALUD 2 | ‘ | | ‘ | |

riuestra una vista

evaluada de alarma y Trend (% Litilization)

1.00%

Advertencia eventos o 50% |
protocolares y errores del 0 0
paguete 0. A0 I l | |‘
—Z20%:
Wea una grafica de 0.opsli s L i =
Utilizacién de |a red 17:00 17:0& 17:04 17:06 17:05 17:10 17:1& [
Protocols |_Utilzation % | Stations | Connestions | Alerts | _wamings | Momals -
Totalz 0o1x 235 B2 20 336 B
W AppleTalk 000% ifl [ i 45 2
M Banypan 000 ] | 6] 1 Al 2
O DecMet 000 H| 3 0 3 0
P oo o o | 0 E: 1=
La haja de calculo W riavell 0oox 5 | E] ] i
P X . guosl ook 1 0 7 1
rapidamente identifca ST - i s I v | ./ —~ |
onde oEure la mayor Ready Ethemnet [Mainframe |23 [ & @ I ¢ |Hode HD |

actividad protocolar

Cuenta las Alarmas, Advertencias,
y eventos Normales protocolares
por cada protocolo



EXAMINANDO LA ACTIVIDAD DE LA CAPA
FISICA

(¢ Las estaciones pueden conectar y pueden comunicar?)
A menudo, la primera cosa que usted quiere saber es si sus estaciones de la red pueden
conectar y comunicar. La medicion Protocolar Vital lo muestra rapidamente si la capa fisica

esta operando.

Algunos de los contadores Vitales indican la actividad normal y deseable. Otros contadores

pueden indicar una seria y potencial actividad perjudicial.

TX Advisor LAN - [Capture Bufier : Ethernet. TCPAF. Novell, AppleTalk, YINES. 051, DECnet Witals : Protocel Yitals]

¥ Fle Fun Yew GoTo Setus ‘window Help

N EEEEE RS

EEmE

[ints37 TaeeEn vl « | wi| Reck | Tie | 61 MB
A E# (== ~
100
Pulse el botdn derecho en ] 5“[
el item de la hoja de calculo 0
para seleccionar la grafica o
1nl
. . al
10 0410 004an 10:04 00 10:04: 20 3
S tatistic Current [ iwersne | Feal Crnulsiive Thizsal :
W= Frehlier Etheret Ubization [ 0527 1230 néa 40.00%
- Fre-flter Frames G2 20 240 1274 700
“ea trafico antes de y Fre flter Local Cellsions i 0 14 14 (3
después de aplicar el Frehlter Labe Callaianz 1] 1] u 1] 1]
filtro Fre-filiar Remobe Calizions 2 M) Il 3
Frefilkar Ramobe Late Colizions 1] ] 1] ] 1]
Frefilker Frames wih B ad FLS ] 8 g3 224 1}
Fre flter Furts 4 Z Eil 128 0
Fre-filter Mizalighs o [t} L] 1} [t}
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Fast-flter Frmer 62 20 380 1578 700
Fast-flter Riures (good FCS) [ ] 1 il ]
“ea si aIgL’ln paquete Past-fiter Jabbers o o 2 40 0
- Fast-flter Jabbeis [bad FCS| y i 2 24 0
tiena EITOres dela St fller Diibbies d i il i i
transmisidn

“ea el porcentaje actual, y valores

mayores de creta red fueron
utilizados el dltima minuto.



EXAMINADO EL TRAFICO

(¢,Quién esta enviando el la mayoria el trafico?
¢ Quién ellos estan hablando a?

¢, Qué protocolo ellos estan usando?)

Cuando la utilizacion red es demasiado alta, y esta causando la contestacion de la red lenta,
usted puede utilizar las mediciones Estadisticas de Conexién a ver rapidamente quién esta
usando la mayoria de ancho de banda de la red. Cuando usted sabe que quién los nodos esta
dando problemas, usted puede tomar las decisiones sobre cémo mejorar sus comunicaciones

de la red.

Usted puede escoger los parametros diferentes para ordenar. Esto lo muestra donde la

mayoria del trafico esta ocurriendo para las condiciones de trafico diferentes.

Tamafio del ancho de la columna a mostrar
sdlo tantos caracteres en esta direccidn,
cuantos guiera ver.

Un asterisco () indica la
colurnna selecciond para
ardenar

Advizor LAN - [Capture Buffer : TCP/IP. Novel
=2 File Hun Wiew BoTo Setup Wirdow Heb

A B e s s 2 2 = e | 16
m éll! _dﬂ Rec i Time.. | Pritt.. |
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Cada una de estas ] E 15.6.77.10 1 ] 261 ] 0
conexiones usan un ] [E]156.72100 1 0 281 0 0.
protocolo diferente. [ ] E 15672170 1 o 28 o 0.
B © (2151716085 1 0 281 0 .
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] ) 00000001 -03000974%E 31 1080009743 z 0 232 0 0.
] 2] 00000007 -(0S0B026596C (00606 0265| 2 0 231 0 0.
=] =) 19000001 -COB0RO2E59F 3 D0BME 0283 2 [ 211 [ 0.
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O & 00000001 -00S0ED251EEE (DOBIB0251| 2 0 231 0 _UILI
4 ]
Ready Ethemet |Manframe |\ 5* & @ [InthaU [10Mb [HodeHD [E=



También en la medida de Estadisticas de Conexion, usted puede usar la barra de herramientas

para Mostrar las Conexiones en un diagrama de conexiones que grafica.

Para wer precione el
botdn de la barra de
herramientas de las
Conexiones.

4

A

I

'

=] Tatalz [BE Conng) -

] wiww.hagano.olympic.org <-» 209 46 39 EE338 2694 0o [
] 207.25.71.23 <-» 209.38.71.209 38 32 41245 34596 oo [
= 207.25.71.23 <-» 208.38.71.209 34 il 36150 3404 0o C
IE (gjoo0o000r-3com-ceende co P s wes ores NSRS 00 L



EXAMINANDO ERRORES PROTOCOLARES

(¢,Qué errores protocolares estan ocurriendo es la red?)

Con el Comentador de Medicién, usted puede ver rapidamente que qué eventos protocolares

estan ocurriendo y organizan los eventos por gravedad.

Advisor LAN
File Bun “iew GoTo

Setup Window Help

=[] x|

AN e e e e = [ S

|1 7:12:54.94005239 EI j

B || mfv | &

' Capture Buffer - TCP/IP, Novell. AppleTalk. ¥YINES. 051, DECnet Events : Commentator & Con... [H=]IEI

Este praotocolo se a dirigido a
20 Routers en el cambio de
eventos.

Este es unh evento de
Advertencia.

=k

LDF Addr:
Mac Addr:

1890

[+-## RTHE:
=-d&» RTHE:
[+-#&# ETHE:
[+-#&$ RTHE:
[+-## RTHE:
=-d&» RTHE:
+-#&# ETHE:
[+-#&$ RTHE:

4]

E@ 20 RTHP: Router Change [Warning]
= @ RTHP: Router Change/r—m ————= =

fJunber of entries
Hetwork Humber

Atime Frame Hun

Bl Advisor LAN Help
Help Topics Btk

45,137

o0-00-¢ Optiong

M= E3

|

AppleTalk Commentator: RTMP Router Change

The RTMP (Router Table Maintenance Protocal) Router

Change event iz considered a YWARMIMNG event. This event
tracks changes in routers by monitoring the changes in the
RTMP Data p

the fiuter handling that network (or zone) might be

N demo_1.dat... [S1[m=]

Ready

‘_inc rrectly configured.

-

I
S

Etherfet [Mainframe [ [ (& [@ [Inttal [10Mb  [Mode HDX e

Pulse el botdn del icono BOOK para ver un
detalle de ayuda acerca de este evento.
Se dan sugerencias de remedios posibles.



DESCUBRIENDO QUE NODOS ESTAN EN LA
RED

(¢, Qué nodos inesperadamente esta en la red?)

Durante la ejecucion de la medicion, usted puede descubrir todos los nodos que estan en su

red. Usted puede ver nodos listados por direccion de MAC o direccidon de capa de red. Usted

también puede ver direcciones conocidas o bien sabe el nombre si es conocido.

Adviszor LAN - [Capture Buffer : Node Discovery : Discovery]

& File Bun View GoTo Setup window Help =181
Al BV | | | 2 2 | = | | |
| T P R | .|
B[] E[® ==
+-[8] 08—00-03-0F-08-1E 0800090F081ES0CRNFIOFD { 1 Hovell ) :J

Direccion MAC

Direccidn de Protocolo IP

\

Un despliegue del nombre
amistoso si se ve por
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protocolo [P
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DECODIFICACION DE PAQUETES EN SU RED

(¢,Cuadles son los volumenes reales de un paquete en mi red?)

El Decodificador de la medicién interpreta los datos en un paquete segun su protocolo para que

usted puede examinar los volumenes del paquete.

Se agregan remarcado y numero del paquete cada paquete para ayudarle a examinar los
datos.

Ejemplos de informacién, usted puede determinar como se ve el Descodificador:
- ¢ Este nodo esta en la red hace demandas y contestaciones correctamente?

- ¢Esta cronometrando los problemas existentes entre los paquetes en la red?

- ¢Los niveles mas altos son de la pila protocolar que opera correctamente?

Advizor LAN - [Capture Buffer: Decode : Decode : Datal

|8 File Bun Yiew GoTo Setup Window Heb = e
A BT v | e | = e | 5
[15:10:33 64742319 ﬂj J jﬂl Rec#..| Time.. | Piit... |
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volumenes de cada campo
MLC: FC3: BORNIFEI

del paguete seleccionado..

Yista Hexadecimal actual de
los bytes de paguete

seleccionado. La columna 09 78 00 11 00 aa 17 a3 5 000 XL

03 00 09 25 16 41\16 4f

correcta muestra los 1 _'ILI
volumenes en ASCIl o Ready Ethernet [Mainframe 5 (& @ IntMaU [10Mb [Node HDM =
EBCDIC.

Pulsando el botdn en un campo se ve el
Detalle y los correspondientes bytes
destacando para ver el Hexadecimal.



PUESTA EN MARCHA

Este capitulo describe los pasos que usted acostumbra a la comprobacion inicial con el

AGILENT ADIVISOR SW EDITION.

Hay algunos pasos de optimizacion que usted realiza cada vez iniciando pruebas de su red.

Otros pasos usted hace s6lo una vez o sélo chequea previamente que todavia son validos.

1. Instale una tarjeta de interfase de red (NIC) o una tarjeta de PCMCIA en la

computadora personal usted esta usando. Instale el software si necesario.

2. Use las instrucciones en el CD que contiene ADVISOR SOFTWARE EDITION CD para

la instalacion del software.

3. Inicio de la
Aplicacion
ADVISOR SW
EDITION

Windows NT

E N

4. Seleccione

LAN Ethernet SW Edition [previous card)
LAN Ethernet S'w' E dition [zelect card)
LAN Off-Line Ethemet Expert

LAN Off-Line FODI Espert

LAN Off-Line TokenRing E=pert

Select NDIS Adapter =]

Select Primary MDIS Mebwork Adapter [for single port opertation)

En la primera seccidn es utilizada para

la tarjeta canectar el ADVISOR SW EDITION coma un
que esta nodo.

utilizando

NIC o

PCMCIA

En la segunda seccidn es utilizada para

conectar el ADYISOR S EQITION en modo

monitor de red.

Esta conexidn usa en full Duplex Ethemet Tap,

producto ndmera J19504,

Adapher D . [m

| HF Ethermet with LAN Remote Power  SDevic..

Select Secondary MDIS Metwork Adapter
[for two port monitoring using external tap)

Adapter | 1] |
B <<nonex»

= ShoviHidden Sdapters [Windave N

ak. I Cancel




5. Conexion para la red.

Advisor SW

6. Configure el ADVISOR SW EDITION PC.

¢ Qué pruebas de Puerto para la conexion?

¢, Coémo usted quiere la captura buffer para operar?

E Audvienr ILAN

Fie Bun Yew GoTo Seup 'Window Help
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7. Seleccion de medicion.

La medicién del Analizador Experto esta listo para iniciar.

Fie Aun Yiew GoTo Seup Wndow Help
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8. Configure la medicion y empieza la correr.
¢, Qué tiempo quiere por periodo de la muestra?

¢ Usted quiere poner cualquier umbral?

Ernpezatd Terminar abrir todas las
medidas.

]

IR EES]

0] Advisor LAN - 1 T - |5 ]
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INSTALACION DE LA TARJETA NIC Y PCMCIA, Y
EL SOFTWARE

Instalacion de la tarjeta NIC y PCMCIA:

Usted puede tener una tarjeta de interfase de red NIC o PCMCIA, coloca la tarjeta en su PC

para la interfase fisica especifica que usted piensa conectar a.

Instale el adaptador NIC en un escritario o estacidn de trabajo
en el PC.

Instale un adaptador
FPCMCIA en su
cormputadaor portatil.

PRECAUCION
Las descripciones generales del procedimiento para la tarjeta NIC y PCMCIA
se proporcionan debajo. Para los detalles mas completos, usted debe seguir

las instrucciones del fabricante para la instalacion.






GENERALIDADES DE LA INSTALACION DE LA TARJETA DE INTERFASE
A LA RED (NIC).

Estos son los pasos generales por instalar a un NIC en su escritorio del PC.

Asegurese el sistema ha apagado.

Quite el corddn de poder del sistema.

Abra la carcasa de la computadora para tener acceso a la tarjeta madre.
El hallazgo una hendidura vacia y quitar la tapa de metal.

La insercion de la nueva tarjeta.

A o

Asegurese que la tarjeta se sienta propiamente en la hendidura y entonces reemplaza
el tornillo para sostener la tarjeta en el lugar.

Realice el montaje de la carcasa de la computadora y coloque todos los tornillos.
Encienda y se asegurese que no hay ningin mensaje del error durante el inicio en la
Prueba del Sistema.

9. La carga cualquier driver requerido (Si no ya se instald).

GENERALIDADES DE LA INSTALACION DE LA TARJETA PCMCIA.

Estos son los pasos generales por instalar una tarjeta de PCMCIA un PC portatil.

Asegurese que el portatil esta apago.

Inserte la tarjeta de la red en la hendidura a la PC.

Asegurese que esta colocado del lado correcto de la tarjeta y se asiente propiamente.
Conecte el cable LAN a la tarjeta.

Encienda el poder.

AN

Utilice el Panel de Control - Network para verificar que el adaptador esta operando

propiamente.

VERIFICACION DE LA INSTALACION DE LA
TARJETA DE RED

Estos son los pasos generales para verificar que una tarjeta de red se instalo propiamente.

1. Reiniciar el PC.



2. Si un Wizard se despliega al iniciar, usted se guiara durante la instalacion de los

drivers.
Seleccione el botén Inicio y seleccione Configuracion — Panel de Control.
Para Windows 98:

a. Seleccione el icono de Sistema.

b. Seleccione Administracion de Dispositivos.

c. Extienda la linea de Adaptadores de Red

d. Encontrar el adaptador apropiado de la lista.

e. Seleccione el botén Propiedades para ver el estado del adaptador.
Para Windows NT y 2000:

a. Seleccione el icono de la Red.

b. Seleccione la etiqueta de los Adaptadores para ver el estado del adaptador.
INSTALACION DEL SOFTWARE.

Use las instrucciones que posee el CD del ADVISOR SW EDITION para instalar el ADVISOR
SW EDITION SOFTWARE.

Si usted esta instalando el software de la aplicacién, siga las instrucciones proporcionadas con

ese software.



CONECTANDO A UNA RED

(Para Conectar como un Nodo)
CONECTE COMO UN NODO

Cuando usted conecta el ADVISOR SW EDITION como un nodo de un segmento una red de
computadoras, el ADVISOR actia como el nodo regular en la red. El ADVISOR puede ver el

trafico que ocurre en ese segmento de la red.

Advisor SW

SWITCH

Configure el Switch para un puerto
Espejo, en este puerto conecte el
ADVISOR S

Advisor SW




PARA EN MODO DE MONITOR DE TOQUE

(Conecte en Modo de Monitor de toque.)

Cuando usted conecta el ADVISOR SW EDITION en modo monitor de toque, el ADVISOR se
inserta entre dos dispositivos de la red. El ADVISOR SW EDITION no actua reciprocamente
con el trafico que ve, él s6lo pasivamente despliegues que el trafico que esta pasando entre los
dos dispositivos conectados a él. Cuando conectdé en este modo de monitor de toque,
ADVIDOR SW EDITION no puede transmitir.

TIP: ADVISOR SW EDITION no puede supervisar en el auto negociar el modo porque la
negociacion automatica sélo puede ocurrir entre los dos dispositivos del extremo. En este
modo, el ADVISOR SW EDITION esta soélo supervisando y no puede participar en el proceso

de auto negociacién.

Nodo HUB
A
L oogpod
N B
'l‘ IJ'
PR -4
e
B Full Duplex
_ Receptor ara
Advisor SW Adaptador P ,
de red Agilent Advisor
= Adaptador (J1990A)
Primario de red
NDIS

Supervisando entre un nodo y un HUB/SWITCH con dos tarjetas PCMCIA y receptor (Tap).



INICIANDO LA APLICACION

Iniciar el ADVISOR SW EDITION:

- Utilice el menu Inicio para abrir la aplicacion ADVISOR SW EDITION.

Para iniciar ADVISOR SV
LAM Ethernet S E dition [prewious card) Ergl;:—;?nght899|?;$;?'1ne?a MOIS
LAM Ethernet SW E dition [select card)
LAM Off-Ling Ethamet E spert \
LA Off-Line FDD|| Ewpert
LeM Off-Line TakenRing Expert

Presenta el dialogo para
seleccionar la tareta(s) NOIS
y empezar la aplicacion
ADVISOR SV EDITION.

=
=
0n
2
Q
-
=
=

e o

Seleccion el tipo de Software y la licencia a utilizar:

- El primer paso para iniciar el ADVISOR SW EDITION, en la caja dialogo seleccionar el
tipo de licencia a utilizar.

- Si usted no ha adquirido el J1955A ADVISOR SW EDITION, debe utilizar la licencia
temporal.

- Si usted adquirié el J1955A ADVISOR SW EDITION, debe ingresar ahora la Llave de
licencia del software.

Unlicensed Software I
The "Adwisar 5 Edition [J19554)" has not been icensed on this

IF you want to lcense this product now select the "License Software™

buatton, “v'ou will be reguired ko enter the license ke an the back of the
CD case.

If you do not hawe a license key, you may use the praduct with full
functionality for up to 45 daps by selecting "Use Tral License".

Seleccione este botdn \
ue usted guiere probar el ;

gmductu agtes d.:flque — Use Trial License I License Software | | Seleccione este botén si usted

usted compre una va ha comprado una del

licencia, Exit Application | ADVISOR SW EDITION J19854,




Ingreso de la Llave del Software si la tiene:

- Si selecciono el botén LICENCE SOFTWARE, en la nueva caja de dialogo de ingresar
la Llave de software que se encuentra con la documentacion del J1955A ADVISOR SW
EDITION.

Licenge Software I

Thiz license allows access bo the 5 E ditior features in
the &gilent Advisor LaM software using a Metwork
Inkerface Card,

Ingrese la llave del

Software y seleccione , K
el hoton QK. Enter License Key:

e
|E Cancel |

Lan I
Este cuadro de Dialogo le
indicara si la llave del
Software es correcta para
la aplicacidn Advisor SWW

The zoftware lcense was successfully activated.




SELECCION LA ESPECIFICACION DEL DISPOSITIVO DE INTERFASE DE
RED (Network Device Interface Specification NDIS), ADAPTADOR DEL
PUERTO DE PRUEBA.

Cada vez que usted inicia el ADVISOR SW EDITION, usted puede seleccionar una tarjeta de

NDIS o usted puede usar la tarjeta seleccionada previamente.

Select Prirmam NDIS Metwark Adapker [far single port apertation)

Seleccione al MIC primario o Adapter M_

Select NDIS Adapter =]l
T " TR El ejempla de usar un
PCMCIA, compruebe el [1] HP Eterriet with LA Remaote Power  \Dewic... puerto de la prueba para
puerto a ugar de la red este i conectar como un nodo

en funcionamienta. al HUB.

Select Secondary MDIS Metwork ddapter
[for bewa port monitoring wsing external tap)

Seleccione al NIC secundario | 1D l El sermola d p
o PCMCIA,; compruebe gue {{nona}}» gjemplo de usar dos

puertos de la prueba para
supervisar entre un HUEB y
un nada.

el puerto a utilizar estre los
dos dispositivos de la red
utilice el Tap Full Duplex
Ethernet para realizar la
conexidn de maonitorizacian.

I} Shiaw Hidder ddapters [abmrdom W

OK. I Cancel

Si esta "seleccion" no se despliega, si usted puede tomar un atajo de Escritorio, o, si usted
escoge "ETHERNET SW EDITION" en el menu INICIO.

A El atajo en el Escritorio
Sl para ADVISOR W
Edition EDITION.



CONFIGURANDO EL INSTRUMENTAL

Antes de que usted corra una medicion, usted necesita configurar el ADVISOR SW EDITION.

Usted puede crear los Filtros / Contadores, para controlar qué paquetes se guarda en el buffer
de captura. Y, usted puede almacenar la bitacora o resultados de la mediciéon en un periodo
largo de tiempo.

Fiz Aun Yiew GoTo Sehp Window Heb

i B mFEEEELEEEE N
Desplegar la ayuda en [
linea por una ventana de I ﬂﬂ o
medicidn o configurar el

dialogo, abra la ventana o
dislogo prensionando F1.

Advisor LAN - [Idle - Configuration] 1 [m]
LaM File: Bun “Wew GoTo Setup Window Help — |5|l|

2| B | | e ]
! ﬂl* | jﬂl Reeiton] | Fiel I 64 ME

/

iUsted quiere capturar cada

paguete entero, o sdlo una
porcidn de cada paguete? InterfacesProtocoi et Filters| Log | Lizenze Software'
~Metwork Data Sowrece—————————— ~— [ Buffer Options
Interface Type  |Fast Ethieet = I™ Packet Slicing
El grupo de la Red Dato_s_ Pasket Size Imi Ejtes
Fuente grupo no se habilita _ )
an el ADVISOR SV EDITION. Meadia Canrection |T>< 10ME E tharret ﬂ : :
Usted selecciona el puerto de Buffer Size IME‘”- Size (54.00 MB) ﬂ
la prueba a ser usadao en el e St =
didlogo que despliega cada WS Ime J — MAL Option
vez gue encienda el
ADVISOR SW EDITION, Line Made [Nod= Hat Duples -] MACAddiess [085020282 |
Moritor O ption — Transmit Password
. - Moritor Type IEDntinuous j
ES#UStEd qmere_ ,Ca,fturar un Configure Transmit Pazsword... I
UITEr BN DReraciin: Maonitor Period [hibh:rmm]) |024 : IDD




SELECCIONANDO UN MEDIDA

El ADVISOR SW EDITION tiene varios mediciones sobre que puede mostrar los parametros
diferentes cdmo su red esta operando. Usted puede abrir una medida con los botones en la

barra de herramientas o con los articulos en el menu File — Open Measurement.

Los botones de la barra de herramientas son la manera mas rapida de abrir una medida.

Posicionando el cursor encima de un botdn de la barra de herramientas para desplegar el
nombre de la medida.

Mas de una la medicion puede estar abierta y corriendo en un momento.

| Medicidn dispanible,

| - [Idle : Expert Analyzer - Expert] -

ﬁFiIe Bum Mew GaTe Setup “Wisdow Help
Barra de Herramientas gue se _I ull_l @|I_|E|E®§|I—‘|I—°|i_|lill—'|[é—|i‘i|

encuentra en la parte Superior I J _l
Para abrir la barra de !Il_l_ll EIE

herramientas y selecionar la
medida actual.

BT Advison LAN - [Capture Bulier : Expert Analyzes - Expert]

P P Buw Yiew GoTo Sahp Widow Heb =18] x|
& | e = 2|
[Frasmmims | < |2l Rest Taw.| Pit... |
Bl | 5% = EII
Health

LR a e
50

1 TP

Trend (‘% Uhllzahun!
Loond

e
LIRS
oopng |
Para desplegar la ayuda en linea par u-ogs L
una ventana de medicidn, abra la
ventana y pregione F1. —— i a1 sinions ] Comesiors | skt 1wt -
gkl sk 100 6 [ 1 [ 2
mBanwan 0.00% ] | 6| 1 il 2
[S[ .00 2| k] ] k] [
P o nmE H L] 1% 1
W Hovel 1.00% 7] | E] § il [
oSl 0.07% 1 i [] 7 1
1 lhe: Prnirents e 5. I = |
Ready Ethemet [Mavdizme = % [ [@ [IniMAD [T0HE Mode HDH e



CONFIGURANDO UN MEDIDA

Antes de correr una medicion, usted puede personalizar una medida por seleccionar

parametros, para el control de los operadores de medicion.

Si la medida del Analizador Especialista esta abierto, el botdn de la configuracion para alguna
medida no despliega.

¢Qué  despliegue

aCtualIZa el |nterva|0 mﬁle Bun Mew GoTo Setup Wndow Help
que usted quiere AU BT B[ e ]
e [ sl o2
' B | B [EE S
¢Usted quiere poner los
umbrales
para & Fie B =& x|
determinar qué contar? i B
T I
H| 7| E¥et| Conmentators| TCPAR | Novel | AppleTalk] BanpanVINES | 051 | DECnet] 4 ¥
C'USted qUIere , 0 ~Netwark Health Graph Spread Sheet
SeleCC|onar que ) 1003 = 10 % per gkt Threshold: I? 4 V' Hide Inactive Frotacals <‘
mensajeS prOtOCO|areS ’ - l_ % per waming I Stopon theshold
para Contar [o) |gnora|"7 N - l— #%badfames [ Show thieshold
z,z: ~Trend Graph
0.40 Sattings for | Utiization % 'I giaph
0.zo
Desplegar la ayuda en o
||’nea pOI’ una Vel’ltana de _Maxirnum!alua 100 % e
la medida o configurar el

didlogo, abra la ventana Carcel |




ENCONTRANDO MAS INFORMACION
(ADVISOR SW EDITION la ayuda en linea )

Se construye la ayuda en linea en la aplicacion ADVISOR SW EDITION. Usted puede acceder
la forma de ayuda en la barra del menu a la cima de la ventana de la aplicacién o usando la
tecla de F1.

El menu de Ayuda abre la ventana ayudan general del ADVISOR SW EDITION para que usted

pueda escoger las tres maneras diferentes de encontrar la ayuda .

W Rle Hun Yew Golo Sehp Mnduwm

| B[] BlFEERE

La etiqueta del Indice proporciona
g los eslabones individuales para
especializarse el tema.

Help Topics: AdgeZe™
La stigueta da los e
Voldmenes organiza R : sted puede encontrar la etigueta
la ag,_ruda EN grupos Cick.3 bock, and then clok Opa huscapdn por las palabras
funcionales. especificas o frases que ocurren
Top Level Vi of Inlene: en cualguier parte en el texto de
@ Cenligure Irstrument todos los ternas de ayuda.

@ Configure Measuremarts

El contexto la Ayuda En linea Sensible:

- Usted puede encontrar la informacion rapidamente sobre la ventana de ADVISOR SW

EDITION actualmente seleccionada presionando la tecla F1.

Advisor LAN Help [_10]x]
Help Topics Back Options

Use gue los Temas de Ayuda =

para desplegar ayuda Expert Analyz er: Ove rview

organizada por los Yoldmenes Dyervizw | How Tc, | Details I

y etiguetas del Indice.

The Expert Analyzer window lets you see & vansy = ‘]

infarmation in one views. This lets you simuttaneously inspect | Avida para activar la ventana organizada por
many of the mast important top level details regarding your Vision global, Cémo A, y botones de

AT - Detalles.




2.2.3 PRACTICA REALIZADA EN ESTE ANALIZADOR

Memoria técnica de una practica realizada en la Universidad Politécnica de
Madrid donde se empleo el AGILENT ADVISOR SW EDITION:

PRACTICA: Configuracion Basica de Sistemas IP
Memoria

(Disponible en formato electrénico en: www.dit.upm.es/david/master/lab-redes-ip/)

1. Equipos utilizados

Escriba los niumeros de los equipos utilizados:
¢ Router (CBRA1, CBRA2, etc): CBRA 16 — CBRA4
e PC(1, 2, etc): MASTERS5 — MASTER1

2. Plan de Numeracién

» Describa el esquema de subnetting utilizado, especificando la mascara elegida y los
prefijos de subred, asi como la primera y ultima direccién de cada subred:

—
192.168.1.1 /26
192.168.1.0 /26
192.168.1.62 /26
—
192.168.1.65 /26
192.168.1.64 /26
192.168.1.126 /26
N—
—
192.168.1.129 /26
192.168.1.128 /26
192.168.1.190 /26
N—
SUBRED
MASTERT CBRAA 192,168 1.64 /26 CEBRATH MASTERS
192 168.1.66
192.168.1.64
192 168.1.2 1921681 1 182.168.1.128 1921681130
SUBRED SUBRED

T92.768.1.0 /26 T92.7168. 1128 /26


http://www.dit.upm.es/david/master/lab-redes-ip/

» Describa el esquema de subnetting modificado para la red de la Figura 2.

 192.168.1.1 /26
192.168.1.0 /26
192.168.1.62 /26
N—
—
192.168.1.65 /26
192.168.1.64 /26
192.168.1.126 /26
N—
~ 192.168.1.129 /26
192.168.1.128 /26
192.168.1.190 /26
192.168.1.193 /26
192.168.1.192 /26
192.168.1.254 /26
N—

SRt

182168.1.2
192'1]38'1'1 192.168.1.70 192 168.1.66
SUBRED \ 192.168.1.67 &
192.168.1.0 /26 SUBRED _/192_1 B5.1.128 182 1681 130
192.168.1.64 /26 |
/ SUBRED
192.168.1.68 192.168.1.128 /26
192.168.1.69
1921681194 192.168.1.193
SUBRFD

T92.768.7.792 /26



3. Configuracion Basica del Router

» Especifique los parametros de configuracion IP del router. Incluya, ademas, la direccion
MAC del mismo.

El'IP 192.168.1.129 y la MAC es la 00-A0-26-43-90-90

‘ B E V Surmay W Detaled ¥ Hee (¢ ASCH C EBCDIC  Fiter.. | [¥] Sewch.| | NewtEnor |

Frame Len Ibsolute Time Destination Description
1 72 11:32:49.250230 {00-40-26-43-40-40 00-20-26-43-90-80 BNAP  Org=00R026 Ty
278 11:32:51.503500  TOehegdeldbe" 192.168.1.1 ICHP Echo request
304 11:32:51.5435490 197.168.1.129 192.168.1.130 ICHP  Echo request
4 T8 11:32:52.544968 197.168.1.130 192.168.1.1 ICMP  Echo request
574 11:32:52.545030 192.168.1.129 192.168.1.130 ICHP Eeho reguest

4. Configuracién Basica del PC

e Especifique los parametros de configuracion IP del PC. Incluya, ademas la direccion MAC
del mismo.

El IP 192.168.1.130 y la MAC es la 00-40-95-32-31-1C

5. Configuracion de las Tablas de Encaminamiento
» Describa con precisién porqué no funcionan los ping propuestos en el enunciado. Haga un

esquema de la red y expliquelo sobre el mismo.

Por que no existe la ruta de encaminamiento, hacia el Router. Por tel motivo al
hacer PING, solo lleva hasta el Router de la Red local.

Forgue al hacer Ping de
MASTERS, este Router notiene

/ especifiacado la ruta de =alida de
SUBRED esta SUBRED
MASTERT CORA4  192.768.1.64/26 CBRATS MASTERS
182.168.1.66
182.168.1.65
192.168.1.2 18216811 1821681128 192.168.1.130
SUBRED SUBRED

192.768.1.0 /126 T92.768.1.128 /26



» Especifique las entradas en las tablas de encaminamiento que ha tenido que afiadir para
garantizar la conectividad total:

S3 IP config>list all

Interface addresses

IP addresses for each interface:
intf 0 192.168.1.129 255.255.255.192 NETWORK broadcast, fill 0
intf 1 192.168.1.66 255.255.255.192 NETWORK broadcast, fill 0
intf 2 IP disabled on this interface

Routing

route to 192.168.1.0,255.255.255.192 via 192.168.1.65, cost 1
route to 192.168.1.128,255.255.255.192 via 192.168.1.66, cost 1

Protocols

Directed broadcasts: enabled
RIP: disabled

OSPF: disabled
Per-packet-multipath: disabled
Ip classless: disabled

Pool
First address: 192.168.0.0
Last address: 192.168.255.255




Configuracion de un servidor de DHCP

S3 Config>p dhcp

-- DHCP Configuration --fig>

S7 Config

S3 DHCP config>enable server

Protocol not found

DHCP Server: enabledConfig>[]

S3 DHCP config>server

S7 Config>list devi

S3 DHCP-Server config>list all Ifc Type of interface

= HOSTList 0 =
LAN1 0 Quicc Ethe

No Host defined
S3 DHCP-Server config>add subnet smaster5
Subnet Address [0.0.0.0]? 192.168.1.128
S7 Config>ip
Subnet Mask [0.0.0.0]? 255.255.255.192 ip
Internet protocol us
S7 Config>save
Final IP Address [192.168.1.130]? 192.168.1.189

Saving configuration...OK

S3 DHCP-Server SUBNET [smaster5 0]>option routerrt
Are you sure to restart the system

Router [0.0.0.0]? 192.168.1.129

Flash

S3 DHCP-Server SUBNET [smaster5 0]>

Initializing




3. CONCLUSIONES

Para tener una idea de los protocolos, y sus caracteristicas, en la parte inicial de este trabajo
monografico se los describe sin llegar a profundizar, pues para el manejo del ADVISOR SW

EDITION, se debe tener un conocimiento de los protocolos que transitan en una red.

Como conclusion de la realizacion de este trabajo tenemos el conocimiento de una nueva
herramienta para la mejor administracion de redes, y tener un mejor entendimiento de los

protocolos que de transportan en una red.

Demas con un manejo adecuado de este Software también se puede diagnosticar los
problemas que se presentan en una red, cosa que es muy dificil encontrar el origen de estos
problemas cuando es una red muy agrande, pero aun cuando la red es el resultado la unién de

varios tipos de red.



4. GLOSARIO

ACK (Affirmative Acknowledgment): respuesta afirmativa. Confirma o valida un bloque.

ADCCP (Advanced Data Communication Control Procedures). Desarrollado por la organizacion
Americana de Normalizacion (ANSI) y conocido como Norma Federal Americana.

APDU (unidad de datos del protocolo de aplicacion)

ANSI (American National Standard Institute)

BDLC (Burroughs Data Link Control) y UDLC (Univac Data Link Control). Utilizados por
Burroughs y Univac respectivamente.

CCITT (Comité Consultatif International de Télégraphique et Téléphonique)

DEL (Data Link Escape): utilizado para cambiar el significado de los caracteres de control.

EIA (Electronic Industries Association)

ENQ (Enquiry): peticion de repuesta de la otra estacion. Se utiliza también para establecer el
enlace.

EOT (End of Transmission): identifica el final de una secuencia completa de transmision y
normalmente implica la liberacion del enlace.

ETX (End of Text): identifica el final de un bloque y el final del texto de un mensaje.

ETB (End of Transmisision Block): identifica el final de un bloque pero indica que siguen mas
bloques en secuencia del mismo bloque.

HDLC (High-level Data Link Control).Constituye una familia de protocolos definida por la
Organizacion Internacional de Normalizacion (ISO).

IDU (unidad de datos de la interfase)

ISO (International Organization for Standarization)

LAPB (Link Acces Procedure Balanced).Subconjunto de HDLC adoptado por el CCITT para

el nivel de enlace de la interfase X.25 de acceso a las redes publicas de conmutacion de
paquetes.

NAK (Negative Acknowledgment): respuesta de rechazo. Indica que el bloque anterior se
recibié con errores.

PDU (unidad de datos del protocolo)

SAP (punto de acceso al servicio)

SDLC ( Synchronous Data Link Control). De IBM, similar a un subconjunto de HDLC aunque
con variaciones adicionales.

SDU (unidad de datos del servicio)

SOH (Start of header): este caracter identifica el principio de una secuencia de caracteres que
constituyen la cabecera de un mensaje.

SPDU (unidad de datos del protocolo de sesion)

STX (Start of Text): indica el principio de los datos del bloque.

SYN (Syncronous Idle): dos o mas de estos caracteres proporcionan un medio para que el



receptor adquiera y mantenga la sincronizacién de caracter.

TPDU (unidad de datos del protocolo de transporte)



5. BIBLIOGRAFIA

TANENBAUM A. S.: “Redes de Computadoras”, Camille Trentacoste,vol 3, NJ: Prentice may,
2001
AGILENT TECHNOLOGIES.:"Advisor SW Edition”, Colorado Springs

WEB:

www.agilent.com

www.globalink.com

www.babylon.com



http://www.agilent.com/
http://www.globalink.com/
http://www.babylon.com/

	ESCUELA DE INGENIERIA DE SISTEMAS
	Cuenca, a 14 de Febrero del 2003
	AGRADECIMIENTO
	Juan Eugenio Campoverde Mora


	 Los tres últimos siglos han estado dominados, cada uno de ellos, por una tecnología. El siglo XVIII fue la época de los grandes sistemas mecánicos que acompañaron a la Revolución Industrial. El siglo XIX fue la era de las máquinas de vapor. En el siglo XX, la tecnología clave ha sido la obtención, procesamiento y distribución de la información. Entre otros avances, hemos visto la instalación de la redes telefónicas mundiales, la invención del radio y la televisión, el nacimiento y crecimiento sin precedentes de la industria de las computadoras y el lanzamiento de satélites de comunicación.
	Debido al rápido progreso de la tecnología, estas áreas están convergiendo rápidamente, y las diferencias entre juntar, transportar, almacenar y procesar información desaparecen con rapidez. Las organizaciones con cientos de oficinas que se extienden sobre una amplia área geográfica esperan ser capaces de examinar la situación, aun de sus más remotos puestos de avanzada, oprimiendo un botón. Al crecer nuestra habilidad para obtener, procesar y distribuir información, también crece la demanda de técnica de procesamiento de información más avanzadas.
	2.2 ANALIZADOR DE PROTOCOLOS ADVISOR SW EDITION
	2.2.1 INTRODUCCIÓN
	2.2.2 INSTALACION
	EMPEZANDO CON UN INICIO RAPIDO DE LA GUIA ESPECIALISTA
	EMPEZANDO CON EL ANALIZAR ESPECIALISTA
	EXAMINANDO LA ACTIVIDAD DE LA CAPA FISICA 
	EXAMINADO EL TRAFICO
	EXAMINANDO ERRORES PROTOCOLARES
	DESCUBRIENDO QUE NODOS ESTAN EN LA RED
	DECODIFICACIÓN DE PAQUETES EN SU RED
	INSTALACIÓN DE LA TARJETA NIC Y PCMCIA, Y EL SOFTWARE
	VERIFICACIÓN DE LA INSTALACIÓN DE LA TARJETA DE RED


