UNIVERSIDAD DEL AZUAY
FACULTAD DE CIENCIASDE LA ADMINISTRACION
ESCUELA DE INGENIERIA DE SISTEMAS

TESISPREVIA A LA
OBTENSION DEL TiTULODE
INGENIERO DE SISTEMAS

TEMA

“ANALISISE INTERPRETACION DE PAQUETESIP
QUE CIRCULAN POR UNA RED ETHERNET”

AUTOR: HERNAN QUITO B. - hernanquito@hotmail.com

DIRECTOR: ING. FERNANDO BALAREZO

CUENCA - ECUADOR
2004



Dedicatoria.

A\ Elsa mi paciente esposa, que por mucho tiempo ha soportado los
inconvenientes de tener un universitario en casa, y me apoya en mis mas
tenaces proyectos e ideales

A\ mis pequefios nifios, que con esfuerzo han comenzado y estan por
comenzar s vida de preparacion

A\ mis padres, que apostaron por miy me inculcaron valores que hoy guian
mi vida.



Agradecimientos

A\ todos los profesores de Ia universidad del Azuay que me han brindado
mas que solo sus conacimientos.

A\ 10s profesores de la Universidad de Buenos Aires, que con mucha
dedicacion y empefio me ensefiaron que se puecle Ilegar muy lejos

A\ los miembros del programa de postgrado de la Universidad de
Buenos Alresy a todos quienes hicieron posible que el mismo se llevara
a cabo con éxito,

Y finalmente, pero no menos importante a mis amigos por haberme
brindado su amistad, y apoyarme continuamente con sus experiencias y
conocimientos.



Responsabilidad

Los criterios vertidos en € desarrollo de esta labor investigativa son de exclusiva
responsabilidad del autor



CONTENIDO

11 Redes de computador as

1.1.1 [Tt == H 0 F=0 [
1.1.2 Redes Ethernet
12 0] (01] [0 =

121 0o (1o oX oo 1O
122 ATQUITECIUTA TCP/IP.......cocveeeeeeece ettt bbbt
123 Protocolo IP (Internet Protocol)
70 35 R 1 1o T [T o oo PO
G T - W o 1o 1= o= - W I OO

124 TCP (Transmission Control Protocol)
O R O (- Tox 1= o TR
O = 1 Tox (= Yo [N PO
Conclusiones del Capitulo L. .......coeueeeeeenrneeneereeneseeie e

2. HERRAMIENTAS DEL ADMINISTRADOR DE LA RED

21

211
212
213
214
215
216
217 Ifconfig
218 MeNSa €S D EITOr fIECUBNLES.........coucrreeerrieerreiee ettt seaes 12
22 Herramientas de capturay ANaliSiS de datOs..........ocveveereereeeeeieeniensineeneiseesesseseese s 13

221 gL 0o 0ot o1 ') o PP TRUR 13
222 Analizadores de protocol0S 0 SNIFFErS ... 14
2221 TCPAUMP ottt bbb bbb st s e bbb s st b s s an s s s nnantas
2.2.2.2 Monitor dered de Windows
2223 B REIEAL....eceeee ettt
2.2.2.4 DistinCt NEtWOrK MONITO........cccvuirieiriricieiessesse s ssse st ssssssesssssssssessssssssessssssssssssssnses
2225 Optiview protocol expert
ConclusioNES del CAPITUIO 2. ......ucvecereeeireeeree sttt se st s st st sn st enansenans 17
3 PLANIFICACION, DISENO, SELECCION DE ESCENARIOSY PRUEBAS DE LOS

TRABAJOSPRACTICOS ...t ssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssasssssnns 18

R T R 10 o Yo (U1 ei 1o o TS
3.2  Trabgo Practico 1 - PING. ...

3.3  Trabgjo Préctico 2 - TRACERT
3.4 Trabgjo Préactico 3- NSLOOKUP,

3.5 TrabgOPractico4 - DIG.....cccesecee e

3.6 TrabgoPractico5—email .....coovveeeverccesseeeeeseee s

3.7 Trabgo Practico 6 - WEB........ccooveeeeveccererceereseeeseenns

Conclusiones del Capitulo 3i.......covvveerereenreees e

4 MONTAUIE DE LA RED .ottt ssssssssssessssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsseens

41 gL 0o 0 oot ') o TR 33
4.2 INSEAIACTON B LINUX. eeurveureeeeereeeireeeeseeseseesessesessesessesesssssssesseeessssessssesssessssessssssssssssesssssssssssesnssecas 34
4.3 INStalaCion del SENVIOr PrOXY .....ccceeiecieieccetreee e sae e sss s sssssssas s ss st sssssssesssssanses 35

4.4 Configuracion de 10s ClienteS de INLEINEL............ccerecesercce s 35



45 Instalando [as herramientas de CAPIUIAL.........cerieenrieee e 36
ConcCluSIONES AEl CAPITUIO 4.ttt sttt enansenans 37
5 CAPTURA Y ANALISISDE LOSDATOS ...ttt esereresise s esssesesasssssesssssssessesssensssnses 38
5.1 gL 0o 0 oot o T 38
52 Desarrollo del Trabajo PractiCo 1 - PING.......c.oiiirrreineieeeeseeeseeseeseesessesssse s 39
5.3 Desarrollo del Trabajo Practico 2 - TRACERT ...ttt 48
5.4 Desarrollo del Trabajo Practico 3 - NSLOOKUP ... 55
5.5 Desarrollo del Trabhao PractiCO 4 - DIG......cccesscee sttt ssssssssseses 64
5.6 Desarrollo del Trabhao PractiCo 5 - €Malil ... 69
5.7 Desarrollo del Trabajo PractiCo 6 - WEB ... ssesssssssssssssessssesssssssssnns 80
ConcluSIONES el CAPITUID 5:......uuieeieirieereee sttt 0
CONCLUSIONES GENERALES ...ttt se st se et sensnensns 91
RECOMENDACIONES ...ttt s e et se s s sasse e ssssesesessssnnsssnsesanens 92
BIBLIOGRAFTA ..ot sessssessssasss s ss s ss s ss s sss s ss st st sssasssssenes 93
ANEXOS .ottt sttt e e R e e R e A e e s et et s e et s e e e 95
GLOSARIO DE TERMINOS ......oiiieeeesseesssisssisssss s ssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssses

APROBACION Y DISENO DE TESIS



Vi

RESUMEN EJECUTIVO

Tema de la Monografia:

ANALISIS E INTERPRETACION DE PAQUETES IP
QUE CIRCULAN POR UNA RED ETHERNET

Autor: Hernan Quito (hernanquito@hotmail.com)

Esta monografia consiste en definir procedimientos y condiciones enfocadas a introducirnos
a tema del andisis de tréfico IP sobre redes Ethernet; para que elo resulte posible, se
desarrolla una introduccién tedrica del funcionamiento de la arquitectura TCP/IP, se
identifican ademéas algunas de las herramientas necesarias para desencadenar tréfico enlared
y también herramientas que permiten capturar dicho trafico y efectuar un andlisis sobre estos

datos capturados.

Basandose en informes y recomendaciones de docentes de la materia Redes de
comunicaciones dictada en la Universidad de Buenos Aires, se disefian hojas de trabajo con
escenarios que simulan condiciones a las que unared de computadoras norma podria estar
sometida, considerando que se debe iniciar con capturas de réfico sencillo para que la

comprension sobre e tema de andlisis se desarrolle de lo smple hacialo complgo.

Esta monografia también abarca la instalacion y configuracion de una red con
multiples sistemas operativos (Windows y Linux), conectados a Internet, de tal manera que
las pruebas disefiadas puedan ser redlizadas a cabalidad.

Para el andlisis del tréfico propiamente dicho se utiliza un Analizador de protocolos
gue nos permite ver la informacién de un modo fécil de asociar con los conceptos tedricos,
haciendo un estudio también con analizadores mas avanzados que permiten la visualizacion
gréficay resumida de |os datos capturados.



INTRODUCCION

Actualmente la comunicacion es esencial para todas las personas, por esta razon, el
permanecer conectados compartiendo informacion ya sea en formainterna, en el caso de las
redes LAN o externa, comunmente dada por € uso del Internet, se ha vuelto 1o mas normal;
y cuando se trata de mango de datos, el que é&tos estén disponibles y a una velocidad
razonable, es extremadamente importante. Todo esto conlleva a que sea necesario que se
conozcan y se usen herramientas para poder diagnosticar e funcionamiento de lared o la
fala, de tal manera que se pueda implementar una solucién répidamente y con conocimiento
de causa.

Es en este marco en € que se desarrolla €l presente tema de andlisis de tréfico de
paquetes que contienen datagramas P, que tiene por finalidad servir de referencia para que
quienes lo lean puedan redizar pruebas que permitan clarificar la teoria sobre d
funcionamiento de la comunicacion en las redes de computadoras y junto con € uso de las
herramientas aqui descritas, pueda ademas incrementar sus habilidades de diagnéstico y
solucién de ser € caso, en problemas de las redes antes mencionadas, por tal razon
empezaremos € primer capitulo con una breve introduccion hacia las redes de
computadoras, continuando con la explicacion del protocolo IP, que actuamente va de la

mano con € protocolo TCP.

En e segundo capitulo se tratard €l tema de las herramientas de diagnéstico de
conectividad que se encuentran disponibles en algunos sistemas operativos, asmismo se



trata el tema de las herramientas que se usan para capturar la informacion que fluye por la

red y por supuesto las que permiten redizar € andlisis.

En d tercer capitulo se abordara € disefio y planificacion necesarios para redlizar los
trabgos précticos, materia de nuestro estudio. Es pues aqui en donde se delinean las
situaciones mas didécticas que se podrian presentar, para que se pueda de una manera
sencilla introducir al tema del andlisis de datos. Cabe anotar que se utilizé como modelo
inicial para redlizar este capitulo, las recomendaciones y estructuras de informes explicadas
por los Ing. Marcelo Utard e Ing. Pablo Ronco, docentes de la Universidad de Buenos Aires
en Argentina, que propusieron y apoyaron e desarrollo del presente tema.

En € capitulo cuarto se hace un seguimiento alainstalacién de servicios necesarios
en los sistemas operativos que se usan como base de nuestras pruebas, pues a ser pruebas
controladas, es necesario que sepamos como y que transportamos por la red, para poder

relacionar con lainformacion que se captura.

El capitulo fina se centra en la captura de la datos en la red, la interpretacion y el
andisis que permitira obtener informacion muy valiosa, y que cumplira con la misién de
clarificar e funcionamiento de la comunicacion en las redes de una manera visud, alaluz de

los conceptos tedricos.



CAPITULO 1

FUNDAMENTOS TEORICOS

1.1 REDESDE COMPUTADORAS

1.1.1 GCeneral i dades:

Cuando € uso de las computadoras se expandié por € mundo empresarid, se vio la
necesidad de unir varios terminales para poder trabgjar sobre una informacién comin, esto
inicialmente se |o realizaba mediante el uso de un mainframe y terminales tontos conectados
atd poderoso computador abarcando una &rea reducida.

Stalling sostiene que se produce un cambio drastico en las tecnologias cuando se
unieron los campos de las computadoras y los de los sistemas de comunicaciones. ‘Hl
objetivo principal de un sistema de comunicaciones es intercambiar informacion entre dos
entidades’ (Stallings:2000, 4). Esto produce un avance impresionante en la estructura de las
redes actuales, que yano se limitan en cuanto ala distancia entre terminales, pudiendo ahora
estar incluso en diversos continentes sin mayor problema.
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En la figura 1, se gemplifica la comunicacién entre una estacion de trabgjo y un
servidor de archivos ubicado en una localidad remota a través de la red telefonica publica,

como lo que comunmente ocurre en nuestro medio con |la conexion a Internet

Sis lema crigen Sistema aeing

e A i A S

Dazslinu

¥ T ranzmisnr

Fuene

ITTEITET,

=
-y
e |
Estzcidn de irabajo Pudem S hadem Servidor
Red publica de lellanns

Figura 1. Modelo simple de comunicaciones.

1.1.2 Redes Ethernet.

Las redes locaes Ethernet son posiblemente la tecnologia que domina en tiempos de
Internet. Este tipo de redes se destacar por su alto nivel de rendimientoy bajo costo. Son sus
caracterigticas la utilizacion de cable coaxial para la transmision, una velocidad de
10Mbit/seg. (ahora con cableado UTP a 100 Mps en Fast Ethernet y 1 Gbps en Giga
Ethernet) y CSMA/CD como técnica de acceso.

Ethernet es un medio en & que todos los ordenadores pueden acceder a cada uno de los
paquetes que se envian, aungue un ordenador solo tendré que prestar atencidn a aquellos que
van dirigidos aél mismo. Es ésta caracteristica la posteriormente veremos nos sirve de gran

ayuda pararealizar nuestras capturas.

También es popular por la facilidad de conectar equipos locaizados a distancias de més de
100 metros sin incurrir en costos elevados. “Cada version de ethernet tiene una maxima
longitud de cable permitido. Para permitir redes de mayor extension, se pueden conectar

multiples cables por medio de repetidores” (Tanenbaum, 2003, 274).
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octetos: 7 1 6 6 2 46..1500 4
. Direccion Direccién
Predmbulo de destino | de origen DATOS FCs

Delimitador de comienza Tipo de trama

Figura 2. Formato de |la trama ethernet
La organizacion de |os datos en una trama ethernet' se puede ver en lafigura 2.

1.2 Protocolos

1.2.1 Introduccion.

Stallings describe a una arquitectura de protocolos como una estructura de capas de hardware
y software que facilita € intercambio de datos entre sistemas, y proporciona aplicaciones
distribuidas como por giemplo € correo electronico y la transferencia de archivos.

En cada capa de la arquitectura se implementa cada uno o varios protocolos. Cada protocolo
proporciona un conjunto de reglas que regulan €l intercambio de datos entre |os sistemas.

Las tareas tipicas que redliza un protocolo son entre otras. encapsulamiento, segmentacion,
ensamblado, control de la conexion, transmision ordenada, control de flujo, control de
errores, direccionamiento y multiplexacion.

La arquitectura que més se usa es la familia de protocolos TCP/IP (Stallings: 2000,
30), y es por este hecho que vamos a ver los principales protocolos relacionados a TCP/IP.

1.2.2 Arquitectura TCP/IP

La arquitectura TCP/IP esta hoy en dia ampliamente difundida, a pesar de ser una

arquitectura de facto.

Una red TCP/IP transfiere datos mediante € ensamblgje de bloques de datos en
paquetes, cada paguete comienza con una cabecera que contiene informacion de control.

Cuando se envia un archivo por lared TCP/IP, su contenido se envia utilizando una

serie de paquetes diferentes. El Internet protocol (1P), un protocolo de la capa de red, permite
a las aplicaciones gecutarse transparentemente sobre redes interconectadas.

! Paradetalles, se puede consultar el libro de Stallings. Comunicaciones y redes de Computadoras. P.
442
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La arquitectura de Internet esta basada en capas. Esto hace mas fécil implementar

nuevos protocolos. El conjunto de protocolos TCP/IP, a estar integrado plenamente en
Internet, también dispone de este tipo de arquitectura como se puede ver en lafiguraN° 3.

MIME NFS

Gooher Kerr | Xwin |RexacSMTP Telngt FTP | DK3 |TFTP RPCG NCS3 >SI\MF‘
! ,_Trﬂw
TCP UDP | A
| P MR

| ARP RARP

Ethemat, Teken-Ring, FDDI, X.25, Wirekass, Async, ATM, SNA...

Figura 3. Arquitectura delos protocolos TCP/IP
El funcionamiento de la comunicacién se lo puede resumir como:

Supoéngase que un proceso asociado a al puerto 1 en el computador A, desea
enviar un mensaje a otro proceso, asociado al puerto 2 del computador B. El
proceso en A pasa el mensaje al TCP con la instruccion de enviarlo al puerto 2
del computador B. El TCP pasa el mensaje al IP con instrucciones que lo envie al
computador B. Obsérvese que no es necesario comunicarle a IP |a identidad del
puerto destino. Todo lo que necesita saber es que los datos van dirigidos al
computador B. A continuacién , IP pasa €l mensaje a la capa de acceso a la red
(por egemplo a la légica ethernet) con e mandato expreso de enviarlo al
dispositivo de encaminamiento X (el primer salto en el camino a B).
Para controlar esta operacion se debe transmitir informacién de control junto con
los datos del usuario, como asi se sugiere en la figura 4 Supongamos que €l
proceso emisor genera un blogque de datos y lo pasa al TCP. El TCP puede que
divida este bloque en fragmentos mas pequefios para hacerlos mas manejables. A
cada uno de estos fragmentos le afiade informacién de control, denominada
cabecera TCP, formando un segmento TCP. La informacion de control la utilizara
la entidad par TCP en e computador B. Entre otros, en la cabecera se incluyen
los siguientes campos:
- Puerto destino: cuando la entidad TCP en B recibe e segmento, debe
conocer a quién se le deben entregar |os datos.
Numero de secuencia: TCP numera secuencialmente los segmentos que envia
a un puerto destino dado, para que si |legan desordenados, la entidad TCP en
B pueda reordenarlos.
Suma de comprobacion: la entidad emisora TCP incluye un cédigo calculado
e funcién del resto del segmento. La entidad receptora TCP realiza el mismo
calculo y compara el resultado con el codigo recibido. S se observa alguna
discrepancia, implicaréa que ha habido un error en la transmisién.

A continuacién, TCP pasa cada segmento IP con instrucciones para que los
transmita a B. Estos segmentos se transmitiran a través de una 0 mas subredes 'y
seran retransmitidos en uno o mas dispositivos de encaminamiento inter medios.
Esta operacion también requiere del uso de informacion de control. Asi e IP
aflade una cabecera de informacion de control a cada segmento para formar un
datagrama IP. En la cabecera IP, ademas de otros campos se incluira la
direccion del computador destino.
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Finalmente cada datagrama IP se pasa a la capa de acceso a la red para que se
envie a través de la primera subred. La capa de acceso a la red afiade su propia
cabecera , creando un paquete o trama. El paquete se transmite a través de la red
al dispositivo de encaminamiento J. La cabecera del paquete contiene la
informacion que la red necesita para transferir los datos.

En el dispositivo de encaminamiento J se elimina la cabecera del paquete y se
examina la cabecera IP. EIl mddulo IP del dispositivo de encaminamiento
direcciona el paquete a través de la red 2 hacia B basandose en la direccion
destino que contenga la cabecera IP. Para hacer esto, se |le afiade al datagrama
una cabecera de acceso a la red.

Cuando se reciben los datos en B, ocurre €l proceso inverso. En cada capa se
elimina la cabecera correspondiente y el resto se pasa a la capa inmediatamente
superior, hasta que los datos de usuario alcancen el proceso destino (Sallings:

2000, 54-55).

Secuencia de
Datos del Usuario bytes de
aplicacion

Cabecera

TCP Segmento TCP

Cabecera

P Datagrama IP

Cabecera Paquete de nivel
de Red de red

Figura 4 Unidades de datos de protocolo en la arquitectura TCP (Stalling: 2000, 53)

1.2.3 Protocolo IP (Internet Protocol)

1.2.3.1 Introduccién

El protocolo IP es parte integrd de la arquitectura TCP/IP. Cada dato TCP, UDP, ICMP, e

IGMP se transmiten como datagramas |P

IP es un protocolo no confiable, pues no hay garantia de que &l datagrama P Ilegue
exitosamente a su destino. |P provee e servicio denominado de mejor esfuerzo . Cualquier
requerimiento de fiabilidad debe ser proporcionado por niveles superiores como por g emplo
TCP.

IP también en un protocolo ro orientado a la conexién, lo que significa que no
mantiene ningun registro de |os datagramas sucesivos, sino que cada datagrama es manejado
de manera independiente (Stevens. 1994, cap. 3.1).
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1.2.3.2 LacabeceralP

LaFigura5 muestra el formato de un datagrama IP. El tamafio normal de una cabecera IP es

de 20 bytes, sin contar con las opciones, s las hubiere.

0 (bit) 15 - 16 bit 31\

Ver (4 |Hlen (4| TOS (8 bits) Longitud Total
bits) | bitg)

(16 bits)
Identificacion (16 bits) Flags | Desp. De Fragmento (13

(3 bits) | bits)

20
TTL (8hbit | Protocolo Checksum (16 bits) bytes
(8 hits)

Direccion IP de la Fuente (32 hits)
Direccién IP ddl Destino (32 bits)
Opciones IP (Opcional) Relleno J
DATOS

Figura 5. Datagrama IP, con sus campos en la cabecera.

1.2.4 TCP (Transmission Control Protocol)
1241 Caracterigticas

El protocolo TCP proporciona un servicio de comunicacion que forma un circuito, es decir,
gue € flujo de datos entre € origen y € destino parece que sea continuo. TCP proporciona
un circuito virtual € cua es [lamado una conexion. Los programas que utilizan € TCP
tienen un servicio de conexion entre los programas Ilamados y los que Ilaman, ademas
cuentan con capacidades de chequeo de errores, control de flujo y capacidad de interrupcion.

El TCP recuerda e estado de cada conexion por medio del TCB. Cuando se abre una

conexion, se efectlia una entrada Unica en e TCB. Un nombre de conexién se le asigna a
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usuario para activar los comandos de la conexion. Cuando se cierra una conexion se eimina
su entradadel TCB.

El TCP/IP necesita funcionar sobre algin tipo de red o de medio fisico que

proporcione sus propios protocolos para el nivel de enlace de Internet.

Para transmitir informacion a través de TCP/IP, ésta debe ser dividida en unidades
de menor tamafio. (PROTOCOLS: 2003)

1.24.2 Estructurade TCP

0 10 20 30

Of1j21314 151678121011 12|13 (35161718 |90 (1213 |4|5]6|7 |8|° [O |1

Puerto TCPorigen Puerto TCP destino

NUmero de secuencia

NUmero de acuse de recibo

HLEN Reservado Bits codigo Ventana

Suma de verificacion Puntero de urgencia

Opciones (9 las hay) Relleno
Datos

Figura 6. Estructura de una datagrama TCP
Conclusionesdel capitulo 1.

Con € desarrollo de este capitulo se pudo dar un pequefio recuento a modo genera sobre los
principa de las redes y los protocolos, para poder enmarcarnos en lo que debemos conocer
antes de tratar de comprender |os datos que capturemos.

No se ha hecho una explicacion prolongada del tema puesto que esta informacion se
puede obtener facilmente en libros de redes como € de Tanembaum, Stallings u otros; estas
obras se detallan en la bibliografia para que sean consultadas en €l caso de ser necesarias
Otra fuente de informacién rapida es actuamente las paginas web, que asimismo en la
bibliografia se detallan.
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CAPITULO 2

HERRAMIENTAS DEL
ADMINISTRADOR DE RED

21 HERRAMIENTASDE DIAGNOSTICO DE
CONECTIVIDAD

2.1.1 Introduccidn

Cuando unared esta funcionando correctamente a estar recién instalada, es seguro que de a
poco con € uso que se le de alamismay por programas que se hayan agregado mas otros
factores varios, se presenten problemas de velocidad, de falas de servicios, Caidas de
enlaces, etc. Es en ese momento que quien administra la red debe usar todas las
herramientas posibles para determinar con rapidez € origen del problemay solucionarlo.
Existen agunas herramientas fundamentales que nos van a ayudar en € caso tratado
en e parrafo anterior, en esta seccion explicaremos su funcionamiento y posteriormente las

usaremos en e desarrollo de las practicas.
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«f

2.1.2 Ping

El ping es la més sencilla de todas las aplicaciones TCP/IP, envia uno o més datagramas aun
host de destino determinado solicitando una respuesta y mide € tiempo que tarda en
retornarla

Tradicionalmente, s se podia hacer un ping a un host, otras aplicaciones como
Telnet o FTP podian comunicarse con ese host. Con e advenimiento de las medidas de
seguridad en Internet, particularmente los cortafuegos( firewalls), que controlan € acceso a
redes a través del protocolo de aplicacion y/o € nimero de puerto, esto ha degjado de ser
estrictamente cierto. Adn asi, la primera prueba para comprobar s es posible acanzar un
host sigue siendo intentar hacerle un ping.

El ping es Gtil para verificar instalaciones TCP/IP (Stevens. 1994, cap. 7).

2.1.3 Nslookup

Nsookup es un programa que realiza consultas a servidores de nombres de Dominio de
Internet y funciona de dos modos. € interactivo y € no interactivo. El modo interactivo
permite a usuario consultar servidores de nombres solicitando informacion de varios host y
dominios o imprimir la lista de los host en los dominios. EI modo no interactivo es usado
paralistar solo € nombrey lainformacion requerida del host o dominio. (Linux: 2003)

2.14 Dig

La herramienta Dig (domain information groper) es muy flexible parainterrogar servidores
DNS, este rediza busguedas DNS y muestra las respuestas enviadas por € o los servidores
de nombres que fueron consultados. La mayoria de administradores DNS usan Dig para
detectar problemas de DNS debido a su flexibilidad, claridad y facilidad de uso. Otras
herramientas de busqueda suelen ser menos flexibles que dig.

Ademés de consultar los servidores especificos, dig tratard de llegar a cada
uno de los servidores nombrados en € archivo /etc/resolv.conf. (Linux: 2003)

2.15 Tracert

El programa tracert es Util cuando se usa para la depuracion. Nos permite determinar la ruta
gue siguen los datagramas |IP parallegar de un host a otro.

El tracert usa como medio de accién mensgjes ICMP.

El proceso inicia cuando se envia un datagrama IP con un tiempo devida (TTL) de 1
a host de destino. El primer router que vea € datagrama decrementard el TTL a0, y lo



CAP.2 HERRAMIENTAS DE ADMINISTRADORDERED (2, 12

«f

descartara, ademas devolvera un mensaje ICMP de Tiempo excedido (Time Exceeded) y por
supuesto en e campo direccion |P origen colocara su direccion. De este modo se identifica e
primer router del camino. Este proceso se repite sucesivamente incrementando TTL en 1
cadavez, de este modo arma la ruta identificando la serie de routers que se encuentran en €
camino hasta llegar a host de destino (Stevens. 1994, cap. 8).

2.1.6 Netstat

Muestra informacion sobre la tabla de ruteo, las interfaces y 1os sockets activos. El propésito
es mostrar € estatus de la red. Simbdlicamente despliega e contenido de varias estructuras
de datos para conexiones activas, relacionadas con lared. Se puede especificar € parametro
Interval para estar desplegando continuamente la informacion del tréfico en las interfaces de

red configuradas.

2.1.7 Ifconfig

S bien es basicamente una herramienta de configuracion, puede utilizarse también como
herramienta de diagnostico, para detectar errores en la direccion |P, mascara de subred o
direccion de broadcast (Linux: 2003).

2.1.8 MensajesDeError frecuentes

Existen unos errores que podrian catalogarse como tipicos y de facil solucién aunque los
mensagjes emitidos por las herramientas de diagndstico puedan parecer intimidantes, el
reconocer tales mensagjes serd de mucha ayuda, por lo que a pesar de haberlos descrito en
secciones previas, por la utilidad se hard un resumen sobre €ellas en esta seccion.

Connection refused by peer: Este mensgje indica que aungue hay comunicacion con
el equipo remoto no se puede establecer una conexion porque € equipo la rechazo. Esto
sucede cuando no hay un servicio escuchando en € puerto TCP indicado o se trata de una
medida de seguridad y no se permite la conexion remota.

Network unreachable: Este mensaje nos avisa que el sistemalocal no tiene una ruta
gue conduzca a lared de la maguina remota. Esto se da por errores en la configuracion de la
tabla de ruteo, o porque hayan caido algunos vinculos de comunicacion que lo conecta a
nuestra red.

No answer from host: Se da cuando € sistera remoto no contesta las peticiones de
nuestro host. Esto se da cuando lared del equipo es acanzada, pero € equipo esté apagado o
desconectado de dichared..
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Unknown host: Se produce este mensaje cuando € nombre de host utilizado por €
usuario no pudo resolverse; es decir, no pudo obtenerse su direccion | P. Puede ser indicativo

de un error en el acceso a servidor de nombres o que simplemente no exista tal nombre.

2.2 HERRAMIENTASDE CAPTURA Y ANALISISDE
DATOS

2.2.1 Introduccion

Para poder conocer |o que sucede en una red y poder diagnosticar con méas precision €
origen de los errores son necesarias herramientas que permitan en primera instancia ver 1os
datos que circulan por una red, esto podria plantear situaciones de conflicto en cuanto a la
privacidad de la informaciéon, pero desde € punto de vista técnico es totalmente
recomendable € poder verificar la informacién; se deberia en € caso de informacién
delicada usar métodos de cifrado que protgjan, pues en € caso del administrador de la red,
eso no tendria mayor aporte a la solucion de problemas, salvo en el caso que se debiera a
exceso de ancho de banda ocupado. Al margen de estas consideraciones, es necesario llevar
registro del rendimiento de lared, cuidar que no se esté dando un uso inapropiado a recursos
gue no estan destinados a €llo, y sobre todo, detectar tré&fico no esperado y cuaquier
intrusion en nuestrared. Considerando que fisicamente las conexiones no permiten conocer
S estan cargadas de tréfico y de que tipo, es necesario valernos de herramientas que en
muchos casos ya incluye e sistema operativo como parte integral de su distribucién, es €

caso de tcpdump en Linux, que inclusive incluye € analizador ethereal.

En los sistemas operativos Windows también contamos con analizadores de trafico
como € monitor de red, que sirven como preambulo a uso de analizadores més avanzados,
los cuaes vamos a describir en esta seccion.

Resumiendo, con un correcto trabajo de monitorizacion de la informacion que
circula por la red podemos hacer diagnésticos de problemas con mas precision, andizar la
eficiencia del sistema, identificar posibles problemas de seguridad y problemas @& uso
adecuado
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2.2.2 Analizadores de protocolos o Sniffers

Los analizadores de protocolos, también son conocidos como sniffers y funcionan gracias a
gue pueden configurar € interfaz de red de acuerdo a sus requerimientos:

“De forma predeterminada, las estaciones de trabgo escuchan y responden
solamente a los paguetes que van dirigidos a ellas. Sin embargo, es posible modelar €
software que lanza la interfaz de red de una estacion de trabgjo en algo llamado promiscuo.
Tendiendo en cuenta esto, la estacion de trabajo puede monitorizar y capturar todo € tréfico
de lared y los paguetes que pasen por dla, independientemente del destino que tengan.”
(Andnimo: 2003, 203)

Los sniffer usados por personas no autorizadas son muy riesgosas debido a que:
Pueden capturar contrasefias
Pueden capturar informacién confidencia o patentada
Pueden utilizarse para romper la seguridad en los entornos de red u obtener acceso
por lafuerza

Una forma de verificar s hay un sniffer funcionando es en Linux, utilizar €
comando ifconfig descrito en la seccion anterior, que nos indica los detalles de |as interfaces
de red disponibles, y expone “RUNNING PROMISC” en d detale en € caso de que esté
funcionando en modo promiscuo.

2221 Tcpdump

“Tcpdump es una herramienta de supervisién de red que descarga cabeceras de paguetes de
unainterfaz de red especifica” (Anénimo: 2003, 641)

La herramienta tcpdump se encuentra por defecto en cuaquier distribucién del
sistema operativo Linux o se puede incluir en cualquier sistema UNIX. Permite la captura de
paquetes que circulen por la red a la que pertenece € ordenador en € que se gecute. Un
requerimiento indispensable para su empleo, es su gjecucion con privilegios de superusuario,
Por ultimo, cabe indicar que esta herramienta se manegja desde la consolay que carece de
interfaz gréfico, aunque su archivo de captura puede ser analizado con otras herramientas
mas amigables.
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2222 Monitor dered de Windows

El Monitor de red de Windows es una herramienta muy Util para detectar y solucionar
problemas en redes de area local. Se puede por gemplo notar que agun cliente hace
cantidades exorbitantes de solicitudes de agun servicio, 0 uso de la red, identificar
problemas de conexiones entre € cliente y € servidor, como también se podria identificar
usuarios no autorizados. Se puede pues identificar patrones de tréfico y problemas de red.

Algunas de las funciones que permite redizar son: Capturar tréfico directamente desde la
red, generar reportes con |as tramas capturadas, guardar |os datos en un archivo de capturay
también mostrar en tiempo real |as estadisticas de las tramas capturadas cumpliendo criterios

defiltros s es que serequiere

2.2.2.3 Ethereal

“Ethereal es un analizador de protocolos de red, es un sniffer de paguetes que soporta
ARP/RAP, DHCP, DNS, Ethernet, ICMP, IPITCP/UDP, OSPF y otros protocolos ”
(Anoénimo: 2003, 619)

“La GUI de ethereal permite analizar facilmente los datos del snniffer, bien desde
una captura en tiempo real, bien desde archivos de capturas tcpdump previamente
generados” (Anénimo: 2003, 223).

Este programa andizador de protocolos esta catalogado quiza como & meor
programa de codigo abierto para captura de paguetes; tiene versiones para Windows y unix,

por esto se lo ha usado como analizador principal en este trabgo..

Este programa consta de 3 paneles horizontades en donde se puede ver la
informacién capturada. El panel superior muestrala lista de cada paquete capturado, ademés
muestra un resumen del paquete.  Seleccionando € paquete de la lista se puede ver € detalle

en las otras pantallas.

Lapantala del medio brinda una vista en modo de &rbol, en donde a cada paquete se
puede expandir de modo que se vea cada campo que compone €l paquete. El panel inferior
muestra los datos en hexadecima y en ASCII, y sefida los bytes que componen e campo
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sdleccionado en la ventana del medio. Ademas puede redlizar filtrado de informacion
cuando se trata de mucha informacién y en la parte inferior derecha se muestran mensgjes de

lo que se esta capturando 0 € campo que estamos consultando.

2.2.2.4 Digtinct Network Monitor

Este es un andlizador de paguetes IP para las redes de computadores, que traduce la
negociacion compleja de protocolos d lenguge natural, sefialando los errores. Ademas
incorpora una aplicacion para captar una seleccion variada de estadisticas sobre €l tréfico en
cualquier segmento de red de interés y ofrece una presentacion figura de éstas estadisticas.

Las estadisticas indicaran € tréfico generado entre todas las direcciones IP locales
ademas de los paguetes de difusion y de difusion maltiple. Los datos estan presentados d
nivel de la aplicacion. Por gemplo, s se hace clic en una direccién IP, se podra ver la
distribucion de paguetes en cada protocolo

Caracteristicas principales

Permite monitorear € tréfico de red al lenguge natura y ofrece una traduccion
detallada de cada protocolo.

El Network Monitor guarda la historia de cada conexion alared lo que lo permite
dar sentido a cada Paquete en una cadena. Esto simplifica la deteccion de errores y permite
entender la causa de un problema.

Se pueden importar archivos creados por productos similares.

Se puede redlizar andlisis remoto de paquetes a través de sus Agentes y ademas
reline estadisticas relativas a tréfico detectado por € sistema con € que funciona (Distinct:
2003)

2225 Optiview protocol expert

El analizador de redes Protocol Expert es un conjunto integrado de software y hardware que
provee control y visibilidad de datos que circula a través de la empresa, permite hacer
capturay andlisis de paquetes dentro de una red WAN, LAN o inalambrica.

Protocol Expert funciona bgjo Windows y andiza paguetes capturados con
herramientas hardware apropiadas para ello y del mismo fabricante, aunque puede también
analizar € tréfico capturando drectamente desde la tarjeta de red. Tiene un ayudante que



CAP.2 HERRAMIENTAS DE ADMINISTRADORDERED (2, 17
«f

ayuda a detectar € problemay realiza sugerencias para corregir €l problema. Tiene un nivel
de decodificacion de 7 capas |o que permite analizar con mucha profundidad los pagquetes
capturados.(FlukeNetworks: 2000)

Conclusionesde capitulo 2.

Se ha podido verificar que existen muchas herramientas para comprobar la conectividad
entre redes, las cuales son un recurso inicial para dar soporte a tales sistemas y sin duda

alguna, todos deberiamos conocer su uso.

Laforma como los analizadores hacen su trabgjo es configurando a lainterfaz de red
en modo promiscuo, en e que lee todos los datos sin importar s son o no dirigidos a ése
equipo.

L os analizadores de protocolos o sniffer son de gran utilidad, pero asi mismo pueden
ser muy peligros si son usados por persona no autorizado o geno, asi que hay que tener en
cuenta este detalle y hacer las revisones necesarias para asegurarse de no tener
complicaciones posteriores.
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DISENO DE LOS TRABAJOS
PRACTICOS

s M ainframes

N e

3 PLANIFICACION, DISENO, SELECCION DE
ESCENARIOSY PRUEBASDE LOSTRABAJOS
PRACTICOS

3.1 Introduccion

En este capitulo de redlizara la planificacion de los trabajos précticos que se llevaran a cabo,
la findidad es crear los distintos escenarios en los cuaes se va a redizar la captura de
paquetes. Esto es muy importante ya que de acuerdo a caso, se podran ver distintos
I ntercambios protocolares que serén analizados con bastante detalle de tal manera que resulte
su observacion muy didactica, es asi que los primeros andlisis tratan del uso de herramientas
como ping, que hace una tarea sencilla sobre redes TCP/IP, usando e protocolo IP y los
mensges ICMP nos savird de bae para los sguientes andids, que tomendo como bese los

analisis anteriores, no se centrara ya en considerar a fondo los datos que de €llos se pueda

obtener, a excepcion de casos en que difieren o tienen una funcionalidad que alin no haya
sido analizada
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Se hatomado en cuenta para € disefio también la aplicabilidad de los andlisis, es asi
que siendo lo mas comun e uso de redes ethernet se ha concentrado en ellas, y mas alin
considerando que actualmente son muy populares las implementaciones enlazadas a Internet
o por Internet. Asi pues € presente trabajo se ha realizado bgjo estas consideraciones que
corresponden a una realidad actual.

La organizacion del presente capitulo esta dividida en las tareas de Planificacion,
disefio y seleccion de escenarios, disefio de las pruebas y maguetas gréficas, agrupadas para
cada Trabgjo préctico y sintetizadas en hojas de trabgjo que seran directamente utilizadas
como base parainiciar € trabgjo de capturay andisis.

Para @ disefio de los informes se utiliz6 como modelo inicial, las recomendaciones y
estructuras de informes explicadas por los Ing. Marcelo Utard e Ing. Pablo Ronco, docentes
de la Universidad de Buenos Aires en Argentina, que propusieron y apoyaron €l desarrollo
del presente tema, ademas esta modaidad de hojas de trabgo nace a apreciar
persona mente su conveniencia, pues he tenido la oportunidad de usar modalidades similares
en varias practicas de laboratorio que realicé durante mi preparacion anterior como
tecnologo en Electronica; también se ha recogido comentarios y sugerencias de compafieros
de varias practicas de laboratorios realizadas en la Universidad de Buenos Aires durante el

curso de Telecomunicaciones.

Los disefios de las maquetas gréficas y escenarios se ha elaborado a partir de un
listado de comandos importantes como ping, tracert, dig, ndookup y un listado de protocolos
como http y smtp, que han sido propuestos por |os docentes antes mencionados; comandos y
protocolos que permitirén estudiar la informacion capturada desde un nivel de complegjidad
minimo hasta un nivel mucho mayor a final; Adicionamente para d disefio find fue muy
importante la circunstancia dada por la necesidad de realizar las pruebas sin que se tenga
gue usar més equipamiento que del que se pueda disponer en una peguefia oficina como en la
gue se redlizaron las tomas de datos; se considerd incluso la posibilidad de que grupos de
estudiantes pudiesen efectuar tales pruebas sin mayores complicaciones en sus casas,
uniendo en red sus computadoras y teniendo una conexion a Internet mediante un modem, lo

cua hoy en dia es muy coman.
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32 TrabajoPrécticol - PING

Tema

Andlisisdetramas portadoras de comandos PING
Objetivo:

El objetivo de este trabajo practico es realizar una captura de pagquetes generados con
el comando Ping para verificar conectividad entre hosts. Se pretende iniciar € trabgo
préctico con € uso escenarios que graduamente se incrementardn en complejidad para
observar otros mensgjes protocolares, asi que se debera verificar la operacion del protocolo
ARP, reconocer la estructura de las tramas Ethernet y de los datagramas [P, asi como
ingpeccionar los mensgjes ICMP que se intercambien |os equipos.

Magueta:
Ig: Tk rhe TP ooy 5e Le 1
E 192.163.1.10
l/ | Te m @ [0 [n <P
192.162.1.100
Etie p al
Figura7. Magquetapara TP 1
Escenario:

1. Sedeseaconocer s hay conectividad entre dos equipos localizados en una LAN,

dentro de un segmento de red ethernet comun.
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Listade Tareas aredizar

1.1. Obtener datos de la configuracion de lared con € comando ipconfig:
1) Direccion IP
2) Méscarade subred
3) Puertade enlace predeterminada
4) Clasedered
5) Direccion dered
6) Direccion de broadcast
7) Rango de direcciones de host

1.2.[ ] gecucién de comando “ arp -a”

1.3.] ] Inicio de capturadel programa ethered

14. [ ] gecucion de comando “ ping 192.168.1.10”
1) Cuantos mensges |ICMP se produjeron
2) Harecibido € destino los mensgjes ICMP
3) Tiempo devida

4) Tiemposdeiday vudta min Max. media

15.[ ] gecucion de comando “ arp -a”

16. [ ] Findizar lacapturay savar € archivo capturado como
“Captura_pl el.txt’
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33 Trabajo Préctico 2 - TRACERT

Tema

Andlissdetramas generadas a partir del comando TRACERT
Objetivo:
El objetivo de este trabajo préctico es realizar una captura de paquetes generados con
el comando Tracert para conocer la ruta que los paguetes recorren, reconociendo los

diferentes mensgjes de control y mecanismos que usa este comando.

Maqueta:

Router 01

temet Frowy Serer Router 02
192 168.1.10

Terminal Win X P -
102 621,100

Hust
200 55 2248

Figura8. Maqueta para TP 2

Escenario:

2. Se necesita conocer laruta que une ami equipo con un equipo locaizado fuera de

mi red; red que esta enlazada a internet mediante un servidor proxy.
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Listade Tareas aredizar

2.1 Obtener datos de la configuracion de lared con € comando ipconfig:
1) Direccion IP
2) Méscarade subred
3) Puertade enlace predeterminada
4) Clasedered
5) Direccion de red
6) Direccion de broadcast
7) Rango de direcciones de host

2.2 [ ] Inicio de capturadel programa ethered

2.3 [ ] gecucion de comando “ tracert 200.55.224.8”

2.4 [ ] Findizar lacapturay salvar € archivo capturado como
“Captura_p2.txt’
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34 Trabajo Préctico 3 - NSLOOKUP

Tema

Andliss de tramas generadas a partir del comando ndookup
Objetivo:

El objetivo de este trabagjo préactico es redizar una captura de paguetes generados con
el comando de consulta de servidores de dominio de Internet nsookup para conocer 1os
datos intercambiados a resolver los nombres y dominios e identificar los diferentes campos
y € significado de sus valores.

-

Servidor
DOME

Magueta:

Red Facultad de hgeniena
INTERMET Uriversidad de

Buenos Aies

Fouter 01

==

-

7 . O
Linux 192162199 Terminal in 3P www iubaa B

192 162.1.100 — 5
1) ‘

nr ni uba.a

Initermet Proxy Server
192.162.1.10
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conocer los servidores de domino de Internet que resuelven los nombres de las
Universidades de Buenos Aires y también de la UDA

Listade Tareas aredlizar

3.1 Obtener datos de la configuracion de lared con e comando ifconfig:
1) Direccion IP
2) Maéscara de subred
3) Puertade enlace predeterminada
4) Clasedered
5) Direccion dered
6) Direccion de broadcast

7) Rango de direcciones de host

3.2 [ ] Inicio de capturadd programa etherea
3.3 [ ] gecucion de comando nslookup www.fi.uba.ar y nslookup

WWW.Uazuay.edu.ec

3.4 [ ] Findizar lacapturay salvar € archivo capturado como
“Captura_p3.txt’
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35 TrabajoPractico4 -DIG

Tema

Andlissdetramas generadasa partir del comando “ dig’
Objetivo:
El objetivo de este trabajo préctico es realizar una captura de paquetes generados con
el comando de consulta de servidores de dominio de Internet dig para conocer los datos

intercambiados a resolver los nombres, ademas para conocer € modo de funcionamiento de
esta utilidad y los servicios protocolares que utiliza.

Magueta:

Servidor
DOME

Red Facultad de hgeniena
INTERMET Uriversidad de

Buenos Aies

Fouter 01

==

P p

7 . O
Linux 192162199 Terminal in 3P www iubaa B

102.1628.1.100 =

s, - §

n=l J.|I:-r ni uba.a

Initermet Proxy Server
192.162.1.10
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Universidades de Buenos Aires y también de la UDA fratando de conectarse con

todos los servidores que tengamos registrados en nuestro sistema

Listade Tareas aredlizar

4.1 Obtener datos de la configuracién de lared con € comando ifconfig:

1)
2)
3
4)
5
6)
7)

Direccion |P

M éscara de subred

Puerta de enlace predeterminada
Clasedered

Direccion de red

Direccion de broadcast
Rango de direcciones de host

4.2 [ ] Inicio de capturadel programa ethereal

4.3 [ ] ejecucion de comando dig www.fi.uba.ar y dig www.uazuay.edu.ec

4.4 [ ] Findizar lacapturay savar € archivo capturado como
“Captura_p4.txt’
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3.6 Trabao Practico 5—email

Tema

Andlisisde tramas generadas a partir de una consulta de correo electr 6nico
Objetivo:

El objetivo de este trabajo préctico es realizar una captura de paquetes generados con
el envio y recepcion de mensgjes de correo eectrénico almacenados en un computador del
ISP a fin de conocer e modo de funcionamiento del protocolo TCP e ICMP, ademéas
identificar los campos més importantes y e significado de sus valores y corroborar con la
teoria el modo de establecer una conexion.

Magueta:

IMTERMET

Roverol

InteraetP ooy Semer
152.168.1.10

Banterm2

Semer [

Temhaln xp )
Llwnx 192465159
pmm— 1321681 1M
- S udormall

EE :

Otk expeEs=-
dryrtem zffe Epac e ete
G

Figurall Maqueta paraTP 5
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Escenario:

5. Se tiene una red con un equipo windows Xp y cliente de correo electronico

Outlook express, que accede a Internet y alos servicios de correo através de unared

ethernet y un servidor proxy Internet.

Listade Tareas aredlizar

5.1 Obtener datos de la configuracion de lared con € comando ipconfig:

D
2)
3
4)
5
6)
7)

Direccion IP

M éascara de subred

Puerta de enlace predeterminada
Clasedered

Direccion dered

Direccion de broadcast

Rango de direcciones de host

5.2 [ ] Inicio de capturadel programa ethereal

5.3 [ ] envio de un mensgje de corrreo electronico aladireccion
dsystems@etapaonline.net.ec

5.4 [ ] Consultar la existencia de mensajes de corrreo electrénico en la

cuenta dsystems del servidor | SP Etapaonline

5.5 [ ] Findlizar lacapturay salvar €l archivo capturado como

“Captura_p5.txt’
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3.7 Trabajo Practico 6- WEB

Tema:

Andlisis de tramas generadas a partir de la carga de una pagina web

Objetivo:

El objetivo de este trabajo practico es realizar una captura de pagquetes generados con
el la solicitud de una pagina web a través del navegador de internet, para luego anaizar con

la herramientas de andlisis de trafico y sacar figuras estadisticas.

Magueta:
=
I Z=
Etapacs e
Rone rOt
[ ] IV Fhe tR oy 52 W T Roveroz
132.168.1.10
~ D o
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Tem alinie xp
192 163.1.100 m
B LT T E i b= (TR L

LLukd] =B
LR |
Fyedn g

Figura12. Maqueta para TP 6
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Escenario:

6. Setiene unared con un equipo Linux, que se conecta a Internet a través de una

red Ethernet y un servidor proxy, y utilizando € navegador Mozilla se redliza un

pedido de carga de la pagina web principa de la Universidad del Azuay.

Listade Tareas aredizar

6.1 Obtener datos de la configuracion de lared con e comando ifconfig:

D
2)
3
4)
5
6)
7)

Direccion IP

Méascara de subred

Puerta de enlace predeterminada
Clasedered

Direccion dered

Direccion de broadcast
Rango de direcciones de host

6.2 [ ] Inicio de capturadel programa ethered

6.3 [ ] solicitud de la pagina www.uazuay.edu.ec en el havegador de

Internet

6.4 [ ] Findizar lacapturay savar e archivo capturado como

“Captura_p6.txt’

Conclusionesde capitulo 3:

Luego de haber elaborador estas hojas de trabajo, se pudo ver que es una forma didéactica que

permite un mejor aprovechamiento del tiempo en los laboratorios ya que e procedimiento de

toma de la informacién esta claramente definido, con lo cua se ahorra tiempo, usando tal

ahorro para profundizar sobre aspectos mismos de la interpretacion y andlisis que son de

mayor complegjidad.

El disefio final obtenido de las maquetas gréficas puede usar tanto las instalaciones de

laboratorios de la universidad, en cuyo caso se daria la captura de datos de forma directa,

puesto que ya cuenta con la conexion a Internet, o puede utilizar la conexion de Internet que

provee por gemplo Etapa, en cuyo caso se recurre a uso de un servidor Proxy, para que

haya el trafico por lared ethernet y se lo pueda capturar.
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Con la experiencia ddl disefio actual, nacieron interrogantes sobre andlisis con mas tipos de
tréfico protocolar, como es € caso de transferencia de archivos con ftp, sesiones remotas con
telnet, comunicacioes de chat y voz con € Messenger, 0 conexiones de video conferencia
entre otros, que siguiendo con & esgquema usado de estas hojas de trabgo, y con més tiempo,
seguro se podran redlizar y brindardn un aporte importante a la préctica y conocimiento de

quien lasredlice.
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CAPITULO 4

EL ESCENARIO DE PRUEBAS

4 MONTAJEDE LA RED

4.1 | ntroducci 6n

Para realizar los trabgjos practicos y las pruebas es necesario contar con una red instalada,

por 1o que se ha procedido a instalarla aprovechando los equipos de la empresa Sistemas
Digitales’.

El disefio de los trabgos practicos requieren que haya un equipo con Linux
funcionando, puesto que es necesario utilizar algunas herramientas que son provistas o
funcionan en ese sistema operativo. Para poder utilizar los analizadores de trafico es
necesario que hayan equipos con Windows dentro de la red, aungque también la informacion

capturada con tcpdump puede ser pasada a equipos con este sistema operativo, sin embargo

2 Sistemas Digitales, empresa proveedora de equipamiento y asesoriainformética. Dirigida por el
autor de la presente obra.
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debido a que se trata de probar en escenarios diversosy de acuerdo a las tendencias actuales,

utilizamos una red con equipos tanto con Windows como con Linux.

Otro requisito de lared es que tenga conexion a Internet, esto es requerido porque se
necesitan hacer pruebas con capturas de tréfico Web y de correo electrénico, a més de ser
una forma de hacer las pruebas con host remotos y con € sistema de resolucién de nombres
DNS.

4.2 | nstal aci 6n de Li nux.

Para estas pruebas de ha procedido a instalar € sistema operativo Linux Red Hat version
9.0. Se ha optado por instalar Linux debido a que es un sistema que ademas de ser de uso
gratuito, tiene muchas herramientas importantes ademas su uso esta extendiéndose con
mucha rapidez y soporta sin muchas complicaciones enlaces con sistemas Windows.

Un inconveniente es que no soporta a la mayoria de médems (IBM, 2000, 12) que se
encuentran en el mercado’, es por eso que la conexion a Internet se ha realizado mediante un
equipo distinto.

La instalacion se la ha efectuado seleccionando todas las herramientas de red y los
servicios necesarios, se ha elegido usar una tarjeta de interfaz de red Intel de 100 Mbps, ala
cuad se asignd la direccion 192.168.1.99, direccion dentro del grupo de direcciones
reservadas para el uso publico, de tal manera que no tengamos inconvenientes a conectarnos
a Internet; ademés se configurd la méscara de red como 255.255.255.0, estableciéndose
como una direccion de clase C.

Posteriormente se configur6 como direccion de puerta predeterminada a la
192.168.1.10, que corresponde a servidor proxy mediante € cua nos enlazaremos a Internet
y a las redes remotas con las cuales haremos las pruebas de conectividad y demés
planificadas en este trabgo.

Ademés se ha procedido a colocar las direcciones de los hosts con los cuaes
mantendremos comunicacion.

3 En: http://www.02.net/~gromitkc/winmodem.html se puede encontrar un listado de |os modem
compatibles con Linux
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Un siguiente paso para que funcione las solicitudes de resolucién de nombres de
Internet ha sido e configurar los servicios de DNS, se selecciond inicialmente una direccion
de servidor DNS recomendado por e software proxy, pero a tener tiempos de resolucion
excesivamente largos o incluso sin recibir respuesta, se procedio a hacer una captura de datos
en & equipo que se encontraba conectado directamente a Internet, y a realizar la consulta se
pudo observar que €l nimero de DNS que utilizaba €l |SP para darnos € servicio, que fue €l
200.55.224.68, vaor que después de colocado funciono muy bien.

El enlace fisico requirié de un cableado UTP y un switch formando unared ethernet.

4.3 Instal aci 6n del servidor Proxy

Para proveer € servicio de Internet a la red se procedié a instdar la version 5.2.2 del
Wingate. Se escogio este servidor porque es uno de los mas utilizados por |os servicios que
brinda como servidor de Web, mail, noticias, etc. Ademés que brinda facilidad en la
configuracion.

La version 5.2.2 fue descargada directamente desde la pagina Web (wingate, 2003) en
Internet y se configuré de acuerdo a manua online que presenta.

La ingtaacion se la redizé en un equipo con € sistema operativo Windows 98,
conectado a la red ethernet de pruebas mediante un adaptador de red 3COM a la que se
asignd la direccion 192.168.1.10, direccion que estaba libre para no interferir con otros
equipos de lared aparte de ser también una direccion reservada de uso publico.

Posteriormente se procedio a configurar la conexion a Internet que usara el Wingate
para brindar € servicio, para lo cual se habilité la conexion mediante EtapaOnline,
especificando que use & nombre de usuario dsystems, reintente 3 veces € establecimiento de
la conexion y espere a que hayan 5 minutos de inactividad antes que se desconecte

autométi camente la conexion.

4.4 Configuracion de los clientes de Internet.

Para configurar € cliente Windows xp de direcciéon 192.168.1.100 se procedio en € caso de
Internet, a deshabilitar b conexion por modem y a habilitar € servicio de proxy con la
direccion del equipo en € que se gecuta wingate que es 192.168.1.10, esto en las
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propiedades de la conexién a internet (Menl herramientas, opciones de Internet, conexiones,
configuraciéon de LAN)

Para que las pruebas de conexion con servidores DNS funcionen correctamente, se
ha procedido a configurar la interfaz de red adicionando los valores 200.55.224.68 para el
servidor DNS principal y 131.107.1.7 para €l servidor DNS secundario, valores que como se
vio en lainstalaciéon y configuracion de linux fueron obtenidos gracias ala captura del trafico
de la interfaz serie (mddem) durante consultas de resolucién de nombres a establecer una
conexion con una paginaweb y en el caso del servidor DNS secundario, tomando € dato de

la sugerencia de la ayuda del servidor proxy Wingate.

Después de terminadas estas configuraciones se procedio a redizar las pruebas de
conectividad internas y con host de la Universidad del Azuay y de la Universidad de Buenos
Aires, comprobandose € correcto funcionamiento. En el siguiente gréfico se diagrama cmo
quedo conformada la estructura final de lared.

- IMTERMET
Etapaok I - VAR
RovErDi -
’ P EFpatilke
ﬁiﬂ-“—\ D HOST REMOTE
Fardk cobre =

kg
Tabk 1p
Cabke

"
E o ler ] Te m kallbile =P | Inkriet Pony Seper
. Ll 192.15:3.1 192.165.1.100 122.162.1.10

A3 Eadarde profbcokos
Oficinas de Sisteras Digitales & 14

Figura 13. Red de pruebas finalizada

4.5 Instalando las herramientas de captura

Un paso final para proceder a larealizacion de los trabajos préacticos fue la instalacion de los
programas analizadores de tréfico, en este caso se utiliz6 € Ethereal, obtenido desde la
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pagina Web www.ethereal.com. Este andizador necesita ademés dd programa

WinPcap_3 01 a.exe para que pueda funcionar, € cual fue descargado de la misma pagina.

Se instal6 también e programa Optiview Protocol expert, con € que se pretendia
hacer el ultimo trabajo préctico aprovechando a sus resultados gréficos que proporciona una
manera resumida de ver la informacién, pero no fue utilizado en vista de laimposibilidad de
analizar tramas capturadas con e tcpdump ni € ethereal. El programa fue descargado de

www.flukenetworks.com.

En analizador que finalmente se utilizo en la practica fue el Network Monitor de Distinct, &
cua se lo obtuvo de www.distinct.com, analizador que si |ee capturas de tcpdump y ethereal

previo un proceso de conversion con € que e programa cuenta.

Conclusionesde capitulo 4:

El armado de la red, fue una tarea de complgiidad media, ya que fue necesario buscar
métodos de interconexion de redes, solucionar € problema de conectar linux a Internet, sin
embargo luego de redlizado € trabajo, no parece tan dificil y selogré € objetivo de armar €
escenario necesario para cada uno de los casos, con la utilizacion de pocos recursos

materiaes.

La configuracion de lared actual ciertamente aseguraba el funcionamiento del correo
electrénico y del servicio web, pero no era tan seguro gque los comandos como dig, tracert y
otros funcionasen fuera de la red local, puesto que los IPS pueden permitir Gnicamente
determinados servicios, sin embargo a realizar las pruebas se pudo comprobar con regocijo
que todos los comandos daban € resultado esperado, como S se tratase de una red normal
enlazada por medio de un router alared principal del ISP, con lo cua las précticas ya podian

ser realizadas con todos sus requerimientos de comandos y Servicios.
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CAPITULO 5

IDENTIFICACION DE LOS
RESULTADOS

5 CAPTURAY ANALISISDE LOSDATOS

5.1 1 ntroducci 6n

Para € desarrollo de este capitulo tan importante, se procedié a redizar la captura de la
informacion mediante € uso del analizador de protocolos ethereal, para luego llenar las hojas
de trabgjo con la informacion requerida y a continuacién elaborar € informe en € cud se
andliza las principales caracteristicas de las tramas capturadas. Esto se hace alaluz de lo
gue la teoriaindica, de ta manera que se pueda ir clarificando tanto los conceptos tedricos
como los campos que se observan en las tramas capturadas.

Se desarrolla en orden cada trabajo practico con su respectivo informe, que incluye los
comentarios y conclusiones que de cada uno de |os trabajos practicos se extrae.

Se trata de un procedimiento de investigacion experimental, pues usamos como
variable e programa que vamos a gecutar, de tal manera que segin € comando €jecutado,
observaremos los diferentes protocolos que actlian, ce acuerdo a los servicios que requiera.
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5.2 Desarrollodd TrabajoPracticol - PING

Redlizado por:

Hernan Quito

Tema

Andlisisde tramas portadoras de comandos PING

Objetivo:

El objetivo de este trabgjo practico es realizar una captura de paguetes generados con
el comando Ping para verificar conectividad entre hosts. Se pretende iniciar € trabajo
préctico con € uso escenarios que graduamente se incrementardn en complejidad para
observar otros mensgjes protocolares, asi que se debera verificar la operacion del protocolo
ARP, reconocer la estructura de las tramas Ethernet y de los datagramas |P, asi como

ingpeccionar los mensgjes ICMP que se intercambien |os equipos.

Maqueta:

QWAQWIR \ [6 HUYHU
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Escenario:
1. Se desea conocer s hay conectividad entre dos equipos localizados en una LAN,
dentro de un segmento de red ethernet comun.

Listade Tareas aredizar

1.7. Obtener datos de la configuracion de lared con € comando ipconfig:

C:sipeonfig

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DHS :

Direccidn IP : 172.168.1.168@
Mascara de subred = 255 . 255.255.8
Puerta de enlace predeterminada : 192.168.1.18

1) DireccionIP__192.618.1.100
2) Méscaradesubred 2552552550
3) Puertade enlace predeterminada192.168.1.10

4) Clasedered C

5) Direccién dered 192.168.1.0

6) Direcciondebroadcast  192.168.1.255
7) Rangodedireccionesdehost _ .1a.254

1.8.[ ] gecucion de comando “ arp -a”

C:sDocuments and SettingssHernanrarp —a
Mo ze encontraron entradasz ARP

C:xDocuments and Settings“~Hernan

1.9.] ] Inicio de capturade programa ethered

110. [ ] gecucion de comando “ ping 192.168.1.10"
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C=~Documents and Settings“Hernanrping 192.168.1.18
Haciendo ping a 192.168.1.18 con 32 bhytesz de datos:

desde 172.168.1.18: bytesz=32 tiempo<im TTL=128
desde 172.168.1.18: bytesz=32 tiempo<im TTL=128
desde 172.168.1.18: bytesz=32 tiempo<im TTL=128
desde 192.168.1.18: bhytes=32 tiempo<im TTL=128

Eztadisticas de ping para 192.168.1.18:
Paguetesz: enviados = 4, recibidos = 4, perdidosz = 8
C(Ax perdidos).

Tiemposz aproximadosz de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

C:sDocuments and Settings“HernanlX_

1) Cuantos mensgjes ICMP se produjeron 8

2) Harecibido € destino los mensgjes
ICMP, s

3) Tiempo devida 128

4) Tiemposdeiday vueta

min__ 0 max.__ 0 media 0

111. [ ] gecucion decomando “ arp -a”

112. [ ] Findizar lacapturay sadvar € archivo capturado como
“Captura_pl el.txt’
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AndlissTP 1:

Parte 1: Resolucion de DireccionesMAC

Directamente mediante € uso de las herramientas basicas se ha podido verificar la existencia
de conectividad entre los dos equipos de lared.

El comando ipconfig nos ha dado la informacion de nuestro equipo.

Con d primer comando arp —a podemos verificar que latabla de direcciones MAC en

nuestro equipo esta vacia

Cuando se gecutael comando ping, seguin dice lateoria, se produce una solicitud broadcast
para conocer ladireccion MAC de la direccién solicitada como primer paso. Esto se puede
comprobar analizando la trama capturada como se ve a continuacion:

File  Edit Capture Display Tools  Help

I)'l

J o) =|E| x @] S| |%0] #=|IES| X &

Ma. Source Destination rotocol| Info

1 0.000000 152.168.1.100 Broadcast ARF who has 192.168.1.107 Tell 1%2.168.1.100
2 0.000170 192.168.1.10 192.168.1.100 ARF 192.168.1.10 s at 00:60:97:5e8:ad:33

3 0.000181 192.168.1.100 192.168.1.10 ICMP  Echo (ping) reguest

4 0.000333 192.1A8.1.10 192 .1AR8.1.100  TeMP Feha (rinnl renlw

= [

HFrame 1 (42 bytes on wire, 42 bytes captured)

B Ethernet II, src: 00:03:47:bf:Ff:fe, Dst: ff:ff:ff:FF:FF:FF
pestination: ff:Fff:FF:FfF:F:ff (Broadcastd
Source: 00:03 foffife (192.1658.1.1000

B address resolution protocol (reguest)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: &
Protocol size: 4
opcode: reguest (0x0001)
Sender MACZ address: 00:03:47:bf:ff:fe (192.168.1.100)
sender IP address: 192.168.1.100 (192.168.1.1000
Target MAC address: 00:00:00:00:00:00 (00:00:00_00:00:00)
Target IP address: 152.168.1.10 (152.168.1.10)

= |

opoo f£F £ £f ©F £f £f 00 03 08 06 i .
0010 08 00 06 04 00 0L 00 03 47 bf ff fe <0 a8 01 &4 ........ G d
0020 00 00 00 00 00 00 CcO a8 0L 0a L ieeee s

Filter || /| Reset| apply|[Type thtype), 2 bytes

La trama nimero 1 costa de 42 bytes y se puede verificar en la ventana superior que €
origen de la trama es nuestro equipo con destino a todos los equipos de la red usando €l
protocolo ARP para serolver la direccion MAC. En esta ventana resumen se puede observar
que se plantea la pregunta quién tiene la direccion MAC para la direccion 1P 192.168.1.10,
pregunta realizada por € equipo 192.168.1.100.
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En la segunda ventana, se detadlan los datos capturados en funcién de como estén

estructurados, asi latrama completa es de 42 bytes, sobre una red ethernet |1, se puede ver €
detalle de la direccidn origen y destino expresado en € nimero MAC del dispositivo de red,
notese que el campo destino de la trama ethernet, en su seccion destino (Destination) tiene

un valor de ff:ff:ff:ff:ff:ff, valor que indica que se trata de un mensgje para todos |os equipos

dd segmento de red. También se observa € tipo de protocolo, que en este caso es ARP

como esta resatado en laimagen.

El protocolo ARP del que esta compuesto la trama se detalla también, ali podemos observar

algo importante que es € tipo de protocolo usado, que es IP. El otro campo que nos interesa

verificar en este caso es la direccion MAC dd destino, asi como su direccion IP, mientras

gue e destino se ve que es broadcast a tener todos los 8 bits a 0, 1o que significa ninguna

MAC definida, pero s tiene € dato de la direccion IP, pues es conocida a ser la invocada

explicitamente por € comando ping.

La tercera ventana muestra en la parte izquierda los mismos datos pero en formato

hexadecimal, y la seleccion resaltada corresponde a campo que se ha seleccionado en
ventana intermedia, mientras que a la derecha podemos verlo en formato ASCII.

la

nUTE — |

File  Edit Capture Display Tools  Help

[

B|E] % [@] =[] 0]

il

X

Mo. . |Time |Source |Destinati0n |"rotocol|lnf0

1 0.000000 157.168.1.100 Broadcast ARP who has 157.168.1.107 Tell 1%/.168.1.100
2 170 192.168.1.10 192.168.1.100 ARP .168.1.10 i5 at 00:60:9
3 0.000181 192.168.1.100 192.168.1.10 IcMP  Echo (ping) request

4 0.000333 192,168,1.10 152.168.1.100 IcMP Echo (pingd reply

=7 5a

:Serad:33

I~ [

HFrame 2 (60 bytes on wire, 60 bytes captured)

B Ethernet II, Src: 00:60:97:52:ac:33, Dst: Q0:03:47:bf:ff:fe
pestination: 00:03:47:bfF:ff:fe (192.1658.1.100)
Source: 00:60:97:%e:ad:33 (192.168.1.10)

Type: ARP (0x0806)
Trailer: 016401640164 01640164 016401640164, .,
B address Resolution Protocol Creply)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0500)
Hardware size: 6
Protocol size: 4
opcode: reply (0x0002)
G dress: O =N 33 (15%2.168.1.10)
sender IP address: 192. .1.10 (192.168.1.10)
Target MaC address: 00:03:47:bf:ff:fe (192.168.1.1000
Target IP address: 192.168.1.100 (152.168.1.100)

LT

0000 Q0 03 47 bf £f fe 00 60 97 5e ad 33 08 06 00 Q1 e e ey re
0010 08 00 06 04 00 02 07 FEREE] -0 as 01 0a  ...... —
0020 00 03 47 bf £f fe cO0 a8 01 &4 01 64 01 &4 01 &4 RES S T I B H
0030 01 &4 01 64 01 64 01 &4 Ol 64 01 &4 o [N (oo (S8 Y o P |

- LI

11

Filter:|| f| Reset| ApplyHSender MAC address (arp.src.hw_mac), B bytes




CAP.5 IDENTIFICACION DE LOS RESULTADOS Yy 44

S

La segunda trama es la respuesta del destino con su direccion MAC, como se puede ver en la
figura anterior en la linea resdtada, y dice que 192.168.1.10 esta en la MAC
00:60:97:5e:ad:33.

En e detalle del protocolo ARP se determina que se trata de una respuesta (reply) y se nota
gue la informacién para poder transmitir estd completa, 1o cua aparece desde la linea

resaltada, es decir tenemos las direcciones IP de las maguinas que necesitan comunicarse,

también se tienen las direcciones MAC, para que ethernet pueda enviar lainformacion.

Parte 2: Envio
Es en latercera trama en la que se produce € envio de informacion til, en nuestro caso por

ser un comando ping, la informacién tiene € protocolo ICMP, que es para mensajes de
control. Para poder comparar, se graficala composicion de las tramas:

| Tipo | Datos ICHP |

v v

Area de datos del datagrama IP

Encahezado del
datagrama

v v

SLEL LD Area de datos de latrama 7l
de latrama trama

E 81 152.168.1.100 16 .10 ICMF  Echo (ping) reguest -
4 0.000333 192.168.1.10  19%2.168.1.100 1cmP Echo (pingd reply
5 1.000280 192.168.1.100 1%2.168.1.10 IcMP Echo (ping) request

EFrame 3 (74 bytes on wire, 74 bytes captured)
B Ethernet II, src: 00:03:47:bf:ff:fe, Dst: 00:60:97:52:ad:33
pestination: 00:60:97:52:ad:33 (192.168.1.100
Source: 00:03:47:hf:ff:fe (102.168.1.100)
Type: IP (Ox0800)
B internet Protocol, sre aAddr: 192.168.1.100 (192.168.1.1000, Dst addr: 192.168.1.10 (192.168.1.10)
version: 4
Header length: 20 bytes
B oifferentiated Services Field: 0x00 £0SCP 0x00: Default; ECH: Ox00)
Total Length: &0
Identification: Ox20af {8367)
EHFlags: 0x00
Fragment offset: 0
Time to 1iwve: 128
Protocol: ICMP COxOLl)
Header checksum: 0x9653 (correct)
Source: 182.168.1.100 (19%2.168.1.100)
pestination: 192.168.1.10 (192.168.1.10)
B Internet Control Message Protocol
Type: 8§ (Echo (ping) reguest)
Code: 0
Checksum: Oxd4asc (correct)
Identifier: 0x0200
sequence number: 0x0100
Data (32 bytes)

Ll

0000 00 60 57 Se ad 33 00 03 47 bf ff fe 08 00 45 00 LLAZLL Gl E
0010 00 3¢ 20 af 00 00 B0 01 96 53 cO af 01 &4 cO a8 Y
0020 0L 0a 08 00 43 5¢ 02 00 0l 00 61 &2 63 64 A5 66 L% L Labedef

0030 67 68 69 6a 6b 6¢ 6d 62 &F 70 Y1 72 73 74 75 76 thjk1mn opgr sty
0040 F7 Bl 62 63 B4 65 66 67 BE 89 wabcdefg hi
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El resumen nos dice que se trata de un mensgje echo request, €l detalle ethernet nos

informa las direcciones MAC origen y destino, necesarias para que € mensgje llegue y que
el destinatario nos pueda contestar a nuestra MAC, ademas especifica que transporta un
protocolo IP (type IP). Es importante notar que € tamafio de la trama capturada es de 74
bytes, los cuaes estan formados por 14 bytes de cabecera ethernet (6 bytes de direccion
origen, 6 de destino y 2 de tipo) y los 60 restantes son de latrama | P, como comprobaremos
posteriormente. Vemos agqui que la teoria es precisa.

A continuacion repetimos la figura de la cabecera IP para poder verificar la

concordancia de la teoria

Ver (4 |Hlen (4 | TOS (8 bits) | Longitud Total

bits) | bitg)
(16 hits)

Identificacion (16 bits) Flags | Desp. De Fragmento (13
(3 bits) | bits)

TTL (8 hits) Protocolo Checksum (16 bits)

(8 bits)

Direccion IP de la Fuente (32 hits)

Direccién IP ddl Destino (32 bits)

Opciones IP (Opcional) Relleno

DATOS

El detalle del protocolo IP nosindica:

LaversondelP, queesla4

Lalongitud de la cabecera (Header length), que es la estandar de 20 bytes

El campo Tipo de Servicio (Type of service TOS) tiene € vaor 00, que significa no
minimizar € retardo, no maximizar € throughput, no maximizar la fiabilidad, no minimizar
el costo monetario; valores que como hemos visto en la teoria son tipicos del protocolo
ICMP de preguntao error.

A continuacion vemos el campo Longitud total (total length) que es de 60 bytes

El campo identificacion es e 8367
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S

Las banderas (flags) estén establecida con los vaores 00, que significa no establecido € bit

de no fragmentar @don’t fragment), y a no tratarse de tramas que han sido fragmentadas,
tampoco esta activo € bit de més fragmentos (mor e fragments)

El campo desplazamiento de fragmento (fragment offset) indica O ya que no se ha
fragmentado € mensgje

Tiempo de vida (Time to Live) estéd con € valor de 128, es decir que es € vaor establecido
por € comando ping para este mensge.

El campo protocolo indica que se trata del protocolo ICMP a tener € vaor de 01

El campo chequeo de error (checksum) muestra que se ha redlizado la comprobacion
correctamente

Ladireccion IP origen que es 192.168.1.100

Ladireccion IP destino que es 192.168.1.10

Lainformacion que lleva el protocolo ICMP es la siguiente:

Tipo de mensge es e 8, que significaun echo request

El cédigo es 0, no significa nada debido a tipo de mensaje, en otros casos nos indicara
detalles de errores

La suma de comprobacion esta correcta

El identificador es 0x0200

El nimero de secuencia es 0x0100

Y los datos son 32 bytes

Mediante estos datos podemos obtener detalles de errores, en este caso al tratarse de un echo
request, no hay mucha informacion.

Parte 3: Recepcion dela informacion

En la cuarta trama se puede ver la respuesta a la peticion por parte del comando ping

Aqui se puede observar que €l nimero de identificacion del protocolo IP es un nimero muy
distinto al ddl datagrama anterior, y es que cada host coloca su nimero; se comprob6
también que los nlmeros son secuenciales verificando |os datagramas enviados por e mismo
host.
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| 1 1 T
3 0 000181 192 168.1.100 19%2.165.1.10 ICMP Echo Cpingd request
32 . 168.1.10 152,168,1.100 ICMP Echo (pingl re

5 1. 000280 192 168.1.100 19%2.155.1.10 IcMp Echo (pingd request

HFrame 4 (74 bytes on wire, 74 bytes captured)
B Ethernet II, src: 00:60:97:5e:ad:33, Dst: 00:03:47:bf:ff:fe
pestination: 00:03:47:bf:ff:fe (192.168.1.100)
Source: 00:60:97:5e:ad:33 (152.168.1.10)
Type: IP (Ox08000
B Internet Protocol, Sre Addr: 192.168.1.10 (192.168.1.100, Dst Addr: 192.168.1.100 (192.168.1.100)
varsion: 4
Header Tength: 20 bytes
HApifferentiated services Field: 0x00 (DSCP 0x00: Default; ECH: 0x000
Total Length: 60
Identification: Ox2d0é (11526)
HFlags: 0x00
Fragment offset: 0O
Time to Tiwve: 128
Protocol: ICMP (Ox01)
Header checksum: 0x89fc (correct)
Source: 192.168.1.10 (192.165.1.10)
Cestination: 192.168.1.100 (1%2.168.1.100)
B Internet Control Message Protocal
Type: 0 (Echo (ping) replyl
Code: O
Checksum: 0x525¢ (correct)
Identifier: 0x0200
Seguence number: Ox0100
Data (32 bytes)

N

0000 00 03 47 bf ff fe 00 60 57 5Se ad 33 0B 00 45 00 LeGaa.. JAU3LLE.
0010 00 3¢ 2d 06 00 00 B0 01 89 fc <0 af 0l Qa <0 a8 < .............
0020 01 &4 00 00 52 5c 02 00 01 00 &1 62 63 64 &5 66 LRY.. .. abcodef
0030 67 68 69 6a 6b 6C 6d 6e &F 70 71 72 F3 T4 F5 T6H gh1]k1mn qurstuv
0040 77 61 62 63 64 65 65 67 65 &9 wahcdefy hi

Asimismo € protocolo ICMP lleva en su cabecera d tipo 0, que es € que corresponde a la
respuesta a un pedido de echo request, es decir se trata de un mensgje tipo echo reply

El campo identificador es e mismo para e grupo de mensges producidos por ping para

poder determinar que se trata de la misma prueba.

También se comprueba que el nimero de secuencia corresponde a la del datagrama recibido
(el anterior), asi cada par de datagramas tienen € mismo nimero de secuencia, que los
identifica como respuesta a la solicitud requerida.

Conclusionesddl TP1:

En este primer caso se ha podido verificar la teoria con la préctica, y comprender €
funcionamiento del comando ping, asi como también del protocolo ARP.

El proceso de toma de informacion fue sencillo, pues se trata de Unicamente cambiar
mensgjes entre dos computadoras conectadas directamente sin necesidad de encaminador
alguno. Este comienzo ha sido bueno puesto que se ha logrado analizar desde la capa mas
inferior y con menos datos, lo cua ha sido comprensible.

El uso de una guia de procedimientos u hoja de trabajo ha sido muy (til, ya que siguiendo las

instrucciones, permiti6 desarrollar € trabgjo rapidamente.
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