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1: Tema:

La Criptografia en la Seguridad de Sistemas Informaticos

2: Justificacion.

En la actualidad dentro de los bienes mas preciados y que de alguna
manera indican el éxito para una empresa, organizaciones militares,
politicas o de otra indole es la calidad de la informacion que genera y su
gestion. Uno de los retos mas fascinantes dentro de un sistema de
intercambio de informacidn es la proteccion de esta.

Ademas no hay que olvidar que vivimos en una era de informaética
donde la informacion que tengamos nos da el poder sobre los aspectos
cotidianos en los que nos desenvolvemos, igualmente si estos datos caen en
manos equivocadas nos dejan vulnerables con respecto a quien los posea
por esto la importancia de mantener nuestra informacion segura.

Debido principalmente al uso de Internet, la proteccion de la
informacién se ha transformado en una necesidad y con ello se hace mas
frecuente el uso de la Criptografia.

La criptografia es una disciplina que ha sido considerada desde
tiempos muy antiguos como medio para preservar la confidencialidad de la
informacion.

En la actualidad la utilizacion de la criptografia nos permite cifrar
y/o proteger ya sea un archivo, mensaje, etc. Lo que nos va a garantizar
aspectos muy importantes dentro de la seguridad informatica como son la
confidencialidad, la integridad, la disponibilidad y el no repudio tanto del
emisor como del receptor.

3: Objetivos.

3.1 Objetivo General

Obtener un conocimiento claro y profundo acerca de
conceptos fundamentales de Criptografia y sus aplicaciones.



3.2 Objetivos Especificos:

- Conocer los diversos tipos de cifrado de datos y su

utilizacion en diferentes casos.

- Conocer los algoritmos y sistemas de privacidad,
autenticacion y proteccion mas utilizados.

- Demostracion de aplicaciones informaéticas en las que se
utilizan los sistemas de encriptacion estudiados.

4: Contenido.
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4.1 Introduccion Historica a la Criptografia

Desde la edad antigua era necesario ocultar la informacion en época de guerra o
de enemigos del régimen; un ejemplo de esto fueron los egipcios que ocultaban sus
mensajes en la cabeza de los esclavos. Otro ejemplo esta en los Griegos que ocultaban
los mensajes, escribiendo el mensaje en una tira de tela envuelta en un cilindro y luego
rellenaban el espacio que sobraba con letras al azar con lo cual el mensaje era legible
solo si el telar era enrollado en un cilindro del mismo tamafio.

A comienzos de la segunda guerra mundial y hasta la actualidad, los mensajes
cifrados han jugado un papel destacado en la historia, protegiendo secretos militares,
diplomaticos, espias, y en nuestros dias en las comunicaciones y datos que viajan por
Internet.

El siglo XX ha revolucionado la criptografia. Retomando el concepto de las
ruedas concéntricas de Alberti, a principios de la centuria se disefiaron teletipos
equipados con una secuencia de rotores mdviles. Estos giraban con cada tecla que se
pulsaba. De esta forma, en lugar de la letra elegida, aparecia un signo escogido por la
maquina segun diferentes reglas en un codigo polialfabético complejo. Estos aparatos,
se llamaron traductores mecanicos. Una de sus predecesoras fue la Rueda de Jefferson,
el aparato mecanico criptografico mas antiguo que se conserva.

La primera patente data de 1919, y es obra del holandés Alexander Koch, que
comparte honores con el aleman Arthur Scherbius, el inventor de Enigma una maguina
criptografica que los nazis creyeron inviolable, sin saber que a partir de 1942,
propiciaria su derrota. En efecto, en el desenlace de la contienda, hubo un factor
decisivo y apenas conocido: los aliados eran capaces de descifrar todos los mensajes
secretos alemanes.

Una organizacion secreta, en la que participd Alan Turing, uno de los padres de
la informatica y de la inteligencia artificial, habia logrado desenmascarar las claves de
Enigma, desarrollando mas de una docena de artilugios -las bombas- que desvelaban los
mensajes cifrados. La maquina alemana se convertia asi en el talon de Aquiles del
régimen, un topo en el que confiaban y que en definitiva, trabajaba para el enemigo. La
existencia de este conocimiento convirtid en uno de los secretos mejor guardados por
los estadounidenses hasta varios afios después de terminada la guerra.

4.1.1 Definiciones
La Real Academia Espafiola define criptografia (oculto + escritura) como:
el arte de escribir mensajes con una clave secreta o de modo enigmatico™".
Utiliza las matematicas como principal herramienta y en la actualidad la
informatica y la telematica, que valiéndose de métodos y técnicas con el objeto principal

de cifrar y/o proteger un mensaje o archivo por medio de un algoritmo complejo,
usando una o mas claves. Esto da lugar a diferentes tipos de sistemas de cifra que



permiten asegurar estos aspectos de la seguridad informética: la confidencialidad, la
integridad, la disponibilidad y el no repudio tanto del emisor como del receptor.

4.1.2 Confidencialidad, Integridad y No Repudio

Estos son principios informaticos que se deben tomar en cuenta para tener una
buena seguridad de los datos.

En el campo del Internet donde el intercambio de informacion es una de los
objetivos principal de éste, y ademas no conocemos por donde viajaran los datos, es
mediante la confidencialidad que aplicamos el ocultamiento selectivo de la
informacion, para evitar la amenaza de revelacion, esto implica:

e debe ser fécil su cifrado
e debe ser facil su descifrado si se dispone de la clave
e dificil (“imposible”) descifrar si no se dispone de la clave

La integridad implica establecer un mecanismo para verificar si un documento
ha sido alterado, esto no quiere decir que evite la alteracion pero si nos permite saber si
esto sucedio en algun instante mientras viajaba el mensaje hacia el destinatario.

Mientras que el No-Repudio es un mecanismo por el cual un agente
que efectla una accion no puede posteriormente negar haberla efectuado, este es un
requisito indispensable para posibilitar la digitalizacion de circuitos administrativos,
utilizacion del documento digital, despapelizacién de las oficinas, transacciones a
distancia. Para ello se requiere:

e ldentificacion autenticada del agente emisor.
e Verificacion de integridad del documento (digital).

Cabe destacar que para la seguridad informatica no se puede descuidar ninguno
de las tres caracteristicas, ya que si una faltase toda la seguridad estaria comprometida.

4.1.3 Criptosistemas

Un criptosistema, es un sistema que toma informacién entendible y mediante un
proceso definido lo convierte en un mensaje completamente distinto y en teoria
incomprensible para todos los que no conozcan como interpretarlo.

Un criptosistema es una quintupla (M,C,K,E,D) que satisface las siguientes
condiciones:

1) M = textos originales o base.



2) C = textos cifrados o codificados.

3) K = espacio de llaves, es decir, un conjunto finito de posibles llaves.

4) Para cada keK, existe una

Si se tienen las funciones:

regla de cifrado exeE y su
correspondiente regla de descifrado dxeD.

ex: M>C vy dx: CoM

Luego se cumple que:  dyx(ex(M)) =M (para todo texto base).

La propiedad 4 es la principal, pues este nos indica que si el texto original M es
encriptado usando la funcion ey, y el texto cifrado resultante es descifrado usando la
funcion dy, luego el resultado serd el texto original M.

4.1.4 Esquema de un Criptosistema

Texto cifrado

Texto Emisor
Original

(©)

Receptor

>
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C= Textos Cifrados
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Dk (C)= Transformaciones de Descifrado

Figura 4.1.4 Esquema de Criptosistema



4.1.5 Clasificacion de los Criptosistemas

La gran clasificacion de los criptosistemas se hace en funcion de la
disponibilidad de la clave de cifrado/descifrado. Existen, por tanto, dos grandes grupos
de criptosistemas:

4.1.5.1 Criptosistemas simétricos.- También denominados criptosistemas de
Clave Privada, en el cual existird una Unica clave (secreta) que deben compartir
emisor y receptor. Con la misma clave se cifra y se descifra por lo que la
seguridad se encuentra s6lo en mantener dicha clave en secreto.

4.1.5.2 Criptosistemas asimétricos.- También llamados Criptosistemas de
Clave Publica, en estos criptosistemas cada usuario crea un par de claves, una
privada y otra publica, inversas dentro de un cuerpo finito. Lo que se cifra en
emision con una clave, se descifra en recepcion con la clave inversa. La
seguridad del sistema reside en la dificultad computacional de descubrir la clave
privada a partir de la publica. Para ello, usan funciones matematicas de un solo
sentido con trampa.

4.1.6 Recomendaciones de Bacon
Filosofo y estadista inglés del siglo XV1I:

e Dado un texto en claro M y un algoritmo de cifra Ek, el calculo de
Ek(M) y su inversa debe ser sencillo.

e Serd imposible encontrar el texto en claro M a partir del criptograma C si
se desconoce la funcion de descifrado Dk.

e EI criptograma deberd contener caracteres distribuidos para que su
apariencia sea inocente y no dé pistas a un intruso.

4.1.7 Recomendaciones de Kerckhoffs
Profesor holandés en Paris del siglo X1X

e El sistema debe ser en la practica imposible de criptoanalizar.

e Las limitaciones del sistema no deben plantear dificultades a sus
usuarios.

e Meétodo de eleccion de claves facil de recordar.

e El criptégrafo debe ser portable.

e No debe existir una larga lista de reglas de uso.



4.2  Criptografia Clasica

La criptografia clasica abarca desde tiempos inmemoriales, como veremos a
continuacion, hasta la mitad del siglo XX. El término de clésica se debe tanto a las técnicas
utilizadas, basicamente operaciones de sustitucion y transposicion de caracteres, con 0 sin
clave pero siempre unido al concepto de clave secreta, como al uso de maquinas dedicadas
a la cifra. En el caso de los sistemas modernos, éstos hacen uso, ademés de lo anterior, de
algunas propiedades matematicas como, por ejemplo, la dificultad del calculo del
logaritmo discreto o el problema de la factorizacion de grandes numeros. No obstante,
muchos sistemas modernos y que en la actualidad se siguen utilizando, como los
algoritmos de clave secreta DES e IDEA, se basan en conceptos que podriamos denominar
clasicos como son los de transposicion y sustitucion con una clave privada, si bien en estos
sistemas la operacién se realiza sobre una cadena de bits y no sobre caracteres.

Muchos de los criptosistemas clasicos, en particular aquellos que transforman el
mensaje en claro aplicando técnicas de sustitucion y transposicion, basan su seguridad
principalmente en el secreto de la transformacion o algoritmo de cifra. Es ésta también una
diferencia fundamental con respecto a los sistemas modernos, en los que el algoritmo se
hace publico puesto que la fortaleza del sistema reside en la imposibilidad computacional
de romper una clave secreta. Observe que el hacer publico el algoritmo de cifra permite al
criptologo evaluar la calidad del software desarrollado, en tanto sera estudiado por la
comunidad cientifica intentando buscar un defecto, una puerta falsa, una rutina innecesaria,
una codificacion no depurada, etc.

4.2.1 Clasificacion Criptografia Clasica

Como explicamos anteriormente los métodos clasicos son aquellos en los que,
ademas de las maquinas dedicadas para cifrar, se usan por separado técnicas de sustitucion
y transposicion aplicadas a los caracteres del texto en claro. Las técnicas criptograficas
utilizadas en este caso son en su totalidad orientadas a sistemas de clave secreta,
generalmente manteniendo también en secreto el algoritmo, incluso en el caso en que el
cifrador cuente con una clave secreta. La operacién de cifra se realiza sobre caracteres
alfanumericos, por lo general alfabéticos, y en ese mismo formato se transmiten o
almacenan.

Existen dos técnicas basicas orientadas a caracteres:

e Transposicion: los caracteres o letras del mensaje se redistribuyen sin
modificarlos y segin unas reglas, dentro del criptograma. También se le
conoce como permutacion.

e Sustitucion: un caracter o letra se modifica o sustituye por otro elemento en
la cifra.
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Criptografia Clasica

Transposicion Sustitucion
Grupos Monoalfabética Polialfabética
(Escitala) (Cesar) (Vigenére)

Figura 4.2.1 Clasificacion de la Criptografia Clasica

Los cifradores por transposicion utilizan la técnica de permutacion de forma que
los caracteres del texto se reordenan mediante un algoritmo especifico. Un caso
representativo de esta transformacion seria transmitir el mensaje en bloques de cinco
caracteres pero reordenados de forma que su posicion en el criptograma sea, por ejemplo,
43521; es decir, el cuarto caracter del bloque en claro se transmite primero, a continuacion
el tercero, después el quinto, luego el segundo y, por Gltimo, el primero. Esta operacion se
repetira en cada bloque de 5 caracteres del mensaje. Por lo tanto, la transposicion implica
que los caracteres del criptograma seran exactamente los mismos que los del texto en claro.

Ejemplo: Utilizando permutacion 43521 cifrar el siguiente mensaje, tomando
bloques de 5 caracteres.

M = CRIPTOGRAFIA EN LA UNIVERSIDA DEL AZUAY

Solucion:
- Separamos en blogues de 5 caracteres

M = CRIPT OGRAF IAENL AUNIV ERSID ADELA ZUAYX

- Aplicamos la permutacion 43521 para cifrar M

M = CRIPT OGRAF IAENL AUNIV ERSID ADELA ZUAYX

C = PITRC ARFGO NELAI INVUA ISDRE LEADA YAXUZ

11



Los cifradores por sustitucion utilizan la técnica de modificacion de cada caracter
del texto en claro por otro correspondiente al alfabeto de cifrado. Si el alfabeto de cifrado
es el mismo que el del mensaje o bien Unico, hablamos entonces de cifradores
monoalfabéticos; en el cifrador del César, por ejemplo, la letra A del texto en claro se
cifraba siempre como la letra D, es decir, existe un Unico alfabeto en la operacion de
transformacion del mensaje en criptograma.

0123 456 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26

M- ABCDEFGH I JKLMNNOPQRSTUVWXY Z

Cesar
A- DEFGH I JKLMNNOPQRSTUVWXY ZA BC

Ejemplo:
M= CIFRADO CESAR

Solucion:
C= FLIUDGR FHVDU

Por el contrario, si en dicha operacién intervienen mas de un alfabeto, se dice que
el cifrador es polialfabético.Una forma de utilizar varios alfabetos es la siguiente, si
tenemos un mensaje los caracteres que se encuentren en las posiciones impares podemos
aplicar un desplazamiento de 15 espacios a la derecha del alfabeto, y a los caracteres pares
podemos aplicar un desplazamiento de 10 espacios también hacia la derecha del alfabeto.
De esta forma una letra A que se encuentre en una posicion impar va a tener un valor
diferente de otra A que se encuentre en una posicion par.

0123 456 7 8 910111213141516 17 18 19 20 21 22 23 24 25 26

M ABCDEFGH I JKLMNNOPQRSTUVWXY Z

Impares .
A- OPQRSTUVWXYZABCDEFGH I JKLMNN

Pares
A- KLMNNOPQRSTUVWXYZABCDEFGH I

Ejemplo:
M= CIFRADO POLIALFABETICO

Solucion:

C= QRTBONY EYZROUTOLSDWMD

12



La principal amenaza criptoanalitica proviene de la alta redundancia de la fuente.
Shannon sugirio por ello dos métodos basicos para frustrar un criptoanalisis estadistico: la
difusion y la confusion.

El proposito de la difusion consiste en anular la influencia de la redundancia de la
fuente sobre el texto cifrado. Hay dos formas de conseguirlo. La primera, conocida como
transposicion, evita los criptoanalisis basados en las frecuencias de las n-palabras. La otra
manera consiste en hacer que cada letra del texto cifrado dependa de un gran nimero de
letras del texto original.

El objetivo de la confusion consiste en hacer que la relacion entre la clave vy el
texto cifrado sea lo mas compleja posible, haciendo asi que las estadisticas del texto
cifrado no estén muy influidas por las del texto original. Eso se consigue normalmente con
la técnica de la sustitucion. En solitario, ni confusion ni difusion constituyen buenas
técnicas de cifrado.

4.2.2 Sistema Escitala

La escitala era usada en el siglo V a.C. por el pueblo griego de los lacedemonios.
Consistia en un bastén en el que se enrollaba una cinta de cuero y luego se escribia en
ella el mensaje de forma longitudinal y se rellenaba el espacio vacio con letras al azar.
Al desenrollar la cinta, las letras aparecen desordenadas. (Ver figura 4.2.2)

La unica posibilidad de recuperar el texto en claro pasaba por enrollar dicha
cinta en un baston con el mismo diametro que el usado en el extremo emisor y leer el
mensaje de forma longitudinal. La clave del sistema est4 en el diametro del baston. Se
trata de una cifra por transposicion pues los caracteres del criptograma son los mismos
que en el texto en claro distribuidos de otra forma.

EERAERBERER]

Figura 4.2.2 La Escitala

Texto cifrado (C): UD NE IL VAEZRUSA 1Y D2 A0 DO 4

Texto en claro (M): UNIVERSIDAD DEL AZUAY 2004
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4.2.3 Sistema Cesar

En el siglo | a.C., Julio César usa este cifrador monoalfabético, cuyo algoritmo
consiste en el desplazamiento de tres espacios hacia la derecha de los caracteres del texto
en claro (Ver figura 4.2.3). Es un cifrador por sustitucion monoalfabético en el que las
operaciones se realizan mddulo N, siendo N el nimero de elementos del alfabeto (en aquel

entonces latin).

12
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Figura 4.2.3 Alfabeto de cifrado del César para castellano mod 27

Ci=Mi+ 3 mod 27

Cada letra se cifrara siempre igual. Es una gran debilidad y hace que este sistema

sea muy vulnerable y facil de atacar simplemente usando las estadisticas del lenguaje.

4.2.3.1 Ejemplo Sistema Cesar

A continuacion vamos a cifrar un mensaje mediante el Sistema Cesar. El

mensaje es el siguiente: “ESCUELA DE INGENIERIA DE SISTEMAS ”

M = ESCUELA DE INGENIERIA DE SISTEMAS

Solucién:

Ci= Mi+3mod?27

Luego sustituimos las letras del alfabeto por su correspondiente y obtenemos un

texto cifrado:

C = HVFXHND GH LPJHPLHULD GH VLVWHODV
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4.2.4 Cifrador por Transformacion Afin

serd pues una transformacion afin con una clave K= (1, 3).

Este es un cifrador monoalfabético y decimos que un cifrador es por
transformacion afin si se cumple que la constante de decimacion a es mayor que 1y la
constante de desplazamiento b distinto de cero.

Ci=(a*M; +b) mod N

Mi=a™ (Ci-b) mod N

Siendo a y b dos numeros enteros menores que el cardinal N del alfabeto, y
cumpliendo que mcd (a, N) =1

La clave de cifrado K, viene entonces dada por el par (a, b). El algoritmo de César

4.2.4.1Ejemplo del Cifrador por Transformacion Afin

En este ejemplo vamos a hallar el alfabeto de cifrado utilizando los siguientes

datos:

K =(7,3)

0 1 3 4 5 6 7 8 9 [10 )11 (12 |13 (14|15 |16 |17 |18 |19 |20 |21 [ 22| 23 [ 24 |25 | 26
\MiAB D E|F|G|IH|I|J|K|L|M|N|N|O|P|Q|R|S|T|U|VIW|X|Y|Z
Solucion: Ci = (7*M; +3) mod 27

Co=(7*A+3)mod 27 = (7*0 + 3) mod 27 =3 = D

C,=(7*B+3)mod 27 = (7+1 + 3) mod 27 = 10= K

Co=(7*C+3)mod 27 =(7*2+3)ymod 27 =17= Q

Cs=(7*D+3)mod 27 = (7*3+3)mod 27 =24= X

Cs=(7*D +3)mod 27 = (7*4 + 3) mod 27 =4 = E

Coxs = (7*Y +3) mod 27 = (7*25+3) mod 27 =16 = P

Co = (7*Z + 3) mod 27 = (7%26 + 3) mod 27 =23 = W

B 4 5 6 7 8 9 10 (11 |12 |13 | 14 | 15 |16 | 17 [ 18 | 19 | 20 | 21 [ 22 | 23 | 24 | 25 | 26
Mi DIE|F|G|H|I|J|K|L|M[N|N|O|P|Q|R|S|T|U|V|W|X|Y|Z
Ci X|E|L|R|Y|F|IM|S|Z|G|N|T|A|H|R|U|B|I|O|V|C|J|P|W
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4.2.5 El Cifrador de Alberti

En el siglo XVI Ledn Battista Alberti presenta un manuscrito en el que describe un
disco cifrador con el que es posible cifrar textos sin que exista una correspondencia unica
entre el alfabeto del mensaje y el alfabeto de cifrado como en los casos analizados
anteriormente. Con este sistema, cada letra del texto en claro podia ser cifrada con un
caracter distinto dependiendo esto de una clave secreta. Se dice entonces que tales
cifradores usan méas de un alfabeto por lo que se denominan cifradores polialfabéticos, a
diferencia de los anteriores denominados monoalfabéticos.

Como se aprecia en la Figura 4.2.4, el disco de Alberti presenta en su circulo
exterior los 20 caracteres del latin, esto es, los mismos del alfabeto castellano excepto las
letras H, J, N, K, U, W e Y, y se incluyen los nimeros 1, 2, 3y 4 para codigos especiales.
Por su parte, en el disco interior aparecen todos los caracteres del latin ademas del signo &
y las letras H, K e Y. Al ser 24 los caracteres representados en cada disco, es posible
definir hasta 24 sustituciones diferentes; es decir, dependiendo de la posicion del disco
interior la cantidad maxima de alfabetos de cifrado es igual a 24. Luego, para cifrar un
mensaje, una vez establecida la correspondencia entre caracteres de ambos discos o, lo que
es lo mismo, el alfabeto de cifrado, se repasa letra a letra el texto en claro del disco exterior
y se sustituye cada una de ellas por la letra correspondiente del disco interior.

Figura 4.2.5 Disco cifrador de Alberti.

La innovacion que supone este sistema consiste en que el alfabeto de sustitucion
puede ser cambiado durante el proceso de cifrado, por ejemplo cada k caracteres,
simplemente girando el disco interior y por tanto utilizando otro alfabeto de sustitucion.
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4.2.5.1 Ejemplo Cifrador de Alberti

En el siguiente ejemplo vamos a cifrar un mensaje utilizando el disco cifrador de
Alberti, para esto vamos a hacer coincidir el nimero 1 del disco exterior con el signo & del
disco interior.

M = DISCO CIFRADOR DE ALBERTI

Solucion:
Desplazamos el disco interior dos espacios en el sentido de las agujas del reloj y

leemos el caracter cifrado en el disco interior bajo el caracter correspondiente del
texto en claro del disco exterior, obteniéndose:

C=EOSMP MOLXHEPX EV HARVXFO

4.2.6 El Cifrador de Vigenere

El cifrador polialfabético mas conocido es el sistema de Vigenere, asi denominado
en honor al criptélogo francés Blaise de Vigenére (1523-1596). Este tipo de
criptosistemas aparecieron para sustituir a los monoalfabéticos o de sustitucion simple,
basados en el Cesar, que presentaban ciertas debilidades frente al ataque de los
criptoanalistas relativas a la frecuencia de aparicion de elementos del alfabeto.

Cifrado de Vigenére para castellano mod 27
Ci = Mi + Ki mod 27

El principal elemento de este sistema es la llamada Tabla de Vigenere, una matriz
de caracteres cuadrada.
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BCDEFGHIJKLMNRNOPQRSTUVWXYZ
BIC|D|E|F|[G I |[J|K|JL|M|N|[N|JO|P|Q|R|S|T|U|V | W]|X|Y]|Z
C|D|E|F|G|H|IT|J|K|IL|{M|[N|RNR|[O|P|Q|R|S|T|U|V|W|X]|Y|Z]|A
D|E|F|G|H|I|J|K|LIM|[N|[N|JO|P|Q|R|S|T|U|V|W|[X|Y]|Z]|A]|B
E|IF[G|H]I JIK|L|IM|[N|N]J]O|P|Q|R|S|T|U|V|W[X]|Y|Z]|A|B]|C
FIG|H| I |J|K|JL|M|[N|N|JO|P|Q|R|S|T|JU|V|W|X|Y|Z|A|B|C]|D
G|H| I |J|K[L|M|N|N|O|P|Q|R|S|[T|U|V|W|X|Y|Z]|A|B]|C|D]|E
H{I |J|K|JL|M|N|N|O|P|Q|R]|S|T|U|V| W|X|Y|Z|A|B|C|D|E]|F
Il |J|K|LIM|[N|N|[O|P|[Q|R|[S|T|U|V|W|X|Y|Z|A|B|C|D|E|F]|G
J|IK|[L|IM|N|N|[O|P|Q|R|S|T|U|V|W|X]|Y|Z|A|B|C|D|E|F|G]|H
KILIM|N|N]J]O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G|H]I
LIM|N|[R|O|P|Q|R|[S|T|U|V | W|[X|Y|Z|A|B|C|D|E|F|G|H]|I]|J
M|N|N|O|P[Q|R|S|T|U|V|W|[X|Y|Z|A|B|C|D|E|F]|G]|H 1 J K
N|[N|O|P|Q|R|S|T|U|V|IW|[X]|Y|Z|A|B|C|D|E|F|G]|H | J|IKI|[L
N|O|P|Q|R|S|T|U|V|W|X|Y|Z|A|B|C|D|E|F|G|H]|I JIKJLI[M
O|PIQ|R|S|T[U|V|IW|X|Y|Z|A|IB|C|ID|E|F|G|H|IT[J]|]KIJL|MI|N
PIQI|R|S|T|U[V|W[X]|Y|Z|A|B|C|D|E|F|G|H]|I]|J|K|L|M|N|RN
Q|R|S|T|U|[V|W|X]|Y|Z|A|B|C|D|E|F|G|H|I|[J|K|L|M|N|RNR]|O
R|[S|T|U|V|W|X]|Y|Z|A|B|C|D|E|F|G|H]|I|J|K|[L|[M|N|RNRJO]|P
S|T|U|V|W|X]|Y|Z|A|B|C|ID|E|F|G|H|I|J|K|[L|IM|N|[RNR|JO|P]|Q
TIU|VIW|X|[Y|Z|A|B|C|D|EJ|F|G|H]I J|K|[L|IM|N|N]J]O]|]P|Q|R
Uulv|iw|Xx|Y|z|A|B|C|D|E|F|G|H|IT|J|K|L|IM|I[N|[R|O|P|Q|R]|S
VIW|IX|Y|Z|A|B|C|ID|E[F|G|H]|I J|K|[LIM|N|[R|O|P|Q|R|S]|T
W|X|Y|Z|A|B|[C|D|E|F|G|H|I|[J]|K|JL|M|N|N]JO|P|Q|R|S|T]|U
X|Y|Z|A|B|C|D|E[F|G|H]|I J|IK|[L|IM|IN|NR|JO|P|Q|R|S|T|U]|V
Y|[Z|A|B|C|D|E|F|G|H[I J|K|L|IM|N|R|JO|P|Q|R|[S|T|U|V]|W
Z|A|B|C|D|E|F|G|H|I|[J|K|JL|IMI[N|N|O|P|Q|R|[S|T|U]|V[W]|X
A|B|C|ID|E|[F|G|H|I|J|K]JLIM|[N[R|JO|P|Q|R|[S|TJU|V |W|X]|Y

Figura 4.2.6 Tabla de Vigenére

Usa una clave K de longitud L y cifra caracter a caracter sumando médulo N el
texto en claro con los elementos de esta clave.

La clave del sistema de cifrado de Vigenére es una palabra de letras, K, del
alfabeto utilizado anteriormente.

De esta forma, el mensaje a cifrar en texto claro ha de descomponerse en bloques
de elementos letras y aplicar sucesivamente la clave empleada a cada uno de estos bloques,
utilizando la tabla anteriormente proporcionada.

Para realizar el descifrado se procede en forma inversa. Es decir escogemos el
caracter Ki de la clave y lo ubicamos en la fila de la tabla, buscamos por esa fila el otro
caracter del texto cifrado Ci, una vez hallado subimos por esa columna hasta llegar a la
letra de la primera fila, este sera el caracter descifrado Mi.
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4.2.6.1 Ejemplo del Cifrador de Vigeneére

A continuacion vamos a cifrar el siguiente mensaje “ESCUELA DE INGENIERIA
DE SISTEMAS?”, en el cual utilizaremos como palabra clave “UDA”:

M = “ESCUELA DE INGENIERIA DE SISTEMAS”
K =*“UDA”

Ci = Mi + Ki mod 27
Solucion:
En primer lugar, nos fijamos en la longitud de la clave: es de tres caracteres, por lo

gue descomponemos la frase en bloques de longitud 3; aunque el dltimo blogue es de
longitud dos, esto no afecta para nada al proceso de cifrado:

M= ESC UEL ADE ING ENI ERI ADE SIS TEM AS

Ahora, aplicamos a cada bloque la clave UDA y buscamos los resultados como
entradas de la tabla de Vigenére:

Mi ESC UEL ADE ING ENI ERI ADE SIS TEM AS
Ki UDA UDA UDA UDA UDA UDA UDA UDA UDA UDA

Ci YVA OHL UGE CPG YPI YUl UGE JLS NHM UV

Por ejemplo, la primera letra del texto cifrado “Y” = Ci corresponde a la entrada,
(Mi=E; Ki=U) equivalentemente, de la tabla de Vigenere.

Este método de cifrado polialfabético se consideraba invulnerable hasta que en el
Siglo XIX se consiguieron descifrar algunos mensajes codificados con este sistema,
mediante el estudio de la repeticién de bloques de letras: la distancia entre un bloque y su

repeticion suele ser maltiplo de la palabra tomada como clave.

Para la operacion de descifrado utilizamos la siguiente formula:

Mi = (Ci - Ki) mod N
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4.3 Criptografia Moderna

Los criptosistemas modernos, cuya cifra en bits estd orientada a todos los
caracteres ASCIl o ANSI usan por lo general una operacion algebraica en Zn, un cuerpo
finito, sin que necesariamente este modulo deba corresponder con el nimero de elementos
del alfabeto o cddigo utilizado. Es mas, nunca coinciden; siempre ser4d mucho mayor el
cuerpo de trabajo que el alfabeto.

Su fortaleza esta en la imposibilidad computacional de descubrir una clave secreta
Unica, en tanto que el algoritmo de cifra es o deberia ser publico.

4.3.1 Clasificacion de la Criptografia Moderna

Criptografia Moderna

Cifrado en Flujo Cifrado en Bloque

I ]
Clave Secreta Clave Publica
(DES) (RSA)

Figura 4.3.1 Clasificacion Criptografia Moderna

4.3.2 Cifrado en Flujo

En 1917, J. Mauborgne y G. Vernam inventaron un criptosistema perfecto segun el
criterio de Shannon. Dicho sistema consistia en emplear una secuencia aleatoria de igual
longitud que el mensaje, que se usara una Unica vez, lo que se conoce en inglés como one-
time pad, combinandola mediante alguna funcion simple y reversible usualmente el OR
exclusivo (XOR), con el texto en claro caracter a caracter. Este método presenta el grave
inconveniente de que la clave es tan larga como el propio mensaje, y si disponemos de un
canal seguro para enviar la clave, ¢por qué no emplearlo para transmitir el mensaje
directamente? Evidentemente, un sistema de Vernam carece de utilidad practica en la
mayoria de los casos, pero supongamos que disponemos de un generador pseudoaleatorio
capaz de generar secuencias criptograficamente aleatorias, de forma que la longitud de los
posibles ciclos sea extremadamente grande. En tal caso podriamos, empleando la semilla
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del generador como clave, obtener cadenas de bits de usar y tirar, y emplearlas para cifrar
mensajes simplemente aplicando la funcion XOR entre el texto en claro y la secuencia
generada. Todo aquel que conozca la semilla podria reconstruir la secuencia pseudo
aleatoria y de esta forma descifrar el mensaje. (Ver fig 4.3.2)

Uno de los primeros criptosistemas que explotaban la idea del generador
pseudoaleatorio fue el cifrado de Lorenz, empleado por Alemania en la 1l Guerra Mundial,
junto con la maquina ENIGMA. Este sistema se basaba en un dispositivo que generaba
una secuencia supuestamente imposible de reproducir sin conocimiento de la clave, que se
combinaba con los mensajes para obtener los criptogramas. Por suerte para los expertos de
Bletchley Park, estas secuencias presentaban una sutil estructura que podria ser analizada
mediante tecnicas estadisticas. Para ello un equipo de cientificos, entre los que se
encontraba Max Newman puso en practica las ideas de Alan Turing y desarrollé Colossus,
el primer computador de la Historia, capaz de descifrar los mensajes codificados mediante
el sistema Lorenz.

Los algoritmos de cifrado en flujo no son mas que la especificaciéon de un
generador pseudoaleatorio, y permiten cifrar mensajes de longitud arbitraria, combinando
el mensaje con la secuencia mediante la operacién OR exclusivo byte a byte, en lugar de
dividirlos en bloques para codificarlos por separado. Como seria de esperar, estos
criptosistemas no proporcionan seguridad perfecta, ya que mientras en el cifrado de
Vernam el nimero de posibles claves era tan grande como el de posibles mensajes, cuando
empleamos un generador tenemos como mucho tantas secuencias distintas como posibles
valores iniciales de la semilla.

: C :
Mensaje M @ ................ @ Mensaje M

Bits del Criptograma

Secuencia cifrante S; Secuencia cifrante S;

Figura 4.3.2 Cifrado en Flujo

4.3.3 Cifrado en Bloque

La gran mayoria de los algoritmos de cifrado simétricos se apoyan en los conceptos
de confusion y difusién inicialmente propuestos por Shannon, que se combinan para dar
lugar a los denominados cifrados de producto, en el cual el mensaje en claro se divide en
blogues y se aplica el algoritmo sobre cada uno de forma independiente con la misma
clave de manera que el cifrado de cada simbolo depende de los demés simbolos del mismo
bloque, para descifrar una parte no es preciso descifrar el mensaje completo. (Ver fig.
4.3.3)

21



Recordemos que la confusion consiste en tratar de ocultar la relacion que existe
entre el texto claro, el texto cifrado y la clave. Un buen mecanismo de confusion haria
demasiado complicado extraer relaciones estadisticas entre las tres cosas. Por su parte la
difusion trata de repartir la influencia de cada bit del mensaje original lo méas posible entre
el mensaje cifrado. Hemos de hacer notar que la confusién por si sola seria suficiente, ya
que si establecemos una tabla de sustitucion completamente diferente para cada clave con
todos los textos claros posibles tendremos un sistema extremadamente seguro. Sin
embargo, dichas tablas ocuparian cantidades astrondmicas de memoria, por lo que en la
préctica serian inviables. Por ejemplo, un algoritmo que codificara bloques de 128 bits
empleando una clave de 80 bits necesitaria una tabla de aproximadamente 1063 entradas.
Lo que en realidad se hace para conseguir algoritmos fuertes sin necesidad de almacenar
tablas enormes es intercalar la confusion (sustituciones simples, con tablas pequefias) y la
difusion (permutaciones). Esta combinacion se conoce como cifrado de producto. La
mayoria de los algoritmos se basan en diferentes capas de sustituciones y permutaciones,
estructura que denominaremos Red de sustitucion-permutacion. En muchos casos el
criptosistema no es mas que una operacién combinada de sustituciones y permutaciones,
repetida n veces, como ocurre con DES.

Entrada: 64 bits

PN

8 bits 8 bits 8 bits 8 bits

B

. ' ' '

8 bItS 8 bItS .................................... 8 bItS 8 bItS

T~

64 bits intermedios

N\

64 bits de salida

Figura 4.3.3 Cifrado en Bloque
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4.4  Criptografia Clave Secreta o Simetrica

En los cifrados de clave secreta, la seguridad depende de un secreto compartido
exclusivamente por emisor y receptor, si un atacante descubre la clave utilizada en la
comunicacion, ha roto el criptosistema.

Hasta la decada de los setenta, la invulnerabilidad de todos los sistemas dependia
de este mantenimiento en secreto de la clave de cifrado. Este hecho presentaba una gran
desventaja: habia que enviar, aparte del criptograma, la clave de cifrado del emisor al
receptor, para que éste fuera capaz de descifrar el mensaje. Por tanto, se incurria en los
mismos peligros al enviar la clave, por un sistema que habia de ser supuestamente seguro,
que al enviar el texto plano.

Dado el hecho de que exista al menos una clave de cifrado/descifrado entre cada
dos usuarios de un sistema haria inviable la existencia de criptosistemas simétricos en las
grandes redes de computadores de hoy en dia: para un sistema de computacion con
usuarios, se precisarian claves diferentes, lo cual es obviamente imposible en grandes
sistemas. Todos estos motivos han propiciado que el estudio de los cifradores simétricos
(excepto DES) quede relegado a un papel historico.

Por otro lado la velocidad de cifra es muy alta y por ello se usara para realizar la
funcion de cifra de la informacion. Ademas, con claves de sélo unas centenas de bits
obtendremos una alta seguridad pues su no linealidad y algoritmo hace que el Unico ataque
que puede prosperar sea el de la fuerza bruta.

A finales de los afios cuarenta, Shannnon sugirio nuevas ideas para futuros sistemas
de cifrado. Sus sugerencias se referian al uso de operaciones multiples que mezclaran
transposiciones y sustituciones.

4.4.1 Redes de Feistel

Horst Feistel: inventor (IBM) del algoritmo LUCIFER a comienzos de los afios 70.
El algoritmo fue utilizado por el Reino Unido. En 1974 se propone a la NSA como
estandar y en ese afio daré origen al DES.

En criptografia existe un cierto tipo de estructura de cifrado llamado Redes de
Feistel, y es utilizada en algunos algoritmos como DES, Lucifer, FEAL, CAST, Blowfish,
etc.

Estas redes dividen el texto a cifrar, M, en dos mitades, L y R, y van cifrando

iterativamente (repetitivamente :) una de las mitades, luego las mitades se intercambian y
el proceso se vuelve a repetir. (Ver figura 4.3.1)
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o o

Figura 4.4.1 Red de Feistel

Como se puede observar, se usan varias claves C(K1,K2....), una por cada ciclo.
Pues bien, esta red tiene la curiosa propiedad de ser reversible, si las K, se aplican en
sentido inverso. En el DES se usan 16 Ks, por lo tanto el DES es un red de Feistel con 16
ciclos, pero tiene varias permutaciones que ahora veremos.

4.4.2 Permutaciones
Una permutacion es basicamente un reordenamiento de los bits del ndmero a

permutar. Para permutar un nimero se siguen unas tablas que dicen como se debe
permutar. Hay tres "tipos™ de permutaciones.
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Las permutaciones en las que el nimero de la salida tiene el mismo ndmero de bits
que la entrada:

Entrada: | 1|0[1{0

Salida:

Los bits simplemente se cambian de sitio.

Otro tipo son las de compresion:

Entrada: | 01|01

Salida: 0 1

Aqui la salida ocupa menos bits que la entrada, con lo que algunos bits se pierden.

Y por ultimo las de expansion:

Entrada; |0 |1

Salida: | 9[1(0]1

Igual que las de compresion, pero al reves. Los bits se repiten para crear un numero de
bits mayor.

Luego veremos mas detenidamente las permutaciones en el DES.

4.4.3 Las S-Boxes

S-BOXES quiere decir cajas de sustitucion. En las permutaciones hemos visto
como los bits se reordenaban, pero aqui los bits de la salida no tienen por que ser los
mismos que la entrada. Las S-BOXES son unas "cajas" que toman una entrada de 6 bits y
devuelven 4 (en el caso del DES).

Més concretamente son arrays bidimensionales, con 4 filas y 16 columnas.
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Para obtener el indice en la fila se concatenan los bits 1 y 6, y para el indice en la
columna se concatenan los bits 2, 3,4y 5.

Asi por ejemplo:
Entrada: 100010
indice en lafila: 1 0 [2]

indice en lacolumna: 000 1 [1]

El grupo de cuatro bits que se encuentre en la posicién [2][1] sera la salida para la
entrada: 100010.
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45 Criptosistema DES

Sin duda el cifrado en blogque més conocido es el llamado DES. Este sistema se
puede catalogar como un cifrado en bloque que es a la vez un cifrado producto de
transposiciones y sustituciones.

Su estructura general era del tipo Feistel, también usada en Lucifer. El algoritmo
cifraba en bloques de 64 bits y utilizaba 16 iteraciones de un cifrado simple. La primera
fortaleza del algoritmo venia dado por las denominadas Cajas-S; se trata de una operacion
de busqueda sobre una tabla no lineal por la que grupos de 6 bits son reemplazados por
grupos de 4 bits. Estas busquedas en tablas se expresaban como cadenas de constantes.

NBS (National Bureau of Standards) no disponia de capacidad técnica para
evaluar el algoritmo, por lo que solicitaron la ayuda de la Agencia Nacional de Seguridad
(NSA). La NSA hizo dos cosas:

1.- Cambiaron las constantes de las Cajas-S

2.- Redujeron drasticamente el tamafio de la clave desde el original de 128 bits
hasta 56 bits.

El algoritmo revisado fue llamado DES y publicado por el NBS en Marzo de 1975.
Hubo considerables protestas publicas ( los cambios que realizd la NSA no se hicieron
publicos y no se dio ninguna explicacién respecto de las constantes de las Cajas-S asi
como del motivo que llevo a reducir el tamafio de la clave). Originalmente se suponia que
la longitud de la clave se reducia a 64 bits, pero cuando se public6 el estandar, convertia 8
de estos bits en "bits de paridad" usados para confirmar la integridad de los otros 56 bits, y
no como parte de la clave.

A pesar de la criticas DES fue adoptado como un Estandar Federal de
Procesamiento de Informacion en Noviembre de 1976. Era la primera vez que un
algoritmo de cifrado evaluado por la NSA se hacia publico.

Después de convertirse en un estandar del gobierno de los EE.UU., DES fue
adoptado por otros organismo de estandares, incluyendo ANSI e 1SO. Se convirtio en el
algoritmo de cifrado estandar en la industria bancaria, y fue usado en muchas ampliaciones
en todo el mundo. Los términos del estandar estipulaban que debia ser revisado y
recertificado cada cinco afios. NBS recertifico DES por primera vez en 1987. NIST
(National Institute for Standards and Technology), como es conocido NBS tras
cambiar su nombre, recertifico DES en 1993. En 1997 inicié un programa para reemplazar
a DES: el Estandar Avanzado de Cifrado ( AES).

A finales de los 90, se extendié ampliamente la sospecha que la NSA era capaz de
romper DES probando todas las claves posibles ( llamado ataque por "fuerza bruta" ). Esta
posibilidad fue graficamente demostrada por la Fundaciéon de Fronteras Electronicas (
EFF) en Julio de 1998, cuando John Gilmore construyd una maquina por 250.000 délares
capaz de romper DES mediante fuerza bruta en solo unos dias.
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4.5.1 Caracteristicas del Criptosistema DES

DES es el algoritmo de cifrado mas estudiado que se ha inventado jamas. Casi
todos los nuevos algoritmos usados hoy en dia se basan en los principio del DES y todavia
en la actualidad se publican documentos analizando diferentes aspectos del DES.

Sus caracteristicas son:

e Cifrador de bloque.

e Tipo Feistel

e Longitud de clave de 64 bits que se trunca a 56

e Realiza 16 vueltas.

e La cifra del blogue central usa técnicas de sustituciones y permutaciones.

e Para poder realizar las sumas OR exclusivo (XOR), usara permutaciones
con expansion y compresion para igualar el numero de bits

e En el descifrado se aplican claves y desplazamientos en sentido inverso.

En la siguiente grafico (Ver fig. 4.3.3) se puede observar una visién muy general
del algoritmo DES.

claro
(IP)
v ¥
Lo 11 Ko ]
K
L= R, | [R: = fe® Fira, k9]
Kz
iz =Ry | [R2= & @ Fim., &2)]
—_— —_
[ Ls= Ris | |Res= Lo ®F (Regs Ka5) |
p
% L 3 Krel
[Reg=Lss® FRys &) | Lig= Rrs |
4 4
(1r-}
Texcto
clfrado
Figura 4.5.1 Algoritmo DES
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4.5.2 Ejemplo del Criptosistema DES

Lo primero es poner la clave K a usar en el algoritmo. Se usa una clave de 64 bits
de longitud. A esta clave se le aplica una permutacion que la trunca a 56 bits, eliminando
los bits de paridad (8, 16, 24, 32, 40, 48, 56, 64), y reordenando los restantes.

Para poder hacer esto utilizamos la siguiente matriz de permutacion

57 49 | 41 | 33 | 25 | 17 9
1 58 | 50 | 42 | 34 | 26 | 18
10 2 59 | 51 | 43 | 35 | 27
19 | 11 3 60 | 52 | 44 | 36
63 | 55| 47 | 39 | 31 | 23 | 15
7 62 | 54 | 46 | 38 | 30 | 22
14 6 61 | 53 | 45 | 37 | 29

21 | 13 5 28 | 20 | 12 4

Figura 4.5.2.1 Matriz de permutacion PC-1

Ahora la clave de 56 bits se parte en dos de 28, y se van rotando cada parte
independientemente de la otra dos bits hacia la izquierda en cada ciclo, menos para los
ciclos 1, 2, 9 y ultimo, que se desplaza solo uno, los desplazamientos los podemos
observar en la figura 4.5.2.2.

Desplazamientos

Vueltai Bits Desp. I1zda. Vueltai Bits Desp. lzda.
1 9 1

10
11
12
13
14
15
16

O~NO U WN B
NNNNDNDDN PP
P NNNNDDNDDN

Figura 4.5.2.2 Tabla de desplazamientos
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Ahora tenemos 16 claves de 56 bits. Cada una de estas claves se permuta siguiendo
una permutacion de compresion PC-2 (Ver fig. 4.5.2.3), que la trunca a 48 bits, eliminando
los bits 9, 18, 22, 25, 35, 38, 43, 54.

4 17 11 24 1 5

3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 a7 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32

Figura 4.5.2.3 Matriz de Permutacién de Compresion de 48 bits PC-2
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De esta forma hemos obtenido las 16 claves de 48 bits que usaremos en la red de
Feistel. En el gréafico 4.5.2.4 podemos observar la obtencion de las claves (K1....K16) en
forma mas amplia.

Desplazariento Desplazarmiento
izcpuierda LF1 izcpuierda LF1

Desplazariento
izguierda LF2

Diezplazaraiento Desplazaraiento
izcpuierda LF16 izcpuierda LF16

Figura 4.5.2.4 Célculo de Subclaves en DES
Ahora vamos a cifrar un bloque de 64 bits. Lo primero que se hace es aplicarle una
permutacion normal IP (Ver figura 4.5.2.5) (ni de expansion ni de compresion), con lo que
obtenemos el bloque permutado.

64 bits

Tazcto
charo

/

Permutacion Inicial
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58 | 50 [ 42 | 34 | 26 | 18 | 10 | 2
60 | 52 [ 44 | 36 | 28 | 20 | 12 | 4
62 | 54 | 46 | 38 | 30 | 22 | 14 | 6
64 | 56 | 48 | 40 | 32 | 24 | 16 | 8
57 | 49 | 41 | 33 | 25 | 17 9 1
59 | 51 (43| 35|27 (19| 11| 3 Ri
61| 53 (45| 37|29 (21| 13| 5
63 | 55 47 | 39 | 31 | 23| 15 | 7

Figura 4.5.2.4 Matriz de Permutacion Inicial

Ahora se parte el blogue en dos mitades, Li y Ri como en la figura 4.5.2.4,
entonces el orden de los valores que se obtienen para Li y Ri son:

Li = 585042342618 1002
60 52 44 36 28 20 12 04
62 54 46 38 30 22 14 06
64 56 48 40 32 24 16 08

Ri

57494133251709 01
5951433527191103
615345372921 13 05
63 55473931231507

Luego de que el blogue haya pasado por la matriz de permutacién entra a un
ciclo que se repetira durante N = 16, y lo destacamos a continuacion:

- Se permuta la mitad derecha
Ri aplicando expansion a 48 bits

- La clave de 56 bits se desplaza,
permuta y se seleccionan los 48 bits de Ki

- La nueva mitad derecha Riy la

clave Ki se suman XOR

- Se reducen los 48 bits de salida

a 32 bits mediante las Cajas-S

- Se permuta el resultado en la Caja-P——

- El resultado se suma XOR

con la mitad izquierda Li

“lave
sl S 2abik | 20005
E Dephaz | Desplaz
I e — | —
/  iabes
23bik 2Ebis
=5bis
— \w
\  sabas /
b i
ra AW
»
G ¥
L hckin
Ll 32 birs
> [ cqor
Parmmulachkin
e

-Se intercambia de lugar Li y Ri

Figura 4.5.2.5 Ciclo de Operaciones en DES
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Ahora trataremos de explicar el funcionamiento de las Cajas, las cuales como
podemos observar en la figura 4.5.2.5 son muy importantes dentro del algoritmo DES, y es
en donde se podria presentar algun problema al momento de implementarlo.

La primera que se nos presenta es la de Permutacion con expansion a 48 bits (E),
estas realizan la tarea de tomar la palabra de 32 bits y aplicar una expansion 48 bits, el
mismo largo que el de la clave (Ki).

Esto se realiza por la simple razén que necesitamos cadenas del mismo largo
para poder aplicar el operador XOR. Esto se consigue repitiendo las dos primeras
columnas recorridas una fila. (Ver fig. 4.5.2.6)

} !

32 1 4

4 5 3 9
8 9 11) 12

12 13 14 15) 16
l6 17 18 19 20
20 21 22 23| 24
24 25 26 27|28
28 29 30 31132 1

B b3 b3

Figura 4.5.2.6 Tabla de Permutacién (E) con Expansion

En cambio la Caja-P funciona como una simple matriz de permutacion de 32
bits.

le 7 20 21
29 12 28 17

32 27 3 9
19 13 30 &
22 11 4 25

Figura 4.5.2.7 Tabla de Permutacion (P) de 32 bits
Mientras que la Caja-S es donde radica la mayor dificultad para un

criptoanalisis. Ya que esta representa a una funcion no lineal y unidireccional. (Ver
fig.4.5.2.8)
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|

| Permutacion con expansion a 48 bits (TablaE) |

|k (48 bits) |
Caja-S | Operacion Or Excl‘ijsivo con la subclave k; |.7

N agbis
i | Sustitucion con cor‘npresi()n a 32 bits (Cajas S) | i
i l Subcajas Si E
E 1 6 7 12 13 18 19 24 25 30 31 36 37 42 43 48 i
LU LLILDE LREEEY LOEE) L) PEEET) JEEE) LLELT
E S; S, S3 S, Sy Se S; Ss i
i l| |A 5| |8 9| |12 13| |16 l7| |20 21| |24 25| |28 29| |32 E

1 32 Dits
| Permutacién de Salida del ciclo (Tabla P) |

Figura 4.5.2.8 Caja-S

Ahora tenemos que de los 48 bits que entran como resultado del operador XOR
entre la clave (Ki) y la tabla de permutacion y expansion (E), estos 48 bits se dividen en 8
grupos de 6 bits cada uno, cada grupo ingresa a una subcaja denominada Si (S1,52,S3...S8)
que transforma los 6 bits de entrada en una salida de tan solo 4 bits. (Ver fig.4.5.2.8)

En el siguiente ejemplo trataremos de explicar el funcionamiento de la Caja-S y de
las Subcajas Si que la conforman.

Ejemplo:

Tenemos los siguientes bits que estan ubicados desde la posicion 7 a la 12 dentro
del bloque de 48 bits de entrada a la Caja-S. Los bits son los siguientes: 101 1 0 0.

Como sabemos en que posicion se encuentran los bits, entonces sabemos que
corresponden como entrada de la Subcaja S2.

Para seleccionar la fila tomamos los bits extremos: 10,=210= 2
Para seleccionar la columna tomamos los bits centrales: 0110, = 610 =6

De acuerdo a los valores obtenidos para la fila = 2 y la columna = 6
(Ver fig. 4.5.2.9), la caja S2 indica una salida igual a

13 =1101;
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COLUMNAS

Sz 0 1 2| 3|4/|51]6 |7 8 |9 10 11 12 |13 |14 |15
F o |15 1 |8 (14 |6 |11 4 /9 |7 |2 13 |12 |0 |5 10
| 1 3/13/4 |7 |15| 2 | 8y|14 |12 |O |1 10 |6 |9 |11 |5
L A
> 0l1al 71110/ 4(13)1 5|8 12 |6 |9 3 |2 15

A N

S 3 |13|8 (10, 1 |3 |15 |4 |2 |11 |6 |7 12 |0 |5 14 |9

Figura. 45.29 Caja S,

Resultado:

Para la entrada:

Tenemos la salida:

1101 ———— 4bits

101100 ——» 6 bits

A continuacién podemos observar los valores que corresponden a las 8 Subcajas

del DES
COLUMNAS
Sy 0|12 3/ 4 5|6 7 8 |9 10 |11 12 13 {14 15
E| o |14 4|13 1|/ 2|15/11|8 | 3 /10|6 (12 |5 |9 | 0O
|, |0 15 7| 4|14 2|13 10| 6|12 |11 5 3|8
k24ll4813621115129731050
S| ; |15|12| 8/ 2| 4/ 9|1| 7|5|11|3 |14 |10 | 0| 6 |13
COLUMNAS
S 0 2/ 3 4 567 |8 |9 |10 11 12 13 |14 15
F| o |15 1|8 |14 |6 |11 419 | 7|2 |13|12/0 | 510
I, | 3|13 715 2 1412 |0 |1 |10 |6 |9 [11|5
k20147111041315812693215
S| /138|100 1|3 |15 4 2 (11|6 |7 |12|0| 5|14 9
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&L »w>r—T

w>r—m

»w>r—m

COLUMNAS

o1 /2 34 5 6 |(7r (8 9 10 11 12 13 14 15
10| O 14|16 |3 |15 |5 |1 |18 |12 | 7 |11 |4 | 2 |8
13,7, 09| 3] 4/6 |10 2 8|5 (14 1211|151
13/6 (49| 8|15 3|, 0|11/ 1 2 |12 |5 |10 14 |7
1/10/13, 06 |9 |8 |7 |4 |15/14| 3 |11 |5 |2 |12
COLUMNAS
o 1,2 3 4/ 5,6 7 8 |9 |10 11 12 |13 |14 15
713|141 3|0 |6 9101 |2 |8 |5 |11 |12 |4 |15
13|/8 |11 5| 6|15 0| 3|4 | 7| 2|12 1,10/14| 9
0/6 | 9, 012|212 | 7 13|15 |1 3 |14 |5 |2 8 |4
3/15/0 | 610|121 (13|8 |9 |4 |5 |11 |12 | 7 |2 |14
COLUMNAS
o1 2,3 4|5 67 |8 |9 10 11 |12 13 14 15
211214 |1 10116 |8 |5 |3 (15 |13/ 0 |14 |9
14 1112 (12 |4 |7 |13 |1 0|15 (10 | 3 |9 |8 |6
4,21 |11f10/13 |7 |8 (159 12 |5 |6 |3 |0 (14
11,8 12| 7|1 |14 |2 |13, 6 15 |0 (9 |10 |4 |5 |3
COLUMNAS
0 2, 3, 4,5,6 |7 8 9 |10 |11 |12 13 |14 15
12 |1 |10 |15 | 9 | 2 8 |0 13 |3 |4 14 |7 |5 11
10 |15 4 | 2 | 7 |12 5/6 |1|13/14 1 0 |11 | 3 |8
914|155, 2 8123 7 |0 |4 |10 1 |13 |11 |6
4,132 |12|9 5 |15|10|11/14|1 |7 |6 |0 |8 (13
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COLUMNAS

Sy 01 2
El o | 411 2
1| ; |13 0 11
L

NERERERE
S| 3| 6 11|13

COLUMNAS

Ss 0l 1 2
F 0 13| 2 | 8
| 1 | 1]15/13
L 7111 4
A 2

S 3 21 |14

34,56
14 115 0| 8
71419 |1
13 (12| 3| 7
8 1 4 |10
3,4/ 5|6
4 | 6 |15 |11
810 3 | 7
1|9 12|14
7|4 |10 | 8

7

13| 3

10
14

8 |9

14 | 3
10

10 | 9
12 | 5

15 |12

En el ultimo ciclo no hay que intercambiar las mitades.

10

o o O ©

10

10
9

11

14
11

13
0

12 |13 14 15
5|10 6 |1
2 /15| 8 | 6
05 |92

14 2 |3 |12

12 |13 |14 15
510 |12 | 7
0 (14 |9 |2

15| 3|5 |8
3| 5|6 |11

Por ultimo, luego de realizar los 16 ciclos, tenemos las dos mitades del principio,
de 32 bits, ya cifradas. Las volvemos a unir, en un bloque de 64 bits, y las permutamos
con la permutacion inversa de la inicial IP™(Ver fig 4.5.2.10). El resultado es el bloque

cifrado.

Permutacion Inversa Inicial 1P

\

|Rﬂ=£nl5®F(Rl.ﬁ & | Lri= Res
4 3
(1p-3
Taxcto
clfrado

Figura 4.5.2.10 Permutacion 1P

Para descifrar basta con utilizar el mismo algoritmo, empleando las claves Ki y los
desplazamientos en orden inverso.
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4.5.3.7 Claves Débiles y Semidébiles en DES

El algoritmo DES presenta algunas claves débiles. Todos los valores de la llave que
conducen a una secuencia inadecuada de Ki serdn poco recomendables. Distinguiremos
entre claves debiles (Ver fig. 4.5.3.1), que son aquellas que generan un conjunto de
dieciseis valores iguales de Ki y que cumplen EK(Ek(M)) = M, y claves semidébiles
(cuadro 4.5.3.2), que generan dos valores diferentes de Ki, cada uno de los cuales aparece
ocho veces.

En cualquier caso, el nimero de llaves de este tipo es tan pequefio en comparacion
con el numero total de posibles claves, que no debe suponer un motivo de preocupacion.

Clave Clave tras aplicar PC1
0101010101010101 0000000 0000000
1F1F1F1FOEOEOEQOE 0000000 FFFFFFF
EOEOEOEOF1F1F1F1 FFFFFFF 0000000
FEFEFEFEFEFEFEFE FFFFFFF FFFFFFF

Figura 4.5.3.1 Claves Débiles en Hexadecimal

Clave Clave tras aplicar PC1
01FEO1FEO1FEOL1FE AAAAAAA AAAAAAA
FEO1FEO1FEO1FEO1 5555555 5555555
1FEO1FEOOEF10EF1 AAAAAAA 5555555
EO1FEO1FF10EF10E 5555555 AAAAAAA
01EOO01EO001F101F1 AAAAAAA 0000000
EO001EO001F101F101 5555555 0000000
1FFE1FFEOEFEOEFE AAAAAAA FFFFFFF
FE1FFE1FFEOEFEOE 5555555 FFFFFFF
011F011F010E010E 0000000 AAAAAAA
1F011F010EO010E01 0000000 5555555
EOFEEOFEF1FEF1FE FFFFFFF AAAAAAA
FEEOFEEOFEF1FEF1 FFFFFFF 5555555

Figura 4.5.3.2 Claves Semidébiles en Hexadecimal

38



4.5.4 Modos de Cifrado en DES
La funcion de cifrado puede ser de 4 tipos que los mencionaremos a continuacion:

ECB: Electronic CodeBook (libro electrénico de codigos)
CBC: Cipher Block Chaining (encadenamiento de bloques)
CFB: Cipher FeedBack (realimentacion de bloques)

OFB: Output FeedBack (realimentacién bloque de salida)

4.5.4.1MODO ECB - Electronic CodeBook
(Libro Electronico de Codigos)

Cifra cada bloque con la clave k de forma independiente. Por lo tanto, el resultado
es como si se codificase mediante un gran libro electronico de cddigos.

Debilidades:

e Se podria reconstruir ese libro electronico sin necesidad de conocer la clave.

e Aparece el problema denominado de comienzos y finales fijos que permiten un
tipo de ataque sencillo.

e Se ataca a través de la repeticion de blogques similares.

Las principales caracteristicas del modo ECB en DES es que cada blogue de 64 bits
del texto en claro se pasa por el cifrador, usando la misma clave de 64 bits.

Para bloques de texto en claro iguales, se obtiene siempre el mismo criptograma.

Como a cada bloque de texto en claro le corresponde un Unico codigo o texto
cifrado de salida y éste es constante, este modo de cifra lleva por nombre Libro Electronico
de Caodigos. Es como si tuviesemos un gran libro de cdédigo con un cédigo distinto para
cada mensaje.

4.5.4.2Modo CBC - Cipher Block Chaining
(Cifra por Encadenamiento de Bloques)

Se encadenan los bloques de texto en claro con el bloque del criptograma
anterior, luego utiliza un vector de inicializacion 1V de 64 bits que se guarda en secreto.

Sus principales caracteristicas son que evita el ataque por repeticion de blogue;
enmascara el mensaje lo mismo que la cifra en flujo; el espacio de claves es igual a 64
bits; la propagacion de un error afecta a dos blogues contiguos.

El cifrado se realiza de la siguiente manera (Ver fig.4.5.4.2):
e El vector IV se suma XOR a los 64 bits de texto en claro.
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e Secifracon la clave K esa suma.
e El resultado Ci se usa como vector IV para el nuevo bloque.

=
CLAVE K
r

OAVEK

Figura.4.5.4.2 Cifrado CBC
Mientras que para descifrar se realiza de la siguiente manera:

e Se descifra el primer blogue con vector 1V:
= P1=D(CL)®I0
= P1=D[E(P1® 10)] ® I0

e Se guarda el bloque Ci-1 en un registro.

e Se descifra el bloque Ci y luego XOR entre esos bloques:
= Mi=D(Ci)® Ci-1

4.5.4.3 Modo CFB - Cipher Feedback
(Cifra por Realimentacion de Bloques)

e Se pueden cifrar unidades de datos méas pequefias que bloques, por lo general
un byte.
e Se usa un registro de desplazamiento RD de 64 bits como vector inicial 1V.

Las caracteristicas que nos presenta este cifrado son; evita el ataque por
repeticion de bloque; enmascara el mensaje como en cifra en flujo, el espacio de claves
es igual a 64 bits; la propagacion de un error se limita a un bloque.
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Para cifrar por realimentacion de bloques seguimos los siguientes pasos (Ver fig.
4.5.4.3)

e Sesuma XOR cada byte del texto claro con bytes resultado de la cifrade RD y
la clave K.

e El byte Ci se envia al registro; se desplaza 8 bits a la izquierda hasta formar otro
RD vy se repite el proceso de cifra.

i T

CQLAVEK (LAVEX

8] ¢ (& &

CIFRADO DESCIFRADO

Figura 4.5.4.3 Cifrado CFB
Para descifrar procedemos de la siguiente manera:

Se cifra el registro RD.

Se obtienen de esta forma los elementos de Ci-d.

Se suma XOR los Ci-d con los Ci del criptograma para obtener Pi.
Se realimenta Ci al registro RD y se repite el proceso.

4.5.4.4 Modo OFB - Output Feedback
(Cifra por realimentacion de bloques de salida)

La realimentacion de la sefial se realiza antes de la operacion XOR.

El DES, la clave y el Registro RD actGan como un generador de secuencia cifrante. (Ver
figd.5.4.4)
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Sus principales caracteristicas son las siguientes:

Evita el ataque por repeticion de bloque.

Produce un enmascaramiento del mensaje similar al de un cifrador de flujo.
El espacio de claves es igual a 64 bits.

La propagacion de un error afecta s6lo a un byte, el que se realimenta en el
registro de desplazamiento.

Las operaciones de cifrado y descifrado son iguales.

e Si la cifra se realiza bit a bit, OFB se convierte en cifrador de flujo.

El byte se va desplazando por el registro

I_ Registro Desplazamiento (64 bits)
| AA
e L S S E
I \ 4
) K IDES
El DES, la clave y el Registro I . v
RD actGan como un «—" . B'.ts. MENOS C.
generador de secuencia | Significativos -1 %
cifrante. . RN
B t A 4
yte
Mensaje Bi "D " C

Figura 4.5.4.4 Cifrado OFB

4.5.5 Criptosistema de Triple DES

Esta es una variacion del criptosistema DES tradicional aunque es mucho mas
seguro tanto que tiene un valor efectivo de longitud de clave igual a 2*" bits, es decir
220 = 2112 bits.

Ademas es inmune a ataques de encuentro a medio camino. Funciona de la
siguiente manera (Ver figura 4.5.5):
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ki

Kz

ki

ki y Kk, son
claves n bits

M ﬁﬁ_c’
~— ~ E(DES) D (DES) E (DES)

En este caso las dos claves funcionan como 3 claves.

Figura 4.5.5 Triple DES

El proceso comienza con cifrar mediante el método DES con una clave k1, luego

se desencripta con una clave k2 y por altimo se vuelve a cifrar con la clave k1.

A pesar que en la actualidad los ataques han logrado derrotar al sistema DES por lo
cual este no a sido certificado nuevamente por la NIST, pero el sistema de triple DES sigue
siendo seguro y es aplicado en varios programas como puede ser PGP.
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4.6 Criptografia de Clave Publica o Asimétrica

Los algoritmos de llave puablica, o algoritmos asimétricos, han demostrado su
interés para ser empleados en redes de comunicacion inseguras (Internet). Introducidos por
Whitfield Diffie y Martin Hellman a mediados de los afios 70, su novedad fundamental
con respecto a la criptografia de clave secreta es que las claves no son Unicas, sino que
forman pares.

Hasta la fecha han aparecido multitud de algoritmos asimétricos o de clave publica,
la mayoria de los cuales son inseguros; otros son poco practicos, bien sea porque el
criptograma es considerablemente mayor que el mensaje original, bien sea porque la
longitud de la clave es enorme. Se basan en general en plantear al atacante problemas
matematicos dificiles de resolver.

En la practica muy pocos algoritmos son realmente Utiles. EI mas popular por su
sencillez es RSA, que ha sobrevivido a multitud de ataques, si bien necesita una longitud
de clave considerable. Otros algoritmos son los de EIGamal y Rabin.

Los algoritmos de clave publica emplean generalmente longitudes de clave mucho
mayores que los de clave privada. Por ejemplo, mientras que para algoritmos simétricos se
considera segura una clave de 128 bits, para algoritmos asimétricos se recomiendan claves
de al menos 1024 bits. Ademas, la complejidad de célculo de estos Ultimos los hace
considerablemente mas lentos que los algoritmos de cifrado simétricos. En la préactica los
métodos asimétricos se emplean Unicamente para codificar la clave de sesion (simétrica)
de cada mensaje o transaccion particular.

Los algoritmos asimétricos o de clave publica poseen dos claves diferentes en lugar
de una, Kp y KP, denominadas clave privada y clave publica. Una de ellas se emplea para
codificar, mientras que la otra se usa para decodificar. Dependiendo de la aplicacion que le
demos al algoritmo, la clave publica seria la de cifrado o viceversa. Para que estos
criptosistemas sean seguros también debe cumplirse que a partir de una de las claves
resulte extremadamente dificil calcular la otra.

Una de las aplicaciones inmediatas de los algoritmos asimétricos es el cifrado de la
informacion sin tener que transmitir la clave de decodificacion, lo cual permite su uso en
canales inseguros. Supongamos que A quiere enviar un mensaje a B (Ver Fig. 4.6). Para
ello solicita a B su clave publica KP . A genera entonces el mensaje cifrado EKP (m). Una
vez hecho esto Gnicamente quien posea la clave Kp, o sea el receptor B podra recuperar el
mensaje original m.

Notese que para este tipo de aplicacion, la llave que se hace publica es aquella que

permite codificar los mensajes, mientras que la llave privada es aquella que permite
descifrarlos.
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v

KP??7? ]
=0

KP WQ

ﬁ

Exp (M) m®

h

;

Paso 4

Figura 4.6.1 Transmision de la informacion
Ahora vamos a explicar el grafico paso a paso
Paso 1: El usuario A desea enviar el mensaje M a B, pero no conoce su

clave publica, por lo cual solicita la clave publica de B

Paso 2: La usuario B le contesta a A enviandole su clave puablica KP.
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Paso 3: A codifica el mensaje M y envia a B el criptograma Exp (M).

Paso 4: B decodifica el criptograma Exp (M) empleando la clave privada
Kp.

Mas adelante estudiaremos a fondo las diversas aplicaciones de la criptografia,
como por ejemplo la Autentificacion, las Firmas Digitales, etc.

4.6.1 Criptosistema RSA

La fortaleza de este sistema radica en la dificultad de la factorizacién de
nameros primos granes, dicho de otra forma, que si queremos descubrir una clave
privada a partir de la clave publica nos enfrentaremos a un problema que
computacionalmente es intratable, por el tiempo de procesamiento que tendria y talvez
cuando el ataque tenga resultado ya se haya cambiado la clave o la informacion ya no
sea de utilidad.

Este sistema consta de una clave publica y una privada, las cuales estan
conformadas por dos nimeros, en el caso de la clave publica esta conformada de un
namero “e” que es un nimero elegido dentro de un cuerpo finito, y un nimero “n” que
es el cuerpo del cual se codificara.

Por otro lado la clave privada consta de un numero “d” que es el inverso de “e”
en el mismo cuerpo, y ademas el mismo “n”.

Una vez que se tiene el par de claves el cifrado es muy sencillo, sigue una
férmula demasiado sencilla que es:

C = E.r(M) = M*¥ mod ng

Donde ‘C’ es el criptograma.

‘M’ es el mensaje en claro, y debe ser un elemento de CCR del cuerpo finito.
‘n’ el cuerpo finito en donde se representa el criptograma.

‘E” funcion de encriptacion.

e ‘e’ numero primo que pertenece a la clave publica.

En cambio para descifrar se utiliza la formula:

M = E4(C) = C*™® mod ng
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Dado que ‘e’ es un valor relativamente pequefio su inverso puede ser muy grande
por los que este calculo de descifrado puede ser muy pesado, generando ndmeros
demasiado grandes y de dificil manejo, es posible resolver esto mediante otro método
denominado “Teorema del resto Chino”.

M = {A,[C,* (mod p)] + AJ[C™ (mod )]} mod

con C,=Cmodp Cy=Cmodq

dp, =d mod (p-1) dq=d mod (g-1)
A, =q [inv (q,p)] = ¢"* mod n

A, =p [inv (p,g)] = p** mod n

De esta forma parece mas complicada que la simple potencia en mddulo de ‘n’
pero computacionalmente es mucho mas rapida y genera nimeros mucho mas pequefios y
tratables. Ademas al ser el duefio y generador de la clave privada, el que descifre con este
sistema, es también es el que conoce la trampa de ‘p’ y ‘g’ que son dos nUmeros primos
con los que se genera el para de claves.

Una vez conocida la parte sencilla del sistema RSA continuaremos con la parte
dificil del sistema, esta es la generacion de la clave.

El primer paso es la seleccion de nos nimeros primos, pero el sistema necesita que
estos dos numeros primos (p, g) cumplan con ciertas condiciones.

La primera condicién es que sean primos seguros, esto quiere decir que son
primos que cumplen con p=2*p’+1 donde “p” es el primo seguro 'y p’ un
namero primo.

“p”y ’q” deben diferir en pocos digitos pero no deben ser muy cercanos.
La longitud de “p”y “q” debe ser de minimo 500 bits

Valores de (p-1) y (g-1) del Indicador de Euler deben tener factores primos
grandes.

El mcd entre p-1y g-1 debe ser pequefio (de preferencia 2).

Elegimos enteros x > vn hasta que (X2 - n) sea cuadrado perfecto. En este
caso X = (p+0g)/2; y = (p-q)/2. Por lo tanto rompemos el valor n: p = (x+y);
g = (X-y) nota: “n” es el resultado de la multiplicacién de p*g=n.
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Se elige p’ un primo grande de modo que :p = 2*p’ + 1
Se elige g’ un primo grande de modo que: g =2*q” + 1
VVamos a poner un pequefio ejemplo para que quede un poco mas claro:
Sitenemosap’=1.019y g’ =3.863
p=2%1.019 +1=2.039 (11 bits) Es primo
q=2%3.863+1=7.727 (13 bits) Es primo
n = p=*q = 15.755.353

Entonces: p-1=2.038; Qq-1=7.726
p-1=2%1.019; @-1=2%3.863 = mcd (p-1,09-1) =2

Los primos p y q cumplen la condicion de primos seguros

Una mala eleccion de estos nimeros podria llevar a facilitar o por lo menos que
lleve menos tiempo el criptoanalisis de un mensaje.

Aparte de d como clave privada, existen claves privadas parejas, esto quiere decir
que existen mas nameros dentro del cuerpo finito que actian como d (que al aplicarlos
para el descifrado nos dan como resultado el mensaje en claro. Esto se puede calcular
mediante la formula:

Si: y=mcm (p-1), (0-1) sea dy=e-Imody=inv (e, )

La clave publica e tendra A claves parejas de forma que:

di=dy+iy l1<di<n
i=0,1,..4 A=L(n-dylly

En el siguiente ejemplo podemos observar los problemas que se nos presenta al
momento de encontrar las claves privadas parejas.

Sip=7;q=19; n=133, ¢(n) = 108; elegimos e = 11.
Calculamos d = inv (11, 108) = 59
Si ciframos el mensaje M = 60,
Obtenemos C = 60™* mod 133 = 86.
Luego desciframos C® mod n = 86> mod 133 = 60

Pero también cond’ =5, 23, 41, 77, 95, 113, 131

48



En el ejemplo anterior tenemos que:
vy =mcm (6, 18) = 18.
Luego: d, = inv (11, 18) = 5,
Asidi=d,+iy=5+i*18.
Es decir d; =5, 23, 41, 59, 77; 95, 113, 131.

Estan las 7 claves parejas A = L(n - d,)/Jy = [ (133 - 5)/18) ] = 7, més la clave
privada 59.

En este caso hablamos de debilidad de la clave, al igual que sucedia con las claves
débiles y semidébiles por en DES.

El siguiente paso después de la eleccion de los nimeros ‘p’ y ‘g’ y ademas ‘n’ es
calcular el valor de ¢(n) = (p-1)(g-1) —teorema de Euler- este valor nos servird como
pardmetro para la eleccion de ‘e’que con ‘n’ conformaran la clave publica.

El valor de ‘e’ debe cumplir con las siguiente condicion: Se elige una clave
publica e, tal que 1 < e < ¢(n) y que cumpla con med [e, d(n)] = 1.

En este punto nos enfrentamos con otro problema, el de los mensajes no cifrables,
con esto nos referimos a mensajes que pasan por le algoritmo de cifrado y como resultado
obtenemos el mismo mensaje, el nimero de mensajes no cifrables esta dado por las
siguientes ecuaciones.

El nimero de mensajes no cifrables dentro de un cuerpo n viene dado por:

on=[1+mcd (e-1, p-1)][1 + mcd (e-1, g-1)]

Los mensajes no cifrables seran:

M = [¢{inv (g, p)}M; + p{inv (p, 0)}Mg] mod n

con: M, las soluciones de M®* mod p = M

M las soluciones de M®* mod g =M

Esto Gltimo debido al TRC puesto que M® mod n = M

para minimizar el nUmero de mensajes no cifrables se debe elegir una clave ‘e’
de tal forma que:

mcd (e-1, p-1)=2 y mcd (e-1,g-1) =2
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Entonces: on=[1+2][1+2]=9
Esto se logra usando primos seguros:
p=2p’+1yq=29"+1 conp’yq’ primos grandes
ya que:
mcd (e-1, p-1) = mcd (e-1, (2p’ +1)-1) = mcd = 2 0 bien p’
mcd (e-1, g-1) = mcd (e-1, (29’ +1)-1) = mcd = 2 0 bien q’
Luego: on =49, 3(p’+1), 3(a’+1), (p*+1)(q’+1)}
Hay que comprobar en disefio que no se den valores del med igual a p’ 0 g’ pues

tendriamos un numero muy alto de estos mensajes.

Vale aclarar que el nimero minimo de mensajes no cifrable es de 9 por que es le
ndmero menor gque puede resultar de la ecuacion .

Después de haber elegido el nimero ‘e’ se procede a elegir el nimero ‘d’ que es el
inverso de ‘e’ dentro del cuerpo ¢(n) -d = inv [e,p(n)]-.

Como ultimo paso del algoritmo de RSA se hace publico ‘€ y ‘n’ que
conformaran la clave publica. Y se mantendran secretos los numeros ‘d’, ’p’ y ‘q’. En este
punto nos preguntaremos porque ‘p’ y ‘g’ y no destruirlos y mantener ‘n’, es posible
destruir ‘p’ y ‘q’ pero estos nos serviran para realizar el descifrado por medio del teorema

chino y si son destruidos el sistema gana un poco de seguridad pero se volveria mas lento,
esto Ultimo es un recordatorio de lo ya dicho en la explicacion del descifrado.

4.6.1.1 Ejemplo de descifrado del Criptosistema RSA

A continuacion un ejemplo del descifrado RSA aplicando el Teorema del Resto
Chino (TRC) enn,

M =Cd mod n
Sea: p=89,q=31,n=p=*q=89+31=2.759, ¢(n) = 88+30 = 2.640
Elegimos e =29 = d =inv [e, ¢(n)] = inv [29, 2.640] = 2.549
Si el bloque de mensaje ya codificado es M = 1.995, entonces:

C = M®mod n = 1.995%° mod 2.759 = 141

M = C%mod n = 141 mod 2.759
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Ap = g”* mod n = 31% mod 2.759 = 713
Cp=Cmod p =141 mod 89 =52

dp =d mod (p-1) = 2.549 mod 88 = 85

Aq = p** mod n = 89% mod 2.759 = 2.047
Cq=Cmodq=141mod 31 =17

dg =d mod (g-1) = 2.549 mod 30 = 29

Reemplazando en:

M = {A[Cydp (mod p)] + Aq[C,™ (mod ¢)]} mod n

M = {713[52%° mod 89] + 2.047[17% mod 31]} mod 2.759

M = {713%37 + 2.047+11} mod 2.759 = (26.381 + 22.517) mod 2.759

En este ejemplo se muestra el descifrado en sus dos formas por una forma sencilla
I6gicamente pero casi intratable computacionalmente, esto por lo grande de los nimeros
resultantes de la operacién de exponenciacién, y una secunda por medio del “Teorema del
resto chino” que es un poco mas complicada légicamente pero genera numeros pequefios
que computacionalmente son tratables. Vale recalcar que este ejemplo es con ndmeros
pequefios, y en la realidad estos calculos se realizan con nimeros mayores a 500 bits con
lo que son nimeros extremadamente grandes.

4.6.2 Criptosistema ElGamal

Este sistema esta basado en que el atacante tiene que enfrentarse al problema del
Logaritmo Discreto de un nimero grande. Este problema también es de un tiempo de
ejecucion no polinominal.

Las caracteristicas de este algoritmo son:

Se elige un grupo multiplicativo Zp*, p es primo grande.
Del grupo p se elige una raiza, generador del grupo.
Cada usuario elige un nimero aleatorio A dentro de p.

o] Esta sera la clave privada.
Cada usuario calcula o mod p.
o] Junto con p es la clave publica.

El algoritmo funciona de la siguiente manera:
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Operacion Cifrado: A cifra un mensaje M que enviaa B

e El usuario B ha elegido su clave privada b dentro del cuerpo del namero
primo p que es publico.

El usuario B ha hecho publica su clave o mod p.

El emisor A genera un nimero aleatorio v de sesién y calcula o" mod p.
Con la clave publica de B (a.”) el emisor A calcula:

(@ modp y M=(a”)’ modp

AenviaaBelpar:  C=[a’modp, M * (a) mod p]

Operacion Descifrado: B descifra el criptograma C que envia A

e El usuario B recibe C = [a¥ mod p, M * (a”)' mod p].

e B tomael valor o’ mod py calcula (o.*)° mod p.

e B descifra el criptograma C haciendo la siguiente division:

e [M=*(a")"modp]/[(c")’ mod p] (@) = (@)

El paso anterior es posible hacerlo porque existira el inverso de (c.")” en el grupo
p al ser p un primo.

Luego:
[M * (a®)" * {inv (a*)®, p}] mod p = M.

4.6.2.1Ejemplo Criptosistema EIGamal

A continuacion presentamos un ejemplo de este cifrado.
Cifrado.
Claves puUblicas de Benito: p = 13, & = 6, (o) mod p = 2

Adela A elige por ejemplo v =4 y calcula:
(«*)modp=64mod13=9
(o) mod p = 24 mod 13 =3
M#(c”) mod p = 10¥3 mod 13 =4

Enviaa B (o) mod p, M*(c:®) ¥ mod p = [9, 4]

Descifrado.
La clave privada de Benitoesb =5
Benito recibe: [(c") mod p, M*(c”) ¥ mod p] = [9, 4]
Benito calcula:
(o)’ mod p = 95 mod 13 = 3
[M#(a®) V] * inv[(a¥)®, p] = 4 * inv (3,13) =4 % 9
M=4+9mod13=10 (se recupera el mensaje).
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4.6.3 Consideraciones sobre el Cifrado de Clave Publica

Para cifrar los mensajes se necesita que el mensaje M se transforma en nimeros y
éstos se dividen en bloques de g-1 digitos, siendo g el nmero de digitos del moédulo de
trabajo: el valor n = nxp para RSA y p para EIGamal. En la practica esto no ocurrira ya que
el cuerpo de cifra es como minimo de 512 bits y el “mensaje” a cifrar tendra sélo una
centena de bits.

Se representara el mensaje en su valor ANSI decimal.
n=p=*q=89*%127 =11.303 = bloques de cuatro digitos
$d(n) =11.088; e =25; d=inv (25, 11.088) = 10.201
M = Olé = 079- 108- 233 = M =0791- 0823-3

Cifrado
C1=791% mod 11.303 = 7.853
C2 = 823% mod 11.303 = 2.460
C3= 3% mod11.303 =6.970

Descifrado
M1 = 7.853%°2%! mod 11.303 = 0791
M2 = 2.460°%°! mod 11.303 = 0823
M3 = 6.970"°?° mod 11.303 = 3

Ademas otra consideracion sobre estos algoritmos esta en la complejidad de los
problemas a los que los atacantes se enfrentan.

El problema de la Factorizacion de Numeros Grandes PFNG tiene una complejidad
similar al del Logaritmo Discreto PLD: ambos suponen un tiempo de ejecucion no
polinomial.

Numero de pasos que debe realizar el algoritmo PFNG:
eN{In(n)=In[In(n)]}
n =60 digitos = 2,7+*1011 pasos
n =100 digitos = 2,3%*1015 pasos
n =200 digitos = 1,2+1023 pasos

El PLD es matematicamente similar:
namero de pasos ~ eN{In(p)*In[In(p)]}
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4.7  Funciones Hash en Criptografia

Dado que los sistemas de clave publica son muy lentos, en vez de firmar
digitalmente el mensaje completo, en un sistema criptografico se incluird como firma
digital una operacion con la clave privada sobre un resumen o hash de dicho mensaje
representado por sélo una centena de bits.

4.7.1 Seguridad Asociadas a una Funcion Hash.

La seguridad que brindan las funciones de Hash esta principalmente en su
aplicacion para mantener integro un mensaje. Con esta funcion se pretende comprobar
que durante el viaje que realiza el mensaje desde el emisor hasta el receptor, este no sea
alterado por un tercero.

Esto se realiza mediante el siguiente funcionamiento.
Mensaje=M = Funcion Resumen = h(M)
Firma (rdbrica): r = Exkp{h(M)}

dE es la clave privada del emisor que firmara h(M).

Y para comprobar la identidad del emisor, el receptor descifra la rdbrica r con la
clave publica del emisor KP. Al mensaje en claro recibido M’ (se descifra si viene cifrado)
se le aplica la misma funcion hash que en emision. Si los valores son iguales, la firma es
auténtica y el mensaje integro:

Calcula: Exe(r) = h(M)
Compara: ¢h(M?) = h(M)?

La funcion de resumen puede ser de unos pocos bits, un ejemplo de esto son los
algoritmos més utilizados, MD5 que resume a 128 bits y SHA-1 que resume a 160 bits.

A pesar que SHA-1 es mucho mas lento que MD5, es mas utilizado por su mayor
seguridad que esta dada por la dificultad de generar dos mensajes aleatorios distintos con
el mismo resumen es en MDS5 es de 2 ® mientras que para SHA-1 es de 2%.

4.7.2 Propiedades de las Funciones Hash.

Las propiedades de las funciones hash, para que esta pueda considerarse segura deben
ser:
e Unidireccionalidad. Conocido un resumen h(M), debe ser computacionalmente
imposible encontrar M a partir de dicho resumen.
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e Compresion. A partir de un mensaje de cualquier longitud, el resumen h(M)
debe tener una longitud fija. Lo normal es que la longitud de h(M) sea menor.

e Facilidad de calculo. Debe ser facil calcular h(M) a partir de un mensaje M.

e Difusion. El resumen h(M) debe ser una funcion compleja de todos los bits del
mensaje M. Si se modifica un bit del mensaje M, el hash h(M) deberia cambiar
aproximadamente la mitad de sus bits.

e Colision simple. Conocido M, serd computacionalmente imposible encontrar
otro M’ tal que h(M) = h(M’). Se conoce como resistencia débil a las colisiones.

e Colision fuerte. Serd computacionalmente dificil encontrar un par (M, M’) de
forma que h(M) = h(M’). Se conoce como resistencia fuerte a las colisiones.

4.8 Aplicaciones Criptograficas

Una vez que hemos logrado estudiar diversos aspectos acerca del cifrado de la
informacion, podemos también analizar otras aplicaciones criptograficas tales la
autenticacion de mensajes con la ayuda de funciones resumen (hash) lo que deriva en las
famosas firmas digitales.

4.8.1 Autenticacion

Por autentificacion entenderemos cualquier método que nos permita comprobar de
manera segura alguna caracteristica sobre un objeto. Dicha caracteristica puede ser su
origen, su integridad, su identidad, etc.

Un usuario que maneje la informacion por lo general desea garantizar la
procedencia de un mensaje conocido, de forma que este pueda asegurarse de que no es una
falsificacion. Este mecanismo se conoce habitualmente como firma digital.

4.8.2 Firmas Digitales

Permiten al receptor verificar la autenticidad del origen de la informacion, asi como
también que la informacién esta intacta (integridad) y el No-Repudio o sea evitar que el
emisor argumente que no envio la informacion.

Las firmas digitales tienen el mismo propdsito que el de una firma escrita. Los
principales requisitos que se deben tener en cuenta para generar una firma digital son las
siguientes:

e Debe ser facil de generar.

e Sera Unica, s6lo posible de generar por su propietario.

e Sera fécil de autenticar o reconocer por su propietario y los usuarios
receptores.
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e Debe depender del mensaje y del autor.

Son condiciones mas fuertes que la de una firma manuscrita, pero tienen la ventaja
de que no pueden ser falsificadas tan facilmente como las escritas.

Existen diferentes modos de implementacion, como por ejemplo cifrar con la clave
privada todo el mensaje M pero este es muy lento generando la firma (Ver fig. 4.8.2 a).

Envio

Llave Privada

Oo—m

_’—’
\

Texto Original

v

Texto Firmado
Firmando Documentos

Recepcion

Verificando Firma

R

Il =
(LT 3

v
EEEEEEEEER

Texto Firmado L Texto Verificado

Llave Publica

Figura4.8.2 a. Firma Digital del mensaje completo

Como también podria hacerse un resumen digital de M y una clave privada no
codificando el mensaje completo. Estas funciones resumen, también conocidas como
MDC (modification detection codes), nos van a permitir crear firmas digitales.

Sabemos que un mensaje m puede ser autentificado codificando con la llave
privada Kp el resultado de aplicarle una funcién resumen, EKp(r(m)). Esa informacién
adicional (que denominaremos firma del mensaje m) solo puede ser generada por el
poseedor de la clave privada Kp. Cualquiera que tenga la llave publica correspondiente
estara en condiciones de decodificar y verificar la firma (Ver figura 4.8.2.b). Para que sea
segura, la funcién resumen r(x) debe cumplir ademas ciertas caracteristicas:

e r(m) es de longitud fija, independientemente de la longitud de m.
e Dado m, es facil calcular r(m).
e Dado r(m), es computacionalmente intratable recuperar m.

e Dado m, es computacionalmente intratable obtener un m” tal que
r(m) =r(m").
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Figura 4.8.2.b Firma Digital aplicando funciones hash
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La seguridad de la firma va siempre a depender de lo seguro de la funcién hash.

No existe ninguna forma de tomar la firma de alguien de un documento y ponerla en
otro

No es posible alterar un mensaje firmado. Una alteracion del documento firmado
por mas sencilla que esta sea sera detectada en la verificacion

4.8.3 Demostracion de software utilizado para encriptar datos

4.8.3.1 Software: Criptografia Clasica

Autores: Cesar Andrade y David Cedillo

Descripcion:

Este es un software didactico muy sencillo que nos va a ayudar a explicar de
manera muy rapida como se realizan los cifrados clasicos, tales como el Cifrado Cesar,

Cifrado por Transformacion Afin y el Cifrador Poli alfabético de  Vigenere.

Este software estd compuesto de cuatro formularios, los cuales vamos a explicar
a continuacion.

Entorno: Windows.

Instalacién: Copie la carpeta cripto_clasico en la raiz c:\.

Menu Principal

Este Menu Principal esta compuesto de dos opciones principales que son Cifrado
Monoalfabético y Cifrado Polialfabético.

Estas opciones a su vez contienen otras subopciones que nos van a llevar a los

formularios en donde vamos hacer pruebas de cifrado, asi tenemos:

Cifrado Monoalfabético:
Mi + b mod 27
Afin

Cifrado Polialfabético:
Vigenere
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Como podemos apreciar en el siguiente gréafico:
] Criptografia Clasica

Cifrado Monoalfabetico i yg=Ts a0 5=l ot aTata)

Desplazamiento ‘

Transformacion Afin

Menu Principal

Formulario Desplazamiento

En este formulario podemos realizar practicas de cifradores por desplazamiento,
eéste tipo de cifradores aplica un desplazamiento de b espacios dentro de un alfabeto
sobre el texto en claro.

La ecuacion de cifra es: Ci=(Mj+b)mod N

Donde N=27, el cudl es el nimero de elementos del alfabeto (A,B...... Z)para las
pruebas de este formulario.

La ecuacion de descifrado es: M; = (Ci - b) mod N

El famoso cifrador del César usaba una constante b = 3.

'E Criptografia Clasica E]@g

Cifrador por Desplazamiento Alfabeto

Original
Valor del Desplazamiento (b) |3 AgA

Alfabeto + b

¥

Mi [INGEMIERIA

Ci = Mi+ b mod 27
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rERSTIoTmmo

<

v

Ci |LRJHPLHULD Mi = (Ci- b) mod N

[INGEMIERIA,

¥
¥

b—:um—zmmz—‘
DI_CII_'UIL'UI—‘

Descifrar | Borar Campos ‘

<

oOZmEZZrASTIImmmo
e e e P e e s Y o e e

Cifrador por Desplazamiento
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Formulario Transformacion Afin
En este formulario podemos realizar practicas de cifradores por transformacion
afin, en este tipo de cifradores la operacion de sustitucion se realiza mediante la
ecuacion:
Ci=(a x Mj + b) mod N
El descifrado usa la ecuacion:

M; = (Ci-b)xa' mod N

Donde a es la constante de decimacién, b la constante de desplazamiento y
N=27 el numero de elementos del alfabeto.

En el siguiente ejemplo vamos a observar el cifrado con la clave:

K(a, b)= K(7, 3)

= Criptografia Clasica

: ix Alfabeto  Alfabeto
Cifrador por Transformacidn Afin Original  Modificado
K {a,b) N =27 A A D~
B K
C Q
D B
a [ b |3 E E
F L
] G R
Mi [SISTEMAS H v
I F
. . J 1]
Ci=(a"Mi + b) mod N E g
Ci [BFBIEGDE h" g
H T
0 AW
Calcular Alfabeto | Borar Campos |

Cifrador por Transformacion Afin

Formulario Cifrador de Vigeneére

En este formulario podemos realizar practicas del Cifrador de Vigenére, este
cifrador aplica un desplazamiento de K espacios a los caracteres del texto en claro segun el
valor numérico asociado a cada uno de los caracteres de una clave K que se escribe
ciclicamente bajo el mensaje.

La longitud de K determinaré el valor del periodo de cifra.
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La transformacion de cifra es:

(M; + Kj) mod N

Ci=

El descifrado sera:

M; = (Ci - Ki) mod N

(==
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TABLA DE VIGENERE

Cifrador de Vigenere

Software de Ataque a la Fortaleza del

EstandarDES

4.8.3.2 Software: safeDES:

Autor: Angel Jiménez Mufioz

Tutor: D. Jorge Rami6 Aguirre

Este es un software correspondiente al trabajo fin de carrera de D. Miguel Angel
Jiménez Mufioz, que ha sido tutorizado y dirigido por D. Jorge Rami6 Aguirre, profesor
del Departamento de Lenguajes, Proyectos y Sistemas Informaticos (L.P.S.l.) de la

Escuela Universitaria de Informatica de la Universidad Politécnica de Madrid, Espafia.

Copyright © 2003 Miguel Angel Jiménez Mufioz
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Descripcion:

Cifrado, descifrado y ataques por fuerza bruta de forma similar a los desarrollados
por RSA Challenge al algoritmo Data Encryption Standard DES. Operaciones con
archivos o bien texto claro por teclado. Los textos y las claves pueden introducirse en
formato ANSI o hexadecimal. Si bien el algoritmo implementa sélo el modo Libro
Electronico de Cddigos ECB, es posible comprobar los ataques de los que fue objeto en
modo CBC con el simple uso la calculadora cientifica de Windows en versiones 2000 o
superiores. La aplicacion cuenta una ayuda que permite el mejor seguimiento de las
précticas con este software.

Entorno: Windows.

Instalacion: Copie el archivo safeDES.zip en una carpeta de instalacion. Al
descomprimirlo, en dicha carpeta encontrara el archivo setup.exe. Ejecute este archivo e
instale el programa en la carpeta C:\Criptolab\safeDES. Una vez instalado el programa
borre los archivos de la carpeta de instalacion.

NOTA: Este software es de dominio publico y esta prohibida su comercializacion.
Se puede obtener en la siguiente direccion electronica
http://www.criptored.upm.es

Menu Principal

Dentro del Menu Principal tenemos varias opciones, de las cuales las mas
importantes para nuestras practicas describiremos a continuacion.

£ Software de Ataques a la Fortaleza del Estdndar DES

=N Edicion  ventana DES Operaciones 7

h: Mu-.-':j ‘ % =N '“:r n!__J. H. (=N H

Salir %: SinMombre1. txt

Menu Principal
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Archivo — Nuevo

En esta opcidn podemos ingresar un nuevo archivo de texto con la informacion que
deseamos cifrar, como se indica en la figura anterior.

DES - Cifrar/Descifrar
Esta opcion utilizamos para poder cifrar o descifrar informacion.

En el grafico que vemos a continuacion es donde ingresamos todos los requisitos
gue son necesarios ya sea para cifrar el archivo ingresado anteriormente o cifrar
informacion ingresada por teclado. Ademas aqui debemos ingresar la clave con la que
vamos a cifrar. Esta opcion de cifrado nos dara como resultado un archivo con el
nombre que nosotros deseemos, pero con extension .cif.

Para descifrar un archivo debemos colocar la ubicacién del archivo cifrado (.cif),
ademas de ingresar la clave de cifrado correspondiente. Esta opcion de descifrado nos
dara como resultado un archivo con el nombre que nosotros deseemos, pero con
extension (.txt).

% Software de Ataques a la Fortaleza del Estandar DES HE”';_Q
Archivo  Edicion  Ventana NeESM Operaciones 7
s 3
] J led
Cifrar +|| | araque

DES Cifrar/Descifrar ( MODO E.C.B. )

Teclado] Opcwones] Fesultado Ficheros] Fesultado Teclado]

Fichero de Entrada Fichero de Salida

* bt * cif

CACRIFTO™14safeDES CACRIPTO™14safeDES

= Cy, = T

5 CRIFTO™1 > CRIFTO™1 .
G safeDES | B safeDES

[=cq ~l|Fich. de Texta (o) =] [E e _~||Fich. Cifradas ¢“cif) ~|

Progreso Archiva
Erirsse Teclsdn

Listo ...

Opcién DES
Luego de completar los requisitos como nombres de archivos, claves etc, debemos

ir a la opcion Operaciones y elegir el Tipo de Operacion (Cifrar/Descifrar), y por ultimo
elegir Comenzar.
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£ Software de Ataques a la Fortaleza del Estandar DES

frchivo  Edicion  Yentana DES NelEEEEEEN 7
[5 IE & Comenzar }; H
Cifrar - >

ES Cifrar/Descifrar, ( MODO E.C.B. )

Descifrar

Teclado] Opciones] Resultado Fic:heros]

Fichero de Entrada

Tipo de operacicn ~ * ¥ F

bt * cif
CACRIFTO™1\safeDES CACRIFTO™YsafeDES

Fesultado Teclado]

Fichero de Salida

[Ec ~|Fich. de Texto () | [E el | |Fich. Cifracos (*cif) ~|
e Frogresa Teclds

Opcidén Operaci

ones

Informacion mas detallada acerca de este programa se encuentra en la ayuda del

mismo.
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4.8.3.3 Software: RSA-2000
Descripcion:

El programa RSA-2000 Version 1.0, es un programa disefiado para encriptar y
decriptar ficheros de texto sin formato.

El algoritmo utilizado para la encriptacion y decriptacion es el RSA,
desarrollado en 1977 por Ron Rivest, Adi Shamir y Leonard Adlerman.

Requisitos del sistema:

Este programa esta disefiado para trabajar en entorno MS-DOS. Debido a su
presentacion en CD, se deberan tener instalados los drivers del lector de CD bajo este
entorno de trabajo, para poder ejecutar el programa.

El programa incluye un driver para el ratén, que se podra instalar cada vez que
se ejecute el programa si el usuario asi lo desea.

Puesto que el entorno de trabajo es MS-DOS, se deberd tener en cuenta, que la
ejecucion desde una ventana MS-DOS de Windows, puede dar lugar a algunos
problemas en el correcto funcionamiento del programa. Los problemas bésicos que se
han encontrado son:

No se debera instalar el driver para el raton, ya que si se instala, el raton no
funcionaré dentro del programa debido a un conflicto con el driver de Windows.

Los contadores de tiempo que incluye el RSA-2000, pueden no funcionar
correctamente.

Software adicional.

En el CD se incluye el programa primos.exe, el cual sirve para el célculo de
nameros primos, este programa esta ubicado en \RSA-2000\PRIMOS.

Cuando se ejecute primos.exe, aparecerd un mensaje para la introduccién del
nombre del fichero donde se almacenara una lista de nimeros primos. Este archivo, se
creard en C:\RSA-2000\PRIMOS. Después de introducir el nombre del archivo
destino, el programa comenzara a calcular nimeros primos e introducirlos en el anterior
fichero, hasta que el usuario pulse una tecla. Cuando se termina la ejecucion del
programa, este creard un fichero en C:\RSA-2000\PRIMOS, llamado tiempo.txt, en el
cual figuraran los siguientes datos referentes a la Gltima ejecucion del programa:

Numero de primos generados.

Tiempo de calculo empleado.
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Este fichero tiene este nombre por defecto, por lo que sucesivas ejecuciones del
programa primos.exe sobrescribiran dicho fichero, y, por tanto, almacenara los datos
correspondientes a la Gltima lista generada.

En el CD se incluye un fichero de nimeros primos llamado primos.dat, ubicado
en \RSA-2000\PRIMOS y generado con primos.exe. Este fichero contiene 15.541.554
numeros primos comprendidos entre el 2 y el 286.143.773

El programa primos.exe, puede ser utilizado por el usuario para la creacion de
nuevas listas de nimeros primos, aunque se advierte que la creacién de una nueva lista
de igual o mayor tamafio que primos.dat, puede llevar un tiempo de célculo
considerable. Sirva como precedente que la generacidn del fichero primos.dat, supuso
un tiempo de célculo de: 61 horas, 30 minutos y 29 segundos.

Menus del RSA-2000.

En la parte superior de la pantalla, aparece la barra de mends. Los menus que
presenta el RSA-2000 son los siguientes:

RSa-2000 | Uersion 1.0 v te) 2000
Menu Principal

Ayuda
Si escogemos esta opcion, aparecerd una pantalla con fondo azul,

correspondiente al editor de textos del RSA-2000, en la que se visualizara el fichero de
ayuda. Este fichero de ayuda esta ubicado en \TEXTOS\Ayuda.txt, dentro del CD.
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fivuda Calcular Encriptar Decriptar Hostrar Informacion Créditos Salir

AYUDA

El programa RSA-2000, presenta la opcidn de introducir los dates por
teclado o bien leerlos de un fichero; tanto para la generacidn de claves,
como para la encriptacidon o desencriptacién de ficheros.

En el caso concreto del calculo de claves, se tiene la opcidn de intro-

ducir los 2 numeros primos por teclado o bien leerlos aleatoriamente desde
un fichero seleccionade por el usuario o desde el fichero predefinide
“primos.dat”.

El fichero "primos.dat™, contiene 15.541.554 ndmeros primos comprendidos
entre el 2 y el 286_143_773. Este fichero ha sido generado mediante el
programa “primos.exe”, ubicado en el directorio: "“RSA-2000%PRIMOS". Se
permite al usuario crear otras listas de nimeros primos, aunque se advierte
que la creaciin de una lista de igual o mavor tamaiio puede llevar un tiempo

Ayuda RSA-2000
Dentro del editor de textos, el raton no esta disponible, y solo se podran utilizar

las teclas arriba, abajo, Avpag y Repag para desplazarnos por el fichero. Para salir del
editor de textos, se debera pulsar la tecla ESC.

Calcular

En este mend, se calcula la clave publica de encriptado (E,N) y la clave privada
de decriptado (D,N). Para calcular estas claves, se parte de dos nimeros primos Py Q.

Aparecerd un submeni con dos opciones para introducir los dos numeros
primos:

Introducir dos nimeros primos por teclado.

Seleccionarlos aleatoriamente de un fichero.

fAyuda Calcular Encriptar Decriptar HMostrar Informaciéon Crédites Salir

IHTRODUCIRE 2 HUMEROS PRIMOS POR TECLADOD
SELECCIOHARLDS ALEATORIAMENTE DE UH FICHEROD

Opcion Calcular
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Si escogemos la primera opcion, aparecera otro submend, en el que se nos pedira
primeramente él nimero P y luego él numero Q, estos niumeros no podran tener méas de
16 digitos.

Ayuda Calcular Encriptar Decriptar Mostrar Informacién Crédites Salir

Rsp-2000 § Wersion 1.0 i Le) 2000

Ingresar por Teclado

Si escogemos la segunda opcion, aparecera otro submend con dos opciones:
Usar el fichero: ----------

Usar el fichero por defecto “Primos.dat”.

Rsn-200i Uersion 1.1 Ce) 2. 000

Utilizar ficheros
Si escogemos la primera opcion, deberemos introducir el nombre de un fichero.

Este fichero debe estar ubicado en C:\RSA-2000\PRIMOS, y debe contener al menos
dos nimeros primos. Los dos nimeros primos se escogeran aleatoriamente del fichero.
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Si escogemos la segunda opcidn, utilizaremos para la seleccion de los dos
nameros primos el fichero por defecto Primos.dat, que esta ubicado en \PRIMOS.

Una vez introducidos los dos numeros primos o el fichero del que se obtendran,
comenzara el proceso de célculo, mostrandonos una ventana, en la que aparece €l
namero n (n=p * q) perteneciente a las claves, el namero d calculado, los sucesivos
valores que se van probando para el nimero e, asi como el tiempo de célculo. El
proceso de célculo puede ser interrumpido pulsando el boton derecho del ratdn.

fivuda Calcular Encriptar Decriptar HMostrar Informacion Crédites Salir

n= 003705704699

d= 76231

e= 524500620

TIEMPO DE CALEULOD: OHor. éMin. 54Seq.

I CALCULAHDO E.  BOTOH DERECHO PaRa aBORTAR. N
Célculo

Una vez finalizados los célculos, se mostrarda en una ventana la clave publica
calculada, formada por los nimeros e y n, y la clave privada, formada por los numeros d
y n. A continuacion se nos dard la opcion de guardar las claves en un fichero. Si
aceptamos, deberemos introducir el nombre del fichero en el que guardaremos la clave
privada y el nombre del fichero en el que guardaremos la clave publica. Estos ficheros
seran creados en C:\RSA-2000\CLAVES. A titulo informativo, en el directorio
C:\RSA-2000\ARCHIVOS se creara el fichero datos.txt, que contendrd los valores: p,
g, n'y z obtenidos en la Gltima ejecucion de los calculos.
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fAiyuda Calcular Encriptar Decriptar Mostrar Informacion Crédites Salir

CLAVE PUBLICA CE,H): D878672215, 00375704699.
CLAVE PRIVADA (D,H): 076231, 00375704699,

CALGCULOD FINALIZADO.

GQUIERE ALMACEHAR ESTAS CLAVES EH UH FICHERD?
SI HO

Llaves Publicas y Privadas

Encriptar.
En primer lugar, se nos pedira el nombre del archivo a encriptar. Este debe estar

ubicado en el directorio C:\RSA-2000\FUENTE y debe ser un archivo de texto sin
formato.

fAyuda Calcular Encriptar Decriptar Mostrar Informacion Crédites Salir

IHTRODUZCA EL HOMBRE DEL FICHEROD n EMCRIPTAR: _

Fichero a encriptar

A continuacion, aparecera un submenu con dos opciones para introducir la clave
de encriptado (clave publica):

Por teclado

Por fichero.
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Ayuda Calcular Encriptar Decriptar Mostrar Informacion Crédites Salir

IHTRODUCIR LAS CLAVES DE EHCRIPTADD POR TECLADD
OBTEHMER LAS CLAVES DEL FICHEROD:

Esa-z2000 Uersion 1.0

Introducir Claves

Si escogemos la primera opcion, aparecera otro submend, en el que se nos pedira
primeramente él numero E y luego el nimero N, estos nimeros no podran tener mas de
16 digitos.

fivuda Calcular Encriptar Decriptar Moestrar Informacién Crédites Salir

KSA-2000  § Uersion 1.0 i L) 2000

Introducir Claves por teclado

Si escogemos la segunda opcidn, se nos pedira el nombre del fichero en el que
esta la clave publica de encriptado (formada por los nimeros E y N). Este fichero debe
estar ubicado en C:\RSA-2000\CLAVES. Si el fichero no se puede abrir o no existe,
saldra un mensaje de error y se saldra del menu actual.

Una vez introducida la clave, comenzara el proceso de encriptado, mostrandonos
un cuadro, con el porcentaje de archivo que ha sido encriptado.
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Encriptado: $02

Esn-2000 | v Ced 2000
Introducir Claves por fichero

El archivo encriptado, se crea en C:\RSA-2000 con el mismo nombre que el
archivo fuente, pero con extension .cod.

Encriptado: 100

Esa-2000 (PULSE BOTOH IZQUIERDO; Ce) 2.000

Proceso de encriptado

En el proceso de encriptado, se crea un archivo llamado decimal.txt, y ubicado
en C:\RSA-2000\ARCHIVOS, el cual es necesario para la encriptacion. Una vez
terminada la encriptacion, este archivo puede ser borrado.
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Decriptar.

Al igual que en Encriptar, en primer lugar se nos pedira el nombre del fichero a
decriptar. Este debe estar ubicado en el directorio C:\RSA-2000, y debe tener extension
.cod. Ademas, debe haber sido encriptado con este programa. Si el fichero no es
correcto, no existe 0 no se puede abrir, aparecerd un mensaje de error y se saldra del

menu actual.

TIT F alcular ncriptar Decriptar Mostrar nformacion reditos alip

IHTRODUZCA EL HOMBRE DEL FICHERO A DECRIPTAR: demo.txt

Fichero a decriptar

A continuacién, aparecera un menu con dos opciones para introducir la clave de
decriptado (clave privada):

Por teclado

Por fichero.
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fiyuda Calcular Encriptar Decriptar Mostrar Informacion Créditos

ESA-Z000 | Version 1.0

Introducir Claves de decriptado

Si escogemos la primera opcion, aparecera otro submend, en el que se nos pedira
primeramente el nimero D y luego el nimero N, estos nimeros no podrén tener méas de
16 digitos.

ncriptar lecriptar

Esa-z2000 VYersion 1.1 i te) 2000

Introducir Claves por teclado

Si escogemos la segunda opcion, se nos pedird el nombre del fichero en el que
esta la clave privada (formada por los nimeros D y N). Este fichero debe estar ubicado
en C:\RSA-2000\CLAVES. Si el fichero no se puede abrir 0 no existe, saldrd un
mensaje de error y se saldré del menu actual.

Una vez introducida la clave, comienza el proceso de decriptado, mostrandonos
un cuadro, con el porcentaje de archivo que ha sido decriptado.
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Decriptado: S0

Ksa-2000 v Lted 2000

Proceso de decriptado

El archivo decriptado, se crea en C:\RSA-2000, con el mismo nombre que el
archivo codificado pero con extension .dec.

Avuda Calcular Encriptar Decriptar Mostrar Informacion Créditos Salir

RSA-2000  FPULSE BOTOH IZQUIERDOY Cc) 2.000

Fichero decriptado

En el proceso de decriptado, se crea un archivo llamado caracter.txt y ubicado
en C:\RSA-20000\ARCHIVOS, necesario para el decriptacion. Una vez terminada esta,
dicho fichero puede ser borrado.
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Mostrar.

Este menu esta dedicado a la visualizacion de diferentes archivos con los que
puede trabajar el RSA-2000. Aparecera un submenu con las siguientes opciones:

Ficheros de claves.

Ficheros a encriptar.
Ficheros encriptados.
Ficheros decriptados.
Ficheros de numeros primos.
Fichero Primos.dat.

Ultimo fichero decriptado.

fiyuda Calcular Encriptar Decriptar Mestrar Informacion Crédites Salar

FICHEROS DE CLAVES
FICHEROS A EHCRIPTAR
FICHEROS ENCRIPTADODS
FICHEROS DECRIPTADODS
FICHEROS DE HUMEROS PRIMOS
FICHERO PRIMOS.DAT

ULTIM0O FICHERO DECRIPTADD

ESa-z2000 | Version 1.0 i Ced 2000

Opcion Mostrar

Si la opcion escogida es "Fichero Primos.dat”, se editara directamente este
archivo.

Si la opcion escogida es "Ultimo fichero decriptado”, pueden ocurrir dos cosas.

Si no se ha decriptado ningun fichero en la sesidn actual, se visualizard un mensaje
indicandonoslo. En caso contrario, se editara el ultimo fichero decriptado.
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fiyuda Calcular Encriptar Decriptar Mostrar Informacion Crédites Salir

HO SE HA DECRIPTADO HIHGUH FICHERO EHM ESTA SESIOH

Esa-2000 Uersion 1.0 i Le) 2000

Ultimo fichero decriptado

Para el resto de opciones, se pedirad el nombre del archivo a mostrar (solo se pide
el nombre, ya que los archivos deben estar ubicados en los directorios correspondientes
al tipo de archivo, como ya se ha comentado). Si no se puede abrir el fichero o este no
existe, se visualizara un mensaje de error, y se saldra del menu actual.

Ayuda Calcular Encriptar Decriptar Mostrar Informacion Créditeos Salir

IHTRODUCE HOMBRE FICHERO: no

ERROR ABRIEHDD EL FICHERD: c:\rsa-2000%fuenteno
Compruebe que el nombre del fichero es correcto.

Rsa-z2000 | Uersion 1.0 i ted 2000

Fichero a mostrar
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Informacion.

Este menu esta dedicado a la visualizacion de un trabajo sobre Criptografia.
Aparecera un submend, con las siguientes opciones:

Introduccion histérica.
Introduccion a la Criptografia.
Criptografia de clave secreta.
Criptografia de clave publica.
Sistema RSA.

Aplicaciones Criptogréficas.

Bibliografia.

Ayuda Calcular Encriptar Decriptar Mostrar Informacion Créditos Salir

HISTORICA

A LA CRIPTOGRAFIA
In DE CLAVE SECRETA
In DE CLAVE PUELICA
n RSA
CIOHES CRIPTOGRAFICAS
GRAF In

Esa-2000 | Uersian 1.0 1 Ced 2000
Opcion Informacion

Después de escoger una opcion, aparecerd la ventana del editor de texto del
RSA-2000, en la que se visualizara el fichero de texto correspondiente a la opcion
escogida. Estos ficheros estan ubicados en \TEXTOS\*.txt, dentro del CD. Los ficheros
son los siguientes: Historia.txt, Intro.txt, Secreta.txt, Publica.txt, Rsa.txt, Aplica.txt y
Biblio.txt.
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5: Conclusiones y Recomendaciones

La criptografia es un campo de mucha utilidad hoy en dia, en una época en
donde la informacion es poder, esto amerita su estudio, comprension y su investigacion
por parte de las personas que estan envueltas en la docencia y grupos de investigacion
de las diversas universidades de nuestro pais.

Hemos llegado a la conclusién de la criptografia es un tema muy amplio, que no
deja de ser ameno e interesante para su estudio, en la actualidad se vuelve cada vez mas
imperativo su conocimiento de parte de la gente relacionada con la informética, dada las
aplicaciones que este campo tiene en las comunicaciones, a la que en nuestro medio esta
abriéndose camino.

Como recomendacion podemos decir que el nivel de proteccion que queramos
dar a nuestra informacién va a estar relacionada directamente con el valor de ésta, es
decir el costo de mantener a salvo nuestra informacion nunca debera superar el valor de
la informacion que deseamos proteger.

En las universidades se deberia abordar este tema como un complemento del
aprendizaje de herramientas orientadas al Internet, dada su aplicacion en el futuro
cercano donde se prevé la creciente demanda en el campo del e-commerce, este estudio
es fundamental para tener en cuento a seguridades necesarias para el desarrollo de
transacciones seguras.

Otra de las muchas areas en las que se deberia tener en cuenta estas seguridades

seria para el desarrollo de aplicaciones orientadas al campo del teletrabajo, ya que éste
ha llegado a ser un factor indispensable.
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