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Introduccién

INTRODUCCION

Tanto las aplicaciones Web como servicios de mail de una organizacién suelen
realizar tareas fundamentales, en las que el costo de su falta de disponibilidad puede
superar rapidamente el costo de la aplicacién y la infraestructura. Es importante que
estas aplicaciones proporcionen una alta disponibilidad y confiabilidad. La manera
mas sencilla y efectiva de conseguir disponibilidad y confiabilidad consiste en replicar

zonas criticas en el sistema.

Si un sitio tiene mas de un servidor y se produce un fallo en alguno de ellos, es posible
redirigir las solicitudes de procesamiento a otro servidor. Con esto se consigue un sitio
Web de alta disponibilidad.

Al incrementar el nimero de servidores Web y Malil, el sitio podra también admitir
cargas mucho mayores sin mayores problemas, es decir al agregar servidores se
puede ofrecer una escalabilidad casi lineal (lo que significa que el rendimiento

aumenta) cuando se siguen las directrices para un buen disefio de cluster.

Esta monografia tratara sobre los principios basicos de clustering,
enfocandonos principalmente en los Clusters de Alta Disponibilidad (High
Avality 6 HA), vy asi, tener un conocimiento general de las ventajas y
desventajas que representan, cada uno de sus componentes, técnicas,

topologias y herramientas en la implementacion de dicho cluster.

Ademas de enumerar las caracteristicas que hacen a Linux un Sistema Operativo

eficiente y robusto, para implementar un Cluster HA de Servidores Web y Mail.

Para reforzar todos estos conocimientos, se indican todos los pasos que se deben
seguir para la implementacién, de un caso sencillo de Cluster de Alta Disponibilidad

para Servidores Web y Mail.
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CAPITULO I: CLUSTER

1.1 (Qué es Cluster?

Un Cluster es una clase de arquitectura de computador paralelo, que se basa en
unir equipos independientes integrados por medio de redes de interconexion, los
cuales ejecutan una serie de aplicaciones de forma conjunta, que aparecen ante
clientes y aplicaciones como un solo sistema, es decir se utiliza un cluster con
varios computadores para crear un supercomputador.

Los clusters han evolucionado para apoyar actividades en aplicaciones que van
desde supercOmputo y software de misiones criticas, servidores Web y comercio

electrénico, bases de datos de alto rendimiento.

_F":

1.2 ¢Quées un Nodo?

Un nodo es cada uno de los ordenadores que forma parte de un cluster. Se

excluye de esta definicion a los hubs, switchs, routers y cualquier otro dispositivo
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de interconexion que no participe en la ejecucién de los procesos ni puedan

migrarse procesos hacia él.

Caracteristicas de los Clusters.

En su parte central, la tecnologia de Clusters consta de 3 partes:

1. Uncluster debe estar compuesto de 2 o mas nodos, capaces de ejecutar las
aplicaciones ofertadas por el mismo. Un cluster no requiere necesariamente
ser homogéneo, es decir, no importa que los nodos sean diferentes, ya que la
abstraccion a la que se ven sometidos los habilita para formar parte de un

mismo cluster.

2. El segundo componente, hace referencia al sistema operativo confeccionado
especialmente para esta tarea, un conjunto de compiladores y aplicaciones
especiales, que permiten que los programas gue se ejecutan sobre esta

plataforma tomen las ventajas de esta tecnologia de Clusters.

3. Y el tercer componente es la interconexién de hardware entre las maquinas
(nodos) del Cluster. Se han desarrollado interfaces de interconexién
especiales muy eficientes, pero cominmente las interconexiones se realizan
mediante una red Ethernet dedicada de alta velocidad. Es mediante esta
interfaz que los nodos del Cluster intercambian entre si asignacion de tareas,
actualizaciones de estado y datos del programa. Existe otra interfaz de red

que conecta al Cluster con el mundo exterior.

Esto excluye a los SMP, los Mainframes y a un sélo nodo, ya que no disponen de
red y no se ajustan a la definicion de cluster.

Una méaquina SMP (Symetric MultiProcessing) sigue una modelo de paralelismo
al utilizar mas de un microprocesador simultaneamente. La memoria y el disco

son igualmente accesibles desde cualquiera de los procesadores.
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Un Mainframe es supercomputador con varios procesadores trabajando en
paralelo, cuya memoria puede ser compartida por todos los procesadores o
poseer cada cual la suya propia. La interconexion se realiza mediante un bus de

datos cuya velocidad supera con creces la de cualquier red.

Ventajas y Desventajas de los Clusters

1.4.1 Ventajas

) Relacién coste/prestaciones.

. Flexibilidad.

) Disponibilidad.

) Escalabilidad

. Incorporacion de tecnologia Punta.

o Heterogeneidad.

1.4.2 Desventajas

o Software.

o Problemas de administracion y gestion.

o Memoria fisicamente distribuida => utilizacion menos eficiente.
o Varias copias del sistema operativo.

. La red es el cuello de botella del sistema.

Clusters vs Supercomputadores

Las principales ventajas entre un cluster y un superordenador como puede ser un
Mainframe son: precio, reutilizacion, escalabilidad.

En primer lugar, el precio de un cluster con una capacidad de calculo similar a la
de un Mainframe es un 10% menor, lo que permite el ahorro de esa inversion
para la adquisicion de nodos mas potentes.

La posibilidad de reutilizar maquinas antiguas para la construccion del cluster y

su gran escalabilidad son circunstancias que favorecen la decisién del sector
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empresarial en la adquisicién de un cluster, ya que cuando un Mainframe se
gueda "pequefio" respecto a su capacidad de calculo no hay otra solucion que

comprar un nuevo Mainframe. [1]

Escalabilidad

La escalabilidad permite acomodar los recursos y el rendimiento de acuerdo a
las necesidades que existan. La escalabilidad crece hacia arriba, cuando los
sistemas aumentan en tamafio, costos, rendimiento y recursos. La escalabilidad

hacia abajo, hace referencia a reducir costos.

La escalabilidad ideal es de complejidad lineal, la cual aumenta en N el nimero
de elementos en el sistema, del cual se espera un rendimiento N veces al inicial
y un coste N veces el coste inicial. Esto se aproxima a la realidad en los
sistemas distribuidos ya que el precio de obtener el doble de procesamiento en
uno de estos sistemas es ligeramente superior al comprar una maquina el

doble.[1]

Tipos de Cluster.

Existen 3 tipos de clusters de acuerdo a su utilidad: de alto rendimiento, de alta

disponibilidad y de balanceo de carga.

1.7.1 Clusters de Alto Rendimiento

Los clusters de alto rendimiento se basan en un conjunto de maquinas que
logran una capacidad de célculo maxima al repartirse la carga de los procesos
entre los nodos de acuerdo a determinadas reglas. Con esto se consigue mejorar
el rendimiento en la obtencién de la solucion de un problema, es decir este tipo
de clusters se aplica mejor en problemas grandes y complejos que requieren una
cantidad enorme de potencia computacional.

Los procesos que se ejecutan en un cluster corren bajo un entorno de
procesamiento paralelo. El procesamiento paralelo consiste en dividir grandes

tareas en pequefias subtareas que son procesadas paralelamente.
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Entre las aplicaciones mas comunes de clusters de alto rendimiento se
encuentran el pronostico numérico del estado del tiempo, astronomia,
investigacion en criptografia, analisis de imagenes, y mas.

Estos procesos consumen muchos recursos de coémputo y es necesario utilizar
supercomputadoras que puedan satisfacer las necesidades de los
investigadores, por esta razon los clusters de alto rendimiento con software libre
y con la reutilizaciébn de equipos con pocas caracteristicas, reducen en gran
medida la inversion que se tendra que realizar con relacion a una
supercomputadora, ademas de presentar otras ventajas como la escalabilidad y
flexibilidad, aunque también tienen desventajas como la utilizacién un mayor

espacio fisico y requerimientos de infraestructura humana mejor capacitada.

El uso del computo de alto rendimiento en el area cientifica se ha propagado de
manera tal que se ha generado una rama dedicada al computo cientifico y con

esto han surgido nuevas metodologias.

El ejemplo mas claro de este tipo, es el proyecto Beowulf, construido en la NASA
en 1994, fue el primer cluster de la historia, y su finalidad era el calculo masivo

de datos.

Otro ejemplo es MOSIX, que consiste en unos parches para el nicleo de Linux,
con lo que se logra utilizar de forma transparente toda una red de equipos como
si fuera una Unica supercomputadora, permitiendo la migracion transparente de

procesos y la comparticidn de recursos entre maquinas.

1.7.2 Cluster de Alta Disponibilidad

En este tipo de cluster no busca exactamente conseguir una gran potencia de
célculo, si no mas bien conseguir un conjunto de maquinas que todas realicen la
misma funcién y que, ante el fallo de una de ellas, las demas puedan asumir sus
tareas de una forma transparente y rapida.

Por supuesto, la escalabilidad también es importante, ya que siempre podremos
afiadir mas maquinas al cluster para asi conseguir mas potencia, pero el objetivo

primordial no es este, sino la resistencia a cualquier fallo imprevisto.
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1.7.3 Clusters de Balanceo de Carga

En este tipo de Cluster, existe una jerarquia de nodos maestros y nodos
esclavos. Los maestros reciben la peticion del servicio y mandan la tarea a los
esclavos para que la ejecuten. Estos devuelven el resultado y el servidor
responde. Todos los clusters mencionados anteriormente hacen uso de un
sistema de balanceo de carga que reparte los procesos entre todos los nodos del

cluster de forma que no haya ningun nodo saturado.

Principios en los que se basan los clusters

1.8.1Procesamiento paralelo

Por procesamiento paralelo se entiende la capacidad de utilizar varios
procesadores para ejecutar diferentes partes del mismo programa
simultdneamente. El objetivo principal del paralelismo es reducir el nimero de
ciclos de ejecucién de un programa con relacién al nimero de procesadores que
existen en el sistema, es decir, "divide y venceras". En esta idea es en la que se

apoyan los Clusters de alto rendimiento para lograr su cometido.

1.8.2 Sistema Distribuido

Un sistema distribuido es un conjunto de ordenadores o procesadores
independientes (nodos) que de cara al usuario funcionan como uno solo. Esta
formado por varios componentes que cooperan estrechamente para dar un

servicio Unico.

Caracteristicas de los Sistemas Distribuidos.

o Cada elemento de coOmputo tiene su propia memoria y su propio

Sistema Operativo.

o Control de recursos locales y remotos.
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o Sistemas Abiertos (Facilidades de cambio y crecimiento).
o Plataforma no standard (Unix, NT, Intel, RISC, Etc.).
. Medios de comunicacion (Redes, Protocolos, Dispositivos, Etc.).

o Capacidad de Procesamiento en paralelo.

¢Por qué elegir Linux para la implementacién de un Cluster?

La eleccién de Linux como sistema operativo para un sistema de clustering se ha

basado en las siguientes caracteristicas:

La evolucién y estabilidad que ha alcanzado el SO Linux, ha contribuido
importantemente al desarrollo de muchas tecnologias nuevas, entre ellas la de

Clusters.

Linux es conocida, como una plataforma de computacién estable vy
supercomputacién muy consolidada. Se puede afrontar la idea de eliminar SPF
(Punto Simple de Fallo) en los sistemas de computacion, pero so6lo a partir de un

nivel que Linux como sistema operativo pueda obrar.

Linux posee una de las pilas TCP/IP mas completas y estables que existen
actualmente. La caracteristica de IP Aliasing de Linux, permite asignar varias
direcciones IP a una misma interfaz; esto nos permite poder levantar una
direccién IP, en un nodo del Cluster. Con estos servicios el Cluster puede ser
consciente de la topologia de la red y reaccionar ante las caidas de lineas de

comunicaciones o nodos.

Actualmente el kernel de Linux soporta RAID 0,1 y 5 con el driver MD. Ademas
de estas ventajas que nos da Linux, se afladen otras muy importantes, como que

Linux, es un software libre, lo que representa menor costo en la implementacion.

Adicionalmente, la naturaleza de fuente abierta del sistema Linux ha permitido a
los programadores, afiadir directamente caracteristicas adicionales al sistema
operativo para responder a las necesidades en los Clusters de computacion.

Dandonos por entender que Linux es un sistema muy evolutivo y ajustable.

Cortéz Guerrero, Stanley
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Los sistemas UNIX propietarios como Solaris, HPUX,... requieren hardware

propietario y por ende nos lleva a un elevado costo.

Linux se preocupa para no dejar obsoleto el hardware que no es de Ultima

tecnologia.

También cabe destacar el enorme esfuerzo que esta realizando la comunidad
Linux mundial en la difusién de documentacion, ya sea a nivel de HOWTO's,
F.A.Q (Frecuently Asked Questions), manuales, tutoriales paso a paso para

principiantes o textos especializados para expertos en la materia.

¢ Quiénes utilizan clusters?

Entre algunas de las instituciones que utilizan clusters podemos citar:

o Google. Es una compaifiia lider en indexar y desarrollo de nuevas
tecnologias de la informacion del Internet. Algunas caracteristicas

importantes de la tecnologia utilizada:

= Atiende en promedio mas de 200 millones de consultas

por dia (2315 consultas por segundo).

= Almacena la informaciéon indexada de mas de 3 mil
millones de péginas Web en 36 idiomas y mas de 35
millones de documentos en formatos distintos a HTML

accesibles a través de su maquina de bldsqueda.
= Opera un Cluster de mas de 10.000 sistemas Linux.

= Manejo de una base de datos muy eficiente con cerca de
700 millones de noticias del Usenet (20 afios de

informacién y 1 TB de datos) [2]

o WebArchive.Org. Es una Hemeroteca digital del Internet, en cuyos

acervos se encuentra la informacién de mas de 5 afos de las

Cortéz Guerrero, Stanley
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paginas Web, representando una base de datos con mas de
100TB de informacion. Es a través de su Maquina de Tiempo
(The Wayback Machine) que se pueden consultar mas de 10 mil
millones de paginas. La tecnologia de cluster utilizada por la
Maquina del Tiempo consta de un Cluster de cerca de 400

maquinas. [2]

NASA

NOAA (The Nacional Oceanic and Atmospheric Administration)
Yahoo.com

Instituto Nacional de Salud Unidos (Beowulf 675 nodos, 1350
procesadores).

Universidades en todo el mundo

Cortéz Guerrero, Stanley
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CAPITULO II: CLUSTER DE ALTA DISPONIBILIDAD

2.1 ¢, Qué es Alta Disponibilidad?

Ya que en la actualidad estamos cada vez mas demandados por la creciente
globalizacion del mundo empresarial, a su vez la persistente necesidad de
mantener la competitividad de las empresas, el movimiento de datos de todo tipo
en Internet (mas de un 100% anual) y la incuestionable importancia de la
informética en las empresas actuales de cualquier tamafio, es cada dia mas
importante que los sistemas informaticos de éstas puedan funcionar de forma
ininterrumpida y sin errores las 24h del dia, 7 dias a la semana y 365 dias al afio,
A esta necesidad de un servicio ininterrumpido y fiable se le conoce como alta

disponibilidad. (3]
Algunas cosas que precisan alta disponibilidad son aquellos servicios que hacen
gue una determinada empresa pueda funcionar:
e EIl Sitio de Intranet
e Los servicios de Correo
e El Servicio DNS
Estos servicios pueden fallar por dos motivos

e Mal comportamiento de software

e Mal comportamiento de hardware

Aunque Linux es un Sistema Operativo bastante confiable, no se puede confiar
tanto en las empresas que fabrican hardware, ya que si algin dispositivo falla, el
sistema no sera usable y por tanto no cumplira con sus objetivos. Para prevenir
estos fallos en hardware, se debe tomar muchas precauciones al momento de

comprarlo.

A los usuarios, no les interesa cual fue el motivo del fallo, lo Unico que a ellos
les preocupa es que el “SERVICIO” debe estar “DISPONIBLE".

Cortéz Guerrero, Stanley
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La disponibilidad de un sistema depende de varios factores, tales como, el
tiempo que el sistema esta funcionando sin problemas, el tiempo en el que el
sistema esta fallando, y por ultimo el tiempo que se tarda en reparar o restaurar
el sistema. Para medir todos estos factores, se necesitan fallos. Existen dos tipos
de fallos: los fallos que provocan los administradores para ver o medir los
tiempos de recuperacion y tiempos de caidas, y los fallos no provocados que son
los que demuestran que los tiempos de reparacién suelen ser mucho mas

grandes de los que se estimo en los fallos provocados.

2.2 Sistemas de Alta Disponibilidad y Sistemas Tolerantes a Fallos

En un sistema tolerante a fallos, cuando se produce un fallo en hardware, el
hardware asociado a este tipo de sistema es capaz de detectar el subsistema
gue falla y obrar en consecuencia para restablecer el servicio en segundos (0
incluso décimas de segundo). El cliente del servicio no notara ningln tiempo de

fuera de servicio.

En los sistemas de alta disponibilidad existen los tiempos de fuera de servicio;
son minimos pero existen, van desde 1 minuto hasta 5 0 10 minutos, segun sea
el caso. En teoria esta es la unica diferencia entre ambos, pero en los dltimos
afios, se ha ido acercando la idea de alta disponibilidad a la idea de tolerancia a
fallos, debido al abaratamiento de hardware, y de ciertas tecnologias que han
ido surgiendo.

En la mayoria de los andlisis, que se hacen de un sistema de servicio, si la
aplicacion puede estar un minimo tiempo fuera de servicio, y podemos permitir
gue el cliente pierda la sesibn o la conexién, temporalmente, la alta
disponibilidad es una opcibn muy apropiada. Hay  soluciones de alta
disponibilidad en las cuales las conexiones se mantienen y las sesiones se

recuperan.

Cortéz Guerrero, Stanley
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2.3 SPF (Single Point Failure 6 Punto Simple de Fallo)

La regla basica para implementar un sistema de alta disponibilidad es la
replicacion de elementos. Con SPF se quiere hacer referencia a cualquier
elemento no replicado y que puede estar sujeto a fallos, afectando con ello al

servicio.

Si en un entorno de servidores falla uno y no puede ser reemplazado facilmente
por otro, en los tiempos anteriormente mencionados, el servidor se considerara

como SPF.

En el caso de alta disponibilidad (con hardware y software adecuado) se puede
reemplazar un adaptador de red o un servidor automaticamente. No sélo los
servidores han de ser redundantes si no los elementos que facilitan el servicio,

como routers, bridges o la propia red local.

Es conveniente olvidar la redundancia a cierto nivel, pues habra un nivel en que

la alta disponibilidad se hace extremadamente cara.

2.4 Gestion de Almacenamiento

Una de las primeras cosas en las que se tendra que pensar al momento de
implantar un sistema de alta disponibilidad, es como asegurar la integridad y
fiabilidad de los datos almacenados en los discos de los servidores, que deberan
estar disponibles de forma continua durante largos (indefinidos) periodos de
tiempo.

Existen diferentes técnicas disponibles para asegurar la consistencia de los datos
alojados en los dispositivos de almacenamiento de nuestros servidores.

Todo el software citado a continuacion formado de dos componentes: un
controlador en el kernel, que tendremos que compilar (y que, salvo que se
indique, viene de serie en el kernel 2.4.x y no tendremos que parchearlo), y una
serie de utilidades en el espacio de usuario para modificar de alguna forma el

funcionamiento del sistema (formatear particiones, etc.).
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2.4.1 Gestion Avanzada de Discos

2.4.1.1 Redundant Array of Independent Disks (RAID)

Un subsistema RAID permitir eliminar SPF de los recursos de almacenamiento.
RAID por software soporta un gran namero de controladoras SCSI y ATA100

gue ofrecen volumenes de RAID por hardware.

El standard RAID consta de varios niveles, y en cada uno de ellos, el acceso a
los discos y su contenido se organiza de manera diferente para conseguir mayor
capacidad, que la que se obtiene con un Unico disco fisico, mayor rapidez en el

acceso a los datos, tolerancia a fallos, o alguna combinacién de las anteriores.

Los distintos niveles de RAID son:

Modo lineal

No es un tipo de RAID, pero al elegir esta opcion Linux permite unir dos o0 mas
discos haciendo coincidir el final de uno con el principio del siguiente, simulando
tener un disco de una capacidad igual a la que suman los discos unidos. Este
método no proporciona ningun tipo de proteccion contra fallos de cualquiera de
los discos, ni tampoco acelera el acceso a ellos, con lo que no es una opcion

muy interesante en la practica.

RAID 0 6 “stripe” (intercalado)

Este modo es similar al lineal, pero la informacion se va guardando en paralelo
en ambos discos por bloques de un tamafo fijo. Tampoco afiade seguridad, pero
aumenta la velocidad de acceso a los dos dispositivos en paralelo. Los discos
deben ser de aproximadamente el mismo tamafio y misma velocidad para

obtener rendimientos éptimos.

RAID 1 6 “Mirroring (espejado)”

También conocido como disk mirroring. Une un par de discos idénticos para

crear un Unico disco con la capacidad de uno de ellos, conteniendo ambos la
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misma informacién. Este mecanismo no conlleva el entrelazado de los discos,
pero se obtiene un aumento del rendimiento en lectura debido a que se pueden
leer ambos discos independientemente. Este tipo de RAID es el que mayor
rendimiento proporcionado dentro de los tipos redundantes, aunque a la vez es el
método que mas desaprovecha el espacio en los discos, ya que se utiliza

realmente la mitad de la inversion en los mismos.

RAID 4:

En este modo se necesitan tres 0 mas discos, en uno se guarda informacion de
paridad y en los otros se almacenan los datos en paralelo. El tamafio del
conjunto es de (N - 1)*T, siendo N el nimero total de discos activos y T el
tamafo de los discos (o el del de menor tamafio, si no son iguales). Si falla un
disco, la informacion se puede reconstruir gracias a los datos de paridad, si fallan
dos, se pierde todo. Este modo RAID tiene un problema, que a pesar de escribir
los datos en paralelo, como la informacién de paridad va siempre al mismo disco,

éste se convierte en un cuello de botella, bajando el rendimiento del sistema.

RAID 5:

Utiliza tres 0 mas discos, con o sin discos inactivos adicionales. Similar a RAID 4,
pero la informacién de paridad se distribuye entre todos los discos, eliminando
asi el problema del cuello de botella con el disco de paridad. Si falla un disco, la
informacién no se pierde gracias a la paridad, y el contenido del disco dafiado se
reconstruye en un disco inactivo.

Si fallan dos discos de forma simultanea, o si nos quedamos sin discos inactivos,
la informacion se pierde. Tanto la velocidad de lectura como la de escritura

aumentan, al realizarse en paralelo.

En el mercado existen dispositivos de almacenamiento de diversos fabricantes
con configuraciones RAID, que para el sistema se comportan como un
dispositivo normal (discos SCSI), pero internamente llevan varios discos y una

controladora dedicada que accede a ellos segun los niveles RAID.
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Ademas algunos sistemas operativos son capaces de tomar varios dispositivos
normales (discos IDE o SCSI) y realizar un RAID por software que, si bien resulta
algo més lento que uno por hardware, ya que es el procesador del equipo y no la
controladora dedicada quien tiene que tratar con la organizacion de los datos en
los discos, también resultan mucho mas baratos y flexibles que los dispositivos

prefabricados.

2.4.1.2 LVM (Logical Volume Manager)

Es un subsistema que se encarga de la gestibn avanzada de unidades de
almacenamiento.

LVM ofrece una forma mas potente y flexible de asignar en particiones el espacio
fisico de los discos duros. Con LVM agrupamos volumenes fisicos (PV, de
Physical Volumes), que pueden ser cualquier dispositivo de bloques (particiones,
discos completos o dispositivos /dev/imd? del RAID por software) en grupos de
volumenes (VG, Volume Groups). Un VG consiste de uno o0 mas PV, y se dividen
en particiones virtuales al estilo de las tradicionales, denominadas volimenes

I6gicos (LV, Logical Volumes).

Lo novedoso de esta tecnologia es que, una vez configurados todos los
volimenes fisicos y l6gicos, podemos afiadir o quitar en cualquier momento y en
caliente (si el hardware y software lo permite) mas voliumenes fisicos a un grupo
virtual, 0 mas espacio a un volumen légico. De esta forma, se elimina problema
de tener que parar y reinstalar un sistema porque una particion se ha quedado

pequefia y no se puede ampliar.

Igual que ocurre con RAID, jugando con estos modos de asignaciéon podemos

ganar en velocidad de lectura/escritura por el acceso a varios discos en paralelo.

Otra caracteristica muy interesante de LVM es la posibilidad de crear “snapshots”
(fotos) del sistema en un momento dado, algo muy util a la hora de hacer una

copia de seguridad.
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2.4.2 Sistemas de Ficheros con journal

Una vez que se encuentra asignado el espacio en particiones tenemos que darle
una estructura logica para que acoja los directorios y ficheros. A esta estructura
I6gica se le conoce como sistema de ficheros.

Linux soporta una serie de sistemas de ficheros, algunos considerados “nativos”
de este sistema y otros propios de otros sistemas operativos (vfat de Windows
9X/ME, NTFS de Windows NT/2000 o el HPFS de MAC). A continuacién se
enumeran los sistemas de ficheros mas familiares y apropiados para la HA en

Linux:

ext2

Es el sistema de ficheros por excelencia de Linux, y el que instala por defecto las

distribuciones actuales. Ofrece funcionalidades estandar, soporta los archivos.

ext3

Es el clasico ext2 pero con el afladido de una particion de log, para llevar el
journal. Hace journal de datos y metadatos. Por algo mas lento que ext2 en
acceso pero mas rapido en tiempo de recuperacién de consistencia. Lo

realmente interesante es que hace journal de datos y metadatos.

Reiserfs

Es un sistema de ficheros creado desde 0 con la idea de sacar partido a arboles
B, hashes y técnicas de journal actuales. Es un sistema de ficheros realmente
rapido en lo que a Linux se refiere. S6lo hace journaling de datos. Actualmente
sus creadores estan desarrollando Reiser4 bajo el patrocinio de la DARPA.
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JFS

IBM lo ha puesto bajo GPL y ha sacado su primera versiéon con calidad de
produccién. De momento desarrollan con bastante independencia, de versiones

actuales del kernel, ya que sacan parches para versiones especificas.

XFS

Silicon ha sacado releases con calidad de produccion bajo GPL. Casi tan rapido
como reiserfs. Esta muy bien integrado con Linux, teniendo en consideracién
otros subsistemas como puede ser quota 0 NFS. Sacan parches cada una o dos

versiones del kernel. Una opciéon muy a considerar, en un futuro.

2.5 Distribucion de Datos

La alta disponibilidad implica que los datos que tengan que servir o procesar
deben estar disponibles para todos y cada uno de los servidores, de forma que
para el usuario el cluster se comporte como un Unico ordenador, en el que ellos
copian en un unico lugar los ficheros, y el software de control del cluster
internamente se encargue de hacer llegar una copia a cada uno de los servidores
que lo componen.

Existen dos estrategias: la replicacion fisica de archivos, en la que cada servidor
tendr4 una copia de todos los datos en su disco duro; y la distribucion de los
datos mediante sistemas de archivos distribuidos, en los que un servidor de

ficheros y el resto de equipos del cluster accederan a sus contenidos por la red.

2.5.1 Replicacién de Archivos

Esta es la alternativa mas “primitiva” para la distribucién del contenido a servir a
todos los equipos del cluster, es la replicacién (automética o manual) de los

ficheros en todos los ordenadores.
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Aqui veremos un novedoso protocolo que optimizara en gran medida la cantidad
de datos a transmitir por la red y, en consecuencia, el tiempo necesario para

realizar la sincronizacion.

2.5.1.1 Rsync

Es un programa para la sincronizaciéon remota de archivos de forma eficiente,
transfiriendo solamente las partes que son diferentes (que pueden ser un
porcentaje muy pequefio), y ademas las puede comprimir (-z). Rsync puede

trabajar como cliente y como servidor

Con rsync podemos:

- Copiar o sincronizar ficheros, directorios o sistemas de archivos

enteros, manteniendo enlaces, permisos, fechas, etc.

- Redireccionar todo el tréfico a través de ssh para cifrarlo.

- Permitir un acceso “anénimo” para que terceras personas puedan

hacer mirror de nuestras paginas.

. Copiar por la red Unicamente las diferencias entre los ficheros.

El algoritmo rsync

Al algoritmo rsync funciona a grandes rasgos de la siguiente forma:
El equipo receptor ('A’) divide el fichero en bloques de un tamafio fijo que no se

solapan entre si.

Se dispone de dos algoritmos de céalculo de CRC, uno muy rapido (‘X’) pero no
exacto, aun que asegura que nunca dara un falso negativo (un bloque con CRC
correcto siempre sera evaluado como correcto; uno incorrecto puede que sea

evaluado como correcto).
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Ademas, este algoritmo tiene la caracteristica de que el resultado del bloque x+1

se puede calcular rapidamente a partir del resultado del bloque x.

Otro mas lento ('Y"), pero que si que es capaz de discriminar siempre si el CRC
es correcto 0 no. Se calculan los valores de ambos algoritmos sobre los blogues

del fichero, y se envian al otro equipo.

El equipo emisor ('B') busca en su fichero bloques del tamafio fijado para los que
coincida el algoritmo ‘X’: Si el CRC difiere en el fichero local y el remoto, no hace

falta retransmitir este bloque, si coincide, se analiza con el algoritmo ‘Y".

Si con el algoritmo ‘Y’ también coincide, entonces el bloque ha cambiado y habra
que transmitirlo. Se envia al otro equipo la informacion precisa para reconstruir el

fichero, bien como una referencia a otro bloque del fichero o como datos puros.

De esta forma, se consigue disminuir en gran medida la cantidad de datos a
transmitir entre las dos méaquinas, algo muy a tener en cuenta si la conexion

entre los equipos es lenta o si el nUmero de ficheros a sincronizar es grande.

2.5.1.2 NFS

NFS permite compartir datos entre varios ordenadores de una forma sencilla. Por
ejemplo, un usuario validado en una red no necesitara hacer login a un
ordenador especifico: via NFS, accederd a su directorio personal (llamado
exportado) en la maquina en la que esté trabajando.

NFS no es un protocolo demasiado eficiente y es muy lento para conexiones

mediante modem. Esté disefiado para redes locales, siendo muy flexible.

La forma de trabajar de NFS es la siguiente. Un cliente intenta montar (conectar
a su arbol de directorios) un directorio desde un host remoto en un directorio
local de la misma forma que si fuera un dispositivo fisico. Sin embargo la sintaxis

empleada para montar el directorio remoto es diferente:

[root@nodol]# mount -t nfs hostname:/dirremoto /dirlocal
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Los 4 servicios que permiten funcionar a NFS son:

Protocolo Descripcion Demonio

Este protocolo permite crear, buscar, leer o
Nfs escribir ficheros, también maneja autentificacion y Nfsd

estadisticas de ficheros.

Montar sistemas exportados para acceder a ellos
con nfs. El servidor recibe peticiones como mount
Mountd y umount debiendo mantener informacion sobre| Mountd

los sistemas de ficheros exportados.

Nsm Es utilizado para monitorizar los nodos de la red y

(Network asi conocer el estado de una maquina (cliente o Statu

Status servidor).
Monitor)
NIm Para impedir modificaciones de los datos por
(Network Lock |varios clientes al mismo tiempo, este protocolo lockd

Manager) maneja un sistema de bloqueo.

Samba

Samba proporciona una interoperabilidad transparente para el usuario con
sistemas Windows. Aun que los sistemas Unix sean los més implantados en el
terreno de los servidores de Internet, no cabe duda que en cuanto a sistemas “de
escritorio”, Windows es el méas extendido, y la mayoria los usuarios, que tengan

gue acceder a nuestro servidor lo haran desde Windows.

El protocolo SMB es usado por Microsoft Windows 3.11, 9x/ME y NT/2000 para
compartir discos e impresoras. Usando el paquete de herramientas Samba, las
maquinas UNIX (incluyendo Linux) pueden compartir discos e impresoras con

servidores Windows.

Existen cuatro cosas que podemos hacer con Samba:
1. Compartir una unidad de Linux con maquinas Windows.

2. Compartir una unidad de Windows con maquinas Linux.
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3. Compartir una impresora de Linux con maquinas Windows.

4. Compartir una impresora de Windows con maquinas Linux.

Coda

Coda es un sistema de archivos distribuido avanzado, con sus origenes en el
AFS2.

Coda cuenta con bastantes caracteristicas muy deseables para un sistema
distribuido (especialmente para un cluster) que no se encuentran en ningin otro

sistema similar, entre otras:

o El cliente es capaz de funcionar sin problemas desconectado del servidor.
Cuando se restablece la comunicacion, los sistemas del cliente y el
servidor se sincronizan de forma automatica.

o Alto rendimiento proporcionado por una caché local en la maquina cliente:
la primera vez que se accede a un fichero se guarda en el disco duro
local, y los siguientes accesos se realizan en local tras comprobar que la
copia es vélida (la del servidor no ha sido modificada).

. Replicacién automatica de servidores. Coda proporciona los mecanismos
necesarios para realizar réplicas automaticas entre servidores, y para que
los clientes puedan acceder a uno u otro de forma transparente para el
usuario si alguno cae.

. Buena escalabilidad.

Todas estas caracteristicas hacen de CODA un sistema distribuido idéneo para

un cluster de alta disponibilidad.

2.6 Gestion de Monitorizacion

La monitorizacién de servicios es un aspecto muy importante en el clustering de
alta disponibilidad: ya que si algun servidor falla, es fundamental advertirlo de
alguna forma y efectuar las acciones pertinentes (eliminarlo de la lista de

servidores activos y hacer que algun otro servidor tome el lugar de este).
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2.6.1 Daemontools y ucspi-tcp

Daemontools no es un programa de monitorizacion de servicios en si,
Daemontools controla las conexiones a una serie de servicios esperando
conexiones en una serie de puertos, y lanza los servicios asociados cuando se
necesiten.

Por otro lado, ucspi -tcp lanza un servicio cuando se le indique, pero mirando la
IP del cliente y comparandola contra una lista de IPs permitidas/prohibidas,
controlando un nimero maximo de conexiones simultaneas (para evitar ataques

tipo DoS), etc.

Ademas, daemontools comprueba si un servidor se ha “caido” y se encarga de
volverlo a lanzar, una vez por segundo para no sobrecargar la maquina en caso
de que haya algo mal en la configuracion, de esta manera tendremos controlado

el caso mas simple de monitorizacion.

2.6.2 mon

mon realiza la monitorizaciébn a nivel de servicio. Se definen una serie de
pequefos scripts que se conectaran a cada puerto que se desea monitorizar y
lanzaran una pregunta de la que sepamos la respuesta que nos dara el servidor

si no falla nada, y asi averiguaremos el estado del servicio.

Este paquete estd hecho practicamente en perl, por lo que se debe instalar

todos los médulos de perl que se requieran para correr el programa.

El principal uso de mon es el de monitorizar servicios remotos en las maquinas
gue conforman el cluster, para quitarlas de éste en caso de que alguno falle,
aungue, también se puede utilizar sobre la maguina local para detectar si algin

servicio funciona mal y reiniciarlo si fuera necesario.

En el fichero de configuracion se definen que maquinas y que servicios se
desean monitorear, indicando en cada caso el intervalo a utilizar para la

monitorizacion y las acciones a tomar en caso de que el resultado de la
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monitorizacion sea negativo. En este fichero encontramos las siguientes

secciones:

e La primera es la seccion Hostgroups, que aporta los grupos a los que se

realizara la monitorizacion.

e La segunda es la seccidon de vistas, que se compone de una o mas vistas
sobre los grupos de trabajo que contiene las especificaciones de la
monitorizacion y la actuacion que se hard acorde con cada evento. En las zonas

de vistas se pueden separar en:

= El servicio a monitorizar, pueden contenerse uno 0 mas

servicios en cada vista, de manera que se especifica en ellos.

= Elintervalo de resolucion en el que se realizaran los sondeos de

las monitorizaciones.
= Interrupciones o sefiales que se utilizaran.
= El programa monitor que se utilizard para cada servicio.

= La dependencia entre servicios y el comportamiento en caso de

dependencias

= El campo periodo que especifica entre qué fechas
se realizara la monitorizacion y de qué manera se
procedera en caso de ciertos eventos. control de

las alertas

Tanto los monitores como las acciones son programas que se pueden crear en

cualquier lenguaje.

Un monitor, por regla general, se conectara a un puerto, lanzara una peticién y
leerd una respuesta; una alarma puede enviar un mail, un mensaje SMS al movil,

o tal vez tratar de solucionar el problema.

26 Cortéz Guerrero, Stanley
Galarza Rodas, Ménica



Cluster de Alta Disponibilidad

2.6.3 Heartbeat

Heartbeat se utiliza para monitorizar y significa "latido de corazén", lo que hace
es periddicamente enviar un paquete, que si no llegara indicaria que un servidor
no esta disponible por lo tanto se sabe que el servidor ha caido y se toman las

medidas necesarias.

Cuando un ordenador deja de hacer heartbeats y se considera muerto, se hace
una transicion en el cluster. La mayoria de los mensajes de manejo del cluster

gue no son heartbeats se realizan durante estas transiciones.

Los mensajes de Heartbeat se envian por todas las lineas de comunicacioén a la
vez, asi si una linea de apoyo cae, se avisara de ese problema antes de que la

linea principal caiga y no haya una linea secundaria para continuar el servicio.

Heartbeat tiene el problema que si no tiene una linea dedicada, aunque ésta sea
una linea serie, al tener un trafico que aunque pequefio es constante, suele dar

muchas colisiones con otros traficos que puedan ir por la misma red.

Heartbeat proporciona un mecanismo para que dos servidores controlen su
estado mutuamente a través de varios accesos: red Ethernet, cable serie, etc. De
esta forma, al tener varias conexiones y realizar la comprobacién por todas ellas,
no se incurrirdn en errores como creer que un servidor ha caido cuando

realmente lo que existe es un problema con la red.

La comprobacion de estado se realiza a nivel de aplicacion, ya que los servicios
heartbeat en cada maqguina se comunican entre si mediante un protocolo propio,

gue ademas va cifrado para asegurar la identidad de cada maquina.

heartbeat también puede controlar “cuelgues” en la propia maquina,
programando algun dispositivo watchdog (hardware o software en el kernel) para
reiniciar la maquina de forma automatica. El funcionamiento del watchdog es el
siguiente: este dispositivo se programa para que tenga que recibir una entrada
(algun texto, lo que sea) cada x tiempo. En caso de fallar ésta entrada varias
veces seguidas, el watchdog se encargara de reiniciar la maquina de forma

automatica.

heartbeat se puede programar para que él mismo se encargue de conectar con
el watchdog con la frecuencia programada para que no reinicie la maquina, y
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para que deje de hacerlo si detecta algin problema grave en el equipo (o si se
cuelga, con lo que dejaria de enviar estas sefiales y el watchdog reiniciaria la

maquina).

Otra caracteristica importante de heartbeat es que puede “aduefiarse” de la IP de
otra maquina (la que esta monitorizando) mediante la técnica conocida como
ARP IP spoofing: cuando detecta que la otra maquina ha caido, comienza a
enviar tramas ARP anunciando sus direcciones IP y MAC, con lo que el resto de
equipos, routers, y demas dispositivos de red asociaran a partir de ese momento

la IP indicada con la direccién MAC de la tarjeta del servidor.

2.7 Cluster de Alta Disponibilidad

Un cluster de Alta Disponibilidad (High Availability) consiste en varias maquinas
gue comparten los discos duros y se monitorizan entre si constantemente. Su
utilidad se basa en la necesidad de tener un sistema capaz de reponerse de un
fallo de hardware y de la necesidad de abaratar los costes de los sistemas
redundantes y tolerantes a fallos. Cuando uno de los equipos cae, los demas
migran sus procesos hacia ellos mismos para que no haya pérdidas de datos y
de disponibilidad del conjunto. A su vez, se encargan de rearrancar al ordenador
caido vy, tras lograrlo, le devuelven su carga correspondiente para volver a la

normalidad.

Los sistemas de alta disponibilidad estan basados en la replicacién de
elementos, mucho més baratos que un solo elemento tolerante a fallos, es decir
si se habla de replicar servidores, estamos hablando de un cluster de alta

disponibilidad.

Lo que se busca con la replicacién de maquinas es evitar los puntos Unicos de
fallo, del inglés SPF (Single Point of Failure), que serian aquellas maquinas
imprescindibles para el correcto funcionamiento del servicio que queremos dar: si
Unicamente tenemos una instancia de cada maquina de este tipo, se convierte en
un SPF y ante cualquier fallo en este equipo, todo el cluster queda inutilizado. La
teoria sobre este tipo de clusters gira en torno a estos SPF y cémo evitarlos,

mediante redundancia hardware y el software apropiado para controlar el
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correcto funcionamiento de todos los equipos y, en caso negativo, hacer que una

maquina de respaldo suplante a la que acaba de fallar.

Los clusters de alta disponibilidad necesitan de un amplio abanico de

componentes que consideren diversos factores, entre otros:

o Control de miembros del cluster.
o Servicios de comunicaciones.
o Control y gestion del clustering, flujo de datos.
o Gestion y monitorizacion de recursos.
) Comparticion o replicacion del almacenamiento:
= Comparticion:
e Discos SCSI externos.
e Sistemas NAS.
e Sistemas de ficheros compartidos (NFS, SMB,
Coda).
» Replicacion:
¢ Propio de la aplicacion (DNS, NIS, etc.)

e ftp, rsync, etc.

Un buen cluster de Alta Disponibilidad debe proveer fiabilidad, disponibilidad y
servicio (RAS: Reliability, Availability, Serviceability).

« Confiabilidad (Reliability)

El sistema debe ser confiable al realizar las tareas para la cual ha sido
configurado, es decir debe ser capaz de coordinar el sistema cuando éste
esta distribuido entre nodos y ademas debe de integrar todo el software de
manera que funcione entre si de manera confiable. En general se trata de

gue el sistema pueda operar sin ningun tipo de caida o fallo de servicio.

e Disponibilidad (Availability)
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La disponibilidad es la base de este tipo de clusters, ya que indica el
porcentaje de tiempo que el sistema esta disponible en su funcionalidad

hacia los usuarios.
e Servicio (Serviceability)

Hace referencia cuan facil es controlar los servicios del sistema y que

servicios se proveen, incluyendo todos los componentes del sistema.

2.8 Técnicas para proveer de disponibilidad

2.8.1 Técnicas basadas en redundancia

Estas técnicas consisten en reducir el tiempo de fallo o caida de funcionamiento,
las cuales se basan fundamentalmente en efectuar algun tipo de redundancia
sobre los dispositivos criticos. Para saber cuales son estos dispositivos
debemos aplicar nuestro conocimiento sobre el sistemay sentido comun. Estas
técnicas permiten que cuando se presenta la caida de uno de estos recursos,
otro tome la funcionalidad o configuraciéon y actuacion del otro, cuando esto
ocurre, el recurso master puede ser reparado mientras que el recurso backup

toma el control.

En algunos casos el dispositivo master reparado pasa a ser considerado backup
del sistema y el antiguo backup pasa a ser considerado como master. Entre los

tipos de redundancia que pueden presentar los sistemas, tenemos:

e Redundancia aislada.

Existen 2 copias para dar una funcionalidad o servicio. Por un lado tenemos
la copia maestro y por otro lado la copia esclavo. Cuando cae el servicio 0
recurso, la copia redundante pasa a ser la utilizada, de esta manera el
tiempo de caida es minimo o inexistente. Los recursos de los que hablamos

pueden ser de cualquier tipo.

Entre las ventajas que posee esta técnica, tenemos:
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No existen puntos criticos de fallo en el sistema que bajen la confiabilidad

del mismo.

Los componentes que han fallado pueden ser reparados sin que esto cause

en el sistema una parada.

Cada componente del sistema puede comprobar de manera periodica si se

ha producido algun tipo de fallo en los sistemas de backup.

N-Redundancia.

Es igual a la Redundancia Aislada, pero se tienen N equipos para ofrecer

un mismo servicio, con lo cual presenta mas tolerancia a fallos.

TETET wemEm

SISTEMA R red b

SISTEMA B

S

Para el caso de la figura se necesita replicar:

e LAN

e LAN para los servidores

e Los servidores

o Elbus SCSI de acceso a discos duros

e Discos duros
Como se muestra en la figura, la replicacién proporciona rutas alternativas,
discos alternativos y en general recursos alternativos, y es aplicada sobre
todos aquellos recursos que se consideren criticos en una red.
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Otro punto importante que se debe tomar en cuenta al momento de Ia
instalacion de los dispositivos redundantes es la configuracion o el modelo de
funcionamiento de éstos. Estos depende de como sea implementado el software
y aplicado al hardware, y define el modo de comportamiento de como es la

redundancia en si misma. Esta redundancia puede ser del tipo.
e Hot Standby

Este tipo de configuracion, hace referencia a cuando cae el nodo master,
un nodo backup toma el control de sus operaciones. El inconveniente en
esta es el doble gasto sobre recursos que en un principio se estan
desperdiciando. EI servidor de backup simplemente monitoriza sus
conexiones, para asegurar que cuando el nodo maestro caiga, él tomara el
control de las operaciones. Exceptuando estas operaciones el nodo backup
no hace nada, por lo tanto, el costo que se invirti6 en este equipo es
probable que se esté desperdiciando, por lo menos hasta el momento en el

gue entre en accion (probablemente en una fecha critica).
e Tomade cargos mutua

La toma de cargos mutua, es una configuracibn que soluciona la
desventaja del Hot Stanby. Mientras el nodo principal se ocupa de proveer
el servicio, el nodo de backup hace las mismas operaciones que en la
configuracién anterior y ademas puede efectuar otro tipo de operaciones.
De este modo, la capacidad de este nodo se esta aprovechando méas y el
costo del sistema se ve recompensado con un equipo mas que se utiliza
para efectuar trabajo Gtil. El problema esta cuando el nodo maestro cae. En

este caso, el comportamiento del backup puede tomar dos vias.

= Primero mantener sus actuales trabajos y tomar los trabajos que
el maestro ha dejado sin hacer. Esta manera de comportarse
presenta una baja de rendimiento del sistema critico, pero hace

que esté disponible.

= Segundo, dejar estos trabajos postergados hasta que el antiguo
master sea reparado y cuando este tome las tareas de backup,
que continie con el trabajo que en un principio estaba

efectuando él antes de tomar el control. Esta es una solucion
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mucho mas dificil de implementar, pero presenta mejor costo y

rendimiento que la anterior.

e Tolerante a fallos

Los sistemas redundantes a fallos se basan en la N-Redundancia. Si se
tienen N equipos y caen N-1 el sistema sigue en funcionamiento. Este
sistema se puede complementar con la toma de cargos mutua para no
perder rendimiento ni elevar el costo del sistema, sin embargo configurar un

sistema de este tipo es bastante complejo a medida que aumenta N.

2.8.2 Técnicas basadas en reparacion

Estas técnicas se basan en reducir el tiempo de reparacién. Estas técnicas se
componen de scripts 0 programas que detectan donde fall6 el sistema y tratan
de recuperarlo sin necesidad de un técnico especializado, es decir, son técnicas
de automatizacion de tareas basadas en sistemas expertos. Se pueden dividir en
dos tipos de acciones que realizan, las cuales pueden ser independientes o

dependientes entre si:

e Diagnéstico.

La parte de diagndstico simplemente trata de conocer las posibles causas
gue han provocado el error y principalmente localizar el error. Una técnica
muy utilizada en este campo es una especie de piggybacking aplicada a los
pulsos o latidos entre ambos nodos. En esta técnica, se envia junto con el
latido o pulso, la suficiente informacion como para prever cual sera el

estado de los componentes en préximos tiempos o incluso actualmente.

e Reparacion.

Son técnicas mediante las cuales a través de sistemas expertos o cualquier
otro tipo de actuacion el sistema caido puede llegar a ser restaurado desde

un sistema copia. En la mayoria de los casos basa su funcionamiento en
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puntos de comprobacion o checkpoints que se efectiian sobre el sistema
cada cierto tiempo, de manera que el servidor caido es restaurado al ultimo

checkpoint existente. Los puntos criticos son:

= Aislar los componentes que fallan y sustituirlos o repararlos.
Estos pueden ser localizados mediante programas que

implementen sistemas de comprobacion o sistemas expertos.

= Recuperacion mediante puntos de comprobaciéon o puntos de

restauracion.

= Acoplamiento al cluster actual tomando las acciones que tenia
el nodo backup e informando al nodo master de que ya existe

un nuevo backup en el sistema.

Los puntos de comprobacion son importantes ya que introducen un factor
de sobrecarga en el sistema y al mismo tiempo son un factor critico a la
hora de efectuar restauraciones del mismo. Un sistema confiable al maximo
deberia guardar el estado de todos los programas que estan corriendo y
comunicérselos a su backup en tiempo real para que de este modo la caida
de uno guardase el estado del complementario. Serian sistemas simétricos.
Este tipo de sistemas solamente son implementados en hardware, ya que
exigen medios de comunicacibn demasiado rapidos aparte de la
sobrecarga al procesador que genera el estar controlando este tipo de
labores.

Los clusters implementan a un nivel mucho menos eficiente este tipo de
checkpoints, y la eficiencia depende generalmente de la capacidad de los
procesadores y de la capacidad de la red que une maestro y esclavos
(backups), debido a esto, los clusters solamente guardan configuraciones y

servicios activos.

2.9 Dinamica de Alta Disponibilidad

La dinAmica de Alta Disponibilidad hace referencia a todas las reconfiguraciones
del cluster que garanticen la maxima disponibilidad del servicio. Esta dinamica
esta orientada a los nodos integrantes del clister y la forma en la cual el clister

responde.
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A esta dinamica se la llama Failover, este término es utilizado para indicar
cuando un nodo debe asumir la responsabilidad de otro nodo, importar sus
recursos y levantar el servicio de datos. El failover es una situacion excepcional,

para cual la alta disponibilidad ha sido concebida, el fallo de un nodo.

Existen soluciones concretas, que pueden ser scripts escritos en cualquier
lenguaje que se encargan de adquirir datos del sistema, y en el caso de que el
resultado no sea el adecuado, ejecutar las sentencias que solucionen el

problema.

Takeover es un failover automatico, se produce cuando un nodo nota un fallo en
el servicio. Para ello debe haber cierta monitorizacién con respecto al mismo. El
nodo que se declara fallido, es forzado a ceder el servicio, recursos, o

simplemente ser eliminado.

Switchover o Giveaway es un failover manual, consiste en ceder los recursos de
un servicio y este mismo, a otro nodo del clister, mientras se realizan ciertas

tareas administrativas. A este procedimiento se le denomina Node outage.

Un Splitbrain (divisién de cerebros) es un caso especial de failover, en el cual
falla el mecanismo de comunicacién y gestion de un clister de dos nodos. Es una
situacion en la cual cada nodo cree que es el Unico activo, y como no puede
saber el estado de su nodo compafiero, tomard acciones en consecuencia,
forzando un takeover. Esta situacién es peligrosa, los dos nodos intentaran
apropiarse de todos los recursos, incluyendo el servicio. El peligro aumenta sobre
todo cuando tenemos recursos delicados, como recursos de almacenamiento, ya
gue cada nodo podria tomar y escribir por su cuenta, y quebrar a integridad de
datos. Para evitar este problema, cada nodo debe actuar de una forma prudente,
y utilizar los recursos compartidos como sefial de que se esta vivo. La forma de
proceder de cada nodo es similar, ya que cada uno cree que su comparfiero ha

desaparecido.

Después de que un nodo aprecia este problema, tiene indicado que reserve un
recurso llamado quorum. Un recurso quorum, es un recurso compartido, que se

ha preestablecido en ambos nodos. Este recurso es un recurso exclusivo, s6lo un
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nodo del cluster puede reservarlo, por lo tanto, el nodo que llegue tarde a la
reserva del recurso, entiende que debe abandonar el clister y ceder todos sus

recursos.

El quérum es utilizado como método de decision. Otra forma de evitar esta
situacion, un poco mas violenta, es que un nodo elimine a su compafero, el
primero que apague a su comparfero se queda con todos los recursos. Es un
mecanismo muy brusco, pero muy eficaz. Para este caso existen tarjetas
especializadas en esta tarea. Pensando en un servicio de datos cualquiera, se

puede pensar en una serie de recursos que va a utilizar.

2.10 Linux Virtual Server (LVS)

El proyecto Linux Virtual Server nos provee con la informacion y todos los
programas necesarios para montar un “servidor virtual” facilmente escalable

sobre un cluster de maquinas Linux.
Linux Virtual Server se basa Unicamente en PCs corriendo Linux y no necesita de

ningdn router/firewall/balanceador hardware, ni ningln software propietario de

terceras personas.

2.10.1 Vision general de LVS
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El usuario se conecta a través de Internet a la direccién publica del cluster, que
esta asignada al “balanceador de carga”. Este equipo esta conectado a través de
una LAN o una WAN con el resto de equipos del cluster y se encarga de dirigir
cada una de las peticiones al servidor que se encuentre con menor carga para
atenderla. Segun la configuracion por la que optemos, la respuesta seré enviada

por el servidor real directamente al cliente o sera de nuevo redirigida a través del
balanceador de carga.

La escalabilidad se conseguird facilmente afiadiendo méas equipos a nuestra
LAN, aumentando asi el numero de servidores reales en el cluster. También

aumentando la alta disponibilidad, ya que al tener varios servidores, cuando uno
falle el resto asumiran la carga del caido.

2.10.2 Modos de balanceado de carga en LVS
LVS permite realizar el reenvio de paquetes a los servidores reales de tres

formas, que se explican a continuacion:
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2.10.2.1 Balanceado por NAT (VS-NAT)

Este tipo de balanceado aprovecha la posibilidad del kernel de Linux de funcionar
como un router con NAT (Network Address Translation), que permite modificar
las direcciones de origen/destino de los paquetes TCP/IP que lo atraviesen. La
Unica direccién real del cluster sera la del balanceador; cuando le llegue un
paquete modificara la direccion de destino para dirigirlo a uno de los servidores y
la de origen para que le sea devuelto a él, y lo reenviard a la red privada.
Cuando el servidor real lo procesa, se lo envia al balanceador y éste realiza el
cambio de direcciones: poniendo su IP como direccién de origen del paquete con

la respuesta, y como direccidn de destino la del cliente que originé la peticion.

En el siguiente gréafico, se puede ver todo el proceso.
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Donde cada punto indica que:[4]

1. El cliente realiza una peticion de servicio, a la IP publica del cluster (la
del balanceador de carga).

2. El balanceador planifica a qué servidor real va a enviar la peticion,
rescribe las cabeceras de las tramas TCP/IP y se las envia al servidor.

3. El servidor recibe la peticién, la procesa, genera la respuesta y se la
envia al balanceador de carga.

4. EIl balanceador rescribe de nuevo las cabeceras de las tramas TCP/IP
con la respuesta del servidor, y se las envia de vuelta al cliente.

5. La respuesta llega al cliente, como si la hubiera generado la IP publica

del cluster.

Visto de una forma mas “fisica”, la implementacién del cluster seria de la

siguiente manera:

202.103.106.5

Balanceador
de Carga

1T2.16.0.1

172.16.0.0 /24

L] L]

172.16.0.2 172.16.0.3

La dnica IP publica del cluster seria la 202.103.106.5, que seria la IP que
asociariamos en el servidor de DNS al dominio de nuestro cluster y a la que irian
dirigidas todas las peticiones de los clientes. El resto de direcciones son de la red

privada.

Una gran ventaja de esta técnica es que los servidores que componen el cluster,

pueden ejecutar cualquier Sistema Operativo que soporte TCP/IP, ya que toda la
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manipulaciéon de direcciones y gestion del cluster se realiza en el balanceador,
sin ser necesario modificar de ningin modo el resto de servidores. Ademas, soélo
se necesita una IP real (la que asignaremos al balanceador). El resto de

servidores tendran IPs privadas de una red local.

Sin embargo, el problema de este método es que el balanceador se puede llegar
a convertir en un cuello de botella, ya que todo el trafico de entrada y salida al
cluster pasa por él y ademas tiene que rescribir todos los paquetes TCP/IP.

Afectando a la escalabilidad del cluster ya que dependera de estos factores.

2.10.2.2 Balanceado por encapsulado IP (VS-Tun)

Este método permite escalar hasta un mayor nimero de servidores, 100 o mas,
pero todos ellos deberan ser capaces de soportar el encapsulado IP (IP
tunneling). El encapsulado IP consiste en dirigir una trama TCP/IP, con sus
direcciones de origen y destino, dentro de otra trama con direcciones distintas, y
una vez gue la trama mas externa llegue a su destino, “desencapsular” la trama
original y reenrutarla desde alli. El problema de esta técnica es que no todos los
Sistemas Operativos la soportan. El encapsulado IP funciona basicamente de la

siguiente manera:

Encapaulado
(e ] DATOS | — | P2 [P ] DATOS | _'l'
| P | Datos | — | Pz [ P DATOS | <J
Dezencapzulado

Al utilizar este método de balanceado, todos los servidores deben tener
configurada la IP puablica del servidor en alguna interfaz (aln que sea virtual), y
ademas necesitan IPs publicas si se va a distribuir los equipos en una WAN. Ya
gue al realizar la comunicacién entre el balanceador y los servidores por medio
de encapsulado IP, es posible distribuir los servidores reales a lo largo de una

red de area amplia (WAN).
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El esquema de LVS con encapsulado IP se muestra en la siguiente figura:
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El balanceador recibe todas las conexiones de entrada al cluster, y decide a qué
servidor enviarlas. Para hacer esto, utiliza el encapsulado IP para enviar cada
trama que recibe a la IP del servidor que vaya a encargarse de ella. Cuando el
servidor elegido recibe el paquete, lo desencapsula y al tener configurada la IP
publica del cluster como propia, acepta la trama original y se encarga de realizar
la peticibn que contiene la trama y enruta directamente la respuesta hacia el
cliente sin necesidad de pasar de nuevo por el balanceador.

Con esta técnica se evita que el balanceador sea un cuello de botella haciendo

gue sélo los paquetes de entrada al cluster pasen a través de él.

El mayor problema de este método es que todos los servidores deben entender

el encapsulado IP.
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Ademas, con este método todos los servidores del cluster necesitan tener IPs
publicas, lo que seria una desventaja, por el costo de la adquisicion de éstas,
aun que esto llevaria a que los servidores estén dispersos en una red de area
amplia. Al poder separar geograficamente los servidores se afiade un punto mas
a la alta disponibilidad del cluster, ya que ante un fallo general en la localizacion
de un cluster centralizado se inutilizaria todo el cluster, mientras que si los

equipos estan dispersos esto es mas dificil que ocurra.

2.10.2.3 Balanceado por enrutamiento directo (VS-DR)

Este tercer método de balanceo requiere que todos los equipos tengan
configurado una interfaz con la IP puablica del cluster: el balanceador, la tendra
en su acceso a Internet y sera el punto de entrada al cluster; el resto de equipos
estaran conectados al balanceador en la misma red fisica y en la interfaz
conectado a esta red tendran configurada la IP publica del cluster, pero
configurando la interfaz para que no responda a comandos ARP para no interferir
con otros protocolos (todos los equipos responderian por la misma IP con
distintas MACs).

Dando las siguientes ventajas: Impone menos sobrecarga al equipo balanceador,
ya que no tiene que rescribir los paquetes (caso NAT), ni encapsularlos (caso
encapsulamiento IP). Ademas, el balanceador no seria un cuello de botella, ya
gue Unicamente pasarda a través de éste el trafico de los clientes hacia el cluster,
mientras que el trafico de salida lo dirigirdan directamente los servidores a cada
cliente.

Cuando llega una peticién al balanceador, éste decide a qué servidor enviarla, y
redirige el paquete a nivel de enlace (ej. Ethernet) a la direccion MAC del
servidor elegido. Cuando llega al servidor con la MAC de destino y se analiza
hasta el nivel de red (TCP/IP), como el servidor también tiene configurada la IP
publica del cluster, acepta sin inconvenientes el paquete y genera la respuesta,

enviandola directamente al cliente.
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Resumen de los métodos de balanceado

En la siguiente tabla se resumen las caracteristicas principales de los tres
métodos de direccionamiento que puede utilizar el balanceador de carga de
Linux Virtual Server:

NAT Encapsulamiento IP Enru_tam|ento
Directo
: : Necesita Dispositivo
Servidor Cualquiera encapsulamiento no-ARP
Red de Red Privada LAN / WAN LAN
Servidores
Escalabilidad Baja
(10 - 20) Alta Alta
Salida hacia Balanceador Router Router
Internet
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2.10.3 Planificacion del balanceo de carga

Al momento de configurar el balanceador se puede elegir entre una serie de
algoritmos para ver como se distribuira la carga entre los servidores y como se
elegira el servidor al que se envia cada peticidén. Linux Virtual Server permite

utilizar los siguientes algoritmos:

2.10.3.1 Round Robin

La cola Round Robin o FIFO, consiste en que cada peticion del cliente se envia a
un servidor, y la siguiente peticion al siguiente servidor de la lista, hasta llegar al
ultimo tras lo cual se vuelve a enviar al primero.

Es la solucibn mas sencilla y que menos recursos consume, aunque no es la
mas conveniente, ya que es posible que toda la carga pesada vaya a parar al
mismo servidor mientras que el resto soélo reciban peticiones triviales.

Otro problema de este método, es que todos los servidores recibirdn el mismo
namero de peticiones, independientemente de si su potencia de calculo es la

misma o no.

2.10.3.2 Round Robin (Ponderado)

Este algoritmo es igual que el anterior, pero afiadiendo un “peso” a cada servidor.
Este peso es un valor entero que indica la potencia de célculo del servidor, de
forma que la cola Round Robin se modificara para que aquellos servidores con
mayor potencia de calculo reciban peticiones mas a menudo que el resto.

El problema de este método es que, si bien asegura que los servidores mas
capaces reciban mas carga, también por probabilidad acabaran recibiendo mas

peticiones “pesadas”, con lo que a pesar de todo podrian llegar a sobrecargarse.
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2.10.3.3 Servidor con menos conexiones activas

Este mecanismo de distribucién consulta a los servidores para verificar en cada
momento cuantas conexiones abiertas tiene cada uno con los clientes, y envia
cada peticion al servidor que menos conexiones tenga en ese momento.

El problema de este método ocurre cuando la potencia de los servidores no es la

misma, no asi cuando todos tienen mas o menos las mismas caracteristicas.

2.10.3.4 Servidor con menos conexiones activas (Ponderado)

Este algoritmo es igual al anterior, pero integrando la estrategia Round Robin
Ponderada, que consiste en afiadir unos pesos a los servidores que de alguna
forma midan su capacidad de calculo, para modificar la preferencia a la hora de

escoger uno u otro segun este peso.

2.10.3.5 Menos conectado basado en servicio

Este método dirige todas las peticiones a un mismo servidor, hasta que se
sobrecarga (su nimero de conexiones activas es mayor que su peso) y entonces
pasa a una estrategia de menos conexiones activas ponderada sobre el resto de
servidores del cluster. Este método de planificacion puede ser util cuando
ofrecemos varios servicios distintos y queremos especializar cada maquina en un

servicio, pero siendo todas ellas capaces de reemplazar a las demas.
Conexiones persistentes
A todos los algoritmos de planificacion anteriores, se les puede afadir que una

vez que un cliente se ha conectado con un servidor, siempre se le dirija al mismo

servidor. Este algoritmo hace uso de una tabla de asignaciones fijas.
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2.11 Tipos y topologias de los clusters de Alta Disponibilidad.

Las topologias de los clusters de Alta Disponibilidad se dividir en dos tipos:
o Estandar
= Servicio simple con Alta Disponibilidad
= Servicio con Balanceo de Carga y Alta Disponibilidad
o Avanzada
= Servicio con Balanceo de carga, alta disponibilidad y alta
capacidad.

= Flujo de Alta Disponibilidad y Balanceo de Carga.

Servicio Simple con Alta Disponibilidad

Esta topologia provee un servicio de alta disponibilidad con requerimientos
minimos de hardware, posee dos servidores reales monitoreandose el uno al
otro, en el momento que el servidor activo cae, el servidor de backup asume la
direccion virtual del master y el servicio es mantenido.

Es un caso muy sencillo en el que ni siquiera se utiliza balanceador de carga, tan

sélo dos servidores que se monitorizan mutuamente.

Real Real
Server [ | Server

Servicio con Balanceo de Carga y Alta Disponibilidad

Esta topologia provee un servicio de Alta Disponibilidad con Balanceo de Carga.
Para esta topologia se requieren al menos 4 nodos. Los servidores reales
pueden ser agregados alared para obtener capacidad adicional si se requiere.
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Esta topologia es similar a la anterior, pero afiadiendo al frente de todo un
balanceador de carga, y separando asi a los servidores reales de Internet. El
balanceador controla el estado de los servidores y utiliza el método de
direccionamiento VS- NAT.

Ademdas se coloca un equipo de respaldo para el balanceador de carga, que se
encargard de monitorizarlo y tomar su lugar con fakeover ante cualquier

problema.

Internet
External
| Metwork
Linux [~ = -~ | Linux
Director Ml Director
Server
MNetwork
Real E | Real
Server | .| Server
[l
X .

Servicio con Balanceo de carga, alta disponibilidad y alta capacidad

Similar a la anterior, pero los servidores y los balanceadores de carga se sitan
en la misma red con salida a Internet, para conseguir asi un mayor ancho de
banda de salida utilizando VS-Tun o VS-DR.

DLln;x -_‘ —, I:lli-inm i
iractar rector rme
1l 1l
F i P
Server
l Metwork
Real | Real | | Real
Server | Server |/ | Server
[H1IT Il Il
; [ P}
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Flujo de Alta Disponibilidad y Balanceo de Carga

Esta topologia combina la funcién de Director de Linux y Servidor Real in el
mismo host, aqui la alta disponibilidad y balanceo de carga puede ser obtenida

solo con dos nodos.

El director de linux activo acepta el trafico para una direccién IP virtual. Los dos
nodos se supervisan usando el Latido del corazén y en caso que el director de

linux activo falla el otro nodo asume la direccion virtual y el servicio se mantiene.

El nodo director supervisa el estado de los servicios en ambos nodos pidiendo
una pagina conocida periddicamente y verificando la contestacién. Si un servicio
falla en un servidor, entonces el servidor se saca del arreglo de servidores reales

y Se reinserta una vez que regresa en linea.

El camino del retorno para las conexiones esta directamente dirigido hacia la red
del area local. Cuando se usa la asignacion de ruta directa en esta configuracion,

los paquetes del retorno no necesitan atravesar el balanceador de carga.
Los servidores pueden ejecutar una variedad de servicios incluso El Servidor de

HTTP apache. Los servidores reales adicionales pueden agregarse a la red para

obtener la capacidad que se requiere.

Imtemet

Sarver
Metwork

I = L —— )
Linux Director / Real Server Linux Director / Real Server
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2.12 ¢Por qué construir un cluster de Alta Disponibilidad?

Entre las razones que podemos citar del por qué construir un cluster de Alta
Disponibilidad tenemos dos estudios realizados independientemente en el afio de
1995 por las compafilas Oracle Corp y Datamation que indican que una
empresa media pierde entre 80,000 y 350,000 délares por hora de interrupcién

no planeada de sus servicios informaticos.

Otro ejemplo de la necesidad de la alta disponibilidad es que tras el atentado en
el World Trade Center en 1993, 145 de las 350 empresas que alli se hospedaban
(algo mas del 40%) tuvieron que cerrar sus puertas tras este incidente por no

disponer de una infraestructura informética redundante. [s]

2.13 Intereses Comerciales

El mercado de clusters de Alta Disponibilidad es un mercado con muchos
clientes potenciales, siendo la mayoria de estos clientes empresas. Existen
empresas que poseen ordenadores carisimos ejecutando sus operaciones
fundamentales, estos ordenadores no deben caer nunca, ya que si esto
ocurriera, el funcionamiento de la empresa, se vendria abajo, ocasionando

grandes caos.

Debido a esta razon se desarrollan proyectos que intentan conseguir esta
disponibilidad, pero no gracias a un soporte de hardware carisimos sino usando
conceptos de clusters. Las empresas que requieren de alta disponibilidad suelen
pagar a empresas que les ofrece alta disponibilidad aun cuando los programas
sean de libre distribucidon porque necesitan garantia.

Las grandes diferencias entre el precio del hardware de las soluciones
tradicionales y estas nuevas soluciones hacen que las empresas tengan un buen
margen de beneficio, por lo que todas las empresas hacen sus propias

soluciones o cogen las soluciones libres existentes dando un servicio de soporte.

Con la replicacion de sistemas de archivos, bases de datos o servicios
necesarios para que éstos estén disponibles, se logra mantener que la empresa
este en funcionamiento todos y cada uno de los dias lo que supone una mayor

inversion en este tipo de clusters. [g]
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CAPITULO Ill:  SERVIDOR WEB

3.1 Servidor Web

El servidor Web es un programa que corre sobre el servidor que escucha las
peticiones HTTP que le llegan y las satisface. Dependiendo del tipo de la
peticién, el servidor Web buscara una pagina Web o bien ejecutara un programa
en el servidor. De cualquier modo, siempre devolverd algun tipo de resultado

HTML al cliente o navegador que realizo la peticion.

Un servidor Web esta formado por:
. Programa Servidor (Software Apache, Netscape)
o Computador Servidor (Hardware y Sistema Operativo)

. Contenido Web

)

o~
Servidor Seqvidor
Software Hardwarey 5.0,

El mayor problema aislado que afecta al rendimiento de los servidores Web es la
RAM. Un servidor Web nunca jamas deberia tener que hacer intercambio
(swapping). El intercambio incrementa la latencia de cada peticion mas alla del

punto que los usuarios consideran como "suficientemente rapido”.

El resto es vano: conseguir una CPU suficientemente rapida, una tarjeta de red
suficientemente rapida, y discos suficientemente rapidos, donde "suficientemente

rapido" es algo que necesita determinarse mediante experimentacion.

3.1.1 Apache
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Apache es el software por excelencia utilizado para dar servicio de Web en el
mundo Linux (existen versiones para otras plataformas como Windows, etc.),

porgue es un software robusto y bien probado.

El objetivo del servidor Web Apache esta disefiado, en primer lugar para
funcionar correctamente y después rapido. Aun asi, su rendimiento es bastante

satisfactorio.

3.1.1.1 Arrancando Apache en Unix

El proceso httpd corre como demonio en Linux, el cual se ejecuta
continuamente en background para manipular peticiones. Apache puede ser
invocado por el demonio Internet inetd cada vez que se hace una conexion al

servicio HTTP usando la directiva ServerType.

El puerto por defecto utilizado por Apache, es el 80 (o cualquier otro por debajo
de 1024), ademas es necesario tener privilegios de root para iniciar Apache.

Una vez que el servidor ha arrancado y completado algunas actividades
preeliminares como la apertura de sus ficheros de log, lanzara muchos procesos

hijo que hacen el trabajo de escuchar y responder las peticiones de los clientes.

El proceso principal de Apache es httpd, el cual continla corriendo como
usuario root, pero los procesos hijo se ejecutan con un usuario con menos

privilegios.

Client Server

-
ra script

rF=--
— 1

Server
Process

Browser {7l httpd.cont

Lol B+ Hin v |

I

#80

Requested
web page

Lo primero que hace httpd cuando es invocado es localizar y leer el fichero de

configuracion httpd.conf. La localizacion de este fichero es determinada en el
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momento de la compilacién, pero es posible especificar su situacion en el
momento de ejecucién, usando la opcion -f en la linea de comandos de la forma.

{usr/local/apache/bin/httpd -f /etc/httpd/conf/httpd.conf

3.1.1.2 Errores que se producen durante El Arranque

Cuando Apache sufre un problema grave durante el arranque, éste se indicara
en la consola, o en el ErrorLog antes de salir y terminar. Entre los errores mas
comunes tenemos "Unable to bind to Port (No se pudo hacer bind al puerto...)".

Este mensaje se debe normalmente por:

o Intentar arrancar el servidor en un puerto privilegiado cuando no se esta
autenticado como usuario root.
o Intentar arrancar el servidor cuando hay otra instancia de Apache o

cualquier otro servidor Web ya enganchado al mismo puerto.

3.1.1.3 Ficheros de Configuracién

Principales ficheros de configuracién

Moédulos asociados Directivas relevantes
mod_mime <IfDefine>
Incluye
TypesConfig

Apache se configura poniendo directivas en los ficheros de configuracién en texto
simple. El fichero principal de configuracion es httpd.conf. La ubicacion de este
fichero se define cuando se compila Apache. Algunos servidores tienen también
ficheros srm.conf y access.conf por razones histéricas. Ademas de eso, se

pueden adicionar otros ficheros de configuracion usando la directiva Include.

Apache tiene la funcionalidad en la que si cualquiera de los ficheros de
configuracion es un directorio, Apache entrara en ese directorio y analizara
cualquier fichero (y subdirectorio) que se encuentre alli, tratdndolos como
ficheros de configuracion.

Moédulos
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Modulos asociados Directivas relevantes
mod_so ClearModuleList
<IfModule>
LoadModule

Apache es un servidor modular, es decir que el servidor basico incluye
Unicamente las funcionalidades mas bdésicas. Otras funcionalidades se
encuentran disponibles a través de modulos que pueden ser cargados por
Apache. Si el servidor se compila para usar carga dinamica de maodulos,
entonces los modulos pueden ser compilados por separado, e incluidos en

cualquier momento usando la directiva LoadModule.

Rango de accién de las Directivas

Modulos asociados Directivas relevantes
<Directory>
<DirectoryMatch>
<Files>
<FilesMatch>
<Location>
<LocationMatch>
<VirtualHost>

Las directivas que se coloquen en los ficheros principales de configuracion se
aplicaran a todo el servidor, pero si lo que se desea es cambiar Unicamente la
configuracion de una parte del servidor, se puede cambiar el rango de accion de
las directivas poniéndolas dentro de las secciones <Directory>,
<DirectoryMatch>, <Files>, <FilesMatch>, <Location>, y <LocationMatch> . Estas
secciones limitan el dominio de aplicacién de las directivas dentro de ellas, a

locales particulares dentro del sistema de ficheros o URL's particulares.

Otra de las caracteristicas de Apache es servir a diferentes sitios Web al mismo
tiempo. Esto se llama Hospedaje Virtual. EI dominio de aplicacion de las
directivas también puede ser delimitado poniéndolas dentro de <VirtualHost>, de

manera que solo tendran efecto para pedidos de un sitio Web en particular.
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Ficheros .htaccess

Médulos asociados Directivas relevantes
AccessFileName
AllowOverride

Apache permite una administracion descentralizada de la configuracion, a través
de ficheros colocados dentro del arbol de paginas Web. Los ficheros especiales
se llaman normalmente .htaccess, pero se puede especificar cualquier otro
nombre en la directiva AccessFileName. Las directivas que se pongan dentro de
los ficheros .htaccess se aplicaran Unicamente al directorio donde esté el fichero,
y a todos sus subdirectorios. Los ficheros .htaccess siguen las mismas reglas de

sintaxis que los ficheros principales de configuracion.

Configuracion global del servidor

Identificacion del servidor

Modulos asociados Directivas relevantes
ServerName
ServerAdmin
ServerSignature
ServerTokens
UseCanonicalName

Las directivas ServerAdmin y ServerTokens controlan la informacion del
servidor que debe ser presentada en documentos generados por el servidor,
como por ejemplo mensajes de error.

La directiva ServerTokens fija el contenido del campo de encabezado en la

respuesta del servidor HTTP.

El servidor usa las directivas ServerName y UseCanonicalName para determinar

como construir URLs con referencias a ellas mismas.
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Localizaciéon de ficheros

Modulos asociados Directivas relevantes
CoreDumpDirectory
DocumentRoot
ErrorLog
Lockfile
PidFile
ScoreBoardFile
ServerRoot

Estas directivas controlan la localizacién de los ficheros que Apache necesita
para su correcto funcionamiento. Cuando el camino usado no comienza con un

slash "/", los ficheros son localizados relativamente al valor de ServerRoot.

Virtual Host

El término Virtual Host se refiere a que esté corriendo mas de un sitio Web en
una Unica maquina. Virtual hosts puede estar basado en IP, lo que significa, que
se tiene diferentes direcciones IP para cada sitio Web, o puede estar basado en
nombre, es decir, se tiene varios hombres corriendo para cada direccién IP.

Por lo tanto, ellos estan corriendo en el mismo servidor fisico, lo cual es

transparente para el usuario final.

Para configurar un Virtual Host debemos agregar al final del archivo de

configuracién httpd.conf

<VirtualHost *:80>

ServerName Nombre_servidor_virtual
DocumentRoot Ivar/iwww/Nombre_servidor_virtual
ServerAdmin admin@Nombre_servidor_virtual

</VirtualHost>

Nota; * Utiliza todas las direcciones IP

*:80 Utiliza todas las direcciones IP, pero solo por el puerto 80.
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Luego creamos el directorio especificado en el DocumentRoot:
cd /var/www/
mkdir Nombre_sevidor_virtual

Dentro de este directorio colocamos las paginas del Virtual Host

En el archivo httpd.conf agregamos la siguiente linea:
NameVirtualHost *:80

Y por ultimo reiniciamos el servicio.

Contenido dinamico con CGI

Modulos asociados Directivas relevantes
mod_alias AddHandler
Mod_cgi Options

ScriptAlias

CGI (Common Gateway Interface) es una manera como un servidor Web
interactia con programas externos generadores de contenido, los mismos que
son conocidos como CGI o CGl scripts. Este es el modo mas comun y simple de
crear contenido dinamico en tu sitio Web.

Para conseguir que los programas CGI funcionen correctamente, se necesita

gue Apache esté configurado para permitir la ejecucion CGI.

La directiva ScriptAlias indica que Apache posee un directorio concreto para
programas CGIl. Apache asumird que cada fichero de este directorio es un
programa CGI, e intentara ejecutarlo, cuando este recurso particular sea

solicitado por un cliente.

La directiva ScriptAlias se muestra asi:

ScriptAlias /cgi-bin/ /variwww/cgi-bin/

Cortéz Guerrero, Stanley

56 Galarza Rodas, Monica



Servidor Web

ScriptAlias es utilizado normalmente para directorios que estan fuera del
directorio DocumentRoot. ScriptAlias tiene el significado adicional de que todo

bajo el prefijo URL se considera un programa CGI.

3.1.1.4 Ficheros de Bitacora (Log)

Fichero pid.- Al arrancar Apache almacena el nimero del proceso padre del
httpd en el fichero logs/httpd.pid. Este nombre de fichero se puede cambiar con
la directiva PidFile. EI numero del proceso es para el uso del administrador,
cuando quiera terminar o reiniciar el demonio. Si el proceso muere

anormalmente, entonces sera necesario matar los procesos hijos.

Bitacora de errores.- El servidor registrara los mensajes de error en un fichero
de bitacora, que sera por defecto logs/error_log. El nombre del fichero se puede
alterar usando la directiva ErrorLog, se pueden usar diferentes bitacoras de error

para diferentes anfitriones virtuales.

Bitacora de transferencia.- El servidor normalmente registrara cada pedido en
un fichero de transferencia que, por defecto, sera logs/access_log. El nombre del
fichero también se puede alterar usando la directiva CustomLog; se pueden usar

diferentes ficheros de transferencia para diferentes anfitriones virtuales.

3.1.1.5 Parando y rearrancando Apache

Puede existir varios ejecutables httpd corriendo en el sistema, pero no debe
enviar sefiales a ninguno excepto al padre, cuyo PID esta en el Archivo PID. Hay

tres sefiales que puede enviar al padre: TERM, HUP, y USR1, que son:

Sefial TERM (terminar ahora)
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Al enviar la sefial TERM al proceso padre, éste mata de inmediato a todos los
procesos hijo. Luego el proceso padre en si termina. Cualquier requerimiento en

progreso es finalizado, y ningln nuevo requerimiento es servido.

Sefial HUP (reiniciar ahora)

Enviando la sefial HUP al proceso padre provoca que todos los hijos sean
terminados como con la sefial TERM pero el padre no termina. El cual lee
nuevamente sus archivos de configuracion y vuelve a abrir los archivos log.
Luego arranca una nueva serie de procesos hijo y continla atendiendo
peticiones.

Si los archivos de configuracion contienen errores, el proceso padre no

rearrancara cuando se reinicie el servidor.

Sefial USRL1 (rearranque agraciado)

La sefial USR1 causa que el proceso padre notifique a los procesos hijos que
terminen el requerimiento actual. El padre lee nuevamente sus archivos de
configuracién y vuelve a abrir los archivos log. Como cada hijo muere, el padre
los reemplaza con hijos con nueva configuracion, los cuales comienzan a servir

los nuevos requerimientos inmediatamente.

3.2 Servidor Mail

3.2.1 Sendmail

Existe una gran variedad de programas de correo electrénico que proveen al
usuario de una aplicacién para la creacion y envio de mail. Estos programas son
llamados Agentes de Usuario o MUA (Mail User Agent), cuyo propésito es el
aislar al usuario de los Agentes de Transporte o MTA (Mail Transport Agent), que

son los encargados de transferir los mails a su correcto destino.
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Sendmail es el agente de transporte de correo mas comun de Internet (en los

sistemas UNIX). Las misiones basicas de sendmail son las siguientes:

° Recoge los mails provenientes de un Mail User Agent (MUA), o
provenientes de un Mail Transport Agent (MTA) como puede ser el

propio sendmail.

. Eleccién de la estrategia de reparto de los mails, basandose en la

informacién de la direcciéon del destinatario contenida en la cabecera.
. Si el mail es local, enviara el mail al programa de reparto local de mails.

. Si el mail no es local, sendmail utiliza el DNS del sistema para
determinar el host al que debe ser enviado el mail. Para transferir el

mensaje, inicia una sesion SMTP con el MTA de dicho host.

. Si no es posible mandar el mail a su destino, sendmail almacenara los
mails en una cola de correo, y volvera a intentar el envio del mail un
tiempo después. Si el mail no puede ser enviado tras un tiempo
razonable, el mail sera devuelto a su autor con un mensaje de error.
Sendmail debe garantizar que cada mensaje llegue correctamente a su

destino, o si hay error este debe ser notificado.

. Reformatear el mail antes de enviarlo a la siguiente maquina, segun
unas reglas de reescritura. Segun el tipo de conexion que posea
determinada maquina, o segun el agente de transporte al que vaya
dirigido el mail, se necesitard cambiar los formatos de las direcciones
del remitente y del destinatario, algunas lineas de la cabecera del mail,
o incluso puede que necesitemos afiadir alguna linea a la cabecera.
Sendmail debe realizar todas estas tareas para conseguir la maxima

compatibilidad entre usuarios distintos.

. Otra funcién muy importante de sendmail es permitir el uso de "alias"
entre los usuarios del sistema; lo que nos permitira crear y mantener

listas de correo entre grupos.
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. Ejecucion como agente de usuario (MUA). Aunque no posee interfaz de
usuario, sendmail también permite el envio directo de mails a través de

Su ejecutable.

Protocolos

SMTP

SMTP (Simple Mail Tranfer Protocol), es un protocolo basico para transferir
mensajes de correo electrénico hosts IP, estableciendo conexiones al puerto 25
de TCP.

El intercambio de mails se basa en tres protocolos:
- Un standard para el intercambio de mails entre 2 computadoras,
conocido como SMTP.
- Un standard que define el formato de los mensajes de mail. RFC 822
describe la sintaxis de los headers y RFC 1049 describe como

encapsular documentos que no sean texto en el body del mail.
- Un estandar para el rounting de mail usando DNS, descrito en el RFC
974. El nombre oficial de este protocolo es DNS-MX.
Modelo de comunicacion

- La entidad SMTP que envia los mensajes de correo establece una

conexién con el SMTP receptor.
. El receptor puede ser el destino final o un gateway.

. El que envia genera una serie de comandos que seran respondidos por

el receptor.
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POP3

El Post Office Protocol una estable conexién TCP usando el port 110 en el
servidor. Permitiendo que el cliente descargue mensajes de mail de su casilla en
servidor.

Solo soporta copiados y borrados de mensajes en el servidor. Implementando

mecanismos de autenticacion entre el cliente y el servidor.

IMAP

El Internet Message Access Protocol, al igual que POP, pero una version
mejorada, permitiendo descargar mensajes por pedido. Restablece sincronismo
entre la informacioén del cliente y la del servidor. Mantiene siempre una copia de

los mensajes en el servidor. También nos permite crear carpetas.

Mensajes de Mail

Header (cabecera)

Esta es una seccién informativa que contienen todos los mail y que contiene
datos relacionados a su envio, tales como el nombre y direccion electrénica del
creador del mensaje, la lista de destinatarios, la fecha de envio, los servidores

intermedios por donde el mensaje ha pasado, etc.
Body

Contiene el texto del mail.

Envelope (sobre)

Contiene informacion usada para enrutar los mensajes, tal como los destinatarios
inmediatos. Esta informacion normalmente tiene coincidencias con algunos

componentes del header.
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Attachment

Los archivos que no se componen de texto ASCII pueden ser enviados si primero
se codifican como texto ASCIl y se afiaden ordenadamente a un mensaje

normal. Estos afadidos al mensaje se denominan attachments.

Casilla del usuario

Los usuarios de correo electronico no estan conectados a la red todo el tiempo.
Debido a esto, los mensajes que estan dirigidos a ellos normalmente se
almacenan en un area temporal denominada "casilla de correo" a la espera de

gue el usuario la extraiga cuando esté listo.

Relay

Corresponde a la facultad del MTA de reenviar los mensajes provenientes de un
computador hacia otro computador. Por ejemplo, cuando un usuario de la red
local le proporciona un mensaje que en realidad esta dirigido hacia un usuario en

Internet.

3.2.2 Web Mail

WebMail es una tecnologia que permite acceder a una cuenta de Correo
Electrénico a través de un navegador de Internet. De esta forma se puede
acceder a nuestra casilla de correo desde cualquier parte del mundo.

WebMail utiliza la tecnologia IMAP, que permite leer y organizar los mensajes
en carpetas sin descargar la informacién en la PC, es decir nos permite leer
nuestro email desde cualquier computadora conectada al Internet sin tener que

dejar nuestros mensajes privados de email en otra computadora.

Tiene practicamente los mismos elementos que un programa cliente de correo, el
cudl consta en la parte derecha de una pantalla en la que se puede ver la
bandeja de entrada con los correos que han llegado a la cuenta, ademas
podemos observar el listado de las diferentes carpetas. En la parte superior
existen unas vifietas para redactar un nuevo correo, mostrar encabezados, salir
del webmail, organizar por fecha de recibido, eliminar todos los mensajes, marcar

los mails como leidos o mover a otros félderes.
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Esta forma de usar el correo surgido debido a la limitacion que imponen los
programas de correo de tener que configurarlos en cada ordenador donde se

utilicen. Para ingresar al Webmail se debe ingresar el usuario y la contrasenia.

3.2.2.1 Squirrelmail

Squirrelmail es un programa gestor de correo IMAP (Internet Message Access
Protocol), que es un protocolo de red de acceso a mensajes electrénicos

almacenados en un servidor.

Luego de configurar la cuenta IMAP, se puede especificar las carpetas que se
desean mostrar y las que se desean ocultar, esta caracteristica lo hace diferente

del protocolo POP.

3.2.2.2 Caracteristicas de Squirrelmail

Entre las caracteristicas mas destacadas de Squirrelmail tenemos:
e Gestion de Carpetas.
e Internacionalizacion.
e Libro de direcciones personal y acceso a otros servicios de LDAP.
e Busquedas de direcciones.
e Servicio de busqueda en emails.
e Interfaz de usuario sencilla y potente.
e Gestion de attachments.

e Configuracion de las vistas de mensajes: nimero de mensajes visibles

en pantalla, campos visibles y orden.

e Comprobacién de correos entrantes cada cierto intervalo de tiempo.
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e Estéa escrito en PHP4 y es GPL, por lo que se puede ampliar, modificar

facilmente y es gratis.
e Arquitectura de plug-ins.
e Multiples temas.

e No necesita ninguna base de datos para funcionar.

Debido a que Squirrelmail es un software facilmente modificable, se pueden

afiadir algunos plug-ins para incluir nuevas funciones, por ejemplo:
e Auto completado de direcciones de correo cuando se escribe un email.
e Envio de paginas HTML comprimidas.
o Filtros de mensajes segun direcciones de correo o subject.
e Filtrado de spamming.
e Caorreccion de correos en cualquier idioma.

e Traduccion de correos a diferentes lenguajes.
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CAPITULO IV IMPLEMENTACION DE UN CLUSTER HA

La practica que hemos realizado, consiste en la implementacion de un Cluster
de Alta Disponibilidad Activo/Pasivo para brindar los servicios de  Web
(Apache) y Mail (Sendmail), para el dominio cluster.com.ec. Para esto, se ha
utilizado la topologia de Servicio Simple con Alta Disponibilidad, que necesita
dos nodos para conformar el cluster, la primera maquina seré el nodo maestro,
mientras que la segunda sera el nodo de respaldo. El trabajo del nodo de
respaldo es hacerse cargo de los servicios de httpd, sendmail y dns del nodo
maestro si dicha maquina ha fallado. Para esto, se ha configurado de igual

manera, todos los servicios en ambos nodos.
Ademas, se ha configurado, una serie de herramientas tales como:

Sincronizador de Archivos (Rsync), Monitoriador de Hardware (Heartbeat) y
Monitoriador de Servicios (Mon), para obtener alta disponibilidad.

10.0.0.0/ 255.0.0.0

1 eth0: 10.0.0.1 eth0: 10.0.0.2 1
Serial /dev/ttvSO

| . : mon i
, mon Heartbeat rsync !

ethl: 192.168.1.1 ethl: 192.168.1.2
clusternodol clusternodo?2

P flotante: 10.0.0.100 i
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4.1 Hardware Implantado

A continuacion se indica las caracteristicas del Hardware requeridos para la

implementacion del cluster:

4.1.1 Nodos
Nodol: Llamado Clusternodol
Procesador: Intel(R) Pentium(R) 4 CPU 2.5 GHz
Memoria RAM: 512 Mb
Disco Duro: 40 Gb
Tarjeta de Red (2): 10/100Mbps Fast Ethernet Card PCI Adapter, con
chip Davicom Semiconductor.
Nodo2: Llamado Clusternodo2
Procesador: Intel(R) Pentium(R) 4 CPU 1.7 GHz
Memoria RAM: 256 Mb
Disco Duro: 40 Gb
Tarjeta de Red (2): 10/100Mbps Fast Ethernet Card PCI Adapter, con
chip  Davicom Semiconductor.
4.1.2 Clientes
Clientel: Llamado Cliente
Procesador: AMD-K6(tm) 3D processor CPU 500 Mhz
Memoria RAM: 320 Mb
Disco Duro: 60 Gb
Tarjeta de Red (1): 10/100Mbps Fast Ethernet Card PCI Adapter, con
chip Davicom Semiconductor.
4.1.3 Red
Hub

16-Port Mini-Hub ESH-717
Marca ENCORE
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Cables
Cable UTP, categoria 5, 6
1 cable punto a punto.
3 cables derechos.

1 cable serial.

4.2 Configuracién de la Red

Para migrar los procesos se necesita un soporte TCP/IP de transmision de datos,
para lo cual configuramos la red local para obtener una comunicacion
ininterrumpida entre los nodos.

Ambas méaquinas que forman el cluster poseen dos tarjetas de red cada unay al
menos un puerto serie. La primera tarjeta de red de cada maquina (eth0) tendra
la direccion IP de la red local y la segunda tarjeta (ethl) tendra la direccion IP de

la red privada que se encargara del latido.

La interfaz ethO sera en cada nodo de la siguiente manera:
Red 10.0.0.0
Mascara 255.0.0.0
Broadcast 10.255.255.255
clusternodol con direccion IP 10.0.0.1

clusternodo2 con direccion IP 10.0.0.2

Esta configuracién se realiza en el siguiente archivo en cada uno de los nodos:
/etc/sysconfig/network-scripts/ifcfg-eth0: (p. ej clusternodol)

hd root@clusternodol:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

E Davicom Semiconductor, Inc.|Ethernet 100/10 MBit
DEVICE=ethO

BOOTPROTO=none

BROADCAST=10.255.255.255

HWADDR=00:08:A1:29:FF:E9

IPADDR=10.0.0.1

NETMASK=255.0.0.0

NETWORK=10.0.0.0

ONBOOT=yes

TYPE=Ethernet

USERCTL=no

PEERDNS=no
"/etc/sysconfig/network-scripts/ifcfg-eth0" 12L, 226C 1,1 Todo

E

[+]
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Debemos reservar una direcciéon IP para uso flotante, que sera la IP, que
respondera a los servicios, y sera 10.0.0.100. De momento no se le asigna a

ninguna maquina.

La interfaz ethl de ambos nodos, tomara direcciones IP con un rango fuera de
uso:

Red 192.168.1.0

Méscara 255.255.255.0

Broadcast 192.168.1.255

clusternodol con direccion IP 192.168.1.1

clusternodo2 con direccion IP 192.168.1.2

Esta configuracion se realiza en el siguiente archivo en cada uno de los nodos:

/etc/sysconfig/network-scripts/ifcfg-ethl1: (p.ej clusternodol)

hd root@clusternodol:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

IE Davicom Semiconductor, Inc.|Ethernet 100/10 MBit
DEVICE=ethl
BOOTFPROTO=none
BROADCAST=192.168.1.255
HWADDE=00:08:A1:18:FE:AC
IPADDR=192.168.1.1
NETMASK=255.255.255.0
NETWORK=192.168.1.0
ONBOOT=vyes

TYPE=Ethernet

USERCTL=no

FPEERDNS=no

B

litc;’s',rsconfigfnetwcrk—scripts,fifcfg—ethl" 121, 235C 1,1 Todo [+]

Ahora agregamos en el archivo /etc/hosts, las direcciones IP con los respectivos
nombres de todos los ordenadores de la red local para poder identificarlos. Este

archivo se muestra de la siguiente manera:
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s droot@clusternodol:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

l!ﬂ

\\.\.\.\.\

l i Do not remove the following line, or various programs =
# that require network funmctionality will fail.

127.0.0.1 localhost localhost.localdomain localhost

10.0.0.1 clusternodol

10.0.0.2 clusternodo?

10.0.0.10 cliente

192.168.1.1 clusternodol

192.168.1.2 clusternodo?2

"/etc/hosts" BL, 268C 1,1 Todo EJ

Después de haber terminado la configuracion en estos archivos, reiniciamos el

servicio de red con la instruccidn service network restart.

Para verificar que la red estd funcionando correctamente podemos realizar la
siguiente prueba:
ping 10.0.0.2 desde clusternodol (10.0.0.1) y si se obtiene respuesta del

clusternodo2 (10.0.0.2), esto nos indica que existe conexion entre las maquinas.

4.2 Configuracién del Software

Es muy importante instalar las mismas versiones del software en cada uno de los
nodos para evitar problemas de incompatibilidad y para que el trabajo del cluster

sea 6ptimo, consiguiendo de esta forma mejorar el rendimiento.

4.2.1 Distribucion de Linux

La distribucion del sistema Operativo que se ha escogido para la
implementacion del cluster es Fedora Core |, el cual ha sido instalado las
mismas versiones en los dos equipos que forman el cluster, para evitar
inconvenientes de incompatibilidad y para conseguir resultados mas fiables a la
hora de realizar las pruebas.
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Version del Kernel

El kernel de Linux, es decir el nicleo del sistemas es la parte mas importante del
sistema operativo, ya que se encarga de llevar el control de la memoria, los
procesos y el hardware del sistema. Existen distintas versiones del kernel debido
a las nuevas mejoras y nuevas prestaciones que se van agregando
periddicamente, por lo tanto la version del nlcleo de Linux que se ha instalado es
2.4.22-1.2115.nplt

4.2.2 Configuracion de servidores.

La configuracién de los servidores que se indican a continuacion, debe ser
realizada en ambos nodos del cluster, ya que si el nodo maestro falla, el nodo
respaldo debe brindar los mismos servicios, de manera automatica, por este
motivo se deben realizar las siguientes configuraciones en clusternodol y en

clusternodo?2.

4.2.2.1 Servidor DNS

Configuracion
Para configurar este servidor se debe realizar lo siguiente:

/etc/named.conf

Definimos la zona “cluster.com.ec”, en el archivo /etc/named.conf, de la siguiente
manera:
zone "cluster.com.ec" IN {
type master;
file "zone.cluster.com.ec";
h
zone "0.0.0.10.in-addr.arpa" IN {
type master;

file "zone.0.0.10.in-addr.arpa";
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Ivar/lnamed/zone.cluster.com.ec
Creamos el archivo zone.cluster.com.ec en la direcciobn /var/named, que
contendra el registro del servidor DNS, que es editado para este cluster de la

siguiente manera:

En clusternodol:

ZV root@clusternodol:~ - Terminal - Konsole
Sesion Editar Vista Marcadores Preferencias Ayuda
g
P b
@ IN S0A clusternodol.cluster.com.ec. root.cluster.com.ec.( [*]
2005010211 ; serial (d. adams)
10800 ; refresh
3600 i retry
6504800 7 expiry
86400 ) ; minimum
IN NS clusternodol.cluster.com.ec
N A 127.0.0.1
cliente.cluster.com.ec. IN A 10.0.0.10
clusternodol.cluster.com.ec. N A 10.0.0.100
clusternodo2.cluster.com.ec. IN A 10.0.0.2
cluster.com.ec. TN MX 10 mail.cluster.com.ec
www.cluster.com.ec. IN CNAME clusternodol.cluster.com.ec.
mail.cluster.com.ec. TN CNAME clusternodol.cluster.com.ec.
"/var/named/zone.cluster.com.ec” 15L, 564C 9,5-33 Todo | |
L4

En clusternodo?2:

hd root@clusternodo?:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda
[
e hd
@ IN S04 clusternodo?.cluster.com.ec. root.cluster.com.ec. (|*]
2005010211 ; serial (d. adams)
10800 ; refresh
3600 ; retry
604800 ; expiry
86400 ) 7 minimum
i NS clusternodo2.cluster.com.ec
IN A 127.0.0.1
|cliente.cluster.com.ec. IN A 10.0.0.10
clusternodol.cluster.com.ec. IN A 10.0.0.1
[clusternodo2.cluster.com.ec. IN A 10.0.0.100
cluster.com.ec. IN MX 10 mail.cluster.com.ec
www.cluster.com.ec. IN CNAME clusternodo2.cluster.com.ec.
mail.cluster.com.ec. TN CNAME clusternodo?.cluster.com.ec. |
" /var/named/zone.cluster.com.ec" 14L, 543C 7,6-33 Todo |+
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En el archivo hemos agregado los siguientes registros:

NS Indica cual es el servidor de la zona.
MX Establece cual es el servidor de mail del dominio cluster.com.ec.
A Indica las direcciones IP de los hosts correspondientes a la zona,

gue sera administrada por el DNS, incluyendo la direccién IP de
la misma maquina.

CNAME Pone un alias a un host.

Como se menciond anteriormente, la IP 10.0.0.100, que respondera a los
servicios, en este caso el servicio de resolucion de nombres, deberd ser
configurado (el registro A) en éste archivo, como se muestran en las figuras

anteriores.
/var/named/zone.0.0.10.in-addr.arpa
Se crea el archivo zone.0.0.10.in-addr.arpa para la resolucion inversa, es decir

para que el DNS pueda permita resolver nombres a partir de direcciones IP.

En clusternodol:

hd root@clusternodo:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

IE IN 504 clusternodol.cluster.com.ec. root.cluster.com.ec.( iad|
2005010211 ; serial (d. adams)
10800 ; refresh
3600 i retry
604800 ; expiry
86400 ) v mindmum

1 IN PTR clusternodol.cluster.com.ec.

2 IN PTR clusternodo2.cluster.com.ec.

10 IN PTR cliente.cluster.com.ec.

100 IN PTR clusternodol.cluster.com.ec. B

l",f\rar,fnamed,fzune.U.U.lO.in—addr.arpa" 10L, 548C 1,1 Todo z

En clusternodo?2:
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[ root@clusternodoz:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda
(3 [m]
b W |
@ IN S0A clusternodo2.cluster.com.ec. root.cluster.com.ec. (|*]
2005010211 ; serial (d. adams)
10800 » refresh
3600 ; retry
604800 ; expiry
B6400 ) » minimum
I IN PTR clusternodol.cluster.com.ec.
2 IN PTR clusterno cluster.com.ec.
10 IN PTR cliente.cluster.com.ec.
oo IN PTR clusternodo2.cluster. com.ec. L
" /var/named/zone.0.0.10.in-addr.arpa" 10L, 570C 10,1 Todo E

/etc/resolv.conf

Se agrega la siguiente linea en el archivo /etc/resolv.conf, de todos los host de la
intranet.

[root@clusternodol root]#vi /etc/resolv.conf
nameserver 10.0.0.100

/etc/sysconfig/named

Ya que Fedora Core I, configura por defecto en el archivo /etc/sysconfig/named,
la direccion donde se encuentran los archivos de configuracion, indicando que
éstos estan en ROOTDIR=/var/name/chroot. Colocamos esta linea con
comentario para, que de esta manera se entienda que los archivos de

configuracién se encuentran en /var/named.

Luego de terminar la configuracion del Servidor DNS, procedemos a reiniciar el
servicio con la siguiente instruccion:

[root@clusternodol root]#service named restart

Para comprobar que la configuracion de DNS estd correcta, colocamos en la
linea de comandos, la siguiente instruccion:

[root@clusternodol root]#dig cluster.com.ec MX
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Esta instruccién nos dara como respuesta, cual es el servidor de mail del

dominio cluster.com.ec, como se muestra a continuacion:

:V root@clusternodo2:~ - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

v ’E‘

; <<>> DiG 9.2.2-P3 <<>> cluster.com.ec MX

7+ global options: printemd

7+ Got answer:

7+ —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 36460

;i flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 1

EERRe

[+

;3 QUESTION SECTION:
;cluster.com.ec. IN MX

1+ ANSWER SECTION:
cluster.com.ec. 86400 IN MX 10 clusternodol.cluster.com.ec.

;3 AUTHORITY SECTION:
cluster.com.ec. 86400 IN NS clusternodol.cluster.com.ec.

;3 ADDITIONAL SECTION:
clusternodol.cluster.com.ec. 86400 IN A 10.0.0.100

;3 Query time: 2 msec

;3 SERVER: 10.0.0.100#53(10.0.0.100)
;: WHEN: Tue Feb 8 23:40:46 2005

;3 MSG SIZE rcwvd: 91

[root@clusternodo2 root]# I

[
S

4.2.2.2 Servidor Web

Para la configuracion del servidor Web, utilizamos Apache, que es difundido en
Internet de manera gratuita.

Configuracion
/etc/httpd/conf/httpd.conf

En el archivo de configuracion del servidor web /etc/httpd/conf/httpd.conf,
ubicamos y editamos las siguientes lineas:

DocumentRoot, en la cual especificamos cual es el directorio, en donde se alojan

las péaginas web del sitio www.cluster.com.ec.
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DocumentRoot "/var/www/html”

ServerName, proporciona el nombre y puerto, que el servidor usa para

identificarse.
ServerName 10.0.0.100:80
ScriptAlias, controla que directorios contienen los scripts.
ScriptAlias /cgi-bin/ "/var/www/cgi-bin/”
Por ultimo reiniciamos el servicio utilizando el siguiente comando:
[root@clusternodol root]#service httpd restart
Para comprobar que la configuracion se realiz6 correctamente, colocamos las
paginas del sitio www.cluster.com.ec en la direccion especificada en el
DocumentRoot.

En el browser escribimos, http://www.cluster.com.ec, y si todo esta bien, veremos

nuestra pagina principal.

4.2.2.3 Servidor de Mail

El servidor de Mail que se ha configurado, es Sendmail, el cual es un poderoso

servidor de correo electrénico ampliamente utilizado.

Instalacion

Confirmamos la instalacion de Sendmail, utilizando la siguiente linea de

comando:

[root@clusternodol root]#rpm -q sendmail sendmail-cf imap

Esto nos devolvera las versiones de sendmail, sendmail-cf e imap que se tienen

instaladas:
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sendmail-8.12.10-1.1.1
sendmail-cf-8.12.10-1.1.1
impap-2002d-3

Configuracion

/etc/mail/local-host-names

Se ha editado el fichero /etc/mail/local-host-names con la lista de todos y cada
uno de los alias que tiene el servidor, el cual se estd configurando (clusternodol,

clusternodo2), asi como el dominio, del cual se recibira correo.

[root@clusternodol mailj#vi local-host-names
# local-host-names - include all aliases for your machine here.
cluster.com.ec

clusternodol.cluster.com.ec

/etc/mail/sendmail.mc

Modificamos el archivo /etc/mail/sendmail.mc, de la siguiente manera:

Comentamos la siguiente linea con dnl, para poder enviar mails desde las

maquinas de la red local.

dnl DAEMON_OPTIONS("Port=smtp,Addr=127.0.0.1, Name=MTA")dnldnl

Como deseamos rechazar correo proveniente de dominios no resueltos, es

necesario mantener comentada la siguiente linea:

dnl FEATURE( accept_unresolvable_domains')dnl

Es necesario establecer que dominio, corresponder4d a la mascara que
utilizaremos para todo el correo que emitamos para nuestro servidor, para esto

editamos la siguiente linea:

MASQUERADE_AS( cluster.com.ec’)dnl
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Luego de realizar todas las modificaciones anteriores, procesamos el siguiente

comando para generar el archivo /etc/sendmail.cf.

[root@clusternodol root]#m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf

/etc/mail/access

Abrimos ahora el archivo /etc/mail/access y agregamos algunas lineas para
definir quienes podran hacer uso de nuestro servidor de correo para poder enviar

mensajes.

[root@clusternodol maill#vi access
# Check the /usr/share/doc/sendmail/README.cf file for a description
# of the format of this file. (search for access_db in that file)

# The /usr/share/doc/sendmail/README.cf is part of the sendmail-doc

# package.

#

# by default we allow relaying from localhost...
localhost.localdomain RELAY
localhost RELAY
127.0.0.1 RELAY
192.168.1.2 RELAY

10.0.0.2 RELAY
10.0.0.10 RELAY

Al concluir, debemos también compilar este archivo, con la siguiente instruccion,

para generar otro en forma de base de datos, el cual seré utilizado por Sendmail.

[root@clusternodol maill#makemap hash /etc/mail/access.db < /etc/mail/access

Culminada, la configuracion, se reinicia el servicio sendmail del siguiente modo:

[root@clusternodol mailj#service sendmail restart
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Habilitando el servicio IMAP

Habilitamos los servicios de manera automatica e inmediata, ejecutando el

siguiente comando:

[root@clusternodol mailJ#/sbin/chkconfig imap on

[root@clusternodol maill#/sbin/chkconfig imaps on

Creacioén de cuentas de correo

Creamos las cuentas necesarias en el servidor de mail con el siguiente comando:

[root@clusternodol maill#useradd sistemas -c " Departamento de Sistemas"
[root@clusternodol maill#passwd sistemas
New Password: XXXXX

Retype New Password: XXXXX

Para probar que el servidor de mail estd funcionando correctamente,
configuramos el programa de correo Ximian Evolution1.4.5 para Linux Fedora
Core | u Outlook Express para Windows, en las maquinas de los clientes con sus

respectivas cuentas, y procedemos a enviar mails entre los usuarios.

fid INBOX (210) - Ximian Evolution

Archivo Editar Yer Acciones Herramientas Buscar Aiuda

% Nuevo w @ Enviar / Recibir g] Responder @ Responder a todos »
<« » L[Z INBOX (210) 210 nuevos, 1 seleccionado, 211 en total
d):L Carpetas > | El asunto contiene 4 | Buscar ahora | Vaciar |
B Greume BT 0e T Asmo [ recha |
Resumen | @ Carpetas local | root <root@lo... ALERT n... 22:09
e [ root <root@®lo... ALERT n... 22:00
5 Otros contack root <root@loc... ALERT clust... 22:09
E2 root <root@lo... ALERT clu... 22:09
% EhisIsBmasEeiuf root <root@lo... ALERT clu... 22:10
Bandeja de 52 INBOX @' root <root@lo... ALERT n...  22:10 [+
entrada &2 mail -
- Papelera De: root <root@localhost.localdomains E
!- 4E'k! Para: sistemas@localhost.localdomain
Asunto: ALERT clusterfdns:
Agend clusternodol.cluster.com.ec (Wed Feb 9
[e[ = ] [2] [«] I [+]
==
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4.2.2.4 Web Mail

Configuracion

Ejecutamos el programa de configuraciéon de la siguiente manera:

[root@clusternodol root]# /usr/share/squirrelmail/config/conf.pl

Ingresamos en el menu Organitation Preferences, para modificar los diferentes
aspectos de la pagina principal de Webmail, tales como:

Organization Name:

Organization Logo:

Organitation tittle:

Default Language:

Luego accedemos al menu ServerSettings, para configurar, el dominio, el tipo de
servicio, e indicar que host es el servidor IMAP y cual el servidor SMTP, junto
con el puerto por el cual escuchan, como se muestra en las figuras a

continuacion:

bd root@clusternodol:/usr/alertas - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

&
=
(9
/

V@

SquirrelMail Configuration : Read: config.php (1.4.0) [#]
Main Menu --

Organization Preferences
Server Settings

Folder Defaults

General Options

Themes

Address Books (LDAP)
Message of the Day (MOTD)
Plugins

Database

000 = o e W R =

D. Set pre-defined settings for specific IMAP servers
C. Turn color on

S Save data
0 Quit

!:;mmand >> | QI
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hd root@ clusternodol:/usr/alertas - Terminal - Konsole

Sesion Editar Vista Marcadores Preferencias Ayuda

b
SquirrelMail Configuration : Read: config.php (1.4.0)

Ry

[»

Server Settings

General

1. Domain : cluster.com.ec
2. Invert Time : false

3. Sendmail or SMIP : SMIP

SMIF Settings

4 SMIP Server : clusternodol.cluster.com.ec
5. SMTF Fort : 25
6. POP before SMIP : false
7 SMIT Authentication I none
8 Secure SMIP (TLS) : false
Update IMAP Settings : clusternodol.cluster.com.ec:143 (uw)

Hide SMTP Settings

Return to Main Menu
Turn color on

Save data

Quit

ownA

command >> ]

L =)

hud root@clusternodol:/usr/alertas - Terminal - Konsole - | = | x

Sesion Editar Vista Marcadores Preferencias Ayuda
gl
2 -

Server Settings

General

1. Domain : cluster.com.ec
2. Invert Time : false

3. Sendmail or SMIP : SMTP

IMAP Settings

4 IMAP Server : clusternodol.cluster.com.ec
5. IMAP Port 143

6. Authentication type : login

7 Secure IMAP (TLS) : false

8 Server software H

9 Delimiter v

B. Update SMTP Settings : clusternodol.cluster.com.ec:25
H. Hide IMAP Server Settings

R Return to Main Menu

C. Turn color on

5 Save data

0 Quit

Command >> [

L

1Ll
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Ahora reiniciamos el servicio httpd.
Para verificar que el Webmail esta funcionando correctamente, escribimos en el

browser:
http://www.cluster.com.ec/webmail
Y si todo esta bien, se observara la pagina de presentacion de Webmail que se

modificé anteriormente, y ahora podremos logearnos con algun usuario, para

enviar y recibir mails.

hd Cluster Company - Ingreso - Mozilla
A Archive Editar Wer |Ir Marcadores Tareas Ventana Ayuda

« . = . A @
Anterior ~ Siguiente  Recargar FParar & |v||22Buscar

i 4k Inicio | ‘WkMarcadores ¢ Red Hat, Inc. ¢ Red Hat Network »

T | CLUSTER

SquirmelMail versidn 1.4.0-1
porel equipo de desurmllo de SquirmelMail

Ingreso a Cluster Company

Mombre: I
Clave: I
Ingreso I
I_:;ﬁ-. £h 2 3 | Temin... || | |=ip=| =2 |
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Il Servicio de mail - Mozilla
i Archivo Editar Ver Ir Marcadores Tareas WVentana Ayuda

@« . = . A

Anterior Siguiente Recargar Farar

|<£ http:fﬂvm.clustelv||£_5uscar| 'g

Imprimir

Componer Direcciones Carpetns  Opeiones  Buscar  Awuda Cluster

4 ior | Sigui 11234567 ...4647 48 49 | Todos | Cambia Tod Viendo Mensajes: del Lal
terior
Adierior lxigwente [ 12 33267 .. 365/ 059 | lodos TLambia lodes 4 (1ol 193)

Moverseleccionadas a: Marcar mensujes seleccionados como:

IEI'\ITRAD.& ;I Mover I Reenviar I Leido I No Leido I Borrar I

Orden Temitico
[~ root Mié, 11:17 pm ALERT cluster/fimap: clusternodol.cluster.com.ec (W...
, 11:17 pm nodol/dns: clusternodol.cluster.com.ec s
root Mié, 11:17 ALERT nodol/d lusternodol.clusie Wed
| root Mié, 11:16 pm ALERT clusterfdns: clusternodol.cluster.com.ec (We...
, 11:16 pm nodol/imap: clusternodol.cluster.com.ec ae
root M, 11:16 ALERT nodol/i lusternodol.cluste Wed

“nterior | Siguiente | 1234 567 ... 46 47 48 49 | Todos | Cambia Tod Viendo Mensajes: del 1 al
Anterior &
wnterior [algmente [l 233367 4647 48 49 [s:] mbie [s] 4 (1ol 193)

S £l <2 E3 | http:/fwww.cluster.c...age=1&mailbox=INBOX || ||—€F—|"E||rﬁ“|

4.2.3 Herramientas de Alta Disponibilidad

4.2.3.1 Heartbeat

Como se hablé en el capitulo Il, Heartbeat es el programa que se encarga de
monitorear si un equipo perteneciente al cluster esta en funcionamiento o

caido, a través de varios accesos.
Instalacion

Heartbeat esta disponible como paquetes RPM y en formato tar.gz. En este
cluster se han instalado tanto el clusternodol como en el clusternodo2 los
siguientes paquetes RPM, utilizando las siguientes instrucciones:

[root@clusternodol root]# rpm -i heartbeat-stonith-1.2.3-2.fr.c.1.i386.rpm
[root@clusternodol root]# rpm -i heartbeat-pils-1.2.3-2.fr.c.1.i386.rpm
[root@clusternodol root]# rpm -i heartbeat-1.2.3-2.fr.c.1.i386.rpm
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Configuracion

Los ficheros de configuracién, se encuentran en el directorio /etc/ha.d, que son
creados luego de la instalacion.
Existen 3 ficheros que se necesitan configurar en ambos nodos, antes de

levantar heartbeat:

/etc/ha.d/authkeys

Editamos este fichero para dejar el mecanismo de autentificacion en 1 de la

siguiente manera:

[root@clusternodol root}# vi /etc/ha.d/authkeys
#/etc/ha.d/authkeys
auth 1
1crc
#end /etc/ha.d/authkeys
/etc/ha.d/ha.cf

Este fichero es el archivo principal de configuracion, el cual contiene varias
opciones de rutas de accesos que se pueden utilizar. Las opciones que se han

utilizado para esta practica son:

deadtime 30 El nodo es pronunciado muerto después de 30 s.

serial  /dev/ttySO Para realizar la monitorizaciéon a través del puerto
serial(ttySO0)

bcast ethl Realiza la monitorizacién por la interfaz ethl.

node clusternodol Nombres de los nodos que componen el cluster.

node clusternodo2

[root@clusternodol root}# vi /etc/ha.d/ha.cf
debudfile Ivar/log/ha-debug
logfile Ivar/log/ha-log
logfacility localo
deadtime 10
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serial /dev/ttySO
bcast ethl

node clusternodol
node clusternodo2

/etc/ha.d/haresources

Editamos el fichero de la siguiente manera:

[root@clusternodol root]# vi /etc/ha.d/haresources
#masternode ip-address service-name
clusternodol 10.0.0.100 named httpd sendmail

Esto define a clusternodol como nodo maestro, de forma que si clusternodol se
va abajo, clusternodo2 tomara los servicios de named, httpd y sendmail a su
cargo, pero cuando vuelva a estar disponible asumira de nuevo los servicios.

El segundo elemento define la direccion IP que se debe asumir para los
servicios, y el tercero el nombre de los servicios. Cuando una maquina asume el

servicio ejecutara los mismos, mientras que la otra los dara de baja.

En el directorio /etc/ha.d/rc.d se encuentra un script llamado ip-request, que

asignara las direcciones IP (fake) y otras tareas.

Una vez al tener configurado Heartbeat, procedemos a arrancar el mismo en

ambas maquinas.

[root@clusternodol root]#service heartbeat start

Para verificar el correcto funcionamiento de heartbeat, instalaremos una pagina
de inicio diferente en cada una de las maquinas que haran de servidor httpd.

Si todo se configuré correctamente clusternodol tendra la IP 10.0.0.100 y ser&a
quién responda las peticiones named, httpd y sendmail. Si todo parece correcto
le damos de baja a clusternodol, en 10 segundos, clusternodo2 asumira la
direccion IP 10.0.0.100 y los servicios. Es decir el tiempo maximo de fuera de

servicio sera de 10 segundos.
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4.2.3.2 Rsync

Para mantener la integridad de los datos se ha utilizado la herramienta Rsync, de
esta manera tendremos una sincronizacion remota de los archivos que
necesita el nodo maestro para brindar sus servicios, en el nodo backup. La
ventaja de esta herramienta es que utiliza un mecanismo que permite copiar

Unicamente las modificaciones, y ademas las puede comprimir.

Configuracion

En clusternodo2, se ha creado un script dentro de /sbin, Illamado
backupcliente.sh, en el cual se ha definido, utilizando variables la direccién del
nodo maestro, las carpetas y archivos remotos que necesitamos respaldar y los
lugares donde se deben colocar estos respaldos .

Los parametros del comando Rsync que se utilizaron para la configuracién son

los siguientes:

-e Esta opcion permite escoger un programa de shell remoto para

la comunicacion entre la maguina remota y la maquina local.

-a Modo archivo (= -rlptDg)
-r Recursivo
-p Preservar Permisos
-t Preservar Fecha
-u Solo actualiza, no sobrescribe ningun archivo
-v Modo verboso (-vww mas verboso). Esta opcion incrementa la

informacion sobre los archivos que seran transferidos. Por

defecto, rsync trabaja silenciosamente

-Z Comprimir (si lo admite el servidor).

Este script es el siguiente.

[root@clusternodo?2 root]# vi /shin/backupcliente.sh
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#!/bin/bash

#script de sincronizacion del cliente
SERVIDOR=192.168.1.1 # Direccion IP del Servidor o Hosthame
C_PROYECT_LOCAL=/var

#carpeta donde estan los documentos www alojado localmente
C_PROYECT_LOCAL_USUARIOS=/etc

# carpeta de las cuentas de usuario
C_PROYECT_LOCAL_SHADOW-=/etc

# carpeta de las claves de usuario
C_PROYECT_LOCAL_CORREO=/var/spool

# carpeta de e-mail de usuario
C_PROYECT_LOCAL_HOME=/

# carpeta de usuarios del sistema
C_PROYECT_REMOTA=/var/www

# carpeta remota donde se aloja los documentos www
C_PROYECT_REMOTA_USUARIOS=/etc/passwd

# carpeta remota donde se estan las cuentas de usuarios
C_PROYECT_REMOTA_ SHADOW-=/etc/shadow

# carpeta remota donde se estan las claves de usuarios
C_PROYECT_REMOTA_ CORREO=/var/spool/mail

# carpeta remota donde se estan las e-mails de usuarios
C_PROYECT_REMOTA_HOME=/home

# carpeta remota donde se estan los usuarios del sistema
# SITIO WEB

rsync -e ssh -auvzr --delete  $SERVIDOR:$C_PROYECT_REMOTA
$C_PROYECT_LOCAL
# USUARIOS Y PASSWORD

rsync -e ssh -auvzr --delete $SERVIDOR:$C_PROYECT_REMOTA USUARIOS
$C_PROYECT_LOCAL_USUARIOS
rsync -e ssh -auvzr --delete $SERVIDOR:$C_PROYECT_REMOTA_SHADOW
$C_PROYECT_LOCAL_SHADOW
# CORREOS DE USUARIOS

rsync -e ssh -auvzr --delete $SERVIDOR:$C_PROYECT_REMOTA_CORREO
$C_PROYECT_LOCAL_CORREO
# HOME

rsync -e ssh -auvzr --delete $SERVIDOR:$C_PROYECT_REMOTA_HOME
$C_PROYECT_LOCAL_HOME
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Para automatizar la sincronizaciéon de los datos, afiadimos este script en el
demonio cron para que se ejectute cada minuto, y de esta manera tener el
nodo backup lo mas actualizado posible. Esto lo podemos hacer de la siguiente

manera:

[root@clusternodo2 root)# crontab -e

* * % * * [shin/backupcliente.sh

Tipicamente Rsync utiliza rsh por defecto, pero se ha configurado con el
parametro -e ssh, ya que éste es un shell que brinda alta seguridad.

Cuando el nodo local (clusternodo2) va a acceder mediante ssh al nodo remoto
(clusternodol) para realizar la sincronizacion de archivos, éste pide la
autentificacion del nodo local, por lo que se debe ingresar el password del nodo
remoto. Esta operacion se la debe automatizar para que se la realice de un

forma transparente.

Esto se realiza de la siguiente manera:

Primero en el nodo local se crea la clave publica y privada con:

[root@clusternodo? root]#ssh-keygen -t rsa

Ingresamos la ruta donde se va a agregar estas claves

/root/.ssh/id_rsa

Dejamos la passphrase en blanco.

Una vez generada, dentro del directorio /root/.ssh/, estardn los siguientes
ficheros:

id_rsa

id_rsa.pub

known_hostsa

Aqui nos interesa el fichero id_rsa.pub, que es la clave publica. Se agregas el
contenido de este fichero, en el archivo authorized-keys del nodo remoto de la
siguiente manera:

[root@clusternodol root]cat id_rsa.pub >> /root/.ssh/authorized_keys
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De esta manera Rsync podra conectarse via ssh sin necesidad de ingresar el

password y realizandose asi de forma transparente.

4.2.3.3 Mon

Mon nos ayuda en la monitorizacion de los servicios disponibles para enviar
alertas, si ha ocurrido algun fallo en los éstos. Para este cluster hemos utilizado
la versibn mon-0-99-2.6. La siguiente configuraciébn se ha realizado tanto en
clusternodol como en clusternodo?2.

Requerimientos

El demonio de mon utiliza Perl 5.n, donde n > 005_1. Mon también requiere que
*.ph sean creados desde las cabeceras de archivos del sistema. Esto se realiza
de la siguiente forma:

[root@clusternodol root]#cd /usr/include
[root@clusternodol root]#h2ph *.h sys/.h asm/*.h

Ademas se necesita los siguientes modulos para que el servidor funcione:

Time::Period

Time::HiRes
Convert-BER-1.3101.tar.gz
Mon::*

Digest::HMAC

Net::DNS

Estos médulos se instalan, ubicandose en el directorio en donde se encuentra

cada médulo y ejecutando las siguientes instrucciones:

[root@clusternodol Period-1.20]#perl Makefile.PL
[root@clusternodol Period-1.20]#make

[root@clusternodol Period-1.20]#make install
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También se requiere de la libreria Translation.pm, la cual copiamos en el
directorio:
{usr/lib/perl5/5.8.1

Instalacion

Descomprimimos el paquete mon-0.99.2.tar.gz en el directorio /ust/lib/mon .

fusr/lib/mon/auth.cf

Se edita el archivo /usr/lib/mon/auth.cf. Este archivo controla, que usuario puede
ejecutar que comando. Este archivo esta formado por: command section y trap
section.

[root@clusternodol mon]#vi auth.cf

# authentication file

# entries look like this:

# command: {user|all}[,user...]

# THE DEFAULT IT TO DENY ACCESS TO ALL IF THIS FILE

# DOES NOT EXIST, OR IF A COMMAND IS NOT DEFINED HERE
# command section

command section

ack: all
checkauth: all
clear: all
disable: all
dump: all
enable: all
get: all
list: all
loadstate: all
protid: all
quit: all
reload: all
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reset: all
savestate: all
servertime: all
set: all
start: all
stop: all
term: all
test: all
version: all

# trap section
# if no source hosts or users are defined, then do not
# accept traps
trap section
#source_host user password
# allow from user "mon" from any host
# * mon monpassword
# allow from host 127.0.0.1 without requiring
# a valid username and password
127.0.0.1 **
10.0.0.1 **
10.0.0.2 **
10.0.0.100 * *
10.0.0.10 **
192.168.1.1 * *
192.168.1.2 * *

La definiciébn de comandos consiste de un comando, seguido por una coma, y
seguido por una de usuarios que pueden ejecutar el comando separados por
comas. Al especificar “all”, indicamos que todos los usuarios pueden ejecutar ese
comando. Para denegar a un usuario, se especifica el nombre de usuario con “!".
Si la palabra "AUTH_ANY" es utilizada como nombre de usuario, ningdn usuario

autentificado estara permitido a ejecutar el comando.

En la seccion trap se configura, que usuarios pueden enviar traes desde que
hosts. Su sintaxis es: host de origen, espacio en blanco, el nombre de usuario,

espacio en blanco y el password del usuario.
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En nuestro caso hemos colocado todos los hosts de la red local y privada para
gue acepten traes de todos los usuarios, colocando “*” en el lugar de username y

“*” an el lugar de password.

/etc/services

Agregamos las siguientes lineas en el archivo /etc/services
mon 2583/tcp # MON
mon 2583/udp # MON traps

Esta configuracién nos indica que se le asigna el puerto 2583 tanto TCP como

UDP para el servicio mon.

fusr/lib/mon/mon.d

Instalamos los monitores que se encuentran en el directorio /ust/lib/mon/mon.d

con la siguiente instruccion:

[root@clusternodol mon.d)#install -d /usr/lib/mon/mon.d

fusr/lib/mon/mon.d/dns.monitor

Editamos el monitor /usr/lib/mon/mon.d/dns.monitor de la siguiente manera, para

que adopte la zona que cubre nuestro servidor dns:

my(@Zones) = ("cluster.com.ec");

my($Master) = "cluster.com.ec";

Configuracién de alertas para reiniciar servicios

Ya que mon se ejecuta bajo el usuario daemon, que no tiene permisos para
reiniciar servicios, utilizamos sudo con el siguiente fichero de configuracion
sudoers, en el cual afiadimos las siguientes lineas en la seccion de privilegios de

usuarios, utilizando el editor  visudo (editor de archivos sudoers):
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[root@clusternodol mon.d]#visudo

# User privilege specification

root ALL = (ALL) ALL

daemon ALL = NOPASSWD:/etc/init.d/httpd restart
daemon ALL = NOPASSWD:/etc/init.d/named restart
daemon ALL = NOPASSWD:/etc/init.d/sendmail restart

Con estas lineas le damos permisos al usuario daemon de ejecutar con permisos
de root, mediante sudo y sin necesidad de introducir ninguna contrasefa, la

orden de reiniciar los servicios de httpd, named y sendmail.

Los ficheros de las alertas quedarian asi:

[root@clusternodol alert.d]#vi apache.alert
#!/bin/bash
#!/usr/bin/perl

/usr/bin/sudo -u root /etc/init.d/httpd restart

[root@clusternodol alert.d]#vi dns.alert
#!/bin/bash
#!/usr/bin/perl

fusr/bin/sudo -u root /etc/init.d/named restart

[root@clusternodol alert.d]#vi sendmail.alert

#1/bin/bash

#!/usr/bin/perl

/usr/bin/sudo -u root /etc/init.d/sendmail restart
/sbin/chkconfig imap on

/sbin/chkconfig imaps on

Cambiamos los permisos de los tres archivos anteriores de la siguiente manera:

[root@clusternodol alert.d]#chmod 755 apache.alert
[root@clusternodol alert.d]#chmod 755 dns.alert

[root@clusternodol alert.d]#chmod 755 sendmail.alert
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fusr/lib/mon/mon.cf

Teniendo ya listo todos los monitores y alertas que seran utilizadas, se configura
de la siguiente manera el archivo base del mon /usr/lib/mon/mon.cf.
# "mon.cf" configuration for "mon".
# $ld: example.cf 1.1 Sat, 26 Aug 2000 15:22:34 -0400 trockij $
# This works with 0.38pre8
# global options
cfbasedir = /usr/lib/mon
alertdir = /ustr/lib/mon/alert.d
mondir = /usr/lib/mon/mon.d
maxprocs = 20
histlength = 100
randstart = 60s
# authentication types:
# getpwnam  standard Unix passwd, NOT for shadow passwords
# shadow Unix shadow passwords (not implemented)
# userfile  "mon" user file
#authtype = getpwnam
# NB: hostgroup and watch entries are terminated with a blank line (or
# end of file). Don't forget the blank lines between them or you lose.
# group definitions (hostnames or IP addresses)
hostgroup cluster clusternodol.cluster.com.ec
clusternodo2.cluster.com.ec
hostgroup nodol clusternodol.cluster.com.ec
hostgroup nodo2 clusternodo?2.cluster.com.ec
hostgroup workstations cliente.cluster.com.ec
# For the servers in building 1, monitor ping and telnet
# BOFH is on weekend call 3)
watch cluster
service ping

description respuesta ping

interval 1m

monitor ping.monitor

period wd {Mon-Sun}

alert mail.alert sistemas

Cortéz Guerrero, Stanley
Galarza Rodas, Ménica

93



Implementacion de un Cluster HA

alert file.alert /usr/alertas/alerta_ping
alertevery 1m
service dns
description respuesta del servidor dns
interval 1m
monitor dns.monitor
allow_empty_group
period wd {Mon-Sun}
alert mail.alert sistemas
alert file.alert /usr/alertas/alerta_mail
alert dns.alert
alertevery 1m
service http
description respuesta del servidor http
interval 1m
monitor http.monitor
period wd {Mon-Sun}
alert mail.alert sistemas
alert file.alert /usr/alertas/alerta_httpd
alert apache.alert
alertevery 1m
service imap
description respuesta del servidor imap
interval 1m
monitor imap.monitor
period wd {Mon-Sun}
alert mail.alert sistemas
alert file.alert /usr/alertas/alerta_imap
alertevery 1m
watch nodol
service ping
description respuesta ping
interval 1m
monitor ping.monitor
period wd {Mon-Sun}

alert mail.alert sistemas
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alert file.alert /usr/alertas/alerta_ping
alertevery 1m
service dns
description respuesta del servidor dns
interval 1m
monitor dns.monitor
allow_empty_group
period wd {Mon-Sun}
alert mail.alert sistemas
alert file.alert /usr/alertas/alerta_mail
alert dns.alert
alertevery 1m
service http
description respuesta del servidor http
interval 1m
monitor http.monitor
period wd {Mon-Sun}
alert mail.alert sistemas
alert file.alert /usr/alertas/alerta_httpd
alert apache.alert
alertevery 1m
service imap
description respuesta del servidor imap
interval 1m
monitor imap.monitor
period wd {Mon-Sun}
alert mail.alert sistemas
alert file.alert /usr/alertas/alerta_imap
alertevery 1m
watch nodo2
service ping
description respuesta ping
interval 1m
monitor ping.monitor
period wd {Mon-Sun}

alert mail.alert sistemas
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alert file.alert /usr/alertas/alerta_ping
alertevery 1m
service dns
description respuesta del servidor dns
interval 1m
monitor dns.monitor
allow_empty_group
period wd {Mon-Sun}
alert mail.alert sistemas
alert file.alert /usr/alertas/alerta_mail
alert dns.alert
alertevery 1m
service http
description respuesta del servidor http
interval 1m
monitor http.monitor
period wd {Mon-Sun}
alert mail.alert sistemas
alert file.alert /usr/alertas/alerta_httpd
alert apache.alert
alertevery 1m
service imap
description respuesta del servidor imap
interval 1m
monitor imap.monitor
period wd {Mon-Sun}
alert mail.alert sistemas
alert file.alert /usr/alertas/alerta_imap
alertevery 1m
watch workstations
service ping
description respuesta Ping del cliente
interval 1m
monitor ping.monitor
period wd {Sun-Sat}

alert mail.alert sistemas
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alert file.alert /usr/alertas/alerta_cliente
alertevery 1m
# This is the CrossView section
# The keyword are "alias", "service", "watch", "service", "items"
# You can see that you can make a crossview of everything
alias pingCliente
Este crossview es rojo si algin host en el grupo Cluster o
Workstations falla la prueba de ping
service Ping
watch cluster service ping items

watch workstations service ping items

alias Nodol
Este crossview es rojo si algun servicio del Nodo 1 tiene algin
problema. Tu puedes ver cual es el problema
service Ping
watch cluster service ping items clusternodol.cluster.com.ec
service Dns
watch cluster service dns items clusternodol.cluster.com.ec
service Http
watch cluster service http items clusternodol.cluster.com.ec
service Imap

watch cluster service imap items clusternodol.cluster.com.ec

alias Nodo2
Este crossview es rojo si algun servicio del Nodo 2 tiene algun
problema. Tu puedes ver cual es el problema
service Ping
watch cluster service ping items clusternodo?2.cluster.com.ec
service Dns
watch cluster service dns items clusternodo?2.cluster.com.ec
service Http
watch cluster service http items clusternodo?2.cluster.com.ec
service Imap

watch cluster service imap items clusternodo?2.cluster.com.ec
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Levantar el servicio de mon

Se da inicio al servicio de mon con la siguiente instruccion:

[root@clusternodol  mon]#/usr/lib/mon/mon -f -c  /usr/lib/mon/mon.cf -b

fusr/lib/mon

Para verificar que todo esta bien ejecutamos en la linea de comando lo siguiente:

[root@clusternodol mon]#./clients/moncmd -s localhost list pids

Y se obtendra la respuesta de list pids completed, si todo esta correcto.

Interfaz web de mon

Se ha utilizado la aplicacion web Minotaur-0.03 para poder observar de manera
grafica la monitorizacién de servicios que se configur6 en Mon. Para esto se

realiza los siguientes pasos:

Copiar la péagina html de Minotaur en el DocumentRoot configurado en el

Apache.

Copiar el script minotaur0.38.13.pl que viene en el paquete de Minotaur en la

carpeta cgi-bin configurado en el Apache.

La presentacién general consta de:

Refresh: en donde se debe seleccionar cada que tiempo se debe actualizar los

resultados de la monitorizacion.

Language: Aqui podemos seleccionar el lenguaje de la interfaz a utilizar
(English/Francais).

Tables: En estos checks boxes podemos seleccionar la informacion que

deseamos observar, ya sea el estado de los servicios, cross view o un historial.
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fd The Minotaur is watching - Mozilla

-

Archive Editar Ver |r Marcadores Tareas Ventana Ayuda

e . A @& [¥|[c2-Buscar]
i Anterior Siguiente Recargar Farar ‘g‘ ‘f.__i_.Buscar Imprimir

Server : Localhost

| Refresh |Lnngunge | Tables
|| 1 min LI || Ingles j | [« Status | CrossView [ History

Submit I Cancel I Defaults I

l:si £l <2 B3 Terminado == =]

L=

Status Table (Tabla de Estado)
Esta tabla esta formada de 7 columnas que son:

Host: Esta columna contiene la lista de todos los hosts monitoreados.

Group: Contiene solo nombres de grupos de monitorizacion.

Members: Esta columna indica la lista de hosts del grupo.

Service: Indica los nombres de los servicios monitoreados,

Last at y Next in: La columna "Last at” nos muestra cuando fue por Ultima vez
testeado el servicio y la columna “Next in” indica cuanto falta para el proximo
testeo.

Status: Esta columna muestra cual es el estado del servicio. Si el servicio esta
funcionando correctamente, esta celda contendra “succeeded”, caso contrario se
observara “failed”, seguido del host que fallé.

Leyenda de Colores

Cuando todos los servicios estan funcionando correctamente, las celdas no
tienen color.

Cuando un servicio es "down”, éste y su grupo estan en rojo, pero cuando un
servicio del mismo grupo esta levantado estara de color verde.

Cuando un servicio todavia no esta testeado, se le mostrara de color amatrillo.
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clusternodol.cluster.com.ec | =]
clusternodo?..cluster.com.ec |+ |

cliente.cluster.com ec [~ clusternodo? .cluster.com.ec

clusternodol.cluster.com.ec
clusternodo?.cluster.com.ec |+ |

clusternodol.cluster.com.ec

cliente.cluster.com.ec

CrossView Table

En esta tabla se puede monitorizar, los alias de los hosts que se han
configurado.

?\_f The Minotaur is watching - Mozilla E |ﬁ F*"\
Archivo Editar Ver Ir Marcadores Tareas Veptana Ayuda

a @ |@ http:mwm.cluster.cnm.ec;cg-h|-'-'_||,Z|Q,.B_|.,m'=r| ﬁ' s

Anterior  Siguiente  Recargar Parar Imprimir

=
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Historic Table

Indica un historial de los servicios. Se puede escoger el numero de lineas que
se desea ver en el campo No, también se puede filtrar por fecha inicio, fecha de

fin, horas, grupos y servicios.

d The Minotaur is watching - Mozilla M=)
v Archivo Editar Wer Ir Marcadores Tareas Ventana Ayuda
- TR0 N T AT P . S
ii| Anterior Siguiente Recargar Farar Imiprimin

—
Historic
Submit | Cancel I Defaults |
|Servlue | Group W| Date ddfmmiyyyy | Status
| F From [0§/11,2004
hp nodo2 IlO— i W
ping [~ | workstations Filter Iﬂ —
cluster [ o[ 08022005 21:17  |[elustermodo? cluster.com ez
cluster 94| 0R02/2005 21:17  [clusternoda? cluster.com ec
| |c|u.~;lc|' W| 08022005 21:17 |c|usLcrnodolclusLcr.com.cc
nodo? B9 ORO22005 21:15 | |clusternodo? cluster.com . ec
nodo? ? 0822005 21:15  |elusternodo? cluster.com.ec
nodo? ? 08A02/2005 21:15  |clusternodo? cluster.com.cc
cluster 83 OBO2/2005 21:15  |[clusternodo.cluster.com.cc
cluster 82 OBO22005 21:15  |[clusternodo?.cluster.com.cc
cluster B[ ORO22005 21:15  |clusternodo? cluster.com ec
| ||1cdo} ,7| 08022005 21:13  [clusternodo? cluster.com ec | |

4.3 Pruebas de la Implementacién

Al terminar con la implementacién y configuraciéon de todo el hardware y
software, hemos logrado construir un Cluster de Alta Disponibilidad Activo/Pasivo
Linux que brinda los servicios de Web, Mail y DNS, los cuales fueron probados

de la siguiente manera:

Desde nuestras estaciones cliente, por medio del browser ya sea Mozilla en
Fedora Core | o Internet Explorer en Windows, hemos ingresado al sitio Web
www.cluster.com.ec sin ningun inconveniente, dandose por entendido, que el

servidor maestro Web y DNS (clusternodol) funciona correctamente.

Luego se probo la disponibilidad de nuestro cluster, dando de baja (apagando) al

servidor maestro. La prueba béasica que se realizd, consistio en hacer ping a
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www.cluster.com.ec desde las estaciones cliente y ver si la respuesta de ésta
consulta al momento de darle de baja al servidor maestro, seguia siendo
afirmativa, al realizar la prueba notamos que 5 segundo no hubo servicio ya el
gue nodo backup se encontraba levantando todos los servicios, luego la
respuesta fue satisfactoria, dando por entendido que el servidor de respaldo
(clusternodo2) se convirti6 en el nuevo servidor maestro, brindado sin ninguin

inconveniente el servicio de DNS.

Después se realiz6 otra prueba muy similar, pero ahora conectadndonos por
medio del browser a www.cluster.com.ec, dimos de baja al nodo maestro
(clusternodol) y confirmamos que la conexibn a www.cluster.com.ec siguio
activa, pero ahora estdbamos conectados al nodo de respaldo (clusternodo2),
esto nos informaba que la sincronizacion de archivos entre los nodos del cluster
estaba correcta y que los servicios Web y DNS iban a estar disponibles cuando
el nodo maestro no este operando por cualquier motivo, ademas monitoreamos
con la interfaz Web Minotaur, que todos los servicios eran brindados por

clusternodo2 y no por clusternodol.

Otra prueba que se realiz6, fue comprobar que el servicio de Sendmail esté
disponible cuando el nodo maestro no esté operando, pudiendo confirmar su
correcto funcionamiento por medio del monitoreador que indicaba que
clusternodo2 estaba brindando este servicio sin ninglin problema, corroborando

gue el envio de mails entre usuarios estaba funcionando correctamente.

También se confirmd que el monitoreador de hardware (heartbeat) funciona
correctamente, no solo apagando clusternodol, sino también desconectando los
cables de las interfaces de red y serial, simulando que han ocurrido problemas
de hardware en éstos, con lo cual pudimos constatar que funciona muy bien el

proceso de fake que opera heartbeat.

Otro test que hemos realizado para probar la disponibilidad de nuestro cluster ha
sido, detener manualmente los servicios HTTPD, NAMED y SENDMAIL,
simulando que ha ocurrido un problema en éstos, ya sea por problemas de
software, errores humanos, etc. Describimos a continuacion como se realiza
este test:

En clusternodol se detuvieron los servicios antes mencionados con la

instruccién service <servicio> stop, pero a cabo de unos cortos segundos
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podemos ver en la interfaz Web del monitoreador que los mismos servicios que
les dimos de baja, volvieron a estar activos, confirmando que el monitoreador de
servicios (mon) detecto el fallo y disparo las alertas configuradas tales como: los
scripts para levantar los servicios, enviar mails a sistemas@cluster.com.ec
informando el error de los servicios y crear un archivo de fallos. Esta prueba se

realizé de la misma manera en clusternodo2 cuando estaba activo.

Y por ultimo se realiz6 la siguiente prueba:

Cuando clusternodol para de funcionar por cualquier motivo, clusternodo2 se
convierte en nodo maestro, pero cuando clusternodol vuelve a entrar en
funcionamiento este se convierte, nuevamente en servidor maestro, brindando de
esta manera los servicios de Web, mail y dns. Y clusternodo2 volvi6 a ser
servidor backup. Esta operacion se realizé satisfactoriamente gracias a la buena
configuracion y funcionamiento de los monitores de hardware (heartbeat) y de

servicios (mon).
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CONCLUSIONES

Al finalizar la investigacion y la elaboracion teorica y practica de esta monografia, se
ha llegado a la conclusion, que los Clusters de Alta Disponibilidad Linux son una
buena opcién para empresas que requieren de servidores robustos (Mainframes) que
estén operativos ininterrumpidamente y no disponen de los recursos econémicos para
la implementacion de los mismos, por esta razon los Clusters HA, se basan en la
reutilizacion de  PCs clénicas con software libre, quedando asi de lado, el
inconveniente de los recursos econémicos de las empresa, para disponer de una
arquitectura de servidores potente, escalable y robusta, teniendo varias opciones,
desde las mas sencillas que utilizan Unicamente dos nodos, hasta las mas complejas
donde se podria disponer de infraestructuras de red redundantes (varios routers,
varias salidas a Internet, varios cableados, varias tarjetas de red en cada equipo);

dispositivos RAID por hardware; tecnologia de discos compartidos GFS, etc.

Ademas existe gran variedad de software libre requerido para la implementacién de un
cluster, tales como Mon, Heartbeat, etc, que en conjunto puede llegar a ser tan
potentes como otras aplicaciones propietarias, que existen en el mercado a un precio

mucho mayor, proporcionando a las empresas un buen margen de beneficio.

Por esta razoén, la inversion en clusters de alta disponibilidad es rentable, para
servidores Web, de correo electrénico y cualquier aplicaciébn que requiera un
funcionamiento permanente, teniendo en cuenta, que una empresa que detiene su
trabajo por fallo de su sistema, es una empresa que deja de percibir ingresos, es decir

disminuyen sus utilidades, y por ende sus clientes.

El inconveniente que se ha encontrado, es el espacio fisico que se requiere para el
montaje de un cluster, ya que por lo menos para la instalacién y montaje se necesitan
una pantalla para cada uno de los nodos, pero una vez finalizada la instalacion, se
puede llevar a cabo el mantenimiento y administracion desde una sola maquina

mediante el uso de SSH.
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Aungue existen ciertas areas en las que el software libre todavia no esta a la altura
del software comercial, como por ejemplo en el campo de las Bases de Datos con
soporte integrado para clustering, adn asi, en estos casos el ahorro por utilizar
software libre en el resto del cluster hace que Linux sea una buena alternativa al

momento de planificar la infraestructura de servidores.

Cortéz Guerrero, Stanley

105 Galarza Rodas, Monica



Recomendaciones

RECOMENDACIONES

Las siguientes recomendaciones servirdn al momento de la implantacion de un Cluster
de Alta Disponibilidad.

Tener en cuenta a la hora de disefiar un cluster De Alta Disponibilidad, todos los
componentes que éste requiere, al igual, cuales son las herramientas mas
apropiadas, para el tipo de cluster a implementar, ya que estas deberan ser capaces

de reaccionar a tiempo ante un fallo en cualquiera de los nodos.

Instalar las mismas versiones de software, en cada uno de los nodos que forman el

cluster, para de esta manera evitar problemas de incompatibilidad.

Invertir parte del dinero ahorrado por no utilizar software propietario, en hardware de
mejor capacidad o elementos externos que aseguren el buen funcionamiento del

cluster.

Asegurar la perfecta sincronizacion entre el servidor primario y el de respaldo, para
que las diferencias de contenidos entre ambos servidores en el momento del cambio

de uno a otro sean minimas.

Antes de instalar cualquier programa, se deben realizar pruebas para asegurar su
buen funcionamiento, es recomendable, probar de forma aislada los programas y
tecnologias a utilizar, para asi conocer el rendimiento de cada una de las partes

independientemente
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