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RESUMEN

Nagios es una herramienta que monitorea tanto los equipos como los servicios de una

red. Esto lo hace casi en tiempo real. Su funcién principal es informar sobre el

estado de estos, cuando un servicio o host esta abajo o critico envia una notificacion

de alerta a la(s) personas encargadas.

Para el monitoreo de una red se deben especificar los equipos y servicios a

monitorear, asi como el tiempo en el que se debe realizar la notificacion de su estado.

Estas especificaciones se realizan en los archivos que vienen incluidos en Nagios.

A continuacion mencionamos los mas importantes:

e Nagios.cfg
e Cgi.cfg
e Hosts.cfg

e Hostgroups.cfg

e Contacts.cfg

e Contactgroups.cfg

e Services.cfg

(principal archivo de configuracion)

(configuracién de cgi’s para ambiente web)

(definicion de los equipos a monitorear)

(definicion de un grupo de hosts a los que
perteneceran los equipos definidos en host.cfg)
(contacto al que se le notifica cualquier problema con
un equipo)

(definicion de wun grupo de contactos al que
pertenecera cada contacto definido en contacts.cfg)

(se definen los servicios que se monitorearan en cada

equipo)

Algunos de los servicios que nos presta Nagios son:

e Monitoreo de servicios de red (SMTP, POP3, HTTP, PING)

e Monitoreo de los recursos de un host (nimero de procesos, uso del

disco, niumero de usuarios)

e Notificaciones a contactos cuando un servicio o0 un host tenga

problemas (e-mail, pager o definido por el usuario)

e Interfaz web opcional con graficas que describen cada uno de los

estados en los que estd o0 ha estado un servicio o equipo. Ademas un

historial de notificacion y problemas.

Vi



ABSTRACT

Nagios is a tool that controls the hosts and network services. It does that almost in
the real. 1t’s main function is to inform about how they are working when a service
or host are down it send the alert to people who are in charge.

For a network control we should specify the host and services to control, as well as
the time in which should be carried out in the notification of their state.

This specifications can be done on a file that comes in Nagios. The following are the

most important.

e Nagios.cfg (main file configuration)

e Cgi.cfg (CGI’s configuration for web interphace)

e Hosts.cfg (hosts definitions)

e Hostgroups.cfg (hostgroups definition that Hill belong to host on
host.cfg)

e Contacts.cfg (contact where any problem with the host will be
known )

e Contactgroups.cfg  (group of contacts definition that will belong to each
defined in contacts.cfg)

e Services.cfg (the services control are defined in each equipment)

Some of the services of Nagios:

e Network services control (SMTP, POP3, HTTP, PING)

e Host resources control (number of process, free disk, number of users)

e Informs a contact when a service or host has problem.

e Web interphace optional with graphics that describe each one of the stages of

a service or equipment. Also a history of notification and problems.

Vil



INTRODUCCION

En la actualidad existe una creciente necesidad de comunicacion y transmisién de
datos, cuya infraestructura basica puede ser tanto una red de area local LAN o una
red de area extensa WAN segun las necesidades del medio en que se implementen.
En cualquiera de estos tipos de redes nos podemos encontrar con variedad de equipos
para su funcionamiento, los cuales van desde las PC’s hasta dispositivos mas
especificos de una red como lo es un switch. . Estos tipos de redes pueden ser
medianas (50 PC’s) o grandes (200 PC’s en adelante) y el inadecuado monitoreo de
las mismas nos puede llevar a perder un tiempo valioso. ¢Cuantas veces nos hemos
encontrado horas y horas tratando de localizar donde falla la red y no damos con
ella?

De esta necesidad nace nuestro interés por investigar e implementar Nagios, una
herramienta de monitoreo de redes poco conocida. Esta trabaja en casi tiempo real, y
nos brinda reportes en intervalos de tiempo que nosotros podemos definir segun
nuestras necesidades, asi podemos detectar cualquier problema que se presente

ahorrandonos tiempo y por lo tanto dinero.



CAPITULOI

1. Consideraciones basicas

1.1 Aspectos generales sobre Nagios

Nagios es una aplicacion desarrollada por Ethan Galstad bajo la GNU General
Public License. Esto trae los permisos legales para la copia, distribucion o
modificacion de Nagios bajo ciertas condiciones.

Nagios es una herramienta para realizar el monitoreo de maquinas y servicios dentro
de una red. La funcion de esta es informar sobre los problemas que pueden
presentarse en la red y en los servicios que esta brinda.

Esta aplicacion nos permite monitorizar todo tipo de equipos que uno especifica,
estos pueden ser servidores, dispositivos de red y otros, en tiempos especificados de
la misma manera.

Los tiempos, los equipos, los servicios que van a ser monitoreados se los configura
dentro de los archivos que forman parte de esta aplicacién, los mismos que en los
siguientes capitulos se detallaran a fondo.

Para acceder a Nagios se necesita de un navegador de Internet, en este se mostraran
varias pantallas que nos indicaran y nos ayudaran a comprobar el estado de los
sistemas, detalles de los servidores, etc., todo esto por medio de gréaficos, informes y
listados.

Algunos de los servicios que nos presta Nagios son:

e Monitoreo de servicios de red (SMTP, POP3, HTTP, PING)

e Monitoreo de los recursos de un host (nUmero de procesos, uso del
disco, niumero de usuarios)

e Notificaciones a contactos cuando un servicio o0 un host tenga
problemas (e-mail, pager o definido por el usuario)

e Interfaz web opcional con graficas que describen cada uno de los
estados en los que estd o ha estado un servicio o equipo. Ademas un

historial de notificacion y problemas.



Nagios ya cuenta con su nueva version 2.0, que esta aun en desarrollo por lo cual no

es muy estable pero incluye algunas mejoras.

Cabe recalcar que Nagios ha ido mejorando de la misma manera que Linux, gracias a
la colaboracion de varias personas que han aportado con nuevas ideas y

modificaciones para mejorarlo.



CAPITULO 11

2. Instalacion

2.1 Requerimientos de Nagios

e Cualquier maquina que tenga Linux o alguna variante de Unix

e Un compilador de C.

De no desear se puede omitir el uso de los CGI’s incluidos en Nagios. Sin embargo si
se decide usarlos se requerira instalar el siguiente software.
e Un web Server (de preferencia Apache)
e Thomas Boutell’s gd library version 1.6.3 o superior, que se requiere para los
CGI’s del status map y trends.

En este caso nosotros estamos utilizando la distribucion llamada Debian, que es muy

estable y segura, y al igual que Nagios es GNU (General Public License.).

2.2 Instalacion de Nagios

Una vez instalado el Sistema Operativo Debian, procedemos a instalar los paquetes y
sus dependencias de los cuales nagios depende para su correcto funcionamiento y

configuracién.

linux# apt-get install nagios-text nagios-plugins apache apache-

common

En lo posterior se nos preguntara por:
e Tipo de servidor web: Apache
e Nagios web administration password: el login por defecto es nagiosadmin y
nosotros escogeremos el password.

e Enable Nagios external command interface on web?: yes



Apache debe estar instalado correctamente en la maquina en la correra Nagios y debe
ser capaz de ejecutar CGI’s, (estos sirven principalmente para la autenticacion).
Cuando se crea o edita algun archivo de configuracion debemos tener en cuenta lo
siguiente:
e Las lineas que comienzan con “#” son comentarios y no seran procesadas.
e Los nombres de variables deben comenzar al inicio de la linea, los espacios
en blanco son permitidos antes del nombre.

e Los nombres de las variables son sensibles a las mayusculas.

Los principales ficheros los encontraremos bajo /etc/nagios y los que vamos a
configurar son:

e Nagios.cfg  (principal archivo de configuracién)

e Cgi.cfg

e Hosts.cfg

e Hostgroups.cfg

e Contacts.cfg

e Contactgroups.cfg

e Miscommands.cfg

e Services.cfg

El resto de los ficheros no serdn modificados.



CAPITULO 111

3. Configuracion

3.1 Descripcion de archivos de configuracion

A continuacion indicaremos la funcion de cada uno de los archivos de Nagios.

Nagios.cfg

En este archivo se define la ubicacion fisica de todos los archivos configurables que
Nagios utiliza. Contiene varias directivas que pueden modificar la operacion de
Nagios. Este archivo de configuracion es leido tanto por los procesos de Nagios

como por los CGI’s. Este es el primer archivo de configuracion que se debe editar.

Cgi.cfg
Este archivo define las autorizaciones de acceso a Nagios.

Hosts.cfg
Este archivo incluye todas las maquinas a ser monitoreadas de acuerdo a su direccion

IP y se le puede asignar un nombre para reconocerla facilmente denominado Alias.

Hostgroups.cfg
Se define grupos de hosts, en cada uno de estos grupos se puede asociar segin su
funcién, ubicacion, etc.

Cada hostgroup debe tener por lo menos un contactgroup.

Contacts.cfg
Se definen las personas a las cuales se les notificard en caso de cualquier problema

que se haya presentado en la red o en algun equipo.

Contactgroups.cfg
Cada una de las personas que seran notificadas de los problemas debe pertenecer a

un grupo, estos grupos se pueden clasificar de acuerdo a su funcién, ubicacion, etc.



Services.cfg

Es el fichero de configuracion mas importante ya que este va a contener todos los

servicios que vamos a monitorizar, los cuales pueden ser PING, HTTP, FTP, entre

otros.

3.2 Configuracién de archivos

nagios.cfg

log_file=/var/log/nagios/nagios.log

cfg_file=/etc/nagios/checkcommands.cfg
cfg_file=/etc/nagios/misccommands.cfg
cfg_file=/etc/nagios/contactgroups.cfg
cfg_file=/etc/nagios/contacts.cfg
cfg_file=/etc/nagios/dependencies.cfg
cfg_file=/etc/nagios/escalations.cfg

cfg_Ffile=/etc/nagios/hostsgroups.cfg

cfg_file=/etc/nagios/hosts.cfg

cfg file=/etc/nagios/services

cfg_file=/etc/nagios/timeperiods.cfg

(especifica donde nagios
podria crear el archivo
principal del log)

(especificar el archivo de
configuracion de objetos
que Nagios podria usar para
monitorear)

Siendo los anteriores los principales. A continuacion presentamos el resto de

variables que generalmente no se modifican.

cfg_dir=/etc/nagios-plugins/config/

resource_Tfile=/etc/nagios/resource.cfg

(para especificar un
archivo de recurso opcional
que puede contener
definiciones de macro de
usuario para guarda nombre
de usuario, passwd, etc)



status_file=/var/log/nagios/status.log

nagios_user=nagios

nagios_group=Nagios

check_external commands=1

command_check_interval=-1

command_file=/var/run/nagios/nagios.cmd

comment_file=/var/log/nagios/comment. log

(aqui se guardan los
estados actuales de todos
los servicios monitoreados)

(el nombre de usuario de
Nagios)

(el nombre de grupo que
nagios va a usar)

(aqui se determina si
Nagios va 0 no a chequear
el archivo de comandos para
los comandos internos que
puede ejecutar)

(periodo de tiempo para
ejecutar el chequeo externo
de comandos, si se pone la
s luego del numero
significa segundos, sin s
son minutos)

(este es el archivo que
Nagios revisa para
verificar los comandos
externos a procesar)

(este archivo Nagios lo
utilizara para guardar los
comentarios de servicios y
hosts)

downtime_Tfile=/var/log/nagios/downtime. log

lock_file=/var/log/nagios/nagios. lock

temp_file=/var/cache/nagios/nagios.tmp

(este archivo Nagios lo
utilizard para guardar el
organizador de los
servicios y hosts que estén
caidos)

(aqui se especifica la
localizacion del archivo de
seguridad que Nagios podria
crear cuando esta corriendo
como un demonio)

(archivo temporal creado
cuando se esta actualizando
comment data, status data,
etc)



log_rotation_method=d (método de rotacion que
nagios podria usar para su
archivo de log. Los valores
son: n=ninguno; h=c/hora;
d=c/dia; w=c/semana;
m=c/mes

log_archive_path=/var/log/nagios/archives

(se indica el directorio
donde Nagios puede guardar
los archivos log que han
rotado)

use_syslog=1 (esta variable determina si
los mensajes son anotados
en el syslog del local
host)

log _notifications=1 (esta variable determina si
o no los mensajes son
anotados (logueados))

log_service_retries=1 (esta variable determina si
los reintentos de chequeo
de servicios son 0 no
anotados. Estos reintentos
ocurren cuando un resultado
de chequeo de servicios es
un estado no ok, con esto
se configura para que se
reintente el chequeo de
servicio mas de una vez
antes de responder a un
error)

log_host_retries=1 (esta variable determina si
el reintento de chequeo de
host es anotado)

log_event_handlers=1 (esta variable determina si
el manejador de eventos de
servicios y hosts ha sido
anotado o logueado)

log_initial_states=0 (esta variable determina si
Nagios va a forzar o no a
todos los estados de
servicios y hosts iniciales
a ser anotados incluso si
es que ellos resultan en un
estado OK)



log_external_commands=1

log_passive_service_checks=1

inter_check _delay method=s

service_interleave factor=s

max_concurrent_checks=0

service_reaper_frequency=10

sleep_time=1

service_check timeout=60

(esta variable determina si
Nagios va o no a anotar los
comandos externos que son
recibidos desde el archivo
de comandos externos)

(esta variable determina si
Nagios va o no a anotar el
chequeo de los servicios
pasivos que recibe desde el
archivo de comandos
externos)

(esta opciodn permite que el
control de chequeo de
servicios sea iniciado en
la cola de eventos. Las
opciones son: n=no usa
retardo; d=retraso 1s;
s=retraso calculado
inteligente

(esta variable determina
como el chequeo de servicio
esta entrelazado. Sus
opciones son: Xx= >=1; sS=
entrelazado inteligente)

(esta opcioén permite
especificar el ndmero
maximo de chequeo de
servicios que pueden correr
en paralelo en un intervalo
de tiempo)

(esta opcion permite el
control de la frecuencia en
segundos del servicio
recolector de eventos)

(este es el numero de
segundo que nagios va a
dormir antes de chequear el
siguiente servicio en la
cola del organizador debe
ejecutarse)

(es el madximo numero de
segundos que Nagios va a
permitir que corra el
chequeo de servicios, si el
chequeo excede de este

10



host_check_ timeout=30

event_handler_timeout=30

notification_timeout=30

ocsp_timeout=5

perfdata_timeout=5

retain_state_information=1

limite va a ser matado y
retorna un estado critico)

(es el maximo numero de
segundos que Nagios va a
permitir que corra el
chequeo de hosts, si el
chequeo excede de este
limite va a ser matado y
retorna un estado critico y
se asume el estado del host
abajo)

(méximo numero de segundos
que Nagios va a permitir
que el manejador de eventos
corra, si un evento excede
este tiempo el evento sera
matado y un warning sera
anotado)

(m&ximo numero de segundos
que Nagios permitird que
los comandos de
notificacion corran, si
excede este tiempo sera
matado y un warning sera
anotado)

(maximo numero de segundos
que Nagios permitira que un
comando de servicio de
procesador obsesivo
compulsivo corra si excede
este tiempo sera matado y
un warning sera anotado)

(mdximo numero de segundos
que Nagios permitird que
corra un comando de datos
de procesador de
rendimiento de host o el
comando de servicio de
datos de rendimiento del
procesador corra, si excede
este tiempo sera matado y
un warning sera anotado)

(esta opcidn determina se
Nagios va o no a retener el
estado de informacién de
los hosts y servicios entre
programas reiniciados)

11



state_retention_file=/var/cache/nagios/status.sav

retention_update_interval=60

use_retained_program_state=0

interval_length=60

use_agressive_host_checking=0

execute_service_checks=1

accept_passive_service_checks=1

enable notifications=1

enable_event handlers=1

(este archive Nagios
utilizara para guardar la
informacion del estado de
los servicios y hosts antes
de ser apagados)

(aqui se configura cuan
seguido Nagios va a guardar
automaticamente los datos
de retencidn durante su
operacion normal)

(aqui se determina si
Nagios va o no a poner las
variables de estado de
programas basado en los
valores guardados en el
archivo de retencioén)

(este es el numero de
segundos por unidad de
intervalo usado para
cronometrar la cola del
organizador,
renotificaciones, etc)

(al deshabilitar esta
opcion Nagios tomara
algunas decisiones
inteligentes y chequeara
los hosts)

(aqui se determina si
Nagios va o no ejecutar el
servicio de chequeo cuando
inicia o se reinicia)

(aqui se determina si
Nagios va o no a aceptar el
chequeo pasivo de servicios
cuando inicia o se
reinicia)

(aqui se determina si
Nagios va a enviar o0 no
notificaciones cuando es
iniciado o reiniciado)

(aqui se determina si
Nagios va o no a correr el

12



process_performance_data=0

obsess_over_services=0

check_for_orphaned_services=0

check_service_freshness=1

freshness_check interval=60

aggregate_status_updates=1

status_update_interval=15

enable_flap_detection=0

manejador de eventos cuando
inicia o se reinicia)

(este valor determina si
Nagios procesara el chequeo
de hosts y servicios
mediante rendimiento de
datos)

(esta opcidn es usada para
la ejecucidon del monitoreo
distribuido)

(esta opcidén permite que se
tenga o no disponible el
chequeo para los servicios
huérfanos)

esta opcion determina si
Nagios periddicamente
chequeara o no las
novedades en el chequeo de
los servicios)

esta determina cuan seguido
Nagios periodicamente
chequeara las novedades de
los resultados del chequeo
de servicios)

esta opcidon determina si
Nagios va o no a utilizar
el ultimo estado de
monitoreo de los hosts,
servicios, etc.

cuan seguido en segundos
Nagios va a actualizar el
estado de los datos en el
archivo de estados)

(esta opcion determina si
Nagios va a intentar
detectar hosts y servicios
que pueden estar
inestables. Esto ocurre
cuando un host o servicio
cambia entre estados muy
frecuentemente. Cuando esto
ocurre nagios suspende las
notificaciones hasta que el
servicio o host se vuelva
mas estable)

13



low_service_flap_threshold=5.0

high_service_flap_thresold=20.0

low_host_flap_thresold=5.0

high_host_flap thresold=20.0

date_format=us

(esta opciodn es usada para
poner el limite inferior
para la deteccién de
servicios inestables)

(esta opciodn es usada para
poner el limite superior
para la deteccién de
servicios inestables)

(esta opciodn es usada para
poner el limite inferior
para la deteccién de hosts
inestables)

(esta opciodn es usada para
poner el limite inferior
para la deteccién de hosts
inestables)

(esta opciodn permite
especificar que tipo de
formato se podria usar en
la interface web: Opciones:
us, euro, iso8601, strict-
is08601)

illegal _object name_chars="~1$%"&*|*"<>?,()=

illegal_macro_output_chars="~$&|>"<>

admin_emai l=nagios

admin_pager=pagenagios

(esta opcioén permite
especificar que caracteres
no pueden se usados en
nombres de hosts,
descripcién de servicios o
nombres de otros tipos de
objetos)

(esta opciodn permite
especificar los caracteres
ilegales que podrian ser
sacados de los macros antes
de ser usados en
notificaciones, manejadores
de eventos y otros
comandos)

(esta es la direccion mail
para el administrador de la
maquina local)

(este es el numero de
beeper para el

14



administrador de la maquina
local)

cgi.cfg

authorized_for_system_information=nagiosadmin

(es la lista de nombres de
usuarios autenticados
quienes pueden ver los
procesos e informacion del
sistema en los cgi’s)

authorized_for_configuration_information=nagiosadmin

(lista de nombres de
usuarios autenticados
quienes pueden ver la
informacion de
configuracioén en el cgi)

authorized_for_system commands=nagiosadmin

(lista de nombres de
usuarios autenticados
quienes pueden emitir
comandos de procesos y
sistemas via cgi)

authorized_for_all_services=nagiosadmin

(lista de nombres de
usuarios autenticados
quienes pueden ver el
estado y la informacién de
configuracién de todos los
servicios)

authorized_for_all_hosts=nagiosadmin

(lista de nombres de
usuarios autenticados
quienes pueden ver el
estado y la informacién de
configuracion de todos los
hosts)

authorized_for_all_service_commands=nagiosadmin

(lista de nombres de
usuarios autenticados
quienes pueden emitir
comandos para todos los
servicios via cgi)

15



authorized_for_all_host_commands=nagiosadmin

(lista de nombres de
usuarios autenticados
quienes pueden emitir
comandos para todos los
hosts via cgi)

Siendo estos los principales. A continuacion presentamos los que no se necesitan
modificar.

main_config_file=/etc/nagios/nagios.cfg

(especifica la localizacioén
del archivo principal de
configuracioén)

physical_html_path=/usr/share/nagios/htdocs

(este es el path fisico
donde los archivos html
para Nagios son mantenidos
en su servidor)

url_html_path=/Nagios (cuando accesa a Nagios via
navegador web se pone la
direccion
http://localhost/nagios/,
el valor de esta variable
deberia ser /nagios)

show_context_help=0

nagios_check_command=/usr/lib/nagios/plugins/check nagios/var/log/na
gios/status.log 5 “nagios’

(este es un comando
opcional que los cgi’s
pueden usar para chequear
el estado de los procesos
de Nagios)

use_authentication=1 (esta opcién controla si
Nagios va a usar la
funcionalidad de
autenticacion y
autorizacién cuando
determina qué comandos e
informacidon tienen acceso
los usuarios)

default_statusmap_layout=5 (esta opcién permite
especificar el método de

16



default_statuswrl_layout=4

disefio usado por el
statusmap cgi)

(esta opcién permite
especificar el método de
disefio usado por el
statuswrl cgi)

ping_syntax=/bin/ping -n -U —c 5 $HOSTADDRESS$

refresh_rate=90

3.3 Informacion de los archivos

(esta opcion determina que
sintaxis deberfia ser usada
cuando intentas hacer ping
a un host desde la
interface wap)

(esta opcion permite
especificar el nimero de
segundos entre el refresco
de paginas de status,
statusmap y extinfo cgi’s)

Una vez autenticado el usuario se mostrara la siguiente informacion.

Authenticated

ol PelE Contacts-

Host Status Information

Host Configuration Information
Host History

Host Notifications

Host Commands

Service Status Information

Other Authenticated Users-

Si No
Si No
Si No
Si No
Si No
SITEE No

Service Configuration Information _ No

Service History

Service Notifications
Service Commands

All Configuration Information
System/Process Information No
System/Process Commands No

Si No
Si No
Si o
No

No
No
No

Contactos Autenticados, son los que tienen permisos para cada servicio de todos los

contactos:

e Autorizacion para ver la informacion de estado de servicio.
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Autorizacidn para ver la informacién de configuracion de servicio.
Autorizacion para ver el historial y las notificaciones del servicio

Autorizacion para emitir comandos de servicio

Contactos Autenticados son los que tienen permisos para cada host de todos los

contactos.

Autorizacion para ver la informacion de estado de host.

Autorizacion para ver la informacion de configuracion de host.

Autorizacion para ver el historial y las notificaciones del host

Autorizacion para emitir comandos de host

Autorizacion para ver la informacion de estado de todos los servicios del host
Autorizacion para ver la informacién de configuracion de todos los servicios
del host

Autorizacion para ver el historial y la informacién de notificacion de todos
los servicios del host

Autorizacion para emitir comandos de todos los servicios del host

Es importante también ver que ninguno esté autorizado para:

Ver el archivo de log
Ver la informacion de procesos de Nagios a través de CGls
Emitir comandos a través de CGls

Ver grupos de host, contactos, grupo de contactos, periodos de tiempo y

comando a través de CGls.

hosts.cfg

(plantilla)

define host{

name generic-host Nombre del template del
host

notifications_enabled 1 Notificaciones activadas

event_handler_enabled 0 Host manejador de eventos
disponible

flap_detection_enabled 0 Deteccion de errores
inestables activada

process_perf _data 1 Datos de rendimiento de

procesos
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retain_status_information 1

retain_nonstatus_information 1

register 0O

notification_interval 60

hosts.cfg

define host{

use generic-host
host_name servidor
alias Equipo Debian con Nagios

address 192.168.1.10

check_command check-host-alive
max_check_attempts 1
notification_interval 1
notification_period 24x7

notification_options d,u,r

}

define host{

use generic-host
host_name equipol
alias Equipol con Windows XP

address 192.168.1.100

check_command check-host-alive
max_check attempts 1

notification_interval 1

Informacién de retencién de
estados frente a reinicio
de programas

Informacion de retencion
sin estado frente a
reinicio de programas

No registre esta definiciodn

Minutos de espera, antes de
notificar que el host ha
caido

Nombre de la plantilla que
se va a usar

Nombre con el que se
reconocera al equipo

Descripcion pequefia  del
equipo

Direccién 1P del equipo

Nombre del comando a
utilizar

NUimero de revisiones antes
de notificar error

Intervalo de tiempo de
revision en segundos

Periodo en el que va a
realizar la revision

Opciones de notificacion

Nombre de la plantilla que
se va a usar

Nombre con el que se
reconocera al equipo

Descripcion pequefia del
equipo

Direccion IP del equipo

Nombre del comando a
utilizar

NUimero de revisiones antes
de notificar error

Intervalo de tiempo de
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notification_period 24x7

notification_options d,u,r

}

define host{

use generic-host

host _name equipo2

alias Equipo2 con Windows XP

address 192.168.1.200

revision en segundos

Periodo en el que va a
realizar la revision

Opciones de notificacion

Nombre de la plantilla que
se va a usar

Nombre con el que se
reconocera al equipo

Descripcion pequefia  del
equipo

Direccién 1P del equipo

check_command check-host-alive Nombre del comando a

max_check_attempts 1
notification_interval 1
notification_period 24x7

notification_options d,u,r

}

hostgroups.cfg

define hostgroup{
hostgroup_name
alias
contact_groups

members

}

contacts.cfg

define contact{
contact_name

alias
service_notification_period

host _notification_period

utilizar

NUimero de revisiones antes
de notificar error

Intervalo de tiempo de
revision en segundos

Periodo en el que va a
realizar la revision

Opciones de notificacion

Redes
Red Windows
administrador

equipol, equipo2, servidor

nagios
Nagios Admin
24x7

24x7
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service_notification_options w,u,c,r

host_notification_options

d,u,r

service_notification_commands notify-by-email

host_notification_commands

email

}

contactgroups.fcg

define contactgroup{
contactgroup_name
alias

members

}

services.cfg

(plantilla)

define service{

name
active_checks_enabled
passive_checks enabled
parallelize check
obsses_over_service
check_freshness
notifications_enabled
event_handler_enabled
flap_detection_enabled
process_perf_data
retain_status_information
retain_nonstatus_information
register

}

define service{

use

host_name
service_description

is volatile

host-notify-by-email

admin-nagios@servidor.net

administrador
Administrador Windows

nagios

generic-service

o +r P P OO O OUFPFP P, OFP

generic-service
equipol

PING

0
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check_period
max_check_attempts
normal_check interval
retry_check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check attempts
normal_check interval
retry check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check attempts
normal_check interval
retry check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

24x7

4

5

1

administrador

10

24x7

c,r

check ping!10.0,20%!50.0,60%

generic-service
equipol

Total Processes
0

24x7

3

5

2

administrador
10

24x7

w,u,c,r

check procs!150!200!1RSZDT

generic-service
equipol

Current Users

0

24x7

3

5

2

administrador
10

24x7

w,u,c,r

check users!751150
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define service{

use

host_name
service_description
is_volatile

check _period
max_check attempts
normal_check_interval
retry check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is volatile
check_period
max_check attempts
normal_check_interval
retry_check_interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check_ attempts

generic-service
equipol

HTTP

0

24x7

3

2

1
administrador
60

24x7

c,r

check _http

generic-service
equipo?2

PING

0

24x7

4

5

1

administrador
10

24x7

c,r
check_ping!10.0,20%!50.0,60%

generic-service
equipo?2

Total Processes
0

24x7

3
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normal_check_interval
retry_check_interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check_ attempts
normal _check interval
retry_check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check_attempts
normal_check interval
retry_check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

5

2

administrador

10

24x7

w,u,c,r

check _procs!150!2001RSZDT

generic-service
equipo2

Current Users

0

24x7

3

5

2

administrador
10

24x7

w,u,c,r

check users!751150

generic-service
equipo2

HTTP

0

24x7

3

2

1
administrador
60

24x7

c,r

check http
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define service{

use

host_name
service_description
is_volatile
check_period
max_check_attempts
normal_check interval
retry_check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check attempts
normal_check interval
retry check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check attempts
normal_check interval
retry_check interval

generic-service
servidor

PING

0

24x7

4

5

1

administrador
10

24x7

c,r

check ping!10.0,20%!50.0,60%

generic-service
servidor

FTP

0

24x7

3

2

1
administrador
120

24x7

w,u,c,r
check_ ftp

generic-service
servidor

Total Processes
0

24x7

3

5

2
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contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check attempts
normal_check interval
retry_ check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

define service{

use

host_name
service_description
is_volatile
check_period
max_check_ attempts
normal _check interval
retry_check interval
contact_groups
notification_interval
notification_period
notification_options
check_command

}

administrador

10

24x7

w,u,c,r

check procs!150!2001RSZDT

generic-service
servidor
Current Users

0

24x7

3

5

2

administrador
10

24x7

w,u,c,r

check users!751150

generic-service
servidor

/dev/hda2 Free Space
0

24x7

3

5

1

administrador

10

24x7

w,u,c,r

check disk!10%210%!/dev/hda2

26



3.4 Verificacion de la configuracién de Nagios

Una vez ingresada toda la informacion necesaria en los archivos de configuracion, es
hora de hacer un chequeo completo. Nagios corre automaticamente el “flight check”
antes de iniciar el monitoreo, pero también tiene la opcion de correrlo manualmente

antes de intentar iniciar Nagios, para lo cual ejecutaremos la siguiente sentencia:

linux# nagios —v /etc/nagios.cfg

esta leera todos los archivos de configuracion y verificara que sean datos validos.
Durante el “flight check ” Nagios verifica que todos los datos estén relacionados para
la monitorizacion. Esta es la lista basica de los archivos que Nagios chequeara:
e Verifica que todos los contactos sean miembros de un grupo de contactos.
e Verifica que todos los contactos especificados en cada grupo de contactos
sean validos.
e Verifica que todos los hosts sean miembros de un hostgroup.
e Verifica que todos los hosts especificados en cada hostgroup sean validos.
e Verifica que todos los hosts tengan un servicio asociado a él.
e Verifica que todos los comandos usados en el chequeo de servicio y host sean
validos.
e Verifica que todos los comandos usados en el manejador de eventos de
servicio y host sean validos.
e Verifica que todos los comandos usados en el servicio de contacto y
notificacion de host sean validos.
e Verifica que todas las notificaciones de periodos de tiempo especificados
para servicios, hosts y contactos sean validos.
e Verifica que todos los chequeos de periodo de tiempo especificados para los

servicios sean validos.

Si es que encontr6 algun problema critico Nagios le notificara con un warning o un
error y va a dar la ubicacién exacta del problema. Los mensajes de error
generalmente muestran la linea del archivo de configuracion que ocasiond el

problema.
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Si todo esta correcto deberemos tener O errores y 0 warnings, en caso de tener algun

warning no hay problema porque si funcionara.

Nagios 1.3

Copyright (c) 1999-2004 Ethan Galstad (nhagios@nagios.org)
Last Modified: 10-24-2004

License: GPL

Reading configuration data...
Runing pre-fligth check on condiguration data...
Checking services...
Checked 12 services.
Checking hosts. ..
Checked 3 hosts.
Checking host groups...
Checked 1 host groups.
Checking contacts...
Checked 1 contacts.
Checking contact groups...
Checked 1 contact groups.
Checking service scalations...
Checked O service scalations.
Checking host group scalations. ..
Checked 0O host group scalations.
Checking service dependencies. ..
Checked 0 service dependencies.
Checking host scalations...
Checked O host scalations.
Checking host dependencies. ..
Checked 0 host dependencies.
Checking commands. ..
Checked 104 commands.
Checking time periods...
Checked 4 time periods.
Checking for circular paths between hosts...
Checking for circular service execution dependencies...
Checking global event handlers...
Checking obsessive compulsive service processor command. ..

Checking misc settings...

Total Warnings: O
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Total Errors: 0

Things look okay — No serious problems were detected during the pre-
flight check

Ahora tenemos que arrancar el demonio, para lo cual ejecutamos la siguiente

sentencia como root:

linux# /Zetc/init.d/nagios start

En algunas ocasiones es necesario reiniciar o detener el proceso, se va a indicar a
continuacion como realizarlo mediante comandos.

Para detener el proceso se ejecutara:

linux# /Zetc/init.d/nagios stop

Caso contrario para reiniciarlo se ejecutara

linux# /Zetc/init.d/nagios restart

Para recargar la configuracion sin reiniciar ni detener podemos ejecutar la siguiente

sentencia:

linux# /etc/init.d/nagios reload

Para tener acceso a Nagios mediante el navegador el servidor Apache debe estar

funcionando correctamente y debemos crear el siguiente enlace simbdlico

In —s /usr/share/nagios/htdocs/ /var/www/nagios/

Luego abrimos nuestro navegador e introducimos la siguiente URL.:
http://127.0.0.1/nagios/

Si es que estamos accediendo desde otro computador deberemos introducir la IP de

la maquina en que esta corriendo Nagios y nos va a pedir el nombre de usuario y la

contrasefia que pusimos en la configuracion.
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3.5 Determinacidn del estado y alcance de los host de red

El principal proposito de Nagios es monitorear los servicios que estan corriendo en
los hosts y dispositivos de una red. Si un host o dispositivo de la red esta abajo se
asume que los servicios que en el corren también estan abajo. Nagios reconoce este
hecho e intenta chequear todo el conjunto cuando hay problemas con un servicio, sin
embargo si el resultado de chequeo del servicio es un estado no OK Nagios intentara
chequear y ver si el host en el que estd corriendo el servicio esta arriba.
Generalmente se hace ping al host y se verifica si este envia una respuesta, si el
comando de chequeo retorna un estado de no OK Nagios asume que hay un
problema con el host. En esta situacion Nagios silenciosamente pone todas las
alarmas potenciales para los servicios que corren en el host y notifica al contacto
indicado que el host esta abajo o inalcanzable. Si el comando de chequeo de host
emite un estado OK Nagios asumira que el host esta arriba y no enviara alertas de

comportamiento extrafio.

Local host

Example Network Layout

Internet or WaN

Router (Host F)

= =]

Host D Host E

Router (Host K)

Los local host, son hosts que residen en el mismo segmento de red en el que esta
corriendo Nagios, como son los hosts B, C, D, E y F. La opcion de parent_hosts en la
definicion de un host local podria estar en blanco, al ser un local un host este no
tiene

dependencias o parientes.
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Si nagios necesita chequear y ver si un local host esta arriba este simplemente corre
el comando de chequeo de host para dicho host, si el comando devuelve un estado
OK Nagios asume que el host esta arriba, si el comando devuelve otro nivel de

estado asume que el host esté abajo.

Hosts remotos

Son hosts que residen en un segmento diferente de red que el host que corre Nagios,
estos son G, H, 1, J, K, L y M, con relacién a A. Para los hosts que estdn muy lejos
podemos construir un arbol de dependencia de host que se muestra a continuacion,
donde el pariente del host H es el host G, el pariente del host G es el host F y el host

F no tiene parientes, tomando en cuenta el segmento del host A.

Network Link Heirarchy

Host A _ _
This is the hastwhich runs Met3aint and
maonitors all other hosts

Host B Host©  HostD  HostE

Router (Host K)

HostH  Hostl  Host.J ost L Host M

El chequeo de los hosts remotos es mas complicado que el chequeo de los hosts
locales. Si Nagios no puede monitorear el servicio de un host remoto este necesita
determinar si el host remoto estd abajo o inalcanzable, la opcién de parent_host le

permite a Nagios hacer esto.

31



Si el comando de chequeo para un host remoto retorna un estado no OK, Nagios
tomara el arbol de dependencia hasta alcanzar el tope, al hacer esto Nagios puede
determinar si un problema de servicio es el resultado de un host abajo o de un enlace

de red caido..

3.6 Notificaciones
Se envian notificaciones de host y servicio cuando ocurren las siguientes instancias:
e Cuando ocurre un estado de cambio firme.
e Cuando un host o servicio permanece en un estado no OK y el tiempo
especificado en la opcion notification_interval en la definicion de host o

servicio ha pasado desde la ultima notificacion que fue enviada.

Cada definicién de servicio tiene un contactgroup opcién que define que grupo de
contacto recibe la notificacion de un servicio en particular. Cada contactgroup puede
contener uno 0 mas contactos individuales. Cuando Nagios envia una notificacion de
servicios, este notificara a cada miembro de algin grupo de contacto especificado en
la opcidn contactgroup en la definicion de servicio.

Cada host puede pertenecer a uno o mas hostgroups. Cuando Nagios envia una
notificacion de host, este notificara a los contactos que son miembros de todos los
contactgroups que podrian ser notificados, contactos que son miembros de todos los
contactgroups que podrian ser notificados por alguno o todos los hostgroups de que
el host es miembro.

Existen varias vias para configurar a Nagios para que envie notificaciones, se puede
decidir cual se va a usar. Se tiene que instalar el software necesario y configurar los
comandos de notificacion en sus archivos de configuracion antes de usarlos. A

continuacion presentamos unos de los posibles métodos:

e Email
o Pager
e SMS

e Ventana de Mensaje
e Yahoo, MSN

e Alertas de audio, etc...
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Tipos de estado
El estado actual de los servicios y hosts es determinado por dos componentes:

e El estado de servicio o host (OK, Warning, Up, Down, etc)
e Y Eltipo de estado (Soft y Hard satates)

El tipo de estados es una parte crucial del monitoreo I6gico de Nagios, estos son
usados para determinar cuando el manejador de eventos es ejecutado y cuando las

notificaciones son enviadas.

Los estados soft ocurren cuando el resultado de un chequeo de host o servicio esta en
no OK y no ha sido chequeado el numero de veces especificado en la opcion
max_check_attempts en la definicion de host o servicio, a esto lo llamamos soft error
state. Cuando un servicio 0 host se recupera de un soft error state esto es

considerado un soft recovery.

Los estados hard ocurren cuando un chequeo de servicio resulta en un estado no OK
y este ha sido (re)chequeado el numero de veces especificado en la opcion
max_check_attempts en la definicion del servicio. Esto es un hard error state.
Cuando un servicio se recupera de un hard error state este es considerado un hard
recovery.

Cuando un resultado de chequeo de servicio es un estado no OK y esto corresponde
al host si esta down o unreachable.

Los estados hard de un host ocurren cuando un chequeo de host resulta en un estado
no OK vy este ha sido (re)chequeado el numero de veces especificado en la opcion
max_check_attempts en la definicion del host. Esto es un hard error state. Cuando un

host se recupera de un hard error state este es considerado un hard recovery.

3.7 Periodos de tiempo
Los periodos de tiempo permiten tener un gran control sobre los chequeos de servicio
cuando estan corriendo, cuando las notificaciones de host y servicios pueden ser

enviadas y cuando los contactos pueden recibir notificaciones.
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El argumento check_period de cada servicio permite especificar periodos de tiempo
en que Nagios va a chequear el servicio. Cuando Nagios intenta reorganizar un
chequeo de servicio esto puede hacer que el siguiente chequeo caiga en un rango de
tiempo valido definido en el time_period, si esto no pasa Nagios ajustara el siguiente
chequeo de servicio al siguiente tiempo valido especificado en el time_period, esto

significa que el servicio no puede ser revisado en horas, dias 0 semanas.

Organizacion de downtime

Nagios permite organizar periodos para planificar downtime (tiempo fuera) para
hosts y servicios de manera que usted puede monitorearlos. Este es usado en eventos
gue se conocen como apagar un servidor para actualizarlo, etc.

Cuando un host o servicio esta en periodo de downtime programado las

notificaciones para ese host son suprimidas.

La organizacion de downtime para hosts y servicios es guardado en el archivo que
usted especifica en el downtime_file, en su archivo de configuracion principal.

La organizaciéon de downtime de hosts y servicios es automaticamente preservada
por el reinicio de programa. Cuando Nagios inicia este revisa el downtime_file y

borra cualquier entrada antigua o invalida.

Se puede organizar un downtime para un host o servicio a través de CGI’s haciendo
click en “Schedule downtime for this host/service” , luego Nagios adiciona un
comentario para aquel host/servicio indicando que ha sido organizado para downtime
durante el periodo de tiempo indicado. Cuando aquel periodo pasa Nagios

automaticamente borra el comentario que fue adicionado.

Existen dos tipos de organizacion de downtime:

e Fixed, donde el downtime inicia y termina en el periodo de tiempo
especificado al momento de configurarlo.

e Flexible, donde el downtime es planificado y se conoce que un host o servicio
va a estar abajo por X minutos u horas, pero no sabe exactamente en que
tiempo se iniciara, cuando se organiza un downtime flexible Nagios va a
iniciar el organizador de downtime algunas veces entre el inicio y el fin del

tiempo especificado.
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Cuando un host o servicio esta en un periodo de downtime Nagios no va a permitir
que las notificaciones sean enviadas para un host o servicio. La supresion de
notificaciones es acomparfiada por un filtro adicional notification_logic, ya no se vera
un icono en los CGI’s indicando que las notificaciones de servicio o host no estan
disponibles. Cuando el horario de downtime ha pasado Nagios va a permitir que las

notificaciones sean enviadas normalmente.

3.8 Trucos para la definicion de objetos con plantillas base

Varios tipos de objetos permiten especificar multiples nombres de hosts y nombres
de hostgroup en las definiciones, permitiendo copiar la definicién del objeto para
maultiples hosts o servicios. Algunos de los tipos de objetos soportados son
Servicios, Hostgroups, etc.

Servicios
Maultiples hosts.- si se desea crear servicios idénticos y asignarlos a multiples hosts,
usted puede especificarlo a la directiva host_name:

define service {
host_name equipol, equipo2...
service_description SERVICIO1

otras directivas de servicio

}

Esta definicion va a crear un servicio llamado “SERVICIOL1” en el host equipol,
equipo2, todas las instancias de “SERVICIOL1” podrian ser idénticas.

Todos los hosts en un multiple hostgroup.- si se desea crear servicios idénticos que
estén asignados en todos los hosts en uno 0 mas hostgroups, se pude crear una simple
definicién de servicio, el hostgroup_name permite especificar el nombre de uno o

mas hostgroups para los cuales el servicio fue creado:

define service {
hostgroup_name grupol, grupo2...
service_description SERVICIO1
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otras directivas de servicio

}

Esta definicion puede crear un servicio llamado “SERVICIO1” en todos los hosts
que son miembros de los hostgroups grupol, grupo2. Todas las instancias de
“SERVICIOL” podrian ser idénticas.

Todos los hosts.- si se desea crear servicios idénticos que sean asignados a todos los
hosts que estan definidos en su archivo de configuracion, se puede usar un comodin

en la directiva host_name:

define service {
host_name *
service_description SERVICIO1

otras directivas de servicio

}

Esta definicion puede crear un servicio llamado “SERVICIO1” en todos los hosts
que estan definidos en su archivo de configuracion. Todas las instancias del

“SERVICIOL” podrian ser idénticas.

Hostgroups
Todos los hosts.- si se desea crear un hostgroup gue tenga todos los hosts definidos
en su archivo de configuracion como miembros usted puede usar un comodin en la

directiva members.

define hostgroup {

hostgroup_name grupol
members *
otras directivas de hostgroup

}

La definicion puede crear un hostgroup Ilamado grupol que va a tener todos los
hosts definidos en su archivo de configuracion como miembros.

Sequridad de Nagios
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Nagios no necesita correr como root. Al momento de iniciar Nagios mediante un
script usted puede forzarlo a omitir privilegios cuando inicie y correr como otro

usuario usando las directivas nagios_user y nagios_group.

Por defecto los external commands estan deshabilitados, esto es para prevenir una
configuracion de administrador que deje la interfase abierta para que sea usada por
otros. Si se habilitan los external commands hay que asegurarse de configurar los
permisos apropiadamente, solamente es necesario el usuario nagios el cual va a tener

permiso de escritura en el archivo de comandos.

Se sugiere pedir autenticacion para acceder a los CGI’s. Se puede dar permisos a
determinados usuarios para derechos adicionales. Si se tiene deshabilitada la
caracteristica de autenticacion de CGI’s, la directiva use_authentication en el
archivo de configuracion de los CGI’s, el command cgi va a negar la escritura de
cualquier comando en el external_command_file.

Cuando se definen comandos hay que asegurarse de especificar el path completo
para algunos scripts o binarios que se estén ejecutando.

3.9 Mejorando nagios

Nagios puede restringir el nimero maximo de chequeo de servicios que se estan
ejecutando a la vez, especificando esto en la opcién max_concurrent_checks. Esto es
bueno debido a que se permite algun control sobre que tanta carga se impone al host
monitoreado, pero esto también puede reducir la velocidad de las cosas.

Si se ve una latencia alta, con valores mayores a 10 y 15 segundos, para la mayoria
de sus chequeos de servicios, usted estd probablemente estd dejando a Nagios
ansioso de chequeos. Bajo las condiciones ideales todos los chequeos de servicios
pueden tener una latencia de cero, significando que estos fueron ejecutados en un
tiempo exacto que fue planificado para ejecutarse. Sin embargo esto es normal para
algunos chequeos que tienen valores de latencia pequefios. Se recomienda tomar el
nimero minimo del méaximo de chequeos concurrentes reportados cuando esta
corriendo Nagios con el comando -S.

Si se chequea el estado de host usando el check ping, se encontrard que el chequeo
de host serd ejecutado més réapido especificando el max_attepmts en 1 en la

definicion de host y teniendo el check ping enviando 10 paquetes ICMP al host, esto
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deberia ser mucho mas rapido que configurar el max_attepmts a 10 y solamente
enviar un paquete ICMP cada vez. Esto se debe al hecho de que Nagios puede a
menudo determinar el estado del host despues de ejecutar el pluggin.

Se recomienda no utilizar la opcidén use_aggressive_host_checking ya que esta

opcion apaga los chequeos de host que se van a ejecutar mas rapido.
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CAPITULO IV

4. Reportes

4.1 Guia de Uso

Luego de configurar correctamente Nagios, indicandole los equipos y servicios que
se monitorearan, tener perfectamente instalado apache en la maquina en la que
nagios correrd, asi como bien configurado el archivo cgi.cfg que es el que nos ayuda
en el ambiente web y las seguridades.

A continuacion se procede a abrir Nagios en el navegador de nuestra eleccion. Para
esto ponemos en la barra de direcciones la direccién IP de la maquina en la que esta
instalado Nagios, de la siguiente manera: http://192.168.1.10/nagios/

Se presenta un cuadro de didlogo en el cual se debe ingresar el nombre de usuario y

contrasefa (figura a):

Conectar a 192.168.1.10

Magios Access
Usuario: € nagiosadmin ]
Contraseria: sons

[Jrecordar contrasefia

I Acepkar H Zancelar

Figura a.

Este nombre de usuario y contrasefia son asignados el momento de la instalacion de
Nagios. Un vez aceptados estos datos se presenta la pagina principal de Nagios
(figura b), en donde se indica su version y algunos links para obtener ayuda. En la
parte izquierda de la pantalla se muestra un indice en el cual encontramos distintas
secciones como: Datos Generales sobre Nagios, Monitoreo, Reportes y Detalles
sobre la Configuracion de Nagios. Cada uno de estos nos brindan tanto informacion

sobre Nagios como reportes sobre la red que se esta monitoreando.
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Figurab.
A continuacion se procedera a indicar cada uno de estos indices:

General

Aqui encontramos dos enlaces, el primero que nos da la pagina principal de Nagios
(figura b). Y el segundo enlace nos da acceso a la pagina de documentacion de
Nagios. (figura c).

Nagios

MNagios® Version 1.x
Documentation

® Documentation

[Monitoring

Copyright 19 19992000 Ethan Galtlad

B R o
5Py NGRS g

Lait Updated 1028004

[ Table of Contents ]

B AR Gl Lraclraris, SAACETRIRA D
r reapoc i ownofa). T informadion conla
Lt JGN, MERCHANTARLITY,

¥ rapdpagriin, et
GO A R mGhe
THESS Fiid

A

|Fieporting

CULAR PURFOEE

Figurac.
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Monitoring
Nos da reportes sobre el estado de cada uno de los hosts y servicios monitoreados.

Los estados se indican con cuatro tipos de colores, estos se explican a continuacion:

Recovery (ok): Cuando un host estd up y/o un servicio esta ok.

Warning: Cuando se han detectado problemas en un host o servio, esto
antes de volverse critico.

Unknown: Cuando un host es inalcanzable

Critical: Cuando un host o servicio han presentado problemas y no se

han recuperado de esto.
Cada una de las opciones en esta seccion muestran grillas con los colores
especificados anteriormente segun el estado del host o servicio.

Por ejemplo la siguiente imagen nos muestra una grilla de estado de todos los grupos

de hosts (figura d), asi como el estado de cada uno de los servicios:

Status Grid For All Host Groups

Fed Windows (Redes)

arito ﬁ\ Current Lzers HTTP PING Total Processes

pepe g?\ JdewihdaZ Free Space Current Lsers FTPE HTTP PING Total Processzes

i)
current Lsers - - Total Processes

Figurad.

En esta imagen se indica que los hosts ‘anto’ y ‘pepe’ estan ok asi como todos sus
servicios, a diferencia de prueba que se encuentra down.
Si hacemos click en cualquiera de los hosts obtendremos informacion mas detallada

de su estado, en este caso haremos click en el host prueba (figura e):
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Host State Information

Host Status: pown

CRITICAL - Host Lnreachahble

Status Information: (192.168.1.200)

Last Status Check: 01-25-2008 00:00:35
Status Data Age: Od Oh O 225

Last State Change: 01-27-2008 20:41:03
Current State Duration: 0d 3h 19m 49s

Last Host Motification: 01-27-2008 23:549:05
ﬁﬂ;;ehn‘:r:Nnt|ﬁcat|nn E38

Is This Host Flapping? M4,

Percent State Change: MAA,

In Scheduled Downtime? NO

Last Update: 01-28-2006 00:00:45
Host Checks: EHABLED

Host Motifications:  ENABLED

Event Handler: DISABLED |
Flap Detection:  NDISABLEDY

Figurae.

Aqui encontramos el estado del host down (host status), la informacion de este
estado que es critico (status information) indicandose ademas la direccion IP del
mismo. Nos indica ademas la Gltima vez que se realizé el chequeo (last status check),
la tltima vez que se detecto un cambio de estado en el host (last state change), que
tiempo ha estado el host en ese estado (current state duration), la Gltima notificacion
que se envid (last host notification), el nimero de notificaciones enviadas hasta el
momento que en este caso en 638 (current notification number).. Ademas nos indica
que no ha sido planeado ningun tiempo en el que el host deba estar caido (in
scheduled downtime), y la ultima actualizacion de este reporte (last update).

A continuacion se va a indicar la funcion de cada link con su respectivo gréafico.

Tac CGl
Este CGI es disefiado para servir como un ojo de aguila para toda la actividad
monitoreada de la red. Esto permite que rapidamente vea cualquier corte de servicio

de host o estado de servicio. (figura 1.1)
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Status CGl

Este es el CGIl mas importante incluido en Nagios. Estos permiten ver los estados
actuales de todos los hosts y servicios que estan siendo monitoreados. El status CGI
puede producir dos tipos de salida, un estado general para todos los hostgroups y una

lista detallada para todos los servicios. (figura 2.1 — 2.5)

Status Map CGl

Este CGI crea un mapa de todos los hosts que usted tiene definidos en su red, el CGI
usa la libreria Thomas Boutell’s para crear una imagen PNG de su disefio de red, el
mismo que se puede visualizar de diferentes formas segun la opcion que se escoja en
Layout Method. (figuras 3.1 — 3.3)

Network Outages CGI (outages.cgi)
Este CGI produce una lista de problemas de los hosts de la red que son causados por
los cortes en la red. Esto puede ser usado particularmente si se tiene una red grande y

desea identificar rapidamente la fuente del problema.

Extended Information CGI (extinfo.cgi)

Este CGI permite ver informacién de procesos de Nagios, estadisticas de hosts y
servicios, comentarios de hosts y servicios, etc. Esto también sirve como un punto de
inicio para enviar comandos a Nagios via command cgi. Sin embargo este CGI tiene
varios argumentos que es mejor dejarlos con su configuracién original. Usted puede
acceder a este CGI haciendo clic en network health y process information. (figura 4.1
—figura 4.3)

Dentro de esta seccion de monitoring se puede reprogramar el siguiente chequeo para
cualquiera de los servicios de un host que Nagios monitoree. Para hacer esto nos
situamos en la pantalla de status grid y hacemos click en el servicio al cual deseamos

adelantar o retrasar el tiempo de monitoreo (figura f):
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Status Grid For All Host Groups

Red Windows (Bedes)

arto ﬁ\ currert Users HTTP PIMNG Total Processes

pepe g?\ Idevihdaz Free Space Current Uzers FTP HTTP PING Taotal Procezses

s
Currert Users HTTP PIRE Totsl Processes

Figuraf.

A continuacion se presentara una pantalla en la cual escogeremos del recuadro

derecho la opcidn Re-schedule the next check of this service (figura g):

Service State Information Service Commands
Current Status: 0K x Disable checks of this service
Status Information: PING QK - Packet loss = 0%, RTA = 0.53 ms Re-schadula the next check of this semice
Current Aftempt: 14 v‘ Start accepting passive checks for this service
f;zttec'l;]yepcek Type: :2$I5E v‘z Enable notifications for this serdce
Last Check Time: 01-30-2008 20:00:07 " Bchedule downtime for this service
Status Data Age: 0d Oh 2m 10g W Enable event handler for this service
Mext Scheduled Active Check: 01-30-2006 20:05:07 v Enable flap detection for this sewvice
Latency: <1 gecond
Check Duration: 4 seconds
Last State Change: 01-30-2005 19:50:14
Current State Duration: 0d Oh 12m 3s
Last Service Natification: [fd,
Current Motification Number: 0
|z This Service Flapping? [fd,
Percent State Change: [
In Scheduled Downtime? NO
Last Update: 01-30-2006 20:02:09
Semwice Checks: ENABLED

Passive Checks: _
Service Motifications: JDISABEEDN
Event Handler: _
Flap Detection: | DISABLED |

Figurag.

Y asi obtenemos un recuadro en el cual consta el nombre del host, el nombre del
servicio y la fecha y hora a la que se realizara el siguiente chequeo, aqui es donde
realizaremos el cambio y luego presionamos commit, y asi podemos esperar el

siguiente chequeo que sera antes o después de lo inicialmente indicado (figura h):
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You are requesting to re-schedule the next check of a service

Command Options Command Description
Thiz command is used to re-scheduls the next check of a particular
Host Marme: anto zervice. Magios will re-queue the service to be checked at the time
you specify . If you select the force check option, Magios will force a
Sanice: FING check of the service regardless of both what time the scheduled

check ocours and whether aor not checks are enabled for the service.

Check Time: | 01/30/2006 20:06:54

Farce Check:

Please enter all required information before committing the command.
Required fields are marked in red.
Failure to supply all required values will result in an error.

Figura h.

Otra opcion que nos ofrece Nagios es la posibilidad de planificar un tiempo de
downtime que generalmente es utilizado para actualizaciones de servidores. De esta
manera Nagios no envia reportes de que dicho host esta caido durante el tiempo que
se haya indicado que va a durar el Downtime.

Par esto escogemos la opcion Downtime de esta seccion de monitoring vy
obtendremos una pantalla en la que se indica el itinerario de downtime tanto para

hosts como para servicios (figura i):

| Host Downtime | Service Downtime ]

Scheduled Host Downtime

Schedule host dowtinne

There are no hasts with scheduled downtirme

Scheduled Service Downtime

Schedule service downtime

There are no services with scheduled downtime

Figurai.
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Y se procede a escoger la opcion deseada ya sea para host Schedule host downtime o
servicio Schedule service downtime. Se muestra una pantalla en la cual ingresamos

los datos del host o servicio y el tiempo que se demorara el downtime del mismo
(figura j):
You are requesting to schedule downtime for a particular host

Command Options Command Description

Thiz command iz used to schedule dovertime for & particular host.

Host During the specified downrtime, Magios will not send notifications out
Marne: about the host. YWhen the scheduled downrtime expires, Magios will
Auth send out notifications for this host as it normally would. Scheduled
gty " " dovertimes are preserved acrozs program shutdowns and restarts.
(*Four nagiosadmin Both the start and end times should be specified in the following
Marne]: format. mmiddiyyyy hhemmess. 1 you select the fixed option, the
dowertime will be in effect betvween the start and end times you
Corment: specify. If you do not select the fixed option, Magios will treat this as
"flexible" dowentime. Flexible dowrtitne starts when the host goes
Start dowyn or becomes unreachable (sometime between the start and end
Titne: 01/3072006 20:40:15 times you specified) and lasts as long as the durstion of time you

erter. The durstion fields do not apply for fixed dowtime.
End Tirne: |01/30/2006 22:40:15

Fixed:

Duration: |2 Hours |0 Minutes

Figuraj.
Hay que recalcar que este procedimiento solo puede realizarse desde el servidor

Nagios ya que este no permitira que se realice esto desde un terminal.

Reporting

En este encontramos enlaces que nos como resultado de su ejecucion graficos que
nos indican las tendencias, reportes, alertas, histogramas y notificaciones sobre cada
unos de los hosts y sus servicios.

Al hacer click en trends, nos encontramos con el primer paso para conseguir una

gréfico de tendencias (figura k), ya sea de un host o servicio segun se escoja
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Host and Serdce State Tremds
Laat Upsisbed Sai Jam 38 16 0100 ECT 2008
Magorl - AW TJ0E g
Lagged i WE nagsgiamin

Step 1: Select Report Type

Has

Sarviod

B e

Figura k.

En este caso escogeremos un trend para un servicio, y se presenta el segundo paso
(figura 1), en donde procedemos a escoger un servicio. Cada servicio esta

identificado con el nombre del host al que pertenece:

Host and Service State Tremds
Laat Upsisbed Sal Jav 38 16 31039 ECT 2008

Magorl - A TJ0E 0
Lagged m an rageasdmu

Step 2: Select Service

pepe FTF

prusheC lsers
pracbha HT TR
prasba PING
prasha Total Proceses

] Lo B bkors

Figural.
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Luego de escoger el servicio, se sigue al tercer paso (figura m), en donde se escoge el
periodo de monitoreo que deseaos que se grafique, ademas de escoger si deseamos
que se asuma un estado inicial. El tiempo puede ser de ‘last 24 hours’, ‘today’,

‘yesterday’, ‘this week’, ‘this month’, etc.

Swervice Siabe Trends
Lot Upelatedt Sat o 28 1559 27 ECT 2008
Maponlh . v Fespl (1)
Logged I B8 Bagsaadmin
Step 3: Select Report Options

Fepor penod | Thea Man® w

If Custom Bepord Fanod

Starl Dl (Inclusren] Jarwary % 1 2008
End Dale fnckitie)l | tanuary & 28 2008
Aszsumae Intial Rates. | Yas ¥
Agsuma Stale Retection | Yas »
Furdd Adsumed Stele | Unigecbed -
Backiracked Archne 4
Supprest image map
Suppeik PIpups

Crisats Rspan

B e

Figura m.

Finalmente obtenemos el grafico del servicio ping del host ’anto’ durante este mes de

monitoreo (figura n):

Service Stale Trends Senvice PING’ On Host "anto’ Sszumeinitial states ss1me state retertion
Last Updaed: SatJan 28 17:09:04 ECT 2006 - -
Nagiost® - ww nagios.om p = i
e =5 e e First a5 state: Easkimahed T ohives:
lew Trends For This Host Usgpechkd - f
= ?éar:a'_i':‘gwg R@orrt FOIII-'tThE Sanice 01-01-2006 00:00:00 to 01-28- 2006 17:09:04 e ,_
(] Qram For IS wervice Duration: 27d 17h 9m ds Renart peiod; T, Factor:
hlaw Mart Histony This Sanice
e Matifications This Service | [Carrerttime Enge ] j| i j
Update
Ape
Trends State History For Service "PING® On Host “anto’
Sun Jan 4 00:00:00 2006 to Sat Jan 28 17:09:04 2006 State Break down:
Ok RS mh e i e B & : (18.8%) 5d Sh Ba 24s
Critical 1w 1+ MI . ---------------------------------- | |[ Critical 1 (B.7E) 24 10K 1m 913
Indetarminats 11 Indeterminate: (72,58 20d 1h 58m 505
o W W LW WL WD W DD wow o
& % SERBERN ARE BE A& 8
= WMo s DT TN W oT o T g T
B SF RS EndR R R ORE LT .
g o7 86 9588 849§ 89 e g
=1 e = oD RO W@ DD M Eo -
-3 mH S Em AeAEE A HA AE b=
- we MBS SHHS 8% LR AL B
< £C £ £ L CSCCEC £ €5 Cf c £ c
& i S 58 F58 % H 8 & 8% a5 8
- == mmem o memmm momom mm - = =
5 2T #5858 ST 27T 55 8% 2T %
& Fr AAE FEFE L 4 A E FF [}

Figuran.
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En este grafico podemos observar con verde los dias en los que el ping al host “anto’
ha estado ok. Con rojo cuando ha sido critico. En esta pantalla también encontramos
las opciones del paso 3, asi podremos obtener varios reportes sin necesidad de repetir
los pasos anteriores. Para obtener un grafico con distinto rango, escogemos los

parametros presentados en esta pantalla y presionamos update (figura o):

Service State Trends Service 'PING" On Host "anto’ Asstme inilia sales: szame state retertin,
Last Updated: Sat.Jan 28 17:19:13 ECT 2006 - -
Nagios - www nagios.omg . L b
Logged in a5 magi s b First asamed state: Bactracked archives
“Aew Trerds For This Host Mspechied p= L
“ew ge{aial_l‘:_ilg R@c-g Fgl_rh_'l'hig Senice 01-27-2006 00:00:00 to 01-28-2006 00:00:00 P ,_

2w Mert Histogram For This Senvice Dwration: 1d 0h Om s Femart perics Fovonn factor
wiew_Aert HEtory Thi Senice
“dew Natffications This Senice | S ttime mige] =y =

Update
Ape
Trends State History For Service “PINGT On Host “anto’
1 n:

Fri Jan 27 00:00:00 2006 to Sat Jan 28 00:00:00 2006 = dr

: {23.51) 0d Sh 38m 42z

Critical r (13,650 Od 3h 15w 10z
Indeterminate: (62.9%1 Od 1%h &m Bz

Critical

Indeterminate

Fri Jan 27 00:00:00 2006
Fri Jan 27 12:35:04 2006
Fri Jam 27 15:%2:34 2006
Fri Jan 27 18:08:11 2006
Fri Jan 27 20:39:15 2006

Sat Jan 2B O0:00:00 2006

Figura o.

De esta misma manera seguimos los pasos para obtener histogramas, reportes y
notificaciones.
A continuacion indicaremos cada uno de los links de esta seccién de reporting, con

sus respectivos gréficos.

Trends CGI (trends.cgi)

Este CGI es usado para crear un grafico de estado de host o servicio sobre un periodo
de tiempo arbitrario. Para el uso de este cgi es necesario habilitar el log rotation y
mantener archivados los logs en path especificado por la directiva los_archive_path.
(figura 5.1 -5.7)
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Availability Reporting CGI (avail.cgi)

Este CGI es utilizado para reportar la disponibilidad de host y servicio sobre un
periodo de tiempo especificado. Para el uso de este cgi es necesario habilitar el log
rotation y mantener archivados los logs en path especificado por la directiva
log_archive_path. (figura 6.1 — 6.3)

Alert Histogram CGI (histogram.cgi)

Este CGI es utilizado para reportar la disponibilidad de host y servicio sobre un
periodo de tiempo especificado. Para el uso de este cgi es necesario habilitar el log
rotation y mantener archivados los logs en path especificado por la directiva

log_archive_path. (figura 7.1 —7.4)

Alert History CGI (history.cgi)

Este CGI es usado para ver el historial de problemas con un host particular o todos
los hosts, la salida es basicamente un subconjunto de informacion que es mostrado en
el log file cgi. Se tiene la posibilidad de filtrar la salida para mirar solo tipos
especificos de problemas que se desee. Si esta habilitado el log rotation usted puede

ver la informacion en el archivo guardado usando links de navegacion. (figura 8.1)

Alert Summary CGI (summary.cgi)
Este CGI provee algunos reportes genéricos acerca de los datos de alerta de host y

servicio, incluyendo alertas totales, top de alertas, etc. (figura 9.1 — 9.2)

Notifications CGI (notifications.cgi)

Este CGI es usado para ver las notificaciones de host y servicio que han sido
enviadas a varios contactos. La salida es un subconjunto de informacion que es
mostrada por el log file cgi. Se tiene la posibilidad de filtrar la salida para mirar solo
tipos especificos de notificaciones que se desee. Si esta habilitado el log rotation
usted puede ver la informacion en el archivo guardado usando links de navegacion.
(figura 10.1)
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Event Log CGI (showlog.cgi)

Este CGI va a mostrar el log file, si usted tiene habilitado log rotation usted puede
ver las notificaciones en el archivo log file guardado usando los links de navegacion.
(figura 11.1)

Configuration

En este indice podemos ver la configuracion de cada uno de los archivos de Nagios
como lo son hosts, hostgroups, contacts, contactgroups, services, etc.

Para mirar la configuracion de uno de estos archivos lo escogemos del menu

desplegable indicado a continuacién (figura p):

Configuation

Lot Upsidect Taf Jan 280 0706 53 ECT 2006
Wagoci - yoecee i, o0

Lixggped iF &8 Adpitsddmis

Select Type of Config Data You Wish To View

Obsject Typa:

* Hetwi

& Cp

[Raporting

Sommands

i ¥
] Lo B Do

Figurap.

En este caso veremos como estd configurado el archivo de contacts.cgi (figura q):

Configuration Ohject Type:
Last Upclatect Sat Jan 28 17:42:42 ECT 2006

MagiosE - sy Nadios org Contacts i
Logged in as nagliosadmin Update
Contacts
in JD‘.SB oS COm G el 247 247 nctify-kry-etmail hostl i
Luiz Recovery Recovery email
Figurag.
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En esta tabla encontramos el nombre del contacto, el alias, la direccion de email,
namero de beeper, estados de un servicio en el contacto seré notificado, estados de
un host en el que el contacto serd notificado, en qué periodo se realizaran las
notificaciones (24x7, workhours), y por medio de que sistema se va a notificar el

momento de tener un problema con un host o servicio.
Configuration CGI (config.cgi)

Este CGI permite ver los objetos que usted tiene definidos en su archivo de

configuracion de objetos. (figura 12.1)
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4.2 Reportes gréaficos

Tactical Monkonng Overview

Last Updated : ied Jan 18 0001458 ECT 2006
Updated every 90 2econds

MagiosIEl- wmmr

Logged in as maghsmdi i

Hetwork Outages

Hosts

0 Down

) Unireac hah ke

Semices

Monitoring Performanre

Check Execubion T me: 07 4 /0557 sec

Checki Latency: 000000 sec
# Active Checls: 14
#Pacsive Cheele: i}

Hetwork Health

Hostheakts [

R —

2 Critical 1 VA7

Monitoring Features

0 U nlmown

121 Ok

Flap Detection |  Hotifications

| EventHandlers | Active Checks

Passive Checks

Mo Senices
Flapping

Al Hosts Erabled

Mo Hosts Flapping

< | s | - | D | - | S| ] A G
@ @ -] -]

Enabled
Al Hasts Enabled

Figura 1.1 Tactical overview
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Senrvice Status Details For All
Hosts

HITF o7 [ERTEAN 01-17-7006 73:9:18 10d th47msEs 38 Connecion refsed

Total Froceszes <k GO 01-17-2006 23:43:04 22 1h 14msds 1 PROCS OK:36 prcesses

Curert lsers  S5f - 01-17-2006 Z3:40:42 20d 1h30m37s 18 USERS OK—2 users cumently logged in

HTTR 77 BRI - 17-2006 53:i 39 0dOR Im 2T 14 HTTP QK HTTPA .1 200 O~ 1290 bytes in 0 D53 seconds

Total Processes  SRF (BRI 01-17-2008 23:38:30 20d h47m24s 16 FROCS OK:87 processes

HITF 57, [ERMICRC 01-17-2008 T3:41:63 104 1h8m 7= 36 Connesion refisad
Total Processes 247 [BRODIII 01-17-2008 23:43:40 04 230 34m9s 16 PROCS DK:86 pocesses

14 hatching Senice Ertries Displayed

Figura 2.1 Service detail

Host Status Details For All Host Groups

Host ™ [status T Last Check ™ Status Information
Bepe A DR 172000 230 224 1h 34m48s [Host assumed to be up)

3 Maching Host Briries Cisplawed

Figura 2.2 Host detail
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Service Overview For All Host
Groups

R ed Windows (R edes)

Figura 2.3 Status overview

Senvice Overview For All Host Groups

F ed Windows (R edes)

poe o Jorv— s

S

Figura 2.4 Status overview
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Status Summary For All Host
Groups

Host Group Host Status Totals | Service Status Total =

Red Wondows [ Redes) Iup =

Figura 2.5 Status summary

Status Grid For All Host Groups

Fed Wwindows (R edes)

Host Jservices |
ants T4, Cument Users HITE PING Total Processes

neve A euhia? Fee Space Cureot lers FTP HITP PING Toal Focesses
sk Dzt s BB PING Tl Posesces

Figura 2.6 Status grid
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Process Information

Process Commands

Program Start Tim e: 01-17-2006 23 40:07 ;ﬁ Shutdown the MNagios process
Total R unning Tim e: 0d 8h 49m 47z ’

Last E xterna;gc omm and Check 01-15-2006 08: 29: 36 V- Restart the Nagios process
Last Log File Rotation: 01-18-2008 00: 00:00 X Dissble notitications

Magios P ID 2175 x Stop executing serdce checks
Motifications E nabled? YES x Stop accepting passive sehice checks
Service Checks Being E xecuted? YES .

P azzive Servce Checks Being Accepted? YES x BIE AL

E went Handlers E naktled? fes W Start obsessing over servces
DObsessing Over Servcesy Mo x Disahle flap detection

Flap Detedion Enabled? Yes

Perfarmance Data Being P rocessed? Mo

" Enable perform ance data

Process Status Information

Procezs Staus OHK

Check Command Ouput:. Nagios ok locsted 5 proceszes, status log updated 17 seconds ago

Figura 4.1 Extended Information

Program-Wide Patformance Information

== 1 minute: 5 [35.7%)
== Sminutes 14 (100.0%)
Active ==15

Checks: minUtes 14 (100.0%)
== 1 haur; 14 (100.0%)
Since
program 14 (100.0%)
art:

== 1 minute; 0 (0.0%:)
== Sminutes 0 (0.0%)
P az=ive == 15

Chetchs: minutes; 0]
== 1 hour: 0 0.0%:)
Since
gl =T 0 (005
Hart:

Check

. =1 1.000
E.XEDJTIDH ec 4 =ec |
Titme:
Check Latency: = 1 =zec -1

=ec EeC

Percent State
Change: 0.00% 0.00% 0.00%
Percent St3te 4 nos 0.00% 0.00%
Change:

Figura 4.2 Extended Information
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Host Comments
E:!’ Add a nevhost comment

HostHame [Entry Time | Author  |C omment| Comment ID |P ersistent | Actions|
anto 04 48-2006 09:33:22 nagiosadmin Clon 1 Yes '?g‘}

Service Comments
L

a2 ' Add 3 newy service comment
Host Hame|S ervi ce|E ntry Time| A uthor | C omment | Comment 10 [P ersi stent | Actions|

There are no service comment

Figura 4.3 Extended Information
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Figura 5.2 Tresds
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Figura5.4 Trends
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Figura 6.1 Availability Reporting
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Figura 6.2 Availability Reporting
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Figura 6.3 Availability Reporting

65



-~ Event History For Sérvice “PING' Dn Host “anto’
g ded Jan 11 10:05:08 2006 to ded Jan 18 10:05:09 2006
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Ewvent History For Host “anto”
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Figura 7.1 Alert histogram
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Recovery (0k): '] 7 11 035
L] B i1 035

: L] L] ¢ 0.0
Critical : L] g Z 0006

Figura 7.2 Alert histogram
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All Hosts and Sernvices St Bpe opdinny:

Al EE ypes -
Log File Mevigation

archive “hiad Jan 18 000 000 Hiwtory detal] Lewel Tor 3l noats:
Emt:'m | Allak e -
Prapent,
Hide. BRRCIAD. e

Fle: twartagm aglomnagiog.eg.
Hids, Davntm & Marks

Hicds, Procsn 1 Madsada)

RAdsr Eninan Eicad
ek

HARDWEGy 18, 2006 053:00

,‘ [M1-15-2005 09:05:17] SERWICE ALERT: an i RING CRMICALHARD 1 CRITICAL- Hoet U areac hablke (1521681 100

" [M-15-2006 0903 3] HOST SLERT: 3nmDOVUNHARD 1T RITICA L- P Loy, tmed ot aer 10

JanuEry 18, 2008 0100

O1-15-3006 01:18 57 SERVICE ALERT: preeba P ING WARNING S0FT1 ;PING WARNING - Packeties = 0%, RTA= 13,10 ms
01-13-2106 M:13:17] SERVICE A LERT: antoP ING D HS0FT 2P ING Ok~ Packethes = %, RTA = 0.31 mz

O1-15-3006 01:17 AT SERVICE ALERT: an ;P ING AR HNING SOFT;1,PING WARNING - Packet loes = 0%, RTA = 1265 m
D1-15-2006 01:03 57 SERVWICE ALERT: praeba P ING 0K S0OFT 2 PING O K- Packet gz = 0%  RTA=301ms

D1-15-2006 01:02 57 SERVICE ALERT: preba P ING VISR N ING SOF T 1 ;PING WRHNING - Packeties = %%, RTA= 351 ms

CecCece

D1-15-2006 011957 SERVICE ALERT: preba P ING 0K SOFTZ PING O K- Packet kds = 0%  RTA =3 33 ms

Figura 8.1 Alert history
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WARHING HARD

-
o
Ok HARD
up HARD

HARD

HARD

PIMG Ok- Packat lozs = 0%, RTA= 040 me
CRITICAL - Plugin timed cut Fftar 10 seconds
PIMG OK- Packat loz=s = 0%, RTA= 0.30 ms
PIMG OkK- Packet loss = 0%, RTA= 0.26 ms
CRITICAL - Hest Unreachable (192 16%.1.1007
CRITICAL - Plugintimed cut after 10 seconds
PIMG OkK- Packet loss = 0%, RTA= 0.32 ms
PIMG OK- Packat lozs = 0%, RTA= 0.39 ms
PIMG OK- Packat loz=s = 0%, RTA= 036 ms
CRITICAL - Host Unreachable (192165 .1.2007
CRITICAL - Host Unreachable (192 16%.1.2007
CRITICAL - Hest Unreachable (192 16%.1.1007
CRITICAL - Host Unreachable (192 16%.1.2007

FING OF- Packa loss = 0%, RTA=0.80 ms

FING Ok- Packe lozz = 0%, RTA= 054 ms
CRITICAL - Host Unreachable (19216512007
CRITICAL - Host Unreachable (10216212007

PING OK- Packe loz== 0%, RTA= 0035 m=

PING MiARMING - Packet loss =0°%, RTA= 1412
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CRITICAL - Host Unreachable (19216211007
CRITICAL - Host Unreachable (19216211007
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CRITICAL - Host Unreachable (19216211007

Figura 9.1 Alert summary
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CRITICAL - Plugin timed out after 10
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PING Ok- Packa losz = 0%, RTA= 0.26 me

CRITICAL - Plugin timed out after 10
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CRITICAL - Hest Unreachable
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PING OK- Packa loss = 0%, RTA= 0.35 ms
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FING Ok- Packet lozs = 0%, RTA= 392,35
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CRITICAL - Hest Unreachable
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Figura 9.2 Alert summary
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All Contacts Wotification detall level for all contsets:

I AllotrEathe j
Lateat Log File havigation
grenive | ed Jan 18 000000 Qidar Frirtan Eined:
ECT 2005
to r Updak
Pranant,

Fls: AgapAnnaglo 130, lng.

Tirne Cortmet | R and | Info

01-12-2006 022047 _ b ottt mall CRMICAL-Pliglimedortaer 10 fecouds
01-13-AM6 09: 43:47 _ PING Ok - Packet bgs = %, RTA = 0.26 mz

01-153-20005 09354 _ CRITICAL - Host Ureach able (152165 .1.100
01-153-20005 09354 _ b ot mAll CRITICAL - Host Uireach able (132,165 .1.100

01-153-20005 02314 CRITICAL - Hoet Uireachable (132155 .1.100

Figura 10.1 Notifications

70



Log File bEvigation

(Eluriamt: (S Lot “hiad Jan 18 000000

Lart U pdatk d: Ulkd Ja) 1509:35:05 BCT 2006 Archive

Nag kel - waw. 13 e .0 EC-‘TWZIJIJG
Logged v 35 .’i‘ﬁir.lslﬁ‘fﬁ'.irF .-

Ala: ardog i agionnaaqin. o,

SRDWER 18, 2008 0300

D1-12-2005 09:35:4 7] HOST MOTIFICATION:
&
D1-12-2005 DT 4 ] EXTERNALCOMMAND: ADD_HOST_COMMENT v 1;13g keadm v Chon
D-153-2005 D233 20 HOST HOT IFCATION: [pa e R0t has b titebnee mall R TIGAL - HoetU s machable ¢192.165.1.100
[1-18-2006 D931 47] HOST NOT IFICRTION: LRz DO A oitebnse mall EITIGE,L - HoetU § eac kable (1921681100
D1-13-2005 D5:29 4] HOST HOT IFICATION: LRz Dol i b ainetnee malln BITIGAL - Hoet Uy eaciable (192.165.1.100
[1-18-2006 D07 47] HOST NOT IFICATION: LRz i DO A otebnse Ml RITIGE,L - HoetU | ackable (1921651100
[D1-12-20D6 00225 4] HOST HOT IFICATION: [z Db hos b iebnss malln BTG, - HoetU s reachable (192.168.1.100
[1-18-20D5 0o:73 20 HOST HOT IFICATION: LRz, Db ko b aifebnse malln RITIGAL - HoetU s eackable (192.168.1.100
D1-13-2005 05021 :47] HOST HOT IFICATION: Lpa i, Doiiii: i b aietnee mallG BITIGAL - Host Uy reaciable (152.165.1.100
[1-18-7005 09:19 4] HOST HOT IFICATION: [z DO ko e oitebnse malln EITIGAL - HoetU s eac kable (1921681100
D1-13-2005 05017 :47] HOST HOT IFICATION: Lpa i Dol i b aiemee mallG BITIGAL - Host Uy eaciable (152.165.1.100
[1-18-2006 09:15 47] HOST NOT IFICRTION: Lz OO A e omtebnse Ml EITIGEL - HostU § feac kable (192.168.1.100
[1-18-2006 09:1317] HOST NOT IFICATION: VFERED - HoatU hreas kable (192, 168.1, 100
D1-12-2005 02:11 27] HOST HOTIFCATION -4~ HoetUnreac iable (192.162.1.100)

- Hoet Uareac hable (192.165.1.100)

01-15-2006 008 27] HOST NOT IFICATION: ¥ i - HoetU wreac bable (1921651100
D1-15-2006 09005 17 SERVICE ALERT: an D] PING:CHITI:P.L P.HD EHITI:P.L HWtUIn&B:IHDI& (1521681100
01-15-2005 DcOr 27] HOST NOTIFICATION LR pip, Qiointy ULEAIE TICA L - Hoet W wreac kable (152.165.1.100

01-15-2006 0005 30 HOST HOT IFICATION:
D1-15-2006 09003 37 HOST NOT IFICATION:
D1-15-2005 003 37 HOST ALERT: aso;00 U'I.IN

- HoetU areac kable (192.165.1. 100
- B0/ time ot e 10 seconds
10 geconds

HSEnuEny, 18, 2008 0500

epi-is-z:lus D5 A0 O7] A A of rete i tion datacom pleted £ wcoesstn .

SAanEny 18, 2008 0700

op1-1s-z:|ns 740 017] & vio-z A0 of reten ton data completed £ acceesTally,
ARnEny 18, 2008 0600

a’p1-1s—mnﬁ D540 D] A Vi a08 of feten ok dBE com pleted 5 Nxmestt iy,

ARnEny 19, 2008 0500

0[]1-13—2:":5 D540 07 A v~ 3ue of retes ton A3 completed £ itz iy,

SARDERY 12, 2008 04:00

Bp1-18—2:|l:5 0440 O7] & w2 308 of reten ton data completed £ nooesatally.

SRDLEn 18, 2008 032:00

om-w—mtﬁ 034007 A wis3ue of retes ton data completed £ wooesstally.

SARnyEny 18, 2008 02:00

0[]1-15—21]:5 24007 A v~ e of retes Bon A3 completed £ aczesaTa iy,

Quar B, o
pdE

Figura 11.1 Event log
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CONCLUSIONES

Hemos comprobado que Nagios es una herramienta de monitoreo muy eficiente, y la
mejor parte de esto es que no tiene costo, siendo una gran ventaja para la institucion,
empresa 0 persona que lo requiera ya que puede ser implementado en una red
pequefia 0 en la red de una empresa a nivel nacional. Al momento de configurar
Nagios podemos decidir los equipos a monitorear los cuales pueden ir desde un
router hasta una impresora

Otra de las ventajas que Nagios nos brinda y tal vez la mas importante es la de
obtener gréaficos y listas en los cuales podemos detectar problemas, operatividad y
disponibilidad tanto de equipos como de servicios. . Ademas permite enviar
notificaciones de problemas a una persona o grupo de personas segun el equipo o
servicio en problemas.

La instalacion y configuracion de Nagios luego de analizar la documentacion
sugerida no es muy complicada pero requiere de mucha dedicacién y paciencia hasta
encontrar el mecanismo de monitoreo que utiliza.

Esta herramienta ayuda a los administradores de red ha mantener una estrategia
proactiva ante los posibles problemas que pueden darse en la red que maneja,
evitando asi el chequeo personalizado de un equipo de la red sin que este 0 sus
servicios sean los causantes de un problema, por lo tanto nos alertaria de situaciones

que tomarian mucho tiempo para localizarlas.
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RECOMENDACIONES

Nagios es una buena herramienta de monitoreo por lo cual recomendamos su uso en
cualquier red, pero hay que tener paciencia y dedicacién para ello. Esta aplicacion es
muy extensa en cuanto a su funcionalidad, pero esta debe ser explotada a medida que
se conoce mas a fondo la misma, ya que solo con la practica, estudio y observacién

diaria de Nagios se podra desarrollar al maximo sus capacidades.

Podemos acotar que nosotros inicialmente pensamos trabajar con CentOS que es un
clon de Red Hat Linux pero que no lleva los logos de este. Instalamos y compilamos
Nagios sin problema alguno, al momento de abrirlo en el navegador no funcionaron
los cgi’s de la autenticacion de usuario, lo que por ese momento no representd mayor
problema, pero al esperar los reportes de que el host que se monitoreaba estaba up
(ok), cosa que debia pasar en 90 segundos, nunca sucedio, a pesar de que se hacia
correctamente ping una maquina a otra. Se intentd instalar tanto CentOS como
Nagios nuevamente pero no funciono. Decidimos cambiar de distribucion a Debian y
funcion6 a la primera. Pero no todo fue facil ya que desedbamos trabajar con una
portatil hp Pavilion dv1135la, en la cual CentOS se instald correctamente al igual
que Nagios, pero esté presentd el problema anteriormente descrito, y al tratar de
instalar Debian no se tuvo éxito debido a una incompatibilidad de hardware.

Cabe recalcar que Debian cuenta con 14 cd’s de instalacion en los cuales incluye
todos sus paquetes, por lo cual para instalar alguna aplicacion adicional simplemente
se recurre a sus cd’s, a diferencia de CentOS cuyos paquetes adicionales se los

encuentra en Internet.

Nagios cuenta ya con una nueva version la 2.0b, pero de esta solo hay una version

demo no estable ya que aun se encuentra en desarrollo y perfeccionamiento.
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