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Resumen

Presentamos a Galileo un Sistema de Monitoreo administrado, el que utiliza una
herramienta simple que provee informacion sobre la red. Emite alertas ante ciertos
eventos que pueden comprometer la disponibilidad de los servicios y permite
reaccionar a tiempo para contrarrestarlos. Realiza la recoleccion donde podemos
visualizar los datos necesarios para la gestién de performance. Con él podemos
obtener vistas del estado actual y reciente de la infraestructura de servicios y redes
de informacioén. Planificar el incremento del hardware y software. Obtener variedad
de mediciones y andlisis de los dispositivos seleccionados. Contar con reportes

periddicos de disponibilidad y de perfomance.

Galileo brinda visibilidad del estado de la infraestructura del cliente, permite
accionar proactivamente para evitar problemas, evaluar la capacidad de sus

recursos para brindar servicios y planificar su necesidad futura

Abstract

Galileo is an Administration Monitoring System which utilizes a simple tool to
provide information about your network and send event-related alerts befote they
compromise the availability of services, providing a proactive response. The system
collects all the necesary information in order to monitor the network performance,
monitor the current information system and services infraestructure, perform
hardware and software upgrade planning, and obtain availabilty and performance

reports.

Galileo provides a view of the current system infraestructure, allows to act
proactively to avoid system downtime, and evaluates the current resource capacity

in order to forecast upcoming service needs.



CAPITULO |
INTRODUCCION GENERAL

En este siglo de grandes avances tecnoldgicos, en donde el uso de las
computadoras ha sido generalizado. Las redes de computadoras han tenido un
crecimiento sostenido en los ultimos afios, en donde cada vez un mayor numero de
empresas e instituciones educativas, dependen gran numero de sus procesos y

operatividad a estas.

Esta creciente expansion de las redes de comunicaciones ha hecho necesario la
adopcidn y el desarrollo de herramientas de seguridad que protejan tanto los datos
transmitidos como el acceso a los elementos de la red de los posibles ataques que

pueda sufrir.

La administracion de redes se esta convirtiendo en una creciente y compleja tarea
debido a la variedad de tipos de red y a la integracion de diferentes medios de
comunicacion. A medida que las redes se vuelven mas grandes, mas complejas y
mas heterogéneas, el costo de su administracion aumenta. En tal situacion, son
necesarias herramientas automaticas para dar el soporte requerido por
administradores humanos, recolectando informacion acerca del estatus y el

comportamiento de los elementos de red.

Ahora ya no se trata solo de mantener operativos los nodos como si de entes
individuales se tratase, el nuevo objetivo debe ser mantener el sistema como un
todo, como un solo ente. Se trata de nuestro mundo artificial en el que las

iteraciones entre los distintos nodos se vuelven mucho mas ricas y complicadas

Cualquier red corporativa debe estar correctamente administrada con el objetivo de
asegurar a sus usuarios su utilizacién. QoS es una tecnologia que permite
garantizar a los clientes de red el correcto funcionamiento de la misma, por otra
parte, la monitorizacion del trafico nos servira para evitar problemas, o en el peor de

los casos, para ayudarnos a solucionarlos.



1.1 Generalidades de Galileo

Qué es Galileo ?

Galileo es un sistema de monitoreo que permite conocer el estado actual e histérico

de los equipos y servicios monitoreados.

El acceso a esta informacion se realiza mediante un browser o un llamado

telefonico.

Con Gallileo Ud. puede:

» Enviar mensajes de alarma frente a fallas en los equipos monitoreados en

distintos formatos: mail, mensajes de audio, pager, llamado telefonico.

* Recibir alarmas generadas por Galileo permitiéndole actuar antes que las

fallas sean percibidas por los usuarios.

» Correlacionar los datos recolectados y determinar las posibles causas de las

fallas.

e Generar reportes de disponibilidad automaticos con los datos recolectados.

» Verificar el cumplimiento de los niveles de servicios acordados con sus

proveedores o clientes.

» Dimensionar los recursos de red y planificar su crecimiento “capacity
planning”, es decir que Ud. puede estimar la tendencia de las variables

monitoreadas y asi evitar fallas antes de que los recursos se saturen.



1.2 Ingreso al sistema

El acceso al sistema se realiza mediante un “browser” que soporte HTTPS (Internet
Explorer, Mozilla Firefox, Netscape, etc). En la barra de direcciones debera ingresar

un URL como el siguiente.

https://"nombre o ip del servidor”; Ejemplo: https://172.16.1.169

En ese instante, el servidor Galileo presentara un certificado de clave publica que le

garantiza la autenticidad de la informacion al usuario.

El firmante del certificado no fue encontrado

El certificado raiz para este servidor no esta registrado. Puede instalar
este certificado, {Aceptar/instalar?

aalilea, Uy, con, ar

OFf , Certificador LvR Consulbores SEL

- El nombre del servidor "172.16.1.169" no concuerda con el

nombre del certificado "galilen. wyr.com. ar”, Es posible que alguien
pueda estar intentando espiarle,

- El certificado para "galileo. uyr.com. ar" expird el Mov 23 15:01:41 ——
2005 GMT, El encargadao del sitio debe actualizar elflos)

certificadols),

Figura 1-1 Certificado de Autenticidad

Acepte el certificado generado por UyR Consultores.

Luego, en la ventana de autenticacion, ingrese su nhombre de usuario y contrasefa.

Estos fueron creados por el administrador del servicio Galileo.



Usuario y contrasena

Servidor 172.16.1.169

Mensaje Galilen EM

Mambre de usuaria
Contraseria

| Recordar contraseria

Figura 1-2 Registro de usuario

Si la autenticacidn se realiza satisfactoriamente, Usted accedera a la pantalla
principal del sistema.

NOTA:

En adelante llamaremos nodo a todo equipo monitoreado por Galileo



1.3 Pantalla Principal

) hitps:J1172.16.1.169/galilea/G1. php - Opera

Archivo  Edicidn  Wer Marcadores  Herramientas  Ayuda

H s Q & v @ O 2

Abrir  Guardar Imprimir Buscar Inicio  Paneles Mosaico Cascada Woz
1] Paginanueva | | EEIE oBics. . X | -
& _ hitps:ff172.16.1.169/galileo/G1.php 4UyR Consultores SRL (AR) | v L& | ~| 60

StatusGrales
Nodos s
Serviciosws
Trafico e
Recursoss
VistasUses
Alarnas .
Disponibyess

Figura 1-3 Pantalla principal de Galileo

La pantalla de Galileo se encuentra dividida en tres regiones, una central, donde se
presenta la informacion; una sobre el margen izquierdo, en la que el usuario accede
a las distintas secciones; y una superior, en la que se escoge la vista de una

seccion.



1.4 Barra de Secciones

En la columna de la izquierda se encuentran una serie de opciones que permiten

seleccionar las distintas secciones del sistema que ofrece Galileo.

Estado General

Se presenta informacién consolidada del
estado actual de todos los nodos.
No se muestra historico

No se muestran los valores medidos

Nodos

Se presenta informacion estatica detallada de
los mismos.

No se muestra estado actual

No se muestra historico

No se muestran los valores medidos

Servicios

Se presentan los valores medidos sobre los
servicios monitoreados.

Se muestra el estado actual

Se muestra informacién histérica en forma
grafica

Se muestra el valor de la ultima medicion

Trafico

Se presentan los valores medidos de cantidad
y composicion de trafico y tiempo de
respuesta sobre los enlaces monitoreados.

Se muestra el estado actual

Se muestra informacién histérica en forma
grafica

Se muestra el valor de la ultima medicion

Recursos

Se presentan los valores medidos referidos a
los recursos de los distintos nodos de la red.
(Espacio en disco, utilizacion de procesador,
memoria RAM disponible, etc)

Se muestra el estado actual

Se muestra informacién histérica en forma
grafica

Se muestra el valor de la ultima medicion




Vistas de Usuarios

Seccion en la que el usuario puede crear
multiples vistas. Permite agrupar la
visualizacién diferentes variables
relacionadas segun el criterio del usuario en
una unica vista.

Permite correlacionar distintas variables

Alarmas Secciéon que permite ver las alarmas y
agruparlas segun el tiempo
Disponibilidad Se muestra la disponibilidad de los nodos y

sus respectivos servicios y recursos

1.5 Barra de Vistas

Figura 1-5 Barra de Vistas

Segun la seccién que se trate, la barra de vistas dispondra de 1 o mas botones.

Esta barra se utiliza principalmente para especificar una vista dentro de una

seccion, Ejemplo. Visualizar la vista de “memoria RAM” dentro de la seccion

“recursos”.

1.6 Aumento del detalle de la informacion visualizada

Para cada una de las vistas se pueden definir distintos niveles de detalle. Hay

varios modos de aumentar el detalle de la informacién que muestra Galileo.

Uno es usando los botones de “detalle” junto a la barra de vistas, que esta sobre el

sector superior derecho de la pantalla de Galileo.

El nivel 0 es el que se muestra siempre por defecto, las vistas 1 y 2 agregan

sucesivamente mas informacion.




Otro modo es haciendo “clic” sobre alguno de los iconos que representa el nodo del
que deseamos tener mas detalle. Primero mostrara solamente dicho icono con
mayor informacién en modo texto, si hacemos “clic’ nuevamente sobre el icono, se
despliega a la derecha un grafico que muestra el comportamiento en funcién del

tiempo. Si volvemos a hacer “clic” sobre el grafico, se obtiene un zoom del mismo.

Cuando estamos viendo el grafico, en la parte superior derecha de la pantalla

aparecen las siguientes opciones:

Vista con valores de 0 a 4: Los distintos valores de la vista se corresponden con el

intervalo de tiempo que se mostrara en el grafico.

Vista Periodo visible Intervalo entre muestras
1 Ultimas 24 horas 3 minutos

2 Ultimas 200 horas (=1 semana) 30 minutos

3 Ultimas 800 horas (=1 mes) 2 horas

4 Ultimos 400 dias (=1 afio) 1 dia

RTT_SERVEREND RTT_SHITCHEND Trafico e

StatusGralegy
Hodos el
Servicios
Trafico e
Recursomsly

VistasUsee - R Trafico Internet en interfaz
Alarnase
Di sponilg

Figura 1-6 Vista 1 Trafico de Internet en interfaz serial

En los graficos pueden aparecer zonas sin informacién en color gris o azul.

El color gris indica que Galileo durante dicho periodo no estuvo en condiciones de

monitorear dicha variable o estuvo deshabilitada dicha recoleccion.

Las zonas en azul indican que la variable monitoreada no pudo ser leida, por
ejemplo porque el nodo a monitorear estaba apagado, fuera de la red u otro

problema que impide leer dichas variables dentro de los “timeouts” previstos.



1.7 Reportes, Disponibilidad y Graficos

Las opciones PDF, DISP, DISP2 y Graf que aparecen en las vistas, en la parte

superior derecha, nos permiten:

» DISP muestra la disponibilidad de los nodos y con las vistas 0, 1y 2
podemos visualizar sucesivamente mas informaciéon. Al hacer click sobre

éste icono, el mismo cambia por Graf.

» DISP2 muestra la disponibilidad de los nodos de la vista y se configura el
intervalo de tiempo y el criterio para determinar la no disponibilidad (OOS,
LIMITHI, LIMITLO).

» PDF genera el reporte de lo que vemos en pantalla (Disponibilidad o

Grafico) y lo guarda en un archivo con formato pdf.

» Graf muestra los graficos de las variables mostradas. Esta opcién no se ve
normalmente en el menu ya que es la vista por defecto. Al hacer click sobre

éste icono, el mismo cambia por DISP.

RTT_SERVEREND RTT_SHITCHESS Traf icossg

StatusGrales .
Walor Gitima muestra

u.JULa..__qum&}d M

mm_mhud%“%&\hmh

‘acion Central 1 alor Utima muestra

FIGT LR BRI AT

Figura 1-7 Gréficos Vista 1 en Switches



CAPITULO II

Estado General

Seleccionando el item StatusGral se accedera a la seccién de “Estado General”.
En esta pantalla se representa informacién de estado actual de todos los nodos
monitoreados, permitiendo detectar facilmente si hay algun problema o situacion de

alarma.

Para cada nodo, se indica el nombre y se incluye una barra de estado.

Utilizando una representacion grafica y numérica, esta barra representa la cantidad
y los estados de las variables monitoreadas del nodo. El tamafio de franjas de la
barra de estados sera proporcional a la cantidad de variables que se encuentran en

cada uno de los estados

4 https:/1172.16.1.169/galilec/G1. php?mark-StatusGralsection-STATLUS - Opera.

Archivo  Edicidn  Wer Marcadores  Herramientas  Ayuda
1 = o ~ o 5
H e K & 9 4 0O &£
Abrir  Guardar Imprimir Buscar Inicio  Paneles Mosaico Cascada Woz
[ Pagina nueva  hktps: 1172.15.1.169/0s.. iﬂ (Tl

W -« “ s https:ff172.16.1. 169/gallen/G1 . php?mark=StatusGraldsection=5TATUS 14 UyR Consultores SRL(AR) | v e | -| 60

EstadoGeneral

StatusGralee
Hodoseeeg
Serviciom
Traf icos®
Recursoss®
Vistastsm
Alarnase—y
Disponiia

[ 4 inicio. @@z ”

Figura 2-1 Estado General de los nodos del campus
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ESTADO NORMAL

Si aparece una franja verde con un ndmero adentro indica la cantidad de

variables que se encuentran en una situacion normal.

Si aparece una franja roja con un numero adentro indica la cantidad de
variables que se encuentran fuera de rango. Es decir, que el valor actual de
la variable esta por encima del umbral superior, o por debajo del umbral

inferior definido.

Si aparece una franja azul con un numero adentro indica la cantidad de
variables que se encuentran fuera del “alcance” de Galileo. Es decir, la

estacion de monitoreo no puede medir la variable correspondiente.

Ejemplo: Nodo en el cual se monitorean 18 variables. 8 se encuentran NORMAL, 7
NO DISPONIBLES y 3 en FALLA

11



CAPITULO Il

Nodos

Un nodo es un equipo que esta siendo monitoreado por Galileo.
Los nodos pueden agruparse por region geografica, funcion u otra caracteristica.
Este agrupamiento lo realiza, a pedido del cliente, el administrador o proveedor del

Galileo y no es modificable desde la interfaz de usuario.

Al seleccionar un grupo desde el menu superior horizontal, se muestra un detalle de
los nodos que conforman dicho grupo, como ser nombre, funcién, direccién IP,

sistema operativo y estado actual de las variables que se estan monitoreando en

dicho nodo.

) https:/1172.16.1.169/palilec/G1. php?mark-Nodos@section-NODE - Opera

Archivo  Edicidn  Wer Marcadores  Herramientas  Ayuda
s X\ @ W o U &

Abrir  Guardar Imprimir Buscar Inicio  Paneles Mosaico Cascada Woz

1] reonamueva | | e -
« - & | hips:i172.16.1.169/gdilea/G1 php?mark=hodosasection=NODE AUyR Consulores SRLIARY (v L | ~| 63

Nodo Proxy - Alumnas

TP alumnos

StatusGrales
Hodos e ¢ WENT
Serviciom
Traf icow®
Recursoow
vistasUsm
Alarhase—
Di sponiti

Nodo Proxy - Administracién

Figura 3-1 Detalle de nodos
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Funcioén: Servidor Proxy http Laboratorios

Address IP:  192.168.1.8

Nodo Proxy - Laboratorios

Funcion:
D= name:

iption:

Nodo Router Cisco

Funcion: Fouter Intern

ription:

PINGRTT TrInF
RTT afico Internet

1197

Figura 3-2 Nombre o Funcién y Direccion IP de cada nodo
El ingreso de ésta informacion es directo en la base de datos Galileo, en la tabla

Server.

Ver el Anexo A, que muestra la BD completa.

13



3.1 Reporte Ejemplo

En la ilustracion siguiente podemos mostrar la disponibilidad del nodo Proxy —
Laboratorios atendiendo a un criterio de seleccion, de 09:00 a 18:00, de Lunes a

Viernes durante el mes de Febrero de 2006.

RTT_SERVERSWS RTT_SHITEHEND Traf icoms

e Configurable s

Dias: .[lc-mingc- M iunes EMartes Miercoles [ Jueves Eviernes M Sabado

Entre las [IERES yl.\s
s a:

topos E oos M vt M Lmiteo W

Proxy - Laboratorios ; ICMP Echo (Ping) Round Trip Time Tiempo de resgpuestia al Ping

Cantidad de eventos: 4 Total tiempo en falla: 51.05 [min] MTTR: 12.76 [min]

Servicio ipo ~omi Fin Falla

Figura 3-3 Personalizacién de reporte para un nodo

Se puede interpretar como cuatro eventos registrados en la variable levantada RTT

(Round Trip Time) en el modo Proxy — Laboratorios en los criterios antes descritos.

Este reporte lo podremos obtener con la opciéon DISP2 revisado en la opcién
Reportes, disponibilidad y graficos del capitulo primero. Contamos ademas con la
opciéon de generar un documento en formato .PDF para almacenarlo para

posteriores revisiones.
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CAPITULO IV

Servicios

Esta opcién permite tener una vista de los nodos monitoreados en funcién de los

servicios que se prestan, como ser WEB, SMTP.

El servicio a visualizar se selecciona desde el menu superior horizontal, luego se
puede modificar la vista con las opciones 0, 1, 2 y 3, ampliar los graficos haciendo
click sobre los mismos, o generar los reportes con la opcién PDF en conjunto con
DISP2.

1/ https:/1172.16.1.169/galile/G1. php?mark=Serviciosfsection-SERVICE - Opera

Archivo  Edicidn  Wer Marcadores  Herramientas  Ayuda

H s Q & v @ O 2

abrir  Guardar Imprimir Buscar Inicio Paneles Mosaico Cascada oz
[ Pégina nueva | | I EERIR S EE L] | % Home Page de la Univers. ., [ L
« - & /| hips:i172.16.1.169/g4llea/G1 php?mark=Serviciosdsection=SERVICE 14UyR Consultores SRLGAR) | v e | -| 60

FOF DISE2. DISF.

StatusGrale
Hodoseeeg
Serviciosws
Traf icow®
Recursoss®
Vistastsm
Alarnase—y
Disponiia

iinicio. @@=

Figura 4-1 Detalle de Servicios Http
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En la siguiente pantalla se puede observar que la Giltima muestra del tiempo de
respuesta SMTP del nodo Server — mail es de 3.47 ms, es decir dentro del umbral
permitido HI: 1 s; LO: 0's

Walor Gitims muestra

nl

R &

Figura 4-2 Detalle de Servicios Server-Malil
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CAPITULO V

Trafico

Esta opcion permite tener una vista de los nodos monitoreados en funcion del

trafico en sus interfaces de red.

El tipo de trafico a visualizar se selecciona desde el menu superior horizontal, con
las opciones Netflows, TraflF, TrCircFR y TrafFS (pueden no estar visibles las

cuatro opciones, o estar con nombres configurables)

Luego se puede modificar la vista con las opciones 0, 1, 2 y 3, ampliar los graficos
haciendo click sobre los mismos, o generar los reportes con la opcion PDF en

conjunto con DISP y Graf.

5.1 Netflows permite identificar el trafico discriminando por protocolo, por

ejemplo podemos ver el trafico debido a dns, http, https, imap, mail, netbios,

snmp.

También nos muestra el trafico total y un grafico con el aporte porcentual de

cada uno en el total.
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1) hitps://172.16.1.169/galileo/G1. php?mark=StatusGral@tsection-STATUS - Opera

Archivo  Edicidn  Ver Marcadores Herramientas  Ayuda

H & QA & v @ O &

Abrit  Guardsr Imprimiv Buscar Inicio Paneles Mossico Cascads Wz
[ paginarueva | & pescargas ) LRl [Clrbronquits ssmatica! - B... [.d | asma | L5 ENTRADA: 17 mensajes ... -
o = @ B | htps:i172.16.1.165]gallen/G1 . php?mark=StatusGralisection=STATUS a =] & I3 ~| &3

RTT_SERVERSND RTT_SHITCHESS Traf ool

EDF DISE2. DISF.

StatusGrales
Hodosesm
Serviciomm
Traficom.
Recursossss I

e~ W i ! A bl

(-]

Walor Gltima mussh

Disponibeess

Tiempa

" Inicio. « @

Figura 5-1 Trafico en los nodos Switches

5.2 TraflF nos permite ver el total de trafico entrante y saliente en cada una de

las interfaces de cada nodo monitoreado. También podemos ver la diferencia entre

el trafico entrante y saliente del firewall.

B https://172.16.1.16%/galileo/gTestHost.p...
172.16,1.169 - UyR Consultores SRL (AR

Refrescar s 2006-

Router Cisco (192.188.47.3)
Fouter Intermet

Trafico en interfaz

Figura 5-2 Trafico entrante y saliente en interfaz serial
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5.3 TrCircFR permite ver el trafico de los circuitos de Frame Relay

5.4 TrafFS permite ver el trafico en los file servers

1EDIC )

b1 PRI Ay RIS A

r Uttima muestra

Tiemp

Figura 5-3 Trafico en los nodos servers
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5.5 Reporte Ejemplo

En la ilustracion siguiente podemos mostrar la disponibilidad del nodo Router —

Cisco atendiendo al tiempo de respuesta en el mes de Febrero de 2006, de donde

se han obtenido 20 eventos

.169/galileo/G1. php?mark=5StatusGralBtsection=STATUS - Microsoft Internet Explorer

Archivo  Edicisn  Ver Favoritos  Herramisntas  Ayuda o

Qus - ) |£| @ ) Bisweda S g Favertes ) (- L HE S
lilea}G1. php?marl sGralEsection=sTATUS »|Br  vincos >
%" Findit § Reference [ 24blocked ~ [ Screensavers.com @ Games {3 Ringtones @ Games

|Buscar ~ &7Resaltar (- (i GuardarenMiweb - [PeEntrar ~ [Corren ~ [BiFotos ] duegos ~ ¢GMivil - () Shopping = R Autos ~ & Postales

Direceien [ ht

Traficows

i Lun, M. Jue viie entre 08:00 v 18:00

r mel
Expandir tod

tonos B oos M umarrr I ummio W

ICMP Echo {Ping) Round Trip Time Tiempo de respuesta al Ping

Tipo de Falla . a n Falla

&luso

Figura 5-4 Reportes por criterios
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CAPITULO VI

Recursos

Esta opcién permite tener una vista del estado de los recursos de los nodos

monitoreados.

El tipo de recurso a visualizar se selecciona desde el menu superior horizontal,
luego se puede modificar la vista con las opciones 0, 1, 2, 3 y 4 ampliar los graficos

haciendo click sobre los mismos, o generar los reportes con la opcion PDF en

conjunto con DISP2 y Graf.

Figura 6-1 Carga del Procesador del en nodo Galileo.uyr.com.ar

H\ SaveaCopy (= Print (B Email § search " I’i‘: Select Text ~ i:g_,} Q- "_‘i \’_\ & 133% - @ [ B Vecw}’gsggeozat

Seccion: RESOURCE Vista: PrLoad

2006-03-03 23:06:01

VALORES PROMEDIO

[f Pages “§ Layers "9 Signatures “§ Bookmarks

,.w.viﬂrr"'fxfwf"'--'ﬂ”- S L

@ : . 147 %
Q galileo.uyr.com.ar  Carga promedic ultimos HI- 400 %: LO: 0
e 127.0.0.1 5 min %

Figura 6-2 Reporte generado con la opcion PDF

Los recursos estan agrupados bajo los siguientes menus:

DISK_OCUP, MEMORIA_DISP, Proc, UPS y CPU_SERVERS.
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Se pueden agregar o sacar otros menus, es parte de la configuracion).

6.1 DISK_OCUP muestra el espacio libre y utilizado en cada particién de disco

de los nodos monitoreados. Es util para ver el crecimiento gradual de los datos y

poder predecir en que momento nos quedaremos sin espacio en disco.

6.2 MEMORIA_DISP muestra la memoria Virtual o Fisica disponible o

ocupada, dependiendo de la plataforma en la que se muestrea.

& https://172.16.1.16%/galileo/zoomgraph. php?log-mempxyalumnos&png=yearlyftnormal-0&log2-t&log. .. @
172,16,1,162 - UvR Consultores SRL (AR

Figura 6-3 Memoria disponible del Proxy alumnos de un afio

En la imagen anterior el color gris indica que Galileo durante dicho periodo no
estuvo en condiciones de monitorear dicha variable y la zona azul indica que la

variable monitoreada no pudo ser leida, el nodo estuvo apagado o fuera de red
6.3 Proc muestra procesos y la cantidad de los mismos, por ejemplo la cantidad

de procesos http que estan corriendo en un servidor. Se pueden muestrear varios

proceso por nodo.
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6.4 UPS muestra el porcentaje de carga y el tiempo remanente de cada una de

las UPS monitoreadas.

6.5 CPU_SERVERS muestra la cantidad media de procesos en la “run
queue” del procesador de cada uno de los nodos monitoreados o la utilizacién del
CPU dependiendo de la plataforma. En el primer caso, este valor sirve para estimar

la carga de los procesadores.

B https:/f172.16.1.169/galileofzoomgraph. php?log-gall 2load&png-weeklytnormal-0flog2-flog3-Hea... @ E]
172.16.1.169 - UyR Consultores SRL (AR)

Figura 6-4 Grafico de carga del Procesador en una semana
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CAPITULO VII

Vistas de Usuario

La opcion VistasUsr permite crear vistas propias a cada usuario de Galileo.

Un mismo usuario puede tener varias vistas distintas segun sus necesidades.

A medida que se van agregando vistas de usuario, se va ampliando el menu

superior horizontal, incorporando las recientemente creadas.

Las vistas creadas se seleccionan desde el menu superior horizontal, luego se
puede modificar la vista de las variables mostradas con las opciones 0, 1, 2 y 3,
ampliar los graficos haciendo click sobre los mismos, o generar los reportes con la

opcion PDF en conjunto con DISP y Graf.

7.1 Como crear una vista de usuario

En los menus Servicios, Trafico y Recursos aparecen, en la vista 0, un “check box”
junto a cada una de las variables monitoreadas. Son éstas variables las que podran

incorporarse en las vistas de usuario.

Se ingresa a Servicios, Trafico y Recursos sucesivamente haciendo un click en el

checkbox de cada variable que nos interesa ver desde la vista que vamos a crear.

Luego de seleccionadas las variables, se hace click sobre el boton AGREGAR que
aparece a la derecha de la pantalla. Esta operacion va recolectando las variables

de nuestro interés.

Luego, en el menu VistasUsr, hacemos click sobre Usuario en el menu superior
horizontal, completamos el nombre de |la nueva vista en la ventana que aparece a la
derecha bajo SALVAR COMO y luego hacemos click sobre SALVAR COMO.

A partir de este momento ya aparecera en el menu superior horizontal la nueva

vista.
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7.1.1 Ejemplo de creacioén de vistas de usuario

La primera pantalla muestra la vista previa que tenemos sobre VistasUsr antes de

crear la vista de usuario.

1 https://1172.16.1.169/galilec/G1. php?mark-VistasUsr&section-USERS - Microsoft Internet Explorer

Archivo  Edicidn  Yer Favoritos  Herramisntas  Ayuda )

¢ ) N A N . = D 44 2

Qs - [x] &) To O sisaeds g7 Favortos 2 - g - @E 3

Direccién (4] hitps:f{172.16.1.169/galleofGl . php?marks=Vistaslsr&section=USERS v|Br  vincos >
- v| & Findit ¢ Reference [ 19blocked ~ Screensavers.com (Y Games  []7 Ringtones (@ Games

nevo - Y - - Buscar 7 Resaltar [T} (4 Guardarenmivet ~ [ Entrar = [JCorres = [SFotos ] Juegos - @G Mivil - () Shopping - <R Autos ~ &5 Postales

. Vista T

StatusGraleg
Hodose
Servicice
Traf icos—
Recursosel
VistasUsrom
Alarnase—
Disponibe

&] Listo

e
4 Inicio

Figura 7-1 Pantalla de Vista de usuario

Primero vamos a Trafico (En la vista “0”) y seleccionamos la variable,

Rtt_Switches y luego con un click sobre el Check Box del nodo Switch— Internet1,

ch - Internet1 Walor Gftima muestrs

Tiempo de aata al Ping 437 mseq

Figura 7-2 Seleccion de trafico del nodo Switch — Internet1

Click en Agregar
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Igualmente seleccionamos el Check Box del nodo Router Cisco de la variable

Trafico, para obtener un detalle de este nodo en el mismo reporte.

Walor Gltima muestra

Figura 7-3 Seleccion de trafico del nodo Router Cisco

Lo mismo podemos hacer con los servicios www (World wide web) con las

variables correspondientes

Walor Gttima muestra

ta HTTP Webmail 20 m=

Tiermpo « I HTTF home page

LTI N g

Figura 7-4 Seleccidn de servicios www

Luego vamos a VistasUsr -> Usuario, completamos el nombre de la vista (Vista
Trafico) y oprimimos SALVAR COMO
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] Vista Trafiesmy Usuario: e

StatusGraley M Router i Gilkima m

Hodos el
Serviciomy
Traf icosy fet - bl
Recursosssl
Yizstaslsrows
Alarnas——)
Disponibos

20 Internet en inter

ch - Internet1

al Ping

Figura 7-5 Visualizacion de las variables seleccionadas

Finalmente aparece en el menu superior horizontal la nueva vista de usuario.
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7.2 Otras opciones del menu vistas de usuario

Las opciones ACTUALIZAR, VACIAR y ELIMINAR que aparecen a la derecha de

la pantalla permiten lo siguiente:

7.2.1 ACTUALIZAR
Permite quitar de la vista aquellas variables que no estén marcadas en el check

box.

Para quitar de una vista a una variable, debemos quitar el tilde haciendo click en el

check box correspondiente y luego hacer click en ACTUALIZAR.

Esta opcion NO permite quitar todas las variables de la vista, siempre queda al

menos una variable en la vista.

7.2.2 VACIAR
Permite quitar todas las variables de una vista sin necesidad de hacer click sobre

los check box.

7.2.3 ELIMINAR

Permite eliminar la vista de usuario.

7.3 Utilidades de las vistas de usuario

Las vistas de usuario facilitan las siguientes tareas:
- correlacionar datos que normalmente se ven en menues diferentes
- confeccionar reportes de un grupo limitado de variables
- ver en una sola pantalla las variables que son de mayor interés

- al poder tener varias vistas, cada una puede servir a un fin especifico
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CAPITULO VI
Alarmas

Esta seccion permite ver las alarmas y agruparlas segun el tiempo que las mismas

llevan en dicho estado.

El menu superior horizontal muestra 3 opciones: Vigentes, 1hora y 2horas

8.1 Vigentes

Muestra todas las alarmas

8.2 1hora

Muestra aquellas alarmas que estan hace mas de una hora

8.3 2horas

Muestra aquellas alarmas que estan hace mas de dos hora

Por lo tanto, si estado de alarma se resuelve dentro de la primera hora, esta alarma

no se reflejara en los menues de 1hora y 2horas.
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a https:/i172.16.1.169/galileo/G1. php?mark=Alarmasisection=ALARM - Microsoft Internet Explorer

Archiva  Edicién  Yer Favorktos  Herramientas  Ayuda "
. oA G
o Al \ ) B < " 2 - M - 4 &
Q) s ) - ¥ A €& ) bsaueda 57 Favoritos {2 = i 3
Direccion (€8] hitpsif172.16.1,169/gallen/G1. phpemark=Alarmastsection=ALARM ~| B vincuos >
- v | ®" Findit § Refersnce o 14blocked - Sareensavers.com & Dating (7 Ringtones @) Games
nero - Y¥ - 2~ Buscar v £ Resaltar [~ @4~ | (3 Guardar enMy web ~ Entrar ~ (= Correo ¥ahoo! = €@ Mivahoo! <7 Noticies - @ Cine = ) vahoo! Misica ~ >

Vigenteswm Lhoraw— 2horase—

Equipo Servicio en falla e B = Prom. [sdes) min.max

StatusGrEl
Nodoswes
Serviciom
Traf icowg
Recursosems
VistasUsme
Alarnas-
Di sponils

Figura 8-1 Vista de la pantalla de Alarmas -> Vigentes

En la pantalla de ejemplo vemos que las variables estan en situacion de alarma y

también podemos ver el grafico de dicha variable (vista 2).

Nota: Esta funcidon practicamente no se la utiliza, inicialmente tenia otro objetivo la

que ha dejado de existir.
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CAPITULO XI
Disponibilidad

Este menu muestra la disponibilidad de los nodos y sus respectivos servicios y

recursos.

El menu superior horizontal permite ver la disponibilidad de los ultimos 10, 30 o 90

dias.

Con las vistas 0, 1 y 2 podemos ampliar el nivel de detalle a visualizar

Con el botén PDF podemos generar un archivo con la informacién de disponibilidad.

3 https://172.16.1.169/galileo/G1. php?mark=Disponib.&section=AVAIL - Microsoft Internet Explorer

Archivo Ediion Ver  Favoritos  Heromientos  fyuda ]

¢ o Al o . _ 5 a

@Atras ) ‘ﬂ 2] (0 ) sismueds ¢ Favertos {2 = g3

Direccicn | @] https:ff172.18.1, L63jgallenfG 1 phpzmark=Dispanib &sectian=avALL v B vicdes *
- v ®7 Findit § Reference [ 14blocked - [F] Screensavers.com G Dating {3 Ringtones @ Games

nero - YT - &~ Buscar ~ &7 Resaktar [F- @4~ | (3 GuardarenMy Web - Entrar ~ (=) Corren Yahoo! ~ @) Mivahoo! <7 Moticias - @8 Cine = b Yahoo! Misica ~ >

18Dias . 30Diase—

Nodo Proxy - Administracién - (Servidor Proxy HTTP administativos)

StatusGraleg
Hodoss
Serviciemey
ToeR— npo de respuesta al Ping .
Recursose® 9
Vistaslisme
Alarnase— Nodo Proxy - Alumnos - (Servidor Proxy HTTP alumnos)

Servicio Disponibilidad

Disponibyws

Servicio Disponibilidad C alla L Avg.{stdew) min..max

RTT

99,96
Tiempo de respuesta al Ping o

5 Inicio.

Figura 9-1 Disponibilidad de los nodos
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CAPITULO X
ADMINISTRACION Y CONFIGURACION

La administracién del sistema de “Monitoreo Administrado Galileo” es en forma
manual, al momento no existe un ambiente desarrollado para su configuracién, toda
la administracion es remota, via https, en donde un equipo de desarrollo que reside
en Buenos Aires - Argentina, tiene privilegios para levantar gestionar variables de
servicios y/o recursos. Esto se lo hace manipulando directamente la base de datos,
mediante phpMyAdmin 2.2.7, el que sirve de gestor con la base de datos MySq|
3.23.56.

10.1 Arquitectura

Galileo tiene dos partes practicamente independientes:

e Subsistema de muestreo

» Subsistema de presentacion y control
Toda la configuracion y la mayor parte del estado de Galileo se guardan en una

base de datos SQL, implementada con mysql. Esta BD es accedida por ambas

partes de Galileo.

10.1.1 Subsistema de muestreo

A intervalos regulares de tiempo el cron daemon activa un programa php que
consulta la base de datos, y en funcion de su contenido genera un archivo de
configuracion.

A continuacién dicho programa envia un sonido al device de audio, y luego llama al
programa mrtg, escrito en perl. El mrtg efectia todos los muestreos en funcion de

su archivo de configuracion.

De esta manera, el mrtg muestrea lo que ha sido configurado en la BD sq|l.
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Nosotros usamos tres de estos programas: un muestreador de dns servers llamado
gDnsProbe, uno para servicios http llamado gWgetProbe y otro que realiza ping
llamado gPingProbe. En los dos primeros casos los muestreadores obtienen el
tiempo de respuesta del servicio, en el caso del muestreador que realiza ping
devuelve el promedio y el peor valor de una secuencia de muestras, cuando no se
recibe respuesta se devuelve una indicacién de no accesibilidad. Este ultimo caso

se representa por un valor -1.

EL programa mrtg permite activar el mecanismo de alarmas y/o almacenar los

valores de las muestras en la BD sq|l.

Actualmente la alarma se genera cuando el valor de la muestra cruza un threshold
(fuera de rango) hacia un valor peor. Peor significa que se aparta del 6ptimo,
especificado en la BD sql en el campo bestlevel. Cuando una alarma se dispara, se

produce un trap snmp dirigido al mismo galileo.

El mrtg inserta el valor muestreado en un archivo de tipo RRD (round robin
database). Estos archivos se manipulan y mantienen los valores muestreados con
distintas granularidades temporales. Cada variable muestreada tiene un archivo rrd
asociado. Todos los archivos rrd se encuentran en el directorio /var/galileo. Todos
los graficos que muestra galileo salen exclusivamente de los datos contenidos en

estos rrd.

10.1.2 Subsistema de presentacién

Galileo utiliza un esquema de doble menu y vistas.

En la barra vertical izquierda existe un menu que permite seleccionar lo que
llamaremos un viewgroup. El usuario selecciona un viewgroup, y los miembros del

viewgroup (que llamaremos views) aparecen en el menu superior.

Cuando el usuario presiona el cartel del view, el sistema envia el view al sector

inferior derecho de la pantalla (el frame mas grande).
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Los views tienen modificadores: los nimeros del 0 al 4 que aparecen a la derecha
del menu superior. Estos modificadores sirven para variar en cierta medida la
cantidad, el detalle o la granularidad temporal de los graficos o datos que

proporciona el view.
En la tabla viewgroups hay un entry para cada uno de ellos, y en la viewitems

existen tres campos view, section y samplerid, cada entry en esta tabla indica que

variable se debe incluir en esa view y section (viewgroup).
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10.2 Disposicion de archivos

Todos los archivos relacionados con Galileo se encuentran en el directorio

lusr/local/galileo. Dentro de este, hay 5 subdirectorios:

bin, donde estan los programas ejecutables (ya sean estos scripts o binarios);

etc, donde estan archivos de configuracion,

www, donde se encuentra la totalidad del arbol accesible mediante el http daemon
El contenido de este arbol es mayormente archivos php, que se interpretan
al ser accedidos. Esto los convierte en ejecutables, pero que no estan en
bin.

doc, alli se ubicara el manual cuando esté hecho.

mibs, alli se ubican las mibs accesibles al snmp.
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10.3 Administracion y configuracion de Galileo

El menu de configuracién se accede a través del URL

https://<server fqdn>/galileo/admin.php

En este menu se incluyen las siguientes opciones:

10.3.1 Objetos: para modificar los objetos (modifican las tablas server y

server_service) y para administrar las distintas vistas

10.3.2 AdminBD: para acceder directamente a la guia de manejo de la BD

(usar con cuidado).

10.3.3 Tts: (time to sample) para inspeccionar el tiempo necesario para una

ronda de muestreo de Galileo. Este tiempo debe ser muy inferior al intervalo de

muestreo de 3 minutos

10.3.4 Usuarios:Un item para agregar usuarios al sistema (los usuarios de

galileo se registran en la BD pero no en el UNIX). Para agregar un usuario, insertar
un registro con el username y el password, usando para éste la funcién encrypt de

mysql. Por ejemplo:

INSERT INTO user_data (username, passwd)
VALUES ('pepe’, encrypt('noteladire’) );

Un item para bajar el certificado de la Aut. Certificante de UyR, para autenticar

automaticamente las conexiones https.

10.3.3 Packs: espacio para colocar archivos utiles que el server pueda

almacenar. Por ejemplo, alli se coloca el ejecutable del putty para Windows, que

permite acceder al server mediante ssh.

La configuracion de las variables a muestrear se realiza insertando registros en las

LI

tablas “server”, “service” y “server_service”
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En la primera van

los datos que caracterizan al

nodo a muestrear,

fundamentalmente el address de IP y el nombre del elemento administrado.

name abrev ipaddr
galileo.uyr.com.ar galileo 127.0.0.1
Server - Web srvweb 172.16.1.11
Server - Aplicaciones Web srvaplicweb 172.16.1.12
Proxy - Administracion pxyadmin 172.16.1.166
Server - Mail srvmail 172.16.1.2
Server - Oracle srvoracle 172.16.1.9
Switch - Computo1 swcomputo1 172.16.2.1
Switch - Computo2 swcomputo2 172.16.2.10
Switch - Fac. Medicina p1 swfacmedip1 172.16.2.11
Switch - Fac. Medicina p2 swfacmedip2 172.16.2.12
Switch - Internet1 swinternet1 172.16.2.2
Switch - Internet2 swinternet2 172.16.2.3
Switch - Administraciéon Central 1 swadmcent1 172.16.2.4
Switch - Fac. Disefio swfacdise 172.16.2.5
Switch - Fac. Administracion swfacadmin 172.16.2.6
Switch - Fac. CCTT swfaccctt 172.16.2.8
Switch - Administracién Central 2 swadmcent2 172.16.2.9
rtrnetenforcer rtrnetenforcer 192.168.1.1
Proxy - Alumnos pxyalumnos 192.168.1.166
Proxy - Alumnos CCTT pxyalumnoscctt 192.168.1.6
Proxy - Laboratorios pxylab 192.168.1.8
Router Cisco rtrcisco 192.188.47.3

comment
Linux galileo.uyr.com.ar 2.4.2-2 #1 Sun A
Servidor de HTTP
Servidor de HTTP de aplicaciones WEB
Servidor Proxy HTTP administativos
Servidor de e-mail
Servidor de aplicaciones Oracle
Switch 3com 4228
Switch 3com 4228
Switch 3com 4228
Switch 3com 4228
Switch 3com 4228
Switch 3com 4228
Switch 3com 4228
Switch 3com 4228
Switch 3com 4228
Switch 3com 4228
Switch 3com 4228
Administrador de Ancho de Banda
Servidor Proxy HTTP alumnos
Servidor Proxy HTTP alumnos CCTT
Servidor Proxy HTTP Laboratorios
Router Internet Cisco 2800

La segunda tabla (service) se usa para definir el tipo de variable (cémo se obtiene:

por snmp, por wget, por el probe de dns o el de ping), el oid basico (sin incluir ids de

instancia).

name abrev comment samplertype unitname
BytesPerd BytesPerd Diferencia de bytes/seg dif B/s
dnsa1 DNSa DNS autoritativo dns S
dnsc1 DNSc DNS cache dns S
Inxdsk1 DSK1 Ocupacion disco oid B
ntdsk1 DSK3 Ocupacion disco (NT4) oid MB
Flows flows Netflows flows B/s
iisbt iisbt Bytes transferidos por IIS oid b.
iisft iisft Files transferidos por IS oid f.
Tiempo desde ultime KPA Periodo recepcion keepalives keepa [m]
Inxload1 LOAD1 Carga en procesadores oid %
Variable controlada r MAN Estado variable controlada manualmente manual

Inxmem?1 MEM1 Memoria real disponible oid B
ntmpag ntmpag NT MemoryPagesPerSec oid p/s
ntppni ntppni NT %ProcessorNotldle / %ProcNotldleinUserMode oid %
ntpwsvb ntpwsvb NT IIS process: Working set, Virtual bytes oid [bytes]
Ping Round Trip Tim PINGRTT  ICMP Echo (Ping) Round Trip Time ping seg
Inxproc1 PROC1 Daemons en ejecucion oid procs
SAMBA SMB Filesharing netbios (SAMBA) NULL NULL
SAMBAP SPR PrintSharing netbios (SAMBA) NULL NULL
SQlQuery SQL Consulta SQL sql ms
stoused stoused Ocupacion disco (alloc.units) oid GB
TBA TBA Temperatura ambiente temp oC
TCP Probe TCP Tiempo de respuesta tep S
frCircuitOctets TrCircFR  Trafico en circuito frame relay oid kB/s
Trafico en interffaz~ TrinFW Trafico en interfaz oid kB/s
UPS UPS APC UPS probe oid %
UPS100 UPS100 upsSecondsOnBattery oid S
UPS2 UPS2 APC UPS slave probe oid %
Www WwWww World wide web wget S
WWWs WWWs World wide web seguro (https) wget s
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La tercera (server_service) contiene los datos asociados a la instancia particular (el

instance id, valores maximos, threshold para alarmas, etc.).

samplerid
cpupxyalumnos
dsk1pxyalumnos
gal12load
mempxyalumnos
rttpxyadmin
rttpxyalumnos
rttpxyalumnoscctt
rttpxylab
rttrtrcisco
rttrtrnetenforcer
rttsrvaplicweb
rttsrvmail
rttsrvoracle
rttsrvweb
rttswadmcent1
rttswadmcent2
rttswcomputo1
rttswcomputo2
rttswfacadmin1
rttswfaccctt
rttswfacdise 1
rttswfacmedicp1
rttswfacmedicp2
rttswinternet1
rttswinternet2
smtpsrvmail
trfrtrcisco
wwwsrvmail
wwwsrvweb

scale
0.01  uda-snmp
0.001 uda-snmp
0.01  asate

0.001 uda-snmp

1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1000
1 uda-snmp
1
1

R P T T T T T T T T T T T T T

credential enabled server

192.168.1.166
192.168.1.166
127.0.0.1
192.168.1.166
172.16.1.166
192.168.1.166
192.168.1.6
192.168.1.8
192.188.47.3
192.168.1.1
172.16.1.12
172.16.1.2
172.16.1.9
172.16.1.11
172.16.2.4
172.16.2.9
172.16.2.1
172.16.2.10
172.16.2.6
172.16.2.8
172.16.2.5
172.16.2.11
172.16.2.12
172.16.2.2
172.16.2.3
172.16.1.2
192.188.47.3
172.16.1.2
172.16.1.11

service
LOAD1
DSK1
LOAD1
MEM1
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
PINGRTT
TCP
TrinFW
www
www

abrev thresmax
Carga de CPU 4
Ocupacion de Disco / 1,00E+08
Load5m 4
Memoria RAM 1,00E+06
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
RTT 1000
Servicio SMTP 1000
Trafico Internet 100000
Webmail www.uazuay.edu.ec 4
Home page www.uazuay.edu.ec 4

Ver el Anexo A, que muestra la BD completa.

lue

1s level

0

100 N/A

100000 1,00E+08 N/A

0

100 OK

10000 1,00E+06 N/A

0

0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0
0

100 OK
100 OK
100 OK
100 OK
100 OK
100 N/A
100 N/A
100 OK
100 N/A
100 N/A
100 OK
100 OK
100 OK
100 OK
100 OK
100 OK
100 OK
100 OK
100 OK
100 OK
100 OK
100 OK
100000 OK
100 OK
100 OK

-1
-1
0.16
-1
0.45
1.839
4.097
3.309
3.118
-1
-1
0.178
-1
-1
3.526
2.702
2,67
5.561
238
3.459
3.607
17.336
19.965
3.288
4.153
0.3201
82915.9
0.011
0.222
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CONCLUSIONES

Cabe destacar que no se ha tenido la oportunidad de dar mantenimiento (alta, baja
y ajuste de nuevos elementos a administrar) ni emplear variables de monitoreo
limitdndonos a manipular lo existente. Ademas no existe un ambiente desarrollado

para su administracion.

La seccidon de Alarmas inicialmente ha tenido otra funcion que por el momento no

se la utiliza, es por ello que no alcanza a mostrar informacion relevante.

Con Galileo, los Resimenes nos permite visualizar el estado de la totalidad de la
infraestructura mediante un golpe de vista los que se renuevan periddicamente,
ademas de todo el entorno grafico que nos permiten percibir la situacion real de la
infraestructura y establecer tendencias. Para todas las variables se almacenan

promedios diarios, semanales, mensuales y anuales, con distinta granularidad.
Con la vista de los nodos del campus podemos conocer las caracteristicas
importantes y funciones que desempena cada equipo monitoreado.
Ademas hemos sistematizado algunas otras caracteristicas atendiendo su utilidad
Garantiza los servicios en la red informatica
Permite controlar y medir términos de:

» Disponibilidad

« Tiempos de respuesta

» Utilizacién

» Facilita el diagnéstico y la planificacion

» Controla y mide el trafico de enlaces
Reducir costos por incremento de la eficiencia y la productividad

Aislamiento y prevencion de los “cuellos de botella”
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Maximiza la disponibilidad de los sistemas
Simplifica y centraliza la administracion de redes
Analisis del pasado, presente y futuro de la performance del ambiente de

tecnologias de la informacién

Mantenimiento

Requiere mantenimiento posterior frecuente

Ata / Baja / Ajuste ante nuevos elementos a administrar
Reconfiguracion de niveles de alarmas

Requiere esfuerzo para producir reportes

Requiere de interpretacion de los datos

Necesidad de mantener la plataforma funcionando

La falta de mantenimiento causa que la plataforma sea cada vez menos Uutil
La falta de utilidad causa que la plataforma caiga en desuso

Si la funcién de management no se lleva a cabo, la infraestructura es mas

vulnerable y el servicio se compromete
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Recomendaciones

Galileo nos brinda la oportunidad de visualizar el estado total de la infraestructura
ademas de un entorno grafico donde podemos percibir su situacion real, pero si la
funcion management no se lleva a cabo puede caer en desuso volviéndose cada

vez menos util.

En esta plataforma de monitoreo existen todavia algunas fallas al momento de
interpretar los reportes por lo que se sugiere una periddica actualizacion, se tiene
entendido que este update corrige algunas falencias tales como presentar

disponibilidades 100% cuando este no le responde a Galileo.

Consideramos una herramienta importante los reportes de disponibilidad de nodos
de acuerdo a intervalos de tiempo y criterios, los que me permite documentar un

historial de eventos para cada elemento de la red que necesite.

Es recomendable también que el estudio de esta herramienta parta de las fuentes,
como funciona, su administracién, detalle de bases de datos, herramientas
utilizadas para su creacién ademas del estudio del protocolo SNMP (Simple
Network Management Protocol), protocolo definido por los comités técnicos de
Internet para ser utilizado como una herramienta de gestion de los distintos

dispositivos en cualquier red.
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Anexo A
Structure for table alarm

TABLA LLAVE CAMPO TIPO
alarm primary key cod integer (11)
server char (50)

Structure for table availty

TABLA LLAVE CAMPO TIPO
availty primary key cod integer (5)

status char (20)
tstart date time
tstop date time
failtype char (10)

key samplerid char (40)
sampleavg float
samplesdev float
samplemin float
samplemax float
nsamples integer (11)
duration integer (11)

Structure for table confitems

TABLA CAMPO TIPO
confitems fieldname varchar (255)
inputtag varchar (255)
help varchar varchar (255)
seq int integer (11)
service varchar (255)
label varchar (255)
required char (1)
confset varchar (255)

Structure for table db

TABLA CAMPO TIPO
db abrev varchar (50)
dbname varchar (50)

cfgfile varchar (255)



Structure for table frameitems

TABLA LLAVE CAMPO TIPO
frameitems unique key prim frame char (10)
type char (10)
unique key prim seq integer (11)
item char (255)

Structure for table galiconf

TABLA CAMPO TIPO
galiconf parm char (50)
pval char (255)
pdefault char (255)

Structure for table groupitems

TABLA CAMPO TIPO
groupitems name char (255)
viewgroup char (255)
type char (255)
seq integer (11)
selector char (255)
maxcolumns integer (11)

Structure for table menuitems

TABLA LLAVE CAMPO TIPO
menuitems primary key cod integer (11)
menu varchar (10)
seq integer (11)
label varchar (50)
abrev varchar (50)
alt varchar (50)
icon varchar (50)
color varchar (10)
size varchar (5)
url varchar (250)

target varchar (50)



Structure for table oid

TABLA LLAVE CAMPO TIPO
oid primary key cod char (100)
denom char (255)
ogroup char (10)
Structure for table oidgroup
TABLA LLAVE CAMPO TIPO
oidgroup primary key cod char (10)
denom char (255)
Structure for table sampler
TABLA CAMPO TIPO
sampler tstart date time
tstop date time
duration integer (11)
period integer (11)
Structure for table samplertype
TABLA LLAVE CAMPO TIPO
samplertype primary key cod char (10)
denom char (255)
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Structure for table server

TABLA LLAVE CAMPO TIPO

server primary key ipaddr char (20)
name char (50)
abrev char (50)
comment char (255)
seq integer (11)
syslocation char (255)
sysname char (255)
sysdescr char (255)
tstamp timestamp (14)
monitored char (10)
incview char (255)

Structure for table server_service

TABLA LLAVE CAMPO TIPO

server_service primary key samplerid varchar (50)
parm1 varchar (255)
parm2 varchar (255)
scale float
interv float
randze char (1)
credential varchar (255)
enabled char (1)
handler varchar (50)
type varchar (50)
alert varchar (50)
server varchar (50)
service varchar (50)
seq integer (11)
abrev varchar (50)
comment varchar (50)
bestlevel float
thresmax float
thresmin float
maxvalue float
laststatus varchar (50)
level float
stamp timestamp (14)
slope float
rawsample double
hostview varchar (50)

default '14all.cgi’
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Structure for table service

TABLA LLAVE CAMPO TIPO
service name varchar (50)
primary key abrev varchar (50)
comment varchar (255)
samplertype varchar (10)
unitname varchar (50)
parmOID1 varchar (255)
parmQID2 varchar (255)
seq integer (11)
cod integer (11)
gauge char (1)
absolute char (1)
magnit1 varchar (255)
magnit2 varchar (255)
Structure for table user_info
TABLA LLAVE CAMPO TIPO
user_info primary key user_name char (30)
user_passwd char (20)
user_group char (10)
Structure for table wviewgroup
TABLA LLAVE CAMPO TIPO
viewgroup name varchar (50)
primary key abrev varchar (50)
comment varchar (50)
primary key section varchar (50)
seq integer (11)
viewhandler varchar (255)
numdetails integer (11)
typesel1 varchar (50)
typesel2 varchar (50)
typesel3 varchar (50)
groupby varchar (50)
Structure for table wviewitems
TABLA LLAVE CAMPO TIPO
viewitems primary key view varchar (50)
primary key section varchar (50)
primary key samplerid varchar (50)
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DISENO DE MONOGRAFIA

1. Titulo del proyecto

“GESTION DE MONITOREO DE REDES MEDIANTE LA HERRAMIENTA
GALILEO EN LA UNIVERSIDAD DEL AZUAY”

2. Seleccién y delimitacién del tema

Contenido: El tema se desarrollara en el area de investigacion y
configuracion de la aplicacion Galileo mediante el servicio de Internet https.
Espacio: El presente proyecto se realizara en la ciudad de Cuenca

Tiempo: El proyecto abarcara un plazo de 6 semanas.

3. Descripcion del objetivo de estudio

El objetivo es el de investigar y analizar el funcionamiento de una aplicacion
de monitoreo de redes denominada Galileo, instalada en un equipo servidor
de la Universidad del Azuay, para poder llegar a demostrar con una
aplicacion practica todo el rendimiento que nos pueda prometer.

4. Resumen del proyecto

El trabajo que se presenta es una aplicacion denominada GALILEO que fue
instalada en el departamento de redes internas de la Universidad del Azuay,
un sistema de monitoreo que permite conocer el estado actual e historico de
los equipos y servicios monitoreados, el acceso a esta informacion se realiza
mediante un browser. Este permite enviar mensajes de alarma frente a fallas
en los equipos monitoreados. Ademas correlacionar los datos recolectados y
determinar las causas de las fallas. Se pueden generar reportes automaticos
con los datos recolectados por Galileo. Sirve como herramienta donde se
puede ver la tendencia de las variables monitoreadas y evitar fallas antes que
las mismas se produzcan.

5. Introduccion

En este siglo de grandes avances tecnoldgicos, en donde el uso de las
computadoras ha sido generalizado. Las redes de computadoras han tenido un
crecimiento sostenido en los ultimos afios, en donde cada vez un mayor
namero de empresas ¢ instituciones educativas, dependen gran nimero de sus
procesos y operatividad a estas.
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Esta creciente expansion de las redes de comunicaciones ha hecho necesario
la adopcion y el desarrollo de herramientas de seguridad que protejan tanto
los datos transmitidos como el acceso a los elementos de la red de los
posibles ataques que pueda sufrir.

La administracion de redes se esta convirtiendo en una creciente y compleja
tarea debido a la variedad de tipos de red y a la integracion de diferentes
medios de comunicacion. A medida que las redes se vuelven mas grandes,
mas complejas y mas heterogéneas, el costo de su administracion aumenta.
En tal situacion, son necesarias herramientas automaticas para dar el soporte
requerido por administradores humanos, recolectando informacioén acerca del
estatus y el comportamiento de los elementos de red.

Ahora ya no se trata solo de mantener operativos los nodos como su de entes
individuales se tratase, el nuevo objetivo debe ser mantener el sistema como
un todo, como un solo ente. Se trata de nuestro mundo artificial en el que las
iteraciones entre los distintos nodos se vuelven mucho mads ricas y
complicadas

6. Situacién actual y futura

Situacion Actual

En la actualidad esta aplicacion Galileo estd instalada en una computadora del
departamento de redes internas de la UDA, con una interfase de red
monitoreando el estado los equipos. Al momento no reporta ningun tipo de
informacion por falta de su gestion.

Situacion Futura

Se planea obtener el mayor provecho de esta herramienta que permite conocer
el estado actual e historico de los equipos y servicios monitoreados, de donde
obtendremos parametros para actuar frente a fallas, determinar sus causas y
evitarlas antes de que se produzcan

7. Justificacion e impacto

Justificacion

La decision de abarcar este tema fue por la necesidad de gestionar esta
herramienta de monitoreo Galileo instalada por la empresa Argentina U&R
Consultores SRL, con el que se pretende llevar un control sobre todos los
nodos del campus Universitario y asi poder planear acciones en caso de fallas
de los equipos monitoreados.
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Impacto Tecnoldgico

El impacto tecnologico de la nueva herramienta de monitoreo que se necesita
debe ser capaz de ir mas alla de la mera administracion para proporcionar una
gestion totalmente autonoma, capaz de adaptarse a la situacion en la que se
encuentre el sistema en cada momento.

8. Objetivos

Objetivo General
*  Monitorear los nodos del campus de la Universidad del Azuay
mediante la herramienta Galileo.

Objetivo Especifico

* Averiguar el estado actual de los equipos

* Visualizar todos los nodos (equipos) que estan siendo
monitoreados

* Obtener una vista de los nodos monitoreados en funcion de los
servicios que prestan y del trafico en sus interfaces de red

* Obtener una vista del estado de los recursos de los nodos
monitoreados

* Crear vistas propias a cada usuario de Galileo

* Ver las alarmas y agruparlas

* Mostrar la disponibilidad de los nodos

* Manual de Uso

9. Marco Teorico

Para poder aplicar nuestro proyecto hemos visto la necesidad de tener
conocimiento de los siguientes conceptos:

Monitorizacion
La monitorizacion de red permite solucionar y prevenir muchos de los
problemas que pueden presentarse en la administracion de la misma: cuellos

de botella, sobrecarga de usuarios, intrusiones, etc. Por lo tanto, es importante
estar siempre informado de los datos que circulan por nuestro sistema.

Procesos distribuidos
Las aplicaciones distribuidas se basan en los conceptos de cooperacion y

comparticion de recursos a través de la red. Una aplicacion distribuida es una
aplicacion que utiliza o accede a recursos de varios sistemas.
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Un sistema distribuido puede construirse de forma que sea mas fiable que un
sistema centralizado, al no depender de un solo nodo y facilitar la replicacion
de funciones y de datos en los distintos nodos de la red

Gestion de red

Al incrementarse la complejidad de las redes se hace necesario el disponer de
potentes sistemas de gestion de red que proporcionen herramientas que
permitan a los administradores un control relativamente sencillo de todas las
operaciones relacionadas con las redes.

Cualquier red corporativa debe estar correctamente administrada con el
objetivo de asegurar a sus usuarios su utilizacion. QoS es una tecnologia que
permite garantizar a los clientes de red el correcto funcionamiento de la
misma, por otra parte, la monitorizacion del trafico nos servird para evitar
problemas, o en el peor de los casos, para ayudarnos a solucionarlos.

Seguridad en las redes

Evidentemente las redes, como otros sistemas son susceptibles a multiples
ataques que pueden distorsionar el efecto de la informacion transmitida o
capturarla simplemente. Al aumentar la complejidad de las redes se hace cada
vez mas patente la necesidad de articular mecanismos de seguridad y
proteccion.

10. Contenidos

Puntos a analizar en este contenido:

1 Introduccion General
1.1 Generalidades de Galileo
1.2 Ingreso al sistema
1.3 Pantalla Principal

2 Estado General
2.1 Aumento del detalle de la informacion visualizada
2.2 Botones de vista
2.3 Reportes, Disponibilidad y Graficos

3 Nodos
3.1 Funcion
3.2 Direccion [P

4 Servicios
4.1 http
4.2 Mail
4.3 Botones de vista
4.4 Reportes, Disponibilidad y Graficos
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5 Trafico

5.1 Servers

5.2 Switches

5.3 Trafico

5.4 Botones de vista

5.5 Reportes, Disponibilidad y Graficos
6 Recursos

6.1 Ocupacion de disco

6.2 Carga de procesadores

6.3 Memoria real disponible

6.4 Botones de vista

6.5 Reportes, Disponibilidad y Graficos

7 Vistas de usuario
7.1 Crear vistas distintas de usuario
7.2 Utilidades de las vistas de usuario
7.3 Botones de vista
7.4 Reportes, Disponibilidad y Graficos

8 Alarmas
8.1 Vigentes
8.2 Una Hora
8.3 Dos Horas
8.4 Botones de vista

9 Disponibilidad
9.1 10 dias
9.2 30 dias
9.3 90 dias
9.4 Botones de vista
9.5 Reportes

11. Procedimientos metodolégicos

Para la recopilacion de la informacion nos basaremos en:
* Investigacion en Internet
* Envios de material fuente via correo electronico por U&R Consultores
* Exploracion de aplicacion Galileo

12. Recursos humanos y técnicos

Recursos Humanos
El presente proyecto se hara con la participacion del siguiente grupo humano:

Investigadores y Desarrolladores: ~ Sara Paola Lépez Quezada
Diego Felipe Merchan Flores
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13. Cronograma de actividades

Asesoramiento en el proyecto:

Recursos Materiales

Hardware:
Servidor:

Ing. Pablo Ronco

Ing. Pablo Esquivel

Ing. Oswaldo Merchan

Procesador Intel Pentium IV

Disco Duro: 80 Gb

Ram: 1Gb

Cliente:

El hardware minimo que se requiere es:

Computadores superiores a procesadores Pentium 11

Software:

Sistema Operativo Windows / Linux

Internet Explorer 6.0 / Opera 8.5
Microsoft Office Xp

El siguiente cronograma de actividades lo definimos en periodo de semanas

ene 2006 feb 2006
Id. Tareas Comienzo Fin Duraci-a
11 | 8/1 | 15/1 | 22/1 | 29/1| 5/2 |
1 | Edadosy Generalidades 02/01/2006 06/01/2006 1s %
2 | Edudio de Nodos yServicos 09/01/2006 13/01/2006 1s Ibq
3 | Edudio de TrificoyRecursos 16/01/2006 20/01/2006 1s q
4 | Edudio de Vstas de Usuario 23/01/2006 27/01/2006 1s I-P@
5 | Reuvisi-n de alarmas ydisponibilidad 30/01/2006 03/02/2006 1s l}@
6 | Documentaci—h de Sigema 06/02/2006 10/02/2006 1s |->|:|
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