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Resumen

La siguiente monografia trata sobre la creacion de un sitio WAP (Wireless
Application Protocol) o Protocolo de Aplicaciones Inaldmbricas, en e cua los
clientes de IMPOCOMJAHER Cia. Ltda.,, a navegar por Internet, puedan consultar
sus saldos con la ingtitucién mediante un dispositivo moévil, como un teléfono
celular, que soporte WAP, cuente con un micronavegador y tenga contratado el

servicio de e-navegacion cuyo costo dependera de la operadora. (Ver Anexo 1).

L os objetivos de un software de esta naturaleza se enfocan en cubrir la necesidad de
informacion actualizada de saldo, fecha de vencimiento y valor de las cuotas a las
cuales se han diferido los pagos de los clientes. La direccion del sitio es
http://www.jaher.com.ec/saldos. Paraingresar ala consulta e usuario debe digitar su
numero de identificacion, accediendo a unainterfaz amigable y sencilla, desarrollada
en lenguajes de programacion como WML, PHP e interactuando con una Base de
Datos de Mysqgl. La aplicacién se encuentra alojada en el servidor Web que utiliza la

Empresa.

La Consulta WAP se utilizard como una herramienta parainvolucrar a Cliente con la
Empresa a proporcionarle informacién sobre los pagos que realizay agquellas cuotas
gue tiene pendientes. La implementacion de este servicio WAP ha permitido a sus

desarrolladores, crear un medio accesible independiente de factores como tiempo y

espacio.



Abstract

The following monograph treats on the creation of asite WAP (Wireless Application
Protocol) or Protocol of Wireless Applications, in which the clients of
IMPOCOMJAHER Cia. Ltda., on having sailed along Internet, they can consult their
balances with the institution by means of a mobile device, as a cellular telephone,
which support WAP, one counts with a microbrowser and one has the service
contracted of and navigation which cost will depend of their suppliers. (To see 1
Attached).

The objectives of a software of this nature are focused in to cover the balance
brought up to date information need, due date and value of the quotas to which have
differed the payments of the clients. The direction of the place is http:
Ilwww jaher.com.ec/saldos. To enter to the consultation the user should send his
number of identification, agreeing to a simple and friendly interface, developed in
programming languages as WML, PHP and interacting with a database of Mysql.
The application is found lodged in the servant Web that utilizes the Company.

The Consultation WAP will be in use as a tool to involve the Client with the
Company to provide him information about the payments that he realizes and those
guotas that it has hanging to him. The implementation of this service WAP has
allowed to this developers, to create an accessible way independent from factors as
time and space.

Vi



Introduccién

La posibilidad de interconectarse a través de redes inaldmbricas, ha abierto nuevos
horizontes que permiten comunicar méas alla de las fronteras de espacio y de tiempo
entre una organizacién y sus respectivos clientes. Por esto nos vemos en la
obligacion de crear herramientas que faciliten a los administradores de un sistema
brindar un buen servicio de informacion, y a los clientes, darles la capacidad de
acceder a estos datos, mediante un equipo de telefonia movil. El desarrollo de un
servicio de esta naturaleza es impulsado por el avance de las Telecomunicaciones,
por el incremento de personas que cuentan con un dispositivo de telefonia movil, que
en nuestro pais es aproximadamente del 50% de ciudadanos, cifra que va en

incremento.

La siguiente monografia trata sobre €l desarrollo de una aplicacion basada en una
tecnologia relativamente nueva denominada WAP (Wireless Application Protocol) o
Protocolo de Aplicaciones Inaldmbricas. Este protocolo surge de la fusion de las
Comunicaciones Inalambricasy laInternet. Una de las posibilidades que brinda esta
tecnologia es la de acceder a informacion actualizada, veraz y confiable de un
Servidor Web configurado para soportar cédigo WML (Wireless Markup Language),
lenguaje de programacion acorde con aplicaciones WAP, y obtener los datos
requeridos por la consulta rescatando informacién de una Base de Datos de Mysql

mediante el uso del lenguaje PHP, que cual permite la gjecucion de sentencias SQL.

El producto desarrollado involucra un sitio WAP, similar a un sitio Web, pero
accesible mediante € uso de un dispositivo mévil, como podria ser un teléfono
celular. Al visitar la siguiente direccién http://www.jaher.com.ec/saldos los clientes
de la Empresa Comercial IMPOCOMJAHER Cia. Ltda pueden redlizar consultas
online mediante la digitacion de su identificador persona en lainstitucién (ya sea su
Cédula o su RUC) y acceder a informacién de los saldos de las facturas pendientes
con la Empresa asi como €l valor y fecha de vencimiento de las cuotas a las cuales
han sido diferidos sus pagos.

Al ser una aplicacion que por su naturaleza puede ser accesible desde cualquier

medio movil que soporte la tecnologia WAP, brindara a sus usuarios un medio de



informacion disponible independientemente del tiempo y espacio en € que se
encuentre la persona. Esta fue una de las razones que nos llevé a desarrollo de una
Consulta WAP de Saldos con el deseo de brindar a cliente de la institucion un
servicio que le proporcione datos actualizados, confiables, que cubran su necesidad
de informacion y que de alguna manera agiliten los procesos de recuperacion de

pagos de los clientes ala Empresa.

L os procesos que involucra la aplicacion se refieren puramente a la recuperacion de
informacion de dos tipos de Bases de Datos. En primera instancia se trata de la
migracion de los datos desde una Base de Oracle, fuente bgjo la cual trabgjan las
aplicaciones del sistema que maneja la Empresa de manera diaria, hacia la fuente de
datos con la que trabajan las aplicaciones WAP que es Mysdl. Y, por otro lado, en €l
momento que el usuario redliza la peticién de informacién mediante e uso de la
Consulta WAP, se redliza una recuperacion de los datos de la fuente de Mysql
utilizando lenguaje SQL y gecutando cddigo PHP y WML para la presentacion de
los saldos y cuotas en la interfaz de usuario. El acceso a sitio WAP esta limitado
solamente a clientes de la institucién. Dicha caracteristica se logré mediante la
programacion de la aplicacion de tal manera que valide la existencia del usuario fina
dentro de los registros de clientes de Comercial Jaher.

Al ser WML un lengugje de programacion relativamente nuevo, que surge
aproximadamente en e afo de 1997, y de igua manera WAP un protocolo en
desarrollo y crecimiento, la mayoria de bibliografia disponible se encuentra en sitios
Web, razon por la cua casi todas las referencias bibliogréficas de esta monografia se
orientan a sitios del Internet disponibles de manera gratuita para € publico en

genera.

Este documento contiene informacion relevante para el desarrollo de la aplicacion
WAP, ya que consta de un primer capitulo donde trata de |las generalidades tedricas
sobre los lenguajes utilizados definiendo las caracteristicas y propiedades de los
mismos, asi como la configuracion de un servidor para €l soporte de codigo WML.
Un segundo capitulo que trata esencialmente sobre los riesgos de una aplicacion de
esta naturaleza y los mecanismos empleados para cubrir las vulnerabilidades des

sistema. Un tercer capitulo que presenta un estudio detallado de la base de datos



utilizada, entidades y procesos necesarios por la aplicacion. Estos datos estén
disponibles también graficamente en la seccion de anexos del mismo documento.

De igua manera siguiendo con € esguema, la monografia consta de un cuarto
capitulo que describe de manera detallada los métodos utilizados para la
autenticacion, busqueda, obtencion y presentacion de informacion a usuario.
También consta de una quito capitulo donde describe las pruebas realizadas para
reforzar la aplicacion y un sexto capitulo que define referencias bibliogréaficas, define

anexos 'y conclusiones de la presente monografia.



CAPITULO I:

GENERALIDADES SOBRE LA TECNOLOGIA A UTILIZAR.

INTRODUCCION

El siguiente capitulo tratara sobre generalidades de la tecnologia WAP presentando
al lector una pequeiia resefia historica de los origenes de este protocolo y su
arquitectura. Definiciones basicas importantes para entender el siguiente documento,
nomenclatura de términos utilizados con frecuencia en e desarrollo de esta
monografia. De igual manera se describe la sintaxis del lenguaje WML, definiendo
las etiquetas que posee el mismo asi como todas sus opciones y posibles valores con

sus significados practicos.

Fue muy importante para el desarrollo de la aplicacion € conocimiento de temas
tratados en este capitulo como lo son e conocimiento del lenguaje de programacion
PHP para la generacion de paginas WAP dinamicas, es decir con recuperacion de
informacion basdndose en lenguaje SQL, asi como trabagjar con bases de datos, en
nuestro caso con Mysgl. Se define de manera clara y sencilla sentencias utilizadas
para la recuperacion de informacion asi como se describird €l proceso para la
configuracion del Servidor Web, con sistema operativo Red Hat Linux, para que

soporte la generacion de paginas WML.



1.1 Generalidadesde Tecnologia WAP
1.1.1 Definiciébn de WAP
WAP (Wireless Application Protocol)

WAP es un protocolo basado en los estandares de Internet que ha sido desarrollado
para permitir la navegacion en Internet a través de dispositivos moviles. En 1995
Ericsson inicio un proyecto que se proponia un protocolo general que sumara
servicios a redes moviles. El protocolo fue llamado Intelligent Terminal Transfer
Protocol (ITTP) y manejaba la comunicacion entre un nodo de servicio (donde la
aplicacion de servicio era implementada) y un movil inteligente. El objetivo era
lograr imponer a ITTP como un estéandar en el segmento de servicios agregados a

|as redes moviles.

Durante 1996 y 1997, Unwired Planet, Nokia, y otro desarrollaron conceptos en la
misma érea. En € caso de Unwired Planet presenté en forma simultanea el Handheld
Device MarkupLanguage (HDML) y Handheld Device Transport Protocol (HDTP).
A semegjanza de HTML, que es usado en la web, HDML proponia su uso para
describir contenidos y contener interfaces visuales graficas, con la ventaja de estar
optimizado para el acceso a Internet desde determinados dispositivos. De la misma
forma HDTP podia ser considerado un equivalente del protocolo estandar de
Internet HTTP y buscaba erigirse una via apta para € manejo de transacciones

cliente-servidor.

Por su parte en marzo de 1997, Nokia presento oficialmente e concepto “ Smart
Messaging” , una tecnologia de acceso a Internet disefiada para dispositivos GSM
(Global System for Mobile Communications). Es mismo afio el protocolo verialaluz,
cuando Ericsson, Nokia, Motorolay Unwired Planet forman el WAP Forum con la
clara intencién de unificar conceptos y desarrollar nuevas aplicaciones de amplia
aceptacion para la industria de las telecomunicaciones inalambricas asi como
también contar con el esfuerzo coordinado de mas de un centenar de miembros de

diversos sectores de laindustria. De esta forma WAP seria un estéandar global que no



estaria controlado por ninguna compafiia, |0 que aseguraria su apertura y
universalidad. *

Actuamente WAP esta en su version 2.0. Con esta verson se adoptan TCP y
XHTML Mobile Profile (también conocido como XHTML MP) como estandar y
soporta WAP CSS, una version propia de hojas de estilo. Con WAP desaparece una
de las capas tipicas de WAP 1.1, € “gateway WAP”, el cual conecta Internet y la red
movil. Lo que se pretende con la tecnologia WAP es que desde cualquier teléfono
celular que soporte y tenga contratado el servicio de navegacion por Internet, se
pueda acceder a la consulta de informacion asi como realizar operaciones de

comercio electronico.
L os elementos més importantes de esta especificacion son:

. Un lenguaje de codigos basado en XML para la definicion y presentacion de
contenidos y la interaccion del usuario, denominado WML (Wireless Markup

Language).

o Un lengugje de scripts complementario, denominado WML Script, para la
realizacion de actividades de procesamiento en el lado del cliente (agente de usuario
WAP).

o La especificacion de un micronavegador en la que se define como se deben
interpretar tanto el cédigo WML como el WML Script en el terminal movil y que, en
general, gestiona lainterfaz de usuario final del servicio WAP.

o Un entorno para aplicaciones de telefonia (WTA, Wireless Telephony
Applications Framework) que permite a los operadores la integracion de funciones

de telefonia del propio dispositivo moévil con el micronavegador incorporado.

o Una pila de protocolos estandar que hace posible e transporte real de los
contenidos, y que esta basada en la arquitectura de protocol os existentes en e WWW
(World Wide Web). Estos protocolos han sido disefiados para operar sobre distintos
tipos de servicios portadores de diferentes niveles de calidad de servicio (ancho de

banda, latencias, tasas de error, €tc.).

! DATTATEC.COM. Seminario sobre Historia de la tecnologia WAP. 26 diciembre 2005. Disponible
en World Wide Web: http://seminarios.dattatec.com/seminario_281205.doc



Agentes de usuario WAE

El nivel de aplicacion de la arquitectura de protocolos de WAP, WAE (Wireless
Application Environment) se considera como la base de un entorno de desarrollo de
propésito general para aplicaciones WAP, en el que se combinan tecnologias

similares alas usadas en el WWW y tecnol ogias relacionadas con Telefonia Movil.

A nivel software, WAE se divide en dos niveles | égicos:

. Agentes de usuario: micronavegadores, agendas telefonicas, editores de
mensgjes, etc.
. Servicios y Formatos comunes, accesibles a los agentes de usuario, como

WML, WML Script, formatos de imégenes, de calendarios y agendas telefonicas, etc.

WAE separa los agentes de usuario de los servicios, y asume la existencia de un
entorno con multiples agentes de usuario, sin que ello suponga ninguna implicacion
para la implementacién. En la mayoria de los casos se suelen combinar todos los
Servicios en un Unico agente de usuario, mientras que en otros se puede optar por una

politica de distribucion de servicios entre diferentes agentes de usuario® (Figura 1.1).

Servidor
Web

Gateway WAP

Codificadares

Decodificadores

CGLASR <ZARL
Semnviels Jeva

Contenidos
Sl

Conwersor protocolos

TCPHP
{Internet)

(Disponible en Web: http://www.webexperto.com/articul os/archivos/art38/wml_ge 1.gif)

Figura 1.1: Politica de distribucion de servicios entre diferentes agentes de usuario

L RIOS, Sergio. Generacién Dindmica de Contenidos WAP para Terminales Méviles [en linea).
18/06/2002. Disponible en World Wide Web:
http://www.aui.es/biblio/libros/mi2000/Sergi 0%20Ri0s.htm



L as caracteristicas principales de WML son:
o Soporte paraimagenes y texto, con posibilidad de texto con formato.

o Tarjetas agrupadas en bargjas. Una pagina WML es como una paginaHTML
en la que hay una serie de cartas, a conjunto de estas cartas se les suele llamar

bargja.

o Posibilidad de navegar entre cartas y bargas de la misma forma que se
navega entre paginas Web.

o Manegjo de variablesy formularios para el intercambio de informacién entre el
teléfono celular y €l servidor.

WML es un lengugje de marcas similar al HTML. WML es compatible con XML
1.0. Las paginas WML son llamadas barajas ya que estan compuestas por cartas, un

navegador WAP, solo puede mostrar una cartaa mismo tiempo.

Modelo general de operacion de WAP/WAE

El modelo tipico de operacion WAP se basa en € paradigma cliente/servidor

multinivel (Figura1.2):

. Cliente o dispositivo WAP: e cliente serd el micro-navegador WML de un
terminal movil, es decir esta provisto de un micro-navegador que constituye la
interfaz de usuario para realizar las funciones de navegacion y ademés interpreta las
paginas WML. Este sera el equivalente al navegador de un PC en € Internet "fijo"

gue todos conocemos.

. Pasarela: la pasarela constituye la interfaz entre la red inalambrica y la red
fisica. Es lo que se conoce como €l WAP Gateway. Realiza 2 funciones basicas.
conversion de protocolos (de HTTP a WSP/WTP y viceversa) y codificacion /
decodificacion de las paginas WML. Estos procesos permiten la adaptacién a la red
inalambrica del protocolo y de los contenidos.



. Servidor Web: en toda arquitectura cliente / servidor tenemos un servidor

encargado de procesar |as peticiones del cliente'y enviar las paginas solicitadas.

Aqui residen las paginas, asi como cualquier otra logica basada en CGls, acceso a
bases de datos o lengugjes de script. WAP es compatible con servidores HTTP 1.1,

lo que facilita la adopcion del estandar por parte de los proveedores de contenidos

Web ya existentes.
: Servidor
Cliente Wb
Pasarela WML
WHL
WAP . —
. cripts
WML Script Galew P “EE
| CGls
el |
C Acceso BD

(Disponible en Web: http://www.el codigo.com/tutorial es/wap/arquitecturawap.gif)

Figura 1.2: Esquema de interconexion entre Cliente, Pasarelay Servidor Web

Asi, cuando €l usuario suministra una URL en € cliente (terminal movil), un agente
de usuario WAE usa el protocolo WSP (Wireless Session Protocol) para enviar
solicitudes de contenidos y servicios a través de una red inaldmbrica, en formato
comprimido (y opcionamente seguro), a gateway, € cua convierte dichas
solicitudes a formato HTTP (o HTTPS s se utilizan transacciones seguras’) no
comprimido y las envia a un servidor de contenidos Web. Este servidor responde,
mediante HTTP o HTTPS, enviando un documento u objeto directamente en formato
WML, WML Script, WBMP o bien en formato HTML, en cuyo caso habria que

aplicar un filtro de conversion aWML.

Cuando e gateway WAP recibe la respuesta, compila y comprime e objeto
WML Script o WML, respectivamente, en formato binario compacto y la devuelve a

agente de usuario.

' RIOS, S "Intranets Corporativas: Arquitecturasy Protocolos de Seguridad para comercio
electronico seguro en Internet y migracion a Extranets' Libro de Ponencias del | Forum Internet-
Empresa, Mayo 1998 Instituto Catalan de Tecnologia (ICT)



Algunas de las funciones del gateway que se pueden citar son:

. Pasarela de protocolos. se traducen solicitudes basadas en protocolos WAP
(WSP, WTP, WTLS y WDP) a solicitudes de protocolos WWW (HTTPy TCF/IP),
realizando €l proceso andlogo para el transporte de las respuestas a cliente originario

de las solicitudes.

. Codificacion y decodificacion de contenidos: Se transforman los contenidos
WAP a formatos compactos y codificados para reducir e tamafio de los datos en
transito por la red celular, asi como para minimizar la capacidad de procesamiento

necesariaen € cliente parael tratamiento de los datos.

Ahora la configuracion planteada anteriormente no es la Unica, ya que existen
servidores de contenidos y servicios WTA (Wireless Telephony Application) que no
necesitan realizar conversion de protocolos, y son capaces de responder directamente
a solicitudes WAP del cliente. Los servidores WTA permiten ofrecer acceso WAP a
determinadas caracteristicas de la infraestructura de comunicaciones del operador de
Red, y para poder implementar |os servicios ofrecidos se usan interfaces propietarias
de servidor o bien interfaces abiertas y bien documentadas como la APl de Serviets
Java. Por otra parte, y por completitud, mencionar que en € cliente (terminal movil),
para operaciones locales de control de llamadas (recepcidn, iniciacion y finalizacion)
y de acceso a listines telefonicos, se utiliza la interfaz WTAI (Wireless Telephony

Application Interface).
1.1.2 Sintaxisgeneral

A las paginas WML se les suele llamar bargjas porque estan compuestas por cartas.
Una carta es la unidad de informacién que un navegador WAP puede mostrar. El
navegador nos permite pasar de una carta a otra dentro de la bargja para asi poder
acceder a todas las cartas. Una barga de cartas se marca con las etiquetas
<wml>...</wml> dentro de estas marcas iran todas las cartas de la bargja. Puede

contener las etiquetas head, template y es obligatorio que a menos tenga una
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etiqueta card. Una carta es la unidad de informacion que se muestra en un navegador
WAP, una carta puede contener texto, campos de datos, enlaces.

El conjunto de caracteres definido por defecto es el 1SO/IEC-10646 que es e mismo

que el Unicode 2.0 WAP soporta | os siguientes subconjuntos de Unicode:

J UTF-8
J 1SO-8859-1 0 1SO Latin-1
o UCS-2

Se definen en la etiqueta <?xml version="1.0" encoding="UTF-8"?>.?

Las imagenes en WAP deben tener el formato soportable por WML que es WBMP.
Estas pueden ser convertidas a dicho formato con uso del algin software como lo es

el utilizado en nuestra aplicacion: Macromedia FireWorks MX.

Cabe destacar que WML es sensible a mayusculassminisculas, esto incluye las

etiquetas, los atributos, los identificadores, |as variables, etc.
1.1.3 Etiquetasde lenguaje

Todas las etiquetas en WML se escriben en minlsculas. Hay dos tipos de etiquetas,
las que contienen elementos, paralo cua hay una etiquetade inicio y otradefin. Los

atributos de las etiquetas han de ir siempre en la etiquetade inicio.
<etiqueta> Inicio
</etiqueta> Fin

Y las etiquetas que no contienen elementos que tienen e siguiente formato:
<etiqueta/>

A continuacién se detallan algunas etigquetas para el manejo de formato de pagina.

<wml></wml>: Inicioy fin del codigo de la pagina WAP.

! GRACIA, Joagquin. WAP WML Sintaxis de WML. Ultima modificacién: 06 de Junio de 2005.
Espafia. ©1998-2004. Disponible en World Wide Web:http://www.webestilo.com/wml/cap03.phtml

2 GRACIA, Joagquin. WAP WML Bargjasy cartas. Ultima modificacion: 06 de Junio de 2005. Espafia.
©1998-2004. Disponible en World Wide Web:http://www.webestilo.com/wml/cap01.phtml
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<card [atributos|></card>: Define el inicio y fin de una bargja. Una o varias bargjas

forman una aplicacion wml.
Opciones:

e id: es comin para todas las etiquetas WML y nos permite identificar un

elemento dentro de un documento WML.
e title: permite indicar € titulo de la carta

e onenterforward: Direccion a la que se va a ocurrir este evento (ir adelante)

usando la etiqueta go.

e onenterbackward: Direccion alaque sevaal ocurrir este evento (ir atras) usando

la etiqueta go.

<go/>: es una etiqueta para definir una direccion que se vaavisitar.
Opciones:
e href: Direccion alaque se quiereir

e method: Utilizado para enviar datos a servidor. Pueden ser get o post.

<do></do>: define un botén para el acceso a otra carta o pantalla WAP.
Opciones:
e name: Nombre del objeto.

e label: Texto que aparece al pulsar € botén options en €l navegador para iniciar

e evento.

e type: Define e tipo de evento que seva arealizar.

12



<prev/>: ir alapaginaanterior.

<noop/>: ninguna operacion.

<refresh/>: resetealos valores.

<a></a>: se utiliza para definir un link. De igual manera en esta etiqueta es posible el

paso de variables como parametros de la siguiente manera:
<ahref="url?nombre_variablel=%valorl&amp;nombre_variable2=$valor2' ></a>

Opciones:

o title: define el texto que se muestraen €l link.

e href: define ladireccién ala que se accedera con dicho link.

<img/>: utilizada parainsertar imagenes.

Opciones:

e grc: Lugar donde se encuentralaimagen

e alt: Texto alternativo. Se recomienda usarlo siempre

e hspace, vspace: Espacio en blanco entre laimagen y el resto de contenidos. Si es
expresado en porcentaje, representa el espacio total de vision del browser, no las

medidas de laimagen
e localsrc: Lugar donde se encuentra laimagen

e height y width: Altoy ancho de laimagen.
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<table></table>: utilizado para crear tablas.
Opciones:

o title: titulo del elemento:

e colums: nimero de columnas.

e align: Alineacion del texto dentro de su celda

<tr></tr>: definicion de unalinea

<td></td>: definicién de una columna

<input/>: utilizada para el ingreso de datos.

Opciones:

e value: Vaor que aparece en el campo input por defecto.

e type: Formaen laque seintroducen los datos

name: Nombre de la variable que vaatomar |os datos que introduzca el usuario

o format: Formato en que se acepta la introduccion de datos y puede definirse de

las siguientes maneras:
X: Unicamente en mayuscul as.
X: Unicamente en minusculas.
A: mayusculasy signos de puntuacion.
a minusculas y signos de puntuacion.

M: mayUsculas, digitos y signos de puntuacion.
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m: minusculas, digitosy signos de puntuacion.

N: digitos.

e size: Especificael ancho en caracteres del input.

e maxlenght: Especificael nimero maximo de caracteres aintroducir
e title: Titulo usado en la presentacion del objeto

e tabindex: Especifica el orden en que se accede a los distintos objetos dentro de

una card. Por defecto de arriba abgjo.

e emptyok: Esto define si el campo es 0 no obligatorio. Para que sea obligatorio,
asigne a atributo el valor TRUE. Para que no sea obligatorio, asigne e valor
FALSE.

<select></select>: utilizada en formularios para escoger entre opciones.

Opciones.

¢ name: Nombre de lavariable que va atomar los datos que introduzca el usuario.
e value: Vaor quetiene lavariable por defecto.

e multiple: Posibilidad de seleccionar més de una opcion. Si es asi e valor de la

variable tendrd ambos val ores separados por comas ( ; ).

e ivalue: Determina el index de la opcion que queremos que esté seleccionada por

defecto. El primer item es 0.

e title: Titulo usado en la presentacion del objeto.

<option></option>: define las opciones que se desea asignar a un control select.

Opciones:
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e value: Vaor quetomalavariable al seleccionar este item

e title: Titulo usado en la presentacion del objeto

e onpick: Evento que ocurre a seleccionar o deseleccionar un item.

<p></p>: formateo de texto.

Opciones.

e align: definelaaineacion del texto: left, right y center.

<em></em>: formatea € texto a enfatizado.

<strong></strong>: formatea el texto afuerte.

<i></i>: formatea €l texto acursiva

<b></b>: formatea el texto a negrita.

<u></u>: formatea €l texto a subrayado.

<big></big>: formatea el texto aletras grandes.

<small></small>: formatea el texto aletras pequefias.
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<br/>: define el salto de linea.

<anchor></anchor>: esta etiqueta es o que permite que un documento WML se

enlace consigo mismo o con otro.

<postfield></postfield>: esta etiqueta se utiliza para transformar los datos en formato
de escape para enviarlos a servidor generalmente cuando se reciben de un “input “.
Hay que tener en cuenta que se utiliza dentro de una etiqueta“go”.

1.2 Generalidadesdedesarrollo de paginas WEB dinamicas
1.2.1 Interaccion con paginas dinamicas basadas en € lenguaje PHP

El lenguaie PHP es un lengugje de programacion de estilo clasico con variables,
sentencias condicionales, bucles, funciones, etc. No es un lenguaje de marcas como
podria ser HTML, XML o WML. Estd més cercano a Javascript o al lenguaje “C”,
para aguellos que conocen estos lenguajes. Pero a diferencia de Java o Javascript
gue se gecutan en e navegador, PHP se gecuta en el servidor, por eso nos permite
acceder alos recursos que tenga el servidor como por g emplo podria ser una base de
datos. El script de PHP es gecutado en el servidor y e resultado enviado al
navegador. El resultado es normalmente una pagina HTML pero de igual forma

podria ser una pagina WML.

Servidar -
de Internet Pagina PHP
Procesar
PHP

Peticidn
de

pigna €
f"?;-;;rm do HTML

Navegador

(Disponible en Web: http://www.webestilo.com/graficos/phpl.gif)

Figura 1.3: Diagramade la solicitud de datos y ejecucién del lenguaje PHP.
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Al ser PHP un lenguge que se gecuta en e servidor no es necesario que €l
navegador WAP lo soporte, pero para que las paginas PHP funcionen, e servidor
donde estan al ojadas debe soportar PHP.

Para que una pagina WML se gecute debe estar amacenada en el servidor pero
nombrada con extension PHP, para que € codigo pueda ser interpretado por €l
Servidor. Para ello existe una cabecera primordial en el desarrollo de una pégina
WML que permitiralainteraccion del servidor con la aplicacion WAP:

<?
header ("Content-Type: text/vnd.wap.wml");
echo "<?xml version=\"1.0\"?>";

echo "<!IDOCTYPE wml PUBLIC \"-//WAPFORUM//DTD WML 1.1//EN\"
\"http://www.wapforum.org/DTD/wml_1.1.xmI\">";

7>

R1.1: Cabecera PHP parainterpretacion de codigo WML.

Estas lineas de codigo permitirdn que la pagina con extension PHP sea interpretada

por navegadores WAP.

A partir de la siguiente linea de codigo en la pagina PHP pueden intercalarse codigo
WML vy blogues de codigo PHP dependiendo de nuestras necesidades, pero hay que
recalcar que se deben respetar las particularidades del WML como lo son sus
etiquetas y € orden de las mismas. De igual forma el codigo PHP que se utilice es €l
mismo que se puede utilizar para el desarrollo de una aplicacion HTML. Se puede
hacer uso de las variables que son contenedores de informacién, en el que podemos
amacenar nUmeros enteros, nimeros decimales, caracteres, etc. El contenido de las

variables se puede leer y se puede cambiar durante la gjecucion de la pagina PHP.

Para la lectura del contenido de las variables que se envian entre péaginas PHP
podemos hacer uso de la siguiente sentencia s es que se utiliza el método POST para

el envio de datos a servidor:

$nueva variable=$ POST['variable_del_formularioT;

! GRACIA, Joaquin. Cémo aprender PHP facilmente. Ultima modificacion: 6 de Junio de 2005.
Espafia. ©1998-2004. Disponible en World Wide Web: http://www.webestil o.com/php/php00.phtml
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De esta forma podemos recuperar e valor de las variables que se declaran y que se
envian a servidor WEB.

Debemos conocer que en PHP todas las variables comienzan con e simbolo de string
($), no es necesario definir una variable antes de usarla 'y tampoco tienen tipos, es
decir que una misma variable puede contener un nimero y luego puede contener
caracteres. Existen 2 tipos de variables en PHP, las variables locales que solo pueden
ser usadas dentro de funciones y las variables globales que tienen su ambito de uso
fuera de las funciones, podemos acceder a una variable global desde una funcién con

lainstruccion:

global nombre_variable

En PHP existe la posbilidad del uso de operadores de tipo Aritmético, de
Comparacion, Logicos. También podemos utilizar los Condicionales, definir Bucles.
En lo que se refiere a mostrar los datos en pantalla por lo genera se utiliza el
comando Echo pero este es limitado por ello también existe la posibilidad de utilizar
la sentencia Print para € formateo especial de texto. También las funciones
predefinidas del lenguaje para e manejo de Texto o la definicién de Funciones
propias de usuario estan habilitadas para el desarrollo de paginas WML que utilizan
codigo PHP.

Por ejemplo utilizamos funciones como:

strchr: esta funcion encuentra la primera aparicién de un caracter en una cadena
dada.

strchr ( string_donde_buscar, string_buscado)
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1.2.2 Conexién de una Base de Datos Mysqgl con PHP

Para la conexién de PHP con una base de datos de Mysgl podemos utilizar las

siguientes sentencias:

mysql_connect

int mysgl_connect(string [hostname] , string [username] , string [password)] );
Devuelve: un identificador de conexion, o FALSE en caso de error.

sgl_connect establece una conexion a un servidor de MySQL . Todos los argumentos
son optativos, y si no se especifican, los valores por defecto son (' € localhost',
nombre del usuario del usuario que posee el proceso del servidor, la contrasefia
vaciad). La cadena hosthame también puede incluir un nimero del puerto,
"hosthame: port”.

En caso de redizar una segunda llamada a mysgl_connect con los mismos
argumentos, no se establecera ninguna nueva conexion, sino se devolvera el
identificador de conexion de la ya existente. La conexién al servidor se cerrara en
cuanto la gjecucion del script acabe, a menos gque la cerremos antes con la funcion

mysgl_close.

mysgl_affected_rows
int mysqgl_affected_rows(int [link_identifier] );

mysgl_affected rows devuelve e ndmero de filas afectado en e dltimo SELECT,
UPDATE o DELETE aplicado a servidor asociado con €l identificador de conexién
especificado. Si no se especifica un identificador de conexion, se asume le de la

Ultima conexion abierta.

Este orden no es eficaz para las instrucciones SELECT, s6lo en instrucciones que
modifican archivos. Para recuperar € nimero de filas vuelto de un SELECT, usa

mysgl_num_rows.
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mysql_close
int mysqgl_close(int [link_identifier] );
Devuelve: TRUE s se ha cerrado correctamente, FAL SE en caso de error.

mysgl_close cierrala conexién con la base de datos MySQL asociada a identificador
de conexion especificado. S no se e especifica un identificador de conexion, se

asume le de la Ultima conexion abierta.

Note que esta funcion no es normalmente necesaria en conexiones no-persistentes
(abiertas con mysgl_connect) ya que esta se cerrara automaticamente a final de la
gjecucion de script o pagina. La funcion mysgl_close no cierra una conexion

persistente (abierta con mysqgl_connect()).

mysql_fetch_array
array mysgl_fetch_array(int result);

Devuelve un array con la informacion correspondiente al resultado de una consulta
especificado por su identificador o 'false’ si ya no hay més filas. Almacena datos a
través de indices numéricos del array o también lo hace a través de indices
asociativos, utilizando los nombres de los campos como claves.
Si dos 0 més columnas del resultado tienen el mismo nombre de campo, la tltima es
la que tiene preferencia. Para acceder a las demas es necesario utilizar € indice

numerico o construir un alias parala columna.

mysql_free result
int mysqgl_free_result(int result);

SOlo deberia ser utilizada s 1a cantidad de memoria utilizada para almacenar €l
resultado de una consulta es muy grande. Cuando se gjecuta esta funcién, toda la

memoria asociada al resultado se libera.
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mysqgl_num_rows
int mysgl_num_rows(string result);

Devuelve e nimero de filas del resultado de una consulta.

mysql_query
int mysqgl_query(string query, int [link_identifier] );

Ejecuta una consulta a la base de datos activa en el servidor asociado al identificador
de conexion. Si no se especifica, se utiliza la Ultima conexion abierta. Si no hay

conexiones abiertas la funcion intenta establecer una.

Esta funcion devuelve TRUE o FALSE para indicar si las operaciones UPDATE,
INSERT o DELETE han tenido éxito. Para la operacion SELECT devuelve un nuevo
identificador de resultado.

mysql_select_db
int mysgl_select_db(string database_name, int [link_identifier] );
Devuelve: true si se gjecuta con éxito, false si se produjo un error.

Establece |a base de datos activa en e servidor. Si no se especifica identificador de
conexion se utiliza la Ultima conexién abierta. Si no hay conexiones activas, la
funcion intenta establecer una. A partir de lallamada a mysgl_select db las llamadas

amysgl_query( ) actlan sobre la nueva base de datos activa.

load data

LOAD DATA [LOW_PRIORITY | CONCURRENT] [LOCAL]

INFILE 'file_name.csv' [REPLACE | IGNORE]
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INTO TABLE thl_name

[

FIELDS [TERMINATED BY \t] [[OPTIONALLY] ENCLOSED BY "]
[ESCAPED BY '\']

]

[LINES [STARTINGBY "] [TERMINATED BY '\n]

[IGNORE number LINES] [(col_name,...)]

Esta funcién lee filas desde un fichero de texto a una tabla a gran velocidad. Si se
especifica la palabra LOCAL, se interpreta con respecto a cliente fina de la
conexion. Cuando se especifica LOCAL, € fichero es leido por e programa del

cliente en el ordenador cliente y se envia a servidor. Si no se especifica LOCAL, €l

fichero debe estar en €l ordenador servidor y es leido directamente por el servidor.

CONVERT (expresion astype):
Puede usarse para tomar un valor de un tipo y obtener uno de otro tipo.

Los valores de 'type' pueden ser uno de los siguientes:

. BINARY
. CHAR
. DATE

. DATETIME
. SIGNED {INTEGER}
. TIME

. UNSIGNED {INTEGER}
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1.2.3 Funcionesprincipales de PHP aplicadas a lenguaje WML

Las funciones mas comunes del lengugje PHP utilizadas en esta aplicacién son
aquellas que sirven para la interaccion de la aplicacion WAP con la base de datos de
Mysgl, para la recuperacion de informacion asi como se han utilizado funciones
predefinidas del lengugje para € formateo de los textos que se presentaran en
pantalla, entre otras. Por g emplo podemos citar.

$ POST['variable']: se utiliza para recuperar los pardmetros que vigjian de un
formulario hacia € servidor. El parametro variable corresponde a nombre de la

variable del formulario de la pdginaWML.

echo “mensgj€” : el comando hecho se utiliza para mostrar informacién en la pantalla
yaseatexto o variables de la aplicacion.

sprintf(%especificador,argumento): al igual que e comando echo sprintf se utiliza
para dar formato a datos que se presentardn en pantalla, segin e patrén o

especificador que se utilice:
Lista de Especificador es

- egpecificador b: € argumento es interpretado como un nimero entero, y

presentado como un ndmero binario.

- especificador c: el argumento es interpretado como un entero, y presentado como
el caracter ASCII con dicho valor.

- egpecificador d. €l argumento es tratado como un entero y presentado con

notacion decimal.

- especificador e e argumento es tratado como un entero y presentado con

notacion exponencial.

- egpecificador f: el argumento es tratado como un double y presentado como un

ndmero de coma flotante.

- especificador o: el argumento es tratado como un entero, y presentado como un

ndmero octal.
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- especificador x: e argumento es tratado como un entero y presentado como un

numero hexadecimal (con minusculas).

- egpecificador X: e argumento es tratado como un entero y presentado como un

numero hexadecimal (con mayusculas).

- especificador s. el argumento es tratado como una cadena y es presentado como
tal.

Entre el signo % y el caracter especificador podemos incluir uno o dos nimeros,
ambos opcionaes. Si existen, € primer nimero indica € ndmero de caracteres
(anchura) que debe ocupar la cadena formateada. sprintf devolverd como minimo ese
nimero de caracteres, 0 mas s €l resultado excede. Si no indicamos este nimero,

sprintf devolvera los caracteres que sean necesarios.

substr ( string cadena, int comienzo [, int longitud] ): devuelve la porcién de cadena

especificada por los parametros comienzo y longitud.

Si comienzo es positivo o 0, la cadena devuelta comenzara en dicho caracter de

cadena (los caracteres empiezan a contarse en cero).

round(valor,numero_decimales): se utiliza para truncar un valor numérico a un

numero de decimal es determinado.

while(condicién): sirve para gjecutar una o variar sentencia mientras se cumpla el

argumento de “ condicion”.

mysgl_connect("host","usuario”,"clave"): se utilizara para crear una conexion con

Mysql.
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mysql_select_db("base",$conexién): con este comando seleccionamos la base de

datos a utilizar.

mysqgl_query("sentencia_sql" , $conexidn): sirve para gjecutar una consulta a la base
de datos.

mysqgl_num_rows($consulta): con este comando obtenemos € numero de filas

devuelto por la consulta.

mysqgl_fetch_array($consulta): sirve para pasar una consulta hacia un array.

1.3  Adaptacién de un servidor WEB para el soporte de paginas WAP

1.3.1 Configuracion del servidor Linux para la interpretacion de etiquetas
WML

El servidor en el que se aojard nuestra aplicacion WAP es un servidor que tiene un
sistema operativo Red Hat Linux y que utiliza el software Apache 4.4.1 como
Servidor Web. Para que e servidor de HTTP sepa que debe servir las paginas
* WML como paginas WAP debemos indicarselo, de lo contrario e servidor
responderd como que € tipo de fichero es de texto. Para ello se debe configurar 1os
tipos MIME que indicaran a servidor como se debe comunicar con el cliente cuando

le solicitan una paginaWML.
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Pasos para la configuracion:
1. Ubicamos el archivo httpd.conf, normalmente ubicado en el directorio

letc/http/conf, archivo que contiene la configuracion de tipos MIMES.
2. Editamos archivo y agregamos las siguientes lineas:

# MIME Types for WAP

e AddType text/vnd.wap.wml .wml

e AddType text/vnd.wap.wmlscript .wmls

e AddType application/vnd.wap.wmlc .wmlc

e AddType application/vnd.wap.wmlscriptc .wmlsc
e AddType image/vnd.wap.wbmp .wbmp.

3. Grabamos y cerramos el archivo. De esta manera se encuentra configurado el
servidor Web para soportar cédigo WML.

R1.2: Configuracion de un servidor Web Linux para soportar cédigo WML.

14 Conclusiones.

Como hemos podido notar la aplicacion de esta tecnologia no es complea y
Unicamente se requiere las herramientas necesarias y l10os conocimientos previos
especificados en e capitulo estudiado, por o demés corre de cuenta de las compahias
operadoras de telefonia movil el promocionar el uso de la navegacion WAP'y de las
instituciones que empiecen a brindar estos nuevos servicios a sus clientes como
medio de consulta de informacién. Por nuestra parte estamos seguros gue €l sitio
WAP creado para la Empresa sera de gran utilidad para mantener a los clientes

informados de manera oportuna.
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CAPITULO II:

ANALISISDE RIESGOS.

INTRODUCCION

Es siguiente capitulo trata de enfocar los posibles riesgos que puedan surgir en €l
momento de gjecutar la aplicacion debido ala naturaleza WAP de la misma. Se debe
tener en cuenta que la seguridad brindada a la informacion de los clientes es una
parte importante para el éxito de un sistema de tipo online. Por ello deseamos definir
a continuacién, la arquitectura que integra WAP para sus capas de transporte y
seguridad, teniendo en cuenta que las mismas han sido configuradas para el soporte
de datagramas para que exista una compatibilidad con otros protocolos de iguales

condiciones.

Los protocolos de seguridad en WAP aseguran la confidencialidad e integridad de
los datos, pero se debe recalcar que existe una zona en donde la informacion puede
quedar vulnerable afiltrados debido a lainterconexién con el protocolo TCP/IP, este
riesgo se daanivel del gateway. De igual manera en esta misma area se puede evitar
la expansion de virus en las redes. A continuacién se describira como los
proveedores del servicio de telefonia celular brindan tres modalidades en el servicio
de navegacion gue de alguna manera garantizan la seguridad de la informacién a sus

usuarios.

Ademés de los riesgos implicitos en el uso de la tecnologia utilizada, se ha citado
algunos puntos propios de la aplicacién en e momento de acceder a la consulta de
saldos, pero de igual manera se describe la metodologia utilizada en el producto para
cubrir estas vulnerabilidades y prevenir la posible divulgacion de la informacién de
los clientes de la Empresa IMPOCOMJAHER.
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21 Enfoque de riesgos principales originados por la naturaleza de la
aplicacion WAP.

La tecnologia inaldmbrica ha permitido que e dia de hoy sea posible navegar en
Internet mediante un teléfono celular a través de lo que se conoce como WAP
(Wireless Application Protocol) o Protocolo para Aplicaciones Inalambricas. WAP
es e estandar internacional para la entrega y presentacion de informacion
inalambrica y servicios en dispositivos moviles o terminales de esta naturaleza, ya
que integra la funcionalidad de redes moviles con € poder de las aplicaciones

basadas en navegadores.

WAP se articula como una arquitectura en capas en la que la capa de transporte se
denomina WDP (Wireless Datagram Protocol). Sobre esa capa de transporte se sitlia
una capa opciona de seguridad, denominada WTLS (Wireless Transport Layer
Security). Al igual que en TCP/IP se ha consolidado un estandar de facto, el SSL
(Secure Sockets Layer) o su evolucion, TLS (Transport Layer Security), como capa
de seguridad entre los protocolos de aplicacion (HTTP, FTP, SMTP) y la capa de
transporte, la especificacion WAP ha definido WTLS. Este protocolo se ha disefiado

siguiendo una serie de criterios:

e WTLS debe soportar datagramas.

e Debe soportar portadoras de ancho de banda variado.

» Debe soportar periodos de latencia potencia mente largos.

o Lacapacidad de memoriay procesamiento de los terminales puede ser pequefia.

Asi, TLSy WTLS son protocol os equivalentes siendo patente que la intencion de los
autores del protocolo fue coger TLS y afiadir soporte a datagramas, optimizar €l
tamafio de los paguetes transmitidos y seleccionar algoritmos rapidos entre los
permitidos. Tanto SSL-TLS como WTLS incluyen una fase de handshake en la que
se negocian los agoritmos utilizados, se intercambian claves y se verifican
certificados, seguida de una fase de registro (en la que garantiza también la
integridad de los mensgjes intercambiados). Del mismo modo que con SSL-TLS, se

han definido las siguientes caracteristicas:
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e Integridad de los datos. Se asegura que los datos intercambiados entre el terminal
y la pasarela WAP no han sido modificados.

o Confidencialidad de los datos. Se asegura que la informacion intercambiada entre
el terminal y la pasarela WAP no puede ser entendida por terceras partes que puedan

interceptar €l flujo de datos.

o Autenticacion. El protocolo contiene servicios para autenticar el termina y la
pasarela WAP.

Una debilidad del modelo de seguridad en WAP es la presencia de dos zonas de
seguridad, fruto de la existencia de un par de dominios tecnolégicos diferentes (la
zona TCP/IP y la zona WAP), conectados mediante la pasarela WAP (WAP
Gateway). Asi, mientras que en el dominio WAP existe seguridad en €l transporte
mediante WTLS, en el dominio TCP/IP esta proteccion en e transporte se consigue
utilizando SSL. La pasarela debe ser capaz de hablar WTLS con € dispositivo movil
y SSL con el proveedor de contenidos.

De esta manera la conversion de protocolos se realiza en un nivel mas alto. Por ello
es necesario un proceso de descifrado y recifrado en la pasarela WAP (descifrado
WTLSYy recifrado SSL cuando |a comunicacion se realiza desde el dispositivo movil
a servidor de contenido y viceversa s el camino es inverso). Este proceso causara
pérdida de las cualidades de SSL en el dominio TCP/IP porqgue €l cifrado yano es de
extremo a extremo y en la pasarela WAP los datos de la transaccion se encontraran

en claro. Este es el fendmeno que se denomina white spot.

El proveedor de contenidos o de servicios puede brindar tres modelos de prestacion
de servicios WAP:

. El proveedor de contenidos integra su servicio en un portal mévil de un
operador. En este caso, €l propietario de la pasarela, € operador movil, firma un
contrato con el proveedor de contenidos por e que garantiza la seguridad de los
datos que transitan por la pasarela (evidentemente sblo integridad y confidencialidad)
y, opcionalmente, estableciendo la comunicacion con el proveedor de contenidos

mediante una VPN, consiguiendo asi garantizar la seguridad de los datos en transito.
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La seguridad del tramo WAP se haya protegida explicitamente con WTLS y la del
tramo Internet con SSL.

. El proveedor de contenidos utiliza la infraestructura de cualquier operador
movil para garantizar el acceso a su servicio o contenido, pero sin haber llegado a
ningln acuerdo con € operador (el usuario accede al servicio introduciendo una
URL en tras haber accedido a la conectividad WAP del operador). En este caso, no
Se garantiza ningun servicio de seguridad, puesto que depende de la configuracion de
la pasarela del operador ofrecer SSL en el tramo Internet (incluso aungue se solicite
una URL utilizando el protocolo HTTPS). Si la presencia de WTL S también depende
de la configuracion de la pasarela, puesto que aungue sea requerida por el usuario,
generalmente no sera implementada.

. El proveedor de contenidos decide garantizar é mismo la seguridad,
ofreciendo los servicios de acceso a usuario. Paraello, €l usuario tendra que crear un
nuevo perfil dentro de su teléfono WAP para asegurar la conexion con su servidor
(nimero de teléfono, pasarela WAP, etc.) o indicar al proveedor de contenidos cual
es su numero de teléfono para que éste configure via OTA el teléfono del usuario. En
este caso, € proveedor de contenidos puede adquirir y configurar su propia pasarela
WAP garantizando la existenciade WTLS en el tramo WAP de la comunicacién. La
existencia de SSL no es necesaria puesto que, o bien el servidor de origen se hala
dentro de la Intranet del proveedor o bien utiliza un servidor WAP en vez de una
pasarela (como e servidor WAP de Nokia), integrando los contenidos con la
infraestructura WAP.

Existen varias especificaciones para solucionar este problema. La més significativa
es la que permitirala"tunelizacién” de conexiones através de una pasarela, de forma
gue una conexion WAP sea atendida por la pasarela del operador y traspasada a la
del proveedor de servicios, estableciéndose WTLS entre el terminal WAP del usuario
y la pasarela WAP del proveedor de servicios. Esta especificacion se denomina

Wireless Port Proxy.
¢Donde esta € riesgo?

Debido a que los clientes de WAP manegjan informacién personal y de negocios son
vulnerables alos riesgos de seguridad, por gjemplo: los codigos maliciosos se pueden
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extender entre las redes moviles ala velocidad de laluz muy parecido alo que se ha
experimentado en Internet con los gusanos y virus. Seria necesario filtrar los
paguetes que vigian a través de esas redes, o que se lograria a través del andlisis a

nivel gateway.

Algunos delos riesgos consider ados par a nuestra aplicacion WAP son:

Ya que es una aplicacion donde los datos son accesibles de una manera publica o
cua es la idea misma de la aplicacion, que los usuarios tengan disponibilidad de la
informacion independientemente del tiempo y espacio, por ello existe la posibilidad
que usuarios no autorizados puedan acceder a la revision de datos confidenciales de
los clientes de la empresa como |o son facturas y cuotas pendientes. Para ello se ha
creado un mecanismo de autenticacion de los clientes que ingresan a la pagina WAP
arevisar lainformacién concerniente a sus cuotas y pagos. El mecanismo consiste en
la vaidacion del Identificador personal del Cliente en el momento de la consulta
WAP para verificacion de que solo usuarios de “Comercial Jaher” accedan a la

aplicacion y no saturen a servidor de laempresa.

Otro riesgo que se corre es que como los datos a los que accede la aplicacion WAP
se obtienen de una base de datos Mysgl con informacion migrada oportunamente a
dicha fuente desde la base de datos Oracle que es la propia manejada por el sistema
de la Empresa, puede existir momentos en que talvez la informacion no este
actualizada lo cual pueda causar confusion en los clientes. Para solucionar esto se
debe gecutar la migracion de los datos varias veces a dia para mantener la
informacion actualizada en |a base de datos de Mysgl y a mismo tiempo no correr €l
riesgo de que la informacion quede clara en Internet sino solo los datos que se

necesitan.

De igual forma debido a la naturaleza de la informacion puede que existan tiempos
de respuesta relativamente altos para las consultas. El servidor de aplicaciones
proveera la capacidad para responder a las consultas de los clientes las mismas que
serédn minimizadas con el proceso de autenticacion de cédula que permitira solo alos

clientes de la Empresa acceder a nuestra aplicacion.
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2.2 Métodosde prevencién de posible divulgacion de informacion.

Para evitar la posible divulgacién de la informacidn que se presenta a los usuarios se
manejara codigos para la generacion de paginas lo cual limitara la generacion de las
mismas solamente a clientes de la Empresa asi como accederan solamente a datos
concernientes a sus transacciones personales. Los mecanismos a utilizar seran claves
generadas por PHP para las péginas uUnicamente invocadas por un cliente de
Comercia Jaher una vez verificada la cédula del mismo. Dicha clave la mangjara el
cliente durante toda su navegacion por nuestro portal WAP de manera que no le

permitira consultar datos de otro cliente.

2.3 Conclusiones.

Como hemos analizado en este capitul o tenemos | as herramientas suficientes para dar
seguridad tanto a nivel de protocolo como a nivel de aplicacién en e momento de
acceder a los datos sin descuidar €l hecho que lo que € cliente busca es obtener su
informacion y que esta esté a su alcance de una manera rapida rompiendo barreras de
tiempo y espacio. Por todas estas razones se implement6 una base de datos diferente
a la que tiene la Empresa para sus transacciones diarias, dicha base de datos se
encuentra aislada de la original y esta accesible desde aplicaciones tipo Web o WAP,
pero no por ello deberia creerse que contiene informacién falsa o desactualizada.

También se tiene controlado que la aplicacion desarrollada sea accesible solamente
por clientes de la Institucion, evitando la saturacion del servidor por usuarios que no
podrian recuperar informacion alguna de nuestra base de datos. Cada cliente tiene
garantizada su navegacion segura ya que se creardn Ssesiones por cada usuario que
ingrese a sitio para alguna consulta de saldos, pudiendo el mismo solamente acceder

a datos personalesy no de alguin otro individuo existente.
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CAPITULO 111

ANALISISDE LOSDATOSA PRESENTAR.

INTRODUCCION

Una de las partes esenciales del desarrollo de una aplicacion software es el Andlisis
de los procesos que trata basicamente de determinar los objetivos y limites del
sistema tratado, caracterizar su estructura y funcionamiento, marcar las directrices
gue permitan alcanzar los objetivos propuestos y evaluar sus consecuencias. En €l
presente capitulo se desea presentar al lector una muestra gréfica y sintética de la
estructura de los datos utilizados para la aplicacion, de igual forma se desea describir
las relaciones existentes entre las diferentes entidades que integran la Base de Datos
ala cua accederan los usuarios en el momento de realizar su respectiva consulta de

saldos viaonline.

Para mayor entendimiento del lector se ha incluido un diccionario de datos de las
entidades utilizadas. También se presentara un andlisis de los procesos que redlizala
aplicacion para la busqueda de la informacién que posteriormente sera entregada al
usuario final. Se citan los métodos de acceso a datos, validacion de datos enviados a
servidor, entrega de informacion, seleccion de datos segin el usuario que redlice la

peticion del servicio, extraccion correcta desde |os almacenes de informacion.



3.1 M odelo entidad —relacion dela base de datos a usar .

Para la implementacion de la aplicacion WAP de consulta de saldos de los clientes
de IMPOCOMHAHER Cia. Ltda.,, se concluyé necesario utilizar las siguientes

entidades que se incluyen en la base de datos denominada “jaher”:

- Tabla Clientes. es la entidad en la que se almacenaran |os datos de los clientes de la
Empresay ala cual se accederd para la validacion de la existencia del identificador
enviado por el usuario en el momento de acceder al sitio WAP de la Empresa.

- Tabla Comprobante: es la entidad en la que se amacenarén los datos de los
comprobantes o facturas generados por las compras de los clientes de la empresa a

nivel nacional.

- Tabla Cuotas:. es la entidad en la que se almacenaran los datos de las cuotas a las
que ha sido diferidos los pagos de cada una de las facturas de los clientes, estas

pueden variar desde 1 hasta 24 cuotas por cada comprobante.

De igual manera las entidades citadas anteriormente han sido relacionadas mediante
[laves principales para evitar la duplicacion de datos y |laves foraneas para garantizar

busquedas y acceso alos datos de una manera mas rapiday efectiva.

Clientes Comprobante Coutas
PK |cli_cedula PK |com_tipo_comprobante PK cuo_fecha
PK |com_num_comprobante PK,FK2 |cuo tipo comprobante
cli_nombre 4+ PK |com fecha PK CUug _numers
cli_apellido 4+—(pk Cuo_secuencia
cli_telefonot FK1 |ecom_cedula
cli_telefono2 com_valor FKA1 cuo_cedula
com_saldo cuo_fecha_wencimiento
T com_cuotas_gratis cuo_valor_cuocta
cuo_saldo

Figura 3.1: Modelo Entidad — Relacién
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3.2 Diccionario de Datos.

Una de las herramientas necesarias en € andlisis de los datos en el momento del
desarrollo de una aplicacion sea de la naturaleza que fuere es el Diccionario de Datos
de las entidades que forman parte de la base de datos utilizada. Este el emento trata de
una enumeracion de los campos que contiene cada una de las tablas a las que se
accede en la aplicacion definiendo caracteristicas complementarias como o son €l
tipo de dato, la longitud del campo, &l formato que lleva, una descripcion y seindica

s € atributo esllave o no, definiendo € tipo de llave en caso de que lo aplique.

A continuacion se enumeraran los campos de las entidades utilizadas en la

aplicacion:

Tabla Clientes: consta de |os siguientes campos.

- cli_cedula: almacena el identificador del cliente.
- cli_nombre: aimacena el nombre del cliente.

- cli_apellido: amacena el apellido del cliente.

- cli_telefonol: almacena el teléfono del cliente.

- cli_telefono2: amacena el teléfono alternativo del cliente.

Tabla Comprobante: consta de |os siguientes campos:
- com_cedula: almacena el identificador del cliente duefio de ese comprobante.

- com_tipo_comprobante: amacena el tipo de comprobante que puede tomar tres
valoresNV, DB, AO.

- com_num_comprobante: almacena el nimero del comprobante, e mismo que junto

con €l tipo de comprobante forman lallave principal de la entidad Comprobante.
- com_fecha: almacena lafecha en la que se gener6 el comprobante.

- com_valor: amacena el valor total del comprobante.
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- com_saldo: amacena el valor adeudado por € cliente para completar el pago total
del comprobante.

- com_cuotas_gratis. amacena el nimero de cuotas gratis a las que se hace acreedor
el clientes en caso de que cumpla puntualmente con el pago de las cuotas a las que se

ha diferido el comprobante.

Tabla Cuotas: consta de |os siguientes campos:

- cuo_cedula: almacena el identificador del cliente duefios del comprobante al que

hace referenciala cuota.

- cuo_fecha: almacena la fecha en la que se gener6 € comprobante a que hace
referencia dicha cuota.

- cuo_tipo_comprobante: almacena el tipo de comprobante de la factura ala que hace

referencia dicha cuota, puede tener unosdelostresvaoresNV, DB, AO.

- cuo_numero: amacena el nimero de comprobante a que hace referencia dicha

cuota

- cuo_secuencia: amacena un numero secuencial que puede ir desde 1 hasta 24 e
identifica el nUmero de cuota del total de cuotas a las que se ha diferido el pago del

comprobante a que hace referencia dicha cuota.
- cuo_fecha vencimiento: almacenalafechaen la que se vence & pago de la cuota.
- cuo_valor_cuota: amacena el valor total adeudado por la cuota en cuestion.

- cuo_saldo: almacena el valor adeudado por €l cliente para completar el pago total
de la cuota.

Como se ha podido observar hemos escogido nombre nemotécnicos para cada uno de
los campos de manera que identifiguen a que entidad pertenecen y evitar la

redundancia de los nombres de los campos en el momento de utilizarlos ya sea en
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sentencias SQL o para referencias de consultas de datos. Para mayor detalle de las
entidades se puede recurrir a Apéndice 6.2.1.1 en € que se detalan las
caracteristicas mas descriptivas de cada uno de los campos de las tablas citadas

anteriormente.

3.3 Diagramasde Flujo de Informacion.

L os diagramas de flujo de informacion describen de manera grafica los procesos que
se ha utilizado en la aplicacién ya sea para redlizar verificacion de datos, busquedas,
extraccion de informacién de los almacenes de datos, recuperacion de datos o valores
necesarios para otros procesos que son dependientes, etc. A continuacion se
describen los principales procesos realizados en la consulta de saldos de los clientes

dela Empresa.

3.3.1 Consulta de Comprobantes

Este proceso es el primero que se realizaa momento de navegar por €l sitio WAP de
la aplicacion. Lo que realiza € proceso es recibir € identificador digitado por €l
usuario y tomarlo para realizar una busgueda en la entidad de Clientes, en caso de no
encontrarlo resultaria que el cliente no esta registrado o que € identificador fue
digitado de manera incorrecta. Esto se realiza mediante un primer proceso
denominado “Verifica’ (Ver Apéndice 6.2.1.2).

En caso de que € cliente exista se proceden a mostrar sus datos personales y a
realizar una nueva consulta de extraccién de los comprobantes desde la entidad
Comprobantes, facturas que pertenezcan a cliente en sesién y que tengan un saldo
mayor a 0. Esta operacion se realiza en un segundo proceso denominado “Busco
Comprobantes’” (Ver Apéndice 6.2.1.2), en caso de encontrarlos se muestra al
usuario para que escoja uno caso contrario se notificar4 a usuario que no tiene

cuentas pendientes con la Empresa.

Si existieron comprobantes el cliente tiene la opcion de escoger uno de la lista

desplegada y seleccionarlo para su consulta, esto se realiza a través de un tercer
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proceso denominado “Selecciono Comprobante” (Ver Apéndice 6.2.1.2). Todos
estos procesos se ejecutan para mostrar una primera pantalla con los datos
correspondientes a usuario que esta consultando sus saldos por € sitio WAP de la

I nstitucion.

3.3.2 Consultade Saldo

Este proceso se gjecuta para desplegar una segunda pantalla de la aplicacion WAP a
cliente que se encuentra solicitando €l servicio de consulta WAP. Lo que trata esta
operacion es recuperar los datos concernientes al Saldo, Valor Total, Nimero, Total
Pagado, Numero de Cuotas Gratuitas para €l cliente del comprobante seleccionado
en e proceso anterior. Para una descripcion mas exacta de como se efectua el

proceso se puede acceder al Apéndice 6.2.1.3, donde se grafica el siguiente proceso:

El comprobante seleccionado por € cliente es enviado para una consulta y
recuperacion de datos desde la entidad Comprobantes, proceso denominado “ Extraer
Informacién Saldo”. Si e comprobante se encuentra se devuelven los datos
necesarios caso contrario se mostrara un mensagje notificando a usuario que debe
escoger un comprobante de lalista que se le mostré en la pagina anterior alavisitada

actualmente.

3.3.3 Consulta Cuotasdel Comprobante

La aplicacion tiene una opcidn que involucra la consulta de las cuotas pendientes de
pago de cada uno de los comprobantes que pueda tener e cliente. En esta pantalla se
mostraran datos como el nimero de cuota, la fecha de vencimiento de lamismay €l
valor adeudado. Para realizar dicha extraccion de informacion se gjecuta un proceso
denominado “Extraer Informacion Cuotas’ (Ver Apéndice 6.2.1.4), donde se utiliza
el nimero, tipo de comprobante e identificador del cliente en una consulta SQL
realizada a la entidad Cuotas de la que se obtendra una lista de las Cuotas con saldo
mayor a 0 gque tenga el cliente sin importa s se encuentran vencidas sin pago o
tengan fecha de cancelacion futura.
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3.4 Conclusiones.

Después de desarrollado este capitulo definimos las entidades que utilizaremos en
nuestra aplicacion Wap, de igua forma los procesos que utilizaremos para la
obtencion de informacion segun los requerimientos de los clientes de Comercial
Jaher. Como se puede observar la estructura de las diferentes tablas que almacenan
informacion estan disefiadas de tal manera que sea de facil acceso y rapida blusgueda
los datos de cada cliente, mediante €l uso de llaves Principales por cada entidad y de
Ilaves Foraneas. Estas llaves en algunos casos fueron formadas por un solo campo
pero en el caso de la tabla Comprobante y Cuotas fue necesario e uso de llaves

compuestas debido ala naturaleza de |os datos.
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CAPITULO IV

PROGRAMACION Y HERRAMIENTAS.

INTRODUCCION

En el presente capitulo presentamos las técnicas de programacion y obtencion de
datos, y de igual manera describiremos brevemente las herramientas de software

usado para estos fines.

Dos elementos esenciales del desarrollo de una aplicacion son €l tipo de herramientas
y € lenguagie de programacion utilizado, ya que permitirén definir e alcance del
software desarrollado y también de que manera se pueda cumplir las expectativas
planteadas en los objetivos del producto. Para esta aplicaciéon hemos utilizado
exclusivamente e lenguaje de programacion PHP junto con e WML para €
desarrollo de las paginas WAP, pero ademés se utilizd lenguge SQL para la
interaccion con la base de datos llevadaen MY SQL.

Debido a que intentamos mostrar datos a publico y queremos precautelar la
integridad y la privacidad de la base de datos principal de “IMPOCOMJAHER CIA.
LTDA” lo que nos hemos planteado es migrar €l contenido que sera de interés parala
consulta de los clientes a una base de datos que estard en €l Web, de esta forma se

mantiene aislado &l contenido que no es de interés para el usuario del portal WAP.

Entre las herramientas a utilizar estan Dreamweaver en su version MX y Fireworks
en la misma version MX que forman parte del paquete Macromedia, y que su uso
estd destinado tanto a disefio de paginas Web como a programacion de péginas

dindmicas en cual quiera de sus lenguajes siendo PHP con WML el que utilizaremos.

Teniendo este enfoque de lo que buscamos redlizar nos hemos planteado como
objetivo el desarrollar un portal WAP que sea visible en la mayoria de los
micronavegadores de los teléfonos méviles y que sea de facil acceso para los

usuarios.
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4.1  Programacion.

4.1.1 Método de Obtencion de informacion para el almacenamiento en la base

de datos.

Los datos existentes en |la base de datos de Mysgl son actualizados diariamente
obteniendo la informacion respectiva de la base de Oracle, fuente en la cua se
amacenan los datos de | as aplicaciones de la empresa.

El proceso de actualizacion de la base de Mysql es €l siguiente:

o Se obtienen los datos de los clientes ingresados el dia anterior mediante la

siguiente consulta SQL, la misma que sera exportaba en un archivo tipo csv:

select c.cod_cliente,c.nombre,c.apellidol,d.telefonolh,d.telefono2h,\r\n'
from cliente c,

cliente_hor d

where c.empresa="CODIGO_EMPRESA’

and d.empresah=c.empresa

and d.cod_clienteh=c.cod_cliente

and (to_char( d.fecha_creacionh,’ YYYY-MM-DD" = 'FECHA_ANTERIOR))

R4.1: Sentencia SQL-Oracle para obtencidn de informacion nueva de latabla Clientes.

o Luego los datos de este archivo csv son cargados a la tabla de Mysqgl
mediante |a siguiente funcioén:

LOAD DATA LOCAL INFILE 'archivo.csv' INTO TABLE ‘clientes’ FIELDS
TERMINATED BY ' ENCLOSED BY "' ESCAPED BY \\' LINES
TERMINATED BY \r\n'

R4.2: Sentencia PHP para cargar |os datos nuevos en latabla Clientes.
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De esta forma se van ingresando |os datos de los clientes en la base de datos para su

posterior consulta.

o Se obtienen los datos de los comprobantes o facturas registradas el dia
anterior mediante la siguiente consulta SQL, la misma que sera exportaba en un

archivo tipo csv:

Select c.cod_cliente, a.tipo_comprobante, a.cod_comprobante,
to_char(a.fecha,' YYYY-MM-DD"), a.valor,a.saldo.cuotas_gratis,"\r\n'
from comprobante a, cliente ¢, cliente_hor d

where a.empresa = COD_EMPRESA

and a.tipo_comprobante in (A0','NV','DB")

and a.saldo>0

and (to_char( a.fecha,"YYYY-MM-DD') = 'FECHA_ANTERIOR)
and a.anulado='N'

and c.empresa=2

and c.cod_cliente=a.cod_persona

and d.empresah=c.empresa

and d.cod_clienteh=c.cod_cliente

R4.3: Sentencia SQL-Oracle para obtener |os nuevos datos de |a tabla Comprobante.

o Luego los datos de este archivo csv son cargados a la tabla de Mysql

mediante la siguiente funcioén:

LOAD DATA LOCAL INFILE 'archivo.csv' INTO TABLE ‘comprobante’
FIELDS TERMINATED BY ',! ENCLOSED BY "' ESCAPED BY \\!' LINES
TERMINATED BY \r\n'

R4.4; Sentencia PHP para cargar los datos nuevos en la tabla Comprobante.

De esta forma se van ingresando |os datos de los comprobantes en la base de datos

para su posterior consulta.
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o Se obtienen los datos de las cuotas de las facturas registradas el dia anterior
mediante |a siguiente consulta SQL, la misma que sera exportaba en un archivo tipo

csv:

Select a.cod_persona, to_char(a.fecha,' YYYY-MM-DD"), a.tipo_comprobante,
a.cod_comprobante, b.secuencia, to_char( b.vencimiento, YYYY-MM-DD"),
b.valor,b.saldo,"\r\n'

from comprobante a,

forma_pago_comprobante b

where a.empresa=CODIGO_EMPRESA

and a.tipo_comprobante in (A0','NV',' DB")

and a.saldo>0

and (to_char(a.fecha,"YYYY-MM-DD") ='FECHA_ANTERIOR))

and a.anulado='N'

and b.empresa=a.empresa

and b.tipo_comprobante=a.tipo_comprobante

and b.cod_comprobante=a.cod_comprobante

and b.cod_forma_pago in (CRE','NDB

R4.5: Sentencia SQL-Oracle para obtener los nuevos datos de la tabla Cuotas.

o Luego los datos de este archivo csv son cargados a la tabla de Mysqgl
mediante |a siguiente funcioén:

LOAD DATA LOCAL INFILE 'archivo.csv' INTO TABLE “cuotas’ FIELDS
TERMINATED BY ', ENCLOSED BY " ESCAPED BY "\\' LINES
TERMINATED BY "\r\n'

R4.6: Sentencia PHP para cargar los datos nuevos en la tabla Cuotas.

De esta forma se van ingresando los datos de los detalles de los comprobantes o

facturas en la base de datos para su posterior consulta.
4.1.2 Méodo de Autenticacion de un usuario al acceder al sitio WAP

El sitio WAP creado es exclusivo para clientes de Comercial Jaher por 1o cua esta
restringido alavalidacion de su existencia en la base de datos de la aplicacion.

Para el proceso de autenticacion se pedira al usuario que introduzca su nUmero de

Cédula con guién o su numero de RUC en caso de tenerlo. Entonces se procedera a
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acceder a una busqueda del dato digitado en la base de datos, al no encontrarlo se
presentard un mensgje a usuario de que no aparece como Usuario Registrado o que
la Cédula es erronea. En caso de exigtir la Cédula o RUC se permitira el acceso del

cliente ala consulta de | os datos de sus facturas pendientes con la empresa.

4.1.3 Método de Busgueda de la informacion requerida por € usuario.

Una vez que el usuario a podido acceder al sitio Wap de la empresa se le mostrara
una pantalla con una lista de las facturas que tiene pendientes de pago, es decir que

tengan un saldo mayor a0.

Para ello se gjecutara la siguiente consulta SQL :

SELECT com_tipo_comprobante,com_num_comprobante FROM comprobante
WHERE com_cedula='$cedula_cliente' and com_saldo>0

R4.7: Sentencia SQL-Mysql para obtener 1os codigos de |os comprobantes pendientes del cliente.

De esta consulta se obtendran uno o més registros los cuales se mostrardn en un
control <select> del lenguaje WML. Si es que € cliente no posee facturas con saldo
mayor a 0 se mostrarda un mensaje de que no tiene facturas pendientes con la

Empresa

El cliente podra acceder ala consulta de una de las facturas que se le presenten en el
listado en una pantalla posterior donde se mostrara datos como el Saldo, Vaor total
de la factura, Vaor cancelado de la Factura, € nimero de Cuotas Gratis que tiene €l
Cliente, etc.

Para ello se enviaran ala siguiente pagina WAP los datos de la cédula del cliente, el
tipo de comprobante y el nimero de factura sel eccionados por el mismo los cuales se
utilizarén para la siguiente consulta:
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SELECT * FROM comprobante WHERE com_cedula='$cedula_cliente' and
com_tipo_comprobante='$tipo_escogido' and

com_num_comprobante='$numero_escogido'

R4.8: Sentencia SQL-Mysql para obtener 1os datos de los comprobantes pendientes del cliente.

En esta pantalla existe una opcion que le permite acceder a detalle de las cuotas de
lafactura del cliente en caso de tenerlo, paralo cua se envian datos de la cédula del
cliente, el tipo de comprobante y el nimero de factura seleccionados por € mismo

los cuales se utilizaran para una nueva consulta que es la siguiente:

SELECT * FROM cuotas WHERE cuo_cedula='$cedula_cliente' and
cuo_tipo_comprobante='$tipo_comprobante' and
cuo_numero='$numero_comprobante' and cuo_saldo>0 order by

CONVERT(cuo_secuencia,UNSIGNED INTEGER) asc

R4.9: Sentencia SQL-Mysql para obtener los datos de |as cuotas correspondientes al comprobante
consultado por € cliente.

De esta consulta se obtendran datos como e nimero de cuota, su valor y lafecha de

vencimiento.

4.1.4 Método de Presentacion dela lnformacion al Usuario.
Los datos a usuario se presentan con € uso del comando:

echo "<small>Texto</small>";

o echo: funcion propia de PHP que permite la visualizacion de los datos en la
pagina WAP.

o <small></small>: funcion propia del lenguaie WML que permite e formato
de texto con fuente pequefia.

o Texto: en texto puede ir una variable o un texto lo cual se visuaizaré en el
navegador.
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La presentacién de los datos en la pantalla de Comprobantes se realiza mediante los
siguientes comandos:

echo "<small>Cliente: $nombre_cliente</small>";

echo "<small>Escoja la factura:</small>";

echo "<select name='valor' ivalue='1">";

while ($registro = mysql_fetch_array($consulta))

{

$tipo_comprobante=trim($registro [subindice]);
$numero_comprobante=trim($registro [subindice]);
$dato=$tipo_comprobante.$numero_comprobante;

echo "<option value='$dato’' >$numero_comprobante</option>";
h

echo "</select>";

R4.10: Cédigo PHP-WML utilizado para mostrar lalista de comprobantes para el cliente.

o <select></select>: se utiliza este comando para crear una lista desplegable en
lacual se mostraralos comprobantes que tenga el usuario para que escoja uno parala

posterior consulta.

o while ($registro = mysqgl_fetch_array($consulta)): pasa los resultados de una
consulta SQL contenida en la variable $consulta y la descarga registro por registro a
lavariable $registro alacual se accede mediante un subindice que empiezaen 0.

El subindice indica cada una de las columnas que se obtuvieron en el SQL aplicado.

De igua forma se mostraran tantos registros como lineas de la consulta se hayan

obtenido.
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o <option value="$dato’ >$numero_comprobante</option>: con este comando
se mostrard cada uno de los comprobantes resultados de la consulta. “Value® es €l
valor del control. “$numero_comprobante” tiene el valor del texto que se visuaizaen
el navegador WAP.

La presentaciéon de los datos en la pantalla de Saldos se readliza de la siguiente

manera

while ($registro = mysql_fetch_array($consulta))
{
$val=$ registro [subindice]-$ registro [subindicel;
echo "<small><b>Cliente:</b> $nombre</small>";
echo "<small><b>Factura:</b> $numero_comprobante</small>";
echo "<small><b>Total:</b> $ registro [subindice]</small>";
echo "<small><b>Pagado:</b> $val</small>";
echo "<small><b>Saldo:</b> $ registro [subindice]</small>";
echo "<small><b>Val.Prox.Cuo:</b> $ registro [subindice]</small><br/>";
echo "<small><b>Vence:</b> $ registro [subindice]</</small><br/>";

echo "<small><b>Cuotas Gratis:</b> $ registro [subindice]</small>";

R4.11: Cédigo PHP-WML utilizado para mostrar |os datos en |a pantalla de Saldos del cliente.

. while ($registro = mysql_fetch_array($consulta)): de igual forma pasa los
resultados de una consulta SQL contenida en la variable $consulta, que en este caso
serd una sola lineay la descarga a la variable $registro a la cual se accede mediante

un subindice que empiezaen 0.
El subindice indica cada una de las columnas que se obtuvieron en el SQL aplicado.

. <b></b>: formatea el texto con énfasis.
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La presentacion de los datos en la pantalla de Cuotas se rediza de la siguiente

manera

echo "<table columns='3' align="C'>
<tr><td><small><b>No.</b></small></td>
<td><small><b>Vence</b></small></td>
<td><small><b>Valor</b></small></td></tr>";

while ($registro = mysql_fetch_array($consulta))

{

echo "<tr><td><small><b>$c[4]</b></small></td>
<td><small><b>$ registro [subindice]</b></small></td>
<td><small><b>$ registro [subindice]l</b></small></td></tr>";
§

echo "</table>";

R4.12: Cédigo PHP-WML utilizado para mostrar |os datos en la pantallade Cuotas del comprobante

pendiente de pago por € cliente.

Para la presentacion de los datos a usuario en esta pantalla se utiliza la etiqueta
<table> para mostrar |os datos de manera mas ordenada.

A continuacion se explica rapidamente lo que hace cada uno de los comandos del

codigo expuesto anteriormente:

o <table columns='3" align="C'></table>: define una tabla con 3 columnas y

centrada en la pantalla.
. <tr><td></td><td></td><td></td></tr>: define unalinea con 3 columnas.

. while ($registro = mysqgl_fetch_array($consulta)): pasa los resultados de una
consulta SQL contenida en la variable $consulta, pasandola linea por linea y la
descarga a la variable $registro a la cual se accede mediante un subindice que
empiezaen 0.

El subindice indica cada una de las columnas que se obtuvieron en el SQL aplicado.

o <td><small><b>%$regi stro[ subindice] </b></small></td>: muestra el texto que

irden cada columnade latabla.
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4.2  Herramientas.
4.2.1 Descripcion delas herramientas de disefio.
L as herramientas utilizadas para €l disefio de las paginas WML son |as siguientes:

Macromedia Dreamweaver MX: este software utilizado en € disefio de paginas
Html, PHP asi como de paginas Wml, permite la insercion de etiquetas propias del
lenguaje escogido presentandonos las opciones disponibles de las mismas facilitando
el disefio de la presentacion de las aplicaciones ya que tiene la opcion de una vista

preliminar mientras se desarrolla el trabajo.

macromedia =
DREAMWEAVER

N 2><

Initializing Code Colo

Figura 4.1: Imagen de presentacion Macromedia Dreamweaver MX

Firewoks MX: esta herramienta fue utilizada para la edicion del logo de la Empresa,
el cua se presenta en la pagina principal de la aplicacion. La mayor utilidad del
mismo es que permite exportar las imagenes desde cualquier formato, como por
giemplo imagenes de tipo gif, jpeg, bmp, etc. convirtiéndolas a imégenes de tipo
wbmp que es el formato soportado por el lenguaje WML.
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macromedia-

al
FIREWORKS

N 2><

o]
an Juan

igura 4.2: Imagen de presentacion Macromedia Dreamweaver M X

4.2.2 Descripcion delas herramientas de programacion.

Macromedia Dreamweaver MX: este software utilizado a igual que en e disefio fue
requerido para la programacion de las aplicaciones ya sea en lenguaje de paginas
Html, PHP o Wml. La opcion de presentacion de las etiquetas predefinidas por el
lenguaje es de gran ayuday guia para el usuario, exhibiendo las opciones disponibles

de las mismasy facilitando el desarrollo de |as aplicaciones.

4.2.3 Descripcion delas herramientas de validacion y smulacién.

Debido a la naturaleza de la aplicacion el realizar todas las pruebas necesarias en su
elaboracion resultaria costoso por € uso de un dispositivo mévil por ello hemos
optado en utilizar algunas aplicaciones disponibles en el Internet como lo son:

o http://www.wapsilon.com
o http://www.inetis.com/ttemul ator.asp

Estas paginas dan acceso gratuito a uso de emuladores de paginas WAP con solo

poner ladireccién o url de lamisma.

Ambas aplicaciones permiten observar la emulacion en un dispositivo movil estandar
en la pantalla del ordenador lo cual es muy Util ya que nos podra dar una idea del
tamafio de lostextosy del orden que convendria que lleven los mismos.
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Deigual forma permite lavalidacion de todas las paginasy las etiquetas utilizadas en
el desarrollo de la aplicacion.

4.3 Conclusiones.

Luego del desarrollo de este capitulo pudimos conocer a cabalidad las capacidades
del lenguaje PHP al trabajar con €l lenguaje de paginas WAP, como lo esel WML.
Para los desarrolladores fue esencial la ayuda proporcionada por el software
Dreamweaver MX, ya que permite €l uso de etiquetas predisefiada del lenguaje
usado, mostrando todas las opciones que tiene la mismay de igual forma da a elegir
los valores que ellas pudieran tomar variando €l estilo de presentacion de la

aplicacion.

Ademas se ha comprendido la importancia de mantener aislado el contenido de la
base de datos principal de la empresa de la base de datos Web para que asi estén
ubicados en la base de datos de Mysgl Unicamente la informacién ala que € cliente
accedera. Entre este aspecto de aisamiento debemos tener en cuenta que la
migracion de datos desde |la base de datos principa de la empresa ala Base de datos
Web debe realizarse de una manera constante y periodica para que asi los datos que

se vayan amostrar a cliente mediante la aplicacion Wap sean actualizados y reales.
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CAPITULO V:

PRUEBAS.

INTRODUCCION

Toda aplicacion previa entrega a los usuarios finales debe ser evaluada y pulida de
tal manera que sean validados todas las posibles acciones del usuario como
prevencion tomada para € buen funcionamiento del producto. Las pruebas se
basaron en la configuracion del Servidor donde se encuentra alojada la aplicacion
para constatar que e mismo soporte e lenguge WML, bago e cua se ha
desarrollado el sitio de consulta. Posteriormente, segun se fue desarrollando la
aplicacion se realizaron pruebas de obtencidn de informacion, de concordancia de
datos, de validacion de datos de ingreso, existencia de los mismos en la base de datos
del sistema, entre otras pruebas. Y finalmente se realizaron las respectivas pruebas en
algunos dispositivos moviles para ver la funcionalidad de la aplicacion segun la

compatibilidad con el lengugje de desarrollo.

Todas estas pruebas nos asegurardn que ante diferentes circunstancias tanto de
ingreso de datos erréneos como otros imprevistos la aplicacién nos siga entregando

datos confiables y mantenga la privacidad de |os datos.

Hemos iniciado las pruebas inicialmente con la configuracion del servidor Web que
contendré la aplicacion WAP 'y la base de datos de la que realizaremos las consultas,
todos estos parametros iniciales deberdn estar puestos a punto para las posteriores
pruebas ya con la aplicacion WAP en los diferentes emuladores o en los

micronavegadores de |os tel éfonos moviles en |os que se realizaran las pruebas.

53



5.1 Pruebasde Configuracion del Servidor de Linux

Para que el lengugie WML sea soportado por un servidor Linux debe afadirse
algunos MIME Types en el archivo httpd.conf, como ya se explic6 en el Capitulo 1,
Seccién 1.3.1.

Para comprobar que €l servidor se encontraba pre configurado con lo necesario para
nuestra aplicacion se hizo una prueba con una pagina sencilla con el siguiente codigo

bésico:

<?xml version="1.0"7>
<!DOCTYPE wml PUBLIC "-//WAPFORUM//DTD WML 1.1/EN"
"http://www.wapforum.org/DTD/wml_1.1.xml">
<wml><card 1id="card1" title=" Inicio">
<p>Prueba</p>
</card></wml>

R5.1: Codigo WML utilizado para generar una pagina sencilla de prueba de tipo WML puro.

Al gjecutar esta paginanos dio el siguiente error en €l servidor:

The webserver told me that 406 No se han encontrado objetos aceptables

! The webserver told me that

| objetos aceptables

Edit Options

Figura 5.1: Mensgje de error capturado del simulador wap http://www.wapsilon.com




Posteriormente pedimos al Administrador del Servidor Web que habilite los MIME

Types para que nuestra aplicacion pueda € ecutarse.

5.2 Pruebasde Obtenciéon delnformacion

De igua forma se hicieron las respectivas pruebas de obtencion de informacion en

los siguientes aspectos:

Conexiones con la Base de Datos de la Empresa: para ello se crea la variable de
conexion la cua devolvera un valor “True o Verdadero” e momento que se
estableci6 la conexion exitosamente caso contrario se enviara un mensgje de “No
se ha podido establecer la conexidn con €l servidor”.

Obtencion de datos a partir de consultas SQL: para la obtencidn exitosa de los
datos es necesario que la conexion con la Base de Datos este abierta y ademas
gue los parametros requeridos en la consulta sean validos. Por ello al principio de
la aplicacion se validard que el usuario que desee acceder a navegar por € sitio
Wap de Comercial Jaher este registrado como Cliente. Esta informacion se
obtendr& a partir de una consulta sgl con €l parametro del codigo de la persona
gue solicite la aplicacion sea su Cédula o su Ruc. La consulta devuelve los datos
S se encuentran bajo € pardmetro de busqueda caso contrario la aplicacién
devolvera un mensge de “Estimado usuario su cédula no se encuentra
registrada’ .
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Comprobantes
L COMCOCRGEAL ! Estimado usuario su

wdb BN, R N | cedula no se encuentra
Digite su Cedula o | registrada
Ruc: Reqgresar

0103887212

Entrar

¢ <D

"s.'

Figura 5.2: Imagen de peticién de Cédula Figura 5.3: Imagen del error d validar la
cédula

Llaves principales y foraneas definidas correctamente: para poder acceder a los
datos de manera correcta fue necesario crear llaves principales y foraneas en las
tablas de la base de datos de Mysgl de la Empresa. De esta manera los datos que
existen no se duplicaran y no se dara la posibilidad de acceder a datos erroneos o

de otros clientes no requeridos.

La llave Principa de la tabla Comprobantes compuesta por € nimero del
comprobante més e tipo del mismo creardn unicidad en la informacion
amacenada permitiendo a los clientes acceder a todos los comprobantes que

tengan pendiente con la empresa de forma Unicay rapida.

Se redlizaron las pruebas con varios clientes mandando como parédmetro su
nimero de identificador y se compararon los resultados con un estado de cuenta
propio del sistema desarrollado en Oracle que utiliza la empresa diariamente
observando que los resultados eran los mismos datos para €l cliente utilizado

como prueba.
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~ Comprobantes
Cliente: LUIS

GILBERTO LEON
REINO
Escoja la factura:

© AA0001530
O AA0001395
Atras Saldo

Pick | | Options

et Ny

oy 9
JI\8"i15 -

Figura 5.4: Imagen con listado de

Comprobantes.

Saldo
Factura: AADDD1530
Total: 238.00
Pagado: 68
Saldo:170.00
Val.Prox.Cuo: 34.00
Vence: 2006-0415
Cuotas Gratis: 1

Cuotas

_ Select - Options |

del Saldo.

Cuotas

ey

# Vence Valor
3 2006-04-15 34.00
4 2006-05-15 34.00
5 2006-06-15 34.00
6 2006-07-15 34.00
7 2006-08-15 34.00

%) o

U

Ny

Figura 5.6: Imagen que muestrainformacion de Cuotas.

Figura 5.5 Imagen que muestrainformacion
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5.3 Pruebasdela Aplicaciéon WAP en un dispositivo de telefonia movil

Las pruebas realizadas de la aplicacion sobre un dispositivo movil nos dieron a
conocer que los emuladores disponibles en € Internet son eficaces ya que valida cas
en su totalidad la aplicacion WML salvo € tipo de datos de entrada, es decir,
mientras € usuario se encuentre navegando por la aplicacion Wap desde un
emulador los datos que puede digitar en la pantalla del ordenador pueden ser todos
los presentados en € teclado a pesar que la aplicacion Wap exija la introduccion de
datos en base a una mascara predefinida que restringe a datos numeéricos o de tipo

caracter.

En cambio cuando el usuario se encuentre navegando en el sitio Wap desde un
dispositivo movil la aplicacion validara e ingreso correcto de datos, es decir, no
permitira €l ingreso de caracteres no véidos para la aplicacion, respetando la
mascara definida para el ingreso de informacion.

54 Conclusiones.

Luego de haber pasado por el proceso de pruebas hemos concluido nuestra
aplicacion tomando muy en cuenta que para que la aplicacion funcione
correctamente previamente e servidor Web que contendra la aplicacion debera estar
a punto en sus configuraciones. De igua forma hemos determinado que nuestra
aplicacion valida cualquier falla del usuario ya sea en la digitacion en el momento de
entrada de su cédigo personal, o en el momento de elegir entre los comprobantes que

el cliente tenga pendientes con la Empresa.

Para dar por concluido el proceso de pruebas se procediéo a redizar las
correspondientes en diferentes modelos de teléfonos moviles en las diferentes
compafiias que soportan e servicio de navegacion WAP por 1o que hemos podido
constatar que las caracteristicas visuales con las que cuenta la aplicacion WAP no
estan disponibles en todos los modelos y variaran segun la marca del teléfono movil

y el micronavegador que tenga instalado.
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Por lo demas hemos determinado que la aplicacién esta lista para ser usada por los
clientes de la Empresa “IMPOCOMJAHER CIA. LTDA.” y que la actualizacion de
los datos desde |a base de datos central hasta la base de datos Web debe ser realizada

constantemente para gue se obtengan asi |os resultados esperados.
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6.1

CAPITULO VI

CONCLUSIONESY BIBLIOGRAFIA

Conclusiones.

Al final del desarrollo de esta aplicacion hemos llegado a las siguientes conclusiones:

Las tecnologias de difusion de informacion inaldmbrica estén en constante
desarrollo y en nuestro medio no debe quedar relegada, a un segundo plano, la
comodidad de tener lainformacion que requerimos a alcance de nuestras manos,
lo cual es primordial y mas alin cuando los dispositivos de telefonia movil se han
convertido en medios ya ho solamente para transmitir voz sino imagenes y datos,
y cada vez incorporan nuevos Servicios como micronavegadores que nos
permiten tener acceso a Internet. Con todas estas ventajas del medio tecnol 6gico
las compariias proveedoras de servicio telefonico movil han abierto la posibilidad
de obtener informacion via WAP, 1o cua nos permiten acceder a sitios de
consulta que serdn de gran ayuda tanto para las empresas que brindan crédito
como para los clientes que ya no tendran que recurrir a las oficinas de las
empresas a consultar sus saldos.

L os beneficios que obtendra la empresa “IMPOCOMJAHER CIA. LTDA.” con
respecto a sus competidores sera que mantendra a sus clientes informados sobre
la fecha de vencimiento de sus cuotas y asi mantendrd un nivel de cartera bajo y
mejorara sus tiempos de cobros.

La importancia de mantener aislada la base de datos central de la empresa de su
base de datos Web es primordial debido a que no se deberia cargar a Web todos
los datos sino Unicamente los que a cliente que va a consultar le interesan. Con
esto protegemos |os datos centrales tanto de ataques externos como la privacidad
de los mismos.

La programacion de la aplicacion en general no es compleja ya que se puede

desarrollar enlazando conocimientos de programacion Web, configuracion de
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servidores, lenguaje de consultas SQL y migracién de datos y conocimientos
bésicos de WML.

- Estaaplicacion a ser de un gran utilidad entre las empresas que brindan créditos
puede ser comercializada facilmente obteniendo asi un valor comercial, y de
igual manera se puede ir agregando a la misma otros servicios como €l envio de
informaci én mediante mensajes de texto o SMS.

- En conclusion hemos obtenido un valor agregado para la empresa “Comercial
Jaher” que ahora tiene una nueva manera de dar informacién a sus clientes. Asi
mismo los desarrolladores han obtenido conocimientos méas profundos sobre la

difusion de informacidn mediante e WAP.

Algunas recomendaciones que damos como desarrolladores de |a aplicacion son:

- Dentro del plano tecnolégico debemos acostumbrar a la gente a usar las nuevas
técnicas para divulgacion de informacion mediante estos dispositivos de telefonia
movil que en nuestro medio se puede decir que un 90% de la poblacion
econdémi camente activa dispone al menos de un teléfono movil

- A las empresas que desean expandir sus mercados y dar facilidades a sus clientes
deberian establecer medios que aprovechen la existencia de estas nuevas
tecnologias.

- Los programadores no deben relegarse a vigjo estilo de establecer soluciones
puntuales sino méas bien dejar puertas abiertas a la escalabilidad de un servicio,
en via de brindar mejoras conforme vayan avanzando las tecnologias y de igual
manerair enlazando conocimientos para asi dar soluciones integrales.

-  En € aspecto de seguridad mantener siempre las protecciones debidas a la
informacion de la empresa para prevenir atagues externos que puedan
comprometer la integridad de la informacién que es tan celosamente guardada

por las empresas.
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6.2 Apéndices

6.21 APENDICE 6.2.1: DICCIONARIO DE DATOS DE LA BASE DE
DATOSDE LA APLICACION.

A continuacion se presenta el diccionario de datos de la aplicacién desarrollada para
la consulta de datos de saldos de los clientes de Comercial Jaher.
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TABLA CAMPOS TIPOLONGITUD FORMATOLLAVE DESCRIPCION
a5 s b s L i 1 B i 1b sy _ B sl g 1 i 5 i R A i 3|
Clientes
cli_cedula varchar 14 G LP Ceédula del Cliente
cli_nombre varchar a0 Mombre del Cliente
cli_apelida warchar 30 Apellido del Cliente
cli_telefonol varchar 9 Nimera Telefanico del Cliente
cli_telefonoz varchar 9 Mdmera Telefonico Opcional del Cliente
a5 s b s L i 1 B i 1b sy _ B sl g 1 i 5 i R A i 3|
Comprobante
caorm_cedula varchar 14 B | F Cédula del Cliente
com_tipo_comprobante char 3 LP  Tipo de Comprobante
com_num_comprobante varchar 10 Mumera del Comprabante
com_fecha date aaaa-rmm-dd Fecha del Comprabante
corn_walor double 14,2 Yalor del Comprobante
corm_saldo double 14,2 Saldo del Comprobante
T g integer 5 Nomero de Cuotas Gratis del
Comprobante
a5 s b s L i 1 B i 1b sy _ B sl g 1 i 5 i R A i 3|
Cuofas
cuo_cedula varchar 14 B | F Cédula del Cliente
cuo_fecha date aaaa-mm-dd Fecha de Comprobante
cuo_tipo_comprobante char 3 - Tipo de Comprobante
CUo_numero varchar 10 Nomero del Comprobante
Cuo_secuencia char 2 Mimero de Secuencia de la Cuota
cuo_fecha_wvencimiento date aaaa-mrm-dd Fecha de Yencimiento de la Cuota
cuo_valor_cuota double 14,2 Yalor de la Cuota
cuo_saldo double 14,2 Saldo de la Cuota
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APENDICE 6.2.2: DIAGRAMA DE FLUJO DE INFORMACION DE CONSULTA DE COMPROBANTES.
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APENDICE 6.23: DIAGRAMA DE FLUJO DE

CONSULTA DE SALDOS.
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APENDICE 6.24:. DIAGRAMA DE FLUJO DE INFORMACION DE
CONSULTA DE CUOTAS.

CODIGO_COMPROBANTE
TIFQ_COMPROBANTE

COMPROBANTE
SELECCIONADD

LISTA CUOTAS, SECUEMCIA,

DATOS=—®  \ALOR, VENCIMIENTO

4
COMPROBANTE
SIM CLIOTAS

INFORMALCION CLOTAS

Cadiga_Comprobenta

Tipa_CGomprabanta Sreoucnoa, Valor

Yenormicrin

CUOTAS
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ANEXOS

ANEXO 1: COSTOSDE LASOPERADORASA NIVEL NACIONAL POR
BRINDAR EL SERVICIO WAP

El servicio Internet Mévil ofrece a los clientes la posibilidad de acceder a Internet
empleando el teléfono celular como un MODEM que se conecta a la computadora
portatil, utilizando para ello la tecnologia GPRS (General Packet Radio Service) que
brinda a los clientes mayor velocidad en transmision de datos. Con dicho servicio se
pueden aternar sesiones de datos y voz ofreciendo mayor capacidad de acceso
inalambrico a informacion y mas opciones para el consumidor, mediante portafolios
de aplicaciones personales. Junto con ello hay una disminucion significativa de los

tiempos de conexion.

Los proveedores de servicio WAP en nuestro pais son Operadora de Telefonia
Movistar que trabaja mediante la tecnologia CDMA 1x la cua permite contar con
velocidades de transmision de hasta 2.4 mbps y tiene un costo de tarifado por minuto

de navegacion que es.

Plan Prepago = $ 0.04 / minuto
Plan Pospago = $ 19.99/ 25 horas= $ 0.01/ minuto

Otro de los proveedores es Porta que trabaja con la tecnologia General Packet Radio
Service (GPRS) que permite una nueva manera de enviar y recibir informacion
usando un teléfono celular. Con GPRS se puede navegar en portales WAP
directamente en la pantalla de tu celular o Internet desde tu computador portétil o tu
PDA utilizando como MODEM tu teléfono 3GSM. La Operadora Porta tarifa por la
cantidad de informacion transmitida o recibida en Kilobytes aun s esta conectado

todo el tiempo a Internet. Los costos concernientes son:
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Plan MB Incluidos Precio Kb Adiciona
INTERNET+WAPO.5MB* 15 $3 0,0030
INTERNET+WAP 1IMB* 3 $5 0,0030
INTERNET+WAP 20MB* 20 $29 0,0030
GSM TURBO 400M** 400 $49 0,0005
GSM TURBO 800M** 800 $79 0,0005
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ANEXO 2: PROGRAMAS FUENTE DE LA APLICACION
DESARROLLADA

Este anexo se encuentra disponible en el CD adjunto de la aplicacion en un directorio
denominado “WML”. Dentro del mismo se encuentran los archivos *.PHP que se
han desarrollado para laimplementacién de la aplicacion.

ANEXO 3: GLOSARIO DE TERMINOS

API:  (Application Programming Interface) Interfaz de Programacion de
Aplicaciones es un conjunto de especificaciones de comunicacion entre componentes

software.

CGlI: (Common Gateway Interface) Pasarela de Interfaz Comun, es una importante
tecnologia de la World Wide Web que permite a un cliente (explorador Web) solicitar
datos de un programa gjecutado en un servidor Web. CGI especifica un estandar para
transferir datos entre €l cliente y € programa. ES un mecanismo de comunicacion

entre el servidor Web 'y una aplicacion externa.

FTP: (File Transfer Protocol) Protocolo de Transferencia de Archivos es uno de los
diversos protocolos de lared Internet, y es el ideal paratransferir grandes blogues de

datos por lared.

GSM: (Global System for Mobile Communications) Sistema Global para las
Comunicaciones Moaviles, formamente conocida como "Group Special Mobile"
(GSM, Grupo Especia Movil) es un estdndar mundial para teléfonos moviles
digitales.

HDML: (Handheld Device MarkupLanguage) Lenguagje de marcado para aparatos
de mano. Madificacién del lengugje html desarrollada por la empresa Unwired
Planet que permite usar el protocolo de transferencia de hipertexto http para que se
puedan ver versiones en modo texto de paginas Web en los teléfonos moviles, las

agendas electronicas (PDA’s) y los beepers.
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HDTP: (Handheld Device Transport Protocol) Protocolo de transporte para
dispositivos portétiles Utilizado para construir aplicaciones Web para dispositivos

portatiles 0 "de bolsillo" como tel éfonos inteligentes.

HTML: (Hypertext Markup Language) Lenguaje de formato de documentos de
hipertexto, es un lenguagje de marcas disefiado para estructurar textos y presentarlos
en forma de hipertexto, que es el formato estandar de las paginas Web.

HTTPS: Version segura del protocolo HTTP. El sistema HTTPS utiliza un cifrado
basado en las Secure Socket Layers (SSL) para crear un canal cifrado cuyo nivel de
cifrado depende del servidor remoto y del navegador utilizado por €l cliente més

apropiado para el tréfico de informacion sensible que el protocolo HTTP.

ITTP: (Intelligent Terminal Transfer Protocol) Protocolo de Transferencia para
Terminales Inteligentes, definia la comunicacion entre el nodo de servicio donde

reside laaplicaciony e teléfono movil inteligente.

MIME: (Multi-Purpose Internet Mail Extensions) Extensiones de correo Internet
multipropésito, son una serie de convenciones o especificaciones dirigidas a que se
puedan intercambiar a través de Internet todo tipo de archivos (texto, audio, video,

etc.) de formatransparente para el usuario.

OTA: (Over-the-Air) gjuste mediante SMS, permite configurar un teléfono movil
con un requerimiento a un servidor mediante un mensaje de texto originado en el
teléfono movil. Este tipo de configuracion a distancia es aln especifico de cada
teléfono movil, cada servidor OTA no tiene capacidad para realizar los gustes de
cualquier teléfono movil. Se pueden enviar y recibir, por eemplo, favoritos u
opciones WAP Over-the-Air como Smart Messaging (con SMS como medio de

transferencia)

PHP: Lenguaje de programacion usado generalmente para la creacion de contenido
para sitios Web. PHP es e (acronimo recursivo de "PHP: Hypertext Preprocessor”,
inicialmente PHP Tools, o, Persona Home Page Tools) es un lenguaje interpretado
usado para la creacion de aplicaciones para servidores, o creacion de contenido

dindmico para sitios Web

SMTP: (Smple Mail Transfer Protocol) protocolo simple de transferencia de correo
electrénico. Protocolo de red basado en texto utilizado para € intercambio de
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mensajes de correo electronico entre computadoras o distintos dispositivos (PDA'S,
Celulares, €tc).

SSL: (Secure Sockets Layer) proporciona autenticacion y privacidad de la
infformacion entre extremos sobre Internet mediante e uso de criptografia.
Habitualmente, solo el servidor es autenticado mientras que el cliente se mantiene sin
autenticar; la autenticacion mutua requiere un despliegue de infraestructura de claves
publicas (o PKI) paralos clientes.

TCP: (Transmission Control Protocol) Protocolo de Control de Transmisién, es uno
de los protocol os fundamentales en Internet. Muchos programas dentro de unared de
datos compuesta por ordenadores pueden usar TCP para crear conexiones entre ellos
através de las cuales enviarse datos.

TCP/1P: Protocolo de Control de Transmision (TCP) y Protocolo de Internet (1P) La
familia de protocolos de Internet es un conjunto de protocol os de red que implementa
la pila de protocol os en la que se basa Internet y que permiten la transmisién de datos
entre redes de computadoras.

TLS: (Transport Layer Security) Capa de Transporte Segura es una version
estandarizada por € IETF del protocolo SSL que pretende abarcar toda la capa de
transporte de lapila OSl.

URL: (Uniform Resource Locutor) Localizador Uniforme de Recurso. Es una
secuencia de caracteres, de acuerdo a un formato estandar, que se usa para nombrar

recursos, como documentos e imagenes en Internet, por su localizacion.

VPN: (Virtual Private Network) Red Privada Virtual, es una tecnologia de red que
permite una extension de la red local sobre una red publica o no controlada, como

por ejemplo Internet.

WAE: (Wireless Application Environment) Ambiente de Aplicacion Inalambrica,
contiene las herramientas que usan los desarrolladores de contenido inalambrico. Ahi
se incluye WML y WML Script, donde este Gltimo opera de forma similar a como lo
hace JavaScript

WAP: (Wireless Application Protocol) Protocolo de Aplicaciones Inaldmbricas, es
un estdndar abierto internacional para aplicaciones que utilizan las comunicaciones
inal&mbricas, por g emplo: acceso a Internet desde un teléfono movil.
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WBMP: (Wireless Bitmap) utilizado para graficos monocromaéticos, permitiendo que
los desarrolladores disefien aplicaciones de interconexion para dispositivos portétiles.

WDP: (Wireless Datagram Protocol) Protocolo de Datagrama Inalambrico, trabaja
en conjunto con la capa de transporte de la red, esto facilita la adaptacion de WAP a
una variedad de ambientes, ya que todas las necesidades de cambio de informacién
se mantienen en este nivel. Los transportes de red son las diversas tecnologias

disponibles para el intercambio de datos digitales.

WML: (Wireless Markup Language). Lenguaje de Marcas Inalambrico, describe la
estructura de datos que permite presentar los datos de paginas Web en dispositivos

moviles através del acceso inaldmbrico.

WSP: (Wireless Session Protocol) Protocolo de Sesion inalambrica, determina si la
sesion entre €l dispositivo y la red seré orientada a la conexion o sin conexion, 0 sea,
s @ dispositivo necesitara 0 no de establecer comunicacion unay otra vez hacia la

red, después de iniciadala sesion

WTA: (Wireless Telephony Applications) un entorno para aplicaciones de telefonia
que permite a los operadores la integracion de funciones de telefonia del propio

dispositivo movil con el micronavegador incorporado.

WTAI (Wireless Telephony Application Interface) Es una interfaz utilizada en los
terminales moviles para operaciones locales de control de llamadas (recepcidn,

iniciacion y terminacion) y de acceso a listines telefénicos.

WTLS (Wireless Transport Layer Security) Capa de Seguridad de Transporte
Inalambrico, se encarga de las capacidades de seguridad, revisa la integridad de los
datos, asi como €l encriptamiento, y realiza autentificacion de clientesy servidores

WTP: (Wireless Transaction Protocol) Protocolo de Transaccién Inal@dmbrico, actta
como un controlador de trafico, manteniendo los datos en flujo constante. También
define como clasificar cada peticion de transaccion, si es posible hacerla en dos
sentidos o en uno solo.

WWW: (World Wide Web) Telarafia Mundial, la Web o WWW, es un sistema de
hipertexto que funciona sobre Internet. Para ver la informacion se utiliza una

aplicacion llamada navegador Web para extraer elementos de informacion (llamados
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"documentos' o "péginas Web") de los servidores Web (0 "sitios') y mostrarlos en la

pantalla del usuario.

XHTML: (eXtensible Hyper Text Markup Language) Lengugje extensible de
marcado de hipertexto, es el lenguaje de marcado pensado para sustituir a HTML
como esténdar para las paginas Web. XHTML eslaversion XML de HTML, por lo
que tiene, bésicamente, las mismas funcionalidades, pero cumple las

especificaciones, mas estrictas, de XML

XML: (eXtensible Markup Language) Lenguaje de marcado ampliable o extensible,
desarrollado por el World Wide Web Consortium (W3C).
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