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INTRODUCCION

En esta monografia pretendemos dar a conocer el funcionamiento de las Listas de
Correo con Mailman, para lo cual hemos configurado e instalado Sendmail que permite

trasladar los mails con seguridad a los diferentes hosts.

Para la implementacion de la red se ha utilizado Linux Fedora Core 3, en donde
utilizamos la herramienta Webmin que nos permite configurar el Servidor Web Apache,
el mismo que muestra los contenidos ubicados en un servidor, a los usuarios (clientes)

que accedan a ellos mediante un navegador web.

Adicionalmente se instal6 la aplicacién Python 2.1



CAPITULO 1: SENDMAIL

1.1 INTRODUCCION

Sendmail es un programa ampliamente configurable y muy potente, pero no muy
sencillo de aprender y comprender, es un conocido MTA (Mail Transfer Agent, Agente
de Transporte de Correo) usado en Internet, la mayoria de administradores eligen
utilizar sendmail como MTA debido a su escalabilidad y compatibilidad con los
estandares de Internet, por otra parte el transporte y ruteado de paquetes en Internet se
realiza manejando las direcciones IP, DNS refleja, en parte, la organizacion que siguen
las direcciones IP que usan las mdquinas, asigndndole un s6lo nombre aunque posea

varias direcciones IP.

En este capitulo consideraremos como Sendmail traslada con seguridad los emails entre

hosts, y aspectos de su configuracion ademads de la funcionalidad del DNS.

1.2 ;QUE ES SENDMAIL?

Sendmail es un agente de transferencia de correo (MTA) usado en Internet, el mismo
que se encarga de trasladar con seguridad emails entre hosts, es uno de los programas

de transporte de correo mas utilizados y que mejor se integran en sistemas UNIX.

1.3 ASPECTOS GENERALES DE SENDMAIL

Sendmail intenta y puede satisfacer las necesidades de una audiencia extremadamente
amplia, permitiendo configurar aspectos que normalmente yacen ocultos en el cédigo

compilado de otros programas similares.

Sendmail, es el servidor de email més utilizado a nivel mundial, y sorprendentemente es

a la vez una de las utilidades menos "dominadas" por los administradores.



Una de las responsabilidades de sendmail consiste en aceptar correo del MUA
(Mail User Agent, Agente de correo de Usuario) y entregar dichos correos al agente de

transporte de correo apropiado,

Acepta conexiones de red provenientes de otros agentes de transporte y puede depositar
el correo recibido en carpetas locales o como ya se menciond entregarlo a otros

programas.

Sendmail puede ser invocado en modo interactivo, no obstante, lo usual es que opere en

forma "no interactiva", como se suele decir en Unix, como un "demonio".

Los mensajes que procesa Sendmail a veces no pueden ser enviados a su destino en
forma inmediata. En estos casos Sendmail "encolard" el mensaje y a continuacién
reintentara el envid. Cumplido cierto tiempo, Sendmail detendrd los envios y se

considerara fallido recibiendo el usuario una notificacion.

El mensaje se compone de dos archivos (con prefijo "qf" y "df") que corresponden,
respectivamente, al "archivo de control" y el "archivo de datos". El archivo de control
contiene informacién respecto al envio del mensaje, particularmente el header y El

"archivo de datos" contiene el cuerpo del mensaje.

En general el contenido de los ficheros de configuracion de sendmail estd orientados a

linea, y tienen un formato bastante criptico debido a razones histdricas.

1.4 CARACTERISTICAS DE SENDMAIL

Sendmail aunque actia bdsicamente como MTA(Mail Transfer Agent, Agente de
Transporte de Correo), puede ser utilizado como MUA(Mail User Agent, Agente de

correo de Usuario), aunque no posea interfaz de usuario.



Si el mail no es local utilizard el DNS de nuestro sistema para determinar el host al que
debe ser enviado el mail y para que éste sea transferido, iniciard una sesion SMTP
(Simple Mail Transport Protocol ,Protocolo Simple de Transporte de Correo) con el

MTA de dicho host.

Sendmail debe garantizar que cada mensaje llegue correctamente a su destino, o si hay

error este debe ser notificado (ningin mail debe perderse completamente).

Permite el uso de "alias" entre los usuarios del sistema; lo que nos permitird (entre otras

funciones) crear y mantener listas de correo entre grupos.

Permite el envio directo de mails a través de su ejecutable.

Soporta filtros externos y maneja dominios multiples.

1.5 FUNCIONAMIENTO DE SENDMAIL

Sendmail funciona como MTA (Mail Transport Agent, Agente de Transporte de
Correo), esto significa que es el encargado de recibir y guardar nuestros mensajes en
nuestras casillas de correo, asi como de distribuir los que enviamos hacia otros
servidores. Los programas que se utilizan para leer el correo, asi como para enviarlo, se

denominan MUA (Mail User Agent, Agente de correo de Usuario).

Cuando nosotros utilizamos un MUA para enviar un mensaje, este programa lo envia al
MTA,, en nuestro caso sendmail. Una vez que sendmail recibe nuestro mensaje lee la
configuracién para aplicarle las reglas correspondientes para su proceso dentro de la
cola y posterior envio. La configuracion leida se encuentra en el archivo
/etc/sendmail.cf, el directorio donde sendmail guarda la cola de mensajes se
encuentra en /var/spool/mqueue, Si observamos el archivo sendmail.cf veremos que

existe una linea

QueueDirectory=/var/spool/mqueue



que indica a sendmail donde guardar la cola de mensajes. En la cola de mensajes puede
haber mensajes dirigidos a los usuarios locales (que poseen cuenta en el mismo servidor

donde sendmail estd funcionando) o a usuarios que se encuentran en otros servidores.

En el caso de que el mensaje esté dirigido a un usuario local, sendmail lo busca en el
archivo de alias, que se encuentra en /etc/aliases; en la configuracion figura en una

linea

AliasFile=/etc/aliases

De encontrar dicho usuario en el archivo de alias, lo expande para realizar la accién

correspondiente que puede ser enviarlo a otro(s) usuario(s) dentro o fuera del servidor.

1.6 INSTALACION Y CONFIGURACION DE SENDMAIL

En la actualidad sendmail es muy facil de obtener y de instalar, con s6lo acceder con

cualquier browser a la direcciéon http://www.sendmail.org/ se puede bajar la ultima

distribucién disponible.

Una vez que la hayamos bajado, hay que descompactarla, preferentemente en /usr/src,
una vez hecho esto, ir al subdirectorio src dentro del directorio principal de sendmail, y
ejecutar el comando. /Build, preferentemente con la opcidén -c. Una vez hecho esto hay
que generar el /etc/sendmail.cf, la forma més facil de generarlo es con m4, aunque

también se lo puede escribir manualmente.

Una vez tomadas las precauciones correspondientes, sélo queda realizar la instalacion
con un simple. /Build install. Acordarse siempre (si no se quiere reiniciar el
servidor) de haber eliminado primero el MTA anterior, haber probado antes de
sobrescribir el nuevo que esté funcionando correctamente, y por tltimo de cargar como

daemon €l nuevo MTA.



1.6.1 Ficheros de Configuracion

El fichero principal del configuracion de sendmail es /etc/sendmail.cf o

/etc/mail/sendmail.

Los ficheros que intervienen en la configuraciéon de sendmail son los siguientes:

Filename Function
/etc/mail/access Base de datos de accesos de sendmail
/etc/mail/aliases Carpeta de alias

/etc/mail/local-host-names

Listados de médquinas para las que sendmail acepta

correo

/etc/mail/mailertable

Tabla de entregas de correo

/etc/mail/sendmail.cf

Archivo de configuracion principal de sendmail

/etc/mail/virtusertable

Usuarios virtuales y tablas de dominio

/etc/mail/trusted-users

Usuarios de confianza.

> /etc/mail/access

Este archivo es muy importante ya que es el encargado de darnos permiso para enviar

mails y para denegar a los spammers. Para dar permiso a enviar correo ocupamos la

palabra RELAY y para denegar el acceso con la palabra REJECT

Las maquinas listadas con la opcion OK (valor por defecto), tienen permiso para enviar

correo a la maquina servidora con la condicion de que la direccion de correo destino sea

la de la mdquina servidor.



Por Ejemplo:

errores.com 500 no recibido al correo de spammers
empresal.com.ec REJECT

empresa2.com.ec OK

192.10.0 RELAY

El ejemplo anterior nos muestra que los generadores de correo que coinciden con la
parte izquierda de la tabla se ven afectados tanto por Reject, Ok, o Relay ,los cuales

explicaremos a continuacion:

- (errores.com) emite un c6digo de error para la rutina de excepciones de
Sendmail, este se emite a la maquina remota cuando es recibido un correo que

coincide con la parte izquierda de la tabla.

- (empresal.com.ec) como tiene la opcién REJECT, tiene el acceso denegado a

conexiones de correo.

- (empresa2.com.ec) tiene la opcién OK, por lo tanto tiene acceso para enviar

correo al servidor.

- (192.10.0) actia como pasarela de correo electrénico para todas las maquinas

que tengan una direccién IP que comience por dicha direccion.

Es importante no olvidar actualizar la base de datos, ejecutando make dentro de

/etc/mail.

> /etc/mail/aliases

Es un fichero de formato sencillo donde se almacenan los alias del sistema, para realizar
la mayor parte de las operaciones, sendmail les hace como root, en estas operaciones no
sOlo hace llamadas a sistema, sino que también llama a otros programas teniendo que
hacer forks o execs al shell para que estos puedan ser ejecutados; de ahi la importancia

de siempre seguir correctamente las indicaciones sobre seguridad de sendmail.



Este fichero aliases puede contener cientos de entradas y genera una tabla
preformateada, es decir en lugar de utilizar makemap directamente, puede utilizar el
comando newaliases , el cual se encargard automdticamente de realizar las

actualizaciones necesarias.

Ejemplo:

root: usuariolocal .- traduce la carpeta root a la de usuario local, esta es revisada

utilizando la misma base de datos de alias, para ser entregada correctamente.

ftp-bugs: verdnica,luis .- lista de correo que se envia a (ftp-bugs), es decir es
enviado a dos diferentes carpetas locales, también se pueden especificar carpetas

remotas de la forma usuario@ejemplo.com
bit.bucket: /dev/null .- escritura del correo a un fichero.
procmail:

"/usr/local/bin/procmail” .- envio de correo a un programa.

> /etc/mail/local-host-names

Este archivo contiene los nombres de la mdquina, sin ellos el servidor de mail no sabe si

aceptar o no los mails, es importante incluir todos los aliases para las maquinas aqui.

Por ejemplo si nuestras direcciones son "usuario@organizacion.org", nuestro servidor
debe asumir como suyos todos los mensajes dirigidos a "@organizacion.org". Esto se

consigue escribiendo "organizacion.org" en el archivo /etc/mail/local-host-names:

Si se tiene dominios virtuales también deben ser incluidos aqui.

> /etc/mail/mailertable

Tabla de Ruteo de correo (MailerTable), se habilita para usar reglas de ruteo
encontradas en /etc/mail/mailertable. Define un tratamiento especial para maquinas
especificas o dominios que estdn basados en un nodo o nombre de red remota. Se utiliza

en los sistemas Internet para seleccionar un nodo de reenvio de correo intermedio, 0 una
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pasarela a través de la cual alcanzar una red remota, y para especificar el protocolo en
particular (UUCP o SMTP(Simple Mail Transport Protocol ,Protocolo Simple de

Transporte de Correo)) que se utilizara. Los sistemas UUCP no necesitan este archivo.

Sendmail lee el archivo desde el principio hacia el fin, y procesa el mensaje de acuerdo
con la primera regla que encuentra. Por tanto el orden es importante, lo correcto es

poner las reglas mds explicitas al comienzo del archivo y las més genéricas al final.

Por ejemplo

Si solamente tenemos un enlace con el exterior, que usamos para todos nuestro correos,

basta una configuracion como la que se muestra a continuacion:
#
# makemap hash /etc/mail/mailertable.db < /etc/mail/mailertable

uucp-dom:su.relay.uucp

> /etc/mail/virtusertable

Tiene por objetivo crear usuarios virtuales y genera una base de datos llamada
virtusertable.db, esta acciéon es muy requerida cuando estamos dando hosting a otro
dominio diferente del nuestro, este fichero en realidad realiza una conversion de usuario
virtual a usuario fisico. Las tablas de usuarios virtuales mapean el correo entrante, se
puede pensar en esto como una caracteristica de alias avanzada; la que opera usando no

sélo el usuario de destino, sino también el dominio de destino.

Ejemplo:
uda@sistemas.ec virtuall
fastnet@dominio.ec virtual2

-11 -



Para configurar virtusertable, afiada la caracteristica a su configuracién sendmail.mc
como se muestra:

FEATURE(virtusertable)

> /etc/mail/trusted-users

Denominados usuarios de confianza, a los que se les proporciona la opcién de omitir su
direcciéon cuando mandan sus mails, implica la posibilidad de enviar sus mails con
nombres falsos, sin que haya un aviso al receptor del mail, esto a veces puede causar

problemas de seguridad.

Los usuarios de confianza mas comunes de un sistema son :
Troot
Tdaemon

Tuucp

Ejemplo:
Tnoml [nom2 nom3 ...]

Donde nom1 es el nombre del usuario de confianza.

No se recomienda tener muchas (mejor ninguna) personas en una lista, ya que se podria
dar lugar a abusos en el envio de mails falsos. La forma que tiene un usuario de cambiar

la identidad de un mail es usando el pardmetro -f en la linea de comandos, por ejemplo:

cat fichero | sendmail -f desconocido@xyz usuario

Este comando manda un mail a "usuario", con el nombre de remitente falso
"desconnocido@xyz". Si el usuario que manda el mail no lo tenemos como Trusted
User en el fichero de configuracion de sendmail, al leer el mail el remitente, tendrd una

cabecera como ésta:
Return-Path: <desconocido@xyz>

Date: informacion
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X-Authentication-Warning: <Usuario real que manda el mail> set sender to

fulano @xyz using -f

La dltima linea nos indicard quién realmente ha enviado el mail, y es la linea que no

nos aparecerd si ese mismo usuario estd como Trusted User en el sendmail.cf

> /etc/mail/sendmail.cf

Fichero de configuracion principal de sendmail que se puede construir a partir de m4(1),
es decir, macros que se utilizan para definir caracteristicas y comportamientos
especificos de sendmail. Cuando se realizan cambios a este fichero sendmail debe ser

reiniciado para que los cambios surtan efecto.

Antes de cambiar el archivo sendmail.cf, es una muy buena idea hacer una copia de

respaldo del archivo en funcionamiento.

Después de crear el nuevo archivo /etc/mail/sendmail.cf, debemos reiniciar Sendmail
para que tomen efecto los cambios, la forma mds facil de realizar esto es escribiendo el

comando
/sbin/service sendmail restart

como root.

El archivo por defecto sendmail.cf no permite que Sendmail acepte conexiones de red

desde ningtn host més que la maquina local.

> /etc/mail/sendmail.mc

Este archivo es el que contiene la configuracion del servidor de correos, ademas es un

fichero de macros donde se pueden configurar distintas opciones de sendmail,
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como el SMTP (Simple Mail Transport Protocol ,Protocolo Simple de Transporte de

Correo).

El proceso de configuracién es basicamente una forma de crear un fichero sendmail.mc
apropiado que incluya macros que describan la configuracion que deseamos obtener, las
macros son expresiones que el procesador de macros m4 entiende y expande en la

sintaxis compleja de sendmail.cf.

Algunas partes del archivo sendmail.m4 son necesarias siempre; otras pueden ser
ignoradas, a continuacion describiremos cada una de las partes mas importantes de del

archivo sendmail.m4 con mas detalle:

Dnl

Por cada comando o macro leida, m4 agrega una linea en blanco a la salida; si
queremos evitar esto, debemos usar el comando dnl (Delete through New Line, Anular
la nueva linea) al final de cada macro o comando, es decir dnl lo utilizamos para
remover lineas en blanco de un archivo de configuracion, pero puede servirnos para

introducir comentarios.

Divert

Puede dividir la entrada en varias partes para luego rearmarlas de una forma maés 16gica,

para esto m4 utiliza el comando divert y tiene las siguientes opciones:

(-1) Ignora las lineas que siguen, interna de m4.
(0) Terminar con divert y generar la salida de forma inmediata,

interna de m4.
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VERSIONID

Esta macro no es obligatoria, pero es util para grabar la version de configuracién de

sendmail en el fichero sendmail.cf. de cualquier manera debemos incluirla.
VERSIONID( @ (#)sendmail.mc 8.9.3-3 (Linux) Ejemplo")

El ejemplo hace referencia al nombre del propio archivo de configuracién; versiéon de

sendmail utilizada: 8.9.3-3 y que se trata de un archivo de ejemplo.

OSTYPE

Esta macro es obligatoria y debe definirse siempre y al principio del archivo, el mismo
que provoca que se incluya un fichero de definiciones que son buenas opciones
predeterminadas, es decir es un Soporte para nuestro sistema operativo. Las definiciones
en un fichero macro OSTYPE configuran los nombres de ruta de varios ficheros de

configuracion.

OSTYPE(linux)dnl

En este caso hemos especificado 'linux', bastante genérico pero normalmente

dispondremos de opciones mucho mds concretas.

DOMAIN

La macro Domain nos proporciona informacién sobre el dominio y es ttil cuando se
desea configurar un gran ndmero de mdaquinas en la misma red de una manera
estandarizada. Si se estd configurando un pequefio nimero de propietarios,
probablemente es mejor no preocuparse de hacerlo. Tipicamente se configuran items,
como el nombre de los propietarios de retransmisién o concentradores que todos los

propietarios de la red utilizaran.

Para hacer uso de esta macro, se debe crear su propio fichero macro conteniendo las

definiciones estdndar que se requieran para el sitio, y escribirlas en el subdirectorio

domain.
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Fichero de macros de dominio como /usr/share/sendmail.cf/domain/vbrew.m4,

deberia incluir las definiciones en su sendmail .mc usando:

DOMAIN( vbrew')

FEATURE

Esta macro nos permite incluir caracteristicas predefinidas de sendmail en su
configuracién como la red a la que nos conectamos, Internet y TCP/IP ;estas

caracteristicas de sendmail hacen las configuraciones soportadas muy féciles de usar.

Para usar cualquiera de las caracteristicas listadas, deberia incluir una linea en su fichero

sendmail.mc que se parezca a esto:

FEATURE(nombre)

Donde nombre se sustituye con el nombre de la caracteristica. Algunas caracteristicas
toman un pardmetro opcional. Si desea usar algun otro distinto al predeterminado,

deberia utilizar una entrada como ésta:
FEATURE(nombre, pardmetro)

donde pardmetro es el pardmetro a suministrar.

MAILER

El item MAILER() soporta la declaracién de varios tipos de agentes de entrega y se
deben utilizar estas macros para definir qué MDAs (local, smtp, usenet, uucp, fax,

cyrus) son utilizados por su configuracion.

Regularmente, sélo se define el MDA local y el smtp MDA, como se muestra:
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MAILER (smtp)

MAILER(local)

Estas dos lineas son obligatorias, siempre deben estar al final del archivo de

configuracion y en este orden ya que hacen referencia al sistema de correo.

1.6.2 CONFIGURACION DE DNS

Antes de indicar que registros son necesarios de utilizar y modificar en la configuracién

del DNS explicaremos algunos aspectos generales del DNS.

DNS es el Domain Name System (Sistema de Nombres de Dominio), es un sistema de
nombres que permite traducir de nombre de dominio a direcciéon IP y vice-versa. Por

ejemplo:

Si tengo el nombre de dominio (www.estadisticasweb.com por ejemplo) el DNS obtiene

la IP (209.126.254.16).

Permite a los usuarios de red utilizar nombres jerarquicos sencillos para comunicarse
con otros equipos, en vez de memorizar y usar sus direcciones IP, es muy usado en
Internet y en muchas de las redes privadas actuales, ademads es un sistema distribuido,

jerdrquico y tolerante a fallas.

La estructura basica del DNS es similar a un arbol, donde se tiene una raiz o root, los

dominios de Nivel Principal (Top Level Domains) y los dominios de segundo nivel.

Los nombres de dominio calificados se componen por lo general de nombre del host, un
nombre de dominio secundario y un nombre de dominio primario o nivel maximo, que

son secciones organizadas jerarquicamente.
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Por ejemplo: “cliente.com.ec” leyéndolo de derecha a izquierda tenemos un dominio
primario “EC” , un dominio secundario “COM” y el nombre del host “CLIENTE”,

algunos dominios primarios son :
org : organizaciones no lucrativas.
com : organizaciones lucrativas.
gob : agencias gubernamentales en Latinoamérica.

net : organizaciones en Internet.

A continuacién mencionaremos que ventajas y desventajas presenta el sistema DNS:

Tiene la ventaja de que es sencillo de programar, algunos de los lenguajes usados en la
web como: php, perl, entre otras; tienen sencillas funciones para realizar consultas DNS

reversas.

También tiene algunas desventajas como:
- No todas las IP tienen configurada la resolucién reversa.

- Gran cantidad de computadores asignados a los dominios .com .net .org etc. Al
no tratarse de cddigos nacionales, casi serd imposible determinar en qué paises

se encuentran estas maquinas.

- La resolucién DNS (Domain Name System ,Sistema de Nombres de Dominio)
es algo lenta y consume recursos de red, ya que no es un proceso que ocurra
dentro del computador, sino que implica la realizacién de una consulta remota (a

los servidores DNS) que debe esperar a que llegue su respuesta.

Cada componente del dominio, incluida la raiz, tiene un servidor primario y varios
servidores secundarios. Todos estos servidores tienen la misma autoridad para
responder por ese dominio, pero el primario es el uUnico con derecho para hacer
modificaciones en €l. Por ello, el primario tiene la copia maestra y los secundarios

copian la informacién desde €l.
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Una zona es un archivo fisico para almacenar y administrar un conjunto de registros del
“namespace” de DNS. A este archivo se le llama: archivo de zona. Un solo servidor
DNS puede ser configurado para administrar uno o varios archivos de zona, cada zona

esta ligada a un nodo de dominio especifico, conocido como: dominio raiz de la zona.

Distribuir el dominio entre varios archivos de zona puede ser necesario para distribuir la
administracién del dominio a diferentes grupos, o por eficiencia en la replicaciéon de

datos.

Por regla general, los servidores guardan la informacién sobre las zonas en ficheros en
texto plano sin formato. Los nombres de los archivos son arbitrarios y se especifican en

la configuracion del servidor DNS.

» Configuracion del Servidor Primario

Cada dominio necesita un servidor primario DNS , aunque este puede ser el primario de
muchos dominios, contiene unos pequefios archivos de texto llamados archivos de zona,
que constituyen la base de datos de direcciones IP y nombres de dominios, siempre
debemos crear una “zona primaria” para nuestro dominio, la misma que se debe llamar

como el dominio que deseamos registrar; por ejemplo:
zone “empresa.com” IN {
type master;

file “empresa.com.ec” ;

Al ser servidor primario de un dominio, es recomendable ser secundario de todos los
subdominios directos de este, porque permite que el archivo de configuracién base

pueda usar nombres de dominio en sus tablas y no tenga que incluir direcciones IP.
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Dentro del archivo que contiene la informaciéon sobre su dominio o zona debemos

poner solo informacién sobre las maquinas que estdn bajo él y sus subdominios.

La zona de un dominio empieza con un registro SOA ( Start Of Authority, inicio de
zona de autoridad) que define varios pardmetros importantes para toda la zona, después

listaremos otros registros que estdn todos dentro de la zona ,que son necesarios también.

» Registro SOA

SOA (Start of Authority, inicio de zona de autoridad), este registro tiene 7 campos
asociados como; el nombre del servidor primario, la direccion electrénica del
responsable del dominio, numero de serie, actualizaciones, caducidad y otros, a
continuacion describiremos los mas importantes, los mismos que pueden generar mayor
o menor trifico y también demorar mas o menos los cambios en propagarse por

Internet.

Numero de Serie (Serial) : muestra el nimero de version de la zona, este nimero sirve
de referencia a los servidores secundarios de la zona para saber cudndo deben proceder
a una actualizacidén de su base de datos. Por tanto, este nimero debe ser incrementado
(manualmente) por el administrador de la zona cada vez que realiza un cambio en algin

registro de la zona (en el servidor maestro).

Actualizacion (Refresh) : muestra cada cudnto tiempo (en segundos) un servidor
secundario debe ponerse en contacto con el maestro para comprobar si ha habido

cambios en la zona.

Reintentos (Retry) : define el tiempo que el servidor secundario, después de enviar
una solicitud de transferencia de zona, espera para obtener una respuesta del servidor

maestro antes de volverlo a intentar.
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Caducidad (Expire): define el tiempo que el servidor secundario de la zona, después
de la transferencia de zona anterior, responderd a las consultas de la zona antes de

descartar la suya propia como no valida.

TTL minimo (Minimum ttl): este campo especifica el tiempo de validez (o de vida)
de las respuestas "negativas" que realiza el servidor. Una respuesta negativa significa

que el servidor contesta que un registro no existe en la zona. Por ejemplo:

@ IN SOA servidor.empresa.ec. root.servidor.empresa.ec.
(1; Serial (nimero de serie)

3600; Refresh (actualizacion 1 hora)

600 ; Retry (reintentar 10 minutos)
86400; Expire (caducar 1 dia)
60 ); TTL (1 minuto)

» REGISTRO NS

NS (Name Server) indica los servidores de nombres autorizados para la zona, cada zona
debe contener registros indicando tanto los servidores principales como los secundarios,

por tanto, cada zona debe contener, como minimo, un registro NS.

Por otra parte, estos registros también se utilizan para indicar quiénes son los servidores
de nombres con autoridad en subdominios delegados, por lo que la zona contendra al

menos un registro NS por cada subdominio que haya delegado.
Por Ejemplo:
empresa.com IN NS servidor.empresa.com.

quito.empresa.com IN NS clientel.quito.empresa.com
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» REGISTRO A

A (Address) es el registro mds usado, asigna un nombre de dominio a una direccién IP,
para que los clientes puedan solicitar la direcciéon IP de un nombre de host dado,

generalmente existen varios en un dominio.

Los registros A, son para listar todas mis maquinas, si se tiene maquinas con mds de una
direccién IP podemos repetir el nombre o si tengo maquinas con mds de un nombre,
repito la direccion IP; también es buena idea incluir nombres para nuestros routers, en

algunos casos incluso es bueno asignarles nombres distintos a cada interfaz.

Por ejemplo:

ftp IN 192.80.24.1

mail IN

A

www IN A 192.168.48.32
A 146.83.4.11
A

clientel IN 158.40.176.1

Si el dominio tiene sub-dominios, en la zona del dominio se debe definir su existencia y

delegarlo a sus servidores de nombres. Por ejemplo:

empleado IN NS servidor.empresa.ec.

» REGISTROS MX

MX (Mail eXchanger), registro de recurso de intercambio de correo; especifica un
servidor de intercambio de correo para un nombre de dominio, ya que un mismo
dominio puede contener diferentes servidores de correo, el registro MX puede indicar
un valor numérico que permite especificar el orden en que los clientes deben intentar

contactar con dichos servidores de correo.
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Por ejemplo:

mail.empresa.ec IN MX 50 servidor.empresa.ec

Junto con el nombre de la miquina que recibe el correo, va una prioridad, lo que
permite tener varios registros MX, con distintas prioridades. Los servidores de correo en
Internet, al tener correo para una miquina, antes de pedir una direccion IP para enviarle

el correo directamente, pide los registros MX que existen para ella.

» REGISTROS CNAME

CNAME (Canonical Name), registro de nombre canénico crea un alias (un sinénimo)

para el nombre de dominio especificado.

Es mejor evitar el uso de estos registros que definen alias ya que no todos los resolvers
los manejan bien. Es mucho mejor definir varios nombres que dan la misma direccién

IP, por ejemplo:

ftp IN CNAME  empleado3

» Configuracion del Servidor Secundario

De este servidor no obtenemos la informacién de primera mano a través de un archivo,
sino a través de otro servidor de nombres, sirve para implementar redundancia: dos
servidores de distintos dominios pueden declararse secundarios mutuamente y, si alguno

de los dos se cae, el otro podra responder por ambos hasta que el servicio se restablezca.

En el archivo named.conf se depositard la informacién que obtenga para la

eventualidad de que el otro servidor se caiga, como ya se menciono.
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Por ejemplo:

zone “empresa.com” IN {
type slave;
file “slaves/empresa.com.ec” ;

masters {192.168.100.31;
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CONCLUSIONES
Después de realizado el capitulo se ha llegado a las siguientes conclusiones:

- Sendmail es un programa potente y versatil, aunque a veces un poco dificil de

comprender pero muy ttil, especialmente en las opciones de configuracion.

- Sendmail se encarga de trasladar con seguridad emails entre hosts, y también

controlar cada aspecto de cémo podemos gestionar un correo.

- El Sistema de Dominio de Nombres (DNS) es basicamente una base de datos

distribuida de computadoras que forman parte de una red.

- Dns permite que utilicemos nombres de dominio, los cuales son mas faciles de

entender.
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CAPITULO II: MAILMAN

2.1 INTRODUCCION

Mailman v2.1 es un Gestor de Listas de Correo que permite administrar listas de
direcciones a las cuales llega una misma informacion, estas pueden ser direcciones de
correo electronico o Web, es decir muestra una lista de distribucién de suscripcion
abierto o cerrada. Permitiendo al administrador el manejo de todas las listas y las

peticiones de usuarios por registrarse a un grupo de distribucién de correo.

2.2 ;QUE ES MAILMAN?

GNU (acrénimo recursivo que significa:*“Gnu No es Unix’’) con principal propiedad de
ser Software libre, Mailman es un programa que le permite administrar listas de correo
electrénico, con soporte para un rango amplio de tipos de listas de correo, tales como
listas de discusién general y listas de sélo anuncios. Mailman también tiene muchas
caracteristicas que lo hacen atractivo a administradores de listas y administradores de

sitio.

2.3 (PARA QUE SIRVE LA HERRAMIENTA MAILMAN?

Mailman nos permite manejar a un nivel facil para el administrador de correo (usuario)
en una Lista de distribucidén general, la parte de los suscriptores via web, ddndonos
opciones para su modificacién y manipulacion de todos los correos almacenados en un

servidor.

2.4 CUAL ES SU FUNCIONAMIENTO?

Nos permite tener un completo control de todos los correos, cambiando las opciones

generales de la Lista, es decir:
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Claves.- La categoria de claves permite modificar todas las opciones de

configuracién de la lista, mientras que la clave de moderacién tenga privilegios

mads limitados pero procesan las peticiones pendientes.

Opciones de idioma.- Podemos especificar los idiomas que los usuarios tienen

disponibles para recibir la informacién del Mailman y el idioma por defecto en

lo que reciban mientras no especifiquen lo contrario.

Administracion de los suscriptores.- Permite controlar la politica de los

solicitantes que deseen ingresar a esta Lista siempre y cuando este confirmado.

Lista de Suscriptores. Por cada suscriptor tenemos una serie de casillas

que podemos marcar o desmarcar para habilitar algunas propiedades de

cada suscriptor individualmente

3 Administracion de proba {Administracién de los subscriptores...) - Microsoft Int

Archivo  Edicién  Yer Favoritos  Herramientas  Ayuda

A =~ !
@Atrés bl <> Iﬂ |§] I\i|/ | Busqueda ‘::'( Favoritos @Mult\media {‘

Lista de subscriptores

Localirar subscriptor {ayuda): ! Buscar...

8 =] |
| &
Direccitn Ig] hitps:jflistas uvigo.es/maiman/admin/probafmembers j i

Diéle con el ratén aqul para inchiir la levenda de esta tabla

1 subscriptores en total

a
mi
i

sin

et duplicados

agripado texto idioma

direccién del o
. subscriptor
desubscribir maod [oculto |correo
nombre del Fe
subscnptor

|

O
pablofiBuvizo. es [ |
ablofi@uvizo es | - rr - r # [[Galego -

Enviar los cambios

Tareas adicionales con los subscriptores

o Activar el bit de moderacion de cualguiera, mcluyendo a aquellos subscriptores que actualmente no estén visibles

& Desactivar  Activar Establecer | 5
& ’_’_E & Internet v

Fig a.Modificaciones de propiedades

Tenemos la opcién de suscriptores en grupo o masa, podemos suscribir a varios

usuarios a la lista sin necesidad que lo hayan realizado uno a uno
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e QOpciones de entrega regular.- Es el modo en el que llega normalmente el
correo, por cada mensaje que se envia a la lista se entrega una copia a cada

suscriptor que tenga activa la entrega regular.

e Otras actividades administrativas: A través de un navegador se puede

configurar todas las categorias, las mismas que tenemos a continuacion:

OPCION DESCRIPCION

Este es el nombre con el que se nombrara
a las listas de todos los mensajes
. . generados automdticamente, asi como se
Nombre publico de esta Lista
mostrard el nombre que se mostrara
cuando se anuncie estas listas entre los

disponibles en el servidor de listas

Este campo ha de contener las
direcciones de e-mail de los
administradores de la lista. Los
administradores de la lista son los que
recibirdn las notificaciones
administrativas generadas por el servidor,

asi como las peticiones que requieran

Las direcciones de los administradores | aprobacion (mensajes enviados a listas

de la lista son vilidas varias direcciones | moderados o suscripciones a listas

o privadas).
(cada una en una Unica linea)

Nota: las personas que figuran como
administrador no reciben
automdticamente copias de los mensajes
enviados a la lista. Si quieren recibirlos
deben convertirse en suscriptores como

cualquier otro usuario.
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Las direcciones de correo electronico de
los moderadores de la lista Son validas
varias direcciones de moderador, cada

una en una linea distinta.

Este campo ha de contener las
direcciones de e-mail de los moderadores
de la lista. Los moderadores de la lista
son usuarios con menos privilegios que
los administradores, pero que pueden
rechazar las

aprobar o peticiones

administrativas  pendientes  (mensajes
pendientes de moderacién, suscripciones

/ de-suscripciones a la lista)

Nota: las personas que figuran como
moderador no reciben automdticamente
copias de los mensajes enviados a la lista.
Si quieren recibirlos deben convertirse en

suscriptores como cualquier otro usuario.

Una frase breve que identifique a esta

Esta frase va a aparecer en dos sitios: en
la pagina general del servidor donde se

muestran las listas albergadas en €l y en

lista. la cabecera de todos los mensajes
enviados a la lista. Es recomendable que
esta frase sea corta.
' ) Esta informacién se incluird al principio
Una introduccién - unos cuantos

parrafos sobre la lista. Se incluird como
codigo HTML al principio de la pagina

de informacion de la lista.

Los retornos de carro finalizaran un

parrafo

de la pdgina de informacion sobre la lista.

Ya que esta pagina puede usarse para que
la gente se suscriba a esta lista, es
recomendable que aqui figure una
descripcion detallada del propdsito vy

normas de Listas

Prefijo para la linea subject de los envios

de la lista

Este valor se afiadird al principio de la

linea Asunto (Subject) de todos los

mensajes enviados a la lista.
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Esconder el remitente del mensaje,

sustituyéndolo por la direccién de la lista

Esta opcion se activard si se desea crear
una lista anénima donde no se pueda

identificar al autor del mensaje.

(Donde se envian las respuestas a los

mensajes enviados a la lista?

El remitente original se recomienda

enérgicamente.

Esta opcién controla a donde ird dirigido
el mensaje cuando los suscriptores de la
lista hacen un reply a un mensaje. Se
recomienda seleccionar el “remitente”, ya
que de otro modo por defecto se
enviarfan a todos los suscriptores de la

lista.

(Enviar mensualmente los recordatorios

de las claves?

Por defecto Mailman, el primer dia de
cada mes envia un mensaje de correo a
cada uno de los suscriptores de la lista
con la informacién de la lista y la
contrasefia que tienen asociada para
cambiar sus opciones de suscripcion. Esta
opcién permite activar o desactivar esta

caracteristica.

Texto especifico a la lista que se pondra
al principio del mensaje de bienvenida

mandado a los nuevos subscriptores.

Este texto se afade al mensaje

predefinido de bienvenida para los

nuevos suscriptores a la lista.

Se recomienda especificar un texto donde
se detallen la naturaleza y las normas de
funcionamiento de la lista para que los

nuevos suscriptores las conozcan.

(Mandar el mensaje de bienvenida

cuando se subscriba la gente?

Hace que se envie el mensaje de

bienvenida a los nuevos suscriptores.

(Se debe notificar las nuevas peticiones

inmediatamente a los moderadores?

(Asi como enviarle un recordatorio

Es recomendable activar esta opcidn para
que asi el moderador este informado

inmediatamente de que tiene peticiones
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diario con las pendientes?

pendientes.

(Le deben llegar al administrador las

notificaciones  de  suscripcion  /

desuscripcién?

Esta opcién permite a los administradores
tener recibir informacién sobre cada una
de las

operaciones de suscripcion /

desuscripcion que realicen los usuarios.

(Enviar un mensaje al remitente cuando
su mensaje se retiene en espera de

aprobacién?

Si se activa esta opcidon, Mailman envia
un mensaje al remitente del mensaje que

esta en espera de  aprobacién

informandole de esta situacién. Se
considera una accion de cortesia el envio

de este mensaje.

Opciones por defecto para los nuevos

suscriptores de la lista.

Aqui se nos presenta cuatro subopciones

para elegir:
* Ocultar la direccion del suscriptor

e Confirmar los envios a la lista del

suscriptor

* No enviarle copia de los mensajes

que envie a la lista.

 Filtrar mensajes duplicados a los

suscriptores (si es posible)

La primera de ellas hace que los nuevos
suscriptores no aparezcan por defecto en
la lista de suscriptores (sean suscriptores
ocultos). La segunda de ellas conlleva
que el suscriptor reciba una confirmacién
de que el mensaje que ha enviado ha sido
recibido por parte del servidor de La
tercera evita que cada vez que un
suscriptor envié un mensaje a la lista le
llegue a €l una copia. Y la ultima trata de

evitar que a una misma persona le llegue
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mas de una copia del mismo mensaje
(esta situaciéon se puede dar cuando un
suscriptor responde a un mensaje y pone
como destinatarios a otro suscriptor de la

lista y a la propia lista).

Esta opcién controla el tamafio midximo
de los mensajes que se pueden enviar a la
lista. Esta opcién es una importante
medida de seguridad que permite
Longitud madxima del cuerpo del bloquear el envio por parte de usuarios
mensaje (KB). Ponga 0 para no | maliciosos de mensajes de gran tamafo y
establecer limites. evitar que el servidor pase gran cantidad
de tiempo procesando mensajes grandes
sin utilidad. Si un mensaje supera este
tamafio méiximo entonces se envia un
aviso al moderador de la lista para que

decida si se debe enviar el mensaje o no.

En esta opcion dejar el valor
Nombre de la maquina que prefiere la | jigtas.uvigo.es. En caso contrario las
lista. direcciones URL que aparezcan en los
mensajes generados por el servidor no

seran validas.

Las categorias mencionadas fueron tomadas de la pagina : http://mailman.uba.ar/

2.5 CARACTERISTICAS PRINCIPALES

e Mailman tiene caracteristicas extensivas que lo hacen bueno para los

suscriptores, tales como:
o facilidad en la suscripcidn y desuscripcion.

o Opciones de privacidad
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o Capacidad de detener temporalmente la recepcion de los envios a la lista.

¢ Permite mantener en grupo de “masa” todas las Listas para luego poder acceder

facilmente y administrar todos los que tenemos en el servidor de listas.

¢ En Mailman tenemos la posibilidad de crear un repositorio en paginas Web de

todos los mensajes que se envien a la lista para que posteriormente los

suscriptores de la lista o cualquier otra persona (segin se desee) puede

consultarlos.

2.6 VENTAJAS Y DESVENTAJAS

Ventajas:

¢ Una pondria ser que Mailman es fécil de configurar y administrar Listas de
distribucién a través de mensajes de ayuda a suscriptores y correo
electrénico (e-mail).

e Mailman también tiene la posibilidad de gestionar usuarios, proporcionando
muchas caracteristicas que lo hacen atractivo a administradores de listas y
administradores de sitio.

Desventajas:

La actualizacion a veces se complica debido a problemas que se presentan
con usuario que tengan un dominio igual a la de los nombres de idiomas en

plantillas de paginas de acceso publico de las listas

Interrupcién de servicio extendida durante la migracién de correos y los

suscriptores a una Lista,

Mailman no es muy recomendado cuando se manejan un masivo control de
correos, es decir que actualmente lo manejan en las universidades y empresas

publicitarias
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2.7 INTERFACES DE MAILMAN

En este punto tomaremos en cuenta que se lo puede hacer de dos maneras que se indica

a continuacion:

2.7.1 Interfaz Web

Considerando un servidor Web para administradores y moderadores de la lista, este

punto se realiza 3 pasos fundamentales al momento de la suscripcion

» Como primer paso debemos ir a la pagina de informacion de la lista a la cual

desea suscribirse, posiblemente serd similar a:

http://SERVIDORDELISTAS/mailman/listinfo/NOMBRELISTA

» Hay que Ubicar la seccién identificada como “Suscribirse a NOMBRELISTA” y

rellene los cuadros de texto respectivos:

¢ Se debe introducir la direccién de correo electrénico.
¢ Suministrar su nombre.
¢ Seleccionar su contrasefia. En caso contrario, Mailman le generara una.

¢ Si la lista soporta més de un idioma, el usuario puede seleccionar su idioma
preferido. Este cambio no afecta al idioma de los mensajes enviados a la

lista, solamente a los textos que despliega Mailman.

2.7.2 Interfaz de Correo Electronico

- Para llevar a cabo este paso se debe efectuar mediante un programa para envio

de correos por defecto tomamos “prueba@ yahoo.com” de envio de correo.
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- Luego de esto el usuario revisard un mensaje de bienvenida e incluye
informacioén 1til como: contrasefia de la lista y algunos enlaces directos para el

cambio de sus opciones.

2.7 MANEJO DE LAS LISTA DE SUSCRIPTORES

Realizando unas pruebas con un servidor se realiz6 un ejemplo como suscriptor,

tomando en cuenta el interfaz por Web y Correo Electrénico.

e El usuario para suscribirse deberd escoger entre un rango de listas, que para el

ejemplo tomamos el siguiente direccion de correo: mailman @satd.uma.es

Esta pantalla indica una serie de todas las posibles listas que se encuentran a disposicion
de los usuarios, por lo cual escogemos una de ellas y procedemos a suscribirnos, estas

listas estan en un servidor Linux.

%] Listas de distribucion de web.satd.uma.es - Microsoft Internet Explorer u@j@
Archivo  Edidén Ver Favoritos Herramientas  Ayuda 'z

Qs - ©  [¥ B @ Psisaxss Joroos @@ 25 o - [ ) B
Direccién | ] htp:fweb.satd.uma.es/maiman fistinfo/NOMERE LISTA v Br  vies » | @~
Listas de distribucién de web.satd.uma.es ~

La lista nombre_lista no existe

A continuacién se muestran todas las listas de distribucion piiblicas de web.satd uma es. Déle con el ratén al nombre de una determinada lista para obtener més informacion sobre dicha lista, para
suscribirsse a ella, borrarse, o cambiar las preferencias de su suscripcion. Para visitar la pagina de una lista que no se anuncia, abra una URL parecida a ésta, pero conun /" seguido por el nombre correcto
de la ista.

Los administradores de listas pueden visitar la pagina general de administracién de listas para encontrarl la interfaz de gestion de su lista

i tiene algin problema sando las lstas, haga el favor de ponerse en contacto con mailman/@satd uma es.

Lista Descripciéon

Ad-etsit Lista Adscritos ETSIT

Adm-depart Lista de Administrativos de Departamentos

Asesoramiento Lista de distribucién Asesoramicnto Ensefianza Virtual

Autoeval Lista Autocvaluacién

Autoges [descripeién no disponidle]

Autoinfor [descripcion no disporidle]

Autosis [descripcion no disporible]

Claustro Listra de Claustro de Profesores de informitica

Coa Conision de Ordenacion Academica

Commej [descripeién no disponidle]

Convalida Convalidaciones

Cubics Lista de distrubucion de usuarios de los Cubics ea ETSII

D-informatica-caan [descripcion no disporible]

Dir-depart Directores de Departamento

Direccion LD. de Dircccién de Ensciianza Virtual v
&) D Intermet

m @™ @) parte Maiman - Micro...

) CAPITULO UNODEM... | () Tesis

s@ﬁ 2D 17

Figl.Listas de suscriptores
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A continuaciéon procedemos a indicar una cuenta de correo y su contrasefia

1 Pégina de Informacion de Ad-etsit - Microsoft Internet Explorer

Archivo  Edicdén Ver Favoritos Herramientas  Ayuda

Qs - © - [¥ B @ Osiswesn Sfpravos @ (-2 - [JE B

| &l http: fweb.satd.ums.esfmaiimanlistinfofad-etsit

e vidos ” & -
Ad-etsit — Lista Adseritos ETSIT T2

Sobre . .
o Espaiiol (Bspaia)
etsit

Para ver envios anteriores a la lista, puede visitar los archivos de Ad-etsit

Como usar la lista Ad-etsit
Para enviar un mensaje a todos los miembros de la lista, enviclo a la direccion ad-ctsit @etsituma.es.

Puede usted subscribirse a la lista, o cambiar su subscripeién, en las siguientes secciones.

Subscribirse a Ad-etsit

Subseribase a Ad-etsit rellenando los datos del siguiente formulario Se le mandard un mensaje de correo electrénico pidiendole una confirmacion, esto previene que otras personas le suscriban sin que
usted lo sepa. Una vez que se reciba su confirmacién, su peticién se mandard al administrador de la lista para que la aprucbe. Se le notificard de la decisién del administrador por correo clectrénico. Esta
lista tambin es privada, lo que significa que los suscriptores de la lista no estén disponibles a los que no estén suscritos.

Direccién de correo electrénico:

Su nombre (opcional):

Debe introducir una clave de proteceién. Esto le daun bajo nivel de seguridad, pero deberia evitar que otros enreden con su subscripcién. No utilice claves
valiosas porque puede que se le mande alguna vez sin ciftar por correo clectrénico

Si decide no escribir ninguna clave, se le generard una autométicamente y sele enviard una vez que confinne su subscripeion. Siempre poded pedie que sele
envie por cotreo su clave cuando edite sus opciones personales

Elija una clave:

Confirme la clave:

Espafiol (Espaiia) |
: ]
& st

© et
m B ™| @rartcvainen viao.. | Blcwmuomonem.. | e |~ emetepiorer | BP0 MDD 5w

¢En que idioma desea visualizar sus mensajes?

Fig 2. Ingreso de correo y contrasefia

2] Pagina de Informacion de Ad-etsit - Microsoft Internet Explorer

=)= ﬁl
Archive  Edicidn  Ver Favoritos Herramientas  Ayuda "'l
Qs - © - [x] [B] @b DOoisans leraoes €@ (-5 o - [JE B

2] http: jweb satd uma,es maiimanlistinfo/ad-etsit [#] Br  vincos * @3-
Confirme la clave: o

¢En que idioma desea visualizar sus mensajes? Espaiiol (Espaiia)

Desea recibir los mensaje de cada dia reunidos en un inico mensaje - .
E digest)? @ No O si

Suscriptores de Ad-etsit

(La La lista de suscriptores solo esté disponible para los suscriptores de la lista.)

Introduzea su direccidn de correo-e v la clave para visitar la lista de suscriptores

Direceién de correo-e Clave: [ Visitarla lista de suscriptores |

Para amular su suscripcin de Ad-etsit, consiga un recordatorio de su clave o cambie sus opciones de suscripeién indique su direccién de correo electrénico con el que estd suserito

[ Anular su suscripcién o editar sus preferencias 1

Si dejas el campo en blanco, se te preguntaré tu direccién de correo electrénico

Ad-etsit la nosotros at sat a.
Interfaz de Ad-etsit 1)
Panordmica de todas las listas de distribucion de etsit.um

FAHMAN PYTHON
version 2.1.5 powered
. 2
&] Listo

& Internet
m A ]| ”ql ] Parte Maiman - Mao... ﬂ [ CAPITULO UNO BE M... H 3 Tesis. | é‘@g ARG 1836
Fig 3. Suscripciones

Una vez realizada el llenado del formulario, presionamos suscribir y recibird un mail de

bienvenida el cual Mailman autométicamente lo envia cuando es aceptada la peticion.
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2] Mailman-Users list: member options for user luisayalacm@&gmail.com - Microsoft Internet Explorer

Achivo  Edicén Ve Favoritos Herramientss  Ayuda
emﬁés - e - |ﬂ @ J\J /_7 Bisqueda \t:;(Favunms e :\,' ] - _J @3
Direccion @] httos/jmal oython, I PO —— ] BYr  vicios » @

~

Mailman-Users list: member options for user luisayalacm@gmail.com

In order to change your membership option, you must first log in by giving your membership password in the section below. I you don't remember your membership password, you can have it emailed to
you by clicking on the button below. If vou just want to unsubscribe from this list, click on the Unsubscribe button and a confirmation message will be sent to you.

Tmportant: From this point on, you must have cookies enabled in your browser, otherwise none of your changes will take effect.

Password: ||

Unsubscribe

By clicking on the Unsubscribe button, a confirmation message will be emailed to you. This message will have a fink that you should click on to complete the removal pracess (you can also confirm by

email; see the i ions in the

Password reminder

By clicking on the Remind button, your password will be emailed to you.

Mailman-Users list run by barrv at pvthon.org, brad at pvthon.org, mm-adminl5 at equinephotoart.com v

€] Listo ® Internet

PEETE O s [ prietin. | [Olrardopse.. | E)uemates, .. | Elindeecon. | Ecnat-vou. [ET Il EQHOOUBORBEDLQ o0

Fig 4. Suscripcion aceptada

2.9 ENVIO DE UN CORREO A UNA LISTA

En este punto utilizo un programa de envié de correo, para el caso “Microsoft Outlook”,

poniendo un Asunto de peticion y enviando la peticion para una lista.

32 Mensaje sin titulo (=)

Escbainaprequnta  + X

i Archivo Edidén Ver Insertar Formato Herramientas Tabla Ventana 2

HRR=A" | SR EIL B9 Sol8 2ARES| S 0 204
i A4 Normal +aril, = Arial -0 - N £ s |S] =Ry o |

§idEnviar | Cuentas~ | ) - |3 8 |53 8 8 | ¥ | (S | ) Opciones... - |HTM -

W Para.. [ |
Wee [ ]
At [ ]

Esta es una prueba para suscripeior|

Ing. Avala Luis
Jefe de Sistema

Automercado S.R.

PEX: 593£-04-23¢5993 Ext. 101
jefesistemaBautomercado.net

[
°

m"’w TOT™ @) partc Moiiman -tivo... | @ cepmuowovem., | Caess i €t vensojesntiio | SQE 0 ABEH v

Fig 5. Envio de un correo a una lista
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Verificacion de la peticion, en el correo del usuario

&7 Gmail -

Archivo  Edidén Ver Favoritos Herramientss  Ayuda

Qus - © - [¥] [B) G| Osisaeca g ravortos )

ienvenido a la lista de distribucion lugar-conf - Microsoft Internet Explorer

L @ JE 3

Direccion ] htip: mail googk DU_wZOUShgivrDVAZNeP)GKO!_GeLlu1BQ2pyEpHOCL2CuBD I Wh-Gwési1yBpTEXN-Apk1-kH7FPIEraYmGVYxiHakh_2MOL 1L ScaVfnChsPAVNNHs_rviafv| EJ I vinculos > @ -
Redactar mensaje «Volver a Bandeja de entrada [_Archivar ] [ Marcar comospam | | Ids acciones [v] < Anterior 3 de 7 Posterior »
Bandeja de entrada (1 = : = e

Bienvenido a la lista de distribucion lugar-conf Bandeja de entrada (@ Ventana nueva
Mensajes destacados W 5
T ——— lugar-conf-request@linux.org.ar a usuario uiés opciones 9:48 (9 horas antes) & Imprimir
IMensajes enviados
(T Bienvenido a la lista de distribucion lugar-conf@linwx org ar Paginas relacionadas
Todos los mensajes
Licenciamienta en Microsoft
Spam (1) Para mandar un mensaje a esta lista, envielo a- Latinoamérica: Claves de producto
i Latinoamerica: (laves de producto
Papelera de
lugar-conf@linux org ar Licenciamiento en Microsoft
Contactos Latinoamérica: Claves de producto
SO Puede obtener infarmacion general sabre Iz lista en: de .

www.microsoft.com
N st
Eoparsteustas https-/listas linux org nf

Acerca de estos vinculos
Si alguna vez desea anular su subscripcién o cambiar las opciones
de la misma (p.gj - cambiarse a modo resumido o no, cambiar su clave,
elc.), consulte Ia pagina de su subscripcion en-

https.//listas linux.org 40gmail.com

8 invitacienes por conosder
orevisualzar nvitacion

 Invitar a un amigo
Ofrecer Gmail a

También puede realizar estos cambios por medio de correo electrénico,
enviando un mensaje a:

lugar-conf-request@linux org ar

indicando la palabra "help” en &l asunto 1o ponga las comillas) o en
el cuerpo del mensaje. Se le devolvera un mensaje con instrucciones.

Tiene que saber su clave para poder cambiar sus opciones (incluido el
cambio de la propia clave) o para anular su subscripcidn. Su clave es:

luismari
Normalmente, Mailman le recordaré mensualmente las claves que tenga

en las listas de in de linix am Ar_aunoue si ln orefiera [hd|
® Internet

€
mm ) parte Maiman -Mao... | ] capiuo o DEM... | I3 Tesis B 0 ARG s
Fig 6. Verificacion de peticion.
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CONCLUSIONES

Mailman v2.1, tiene como finalidad ayudar a los administradores de listas de
correo, a aprender a usar las caracteristicas del software, de tal manera que pueda
interactuar con interfaces Web y correo electrénico para suscripcion,

resuscripcion, cambio de opciones de suscriptor y oras tareas a este nivel.

Mailman tiene como objetivo gestionar de una manera organizacional todo un
grupo de listas a la vez, y dar prioridades a suscritores que solicitan peticiones
por medio de filtros, altas bajas y modificaciones de la direccién de correo

electrénica entrega, nombre de usuario, por lo que es rapida.
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CAPITULO III: APLICACION PRACTICA

3.1 INTRODUCCION

En este capitulo se detalla los pasos a seguir para realizar la practica de Listas de
Correo con Mailmain, ademds los pasos previos de instalacién de los programas
necesarios como en este caso Fedora Core 3, y la configuracion y puesta en marcha de

Sendmail y Dns.

Adicionalmente indicamos la configuracion de red en la cual se va implementar este

software, y que servicios nos ofrece.

3.2 INSTALACION DE LINUX FEDORA CORE 3
Para realizar la instalacion de Fedora Core 3 debemos seguir los siguientes pasos :
1. Seleccion del Idioma: Espaiiol.
2. Seleccion del la configuracion del Teclado: Espariol
3. Seleccion del tipo de instalacion: Personalizada.
4. Setup del particionamiento del Disco: Particion Manual.
5. Particionamiento del Disco:
lera particion con punto de montura /boot (100 Mb) tipo ext 3.
2da particiéon de Swap (doble de la memoria RAM).
3er particion con punto de montura / (Completar tamafio méximo) tipo ext3.
6. Configuracion del Boot Loador: Grub por defecto y cambio de la etiqueta a Linux.
7. Configuracion de Red:
- Desactivar DHCP
- Activar al iniciar

- Configurar Ip Address y Net Mask
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IP Address Net Mask
Servidor 10.0.0.2 255.255.255.0

Cliente 10.0.0.1 255.255.255.0

- Configurar el Hostname

Host Name
Servidor servidor.com.ec
Cliente cliente.com.ec

- Configurar el Gateway y DNS : La default Gateway es 10.0.0.2 yla

configuracién del DNS se realizé de forma manual.
8. Configuracién del Firewall
Firewall Desactivado, con el objetivo de configura después a nivel interno.
SELinux: Desactivado.
9. Idioma Seleccionado del sistema: espafiol.
10. Seleccién de Zona Horaria: (América/ Guayaquil)
11. Clave root : servidor.
12. Seleccién de Grupos de Paquetes.
- Sistema X Windows
- Escritorio GNOME
- Kde
- Editores.

- Internet Gréfica
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= Gftp

=  Thunderbird

- Internet Basado en texto
- Oficina/Productividad.
- Sonido y Video.

- QGraficos

- Herramientas del Configuracién del Servidor (Seleccionar todo).

- Servidor de Web
- Servido de Correo
= Postfix

= Squirrelmail

Servidor de Ficheros Windows
Servidor del nombre DNS
Servidor FTP
Servidores de Red.

= DHCP
Servidores de red Hereditarios.

= TFTP - server
Herramientas de Administracion
Herramientas de Sistema

» Ethereal

» Ethereal-Gnome

Fin de la instalacion
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= Reiniciar

Después de haber realizado la instalacion de Fedora Core 3 pasamos a especificar los

siguientes pardmetros requeridos para la configuracion inicial.
- Bienvenida
- Licencia
- Fecha y hora
- Caracteristica del monitor a utilizar
=  Monitor
= Resolucion

=  (Colores

- Sistema de usuarios
=  Nombre del usuario
=  Nombre completo

=  Password

- Tarjeta de Sonido
- CD’s adicionales

- Fin de configuracion inicial.

Es importante que configuremos el Kernel con los siguientes grupos de paquetes:
- Internet Grafica: Firefox
Thunderbird
Gftp

- Servidor de Correo
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= Paquetes estandar:  Sendmail

* Paquetes extra: spamassassin

- Servidores de FTP

Sendmail_cf
Postfix
Cyrrus-Imapd
Squirrelmail

Dovecot

= Paquetes estandar:  Vsftpd

- Servidor de DNS
= Paquete estandar: Bind
= Paquetes extra: Caching-nameserver, Bind-chroot
Servidor de Red
= Paquetes Extra: Vvnc-server
DHCP

Servidor de Red Hereditario

= Paquetes Extra: TFTP-Server

Herramientas del sistema:

Telnet-Server

Rwho

Rusers
Ethereal

Open
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CONFIGURACION DE LA RED

Para la préactica hemos realizado la siguiente configuraciéon de red, con dos terminales,

la cual una serd nuestro servidor primario y la otra una terminal que nos enviara correo:

10.0.0.1

10.0.0.0

oooo

Fig 7. Configuracién de la red

Para la configuracién de esta red en Linux seguimos los siguientes pasos:

1.- Definicion de la red, la direccién de broadcast, direccion IP y madscara, entre otros,

con la sentencia:

vi /etc/sysconf/network-scripts/ifcfg-eth(
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e root@cliente:~ o INENEY
Archivo Editar Ver Terminal Solapas Ayuda

DEVICE=ethO
BOOTPROTO=none
BROADCAST=10.0.0_255
IPADDR=10.0.0.1
NETMASK=255.255.255.0
NETWORE=10.0.0.0
ONBOOT=vyes
TYPE=Ethernet
GATEWAY=10.0.0.2
USERCTL=no
PEERDNS=yes
IPVBINIT=no

[+]

e

1,1 Todo |+]

b il

Fig. 8 Definicién de la red, con direcciones ip y broadcast

2.- Especificacion del nombre del host, gateway e interconexion de la red con la

siguiente sentencia:

/etc/sysconfig/network

root@clienta:~

Archive Editar Mer Terminal Solapas Ayuda

NETWORKING=yes -
HOSTNAME=cliente.com.eac
GATEWAY=10.0.0.2

3 s S Todo [+

Fig 9. Direcciones de conexion de la red

Es importante saber como se va realizar la bisqueda y el nombre del servidor, para esto

utilizamos la sentencia:
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vi /etc/resolv.conf

root@ cliente:~

Archive Editar Ver Terminal Solapas Ayuda

Eearch com.ec s
nameserver 10.0.0.2

11 Todo |+

Fig 10. Archivo resolv.conf

Y los hosts con : vi /etc/hosts

i il root@cliente;~
Archivo Editar Ver Terminal Solapas Aiuda
ﬁ that require network functionality will fail.

127.0.0.1 localhost.localdomain cliente.com.ec localhost cliente

2.1

Fig 11. host configurado

Nota: es necesario siempre levantar el servicio de red y named (/etc/init.d) , para que
los cambios puedan ser tomados en cuenta, para realizar esta operacion ejecutamos la

siguiente sentencia: service network start

service named start
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r—

[»] s root@cliente;~
Archivo Editar Ver Terminal Solapas Ayuda

[root@cliente ~]# service network start

Configurando parametros de red: [ OK
Activacion de la interfaz de loopback: [ OK
Activando interfaz ethO: [ OK
[root@cliente ~]# service named start

Iniciando named: [ OK

[root@cliente ~]# |:|

Fig 12. Servicios levantados.

S

[]

3.- A continuacién veremos como esté la configuracion de la red ejecutando la sentencia

ifconfig.

root@cliente:~

Archivo Editar Ver Terminal Solapas Aiuda

[root@cliente ~]# ifconfig
eth0 Link encap:Ethernet HWaddr 00:0B:6A:9D:73:A1
inet addr:10.0.0.1 Bcast:10.0.0.255 Mask:255.255.255.0
UP BROADCAST MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:47 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 b) TX bytes:3080 (3.0 KiB)
Interrupt:10 Base address:0xcc00

lo Link encap:local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:2404 errors:0 dropped:0 overruns:0 frame:0
TX packets:2404 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:2953273 (2.8 MiB) TX bytes:2953273 (2.8 MiB)

l[root@cliente ~1# D

Fig 13. Resumen de Configuracion

e,

[+]

3.3 CONFIGURACION DE SERVICIOS ADICIONALES

3.3.1 Configuracion de DNS

El primer paso es configurar el servidor primario, definiendo la zona en el archivo

named.conf , de la siguiente:
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rIE] 2 e root@ cliente:~ e S E\“\E.l@
Archivo Editar Mer Terminal Solapas Ayuda
}; [»]

zone "com.ec" IN {
type master;
file "com.ec.zone";
allow-update { none; };

T

W,

zone "255.in-addr.arpa"™ IN {
type master;
file "named.broadcast";
allow-update { none; };

+;

zone "0.in-addr.arpa" IN {
type master;
Dfile "named. zero";

71,1-8 92% [+]

Fig 14. Archivo named.conf

La pantalla nos muestra la zona del servidor primario que es com.ec de tipo master y

adicionalmente contiene el archivo com.ec.zone .

Para la configuracion del servidor secundario hacemos lo mismo que el primario,

creamos una zona en el archivo named.conf pero en este caso como esclavo(slave), asi:
zone “com.ec” IN {
type slave;
file “slaves/com.ec.zone’;

masters {10.0.0.2; };

Posteriormente definimos el archivo com.ec.zone del servidor primario(master),

ejecutando la sentencia: vi /var/named/com.ec.zone , en el cual definiremos los

registros SOA, NS, A, MX.
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$TTL 86400
@ IN

com. ec.
com.ec.
localhost

cliente
servidor
com.ec.D

Archiva Editar Ver

504

IN
IN
IN

IN
IN
IN

root@ cliente:~

Terminal Solapas Ayuda

servidor.com.ec. root.com.ec.
20060681

3D

15M

1w

1D )

NS cliente.com.ec.
NS servidor.com.ec.
A 127.0.0.1

A 10.0.0.1

A 10.0.0.2

MX 10 servidor.com.ec.

15,8

(

Todo

[2]

Fig 15. Definicién de zonas

Después de haber configurado el servidor secundario, pasamos a ejecutar la sentencia vi

/var/named/slaves/uda.ec.zone que nos muestra la definicién de los registros SOA, A,

NS, MX para el cliente.
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root@cliente:~

Archivo Editar Ver Terminal Solapas Ayuda

BT 86400 ]
@ IN S0A cliente.com.ec. root.com.ec.

20060681

3D

15M

1w

i )
com.ec. IN NS cliente.com.ec.
com.ec. IN NS servider.com.ec. 2
localhost IN A 127.0.0.1 o
cliente IN A 10.0.0.1
servidor IN A 10.0.0.2
com.ec IN MY 10 servidor.com.ec.

2 i | Todo [#]

Fig 16. Definicion zona, secundario

Para consultar la configuracion realizada en el servidor primario como secundario

ejecutamos la sentencia digl0.0.0.1cliente.com.ec.

& Aplicaciones Acciones % @Q @ ‘63 2@ lun 27 de feb, 13:44 Q)
root@cliente:~ [= (=%

Archivo Editar Ver Terminal Solapas Ayuda

[+1

[root@cliente ~]# dig @10.0.0.1 cliente.com.ec

; <<>> DiG 9.2.4 <<»>> @10.0.0.1 cliente.com.ec
;; global options: printemd
;; Got answer:
:: ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 48030
; flags: gr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 1

;3 QUESTION SECTION:
;cliente.com.ec. IN A

; ANSWER SECTTON:

cliente.com.ec. 86400 IN A 10.0.0.1

;1 AUTHORITY SECTION:

com.ec. 86400 IN NS servidor.com.ec.
com.ec. 86400 IN NS cliente.com.ec.

;; ADDITIONAL SECTION:
servidor.com.ec. 86400 IN A 10.0.0.2

33 Query time: 1 msec
;1 SERVER: 10.0.0.1#53(10.0.0.1)
;7 WHEN: Mon Feb 27 13:44:24 2006
;3 MSG SIZE revd: 101

[root@cliente ~]#
[root@cliente ~]# |:|

=) [@wodme ]

| e

Fig 17. Resumen de configuracidn.




3.3.2 Configuracion de FTP y Telnet

Para la utilizacién de esta herramienta debemos habilitar el paquete vsftp, activar el
puerto 21 y adicionalmente cambiar ciertas lineas del archivo que se encuentra en

letc/vsftpd.conf.
Las lineas que debemos activar son las siguientes:
- Connect_from_por_20=yes
- Chroot_list_enable=yes
- Chroot_local_user=yes

Nota: confirmar que el archivo vsftpd.chroot_list que contiene las direcciones IP's de

las mdquinas con las cuales se va transferir archivos, este creado.

Debemos levantar el servicio para actualizar la configuraciéon con la siguiente

instruccion:
Service vsftp Start

La siguiente pantalla nos muestra la transferencia de archivos en modo texto, es decir

por medio de la Terminal.

r

root@ cliente :~ - | B2

Archivo Editar Mer Terminal Solapas Aiuda

[root@cliente -~]# ftp E|
ftp> open

{to) cliente.com.ec

Connected to cliente.com.ec.

220 Welcome teo blah FIP service.

530 Please login with USER and PASS.

530 Please login with USER and PASS.
KERBEROS_V4 rejected as an authentication type
Name (cliente.com.ec :root):

331 Please specify the password.

Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> D

Fig 18. Transferencia de archivos del mismo Terminal
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También podemos realizar esta transferencia en modo gréfico.

gFTF 2.0.17: 0% completo, tiempo restante estimado. 00:03:02, (Archivo 0 de 6)

ETP Local Servidar Marcadores Transferencias Biticora Hemramientas hiuda

Servidcl: 10.0.0.1 Puerto: -21 Usuario: enonitaComraseﬁa: [ .

fhome/ veronica/Desktop ]EI [Deskiop/practica E
[Local] [Todos los archivos) E 10.0.0.1 [FTP] (en caché) [Todos los archivos]*
J.il.nrchim | Tamaﬁol Usuario Iﬂ Archiva Tamaﬁol Usuario IGrupc =
& pa llasos 4096 veronica " 4006 500 500
|E3 practica 7446 veronica ¥ CAPITULO Il.ppt 0 500 500
g :_""“’:I’;’:; 50??‘1: verorica ] ¥ Dise7o de Monog 54272 500 500
irewall2.doc wernonica
M freina 1NNE3_wanonica F H?m ?EN?M" 5??5? §CK_:| %?{_) Ei
[eI I [>] [eI ] [2]
|ﬁrchivn Progreso |Z
&9 sistema de 0% completo, tiempo restante estimado. 00:03:02. (Archivo 0 de 6)
practica Esperando... =
CAPITULQ Esperando...
HOJA DE | Esperandao... ]
Fig 19. Transferencia de archivos en modo grafico.
Telnet utiliza el puerto 23
Archivo Editar Ver Terminal Solapas Ayuda
[

[rootB@clientel ~]# telnet cliente.com.ec 23
Trying 10.0.0.1...

Connected to com.ec (10.0.0.1).

Escape character is '+]'.

Fedora Core release 3 (Heidelberg)

Kernel 2.6.9-1.667 on an i686

login: veronica

Password:

Last login: Fri Sep 2 15:20:23 on :0

You have mail.

Fig 20. Telnet
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También hemos usado la herramienta Ethereal para ver el trafico de los paquetes

que se han enviado, con sus direcciones IP, los destinos a los que se envian y su

protocolo.
r (Live Capture in Progress) - Ethereal . E]@ET
File Edit View Go Capture Analyze Statistics Help
(] x ¥y Q4P @272 Y QQQ ¥heX B
Eilter: ] Expression... | &}Limpiarl 14 &plicar‘
|N0.- |Time |Source |Destinati0n |3r0t0c0I|Info
115 94,3942 clientel.com.ec 10.0.0.2 TELME® Telnet Data ...
116 94 .,89457! 10.0.0.2 clientel.com.ec TELNE™ Telrnet Data ...
117 94.58459 clientel.com.ec 10.0.0.Z2 TCF 33257 > telnet [ACK] Seg=14:
118 95.00384 clientel.com.ec 10.0.0.Z TELME® Telnet Data ...
119 95.0041%: 10.0.0.2 clientel.com.ec TELMNE™ Telrnet Data ...
120 9500414 clientel . .com.ec 10.0.0.2 TCP 33257 > telrnet [ACK] Seg=14f
121 895.17557: clientel.com.ec 10.0.0.Z2 TELME" Telnet Data ...
127 95.175871 10.0.0.2 clientel.com.ec TELNE™ Telnet Data ...
123 95.175589 clientel.com.ec 10.0.0.Z2 TCP 33257 > telrnet [ACK] Seg=14
124 95.31638 clientel.com.ec 10.0.0.2 TELME™ Telnet Data ...
125 95.3166R- 10.0.0.2 clientel.com.ec TELNE™ Telnet Data ...
126 95.31697: clientel.com.ec 10.0.0.Z2 TCF 33257 > telrnet [ACK] Seg=14
127 95,31717: 10.0.0.2 clientel.com.ec TELHE® Telnet Data ...
128 95.31732 clientel . .com.ec 10.0.0.Z2 TCP 33257 > telrnet [ACK] Seg=14:
170 a5 RAATE A0 N0 7 ~liamtal com or  TFLHF Talrot MNaots [~]
[¢] | [*]
=T T l._|_
00C0 00 11 Shoe0 42 B9 00 Obh 63 9d 73 al 03 00 45 10 ..[.B... j.s...E.
0010 00 34 o5 b0 40 00 40 06 61 01 Oz 00 00 01 0z 00 AUBED aa ..,
00z0 00 02 81 29 00 17 ch 16 95 31 a8 1d £7 4c 80 10 ... ... [
0030 05 bd 24 bBF 00 00 01 01 08 03 00 80 94 do 00 al PO
0040 24 9d $. [+]
eth0: <live capture in > P: 155 D: 155 M: 0
Fig 21. Ethereal

3.4 CONFIGURACION DEL SENDMAIL

Para la configuracion se Sendmail hemos modificado algunos archivos, los cuales se

mencionan a continuacion:

- local-host-names: para modificar este archivo primero ejecutamos la sentencia
vi /etc/mail/local-host-names, en donde se muestra todos los aliases de nuestro

servidor.
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|~ | [ root@cliente:~ ey
Archivo Editar Ver Terminal Solapas Aiuda

localhost st
localhost.localdomain
Ccom.ec
clientel.com.ec
cliente.com.ec

Fig 22. Archivo local-host-names.

- access: en este archivo agregamos las direcciones IP’s y las mdquinas que
podrdan usar nuestro servidor de correo, para esto ejecutamos la siguiente

sentencia: vi /etc/mail/access.

- VR roct@cliente:~

Archivo Editar Ver Terminal Solapas Ayuda

# Check the /usr/share/doc/sendmail/README.cf file for a description |
# of the format of this file. (search for access_db in that file)
# The fusr/share/doc/sendmail/README.cf is part of the sendmail-doc

# package.

#

# by default we allow relaying from localhost...
localhost.localdomain RELAY

localhest RELAY

127.0.0.1 RELAY

10.0.0.1 RELAY

10.0.0.2 RELAY
cliente.com.ec RELAY

Fig 23. Archivo access.

Nota: ejecutar el comando make para actualizar los cambios en el fichero.
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- aliases: modificamos este archivo para recibir mensajes creados por el sistema
en una cuenta comun de usuario, para hacerlo ejecutamos la sentencia:

vi /etc/aliases

root@cliente:~ JIE=R(E3

Archivo Editar Ver Terminal Solapas Ayuda

webmaster: root =
noc: root

security: root

hostmaster: root

info: postmaster

marketing: postmaster

sales: postmaster

support: postmaster

# trap decode to catch security attacks
decode: root

# Person who should get root's mail
ruatm luis

100, 5 Final

[<]

S

Fig 24. Archivo aliases

Como se muestra en la pantalla todos los mails serdn recibidos en luis.

Nota: debemos ejecutar la sentencia /sbin/newaliases para guardar los cambios

efectuados anteriormente.

- Sendmail.mc: a este archivo se le realiza ciertos cambios que a continuacion

indicaremos:
1.- Comentar la instruccidn:
dnl DAEMON_OPTIONS ("Port=smtp, Addr=10.0.0.2,Name=MTA")
porque se va enviar correo desde las maquinas de la red local.
2.- LOCAL_DOMAIN (‘servidor.com.ec”) dnl
Para recibir un mail como mail local.
3.- MASQUERADE_AS(‘com.ec”)
Especificamos dominio de nuestra red.

Ejecutamos la sentencia vi /etc/mail/sendmail.mc , para ver como quedé nuestro

archivo con los respectivos cambios realizados anteriormente.
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3.5 INSTALACION DE MAILMAN V2.1
Vamos a ver como instalar nuestro servidor de listas de correo, paso a paso:

El primer paso es cerciorarnos de que tenemos instalado y funcionando el Servidor Web

Apache 2.0, igualmente Sendmail y Python 2.1.
La manera mds simple de instalar Mailman en un sistema basado en Red Hat es usar un

paquete RPM, el cual lo podemos obtenerlo de la direccion:

ftp://ftp.linux.ncsu.edu/pub/fedora/linux/core/3/i386/os/Fedora/RPMS/mailman-2.1.5-
26.1386.rpm

el mismo que colocamos en nuestro directorio /root, para después proceder a la

instalacion de la siguiente manera:

rpm —ivh mailman-2.1.5-26.i386.rpm

A continuacion debemos realizar algunos cambios en nuestro sistema para poder utilizar

el servicio del mailman.

e El RPM de Red Hat de Mailman se integra con el RPM de sendmail que

requiere un envoltorio en él mientras se ejecuta.

RPM significa RPM Package Manager, es un archivo que contiene en la mayoria de los

casos software, también puede contener tinicamente datos (imdgenes, etc.)

¢ El envoltorio smrsh (shell restringido de sendmail) es instalado por el RPM en:

/etc/smrsh/mailman

Documentacién que la podemos encontrar en:

[usr/share/doc/mailman-2.1.5/INSTALL.REDHAT

® Los iconos para la interfaz Web estdn en:

/var/www/icons/
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Como:

PythonPowered.png, gnu-head-tiny.jpg, mailman-large.jpg, mailman.jpg

e RPM instala el resto de mailman en /usr/lib/mailman

Configuracion: (Mailman, Apache 2.0, cron)

o Creamos la lista por defecto “mailman”: (como root)
o Fedora Core 3 / Mailman 2.1.5 RPM:
o Requiere la creacién manual de la lista por defecto “mailman” y una entrada en el
archivo aliases.
o [root prompt]# cd /usr/lib/mailman
o [root prompt]# bin/newlist mailman
(Crea una lista de mail llamada mailman)
o Presionamos enter y debemos ingresar la direccion de correo de esa persona que
quiere suscribirse a la lista.
o Ingresar password: (demos escribirla correctamente porque no hay
verificacion)

o A continuacién debemos copiar la siguiente entrada en el archivo /etc/aliases.

## mailman mailing list
mailman: "/usr/lib/mailman/mail/mailman post mailman"
mailman-admin: "/usr/lib/mailman/mail/mailman admin mailman"
mailman-bounces:  "/usr/lib/mailman/mail/mailman bounces mailman"
mailman-confirm:  "/usr/lib/mailman/mail/mailman confirm mailman"

mailman-join: "fusr/lib/mailman/mail/mailman join mailman"
mailman-leave: "/usr/lib/mailman/mail/mailman leave mailman"
mailman-owner: "/ust/lib/mailman/mail/mailman owner mailman"
mailman-request: ~ "/usr/lib/mailman/mail/mailman request mailman"

mailman-subscribe: "/usr/lib/mailman/mail/mailman subscribe mailman"
mailman-unsubscribe: "/usr/lib/mailman/mail/mailman unsubscribe mailman"
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Configuracion de Apache 2.0

En Fedora Core 3 para configurar Apache 2.0 vamos al archivo
/etc/httpd/conf.d/mailman.conf

y verificamos las siguientes lineas.

ScriptAlias /mailman/ /usr/lib/mailman/cgi-bin/
<Directory /ust/lib/mailman/cgi-bin/>
AllowOverride None
Options ExecCGI
Order allow,deny
Allow from all
</Directory>

Alias /pipermail/ /var/lib/mailman/archives/public/
<Directory /var/lib/mailman/archives/public>
Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order allow,deny
Allow from all
</Directory>

# Uncomment the following line, replacing www.example.com with your server's
# name, to redirect queries to /mailman to the listinfo page (recommended).

# RedirectMatch ~/mailman[/]*$ http://www.example.com/mailman/listinfo

La tdltima linea debe ser manualmente editada para que se ajusten a su dominio. Por

defecto esta linea esta comentada.
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= Después reiniciamos el servidor Apache con la siguiente instruccién

service httpd restart O

/etc/init.d/httpd restart

CRON (es un demonio que ejecuta tareas de manera programada, cumple la tarea de

revisar cada cierto tiempo la existencia de trabajos-cron en los crontabs de los usuarios)

» El archivo /var/spool/cron/mailman controla eventos de tiempo como:

o Recuerdo de Mails de admins como peticiones pendientes. (Diariamente)

o Recuerdos de Contraseias a los usuarios. (Mensualmente)
o Manejo de Archivos. (Diariamente)

o Reenvio de mails con falla de envio. (Cada Minuto)

Los cambios son hechos en estos archivos y por defecto ponemos ok.

/usr/lib/mailman/cron/crontab.in (grupo propietario

root.mailman)

Como root debemos ejecutar los siguientes comandos, los mismos que creardn y

actulizaran (cron) con las lineas
var/spool/cron/mailman

[root prompt]# cd /usr/lib/mailman/cron

[root prompt]# crontab -u mailman crontab.in

Demostracion de la configuracion de Mailman

1. Cambiar defaults en el archivo, mm_cfg.py , que se encuentra en:

/usr/lib/mailman/Mailman/mm_cfg.py

y contiene:
try:

fqdn = getfqdn()
except:

fqdn = 'mm_cfg_has_unknown_host_domains'
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DEFAULT_URL_HOST =fqdn
DEFAULT_EMAIL_HOST = fqdn

- Debemos también editar el archivo: /usr/lib/mailman/Mailman/ Defaults.py

Y cambiar los valores por:

A

DEFAULT EMAIL_HOST = 'cliente.com.ec'
DEFAULT _URL_HOST = 'cliente.com.ec'
DEFAULT_URL_PATTERN = 'http://%s/mailman/'

Crear la lista de mail (ejemplo: grupo):
[root prompt]# cd /ust/lib/mailman
[root prompt]# bin/newlist grupo (Crea la lista de mail grupo)
Digitar direccién de correo: grupo@edu.ec

Password:  #¥#*

Configurar sendmail: El commando newlist enviard los aliases que se tengan que

afladir al archivo /etc/aliases, los mismos que son copiados de la siguiente manera:

grupo: "fusr/lib/mailman/mail/mailman post grupo "

grupo -admin: "/usr/lib/mailman/mail/mailman admin grupo "
grupo -bounces:  "/usr/lib/mailman/mail/mailman bounces grupo "
grupo -confirm:  "/usr/lib/mailman/mail/mailman confirm grupo "
grupo -join: "/usr/lib/mailman/mail/mailman join grupo "

grupo -leave: "/usr/lib/mailman/mail/mailman leave grupo "
grupo -owner: "fusr/lib/mailman/mail/mailman owner grupo "
grupo -request: "/usr/lib/mailman/mail/mailman request grupo "
grupo -subscribe:  "/ustr/lib/mailman/mail/mailman subscribe grupo "

grupo -unsubscribe: "/ustr/livarb/mailman/mail/mailman unsubscribe grupo '

Cuando las nuevas directivas estén agregadas a 1 archivo Aliases tenemos que

actualizarlo con el commando: /usr/bin/newaliases

Reiniciar Sendmail con el comando: /etc/rc.d/init.d/sendmail restart

- El comando newlist crea el directorio: /usr/lib/mailman/lists/grupo/

3.6 DEMOSTRACION DEL ADMINISTRADOR DE LISTAS
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Después de haber instalado Python 2.1, Apache 2.0 y Mailman v2.1 en nuestro

servidor, indicaremos las instrucciones para utilizar Mailman.

- Primero nos situamos en nuestro dominio

http://su-dominio/mailman/admin/lista/

[@N

http://su-dominio/mailman/admin/

Desde esta interfaz de administracién, podemos configurar seguridades, politicas,

usuarios y presentaciones de la lista de mail.

Los usuarios deberdn situarse en : http://su-dominio/mailman/listinfo/lista

Aqui los usuarios se subscriben, desuscriben y configuran su cuenta.

A continuacion creamos una nueva lista , con el comando newlist, como se muestra en

la pantalla

root@cliente:fusrlib/mailman_

Archivo Editar Ver Terminal Solapas Ayuda

[root@cliente ~]# cd fusr/lib/mailman
[root@cliente mailman]# bin/newlist grupos ||
Indique la direcci n de correoc de la persona que gestionar la lista: angie@clie
nte.com.ec

Clave inicial de grupos:

Para terminar de crear su lista de distribuci

tiene que editar el fichero /fetc/aliases (o equivalente)

a adiendo las siguientes 1 neas y ejecutando posiblemente el

programa newaliases':

## lista de distribuci n grupos

grupos: "| fusr/1lib/mailman/mail /mailman post grupos"
grupos-admin: "|fusr/1lib/mailman/mail/mailman admin grupos"”
grupos-bounces: "|fusr/lib/mailman/mail/mailman bounces grupos"
grupos-confirm: "|fusr/lib/mailman/mail /mailman confirm grupos"
grupos-join: "|/usr/lib/mailman/mail/mailman join grupeos"
grupos-leave: "| fusr/lib/mailman/mail /mailman leave grupos"
ETUPOS-0WNET : "|fusr/1lib/mailman/mail/mailman owner grupos"”
grupos-reguest: "| /fusr/lib/mailman/mail/mailman request grupos"”
grupos-subscribe: "| fusr/lib/mailman/mail /mailman subscribe grupos”
grupos-unsubscribe: "|/usr/lib/mailman/mail/mailman unsubscribe grupos"”

Presione el retorno de carro para notificar al propietario de la lista grupos...
## mailman mailing list
mailman: "| fusr/lib/mailman/mail/mailman post mailman"

mailman-admin: "] fusr/1lib/mailman/mail/mailman admin mailman" [:

Fig 24. Creacion de las listas de correo

Después pasamos aceptar o rechazar privilegios que mailman nos proporciona .
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Como Suscriptor

Graficamente podemos observar que después de haber creado la lista debemos ingresar

el nombre del usuario y el password, y analizar ciertos requerimientos como los envios

que se aprueban, los filtros de Spam, direcciones de miembros aceptadas, los mismos

que explicaremos a continuacion.

lembership configirati =] ﬂ|
Archive  Edigén  Ver Favoritos  Herramientas  Ayuda o
K B @ st Jormoms € (- 18 8
= PGB |wwe @
b : ]

By sclecing one ot more topics, you can fiter th traffc on the maling s, 50 as to receive only a subset o the messages. 1 message matches one of your selcted topics then youwdl 7

get the message, otherwise you will not definad

If a message does not match any topic, the delivery rule depends on the setting of the option below. If you do not select any topics of interest, you will get all the messages sent to the

maling lst.

Do you want fo receive messages that do not match any topi

This option only takes effect if you've subscribed to at least one topic above. It describes what the defanlt delivery rule s for messages that don't match any topic filter. Sclecting No says ~ ONo.

that if the message does not match any topic fiters, then you won't get the message, while selecting Fes says to deliver such non-matching messages to you. @Yes

If no topics of interest are selected above, then you will receive every message sent to the mailing list.

o i i 2

Avoid duplicate copies of messages? i

When you are listed explicifly in the To: or Ce: headers of a list message, you can opt to not receive another copy from the mailing list. Select Yes to avoid receiving copies from the ol

‘mailing list; select No to receive copies. 15t

I the list has member personalized messages enabled, and you elect to eceive copies, every copy will have 8 X-Mai 1man—Copy: yes header added to it Elctay

Submit My Changes

Mailman-Users list run by barry at python.org, brad at pvthon.org, mm-admin03 at ’ .com

Mailman-Users ve interface (requires

Overview of ail python.org mailing lists

PYTHON
rPowered
version 2.1.7
z
& Listo @ Internet
i) ® @5 E)onwe sow caes [PRVERSEOSEPRN 5] sandea ce enrada ~.. | B Doaumentot -Maros... | (23 Tests EQESNB0Q200 s
Fig 25. Suscripcion y privilegios
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LOS FILTROS DE CORREO Y EL SPAM

No deben confundirse las listas de correo con el Spam o envio masivo de correo no
deseado. La diferencia entre ambos es que la participacion en las listas es voluntaria y

libre.

¢ El Spam es una préctica inconsistente que llena los buzones de correo con basura y

pone en peligro el funcionamiento del sistema del correo electronico.

¢ El spam no tiene nada que ver con el numero de destinatarios de un mensaje. Se
puede enviar un mensaje a miles de direcciones y no considerarlo al spam si los

receptores participan voluntariamente en la lista.

e Lo que determina el spam es que el envio es no deseado y, ademads, la victima no
puede hacer nada para evitar que el abusador le siga bombardeando su buzén con

publicidad.

Quien utilice nuestros servidores para esta practica serd dado de baja de inmediato y sin
previo aviso. Es una medida drdstica que tiene como objeto evitar que nuestras
direcciones IP (y por tanto el correo de los miles de dominios alojados con nosotros) se

incluyan en las listas negras de los que practican o permiten el spam.

Opciones Generales de filtros de envio

Mailman permite un control de quien puede y no puede escribir a la lista. A

continuacion analizaremos como trabajan estas caracteristicas en concreto.

- Los envios deben ser aprobados por el administrador/a?

Estos ajustes definen la lista como "moderada" o "no moderada". Si se activa que "S{i",
los envios serdn retenidos y el administrador/a serd notificado de su existencia. De esta
manera y entrando en la pagina de peticiones administrativas pendientes podra
aprobar o rechazar los envios. Si esta opcion se pone en "No", los envios a la lista serdn

enviados inmediatamente a todas las personas suscritas.
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- Restringir el privilegio de envio a los miembros de la lista,
(member_posting_only )

En casi todas las circunstancias esta deberia ser grabada con "Si". Esta restriccion hara

que el Mailman retenga para la revision administrativa todos los envios a la lista que no

provengan de miembros de la lista. Poniendo esta opcion en si se impide el envio de

spam por parte de gente que haya averiguado la  direccion de la lista.

- Las direcciones de miembros aceptados para fijar a esta lista sin exigencia de
probacion implicita.

Esta drea de texto permite designar privilegios de envio a personas que son personas a

las que exclusivamente permitimos los envios.

Filtro especifico de envio para evitar Spam

En la practica hemos utilizado un filtro en el cual las direcciones enviadas van a ser
retenidos para su aprobacion, a diferencia de otras direcciones que si son permitidas sin

ninguna aprobacion.

A continuacion en las peticiones administrativas configuramos todos estos aspectos de

filtros y demads.

Documentacion tomada de: http:/mailman.uba.ar/
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PETICIONES ADMINISTRATIVAS

A Bose de datos Administrativa proba - Microsoflt Internet Explorer =10/ x|
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Diragekn [ ] hitps: listas, wvign esfnaimany=dmindbipeoiza 8

Peticiones administrativas para la lista de distribucion: preda =
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probg Lo primero oue encontrard secsn las solicitudes de atta v bata en la lista, sierpre que exista slouna, segdda por cualouier
envio ala Lsta cus necests de su aprobacidn.
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Fig 26. Peticiones Administrativas
Los mensajes pendientes de moderacidon se agrupan por remitente, de modo que si se

quiere se puede decidir globalmente sobre todos los mensajes pendientes de un mismo

remitente. En la parte derecha se muestran los mensajes. Para cada uno se muestran los

siguientes campos.

* Asunto: Corresponde con el campo asunto del mensaje.

» Tamaiio: Es el tamafo en bytes del mensaje.

* Motivo: Este campo describe el motivo por el que el mensaje estd retenido

pendiente de moderacion.

* Recibido: Indica la fecha y hora en que fue recibido en el gestor de listas.
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En la parte izquierda se encuentra el formulario donde se toman las decisiones de
moderacion. En la parte superior se decide qué hacer con el mensaje o mensajes de ese

remitente. Se puede escoger entre cuatro opciones.

* Diferir: Supone posponer la decisién y no hacer nada. Es la opcién por defecto.
* Aceptar: Si se decide aceptar el mensaje, éste serd enviado a todos los
subscriptores de la lista.

* Rechazar: Con esta opcion el mensaje no serd enviado a los subscriptores de la
lista y le serd enviado al remitente una notificacion informando de la causa del
rechazo. Si se quiere modificar el mensaje que se envia al remitente serd
necesario entrar en los detalles del mensaje en cuestion. Para ello deberd pinchar
en el enlace con la direccion del remitente o en el nimero del mensaje.

* Descartar: Simplemente se descarta el mensaje sin ninguna notificacion al

remitente. Esta opcidn serd la habitual para casos de correos SPAM.

Analizamos que existen varias acciones administrativas que podemos seleccionar,

como qué hacer con los mensajes retenidos, si rechazar, descartar o aceptarlos.

También reenviar mensajes individualmente a otros destinatarios.

Poner a una direccion de correo un filtro, como se muestra en la Fig 26, para retenerlo

por un tiempo, rechazarlo directamente o simplemente como en este caso descartarlo.
De esta manera estamos haciendo que nuestras listas solo contengan informacion de

quienes hemos permitido su acceso, controlando sus envios y haciendo de la funcién de

Administrador una tarea interactiva y confiable.
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CONCLUSIONES

Se implemento la red anteriormente descrita con éxito, realizando la

configuracion de las direcciones IP de nuestras maquinas.

Se realizaron los cambios necesarios en los archivos de configuracion tanto de
Sendmail como de DNS para la utilizacién de nuestra red, y las respectivas

pruebas.

La utilizacién del software Mailman durante esta prictica ha sido muy
edificante ya que este software nos ayuda a realizar suscripciones de nuevos
usuarios, controlar el spam, ver listas de correo que nos estan llegando, y en

general administrar de manera interactiva los usuarios de correo.

Para el manejo de los Filtros con Spam, Mailman proporciona una opcidn para
separar el correo electrénico con Spam, la misma que hoy en dia frecuenta con
mas infiltracién a nuestro buzén, y como no, a una peticion por medio de una

Lista.
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CONCLUSIONES GENERALES

Al finalizar esta monografia, podemos sacar las siguientes conclusiones finales
que nos permiten conocer el grado de utilizacién tanto de Sendmail, Dns y

Mailman.

» El capitulo de Sendmail nos mostré que puede ser facil configurarlo, ademas que
nos brinda opciones muy ttiles como: Recogida de correo procedente de un
agente de usuario de correo o MUA o de otro sendmail, eleccion de la estrategia

de routing del correo, resolucion de aliases y expansion de listas.

» En la actualidad mediante el uso de macros y de directivas "predefinidas" de
configuracién, el manejo de sendmail se ha convertido en una tarea menos
compleja. Todas las reglas que van a definir el comportamiento de sendmail
estdn definidas en /etc/sendmail.cf, ademds sendmail provee de un potente
lenguaje de definicién de configuraciones basado en el preprocesador M4

facilitando asi al administrador del sistema la tarea de configurar sendmail.

» El capitulo de DNS nos proporcioné ayuda para comprender que esta es una
base de datos distribuida la cual permite un control local sobre los segmentos de
la base de datos en general, y que la parte servidor del mecanismo cliente-
servidor, consiguiendo que cada parte se encuentre disponible en toda la red,
ademds advirtiéndonos que una mala configuracién del DNS puede hacer caer el

rendimiento de nuestro sistema de correo

» Mailman es un software libre que permite gestionar listas de distribucion,
noticias y correo electrénicos, estd integrado con la web, permitiendo a sus
usuarios una facil administracién de sus cuentas, asi como a sus propietarios
administrar las listas, Ademds incluye soporte para crear archivos de correos,
procesamiento automético de correo rechazado, filtrado de contenido, envio en

modo compendio o resumen, filtros de spam, entre otros.
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