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RESUMEN

El siguiente trabajo trata de las Redes Privadas Virtuales conocidas como VPN
(Virtual Private Network).

Una VPN es una extension de una red local y privada de computadoras, que puede
utilizar Internet como medio de comunicacion.

Este método permite enlazar dos o mas redes simulando una unica red privada,
permitiendo la comunicacion entre computadoras como si fuera punto a punto.

Un usuario remoto se puede conectar individualmente a una red privada utilizando
una conexion VPN, y de esta manera utilizar aplicaciones, enviar datos, etc. de forma
segura. Las VPN’s crean una especie de tunel en Internet, entre dos puntos para la
transmision de datos, por medio de un proceso de encapsulacion y encriptacion, con
lo que la informacidn se transmite en forma segura y ésta se vuelve ilegible para
quien intercepte estos paquetes.

En este documento se dard una descripcion general de las VPN’s y su
funcionamiento, se concluird con un trabajo practico que consiste en la
implementacién de un tinel VPN entre una PC personal y una red privada con un

Servidor Linux.
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ABSTRACT

The next project is about the Virtual Private Network, known as VPN.

A VPN is an extension of a local network and private of computers which can use
internet as a media of communication.

This method allows linking two or more reds simulating a unique private red
allowing the communication between computers as if it were point by point.

A remote user can individually get connected to a private network using a connection
VPN to use applications, send data, etc. in a safety way.

The VPN’s form a kind of tunnel in Internet, between two points for the transition of
data through a process of encapsulation and encryption that transmit information
safely, and it is illegible for who intercept these packages.

In this document will be given a general description of the VPN’s and its functioning
and will conclude with a practice work that consist in the creation of a tunnel VPN

between a personal PC and a private network with a Linux Server.
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CAPITULO I

INTRODUCCION A LAS VPN

1.1 Introduccion

Hasta no hace mucho tiempo, las diferentes sucursales de una empresa podian tener,
cada una, una red local a la sucursal que operara aislada de las demas. Cada una de
estas redes locales tenia su propio esquema de nombres, su propio sistema de email,
e inclusive usar protocolos que difieran de los usados en otras sucursales. Es decir,
en cada lugar existia una configuracion totalmente local, que no necesariamente
debia ser compatible con alguna o todas las demas configuraciones de las otras areas

dentro de la misma empresa.

A medida que la computadora fue siendo incorporada a las empresas, surgid la
necesidad de comunicar las diferentes redes locales para compartir recursos internos
de la empresa. Para cumplir este objetivo, debia establecerse un medio fisico para la
comunicacion. Este medio fueron las lineas telefonicas, con la ventaja de que la

disponibilidad es muy alta y que se garantiza la privacidad.

Ademés de la comunicacion entre diferentes sucursales, surgié la necesidad de
proveer acceso a los usuarios moviles de la empresa. Mediante RAS, este tipo de
usuario puede conectarse a la red de la empresa y usar los recursos disponibles

dentro de la misma.

El gran inconveniente del uso de las lineas telefonicas es su alto costo, ya que se
suele cobrar un abono mensual mas una tarifa por el uso, en el que se tienen en
cuenta la duracion de las llamadas y la distancia hacia donde se las hace. Si la
empresa tiene sucursales dentro del mismo pais pero en distintas areas telefonicas, y,
ademas, tiene sucursales en otros paises, los costos telefonicos pueden llegar a ser
prohibitivos. Adicionalmente, si los usuarios méviles deben conectarse a la red
corporativa y no se encuentran dentro del area de la empresa, deben realizar 1lamadas

de larga distancia, con lo que los costos se incrementan.



Las VPN’s son una alternativa a la conexion WAN mediante lineas telefonicas y al
servicio RAS, bajando los costos de éstos y brindando los mismos servicios,
mediante el uso de la autenticacion, encriptacion y el uso de taneles para las

conexiones.

1.2 Concepto de VPN

Segmento Privado Segmento Publico Segmento Privado

Una VPN es una red virtual que se crea "dentro" de otra red, como por ejemplo
Internet. Generalmente las redes privadas se crean en redes publicas, en las que se
quiere crear un entorno confidencial y privado. La VPN nos permitira trabajar como

si estuviésemos en la red local, es totalmente transparente para el usuario.

Se extiende, mediante un proceso de encapsulacion y encriptacion de los paquetes
de datos a distintos puntos remotos mediante el uso de infraestructuras publicas de
transporte, de forma que so6lo el emisor y el receptor son capaces de leerlos.
Los paquetes de datos de la red privada viajan por medio de un "tunel" definido en

la red publica.

En el caso de acceso remoto, la VPN permite al usuario acceder a su red corporativa,
asignandole a su ordenador remoto las direcciones y privilegios de la misma, aunque

la conexidn la haya realizado por medio de un acceso a Internet publico.



Para hacerlo posible de manera segura es necesario proveer los medios para

garantizar la autenticacion, integridad y confidencialidad de toda la comunicacion:

e Autenticacién y autorizacion: ;Quién estd del otro lado? Usuario/equipo y
qué nivel de acceso debe tener.

e Integridad: La garantia de que los datos enviados no han sido alterados.

¢ Confidencialidad: Dado que los datos viajan a través de un medio
potencialmente hostil como Internet, los mismos son susceptibles de
interceptacion, por lo que es fundamental el cifrado de los mismos. De este
modo, la informacidon no debe poder ser interpretada por nadie mas que los

destinatarios de la misma.

1.3 Como Funciona una VPN

En la figura anterior se muestra como viajan los datos a través de una VPN ya que el
servidor dedicado es del cual parten los datos, llegando a firewall que hace la funcion
de una pared para engafiar a los intrusos a la red, después los datos llegan a nube de
Internet donde se genera un tinel dedicado Unicamente para nuestros datos para que
estos con una velocidad garantizada, con un ancho de banda también garantizado,

lleguen a su vez al firewall remoto y terminen en el servidor remoto.

Las VPN pueden enlazar oficinas corporativas con los socios, con usuarios moviles,
con oficinas remotas mediante los protocolos como Internet, IP, Ipsec, Frame Relay,

ATM como lo muestra la figura siguiente.
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1.4 Por que usar una VPN

Las redes privadas virtuales surgen como una alternativa a los servicios de

comunicaciones tradicionales de red amplia (WAN) de enlaces dedicados.

- Oficina Corporativa
i nlaces Dedicados
Ak A _ Erame Relay
Intranet '
Oficinas Regionales y
Estatales

Internet VPN

PSTN/ISDN
ADSL
Extranet
B2B

Este tipo de comunicaciones presentan multiples ventajas y beneficios para los

usuarios:

Bajo costo

La principal motivacion del uso y difusion de esta tecnologia es la reduccion de los
costos de comunicaciones directos, tanto en lineas dial-up como en vinculos WAN

dedicados. Los costos se reducen drasticamente en estos casos:



e En el caso de accesos remotos, llamadas locales a los ISP (Internet Service
Provider) en vez de llamadas de larga distancia a los servidores de acceso
remoto de la organizacion. O también mediante servicios de banda ancha.

e En el caso de conexiones punto a punto, utilizando servicios de banda ancha
para acceder a Internet, y desde Internet llegar al servidor VPN de la
organizacion. Todo esto a un costo sensiblemente inferior al de los vinculos

WAN dedicados.

Flexibilidad

Se puede optar por multiples tecnologias o proveedores de servicio. Esa
independencia posibilita que la red se adapte a los requerimientos de los negocios, y
se puede elegir el medio de acceso mas adecuado. Por ejemplo, si se trata de una
pequenia oficina remota, se puede utilizar acceso discado, ISDN, xDSL o cable

modem.

Implementacion rapida

El tiempo de implementacion de un "backbone” de WAN para una empresa es muy
alto frente a la implementacion de una red privada virtual sobre un "backbone"” ya
existente de un proveedor de servicio. Mds atn, la flexibilidad de esta arquitectura
permite implementar nuevos servicios de manera muy rapida, que concuerdan con

los tiempos del negocio de la empresa.

Escalabilidad

El desarrollo masivo de redes como Internet permite que la empresa tenga puntos de
presencia en todo tipo de lugares. Por otro lado, la independencia con respecto a la
tecnologia de acceso posibilita escalar el ancho de banda de la red de acuerdo con el
requerimiento del usuario. Ademas, la escalabilidad de la red no incide en la
operatoria y gestion de ésta, dado que la infraestructura de la WAN es

responsabilidad del proveedor del servicio.



Modem

Las desventajas es el costo de la llamada, ya que el costo de esta llamada seria por
minuto conectado, ademas seria una llamada de larga distancia, a parte no contaria

con la calidad y velocidad adecuadas.

Linea Privada

Se tendria que tender cable ya sea de cobre o fibra 6ptica de un punto a otro, en esta
opcion el costo es muy elevado porque si por ejemplo se necesita enlazar una oficina

central con una sucursal que se encuentra a 100 Kilémetros de distancia el costo seria

por la renta mensual por Kilémetro. Sin importar el uso.

Seguridad

Se tiene la posibilidad de que los datos viajen encriptados y seguros, con una buena

calidad y velocidad.

Ancho de banda

Podemos encontrar otra motivaciéon en el deseo de mejorar el ancho de banda

utilizado en conexiones dial-up. Las conexiones VPN de banda ancha mejoran

notablemente la capacidad del vinculo.



CAPITULO 11

GENERALIDADES DE LAS VPN’S

2.1 Estructura de una VPN

Una Virtual Private Network (VPN) es un sistema para simular una red privada sobre
una red publica, por ejemplo, Internet. Como se muestra en la figura siguiente, la
idea es que la red publica sea “vista” desde dentro de la red privada como un cable

logico que une las dos o mas redes que pertenecen a la red privada.
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Las VPN’s también permiten la conexion de usuarios moviles a la red privada, tal
como si estuvieran en una LAN dentro de una oficina de la empresa donde se
implementa la VPN. Esto resulta muy conveniente para personal que no tiene lugar
fijo de trabajo dentro de la empresa, como podrian ser vendedores, ejecutivos que

viajan, personal que realiza trabajo desde el hogar, etc.

La forma de comunicacion entre las partes de la red privada a través de la red publica
se hace estableciendo tlneles virtuales entre dos puntos para los cuales se negocian

esquemas de encriptacion y autentificacion que aseguran la confidencialidad e



integridad de los datos transmitidos utilizando la red publica. Como se usan redes
publicas, en general Internet, es necesario prestar debida atencion a las cuestiones de
seguridad, que se aborda a través de estos esquemas de encriptacion y

autentificacion.

La tecnologia de taneles (“Tunneling”) es un modo de transferir datos en la que se
encapsula un tipo de paquetes de datos dentro del paquete de datos de algin
protocolo, no necesariamente diferente al del paquete original. Al llegar al destino, el
paquete original es desempaquetado volviendo asi a su estado original. En el traslado

a través de Internet, los paquetes viajan encriptados.

Las técnicas de autenticacion son esenciales en las VPN’s, ya que aseguran a los
participantes de la misma que estan intercambiando informacién con el usuario o
dispositivo correcto. La autenticacion en VPN’s es conceptualmente parecido al
logueo en un sistema como nombre de usuario y contrasefia, pero con necesidades
mayores de aseguramiento de validacion de identidades. La mayoria de los sistemas

de autenticacion usados en VPN estdn basados en un sistema de claves compartidas.

La autenticacion es llevada a cabo generalmente al inicio de una sesion, y luego
aleatoriamente durante el curso de la misma, para asegurar que no haya algun tercer
participante que se haya intrometido en la conversacion. La autenticacién también
puede ser usada para asegurar la integridad de los datos. Los datos son procesados
con un algoritmo de hashing para derivar un valor incluido en el mensaje como
checksum. Cualquier desviacion en el checksum indica que los datos fueron

corruptos en la transmision o interceptados y modificados en el camino.

Ejemplos de sistemas de autenticacion son Challenge Handshake Authentication

Protocol (CHAP) y RSA.

Todas las VPN’s tienen algtn tipo de tecnologia de encriptacion, que esencialmente
empaqueta los datos en un paquete seguro. La encriptacion es considerada tan
esencial como la autenticacion, ya que protege los datos transportados de poder ser

vistos y entendidos en el viaje de un extremo a otro de la conexion. Existen dos tipos



de técnicas de encriptacién que se usan en las VPN: encriptacion de clave secreta, o

privada, y encriptacion de clave publica.

En la encriptacion de clave secreta, se utiliza una contrasefia secreta conocida por
todos los participantes que necesitan acceso a la informacién encriptada. Dicha
contrasefa se utiliza tanto para encriptar como para desencriptar la informacion. Este
tipo de encriptacion posee el problema que, como la contrasefia es compartida por
todos los participantes y debe mantenerse secreta, al ser revelada, debe ser cambiada
y distribuida a los participantes, con lo cual se puede crear de esta manera algin

problema de seguridad.

La encriptacion de clave publica implica la utilizacion de dos claves, una publica y
una secreta. La primera es enviada a los demas participantes. Al encriptar, se usa la
clave privada propia y la clave publica del otro participante de la conversacion. Al
recibir la informacion, ésta es desencriptada usando su propia clave privada y la
publica del generador de la informacién. La gran desventaja de este tipo de

encriptacion es que resulta ser mas lenta que la de clave secreta.

En las VPN’s, la encriptacion debe ser realizada en tiempo real. Por eso, los flujos
encriptados a través de una red son encriptados utilizando encriptacion de clave

secreta con claves que son solamente buenas para sesiones de flujo.

El protocolo mas usado para la encriptaciéon dentro de las VPN’s es IPSec, que
consiste en un conjunto de propuestas del IETF que delinean un protocolo IP seguro

para IPv4 y IPv6. IPSec provee encriptacion a nivel de IP.

El método de tineles, como fue descrita anteriormente, es una forma de crear una red
privada. Permite encapsular paquetes dentro de paquetes para acomodar protocolos
incompatibles. Dentro de los protocolos que se usan para la metodologia de tineles
se encuentran Point-to-Point Tunneling Protocol (PPTP), Layer-2 Fowarding
Protocol (L2FP) y el modo tunel de IPSec.



2.2 Caracteristicas de una VPN

Las VPN consisten en hardware y software, y ademas requieren otro conjunto de
componentes. Estos componentes son simples requisitos que garantizan que la red
sea segura, este disponible y sea facil de mantener. Son necesarios ya sea que un PSI

proporcione la VPN o que usted haya decidido instalar una por si mismo.

Disponibilidad: Se aplica tanto al tiempo de actualizacion como al de acceso.

Control: Suministra capacitacion, experiencia, supervision meticulosa y funciones de
alerta que ofrece algunos proveedores de servicios administrados. Una consideracion
significativa es que sin importar que tan grande sea la organizacion, es probable que
solo cuente con una VPN; puede tener otros puntos de acceso pero seguird siendo

una VPN corporativa.

Compatibilidad: Para utilizar tecnologia VPN e Internet como medio de transporte, la
arquitectura interna del protocolo de red de una compaiiia debe ser compatible con el

IP nativo de Internet.

Seguridad: Es lo mas importante en una VPN, desde el proceso de cifrado que
implementa y los servicios de autenticacion que usted elige hasta las firmas digitales
y las autoridades emisoras de certificados que utilizan. Abarca el software que

implementa los algoritmos de cifrado en el dispositivo de la VPN.

Confiabilidad: Cuando una compaiiia decide instalar el producto VPN de un PSI, esta

a merced de este.

Autenticacion de datos y usuarios:

Datos: Reafirma que el mensaje a sido enviado completamente y que no ha sido

alterado de ninguna forma.

Usuarios: Es el proceso que permite que el usuario acceda a la red.

Sobrecarga de trafico: En todo tipo de tecnologias existen sacrificios: velocidad
contra desempeinio, seguridad contra flexibilidad. Las VPN caben en la misma

categoria cuando se hablan de tamafo de paquetes cifrados las sobre carga esta en

10



juego, ya que si mandamos varios paquetes se incrementa el tamafio de estos y por lo

tanto se afecta la utilizacion del ancho de banda.

Sin repudio: Es el proceso de identificar positivamente al emisor de tal manera que

no pueda negarlo.

Velocidad: La velocidad es un criterio crucial al momento de escoger una VPN. Para
grandes empresas las soluciones de VPN alcanzan velocidades mayores a 2G bit/sec.
El componente critico de la velocidad es la capacidad de la tecnologia para escalar

sobre una linea de productos.

La seguridad y reduccion del costo: Las VPN’s son una solucion comercial porque
ellas proporcionan seguridad punto a punto para altas velocidades en el cable con una
reduccion del costo comparada a una red privada. Proporcionan una fuerte seguridad
para los usuarios y gerentes, sitios del negocio electronico y aplicaciones, oficinas

de la rama y usuarios moviles o remotos.

Facilidad de Administracion: Las capacidades avanzadas del administrador de red
reducen la necesidad de hardware adicional asi como proporciona una aplicacion
detallada informando y reconociendo la alerta del incidente. VPN’s ofrecen total
solucion de manejo que les proporciona redes profesionales con facilidad, para una
global integracion de acceso a tareas, el sitio y manejo de la unidad. Un simple punto

de control se requiere para supervisar y provisionar la red entera.

2.3 Requerimientos basicos de una VPN

Por lo general cuando se desea implantar una VPN hay que asegurarse que esta

proporcione:

Identificacion de usuario: La VPN debe ser capaz de verificar la identidad de los
usuarios y restringir el acceso a la VPN a aquellos usuarios que no estén autorizados.
Asi mismo, debe proporcionar registros estadisticos que muestren quien acceso, que

informacion y cuando.

11



Administracion de direcciones: La VPN debe establecer una direccion del cliente en

la red privada y debe cerciorarse que las direcciones privadas se conserven asi.

Codificacion de datos: Los datos que se van a transmitir a través de la red publica
deben ser previamente encriptados para que no puedan ser leidos por clientes no

autorizados de la red.

Administracion de claves: La VPN debe generar y renovar las claves de codificacion

para el cliente y el servidor.

Soporte a protocolos multiples: La VPN debe ser capaz de manejar los protocolos
comunes que se utilizan en la red publica. Estos incluyen el protocolo de Internet

(IP), el intercambio de paquete de Internet (IPX) entre otros.

2.4 Seguridad

(Porque es importante la seguridad cuando se implementa una VPN?

e Solo a las partes autorizadas se les permite el acceso a las aplicaciones y
servidores corporativos, ya que se permite que las personas entren y salgan de
Internet o de otras redes publicas y también se les ofrece acceso a los
servidores.

e Cualquiera que pase a través de flujo de datos cifrados de la VPN no debe
estar capacitado para descifrar el mensaje.

e Los datos deben permanecer intocables al 100%.

e Se debe tener facilidad de administracion, la configuracion debe ser directa y

el mantenimiento y actualizacion deben estar asegurados.

Un punto fundamental es el particionamiento de las redes publicas o de uso
compartido para implementar las VPN’s. Esto se logra mediante el uso de tineles
que no son ni mas ni menos que técnicas de encapsulado del trafico. Las técnicas que
se utilizan son: GRE, que permite que cualquier protocolo sea transportado entre dos
puntos de la red encapsulado en otro protocolo, tipicamente IP; L2TP que permite el
armado de tineles para las sesiones PPP remotas, y por ultimo IPSec para la

generacion de tineles con autenticacion y encriptado de datos.
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2.4.1 Calidad de servicio

La calidad de servicio permite la asignacion eficiente de los recursos de la red
publica a las distintas VPN’s para que obtengan una performance predecible. A su
vez, las VPN’s asignaran distintas politicas de calidad de servicio a sus usuarios,

aplicaciones o servicios. Las componentes tecnoldgicas basicas son:

Clasificacion de Paquetes: asignacion de prioridades a los paquetes basados en la
politica corporativa. Se pueden definir hasta siete clases de prioridades utilizando el

campo de [P precedence dentro del encabezado del paquete IP.

Committed Access Rate (CAR): garantiza un ancho de banda minimo para

aplicaciones o usuarios basandose en la politica corporativa.

Weighted Fair Queuing (WFQ): determina la velocidad de salida de los paquetes en

base a la prioridad asignada a éstos, mediante el encolado de los paquetes.

Weighted Random Early Detection (WRED): complementa las funciones de TCP en
la prevencidon y manejo de la congestion de la red, mediante el descarte de paquetes

de baja prioridad.

Generic Traffic Shaping (GTS): reduce la velocidad de salida de los paquetes con el
fin de reducir posibles congestiones de la red que tengan como consecuencia el

descarte de paquetes.

2.5 Ventajas y Desventajas

2.5.1 Ventajas de VPN’s

La principal ventaja de usar una VPN es que permite disfrutar de una conexion a red
con todas las caracteristicas de la red privada a la que se quiere acceder. El cliente
VPN adquiere totalmente la condicion de miembro de esa red, con lo cual se le
aplican todas las directivas de seguridad y permisos de un ordenador en esa red
privada, pudiendo acceder a la informacién publicada para esa red privada: bases de

datos, documentos internos, etc. a través de un acceso publico. Al mismo tiempo,
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todas las conexiones de acceso a Internet desde el ordenador cliente VPN se

realizaran usando los recursos y conexiones que tenga la red privada.

Dentro de las ventajas mas significativas podremos mencionar:

El Costo Bajo de una VPN: Una razéon de que una VPN baje el coste es la
eliminacion de la necesidad por las lineas arrendadas a largas distancias caras. Con
VPN’s, una organizacion necesita s6lo una conexion especializada relativamente
corta al proveedor de servicio. Esta conexion podria ser una linea arrendada local o

podria ser una conexién de banda ancha local como servicio de DSL.

Otra manera que las VPN’s reducen el costo es disminuyendo la necesidad por
cargos del teléfono, largas distancias para acceso remoto. Los clientes de VPN so6lo
necesitan que llamen al punto de acceso del proveedor de servicio mas cercano. En
algunos casos esto puede requerir una llamada de larga distancia, pero en muchos

casos sera una llamada local.

Escalabilidad y VPN’s: El costo de una organizacion de lineas arrendadas
tradicionales puede ser al principio razonable pero puede aumentar
exponencialmente como la organizacién que crece. Una compaiiia con dos oficinas
de la rama, por ejemplo, puede desplegar simplemente una linea dedicada para
conectar las dos situaciones. Si una tercera oficina de la rama necesita online, soélo

dos lineas adicionales se exigirdn conectar esa situacion directamente a las otras dos.

Sin embargo, cuando una organizacion crece y mas compaiias deben agregarse a la
red, el nimero de lineas arrendadas requieren aumentos dramaticamente. Cuatro
oficinas de la rama requieren seis lineas para la conectividad, cinco oficinas
requieren diez lineas, y asi sucesivamente. Matematicamente llaman a este fenomeno
como "la explosion de la combinacion," y en una tradicional WAN esta explosion
limita la flexibilidad por crecimiento. VPN’s que utiliza el Internet evita este

problema simplemente ya usando el acceso geograficamente-distribuido disponible.
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Comparado a las lineas arrendadas, VPN’s basado en Internet ofrecen el alcance
global mayor, dado que esos puntos de acceso de Internet son accesibles en muchos

lugares donde las lineas especializadas no estan disponibles.

Entre otras ventajas que ofrecen las VPN’s se pueden citar:

o Laintegridad, confidencialidad y seguridad de los datos.

o Sencilla de usar.

o Sencilla instalacion del cliente en cualquier PC Windows.

o Control de Acceso basado en politicas de la organizacion

o Herramientas de diagnostico remoto.

o Los algoritmos de compresioén optimizan el trafico del cliente.

o Evita el alto costo de las actualizaciones y mantenimiento a las PC’s remotas.

2.5.2 Desventajas de VPN’s

Entre los inconvenientes podemos citar:

- Una mayor carga en el cliente VPN puesto que debe realizar la tarea adicional de
encapsular los paquetes de datos una vez mads, situacion que se agrava cuando

ademas se realiza encriptacion de los datos.

- Se produce una mayor complejidad en el trafico de datos que puede producir
efectos no deseados al cambiar la numeracion asignada al cliente VPN y que puede
requerir cambios en las configuraciones de aplicaciones o programas (proxy,
servidor de correo, permisos basados en nombre o niimero IP).

- Requieren una comprension en profundidad de seguridad de la red publica.

- Los diferentes proveedores de tecnologias VPN no pueden trabajar bien juntos

debido a las normas no estandarizadas.
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CAPITULO 111

TIPOS DE VPN

3.1 VPN de acceso remoto

Internet

Este es quizas el modelo mas usado actualmente y consiste en usuarios o proveedores
que se conectan con la empresa desde sitios remotos (oficinas comerciales,
domicilios, hotel, aviones, etc.) utilizando Internet como vinculo de acceso. Una vez
autenticados tienen un nivel de acceso muy similar al que tienen en la red local de la
empresa. Muchas empresas han reemplazado con esta tecnologia su infraestructura
dial-up (médems y lineas telefonicas), aunque por razones de contingencia todavia

conservan sus viejos moédems.
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3.2 VPN punto a punto

Proveedor
De Servicio

Oficina Central H BHE
Oficina Regional

Internet

Gateway

Oficina Estatal

--------

Oficina Estatal

Este esquema se utiliza para conectar oficinas remotas con la sede central de
organizacion. El servidor VPN, que posee un vinculo permanente a Internet, acepta
las conexiones via Internet provenientes de los sitios y establece el tinel VPN. Los
servidores de las sucursales se conectan a Internet utilizando los servicios de su
proveedor local de Internet, tipicamente mediante conexiones de banda ancha. Esto
permite eliminar los costosos vinculos punto a punto tradicionales, sobre todo en las

comunicaciones internacionales.

3.3 VPN interna

Este esquema es el menos difundido pero uno de los mas poderosos para utilizar
dentro de la empresa. Es una variante del tipo "acceso remoto" pero, en vez de
utilizar Internet como medio de conexion, emplea la misma red de area local (LAN)
de la empresa. Sirve para aislar zonas y servicios de la red interna. Esta capacidad lo
hace muy conveniente para mejorar las prestaciones de seguridad de las redes

inalambricas (WiF1i).

Un ejemplo muy clasico es un servidor con informacidn sensible, como las nominas
de sueldos, ubicado detras de un equipo VPN, el cual provee autenticacion adicional
mas el agregado del cifrado, haciendo posible que s6lo el personal de Recursos

Humanos habilitado pueda acceder a la informacion.
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3.4 Redes privadas virtuales basadas en Internet

La ilustracion siguiente muestra el acceso remoto a través de Internet.

Conexian YPHN
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3.4.1 Conectar redes a través de Internet

Cuando las redes estan conectadas a través de Internet, un enrutador reenvia paquetes
a otro enrutador a través de una conexion VPN. Para los enrutadores, la red privada

virtual funciona como un vinculo de la capa de vinculo de datos.

La ilustracion siguiente muestra la conexion de redes a través de Internet.

Conexian WPN

Tuanel
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@ 4 [
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con un ISP

3.4.2 Usar vinculos WAN dedicados

En lugar de utilizar un vinculo WAN dedicado de larga distancia y caro entre las
distintas oficinas de la compafiia, los enrutadores de las oficinas se conectan a
Internet mediante vinculos WAN dedicados locales con un ISP local. Asi, cualquiera

de los enrutadores inicia una conexiéon VPN de enrutador a enrutador a través de
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Internet. Una vez conectados, los enrutadores pueden reenviarse entre si

transmisiones de protocolos enrutadas o directas mediante la conexion VPN.

3.4.3 Usar vinculos WAN de acceso telefonico

En lugar de realizar una llamada de larga distancia para conectar con un NAS de la
compaiiia o externo, el enrutador de una oficina puede llamar a un ISP local.
Mediante la conexion establecida con el ISP local, el enrutador de la sucursal inicia
una conexion VPN de enrutador a enrutador con el enrutador de la oficina central a
través de Internet. El enrutador de la oficina central acttia como un servidor VPN y

debe estar conectado a un ISP local mediante un vinculo WAN dedicado.

Es posible mantener conectadas ambas oficinas a Internet mediante un vinculo WAN
de acceso telefonico. Sin embargo, esto solo es posible si el ISP admite el
enrutamiento a clientes mediante marcado a peticion; es decir, el ISP llama al
enrutador del cliente cuando hay que entregar un datagrama IP al cliente. Muchos

ISP no admiten el enrutamiento de marcado a peticion para clientes.

3.5 Redes privadas virtuales basadas en intranet

Las conexiones de red privada virtual basadas en intranet aprovechan la conectividad

IP en la intranet de una organizacion.

3.5.1 Acceso remoto a través de una intranet

En las intranets de algunas organizaciones, los datos de un departamento, por
ejemplo, el departamento de recursos humanos, son tan confidenciales que la red del
departamento estd fisicamente desconectada de la intranet del resto de la
organizacion. Aunque asi se protegen los datos del departamento, se crea un
problema de acceso a la informacidon por parte de aquellos usuarios que no estan

fisicamente conectados a la red independiente.

Mediante una conexion VPN, la red del departamento esta fisicamente conectada a la
intranet de la organizacion pero se mantiene separada gracias a un servidor VPN. El
servidor VPN no proporciona una conexion enrutada directa entre la intranet de la

organizacion y la red del departamento. Los usuarios de la intranet de la organizacion
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que disponen de los permisos apropiados pueden establecer una conexion VPN de
acceso remoto con el servidor VPN y tener acceso a los recursos protegidos de la red
confidencial del departamento. Adicionalmente, para mantener la confidencialidad
de los datos, se cifran todas las comunicaciones realizadas a través de la conexion
VPN. Para aquellos usuarios que no tienen permisos para establecer una conexion

VPN, la red del departamento esta oculta a la vista.

La ilustracion siguiente muestra el acceso remoto a través de una intranet.
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3.5.2 Conectar redes a través de una intranet

También puede conectar dos redes a través de una intranet mediante una conexion
VPN de enrutador a enrutador. Las organizaciones que tienen departamentos en
diferentes ubicaciones, cuyos datos son altamente confidenciales, pueden utilizar una
conexion VPN de enrutador a enrutador para comunicarse entre si. Por ejemplo, el
departamento financiero podria necesitar comunicarse con el departamento de

recursos humanos para intercambiar informacién acerca de las néminas.

El departamento financiero y el departamento de recursos humanos estan conectados
a la intranet comln con equipos que pueden actuar como clientes VPN o servidores
VPN. Una vez establecida la conexion VPN, los usuarios de los equipos de ambas

redes pueden intercambiar datos confidenciales a través de la intranet corporativa.

20



La ilustracion siguiente muestra la conexion de redes a través de una intranet.
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CAPITULO IV

PROTOCOLOS Y TUNEL VPN

4.1 Protocolos utilizados

A nivel del Tunel VPN:

— PPTP — Point2Point Tunneling Protocol (RFC2631)

— GRE — Generic Routing Encapsulation (RFC2784)

— IPSec — IP Security Protocol (RFC1825)

— SSL/TLS - Secure Sockets Layer y Transport Layer Security (RFC2246)
— L2TP — Layer 2 Tunneling Protocol (RFC2661)

— L2F - Layer 2 Forwarding (Obsoleto por L2TP, RFC2341)

— IPIP - IP-in-IP (Utilizado en Redes Méviles-1P, RFC2003)

A nivel de Cifrado de datos de Usuario VPN:

— MPPE — Microsoft Point2Point Encryption (RFC3078)

A nivel de Autentificacion:

— PAP

— CHAP

— MSCHAP / MSCHAPv2

4.1.1 PPTP

Protocolo de Tuneling Punto a Punto (Point-to-Point Tunneling Protocol)
desarrollado por ingenieros de Ascend Communications, U.S. Robotics, 3Com

Corporation, Microsoft, y ECI Telematics para proveer entre usuarios de acceso

remoto y servidores de red una red privada virtual.
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PPTP encapsula data gramas de cualquier protocolo de red en datagramas IP, que
luego son tratados como cualquier otro paquete IP. La gran ventaja de este tipo de
encapsulamiento es que cualquier protocolo puede ser ruteado a través de una red IP,
como Internet. Disefiado para permitir a los usuarios conectarse a un servidor RAS
desde cualquier punto en Internet para tener la misma autenticacion, encriptacion y
los mismos accesos de LAN como si discaran directamente al servidor. En vez de
discar a un modem conectado al servidor RAS, los usuarios se conectan a su

proveedor y luego “llaman” al servidor RAS a través de Internet utilizando PPTP.

Existen dos escenarios comunes para este tipo de VPN:

e El usuario remoto se conecta a un ISP que provee el servicio de PPTP hacia
el servidor RAS (el usuario remoto establece una conexion PPP con el ISP,

que luego establece la conexion PPTP con el servidor RAS).

e El usuario remoto se conecta a un ISP que no provee el servicio de PPTP
hacia el servidor RAS vy, por lo tanto, debe iniciar la conexion PPTP desde su
propia maquina cliente (el usuario remoto se conecta al ISP mediante PPP y

luego “llama” al servidor RAS mediante PPTP).

Establecida la conexion PPTP, para cualquiera de los dos casos, el usuario remoto
tendrd acceso a la red corporativa como si estuviera conectado directamente a la

misma.

El paquete PPTP estd compuesto por un header de envio, un header Ip, un header
GREV2 y el paquete de carga. El header de envio es el protocolo enmarcador para los
medios a través de los cuales el paquete viaja ( Ethernet, frame relay, PPP). El header
IP contiene informacion relativa al paquete IP, como direcciones de origen y destino,
longitud del datagrama enviado, etc. El header GREv2 contiene informacion sobre el
tipo de paquete encapsulado y datos especificos de PPTP relativos a la conexion

entre el cliente y servidor. Por ultimo, el paquete de carga es el paquete encapsulado.
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La siguiente figura ilustra las capas del encapsulamiento PPTP.

Paguete de envio

Header IF

Header GEE+2

Datagrama de carga

Para la autenticacion, PPTP tiene tres opciones de uso: CHAP, MS-CHAP y aceptar
cualquier tipo, inclusive texto plano. Si se utiliza CHAP, estandar en el que se
intercambia un “secreto” y se comprueba que ambos extremos de la conexidén posean
el mismo. MS-CHAP es un estandar propietario de Microsoft y resulta ser una
ampliacion de CHAP. Para la tercer opcion, el servidor RAS aceptara CHAP, MS-
CHAP o PAP (Protocolo de Autenticacion de Password), que no encripta las

contrasenas.

Para la encriptacion, PPTP utiliza el sistema RC4 de RSA, con una clave de sesion

de 40 bits.

4.1.2 TPSec

Intenta remediar algunas falencias de IP, como proteccion de los datos transferidos y
garantia de que el emisor del paquete sea el que dice el paquete IP. Estos servicios
son distintos, IPSec da soporte a ambos de una manera uniforme.

[PSec provee confidencialidad, integridad, autenticidad y proteccidén a repeticiones
mediante dos protocolos, que son Protocolo de Autenticaciéon (AH) y Carga 1util

Encapsulada con Seguridad (ESP).

Confidencialidad: Los datos transferidos sean solo entendidos por los participantes

de la sesion.

Integridad: Los datos no sean modificados en el trayecto de la comunicacion.
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Autenticidad: La validacion de remitente de los datos.

Proteccion a repeticiones: Una sesion no pueda ser grabada y repetida salvo que se

tenga autorizacion para hacerlo.

AH brinda autenticacion, integridad y proteccion a repeticiones pero no asi
confidencialidad. AH sigue al header IP y contiene diseminaciones criptograficas
tanto en los datos como en la informacion de identificacion. Las diseminaciones
pueden también cubrir las partes invariantes del header IP. La diferencia mas
importante con ESP es que AH protege partes del header IP, como las direcciones de

origen y destino.

ESP provee autenticacion, integridad, proteccion a repeticiones y confidencialidad de
los datos, protegiendo el paquete entero que sigue al header. El header de ESP
permite rescribir la carga en una forma encriptada. Como no considera los campos

del header IP, no garantiza nada sobre el mismo, solo la carga.

Una division de la funcionalidad de IPSec es aplicada dependiendo de donde se

realiza la encapsulacion de los datos, si es la fuente original o un gateway:

¢ FEl modo de transporte es utilizado por el host que genera los paquetes. En
este modo, los headers de seguridad son antepuestos a los de la capa de
transporte, antes de que el header IP sea incorporado al paquete. En otras
palabras, AH cubre el header TCP y algunos campos IP, mientras que ESP
cubre la encriptacion del header TCP y los datos, pero no incluye ningun

campo del header IP.

¢ FEl modo de tinel es usado cuando el header IP entre extremos esta ya
incluido en el paquete, y uno de los extremos de la conexion segura es un
gateway. En este modo, tanto AH como ESP cubren el paquete entero,
incluyendo el header IP entre los extremos, agregando al paquete un header
IP que cubre solamente el salto al otro extremo de la conexion segura, que,

por supuesto, puede estar a varios saltos del gateway.
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Los enlaces seguros de IPSec son definidos en funcidon de Asociaciones de Seguridad
(SA). Cada SA esta definido para un flujo unidireccional de datos y generalmente de
un unico punto a otro, cubriendo trafico distinguible por un selector tnico. Todo el
trafico que fluye a través de un SA es tratado de la misma manera. Partes del trafico
puede estar sujeto a varios SA. Paquetes entrantes pueden ser asignados a un SA
especifico por los tres campos definitorios: la direccion IP de destino, el indice del
parametro de seguridad y el protocolo de seguridad. EI SPI es repartido por el
receptor del SA cuando los parametros de la conexidon son negociados. El protocolo

de seguridad debe ser AH o ESP.

Un ejemplo de paquete AH en modo tunel es:

[Phdr AH [FPhdr2 | TCPhdr | Data

Un ejemplo de paquete AH en modo transporte es:

[Phdr AH TCPhdr | data

Como ESP no puede autentificar el header IP mds exterior, es muy util combinar un

header AH y ESP para obtener lo siguiente:

|IPhdr| &H | ESP | TCPhdr| data|

Este tipo de paquete se denomina Transport Adjacency.

La version de entunelamiento seria:

[Phdr &AH ESF [Phdr? | TCPhdr | data

4.1.3 Secure Sockets Layer (SSL) y Transport Layer Security (TLS)
SSL proporciona autenticacion y privacidad de la informacion entre extremos sobre

Internet mediante el uso de criptografia. Habitualmente, solo el servidor es

autenticado (es decir, se garantiza su identidad) mientras que el cliente se mantiene
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sin autenticar; la autenticacidon mutua requiere un despliegue de infraestructura de

claves publicas (o PKI) para los clientes.

SSL supone una serie de fases basicas:

e Negociar entre las partes el algoritmo que se usard en la comunicacién
e Intercambio de claves publicas y autenticaciéon basada en certificados
digitales

e Encriptacion del trafico basado en cifrado simétrico

Durante la primera fase, el cliente y el servidor negocian qué algoritmos
criptograficos se van a usar. Las implementaciones actuales proporcionan las

siguientes opciones:

e Para criptografia de clave publica: RSA, Diffie-Hellman, DSA (Digital
Signature Algorithm) o Fortezza;

e Para cifrado simétrico: RC2, RC4, IDEA (International Data Encryption
Algorithm), DES (Data Encryption Standard), Triple DES o AES (Advanced
Encryption Standard);

e Con funciones hash: MD5 o de la familia SHA.

Como funciona SSL

El protocolo SSL intercambia registros; opcionalmente, cada registro puede ser
comprimido, encriptado y empaquetado con un codigo de autenticacion del mensaje
(MAC). Cada registro tiene un campo de content type que especifica el protocolo de

nivel superior que se esta usando.

Cuando se inicia la conexion, el nivel de registro encapsula otro protocolo, el

protocolo handshake, que tiene el content type 22.
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El cliente envia y recibe varias estructuras handshake:

e Envia un mensaje ClientHello especificando una lista de conjunto de cifrados,
métodos de compresion y la version del protocolo mas alta permitida. Este
también envia bytes aleatorios que seran usados mas tarde.

e Después, recibe un registro ServerHello, en el que el servidor elige los
parametros de conexion a partir de las opciones ofertadas con anterioridad
por el cliente.

e Cuando los parametros de la conexion son conocidos, cliente y servidor
intercambian certificados (dependiendo de las claves publicas de cifrado
seleccionadas). Estos certificados son actualmente X.509, pero hay también
un borrador especificando el uso de certificados basados en OpenPGP.

o El servidor puede requerir un certificado al cliente, para que la conexion sea
mutuamente autenticada.

e Cliente y servidor negocian una clave secreta comun llamada master secret,
posiblemente usando el resultado de un intercambio Diffie-Hellman, o
simplemente encriptando una clave secreta con una clave publica que es
desencriptada con la clave privada de cada uno. Todos los datos de claves
restantes son derivados a partir de este master secret (y los valores aleatorios
generados en el cliente y el servidor), que son pasados a través una funcion

pseudo aleatoria cuidadosamente elegida.

TLS/SSL poseen una variedad de medidas de seguridad:

e Numerando todos los registros y usando el numero de secuencia en el MAC.

e Usando un resumen de mensaje mejorado con una clave (de forma que solo
con dicha clave se pueda comprobar el MAC).

e Proteccién contra varios ataques conocidos (incluidos ataques man in the
middle attack), como los que implican un degradado del protocolo a
versiones previas (por tanto, menos seguras), o conjuntos de cifrados mas
débiles.

e El mensaje que finaliza el protocolo handshake (Finished) envia un hash de

todos los datos intercambiados y vistos por ambas partes.
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e La funcion pseudo aleatoria divide los datos de entrada en 2 mitades y las
procesa con algoritmos hash diferentes (MD5 y SHA), después realiza sobre
ellos una operacion XOR. De esta forma se protege a si mismo de la
eventualidad de que alguno de estos algoritmos se revelen vulnerables en el

futuro.

Aplicaciones

SSL se ejecuta en una capa entre los protocolos de aplicacion como HTTP, SMTP,
NNTP y sobre el protocolo de transporte TCP, que forma parte de la familia de
protocolos TCP/IP. Aunque pueda proporcionar seguridad a cualquier protocolo que
use conexiones de confianza (tal como TCP), se usa en la mayoria de los casos junto
a HTTP para formar HTTPS. HTTPS es usado para asegurar paginas World Wide
Web para aplicaciones de comercio electronico, utilizando certificados de clave

publica para verificar la identidad de los extremos.

Aunque un nimero creciente de productos clientes y servidores pueden proporcionar
SSL de forma nativa, muchos atin no lo permiten. En estos casos, un usuario podria
querer usar una aplicacion SSL independiente como Stunnel para proporcionar
encriptacion. No obstante, el Internet Engineering Task Force recomend6 en 1997
que los protocolos de aplicacion ofrecieran un forma de actualizar a TLS a partir de
una conexidn sin encriptacion (plaintext), en vez de usar un puerto diferente para
encriptar las comunicaciones, esto evitaria el uso de envolturas (wrappers) como

Stunnel.

SSL también puede ser usado para tunelar una red completa y crear una red privada

virtual (VPN), como en el caso de OpenVPN.

4.1.4 L2TP

Protocolo de Tunneling de Capa dos (L2TP) facilita el entunelamiento de paquetes

PPP a través de una red de manera tal que sea transparente a los usuarios de ambos

extremos del tunel y para las aplicaciones que éstos corran.
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El escenario tipico L2TP, cuyo objetivo es la creacion de entunelar marcos PPP entre
el sistema remoto o cliente LAC y un LNS ubicado en una LAN local, es el que se

muestra en la siguiente figura:

HOME LAN
Cliente LAC Host retmoto
Internet
LaC
Mube HOME LAN
FRTH
Host remoto

Hube ATM o
LAC Frame Felay U

Un Concentrador de Acceso L2TP (LAC) es un nodo que acttia como un extremo de
un tinel L2TP y es el par de un LNS. Un LAC se sitia entre un LNS y un sistema
remoto y manda paquetes entre ambos. Los paquetes entre el LAC y el LNS son
enviados a través del tunel L2TP y los paquetes entre el LAC y el sistema remoto es

local o es una conexion PPP.

Un Servidor de Red de L2TP (LNS) actua como el otro extremo de la conexién
L2TP y es el otro par del LAC. El LNS es la terminacion légica de una sesion PPP

que esta siendo puesta en un tinel desde el sistema remoto por el LAC.

Un cliente LAC, una maquina que corre nativamente L2TP, puede participar también
en el tanel, sin usar un LAC separado. En este caso, estara conectado directamente a

Internet.
L2TP utiliza dos tipos de mensajes: de control y de datos. Los mensajes de control

son usados para el establecimiento, el mantenimiento y el borrado de los tineles y las

llamadas. Utilizan un canal de control confiable dentro de L2TP para garantizar el
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envio. Los mensajes de datos encapsulan los marcos PPP y son enviados a través del

tanel.

La siguiente figura muestra la relacion entre los marcos PPP y los mensajes de

control a través de los canales de control y datos de L2TP.

Paguete PPP

L2TF Diata Message L2TP Control Message
LATP Data Channel LiTF Control Chatinel
(anreliable) (reliable)

Packet Transport { UDF, Frame Felay, ATM, etc)

Los marcos PPP son enviados a través de un canal de datos no confiable,
encapsulado primero por un encabezado L2TP y luego por un transporte de paquetes
como UDP, Frame Relay o ATM. Los mensajes de control son enviados a través de
un canal de control L2TP confiable que transmite los paquetes sobre el mismo

transporte de paquete.

Es necesario que haya nimeros de secuencia en los paquetes de control, que son
usados para proveer el envio confiable en el canal de control. Los mensajes de datos
pueden usar los numeros de secuencia para reordenar paquetes y detectar paquetes

perdidos.

Al emplearse UDP/IP, L2TP utiliza el puerto 1701. El paquete entero de L2TP,
incluyendo los de datos y el encabezado, viaja en un datagrama UDP. El que inicia
un tunel L2TP toma un puerto UDP de origen que esté disponible y envia a la
direccion de destino sobre el puerto 1701. Este extremo toma un puerto libre y envia
la respuesta a la direccion de origen, sobre el mismo puerto iniciador. Luego de

establecida la conexion, los puertos quedan estaticos por el resto de la vida del tunel.

En la autenticacion de L2TP, tanto el LAC como el LNS comparten un secreto tinico

que es usado como autenticado como autenticador.
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La seguridad del paquete L2TP, requiere que el protocolo de transporte de L2TP
tenga la posibilidad de brindar servicios de encriptacion, autenticacion e integridad
para el paquete L2TP en su totalidad. Como tal, L2TP so6lo se preocupa por la
confidencialidad, autenticidad e integridad de los paquetes L2TP entre los puntos

extremos del tinel, no entre los extremos fisicos de la conexion.

4.1.5 L2F — Layer 2 Forwarding

Este sistema es el precursor del L2TP, y es utilizado en los Routers CISCO, pero los
trabajos en el L2TP lo han dejado obsoleto. Resulta 1til, no obstante, si tenemos
Routers Cisco a nuestra disposicion. Como L2TP, encapsula tramas PPP sobre

medios arbitrarios.

4.1.6 IPIP — IP in IP

IPIP define un encapsulado minimo de los datagramas IP ya que, esencialmente,
solo se les afiade una cabecera al principio. Este sistema es utilizado en redes
"mobile-IP", para independizar las direcciones IP de la topologia fisica de la red en

un momento dado. No define ningiin mecanismo de cifrado o autentificacion.

4.1.7 MPPE — Microsoft Point to Point Encryption

MPPE es una forma de presentar paquetes PPP encriptados. Usa los algoritmos RSA
RC4 para proveer los datos confidenciales. El largo de la “llave” de cifrado puede ser
negociado, MPPE actualmente soporta 40-bit (Win98/ME), 56-bit y 128-bit
(WinXP/2000).

Los cifrados en MPPE pueden ser establecidos al inicio de la sesion como también

modificados durante el trafico, paquete a paquete.

4.1.8 PAP — Password Authentification Protocol

PAP es un protocolo de autentificacion simple, en el cual el “User Name &

Password” es enviado al Server de Acceso Remoto en formato de Texto Plano (Sin
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Encriptar/Cifrar). El uso de este protocolo es muy poco recomendable, ya que las
password son facilmente reconocibles desde los paquetes PPP enviados en el proceso

de autentificacion.

4.1.9 CHAP/MS-CHAP — Challenge Handshake Authentication Protocol

Microsoft creo MS-CHAP para autenticar estaciones de trabajo remotas de
Windows, proporcionando esta funcionalidad con la cual los usuarios LAN ya estan
familiarizados. Tal como CHAP, MS-CHAP usa un mecanismo de ‘“Desafio-
Respuesta” con el objetivo de mantener las Passwords en el background durante el

proceso de autentificacion.

MS-CHAP usa el Algoritmo Hashing “Message Digest 4 (MD4)” y el Algoritmo de
Encriptacion de Datos DES (Data Encryption Standard) para generar el “Desafio-
Respuesta”, ademds de proveer el mecanismo de reporte de conexiones con error y
cambio de passwords de usuarios. Por su puesto a diferencia de CHAP, los paquetes

de respuesta de MS-CHAP estan especificamente disefiados para trabajar con

productos de Networking Microsoft, Windows 95/98/ME/NT/2000/XP.

4.1.10 MS-CHAPv2

Windows XP soporta Microsoft Challenge Handshake Authentication Protocol
version 2 (MS-CHAP v2). MS-CHAP v2 provee autentificacion Dual/Mutua,
generando poderosas claves de inicio para Microsoft MPPE (Microsoft Point-to-
Point Encryption), y claves diferentes para la Tx/Rx de Data. Para minimizar el
riesgo en el cambio de Passwords, el soporte para el antiguo procedimiento

MSCHAP no esta soportado.

Dado que MS-CHAPv2 es mucho mas seguro que MS-CHAP, es ofrecido como
opcion de conexidn en primera instancia, para todas las conexiones. MS-CHAP v2
esta soportado por computadores que corren Windows 98/ME/NT/2000/XP. Para
computadores con Windows 95, MS-CHAP v2 esta solo soportado para conexiones

VPN, y no para conexiones dial-up.
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4.2 Tunel de VPN

Un tanel VPN funciona mediante la encapsulacion de datos dentro de paquetes IP
para transportar informacion que no cumple de ninguna forma con los estdndares de
direccionamiento en Internet. Posteriormente, estos paquetes encapsulados se
transportan entre una red, o cliente Uinico, y otra red sobre una red intermedia. A
todo este proceso de encapsulacion y transmision de paquetes se le conoce como
conexion por tinel, y a la conexion logica por la que los paquetes viajan se le llama
tunel. Un tunel es una conexién a través del Internet u otra red intermediaria. EIl
resultado es que los usuarios remotos se convierten en nodos virtuales en la red a la

que han sido conectados por tunel.

Desde la perspectiva del usuario, la naturaleza de la red fisica que ha sido conectada
por tunel es irrelevante ya que aparece como si la informacion haya sido enviada

sobre una red privada dedicada.

La comunicacion a través de Internet requiere que, tanto la encapsulacion como la
encriptacion de flujo de datos, sea viable. PPTP y L2TP proporcionan servicios de
encapsulacion, a fin de facilitar las comunicaciones de protocolos multiples mediante
Internet. La encapsulacion permite que los paquetes de datos no basados en IP se
comuniquen a través de Internet basada en IP desde un cliente remoto a una LAN
corporativa privada, la cual permite que las redes no basadas en IP aprovechen al

maximo el Internet.

4.2.1 Protocolos de tuneles

Para que se establezca un thnel, tanto el cliente de éste como el servidor deberan

utilizar el mismo protocolo de tunel.
La tecnologia de tunel se puede basar en el protocolo del tunel de Nivel 2 o e Nivel

3; estos niveles corresponden al Modelo de referencia de interconexiéon de sistemas

abiertos (OSI).
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Los protocolos de nivel 2 corresponden al nivel de Enlace de datos, y utilizan tramas
como su unidad de intercambio. PPTP y L2TP y el envio de nivel 2 (L2F) son
protocolos de tunel de Nivel 2, ambos encapsulan la carga util en una trama de

Protocolo de punto a punto (PPP) que se enviaré a través de la red.

Los protocolos de Nivel 3 corresponden al nivel de la red y utilizan paquetes. IP
sobre IP y el modo de tinel de seguridad IP (IPSec) son ejemplos de los protocolos
de tunel de Nivel 3; éstos encapsulan los paquetes IP en un encabezado adicional

antes de enviarlos a través de una red IP.

4.2.2 Como funcionan los tuneles

Para las tecnologias de tiinel de Nivel 2 como PPTP y L2TP, un tunel es similar a
una sesion; los dos puntos finales deben estar de acuerdo respecto al tunel, y negociar
las variables de la configuracion, como asignacion de direccion o los parametros de

encriptacion o de compresion.

En la mayor parte de los casos, los datos que se transfieren a través del tunel se
envian utilizando protocolos basados en datagramas; se utiliza un protocolo para

mantenimiento del tinel como el mecanismo para administrar al mismo.

Por lo general, las tecnologias del tinel de Nivel 3 suponen que se han manejado
fuera de banda todos los temas relacionados con la configuracién, normalmente a
través de procesos manuales; sin embargo, quizd no exista una fase de
mantenimiento de tinel. Para los protocolos de Nivel 2 (PPTP y L2TP) se debe

crear, mantener y luego concluir un tinel.

Cuando se establece el tunel, es posible enviar los datos a través del mismo. El
cliente o el servidor utilizan un protocolo de transferencia de datos del tinel a fin de

preparar los datos para su transferencia.
Por ejemplo, cuando el cliente del tinel envia una carga util al servidor, primero

adjunta un encabezado de protocolo de transferencia de datos de tunel a la carga qtil.

Luego, el cliente envia la carga util encapsulada resultante a través de la red, la que
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lo enruta al servidor del tunel. Este ultimo acepta los paquetes, elimina el
encabezado del protocolo de transferencia de datos del tinel y envia la carga util a la
red objetivo. La informacion que se envia entre el servidor del tinel y el cliente del

tunel se comporta de manera similar.

4.2.3 Tipos de tunel

Se pueden crear tuneles en diferentes formas:

4.2.3.1 Taneles voluntarios

Una computadora de usuario o de cliente puede emitir una solicitud VPN para
configurar y crear un tinel voluntario. En este caso, la computadora del usuario es

un punto terminal del tunel y actia como un cliente de éste.

4.2.3.2 Tuneles obligatorios

Un servidor de acceso de marcacion capaz de soportar una VPN configura y crea un
tunel obligatorio. Con uno de éstos, la computadora del usuario deja de ser un punto
terminal del tunel. Otro dispositivo, el servidor de acceso remoto, entre la
computadora del usuario y el servidor del tinel, es el punto terminal del tinel y actua

como el cliente del mismo.

4.3 Implementaciones de las VPN’s

Todas las opciones disponibles en la actualidad caen en tres categorias basicas:
soluciones de hardware, soluciones basadas en firewall y aplicaciones VPN por

software.

e Las soluciones de hardware casi siempre ofrecen mayor rendimiento y
facilidad de configuracion, aunque no tienen la flexibilidad de las versiones
por software. Dentro de esta familia tenemos a los productos de Cisco,

Linksys, Netscreen, Symantec, Nokia, US Robotics, etc.
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e En el caso basado en firewall, se obtiene un nivel de seguridad alto por la
proteccion que brinda el firewall, pero se pierde en rendimiento. Muchas
veces se ofrece hardware adicional para procesar la carga VPN. Por ejemplo:

Checkpoint NG, Cisco Pix.

e Las aplicaciones VPN por software son las mas configurables y son ideales
cuando surgen problemas de interoperatividad en los modelos anteriores.
Obviamente el rendimiento es menor y la configuracion mas delicada, porque
se suma el sistema operativo y la seguridad del equipo en general. Aqui
tenemos por ejemplo a las soluciones nativas de Windows, Linux y los Unix
en general. Por ejemplo productos de cddigo abierto (Open Source) como

OpenSSH, OpenVPN y FreeS/Wan.

4.4 El futuro de VPN

El éxito de VPN'’s en el futuro depende principalmente de la dindmica de la industria.
El valor de VPN’s se queda en el potencial de los negocios que ahorran dinero. Si el
costo de llamadas telefonicas a largas distancias y las lineas arrendadas continuaran
cayéndose, menos compaiiias podran sentir la necesidad de cambiar a VPN’s para
acceso remoto. Por el contrario, si las normas de VPN solidifican e inter-operan los

productos del vendedor totalmente con otro, la apelacion de VPN’s debe aumentar.

El éxito de las VPN’s también depende de la habilidad de intranets y extranets de dar
sus promesas. Las compaifiias han tenido dificultad que mide las economias del costo
de sus redes privadas, pero si puede demostrarse que éstos proporcionan valor

significante, el uso de tecnologia de VPN puede también aumentar internamente.
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CAPITULO V

CONFIGURACION DE LA VPN

5.1 Configuracion de una VPN bajo Windows

5.1.1 Configuracion Servidor VPN

= Vamos al Panel de control, y abrimos la carpeta de "Conexiones de red" y en

el menu Archivo seleccionamos "Nueva conexion".

"= Conexiones de red
fychien  Edicidn  Yer  Faworkos  Memamenter  Opciones svangsdss  dyuda i

-

Bitpueds Capets  [111]=

Aroesn belelbnics
B2 waradon TafaFlana bcomus belafinin Cormctads, Con servidor dessgurdad LS. Robol]

Lik o Internet de alta velocidad

e ——— -
alle Ot ot Sreabocal  JLAN o Drderrest e e visiooided bk acdos Aadaph s

¥ea tambidn
i} Sokxionsdor de problemss de

ied
Do sitios
D. Pared o contiod
Ry Mis ahion e red

Mz document o
_:I w g *

2 cbpeton

= Ahora estamos en el "Asistente para conexion nueva". Pulsamos en el boton

"Siguiente" para continuar.

Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Esle asistenile le apuda 5

* Conzclarse a lnlenel

* Conectarss 3 una red pervada como |3 de su lugar de
tiabsio

* Corfigurar una red deméstica o de oficing pegquefia

Haga clic en Siguiente para continuar.
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= Entre las opciones disponibles seleccionamos "Configurar una conexion

avanzada", y pulsamos en "Siguiente".

Asistente para conexidn nueva
Tipo de conexidn de red
£Qué desea hacer? f

() Conectarse a Internet
Conectarse a Intemet para poder examinas el Web y leer correo electidnico.

() Conectarse a la red de mi lugar de rabajo

Conectarse a una red de negocios [usando acceso telefénico o red
privada vitual] para que pueda lrabajar desde casa, oficina de campo u
otra ubicacion

() Configurar una ied doméstica o de oficina pequefia

Conectarse a una red doméshica o de oficina pequefia existente o configurar una
neya

(@ Configurar una conexién avanzada
Conectarse a otio equipo directamente utlizando su puerto serie, paralelo o de

miltarojos, o configual edle equpo para que obios equipas puedan conectarse
aél

[ <awss || siguiente> | [ Concels |

» Abhora seleccionamos "Aceptar conexiones entrantes" y pulsamos "Siguiente"

para continuar.

Asistente para conexién nueva
Dpci das de conexid
£ Qué lipo de conexidn desea configurar? /.

Seleccione el ipo de conexion que deses:

(©YAceptar conexiones entiantes
Peimitin a ofros equipos conectarse a éste a iraves de Intemet, una linea telefdnica
o unia conexidn directa por cable.

() Conectar directamente a otio equipo
Coneclaize a otio equipo utiizando el pusito sene, paralelo o de inframajos.

| <amss || Siguiente> | [ Cancels

= En la pantalla "Dispositivos de conexiones entrantes" no seleccionamos
ninguno, pues no queremos que se conecten a este equipo haciendo una

llamada o usando el puerto paralelo. Pulsamos en "Siguiente".
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Asistente para conexidn nueva

Dizpozitivos de conexiones entrantes
Puede elegir los dispositivos que su equipo utiiza pars sceplar conesiones
enfrantes, &

Active la casilla de verficacion s#uada junto a cada dispositivo que deses ulilizar pata
conexionas enfrantes,
Dispositives de conexitn:

|0 - Paslelo directo [LPT1)

<atds || Siguierte> | [ Cancelas |

En la pantalla "Conexion de red privada virtual (VPN) entrante" debemos

seleccionar

"Siguiente".

"Permitir conexiones virtuales privadas". Pulsamos

Asistente para conexidn nueva

o

Conemdn de red privada virtual [WPN) entrante
Obo equipo pusde conectarse 3 suyo 3 bavés de una conexidn VPN !

Las conesiones privadas vituales & su equipo a ravés de Intesnet son posibles sko =
4 equipo tiene un nombse o una direccion [P conocidos en Intemet.

5ipermite conexiones a redes privadas vituales (VPN)L Windows modiicard el servidos
de segundad de la conexidn a Intermel para permiti que su equipo envie y reciba
paquetes YPH.

iDesea peimiti conesiones vituales pivadas a este equipo?

(D) No pesritic conexiones viluales pivadas

| cawss || Siguiente> | | Concels |

€n

En la pantalla "Permisos de usuarios" seleccionamos los usuarios que podran

conectarse a nuestro equipo usando la VPN. Desde esta misma pantalla

podremos crear nuevos usuarios. Pulsamos en "Siguiente".
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Asistente para conexidn nueva
Pemmizos de usuarnos o~
Puede especificar los usuarios que pueden conectarse a este equipo, /

Seleccione la casila de veriicacian situada junto a cada uno de los usuanos a los
que 2& lec deba permits la conexidn a este equipo. Tenga en cuenta que otros
factores, tales como una cuenta de usuario deshabiltada, pueden alectar la
capacidad del usuanio para conectarse,
Uzuarioz & los que & pemite la coneadn:

W [ # ACTUses [Apphcation Center Test Account]
|0 & Admiristeados
|2 5 lex (o]
|0 &5 Asistente de ayuda [Cuenta de asistente de Ayuda de esciitorio remoto)
|0 &G ASPHET [aspnet_wp account)

| & Caerni
| #7 Inwitado ¥
| Agregar... | I Duitar | [ Propiedades |

| cawss || Siguierte> | | Cancela

Ahora debemos seleccionar los protocolos que habilitaremos en la VPN.
Como queremos compartir ficheros e impresoras marcaremos "Protocolo
Internet (TCP/IP)", "Compartir impresoras y archivos para redes Microsoft".
Podremos agregar los protocolos que queramos usando el boton Instalar.
Seleccionamos el protocolo "Protocolo Internet (TCP/IP)" y pulsamos en el

botdn Propiedades para proceder a configurarlo.

Asistente para conexidn nueva

=

Software de red
El software de red permite que este equips aceple conexiones de otio tipo de
equipos, &

Aclive: I3 casila de venficaciin stuada junto & cada lipo de softwate de red que desee
habiltar paca conexiones enfrantes,

Soltware de red:

met (TCPAP)

E Cormpatti impresoras v aichivios paea redes Micosoft
-E'g Programador de paquetes CoS P

Descripcidn:

Pratocolo TCP/IP, El protocolo de red de &rea extenca pradeterminado que pamite la
comuricacidn entre varias redes conectadas enre 5i.

<ands || Siguiente> | | Cancels |

Ahora podemos configurar las propiedades del protocolo TCP/IP. Si
queremos que los clientes que se conectan a nosotros puedan acceder a la red
local en la que tenemos nuestro servidor deberemos activar la primera casilla.
Ademas podemos dejar que el servidor asigne las IP’s de los clientes o
establecer un intervalo de IP’s, o incluso permitir que los clientes

especifiquen su IP.
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Propiedades TCP/IP de entrada

Accezo alared

[#]Permitr a quienes llaman tener acceso a mired de area locat

Agignacion de direccionez TCR/P
(%) Azignar automaticamente direcciones TCPAP uzanda DHCP
(") Ezpecificar direcciones TCRPAP

De: J

Para: J
Tatal:

[] Permitir al equipo que llama especificar su propia direccidn [P

Aceptar ” Cancelar l

Guardamos la configuracion de TCP/IP y pulsamos en el botdén siguiente del
asistente y ya habremos terminado. En este momento tendremos una nueva conexion
en la carpeta de Conexiones de red llamada Conexiones entrantes. Seleccionando
la nueva conexioén podremos ver el estado de ésta, los clientes conectados, cambiar

las opciones de configuracion, etc.

. Conpiones de pod

Archeve  Edicifn Yer  Favorbos  Heromientas  Opoones swancadas  foda

Dan - 63 ¥ Do e [7- X ) X ) [T

J
Dol Q{uumdemd

| ————— = S homire | Teo Estacdd
Tareas de red BB Entrante ~ L )
M £ o i B8 oo e Eranin by st
D Confiqurar una ied dosdstics o
pard pequedia oficing LAN o Internet de alta velocidad
; Eranar goka cotnmtn T
[#] Castiar la configuraciin de esta k. Conexidn de bres ool LEH o Inkernet de altav... Cable dered
o] aL Conendn 1394 L o Inkernet de b, Deshsbitad:
ftﬂumrﬁ&nrrdl‘d&'rbmuz L o Inkernet de sty v...  Hablbados, d

Ahora ya tenemos configurado el servidor VPN y ya esta listo para aceptar clientes
VPN. A continuacidon configuraremos una conexion VPN para que se conecte al

servidor.

5.1.2 Configuracion Cliente VPN

= Abrimos la carpeta de "Conexiones de red" y en el ment Archivo
seleccionamos "Nueva conexion". En el asistente para conexion nueva
seleccionamos "Conectarse a la red de mi lugar de trabajo", y pulsamos

siguiente.
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Asistente para conexién nueva
Tipo de conexian de red - -
i0ué detea hacer? "

() Conectarse a [ntermnet
Conectarse a Intemet para poder examinas el Web y lees comeo electiénica

© Congctarse a la red de mi lugar de trabajo
Conectase 4 una red de negocios [usando acceo telefénico o 1ed
pervada vitual] para que pueda trabajes desde casa, oficing de campo u
ubicacidn

olra

{) Configurar una 1ed doméstica o de oficina pequefia
Conectarse & una red doméshica o de oficing pequeria exstente o conhigues una
nuevYa

() Configurar una conexién avanzada
Conectarse a otio equipo disctamente uthzando su puerto see, pacsielo o de
mftarojos, o configuesr acte aquipo para que olos equipos pusdan conactarse
aél

[ camss || Siguerte> | [ Concelw

Seleccionamos "Conexion de red privada virtual", y pulsamos siguiente.

Asistente para conexién nueva

Conexion de red
¢Como desea conectarse a la red en su lugar de iabao?

Creat la conexadn siguiente:

) Conexién de dnffin:
Conectarse usando un modem v una linea telefdnica analdgica o una linea
teleférica ISDN [Red digital de servicios integrados, RDSI)

©Conexion de red privada virtual

Fmaseahledmaﬁomowmﬁndoledmwmwludwm]anwésde
ntemet.

< Alrds “ Sigu'en!e)l [ Cancela ]

En la siguiente ventana, marcaremos la opcidén "no usar conexion inicial" a
menos que queramos que con la VPN se utilice otra de nuestras conexiones a
Internet, si indicamos que al activar esta conexion se active antes otra
conexion, por ejemplo una conexion telefoénica, se conectard primero a
Internet y luego se establecera la VPN. Si disponemos de cable o ADSL no es
necesario activar ninguna de estas conexiones. Tampoco lo es si estamos
conectados a Internet cuando activamos la conexion VPN o no queremos que
ésta marque ninguna conexion. Por ultimo indicamos la direccion IP del
servidor VPN, esta es la direccion IP publica, es decir, la que tiene en Internet

en el momento de establecer la conexion entre los clientes y el servidor.
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Asistente para conexidn nueva

Seleccion de servidor VPN
¢ Cudl es el nombre o direccion del servidor de red privada vitual (YPMN)? /i

E scriba el nombre del host o la dreccion de protocolo Intemet (IF] del equipo o red a la
que e esté coneclando.

Mombre del host o due-cc&dn IP [p ei: microzoft.com o 15?.54.&1]_:
|80.103.152.74

[ <anss | Siguierte> | [ Cancels

= Al finalizar el asistente ya tendremos la conexion lista para activarse. Ahora
debemos indicar el usuario y las password que hemos activado en el servidor
y ya podremos conectarnos con el servidor. Si el servidor VPN se conecta a
Internet usando un mdédem o Cable la IP puede cambiar (IP’s dindmicas) por

lo que sera necesario indicarle la IP que tiene en cada momento.

Conectarse a Cliente VPN EJEI

Mombee de dix
SN

Coniravedia PR —

[] Guardas este nombre de wsuno p contrasefia paca los
sagpaenbes

| conectwe | [ Concelsr | [ Propiedades | [ &yada |

Ya tenemos la conexion VPN lista para funcionar. Si trabajamos con conexiones
lentas (médem o similar) la VPN también ird lenta. Es recomendable disponer de
conexiones de banda ancha para sacarle todo el rendimiento a este tipo de

conexiones.
Para realizar las comunicaciones usando la VPN deberemos usar las IP’s de la VPN.

Es decir, ademas de la IP de Internet que tiene el servidor y los clientes se han

generado otras IP’s internas de la VPN, pues esas deberemos usar para comunicarnos
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con los equipos de la VPN, estas se obtendran como las habituales, pero en el icono

de la nueva conexion que aparece en la barra de notificacion (junto al reloj).

En conexiones lentas, el Explorador de Windows no sera capaz de mostrar los otros
equipos de la red, o le llevara mucho tiempo, en ese caso, podremos acceder a ellos
escribiendo en la barra de direcciones del Explorador de Windows "\\ip_en_la VPN"
o "\\nombre maquina" de la maquina a la que queremos acceder, por ejemplo, si la
IP (en la VPN) de la otra maquina es 169.254.3.117 pondremos \\169.254.3.117 en la
barra de direcciones del Explorador de Windows. Para usar otros recursos, como
servidores de base de datos, etc. simplemente usamos la IP en la VPN de la maquina

destino.

5.2 Configuracion de una VPN bajo LINUX

Para esta configuracion usaremos OpenVPN, el cual es una solucién de conectividad
basada en software: SSL (Secure Sockets Layer) VPN Virtual Private Network (Red
Privada Virtual), OpenVPN ofrece conectividad punto-a-punto con validacion, para
host conectados remotamente, resulta una muy buena opcidn en tecnologias Wi-Fi
(redes inalambricas EEI 802.11) y soporta una amplia configuracion, entre ellas
balanceo de cargas entre otras. Esta publicado bajo licencia de cddigo-libre

(OpenSource).

En el siguiente capitulo se dara una descripcién detallada de la instalacion y la

configuracion de OpenVPN para la posterior implementacion del tunel VPN
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CAPITULO VI

APLICACION PRACTICA DE UNA VPN

L) IP Publica
192.188.47.5

& &

192.168.1.0 F 24
Red Privada

IP Dinamica

VPN Cliente ~ The Internet

Figura 6.1 — Esquema para la configuracion de la VPN

Se tratard de describir la configuracion de un sistema completo de una VPN
utilizando una computadora con sistema operativo Linux Centos 4.2 el que servira
como servidor VPN, y una computadora personal con Windows XP el que sera el

cliente VPN (Fig. 6.1).

En nuestro ejemplo, tanto las redes privadas del cliente como la del servidor se unen
a Internet por medio de dos puertas de enlace, teniendo el servidor una direccion IP
publica y el PC cliente una direccion IP dindmica. La maquina que actia como
Servidor VPN sera la puerta de enlace y tendra dos interfaces de red, una conectada a
la red privada y la otra conectada a Internet. Las puertas de enlace dan soporte a los
servicios NAT y VPN para las maquinas de las redes privadas. Tanto la
configuracion del Cliente como la del Servidor son casi simétricas exceptuando que
el Servidor tiene una direccion IP fija mientras que la del Cliente tiene una direccion

IP dindmica (DHCP).
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Parametros de configuracion para la red del Cliente y del Servidor

Cliente Servidor
Subred  ethernet local | \o se usara subred 192.168.1.0/24
(Direccion privada)
Extremo del tinel (Direccion 10.1.02 10.1.0.1

privada)

Puerta de enlace OpenVPN | cliente DHCP, no necesita

(Direccion publica) ser especificada 192.188.47.5

6.1 Configuracion del Servidor VPN bajo Linux Centos 4.2

Para configurar la VPN se utilizara el software OpenVPN.

Instalando OpenVPN

Si no se dispone de la biblioteca OpenSSL debe descargarla e instalarla. Si se utiliza
un Linux 2.2 o anterior se debe descargar el controlador TUN/TAP. Los usuarios de
Linux 2.4.7 o superior deberian tener el controlador TUN/TAP ya incluido en el

kernel.

Descargar ahora la tltima version de OpenVPN, se puede utilizar el siguiente enlace:

http://prdownloads.sourceforge.net/openvpn/openvpn-1.6.0.tar.gz

Instalar el paquete tar

Descomprimir el paquete:

gzip -dc openvpn-1.6.0.tar.gz | tar xvf
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Compilar OpenVPN:

cd openvpn-1.6.0
Jconfigure
make

make install

El comando

./configure --help

muestra todas las opciones de configuracion.

Configuracion del controlador TUN/TAP

Pasos de configuracion a realizar una unica vez

Si se esta usando Linux 2.4.7 o superior, es probable que el controlador TUN/TAP
este ya incluido en el kernel. Se puede confirmar con el comando:

locate if tun.h

Esto debe mostrar un fichero como /usr/include/linux/if tun.h.

Para Linux 2.4.7 o superior (nuestro caso), se usa el siguiente comando para crear el
nodo del dispositivo TUN/TAP:

mknod /dev/net/tun ¢ 10 200

Si se estd usando Linux 2.2 se debe descargar la version 1.1 del modulo del kernel

TUN/TAP y seguir las instrucciones de instalacion.

Pasos de configuracion a realizar cada vez que se arranque

En Linux antes de usar OpenVPN, o cualquier otro programa que utilice dispositivos

TUN/TAP, se debe cargar el modulo del kernel TUN/TAP:

modprobe tun
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Habilitar IP forwarding:

echo 1 > /proc/sys/net/ipv4/ip_forward

Construir una clave estatica pre-compartida

Generar una clave estatica con el siguiente comando:

openvpn --genkey --secret static.key

La clave estatica estd formateada en ascii y tiene un aspecto como éste:

----- BEGIN OpenVPN Static key V1-----
e5e4d6af39289d53
171ecc237a81996a
97743d146661405¢
¢724d5913¢550a0c¢
30a48e52dfbeceb6
e2e7bd4a8357df78
4609fe35bbe99c32
bdf974952ade81b9
71c204aaf4f256ba
eeda7aed4822ff98
fd66da2efa9bf8c5
€70996353e0f96a9
¢94¢919afb17637b
283da25cc99b37bf
6f7e15b38aedc3e8
ebadb40fca5c5463

Un fichero de clave estatica OpenVPN contiene suficiente entropia como para
almacenar tanto una clave cifradora de 512 bits como una clave HMAC de 512 bits

para autenticacion.

Copiar static.key al otro extremo por medio de un medio seguro.

Fichero de configuracion usando una clave estatica pre-compartida

Se va a usar un fichero de configuracion de OpenVPN. OpenVPN permite pasar

opciones en la linea de comandos o en uno o mas ficheros de configuracion. Las
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opciones de los ficheros de configuracién pueden omitir los caracteres iniciales

necesarios para las opciones de la linea de comandos.

/Openvpnl.6.0/sample-config-files/servidor.conf

# Fichero de configuracion de OpenVPN para
# el servidor usando una clave estatica pre-compartida.

#'#' o', pueden usarse para delimitar comentarios.

# Usar un dispositivo tun dinamico.
# OpenVPN también soporta dispositivos ethernet
# virtuales "tap".

dev tun

#10.1.0.1 es nuestro extremo local VPN (Servidor).
# 10.1.0.2 es nuestro extremo remoto VPN (Cliente).
ifconfig 10.1.0.1 10.1.0.2

# Script que establecera las rutas de la subred
# cuando la VPN esté activa.

up ./office.up

# Nuestra clave estatica pre-compartida

secret static.key

# OpenVPN utiliza el puerto 1194 UDP por defecto.
# Iport o rport pueden usarse
# para denotar diferentes puertos

# para local y remoto.

port 5000
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# Deteccion mas fiable cuando el sistema

# pierde su conexion. Por ejemplo, conexiones telefonicas o portatiles que
# se desplazan a otros sitios.

ping 15

ping-restart 45

ping-timer-rem

persist-tun

persist-key

# Nivel de informacion.

# 0 -- callado excepto en errores fatales.

# 1 -- casi callado, pero mostrar errores no-fatales de red.

# 3 -- informacion media, para funcionar normalmente.

# 9 -- mucha informacion, util para resolucion de problemas

verb 3

/Openvpnl.6.0/sample-config-files/office.up

#!/bin/bash
route add -net 192.168.1.0 netmask 255.255.255.0 gw $5

6.2 Configuracion del Cliente VPN bajo Windows XP

Para la configuracion del cliente VPN en Windows usamos el mismo software

OpenVpn con la version ejecutable para Windows XP: openvpn-2.0.5-install.exe.

Una vez instalado el programa se va a Inicio/Programas/OpenVpn/Add a new Tap-

Win32 virtual ethernet Adapter.

Luego de esto OpenVpn esta listo para ser activado con cualquier archivo de

configuracién .ovpn.
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Fichero de configuracion para el Cliente VPN usando una clave estatica pre-

compartida

Se va a usar un fichero de configuracion de OpenVPN llamado cliente.ovpn. El
archivo static.key que fue creado en el Servidor VPN el cual es la clave estatica debe

ser colocado en la misma carpeta de cliente.ovpn.

C:/Archivos de Programas/OpenVpn/config/cliente.ovpn

# Fichero de configuracion de OpenVPN para
# Cliente usando una clave estatica pre-compartida.

#'#' o', pueden usarse para delimitar comentarios.

# Usar un dispositivo tun dinamico.
# OpenVPN también soporta dispositivos ethernet
# virtuales "tap".

dev tun

# Nuestro extremo OpenVPN es la puerta de enlace del Servidor.

remote 192.188.47.5

#10.1.0.2 es nuestro extremo local VPN (Cliente).
#10.1.0.1 es nuestro extremo remoto VPN (Servidor).

ifconfig 10.1.0.2 10.1.0.1

# Clave estatica pre-compartida

secret static.key

# Puerto que OpenVPN va a utilizar.
# Iport o rport pueden usarse

# para denotar diferentes puertos

# para local y remoto.

port 5000
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# Establecera las rutas de la subred remota
# cuando la VPN esté activa.

route 192.168.1.0 255.255.255.0

# Deteccion mas fiable cuando el sistema

# pierde su conexion. Por ejemplo, conexiones telefonicas o portatiles que
# se desplazan a otros sitios.

ping 15

ping-restart 45

ping-timer-rem

persist-tun

persist-key

# Nivel de informacion.

# 0 -- callado excepto en errores fatales.

# 1 -- casi callado, pero mostrar errores no-fatales de red.

# 3 -- informacion media, para funcionar normalmente.

# 9 -- mucha informacion, util para resolucion de problemas

verb 3

6.3 Arrancar la VPN en modo clave estatica

En el Servidor, arrancar la VPN con el comando:

openvpn --config servidor.conf

Con el Cliente, arrancar la VPN con el comando:

openvpn --config cliente.ovpn

6.4 Pruebas de Funcionamiento de la Red Privada Virtual

Para las siguientes practicas nos basaremos en la configuracion de las redes indicada

en la figura 6.1.
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Con el Cliente, compruebe la VPN realizando un ping al Servidor a través del tinel:

ping 10.1.0.1

En el Servidor, compruebe la VPN realizando un ping al Cliente a través del tinel:

ping 10.1.0.2

Si estas pruebas fallan, se puede re-editar los ficheros de configuracion y poner el
nivel de informacién a 9, lo cual producird informacion de depuracion mucho mas

detallada.

Si estas pruebas tienen éxito, ahora se puede realizar un ping a través del tinel
usando maquinas en la red privada que no sean las puertas de enlace, para probar el
ruteado de paquetes. Bésicamente la PC que es Cliente VPN podrd acceder a

cualquier maquina en la subred 192.168.1.0 y viceversa.
Transmision de informacion entre los dos puntos
Para realizar la transmision de la informacion entre los dos puntos de la VPN

utilizaremos el Protocolo FTP para lo que se empleara el software AceFTP pro 3 en

Windows y gFTP en Linux.
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También se utilizara un software (Ethereal) que nos permitira capturar la informacion
que se esta transmitiendo por la Red para poder comprobar que los datos enviados
por medio del tinel viajan encriptados y no pueden ser interpretados por intrusos en

la red.

Caso Practico 1

Se estableceran dos conexiones entre el Cliente VPN con Windows XP y el Servidor
VPN con Linux. Una conexién se realizara por medio del tinel con la direccion
privada de la VPN 10.1.0.1. y la otra conexion se realizara a la direccion publica del
servidor en Internet 192.188.47.5. Se capturara la informacién trasmitida en ambos

Casos.
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Como se puede observar en la conexion con el tinel los datos son incomprensibles y
no se puede descifrar su contenido ya que la informacion esta encriptada y viaja bajo
el protocolo UDP, en cambio en el caso que no se usa el tunel VPN los datos se
pueden leer claramente, la informacion es accesible a cualquier intruso y utiliza el

protocolo FTP-DATA.

Caso practico 2

Se estableceran dos conexiones entre el Cliente VPN con Windows XP y una
computadora de la red privada 192.168.1.0 / 24, como se observa en el esquema

anterior.

En este caso si hacemos un ping de un extremo al otro podemos verificar que existe
conexion entre los dos puntos, cuya conexion puede existir solamente cuando la VPN

este activa ya que en caso contrario no tendrian forma de conectarse.

De esta manera también se puede realizar cualquier tipo de transmision de datos
entre estos dos puntos, pudiendo asi mismo utilizar un cliente y un servidor FTP para
la transmision de archivos. Teniendo en cuenta que la informacidon siempre viajara
por el tunel creado entre el cliente VPN y el servidor VPN, y este a su vez distribuira

la informacién por su subred hasta alcanzar al host requerido.
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CAPITULO VII

CONCLUSIONES Y RECOMENDACIONES

7.1 CONCLUSIONES

Como pudimos observar durante el desarrollo del presente trabajo, una red privada
virtual conecta los componentes de una red con otra y opera a través de una red
publica, que bien ésta puede ser Internet. Aparentemente las VPN parecen tener el

mismo segmento de LAN, pero en realidad estan a varias redes de distancia.

Las VPN son de gran utilidad para los usuarios, porque les proporciona acceso
remoto a recursos corporativos sobre Internet publico y mantiene al mismo tiempo la
privacidad de su informacién incluyendo la integridad de los datos al viajar a través
de Internet. Ademas de que les brinda la certeza de que estan trabajando en un canal

seguro.

Asi toda la informacion que esté navegando, estara segura de cualquier ataque en la
red, por navegadores, curiosos o inexpertos y principalmente de los hackers. Y
ademas el acceso a este tipo de redes serd exclusiva para las personas o grupos que

estén suscritos a una VPN.

Las Redes Virtuales Privadas son una opcidn mas para que las grandes y pequeiias
empresas se mantengan a salvo de cualquier intento de ataque en contra de esa
informacion tan valiosa. Asimismo pueden auxiliarse de la amplia tecnologia de

vanguardia en cuanto a software y hardware se refiere.

Debemos tomar conciencia de que la tecnologia de vanguardia muchas veces se
aplica para mal (para violar informacion privada); pero que en muchas otras
ocasiones €sta misma se encuentra en buenas manos y nos permite comunicar

rapidamente y sobre todo ser transmitida de una forma segura y confiable.
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7.2. RECOMENDACIONES

Recomendamos utilizar las Redes Virtuales Privadas ya que ofrecen posibilidades de
expansion a los empresarios, por lo que de muchas redes pequenas se puede
“visualizar” una red muy grande lo cual proporciona mayor cobertura, ademas de ser
un medio de comunicacion realmente seguro y que facilita que la informacion sea

actualizada, oportuna y recalcamos son un medio seguro.
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GLOSARIO

IP Protocolo de Internet (Internet Protocol)

WAN Red de area Extensa (Wide Area Network)

ISP Proveedor de servicio de Internet (Internet Service Provider)

LAN Red de area local ( Local Area Network)

CHAP Protocolo de Autenticacion (Challenge Handshake Authentication Protocol)

RSA Sistema criptografico con clave publica

[PSec Protocolo IP de Seguridad (IP Security Protocol)

L2TP Protocolo d Tunneling de capa dos (Layer 2 Tunneling Protocol)

ADSL Linea de Abonado Digital Asimétrica (Asimetric Digital Subscriber Line)

PPTP Protocolo de Tunneling punto a punto (Protocol Tunneling point to point)

GRE Encapsulacion de la Ruta Genérica (Generic Routing Encapsulation)

SSL/TLS Secure Sockets Layer y Transport Layer Security

L2F  Forwarding de capa dos (Layer 2 Forwarding)

IPIP  IP en IP (IP-in-IP)

MPPE Encriptacion Punto a Punto Microsoft (Microsoft Point2Point Encryption)

PAP Protocolo de Autentificacion de Password (Protocol Autentification
Password)

RAS Servidor de Acceso Remoto (Remote Access Server)

AH  Protocolo de Autenticacion (Authentication Protocol)

ESP  Carga util de Seguridad encapsulada (Encapsulated Security Payload)

SA  Asociaciones de Seguridad (Security Associations)

PKI Infraestructura de claves publicas (Publics Keys Infrastructure)

IDEA Algoritmo de Encriptacion de Datos Internacional (International Data
Encryption Algorithm)

DES Estandar de Encriptacién de Datos (Data Encryption Standard)

AES Estandar Avanzado de Encriptacion (Advanced Encryption Standard)

LAC Concentrador de Acceso L2TP (L2TP Access concentrador)

LNS Servidor de red L2TP (L2TP Network Server)

NAT Traduccion a direcciones de red (Network Address Translation)

DHCP Protocolo de configuracion de Host Dinamicos (Dinamic Host Configuration

Protocol)
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PPP  Protocolo Punto a Punto (Point to Point Protocol)

HTTP Protocolo de transferencia de Hipertexto (Hypertext Transfer Protocol)
UDP Protocolo de datagrama del usuario (User Datagram Protocol).

TCP  Protocolo de Control de Transmision (Transmision Control Protocol).
FR  Frame Relay.

ISDN Red digital de Servicios Integrados (Integrated Services Digital Network)
CAR Committed Access Rate

WFQ Weighted Fair Queuing

WRED Weighted Random Early Detection

GTS Generic Traffic Shaping

WiFi  Wireless Fidelity

NAS Almacenamiento ligado a la red (Network-Attached Storage).
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