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“DISENO Y CONSTRUCCION DE UN SISTEMA SCADA DE
CONTROL REMOTO PARA LA MAQUINA DE CONTEO Y
EMPAQUETADO DE HOJAS REFILES EDUCATIVAS PARA LA
IMPRENTA UNIGRAF"

RESUMEN

El presente documento de graduacién muestra el procedimiento para la construccion
de un Sistema SCADA que permite el control y monitoreo remoto de una maquina
fabricada especificamente para el conteo y empaquetado de hojas refiles educativas.
El sistema se ve dividido en etapas que parten desde la configuracién local de una red
hasta el control especifico de un autémata programable (PLC). Se incluye en este
trabajo el software desarroliado en Labview que conjuntamente con otros elementos
tales como un servidor web y un servidor OPC, forman un sistema funcional que de
manera local o remota, controla y monitorea los procesos que se realizaban
anteriormente de forma manual.

Palabras Claves: SCADA, refiles, red, Autdmata Programable (PLC), Labview,
servidor, web, OPC.
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ABSTRACT

DESIGN AND CONSTRUCTION OF A REMOTE CONTROL
SYSTEM FOR THE COUNTING AND PACKAGING MACHINE
OF TRIM SIZE PAPER FOR UNIGRAF PRESS

The present graduation paper shows the process for the construction of
SCADA system, which allows us to control and carry out remote
monitoring of a machine specifically fabricated for counting and
packaging trim size paper. The system is divided into stages that begin
with the local setting of a net and end with the specific control of
programmable automaton (PLC). This work includes the software
developed in Labview, which is part of a functional system with other
elements such as web server and OPC server. The system can locally and
remotely control and monitor the processes that used to be monitored
manually.

Key Words: SCADA, trim size, net, programmable automaton (PLC), Labview,
server, web, OPC.
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“DISENO Y CONSTRUCCION DE UN SISTEMA SCADA DE CONTROL REMOTO

PARA LA MAQUINA DE CONTEO Y EMPAQUETADO DE HOJAS REFILES
EDUCATIVAS PARA LA IMPRENTA UNIGRAF”

INTRODUCCION
Ante la necesidad de controlar y supervisar procesos de manera remota en
industrias donde el tiempo de produccidén se reduce constantemente, se propone
elaborar un sistema SCADA que nos permita monitorear, controlar parametros y

obtener reportes remotamente de un proceso en particular.

El mayor problema a solucionar dentro de la imprenta Unigraf (Av. 10 de Agosto 1-
309 y Pichincha), se da cuando se realiza el proceso de conteo y empaquetado de
hojas refiles educativas, y se desea controlar ciertos parametros de dicho proceso,
y de la misma forma se desea obtener reportes, siendo de mucha utilidad un
sistema que, de manera remota, nos permita realizar todos estos requerimientos ya
sea en alguna ubicacién dentro de la imprenta o desde cualquier lugar con acceso a

internet.

Un problema que también se soluciona es la seguridad, puesto que, como en todo
proceso pueden presentarse accidentes, donde el monitoreo constante, podria
reducir el riesgo en la produccion. Por ultimo, considerando los alcances de los
recursos que se pueden encontrar en el pais y mas especificamente en la ciudad,

se observa viable el disefo y elaboracion del sistema de control.
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CAPITULO |

INTRODUCCION Y CONCEPTOS GENERALES

El sistema tendr4a como objetivo principal, controlar y monitorear una maquina
fabricada exclusivamente para el conteo y empaquetado de hojas refiles
educativas. Se partird desde el control de un automata programable PLC, hasta la
configuracion de una red y sus diferentes equipos para lograr acceder al sistema
mediante un computador con acceso a internet. El usuario podra controlar el
sistema desde un computador instalado en la planta (servidor) o ya sea desde otro
PC con acceso a internet mediante un explorador. Se concederan permisos y
restricciones dependiendo del tipo de usuario que intente acceder al sistema. La

figura 1.1 muestra la red en que el sistema basa su estructura.

ROUTER

SERVIDOR WEB V— < REDUNIGRAF
Y CONTROL S

SERVIDOR PLC e
FREWALL SR

ETHO ETHOf—— 5{ ‘
—_— _ . INTERNET

USUARIDS !

SWITCH1

Fig.1.1. Esquema de red del Sistema

1.1 Conceptos basicos sobre Protocolos de Comunicacion

En varias ocasiones las palabras Protocolos de Comunicacion son usadas sin tener
claro su significado, es por eso que con el objetivo de familiarizarnos con ellas se
explicara sus fundamentos y caracteristicas de los mas usados dentro de la
industria.
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De manera sencilla, un protocolo de comunicacion es un grupo de reglas que hacen
posible el intercambio de datos entre diversos dispositivos que conforman una red.
Gracias al desarrollo de micro procesadores el avance en este tipo de reglas de
comunicacion ha sido gradual.

En la actualidad existen islas automatizadas (médulos de trabajo sin comunicacion),
siendo muy Util el uso de redes y protocolos de comunicacion para el desempefio
grupal. El desarrollo de los microprocesadores ha causado que evolucionen
rapidamente los lenguajes de comunicacion, a continuacion se presentan unas

ventajas de estos protocolos:

* Mayor y mejor disponibilidad de informacion de los dispositivos de campo
» Mayor precisién derivada de la integracidén de tecnologia digital en las mediciones

» Diagndstico remoto de componentes

Integrando estos sistemas automatizados, se crean las redes industriales las

mismas que se agrupan en 3 categorias:

- Buses de campo
- Redes LAN
- Redes LAN-WAN

Los buses de campo son el resultado de la unidén de varios equipos para realizar
mediciones y controles de variables de procesos. Un bus de campo es un sistema
de transmision de datos que de manera significativa reduce la instalacion y
operacion de equipamientos y maquinas industriales utilizados en diversos

procesos de produccién.

En el inicio de los sistemas de control, se solia realizar conexiones punto a punto
entre los dispositivos de campo y el equipo de control, es por eso que un bus de
campo tiene como objetivo sustituirlos. Por lo general, son redes digitales,
bidireccionales, multipunto, que sobre un bus serie se las monta, y de esta manera
conectan dispositivos de campo como PLC’s, transductores, sensores, actuadores

y equipos de supervisidon dando como resultado una optimizacion en los recursos.
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Mundialmente, varias firmas han intentado imponer una norma que integre equipos
de diversas marcas, sin embargo no existe actualmente un bus de campo universal,
a continuacion se describiran los buses de campo con mayor uso en el area de

control y automatizacion:

« HART
* Profibus

* Fieldbus Foundation

1.1.1 HART

El protocolo HART cuyas siglas significan High way Addressable Remote
Transducer, agrupa la informacién digital sobre la sefial analdgica tipica de
4 a 20 mA DC. La senal digital usa dos frecuencias individuales de 2200 y
1200 Hz, que representan los digitos 0 y 1 respectivamente y que de
manera conjunta forman una onda sinusoidal que se superpone al lazo de

corriente. Esto se puede observar en la fig.1.2.

20mA

SENAL DIGITAL _
N

SEN

SENAL ANALOGICA

4mA

>

TIEMPO

Fig.1.2. Senal de transmision con Protocolo Hart

En promedio la sefal de una onda sinusoidal es cero, no se agrega ninguna
componente DC a la sefal analdgica de 4-20 mA., esto permite continuar

usando la variacion analdgica para el control del proceso.
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1.1.2 PROFIBUS

(Process Field Bus) Norma internacional de bus de campo de alta velocidad

para control de procesos normalizada en Europa por EN 50170. Existen tres

perfiles:

e Profibus PA (Process Automation). Para control de proceso, cumple
normas especiales de seguridad para la industria quimica (IEC 1 1 15 8-
2, seguridad intrinseca).

e Profibus DP (Decentralized Periphery). Orientado a sensores/actuadores
enlazados a procesadores (PLCs) o terminales.

e Profibus FMS (Fieldbus Message Specification). Para comunicacion
entre células de proceso o equipos de automatizacién, (ver
Caracteristicas en figura 1.2).

1.1.3 FOUNDATION FIELDBUS
Foundation Fieldbus (FF) es un protocolo de comunicacién digital para redes

industriales, siendo generalmente utilizado en aplicaciones de control
distribuido. Destaca dentro de sus caracteristicas el volumen de informacién
que puede comunicar. Principalmente se lo emplea en la interconexion de
dispositivos en industrias de proceso continuo. Los dispositivos de campo
son alimentados a través del bus Fieldbus cuando la potencia requerida para
el funcionamiento es la adecuada. Otros protocolos usados con frecuencia
aunque de menor alcance son:

* Modbus

* DeviceNet

1.1.3.1 MODBUS

Es un protocolo de transmisién para sistemas de control vy
supervisién de procesos comunmente conocidos como SCADA. Este
protocolo puede comunicarse con una o varias Estaciones Remotas
(RTU) para obtener datos de campo para la supervision y control de
un proceso especifico. La Capa Fisica puede estar configurada en:
RS-232, RS-422, RS-485, (ver caracteristicas en tabla 1.1).
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En Modbus los datos pueden intercambiarse en dos modos de

transmisién:
* Modo RTU
* Modo ASCII

1.1.3.2 DEVICENET

Es empleado en redes de bajo nivel donde se pueden conectar

PLC’s con dispositivos como sensores ya sean fotoeléctricos,

magnéticos, etc. (ver caracteristicas en tabla 1.1).

MAX. DISTANGIA
NOMBRE TOPOLOGIA SOPORTE Diebosr. | RATEBpa| DSEANCIA | comunicacion
cerpErEonte | e e G PAR TRENZADD, | spmcro | awe | 01 SEGM | MASTER/SLAVE PEER
R : SR FIBRA OPTICA e i 24 FIBRA TO PEER
= PAR TRENZADO, z . 0.1 5EGM | MASTER/SLAVE PEER
PROFIBUS P LIME 1 1 ) {4400/ SEC 34,5
PROFIBUS PA LINEA, ESTRELLA, ANILLO P e | 14400/5EGM K e Lt
_ PAR TRENZADOD, I = MASTER/SLAVE PEEFR
PROFIEUS FMS el e, 1OTISEGM | 500K i
FOUNDATION PAR TRENZADD, | 240 PiSEGM | 01 PAR SINGLEMULTI
FIELDBUS HSE ESTREA FIBRA OPTICA 12768 BIST | FoOM 2 FIBRA MASTER
FOUNDATION o PAR TRENZADO, | 240 P/SEGM : - ; SINGLEMULTI
FIELDEUS H1 ESTREH S FIBRACPTICA | 327ss5isT | 129K | 1.8CABLE MASTER
PAR TRENZADOD, R
LONWORKS | BUS, ANILLO, LAZC ESTRELLA | FIBRA OPTICA, | 3276500M | 500K v, MASIEIINE S
S TO PEER
COAXIAL, RADID
o T PAR TRENZADC, | oo sics = 200/SECM =
INTERBUS S SEGMENTADO PRANWIADD. | 2ssnopos | soox | HUBESM | wasterisiave
- y MASTER/SLAVE,
DEVICENET | TRONCAUPUNTUALBIFURCACIoN | PAR TRENZADO, | snsauonos| sook | 22 MULT] MASTER, PEER
FIERA OPTICA § C/REPETID Sl inn
A5 BUS, ANILLD, ARBOL, ESTRELLA | PAR TRENZADO | 31 BRED 167K | 01, 03CREP| MASTER/SLAVE
| LINEA, ESTRELLA, ARBOL, RED | PAR TRENZADO, o 124 i
MODBUS RTU Erlpaeiadan COMUAL RACIe, | SUPSECH | oo 0.35 MASTER/SLAVE
COAXIAL, PAR o1 . _
ETHERMET | Bus, ESTRELLA, MALLA-CADENA | TRENZADO, FIBRA | 400 PISEGM | 10, 100M | soomong | MASTER/SLAVERERR
INDUSTRIAL ADG, B S TO PEER
OPTICA CISWITCH
HART PAR TRENZADD | 15 FISEGM | 12K MASTER/SLAVE

Tabla 1.1. Comparacion de caracteristicas entre algunos buses y protocolos

Fuente: http://www.aie.cl/files/file/comites/ca/articulos/agosto-06.pdf. Consulta: 15-01-2013

1.2 ¢{Qué es OPC?

La tecnologia OPC (Ole for Proccess Control) provee el intercambio de datos en

forma estandarizada y simple, para garantizar la transferencia de datos rapida y

fiable entre aplicaciones de control y automatizacion, simplificando la interfaz entre

componentes de automatizacion de distintos fabricantes, sistemas administrativos y

de visualizacion, lo que hacen posible la combinacion de hardware de control
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programable y software sin la necesidad de drivers especiales. La figura 1.3
muestra un esquema simple por capas de OPC.

PC CON WINDOWS

APLICACION X APLICACION Y

CLIENTE OPC CLIENTE OPC

1 .

7 T 1

SERVIDOR OPC SERVIDOR OPC | SERVIDOR OPC

HARDWARE A HARDWARE B HARDWARE C

Figura 1.3. Esquema simple por capas de OPC

1.2.1 Tecnologia OLE

OLE cuyas siglas significan Object Linking and Embedding, permite
compartir informacién entre diversas aplicaciones. Esta informacion se
denomina objeto, y puede ser facilmente vinculada para incluirse en una
aplicacion dada. En la vinculacion los objetos se vuelven parte del archivo
fuente, mientras que la informacién de cémo se vincula queda guardada en

el fichero fuente original.

1.3 Familiarizacion con un OPC SERVER

El servidor OPC (Ole for Proccess Control), es una aplicacién de software interfaz
con estandar industrial con especificaciones definidas por la OPC Foundation,
basado en tecnologia OLE, COM y DCOM de Microsoft, limitando su uso en la
plataforma de Windows. La figura 1.4 muestra un esquema sencillo de
comunicacion DSC-OPC Client.
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PC CON WINDOWS

' < |
% EtherNet/IP o orey E !

|

Bl SERVIDOR OPC LABVIEWOPC | °
e PROFINET SIEMENS CLIENTE DSC |
. I

SERVIDOR OPG 3

CCLink MITSUBISHI 1

L |

SERVIDOR OPC

PLC" :
# ORIVERORG ESPECIFICO

CLIENTE OPC

Figura 1.4. Esquema sencillo de comunicacion DSC OPC Client

1.3.1 Procedimiento sencillo para simular senales

Con el software de LabVIEW es posible programar cualquier controlador

l6gico programable (PLC) en una variedad de formas.OPC (OLE for Process

Control) define el estandar para comunicar datos en tiempo real de la planta

entre los dispositivos de control y las interfaces hombre-maquina (IHM). Los

servidores OPC estan disponibles virtualmente para todos los PLCs y para

PACs (Programmable Automation Controller). En éste instructivo se

aprenderd como usar LabVIEW para comunicarse con un PLC conectado

utilizando un OPC.

1. Ingrese a NI OPC Servers seleccionando Start » Programs » National
Instruments » NI OPC Servers » NI OPC Servers. Con NI OPC Servers
usted puede crear, configurar y ver etiquetas que se asocian con su
PLC. La figura 1.5 muestra el acceso directo del NI OPC Server.
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) Mis docamentos
%) Documentos recientes »
gimec

& in sition de red

D’ Parnl do corty ol

e, Confloutar accesoy
Programas pradetermnadds

” Drprownas y fares

w Aiyuds i soocete tierica
gk:ﬂ-'-bwr-:nrv ,_)M'
B Hos de ks 7 psare.

Todos bos programas [

‘!‘:wv'v sescn @’l-‘co;\v o)

7 Iniclo

Figura 1.5. NI OPC Server

2. NI OPC Servers debe abrirse con la simulacion de un proyecto que ya
ha sido creado y configurado en NI OPC Servers. La figura 1.6 muestra
la simulacion de un PLC dentro de NI OPC Servers

= NIOPC Servers - [C:Vrchives de programaiMational InstrumentsiSharediN| OPC Servers\Projects\simdemo.opf]

= o Charvwl 0 tse Dalred Taghame | adbess  |DataType | Seankate | Sesing | Deseriptien |

mDmJ

| Cate. Tine Usee hame S | Evert ~
LITTHIE : Dafauk Liser NIOPC Servers QDB Clankt Driver device diiver Inaded suceesshly,
@oizz0n Dt Lar MIOPC Servers  Orfron FING Etbrnat daii fuby.
oz Disbauk Lier NIOPC Servers  OPYC D Clisnt Driver device driver lasded sunestshuly.
@oijizzn Defauk Liar MIORC Servers  Semens 57491 device driver lnaded successhully.
Li IOTEIE R Ok Lo NIOPC Servers  Sattius devics driver laded successiuly,
@iz Defakiker  NIORCServers  Semens §7-200 device dirver koaded suncesshaly.
izl Defauk User MIORCServers  Smens TCRIP Unsolcted Ethemet device criver biaded succestfuly,
Qoinzian DefockUser  WIORCServers  SDINET LOR dovice divver koaded successiuly,
oz ok Lo MIORC Servers  TIWAY Host Adapter device drives lnaded successhly,
@oinizian ofauk User NLOPC Servers  UneeTebviay device chiver loaded successfully,
Li LIS DefaskUser  WIORCServers  User Confipurabls Oriver device dver loaded succeseiily,
@izt OefakUser  NLORC Servers  USHG Garisys devion driver loaded successfuly.
ozt DefaukUssr  NIORCServers  Yaskaws Memobus Phus device divr boaded successfiy,
Qoiizn Dok User NLORC Servers  Semans TCR{IF Etheerist dvice ditvar naded successidy,
@ ozt Difonsk User NIORC Servers  Smatic 505 Ethernat device criver kaded successfully,
@isiizin Defondk User NLOPCServers  NIOPC Servers ¥4,5004620 - U Started
Ui Lk Defaklber  NIOPCServers  Openng provect Cichives de programsietiond TnstnumertsiShrediH1 ...
@ osiiznn Defakber  NIOPCServers  Sinulabor devis diver kaded successhuly,
@izt Dofensk Liser HLORCServers  Starting Smulator device driver,
Li LTHE Defoudk Lser Srndstor Sinulator Devies Ditver ¥4.36,109.0 - U
v
Bnady Cherits: 0 Advatags: Dof D

Figura 1.6. PLC simulado en NI OPC Servers
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3. Observe las etiquetas Sine expandiendo Channel_0_User_Defined y
seleccionando Sine. Las etiquetas aparecen en la parte derecha de la
ventana. Estas etiquetas, que estan limitadas a los registros de los
PLCs, son leidas en LabVIEW.

4. Verifique los datos de las etiquetas de los PLCs OPC:

a. En NI OPC Servers, seleccione Tools » Launch OPC Quick Client
para ingresar al OPC Quick Client, el cual se usa para ver los datos de
las etiquetas del OPC.

b. Expanda el archivo National Instruments.NIOPCServers y seleccione
Channel_0_User_Defined.Sine para seleccionar el dispositivo a
monitorear.

c. Note que todas las etiquetas Sine estdn ubicadas en la derecha y se

actualizan con datos simulados, tal como se muestra en la Figura 1.7.

ORC Quick Client - 5in tilula *
Fle Edt Vaw Took Hep
D@z & EX
= ;i Netional Irstrismants. NIOPCervers # | hemiD | Data Type | vale | Timestanp | sty Update Court,
= System D harrel_0_User Dafred S Srel  Flost 0BITSEA 12:19:54:531 () s
20 Charvel 0 Liser Dafieed, St Oharel 0 e Defed SoeSre?  Flost BI85 ;19 G i
2 hervel 0, Usor_Dofined Rong () urrel_0_User Defied Se Sred Flost t9921 ood 119
) Curval 0. Usef Definec anp._System Clcherrel 0 lsor Pefirod SrmSrel Flaat 024918 o me
—'_‘: m:ﬁ:ﬁ: :m::m__m'ﬂ [ Ccharrel 0 Lkar Defned SreSel Flost 0ATeEE Good ns
3 Chanael_0_tiser_Defined Sine
20 Crisnvel_0_User_Pefined S, _Systen
i channel__ User_Defined Liser
5 Chennel 0 User Defined User,_System
2 Canenl_|_System
) Charrel_1Device |
&) Charnel_LDevice_1._System
& Chervel_ Device 2
S hanvel_L Devien 2, Srates
T harrel 2. System
=) Channel_2.0wee 3
S Charvel_2 Bevice_3,_Systein
=) tharnel_3._System
B Chirrel_3 e 4 v
Dale Tewn Evers [
Li Dibm iz Ao Shers boor,.,
Bosiizn 121544 Akt S hmme o gr,.,
Ozt 121644 Added gronp (Chish,
Oz 1211t Added o Chan,
@i 12184 Added 2o to g
@iz 12184 Added groug Chan..
sz 121164 ke SRt ..
Qs 12084 A ZReS O .
@iz 12164 A roug han
B 1218H Akt ron Cha.
@osiizmii 1210 Added 2 Rems to gr,
Ui E e 12114 fdded o Chian.,
@ esnamn 12184+ Added S kems to ...
Qo 12104 Added group Chan..
oz 121644 Bdded Jkmemstog.,
O 1218 ckded grey Chan..
@osiizizon 12184 e Sens o ..,
Li Daie] 120644 Ao SR8 D 3 .
Fnady Them Courk: 131
] Inigio . = R0 i et

Figura 1.7. NI OPC Quick Client desplegando etiquetas Sine OPC simuladas

1.3.2 Procedimiento sencillo para conectar Labview al PLC

Se creara una interfaz en LabVIEW para las etiquetas (tags) OPC llamadas 1/O
Server. El I/O Server automaticamente actualiza LabVIEW con los valores de las
etiquetas actuales en el rango que usted especifica.
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1. La ventana de Getting Started. haga clic en File » New Project para abrir un
Nuevo proyecto en LabVIEW.

2. En la ventana LabVIEW Proyect, haga clic derecho en My Computer y
seleccione New » |/O Server, como se muestra en la figura 1.8.

Fle Edt Yiew Project Operate Tooks Window Heb
Sk 5 X 0 483 e | |

Figura 1.8. Creando un Nuevo Servidor I/O en LabVIEW Project.

3. Seleccione OPC Client en la ventana Create New I/O Server y haga clic en

Continue. La figura 1.9 muestra la seleccién de un OPC Client.

Project Explorer - Untitled Project 1|
Edt View Proje Operate Tools Window Hep
X9 o) e

P Create New 1/0 Server

| =-8) Project: Untitled Project | || | 10 Server Type
B Q) 11y Computer Alarm Printer
g Custom ¥1 - On Input Change
Custom VI - Periodic
Data Set Marking
EPICS Chert
EPICS Server
Modbus
Modbus Slave

forc Gien]

;Commicate with OPC (OLE for Process
‘Contrd) Servers,

[continve... | [ concel | [ Hep |k

Figura 1.9. Seleccionando un OPC Client
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4. Seleccione National Instruments.NIOPCServers en el campo Registered
OPC servers y ajuste Update rate (ms) a100. Esto crea una conexion de
LabVIEW hacia las etiquetas del OPC, las cuales se actualizan cada 100
ms. La figura 1.10 muestra la configuracion del OPC Client.

oct Explorer - et - (O]
£ Yow Project Operate Jook Window Hep

atings | Advanced | Diagrvstics

— Update rate (ms)
B | = & Project: Uniled Project | rowse  |Machine =
e
| %7 Depandences Maching Deadbard (%)
&, Buid Specications focatost 0
Registerad OPC servers ) Recornect pold rats {5)
Naticnal Instruments, NICPCServers 120

Hational Instruments. Yanable Engne. 1
Notional Irstruments. OPCFRekPoint

Prgld
National Irstruments NIOPC Servers

Figura 1.10. Configurando OPC Client I/O Server

5. Seleccione OK. Una biblioteca se creard automaticamente en la ventana
proyect explorer para manejar el /0 Server.
6. Guarde el proyecto como OPCDemoProject y la biblioteca como

OPCDemolLibrary seleccionando File » Save All de la ventana Proyect
Explorer.

1.3.3 Procedimiento sencillo para crear Variables Compartidas

En esta seccion, se crean las variables compartidas, las cuales estan limitadas en
las etiquetas del OPC, dandole el acceso nativo en LabVIEW a los datos del PLC.
Con la variable compartida, se puede compartir datos a través de los usos de
LabVIEW en una sola computadora o a través de la red.

1. Cree nuevas variables compartidas para el uso del OPC del PLC.
a. En la ventana LabVIEW Proyect, clic derecho en My Computer y
seleccione New » Library, para crear una nueva biblioteca de variables

compartidas, que son utilizadas para conectarlas a las etiquetas del OPC
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del PLC. La figura 1.11 muestra la creacion de una biblioteca de

variables compartidas.

W ce it vew Proec Qperste Toos widow He
[DewH| « X 9 Q| aF W

Items | Files |

= 3; Project: OPCDemoProject. vproj
= T r—y
@[3 OPCDen "
[ 5" Depends Export Virtusl Folder
L% Badsp Impot b
Control

Add > :
Arrange by » Variable
Expand All 1jO Server
Collapse AT Class
%Control

Properties NI-DAQmx Task
NI-DAQmx Channel
NI-DAQmx Scale

New...

Figura 1.11. Creando Biblioteca de variables compartidas

b. Clic derecho en la nueva biblioteca y seleccione Create Bound Variables

tal como se muestra en la figura 1.12.

Rems | Fias |

= () Project: OPCDemoProject hproj
= W My Computer
i [J OPCDemoLbrary.bvib

114

Find Project [tems...
Save »
Find »

Crests Bound Yanables. .,

B

Figura 1.12. Creando Bound Variables
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2. En la ventana Create Bound Variables seleccione las etiquetas del OPC
para atarlas a las variables compartidas buscando los datos Sine en el arbol
del OPC server como se muestra en la Figura 1.13.

-+ OPCOemoProject, .

W Ele €2 yow P Qe Lok Window

Project Items

28 0PC1
#C) System
i by, Project: OPCDemoProject lvproj = () Channel_0_User O
= B My Computer E System
& J OPCDemolibrary.vib £ Ramp
S ) Uried Lary 2
- %/ Dependencies
L%, Buld Specications

J Lomel ] (10 |

Figura 1.13. Seleccionando las etiquetas del OPC para las variables compartidas.

3. Seleccione todos los objetos Sine y haga clic en Add y OK para crear las
variables compartidas que estan limitadas a las etiquetas del OPC del PLC
y cargarlas dentro de Multiple Variable Editor.

4. En Multiple Variable Editor, seleccione Done para anadir las variables
compartidas que fueron creadas anteriormente. La figura 1.4 muestra el
Multiple Variable Editor.

e Maltple Yariable Edtor

R R

e [ o oty ot ettt Sk B9 B oy o O
(2 Loy 2 S et St no® B ol e et Wige s

(e oy Cop ey S b St g B e hoe  Defeeloe! ot s

(gt . oy Compbntied by 2 Seed Nevshhblted S ] ey P Defiedreired Mot ites

5o ety ) S Mevolted g9 ol o eedSedies g s

Figura 1.14. Multiple Variable Editor

5. Guarde la nueva biblioteca como OPCltems.Ivlib en la ventana del proyecto
haciendo clic derecho en la biblioteca y seleccionando Save As.
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6. Despliegue las variables compartidas haciendo clic derecho en la biblioteca
OPCltems y seleccionando Deploy para publicar las variables compartidas,
hacerlas disponibles para otras redes, clientes OPC tal como lo muestra la
figura 1.15.

B Ele 8 dew Bk Operote Tock Window beb
[ HE x D0 X9 a5
i itens n.,'
| | = & Project: CPCDemwProject vpro)

© Deployment Progress

Deplaymeck Status :

Deploying OPCIesns.hib:Sinazi}169.264.202.209,0PCRems|Sme2
Depliying OPCItéens. Mb:Sins111169.254.202. 20810PCltemsiinet
evndc e 5

Deploymant Prograss

[ WNRRRRERRS RURAREARERRNERERARAS)

[[]ciose on successiul complation Meoret |

Figura 1.15. Publicando Variables

7. Ahora puede acceder a los datos nativos del PLC en LabVIEW por medio
de las variables compartidas.

1.3.4 Procedimiento sencillo para visualizar variables compartidas

1. Desde Proyect Explorer, seleccione Tools » Distributed System Manager
para abrir una ventana donde puede manejar sus variables compartidas
en diferentes formas, (ver figura 1.16).

2. En el arbol Variable Manager, expanda localhost bajo la categoria de
My Systems. Clic derecho en la biblioteca OPCltems, y seleccione watch
list para desplegar las variables compartidas, donde se encuentran las
etiquetas OPC del PLC.
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e
tes | Fies

= g Projact: OPCDemoProjact hipeof
= B My Computer
# [ OPCOemolbrary.b
=3
|- 8y seel

Figura 1.16. Distributed System Manager

3. Las variables compartidas se estaran actualizando con el dato seno

simulado.

1.3.5 Procedimiento sencillo para usar los datos de OPC
1. Desde Proyecto Explorer, haga clic derecho en My Computer y
seleccione New » VI. Para crear una interfaz de usuario y un codigo
grafico ejecutable.
2. Seleccione View » Controls Palette seguido de Express » Graph
Indicators » Chart y ubiquela en el panel frontal como se muestra en la
figuras 1.17,1.18 y 1.19.

2 Configure Timed Loop rzg
Loop Timing Source Loop Timing Attributes
(%) Use Bui-Tn Timing Sourcs Period Priority .
Source Type 100 * ms | 100 3
A
Advanced Timing
b hriz <absolute teme Deadine Timeout {ms)
- L = | ms e :
st | Phess Struchurs hame
Source name . 0 | me LS1265596
1hiz . e SOLTTE B
() Uses Timing Source Terminal Processor Assignment
Mode Frocessnr
Sutomatic w 2
Frame Timing Source
(2 Lse timing sousce of boop Action on Late Iterations
(0 e buait-in source from below [] Discard missed periods
| 1 hHz creseb ot Horabonstan> | [ Maknkoln original phase:
Lo J[ concel [ neb

Figura 1.17. Ajuste el Periodo a 100 ms de timed Loop
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Figura 1.18 Diagrama de bloques
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Figura 1.19. Panel Frontal Completo desplegando un dato del PLC en una Waveform

Chart

1.4 Bosquejo esquematico del sistema

El siguiente esquema muestra los elementos que conformaran el sistema, se

los presenta de forma lineal ya que de esta forma se reduce la complejidad y

mejora el desarrollo del sistema. Existen dos etapas, la primera que relaciona

al PLC, OPC y el sistema SCADA y la segunda que involucra la publicacién
web y los reportes. (Ver figura 1.20)

PCACCESS %

LABVIEW

-

PLANTA

/!I: > ne
(STER 7]

a (4
—N BERVIDOR CLENTE C:ﬂ
—y] o oec

SCADA
L o]

Figura 1.20. Esquema lineal del Sistema
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1.5 Arquitectura del software de control
La arquitectura del software de control posee dos partes de las cuales se
desglosan diferentes aspectos. Se utilizara una aplicacién para el Servidor y
otra para el Cliente, como se puede observar en la figura 1.21, la aplicacién
Servidor maneja los diferentes Servers para la conexién mientras que la
aplicacion Cliente maneja las interfaces asi como también el sistema de

monitoreo.

SERVIDOR PARA
CONEXION
REMOTA

| SERVIDOR OPC

APLICACION
SERVIDOR |

SISTEMA DE CUNTRDI:
Y MONITOREO

SOFTWARE

" CLIENTEOPC |

APLICACION

GLIENTE - :INTERFAZ DE ACCESO
=L REMOTO

Figura 1.21. Arquitectura del software de control

1.6 Diagrama de Arquitectura

El siguiente diagrama presenta de manera mas detallada los diferentes elementos
del sistema, donde se puede diferenciar dos bloques que son comunicados
mediante el software Labview. Se puede observar cémo sera la interaccion entre

elementos siendo siempre la comunicacion bidireccional, (Ver figura 1.22).

| PLC

SERVIDOR PLC

SERVIDOR CONTROL Y WEB

LABVIEW 2009

SOFTWARE
COMTROL

-

MODULO
SCADA,

e —— N /

MAQUINA

Tr

- b

APLICACION /

SERVIDOR y*— WER 4—*\(
[ — GONTROL >
E ( REMOTO)] |¥ 7 g

Figura 1.22. Diagrama de arquitectura
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CAPITULO Il

ESTUDIO Y DISENO DEL PROCESO A CONTROLAR

2.1 Introduccion

Como es de conocimiento el proceso de perforacion, conteo, empaquetado y
sellado de las hojas se lo realiza mediante procedimientos distintos a los que se
plantea en el sistema. A continuacién se procede a explicar brevemente estas
etapas.

2.2 Etapas del Proceso
2.2.1 Perforacion
Una vez que las hojas han salido de la guillotina y usando una perforadora
industrial se perfora 500 hojas, (ver figura 2.1).

Figura 2.1. Perforadora Industrial

2.2.2 Conteo del Papel

Posteriormente se procede al conteo de hojas, proceso que se lo realiza
manualmente donde se debe mencionar que se requiere de experiencia en
el asunto. (Figura 2.2).
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Figura 2.2. Conteo manual de hojas

2.2.3 Empacado y Sellado
El papel se lo cuenta en paquetes de 50 unidades, posterior a esto se las
introduce en fundas plasticas de dimensién 9x14”. Finalmente con cinta

adhesiva se sellan los paquetes. (Figura 2.3).

Figura 2.3. Empacado y sellado del aquete

2.2.4 Partes de la Maquina que se controlara remotamente

El objetivo principal es controlar los procesos que se realizaban
manualmente. Resumiendo, lo que va a realizar la maquina sera:

a. Colocary alinear de la pila de papel

Reconocer el formato de papel

Contabilizar el papel

Perforar el paquete de papel contado

® a0 T

Alinear el paquete perforado y contado para enfundar.
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2.2.4.1 Colocacion y alineacion de la pila de papel
La figura a continuacion muestra el dispositivo donde se colocaran la pila
de hojas.

rieles

electrovalvula [7]

bases \ pila

Figura. 2.4 Dispositivo de almacenamiento de papel a procesar

Lo que se distingue de color azul es la pila donde reposara el papel
pudiendo ser de diferentes formatos. Como se observa existen rieles para
que se produzca la subida y bajada del papel. (Figura 2.4).

Lo que se ve en color verde son soportes para las rieles, asi como también
se observa una electrovalvula que se acoplara con una lamina que igualara

el papel a medida que la pila suba.

Al momento que la pila llegue a hacer contacto con un sensor en la partes
superior se detendra. Un motor de 24v cc sera el encargado del movimiento,
este motor nos permite cambiar el sentido de giro para subir y bajar la pila.
La figura 2.5 muestra lo antes descrito.

Eje de acoplamiento

Figura 2.5. Eje del motor de CC para control de la pila
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2.2.4.2 Reconocimiento de formato de papel

Un motor de corriente continua se acoplara a los rieles que ajustaran unos
topes para los distintos tipos de papel. Se usara un sensor Optico que
identificara los formatos. La figura 2.6 muestra el acople.

Riel autoajustable

Electrovélvula

Sensor

Topes

Figura 2.6 Dispositivo de reconocimiento de formato

2.2.4.3 Contador de papel

Este es uno de los dispositivos mas importantes ya que requiere de
atencién en su diseno debido a la precision que necesita para el conteo. El
papel tiene un grosor muy pequerio por lo que la velocidad en el conteo es
fundamental para que sea verdaderamente util el proceso (figura 2.7)

- -

Figura 2.7 Contador de papel

2.2.4.4 Perforacion del paquete de papel contado

Posterior al conteo de las hojas, el siguiente paso es la perforacion, la
distancia es un pardmetro a tomar en cuenta, es por esto que se
encuentran ubicadas dos electrovalvulas fijas acopladas con troqueles
redondos.
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’ Electrovalvula de tope J—% y

Perforado A5

Banda

Perforado A4 y oficio

Figura 2.8 Dispositivos de perforacion del paquete contado

Como se muestra en la figura 2.8, existe una banda transportadora que
serd operada por un motor de 24v cc. La perforacion para el papel A5
difiere ya que se han ubicado un par de electrovalvulas adicionales.
Existira un tope que ayudara en la precisién del perforado.

2.2.4.5 Alineacion del paquete perforado y contado para enfundar.
Luego de realizada la perforacion, entrara en funcionamiento la banda

transportadora que movera el paquete hacia el dispositivo de alineamiento.

La figura 2.9a y 2.9b muestra como se introduciran los paquetes para
luego ser levantados por una palanca y de esta manera ser depositados
en la maquina enfundadora Mailbag La figura claramente muestra la
electrovalvula acoplada para la elevacion.

Dispositivo de alineacion

Entrada de papel

perforado

| Banda transportadora

Fig. 2.9a Dispositivos de alineacion de papel
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Dispositivo de alineacion

Palanca acoplada

Electrovalvula de accionamiento

Fig. 2.9b Palanca acoplada a electrovalvula

2.3 Puntos de vista de la maquina finalizada

A continuacién se presentan los diferentes puntos vista de la maquina finalizada,
como lo son la vista superior, inferior, lateral, frontal e isométrica, para de esta
manera apreciar de forma clara la disposicion de los diferentes acoples mecanicos.
Ver figura 2.10, 2.11, 2.12, 2.13 y 2.14.

Figura 2.10 Vista superior de la maquina

Figura 2.11 Vista inferior de la maquina
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Figura 2.12 Vistas laterales de la maquina

Figura 2.14 Vista Isométrica de la maquina
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2.4 Procesos
2.4.1 Proceso de Conteo
Para el proceso de conteo se estructuré cierta secuencia que a continuacion
se detalla:
Sube bandeja hasta sensor de presion.
Iguala papel.

a
b
c. Activa gancho y prende bomba de succion.
d. Prende motor del contador.

e. Compara si las hojas contadas es igual al nUmero de hojas configuradas.
f. Cuando haya llegado al nUmero de hojas completas se apaga el motor
del contador al igual que el gancho. Se activa el brazo que procede a

poner el paquete contado en la banda.

2.4.2 Proceso Banda y Perforacion

El proceso a seguir sera de la siguiente manera:

a. Prende motor de la banda.

b. Suben pistolas que sostienen el papel dependiendo el tamario.
seleccionado.

c. Cuando se corta el sensor fotoeléctrico se apaga el motor de la banda y
se activa el pistén que perfora dependiendo el tamafio.

2.4.3 Configuracion del tamano de hoja

Segun el tamano seleccionado en el HMI, el PLC procedera de la siguiente

forma:

a. Regresa todo el soporte a un extremo.

b. El motor se detendra si sensa que el soporte ha pasado por el tamafo
de hoja seleccionada.

c. Sino se ha detectado ningun paso del soporte, éste se movera hacia el
otro extremo hasta que el sensor del tipo de hoja seleccionada detecte
Su paso.

2.4.4 Insertar etiqueta y emplasticado del paquete
Si el sensor detecta el paso del paquete por el proceso, se dejara caer una
etiqueta por medio de un sistema mecanico similar al de una impresora. La

maquina MailBag sera la encargada de emplasticar automaticamente.
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CAPITULO IlI

ADQUISICION Y LISTADO DE SENALES

3.1 Sensores
3.1.1 Caracteristicas de los sensores magnéticos
Los sensores que se serviran para la conmutacion del PLC, ya que la senal
obtenida serd usada posteriormente puesto que al momento del la
programacion se establecera la secuencia de la maquina. Los sensores
magnéticos seran ubicados en el eje x donde se encuentra una bandeja que
ayudard en la configuracion segun el tipo de hoja (A5, A4 u oficio). La figura

3.1 muestra un sensor magnético

Figura 3.1 Sensor magnético

3.1.2 Caracteristicas de los sensores fotoeléctricos
Este dispositivo, a medida que tenga un cambio en la intensidad de la luz
ofrecera una respuesta. Se compone de dos partes, una que emite la luz y

otra que la recepta.

Se los emplea principalmente en la clasificacién y deteccion de objetos,
pudiendo ser (til para identificar colores, formas, diferencias de superficie,
etc. Como se dijo anteriormente, estos sensores producen una sefal de
salida representativa respecto a la cantidad de luz detectada.

Estos sensores incluyen un transductor fotoeléctrico, que convierte la luz a
una sefal eléctrica, donde en muchos casos se usan también una circuiteria

adicional que acondiciona la salida ya sea para amplificarla, compararla o



Zaniga Garcia | 28

formatearla. El sensor de luz que destaca en los més populares es el LDR,
cuyas siglas significa Resistor dependiente de la luz, que no es mas que un

resistor que cambia su resistencia cuando cambia la intensidad de la luz.

3.1.3 Caracteristicas de los sensores inductivos

Este tipo de sensores se distinguen ya que se especializan en detectar
materiales metdlicos ferrosos, son muy Utiles en procesos para la deteccién
de presencia 0 ausencia de objetos metalicos en ciertas condiciones como

pueden ser deteccidn de paso, de atascamiento, de conteo y decodificacion.

Para elegir un sensor inductivo se podria tomar en cuenta las siguientes

recomendaciones:

- La superficie del objeto a detectar no debe ser menor que el didmetro del
sensor de proximidad (preferentemente 2 veces mas grande que el
tamano o diametro del sensor). Si fuera menor que el 50% del diametro
del sensor, la distancia de deteccion disminuye sustancialmente.

- No presentan desgaste ya que no poseen partes moviles.

- Como manera de compensar la limitada area de detecciéon existen
formas en estos sensores pudiendo ser rectangulares, cilindricos, etc.

- Los sensores inductivos cilindricos son los mas usuales en las
aplicaciones presentes en la industria.

- A causa de las limitaciones de los campos magnéticos, los sensores
inductivos poseen una distancia de deteccion pequefia a comparacion
con otros tipos de sensores.

- Gracias a las especiales consideraciones en el disefo, y al grado de
proteccion |IP67, muchos sensores inductivos pueden trabajar en
ambientes adversos, con fluidos corrosivos, aceites, etc., sin perder

operatividad.

Figura 3.2 Sensor inductivo


http://es.wikipedia.org/wiki/Di%C3%A1metro
http://es.wikipedia.org/wiki/Grado_de_protecci%C3%B3n_IP
http://es.wikipedia.org/wiki/Grado_de_protecci%C3%B3n_IP
http://es.wikipedia.org/wiki/Corrosi%C3%B3n
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3.2 Parametros de Senales

3.2.1 Areas de memoria y direccionamiento

El PLC a controlar sera el S7-1200 de Siemens el cual ofrece flexibilidad y
potencia para controlar una gran variedad de dispositivos para las distintas
necesidades de automatizacion. La CPU incorpora un microprocesador, una
fuente de alimentacién integrada, circuitos de entrada y salida, PROFINET
integrado, E/S de control de movimiento de alta velocidad y entradas
analégicas incorporadas, conformando asi un potente controlador

El PLC S71200 provee las siguientes areas de memoria para almacenar el
programa de usuario, los datos y la configuracion:

- La memoria de carga permite almacenar de forma no volatil el programa
de usuario, los datos y la configuracion. Cuando un proyecto se carga en
la CPU, se almacena primero en el area de memoria de carga.

- La memoria de trabajo ofrece almacenamiento volatil para algunos
elementos del proyecto mientras se ejecuta el programa de usuario.

- La memoria remanente permite almacenar de forma no volatil un nimero
limitado de valores de la memoria de trabajo. El area de memoria
remanente se utiliza para almacenar los valores de algunas posiciones

de memoria durante un corte de alimentacion.

TIA PORTAL hace facil la programacion simbdlica, permitiendo crear
nombre simbdlicos o variables para las diferentes direcciones de los datos,
pudiendo ser variables del PLC guardadas en direcciones de memoria o
como variables locales para ser usadas dentro de un bloque l6gico en
especifico. Estas variables incluyen un nombre, tipo de datos, offset y
comentario. Para utilizarlas en el programa de usuario basta con introducir el

nombre de variable para el parametro de instruccion.

La CPU ofrece varias opciones para almacenar datos durante la ejecucién
del programa de usuario:

e Memoria global: La CPU ofrece distintas areas de memoria, incluyendo
entradas (l), salidas (Q) y marcas (M). Todos los bloques légicos pueden

acceder sin restriccién alguna a esta memoria.
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- Q (memoria imagen de proceso de las salidas): La CPU copia los valores
almacenados en la imagen de proceso de las salidas en las salidas fisicas.
Se permiten accesos de lectura y escritura a la memoria imagen de proceso
de las salidas.

- | (memoria imagen de proceso de las entradas): La CPU consulta las
entradas de periferia (fisicas) inmediatamente antes de ejecutar el OB de
ciclo en cada ciclo y escribe estos valores en la memoria imagen de proceso

de las entradas.

- M (area de marcas): El area de marcas (memoria M) puede utilizarse para
relés de control y datos para almacenar el estado intermedio de una

operacién u otra informacion de control.

e Memoria de trabajo: Bloque de datos (DB), es posible incluir DBs en el
programa de usuario para almacenar los datos de los bloques logicos.
Los datos almacenados se conservan cuando finaliza la ejecuciéon del
bloque légico asociado. Un DB "global" almacena datos que pueden ser
utilizados por todos los bloques logicos, mientras que un DB instancia
almacena datos para un bloque de funcién (FB) especifico y esta
estructurado segun los parametros del FB.

e Memoria temporal: Cada que se llama un bloque l6gico, el sistema
operativo de la CPU asigna la memoria temporal o local (L) que debe
utilizarse durante la ejecucion del bloque. Cuando finaliza la ejecucién
del bloque légico, la CPU reasigna la memoria local para la ejecucion de
otros bloques légicos. La memoria temporal es similar al area de marcas,
con una excepcién importante: el area de marcas tiene alcance "global",

en tanto que la memoria temporal tiene alcance “local’.

En la siguiente figura se detalla las capacidades de memoria de la CPU del
Simatic S7-1200.
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Funcién CPU 1212C

«  Memona de trabajo » Z25KB

* Memona de carga *+ 1MB

*  Memaoria remanente + 2KB

+ Memoria imagen de proceso (entradas) |+ 1024 bytes
*  Memoria imagen de proceso (salidas) | * 1024 bytes
+ Area de marcas (M) + 4096 bytes

Tabla 3.1 Detalle de las capacidades de la memoria de la CPU Simatic S7-1200.
Fuente: Siemens AG, Manual de sistema, controlador programable S7-1200, Alemania 11/2009,
A5E02486683-0. Pagina 12.

Las referencias a las areas de memoria de entrada (l) o salida (Q), acceden

a la memoria imagen del proceso. Para acceder inmediatamente a la

entrada o salida fisica es preciso anadir ":P". El forzado permanente escribe

un valor en una entrada (I) o una salida (Q). Para forzar permanentemente

una entrada o salida, agregue una ":P" a la variable PLC o direccion. Para

aclarar estos conceptos, en la siguiente tabla se presenta las areas de

memoria con las especificaciones correspondientes a cada una de ellas.

Aru de memoria [ Descripcién ' Forzado ' Remanente

permane

nte

| ' Se copia de las entradas fisicas al inicio del No No
Memoria imagen de | ciclo ‘
proceso de las entradas || ootyra inmediata de las entradas fisicas de la Si No
2! CPU, 8By SM
(entrada fisica)
Q Se copia en las salidas fisicas al Inicio dal ciclo No No
Memoria imagen de Escritura inmediata en las salidas fisicas de la ] No
proceso de las salidas CPU, SBy SM
Q_P!
(salida fisica)
M Control y memornia de datos No Si
‘Area de marcas | {opcional)
L Datos locales temporales de un blogue No No
Memoria temporal [
DB Memona de datos y de paréametros de FBs No Si
Blogue de datos (opcional)

Tabla 3.2 Detalle de las areas de memoria de la CPU Simatic S7-1200.
Fuente: Siemens AG, Manual de sistema, controlador programable S7-1200, Alemania 11/2009,
A5E02486683-0. Pagina 60
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Toda posicibn de memoria diferente tiene una direccion univoca. El
programa de usuario utiliza estas direcciones para acceder a la informacion
de la posicién de memoria. La figura 3.3 muestra como acceder a un bit (lo
que también se conoce como direccionamiento "byte.bit"). En este ejemplo,
el &rea de memoria y la direccion del byte (I = entrada y 3 =byte 3) van

seguidas de un punto (".") que separa la direccion del bit (bit 4).

Identificador de area
Direccion de byte: Byte 3
Separador ("byte bit")

Bit del byte (bit 4 de 8)
Bytes del area de memoria
Bits del byte seleccionado

®=
®
@ &

mmoOWw e

Figura 3.3: Direccionamiento "byte.bit" en las areas de memoria del S7-1200.
Fuente: Siemens AG, Manual de sistema, controlador programable S7-1200, Alemania 11/2009,
A5E02486683-0. Pagina 61

En el Simatic S7-1200, a los datos de la mayoria de las areas de memoria (I,
Q, M, DB y L) se puede acceder como bytes, palabras o palabras dobles
utilizando el formato "direccion de byte". Para acceder a un byte, una
palabra o una palabra doble de datos en la memoria, la direccion debe
especificarse de forma similar a la direccion de un bit, detallada
anteriormente. En la tabla 3.3 se muestra ejemplos de la estructura del

direccionamiento de las variables.

Bit Midireccidn de byte].[direccion de | M26.7
bit]

Byte. palabra o palabra doble | Mtamaiioj{direccion de byte inicial] | MB20. MW30, MDS0

Bit DB[nimero de bloque de DB1.DBX2.3
datos]. DBX[direccion de
byte] [direccion de bit)

Byte, palabra o palabra doble DB[niimero de bloque de datos].DB | DB1.DBB4, DB10.DBW2,
[tamario[direccion de byte inicial] | DB20.0BD3

Tabla 3.3 Estructura de direccionamiento de variables en la CPU S7-1200.
Fuente: Siemens AG, Manual de sistema, controlador programable S7-1200, Alemania 11/2009,
A5E02486683-0. Pagina 64.
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3.2.2 Tipos de datos
Estos se utilizan en la determinacion del tamano de un elemento y la manera
de interpretarse los datos es por eso que todo parametro de instruccién

soporta como minimo un tipo de datos.

Un parametro formal es el identificador en una instruccién que indica la
ubicacion de los datos que deben utilizarse. Un parametro actual es la
posicién de memoria o constante que contiene los datos que debe utilizar la
instruccion. El tipo de datos del parametro actual definido por el usuario
debe concordar con uno de los tipos de datos que soporta el parametro
formal especificado por la instruccién. Al definir un parametro actual es
preciso indicar una variable (simbolo) o una direccidén absoluta, que no tenga
una variable asociada, y utilizar un tamano apropiado que coincida con el
tipo de datos soportado. La tabla 3.4, muestra los tipos de datos simples
soportados, incluyendo ejemplos de entrada de constantes.

Tipoda |Temafo |Rango Ejamplos de entrada de
datos {biis) constanies
Bool 1 Gail TRUE, FALSE, 0, 1
Byle 8 16800 &8 16#FF |G#12, 168AB
Waord 16 1660000 a 16#FFFF 16#ABCD, 1680001
DWord | 32 1 6#00000000 & 1G#FFFFFFFF 16#02468ACE
Char ] 16H00 & 16#FF WY, |
Sint 128a 127 123, 123
Int 16 32.768 a 32.767 123, -123
Dint 32 -2.147.483.648 a 2.147 483 647 123, -123
LiSInt ] 0 a 255 123
Uint 16 0 a 65,535 123
Udint 32 0 8 4.294.967.295 123
Real a2 +-1,18 x 1038 g5 +/-3, 40 x 10 3 123,456, -3.4, -1 2E+12, 34E-3
LReai 64 +-2,23 X 107% g +/-1,79 x 1(P%° 12345, 1234567689
-1, 2E+40
Time 32 T#-24d_20h_31m_23s_648ms to T#om_30s
[#24d_20h_31m_P3s_B47ms L# 9d
Almocenado como: -2,147 483,648 ms o | % 10.Zh_19m_30x_45ms
+2,147,483,647 ms
String Variable |0 a 254 caracieres en lamaino de byle "ABC
DTL! 12 bytes | Minima: DTL&#2008-12-16-20:30:20 250
DTL#1970-01-01-00:00:00.0
Maxima:
DTL#2564-12-31-23:59:60.990 000 9990

Tabla3.4 Tabla de los tipos de datos simples, soportados por la CPU Simatic S7-1200.

Fuente: Siemens AG, Manual de sistema, controlador programable S7-1200, Alemania

11/2009, A5E02486683-0. P4gina 66.
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A continuacién en la tabla 3.5, se presenta, las instrucciones de conversién
de datos, que aunque no estan disponibles como tipos de datos, soportan el
siguiente formato numérico BCD.

Tamafio (bits) | Rango numérico Ejemplos
16 4992 999 123, -123
32 49999949 a 99999949 1234567, -1234567

Tabla 3.5 Tabla de instrucciones de conversion de formato numérico BCD.

Fuente: Siemens AG, Manual de sistema, controlador programable S7-1200, Alemania 11/2009,
A5E02486683-0. Pagina 66.

3.3 Ejecucion del programa del Usuario

El programa de usuario no es mas que la ejecucion de instrucciones logicas
programadas y almacenadas en bloques l6gicos. La CPU del Simatic S7-1200
soporta diferentes tipos de bloques logicos para estructurar eficientemente el
programa de usuario, y a continuacién se presentan con las caracteristicas mas

relevantes.

- Un bloque de funcién (FB) es una subrutina que se ejecuta cuando se
llama desde otro bloque légico (OB, FB o FC). Un FB utiliza también un
bloque de datos asociado (denominado DB instancia) para conservar el
estado de valores durante la ejecucion que pueden utilizar otros bloques
del programa. El bloque que efectla la llamada transfiere parametros al
FB e identifica un bloque de datos determinado (DB) que almacena los
datos de la llamada o instancia especifica de ese FB. La modificacion del
DB instancia permite a un FB genérico controlar el funcionamiento de un
conjunto de dispositivos. El bloque de funcién FB, en las aplicaciones se
puede reutilizar.

- Bloque de organizacion (OB): es un bloque légico que generalmente
contiene la ldgica principal y define la estructura del programa. El OB
reacciona a un evento especifico en la CPU y puede interrumpir la
ejecucion del programa. El bloque predeterminado para la ejecucion
ciclica del programa de usuario (OB 1) ofrece la estructura basica y es el
unico bloque loégico que se requiere para el programa de usuario. Los
OBs restantes ejecutan funciones especificas, tales como tareas de

arranque, procesamiento de alarmas, etc.
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- Los bloques de datos (DBs) Los bloques de datos se utilizan para
almacenar diferentes tipos de datos, incluyendo el estado intermedio de
una operacion u otros pardmetros de control de FBs, asi como
estructuras de datos requeridas para numerosas instrucciones. La
ejecucion del programa de usuario comienza con uno o varios bloques
de organizacion (OBs) de arranque que se ejecutan una vez al cambiar a
estado operativo RUN, seguidos de uno o varios OBs de ciclo que se
ejecutan ciclicamente. En el desarrollo del sistema remoto, los bloques
de datos controlan distintas instancias en la aplicacion, mientras que el
bloque DB1 se define como un bloque de datos global para situar las
variables que se publican en el sistema SCADA, debido a las
restricciones en el Servidor OPC explicado en el capitulo siguiente.

- Una funcién (FC) es una subrutina que se ejecuta cuando se llama
desde otro bloque légico (OB, FB o FC). La FC no tiene un DB instancia
asociado. El bloque que efectua la llamada transfiere parametros a la
FC. Los valores de salida de la FC deben escribirse en una direccién de
la memoria o en un DB global si otros componentes del programa de

usuario necesitan utilizarlos. Una funcion FC no puede ser reutilizado.

Los datos y el tamafo del programa de usuario se ve limitado por la
memoria de carga disponible. La cantidad de bloques que soporta no esta
limitada dentro de la cantidad de memoria de trabajo disponible.

3.4 Distribucién de entradas y salidas del PLC
Para la programacién se distribuyeron las entradas y salidas del PLC de la siguiente

manera:

3.4.1 Salidas

La tabla 3.6 muestra la distribucion de las salidas del PLC, como se puede
observar se han empleado todas las salidas disponibles por lo que se ha
agregado un modulo adicional de salidas las cuales utiliza la nomenclatura
del tipo “Q8.X".



Zaniga Garcia | 36

Q0.0 | MOTOR CONTEO HOJAS

Q0.1 | ACTIVA BRAZO

Q0.2 | MOTOR BANDEJA AC (GIRO DERECHA)
Q0.3 | MOTOR BANDEJA AC (GIRO IZQUIERDA)
Q0.4 | MOTOR BANDA

Q0.5 | MOTOR TIPO HOJA (GIRO DERECHA)
Q0.6 | MOTOR TIPO HOJA (GIRO IZQUIERDA)
Q0.7 | GANCHO, SUCCION

Q1.0 | PERFORADO A4,0OFICIO

Q1.1 | PERFORADO A5

Q8.0 | SENTIDO PISTOLAS

Q8.1 | SENTIDO PISTOLAS

Q8.2 | HABILITA PISTOLA A4

Q8.3 | HABILITA PISTOLA A5

Q8.4 | HABILITA PISTOLA OFICIO

Q8.5

Q8.6 | ELECTROVALVULA IGUALADORA

Q8.7 | SENAL ETIQUETA.

Tabla 3.6 Tabla de distribucién de salidas del PLC S7-1200

3.4.2 Entradas

La tabla 3.7 muestra la distribucion de las entradas del PLC, como se puede

observar, se usan las entradas para las sefales obtenidas desde los

diferentes tipos de sensores que se encuentran montados sobre la maquina

contadora de papel.

10.0 SENSOR OFICIO

10.1 SENSOR A4

10.2 SENSOR A5

10.3 SENSOR CONTEO

10.4 SENSOR PRESION

10.5 SENSOR FOTOELECTRICO
10.6 FIN CARRERA

10.7 FIN CARRERA

Tabla 3.7 Tabla de distribucion de entradas del PLC S7-1200
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CAPITULO IV

DESARROLLO E IMPLEMENTACION DE SOFTWARE

4.1 Hardware de Control Especifico

4.1.1 Automata Programable (PLC)

Es el elemento de control, en este caso es el PLC Simatic S7-1200, que
corresponde a la nueva gama de PLC de Siemens con nuevas y potentes
caracteristicas, como por ejemplo un puerto ETHERNET incorporado, que hace
de este un excelente equipo realizar para practicas didacticas avanzadas y de
aplicaciéon en la gama media-baja de la industria. Es el encargado de controlar
la planta de trabajo.

4.2 Servidor
Se distribuye en un solo equipo que se encargara del control, seguridad,
visualizacién y conexién remota de los usuarios hacia la planta de produccion

de la imprenta y por ende al hardware de control especifico.

4.2.1 Servidor PLC

Es el equipo encargado de la comunicacion en red con los PLC y contiene

las siguientes caracteristicas y funciones:

- Software de Programacién del PLC; TIA PORTAL: Encargado de
trasladar todas las configuraciones y légica de programa al PLC S7-
1200. Este software brinda importantes funciones como por ejemplo la
Depuracion en tiempo real y en linea de la légica de programacion del
PLC.

- Servidor OPC; PC ACCESS de Siemens: Contiene los protocolos
necesarios para la comunicacion entre el PLC y el sistema SCADA.

- Cliente OPC-Sistema SCADA: Software que realiza la monitorizacion y
control de las Plantas de trabajo, se comunica con el PLC a través del
servidor OPC. Desarrollado en la plataforma LabVIEW 2009.
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4.2.2 Servidor Web y Control
Es el equipo encargado del control de acceso, gestion etc. Controla el
sincronismo del sistema y funciona como servidor web para las paginas de

acceso y administracion, de la siguiente manera:

- Aplicacion Web: Se encarga del control diferenciado de acceso al
sistema de control (uno a la vez), modificacion de datos del usuario, etc.

- Servidor Web: ejecuta todas las operaciones de peticiones y respuestas
web (http) que realizan los usuarios para acceder a la Interfaz Web de la
Aplicacion Web.

- Software de Control MAESTRO EN PLANTA: Se encarga de la
comunicacion y sincronismo entre el Servidor PLC y el Servidor Web y
Control. Recibe la informacion de acceso por parte de la Aplicacion Web
y envia las respectivas érdenes al software de control de la planta en el
equipo Servidor PLC.

- Cliente: Para la conexion remota por parte de los usuarios es necesario
tener instalado en la PC del cliente un navegador Web, capaz de
ejecutar codigo Java.

4.3 Etapas del desarrollo del Sistema
En base al disefio de la arquitectura del sistema, se determinan tres etapas
fundamentales que plantean un plan de disefio ordenado y sistematico en la

realizacion del sistema de control remoto y que se detallan a continuacion:

Etapai: Programacion del PLC Simatic S7-1200.
Etapa 2: Configuracion del servidor OPC, cliente OPC y desarrollo del
sistema SCADA.

c. Etapa3: Diseno del software de acceso y control. Estructuracion de la red y
configuracion de los servicios y seguridades necesarias para el acceso

remoto al sistema.

Se presenta entonces en la figura 4.1, la estructura general del sistema remoto, en
el que se detalla las etapas, equipos, y sistemas de red para las comunicaciones.
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Figura 4.1 Esquema de la estructura general del sistema.

El software de programacion del PLC y el sistema SCADA son fisicamente
dispuestos de manera local al sistema, sin embargo; su acceso y control se la
realizara remotamente a través del uso de un explorador capaz de leer codigo java.

Adicionalmente se puede manipular el sistema localmente.

4.4 Interfaz Profinet
PROFINET es el estdndar Ethernet innovador y abierto (IEC 61158) de PROFIBUS
& PROFINET Internacional (Pl) para la automatizacién industrial. Permite conectar
equipos desde el nivel del campo hasta el nivel de gestion. La CPU S7-1200
incorpora un puerto PROFINET basado en normas Ethernet y de comunicacion
TCP/IP, que soporta los protocolos de aplicacion como Transport Control Protocol
(TCP) e ISO on TCP (RFC 1006). La CPU S7-1200 puede comunicarse con otras
CPU programadas en el STEP 7 Basic, dispositivos HMI y dispositivos no Siemens
que utilicen protocolos de comunicacion TCP estandar. Hay dos formas de
comunicacion via PROFINET:
a. Conexion directa: Se utiliza para conectar una programadora, dispositivo
HMI u otra CPU a una sola CPU, tal como se puede observar en la figura
4.2 presentada a continuacion.
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N | . .
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Figura 4.2 Comunicacion directa entre programador y CPU, y entre CPUs.
Fuente: Siemens AG, SIMATIC S7-1200 Easy Book, Alemania 11/2009, A5E02486778-01.
Pagina 241.

b. Conexion de red: Se utiliza si deben conectarse mas de dos dispositivos
CPUs, HMIs, programadoras y dispositivos no Siemens, utilizando un switch
Ethernet, ya que el puerto PROFINET de la CPU S7-1200 no contiene un
dispositivo de conmutacién Ethernet. El detalle se observa en la figura 4.3

siguiente.

Figura 4.3 Comunicacién de red entre programador CPUs y HMI.
Fuente: Siemens AG, SIMATIC S7-1200 Easy Book, Alemania 11/2009, ASE02486778-01.
Pagina 241.

El puerto PROFINET esta formado por una conexién RJ45 inmune a perturbaciones
alcanzando una velocidad de transferencia de datos de hasta 10/100 Mbits/s, con
funcion autocrossing, que reduce al minimo el cableado y permite la maxima
flexibilidad de red, ya que admite hasta 16 enlaces Ethernet, en conexiones

simultaneas, que son:

3 conexiones para la comunicacién entre dispositivos HMI y la CPU.

b. 2 conexién para la comunicacién entre la programadora (PG) y la CPU.

c. 8 conexiones para la comunicacion del programa del S7-1200 utilizando
instrucciones de bloque T (TSEND_C, TRCV_C, TCON, TDISCON, TSEN,
TRCV).

d. 3 conexiones para la comunicacion de una CPU S7-1200 pasiva y una
activa. Como detalle se acota que la CPU S7 activa utiliza las instrucciones
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GET y PUT (S7-300 y S7-400) o ETHx_XFER (S7-200), y en una conexién
S7-1200 activa solo es posible con las instrucciones del bloque T.

Con esta interfaz PROFINET, integrada en el SIMATIC S7-1200, es posible integrar
la comunicacién con dispositivos de series anteriores como el S7-200, que emplea
la comunicacién en redes a través del puerto RS485 o RS232 con protocolos USS y
Modbus respectivamente, para lo cual existen los mdédulos de comunicacion con
conversion a puerto Ethernet, que comunican con el protocolo TCP/IP.

4.5 Comunicacion entre el PLC S7-1200 y el sistema SCADA

El uso del PLC como unico dispositivo de control produce ciertas limitaciones que
reducen la operatividad y eficiencia del proceso de control, limitaciones como: falta
de visualizacion de los sistemas de adquisicidén y control, de almacenamientos de
datos, de la visualizacion de graficas de datos histéricos, tablas con alarmas y
eventos, permisos y accesos de los operadores a ciertas partes fundamentales del
proceso a controlar, etc. Para ello se introducen Sistemas de Monitoreo y Control
denominados SCADA, los cuales se comunican con los dispositivos de control
como los PLCs, convirtiéndose en un sistema completo de control de lazo cerrado.
La Etapa 2 del disefio del sistema remoto comprende todas la implementaciones y
configuraciones del software necesario para la comunicacién entre los PLCs y el
Sistema de Monitoreo y Control SCADA. Para que sea posible la comunicacion
entre el PLC y el SCADA se utiliza un Servidor OPC, encargado de establecer los
protocolos necesarios para que estos dos sistemas se entiendan entre si. En la
figura 4.4 se detalla el esquema basico del sistema remoto.

SERVIDOR PLC ™

SISTEMA

Figura 4.4 Esquema basico de la Etapa 2 del disefio del sistema remoto.
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4.5.1 Servidor OPC

4.5.1.1 Introduccioén

El servidor OPC (Ole for Proccess Control), es una aplicacién de
software interfaz con estadndar industrial con especificaciones
definidas por la OPC Foundation, basado en tecnologia OLE, COM y
DCOM de Microsoft, limitando su uso en la plataforma de Windows.
La tecnologia OPC provee el intercambio de datos en forma
estandarizada y simple, para garantizar la transferencia de datos
rapida y fiable entre aplicaciones de control y automatizacion,
simplificando la interfaz entre componentes de automatizacién de
distintos fabricantes, sistemas administrativos y de visualizacion, lo
que hacen posible la combinacion de hardware de control
programable y software sin la necesidad de drivers especiales.

4.5.1.2 Tecnologia OLE

La tecnologia OLE (Object Linking and Embedding) es un sistema
que permite compartir informacion entre aplicaciones. Esta
informacion se denomina objeto, y puede insertarse por incrustacion
y vinculacién para incluir en una aplicacion dada, informacién creada
en otras aplicaciones. En la incrustacion los objetos se vuelven parte
del fichero fuente, mientras que la vinculacién la informacién queda
guardada en el fichero fuente original, conteniendo Unicamente la
localizacién del fichero, aunque sigue visualizada una representacion

gréfica de los datos vinculados.

4.5.1.3 Comunicacion OPC

La comunicacion OPC establece una arquitectura cliente/servidor,
donde el servidor OPC (esclavo) es la fuente de datos como PLCs,
DCSs, PACS, médulos I/O, entre otros; y el cliente OPC (maestro) es
cualquier aplicacion basada en OPC como sistemas SCADA, HMI,
etc. Las comunicaciones entre el cliente OPC y el servidor OPC son
bidireccionales, lo que permite al cliente leer y escribir en los
dispositivos cualquier variable suministrada por el servidor OPC. El
PLC Simatic S7-1200 utiliza el protocolo TCP-IP a través de la
interface PROFINET para comunicarse con la programadora y otros

PLCs, de la misma forma se utiliza para la comunicacién con servidor
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OPC. A continuacidon se presenta en la figura 4.5 la arquitectura de
comunicacion OPC, empleada en el disefio del sistema remoto.

SCADA: OLE SERVIDOR TCP-IP .
CLIENTE opc [ OPC T = PLC

EQUIPO SERVIDOR PLC

Figura4.5 Arquitectura OPC cliente / servidor.

Esta tecnologia estandariza la comunicacién de modo que cualquier
servidor y aplicacion OPC pueden trabajar juntos sin inconvenientes,
el cliente OPC accede a las variables a través de la simulacién, y
utilizando un explorador las consulta usando sus nombres naturales
o sus tags. Una aplicacion cliente OPC puede comunicarse por
medio de una red, a varios servidores OPC proporcionados por uno o
mas fabricantes, por lo que no existe restriccion a tener un software

cliente para un software servidor.

Escritina
________ Peticion) FLANTA
Fuente de datos
Cliente Servidor
orPC opPC PLC
Lectura (Tiempo real)

(Sincrona o provocada por cambiog)

Figura 4.6 Esquema del enlace de comunicacién de un sistema SCADA.

4.5.1.4 Tipos de Servidores OPC
Actualmente existen varios tipos de servidores OPC definidos por la
OPC Foundation, con caracteristicas que son aprovechadas segun la

aplicacion, y que se detallan a continuacion:

o Servidor OPC DA (Acceso a datos): disefiado para la transmisién
de datos en tiempo real. Existen variantes como Servidor OPC
DXy Servidor OPC SML DA.
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o Servidor OPC HDA (Acceso a Datos Historicos): provee una
interfaz al cliente OPC que le permite el acceso a datos
historicos.

o Servidor OPC A&E Server: provee de interfaces donde el cliente
OPC es notificado de sucesos como alarmas, condiciones y
eventos desde el dispositivo hacia el cliente OPC A&E.

o Servidor OPC UA (OPC Arquitectura Unificada): permite a los
Servidores OPC trabajar con cualquier tipo de datos. OPC UA
integra la funcionalidad de servidores anteriores y hace mucho
mas sencillo el desarrollo de clientes y servidores OPC.

De los tipos de servidores OPC mencionados anteriormente, los tres
primeros se conocen como Servidores OPC "Clasicos", mientras que
el OPC UA es un tipo de servidor que engloba caracteristicas de los
tres, y que se convertira en la base de las futuras arquitecturas OPC.

4.5.2 PC ACCESS: Servidor OPC de Siemens

4.5.2.1 Introduccioén

La cantidad de fabricantes de hardware y software de automatizacion
y control, permiten en la actualidad que exista variedad en drivers de
servidores OPC, entre los que se menciona: el PC Access y Simatic
NET OPC de Siemens, NI OPC Server de National Instruments,
Moscad OPC Server de Motorola, entre otros. Sin embargo, para el
disefno del sistema remoto se emplea el Servidor OPC PC Access de
Siemens, ya que el costo de la licencia de los otros Servidores OPC
es elevado por la aplicacidbn en paquete para comunicaciones con

varios modelos de marcas diferentes de PLCs.

Como se dijo anteriormente, el PLC Simatic S7-1200, es un automata
programable de ultima generacion, por o que no existe un Servidor
OPC vy Servidor Web oficial para esta gama de PLCs (esta en
proceso de desarrollo), de tal manera que se emplea el Servidor
OPC PC Access del PLC S7-200, por las caracteristicas y
prestaciones de compatibilidad con el PLC Simatic S7-1200 de
Siemens, pero con ciertos limitantes y una serie de restricciones que

hay que tener en cuenta.
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4.5.2.2 Configuracion del TIA PORTAL

Para poder comunicar el PLC S7-1200 con el Servidor OPC PC
Access, es necesario en primer lugar, crear un bloque de datos DB1
en el PLC, ya que desde el sistema SCADA, es el unico que permite
acceder a variables publicadas por el Servidor OPC PC Access,
debido a que el software PC Access fue disefiado originalmente para
el S7-200, el cual, contaba con la disposicién de un Unico bloque de
datos DB1. Una consideracion de suma importancia a resaltar es
que, si se crea un bloque de funciones cualquiera al inicio del
proyecto en el TIA PORTAL, se creara conjuntamente un bloque de
datos (DB) de instancia, que tomaria el nombre DB1, debido a que es
el primero en crearse. Por lo tanto, el servidor OPC se comunica
unicamente con este DB, en vez de un bloque de variables general o
con cualquier otro DB (DB2, DB3, etc). Esta es una de las
restricciones que se presenta al usar el PC Access como Servidor
OPC para el S7-1200. Como una solucién, se ha visto necesario
configurar el Servidor OPC, crear el DB1 al inicio del proyecto,

mediante el siguiente procedimiento:

a. Anadir el bloque de datos DB1 en el proyecto: Navegar en el
"arbol del proyecto" y pulsar sobre el elemento "Anadir nuevo
bloque". Pulsar sobre el botén de "Bloque de datos (DB)". Quitar
la seleccién de "Sélo con direccionamiento simbdélico” (este es un
paso de vital importancia que no se debe omitir). Pulsar en el
boton "Aceptar". Ver figura 4.7.
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Proyecto Edicion Ver Insetar  Online Opciones Heramientss Ventsna  Ayuda
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» Mas informacién

v Agregary abrir Cancelar

Figura 4.7 Parametros para crear el bloque de datos DB1 en el software TIA PORTAL.

b. Asignar los tags o variables en STEP 7 Basic: En el DB1, anadir
los tags necesarios segun la aplicaciéon, bajo un "nombre", "tipo
de dato" y un "valor inicial". Para las aplicaciones del disefio del

sistema remoto, se crea varias tags, de entre ellas las siguientes:

=  Tamano: "Dint"
=  Encender: "Bool"

= Time1: “Time”

A continuacién "Guardar proyecto" y transferir el proyecto
pulsando sobre el botén de transferencia que se encuentra en la
barra de herramientas. Ver figura 4.8.
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Figura 4.8 Asignacion de variables “tags” en el proyecto de TIA PORTAL

c. Supervisar los tags en STEP 7 Basic: Para hacer una

comprobacidén cruzada de los valores de las variables, usar la

funcion de tabla de observacion del STEP 7 Basic. Navegar en el

"Arbol del proyecto" para localizar "Agregar nueva tabla de

observacion" y rellenarla con el "Nombre" y "Direcciéon" de las

variables pertinentes. Ver figura 4.9.
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Figura 4.9 Supervisién de variables “tags” en la tabla de observacién del TIA
PORTAL.

Una vez creado el bloque de datos DB1 y las variables “tags”, se
procede a configurar el Servidor OPC, creando un nuevo proyecto en
el PC Access para acceder a las variables que deben ser publicadas
si se desean controlar o monitorizar por el Sistema SCADA, Al
configurar las “tags” se debe tener muy en cuenta el tamafo (Bit,
Byte, Word, DWord) y el tipo de dato como Boolean, Integer, Real,
Time, etc.

4.5.2.3 Configuracion del Servidor PC Access

En el disefio del sistema remoto, se aprovecha las caracteristicas
del Servidor OPC PC Access, para permitir la comunicacion eficaz
del PLC Simatic S7-1200 con los sistemas SCADA de las
aplicaciones finales. Para la configuracién del Servidor OCP se
deben considerar las siguientes restricciones y requerimientos,
debido a que el PC Access se desarrollé originalmente para acceder
a un PLC de la gama S7-200, como se explicé anteriormente.
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- Restricciones:

o Solo se puede acceder a variables contenidas en el bloque de
datos DB1 del PLC del S7-1200 ya que el S7-200 so6lo tenia un
bloque de datos.

o EIDB1 en el PLC del S7-1200 tiene que no ser simbdlico.

- Requerimientos de hardware y de software:

= PLC S7-1200

» Cable Ethernet

= TIAPORTAL

= PC Access V1.0.4.10 (SP4)

Se debe seguir las siguientes instrucciones para establecer una
conexiéon entre el Servidor PC Access y el PLC Simatic S7-1200 y
acceder a los datos del PLC.

1. Crear un nuevo proyecto: Navegar por la barra de menu y
seleccionar "Archivo > Nuevo". Se creara un proyecto nuevo.
Ver figura 4.10.

&= Sin titulo - S7-200 PC Access @@@

LIS Edicidn  Ver Estado Herramientas Ayuda
 Nuevo N |
Wout |
i o / | Direccién | Tipo de datos
Guardar Ctri+S Jades
Guardar como... Win
Importar simbolos...
1 D:\ZTESIS.. \Test2_OPC_S571200
Salir
| &) >

| Marcadehora | Calidad |

Crea un documento nuevo. MAY NUM /|

Figura 4.10 Cuadro de didlogo para crear nuevo proyecto OPC en Servidor
OPC PC Access.
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Configurar la Interfaz: Seleccionar la entrada “MicroWin”, dar
clic derecho y seleccionar “Interface PG/PC”. En la nueva
ventana que aparece seleccionar la tarjeta de red propia del
computador que indique la utilizacion del protocolo TCP/IP y
aceptar los cambios.

Anadir un nuevo PLC: Se utiliza para afadir nuevos PLCs al
proyecto. Seleccionar la entrada "MicroWin (TCP/IP)" en el
"arbol del proyecto". Navegar por la barra de mena vy
seleccionar "Editar > Nuevo > PLC". Se afadira un objeto
"Nuevo PLC" y se abrird la ventana del cuadro de dialogo
"Propiedades del PLC" del nuevo PLC. Introducir los
siguientes parametros en los campos de entrada de esta

ventana, ver figura 4.11:

- Nombre: "S7-1200_PLC1" (nombre simbdlico que se
quiera dar al PLC)

- Direccién IP: "192.168.0.10" (direccion IP del PLC del S7-
1200)

- TSAP Local: "10.00." (TSAP en el PLC del S7-1200)

- TSAP Remoto: "03.01." (TSAP del PC Access)

- N S
ﬁ' Drovecto pca - S7 e

DEHE & BEX EHB

=] 335 Proyecto Nombre 7 Direccién Tipo de datos Acceso
Novedades ; i
I g - Propiedades del PLC x)
[ 57-1200 pici ey
Nombre: | 7-1200 PLCT |

Direccién IP: 192.168. 2 . 3 B3

TSAP
Local

Remota: 03.01
I Aceptar I Cancelar

IDdeitem 7/ [ Valor | Marcadehora | Calidad ]

Figura 4.11 Configuracion de las propiedades del nuevo PLC en Servidor
OPC PC Access.
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Si se requiere tener comunicacién OPC con mas de un PLC, se

repite el paso anterior cambiando el nombre simbdlico del PLC vy

colocando la respectiva direccion IP. EI TSAP tanto local como

remoto siempre tienen esos valores constantes. Se realiza este

procedimiento como tantos PLCs nuevos se quieran ahadir al

proyecto.

4. Anadir un nuevo item: Se utiliza para afiadir las “tags” entre el
S7-1200 y el Servidor OPC. En el S7-1200_PLC1 en el "arbol
del proyecto”, en la barra de menu seleccionar "Editar >

Nuevo > ftem". Se abrira la ventana del cuadro de didlogo

"Propiedades de item", se debe considerar los elementos

accesibles. Para acceder a datos en el PLC del S7-1200 hay

que realizar los siguientes pasos, ver figura 4.12 y 4.13:

- Introducir un nombre simbdlico para la variable en el

campo de entrada "Nombre:".

Introducir la direccion de la variable en el campo de
entrada "Direccién:"

Seleccionar el tipo de dato en el campo de entrada "Tipo
de dato".

Restringir el acceso a la direccidbn de memoria para solo

"lectura" o s6lo "escritura".

I= Proyecto. pea - 57-200 PC Access

Archivo Wl Ver Estado Herramientas Ayuds

0O & Cortar Qe+
[ Crrl+C
= aﬂi E IR dig Nombre  / | Deeccidn | Tipo de datos [ hccesa | Comentario |
2 !_ Propiedades del item E]
Borrar Carpeta Mombae simbébco:
Carnbiar nombre MNombee: IAnsIampmJ |
Propiedades
— D: MicroWin 57-1200_PLCT Nuevoltem
Direccibn en la memcis
Direccitn: E’Edulaf’e?sil‘wa ;J
To i s
Uredades de ingenieria
Mésima: 00000000
Minima: 0.0000000

Jenie de pi D ! I
IDdeitem i‘c‘ahr ]Marcadehwa |

Comentara:

[ oo ||

Figura 4.12 Cuadro de diélogo para crear nuevo item (variable) en Servidor

OPC PC Access.
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I% Test2_OPC_S71200_ - $7-200 PC Access

Archivo Edicion  Wer Estado Herramientas Ayuda

Dl +BEX =S

= B Testz_oPC_571200_ Nombre / [ Direccién | Tipodedatos | Acceso
g Novedades Baninput 1 Twed INT R
= 5 MicraWin{TCP/IP) Bannput 2 IWes INT R
ic Dinputt 10.0 BOOL R
B s7-1200_pLC2 Binputz 0.1 BOOL R
Binputs 0.2 BOOL R
BDinputs 10.3 BOOL R
IDdeiem + | valor | Marcade hora | Calidad |

Figura 4.13 items del S7-1200

Una consideracion muy importante es que el formato y
direccion de la variable configurada en el PLC mediante el
Software TIA PORTAL, debe corresponder con el formato y
direccion declarada en el Servidor OPC. ElI PC Access estaba
destinado originalmente para el S7-200, el cual por sus
inferiores capacidades no soportaba ciertos tipos de formatos
de variables como los que soporta el S7-1200. Ejemplo de
esto es el formato “Time”. Esto no supone ningun problema,
ya que el formato time corresponde a un formato Doble
Entero (Doble Integer) de 32 bits de tamafo, lo Unico que se
tiene que hacer para solucionar este inconveniente es colocar
el formato de esa variable en el PC Access como “DINT”
(Doble Integer), y asi se sigue una logica similar para otros
tipos de variables que no estén incluidos directamente en el
PC Access.

Las entradas (l), salidas (Q) y marcas (M) del S7-1200 se
pueden leer directamente a través del Servidor OPC PC
Access, pero hasta una cierta direccion, ya que la capacidad
de memoria es distinta a la del S7-200; de igual forma para
las variables generales del bloque de datos DB1. La
identificacion de las variables con I, Q y M es igual entre el
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TIA PORTAL y el PC Access, sin embargo; para las variables

del DB1 se identifica con la letra “V” en el PC Access.

Para la comunicacién del Servidor OPC con otras variables
distintas a las I, Q, My DB1 del PLC como las variables de los
DBs de instancia de funciones l6gicas como temporizadores,
contadores, etc., se ha de considerar también, generar unas
variables de intercambio en el DB1 y generar un programa de
transferencia en el codigo del programa de usuario del PLC
(LADDER); para que realice la transferencia de informacion
de una variable a otra, entre el bloque de datos DB1, y los
otros bloques de datos del PLC S7-1200. De igual manera se
debe realizar con los bloques de instancia ya que es la Unica
forma de acceder a esas variables en el PLC por parte del
Servidor OPC “PC Access”, para el sistema SCADA.

Guardar el proyecto: Navegar por la barra de menu y
seleccionar "Archivo > Guardar" para guardar el proyecto
cada vez que se abra o edite un proyecto de PC Access, y
enviar las configuraciones de variables al servidor, ver figura
4.14.

= Test2_OPC_S71200 - S7-200 PC Access

LM Edicion  Ver Estado Herramientas Ayuda
Mueva Chrl+M E m
abrir. .. Cerl+0 ! NoEes. 7
Guardar Crl+s | ’ 18 57-1200_pLC1
Guardar como. .. & s7- 1200_PLC2
Importar simbolos. .. i
| TestZ2_QPC_S571200 !
Salir |

IDdeiten / | Valor | Marca de hora l|

Figura 4.14 Cuadro de didlogo para guardar el proyecto OPC en Servidor
OPC PC Access.
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6. Supervisar items a través del Cliente de Prueba: Seleccionar

los elementos que se desean supervisar y pulsar sobre el

botén "Anadir elementos actuales al cliente de prueba" en la

barra de herramientas, ver figura 4.15.

Archivo Edicidn Ver Estado Herramientas Ayuda

DEE B8 X =HE

T Test2_OPC_S71200_ - $7-200 PC Access

- % Test2_OPC_S71200_

Nombre  /

| Direccion

| Tipo de datos Acceso

MNovedades
= 88 Microwin(TCP/IP)

Iwe4
W66

8 s7-1200_pPLC1 10.0
- a
B 57-1200 P2 B Inputz 10,1 BOOL R
B Input3 10.2 BOOL R
Cliente :
IDdeitem I Valor ! Marca de hora I Calidad ”
B MicroWin.57-1200_PLC1.An_Input_1 - 00:00:00:000 Deficiente
B MicroWin.57-1200_PLC1.An_Input_2 . 00:00:00:000 Deficiente
) MicroWin,57-1200_PLC1,Input1 00:00:00:000 Deficiente
B MicroWin,57-1200_PLC1. Input2 00:00:00:000 Deficiente
B Microwin,57-1200 PLC1.Inout3 00:00:00:000 Deficiente [

Figura4.15 Seleccién de items a cliente de prueba en Servidor OPC PC
Access.

7. Iniciar el cliente de prueba: Pulsar sobre el botén "Iniciar

cliente de prueba" en la barra de herramientas. El cliente de

prueba se pondra en linea y accedera a los datos designados

y en la columna "Valor" se ven los valores actuales de los

elementos enumerados. Si esta conectado al PLC del S7-

1200, la "Calidad" del elemento se designara como "Buena”,

ver figura 4.16.

Archivo Edicion VYer Estado Herramientas Ayuda

= Test2 OPC_S71200_ - S7-200 PC Access

Novedades
- & MicroWin(TCP/IP)

W64

DEE $BE X =%
Tﬁ Test2_OPC_S571200_ Nombre 7 [ Direccidn I Tipo de datos ] Acceso

W66
8 s7-1200_pLC1 o0
B s7-1200_pLC2
B Input3 10.2 BOOL R

. L) _ _ .

IDdeitem 7 [ Yalor l Marca de hora I Calidad
2 MicroWin,57-1200_PLC1.An_Input_1 - 00:00:00:000 Deficiente
2 MicroWin.57-1200_PLC1.An_Input_2 - 00:00:00:000 Deficiente
2 MicroWin,57-1200_PLC1.Input1 - 00:00:00:000 Deficiente
EMicmWin.S%lZDO_PLCl Input2 - 00:00:00:000 Deficiente
B Microwin,57-1200 PLC1.Inout3 . 00:00:00:000 Deficiente

Figura 4.16. Supervision de los items en cliente de prueba en Servidor OPC PC
Access.
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El procedimiento anterior que incluyen imagenes, detallan la
configuracién del Servidor OPC PC Access de Siemens. Para la
comunicacion con el PLC Simatic S7-1200, previo a la comunicacién
con el sistema SCADA.

4.5.3 Cliente OPC

4.5.3.1 Introduccion

En el disefo del sistema remoto, dentro de la comunicacion con los
autdbmatas programables a través de la tecnologia OPC, se designa
como cliente OPC, un Sistema de Monitoreo y Control denominado
SCADA, que intercambia datos e informacion de manera &gil y fiable,
para supervisar y controlar procesos de automatizacion y control de
una planta, a través de los PLCs Simatic S7-1200.

4.5.3.2 Sistema SCADA

SCADA, es la abreviatura de "Supervisory Control And Data
Acquisition", que en su traduccién significa “Adquisicion de Datos y
Control de Supervision.”. Este sistema en general emplea equipos
como computadores de control y tecnologias de comunicaciones
para monitorizar y controlar procesos industriales, a través de la
recoleccién de informacion del proceso productivo de las numerosas
unidades remotas (RTUs) como PLCs, DCSs, médulos I/O, etc.
Ademas gestiona la informacion y la presenta de manera sencilla de
leer a diversos usuarios con niveles jerarquicos como operadores y

supervisores dentro de la entidad.

Un sistema SCADA debe proporcionar funciones que permita
desarrollar prestaciones especificas segun la aplicacion requerida,

estas son:

- Posibilidad de crear paneles de alarma, para reconocer
una parada o situacion de alarma, con registro de
incidencias.

- Generacion de histéricos de senal de planta, para proceso
sobre una hoja de calculo.

- Ejecucién de programas, que modifican o incluso anulan

las tareas asociadas al PLC, bajo ciertas condiciones.
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Se debe tomar en cuenta la finalidad de uso del sistema y tener
presente ciertos requisitos basicos, para cumplir con objetivos que
aprovechen las ventajas del sistema, como por ejemplo:

- El sistema debe tener arquitectura abierta, permitir su
crecimiento y expansién, asi como adecuarse a las
necesidades futuras del proceso y de la planta.

- La programacién e instalacién no debe presentar mayor
dificultad, debe contar con interfaces graficas que
muestren un esquema basico y real del proceso.

- Deben permitir la adquisicion de datos de todo equipo, asi
como la comunicacién a nivel interno y externo (redes
locales y de gestion).

- Deben ser programas sencillos de instalar, sin excesivas
exigencias de hardware, y féaciles de utilizar, con

interfaces amigables para el usuario.

Ademas un sistema SCADA debe definir la configuracion del entorno
de trabajo, realizar un interfaz grafico del operador, ejecutar acciones
de mando, gestionar y archivar datos, de forma que otra aplicaciéon o
dispositivo pueda tener acceso a ellos y transferir la informacion a

través de las comunicaciones.

En la industria existe variedad de software SCADA presentados
normalmente por proveedores de PLCs, por lo que se debe
considerar la compatibilidad con el entorno en el cual va a
implementarse. Las diferencias que se encuentran entre los distintos
SCADA son sobretodo el limite de variables que el programa puede
leer en tiempo real. De esta manera se debe elegir un SCADA segun
las caracteristicas y limitaciones del proceso a controlar. Entre los

mas conocidos se encuentran:

o LabVIEW DSC Module de National Instruments.
o InTouch de LOGITEK.

o WinCC de Siemens.

o CUBE de Orsi Espana S. A.
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Dentro del disefio del sistema remoto, el sistema SCADA se
constituye por el hardware que accede a las sefales de entrada y
salida, equipos de comunicaciones, redes de controladores,
servidores y usuarios, e interfaz de usuario (HMI) a través del
explorador web y todo el software necesario que permite el
funcionamiento adecuado particular y global. Esto permite realizar
con intervencién de los usuarios, la programacion y cambio de
configuraciones del PLC Simatic S7-1200, para que a través del
sistema SCADA se reciba datos de lectura de los estados de
sensores, contadores u otros dispositivos, que permitan monitorear y

controlar en tiempo real las aplicaciones.

El cliente OPC en el disefio del sistema remoto es el sistema SCADA
desarrollado en la plataforma LabVIEW, ya que en este software es
posible programar y configurar cualquier controlador légico
programable (PLC), empleando la gran variedad de la tecnologia
OPC.

4.5.3.3 LabVIEW

LabVIEW es una herramienta diseflada especialmente para
monitorizar, controlar, automatizar y realizar calculos complejos de
sefales analdgicas y digitales adquiridas a través de tarjetas de
adquisicion de datos, PLCs, etc. Es un lenguaje de programacion
multiplataforma totalmente gréfico, facilitando de asi el entendimiento
y manejo de dicho lenguaje para el disefiador y programador de
aplicaciones tipo SCADA.

Los programas desarrollados con LabView se llaman Instrumentos

Virtuales y constan de dos partes diferenciadas:

Panel Frontal: El Panel Frontal es la interfaz con el usuario, se
utiliza para interactuar con el usuario cuando el programa se esta
ejecutando.

Diagrama de Bloques: es el programa propiamente dicho, donde se
define su funcionalidad, aqui se colocan iconos que realizan una

determinada funcion.
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La creacion de una interfaz gréafica, amigable y funcional que ayude
al operador mientras utiliza el programa es un requerimiento
importante en todo sistema, de esto dependera su uso futuro y sobre

todo su masificacion.

En el caso del sistema SCADA, la interfaz gréafica no solo es una
visualizacién de los procesos sino también parte importante del
andlisis, procesamiento de datos, manejo de registros, archivos,
visualizacién de datos adquiridos y presentacion de resultados. Por
medio de LABVIEW 2009 se ha logrado un programa sencillo,
grafico, con secciones y procesos claramente identificados, a la vez
que se presenta una interfaz amigable.

En el proceso de la programaciéon en LabView existen herramientas
que sirven de mucho para realizar un programa simple y eficaz, entre

las principales estan:

While Loop.- Repite el sub-diagrama en su interior hasta que la
terminal dependiente, un terminal de entrada, recibe un valor
booleano en particular.

Time Delay.- Inserta un retardo de tiempo en el VI.

Case Structure.- Tiene uno o mas sub-diagramas o casos, que se
ejecutan segun la condicién que la precede.

Property node.- lee y escribe las propiedades de una referencia.

En la figura 4.17 se pueden observar los iconos de las herramientas
antes descritas.

E"E[-»—_-Er"
Case Structure. Time Delay
A% = Instr OF
Bytes at Port M-
o__®
Property node While Loop

Fig. 4.17 Herramientas utilizadas para la elaboracion del programa.
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Dispone de un Modulo DSC (Datalogging supervisory control), toolkit
especialmente disefado para desarrollar sistemas SCADA, es una
poderosa herramienta de software (HMI y SCADA) de facil uso para
la automatizacion industrial. Con el médulo DSC se puede crear
representaciones gréaficas sobre la pantalla de una computadora de
dispositivos reales tales como interruptores, escalas graficas,
registradores de eventos, botones pulsadores, perillas, etc., y
después enlazar sus imagenes a los actuales instrumentos de campo
usando PLCs, RTUs, tarjetas DAQ, u otros dispositivos de E/S.

El médulo DSC de LabVIEW, extiende los beneficios de la
programacion gréfica para el desarrollo de sistemas HMI / SCADA de
forma interactiva. Este médulo incluye herramientas con soporte para
protocolos de uso industrial, incluyendo OLE for Process Control
(OPC), que permite que una aplicacibn pueda comunicarse con
practicamente todos los PLCs y controladores de automatizacion
programables, para el disefio con el PLC Simatic S7-1200. Esto
amplia la flexibilidad de integracién de LabVIEW en los actuales
sistemas SCADA / HMI, lo que genera ventajas de utilizacion de
registros en bases de datos histéricos, gestién de alarmas y eventos,
y el desarrollo de HMI dentro de un Unico entorno de programacion.

Por otro lado, LabVIEW permite la visualizacién de los sistemas
SCADA por Web, cualquier sistema se puede convertir en una
aplicacién remota accesada a través de un navegador Web. Ofrece
aplicaciones como web server, acceso a paneles remotos y variables
compartidas, donde se utiliza cualquier tecnologia de cliente basado
en Web, tales como HTML, Java Script y Adobe Flash.

LabVIEW incorpora las tecnologias Web mas recientes para publicar
datos en un reporte de Web estatico, compartir datos con
transferencia  entre  computadores para  almacenamiento,
procesamiento o monitoreo adicional, y control remoto que habilita y
controla remotamente equipos, donde se monitorea y controla
aplicaciones que permitan comunicarse desde cualquier dispositivo

habilitado para la Web, establecer la comunicacion de maquina a
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maquina utilizando protocolos estandar como HTTP, y control de
aplicaciones de LabVIEW utilizando clientes personalizados.

En el disefio del sistema de monitoreo se elige a LabVIEW versién
2009, como plataforma de desarrollo de los sistemas SCADA por sus
ventajas de programacion, asi como las ventajas de las aplicaciones

web para la visualizacién remota.

4.5.3.4 Configuracion de LabVIEW como cliente OPC

En el disefio del sistema remoto se designa a la plataforma de
LabVIEW como cliente OPC, por las facilidades de configuracion y
comunicacion OPC, las ventajas que ofrece este software en el
desarrollo de los sistemas SCADA, ademas de las herramientas para
la visualizacion remota de los Sistemas SCADA a traveés de un
navegador web, que seran detalladas mas adelante. Como primer
requerimiento es necesario instalar el Médulo DSC de LabVIEW, el
cual contiene todas las herramientas y funciones necesarias que
permiten a LabVIEW configurarse como cliente OPC, de igual
manera ser utilizado como plataforma de disefo del sistema SCADA.
Una vez instalado y configurado el servidor OPC “PC Access”, para
la configuracion de LabVIEW como cliente OPC se procede de la

siguiente manera:

1. Conectar LabVIEW al PLC utilizando un servidor 1/0O: Se debe
crear un nuevo proyecto en LabVIEW, En la ventana LabVIEW
Proyect, hacer clic derecho en My Computer y seleccionar New »

I/O Server, tal como se muestra a continuacion en la figura 4.18.
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‘{ﬂ Project Explorer - Untitled Project1 |~ | 0 03

Fie Edt Yiew Project Operate Tools Window Help

RS s | a b | B~ &
Items | Files
= (). Project: Untitled Project 1
= § Mycor=~
- .gyoé: Hew S
Sirnulation Subsystem
Buil
- A ’ Virtual Folder
IEXer: : Control
e Library
Arrange by » Variable
Expand Al 1O Server
Collapse All Class
*Control
Help:: Statechart
Properties
NI-DAGmx Task
NI-DAGrrx Channel
NI-DAQmx Scale
Targets and Devices...

New...

Figura 4.18 Creacion de Nuevo Servidor I/O en un
Proyecto de LabVIEW.

Se abre una nueva ventana donde se muestran todos los servidores

OPC registrados en el computador. A continuacion se seleccionar el

cliente OPC 1/O Server, dentro del campo Registered OPC servers,

elegir S7-200.0PCServer (PC Access), ajustar el parametro de

Update rate con un valor de 100 ms. Esto crea una conexién de

LabVIEW hacia las etiquetas del OPC, las cuales se actualizaran

cada 100ms, tal como se detalla en la figura 4.19. Por ultimo se

procede a Guardar el proyecto.
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B Configure OPC Client /0 Server E]

Settings | Advanced | Diagnostics

Update rate (ms)

Browse Machine w

Machirse Deadband (%)
localhost Browse... i}

Registered OPC servers Reconnect poll rate (s)
57200, 0PCherver ~

hational Instrument s, NIOPCServers
National Instruments, Yariable Engine. 1

Prog ID
57200.0PCServer

I ok || [(concel | [ hen |

Figura 4.19 Configuracion del cliente OPC en LabVIEW.

2. Creacion de variables compartidas que conectan las etiquetas
OPC al I/O Server: Para completar la comunicacion OPC del PLC
y darle acceso nativo a LabVIEW a los datos, se procede a crear
variables compartidas que se conectan con las “tags” OPC del
PLC, y se almacenan en una nueva libreria en el proyecto de
LabVIEW. Con las estas variables se comparte datos a través de
los usos de LabVIEW en una sola computadora o a través de la
red.

Se procede en la ventana LabVIEW Proyect, clic derecho en My
Computer y seleccionar New » Library, se crea una nueva libreria
de variables compartidas. A continuacion Clic derecho en la
nueva libreria y seleccionar Create Bound Variables., como se
detalla en la figura 4.20, a continuacion.
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P Project Explorer - TESIS. lvproj E]@S

| File Edit View Project Operate Tools Window Help
'im e — L i o
"o H@ | X o X 0 o Bl k|

Items Files

= B Project: TESIS.vproj
= W

SERVI
d, CLIEN

Few

Cpen
Explore. ..
Show in Files View

Add

Find Project Items. ..
Save

Find

Showw Error Window

Deploy

Deploy Al

Undeploy

Multiple Yarable Editor...
Create Yariables

Creake Bound Variables...

(L)

Impart Yariasbles. .,

Figura 4.20 Ventana para crear las variables compartidas, dentro de la
libreria.

Aparece entonces la ventana Create Bound Variables, la cual se
utiliza para crear variables compartidas a partir de las etiquetas del
OPC. En la parte izquierda, se ubica la direccion de las variables del
PLC publicadas por el servidor OPC, se selecciona las etiquetas del
OPC que se quieran utilizar para crear las variables compartidas, a
través de la opcién Add>>, como se observa en la figura siguiente.
Se resalta que si se tienen mas de un PLC registrado en el servidor
OPC, las tags respectivas de cada PLC igual aparecen en la parte
izquierda de la ventana. (figura 4.21)



Zuhiga Garcia | 64

P Create Bound Variables @

Project Itetrs v

Added varisbles

= ), Propct: OPC_Clent 571200 Texa | [ 203 55 | T A

= I} My Computer An_lrges 2
=73 ORC_Chent_S71200_Test Add range Input

= W oPCL Inpet2
‘TO Microwin [C] Custom-base name
=0 571200 ALCH
A Inpit )
o

Inpwl
Input2
Inpr3
Input4
Inputs
Inputs
Input? Browse
Inputd
Marcal

Mo

< > < >

[ Copy propertias from

Lo ] [co | [ neb |

b=
Figura 4.21 Ventana para crear variables compartidas a partir de las etiquetas
publicadas por el Servidor OPC.

Una vez seleccionado la opcién OK, se abre el Multiple Variable
Editor, con todas las variables compartidas que se crearon. Este
editor permite configurar diferentes opciones para las variables,
como: tipo de dato (Int, Booleano, etc.), uso de Buffering, tamarno del
buffer, permisos de escritura y/o lectura, activaciéon de eventos de
Alarmas, activacion de Logging (opcién anadida por el médulo DSC
para la realizacion de un historial de valores de la variable), habilitar
seguridad, entre otros. Cuando ya se hayan configurado todas las
opciones que se necesiten, se selecciona el botén Done para anadir
a la libreria las variables compartidas creadas anteriormente. El
resultado se muestra en detalle en la figura 4.22. Con ello, las
variables se encuentran listas para continuar con el disefio del
Sistema SCADA.
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| !
> Projeof ExplorercOPC Client, 5737000, ddam

ROHM | XD

Fle Edt View Project Operate Tools Window Help
X O Q|| §f b | GR~

Items | Files

= &) Project: OPC_Client_571200_Project.Ivproj
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Figura 4.22 Libreria de variables compartidas para el sistema SCADA.

Este procedimiento se repite las veces que se requiera para afnadir

nuevas variables a la misma libreria ya creada, o a otra si se lo

desea. Se debe tomar en cuenta que las nuevas variables que se

anadan deben constar primero en el proyecto del PC Access, para

ser conectadas a las variables compartidas para su uso en el

Sistema SCADA. Las propiedades de las variables compartidas no

solo se pueden modificar con el Multiple Variable Editor, sino

directamente; para ello, clic derecho en la ventana de proyecto, en la

variable que se quiera modificar, se abre una nueva ventana con las

propiedades de la variable compartida. En la figura 4.23 se presenta

el detalle.
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Figura 4.23 Ventana de propiedades de las variables compartidas.

A continuacion se selecciona la libreria que contiene las variables
compartidas, hacer clic derecho y seleccionar la opcion Deploy All
para publicar todas y seleccionarlas como disponibles para otras
redes, clientes OPC, etc. con lo cual se puede acceder a los datos
nativos del PLC Simatic S7-1200, que como se aclaré inicialmente
deben ser publicadas en el bloque de datos DB1 o ser I, Q o M, ya
que pueden ser escritas/leidas directamente. Se procede a guardar
el proyecto y la libreria de variables compartidas, respaldando asi la

informacion y configuracion.

3. Visualizar e interactuar con las variables compartidas a través del
Distributed System Manager: Las variables compartidas que
estan actualizando sus datos, se publican en el NI Distributed
System Manager (Desde Proyect Explorer, seleccione Tools »
Distributed System Manager), el cual permite manejar las
variables compartidas de diferentes maneras, y a su vez puede
funcionar como un cliente OPC de prueba, no solo para las
variables publicadas por el Servidor OPC si no por cualquier
variable de red publicada por LabVIEW. En la figura 4.24, se
presenta el detalle. Si se tiene varias librerias con diferentes
variables compartidas, éstas se visualizaran de igual forma en el

Distributed System Manager.
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Figura 4.24 Ventana del NI Distributed System Manager en LabVIEW.

4.6 Desarrollo del Sistema SCADA

El modulo DSC de LabVIEW 2009, como ya se ha mencionando anteriormente,
provee herramientas fundamentales para el desarrollo de aplicaciones SCADA,
como: elementos interactivos y editables como valvulas, tanques, etc, sistemas de
registro de datos historicos, control sistematico y configurable de eventos de
alarmas desde unas cuantas hasta decenas de variables compartidas, sistemas de
seguridad de datos y generacion de reportes, etc. Ademas de todas las
funcionalidades y caracteristicas que proporciona LabVIEW, que lo hacen un
sistema multiplataforma de desarrollo y programacion unico, opciones como la
visualizacién remota de Vls a través de un navegador web, la cual es una parte

fundamental en el diseno del sistema remoto.

Para el desarrollo del sistema SCADA se crea un nuevo VI, en el proyecto de
LabVIEW que contiene las librerias de variables compartidas. Se emplea los
conceptos de programacién y todas las herramientas que proporciona LabVIEW,
donde se consideran utilidades como las siguientes:
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- Emplear necesariamente un While Loop con tiempo de espera, no
menor al tiempo programado de actualizacién en el 1/0O Server del
cliente OPC; para que no se den problemas de ejecucién continua
de codigo antes de las actualizaciones las variables del PLC en
comunicacion con el Servidor OPC.

- Arrastrar la variable compartida desde la ventana del proyecto hasta
el diagrama de bloques, para crear una variable que puede ser

manipulada en la programacion.

Para la utilizacion de este tipo de variables es fundamental desactivar la
opcion de buffering, en las propiedades de la variable compartida, para
evitar problemas de retardo o latencias, especialmente en variables de tipo
escritura. Esto se aconseja para variables donde el uso de un buffer de
almacenamiento de datos no sea indispensable.

- Emplear “Data Binding Front Panel”’, para arrastrar la variable del
proyecto al panel frontal del VI, las cuales se distinguen por una
marca tipo triangulo que se crea en la parte superior derecha de la
variable. Es otra forma de crear una variable que puede ser
manipulada en la programacién, al igual que la variable compartida,
pero con la particularidad que la escritura de las variables del PLC no
sufre retardos, latencias o problemas de buffer. Esto se determin6
por procesos de prueba y error en la realizacion de sistemas SCADA
de prueba.

Del proceso anterior se recomienda que las variables de escritura se
creen por “Data Binding Front Panel”’, mientras que las variables de
lectura sean por “Shared Variable”’o variables compartidas. En la
figura 4.25 se presenta un ejemplo de las dos aplicaciones con las
variables compartidas.
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Figura 4.25 Aplicacion de “Data Binding Front Panel”, y “Shared Variable”.

Otra recomendacién indispensable para evitar los retardos de
comunicacion es que no se ejecuten cédigos de programacién
extensos en el sistema SCADA, sobre todo lo relacionado con
sensores y actuadores rapidos. Deben incluirse Unicamente variables
de monitoreo y control de ejecucion rapida, donde el tiempo entre

lectura y accidn es critico para el correcto funcionamiento.

Con un cédigo eficaz y bien estructurado no se nota ningun tipo de
latencia, sin embargo, con cédigos de muchas operaciones
innecesarias y reiterativas, asi como una mala estructuracién puede
producir latencias tan notorias que pueden influir criticamente en la
medida y correcto desemperfio del sistema. Es por eso que se
recomienda que un codigo complejo (si no se dispone de un
conocimiento en cémo influird en el sistema) se realice en la
programacion interna de los dispositivos de control, en este caso, en
el PLC para obtener lecturas de datos en tiempo real, o o mas

aproximados a posible.



Zaniga Garcia | 70

Un punto a resaltar es que una vez ejecutado el sistema SCADA
desarrollado en LabVIEW, permanece activo el servidor OPC, inclusive
después de cerrar el programa LabVIEW o reiniciar la computadora. Debido
a esto el PC Access no permite guardar nuevos cambios en el proyecto
(creacién de nuevas tags), ya que el Servidor OPC sigue ejecutando una
aplicacion de LabVIEW en segundo plano. Para solucionar este problema se
requiere iniciar el “Distributed System Manager” y en cada libreria que
contenga variables compartidas conectadas con las etiquetas OPC, se debe
ejecutar el botén “Stop Process”, para parar la ejecucién del servidor OPC
en segundo plano y poder realizar nuevos cambios en él, tal como se
muestra en la figura 4.26.

= NI Distributed System Manager 2009

File  Actions View Help

ﬁahe - Auko View

= |2} My Systems
= D locathost

# ook LIERERIAL State: Online
G M Libreria_OPC

a-. libreriavariocal
+ [0F] Varisblel Readiwrite

+ [@F Varisble2 Readjwrite
+
+
X

Location: YWocathostiLibreria_OPC

+ [TF Variable3 Readfwrite
1 [TE] Variablz4 ReadWrite
VariableS Mo Readfwrite
+ [0 Yariable6 No . ReadfWrite
L NI_WebServices
4] 0'-9. System
+ 10 Metwork Ttems

Figura 4.26 Detencién del Servidor OPC en el Distributed System Manager en LabVIEW.

No es necesario volver activar el proceso en el Distributed System Manager,
basta con ejecutar el VI del SCADA para que se reanude el servidor OPC,
pero si nuevamente se tienen que realizar cambios en este, se tiene que
realizar este procedimiento nuevamente. Como parte de la demostracién de
funcionamiento del disefio del sistema remoto, se presenta a continuaciéon
en la figura 4.27 y 4.28 el panel frontal del sistema SCADA desarrollado en
LabVIEW.



Zuaniga Garcia | 71

BIENVENIDO AL SERVIDOR DE CONTROL DE LA MAQUINA DE CONTEO Y

EMPAQUETADO DE HOJAS REFILES PARA LA IMPRENTA UNIGRAF

CONFIGURACION DE PARAMETROS |
Tamafio
jo
INGRESE ELNUMERO. /7~
— FOTO CON LEDS DE HOJAS & CONTAR :
SELECCIONE EL 4 EMCENDER
TAMBNODEL PAPEL: | = SISTEMA
ESTABLECER umﬁa
REPORTE DE PRODUCCION |
HUMERO DE HOJAS CONTADAS:
FOTO COMLEDS
NUMERO DE PAQUETES CONTADOS: |
GRABAR
GENERAR REPORTE
ESTADISTICO GENERAR
FOTO CON LEDS FOTO CONLEDS FOTO CONLEDS FOTO CONLEDS
Logaeo Cerrar sesion
’ oK ' | oK ' I i l
LED'S DE ALARMAS Y/O LED'S DE CONTROL |
ESTADO ESTADO VARIABLE4 CONTROL
Wpiaeies WiseRviooR) M yaRIABLES
CREDITOS |

Figura 4.27 Panel frontal del sistema SCADA del sistema de control y monitoreo MAESTRO

BIENVENIDO AL CLIENTE WEB DE CONTROL DE LA MAQUINA DE CONTEO Y
EMPAQUETADO DE HOJAS REFILES PARA LA IMPRENTA UNIGRAF
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Figura 4.28 Panel frontal del sistema SCADA del sistema de control y monitoreo WEB

Como se puede observar en la figura 4.27 el panel frontal de la aplicacién
SCADA desarrollada en LabVIEW presenta un aspecto profesional, pero
sobre todo las herramientas de programacién, monitoreo y control remoto
que permiten garantizar el funcionamiento O6ptimo de las aplicaciones

practicas de automatizacion y control de procesos.

En términos generales el sistema de control y monitoreo remoto se lo disené

de tal manera que no exista latencias ya que se manejan variables que
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afectan directamente al proceso de conteo. Es por esto que al momento de
desarrollar la aplicaciéon en Labview se emplea programacién sencilla para

que no cause demoras en los procesos de lectura y escritura de variables.

Como se explicd anteriormente, en la planta se colocara un computador que
tendra las funciones de servidor web y servidor PLC, y almacenara el
programa maestro de control y monitoreo. Paralelo a ello se ha creado un VI
adicional con caracteristicas similares de control y monitoreo (Figura 4.28)
con programacién mas concisa y ligera para que pueda ser publicado y de

esta manera puedan ser accesados remotamente los paneles de control.

4.6.1 Configuracion del servidor web de Labview

Labview ya dispone de un servidor web que hace posible publicar los VI's a
Internet, dando una direccion URL al sistema con el IP de la Computadora
donde se encuentra el servidor. Sin embargo, antes de activar el servidor
web se tiene que configurar los puertos de acceso al VI, para esto se debe
especificar el puerto a través del cual se tendra acceso al programa, se
debe recordar que si se usa un servidor web paralelamente, podrian existir
conflictos por los puertos utilizados dado que por lo general se usa el
puerto 80.

Para asignar el puerto en el servidor web de labview, se selecciona en la
barra de menu la opcién Tools y posteriormente la casilla Options.
Aparecera una ventana como lo muestra la figura 4.29 y alli se selecciona
la opcién Web Server: Configuration, en esta ventana se debe configurar el
puerto http que se va a utilizar para tener acceso al sistema.
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Figura 4.29 Panel Configuracién del Servidor web de labview

Para conocer la direccién URL por la cual se tendra acceso al sistema
remoto es necesario habilitar el servidor web de labview: Se debe accesar
en el servidor web de Labview y ubicarse en el servidor web del
instrumento virtual en el que se esta trabajando, desde la pantalla principal
de labview. Para ello se selecciona en la barra de menu la opcién Tools y
se selecciona Web Publishing Tool.

P Web Publishing Tool

| Select ¥I and Yiewing Options
WL name Preview
|TESIS. lvprajiiy Computer/SERYIDOR. vi | | Title of web Page

| Text that iz going to be displayed befo... |

BEEWVENLG0 AL SERNEDOR DF CORYROL O L& waaui] |
WP AQUET ADD UE HUTAE REFELES FARA Lb S el

Yigwing Mode
& Embedded

Embeds the Front panel of the VI so clients can view and contral the
Front panel remotely

I Request control when connection is established
I~ Enable IMaG support

£ Snapshat -
Displays & static image of the frant panel in a browser test | Text that is going to be displayed after
£ Monitor
Displays & snapshot that updates continuoushy
i | Seconds between updates
Preview in Browser
v Show border Start Web Server ‘

| = Back [ Mext > | Cancel ‘ Help ‘

Figura 4.30a Habilitando servidor web
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En la figura 4.30a, se selecciona el instrumento virtual en el que se va
habilitar el servidor web de Labview. También se pide especificar el “Modo
de Visualizacion”, por motivos de seguridad se selecciona la casilla
Embedded para que los usuarios puedan ver el panel frontal y también se
selecciona la opcién Request control when connection is established para

los usuarios puedan controlar el sistema.

¥/ Web Publishing Tool

Select HTML Qutput
Preview

Title of Weh Page
Text that iz going to be displayed befa...

Enter the document title and HTML content for the Web page.

Daocument kitle
[Title of Weh Page

BUENVERION KL CLIESTE WES D2 CONTROL DL 1A M
EMPRGIETADD D MRS REFILES FARE Lk [WF

Header

Text that is going to be displayed before the Y1 panel image. _J

J Text that iz gaing to be displayed after ...

Foaoter

Text that is going to be displayved after the ¥I panel image. _J
Fresigw in Browser
Stark Web Server |
. < Back, | Mext = | Cancel Help ‘

Figura 4.30b Habilitando servidor web

Al dar click en el boton Next se muestra la pantalla de la figura 4.30b,
donde se puede dar el titulo a la pagina web, encabezado y pie de pagina.
La siguiente ventana (figura 4.30c) es la ultima para terminar con la
habilitacion del servidor web donde se puede modificar la ubicacion de la
pagina web con el instrumento virtual creado por Labview; especificar un
nombre para el archivo de la pagina web con extension *.html y la URL por
la cual se tendré acceso a la pagina web desde un explorador de Internet.
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Figura 4.30c Habilitando servidor web

Se recomienda colocar de nombre “index” para que simplemente al
colocar la IP del computador donde se encuentra alojado el servidor,
permita visualizar los paneles remotos. Mas adelante se explicara cémo

usar un dominio gratuito para evitar colocar la IP del servidor.

Por ultimo, se selecciona el botéon Save to Disk para salvar el archivo y
habilitar la pagina y el servidor web del sistema. Como se mencioné
anteriormente, el tipo de conexién a Internet es muy importante para lograr
el objetivo de monitoreo remoto. Una computadora no esta conectada
directamente a Internet, sino que, es mediante el router que la

computadora esta conectada a la red.

4.6.2 Configuracion de la Red Local

Esta configuracién es fundamental dado que sera la que permitira conectar
con el servidor colocando en el explorador una direccion web. Se procede a
configurar el router que nos conecta a Internet, para esto abriremos puertos
y colocaremos la direccion IP del servidor. Se debe recordar que son IP’s

dinamicas por lo que se debe revisar previamente cual es la IP del servidor.
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Figura 4.31 Abriendo Puertos en router

La figura 4.31 muestra como colocar la direccion IP del servidor asi como
también los puertos que se abriran en el protocolo TCP/IP.
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Figura 4.32 Reenviando Puertos en router
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La figura 4.32 muestra como colocar los puertos que reenviaran el trafico, de
igual manera se debe colocar también la IP del equipo servidor.

T Las regles de frewal se puede utiizar para permitir o denegar el tréfico que pasa por el fouter.
REGLAS DE APLICACION Pusde sspacificar un solo pusrto, utizando el cuadro de entrada an B parte superior o un RNGD
R — | o puertos mediante la utizacidn de los dos cuadros de entrada.
DMZ significa “zona desmiitarzada”. DMZ permite que bos equipos detrds del firewall del router
para tener acceso al trafico de Intemet. Por lo general, su zona DMZ contiene servidores wab,
sarvidores FTP y otros.
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Figura 4.33 Configurando el trafico en router

La figura 4.33 muestra cdmo configurar el trafico que pasa por el router, se
coloca desde donde ingresaran las peticiones y hacia donde se redirigiran.
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Figura 4.34 Configurando DNS dindmico
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La figura 4.34 muestra cémo configurar el router para que identifique un
dominio y de esta manera se evita colocar la IP del servidor en el
explorador, en este caso el dominio que abrira el sistema remoto sera:

“http:/unigraf.dlinkddns.com”

[ D-Link Dynamic ONS % L LY

& https://www.dlinkddns.com/login

WELCOME TO SUPPORT SITE

DYNAMIC DNS

4 the (i ' LOST PASSWORD

Log In Now...
UseriD

Password

Figura 4.35 Pagina de Host gratuitos

La figura 4.35 muestra una pagina donde se puede adquirir Host gratuitos

[ HOME® | UPGRADEACCOUNT CHANGE EMAIL CHANGE PASSWORD SUPPORT

Logged in as: juanitoz89 [logout
FAQ

My D-Link Hosts coNTACT

1" unigraf dinkddns com (delete) Eatanbion

Last Modified: Tue Nov 13 22:48:06 2012

You cannot add any additional hosts. Would you like to upgrade your account?

[Selgte vour socount]

Please note: this can't be undone’

Figura 4.36 Pagina de Host registrado
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La figura 4.36 muestra una pagina donde se puede registrar Host de manera

gratuita.

Modify Host
Hostname

IP in DNS

Last Modified

unigraf dinkddns com
192.168.0.103

November 13, 2012 22:48.06
Browser IP Address 18668 249 26

New IP Address

(Sae

Go back to my hosts

Figura 4.37 Pé&gina de Host registrado

La figura 4.37 muestra una pagina donde se puede configurar la IP donde se
encuentra el servidor.

4.6.4 Bloques de Programacion

A continuaciéon se explicaran algunos bloques que se emplearon en la

programacion. Estos bloques son los encargados de realizar funciones

especificas como crear archivos de Excel con los datos de los reportes,

guardarlos, abrirlos, asi como también la ldgica para el loggeo de usuarios.

FREPORTE DE PRODUICCION | !
iM:I-’
Fecha ¥ibc]|  [IMPRENTA UNIGRAF, (Direccian) I---} =)
¥} ; [i=3]
o IFe-:ha: I
{Hora: | q Ll
IUsuario: I-‘ Ry | kg
Usuario B
ICantidad de }" g
CANTIDAD HOJAS CONTADAS IHojas Contadas: | =
Toerh W= Cantidad de
b |n. [<Rd
e
BPaguetes Conkados: | 1
CANTIDAD PAQUETES COMTADOS =
I@F—“% I Paquete # |
m"_,. Hara
NTamario de hoja | |
i
frnanenanenanrib] |
(-

Figura 4.38 Herramienta de concatenacion de cadenas de texto
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La Figura 4.38 muestra como se concatenan cadenas string para lograr

elaborar un archivo con columnas y saltos de linea personalizada.

Ak ribe-only T

Figura 4.39 Herramientas para abrir ficheros y sobrescribirlos

La Figura 4.39 muestra como crear y abrir un fichero y sobrescribirlo para
luego ser leido.

:::)?-T:

oukput pararn

ERRCR.

Figura 4.40 Herramientas abrir un fichero desde alguna ubicacion en el disco



Zuaniga Garcia | 81

La Figura 4.40 muestra como abrir un fichero que ya ha sido creado

previamente y que en nuestro caso son reportes.

rames Per Second

Figura 4.41 Herramientas para realizar la animacién cuadro a cuadro

La Figura 4.41 muestra como realizar la animacién de una imagen cuadro a
cuadro, se requiere de la secuencia de imagenes para luego usarlas en un

Picture Ring.
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CAPITULO V

SEGURIDAD DEL SISTEMA

5.1 Introduccion

Una vez concluida todas las etapas del disefio del sistema remoto como lo son la
estructura fisica de la red de la planta, instalacion y configuracion de todo el
software utilizado para la programacion del PLC y control del sistema SCADA,
ademas del disefio y configuraciones del software de control, acceso y loggeo se
procede a implementarlo y comprobar su funcionamiento. Es necesario tomar en
cuenta previamente ciertas consideraciones y seguridades finales antes de su
implementacion. En este capitulo se detallan todas ellas.

5.2 Seguridades y consideraciones finales
Con toda la estructura fisica y el software ya establecido para el sistema remoto, se
tienen que tomar ciertas seguridades y consideraciones finales para su

implementacion:

a. El equipo Servidor PLC contara con el Sistema Operativo Windows XP SP3.
Este sistema es el mas estable y con el que mejor desempefio se obtiene
para los distintos tipos de software y aplicaciones instalados en este equipo.
No se puede instalar un sistema Linux o Mac, puesto que el software de
cualquier servidor OPC utiliza protocolos que solo funcionan en plataformas
Windows.

b. Para la correcta comunicacién y funcionamiento del diferente software
utilizado en el sistema, se permite la comunicacién de ciertos puertos en el
firewall del computador correspondiente, o incluso en el mismo router,
dependiendo de cdémo se desee realizar la administracion de seguridades en
la red. Puede utilizarse cualquier firewall, que el administrador crea

conveniente.

La aplicacién web y el software de control se desarrollan empleando la plataforma
de LabVIEW 2009, por lo que se permite la comunicacion de ciertos puertos
detallados a continuacion:
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- Para el servidor web y la aplicacién web se abre los puertos TCP 80
y TCP 8080, en el servidor web y control.

- Para la comunicacién entre médulos a través de Shared Variables se
abre los puertos UDP 2343, 6000-6010 y TCP 59110 — 591120. Esto

en ambos equipos servidores.

c. El router de unién puede ser cualquiera segun el criterio del administrador
de la red. En él se pueden configurar listas de acceso (ACL) estandar o
extendidas, segun sea el caso, para brindar una mayor seguridad en la red.

d. En el equipo del lado del cliente, es decir, en el computador de los usuarios,
se recomienda tener instalado el navegador web “Mozilla Firefox”, con el

servidor java instalado también.

e. Se recomienda tener instalado en el explorador el motor RunTime de
Labview, que actua como un complemento o cédec para el explorador. Si no
se dispone de dicho motor, el sistema automaticamente lo redirigira a la
pagina oficial de NI para descargar el complemento.

5.3 Modulo DSC de Labview
El modulo DSC (Data and Supervision Control) permite implementar sistemas de
control, adquisicion y supervisién (SCADA) de una manera sencilla.

Este modulo afiade herramientas de desarrollo en LabVIEW para:

o Configurar el sistema de medida y control.

o Realizar histéricos y graficos de tendencia.

o Fijar alarmas y eventos.

o Proporcionar seguridad en el acceso al sistema.

o Comunicar LabVIEW con automatas comerciales, Servidores OPC y otros
dispositivos de control.

LabVIEW/DSC permite anadir en las aplicaciones niveles de seguridad con objeto
de priorizar el acceso a los diferentes elementos que forma parten de un sistema
SCADA. Asi, es posible generar cuentas con diferentes niveles de seguridad que
unido a la utilizacién de paneles de login, generados con el Panel Wizard, que
permiten dotar a las aplicaciones en LabVIEW de herramientas de seguridad.
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Con ayuda de la opciébn  Security de los terminales puede configurar el
comportamiento del objeto en funcidén del nivel de seguridad.

5.4 Seguridad en la programacion

Haciendo uso de las herramientas del médulo DSC de labview como lo es el NI
Security Login, se logra acceder como Administrador o como Invitado, esta
propiedad es valida solo para el programa Maestro que se encuentra en la Planta.

Dentro de las propiedades del médulo DSC esta la posibilidad de brindar permisos
dependiendo del tipo de cuenta con la que se loggea. El administrador podra tener
acceso a todos los controles asi como también podra visualizar los datos vy
procesos, no siendo asi para el invitado ya que este solamente podra visualizar los
datos sin poder actuar sobre los controles.

El programa de cliente que se publica contara con un sistema diferente de loggeo,
sera un simple control de coincidencia de usuario y contrasefa esto se emplea
dado que la propiedad de NI Security Login no estd disponible para las
herramientas de publicacion de Internet.

El uso de variables compartidas y publicadas de manera global permite que puedan
ser escritas y leidas desde el programa maestro como desde el programa de cliente
Web publicado.

En la figura 5.1 se puede observar las cuentas de usuario que se encuentran
registradas en la PC. Se pueden Agregar invitados como también se puede
modificar las capacidades del Administrador.
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File Edit Domain Help

=8l M

‘- ¥ |
= | &2 Administrator Built-in accc

g Network Domains R P

y Computer I Username Full Name Description

Built-in accc

|« | m | »

[ Group Name Description

| (L\Administrators Members can fully administer use
| (L Guests Members have guest access to th
‘ ﬂ;Operators Members granted general access
[ <[ i | »

En la figura 5.2 se
permisos de segurid

Figura 5.1 Cuadro de didlogo de Cuentas de Usuario

puede observar las cuentas de usuario asi como también los

ad aplicados sobre algunos controles y variables.

{3 Front Pane! Secunity D
Controls & Indicators Securi ~| Security
stop No Security éc;us Control List (ACL) - =3
cocone ety Ao S — Ty
error out No Security Doma Disabled (View Only)
status No Secunty
code No Security
source No Security
[ Add. [ Remove | Access| Disabled (View Only) [+
Show: | Controls & Indicators ; ™ 7é§p!_A6LV$iue ] Paste ACL Value
[ ok ][ Concel |[ Hep

Figura 5.2 Panel frontal de permisos de usuario
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En la figura 5.3 se puede observar el bloque de programacién que permite el uso

del NI Security Login.

ESTADO
|9 variablea]’ |- BT llyartapLE s
i ESTADO VARIABLE4 ~ Cerrar sesion [Try vp

(SERVIDOR) J

VARIABLE4

Figura 5.3 Bloque de Programacién de DSC Login

En la figura 5.4 se puede observar el cuadro de dialogo del NI Security Login, aqui

dependiendo de las contrasefias configuradas se podra acceder con permisos.

B! NI Security Login

1 LabVIEW™  Wistaimeis

nr.com/labview |
| User name: (Dser i
Password; | =
NI domain: | |
oK cancel | Help |

Figura 5.4 Cuadro de didlogo de Login

En la figura 5.5 se puede observar el bloque de programacion empleado para la
aplicacion cliente web, como se dijo anteriormente esta es diferente a la usada para
el programa maestro, tal como se muestra, es un control sencillo de coincidencias

de usuarios y contrasenas.
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| Jsuario
PYEIUE ferificado

Figura 5.5 Bloque de programacion para el Login desde Cliente Web
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CAPITULO VI

PRUEBAS Y PUESTA EN MARCHA

6.1 Prueba de Comunicacion entre PLCy PC

La comunicacion entre el automata programable y el ordenador es fundamental,
para esto se ha usado un cable UTP categoria 6 para conectarlos mediante sus
puertos Ethernet. EI PLC y el HMI mediante el TIA PORTAL han sido nombrados
con una direccién IP, y de la misma forma al ordenador se le coloca una IP fija.
Dado que se utilizan IP’s dinamicas en los servidores se debe tomar en cuenta que
las direcciones IP’s fijas que se han asignado a los dispositivos no coincidan con las
qgue se han asignado por el router de internet.

Una vez que se ha realizado este proceso se puede realizar un “PING” mediante la
consola de Windows para chequear la conectividad entre dispositivos. La figura 6.1
muestra la conectividad entre el PC y PLC.

crosoft Winde

Geraed

Pusde hacer que la conhigaraciin IP 12 ssigne autonlicanents ¢ 4
ted ez compatbia con este recurso. De b contran, neceita consubal
con ol admreshiador de b red cubl 63 Ja configuraciin (P apiopiada
enpo lr;" ITh i’:ﬂ - :
() Obtenet una deectidn 1P autoniicamente

e perdidos = 8 ) Usar by siguasnte dreccibn P
de ida y veelta en milisegundos: Dieccide P 192.18. 0 9

Media = 1ns
Méscas de subeed &5.25 55 0

C:\Documents and Settings\User)

Puerta de enlace predetenninada | 192168 0 1

(3) Usae lae spuaentes deecciones de servdor DNS
Senvidor DNS prefends:

Setvidor DNS ahemativor

Figura 6.1 Probando conectividad entre PC y PLC

=3

gright 1 "Corp. =W propiedades de Protocolo Internet (TCP/AP) @@l'-




Zuaniga Garcia | 89

6.2 Prueba de Comunicacioén entre PLC y PC ACCESS

Para probar esta comunicacién se debe abrir el servidor OPC (PC ACCESS) y
cargar el proyecto que contiene las variables del PLC, una vez hecho esto, se
puede desplegar todas las variables y mediante la herramienta de Cliente rapido se
puede probar y visualizar el estado de cada variable del PLC. El cliente rapido
permite conocer si la sefial es “Buena” o “Nula”. Se debe recordar que se debera
detener el OPC Server cada vez que se quiera modificar sus variables. La figura 6.2
muestra el estado de las variables mediante el Cliente rdpido de prueba.

IT pruebai - 57-200 PC Access
Archivo  Edicidn  Wer Estado Herramisntas Ayuda

R = |
£ prusbal : / | Tpodedatos | Acceso | Comertario
Novedades Z
= B Microwin(TCR{TP) 2
B s71z00

Establecer_Tamafio
B ingreso
2 MurmeroHojas

IDdefem ¢ | Marca de hora
2 Mier o, 571200, Encendido 04:55:02:878
B MicroWin, 571200, Establecer_Tamafio 04:55:02:578
52 Meer oWin, 571200, Ingreso 04:55:02:878
B MicroWin, 571200 NumercHojas 04:55:02:878
2 Micr oW, 571200.Q00 04:55:02:678
2 Micro'in, 571200,501 04:55:02:878
B Mier oWin, 571200.002 04:55:02:878
5B Microwin, 571200.003 04:55:02:675
2 Micx 0Win, 571200004 04:55:02:678
5 MicroWin, 57 1200.005 04:55:02:878
B MicraWin, 571200.006 04:55:02:878
2 Microwin, 571200.Q07 (4:55:02:878
2 Micro'aiin, 571200.010 04:55:02:678
B MicroWin, 571200.911 04:55:02:878
B Mor oWin, 571200.080 04:55:02:878
B MicroWin, 571200.081 04:55:02:878
2 i 0, 571200.082 04:55.02:878
B MicroWin, 571200053 4:55:02:5878
B MicroWwin, 571200.084 04:55:02:878

R e ~Lakn 214 0 D P s O 1% IS

(=]

o000 00co0oCcoooo oo

Figura 6.2 Probando conectividad entre OPC server y el PLC

6.3 Lectura de Datos desde Labview

Una vez que se tiene conectividad con el PLC y también a sus variables, se
procede a leer sus datos en Labview, para esto se debe abrir el proyecto del
sistema de control y monitoreo remoto, desplegar las librerias del servidor OPC y
las arrastrarlas directamente sobre el panel frontal (Data Binding) y se corre el
programa. Este procedimiento debe mostrar en el Panel Frontal las variables del
PLC, la figura 6.3 muestra lo descrito anteriormente.
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P! PRUEBAS DE VAR _PLC.vi
File Edt View Project Operate Tools Window Help

Figura 6.3 Lectura de datos desde Labview

6.4 Prueba de Seguridad

Para realizar esta prueba, se corre el proyecto de labview que contiene el sistema
de control y monitoreo remoto. Como primer paso, desde el programa Maestro, se
loggea como Administrador y se chequea todos los controles del programa. . La
figura 6.4 muestra la pantalla inicial del sistema.

Figura 6.4 Pantalla inicial del sistema
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La figura 6.5 muestra los controles habilitados para el administrador.

BIENVENIDO AL SERVIDOR DE CONTROL DE LA MAQUINA DE CONTEO Y
EMPAQUETADO DE HOJAS REFILES PARA LA IMPRENTA UNIGRAF

05/03/2013 |

23:54:56

INGRESE ELMUMERD.
DEHOIASA CONTAR ! ENCENDER
ke o | sisrema

: CONFIGLRAR !

REPORTE DE PRODUCCION|

MMEROOEHOMSCONIADS: 10
MMEROCEPAOUETES CONTADOS: 0

Lo || 250

Cerrar 56500

a
ESTADO  ESTADO VARIABLES  CON
VARIABLEI  (SERVIDOR) VARIABLES

Figura 6.5 Controles habilitados para Administrador en programa Maestro

Ahora, de la misma manera se debe loggear como Invitados desde el programa
Maestro, ciertos controles se deshabilitan y solo se podran ver los datos y el
proceso sin poder manipularlo. La figura 6.6 muestra los controles habilitados para

el invitado.

BIENVENIDO AL SERVIDOR DE CONTROL DE LA MAQUINA DE CONTEO Y
EMPAQUETADO DE HOJAS REFILES PARA LA IMPRENTA UNIGRAF

05/03/2013 |

NO POSEE LOS
PERMISOS
NECESARIOS

e

LED'S DE ALARMAS ¥/0 LED'SDECONTROL _ |

a
ESTADO  ESTADO VARIABLE4
VARIABLES  (SERVIDOR)

Figura 6.6 Controles habilitados para Invitado en programa Maestro
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6.5 Prueba al Web Server

Probado el acceso desde el programa maestro, se accede mediante internet,
colocamos en el explorador la direccidn “http:/unigraf.dlinkddns.com” y se
mostraran paneles remotos. De igual manera logeamos como Administrador y se
chequean los controles habilitados. Posterior a esto se debe probar el loggeo como
invitado y se chequea los controles deshabilitados.

Es necesario recordar que se esta trabajando desde una maquina virtual, asi que
se debe tener en cuenta que los adaptadores de red que se montan en la maquina
virtual debe hacerse en orden, primero se monta el adaptador Broadcom Wifi y
luego el adaptador de red Ethernet.



Zuaniga Garcia | 93

CAPITULO VI

MANTENIMIENTO

7.1 Recomendaciones de Uso

Mantener abierto el proyecto que contiene los programas maestros y cliente;

esto es necesario ya que Labview funciona como servidor web.

Asegurarse de que este encendido el servidor web de labview; como se
explico labview actia como servidor web, y cada vez que se cierra el

programa sera necesario reiniciar el servidor web.

Con ayuda del servidor OPC (PC ACCESS) asegurarse de la comunicacién
entre PC y PLC; esto es un proceso de verificacion de conectividad entre el
PLC y la PC donde se encuentran los servidores.

Descargar el RunTime de labview para acceder desde el explorador web;
esto basicamente es un complemento para el explorador ya que permitira
abrir los paneles remotos. Si no se tiene instalado el RunTime
automaticamente el explorador se dirigird a la péagina de National

Instruments para descargarlo.

Los permisos sobre los controles en el programa Maestro estan asignados
mediante la seguridad aplicada por medio del modulo DSC, es decir, se
debe acceder al panel frontal de permisos y ahi se podra modificar los
permisos de usuarios; en este caso se encuentran registrados dos cuentas,

una es Administrator y otra es Guest.

Para el programa de acceso web (cliente), la seguridad puede ser alterada
facilmente, desde el cambio de contrasenas desde el diagrama de bloques o
también desde los Property node de cada elemento. Se recomienda que no
se manipule la légica control de coincidencias de usuarios y contrasefas, en

primera instancia se encuentran configuradas dos cuentas, Admin e Inv.
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Para loggear como administrador en el programa maestro, se debe hacer
clic en el boton LOGGEOQO vy tipear “Administrator” con contrasefa “admin’;
las contrasefias pueden cambiarse desde la opcion seguridad del médulo
DSC.

Para loggear como invitado en el programa maestro, se debe hacer clic en
el botén LOGGEO vy tipear “Guest” con contrasefa “guest”; las contrasenas

pueden cambiarse desde la opcién seguridad del médulo DSC.

Para loggear como administrador en el programa cliente, se debe hacer clic

en el boton LOGGEO vy tipear “admin” con contrasefia “admin”.

Para loggear como invitado en el programa cliente, se debe hacer clic en el

boton LOGGEQ vy tipear “inv”’ con contrasefa “inv”.
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CONCLUSIONES

El disefio y sistema de control y monitoreo remoto para el proceso de conteo y
empaquetado de hojas refiles educativas, fue desarrollado con caracteristicas
técnicas que destacan ya que mejoran el rendimiento en la produccién de la planta.

Los equipos utilizados son de avanzada tecnologia lo que garantiza la eficiencia en
el funcionamiento del sistema remoto; mejorando la supervisiéon y prevencion de

posibles averias en la maquina automatizada.

Debido al diseno del sistema, existe la posibilidad de acceder al sistema de manera
local o desde un computador conectado a Internet y, dependiendo del usuario se
podra manipular el proceso en general o solo supervisarlo, esto optimiza
notablemente los recursos utilizados en la planta y otorga puntos de partida para la

modernizacion futura.

El haber utilizado Labview 2009 como plataforma de desarrollo para todo el
software como lo es: Sistema SCADA, software de control, aplicacion web e interfaz
de usuario, disminuye la dificultad y el tiempo en la programacion para llevar a cabo
el monitoreo, control y comunicacion entre el PLC y el PC. Esto por consiguiente
nos lleva a la creacion de un sistema con programaciéon sencilla y robusta
permitiendo que se puedan hacer mejoras en un futuro sin mayor cambio en la

programacion principal.

Este trabajo de grado utiliza el PLC S7-1200 con su correspondiente software de
programacion (TIA PORTAL) y su correspondiente servidor OPC (PC ACCESS),
ambos de la firma Siemens, pero se puede concluir que el sistema puede utilizarse
con cualquier PLC y cualquier servidor OPC, siendo necesario pocos cambios en el
programa realizado en Labview, como lo es la configuracién en el servidor I/O que
establece el servidor a utilizarse, esto denota lo abierto del sistema para en un

futuro realizar mejoras al software o al hardware.

Finalmente se concluye que el sistema de control y monitoreo remoto es funcional y
debido a su escalabilidad puede ampliarse dependiendo de procesos que se
puedan agregar a la maquina contadora de papel. Cabe recalcar que se realizaron
configuraciones y programaciones en funcion de los recursos de los que se

disponia, como lo fue la etapa final de la publicacion del VI para el acceso via



Zaniga Garcia | 96

internet, esto podria verse afectado si se decide cambiar de proveedor de internet

en la planta causando que se requiera de una reprogramacioén en el router.

Un punto que debe mencionarse, es la situacién actual de la maquina de conteo y
empaquetado de hojas refiles educativas, ya que aun se encuentra recibiendo
ajustes en el taller mecanico donde se ha venido realizando pruebas, todo esto a
causa de cumplir con nuevas necesidades del duefio de la Imprenta. Como es de
conocimiento, desde siempre, todo trabajo electronico que trabaje en conjunto con
partes mecanicas, se verd afectado dado que nuestro conocimiento se ve limitado
en lo que a mecanica se refiere. En este caso ese fue uno de los motivos por los
que se prolongd la presentacion del sistema de control y monitoreo remoto.
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RECOMENDACIONES

A continuacién se expondran algunas de las recomendaciones a nivel general
respecto a las etapas que se manejaron en la realizacion del sistema de control y
monitoreo ya que si se desea montar un sistema SCADA se debe tener claro ciertos
aspectos.

Al momento de elegir el autdmata programable se debe tomar en cuenta la cantidad
de entradas y salidas que éste ofrece asi como también si existe en el medio un
servidor OPC. Es importante recordar que se debe conocer la cantidad de bloques
de memoria que se pueden manejar del PLC que se escoja.

La comunicacion entre PLC y PC es fundamental por lo que se debe entender los
protocolos que se pueden utilizar, en este caso una de las propiedades del PLC S7-
1200 es la facilidad de comunicacion, dado que emplea los puertos Ethernet para el

envio y recepcion de informacién.

Es necesario ser cuidadosos para no exceder el limite de memoria que puede ser
usado del PLC, en este caso, al usar un servidor OPC que corresponde al PLC
LOGO solo se puede usar un bloqgue de memoria del PLC S7-1200. Se recomienda
que la programacion sea bien estructurada y lo mas sencilla posible ya que las
latencias deben ser minimas puesto que al acceder remotamente podrian

presentarse problemas en la lectura y escritura de datos.

Se debe tener en cuenta que en este trabajo de grado se usan direccionamiento
con IP’s dinamicas por lo que se recomienda tener siempre en conocimiento la IP
asignada al servidor ya que podria variar si se llegard a configurar el router para
otros propdsitos.
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ANEXOS

Anexo 1

Video demostrativo de funcionamiento.





