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RESUMEN

Actualmente el constante manejo de informacion por medio de Internet y el intercambio
de datos entre ordenadores es de uso habitual para en empresas u oficinas lo que ha
generado un incremento de riesgos a los que puede estar sometido su ordenador y la
informacion que maneja, por lo que es necesario tener un sistema que brinde seguridad

monitoreada es decir, proteger los equipos y proveer el acceso seguro a Internet.

Hacer uso de una aplicacion firewall permite controlar el trafico de informacion en
Internet utilizando varias interfaces de red ademas brindar la seguridad necesaria en

nuestro lugar de trabajo.

El proyecto IPCop es un proyecto que ofrece un firewall con caracteristicas de
distribucion independiente que lo convierten en una herramienta atil para todo tipo de
usuarios, independientemente de su nivel técnico. Se pretende brindar un buen nivel de

seguridad a traves de la aplicacion IPCop.

El proyecto comprendera:

e Anaélisis completo de un Firewall asi como de la aplicacion a utilizar.
e Implementacion de la aplicacion IPCop.

e Manejo de la informacion

Ing. Hernan Gavilanes
DIRECTOR DE MONOGRAFIA
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ABSTRACT

At the moment the constant handling of information by means of Internet and the
exchange of data among computers is of habitual use in companies or offices what has
generated an increment of risks to those that it can be subjected its computer and the
information that it manages, for what is necessary to have a system that offers monitored

security that is to say, to protect the computers and to provide the sure access to Internet.

To make use of a firewall application allows to control the traffic of information in
Internet using several net interfaces, also to offer the necessary security in our work

place.

The project IPCop is a project that offers a firewall with characteristic of independent
distribution that converts it in a useful tool for all type of users, independently of its
technical level. It is sought to offer a good level of security through the application
IPCop

The project will understand:

e Complete analysis of a Firewall as well as of application to use.

e Implementation of the application IPCop.

e Manage of the information



INTRODUCCION

La seguridad es una caracteristica de cualquier sistema ya sea informatico o no, que nos
indica que ese sistema esta libre de peligro, dafio o riesgo. Se entiende como peligro o
dafo todo aquello que pueda afectar su funcionamiento directo o los resultados que se
obtienen del mismo. Para la mayoria de los expertos el concepto de seguridad en la

informatica es utopico porque no existe un sistema 100% seguro.

Actualmente el constante manejo de informacion e intercambio de datos entre
ordenadores mediante Internet y otras aplicaciones genera un incremento de riesgos a los
cuales puede estar sometido uno o mas ordenadores, lo que nos motiva a buscar una
manera de seguridad ante la posibilidad de que ocurra un ataque o suceda algln

problema durante el intercambio de informacion.

IPCop permitira mantener al margen a los usuarios no-autorizados (tales, como: hackers,
crakers, vandalos, y espias) fuera de la red y proporcionar la proteccién para varios tipos
de ataques posibles, asegurando el activo méas importante que es la informacion.
Ratificando asi nuestro objetivo de instalar y configurar la aplicacion de un firewall para

imponer una politica de seguridad en una o varias PC’s interconectadas en red.



CAPITULO |



INTRODUCCION

Existen diferentes maneras de proteger la informacion cuando una organizacion desea
conectar su red privada a Internet., sin embargo, el uso de firewalls nos ayuda a aplicar
restricciones al trafico entrante, sin tomar en cuenta el tipo de negocios, se ha
incrementado el numero de usuarios de redes privadas por la demanda del acceso a los
servicios de Internet. Los administradores de red tienen que aumentar la seguridad de
sus sistemas, debido a que se expone la estructura privada de sus datos asi como la

infraestructura de su red a los Expertos de Internet (Crakers).

Para brindar el nivel de proteccion requerida, la organizacién necesita seguir una politica
de seguridad para prevenir el acceso no-autorizado de usuarios a los recursos propios de
la red privada, y protegerse contra la exportacion privada de informacion. Adn, si una
organizacién no esta conectada al Internet, esta deberia establecer una politica de
seguridad interna para administrar el acceso de usuarios a porciones de red y proteger

sensitivamente la informacion secreta.



FIREWALL

Un cortafuegos o firewall, es un elemento de hardware o software utilizado en una red
de computadoras para prevenir algunos tipos de comunicaciones prohibidos segun las
politicas de red que se hayan definido en funcion de las necesidades de la organizacién
responsable de la red. La idea principal de un cortafuego es crear un punto de control de
la entrada y salida de trafico de una red. Un cortafuego correctamente configurado es un

sistema adecuado para afiadir proteccion a una instalacion informatica.

Un Firewall impone una politica de seguridad entre la organizacion de red privada y el
Internet. El firewall determina cuales de los servicios de red pueden ser accesados dentro
de ésta, por los que estan fuera, es decir quien puede entrar para utilizar los recursos de
red pertenecientes a la organizacion. Para que un firewall sea efectivo, todo trafico de
informacién a través del Internet debera pasar a través del mismo donde podra ser
inspeccionada la informacion. El firewall podra Unicamente autorizar el paso del trafico,
y el mismo podra ser inmune a la penetracion. Desgraciadamente, este sistema no puede

ofrecer proteccion alguna una vez que el agresor lo traspasa 0 permanece entorno a este.

FIGURA 1.1 ESQUEMA DE UN FIREWALL
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Beneficios de un Firewall:

e Administrar los accesos posibles del Internet a la red privada.

e Evita el ataque de otros servidores en el Internet.

e Permite al administrador de la red definir un "choke point" (embudo),
manteniendo al margen los usuarios no-autorizados (tal, como., hackers, crakers,
vandalos, y espias) fuera de la red.

e Prohibir potencialmente la entrada o salida de archivos sospechosos en la red

e Proporciona proteccion para varios tipos de ataques posibles.

e Simplificar los trabajos de administracion, una vez que se consolida la seguridad
en el sistema firewall, es mejor que distribuirla en cada uno de los servidores que
integran la red privada.

e Ofrecer un punto donde la seguridad puede ser monitoreada y si aparece alguna
actividad sospechosa, generar una prevencion ante el riesgo de que ocurra un
ataque, o suceda algun problema en el manejo de la informacion.

e Monitorea y registra el uso de Servicios de WWW y FTP, Internet.

Politicas de un Firewall:

El sistema firewall describe la filosofia fundamental de la seguridad en la organizacién,

se debe tomar en cuenta estas dos politicas:

¢ "No todo lo especificamente permitido esta prohibido"
Un firewall puede obstruir todo el trafico y cada uno de los servicios o
aplicaciones deseadas necesariamente para ser implementadas basicamente caso
por caso. Es recomendada Unicamente a un limitado numero de servicios

soportados cuidadosamente seleccionados en un servidor.
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La desventaja es que el punto de vista de "seguridad” es mas importante que -

facilitar el uso - de los servicios y estas limitantes numeran las opciones

disponibles para los usuarios de la comunidad.

"Ni todo lo especificamente prohibido esta permitido"

Un firewall puede trasladar todo el trafico y que cada servicio potencialmente
peligroso necesitara ser aislado basicamente caso por caso. Esto crea ambientes
mas flexibles al disponer mas servicios para los usuarios de la comunidad. La
desventaja de esta postura se basa en la importancia de "facilitar el uso" que la
propia - sequridad - del sistema. También ademas, el administrador de la red esta
en su lugar de incrementar la seguridad en el sistema conforme crece la red.
Desigual a la primer propuesta, esta postura esta basada en la generalidad de

conocer las causas acerca de los que no tienen la habilidad para conocerlas

Si no se cuenta con la informacién detallada de la politica a seguir, aun que sea un

firewall cuidadosamente desarrollado, estara exponiendo la red privada a un posible

atentado.

Componentes de un Sistema Firewall:

1. Ruteador Filtra-paquetes: Toma las decisiones de admitir/permitir el paso de

cada uno de los paquetes que son recibidos.

FIGURA 1.2 ESQUEMA DE UN RUTEADOR DE PAQUETES

RUTEADOR
FILTRAFADLUETES

RED
PR W ADs,

FERIMETR O DE ZEGS UR IDAD
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Las caracteristicas tipicas de filtrado que un administrador de redes podria
solicitar en un ruteador filtra-paquetes para perfeccionar su funcionamiento

serian:

e Permitir la entrada de sesiones Telnet Gnicamente a una lista especifica de
servidores internos.

e Permitir la entrada de sesiones FTP Unicamente a los servidores internos
especificados.

e Permitir todas las salidas para sesiones Telnet.

e Permitir todas las salidas para sesiones FTP.

e Rehusar todo el trafico UDP.

A este nivel se pueden realizar filtros segun los distintos campos de los
paquetes IP: direccion IP origen, direccion IP destino. Se permiten filtrados
segun campos de nivel de transporte como el puerto origen y destino, o a

nivel de enlace de datos como la direccion MAC

2. Gateway a Nivel-aplicacién. Permiten al administrador de red la implementacién

de una politica de seguridad estricta. EI Gateway a nivel-aplicacion deja que la
informacion circule entre los sistemas pero no permite el intercambio directo de
paquetes. El principal riesgo de permitir que los paquetes se intercambien dentro
y fuera del sistema se debe a que el servidor residente en los sistemas de
proteccion de la red podra ser asegurado contra cualquier amenaza representada

por los servicios permitidos.

Es descrito como un "servidor de defensa” porque es un sistema disefiado
especificamente blindado y protegido contra cualquier ataque, posee las

siguientes caracteristicas:

e La plataforma de Hardware del servidor de defensa ejecuta una version
"segura" de su sistema operativo.
e Unicamente los servicios que el administrador de redes considera

esenciales son instalados

13
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El Gateway a nivel-aplicacion da a la administracion de red un completo control
de cada servicio desde aplicaciones Proxy limitadas por un conjunto de
comandos y la determinacion del servidor interno donde se puede acceder a los
servicios. Tienen la habilidad de soportar autenticaciones forzando al usuario
para proveer informacion detallada de registro. Los filtrados se pueden adaptar a

caracteristicas propias de los protocolos de este nivel.

Gateway a Nivel-circuito: Es una funcion que puede ser perfeccionada en un

Gateway a nivel-aplicacién. A nivel-circuito simplemente trasmite las

conexiones TCP sin cumplir cualquier proceso adicional en filtrado de paquetes.

Se usa frecuentemente para las conexiones de salida donde el administrador de
sistemas somete a los usuarios internos. La ventaja preponderante es que el
servidor de defensa puede ser configurado como un Gateway "hibrido"
soportando nivel-aplicacién o servicios Proxy para conexiones de venida y
funciones de nivel-circuito para conexiones de ida. Esto hace que el sistema de
firewall sea facil de usar para los usuarios internos quienes desean tener acceso
directo a los servicios de Internet mientras se proveen las funciones del firewall

necesarias para proteger la organizacion de los ataques externos.

CONCLUSIONES

Los riesgos de seguridad a los que esta sometida una red son multiples, unos provienen

directamente de accesos al sistema y otros de las conexiones que se realizan. Ademas se

debe tener en cuenta las circunstancias "no informaticas™ que pueden afectar a los datos,

las cuales son a menudo imprevisibles o inevitables. Es por esto que vemos la necesidad

de la existencia de un firewall para la aplicacion de barreras y procedimientos que

resguardan el acceso a los datos para personas autorizadas.
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Sin embargo, cabe recalcar que un cortafuegos correctamente configurado es un sistema
adecuado para afiadir proteccion a una instalacién informatica, pero en ningun caso debe
considerarse como suficiente. La Seguridad informatica abarca mas ambitos y mas

niveles de trabajo y proteccion.

15
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CAPITULO II
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INTRODUCCION

Los firewalls estan sufriendo una enorme conversion como resultado de la constante
evolucion de amenazas. Es por esto que el proyecto IPCop nos sirve de ayuda, ya que
ofrece un firewall de buenas caracteristicas en forma de una distribucion independiente.
Ademas de esto para instalar IPCop no necesitamos de un hardware muy potente lo que

beneficia al usuario para tener mayor seguridad en la transferencia de datos a bajo costo.

IPCop es una Distribucién de Linux especializada; completa y preparada para

proteger su red, es distribuido bajo la Licencia de General de GNU. Este creci6 fuera de
muchas necesidades. La primera de esas necesidades era una proteccion segura de
nuestras redes personales y comerciales, ofrece un firewall con caracteristicas de
distribucion independiente que lo convierten en una herramienta Gtil para todo tipo de

usuarios, independientemente de su nivel técnico.
Se pretende brindar servicios de configuracion, acceso a Internet y Proxy a una red de

area local LAN garantizando un buen nivel de seguridad y controlar el trafico de

informacion.

17
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APLICACION DE UN FIREWALL

FIGURA 2.1 ESQUEMA DEL PROYECTO IPCop

Internet

Orange
10.1.1.1/ 16

Firewall Universidad del
Azuay

Green
10.2.1.1/ 16

s
switch or hub

Mail Web
Server Server

ORANGE

IPCop Firewall/Router

=

orkstations
DHCP

Laptop
10.2.1.2/10

Para la instalacion de IPCop utilizaremos el siguiente hardware

« Una maquina con un procesador AMD Athlon(tm) XP 2000 y 512MB de RAM,
20GB de disco duro y 3 tarjetas de red

e 1 switch 3Com10/100/1000 de 16 puertos

e Cables de red

e CD grabado con la imagen ISO de IPCop

IPCop utiliza un sistema de codificacion basado en colores (rojo, verde, azul y naranja)

para describir los papeles o niveles de seguridad que los interfaces/segmentos tendrén en

la proteccion de nuestra red.
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Cadigo de colores utilizado por IPCop

El cddigo de colores es logico y representa un entorno continuo de acceso a la red.

Estructurado de la siguiente manera:

FIGURA 2.2 CODIGO DE COLORES PROYECTO IPCop

COLOR DETALLE
Rojo Prohibido
Verde Confianza Total
Azul Integracion de Servicios wireless
Naranja Implementacion de segmento DMZ es

decir el lugar donde se sitdan los
servidores que tendran acceso al publico

como Internet

El orden de fidelidad de redes en el orden de confianza creciente es:
RED—ORANGE—BLUE—GREEN

En nuestro proyecto vamos a hacer una instalacién de red verde/rojo/naranja con 3
interfaces de red uno de los cuales conecta a un segmento diferente: Internet, DMZ y red

local.

INSTALACION DE IPCOP

Cuando se instala IPCop en un PC, la unidad de disco duro se estructurara y se perderan

todos los datos en él.

Hay tres posibles maneras de instalar IPCop que podemos ver en la siguiente tabla:

19



FIGURA 2.3 METODOS PARA LA INSTALACION DE IPCop

Table 1.2. Media required for different installation methods

Method Boot Floppy  Driver Floppy  CD Drive  FTP/Web Server
Bootable CD N N Y N
Bootable Floppy with CD Y N Y N
Bootable Floppy with Y Y N Y

FTP Web Server

Proceso de instalacién

Conectamos todos los elementos fisicos (cables de red, etc...).

Como primera instancia necesitamos tener disponible monitor, teclado y raton sobre la

maquina en la que instalaremos IPCop

1. Arrancaremos desde el CD vy visualizamos una pantalla que contiene una

advertencia que todos sus datos existentes se destruiran

FIGURA 2.4 PROCESO DE INSTALACION PANTALLA Nro. 1

ISOLINUX 2.88 2883-12-12 Copyright (C) 1994-2883 H. Peter Anvin
Helcome to IPCop, Licensed under GHU GPL wversion 2.
BEWARE! Th allation pr Will kill all

partiti PC Please be aware
llation,

Press RETURN to boot IPCop default installation.

Or, if you are having trouble you can try these options....

isable PCMCIA detection
USB detection
to disable both PCMCIA & USB detection
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A continuacién apareceran varios mensajes informativos que pueden ignorarse a

menos que sea un problema del hardware

FIGURA 2.5 PROCESO DE INSTALACION PANTALLA Nro. 2

comMand line: BOOT_IMAGE=umMlinuz ide=nodma initrd=instroot.gz root=sdevr

Prevented DMA

17.81 BogoMIPS
lable (1142k kernel code,

ache hash table entri
table entries

table e

able ent

supported.
V led on CPURB,
Intel(R) P L ) 4 CPU 1.68GHz pping 88
inabling fast FPU save and r tore. .. dor
inabling unmasked IMD FPU ption support... done.
M | ¢cing "hlt’

2. Elegir el idioma en la siguiente pantalla y desde aqui en adelante todos los

cuadros de didlogos y menus de la instalacion apareceran en el idioma escogido

FIGURA 2.6 PROCESO DE INSTALACION PANTALLA Nro. 3

Language selection

Select the language you wish to use for the IPCop.

Cestina

Dansk #
Deutsch

1

Brasil I

Espafiol
Frangais
Hellenic
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3.

4,

La siguiente pantalla simplemente nos indica como cancelar la instalacion en

caso de ser necesario

FIGURA 2.7 PROCESO DE INSTALACION PANTALLA Nro. 4

IPCop v1.4.8 - The Bad Packets Stop Here

IPCop v1.4.8 - The Bad Packets Stop Here

Welcome to the IPCop installation
progran. Selecting Cancel om any
of the following screens will
reboot the computer.

Cl

{Tab>s<Alt-Tab> between elements | <Space> selects

El proximo cuadro de didlogo nos permite elegir la fuente de instalacion, en

nuestro caso un CD.

FIGURA 2.8 PROCESO DE INSTALACION PANTALLA Nro. 5

IPCop v1.4.8 - The Bad Packets Stop Here

Select installation media

IPCop can be installed from nultiple sources. The
simplest is to use the machines CDROM drive. If the
computer lacks a drive, you may install via another
machine on the LAN which has the installation files
available via HTTP. In this case the network driver
diskette will be required.

| Cancel

(Tab>s<Alt-Tab> between elements | <Space> selects
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5. Aparece la Gltima advertencia acerca del particionamiento del disco.

FIGURA 2.9 PROCESO DE INSTALACION PANTALLA Nro. 6

IPCop vi.4.8 - The Bad Packets Stop Here

IPCop v1.4.8 - The Bad Packets Stop Here

The installation program will now
prepare the harddisk on sdeurhda.
First the disk will be partitioned,
and then the partitions will have a
filesystem put on them.

{Tab>-<Alt-Tab> between elements | <Space> selects

Después de que usted selecciona que Ok y Enter en esta pantalla todos los datos

en su unidad de disco duro se borrara

6. Luego IPCop estructurara y dividira su unidad de disco duro. Entonces instalara

todos sus archivos.

FIGURA 2.10 PROCESO DE INSTALACION PANTALLA Nro. 7

IPCop w1.4.8 — The Bad Packets Stop Here

IPCop wvl.4.8 — The Bad Packets Stop Here
Installing files. . .
I ——

<Tab>-<Alt—Tab> between elements 1 <Space> selects

7. Usted tiene la opcion de restaurar los archivos de un IPCop es decir hacer una

copia de seguridad. Para esto seleccion Restore e introduzca los disquetes en la
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8.

unidad y luego Enter. Por otra parte, si desea ignorarlo presione Skip y luego

Enter.

FIGURA 2. 11 PROCESO DE INSTALACION PANTALLA Nro. 8

IPCop v1i.4.8 - The Bad Packets Stop Here

IPCop v1.4.0 - The Bad Packets Stop Here

If you have a floppy with an IPCop
system configuration on it, place
the floppy in the floppy drive and
press the Restore button.

<Tab>~-<Alt-Tab> betueen elements | <Space> selects

Luego IPCop permite configurar las tarjetas de red. EI método mas rapido de

configurar nuestros interfaces de red es elegir la opcién Probe. Si se conoce la

informacion exacta de tus tarjetas de red podemos elegirlas desde la opcion

Select.

FIGURA 2.12 PROCESO DE INSTALACION PANTALLA Nro. 9

IFCop vi.4.8 - The Bad Packets Stop Here
Conf igure networking

You should now configure networking by first loading the
correct driver for the GREEN interface. You can do this
by either auto-probing for a network card, or by choosing
the correct driver from a list. Note that if you have
nore then one network card installed, you will be able to
conf igure the others later on in the installation. Also
note that if you have more then one card which is the
same type as GREEN and each card requires special module
parameters, you should enter parameters for all cards of
this type such that all cards can become active when you

conf igure the GREEN interface.

<Tab>-<aAlt-Tab> betueen elements I <Space> selects

24



9. La siguiente pantalla a continuacion, requiere que introduzcamos una direccién

de red para el interfaz verde (Green Interface). Introducimos la direccion en el

campo IP Address y 255.255.255.0 en el campo Network mask.

FIGURA 2. 13 PROCESO DE INSTALACION PANTALLA Nro. 10

IPCop vi.4.8 - The Bad Packets Stop Here

GREEN interface

Enter the IP address information for the
GREEN interface.

IP address: I
Network mask: ?55.255.255.08

{Tab>s<Alt-Tab> betueen elements | <Space> selects

10. A continuacion IPCop formatea y se instala en el disco duro. Una vez terminada

la instalacion se pide que reiniciar la maquina y al arrancar nos ejecutara la

utilidad Setup mediante la cual se llevard a cabo la configuracion inicial del

sistema

FIGURA 2. 14 PROCESO DE INSTALACION PANTALLA Nro. 11

IPCop vi.4.8 - The Bad Packets Stop Here

| Congratulations? |

IPCop was successfully installed. Please remove any floppy disks
or CDROMs in the computer. Setup will now run where you may

conf igure ISDN, network cards, and the system passwords. After
Setup has been completed, you should point your web browser at
http:s-ipcop:81 or https:/-ipcop:445 (or whatever you name your
IPCop), and configure dialup networking (if required) and remote
access. Remember to set a password for the IPCop *dial’ user, if

you wish non IPCop ‘admin’ users to be able to control the link.

<Tab>s<Alt-Tab> betueen elements | <Space> selects
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La Configuracién Inicial

1. La primera pantalla le permite configurar su teclado.

FIGURA 2. 15 PROCESO DE INSTALACION PANTALLA Nro. 12

IPCop v1.4.8 — The Bad Packets Stop Here

Keyboard mapping

Choose the type of keyboard you are using from
the list below.

ua
uwa-utf
uwa-utf-us
"

Can

<Tab>~s<Alt-Tab> betueen elements 1 <Space> selects

2. Lasiguiente pantalla, nos pide la zona horaria.

FIGURA 2. 16 PROCESO DE INSTALACION PANTALLA Nro. 13

IPCop v1.4.8 - The Bad Packets Stop Here

flustraliasYancowinna
Brazil-Acre
BrazilsDeNoronha
Brazil East

Brazil -West

<Tab>-<Alt-Tab> betueen elements I <Space> selects

3. Luego debemos configurar el hostname de su maquina.

FIGURA 2. 17 PROCESO DE INSTALACION PANTALLA Nro. 14

IPCop v1.4.8 - The Bad Packets Stop Here

Hostname

Enter the machine’s hostname.

<Tab>-<Alt-Tab> betueen elements | <Space> selects
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4. Se debe configurar el nombre del dominio de su maquina de IPCop.

FIGURA 2. 18 PROCESO DE INSTALACION PANTALLA Nro. 15

IFCop v1.4.8 - The Bad Packets Stop Here

Domain name

Enter Domain name

5. Lasiguiente pantalla nos permite configurar el ISDN.

FIGURA 2. 19 PROCESO DE INSTALACION PANTALLA Nro. 16

IPCop v1.4.8 - The Bad Packets Stop Here
ISDN configuration menu

ISDN is currently Disabled.
Protocol: UNSET
Card: UNSET
Local phone number: UNSET

Select the item you wish to reconfigure, or
choose to use the current settings.

ProtocolCountry

Set additional module parameters
ISDN card
Local phone number (MSN/EAZ)

. ISDN Disable ISDN

{Tab>s<Alt-Tab> between elements | <{Space> selects

6. Luego se debe poner pardmetros de los drivers para su tarjeta, en este caso
seleccionamos la opcion AUTODETEC para que IPCop la identifique
automaticamente.



FIGURA 2. 20 PROCESO DE INSTALACION PANTALLA Nro. 17

IPCop v1.4.8 - The Bad Packets Stop Here
ISDN card selectlion

Choose the ISDN card installed in this computer.

AUTODETECT =

Teles 16.8

Teles 8.8

Teles 16.3 (non PnP)

Teles 16.3c

Teles PCI

Creatix-Teles PnP

AUM Al (Fritz)

AUM ISA/PCI

AUM PCI-PNP (EXPERIMENTAL driver)

{Tab>~s<{fAlt-Tab> between elemnents |  {3pace> selects

7. Se debe configurar las interfaces de la red siguiendo los pasos que nos
proporciona el menu de configuracion.

FIGURA 2. 21 PROCESO DE INSTALACION PANTALLA Nro. 18

IPCop v1.4.8 - The Bad Packets Stop Here

Network configuration menu

Current config: GREEN (RED is modenm-ISDN)

etwork configuration type

Drivers and card assignments
fiddress settings
DNS and Gateway settings

{Tab>-<{Alt-Tab> betueen elenents | <Space> selects

8. El Menu de Configuracion de Red nos presenta cuatro interfaces de red: ROJA
VERDE, AZUL y NARANJA. Este cuadro de dialogo nos permite escoger el
tipo de configuracion de red. En nuestro caso escogimos la opcion

GREEN + ORANGE + RED



FIGURA 2. 22 PROCESO DE INSTALACION PANTALLA Nro. 19

IPCop v1.4.8 - The Bad Packets Stop Here
Network configuration type

Select the network configuration for IPCop.
The following configuration types list those

interfaces which have ethernet attached. If you
change this setting, a network restart will be

required, and you will have to reconfigure the

network driver assignments.

GREEN (RED is modem-sISDN)

GREEN + ORANGE (RED is modem-ISDN)

GREEN + RED

GREEN + ORANGE + RED

GREEN + BLUE (RED is modem-ISDN)

GREEN + ORANGE + BLUE (RED is modem~ISDN)

<Tab>-<{Alt-Tab> betuween elements | <3pace> selects

9. Cuando usted selecciona Ok, regresamos al Menu de Configuracion de Red,
Ahora debemos configurar las direcciones de red y el medio por el cual se
obtendréa la direccion IP. Nuestra interfaz ROJA trabaja de forma estatica con la
direccién 192.168.1.201 y con mascara de red 255.255.255.0 para asi poder

conectarnos a la red publica de la Universidad del Azuay

FIGURA 2. 23 PROCESO DE INSTALACION PANTALLA Nro. 20

IPCop vi1.4.8 — The Bad Packets Stop Here
RED interface

Enter the IP address information for the
RED interface.

DHCP Hostname: ipcop__

IP address:
Network mask:

<Tab>~<Alt-Tab> between elements | <Space> selects

10. Luego se solicita la configuracion del DNS del equipo y el DHCP Server,
debemos ingresar los parametros indispensables como DNS primario y
secundario y el sufijo de DNS para configurar en las estaciones de trabajo de la
red VERDE.
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FIGURA 2. 24 PROCESO DE INSTALACION PANTALLA Nro. 22

IPCop vl1.4.8 - The Bad Packets Stop Here

DNS and Gateway settings

Enter the DNS and gateway information. These
settings are used only with Static IP (and DHCP
if DNS set) on the RED interface.

Primary DNS:
Secondary DNS:
Default Gateway:

{Tab>s<Alt-Tab> between elements | <Space> selects
IPCop v1.3.8 — The Bad Packets Stop Here
DHCF server configuration

Configure the DHCP server by entering the settings
information.

[[1 Enabled

Start address:

End address:

Primary DNS:
Secondary DNS:
Default lease (mins):
Max lease (mins):
Domain name suffix:

{Tah>-<Alt-Tab> between elements | <Space> selects

11. Ahora se nos solicita que se ingresen las passwords para los usuarios principales
de la distribucion, esta contrasefia debe ser segura para no permitir el acceso a
usuarios no autorizados o intrusos en la red.

Esta distribucion genera automéaticamente 2 usuarios para realizar las diferentes
tareas de administracion:

ROOT: Usuario utilizado para el acceso mediante la linea de comando.

ADMIN: Usuario para acceder via HTTPS.
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FIGURA 2. 25 PROCESO DE INSTALACION PANTALLA Nro. 23

IPCop v1.4.8 - The Bad Packets Stop Here

IPCop v1.4.8 - The Bad Packets Stop Here

Enter the 'root’ user password. Login as this
user for commandline access.

Passwurd:
Again:

<Tab>~-<Alt-Tab> between elements | <Space> selects

IPCop vl1.4.8 - The Bad Packets Stop Here

IFCop v1.4.8 - The Bad Fackets Stop Here

Enter IPCop admin password. This is the user to use
for logging into the IPCop web administration pages.

Passuord:
Again:

<Tab>~-<Alt-Tab> between elements | <Space> selects

12. Al finalizar la Configuracion inicial de IPCop nos muestra la siguiente pantalla

FIGURA 2. 26 PROCESO DE INSTALACION PANTALLA Nro. 24

IPCop v1.4.8 - The Bad Packets Stop Here

IPCop vi.4.8 - The Bad Packets Stop Here

Setup is complete. Press 0Ok to reboot.

{Tab>s<Alt-Tab> between elements | <Space> selects




CONCLUSIONES

Podemos decir IPCop intenta imitar a los firewalls en su concepto como una aplicacion
gue cumple la Unica funcién de ser firewall pudiendo administrarse casi en su totalidad
de forma remota. Ademas es Util para brindar seguridad en una red ofreciendo los
servicios de Proxy, DHCP lo que facilita a la que la red interna se convierta mas

vulnerable.

Se debe tomar en cuenta los diferentes pasos a seguir en la instalacion ya que es una de
las tecnologias mas recientes que hay en el filtrado de paquetes bajo linux
implementada en las versiones de kernel superiores. Permite el filtrado de paquetes a

través de reglas lo que permite un mayor control de las actividades del usuario
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INTRODUCCION

IPCop nos permite crear barreras y procedimientos que resguardan el acceso a los datos
y s6lo permiten acceder a ellos a las personas autorizadas para hacerlo. Antes de poner
en marcha una aplicacion es necesario realizar una serie de pruebas que nos ayudaran a
corregir errores y crear nuevas estrategias. Ademas nos permite saber si su

funcionamiento va de acuerdo con las exigencias de nuestra interfaz de red.

Las pruebas se realizaran de acuerdo a la guia de administracion de IPCop la cual nos
permite revisar la instalacion y configuracion de la aplicacion, proporcionandonos las

modelos a seguir para cada una de las funciones y servicios.
El principal objetivo de realizar estas pruebas es conseguir resultados efectivos que nos

garanticen imponer una politica de seguridad en una o varias PC’s interconectadas en

red, ademas mejorar seguridad mediante el uso de IPCop.
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PRUEBAS

Revision de la Instalacion y Configuracion

IPCop nos presenta la siguiente pantalla al momento de encender la maquina que tiene
instalado el firewall.

FIGURA 3.1 PROCESO DE CONFIGURACION PANTALLA Nro. 1

GNU GRUB wversion B.95 (638K lower ~ 8B488BK upper memory)

IPCop [ |
IPCop SMP

IPCop (ACPI enabled)

IPCop SMP (ACPI HT enabled)

Use the * and | keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the
conmands before booting, 'a’ to modify the kernel arguments
before booting, or 'c’ for a command-line.

The Bad Packets Stop Here [

Co

Para la revision de la instalacion debemos asegurarnos que podamos acceder a IPCop via
web browser. Para acceder a IPCop GUI se debe ingresar la direccion IP de la interfaz
de verde u hostname de su servidor de IPCop junto con director del puerto:

Puerto 81: http://10.2.1.1:81

Puerto 445 (puerto seguro): https://10.2.1.1:445
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http://10.2.1.1:81/
https://10.2.1.1:445/

Entonces nos aparecera la siguiente pantalla en donde nos permite:
Conectar: Permite forzar a una conexion a Internet
Desconectar: Permite terminar la conexion a Internet

Refrescar: Actualiza la informacion sobre la pantalla principal

FIGURA 3.2 PROCESO DE CONFIGURACION PANTALLA Nro. 2

I, locs bdamain

[{:nnnm:t | [ Disconnect | [ Refrash |

Current profile: Local ISP
Idle - Local ISP

13:35:84 wp 13 days, 20:35, D users, load average: 06T, 0 33, 017

La pagina de administracion nos permite navegar entre 7 diferentes menus:

SISTEMA
ESTADO
RED
SERVICIOS
FIREWALL
VPN

LOGS

Menu Sistema:

Este grupo de opciones se plantea para ayudarle a administrar y controla al servidor de

servidor.
1. Actualizaciones AW

Esta tiene 3 secciones la primera muestra su nivel del parche actual, la segunda lo
informa de nuevos parches disponibles y la tercera le permite aplicar un nuevo

parche. Cada vez que nos conectamos al Internet, IPCop verificara si existe una
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nueva Actualizacion que puede estar disponible. También podemos verificar

manualmente las actualizaciones haciendo clic el Refrescar la lista actual.

Cuando un nuevo parche esta disponible se visualizara la informacién sobre la
pantalla con una descripcion corta y un link, para ver mas informacion damos clic

en el link “Info” y aparecera una pagina con la informacion completa.

FIGURA 3.3 PROCESO DE CONFIGURACION PANTALLA Nro. 3

Installed updates:
I Title Description Released Installed

001 fecesl Thiz update is sample 1. A reboot is 2005-05-02 2005-05-06
update requirad!!!

Available updates:

There are update: available for yvour system. 1t s strongly urged that you install them as
soon as possible.

D Tithe Daescription Released
002 fixes2 update This update is sample 2. A reboot is not  2005-05-08C Infe D
required.

Install new update:

To install an update please upload the targz file below:
Upload update file: Brewnn. .. | Uplead

Ralrosh update list

Se recomienda leer la informacion completa sobre el parche antes de aplicarlo al

servidor de IPCop para evitar cualquier falla en el sistema.
2. Passwords

Esta opcion nos permite cambiar el Admin y/o contrasefias de Usuario Dial,

como usted requiera. Simplemente debemos ingresar la contrasefia deseada en el
campo para el Usuario, confirmamos nuevamente la contrasefia y damos un clic

en Guardar. Ingresando la contrasefia del Dial se activa el Dial ID del usuario

Este usuario especial tiene la habilidad posee los suficientes permisos para usar

los botones en la IPCop, pero no tiene la autoridad del admin en el cortafuego.
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FIGURA 3.4 PROCESO DE CONFIGURACION PANTALLA Nro. 4

Admin user password;

Liper Rgmae; "mdmin Paywwneg Agmn [ TEwe
pper Kame: dis P | Agen | Sawi

3. Accesos SSH

Esta opcidn le permite decidir si el acceso de SSH remoto esta disponible en su
servidor de IPCop o no. Para activar el acceso de SSH remoto activamos la
casilla de verificacion. También es posible configurar varios pardmetros de SSH.
La opcidn de SSH es por defecto invalida y nosotros aconsejariamos que

solamente se habilite cuando sea necesario.

FIGURA 3.5 PROCESO DE CONFIGURACION PANTALLA Nro. 5

S5H:

[ S5H Aecens
F Support 558 protocol veralon L (regured only for ald ciema)
I ABow TCP Forsardag
F Abow pasword based sthanticatis

B Apow public key Based suthentication

Save |
55H Host Keys
Koy Fingarprink Sizm (bin)
abofiahiiih_host ey pul (RSA&1) SRR e st WA R S el BRI DT TR T el 1024
Jetrissh san_host_rea_Key.pob (REAZ) 481100 020 25 0 dd om0 R ed s 2 n) Sdiedi 2D 1024
etohahissh host des hey, el (OfR) o: B @b 38 a8 FT 0T Ve ol b7 89 FF 97 Td: 1 b0l 1034

4. GUI Settings

En esta opcidon podemos controlar el lenguaje de IPCop y como funcionan y

aparecen las paginas de IPCop. Después de realizar cualquier cambio, damos un
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clic en el boton Guardar. Para restaurar los valores predeterminados damos un

clic en el boton Restaurar Valores predeterminados, y luego Guardar.

FIGURA 3.6 PROCESO DE CONFIGURACION PANTALLA Nro. 6

GUT Seitings

Ciimplay

[ Enabie jmvsecript
| Disglay Roatrars invwndoes § il
= Eetresh index g page whulil commecied

Sele! the laiaige you wal [FCop Lo didglay in

5. Respaldos de la Pagina WEB

Esta opcidn nos permite crear respaldos, se crea un disco de respaldo lo que nos
ayuda a ahorrar la cantidad de datos. En la siguiente pantalla podemos controlar
la creacion, exporte, importe y restauracion de respaldos de archivos de IPCop.

Haciendo clic en el boton Crear se crearan los archivos de respaldo.

FIGURA 3.7 PROCESO DE CONFIGURACION PANTALLA Nro. 6

Bachup Condigusation:

Backup Sals | S ot 15080 BST X004

Encryphaall: oo b aldorm ain ol Sat Ot T 15:08:22 BST 204 Expaiy
Unancryplad: Scoplscaildoman e gf Sa O 2 150837 BET X004 Exbaly

Hestere hardsare semings [

=
[d[' impecel_dat
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También nos permite en la siguiente pantalla tener respaldo de la Configuracién

de IPCop en un disco flexible haciendo clic en el boton Respaldo con disco

flexible.

FIGURA 3.8 PROCESO DE CONFIGURACION PANTALLA Nro. 7

Backup Configuratiem - §iloppy Disk

1 flopey, Wisert a lormmatted Mappy ints (e dreve on [PCop

ey Fey Aopgry ba Dthug e wysterm cordiguration. Peass
thee rewmilts carafully bs maske suts tha Backup comgleted

successlully. This can talie a wihale to compleie, 3o please be patient

J_Backup wtoppy D>

Todos los mensajes que aparecen durante la realizacion de un respaldo se

guardaran en el campo Informacion.

Apagar el IPCop

Esta opcion permite Apagar o Reiniciar el sistema del servidor de IPCop.
Simplemente damos pulse el botdn el Shutdown o Reboot. Ademas permite

controlar y el dia dando clic en el boton Guardar.

FIGURA 3.9 PROCESO DE CONFIGURACION PANTALLA Nro. 8

o] > o >
Schaidiile [Flap rel=sis

0315 = I™ Shustdssn

Monday
Turesday
Wednesday
LLETE LT T
Fridiy
Saturday
Sunday

TELEL]

g
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MenuU Estado:
1. Estado

Esta op

el estado actual de su servidor de IPCop. Consta de la siguiente subdivision:

a)

b)

c)

del Sistema

cion nos permite una completa informacion con respecto al

Servicios

Despliega los servicios que se estan ejecutando actualmente.

FIGURA 3.10 PROCESO DE CONFIGURACION PANTALLA Nro. 9

CHON server

DHCE sarver

DNE o oxy server

Intrusion Detection System (BLUE]
Intrusion Detection Systam [GREEN)
Intrusion Detection Sysem (RED)
Kerne| [6gQinGg seiwer

Leggeng server

NTP Sarver

Secure shell server

VPN

Web preay

Web sefrver

Memoria

Despliega el uso de la memoria en su servidor de IPCop.

FIGURA 3.11 PROCESO DE CONFIGURACION PANTALLA Nro. 10

Mermory:

Sixe WPsed Free Peroentsge

whaied e
RAM 118572 110360 B&12 | 92%:

baffers S4124
=+ baffars/oacha 13770 95752 B8 19%

onched J3016
Swap TR0 0 770 L]

El uso del disco

Despliega el espacio total usado de la unidad de disco duro en su IPCop.
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FIGURA 3.12 PROCESO DE CONFIGURACION PANTALLA Nro. 11

Disk usage:
Dewioe Mounted on Size Used Fres Percenisge
Fdeviroot I S55M 166M J61M 7%
fdev/harddiskl /boot 13 38M 7.1M 5%
Fdeviharddisk fearflog 15 TEM 1.3G E%

d) Usuarios
Despliega el rendimiento del orden del uptime e informacion de

los usuarios que actualmente han ingresado en el servidor de IPCop.

FIGURA 3.13 PROCESO DE CONFIGURACION PANTALLA Nro. 12

Uptinne and users:

11:1%:1% igp 1 day, Lri@, 0 usecn Lo average: 0.23%, 06.13, 0,03
OEER ™y LW T ILE JCRD FCFII WHET

e) Mddulos cargados

Despliega todos los modulos actualmente cargados en el kernel.

FIGURA 3.14 PROCESO DE CONFIGURACION PANTALLA Nro. 13

Londed modules:
Mexiules Bize Uwed Lo ot tainte]
Lpk NASCHIERADE 1338 L danitos ] san]
n_hedlc N2 I {autos I san)
PRRLmmckky =044 I | aaitesel =an)
P getsE e AD19T ¥ {autoc ] san
mlhi L) 0 {autoe lsan)
ipk_HEDTHECT HEE L | autoselsan)
ipk_ma TAD 1 {auboc]san]
Ipt_TTFRIE 458 I {amtoo i san)
Lpk_nkats Bhd 13 ) aaitoslsan)
ipk HEIECT ¥1HE L st ] mar]
pE_RONG (L 1] ] B {autoo lsan)

e nmm

f) Version del Kernel

Despliega informacion sobre el kernel de IPCop.

FIGURA 3.15 PROCESO DE CONFIGURACION PANTALLA Nro. 14

Eernel versiom:

Linux ipoop. localdonain 2.4.37 §] Wel Sep 39 120401043 GIFT 3004 I688  undnosm
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2. Estado de la Red

Esta opcion nos permite monitorear el estado de la red. Consta de la siguiente

subdivision:

a) Interfaces

Despliega informacion sobre todos los dispositivos de la red.

Interfmoes:

&t hib Link sncapiEthermet Hdakds 00:10:8700,16:47
inst aclelr:]192.188.1.1 Beast:192.168.1.295% Mask:2%%.2595.755%.0
UP BROKDCANT HEBIIG WILTICAST #NTVi1lS00 MHestrical
Bi packets i ld0880 sirored dooppesd 0 overnmei i frans: 0
T packets: 1 51 srrors 0 deoppssl:0 overrss:0 carrliss:0
ol lisionms  3907% Copuesslen) 1000
BE byrten TO2ROF14 (67,0 jih) Ti byrbes ARG545TE (65.5 Hik)
Interrigt:11 Hajps aldrsss :0zed

athi Link wsicapRthsinst
inst aklr:192.1688.3.1 Beast:192.168.3.25%5% Masuk:2%%.25%.255%.0
0P BROADCAST WOLTICAST IFTUp15%00 Hetricrl
KE packetn il siroieed drogpsd 10 orsrmung 0 Sramsid
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b) Current dynamic leases

Esta seccion esta disponible solamente si DHCP esta habilitado.
Despliega informacion acerca del IP address con su respectivo MAC

EHEl- LA B

Mk : 5% . 255 . 19% . 2559

address ademas el hostname y el vencimiento de las fechas para cada uno

de los host.

Cusrrent dynamic besses

1P Addiess
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c) Tablade ruteo

Despliega la informacion de la tabla de ruteo de nuestra red.

Routing Table Enfries:

Estnsl IP routing tabls

Dt & A e d ooty Gat ey

. 0.0.0.0
193, 168.2.0 0.0.0.0
15%3.168.1.00 0.0.0.0
0.0.0.0 .

d) Tabla ARP

Clamiman Flagn Hekric Hef
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Despliega la informacion de la tabla ARP que es la que permite a través

de MAC address IP obtener la direccion IP.

ARF Table Entries:

Ackdrens
1532.168.1.
192.168.1.13
153,168.1.16
152.168.1.39
192.168.1.38

Graficos del Sistema

Wty
mEhsi
Ll e
skhar
LTS

@k

Halackirsan

OB AS :BD AN LD
QD0 Cl e84 LB
(=l B L} S AS (ED
O 0T iR s CL LD
QDA 1B IR 18T 128

Flags ank
C

C
L

&
C

Ifacs
el
wthi
=thi
atlvl
wthi

Esta opcion nos permite visualizar los graficos del uso por Dia, Semana, Mes y

Afio de: Uso de CPU, Uso de Memoria, Uso del Swap y Uso del Disco

Gréficos del Trafico

Esta opcion permite tener una informacion grafica del trafico de nuestra red.

Hay secciones para cada interfaz de la red, qué muestra graficos de trafico

entrante y saliente a través de esa interfaz.
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5. Gréficos del Proxy

Esta opcion muestra el tréfico a través del servicio Proxy del servidor IPCop.
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La primera seccion da la fecha y tiempo que el grafico fue creado, el analisis de

las lineas, la duracion del el analisis, la velocidad (las lineas por segundo), la
salida y fecha del fin, tiempo del grafico, y el dominio (la longitud global del

gréfico). Esta informacion es Util para ver si el tamafio del proxy.

Proxy scoess giwpha!
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Linss Analyzed: 17048 hines (@ eirara)
Ama lynis Durstion: 5 secmaos

Anaiyeis Speed: SOA7 84 eaa e

Graph Skt Tie Ot 5 09-05:09 0
Grmph Eni: Wed Out & 090005 &) i
Graph Damsin; 2 Bgurs (G40 secomEs)

Graph of TCP Accesses (5 minute total)

Marr 1044

0.

TP ACCEgses

iple ek, i) L

Y
H A8 >e a8 i

6. Conexiones

Toin! Accassss; 7107
Average Aossses: 11107 per hims
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Esta opcion guarda huella de las conexiones y de sus interfaces de red VERDE,
AZULy ANARANJADA, basandose en la fuente y destino las direcciones de IP

y puertos, asi como el estado de la propia conexion. Después de que una
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conexion es establecida se involucra a las maquinas protegidas, y permite solo
paquetes seguros para el estado de la conexion mediante el uso del cortafuego
de IPCop.

[FTakies Comnection Tiscking
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Bon [B) o TIHE_WaIT [ &S SLRED ]

1
fhioe s 2 I8 ;

(G} 81 TIMEWAIT [TTE MFETTRRT "] (ASSLmED] 1
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1

]

1

- o o (SRS
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Menu Red:
Este mend presenta las diferentes opciones en caso de que se ocupe un proveedor de

Internet via MODEM.

Pruebas con cada una de las interfaces de red

Para las pruebas con cada una de las interfaces de red utilizaremos los siguientes mendas:
Menu de Servicios:
IPCop puede proporcionar un nimero de servicios que son Utiles en una red pequeria.
Estos son:

1. Web Proxy

Se debe configurar los navegadores web usados en su red para usar el servidor
proxy para el acceso de Internet. Ademas debemos poner el nombre/direccion

del proxy a la maquina de IPCop y el puerto predefinido como 8080.
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Se puede habilitar el web proxy para permitir los accesos al log web marcando el

campo Log Enabled.

En la segunda seccidn se puede escoger cuanto espacio del disco debe usarse
para almacenar las paginas web. En la seccion del manejo del cache podemos
poner el tamafio del objeto méas pequefio a ser guardado, normalmente 0, y el
mas grande, el 4096KB. Por razones de privacidad, el proxy no recibe las
paginas del cache via https, u otras paginas dénde un username y contrasefia son
enviados via el URL.

En la tercera seccion se puede controlar los limites de transferencia de archivos
es decir, controlar como sus usuarios acceden a la web y el tamafio maximo de
los datos recibidos y enviados en la web. Nosotros utilizamos esta opcion para
prevenir a los usuarios que transmiten archivos grandes y congestionen el acceso
de Internet para todos los demas. Si no deseamos utilizar esta opcién ponemos 0,

para quitar todas las restricciones.

Para aplicar los cambios ponemos Guardar. Para vaciar todas las paginas fuera

del cache del proxy pulsamos el boton Clear Cache.

Wb proxy:

Erabied on -] Upelawarm proay (ko port); @

Transgarent on = Ligwiresm username: B

Enahied on B I Uzt rmar parvwerd @

Tranigarenl on F I Prawy Poft L Al

Livy Efibitid &

Cmihe mranagement

Cache sire [MB] o

Min obpect sige (KA] Max oliject sige (10B]
Tramsler limils

Maw incoeng size (KB Hai putgoing sice (KB) 0 ‘\
W Thi fieid ey be blank Claar Cache . | Gave |
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2. DHCP (obtener IP automaticamente)
Esta opcion nos permite controlar la configuracion de la red para todas las
computadoras o dispositivos de nuestra maquina de IPCop. Cuando una
computadora o un dispositivo se une a la red se dard una direccion IP valida y
se pondran su DNS de la maquina IPCop. Se deben configurar los parametros de

DHCP como se ilustra en el grafico.

DHoP
Gawwn [absri s Ensnien [ TP Aarare saMetmass 192.168.1.1/355.255.755.8
Slart asdrans W l1az 188 110 find address @ 192 188130
Dheraut bease time (mins) | G0 MAs |masE EFNIE (M) [120
Dhamiasn Nams et 8 -;_“__,-.\Ju".m., P R e P E T Y ™
Farury DS faz 16811 Secondary ONS . &
Frovury WTP Server @ a2 16811 Secandary NTP Server:
Frwraery WINS Server I Sscondary WINS Server
sddress: @ adoress @
[T L Enalen [ 1P 008 S8 REIPTIA SN 192168, 2.1/ I55. 255, 25%5.0
Slart ssdran @ [rez1maz 10 End addrass ® [1e2 180230
el mult begse fime {mins| |E||] M igsse hme (mans) le;l
Chamiain hame s ® !lp-"_d]ﬂumﬂn Al boots ciehls T
Prmary DS [182 16821 Swcondary OHS: B [
Prumary WTP Sarves; @ | Fecongary NTP Sarver @
Frumary WING Server |— SeCmnakiry WINS Server |—
sddress: & address. @

® This el rrury be blani a

Existen opciones adicionales para cualquier parametro especial que se quiera
distribuir a su red via el servidor de DHCP para esto se puede utilizar la siguiente

pantalla:

Additichal HHCF Oplions

Add a DHCP Option

O AT Chpod walug

Enaped I Dpoos scops: @ GREEW T BLUE [
W Gioba! scape wr bdt soape o checked interfaces
Chption nama Cplion walus Opficm wops Bkior
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Con el servicio DHCP podemos tener una direccion IP fija para cierta computadora

que se conecte a nuestra red basada en la direccion de MAC para esto utilizamos la

siguiente pantalla:

Current Nioed lnnsas

Akl & nEw Tieed lesss
HAL A min | B Addrmaa [ Bernars: B

tat Address B [ Fanama: [ Wt Parr. @]

Enabied r

® Tres figid may be bank

MG Adilr s P Agiiress Remmari Nexl hddress  Filsnams Risst Path Aatinn

[ B HOR-H 192968 1300 HF Lassrlel E {? ﬂ

Logands [ Ersties (chck bo disabie) [ Disetdea (oica te enatie) (' Bt [ memove

3. DNS dindmico

Esta opcidn le permite hacer su servidor disponible a la Internet aunque no tiene

una direccion IP estatica. Cuando una maquina se conecta a su servidor se dara

la direccidn al servidor de DYNDNS que le dara el dltimo el valor.

S Bl g

Dynuaenic DMS providens) will receive an |F addaress Tar this [FCep irom
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7 agems the real peilc [P wih help of an external server @

[T Menimize cedates before an wedate, compares the Ses 1P jor Beatname *[host Jdormasn® againse KED [P

® Dg ot use this apbion with Dial on Demand! Manly used | yosr [PCop i befend a

roagter. Tour RED 1P must be inside one of the Shres reserved netsors numbers

Eq. 10yE, 17216712, 191 1E8/16

Baldd & hosi:
Barica lﬂlﬂﬂ“.ﬂi ‘I Hesnami: 8 |
Behing 4 sy I Diarnain I—
Enabie widcardy: [~ Usar Nama |
Pactavrai 0 I—
Enabied W Agan |

-
Ti use Pe-ag I Qrog mede, prefis hastnasme with nolpg-
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En la siguiente pantalla muestra las entradas de DYNDNS que usted ha configurado

actualmente.

Curmnt hoata:

Servies Hestnamea Dasrrmaln Proay Wildeard s Enabled Action
dyndns.ong sinckiast dynins any O o W F |=_T
Faorce updaste

4. Trafico del Ancho de Banda

Esta opcion le permite priorizar el trafico IP movido a través de su cortafuego. Se

utiliza para estimar la velocidad maxima en upload y download.

Sedtings:

= Tramc Shapisg
Downbnk speed [bLsec] T

Liphink speed (kbit/sec

Lave

Traffic shaping services

Pricrity Port Protoool At
L= L] tp

&0
=
= Y=

5. Intrusion Detection System Administrative Web Page

IPCop contiene un sistema de descubrimiento de intrusion poderoso, analiza los
volumenes de paquetes recibidos por el cortafuego y bdsquedas para las firmas

conocidas de actividad malévola.

IPCop puede supervisar los paquetes en las interfaces Green, Naranja Rojas. Sélo

marcando las casillas de verificacion y luego hacer clic en el boton Guardar.
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Intrusion Delectien Sysbem:

™ GREEM Smert
I BLUE Smert
' RED Smert

Smart fules updais
M3
@ Ssurcefire VAT rules for registered usars
7 Sourcefire VAT rulns with subscription
To wtilze Sosrcefing VET Cerified Rules, you meed o register on DD (e SN org

Acenowladge he license, receive yeur passmord By amail, and connect ts the site. Ga to USER PREFERENCES.
press the "Get Code’ button 8t the tottom snd copy the 40 characier Dink Code info the Nefd below

Ok Cose: [012345780 abcdet) 1 2345 780abeden) 1 24571
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Menu Firewall:
1. Reenvio de puertos
Los cortafuegos impiden que las peticiones externas comiencen acceder el
sistema protegido, esto significa que solo usuarios de la misma red interna

pueden usar el servidor web. Permite limitar el acceso a la LANSs interior

de afuera.
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2. Acceso Externo

La opcion de Acceso Externo no tiene NINGUN efecto en las redes VERDES o0
ANARANJADAS. El campo Source IP, controla el acceso externo, si se deja
ESPACIO EN BLANCO, estara abierto a TODAS LAS DIRECCIONES DE
INTERNET. Alternativamente si usted pusiera una direccion, se restringirad a esa

red o direccién de Internet.

delil & hEw Tale

o =

Enibing [ i ||:IEFA|'..|:|_TJ"‘ -

..... W e Add |

LA

Currmnmi rulss:
Privti Baiivns [P [E ¥ B e i Hemiib tien
o il OEFALLT B i3 Diefaut Bl

wapand P Enanied roick to mnansel L) Dissbies (cich ta enatie ,_.J Faet EI Esmpe

Se puede tener mas de una direccidn externa, después de que ha creado la entrada
del port forward, aparecera en la tabla. Si se desea agregar otra direccion externa,
pulsamos el botdn el Lapiz Rojo con la sefial + al lado de la entrada, la pantalla
de la entrada de arriba, de la pagina cambiard y nos permite que entre un IP
externo.

3. DMZ Pinholes

Esta opcion le permite configurar las DMZ Pinholes para IPCop, sélo sera visible
si se ha instalado y configurado una interfaz Naranja o Azul.

Los DMZ Pinholes o Zona Desmilitarizada (la zona Anaranjada) se usa como un
punto del intercambio semi-seguro entre la Zona Roja externa y la zona interior

Green.
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La zona Green tiene todas sus maquinas interiores. La zona Roja es la Internet.

El DMZ nos permite compartir los servidores sin permitir el acceso indebido al

LAN interior por otros en el La Zona roja.

Wl W e R
| TCP = | Seoiir Pl BLUE =| Houten BF o Mgt
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Firewall Options

Deitinabon port

Esta opcion le permite configurar el comportamiento del cortafuego

Podemos desactivar la contestacion del ping

No: IPCop responde a las demandas del ping en cualquier interfaz. Este

es el comportamiento predefinido.

Only ROJO: IPCop no responde a las demandas del ping en la Interfaz Roja.

Todas las Interfaces: IPCop no responde a cualquier demanda del ping en

cualquier interfaz.

Firmwnail opticne

[ isatvie i fg £ oo pisnnes

= e
Only RED

AN [rErrfaces

[ |
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Menu Logs:
1. Proxy Logs

Esta opcion le proporciona la facilidad para ver los archivos que se han
guardado el servidor del Web Proxy dentro de IPCop.

Hay varios controles en esta pagina: del Mes, Dia, y Actualizacion de los
controles. La informacion de los que aparece en la pantalla consiste de:

* El tiempo en el que el archivo fue guardado.

* Source IP address de donde se abrieron los archivo.

* El Website visitado.

T Hinge:

[romm Crer————— Dy == E‘ e i Sourca 1P -]
et emipegieapngicisis® ' Enabie ignore fites ®

[ Restors detauns | | upaate | [ Expen
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Firms Source [P
1:31:30 ISRIEALIG b

04T 192168009 P EN I R
11:01047 192068129 p S0 i S0l el of S natied gilT
13208 197168.12% hipfenpoes-aud ssurcefor g nebipc gift
1330 PR IEED D0 iito SfCvsourceforae neti e cen oo/ 1PCoeCer) eny At
T3N3 19168039  ppofemages-gud seurcelorgs netipe gilt

11:33:52 192168129 | mages-sud sourcel [pc.if?

AEET IR IEA1I0 e Cvasei ta et el oo e el e and AL

LREE T O LER § U0 et d s sk v

2. Firewall Logs Page

Esta opcion le proporciona la facilidad para ver los paquetes de datos guardado
en el firewall. La informacidn que contiene esta pantalla es la siguiente: Mes

basico, Dia, y le permite Actualizar o Exportar.

En la seccion Log contiene una entrada para cada uno de los paquetes que fueron

bajados por el cortafuego. La informacion que contiene:
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3.

* El tiempo en el que el archivo fue guardado

» El Source y Destino IP al que se dirige y puertos para que pueda bajarse el
paquete

* El IPCop Chain e Interfaz sean involucrados.

Serftingm:
o ey ow (53] () () (e ) ()
Leg:

Toal muenbesr of Tirewall Bibs for Seplamber 300 141

Cnggr Fegwer
Tima Chain [face Prot fmrem Src Port  HAC Address Dastination Dwi Part
1o 3eS0] INFUT popld UDE BUI16 118 27 180 BAE5 1960 IFHMETRIOS -85}
104 INPUT pepd LOE 2314250153 18X BAGSIBED  1YNMETRIOS-ME)
10084 30 INFUT pppd UDF JOLIZ8.135 96 1026 BAE5 1960 ITTMETBIOS-MS )
18,4503 INPUT @t UDP 21115485137 30003 BASEISED  1INMETMIOS.NE)
10:50:05 INFUT pppl WOF @S2 105 35 Je T3 BASS 1500 LT
1050:38 INPUT pepd TCP BAGEjSNGE 1152 BAEE 1960 48
10:50:40 INPUT pepd UDE 03 00 43241 24TT BAE5.196.0 $T LY
10°50.41 INPUT popld TOF BAGS 185 58 1452 BAES 1960 ras
103047 INFUT popl TP DS RO X34 [EEFR R o 1S
105908 INFUT pppl UDF J20J8L10F1BT 100% BAESIF00 IFTHETRIOS-M5)
1102 35 INFUT o LD §1347238 14 1057 B85 1960 1IN NETRIOS NS}

Instrusion Detection System Log Page

Esta opcion nos muestra los incidentes detectados por IPCop, el sistema de
Deteccidn de Intrusion se activa en el menl de Servicios. La informacion que

contiene son el Mes, Dia, y nos permite Actualiza y Exportar.

Estos le permiten examinar los Logs de IDS durante un dia especifico. Estos
Logs consisten tienen varios articulos de cada incidente, la pantalla nos muestra
la siguiente informacion:

» Fecha del incidente.

» Nombre: Descripcién del incidente.

« Prioridad: Esta es la severidad del incidente, evaluada asi 1 ("malo"), 2 ("no
demasiado malo"), y 3 ("posiblemente malo™).

* Tipo: Descripcion general del incidente.

* IP Info: Identidades de IP (la direccion y el puerto) involucradas en el

incidente.
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* Referencias: Hipervinculo a cualquier fuente disponible de informacién para
este tipo de incidente.

» SID: - el Snort ID es el médulo del software usado por [IPCop para
proporcionar los IDS que funcionan, y también se utiliza para identificar un

modelo particular de ataque.
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4. P4gina de los Logs del Sistema

S fliregn:
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CONCLUSIONES

Podemos decir que el concepto de seguridad en la informatica es utopico porque
no existe un sistema 100% seguro sin embargo, existen maneras de proteger las
PC’s contra amenazas y espias el proyecto IPCop es una de ellas. Luego de
haber realizado las pruebas correspondientes estamos seguros que la aplicacion
correctamente instalada y configurada permite brindar esta seguridad a un bajo
costo y con resultados efectivos los mismos que pueden ser aplicados para el

bienestar y surgimiento de su empresa.
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CONCLUSIONES GENERALES

Creemos que IPCop puede ser una muy buena solucion para particulares o

pequefias empresas que requieran una eficaz proteccion de su red y no dispongan

de un gran presupuesto, con este producto de licencia gratuita se puede reciclar
hardware obsoleto y tener un sistema confiable que ademas puede utilizarse
como Proxy, DHCP y hasta permite la comunicacion por medio de VPN que

podria ser Gtil para intercambiar datos entre sucursales.

Ademas hay que tener en cuenta que Ultimamente el mercado tiene una gran
tendencia hacia el Software Abierto, y creemos que esta tendencia seguira
creciendo ya que entre otras ventajas es mucho mas econémico que el software

cerrado.
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