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RESUMEN

Un IDS o Sistema de Deteccion de Intrusiones para un ISP, es una herramienta de
seguridad que monitorea el trafico de la red. A diferencia de un firewall el objetivo
no es el de bloquear las intrusiones sino detectarlas mediante reglas provocando
alertas que avisan al administrador de una intrusién o alguna anomalia en el trafico
de la red del ISP, que al ser un proveedor de servicio se ve expuesto a ataques desde
el Internet.

Con la elaboracién de esta monografia se pretende configurar un IDS para que sea
parte de las seguridades en el ISP de ETAPATELECOM S.A., elaborando para ello
reglas especiales para este proposito. El IDS se implementara en sistema operativo
Linux Fedora Core 3 utilizando la aplicaciéon snort y en base de datos MYSQL
donde guardaremos los registros de las intrusiones, logrando de esta manera
mantener una bitacora de alertas que nos permitan sacar estadisticas o reportes del
tipo de intrusiones que se detectan tomando asi las precauciones del caso y evitando
futuros ataques, ya que, para poder protegernos primero debemos conocer a nuestro
atacante o nuestras vulnerabilidades.

Cabe anotar que un sistema de deteccion de intrusos surge como una medida
preventiva, nunca como una medida para asegurar nuestros sistemas, ya que, para
ello existen herramientas como Iptables o Firewalls que tienen como objetivo realizar
esta tarea, un IDS es un complemento de seguridad muy necesario para proteger

nuestros sistemas y no estar a ciegas del trafico en nuestra red.
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ABSTRACT

An IDS or Intruder Detection System for an ISP is a tool used for security purposes
that monitors the traffic-flow of information on the net. Unlike the firewall, its
objective is not to block intrusions but to detect them by set rules provoking alerts
that notify the user of an intrusion or of some abnormality with the traffic-flow of
information on the net of the ISP, which being a service provider it is exposed to
attacks from the net.

The purpose of elaborating this monograph is to make an IDS that will be part of the
security system on the ISP of ETAPATELECOM S.A. and to achieve this, special
set rules must be made for it. The IDS will be installed on the operating system
Linux Fedora Core 3 using the program Snort and with data base mysql where the
intrusions will be saved and registered, achieving by this a record alert of what is
being done which will enable us to have stadistics or reports of the type of intrusions
that are detected, helping us take the necessary precautions and avoid future attacks
because to protect ourselves we must know our attackers and our weaknesses first.

Its worthwhile to mention that a system that detects intruders comes as a preventive
measurement and not as a measurement to assure our systems because for this,
programs such as iptables or firewalls exist which have as objectives to carry out this
task. An IDS is additional security very necessary to protect our systems and not to

be unaware of the traffic-flow of information in our net.
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INTRODUCCION

Dia a dia estamos viendo que el nimero de usuarios que acceden a Internet desde sus

hogares, trabajos, o centros de formacion (bien sean Escuelas, Institutos o
Universidades), estad experimentando un gran aumento. Esto se debe al gran avance
que se ha producido en los ultimos 12 afios en cuanto a las tecnologias de

transmision de datos, y en el abaratamiento de las mismas.

Asi mismo se aprecia que desde los medios de comunicacion, se estd dando un gran

apoyo a estas tecnologias.

Este aumento del uso de Internet no acaba aqui, sino también gran cantidad de
empresas estan abriendo sus paginas en la Red, puesto que han encontrado en ella un
modo econdémico y rédpido de hacer llegar informacion sobre sus productos a los

usuarios.

No solo el aumento del uso de la Red de Redes se da en lo referente a usuarios
domésticos o en lo que atafie a publicidad. La introduccion de las tecnologias de la
informacién en las empresas esta provocando que también sean cada vez mas las
empresas que comienzan a abrir sus redes internas para que sus empleados puedan
trabajar desde sus propias casas, dandoles acceso a través de Internet a sus

aplicaciones y a sus datos confidenciales.

Todo esto conlleva a que las posibilidades de intrusiones en nuestros sistemas sean
mas altas cada dia teniendo que proteger las vulnerabilidades de nuestras redes con
sistemas de seguridad mas seguros, uno de los elementos de un sistema de seguridad
es lo que se conoce como IDS (Sistema de Deteccion de Intrusos) el IDS monitorea
todo el trafico de la red generando alarmas que advierten al administrador de una
intrusién esto es una gran ayuda a la hora de ser victima de algin intento de

infiltracion en nuestros sistemas.



PARTE I:
INTRUSIONES Y SISTEMA DE DETECCCION




CAPITULO 1

INTRUSIONES

Introduccion.-

Desde los albores del tiempo, hemos visto que las seguridades se incrementan en
vista de que cada vez las amenazas crecen, en el mundo digital esto aumenta
considerablemente cada dia tomando en cuenta que los hackers o intrusos debido a su
propia naturaleza se reinventan continuamente a si mismos y a sus tecnicas,
convirtiéndose con frecuencia en fantasmas del ciberespacio casi imposibles de
perseguir, es por este motivo que la mejor manera de combatirlos es conociéndolos
mas a fondo y teniendo claro quienes son y que tipos de técnicas utilizan para
realizar sus ataques a nuestros sistemas y asi estar alertas para contrarrestar su

efectividad.

1.1. Qué es una intrusién.

Definimos intrusién como cualquier intento de comprometer la confidencialidad,
integridad, disponibilidad o evitar los mecanismos de seguridad de una computadora
o red. Las intrusiones se pueden producir de varias formas: atacantes que acceden a
los sistemas desde Internet, usuarios autorizados del sistema que intentan ganar
privilegios adicionales para los cuales no estan autorizados y usuarios autorizados

gue hacen un mal uso de los privilegios que se les han asignado.

1.2. Tipos de intrusiones.

En si una intrusion es atacar una vulnerabilidad de seguridad ingresando a los
sistemas, los intrusos pueden originarse dentro de los sistemas o0 ser personas que
conocen las herramientas de seguridad implementadas logrando evitarlas con mayor

facilidad. Se pueden citar varios tipos de intrusiones como:

o “Intentos de entrada: Una persona ajena a nuestro sistema intenta acceder de
forma no autorizada al mismo. Se detectan normalmente por modelos de
comportamiento atipicos, o violaciones de las restricciones dadas por la

politica de seguridad.



o Ataque enmascarado: A partir de un usuario del sistema se intenta un ataque
al mismo, es detectado por modelos de comportamiento atipico o violaciones

de constraints de seguridad.

0 Penetraciones en el sistema se control: Que son normalmente detectadas a

partir de la observacion de modelos especiales de actividad.

o Fuga: Cuando se utilizan de manera excesiva los recursos de un sistema. Se

detectan normalmente por usos anormales de los recursos de E/S.
0 Rechazo de servicio: Detectados por uso atipico de los recursos del sistema.

0 Uso malicioso: Detectado normalmente por modelos de comportamiento
atipico, violaciones de las restricciones de seguridad, o uso de privilegios

especiales.”

1.3. Quién es un intruso y tipos.

En el caso de ataques semidirigidos o dirigidos vamos a tener un intruso que desea
hacerse con el control de nuestro ordenador con fines diversos. Los intrusos suelen

clasificarse segun su intencionalidad en:

o0 Curioso: Solamente busca curiosear en la informacién o datos personales que
hay en el Sistema Informatico. Generalmente no causa dafios de

consideracion.

0 Busqueda de renombre: Intruso que busca prestigio dentro de su comunidad y
que busca entrar en sistemas “dificiles” o con cierto renombre. Los dafios que
pueda causar se derivan de la prueba que decida colocar para demostrar que

ha entrado en el Sistema.

o0 Ocupas: Entran en el sistema para aprovechar su capacidad de céalculo o
instalar algin servidor web o ftp para intercambiar programas dentro de su

comunicad. Resultan molestos, pero no buscan causar dafios en el sistema.

o0 De paso: Utilizan el sistema en el que entran como puente para acceder al
sistema que realmente constituye su objetivo. No suelen causar dafios de

consideracidn, de hecho procuran permanecer ocultos.

! http://penta.ufrgs.br/gereseg/node50.htm 18/01/06
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o Malicioso: Su objetivo es introducirse en el sistema y causar el mayor dafio
posible. Suelen moverse por motivos personales y se centran en la
destruccién o alteracion de la informacion, asi como desestabilizacion del

sistema operativo.

o Competencia: Se trata de intrusos provenientes de la competencia directa en
el mercado de nuestra empresa y tienen como objetivo robar secretos

industriales, o producir sabotajes que empeoren la capacidad competitiva.

El que estos intrusos puedan acceder a nuestro sistema depende del nivel de
seguridad que tengamos implantado y de su nivel de cualificacion. Segun su nivel de

cualificacion los intrusos pueden clasificarse en:

o Aficionados: Son aficionados a los ordenadores, habiles en la navegacién por
internet y que, sin tener demasiados conocimientos de informética, se hacen
con “exploits” que circulan en las paginas de “hackers” y “crackers”. Son los
mAas numerosos, pero sus limitaciones en informatica les impiden ir mas alla 'y
no suelen pasar de curiosear. Su accion puede evitarse manteniendo

actualizado el sistema operativo e instalando todos los parches de seguridad.

0 Intrusos con conocimientos medios de informdtica: Estos intrusos tienen
ciertos conocimientos de informatica, y saben con cierta exactitud que es lo
que estan haciendo. Pueden modificar los exploits existentes y tiene
capacidad no solo para entrar sino para compilar programas en la maquina
atacada, hacerse con el control de la misma y comprometer por completo la
seguridad y la informacion almacenada. Es imperativo mantener el sistema y
los parches de seguridad completamente actualizados, utilizar firewalls y
realizar cierto seguimiento del estado del sistema y de los ficheros de registro

para mantener unos niveles aceptables de seguridad frente a estos intrusos.

o Crackers (no Hackers): Los crackers son informaticos avanzados, con
amplios conocimientos y que son capaces de crear “exploits” a medida para
el sistema en el que desean infiltrarse. Es casi imposible estar completamente
inmunizados ante ellos, pero pueden ponérseles las cosas dificiles si se
establece una politica minuciosa de seguridad, realizando una configuracion
“a medida” del sistema operativo y servicios, utilizando firewalls, y por

supuesto manteniendo una actualizacion rigurosa del sistema y aplicaciones



criticas. Debe asimismo realizarse una vigilancia exhaustiva de la red con
IDS. Son poco numerosos, Yy si nuestro sistema no contiene informacién muy
importante es raro que seamos victima de un ataque tan sofisticado, pero

nunca se esta a salvo de los motivos personales y las amistades casuales.

1.4. Como intentan entrar los intrusos en los sistemas.
Un intruso suele seguir unos pasos para entrar en el sistema.

Primero recopila informacién general de fallos de seguridad (bugs) y de mensajes
oficiales que muestran los pasos que hay que dar para aprovechar un determinado

fallo de seguridad, incluyendo los programas necesarios (exploits)

Dichos fallos se aprovechan para conseguir introducirse en el sistema y estan
basados casi siempre en los protocolos TCP/IP, en servicios de red como NFS o NIS,
0 en los comandos remotos UNIX.

Los protocolos basados en TCP/IP que se suelen aprovechar son TELNET, FTP,
TFTP, SMTP, HTTP, etc. Cada uno de ellos tiene sus propios agujeros de seguridad

gue se van parcheando con nuevas versiones, aunque siempre aparecen nuevos bugs.

Toda esa informacion esté en Internet y sélo es necesario saber buscarla. Por lo tanto,

el proceso de hacking sigue las siguientes etapas:

0 Obtencidn de la informacion del equipo a atacar.

o Entrada en el equipo.

o0 Obtencidn de la cuenta de root.

o Mantener los privilegios de root.

o Borrar las huellas.
Generalmente la informacidn que se recopila del equipo a atacar sera:
El tipo de sistema operativo a atacar.

La version de Sendmail usada, informacion que se consigue tecleando telnet
<equipo> 25. El numero 25 es el niumero de puerto que utiliza normalmente dicho
demonio. Una vez conectados para salir, basta utilizar QUIT o, para la obtencion de
ayuda, HELP. Para evitar esto, basta configurar el enrutador de manera que todas las



conexiones procedentes de fuera pasen a un equipo central y que sea desde éste

desde donde se distribuya el correo internamente.
Qué servicios RPC tiene, para lo que basta con escribir rpcinfo —p <equipo>.

Informacion de todo el dominio, es decir, de los equipos que lo integran.

Normalmente se usa WHOIS para descubrir cual es el dominio.

Login de los usuarios que tienen acceso al equipo. Muchas veces esto se obtiene a
través del servicio FINGER si el host atacado tiene este servicio disponible. Otra
manera es encontrar direcciones de correo electrénico que apunten a esa maquina o

usar mecanismos de ingenieria social.

En cuanto a la penetracion en el sistema podemos diferenciar dos formas basicas de

introducirse:

Entrar directamente, sin necesidad de poseer una cuenta en el sistema. Una opcion es

hacerlo como se detallaba al principio, con los comandos remotos.

Conseguir el fichero de contrasefias del equipo y crackearlo. Para crackearlo existen

varios programas, tanto para UNIX como para Windows.

Una vez introducidos en el equipo, los hackers intentaran obtener privilegios de root
y para ello explotaran los bugs encontrados para el sistema en el primer paso. Lo que
también hacen es intentar explotar bugs que afecten a sistemas UNIX en general. Si
siguen sin funcionar, explotaran el sistema (hasta donde le permitan sus privilegios)
para tener una vision general de como estd protegido, por ejemplo, viendo si los
usuarios tienen ficheros .rhosts, si determinados ficheros tienen permisos SUID qué
usuario tiene determinados ficheros, etc. Y a partir de ahi existiran dos opciones
principalmente: la primera es que se olviden durante unos dias del equipo para poder
recopilar mas informacion sobre bugs actualizados y la segunda es la de hackear otra

maquina del mismo dominio, que sea algo mas insegura.

Una vez hackeado el equipo inseguro, colocaran un sniffer para conseguir una cuenta

para el otro equipo.

Un sniffer no es mas que un programa que captura todo lo que pasa por la red,
poniendo al equipo en modo promiscuo. La obtencion de un sniffer es tan sencilla
como navegar por Internet, pero incluso programas como Etherfind, Tcpdump o

Ethereal pueden ser usados para este fin, aunque no hayan sido concebidos para ello.



La manera de comprobar si un sistema estd en modo promiscuo es tecleando ifconfig
-a. Una manera de evitar los sniffers es mediante switches en la redes de acceso

general del resto de la red.

Una vez que los intrusos consiguen privilegios de root deben conseguir mantenerlos.
Existen diversas formas de conseguirlo, es decir, asegurar que la proxima vez que los
hackers entren en el sistema con la cuenta de un usuario que posee privilegios
normales, puedan conseguir los privilegios de root de forma mas facil y sin
complicaciones. Para ello, la forma mas empleada es el sushi (set-uidshell), mas
conocida como huevo. El sushi consiste en copiar un shell a un directorio pablico, en
el que un usuario normal pueda ejecutar los ficheros, y cambiar el nombre al que
ellos quieran. Hay que asegurarse de que el shell copiado tenga como propietario al
root y, posteriormente cambiar los permisos del fichero con las cifras 4755. El 4
significa que cualquier usuario que ejecute dicho fichero lo estara ejecutando con los
privilegios del propietario. Como en este caso el propietario es root y el fichero en
cuestion es un shell, el sistema les abrira a los hackers un shell con privilegios de
root. Con esta operacion, la proxima vez que accedan al sistema con la cuenta de un
usuario normal, sélo tendran que ejecutar el shell antes mencionado y se convertiran

en root.

Por altimo, un intruso con unos conocimientos minimos siempre intentara eliminar
sus huellas. El sistema operativo guarda varios registros de las conexiones de los
usuarios al equipo, por lo que los hackers intentaran eliminarlos. Existen varios
modos de borrar sus huellas en estos ficheros. La primera es que, como la mayoria no
son ficheros de texto, no podran editarlo con un editor de texto, pero si existen
programas conocidos con el nombre de zappers (los mas habituales son los
siguientes: marry.c, zap.c, zap2.c, remove.c, cloak.c, ...), que pueden borrar los datos
relativos a un usuario en particular dejando el resto de la informacion intacta. La
segunda manera es mucho mas radical, que consiste en dejar el fichero con cero
bytes o incluso borrarlo. Esta manera so6lo se utiliza como ultimo recurso, ya que

suscita muchas sospechas por parte de los administradores.



1.5. Estadisticas de intrusiones.

Desde que se establecieron las redes y su crecimiento se han detectado problemas
con respecto a las intrusiones presentada, para demostrar ello el Centro de
Coordinacion CERT de la Universidad Carnegie Mellon, presenta datos estadisticos
del numero de intrusiones detectadas y reportadas al www.CERT.org desde 1988
hasta el 2003, las cuales nos indican claramente el incremento significativo a lo largo
de los afios (ver Anexo 1), teniendo en cuenta este tipo de informacion vemos la

necesidad de cuidar los aspectos de seguridad informatica de nuestros sistemas.

1.6. Conclusiones.

Los ataques de intrusiones generados desde el Internet o desde el interior de las redes
nos hacen pensar que los sistemas de seguridad son un factor decisivo para el
bienestar de una empresa ya que el resguardo de la informacion es primordial, razén
por la cual se deben tomar las medidas necesarias para proteger las vulnerabilidades
de nuestros sistemas ya que cada vez los atacantes desarrollan técnicas nuevas y mas
sofisticadas para lograr su objetivo, esto nos lleva a pensar que en cualquier
momento podriamos estar dentro de las estadisticas de sistemas que han sido
victimas de ataques e intrusiones, para evitar aquello no debemos descuidar las
seguridades ya que es la Gnica forma de mantener nuestras redes saludables y libres

de riesgos innecesarios.



CAPITULO 2

DESCUBRIENDO AL INTRUSO

Introduccion.-

Ante la sospecha de que nuestro sistema haya sido objeto de un ataque, se ha de

determinar lo siguiente:
o Si realmente el sistema ha sido atacado.
o Si el ataque ha tenido éxito

o En qué grado se ha comprometido nuestro sistema en caso de que haya sido
atacado.

La tarea de detectar posibles intrusos sera mas o menos facil en funcion del sistema
operativo del que dispongamos puesto que algunos sistemas operativos modernos
son complejos y poseen numerosos “sitios” en los cuales los intrusos pueden ocultar
sus actividades. La mayor parte de los intrusos dejan sefiales de sus actividades en el

sistema.

2.1. Deteccion en sistemas UNIX/Linux.

En general puede ser conveniente espiar un poco al intruso para obtener mas pruebas
y después desconectar el interfaz de red si es posible. Si no fuera posible desconectar
el interfaz, deberiamos usar algun filtro para las conexiones procedentes de la
direccién del atacante. Programas como ipchains (o ipfwadm en su caso) pueden
realizar esta labor. Si desconectamos el interfaz o denegamos (no rechazar) los
paquetes procedentes de esa direccion el intruso lo podria interpretar como un error
de red, mas que una deteccion del ataque. Si no se pudiera limitar el acceso a las
direcciones que usa el intruso, intente cerrar la cuenta del usuario. Observe que cerrar
una cuenta no es una cosa simple. Tiene que tener en cuenta los ficheros .rhosts, el

acceso FTP y otras posibles puertas traseras.

En general no es aconsejable apagar el sistema. Por supuesto, nunca apagarlo en
caliente; esto podria hacernos perder la informacion que tenemos en memoria. En
Linux podemos ver la lista de procesos que hay en ejecucién y matar aquellos que

puedan estar dafiando al sistema.
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Somos el destino del ataque 0 somos un punto intermedio.

Se puede dar la situacién que nuestra maquina no sea el destino final del ataque.
Puede que el intruso la haya utilizado como punto intermedio para atacar a otros
sistemas e intentar dificultar el seguimiento de las pistas. En este caso, ademas de
limitar las acciones del atacante deberiamos notificarlo al administrador del destino
del ataque y conservar todas las pruebas existentes por si se pudieran reclamar

judicialmente.

Es habitual que durante los préximos minutos el atacante vuelva a intentar continuar
con sus acciones, tal vez usando una cuenta diferente y/o una direccion de red

distinta.

Si cree que ha sido objeto de un ataque que no esta documentado, deberia notificarlo
a alguna organizacion de seguridad como CERT o similar para que se pueda
solucionar lo antes posible y evitar que otros sistemas lo puedan padecer.

2.2. Coémo saber si hay un intruso “actualmente” en el sistema.

Cuando sospechamos que un intruso puede que se encuentre actualmente en el
sistema debemos realizar dos pasos fundamentales:

Comprobar si los usuarios que se encuentran actualmente en el sistema son
sospechosos.

Comprobar que procesos se estan ejecutando y quién los ejecuta.

Las sospechas de que un intruso se encuentra en nuestro sistema pueden venir
fundamentadas porque en el intento de comprobar si dicho intruso ha atacado el
sistema nos damos cuenta, por ejemplo en las fechas de los log’s o en las fechas de
procesos (o ficheros), que existe una gran posibilidad que se encuentre en él en ese
mismo instante. Por ello a continuacion se va a explicar los dos pasos fundamentales

comentados anteriormente.

Si creemos que hay intrusos en nuestro sistema, lo primero a determinar es donde
estan y qué estdn haciendo. Existen diversos comandos que permiten conocer los

usuarios que estan actualmente en el sistema:
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- Comando Finger

El comando finger despliega informacidn acerca de los usuarios que estan trabajando

en algun sistema.
El formato de este comando es el siguiente:
finger [nombre del sistema o login del usuario]

Por default, el comando finger despliega informacion acerca de los usuarios que se
encuentran conectados al mismo sistema que nosotros. La informacién que se
incluye de cada usuario es: login, fullname, nombre de la terminal, tiempo que lleva
el usuario sin trabajar en el sistema (idle time), localizacién, y nombre de los host

desde los cuales se conectan los usuarios (si es que el sistema los reconoce).

El idle time se mide en minutos enteros, es decir, no muestra fracciones menores a un
minuto. El tiempo se mide en horas y minutos si es que aparece el caracter ",
también se puede medir en dias y horas, esto ocurre cuando el caracter 'd' esta

presente.

Cuando uno o mas argumentos fueron dados a la hora de ejecutar el comando, se
despliega informacion mas detallada sobre el usuario que le dimos como parametro,
esto ocurre aun si la persona no estd conectada al sistema en ese momento. La
informacion que le dimos como parametro puede ser el apellido o el nombre del

usuario.

La informaciéon aparece desplegada en un formato de multilinea, que incluye

informacion como la siguiente:
Localizacion del directorio de trabajo del usuario y el shell que dicho usuario tiene.

Tiempo que lleva el usuario conectado al sistema, si es que dicho usuario esta
trabajando aun, sino, despliega la fecha y la hora en que ese usuario entré al sistema
y desde qué maquina establecid la conexion.

La ultima fecha en que dicho usuario recibid y leyo correo electrénico.

Despliega el plan del usuario. Es decir, el contenido del archivo .plan que se

encuentra en el directorio de trabajo de dicho usuario.

Describe los proyectos que el usuario tiene pendientes, esta informacion se encuentra

guardada en el archivo .project de cada usuario.
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Si el nombre que se da como argumento a este comando comienza con '@, entonces
dicho nombre no se tomara como el login-name de un usuario, sino como el nombre

de alguna maquina y el comando hara un finger remoto a dicho sistema.
Opciones.-

Forza a que la informacion aparezca en un formato largo.
Ejemplos.-

Queremos conocer la lista de usuarios que se encuentran trabajando en la maquina

goya: (ver Anexo 2).
goya% finger

Queremos conocer la lista de usuarios que se encuentran trabajando en la maquina

mexplaza: (ver Anexo 3).
goya% finger @mexplaza.staff.udg.mx
- Comando who

El comando who despliega informacion acerca de los usuarios que estan trabajando

en algun sistema.
El formato de este comando es el siguiente:
who [am i ]

Si este comando lo utilizamos sin argumentos, nos muestra una lista de los usuarios
que estan trabajando en el sistema, despliega el login, el nombre de la terminal, y el

tiempo que lleva cada usuario conectado al sistema.

Si escribimos completo el comando con su argumento, es decir: "who am i", el
comando indica el login-name con el que estamos trabajando. Y nos despliega el
nombre del host, el nombre de la terminal y el tiempo que llevamos conectados al

sistema.
Ejemplo.-

Queremos la lista de todos los usuarios que se encuentran en la maquina mexplaza:

(ver Anexo 4).

goya% who

13



- Comando w

El comando w despliega informacion acerca de los usuarios que estan trabajando en

algun sistema y qué es lo que cada uno de ellos esta haciendo.
El formato de este comando es el siguiente:
w [ user ]

El comando w despliega un resumen de las actividades que actualmente esta
desarrollando el sistema. Incluye qué es lo que cada uno de los usuarios esta
haciendo. La linea de encabezado muestra la hora y la fecha actual, desde cuando el
sistema esta arriba, el nimero de usuarios que se encuentran conectados, el promedio

de trabajos que ha realizado el servidor hace 1, 5y 15 minutos.

Los campos de informacion que se desplegan son: el login de cada uno de los
usuarios, el nombre del tty o terminal que se esta utilizando, la hora y fecha en que
cada usuario se conecto al sistema, el tiempo que el usuario lleva sin teclear nada, el
tiempo de CPU utilizado por todos los procesos (procesos padres e hijos) en una
terminal, el tiempo de CPU que esta utilizando actualmente el proceso activo, y los

nombres y argumentos de los procesos de los actuales.

Si el nombre del usuario es incluido, la informacion de salida se restringe Gnicamente

a dicho usuario.
Ejemplo.-

Queremos saber qué es lo que estan haciendo los usuarios de la maquina unicornio

en estos momentos: (ver Anexo 5).
unicornio% w -s
- Comando users

El comando users despliega una lista de los login de todos los usuarios que se
encuentran conectados al sistema en ese momento, de una manera compacta, y en

una sola linea.
Ejemplo.-

Queremos conocer login de los usuarios de la maquina unicornio que estan en estos

momentos. (ver Anexo 6).

unicornio% users
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- Comando rusers

El comando rusers permite saber quién esta dentro de toda la red.
El formato de este comando es el siguiente:

rusers [ host... ]

El comando rusers produce una salida similar a la que produce el comando users y el
comando who, pero Unicamente para maquinas remotas. Se hace una llamada
broadcast a la red y se presenta la respuesta que hubo de cada una de las maquinas.
Normalmente, la informacion se muestra conforme se va recibiendo, pero el orden se

puede cambiar, de acuerdo a las opciones que le demos como argumentos.

Por default se imprimen una lista al estilo de la que produce el comando users, pero

tiene una linea por maquina.
Ejemplo.-

Queremos conocer los usuarios que estan conectados a la maquina unicornio: (ver
Anexo 7).

unicornio% rusers

2.3. Como detectar que “ya ha ocurrido” una intrusion.

La utilizacion de los comandos y consejos a los que se hace referencia a continuacion
es aconsejable ante la sospecha de que un intruso haya estado en nuestro sistema

pero gue sabemos que ya lo ha abandonado.

Ante dicha sospecha debemos buscar una serie de sefiales que nos permitan encontrar
huellas de que el intruso haya dejado tras de si en el sistema. Estas sefiales se pueden

enumerar en una serie de pasos como:
o Examinar los archivos log.
0 Buscar archivos setuid y setgid.
0 Chequear los archivos binarios del sistema.
o Comprobar puertos abiertos.
0 Chequear si hay sniffers.

o Examinar archivos que estén ejecutandose como ‘cron'y ‘at'.
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0 Chequear si hay servicios no autorizados.

0 Examinar el archivo /etc/passwd.

o0 Chequear la configuracion del sistema y la red.

0 Buscar todos lados archivos escondidos o inusuales.

o Examinar todas las maquinas en la red local.

2.3.1. Examinar los archivos log.

Lo primero que se debe de hacer siempre que se tenga la sospecha de que el sistema
ha sido atacado (y lo mas importante) es examinar los archivos log a conexiones de

lugares inusuales u otra actividad inusual.

Por ejemplo, se debe buscar el altimo acceso al sistema de un usuario, el conteo de
procesos, todos los accesos generados por syslog y otros accesos de seguridad. Hay
que tener en cuenta que esto no es infalible ya que muchos intrusos modifican los

archivos log para esconder su actividad.

A continuacién se hara un listado de los principales log’s que se deben revisar, de
herramientas que muestran algunos logs e incluso de como un intruso podria

modificarlos para borrar sus huellas:
- xferlog

Si el sistema comprometido tiene servicio FTP, este fichero contiene el loggeo de
todos los procesos del FTP y su localizacion suele ser el directorio /var/adm/.
Podemos examinar que tipo de herramientas a subido el intruso y que ficheros ha
bajado de nuestro servidor. Suele ser bastante interesante revisar este log ya que un
intruso puede usar carpetas ocultas del directorio del FTP para guardar la

informacion y aplicaciones que necesite para atacar el sistema.
La informacion que almacena este log suele ser la siguiente:

o Lahoray lafechaa la que se transfiere.

o Nombre del host remoto que inicia la transferencia.

o Tamaiio de fichero transferido.

o Nombre del fichero transferido.
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0 Modo en que el archivo fue transferido (ASCII o binary).

o Flags especiales (C para comprimidos, U para descomprimidos, T para un

archivo tar).
o Direccion de transferencia.

o El tipo de usuario que entro en el servicio (a para un usuario anénimo, para

un invitado y r para un usuario local).
- secure

Algunos sistemas Unix loggean mensajes al fichero secure, ya que utilizan algin
software de seguridad para ello, como el TCP Wrapper.

En todo momento una conexion establecida con uno de los servicios que se estan
ejecutando bajo inetd (ahora, xinetd) y que usan TCP Wrappers, un mensaje de logeo
es afadido a al fichero “secure” que se suele encontrar en “/var/secure”. Cuando
examinemos el fichero log, debemos buscar anomalias tales como servicios a los que

se accedid por un método no habitual y desde host desconocidos.
- wtmp

Guarda un log cada vez que un usuario se introduce en el equipo, sale de él o la
maquina resetea. Dicho fichero se ubica normalmente en /etc/wtmp, /var/log/wtmp 6
/var/fadm/wtmp y contiene la informacion en formato usuario con la hora de
conexion, IP origen del usuario, ... por lo que podemos averiguar de donde provino el

intruso.
- lastlog

En el se encuentra el momento exacto en que entro el usuario en el equipo por ultima
vez. En algunas versiones de Unix también almacena el Gltimo acceso fallido en la
cuenta de un usuario. Se ubica en /var/log/lastlog o en /var/adm/lastlog y su

contenido suele ser visualizado cada vez que se entra en el sistema:
login: jb
password: jb

Last login: Tue May 12 07:49:59 on tty01
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- systlog

Esto no es un log sino una aplicacion que viene con el sistema operativo UNIX.
Dicha aplicacion genera mensajes que son enviados a determinados ficheros donde
quedan registrados. Estos mensajes son generados cuando se dan unas determinadas
condiciones relativas a seguridad, informacion, etc. Los mensajes de errores tipicos
estdn ubicados en /var/log/messages, /usr/adm/messages, /var/adm/messages o

incluso /var/syslog.

2.3.2. Buscar archivos setuid y setgid.

Los sistemas Unix permiten a los usuarios elevar temporalmente sus privilegios a
través de un mecanismo llamado setuid. Cuando un archivo con el atributo setuid es
gjecutado por un usuario, el programa se va a ejecutar con los permisos del
propietario del mismo. Por ejemplo, el programa “login” es un programa con el
atributo setuid y propiedad del root. Cuando un usuario lo invoca se habilita el
acceso al sistema con privilegios de “sOper usuario” en lugar de los del propio

usuario.

2.3.3. Comprobar puertos abiertos.

Un intruso que ha atacado nuestro sistema pudo haber dejado puertos o conexiones
abiertas de procesos. Para poder comprobar esto se puede usar el comando “netstat”,
que principalmente nos da informacion de las conexiones abiertas. Lo que se deberia
hacer es comparar la salida de este comando con la de “last -n” para poder
comprobar si existe relacion entre los usuarios que se conectaron al sistema y las

conexiones abiertas.

2.4. Chequear la configuracion del sistemay la red.

Otro paso es examinar las entradas no autorizadas en los archivos de configuracién
de nuestro sistema y de nuestra red. En particular hay que buscar entradas con signo
'+' y nombres de host no locales inapropiados en /etc/hosts.equiv, /etc/hosts.Ipd y en
todos los archivos .rhosts (especialmente root, uucp, ftp, ...) del sistema. Estos

ficheros no deberian tener atributo de escritura para todo el mundo.
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Especificamente, el fichero .rhosts es empleado para permitir el acceso remoto a un

sistema y en algunas ocasiones es usado por los intrusos como puertas traseras.

Si el fichero fue modificado recientemente puede que se haya usado para sabotear el

sistema.

Inicialmente y periédicamente debemos verificar que el host remoto y el nombre de

los usuarios en dichos ficheros son consistentes.

2.5. Conclusiones.

Como conclusiéon podemos anotar que lo fundamental es descubrir si realmente ha
entrado un intruso, ya que en muchas ocasiones pensamos que ha entrado alguien
pero no es cierto. Por eso, ante todo calma, esto es o mas importante para un buen

administrador

En principio, si estamos al dia en materia de seguridad, asi como de fallos que van
surgiendo, no tendremos problemas de que un intruso entre en nuestro sistema.
Realmente con un poco de esfuerzo podemos tener un servidor altamente seguro que
nos evitara alrededor del 85% de los intentos de acceso no autorizados a nuestro
sistema, pero en muchas ocasiones el peligro viene de los propios usuarios internos
del sistema, los cuales presentan un gran riesgo debido a que ya tienen acceso al
sistema, pero como siempre existen métodos de seguridad para controlar a los

usuarios legitimos.

Una vez detectado que existe un intruso tenemos multiples herramientas para
detectar la intrusion y verificar los cambios realizados en el sistema asi como rastrear
la pista y sellar los agujeros de seguridad hay que tomar en cuenta que es importante
no apagar el equipo ni reiniciarlo en lo posible ya que al hacerlo borramos logs que
nos ayudarian a dar con el infiltrado.
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PARTE II:
DETECCION DE INTRUSOS UTILIZANDO UN IDS

(SISTEMA DE DETECCION DE INTRUSOS)
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CAPITULO 3

SEGURIDAD EN SISTEMAS DE INFORMACION DETECCION DE
INTRUSQOS.

Introduccion.-

El area de Deteccion de Intrusos (ID, por sus siglas en inglés) es una de las mas
recientes dentro del vasto campo de la seguridad informética. Su objetivo consiste en
identificar automaticamente un incidente que esta ocurriendo, que puede ocurrir 0
que ha ocurrido dentro de un sistema a fin de conocer sus causas y limitar sus

efectos.

La complejidad de esta disciplina radica en tres aspectos fundamentales. En primer
lugar, la cantidad de informacion que debe procesarse es sumamente grande. Ya sea
mediante el uso de datos contenidos en archivos de bitacoras, monitoreando un
programa en tiempo de ejecucién, o filtrando trafico de red, es necesario identificar
signos de intrusion que permitan detectar incidentes en tiempo real. Estas fuentes de
datos pueden contener una cantidad de datos tal que impida su procesamiento
eficiente y veloz a través de los algoritmos de deteccion. En la medida en la que se
tienen respuestas mas rapidas por parte de un sistema de ID, puede limitarse el
peligro de un incidente de manera mas efectiva. En segundo lugar esta la creciente
complejidad y diversidad de los ataques informaticos. La sofisticacion del software
es cada vez mayor y las probabilidades de fallas en configuracién y codificacion se
incrementan proporcionalmente a esta complejidad. El resultado es una serie de
ataques dificiles de entender y detectar de manera automatica, es esa la razon
fundamental que existen aplicaciones que son conocidas como IDS que no son mas
que Sistemas de Deteccion de Intrusos que monitorean el trafico de las redes y
generan alarmas mediante reglas establecidas que detectan un trafico anormal en la
red siendo esta una posible intrusion, alertando de esta manera al administrador de

red.
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3.1. Descripcién de un Sistema de Deteccion de Intrusos ( IDS).

El Sistema de Deteccion de Intrusiones (IDS) es un complemento dentro de las
normativas de seguridad que intenta detectar o monitorizar los eventos ocurridos en
un determinado sistema informéatico o red informatica en busca de intentos de

comprometer la seguridad de dicho sistema.

Buscan patrones previamente definidos que impliquen cualquier tipo de actividad

sospechosa o maliciosa sobre nuestra red o host.

Aportan a nuestra seguridad una capacidad de prevencion y de alerta anticipada ante
cualquier actividad sospechosa. No estan disefiados para detener un ataque, aunque si
pueden generar ciertos tipos de respuesta ante éstos.

Aumentan la seguridad de nuestro sistema, vigilan el trafico de nuestra red,
examinan los paquetes analizandolos en busca de datos sospechosos y detectan las
primeras fases de cualquier ataque como pueden ser el andlisis de nuestra red,

barrido de puertos, etc.

3.1.2. Por qué utilizar un IDS.

La deteccion de intrusiones permite a las organizaciones proteger sus sistemas de las
amenazas que aparecen al incrementar la conectividad en red y la dependencia que

tenemos hacia los sistemas de informacion.

Los IDS han ganado aceptacion como una pieza fundamental en la infraestructura de

seguridad de la organizacion. Hay varias razones para adquirir y usar un IDS:
Prevenir problemas al disuadir a individuos hostiles.

Al incrementar la posibilidad de descubrir y castigar a los atacantes, el
comportamiento de algunos cambiard de forma que muchos ataques no llegaran a
producirse. Esto también puede jugar en nuestra contra, puesto que la presencia de un

sistema de seguridad sofisticado puede hacer crecer la curiosidad del atacante.

Detectar ataques y otras violaciones de la seguridad que no son prevenidas por otras

medidas de proteccion.

Los atacantes, usando técnicas ampliamente conocidas, pueden conseguir accesos no

autorizados a muchos sistemas, especialmente a aquellos conectados a redes
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publicas. Esto a menudo ocurre cuando vulnerabilidades conocidas no son

corregidas.

Aungue los vendedores y administradores procuran dar a conocer y corregir estas
vulnerabilidades, hay situaciones en las que esto no es posible:

o En algunos sistemas heredados, los sistemas operativos no pueden ser
parcheados o actualizados. Incluso en los sistemas en los que podemos
aplicar parches, los administradores a veces no tienen el suficiente tiempo y
recursos para seguir e instalar las Gltimas actualizaciones necesarias. Esto es
un problema comun, sobre todo en entornos que incluyen un gran nimero de

hosts con sistemas operativos y hardware variado.

o Un sistema de deteccion de intrusos puede ser una excelente herramienta de

proteccion de sistemas.

0 Un IDS puede detectar cuando un atacante ha intentado penetrar en un
sistema explotando un fallo no corregido. De esta forma, podriamos avisar al
administrador para que llevara a cabo un backup del sistema inmediatamente,
evitando asi que se pierda informacion valiosa y entre sus funciones podemos

encontrar las siguientes:

0 Detectar predmbulos de ataques (normalmente pruebas de red y otras

actividades).

Cuando un individuo ataca un sistema, lo hace tipicamente en fases predecibles. En
la primera fase, el atacante hace pruebas y examina el sistema o red en busca de un
punto de entrada optimo. En sistemas o redes que no disponen de un IDS, el atacante
es libre de examinar el sistema con un riesgo minimo de ser detectado. Esto le

facilita la busqueda de un punto débil en nuestra red.

La misma red con un IDS monitorizando sus operaciones le presenta una mayor
dificultad. Aunque el atacante puede examinar la red, el IDS observara estas pruebas,
las identificara como sospechosas, podra activamente bloquear el acceso del atacante
al sistema objetivo y avisara al personal de seguridad de lo ocurrido para que tome
las acciones pertinentes.

Cuando se hace un plan para la gestion de seguridad de la red o se desea redactar la

politica de seguridad de la organizacion, es necesario conocer cual es el riesgo de la
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organizacion a posibles amenazas, la probabilidad de ser atacada o si incluso ya esta

siendo atacada.

Un IDS nos puede ayudar a conocer la amenaza existente fuera y dentro de la
organizacion, ayudandonos a tomar decisiones acerca de los recurso de seguridad
que deberemos emplear en nuestra red y del grado de cautela que deberemos adoptar

al redactar la politica de seguridad.
Proveer informacidn Gtil sobre las intrusiones que se estan produciendo.

Incluso cuando los IDSs no son capaces de bloquear ataques, pueden recoger
informacion relevante sobre éstos. Esta informacion puede, bajo ciertas

circunstancias, ser utilizada como prueba en actuaciones legales.

También se puede usar esta informacion para corregir fallos en la configuracién de

seguridad de los equipos o en la politica de seguridad de la organizacién.

3.1.3. Qué hace un IDS.

0 Monitorea diversas fuentes de informacién de los sistemas analizando de

varias maneras esta informacion
o Compara el trafico con patrones de ataques
o ldentifica problemas relacionados con el abuso de privilegios

o0 Realiza andlisis estadistico en busca de patrones de actividad anormal

3.1.4. Para qué un IDS si ya tenemos Firewall.
o La mayoria de Firewalls funcionan como guardias frontales inicamente

o Los IDS son el equivalente a los sistemas de alarma con multiples sensores y

monitoreo por circuito cerrado de video
0 Muchas veces el enemigo ya esta dentro

o Algunos productos de Firewall han incluido IDS pero se siguen Ilamando

Firewalls.
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3.1.5. Qué puede ser detectado por un IDS y por un Firewall no.
o0 Ataques por entunelamiento de trafico
0 Ataques a través de vulnerabilidades en aplicaciones

0 Ataques que se originan desde la porcion segura de la red

3.1.6. Qué se puede lograr con IDS.
o Un mayor grado de seguridad al resto de la infraestructura de seguridad

o0 Hacer uso de informacion muchas veces ignorada, para ver que esta pasando

en realidad

o Apoyar el rastreo de actividades intrusas desde el punto de entrada al de

salida o impacto
0 Reconocer alteraciones en sistemas de archivos
0 Reconocer ataques en tiempo real

o Automatizar la busqueda de trazas de ataques en Internet

3.1.7. Ventajas de los IDS
0 Una subred completa puede ser cubierta por un IDS
0 Tedricamente indetectables
o0 Minimo impacto a la red
o Permiten detectar ataques DOS
o0 Independencia del ambiente operativo

o Livianos y Faciles de implementar

3.1.8. Desventajas de los IDS
0 Generacion de falsos positivos
o0 No pueden analizar tréfico cifrado

0 Son tan efectivos como la ultima actualizacion de patrones
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o0 Alta latencia entre el ataque y la notificacion
o Dificultad para realizar analisis en redes congestionadas

o No indican si un atagque ha sido exitoso 0 no

3.2. Tipos de IDS.
3.2.1. Segun sus caracteristicas.
o HIDS (Host IDS)

“Protege contra un unico Servidor, PC o host. Monitorizan gran cantidad de eventos,
analizando actividades con una gran precision, determinando de esta manera qué

procesos y usuarios se involucran en una determinada accion.

Recaban informacion del sistema como ficheros, logs, recursos, etc, para su posterior
andlisis en busca de posibles incidencias. Todo ello en modo local, dentro del propio
sistema. Fueron los primeros IDS en desarrollar por la industria de la seguridad

informatica. (ver Anexo 8).
o0 NIDS (Net IDS).

Protege un sistema basado en red. Actlan sobre una red capturando y analizando
paquetes de red, es decir, son sniffers del tréfico de red. Luego analizan los paquetes

capturados, buscando patrones que supongan algun tipo de ataque.

Pueden analizar grandes redes y su impacto en el trafico suele ser pequefio. Actuan
mediante la utilizacion de un dispositivo de red configurado en modo promiscuo
(analizan,"ven" todos los paquetes que circulan por un segmento de red aunque estos
nos vayan dirigidos a un determinado equipo).

Analizan el trafico de red, normalmente, en tiempo real. No sélo trabajan a nivel

TCP/IP, también lo pueden hacer a nivel de aplicacion.

Las capas del TCP/IP y las del modelo OSI, y su correspondencia: (ver Anexo 9).

Nota: A este tipo de IDS pertenece snort (NIDS) (ver Anexo 10).

2 http://www.maestrosdelweb.com/editorial/snort/  24/01/06
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3.2.2. Por el tipo de respuesta.

o Pasivos: Son aquellos IDS que notifican a la autoridad competente o
administrador de la red mediante el sistema que sea, alerta, etc. Pero no actda

sobre el ataque o atacante.

o Activos: Generan algun tipo de respuesta sobre el sistema atacante o enviar

algun tipo de respuesta predefinida en nuestra configuracion.

Snort puede funcionar de las dos maneras.

3.3. Arquitectura de un IDS.
Normalmente la arquitectura de un IDS, a grandes rasgos, esta formada:

1. La fuente de recogida de datos. Estas fuentes pueden ser un log, dispositivo

de red, o como en el caso de los IDS basados en host, el propio sistema.

2. Reglas que contienen los datos y patrones para detectar anomalias de

seguridad en el sistema.

3. Filtros que comparan los datos snifados de la red o de logs con los patrones

almacenados en las reglas.
4. Detectores de eventos anormales en el trafico de red.

5. Dispositivo generador de informes y alarmas. En algunos casos con la

sofisticacion suficiente como para enviar alertas via mail, 0 SMS.

Esto es a modo general. Ya veremos que cada IDS implementa la arquitectura de

manera diferente.

Snort, por ejemplo, tiene una arquitectura dividida en tres subsistemas:
o Decodificador de paquetes
0 Motor de deteccion
o0 Logginsy alertas

Evidentemente, son parte de la arquitectura global de un IDS que hemos comentado

lineas mas arriba.
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3.4. Topologia del IDS.
Posicion de IDS (ver Anexo 11).-

Si colocamos el IDS antes del cortafuegos capturaremos todo el trafico de entrada y
salida de nuestra red. La posibilidad de falsas alarmas es grande.

La colocacion detras del cortafuegos monitorizard todo el trafico que no sea
detectado y parado por el firewall o cortafuegos, por lo que sera considerado como
malicioso en un alto porcentaje de los casos . La posibilidad de falsas alarmas muy

inferior.

Algunos administradores de sistemas colocan dos IDS, uno delante y otro detras del
cortafuegos para obtener informacion exacta de los tipos de ataques que recibe
nuestra red ya que si el cortafuegos estd bien configurado puede parar o filtras

muchos ataques.

En ambientes domésticos, que es el propdésito de esta monografia sobre IDS y Snort,
podemos colocar el IDS en la misma maquina que el cortafuegos. En este caso

acttan en paralelo, es decir, el firewall detecta los paquetes y el IDS los analizaria.

3.5. Qué hacer cuando se detecta un intruso.

En caso de que exista la suficiente certeza de la deteccion de un incidente, el SDI
tiene como funcion principal alertar al administrador o personal de seguridad, para

gue tome acciones al respecto.

Los IDS pueden clasificarse en base a varios aspectos: método de deteccidn, tipo de
monitoreo y forma de recoleccién y analisis de informacion. Segun el método de

deteccion, los hay de deteccion de mal uso y deteccion de anomalias.

3.6. Software requerido.
Puesta en Marcha de un IDS (Sistema de Deteccion de Intrusos de Red Activo)

Un IDS tiene varios aplicaciones o componentes que interactlan entre si para
complementar la solucion completa, para la implementacion de un IDS pasivo hemos
utilizado el siguiente software.-

- FEDORA CORE 3 (Sistema operativo)

- APACHE (Servidor web para acceder al sistema desde la web)
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- PCRE (Expresiones regulares compatibles con perl)

- SNORT (Sistema de deteccion de intrusos)

- MYSQL (Base de datos para almacenar los logs de las intrusiones)
- PHP (Lenguaje para la interfase grafica)

- BASE (Interfaz gréafica para el manejo del NIDS)

- ADODB (Conjunto de librerias de bases de datos)

- JPGraph(Libreria de clases para PHP para creacion dinamica de imagenes)

3.7. Conclusiones.-

El propoésito de un sistema de deteccion de intrusos (IDS -Intrusion Detection
System) es identificar los accesos no autorizados o el uso incorrecto de un sistema de
computacion. Estos sistemas son similares a las alarmas antirrobo. Hacen sonar una
alarma y algunas veces toman acciones correctivas cuando un intruso es detectado.
Estos, generalmente se dividen en dos categorias: identificacion de anormalidades en

el sistema o uso incorrecto de los mismos.

Los detectores de anormalidades vigilan cualquier comportamiento que se desvie del
uso normal de los sistemas, mientras que los detectores de usos incorrectos hacen lo
propio con cualquier comportamiento que coincida con un conocido escenario de
ataque.

Como ejemplo de ello, algunos sistemas actlan como un programa de captura de
paquetes de redes, interpretando actividad hostil reconociendo los patrones de trafico
en las redes que indiquen que se esta produciendo un ataque. Una vez que la
vulnerabilidad es identificada, el administrador es informado via correo electronico y
una alarma es desplegada en la consola de administracion. Adicionalmente, el ataque
puede ser determinado automaticamente, al ser introducido a una base de datos o
grabado para su posterior revision.
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CAPITULO 4

IMPLEMENTACION DE DE LAS APLICACIONES PARA UN (1DS)

Introduccion.-

Los IDS examinan, registran, o actlan sobre el trafico de red. Prepararse para
implementar un sistema de deteccion de intrusos, o IDS, como parte de su estrategia
integral de seguridad, significa conocer a fondo la arquitectura de su red, de manera
que pueda emplazar los sensores IDS de forma efectiva. En efecto, la ubicacion es un
factor critico para que su IDS pueda protegerle adecuadamente de invasiones
externas. El trafico de Internet penetrara en su red, casi con toda seguridad, por un
router. Como mucho, el router aplicara un juego inicial de filtros antes de dejar pasar
dicho trafico. Aunque el funcionamiento ordinario de un router no requiere
configurar dichos filtros, los expertos en seguridad lo recomiendan. Este filtrado
actla como primera capa de defensa, manteniendo las conexiones peligrosas, como
las de ICMP broadcast o protocolo de mensajes de control de Internet, siendo el
ICMP la base de los ataques del tipo “Smurf”, que utilizan mensajes ping y la

direccién broadcast de la IP objetivo para saturar un enlace a Internet.

4.1. Introduccion al SNORT.
Snort es un IDS o Sistema de deteccion de intrusiones basado en red (NIDS).

Implementa un motor de deteccién de ataques y barrido de puertos que permite
registrar, alertar y responder ante cualquier anomalia previamente definida como
patrones que corresponden a ataques, barridos, intentos aprovechar alguna

vulnerabilidad, andlisis de protocolos, etc conocidos. Todo esto en tiempo real.

Snort (www.snort.org) esta disponible bajo licencia GPL, gratuito y funciona bajo
plataformas Windows y UNIX/Linux. Es uno de los méas usados y dispone de una
gran cantidad de filtros o patrones ya predefinidos, asi como actualizaciones
constantes ante casos de ataques, barridos o vulnerabilidades que vayan siendo
detectadas a través de los distintos boletines de seguridad, este sistema puede ser
configurado de modo pasivo o activo, para el desarrollo de este proyecto se manejara

de modo pasivo.
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Este IDS implementa un lenguaje de creacion de reglas, el cual es flexible, potente y

sencillo.

Durante su instalacion ya nos provee de cientos de filtros o reglas para backdoor,
ddos, finger, ftp, ataques web, CGI, escaneos Nmap....

Puede funcionar como sniffer (se puede ver qué ocurre en la red, todo el trafico en
tiempo real), registro de paquetes (permite guardar en un archivo los logs para su

posterior analisis, un analisis offline) o como un IDS.

La colocacion de snort en la red se realizara segun el trafico que se desee vigilar:
paquetes que entran, paquetes salientes, dentro del firewall, fuera del firewall y en

realidad practicamente donde queramos.

4.1.2. Reglas snort.
Las reglas snort se dividen en dos secciones: cabecera de la regla y opciones:

La cabecera contiene la accion de la regla en si, protocolo, IPs, mascaras de red,

puertos origen y destino y destino del paguete o direccién de la operacion.

La seccidén opciones contiene los mensajes y la informacion necesaria para la

decision a tomar por parte de la alerta en forma de opciones.
Las reglas de snort las dividiremos de la siguiente manera:

o Cabecera

o Accidn

o Protocolos involucrados
o Direcciones IP

0 Numeros de puerto

o Direccion de la operacion
o Opciones

0 Mensaje

0 Opciones de decision
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Ejemplo.-

Veamos ahora un ejemplo de regla snort para alertar de un escaneo nmap del tipo
TCP ping:

alert tcp SEXTERNAL_NET any -> $HOME_NET any (msg:"Escaneo ping con
nmap”;flags:A;ack:0; reference:arachnids,28;classtype:attempted-recon; sid:628;

rev:1;)
Analicemos esta alerta:
0 Cabecera
Accidn de la regla: alert
Protocolo: tcp
Direccion IP origen: $SEXTERNAL_NET (toda la red)
Puerto IP origen: any (cualquiera)
Direccion IP destino: $HOME_NET (toda nuestra red)
Puerto IP origen: any (cualquiera)
Direccion de la operacion: -> (puede ser ->, <-, <>)
o Opciones
Mensaje: msg
Opciones: flags:A;ack:0; reference:arachnids..(1)
Conceptos.-

o flags:A Establece el contenido de los flags o banderas TCP, en este caso
ACK (puede tener varios valores y operadores que veremos mas adelante).

0 ack:0 Caso particular para valor ACK=0, es el valor que pone nmap para

TCP ping scan.
o reference:arachnids,28 Referencia un a un Advisory, alerta tipo Bugtrac, etc.

o0 classtype:attempted-recon Categoria de la alerta segin unos niveles

predefinidos y prioridades (veremos mas adelante las categorias).

0 sid:628 Identificacion uUnica para esta regla snort segin unos tramos

determinados.
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o rev:1 ldentificacion de la revision o version de la regla.
- Instalacion de las reglas creadas:

Las reglas snort de ubican en ficheros .rules (snort rules). Aqui vemos parte del
contenido de uno de estos ficheros:

# (C)Copyright 2001,2002, Martin Roesch, Brian Caswell, et al.
# All rights reserved.
# $1d: virus.rules,v 1.16 2002/08/18 20:28:43 cazz Exp $

# NOTE: These rules are NOT being actively maintained.
it

#
# If you would like to MAINTAIN these rules, e-mail
# snort-sigs@lists.sourceforge.net

alert tcp any 110 -> any any (msg:"Virus - SnowWhite Trojan Incoming™;

content:"Suddlently"; sid:720; classtype:misc activity; rev:3;)

alert tcp any 110 -> any any (msg:"Virus - Possible pif Worm™; content: ".pif";
nocase; sid:721; classtype:misc-activity; rev:3;)

alert tcp any 110 -> any any (msg:"Virus - Possible NAVIDAD Worm"; content:
"NAVIDAD.EXE"; nocase; sid:722; classtype:misc-activity; rev:3;)

alert tcp any 110 -> any any (msg:"Virus - Possible MyRomeo Worm"; content:
"myromeo.exe"; nocase; sid:723; classtype:misc-activity; rev:3;)

alert tcp any 110 -> any any (msg:"Virus - Possible MyRomeo Worm™; content:

"myjuliet.chm"; nocase; sid:724; classtype:misc-activity; rev:3;)

Muestra de las reglas dentro del IDS (ver Anexo 12).
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4.1.3. Reglas a implementar en el ISP de ETAPATELECOM S.A.

A continuacién vamos a ver algunas de las reglas para el IDS a ser implementado en

ETAPATELECOM S.A. para proteger los sistemas de intrusiones no autorizadas.
Los posibles ataques se describen a continuacion:
o0 Ataques contra el servidor Web a traves del puerto 80.-

alert tcp SEXTERNAL_NET any -> $HTTP_SERVERS 80 (msg:"INTENTO DE
ACCESO AL SERVIDOR WEB";flags: A+; content:"/phf";flags: A+; nocase;
reference:arachnids,128; reference:cve,CVE-1999-0067; )

O Scaneos nmap.-

“icmp.rules:alert icmp $EXTERNAL_NET any -> $HOME_NET any
(msg:"INTENTO DE SCANEO ICMP Nmap2.36BETA or HPING2 Echo
":itype:8;dsize:0; reference:arachnids,162;)

icmp.rules:alert icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"
INTENTO DE SCANEO ICMP PING NMAP"; dsize: 0; itype: 8;

reference:arachnids,162;)

scan.rules:alert tcp SEXTERNAL_NET any -> $HOME_NET any (msg:" INTENTO
DE SCANEO nmap fingerprint attempt";flags:SFPU; reference:arachnids,05;)

scan.rules:alert tcp SEXTERNAL_NET any -> $SHOME_NET any (msg:" INTENTO
DE SCANEO nmap TCP":flags:A;ack:0; reference:arachnids,28;)"

0 Acceso telnet con login fallido.-

alert tcp STELNET_SERVERS 23 -> $EXTERNAL_NET any (msg:"TELNET login
incorrect”; content:"Login incorrect™; flow:from_server,established;

reference:arachnids,127; classtype:bad-unknown; sid: 718; rev:6;)
0 Acceso a la red de seguridad DMZ

alert tcp SEXTERNAL any -> $DMZ 80 (msg:"INTENTO DE ACCESO A LA RED

DMZ"; flow:to_server; uricontent:"%3F";)

o Acceso a al servidor de mail.-

® http://www.wikilearning.com/reglas_snort_para_casos_varios-wkccp-4735-16.htm 26/01/06
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alert tcp $EXTERNAL_NET any -> 192.168.2.2 25 (msg:"’ENCONTRADO
INTENTO DE ACCESO AL E-MAIL”; content:”’HELO™;)

0 Acceso a las paginas internas de aplicaciones de la empresa.-
alert tcp any any <> $WEB_SERVER 80 (content: "mrtg.etapaonline.net.ec";

msg: "Intento de acceso a paginas internas™; react: block, msg;)

4.2. Consola basic analysis and security engine (BASE) y B.D. MYSQL.

Nuestro objetivo va a ser configurar snort para que logee en la base de datos
MYSQL, para después instalar BASE, una aplicacion Web escrita en PHP que nos
permitird acceder a toda la informacién que proporciona snort de manera ordenada y
sencilla. BASE nos permitird realizar busquedas de todo tipo en la base de datos,
estas busquedas pueden ser por ip fuente/destino, por fecha, por ataque, por

protocolo, realizar informes, graficas, etc.,

4.3. Puesta en marcha de un IDS con snort.

Para la puesta en marcha del IDS vamos a tomar en cuenta que vamos a implantar un
IDS pasivo lo que significa que la funcion es configurar reglas para detectar alertas
que le lleven al administrador a estar pendiente de las intrusiones o problemas que se
presenten en sus redes, nuestro IDS va a estar conformado por la aplicacion snort con
base de datos en MYSQL y para la generacion de alertas y reportes vamos a utilizar
la consola BASE, también instalaremos APACHE para la administracion via web, la
ubicacién del IDS va a estar antes del Firewall por lo que estara de cara hacia el

Internet y su funcion sera de registrar el trafico entrante hacia nuestra red.

4.3.1. Prerrequisitos

Sin importar qué sistemas vigile o su forma de trabajar, cualquier sistema de
deteccion de intrusos ha de cumplir algunas propiedades para poder desarrollar su
trabajo correctamente. En primer lugar, y quizas como caracteristica mas importante,
el IDS ha de ejecutarse continuamente sin nadie que esté obligado a supervisarlo;
independientemente de que al detectar un problema se informe a un operador o se
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lance una respuesta automatica, el funcionamiento habitual no debe implicar
interaccion con un humano. Podemos fijarnos en que esto parece algo evidente:

muy pocas empresas estarian dispuestas a contratar a una o varias personas
simplemente para analizar logs o controlar los patrones del trafico de una red. Sin
entrar a juzgar la superioridad de los humanos frente a las maquinas (¢Puede un
algoritmo determinar perfectamente si un uso del sistema estd correctamente
autorizado?) o viceversa (¢ Seria capaz una persona de analizar en tiempo real todo el
trafico que llega a un servidor web mediano?), hemos de tener presente que los
sistemas de deteccion son mecanismos automatizados que se instalan y configuran de
forma que su trabajo habitual sea transparente a los operadores del entorno
informatico.

Otra propiedad, y también como una caracteristica a tener siempre en cuenta, es la
aceptabilidad o grado de aceptacion del IDS; al igual que sucedia con cualquier
modelo de autenticacion, los mecanismos de deteccion de intrusos han de ser
aceptables para las personas que trabajan habitualmente en el entorno.
Una tercera caracteristica a evaluar a la hora de hablar de sistemas de deteccion de
intrusos es la adaptabilidad del mismo a cambios en el entorno de trabajo. Como
todos sabemos, ningun sistema informatico puede considerarse estatico: desde la
aplicacion mas pequefia hasta el propio kernel de Unix.

Pasando por supuesto por la forma de trabajar de los usuarios.
Todo IDS debe ademas presentar cierta tolerancia a fallos o capacidad de respuesta
ante situaciones inesperadas; insistiendo en lo que comentdbamos antes sobre el
caracter altamente dindmico de un entorno informatico, algunos o muchos de los
cambios que se pueden producir en dicho entorno no son graduales sino bruscos, y
un IDS ha de ser capaz de responder siempre adecuadamente ante los mismos.

4.3.2. Compilar snort

Para la compilacién e instalacion de snort debemos seguir los siguientes pasos, es
aconsejable leer los archivos de readme e install que vienen con el paquete, los
cuales son de gran ayuda para la instalacion del mismo, los pasos a seguir son

sencillos y son los siguientes:
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0 Descomprimos el paquete de instalacion de snort:
tar -xvzf snort-2.3.0.tar.gz
o Entramos al directorio de snort:
cd snort-2.3.0
0 En este paso especificamos que queremos instalar con soporte a mysql:
Jconfigure --with-mysq|
o Ejecutamos la instalacion:
make
make install
0 Agregamos un grupo y un usuario llamado snort:
groupadd snort
useradd -g snort snort
0 Creamos un directorio Ilamado snort:
mkdir /etc/snort
o Creamos un directorio Illamado rules es donde van a estar las reglas del snort:
mkdir /etc/snort/rules
0 Creamos un directorio donde se van a guardos los logs de snort:
mkdir /var/log/snort
Instalando las reglas.-
cd rules
cp * /etc/snort/rules
cd ..Jetc

cp * /etc/snort
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4.3.3. Configuracion MYSQL

Para que Snort deje sus logs en la base de datos, primero gque crear una nueva base de

datos con sus tablas correspondientes, asi como un usuario gue tenga acceso a esa

base de datos.

En el punto de los pre-requisitos hemos dejado la MYSQL recién instalada y

funcionando, ahora hay que afadirle usuarios. El usuario con mas permisos es el

“root”, aunque es importante entender que los usuarios del sistema no son los

mismos usuarios que los de la MY SQL.

De modo que desde la cuenta de cualquier usuario del sistema se puede acceder a

cualquier cuenta de MYSQL.

Si tecleamos para empezar el siguiente comando, entraremos directamente en la

MYSQL y seguimos con los pasos a continuacion:

MYSQL

MYSQL> SET PASSWORD FOR root@localhost=PASSWORD('password’);
>Query OK, 0 rows affected (0.25 sec)

MY SQL> create database snort;

>Query OK, 1 row affected (0.01 sec)

MYSQL> grant INSERT,SELECT on root.* to snort@localhost;

>Query OK, 0 rows affected (0.02 sec)

MY SQL>set password for snort@localhost=PASSWORD('password_from_snort.conf');
>Query OK, 0 rows affected (0.25 sec)

MYSQL> grant create, insert, select, delete, update on snort.* to snort@localhost;
>Query OK, 0 rows affected (0.02 sec)

MY SQL> grant create, insert, select, delete, update on snort.* to snort;
>Query OK, 0 rows affected (0.02 sec)

MY SQL> exit

>Bye
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Después de haber seguido los pasos anteriores ejecutamos el siguiente comando para

crear las tablas:
MY SQL -u root -p < ~/snortinstall/snort-2.3.0/schemas/create_mysqgl snort
Enter password: (Ingresamos la clave de root de MYSQL)

Ahora debemos verificar y asegurarnos que la base de datos snort ha sido creada

correctamente, para esto realizamos los siguientes pasos:
MYSQL -p

>Enter password:

MY SQL> show databases;

(Usted deberia ver lo siguiente (ver Anexo 13 ).

MY SQL> use snort

>Database changed

MY SQL> show tables;

(ver Anexo 14).

exit;

4.3.4. Configurar snort

Debemos editar el archivo de configuracion que hemos copiado antes en /etc.
Cuando editemos el /etc/snort.conf veremos que estd muy comentado, y antes de

cada opcidén hay una explicacion de varias lineas.

Primero definimos el rango de direcciones de nuestra red interna.

var HOME_NET [192.168.1.0/24,192.168.10.0/24,172.26.0.0/24]

Definimos todo lo que no sea la red interna en este caso definimos la red externa:
var EXTERNAL_NET $HOME_NET

Cambiamos la linea que dice, aqui le decimos al snort la direccién en donde estan

las reglas:

var RULE_PATH ../rules” to “var RULE_PATH /etc/snort/rules
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Ahora tenemos que decir al snort que se loguee con MYSQL, para eso nos vamos a

la parte abajo y agregamos la linea que dice:

output database: log, MYSQL, user=snort password=snort dbname=snort
host=localhost

Ahora debemos asegurarnos que snort inicie con el sistema:
Adicionamos esta linea a /etc/rc.local:

/usr/local/bin/snort -c /etc/snort/snort.conf -i ethO -g snort -D

4.3.5. Configuracion APACHE

Con respecto a la configuracion del APACHE esto se lo realizo en el momento de la
instalacion del sistema operativo Linux, ahora para verificar si esta funcionando bien

realizamos lo siguiente:
Primero alzamos el servicio del APACHE:
service httpd start

Para comprobar que el APACHE y el PHP estan funcionando correctamente,
creamos un archivo llamado test.php en el directorio /var/www/html y colocamos
esta linea el archivo:

<?php phpinfo(); ?>

Ahora utilizamos el navegador para comprobar que esta funcionando correctamente

y colocamos la siguiente direccion (http://Direccion_IP/test.php)

Deberia dar informacion de tu sistema, asi como también de APACHE y PHP.

4.3.6. Instalando y configurando BASE
Para la instalacién de BASE realizamos los siguientes pasos:

Copiamos el instalador de BASE en el directorio /var/www/html con el siguiente

comando:
cp base-1.0.1.tar.gz /var/www/html/

Entramos al directorio:
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cd /var/www/html

Procedemos a descomprimir el paquete de instalacion de BASE:

tar —xvzf base-1.0.1.tar.gz

Borramos el paquete de instalacion del directorio mencionado anteriormente:
rm —rf base-1.0.1.tar.gz

Ingresamos al directorio de BASE y cambiamos de nombre al archivo de

configuracidn que viene por defecto:

cd /var/www/html/base/

cp base_conf.php.dist base_conf.php

Editamos el archive “base_conf.php” e ingresamos los siguientes parametros:
$BASE_urlpath = "/base";

$DBIlib_path = "/var/www/html/adodb";

$DBtype = "mysql";

$alert_dbname = "snort";

$alert_host = "localhost";

$alert_port ="";

Salert_user = "snort";

$alert_password = "password_del_archivo_snort_conf";
$archive_dbname = "snort";

$archive_host = "localhost";

$archive_port ="";

$archive_user = "snort";

$archive_password =" password_del_archivo_snort_conf ";
$ChartLib_path = "/var/www/html/jpgraph-1.16/src";

Ahora abrimos una ventana del navegador, si tu navegador estd en la computadora

local digitamos localhost/base. Si tu navegador se encuentra en una maquina
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diferente colocamos la direccion IP de la computadora de la siguiente manera
http://Direccion_IP/base.

Damos un clic en la opcidn que dice “Setup Page”, en la pagina resultante debemos
dar clic en el boton “setup AG” que nos entregara la siguiente pantalla (ver Anexo
15).

Damos clic en Home y veremos la pagina principal de BASE (ver Anexo 16).

4.3.7. Autentificacion para acceder al BASE

Para que BASE nos pida autentificacion (login y password) al entrar, podemos
hacerlo de varios modos, pero nosotros lo recomendamos hacer con la

autentificacion del propio servidor Web.

Y para esto debemos seguir los siguientes pasos:

Creamos el directorio passwords:

mkdir /var/www/passwords

Ejecutamos el siguiente comando:

Jusr/bin/htpasswd -c /var/www/passwords/passwords base

Editamos el archivo httpd.conf que se encuentra en (/etc/httpd/conf) y colocamos lo

siguiente despues de la linea que dice:

<Directory />

Options FollowSymL.inks

AllowOverride None

</Directory>

Estas son las lineas que debemos agregar para que BASE nos pida un password.
<Directory "/var/www/html/base">

AuthType Basic

AuthName "SnortIDS"

AuthUserFile /var/www/passwords/passwords

Require user base

42


http://direcci�n_ip/base

</Directory>
4.4. Herramientas a utilizar para detector intrusos.

En Linux las herramientas para detectar intrusiones son gratuitas y se encuentran
facilmente disponibles. La primera linea de defensa deberia ser un cortafuegos
robusto, seguido de filtros de paquetes en todas las maquinas accesibles desde
Internet, uso liberal de TCP-WRAPPERS, logs y lo mas importante, software
automatizado para que examine los logs en tu lugar (hoy en dia para un

administrador es impracticable que pueda leer los ficheros de log).

4.4.1. Herramientas para logs.
- Psionic PortSentry

“El tercer componente de la suite Abacus, detecta y guarda un log de los escaneos de
puertos, incluyendo escaneos clandestinos (stealth) (basicamente deberia ser capaz
de detectar cualquier cosa que sea posible hacer con Nmap). Se puede configurar el
Psionic Portsentry para que bloquee la maquina atacante (en mi opinién es una mala
idea, pues se podria utilizar para generar un ataque de denegacion de servicio en
hosts legitimos), haciendo dificil el completar un escaneo de puertos. Puesto que esta
herramienta esta en fase beta, no recomendaria su uso, sin embargo, con el tiempo

deberfa madurar hasta convertirse en una herramienta sélida y atil.”*

4.4.2. Deteccion de ataques basada en Host.
- Cortafuegos

La mayoria de los cortafuegos soportan guardar logs de los datos, y el
ipfwadm/iptables no son una excepcion, utilizando la opcion —I se deberia generar
una entrada en el syslog para cada paquete, utilizando filtros automatizados (para
esto es bueno el Perl) se pueden detectar tendencias/ataques hostiles, etcétera. Puesto
que la mayoria de los cortafuegos guardan un log via syslog, se puede centralizar

todo el log de paquetes del cortafuegos en un Gnico host .

* http://www.psionic.com/abacus/portsentry/ 28/01/06
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- Tcp-wrappers

“El tcp-wrappers de wietse te permite restringir las conexiones a varios servicios
basandose en direcciones IP, pero incluso mas importante es el hecho de que te
permite configurar una respuesta, se puede hacer que te envie un correo, haga finger

a la méaquina atacante, etcétera (sin embargo, hay que utilizarlo con cuidado).”

- Klaxon

“Si bien ha quedado obsoleto por el TCP_WRAPPERS y los logs de los cortafuegos,
Klaxon todavia puede ser Util para detectar escaneos de puertos, si no se quiere

bloquear por completo la maquina.”

- Psionic HostSentry

“Aungue este software todavia no esta listo para el consumo en masa, he pensado
gue lo mencionaria de todas formas, pues forma parte de un proyecto mas grande (el
proyecto Abacus, http://www.psionic.com/abacus/). En resumen, el Psionic
HostSentry construye un perfil de accesos del usuario y después lo compara con la

actividad actual, para resaltar cualquier actividad sospechosa.”’

4.4.3. Deteccion de atagques basada en red.
- NFR

“ElI NFR (Registro de Vuelo de Red, Network Flight Recorder) es mucho méas que un
sniffer de paquetes, en realidad guarda un log de los datos y detecta en tiempo real
los ataques, escaneos, etcétera. Es una herramienta muy potente y para ejecutarse
requiere una significativa inversion de tiempo, energias y potencia de maquina, pero

esta en la cima de la cadena alimenticia en cuanto a deteccion.”®

4.5. Herramientas de analisis.

> eftp://ftp.porcupine.org/pub/security/ 28/01/06
® ftp://ftp.eng.auburn.edu/pub/doug 28/01/06
" http://www.psionic.com/abacus/hostsentry/ 28/01/06

® http://www.nfr.com/ 28/01/06
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En el mercado existen diferentes herramientas para analizar vulnerabilidades de un
red. Estas herramientas son muy Utiles para los administradores de red preocupados
por al seguridad e integridad de su red y la informacion que en ella manejan. Entre
los principales analizadores se puede encontrar NESSUS y SATAN, los cuales
ofrecen una amplia gama de reglas para evaluar las vulnerabilidades y, ademas,
permiten la incorporacion de nuevas reglas para hacer mas riguroso y especifico el
analisis. Sin embargo, estas herramientas se convierten en armas de doble filo, pues
pueden ser usadas con el objetivo de mejorar la seguridad de la red o pueden ser
usadas por hackers con el objetivo de detectar vulnerabilidades y realizar ataques.

4.6. Conclusiones.-

Como se ha visto en este capitulo mediante la configuracion y analisis de las
herramientas necesarias para un sistema de deteccién de intrusos podemos anotar
que la aplicacion snort es una muy buena alternativa a la hora de implementar un
IDS siendo esta la mas usada a nivel mundial y estando al alcance de todos ya que es
una aplicacion de software libre, existiendo la suficiente documentacion dentro de la

web para la ejecucion y andlisis de la misma.
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CAPITULO 5

CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones.-

Al terminar la monografia se han obtenido las siguientes conclusiones:

Existen varios tipos de intrusos que pueden convertirse en una amenaza en

nuestros sistemas.

Los ataques no solo son desde el exterior de nuestras redes (Internet) sino que
en gran parte provienen de nuestras redes internas, por gente que conoce

nuestros sistemas.

Antes de las intrusiones los piratas hacen escaneos de nuestras

vulnerabilidades.

Los ataques son una realidad, ya que las estadisticas demuestran que se
incrementan notablemente en los Gltimos tiempos, siendo posibles victimas

sino ponemos las debidas seguridades en nuestros sistemas.

Vemos que en el sistema operativo Linux existen multiples herramientas para
localizar al intruso cuando a comprometido nuestro sistemas y podemos
seguirle la pista para ver los dafios causados en el sistema, pudiendo

solucionarlo sin formatear el equipo.

No debemos apagar el equipo después de una intrusion ya que borrariamos

los logs y le perderiamos la pista al intruso.

Antes de realizar correcciones debemos estar seguros de que hemos sido

victimas de una intrusion.
Debemos realizar chequeos de nuestras vulnerabilidades constantemente.

La implementacion de un IDS es un factor importante, ya que sin el nuestros

sistemas de seguridad estan a ciegas del trafico en nuestra red.

Existen dos tipos de IDS como son: los pasivos, que verifican las intrusiones

y los activos, que ademas coordinan con el Firewall para bloquear al intruso.
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Un IDS no es un Firewall, pero si un complemento que trabaja
independientemente y nos ayuda a contrarrestar ataques.

Existen multiples herramientas y aplicaciones que nos ayudan a implementar
un IDS.

No necesitamos gastar dinero en aplicaciones costosas para la
implementacion de los IDS, ya que las mas utilizadas y mejores son gratuitas,

siendo codigo GNU.

La herramienta mas utilizada es el snort y que es una aplicacion que nos

ofrece multiples ventajas para controlar las intrusiones y de facil manejo.

El guardar la informacion de los intentos de intrusiones es importante para

realizar estadisticas y asi evaluar nuestras seguridades.

Si somos victimas de una intrusion debemos notificarlo al organismo de
control CERT.org.

5.2. Recomendaciones.-

No debemos pensar que porque no hemos sido victimas de ataques no lo
seremos, debemos implementar nuestras seguridades en nuestras redes, tanto
para protegernos de extrafios como de nuestros empleados.

Tener siempre presente las herramientas necesarias 0 comandos que
necesitaremos para verificar intrusiones y rastrear a los intrusos dentro de
nuestros sistemas.

No asustarnos si vemos anomalias en los sistemas antes de estar seguros que
somos victimas de una intrusion o un ataque.

Analizar detenidamente en base al origen de nuestra empresa en los posibles
agresores de los sistemas, ya que la mejor manera de protegerse es
conociendo a nuestro enemigo.

Verificar si nosotros somos el destino del ataque o nos estan utilizando para

atacar otras redes.
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Es importante estar empapados de las configuraciones de nuestros sistemas y
tener fuentes de respaldo de las mismas, para reemplazarlas en caso de
modificaciones sufridas por algun ataque.

Dejar abiertos solos los puertos necesarios en los sistemas.

Restringir el acceso a personas o redes ajenas a nuestro trabajo.

Instalar sistemas de deteccion de intrusos, tanto para monitorear las redes
externas como las internas y guardar la informacion de los logs en bases de
datos, para realizar reportes y tener una idea clara de lo que sucede en
nuestras redes.

Implementar un pequefio sistema que genere un aviso 0 envié un mensaje al

celular avisando de esta manera al administrador.
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ANEXOS

Anexo 1.- Estadisticas de intrusiones registradas en el CERT.

INCIDENTES
160000
140000 /
120000 /
100000 /
80000 /
60000 /{
40000 ‘//
20000 4_.//'//
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0 O O d N M T W O N~ 0O O A N M
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| —— INCIDENTES

Anexo 2.- Aplicacion del comando finger.

=
qovakx finger
Login Mame
hety Beatriz &. Beal ¥W. -
gearrill Genaro Carrillo -Mul

gnya%@

TTY Idle When Where
0 Fri 15:14
b Fri 18:58 unicornio
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Anexo 3.- Aplicacion del comando finger verificando otro PC.

=
| gova% finger @ mexplaza etapaoniine net ec
[mexplaza. etapaoniine net ec]

Login Name TTY Idle When Where
dianag Diana 0. Franco p S Fri 17:08 maya.staff.udg.m

dianag Diana 0. Franco pg 2:03 Fri 12:14 <osmos

goyak

Anexo 4.- Aplicacion del comando w.

unicornio®% w -s
up 8 davs, 7:15, 12 users, Tload average: 0.04, 0.00,

idle what
aramirez csh
aramirez 2:13 telnet
aramirez 10:50 telnet
aramirez 1:03 «esh
aramirez 8:57 «csh
monico 10:43 Hosaic-sun
aramirez telnet
hety W
moni co 3:12 «esh
aramirez E telnet
qearrill 1:08 «csh
mimorena Zdays -
gearrill telnet
unicurnin%$




Anexo 5.- Aplicacion del comando who.

mexplaza% who

hety ttypid : {goya.stepaonline.net ec)
dianag  ttypi : Ay s .etapaonline net e
nicandro ttypz

nicandro ttypd

nicandro ttyps

nicandro ttyp?

mexp]azﬂ%$

Anexo 6.- Aplicacion del comando users.

unicornio% users

aramirez aramirez aramirez aramirez aramirez bety gcarrill
geartill monico monico

unicurnin%®




Anexo 7.- Aplicacion del comando rusers.

| unicornio® rusers
may a.etapaontine dianag
mexplaza.etaps hety dianag
qoya.etapaonline bety gcarrill
qarfield.stapaanan
dumas.etapsoninbeal horacio
pumba. etapmonlinroot root root
oracle.stapaonmarca root root
prometen.etapaboracio
AIiZurﬂ'-:u:urm'u:u%@_

Anexo 8.- Estructura de un Host IDS.

s S

2. INTERNET
ROUTER
FIREWALL
HOST ID§ B —

— — HOST IDS

HOST ID§ [ ;tﬂ
HOSTIDS
HOST IDS

HOST IDS

55



Anexo 9.- Capas del TCP/IP y las del modelo OSI, y su correspondencia.

CORRESPONDENCIA CAPAS
MODELOS TCP/IP Y OSI

MODELO TCP/IP MODELQ Osl

HTTP, Telnet Aplicacion
FTP, SMTP

Aplicaciaon Presentacion

Sesion

Transporte TCFE UDP Transporte
IP, ICMP
ARP. IGMP e
Enlace de datos
Device Driver
NIC

Anexo 10.- Estructura de un Network IDS.
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Anexo 11.- Ubicacion de un IDS en una red.

Detector de Intrusos de Red

CORTAFUEGOS
DS

ryr LT U T T

»
'™ D
LL L RN L SERVIDORES PUBLICOS

INTERNET

—

USUARIOS
INTERNET

T IDS

bt b b b

RED CORPORATIVA

Anexo 12.- Reglas del IDS.

Anexo 13.- Vista de las bases de datos en mysq|l.

B
| Databasze

D R ——
| rysel

| Sruott

| test

R R
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Anexo 14.- Vista de las tablas de datos en mysq|l.

| Tables in snort

| data

| Tables in snott
| data

| detail

| encoding

| ewent

| ictrphdr

| iphdr

| apt

| reference

| reference system
| schetna

| setizor

| sig class

| sig reference

| signatare

| tephdr

| udphdr

58



Anexo 15.- Pantalla de la aplicacion BASE.

asic Analysis and Security Engine (BASE)

| Back |

Added 0 alertis) to the Alert cache

Queried on : Sat March 04, 2006 19:31:20 Summary Statistics
Meta Cntena ahy

Sensors /

Unigue Alerts ( classifications )
Unigue addresses: Source | Destination
Unigue IP links

Source Port: TCP | UDP

Destination Port; TCP | UDP

Time profile of alerts

IP Critena any
Layer 4 Criteria  none

Payload Criteria any

-
.
-
.
.
-
.

Displaying alerts 1-50 of 295 total

O I < Signature > < Timestamp > < Add > < Dest. Add > < Layer 4 Proto >

[1 #0.6- [url] [nessus] [cve] [icat] [bugtrag] [bugtraq] [local] [snort] MS-5QL 20050304  61.153.52.145:1111 200.55.228.250:1434 UDP
5928) “Yorm propagation attempt 18:5455

[0 #1-6- [ur] [nessus] [cve] [icat] [bugtray] [bugtrag] [local] [snort] MS-SAL 2008-03-04 61.153.52.145:1111 200.55.228.250:1434 UoP
5929) VWorm propagation atterpt OUTBOUND 18:54:55

[ #2-6- [nessus|[cve] [icat] [bugtrag] [local] [snort] MS-SQL version overflow  2006-03-04 61.153.52.145:1111  200.55.228.250:1434 LUDF
5930) attempt 18:54:55

[0 #3-6- [ur] [cve] [icat] [bugtraq] [local] [snort] BAD-TRAFFIC udp port O 2005-03-04 64.130.176.174:0  200.55.228.250:1026 uorP
3374) trafiic 18:08:23

[ #4-b- [local] [snort] ICMP Destination Unreachable Communication with 2008-03-04 200.55 226,250 80.33.172.111 ISP
6730) Destination Host is Adrninistratively Prohibited 19:27:44

[0 #5-6- [local] [snort] ICMP Destination Unreachable Communication with 2006-03-04 200.55.228.250 82.56.184.217 ICHP
R7Z9 Destinatinn Hast is Administrativaly Probibited 199747

Anexo 16.- Pantalla del home de BASE.
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Anexo 17.- Disefio de la monografia.
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