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RESUMEN

El contenido de la presente tesis tiene por objetivo la elaboraciéon de un
software para evaluacién, control y auditoria de sistemas de informacion,
para facilitar la recopilacién procesamiento y generacién de informes que

permita mejorar las actividades de una organizacién.

Para el desarrollo de la aplicacion utilizamos la herramienta Microsoft Visual
Basic .NET 2003, con el gestor de base de datos Microsoft SQL Server 2000.

La eficiencia del software fue comprobada en el centro de cémputo de la
Universidad del Azuay, dando seguimiento al proceso de compras de
equipos y suministros de computacién, lo que nos permitié encontrar sus

falencias y plantear las recomendaciones que mejorarian a este proceso.



ABSTRACT

The objective of this thesis is develop a software to evaluate, confrol, and
audit information system in order to facilitate the compilation, processing,
and creation of databases that will allow to improve the activities within

organizations.

For the development of the application, we used Microsoft Visual Basic .NET
2003 with the database software Microsoft SQL Server 2000.

The efficiency of the software was proved and tested in the Informatfion
System Department of the University of Azuay through a process of
purchasing equipment and computer supplies during the month of
December, 2006. This allowed us to find the system flaws and recommend

solutions to improve the process.

Xi



INTRODUCCION

El presente ftrabajo pretende mejorar la fase de recoleccién vy
procesamiento de datos de cualquier tipo de auditoria, ayudando a la
persona responsable de esta tarea a realizar su tfrabajo de forma mas répida

y segura.

El objetivo general del presente trabajo es elaborar un software para la
evaluacidn, control y auditoria de sistemas de informacidon, que permita el
ingreso de los datos de los distintos procesos que se realizan en el drea de
una empresa, procesarlos y generar la informacién resultante para plantear
las posibles recomendaciones que ayudaran a mejorar la calidad de las

actividades de la empresa.

Entre los objetivos especificos propuesto para este trabajo tenemos los

siguientes:

» Determinar una metodologia y sus fases para el desarrollo de una
auditoria.

» Conocer y aprender las herramientas a utilizar para el desarrollo de
esta tesis.

» Definir la arquitectura que se utilizara para el andlisis y desarrollo del
software.

» Desarrollar una aplicacién que sea utilizada, como un apoyo en
cualguier fipo de auditoria.

» Realizar una auditoria al centro de cdmputo de la Universidad del
Azuay aplicado el software desarrollado.

» Presentar un informe con las conclusiones y recomendaciones de la
auditoria realizada en el centro de cdmputo de la Universidad del

Azuay.



Para lograr los objetivos planteados hemos estructurado este trabajo en seis

capitulos los cuales se indican a continuacion.

En el primer capitulo daremos a conocer los conceptos y aspectos mds
relevantes de la auditoria y como se lleva a cabo una auditoria de sistemas,
en el segundo estudiaremos las herramientas a utilizar, sus caracteristicas y
sus ventajas. En el tercer capitulo desarrollaremos la metodologia a seguir
para llevar un adecuado confrol, evaluacién y auditoria de cualquier
sistema. En el cuarto realizaremos el andlisis, diseno y desarrollo del
software. En quinto capitulo probaremos la eficiencia del software
realizando una auditoria al centro de cémputo de la Universidad del Azuay.
En el sexto y Ultimo capitulo se encuentran las conclusiones vy

recomendaciones del presente frabajo.



CAPITULO 1:

INTRODUCCION Y ASPECTOS
GENERALES DE AUDITORIA

CONTENIDO

1. Introduccion y Aspectos Generales de
Auditoria
1.1. Introduccién al capitulo
1.2. Conceptos de Auditoria
1.2.1. Definicidon general de Auditoria
1.2.2. Definicion de auditoria de sistemas
1.2.3. El Auditor
1.3. Alcances de una Auditoria
1.4. Tipos de Auditoria
1.5. Objetivos de Auditoria informdtica
1.6. Justificativos para efectuar una Auditoria
de sistemas
1.7. El control en Auditoria
1.8. Controlinterno informdtico
1.9. Metodologia para realizar Auditorias de
sistemas
1.10. Los papeles de Trabajo para Auditoria

1.11. Conclusiones del capitulo




1.1 Introduccioén al capitulo

Hoy en dia, parte del éxito de las empresas se debe no solo a la forma de
administrar y disponer de sus recursos, es esencial también llevar un control y
evaluacién de todas las funciones y recursos que se poseen dentro de la
misma, para determinar y garantfizar que las actividades se realicen de

forma correcta y los recursos se utilicen de forma eficiente.

La Auditoria tubo sus inicios con la revisidn y control que se realizaba sobre
las operaciones contables de las empresas, hoy en dia estas actividades de
conftrol y diagnostico abarcan algunas dreas especificas de la empresa asi
como también de sus actividades, es asi que se puede realizar una auditoria
a cualquier elemento de las empresas, por ejemplo tenemos auditoria de

sistemas de cdmputo, auditoria a la seguridad de la empresa, etc.

El auditor, tiene su origen del “latin uditor; que significa el que oye, del verbo
audire, oir anteriormente oyente”!. El auditor es la persona encargada vy
capacitada para realizar cualquier tipo de auditoria en la empresa u otra
institucién y serd la persona o grupo de personas que tendrdn ciertas

caracteristicas especiales para desarrollar su trabajo.

Con el fin de tener una idea de la importancia de la auditoria a
continuacion veremos los conceptos y aspectos mds importantes con el fin
de conocer que es la auditoria, y como se desarrolla o lleva acabo una
auditoria de sistemas informdticos. Los conocimientos que se estudiardn nos
permitirdn tener los conceptos necesarios para readlizar de mejor manera

este proyecto.

! Carlos Mufioz Razo. Auditoria de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 11



1.2 Concepto de auditoria

1.2.1. Definicion general de auditoria

En esta seccidn se presenta una definicién de auditoria general, ya que se
puede tener diferentes tipos de auditoria cada una tiene su definicion para
el drea especifica a la que se redliza, es por ello que planteamos la

siguiente definicién de auditoria:

“Auditoria es la revisidn independiente que realiza el auditor, aplicando
técnicas, métodos y procedimientos especializados, a fin de evaluar el
cumplimiento de las funciones, actividades, tareas y procedimientos de una
entidad administrativa asi como dictaminar sobre el resultado de dicha

evaluacion...”2.

De esta definicién podemos extraer ciertas caracteristicas que debe tener

la auditoria, entre las que podemos citar:

“...Auditoria es la revisidon independiente..."2; es primordial que se tenga una
independencia tanto profesional como laboral, para realizarla de forma

correcta.

“...aplicando técnicas, métodos y procedimientos especializados...”?;
cualquier profesional puede realizar una auditoria pero sin los conocimientos
necesarios dificimente podria realizarla de una manera eficaz y efectiva, es
por ello que se debe tener muy claro, conocer y aplicar estas técnicas y

procedimientos para llevar una auditoria de forma adecuada.

“...a fin de evaluar el cumplimiento de las funciones, actividades, tareas y
procedimientos de una enfidad...”?; esta es la funcion principal de la
auditoria, es decir la de hacer una evaluacién de las actividades y recursos

que se quiera auditar, para determinar un resultado de dicha evaluacién

2 Carlos Mufioz Razo. Auditoria de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 34



que serd un informe que con total profesionalismo y basado en las técnicas

de auditoria dard a conocer los resultados de la evaluacion.

1.2.2. Definicion de auditoria informatica

Antes de redlizar esta definicion debemos decir que la informacién, es el
elemento primordial en cualquier sistema informdtico, ademds que la
informacién no es mds que el resultado del procesamiento de datos ya sea
de forma manual o automdtica que permitird tomar decisiones. Una vez

definido lo que es la informaciéon, podemos decir lo siguiente.

La auditoria en informdtica es la revision y la evaluacion de los controles,
sistemas, procedimientos de informdtica de los equipos de cdémputo, su
utilizacion, eficiencia y seguridad, de la organizacién que participan en el
procesamiento de la informacion, a fin de que por medio del senalamiento
de cursos alternativos se logre una utilizacion mdas eficiente y segura de la

informacién que servird para una adecuada toma de decisiones.

1.3 Alcances de la auditoria informatica

El alcance define con precisiéon el entorno y los limites en que va a
desarrollarse la auditoria informdatica, se complementa con los objetivos de
ésta. El alcance ha de figurar expresamente en el Informe Final, de modo
que quede perfectamente determinado no solamente hasta que puntos se
ha llegado, sino cuales han sido omitidos. Ejemplo: 3Se someterdn los
registros grabados a un control de integridad exhaustivo? 3Se comprobard
que los controles de validacidén de errores son adecuados y suficientes? La
indefinicion de los alcances de la auditoric compromete el éxito de la

misma.



1.4 Tipos de auditoria

Para realizar una clasificacion de los tipos de auditoria debemos tomar en

cuenta y agruparlos por algunos factores como son:

1.4.1 Por su lugar de aplicacion

Estd determinado por el lugar de donde proviene el auditor por lo que

puede ser de dos tipos:

Auditoria externa

Que es la ejecutada por personal gjeno a la organizacion o drea objeto de
estudio, cuyo objetivo fundamental es examinar y evaluar la situacién real
del drea auditada; ésta cumple con los siguientes aspectos:
independencia, metodologia, experiencia, disponibilidad, credibilidad vy

validez técnica del sistema de conftrol.

Auditoria interna

Es la que cumple una funcién de control al servicio de la alta direccién
empresarial. El examen del sistema informdtico es efectuado Unicamente
por personas que trabajan en la organizacién, cuyo entorno de trabajo es
financiero y operacional, es decir su campo de accidén es ftoda la

organizacion.

1.4.2 POR SU AREA DE APLICACION

Denominada también por el objeto auditado, clasifica a la auditoria por el

lugar en la empresa a la cual se va realizar la auditoria, asi tenemos:



Auditoria Financiera

Liamada también contable, fue el primer tipo de auditoria que existid en el
dmbito comercial. En este tipo de auditoria se somete al examen de un
experto a la informacién contable, es decir informacion de los registros
contables y operaciones financieras de la empresa.

Tiene como fin demostrarla veracidad de estados financieros, preparacion
de informes y evaluacion de la eficiencia operacional, eficacia, economia

de los métodos y procedimientos.

Auditoria Administrativa

En este tipo de auditoria se realiza una verificacién sistemdtica de la
actividad administrativa en una empresa, para determinar si el desempeno
ha sido el adecuado, para lo cual se evalia a la empresa en cuanto a su
organizacion, relacion entre el personal que lo integra, cumplimiento de
procedimientos y funciones establecidas. También se encarga de evaluar
las politicas y normas implantadas en la empresa que regulan el uso de los

recursos.

Auditoria Operacional

El objeto a auditar son las operaciones, métodos, técnicas y procedimientos
que se realizan en la empresa o drea a auditar, para el desarrollo de sus
actividades, con el Unico fin de verificar su existencia y su cumplimiento de

forma correcta, eficaz y eficiente.
Auditoria de sistemas
Se preocupa de la funcién informdtica y sistemas computarizados, emite

una opinién independiente sobre la validez técnica del sistema de control

interno informdtico y la confiabilidad de Ia informacién.



1.5 OBJETIVOS DE AUDITORIA INFORMATICA

Teniendo en cuenta que la evaluacion de los sistemas informdticos, y todo
los elementos que intervienen en un centro de cémputo, asi como también
los relacionados con el desarrollo, mantenimiento y los usuarios que
manejan los sistemas computacionales, la auditoria informdtica tiene entre

los mds importantes los siguientes objetivos:

> Evaluar las operaciones del sistema vy la gestién administrativa en el
drea de sistemas, utilizado personal capacitado, para emitir un informe
sobre el mismo.

> Determinar si se estédn cumpliendo con los programas, planes, politicas,
normas y estdndares, que regulan el funcionamiento de todas las
actividades, tanto de los sistemas de cOmputo y equipos que se utilizan
en la empresa o drea a auditar como del personal y usuarios de los
sistemas y equipos.

» Realizar evaluaciones sobre el uso de los recursos financieros que son
utilizados dentro del centro de cdmputo, ya sea para la adquisicién o
mantenimiento de equipos e instalaciones.

> Determinar si se estd dando un uso adecuado a los equipos de
coOmputo, y sus periféricos (impresoras, escdner, etc.), y si las
caracteristicas son las adecuadas para el frabajo o utilidad para el
que fueron adquiridos.

» Determinar que las instalaciones sean las adecuadas, de tal forma que
se garantice la integridad de los equipos y del personal que labora
dentro del centro de cdmputo y de la empresa.

> Realizar un control y evaluacion del software que se utiliza, ya sea para
el procesamiento de la informacioén, sistemas operativos, software de
trabajo, y lenguajes de programacién que son empleados para las
actividades de la empresa o centro de coémputo y determinar si son los
correctos y cumplen con su funcion.

» Redlizar el control y evaluacién de las actividades, dreas y funciones
de una empresa, utiizando el apoyo sistemas computacionales,
programas especiales para auditoria, y del software que nos permite
desarrollar auditorias por medio del computador.



1.6 JUSTIFICATIVOS PARA EFECTUAR UNA AUDITORIA DE SISTEMAS

Entre los principales motivos por los cuales se puede iniciar una auditoria de

sistemas se pueden definir los siguientes:

» Realizar evaluaciones sobre el uso de los recursos financieros que son
utilizados dentro del centro de cdmputo, ya sea para la adquisicion o
mantenimiento de equipos e instalaciones.

» Aumento considerable e injustificado del presupuesto.

» Desconocimiento en el nivel directivo de la situacion informdtica en la
empresa.

> Falta total o parcial de seguridades l6gicas vy fisicas que garanticen la
integridad del personal, equipos e informacion.

» Descubrimiento de fraudes efectuados con el uso del computador.
> Falta de una planificacion informdtica.

» Organizacion que funciona incorrectamente debido a falta de normas,
estdndares, autoridad y adecuada administracién del recurso humano.

» Descontenfo general de los usuarios, incumplimiento de los plazos y
mala calidad.

> Falta de documentacidn o inadecuada que dificulta dar
mantenimiento.

1.7 Control interno informatico

El control interno dentro de toda organizacidon permite salvaguardar los
bienes de la empresa, tfambién es de gran utilidad al momento de
desarrollar las actividades para que estas sean realizadas con eficiencia,
eficacia y confiabiidad denfro de la empresa. Es por ello que
profundizaremos un poco en lo que es el control interno informdtico, pero
antes definiremos algunos conceptos esenciales para comprender el confrol

interno informdtico de mejor manera.
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1.7.1 Definicién de control

“Se define al control como el conjunto de disposiciones metddicas, cuyo fin
es vigilar las funciones y actitudes de las empresas, para ello permite
verificar si todo se realiza conforme a los programas adoptados, érdenes

impartidas y principios admitidos” 3

La funcidn de control nos permite determinar que se estd llevando acabo
cuantificdndolo y evaludndolo, para luego establecer si es necesario aplicar
medidas correctivas de manera que la ejecucidn se realice conforme a lo

establecido.

1.7.2 Objetivos del control

El control es de vital importancia para las empresas y sus objetivos estardn
en funcién del tipo de institucién en el que se apliqguen y mds adn si es a un
drea especifica. De forma general podemos decir que los objetivos del

control son:

> Establecer politicas, estdndares vy procedimientos, medir su

cumplimiento y evaluar el alcance real con los planes y programas.

» Salvaguardar los bienes y recursos de la empresa

» Permite llevar acabo de forma correcta el cumplimiento de las

funciones, actividades y operaciones de la empresa.

> Nos permite establecer que se estd llevando de forma incorrecta para

tomar las medidas correctivas apropiadas.

3 Wellington Rios, Auditoria Informatica, Editorial Corporacién Edi-Abaco 1994, Pag. 30.
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1.7.3 Estructura del control

Podemos decir que el control estd definido por cuatro elementos bdsicos

que son:

1.

Definicion del objeto a controlar.- que puede ser una caracteristica
cuantificable.

Desarrollo de normas de actuacion.- que nos permitirdn establecer el
medio por el cual podamos medir las caracteristicas o el objeto.
Medicién y comparacion de resultados.- aqui mediremos los
resultados obtfenidos con las normas establecidas para determinar las
diferencias que pueden existir.

Correccion de errores o inconsistencias.- un medio para efectuar los
cambios de tal forma que podamos acoplarlos a las necesidades o

normas de actuacion

Podremos establecer los elementos y estructura del control en la siguiente

figura que nos permitird ver de mejor manera lo que hemos expuesto:

Figura 1.1. Estructura del control

1.Definicion del
objeto a controlar

2.Desarrollo de normas de

2.Desarrollo de normas de
actuacion actuacion

3. Medicion y comparacion
de resultados

Fuente: Autores de la Tesis

1.7.4 Clasificacion de los controles

Como se indicd antes el control es el elemento principal para proteger los

recursos de una empresa y dentro de toda auditoria el objetivo principal es

evaluar estos controles. A continuacion presentamos la clasificacién de los

confroles segUn varios puntos de vista:
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a. Porsu funcion

1. Preventivos: Controles o acciones que tienen como fin evitar
que se lleven acabo las amenazas. Tienen como fin evitar que

un hecho se produzca.

2. Detectivos: Como su nombre lo indica son los que van

encontrar o detectar si existe alguna amenaza.
3. Correctivos: Son confroles que se ejecutan cuando se ha
realizado una amenaza, y evitar que continué. Es decir

eliminar los riesgos cuando se ha producido una amenaza.

4. Recuperativos: Son las medidas encargadas de eliminar todas

las consecuencias de los riesgos producidos.

b. Area de aplicacién

1. General: Son los que se aplican a toda la empresa, o conjunto

de sistemas operativos.
2. Particular: Son los que se aplican a un conjunto determinado
de dreas, sistemas, recursos o elementos en la empresa, y que

tienen algo en comun.

3. Individual: Son los que se aplican a un determinado sistema,

dreq, recurso o proceso dentro de la empresa
c. Porsu estado
1. Activo o implantado: Son los controles o medidas que estdn en

funcionamiento en la empresa y que fueron aceptadas por los

administradores.
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2. Por Aplicar o implantar: Controles o medidas a poner en
practica, por lo general se definen al dar los dictdmenes o
resultados de la auditoria y tienen como una caracteristica el
establecer una fecha mdxima para su puesta en prdctica o

funcionamiento.

3. Descartado o eliminado: Son los controles o medidas que
estuvieron implantados y que luego de su evaluacién, se

decide dejar de utilizar.

1.8 El control interno informatico

Para entender mejor que es y como funciona el control interno informdtico,

veremos a continuacién algunas definiciones.

1.8.1 Definiciéon de control interno

“El control interno es una funcién de la gerencia que tiene por objeto
salvaguardar y preservar los bienes de la empresa, evitar desembolsos
indebidos de fondos y ofrecer la seguridad de que no se contraen

obligaciones sin autorizacién'4

Se entfiende por sistema de confrol interno al conjunto de politicas,
estdndares y procedimientos de control establecidas por la empresa cuya
funcién es proveer una seguridad razonable en el logro de una adecuada
organizacion administrativa y eficiencia operativa, confiabilidad de los
reportes que fluyen de sus sistemas de informacion, apropiada identificacién

y administracién de los riesgos que enfrenta.

*Carlos Mufioz Razo. Auditorfa de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 106
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1.8.2 Control interno informatico

Una vez establecido la definicidn de control interno  y establecido la
importancia en la gestion administrativa de la empresa, ya sea tanto para el
desarrollo correcto de las actividades y funciones, asi como para preservar
la integridad de sus bienes y recursos, es muy importante definir cuales son
los objetivos mds importantes que pretendemos alcanzar. Por lo que
podemos decir que el control interno informdtico tiene como fin los

siguientes objetivos®:

» Garantizar la confiabilidad, seguridad y proteccidon de la informacién
de los sistemas de informacion asi como también de todos los recursos
informdticos de la empresa.

» Establecer, ejecutar y controlar el cumplimiento de politicas,
estdndares y procedimientos necesarios para satisfacer los
requerimientos de la empresa en cuanto al drea informdtica, asi como
también, para el correcto y eficiente desarrollo de las funciones vy
actividades de la empresa.

> Establecer procedimientos y métodos que permitan el disefo e
implementacion adecuado de los sistemas de cdmputo, para
proporcionar informacién confiable y garantizar que todos los procesos
se realicen de forma eficiente y eficaz.

Tomando en cuenta estos objetivos, a confinuacion plantemos los
elementos fundamentales del control interno informdticoé mds importantes

qgue vamos a estudiar y estos son:

» Confroles internos sobre la organizacion del drea de informdtica.
> Controles internos sobre el andlisis, desarrollo e implementacién de
sistemas.

» Conftrolesinternos sobre la seguridad del drea informdtica.

> Carlos Mufioz Razo. Auditorfa de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 107
§ Carlos Mufioz Razo. Auditorfa de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 135
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1.8.3 Controles internos a la organizacion del drea informatica

Este elemento del control interno informdtico, tiene como fin determinar si la
estructura y organizacién del drea de sistemas es la adecuada para el
correcto funcionamiento de las actividades y funciones en la empresa. Esto
solo puede ser posible si existe un diseno adecuado de los siguientes

elementos:

»La estructura de puestos

»Unidades de trabajo

»Lineas de autoridad

»Canales de comunicacién

> Definicidon correcta de funciones y actividades

»Definicion clara de los puestos de trabajo

Es por ello que a continuacién se presentan los subelementos que

conforman este elemento del confrol inferno y estos son:

Direccion.

Es la funcién primordial dentro de la empresa que tiene por objetivo dirigir y
coordinar las actividades en la misma o en un drea especifica, asi como

también la distribucion equitativa de los recursos.

Para aprovechar de la mejor manera posible los recursos informdaticos es
importante establecer como elemento del control interno a la direccion,
con lo cual se confribuye a la adecuada coordinacidon del uso vy
aprovechamiento de esos recursos. Para ello la direccidn debe tener en

cuenta los siguientes subelementos:
> Coordinaciéon de recursos: Trata de distribuir y asignar de manera

correcta los recursos informdticos disponibles, para que sean

equitativos y productivos.
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> Supervision de Actividades: Esta a cargo de quien dirige el drea de
sistemas, y fiene que vigilar el que se realicen de forma correcta las
actividades y funciones en el drea de sistemas, evaluando el
cumplimiento adecuado de los objetivos en esta drea.

> Delegacion de autoridad y responsabilidad: Su finalidad es obligar al
personal del drea a cumplir con las tareas y operaciones que tienen a
suU cargo.

> La asignacion de actividades: Se la usa cuando se tiene una definicién
clara y concreta de todas las funciones y tareas de cada puesto, para
cumplir con los objetivos del drea de sistemas.

> Distribucién de recurso: Consiste en distribuir equitativamente todas los
recursos informdticos para que los empleados cumplan de

eficientemente con las tareas que tengan encomendadas.
Division del trabajo.
La divisién del trabajo incrementa la eficiencia y eficacia en las actividades
de cualquier empresa, por esta razén es necesario dividir las actividades en
dreas cada vez mds especializadas con el fin de obtener tareas muy

concretas y especificas.

A continuacién se presentan las funciones bdsicas que cualquier centro de

computo’.

» Direccidén general del drea de informdtica: Es la entidad encargada de

planear, organizar, dirigir y confrolar los objefivos, actividades vy
presupuesto del drea de informdatica.

> Area de andlisis vy disefio: Unidad encargada de estudiar las

necesidades de procesamiento e informacion de la empresa.

> Area de programacién: Unidad responsable de realizar todas las

actividades que se requieren para codificar los programas.

> Area de sistemas de redes: Encargado de la administracion, control,

manejo y mantenimiento de la red informdtica de la empresa.

"Carlos Mufioz Razo. Auditoria de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 106
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> Area de operacién: unidad encargada de la operacion,

procesamiento y uso de los sistemas computacionales.

> Area de telecomunicaciones: Unidad responsable de llevar a cabo

todos los servicios de comunicacién, ya sean internos o externos a la

empresa (Internet, red a drea local).

Asignacion de responsabilidad y autoridad.

Este elemento tiene como funcién establecer las lineas de autoridad vy
limites de responsabilidad que tendrd cada puesto, incluyendo los canales
formales de comunicaciéon. Con esto garantizamos que el control interno
del drea de sistemas, y por ende el procesamiento de informacion de

sistemas sea eficaz y eficiente.

Establecimiento de estandares y procedimientos.

Es importante la estandarizacidén de todas las actividades y funciones del
drea de sistemas, para lograr que estas se realicen conforme a las
necesidades concretas de las unidades informdticas que componen Ia
empresa. A fin de que estas actividades se realicen de forma uniforme y

homogénea.

Estos estdndares y procedimiento deben estar encaminados
concretamente a las siguientes operaciones y actividades que se realizan

en el drea de sistemas:

> Al disefo, instalaciéon y adquisicion del Software y Hardware.

> Al uso de los equipos, componentes y periféricos.
En lo referente a los sistemas de redes se deben establecer estdndares
y procedimientos al diseno, instalacion, configuracién vy
aprovechamiento de los sistemas instalados en la empresa, asi como a
todos los recursos de red.

> En lo referente al software, al mantenimiento, modificacién parcial o

total de los sistemas informdaticos de la empresa.
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> Estdndares a los sistemas de seguridad y proteccidon del personal vy
usuarios, asi como también a los equipos vy sistema de cdmputo en

general.

Perfiles de puestos.

Esta funcion del control interno, nos permitird identificar y definir los
requisitos, habilidades, experiencia, nivel de estudio y conocimientos
especificos que deberd tener el personal para ocupar un puesto

especifico de trabajo en el drea de sistemas.

La definicion de los perfiles de puesto de trabajo, permitirdn a los
auditores, determinar si la seleccién de personal que ocupa los puestos es
la adecuada. Por lo cual la informacién bdsica que se debe contemplar

en el perfil de puesto es la siguiente?;

Figura 1.2. Contenido bdsico de un perfil de puesto

Nombre genérico del puesto

Objetivo del puesto

Lineas de autoridad:
Dependencia de ...
Responsabilidad sobre ...

Funciones del puesto:
Sustantivas, basicas o fundamentales
Especificas, concretas o cotidianas

Requisitos del puesto:
Conocimientos
En sistemas
En areas similares
Otros conocimientos del puesto

Experiencia
En el puesto
En el area

Caracteristicas de personalidad
Otros requerimientos
Otros conocimientos

Fuente: Auditoria en Sistemas Computacionales

¥ Carlos Mufioz Razo. Auditoria de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 145
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1.8.4 Controles internos para el andlisis, desarrollo e implementacion de

sistemas

Como ya sabemos las actividades que se realizan para el andlisis, diseio e
implementacién de sistemas de cualquier empresa son Unicas y por tanto,
no tienen parecido alguno con otras actividades. Para entender este
elemento del control interno, presentaremos las principales fases del andlisis
y diseno de sistemas. Por lo cual proponemos una metodologia general

para el desarrollo de sistemas la misma que consta de los siguientes puntos:

Andlisis del sistema actual.
Diseno conceptual.

Diseno detallado.
Programacion.

Prueba de correcciones.
Documentaciéon del sistema.
Capacitacion de usuarios.
Implementacién del sistema.

Liberacién del sistema.

YV V.V V ¥V ¥V ¥V VYV V VY

Mantenimiento.

El uso de esta metodologia requiere de un seguimiento paso a paso, para
de esta forma garantizar el correcto andlisis, desarrollo e implementacion de
cualquier sistema.

A confinuacién se indican los subelementos necesarios para el

cumplimiento de este elemento de control interno:

Estandarizaciéon de metodologias para el desarrollo de proyectos.
Asegurar que el beneficio del sistema sea éptimo.
Elaborar estudios de factibilidad del sistema.

Garantizar la eficiencia y eficacia en el andlisis y diseno del sistema.

YV V V V VY

Vigilar la efectividad y eficacia en la implementacién y mantenimiento
del sistema.

» Lograr un uso eficiente del sistema por medio de su documentacion.
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Estandarizacion de metodologias para el desarrollo de proyectos

Como sabemos existen multiples metodologias de aplicacién general para
el desarrollo de sistemas, por lo cual es importante que la empresa adopte
alguna en especial que sea acorde al desarrollo de sus proyectos.

La utilizacién de esta metodologia garantizard la uniformidad en la
aplicacién de cualquier sistema y ayudard a obtener la mdxima eficiencia
en el uso de los recursos informdticos, por esta razén, es de suma
importancia estandarizar el desarrollo de los proyectos en una empresa.
Para esto debemos uniformar los métodos y procedimientos establecidos en
la unidad de sistematizacion, a fin de estandarizar el desarrollo de sistemas,
de tal manera que los nuevos proyectos que se realicen en empresa

siempre se lo hagan de la misma manera.

Asegurar que el beneficio del sistema sea 6ptimo.

Consiste en hacer un mds eficiente y eficaz el desarrollo de las actividades
gue normalmente se llevan a cabo en la empresa o en cualquiera de sus
dreas.

La optimizacién del sistema no se refiere exclusivamente a las aplicaciones
informaticas, sino también a la optimizacién del equipo con el cual se
desarrolla su funcidén; por ejemplo, periféricos, bases de datos, etc.

El objetivo final que se espera en las empresas que implementan un sistema

informdtico nuevo, se lo puede ajustar a dos aspectos concretos:

» Beneficios Tangibles: Es poder medir las mejoras que presentan las

personas que utilizan el sistema, como por ejemplo una mayor emisidon
de facturas en la empresa, mds y mejores registros contables por
jornada, etc. Todos estos resultados son tangibles, debido a que se
pueden cuantificar para determinar si se cumple o no con los objetivos

esperados del sistema.

» Beneficios Intangibles: son los beneficios que se esperan obtener de los

sistfemas de cémputo intangibles, es decir los resultados no lo podemos
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contar; sin embargo, existen formas de hacer su cuantificacién, ya que
la mayoria de los sistemas tienen ciertos valores cualitativos, por
ejemplo, la oportunidad en la toma de decisiones con la ayuda de los

sistemas computacionales, la confiabilidad de los resultados, etc.

Elaborar estudios de factibilidad del sistema.

Dentro de un plano mds concreto, en cuanto al andlisis y diseno de
sistemas, todo proyecto informdtico tiene que ser evaluado desde los
puntos de vista de la viabilidad? y la factibilidad0. Se debe contemplar en
estos factores los puntos de vista operativo, econdmico, técnico vy
administrativo para poder valorar la optimizacidén del nuevo sistemai.

El resultado final de estas valoraciones serd la certificacion de que el
proyecto serd aplicable alas necesidades de la empresa, para asi satisfacer

los requerimientos de conftrol interno informdatico.

Garantizar la eficacia y eficiencia en el andlisis y diseiio del sistema.

Debemos entender que un nuevo proyecto se justifica si con él podemos
satisfacer la eficiencia y eficacia de las actividades de la empresa, lo cual
se logra con la adopcion de una metodologia estdndar para el desarrollo
de sistemas.

Para garantizar la eficiencia y eficacia en la implementacién de un nuevo
sistema es necesario contar con varias herramientas, técnicas, métodos y
elementos que permitan uniformar los procedimientos, estdndares, normas,

y lineamientos requeridos para desarrollo de estas actividades.

Vigilar la efectividad y eficiencia en la implementacion y mantenimiento del

sistema.

Es importante vigilar la efectividad en la implementacién del sistema, y una
vez liberado, también se debe procurar su eficiencia a través del

mantenimiento.

? Viable: “Del francés viable, de vie: existencia. Que pueda realizarse”.
1 Factible: “Del latin factibilis, de facere: hacer. Que es posible de realizar”.
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No basta con sélo elaborarlo si no tfiene que ser implementado
completamente, tiene que ser liberado por el usuario y se tiene que dar
mantenimiento permanente para garantizar su efectividad.

La vida estimada de un proyecto informdtico es de seis a ocho anos, por
ésta razén es de suma importancia no sélo desarrollar eficientemente el
andlisis y diseno del nuevo sistema, sino también implementarlo de manera
adecuada y darle constante mantenimiento ya sea de cardcter preventivo

o correctivo.

Lograr un uso eficiente del sistema por medio de su documentacion.

Una vez terminado de desarrollar un sistema, es indispensable elaborar los
documentos que contengan las caracteristicas de operacién, técnicas
operativas, administrativas y econdmicas que lo fundamentaron, con los
manuales de apoyo al usuario y con todos los demds manuales que sirvan
de apoyo al propio desarrollador del sistema. Con esto garantizaremos el
buen funcionamiento del sistema y aseguraremos una mejor operacion vy

utilizacién del mismo.

Existen muchos tipos de documentos Utiles para el usuario y desarrollador del

sistema, entre mds importantes tenemos:

» Manuales e instructivo del usuario: son documentos que sirven de guia

para el usuario, enconfraremos las instrucciones bdsicas del sistema,

guia de operacidn, términos mds usados, efc.

» Manual e instructivo de operacidon del sistema: en este documento

encontfraremos los pasos a seguir para la operacién normal de sistema,

incluyendo el detalle del manejo de los equipos.

> Manual técnico del sistema: es un documento especializado en el que

se indican todos los aspectos técnicos que se deben considerar para el
adecuado manejo del sistema, estos suelen indicar las caracteristicas

especiales sobre funcionamiento técnico de los sistemas.
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» Manudl para el seguimiento del desarrollo del proyecto: en este

documento el desarrollador plantea todas las acciones y tareas que se
realizan en el andlisis, desarrollo, programacién e implementacién del

sisfema.

» Manual e instructivo del mantenimiento del sistema: es un

complemento al documento anterior, aqui se presentan las
actualizaciones, preventivas o correctivas, que van surgiendo durante

la vida activa del proyecto.

» Ofros manuales e instructivos del sistema: estos son de apoyo, y sirven

para conocer el funcionamiento del nuevo sistema, contemplando
todos los aspectos que ayudan al desarrollador y al usuario a conocer
todas sus caracteristicas, comportamiento, componentes y todos los

aspectos esenciales que ayudan a su buen funcionamiento.

1.8.5 Controles internos sobre la seguridad del drea de sistemas

Un aspecto esencial dentro del drea de sistemas y sobre todo del control
interno, es la seguridad, la cual estd encaminada a la proteccién de los
recursos informdticos y personal que labora en el drea informdtica.

Para lograr esto se debe implementar medidas tanto preventivas como
correctivas, ademds es muy importante el establecimiento y ejecucién de

planes de contingencia.
Dependiendo del elemento y su funcién dentro de la empresq,
continuacion definimos los diferentes tipos de seguridad que podemos tener

dentro de la empresa:

> Seguridad fisica: Son todas las medidas necesarias para salvaguardar

los elementos o bienes fisicos de la empresa y sobre todo del drea de

cOmputo como son periféricos y equipos, mobiliario de oficing, etc.
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Sequridad légica: Son todas las medidas necesarias para

salvaguardar, proteger y acceder a la informacién, programas y
archivos de la empresa. Es decir a la proteccién de todos los
elementos intangibles de la empresa. Dentro de esta se contempla
todo lo referente a respaldos de informacion sobre todo de base de
datos y el control de acceso a la misma, con el fin de evitar pérdida

o alteracién de la misma.

Seqguridad de operacién: Se refiere a las seguridades a tomar en

cuenta al momento en el que se utilizan los programas por parte del
personal, asi como también de los usuarios que acceden a la
informacién y bases de datos. Aqui también se contemplan las

seguridades al momento de utilizar los equipos, mobiliario, etc.

Sequridad del personal de informdtica: Se refiere a las seguridades
qgue brindan las instalaciones para el personal que labora en el
cenfro de cdmputo, asi como también del personal que esta en

contacto con el sistema.

Sequridad de las telecomunicaciones y redes: Tiene que ver con las

seguridades y proteccién de los niveles de acceso, privilegios,
recepcién y envio de informacidn, asi como también garantizar, la
comunicacion y transmisién de la informacién dentro y fuera de la

empresa, por medio de equipos, protocolos o software disponible.

Prevencidn de riesgos v planes de contingencia: Se refiere con todas

las acciones para prevenir y conftrolar los riesgos  posibles, vy
determinar planes en caso de que estos riesgos se produzcan en la
empresa. Estas acciones y planes estdn encaminadas a la
prevencién de accidentes de los equipos, perdida o dano de
informacién, planes para prevencién en caso de incendio, uso de
extintores, etc. También la realizacién de planes preventivos vy

simulacros para determinar si son correctos y verificar que todo el
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personal que labora en la empresa tenga conocimiento de las

mismas.

A confinuacién estableceremos los elementos del control interno
informdtico que nos permitan garantizar la seguridad de los sistemas de

informacién, entre los que podemos citar tenemos:

Controles para prevenir y evitar amenazas, riesgos y contingencias en a las

areas de sistematizacion.

Este elemento es de gran utilidad para identfificar y establecer los controles
que ayuden a prevenir los riesgos y amenazas dentro del ambiente del drea
de sistemas. Para prevenirlos antes de que ocurran, confrolarlos cuando
estén ocurriendo o corregirlos después de que suceden. Para esto es
necesario identificar primero cuales son los elementos que pueden infringir
seguridades en las instalaciones, informacién, equipos y del personal que

labora, para identificar estas eventualidades.

A continuacién se presentan algunos tipos de confroles que se pueden
aplicar a las dreas de sistematizacion para evitar riesgos y amenazas a los

sistemas y recursos informdticos de la empresa.

» Confrol de accesos fisicos del personal al drea de cdémputo

= Control de accesos al sistema, base de datos, programas e
informacién.

» Niveles de privilegios para acceso, nombres de usuario y claves.

» |dentificacién de riesgos y amenazas para el sistema.

*» Simulacros, planes de contingencia y bitGcoras

Controles para la seguridad fisica del drea de sistemas

Al aplicar este tipo de controles se busca proteger los activos tangibles de Ia

empresa, desde el punto de vista informdtico, todo lo referente a equipos,
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periféricos, suministros y mobiliario de cémputo, asi como también proteger

la integridad del personal y usuario que labora en el centro de cdmputo.

Entre algunos confroles de este tipo presentamos los mds importantes, cabe
recalcar que cada empresa es responsable de aplicar los controles de

acuerdo a sus necesidades:

*» Inventario del hardware, mobiliario y equipos.

» Bitdcoras de mantenimiento de los equipos.

*  Asignacién de equipos y documentacién del mismo.

» Controles de acceso para el personal.

» Contratos de actualizacidon y mantenimiento de hardware.

= Control alas conexiones eléctricas del departamento de coémputo.

Controles para la seguridad légica de los sistemas

Son los procedimientos, medidas preventivas y correctivas a adoptar para
salvaguardar los bienes logicos de la empresa, es decir la informacién,

programas, sistemas operativos, etc.

Entre algunos controles podemos citar los siguientes:
» Controles de acceso al sistema y al ainformacién.
» Digitos verificadores y cifras de control.
» Palabras clave de accesos

» Seguimiento de secuencias vy rutinas ldgicas del sistema.

Controles para la seguridad de las bases de datos

No esta demds decir que el activo mds importante para toda empresa es su
informacién, de ahi que es de vital importancia definir los controles
preventivos, correctivos y de recuperaciéon de informaciéon que nos permitan

proteger la informacién de posibles alteraciones, perdidas, robo o uso
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inadecuado de la misma. Estos confroles pueden permitr a la
administracion monitorear quien accede al sistema y que informacion utiliza
para proteger la informacion. Eventualmente se pueden producir
percances que pueden dafnar la informacién como son los desastres
naturales de ahi que se deba proteger la informacién por medio de
respaldos periddicos de la base de datos y procesos de recuperacién de la

misma. Entre los controles que podemos citar tenemos los siguientes:

* Respaldos periddicos de informacion.

* Planes y programas para la recuperacién de la informacién.

» Control de acceso alas bases de datos.

* Rutinas de monitoreo y evaluacidén de operaciones relacionadas con

la base de datos

Controles para la seguridad en la operacion de los sistemas

computacionales

Estos controles nos permiten establecer las medidas preventivas para evitar
accidentes, actos dolosos o fraudulentos que pueden producirse al
momento de realizar las actividades en la empresa. Entre los confroles que
podemos citar tenemos los siguientes:

» Controles para procedimientos de operacidn.

» Controles para el procesamiento de informacién.

» Controles para la emisién de resultados.

» Controles para almacenamiento de informacion.

» Controles para seguridad del personal de informdatica.

Controles para la seguridad del personal informatico

Dentro del centro de cOmputo el personal informdatico y los usuarios son el
recurso mds importante, ya que son quienes disenan, implementan y usan
los programas, procesan la informacién y la almacenan, es por ello que se
deben establecer confroles que permitan salvaguardarlos, con ello se logra

un mejor desempeno de sus actividades.
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Entre los controles mds importantes tenemos:

* Planesy programas de capacitacion
» Controles administrativos de personal

» Seguros de vida y fianzas para el personal

Controles para la seguridad en la telecomunicacion de datos y sistemas de

redes

El establecimiento de los controles para este elemento, dependerd mucho
de los protocolos, medios de comunicacién y equipos utilizados, y sobre
todo al modo de transmisién utilizado. En el caso de las redes dependerd
del tipo de red a utilizar que puede ser desde una red de drea local (LANs)
hasta una red de drea mundial (WANs) para lo cual se deberd tomar en
cuenta como estd instalada, al nUmero de terminales y tipos de conexién.
Para lo cual el auditor deberd establecer los controles adecuados en base
a las caracteristicas antes mencionadas utilizadas en la telecomunicacion

de daftos.

1.9 Metodologia para realizar auditorias de sistemas

Para realizar una auditoria ya sea de sistemas o una auditoria de cualquier
drea es necesario, seguir una serie de pasos, Procesos o dacciones
especificas, los cuales deberdn ser llevados de una manera secuencial,

ordenada y cronolégica.

En caso de redlizar cualquier tipo de auditoria de sistemas, los métodos o
procedimientos a ejecutar, dependerd de las necesidades y técnicas de
evaluacién del drea a auditar. A continuacion se presentan los pasos a

seguir para realizar una auditorial':

' Carlos Mufioz Razo. Auditoria de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 181
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Figura 1.3. Pasos para realizar una auditoria

1| Origen de auditoria * 2Visita preliminar

3 | Establecer objetivos

4 | Determinar los puntos a evaluar|

5 | Elaborar planes, programas y presupuestos|

Identificar y seleccionar herramientas, métodos,
técnicas y procedimientos

7 | Asignar recursos de auditoria y sistemas|

8 | Aplicar la auditoria
v

9| Identificar desviaciones y elaborar un borrador del informe|

10 | Presentar desviaciones a discucién|

11 | Elaborar borrador final de desviacionesl

v

12 | Presentacién del informe de auditoria|

Fuente: Auditoria de sistemas computacionales

Estos pasos a seguir de forma general, para realizar una auditoria nos
permitirdn definir una metodologia especifica para realizar auditorias de
sistemas o a cualquier drea de informdatica.
1.9.1 Definicién de la metodologia
La metodologia tiene 3 etapas y estas son:

1. Etapa: Planeacion de la auditoria de sistemas computacionales

2. Etapa: Ejecucion de la auditoria de sistemas computacionales

3. Etapa: Dictamen de la auditoria de sistemas computacionales
Estas etapas o pasos son la base de la metodologia que nos permitird

realizar cualquier tipo auditorias de sistemas, a continuacién se realizard una

definicién de cada etapa y de la forma de realizar cada una de ellas.
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1.9.1.1 Primera etapa: Planeacion de la auditoria de sistemas

Es el paso inicial para realizar cualquier auditoria de sistemas
computacionales, y consiste en readlizar un plan de las actividades
necesarias para la ejecucion. Lo que pretendemos alcanzar en esta etapa

es lo siguiente: 12

¢ |dentificar las razones para redlizar la auditoria.

e Determinacién del objetivo de la auditoria.

¢ I|dentificacién y disefio de los métodos, procedimientos y técnicas
para llevar a cabo la auditoria.

e Determinacién y preparacién de documentos que servirdn de apoyo
a la auditoria.

e Elaboracién del plan, programa y presupuesto para la auditoria.

El responsable de la auditoria debe determinar para que se realiza la misma,
también si se deberd realizar una visita previa y por Ultimo los objefivos que

se pretende alcanzar con la auditoria.

Para esta etapa debemos tener en cuenta los siguientes puntos:

P.1 Identificar el origen de la auditoria

Es el primer paso a realizar en toda auditoria en el drea de sistema, y
consiste en determinar porque necesidad o causa se realiza la auditoria,
para lo cual debemos cuestionarnos para que y por que se requiere hacer
una auditoria de sistemas en la empresa o drea de la misma. Con ello el
auditor tendrd claro hacia donde encaminar la planeacién de la auditoria
y de que manera realizar la revision.

Entre las posibles causas por la cual se puede realizar una auditoria de

sistemas fenemos las siguientes:

12 Carlos Mufioz Razo. Auditoria de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 187
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» Por solicitud expresa de procedencia interna; es decir por solicitud de
alguien que pertenece a la empresa por ejemplo gerente, socios,
jefe de un drea de la empresa, etc.

» Por solicitud expresa de procedencia externa; cuando se realiza la
peticion de una auditoria por parte de alguien ajeno a la empresa,
tiene el cardcter de obligatorio cuando es realizado por alguna
autoridad.

» Consecuencia de emergencias y situaciones especiales

» Por riesgos y contingencias informdticas que puedan afectar al
personal y/o a los recursos informdticos.

» Como resultado de los planes de contingencia para deferminar su
efectividad.

Por resultados de otras auditorias.
» Por que se requiere en los programas integrales de auditoria que

puede tener la empresa.

P.2 Realizar una visita preliminar al drea a evaluar

Este es el segundo paso dentro de esta primera etapa de planeacién de la
auditoria, que es de gran importancia para el auditor y se debe realizar
antes de iniciar formalmente la auditoria. Esta visita preliminar tiene como
finalidad inicial el contacto con el personal que labora en el drea a auditar
y conocimiento de las funciones y cargo que ocupan, conocer las
instalaciones en la cual se va a llevar a cabo la auditoria, determinar como
se encuentra distribuido los sistemas, local y equipos dentro del drea a
auditar. A demds permitird observar las medidas de seguridad visibles que

existen y establecer a simple vista la problemdtica que se va a evaluar.
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P.3 Establecer los objetivos de la auditoria

El tercer paso es determinar los posibles objetivos que se pretenden alcanzar
con la auditoria. Para ello es muy importante realizar los dos pasos
anteriores, para determinar claramente lo que se pretende lograr.

Los objetivos se pueden establecer de la siguiente manera:

Obijetivo general

Es el fin global o total que se busca obtener con la auditoria.

Objetivos particulares

Son los fines individuales que se pretende alcanzar con la auditoria, ya sea
de un drea especifica o funcidén particular. Estdn de acuerdo con las

necesidades concretas de la evaluacion.

Obijetivos especificos

Es la determinacién en forma mds detallada de lo que se busca alcanzar
con la auditoria de sistemas, para ello se deberd indicar concretamente los
dreas, sistemas, elementos o componentes concretos a ser evaluados vy la

forma de cémo se va ha realizar.

P.4 Determinar los puntos que serdn evaluados en la auditoria

Para realizar este punto dentro de la etapa de planeacidén es necesario
haber establecido ya los objetivos de la auditoria para en base a ellos
determinar lo que se quiere evaluar. Es muy importante este paso ya que al
definir los elementos a ser evaluados podremos determinar luego las

herramientas y la manera en la que realizaremos la auditoria.
Cabe recalcar que este paso dentro de la planeacién es de suma

importancia para el auditor, ya que este es resultado de un andlisis previo al

realizar la visita preliminar y establecer los objetivos, ya que aqui se definird
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como se pretende satisfacer estos objetivos vy a su vez como realizar la

auditoria.

Al establecer los puntos que serdn evaluados se deberd tomar en cuenta
varios factores, que influirdn de forma directa en la seleccion de dichos
puntos enfre los principales tenemos, las necesidades de la empresa vy el
equipo de auditoria, caracteristicas y conocimientos del auditor, métodos y

procedimientos a utilizar en la auditoria, sistemas operativo y equipos, etc.

Los puntos a ser evaluados pueden ser agrupados en los siguientes grupos:

e Evaluacidon de funciones, actividades, dreas y unidades administrativas
del centro de cémputo.

e Evaluacién de la seguridad de los sistemas de informacion.

e Evaluacion de los sistemas, equipos, instalaciones y componentes.

e Evaluacién de los recursos humanos del drea de sistemas.

e Evaluacion del hardware y/o software.

e Evaluacion de lainformacién y base de datos

e Personal del drea que serd evaluada.

e Apoyo de los sistemas y equipos técnicos e informdticos

e Recursos econdmicos

P.5 Elaborar planes, programas y presupuestos para realizar la auditoria

Una vez defino lo que vamos a evaluar, ahora realizaremos la planeacion

formal de la auditoria para ello deberemos establecer:

» Los documentos que contemplen los planes para el desarrollo de la
auditoria.
» Los programas donde se definan las etapas, actividades, acciones,

tiempos y responsables para cumplir con los objetivos propuestos.
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» Los presupuestos de la auditoria que serdn documentfos que nos
permitan determinar los costos y el tiempo de los recursos que serdn

utilizados dentro de la auditoria.

Para realizar este paso dentro de la etapa de planeacidon debemos seguir

los siguientes pasos:

a. Elaborar el documento formal de los planes de trabajo para la

avuditoria.

Aqgui se elabora de forma especifica y precisa los planes de trabajo a
ejecutar para redlizar la auditoria de sistemas computacionales. Estos
planes se presentardn dentro de un documento llamado “Plan de
auditoria de sistemas”!’® que contendrd toda la informacién sobre la
ejecucion de la auditoria a redlizar, como son las actividades,
tiempos, responsables y recursos, informacién sobre los auditores que
van a participar, especificaciones del programa de auditoria.

Este documento deberd tener los siguientes elementos:

1. Cardtula de identificacion, que tendrd el siguiente formato:

Figura 1.4. Cardtula de identificacion

FECHA HOJA
4 % Nombre y logotipo de la empresa DD | MM | AA
responsablede la auditoria 231 02 | 05 [#deN
EMPRESA: Nombre empresa auditada PERIODO: fecha de inicio y fin de
AUDITOR: Nombre del responsable realizacion de auditoria
de llevar la auditoria AREA AUDITADA: Nombre

PLAN DE AUDITORIA DE SISTEMAS

Fuente: Auditoria de Sistemas Computacionales

1 Carlos Mufioz Razo. Auditoria de Sistemas Computacionales. Editorial Prentice Hall 2002 Pag. 214
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2. indice de contenido, para una revisién rdpida con nombre del
contenido y pdgina.

Definicion de objetivos

Delimitacién de estrategias para el desarrollo de la auditoria

Plan de auditoria

o o A ®

Definicion de politicas, normas y estdndares para el desarrollo de

la auditoria.

Contenido de los planes para realizar la auditoria.

Aqui se detallan las tareas a realizar y que estardn plasmados dentro
del documento “Plan de auditoria de sistemas” para lo cual se

considerardn los siguientes aspectos:

1. Definir los objetos finales de la auditoria.
Establecer las estrategias para realizar la auditoria.
Disenar las etapas, eventos y tareas.

Calcular la duraciéon de estas etapas y tareas

o > @b

Distribuir los recursos entre las etapas, tareas y eventos

Elaborar el documento formal de los programas de auditoria.

Por lo general es de forma grdfica, y se definen las actividades,
responsable y tiempo que tendrdn durante la auditoria tal como se

muestra en el siguiente ejemplo:

Figura 1.5. Eiemplo de un programa de auditoria

A3 AUDITORIA DE SISTEMAS Vigencia | DD | MM | AA
COMPUTACIONALES del [28 | 03 | 05

al [31_| 04 | 05

Empresa: Universidad del Azuay Periodo: 01 al 16 de marzo de 2005
Auditor: Ing. Jorge Espinoza Area auditarda: Centro de computo

PLAN DE AUDITORIA DE SISTEMAS

ACTIVIDAD SEMANAS
N° INOMBRE RESPONSABLE 1 2 3 4 5 6

1|Elaborar plan de auditoria Dpto. Asignado

2|Preparacion de instrumentos de evaluacion Resp. Auditoria

3|Iniciar auditoria Aud. Asignados

4| Auditar la seguridad del centro de computo Aud. Senior 1

5] Auditar sistemas de computo Aud. Senior 2

6| Auditar al personal informatico Aud. Senior 3

7| Auditar el software de los equipos Aud. Senior 4

8| Auditar el hardware Aud. Senior 5

9|Presentar borrador de informe Resp. Auditoria

Fuente: Auditoria de Sistemas Computacionales
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d. Elaborar los programas de actividades para realizar la auditoria.

Este punto se establecerd por escrito, y se elabora con lo anterior ya
que es una parte integral del documento de planeacién, y

contendrd los siguientes puntos:

—_

Definir de manera precisa las etapas de la auditoria

2. lIdentfificar de forma concreta y detallada todos los eventos que
se llevardn a cabo en cada etapa de la auditoria

3. Delimitar lo mdas claramente posible las actividades, tareas y
acciones para cada etapa

4. Distribuir los recursos para las diferentes etapas y para los eventos
y actividades que hay en las mismas.

5. Calcular el tiempo o duracion de las etapas, actividades y tareas

planeadas para la auditoria
e. Elaborar los presupuestos para la auditoria.

Esta tarea se contempla con lo anterior y se define los recursos a

utilizar en el plan con informaciéon referente al costo y fiempo de

utilizacion.
P.6 Establecer los métodos, procedimientos y herramientas a utilizar
En esta paso de determinardn los documentos y medios por los cuales se
llevard acabo la revision de los puntos a ser evaluados, por medio del
diseno de los métodos, procedimientos y herramientas necesarios,
establecidos en los planes y programas definidos para la auditoria.
P.7 Asignar los recursos para la auditoria
En este paso distribuimos y asignamos los recursos tanto humanos,

tecnoldgicos y materiales a las distintas etapas definidas en el plan de

auditoria.
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1.9.1.2 Segunda etapa: Ejecucion de la auditoria de sistemas

computacionales

Esta etapa como su nombre lo indica es la de ejecucién de todo lo
planeado en la etapa anterior. Para lo cual se tendrd que llevar a cabo los

siguientes pasos para cumplir con esta etapa:

E.1 Realizar las acciones programadas para la auditoria

Los auditores deberdn redlizar las actividades que estdn en el programa de
auditoria, conforme fueron disenadas, en el tiempo establecido y utilizando
los recursos correspondientes para Ia misma con el fin de cumplir los

objetivos.

E.2 Aplicar los instrumentos y herramientas de evaluacion

Consiste en ejecutar los instrumentos y herramientas elegidos para realizar la
evaluacién (entrevistas, encuestas, efc.), para realizar la recopilacién de

informacién que luego serd analizada.

E.3 Identificar y elaborar los documentos de desviaciones encontradas

Luego de recopilar la informacién el auditor deberd analizar y detectar las
posibles anomalias encontradas y elaborar un informe, con las pruebas

necesarias.

E.4 Elaborar el dictamen preliminar o borrador

Una vez encontradas anomalias el auditor debe elaborar un documento en
el que se especifique las desviaciones detectas, y junto a este informe un
comentario de las personas que tienen relacidén con estas desviaciones,
establecer las causas y posibles soluciones para cada una de estas causas.
Si desea el auditor puede definir responsables para solucionarlas e incluso

plazos para hacerlo.
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El auditor también deberd integrar a este documento el conjunto de
papeles de frabajo utilizados para realizar la auditoria, asi como todos los
documentos utilizados, a fin de que pueda demostrar las observaciones

encontfradas.

1.9.1.3 Tercera etapa: Dictamen de la auditoria de sistemas

computacionales

El Ultimo paso o etapa a cumplir por parte del auditor es el de elaborar o
emitir un dictamen final sobre el resultado de la auditoria de sistemas

realizada, para lo cual debe seguir o realizar los siguiente pasos:

D.1 Analizar la informacion y elaborar un informe de desviaciones
detectadas

Esta es una tarea paralela que se realiza con la deteccidn de desviaciones,
al momento de realizar el borrador como se indico en el paso E.4 del
postulado anterior.

Luego de comentarlas y realizar las modificaciones pertinentes, deberd
elaborar el informe definitivo a presentar, con las situaciones encontradas.

Las actividades a realizar son:

1. Analizar los papeles de frabajo

2. Senalar las situaciones o desviaciones enconfradas de forma
especifica.

3. Comentar las situaciones encontradas con el personal del drea
afectada.

4. Realizar las modificaciones necesarias

5. Elaborar un documento de situaciones relevantes

D.2 Elaborar el dictamen final

Una vez que se redlizd el informe de auditoria de sistemas, el auditor debe

agregar a este el dictamen final o la opinidn del auditor.
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D.3 presentar el informe de auditoria

El Ultimo paso consiste en presentar el informe y dictamen de auditoria a la
alta directiva de la empresa, para dar a conocer los resultados obtenidos.
Cabe recalcar que esta presentacion debe ser de cardcter formal y deberd

contener los siguientes elementos:

1. La carta de presentacion

2. Eldictamen final de auditoria

3. Elinforme de situaciones relevantes, que contendrd la informacion de
todas las desviaciones detectadas

4. anexos y cuadro adicionales, aqui se incorpora todos los papeles de

trabajo utilizados en la auditoria

1.10 Los papeles de trabajo para auditoria

Una de las caracteristicas fundamentales de la auditoria de sistemas
informaticos, es el registro eficiente de la informacién que el auditor va

recolectando durante su evaluacion.

Para ello tiene que recopilar los datos obtenidos durante la auditoria vy
registrarlos formalmente en documentos conocidos como papeles de
trabajo, los cuales pueden ser: documentos, grdficas, disquetes, o cualquier
ofro medio escrito o magnético, en los cuales se van anotando los hechos,
pruebas, interpretaciones, asi como andlisis de los datos obtenidos durante
la revisién. Con todo lo anterior, el auditor tendrd un apoyo para confirmar
los hechos y validar la informacidn que utilizard como base para elaborar el

informe de auditoria.

Es necesario reiterar que el auditor elabore estos documentos o registros

electromagnéticos para asentar todo lo que encuentre durante su revision.

Existen multiples formas de elaborar y utilizar los papeles de trabajo de una

auditoria de sistemas informdticos, las cuales estardn determinadas por la
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experiencia, conocimientos y habilidades del auditor, asi como por su

necesidad de usar estos documentos.

Para que los papeles de frabajo o medios de captura se puedan admitir
como soporte documental de una auditoria de sistemas, y para que se
utilicen para fundamentar los resultados y opiniones que presenta el auditor,
es necesario que, tanto en su diseno como en su uso, rednan ciertos
requisitos y formalidades, los mismos que serdn determinados previamente
por la empresa encargada de realizar la auditoria, o auditor responsable de

llevarla a cabo.

1.10.1 Contenido de los de papeles de trabajo

A continuacién intentaremos dar una idea precisa de la cantidad minima
de documentos con la que se podrdn integrar los papeles de trabajo del
auditor de sistemas; también proyectamos senalar como sugerencia un
criterio de orden y conservacion para los papeles de trabajo de la auditoria

de sistemas.

El conjunto de papeles de trabajo, por su naturaleza y contenido, es el
aspecto fundamental para elaborar el dictamen de la auditoria, y su uso es
confidencial y exclusivo del auditor de sistemas, debido a que éste va
integrando en estos papeles, los documentos reservados y de uso exclusivo
de la empresa, mismos que recopila durante su revisién y los complementa
con los registros, en papel o en medios electromagnéticos, que obtiene
como evidencias formales de alguna desviacién en el drea de sistemas que

es auditada.

El contenido de los papeles de trabajo puede variar de un auditor a ofro y
de un tipo de auditoria a ofra, ya que en cada frabajo existen
procedimientos, técnicas y métodos de, evaluacion especiales que hacen

diferente la recoleccidn de los documentos.
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A continuacién presentaremos
documentos,

informacién del auditor:

un ejemplo del

los cuales varian de acuerdo con

contenido de estos

las necesidades de

Figura 1.6. Papeles de frabajo

Concentradocs tahilaciones v reciltadns

Aplicables de acuerdo al tipo
de auditoria  a realizar y
necesidades de evaluacién y
del sistema

Organigramas, funciones,
jerarquias y autoridades

Anexos, cuadros
Estadisticas.

Cuestionarios
Entrevistas.

Guia de marcas y
Sefales.

Backup delsistema
Reporte de comp.

Pruebas del sistema
Datosy software.

Reporte de pruebas
Y resultados reales.

Descripcion de
puestos

Manual de
organizacion

Inventario consumible

De ?QP'pO',de com_pufo,g{ Inventario Hardw are
periféricos, instalaciones y

mobiliario

Inventario Software

| Guia de auditoria

Programa de trabajo

Situaciones auditadas

Situaciones relevantes

Borrador dictamen

indice de contenido

Empresa S.A.
Auditoria al centro de —
coémputo

Periododel __al __

Nombre del Auditor

Ne anlicacién naaueteria v desarrollo

Procedimientos, técnicas, métodos y
aplicaciones

Fventns actividadecs reciireng v tiemnan
Sittiaciones catika v soliicidn
Resumen de desviaciones (las mds importantes)

Dictamen preliminar (Borrador)

Hoja de identificacién

Fuente: Auditoria de Sistemas Computacionales

» Hoja de identificacién.

Esta es la parte frontal y el primer documento formal que se identifica del

conjunto de papeles de trabajo de la auditoria de sistemas informdaticos,

esta hoja puede ser una cardtula formal rigurosamente empastada o
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una simple portada de cartdn o de papel comun y corriente, se anotan
los datos elementales que sirven para identificar la documentacion
contfenida en el legajo.

Esta portada debe contener como minimo los siguientes datos:

e Nombre de la empresa responsable de llevar a cabo la auditoria de
sistemas.- Donde se anotan el nombre y logotipo de la empresa.

e Identificacion del conjunto de papeles de trabagjo.- Aqui va el
nombre genérico que se le da al documento vy sirve para identificar
que se trata de la concentracién de los documentos que avalan la
realizacion de la auditoria de sistemas.

e Nombre de la empresa o drea de sistemas auditada.- Aqui se coloca
el nombre completo de la empresa y el drea de sistemas en la cual
se practica la auditoria.

e Periodo en que se realizé la auditoria.- En este lugar se anota la fecha
de inicio de la auditoria y su terminacién.

e Puesto y cargo del responsable de realizar la auditoria.- Aqui se anota
el nombre completo del responsable de llevar a cabo la auditoria.

e Fecha de emision de] dictamen final.- Es la fecha en la que se,

presenta por escrito el dictamen final de auditoria.

indice de contenido de los papeles de trabajo.

En esta parte se hace la descripcion detallada y se enumera el
contenido total de los papeles de trabajo, con el propdsito de identificar
rdpidamente la pdgina en donde se encuentra cada una de las partes
que intfegran este conjunto de papeles.

No existe ninguna forma especial de presentarlo, la Unica condicién es
que sea una presentacion ordenada y que se identifiquen claramente
las p&ginas y su contenido.

Como sugerencia de deberia numerar con siglas cada capitulo de la
auditoria, seguidas de un nUmero consecutivo que vuelva a iniciar en

cada parte; por ejemplo: SI-001 (Seguridad Informdtica - hoja 001).
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También sugerimos utilizar los siguientes apartados para los documentos
de trabajo:
HW: Para la documentacion relacionada con el equipo fisico,
periféricos y demds equipos de sistemas.
SW: Para la documentacion relacionada con el software vy
pagueterias.
$G: Para la documentacion relacionada con la seguridad
informdtica.
BD: Para la documentacion relacionada con las bases de datos,
informacién y demds archivos de datos.
DS: Para la documentacion relacionada con el andlisis, diseno vy
desarrollo de sistemas.
IS: Para la documentacién relacionada con las instalaciones del drea
de sistemas.
CC: Para documentacién relacionada con el centro de coémputo.
CA: Para la documentacion relacionada con la gestidon
administrativa del centro de cdmputo.
CM: Para la documentacién relacionada con los consumibles del

dreaq.

» Dictamen preliminar (borrador).

El auditor utiliza esta seccidén para conservar, como papeles de trabajo,
un resultado preparatorio de la evaluacién del drea evaluada, a fin de
hacer el andlisis y consulta posteriores de todos los aspectos que
presentd en forma de borrador, ademds de utilizarlo como soporte en

aclaraciones posteriores y preparar el informe final.

» Resumen de desviaciones detectadas (las mas importantes).
Otro de los documentos importantes que debe conservar en la auditoria
es la copia de los documentos originales, y en algunos casos el borrador

manuscrito, de las desviaciones que considera como las mdas

importantes encontradas durante la revisidn, asi como sus causas y
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posibles soluciones. Este documento se lo presenta en el formato que se

indica a continuacion.

Figura 1.7. Contenido de desviaciones detectadas

I =\ [Empresa Area auditada Dia Mes | Afio
™~

ped =

Situaciones Causas Solucion

Elaboré (nombre y firma)

Aprobé (Nombre y firma)

Fuente: Auditoria de Sistemas Computacionales

» Situaciones encontradas (situaciones, causas o soluciones).

Aqui se presentan los manuscritos, y en ocasiones los borradores

mecanografiados, de todas las situaciones defectadas durante la

auditoria, separando en situaciones encontradas, las causas que las

originan vy las posibles soluciones; también se anota al responsable de

solucionarlas y las fecha de solucién para cada causa o situacion

reportada, conforme se describe en el formato que presentarnos a

continuacion.

Figura 1.8. Situaciones Encontradas

I w [Empresa |[Area auditada | Dia | Mes | Afo
™~

ped =

Situaciones Causas Solucién Fecha Solucién Responsable

Elaboré (nombre y firma)

Aprobd (Nombre y firma)

Fuente: Auditoria de Sistemas Computacionales
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» Programa de frabajo de auditoria.

Es un documento escrito en el que constan los planes, programas y
presupuestos hechos para el control y desarrollo de la auditora; este
documento se elabora en un formato especial o en una grdfica en la
cual se anotan las etapas y actividades para la evaluacion, asi como los
tiempos para llevarla a cabo; también se anotan los recursos disponibles
para realizar fodas esas actividades. Estos aspectos se deben senalar en

forma cronolégica, secuencial y correctamente, coordinada.

» Guia de auditoria.
Este documento, es primordial para el buen desarrollo de una auditoria,
por esta razédn, debe tener una descripcién detallada de todos y cada
uno de los puntos importantes que se deben auditar, segin las
necesidades de evaluacién y caracteristicas especificas del drea de

sistemas de la empresa. A continuacion mostramos un ejemplo:

Figura 1.9. Contenido bdsico de un perfil de puesto

Referencia LML © ULELLEE CO Ponderacion Calificacion Observaciones

Funcion a evaluar evaluacion

G-01 Evaluar, la organizacién |Revision documental 0.05%
delarea de sistemas de manual de
de la empresa, sus organizacion.
puestos, funciones
Entrevistas con
empleados

Fuente: Auditoria de Sistemas Computacionales
» Inventario de software.
Es un documento esencial dentro de los papeles de frabajo, aqui
constard el inventario de los programas, lenguajes, paqueterias, sistemas

operativos y cualquier otro software que se utilice en la institucion para el

procesamiento de la informacién y la operacién de los sistemas.
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YV V V ¥V V V

En el documento que, se muestra a continuacién se debe anotar la
version del software, las licencias para su uso y o general todas sus

caracteristicas, asi como a los responsables de su resguardo:

Figura 1.10. Contenido bdsico de un perfil de puesto

Fecha
DD MM AA Hoja
I =) 20 Nov 05 12 de 20
™~ Empresa: LE importaciones.
= Periodo: 01-nov-05 al 30 nov-05

Responsable: Juan Perez.

REF | Software |Version|No. Inventario|Licensias |Presentacion|Asignado a|Localizacion

W01 |Win 2003 Server 09 234-1 2|Cd-Rom C.Computo  |Servidor
W02 |Office 200309 234-2 1]Cd-Rom C.Coémputo  |Finanzas
W02 |Office 200309 234-3 1]Cd-Rom C.Coémputo  |Contabilidad

Fuente: Auditoria de Sistemas Computacionales

Inventario de hardware.
Inventario de consumibles.
Manual de organizacién.
Descripcién de puestos.

Reportes de pruebas y resultados.

Respaldos de datos, disquetes y programas de aplicacién.

Los sistemas computacionales tienen caracteristicas especificas en
cuanto a la forma de captura, almacenamiento y emisién de
informacién; por esta razdn, encontramos que el respaldo de
documentos es muy importante en una auditoria de sistemas
computacionales. Estos documentos de trabajo, que contienen
informacién importante, se pueden archivar en disquetes, cintas,

Cd-Roms, DVDs o en algun otro medio electrdnico.

Estos papeles de trabajo son importantes debido a la forma en que se,

archiva la informacidén en ellos, sin embargo, no solo es por la forma de
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almacenar la informacion, sino también la cantidad, periodicidad vy

utilidad de la informacién que va a ser documentada.

Respaldos de las bases de datos y de los sistemas.

Es el respaldo periddico de informacion que se hace a través de
disquetes (o cualquier otro medio), en los cuales se almacenan los datos
de algin ejercicio, operacién, o cualquier ofra serie de datos que es
importante conservar. El auditor de sistemas debe decidir coémo

conservar esta informacidén como parte de su evaluacion.

El auditor debe también verificar que existan respaldos (periddicos o
Unicos) de los sistemas operativos, programas, pagueterias o sistemas
realizados en la empresa, con en el objeto de evaluar que, dichos
respaldos sean los adecuados en caso de ocurrir problemas en el

sistema.

Cuadros y estadisticas de informacion.

Este punto se refiere a todo lo relacionado con los cuadros estadisticos
que utiliza el auditor para recabar y evaluar la informaciéon obtenida en
la evaluacién; en estos cuadros se incluyen las grdficas, datos, censos,
muestras, formulas estadisticas, etc. Es de suma importancia para el
auditor archivar estos cuadros en el conjunto de papeles de trabajo, ya

que serdn de gran ayuda para acreditar sus opiniones.

Anexos de recopilacion de informacién.

Ademds de la informacion estadistica, el auditor puede obtener otro tipo
de informacién que lo es Util para realizar la evaluacion de los sistemas
computacionales, misma que puede ser muy variada y que debe
guardar como anexos de informacién. A continuacién presentamos

algunos ejemplos de estos anexos:
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e Resultados del procesamiento de datos.

e Descripciéon de puestos, funciones y actividades

o Copias de formatos y licencias de, programas y paqgueterias.

e Mapas de distribucién de redes, instalaciones, equipos, muebles vy
sistemas de informacion.

e Bitdcoras de reportes y servicios de mantenimiento preventivo vy

correctivo.

> Testimoniales, actos y documentos legales de comprobacion vy

confirmacion.

En algunos casos, estos documentos pueden ser de los mds importantes
en una auditoria de sistemas, debido a que son el testimonio de
empleados, usuarios, responsables o de las personas que por algin
motivo declararon algo relacionado con los sistemas auditados o con

alguna situacién especifica.

1.10.2 Claves del auditor par marcar papeles de trabajo

Son las marcas de cardcter informal que utiliza exclusivamente el auditor o
el grupo de auditores que realizan la auditoria, con el fin de facilitar la

uniformidad de los papeles de trabajo y para identificarlos mejor.

Asi, cuando alguien del grupo de auditores encuentra algin documento
con estas marcas, sabe que éste ya ha sido revisado o que tiene una
caracteristica especial en la cual se tiene que advertir alguna observacién,

de acuerdo con el significado de los simbolos.

También ayudan al auditor a realizar un resumen de observaciones para
identificar de manera rdpida y sencilla las posibles desviaciones. Ademds le
permite estandarizar su trabajo, siempre y cuando sean las mismas para

toda la revisiéon.
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Con el uso de, estas marcas se hace mds sencilla la revisibn de documentos
impresos en papel, de disquetes, bases de datos y de todo lo relacionado

con los sistemas evaluados.

No existe algin convenio formal respecto al tipo de marcas utilizadas entre
un auditor y otro, sin embargo, por sentido comun se unifican las marcas o
simbolos que se utilizan en los papeles de trabajo. Entre estas marcas

destacan las siguientes:

Figura 1.11. Marcas para papeles de trabajo.

Simbolo Significado Simbolo Significado
( Verificado una vez Archivo verificado
% Verificacion dos veces :%: Archivo conerrores
W Dato correcto @ Verificacion den pantalla
> Dato con error /l/%\/ Transmicion interrumpida
/®/ Pendiente de revisar com Comentario especial
<~ Revisado 0BS Observacion
i ? Confirmar Preguntas EE Entrevista empleado
I Observaciones importantes EF Entrevista funcionario
ERR No Coinciden Datos EU Entrevista usuario
VIR Virus Datos contaminados EP Emtrevista personal
ENT Entrevista CUES Cuentionario

Fuente: Auditoria de Sistemas Computacionales
Es importante recalcar que los simbolos, anteriormente presentados
Unicamente sirven como referencia y ejemplo a seguir, y que son producto
de la experiencia en la aplicacién de auditorias de sistemas.
1.10.3 Cuadros, estadisticas y documentos concentradores de informacion.
En esta parte se presentan todos los documentos del conjunto de papeles
de trabajo que son complemento de alguna revisién y sirven para identificar

y comprobar desviaciones y situaciones.

Dichos documentos pueden ser estadisticas, grdficas o cuadros en los

cuales se concenfran y se comparan datfos tales como listados de
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resultados de un proceso, operaciones y tareas que se realizan con un
sistema computacional, asi como informacion estadistica, las bitGdcoras de

seguimiento y reportes, efc.

A continuacién indicaremos algunos de los documentos que deben ser

considerados en este tema:

» Cuadros estadisticos.

Es un cuadro en donde se anotan datos Utiles tales como operaciones
aritméticas, matemdticas y/o estadisticas que le dardn algin
significado a la evaluacion.

A continuacién se muestra un ejemplo que consta de un cuadro en el
que se anota el consumo de horas de impresidn semanales de las
impresoras de las diferentes dreas de una empresa. Con el andlisis de
estos datos se podrian optimizar las impresoras mediante una red con

impresoras compartidas, etfc.

Figura 1.12. Elemplo de cuadro estadistico.

Consumo de horas de impresidn por semana
Tino de impresora Departamento |Departamento |Departamento| Departamento Totales
de contabilidad | de finanzas de Ventas de Disefio
Epson LX-300 5 6 8 1 20
Epson FX-810 19 10 4 1 34
Léser Xerox 2 4 4 25 35
Léser HP 2 4 2 20 28
Totales 28 24 18 47 117

Fuente: Autores de la Tesis
» Cuadro de comparacién de informacién.
Es un cuadro, en el que se comparan los resultados confra pardmetros

normales previamente definidos. Esta comparacidén nos dard un criterio

de evaluacién para esos rangos.
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A continuacion presentaremos un ejemplo de una tabla en la que se
hace la comparacion de tiempo programado de impresidon contra el

tiempo real.

Figura 1.13. Ejemplo de cuadro de comparaciéon de informacion

Tiempo Consumo vs Tiempo Programado

Tipo de impresora Departamento | Departamento |Departamento | Departamento Totale Area Tiempo Direrencia

de contabilidad | de finanzas de Ventas de Disefio Programado
Epson LX-300 5 6 8 1 20 40 -20
Epson FX-810 19 10 4 1 34 40 -6
Laser Xerox 2 4 4 25 35 45 -10
Laser HP 2 4 2 20 28 150 -122
Totales 26 20 16 27 89 125 -36
Tiempo Asignado 30 30 30 70 160
Diferencia -4 -10 -14 -43 -71

Fuente: Autores de la Tesis

» Grdficas.

Es la representacién grdfica de la informacién que proporciona un
valor significativo a los datos. Tiene como propdsito representar los

datos en forma visual.

En el ejemplo que mostraremos a confinuacidon se representa los
ingresos confra consumos, a fin de senalar la llomada oferta vy

demanda.

Figura 1.14. Elemplo de grdficas.

Comparacion Compras vs Ventas Sep-05

15 M o Compras
O Ventas
0 T T T T T T T

P1 P2 P3 P4 P5 P6 PT P8 P9

Productos

Fuente: Autores de la Tesis
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1.10.4 Diagramas de Sistemas

Es la representacion grdafica del procedimiento que se sigue para realizar

una serie de operaciones y actividades debidamente coordinadas entre si.

En el ambiente de sistemas, este diagrama es la representacion grdfica de
un procedimiento el cual estd representado por lineas de flujo y simbolos

que representan algun tipo de actividad, documento o de una decisién.

» Diagramas de Flujo.

En este tipo de diagramas se senalan los procedimientos; por medio de

simbolos los mismos que indican el flujo que siguen los datos.

El uso de los diagramas de flujo es una de las principales herramientas
que utiliza un auditor para la evaluacién de programas, bases de datos,
programaciéon de sistemas de la empresa, debido a que permito seguir

perfectamente los datos.

Figura 1.15. Eiemplo de diagrama de Flujo

Inicio

Ingreso de ;
Fassword
Yy

v

Modulo de
nivel

Pass=Correcta

Modulo de Consulta
accesos de Datos

Modulo de < >
fin
opciones
Opcion=valida

Fuente: Autores de la Tesis
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» Diccionario de Datos.

»

Este es ofro de los documentos importantes para el auditor, ya que le
ayuda a identificar el contenido y composicidon de las bases de datos, su
forma, el tamano de los archivos, el nUmero de digitos por cada registro
que ingresa a la computadora y demds caracteristicas que componen

una base de datos.

A continuacién se muestra un ejemplo en el que se observa un
diccionario de datos que contiene la identificacion del campo, su
descripcién, el tipo de datos que admite y el tamano de los datos que

ingresan.

Figura 1.16. Elemplo de diccionario de datos

CAMPO TIPO TAMANO DESCRIPCION

Cmater | Carécter Clave del material.*
Cusuario | Carécter Clave del vsuario .*
Fprestam |Num érico Fecha del préstamo .*

Flimite |Num érico Fecha limite de entrega.*
Fentrega [Num érico Fecha de devolucién del préstamo.
Xedopres| Cardctar Estado de préstamo: prestado, perdido
Crespons| Cardcter Iniciales de la persona que modifico el
registro por Ultima vez.*

w|olo~|ov|jos|on|on

Fuente: Autores de la Tesis

Modelos.

Estos documentos son muy importantes en la evaluacion de los sistemas
computacionales, ya que ayudan al auditor a representar la realidad de
lo que va a evaluar. Estos modelos no son mds que la abstracciéon
grdfica de la realidad que el analista o programador conceptualiza vy

plasmas en un documento.

En la figura que mostramos a continuacién se muestra las principales
caracteristicas de cualquier modelo utilizado en la programacion
orientada a objetos, incluyendo la descripcidn de los procedimientos

presentados.
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Figura 1.17. Elemplo de modelo de evaluacion de sistemas

Andlisis Procesos De flujo de datos
Grdaficas de
Transformacién
Datos Entidad-Relacionn

Modelado de datos
Estructura de datos
Estructura l6gica

Estado-Evento Estado de Transicion
Historia de vida de la entidad
Diseno Disefio Grdaficas de estructura

Las demds no son soportadas

Fuente: Auditoria de Sistemas Computacionales

1.11 Conclusiones del capitulo

En este capitulo se revisaron varios conceptos importantes sobre la auditoria
y que serdn de gran ayuda para la mejor comprension y desarrollo del
presente proyecto. Se pudo establecer la definicibn de auditoria de
sistemas y una pequena relacién con la auditoria general. Definimos los

objetivos vy justificativos para el desarrollo de una auditoria de sistemas.

Establecimos los conceptos bdsicos del Conftrol y se realizd un andlisis sobre
el control interno informdtico asi como su importancia y una breve
metodologia de cémo llevar a cabo este tipo de control para ello se
establecié los principales tipos de confroles internos para el drea de

informatica.

También se reviso y definié una metodologia para el desarrollo de auditorias
de sistemas, que permitirdn un mejor desarrollo del control y evaluacion de

cualquier elemento del drea de sistemas.

Por Ultimo se definieron los principales papeles de trabajo, asi como también
pudimos establecer un modelo a seguir para la presentacion y elaboracion

de estos papeles de trabajo.
El estudio y desarrollo de este capitulo es gran importancia, en especial el

contenido del control interno, ya que es uno de los objetivos a los que esta

encaminado este proyecto.
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CAPITULO 2:

CONOCIMIENTO DE LAS HERRAMIENTAS A UTILIZAR
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2.1 Introduccion al capitulo

En este capitulo se pretende realizar el estudio de las herramientas que se
utilizardn para el desarrollo del software a implementar, para obtener los
conocimientos necesarios, con el fin de desarrollar el proyecto de la mejor

manera posible.

A continuacién presentaremos las ventajas y caracteristicas principales por
las cuales hemos escogido a Microsoft SQL Server 2000 como base de datos

y a Visual Basic .Net como lenguaje de programacién.

Indicaremos cual es el proceso de instalacion de dichas herramientas, y

realizaremos un estudio de la forma de integrarlas.

2.2 Microsoft SQL Server 2000

Actualmente la manipulacién de bases de datos es esencial dentro del
manejo de informacidn en las grandes y pequenas empresas, ya que estas
confian su informacidn, en grandes bancos de datos. Este proceso suele ser
complicado y toma un tiempo valioso no solo en almacenaje sino ademdads

en las consultas.

Microsoft SQL Server 2000 esta disenado para que los procesos de
almacenamiento y consulta de informacién sean breves y en tiempo real.
Cabe destacar que SQL Server 2000 es uno de los mejores manejadores de

base de datos a nivel mundial.
2.2.1 Definicién
Microsoft SQL Server 2000 “es un sistema de gestion de base de datos

relacionales, que permite como su propio nombre lo indica la gestion de un

entorno de base de datos relacional, que abarca, tanto el drea de diseno,
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como la administracion, proporcionando una interfaz bastante amigable

para el usuario * 14

SQL Server utiliza una extension al SQL estdndar, el cual se denomina
Transact SQL lo cual significa que soporta el SQL de ANSI, pero ademds a
adquirido funciones adicionales que no estdn contempladas en el estGndar

pero que son exclusivas de SQL Server 2000.

2.2.2 Caracteristicas

Como se sabe SQL Server ha venido evolucionando rdpidamente en los
Ultimos anos sobre todo en el entorno remoto y distribuido de base de datos,

porlo que podemos mencionar entre sus principales ventajas las siguientes:

Soporte para XML

Xml (Extensible markup language), es un meta lenguaje, es decir es un
lenguaije utilizado para definir lenguajes, usado sobre todo en el infercambio

de datos.

La sintaxis de XML es muy similar a la HTML, es decir que maneja etiquetas

que definen la estructura de los datos por ejempilo:

<Cliente>
<Nombre>Juan</Nombre>
<Apellido>Guerra</Apellido>
<Direccion>Av. Del ejército</ Direccion >

</Cliente>

Microsoft SQL Server es capaz de devolver un conjunto de resultados

utilizado este tipo de formato con lo cual facilita el intercambio de datos

14 Aburto Correa, Pantigoso Silva, Base de datos con SQL Server 2000, Editorial Megabyte, 2001, Pag. 6 -1
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Funciones de usuario

Una nueva caracteristica incluida en esta version, es la de permitir al usuario
definir sus propias funciones, con lo cual se podrd ocultar parte de la
complejidad que pueda contener una consulta, para la posterior
reutilizacién de la misma, teniendo en cuenta la abstraccién para otros

usuarios que puedan requerir su Uso

Nuevos triggers

Un frigger es un procedimiento especial que se ejecuta cuando se cumple
una condicién dada, por ejemplo al modificar o eliminar datos. SQL Server
2000 soporta dos nuevos fipos de Triggers, el INSTEAD OF que sustituye el
comportamiento de comandos como insert, update o delete, y AFTER el

cual se ejecuta una vez concluida la accién de lo a disparado.

Soporte para consultas distribuidas

SQL Server 2000 posee un optimizador de consultas que ofrece la
funcionalidad de ubicar datos en servidores distribuidos dependiendo de
valores como el frédfico de red, el nivel de carga de datos, etc., permitiendo
que las consultas puedan acceder a distintos servidores para obtener el

resultado final.
Seguridad y cifrado de datos
SQL Server 2000 utiliza Kerberos como servidor de autentificaciéon para

acreditar el acceso al servidor que se realiza desde el cliente, asi como

diversas técnicas de seguridad
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2.2.3 Instalacion

A confinuacidén veremos como se redliza el proceso de instalacién de
Microsoft SQL Server 2000 Edicién Personal y las diferentes opciones que

plantea durante el este proceso.

Para empezar introducimos el CD - ROM del programa.
Tenemos dos opciones:
- La estdndar, que realiza una instalaciéon completa
- La personal, gue muy Util cuando no se dispone de un servidor.
La figura siguiente muestra la pantalla que aparece al introducir el Cd-

Rom.

@ Componentes de SQL Server 2000 % Examinar ayuda de instalacién/actualizacidn (B)

@ Requisitos previos de SQL Server 2000 @ Leer las notas de la version

\§ Visitar nuestro sitio Web

H "\
li

r(X)

Q

c
20

Fuente: Autores de la Tesis
En nuestro caso instalaremos la opcién estdndar, pulsamos sobre la opcidn

Componentes de SQL Server 2000, con lo cual aparece la pantalla

siguiente.
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8 Instalar Servidor de bases de datos

8 Instalar Analysis Services
? Instalar English Query

Atras (B) Salir (X)

robusto para soluciones escalables de

SQL Server 2000 proporciona soporte
bases de datos.

Fuente: Autores de la Tesis

Al escoger la primera opcién se comprobard si disponemos de un servidor,
no si no se diera ese caso nos reportard un mensaje en el cual se indica que
solo estdn disponibles los componentes de cliente, pero como la versidbn que
estamos instalando no requiere que se tenga de un sistema operativo

servidor, nos mostrara lo que se tiene en la figura 2.3

Figura 2.3. Pantalla: Inicio del asistente de Instalacidon de SQL Server

g Asistente para la instalacién de Microsoft SAL Server

§

El Asistente para la instalacién permite instalar una instancia
nueva de SOL Server o modificar una instancia existente.

Cancelar |
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Fuente: Autores de la Tesis

Nos indica que vamos a iniciar la instalacion de una nueva instancia de SQL

Server por lo que pulsamos sobre el botdn siguiente visualizdndose la

pantalla que se muestra en la figura 2.4

Figura 2.4. Pantalla: Nombre del equipo

Nombre del equipo

Escriba el nombre del equipo en el que desea crear una
nueva instancia de SQL Server o modificar una
instancia de SQL Server ya existente.

Ayuda I < Atrds I Siguiente > I Cancelar

Fuente: Autores de la Tesis

Pide el nombre del equipo vy la forma de instalacidn, si es local o remota, si

es remota informamos desde que equipo vamos a instalar. Para nuestro

caso escogemos la opcidn Equipo Local, y pulsamos el botdn siguiente con

lo que nos aparecerd la pantalla que se muestra en la figura 2.5.

Figura 2.5. Pantalla: Seleccién de Instalacidén de SQL Server

Seleccién de instalacion

Seleccione una de las siguientes opciones de instalacion.

IS Lrear una nueva instancia de SQL Server o instalar
hemamientas cliente

«

¢~ Opciones avanzadas

Crear una instalacién nueva

Esta opcién pemite crear una instancia nueva de SQL
Server 2000 o instalar heramientas cliente en cualquier
sistema operativo compatible.

Ayuda | < Atrds I Siguiente > I Cancelar

Fuente: Autores de la Tesis
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Seleccionar una opcidén de instalacién, instalar una nueva instancia del SQL
Server, instalar las partes clientes u opciones avanzadas donde podremos
crear instalaciones desatendidas o reconstruir el registro del SQL Server si
estuviera danado. La opcidn central solo estard activa si ya tenemos un SQL
Server instalado y queremos modificar su instalacién, luego al pulsar sobre el

botdn siguiente se muestra lo que tenemos en la figura 2.6.

Figura 2.6. Pantalla: Informacién de usuario

s . vl
Informacién del usuario

Escriba su nombre a continuacidn. No es necesario escribir el
nombre de la organizacidn.

Usuario: |Femando Siguenza

Compafiia: IF’elsonaI

< Altrds I Siguiente > I Cancelar

Fuente: Autores de la Tesis

En esta ventana se tiene que ingresar la informacion del usuario, los campos
que se solicitan son el nombre y la compaiia. Una vez ingresado la
informacién necesaria pulsamos nuevamente sobre el botdn siguiente y nos

aparece la siguiente ventana

Figura 2.7. Pantalla: Ingreso de Confrato de licencia de Software
Contrato de licencia de software

Lea el siguiente Contrato de licencia. Presione la tecla AVANZAR PAGINA para
leer el resto del Contrato.

ANEXD AL CONTRATO DE LICENCIA PARA EL USUARID FINAL DE MICROSOFT |~
SOL SERVER 2000 )

El software que acompafia a este Anexo, Microsoft SAL Server Personal Edition (el
"'Software de cliente'] se proporciona para su uso bajo los términos y condiciones del
contrato de licencia para el usuario final que adquirid con Microsoft SOL Server

[Standard Edition o Enterprise Edition] (el "CLUF"'). Consulte en el CLUF los derechos de | —
licencia y requisitos asociados con el Software de cliente. El Software de cliente se
considera parte del Producto [como se define en el CLUF), y como tal, si no tiene una

copia con licencia vélida del Producto, no esta autorizado a usar el Software de cliente.
Todos los términos que aparecen en maylsculas en este Anexo tendran el mismo
significado que se establecid en el CLUF, a menos que se establezca de otra forma en

este Anexo. Todos los términos y disposiciones del CLUF permanecen en plena vigencia

v efecto. [

iAcepta los términos del Contrato de licencia? Si elige No se cerrara el programa de
instalacién. Para instalar Microsoft SOL Server 2000, debe aceptar este acuerdo de licencia.

< Atras si Mo |

Fuente: Autores de la Tesis
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Agui nos muestra el contrato de licencia, en donde se indican los métodos
de uso bajo los términos y condiciones que propone el creador del
programa.

Una vez aceptado el contrato nos aparecerd la pantalla que se muestra en

la figura 2.8

Figura 2.8. Pantalla: Definicién de Instalacion
Definicion de instalacion

Puede seleccionar uno de los siguientes tipos de instalacion.

" Sélo hemamientas cliente

* Hemamientas cliente y servidor:

" Sélo conectividad

Esta opcién pemite instalar un servidory las
hemamientas cliente. Utilice esta opcién si desea instalar
un servidor con capacidad administrativa.

Ayuda < Afrds I Siguiente > | Cancelar

Fuente: Autores de la Tesis

AQui se nos presenta tres opciones, de las herramientas que instalaremos, es
decir, si instalamos solo las herramientas de cliente tendremos acceso a un
servidor remoto, si escogemos herramientas de cliente y servidor, nos instala
un servidor como gestor de bases de datos y ademds todas las herramientas
de cliente, y si escogemos solo conectividad nos instala Unicamente el
MDAC 5. En nuestro caso escogemos la segunda opcidn, y pulsamos sobre
el botén siguiente.

' Microsoft Data Access Componente, son las tecnologias para activar Acceso universal a datos entre los cuales
tenemos Microsoft ActiveX data Objects (ADO), Open Database connectivity (ODBC) y OLEDB.
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Figura 2.9. Pantalla de Inicio de instalacién de SQL Server 2000
Nombre de instancia

Para una instalacién predeterminada, deje seleccionada
la opcién Predeterminada y haga clic en Siguiente.

Para instalar o mantener una instancia con nombre
de SQL Server en este equipo, desactive la casilla
Predeterminada y escriba o seleccione un nombre
de instancia.

Un nombre nuevo debe tener 16 caracteres o
menos y debe comenzar con una letra u otro
caracter pemmitido. Para obtener mas informacidn,
haga clic en Ayuda.

Nombre de instancia

Ayuda | < Atrds I Siquiente > I Cancelar

Fuente: Autores de la Tesis

Aqui podremos ingresar el nombre de la instancia que vamos a crear, si es
nueva instancia (no hay ningin SQL Server instalado) por defecto coge el
nombre de la mdquina aungue podemos cambiarlo, si es una segunda

instalacion debemos darle un nuevo nombre.
Figura 2.10. Pantalla: Tipo de Instalaciéon
Tipo de instalacién

Haga clic en el tipo de instalacién que prefiera v, luego, en Siguiente.

Instalado con las opciones de uso mas frecuente. Recomendado para la
mayoria de los usuarios.

" Minima Instalado con las opciones minimas necesarias.

Puede elegir las opciones que desea instalar. Recomendado para los

" Personalizada :
usuarios avanzados.

i~ Carpeta de destino

Archivos de programa Examinar... C:\.AMicrosoft SOL Server

Archivos de datos Examinar... C:\..\Microsoft SOL Server

Requerido: Disponible:
Espacio en la unidad de archivos de programa: 38086 K 1655496 K
Espacio en la unidad del sistema: 169933 K 16554396 K
Espacio en la unidad de archivos de datos: 33040 K 1655496 K

Ayuda < flras I Siguiente > I Cancelar

Fuente: Autores de la Tesis
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Ahora tenemos que escoger el tipo de instalacion, se nos da a escoger tres
opciones, Tipica que instala todas las opciones de uso mas frecuente,
Minima que instala las opciones minimas necesarias para que se ejecute el
programa, y por ultimo tenemos la opcidn, Personalizada, la misma que nos
permite elegir las opciones que deseamos instalar como por ejemplo el
elegir la ruta de los datos a una unidad con suficiente espacio en disco.

Nosotros escogemos la opcidn tipica y pulsamos sobre el botdn siguiente.

Figura 2.11. Pantalla: Cuentas de Servicios de SQL Server
Cuentas de servicios

¢o tilizar la misma cuenta para cada servicio. Iniciar automaticamente el servicio ;
S0L Server, H

" Personalizar la configuracién de cada servicio.

Servicios Configuracién del servicio
' - .
" Utilizar la cuenta del sistema local

-
¢ Utilizar una cuenta de usuario del dominio

Nombre de usuario:

IFemando
Contrasefia: |
Dominio: |FERNANDOS
-

Ayuda < Atras I Siguiente > | Cancelar

Fuente: Autores de la Tesis

Ahora tenemos que indicar el Usuario que ejecutard los servicios del SQL
Servery de SQL Agent, por defecto lo ejecuta el usuario administrador. Pero
podemos cambiarlo. Para lo cual tenemos que indicar el nombre de
usuario, la contrasena y el dominio. Una vez indicado que usuario serd el
que utilice los servicios, pulsamos sobre el botdn siguiente y se nos mostrara

lo que tenemos en la figura 2.12.
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Figura 2.12. Pantalla: Modo de autentificacion.
Modo de autenticacion

Elija el modo de autenticacion.

¢ Modo de autenticacion de Windows:

" Modo mixto (Autenticacién de Windows y Autenticacién de SQL Server)

Ayuda < Atrds I Siguiente > I Cancelar

Fuente: Autores de la Tesis

Nos toca escoger el Modo de autentificacion a SQL Server, se puede elegir
enfre autentificacion Windows (la autentificacién se realiza por medio de
usuarios pertenecientes al dominio) o modo mixto que la autentificacion se
realiza por medio de usuarios dados de alta en el SQL Server, si se elige esta
segunda opcidn, no es recomendable dejar el password en blanco.

Nosotros escogemos la primera opcidn, y pulsamos sobre le botdn siguiente.

Figura 2.13. Pantalla: Iniciar proceso de copia de Archivos

) : s vl
Iniciar la copia de archivos

El programa de instalacién tiene informacién suficiente para
iniciar la copia de los archivos. Si desea revisar o cambiar
cualquier opcidn, haga clic en Atrés. Si esta conforme con la
configuracién, haga clic en Siguiente.

< Alrds Cancelar

Fuente: Autores de la Tesis
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En esta paso nos indica que ya hemos introducido la informacién necesaria
para iniciar el proceso de instalacion, pulsamos sobre siguiente y empezara

dicho proceso tal y como se muestra en la figura 2.14.

Figura 2.14. Pantalla de progreso de copia de archivos de SQL Server

Microsoft:SOL Server.2000

Fuente: Autores de la Tesis

A partir de este punto SQL Server instalard las opciones que seleccionaos
anteriormente y cuando la barra de estado llegue al 100%, la instalacién

habrd& finalizado con lo que tendremos un SQL Server listo para trabajar.

2.3 Visual Basic .NET

Actualmente el paradigma de programacién se ha enfocado a nuevas
necesidades de modernos y globales sistemas de informacién basados en
redes y aun mds en la red mundial de Internet, actualmente es mds
importante poder concebir y construir sistemas de informacién con estas

nuevas tecnologias de programacién.

2.3.1 Definicidn

Visual Basic .Net es un leguaje de programacién desarrollado por Microsoft,

muy apropiado para construir sistemas de informacion basados en red e

Internet.
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.Net es la nueva tecnologia que permite hacer mds facil la construccion y

desarrollo de programas y aplicaciones para Internet.

Visual Basic .Net esta basado en .Net Framework, utilizando una jerarquia de

clases que estdn incluidas en el mismo.

.Net Framework es un entorno para construir, instalar y ejecutar servicios
Web vy ofras aplicaciones. Se compone de fres partes principales: El

Common Language Runtime, las clases Framework y el ASP .Net.

2.3.2 Caracteristicas

Visual Basic .NET es hoy en dia una de las herramientas mds utilizadas vy
productivas para la realizar aplicaciones utilizadas en ambiente Windows.

Una de las principales caracteristicas o ventajas es que se puede seguir
utilizando los conocimientos para crear la préxima generacién de servicios y

aplicaciones Web.

Entre las principales caracteristicas que posee este paquete tenemos las

siguientes:

Aplicaciones eficaces para Windows.

El trabajo de los programadores se simplifica enormemente ya que con la
herencia de los objetos de Windows, se puede cenfralizar la interfaz de
usuario y la légica comuUn de toda su solucién en formularios primarios. A
demds permite crear formularios redimensionables sin tener aplicar cddigo,
a demds permite crear menUs mas facil y rdpidamente.

Aplicaciones para Web

Visual Basic .Net permite crear aplicaciones Web de manera fdécil e

interactiva arrastrando y pegando elementos, por medio de su disenador
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de Web Forms y de XML. Los programadores pueden utilizar la tecnologia
Microsoft IntelliSense, o el editor WYSIWYG.

Aplicaciones moviles

Mobile Internet de Visual Studio .Net nos permite crear aplicaciones para
dispositivos compatibles con Internet. Con esta caracteristica se puede
desarrollar aplicaciones para teléfonos méviles WAP, HTML compacto para

teléfonos i-mode o para Pocket PC y similares.

Plantillas y asistentes que permiten ahorrar tiempo.

La plantilla de servicios Web XML crea e implementa automdaticamente los
diversos componentes de un servicio Web. El Asistente para la instalaciéon

permite distribuir las aplicaciones .NET de forma sencilla.

El lenguaje mas sencillo y popular.

Visual Basic .Net es el lenguaje de programacién mds fécil de leer y escribir
que existe en la actualidad, a demds que su compilacién de segundo plano
permite obtener informacién al instante y sefala los errores que se puede

cometer en la programacién.

Funciones de programacion ampliadas

La implementacién lado a lado acaba con los conflictos entre versiones y la
herencia permite reutilizar el cédigo de cualquier lenguaje basado en .NET.

El Control de excepciones estructurado proporciona un cddigo de conftrol

de errores facil de mantener.
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2.3.3 Instalacion

Visual Basic .Net es una parte de todo el paquete denominado Visual Studio
Net, en el que no solo se encuentra este lenguaje sino también ofros
lenguajes, tales como Visual C# .NET o Visual C++ NET, ademds de la

documentacién de Visual Studio.NET.

A continuaciéon se detalla los pasos necesarios para la instalacion de Visual
Studio .Neft, cabe indicar que en la versidn profesional de Visual Studio NET

se incluye en cinco discos compactos.

Para la instalaciéon debemos insertar el primer disco, y aparecerd la siguiente

pantalla (figura 2.15):

Figura 2.15. Pantalla de Inicio de instalacion de Visual Studio .NET
t& Instalacion de Visual Studio .NET. BE®E

Microsoft®

Instalacion de Visual Studio .NET

Windows Component Update
Para garantizar que los componentes de Windows para Visual
&

Studio .MET no estén dafiados, vuelva a instalarlos o instale
una nueva version de Windows Component Update,

Yisual Studio .NET
Repare, reinstale o instale funciones de Visual Studio .NET
)

adicionales, También puede desinstalar Visual Studio \NET.

garantizar una funcionalidad dptima de Visual Studio .NET.
Tendra la opcidn de realizar la comprobacidn utilizando
Internet o un disco Service Pack.

iActualizaciones Service Release:
Compruebe los Service Release mas recientes para

Ver archivo Léame Instalacién de componentes remotos alir

Fuente: Autores de la Tesis

Luego pulsamos la opcién 1 Windows Component Update que comprobard

que se tenga instalado una serie de componentes para el correcto
funcionamiento de Visual Studio.NET, si no se fiene dichos componentes se
inicia la instalacién de los mismos y aparecerd la pantalla que se muestra en

la figura 2.16:
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Figura 2.16. Pantalla de Instalacién de Componentes de Windows
%% Instalacion de Visual Studio .NET Windows Component Update BEE

Windows’ Component Update para Microsoft” Visual Studio”.NET

Modo de mantenimiento

Instalacién de componentes:

= Cliente de Extensiones Web de Microsoft FrontPage 2000
Archivos en tiempo de ejecuciéon para la instalacién
Microsoft .NET Framework

Progreso de la instalacién

Fuente: Autores de la Tesis

Una vez findlizado el proceso de actudlizacién de componentes de

Windows se mostrard en pantalla un mensaje de finalizacién, figura 2.17

Figura 2.17. Pantalla de finalizacién de instalacién de componentes de Windows
i Instalacion de Visual Studio .NET Windows Component Update E]E‘@

Windows® Component Update para Microsoft” Visual Studio® .NET

Instalacion completada

Resumen de Windows Component Update

Los siguientes componentes se instalaron correctamente:
v Cliente de Extensiones Web de Microsoft FrontPage 2000
v Archivos en tiempo de ejecucion para la instalacién
v Microsoft .NET Framework

Ver el archivo Léame para obtener informacidn adicional ¥ sugerencias
sobre solucién de problemas.

Fuente: Autores de la Tesis
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Figura A.3 Informacion sobre el resultado de la actualizacién de
componentes

Después de actualizar Windows con los componentes necesarios para que
Visual Studio.NET funcione se mostrard nuevamente la pantalla de
instalaciéon que se mostrd en la figura 2.15, solo que tendrd desactivado el

paso 1.

En esta pantalla pulsaremos en la segunda opcidén Visual Studio .NET, pedird

el ingreso del disco 1, e iniciard el proceso de instalaciéon con el ingreso de
datos como clave del producto y datos personales como se muestra en la

figura 2.18

Figura 2.18. Pantalla: Contrato de licencia para usuario final
% Instalacién de Microsoft Visual Studio .NET Professional - Pdgina de inicio E]E\E]

Microsoft

@® Visual Studio .net

Microsoft”
Visual Studio .NET

Inicio Opciones Instalar

Contrato de licencia para el usuario final ~
Lea detenidamente hasta que comprenda perfectamente todos
los derechos y restricciones descritos en el CLUF, Serd necesario
Para instalar Microsoft Visual que revise y que, segln proceda, acepte o rechace las
condiciones del CLUF, Este producto no se instalard en su PC

Studio .NET hasta que no acepte las condiciones del CLUF. 2ara futuras
s referencias, puede imprimir el contenido del CLUF que se
1. Enestapagina: encuentra en el archivo eula.txt de este producto. También
a) Lea el Contrato de licencia para el puede recibir una copia de este CLUF a través de la subsidiaria
., suaro final (CLUF). de Microsoft de su pais, o escribiendo a: Microsoft Sales
b) Acepte las condiciones del CLUF, Information Center/One Microsoft Way/Redrnond, WA 98052-
r)  Fserihalns 25 raracteres de la 6399,
clave de producto,
d) Escriba su nombre. v
&) Haaa cliz en Continuar.
2. Enla pagina de opciones: Imprimir el Contrato de licencia
a) Elija las funciones que desea
instalar, ©® Acepto el Contrato

b) Cuando esté listo, haga clic en O No acepto el Contrato
Instalar ahora.

Clave del producto:
I

Su nombre:
Guillerma

Consultar el archivo Léame Continuar Cancelar

Fuente: Autores de la Tesis

Una vez ingresados los datos necesarios pulsamos el botdn de continuar y
nos aparecerd la siguiente pantalla en la que escogeremos los productos a
instalar asi como el directorio de destino, tal como se muestra en la figura
2.19:
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Figura 2.19. Pantalla: Instalacion de Visual Studio .NET- pdgina de opciones

f'a Instalacion de Microsoft Visual Studio .NET Professional - Pagina de opciones

1nicio upciones Instalar

Seleccione los elementos que desee instalar:

=-M éj Yisual Studio NET Professional
Herramientas de lenguaje

M visual C++ NET
¥y visual C# NET
) .NET Framework SDK

Crystal Reports para Visual Studio .NET
"y Herramientas para redistribuir aplicacior
Componentes de servidor

SQL Server Desktop Engine
Documentacién

) Documentacidn de Visual Studio (NET y JNET

& Ejemplos de Visual Studio \NET

ocumentacion de Platform SDK
éjDocumeﬂtacio’n MSDN adicional

Restaurar valores predeterminados

BEE
-

Microsoft:

@® Visual Studio .net

Propiedades de la funcién.

Nombre Wisual Basic .NET

J C:\Program Files\Microsot Visual Studi...
210.74 MB

Espacio requerido

@ Descripcion de la funcién.

Yisual Basic .NET A
Le proporciona una visidn de las nuevas y atractivas

funciones de la préxima versién de Wisual Basic. Nuestro

equipo ha trabajado muy duro para incorporar algunas de las
caracteristicas mds solicitadas que convertiran a Visual Basic

en la herramienta mas productiva para crear aplicaciones de

alto rendimicnto para Windows y cl Web,

Aunque, por su extensidn, no podemaos incluir aqui una lista b

Asignacién de espacio. Mostrar u ocultar unidades v

: ~
Unidad C:
M Espacio utilizado (7.0 GB)
[ Espacio libre (1.9 GB)
Hnidad F- ¥
Atras Instalar ahora Cancelar

Fuente: Autores de la Tesis

Pulsamos la opcidn de instalar ahora y empezard el proceso de instalacion

de Visual Studio.NET. Para ello se mostrara una pantalla en la cual se indica

el estado del proceso de instalacidon en porcentaje y tiempo restante tal

como se muestra en la figu

Inicio Opciones Instalar

.NET Framework
Runtime.

Servicios Web XML

SOAP.

Mejoras del lenguaje

Breve introduccion a Visual Studio .NET -

.NET Framework es la infraestructura para toda la plataforma .NET. Incluye
bibliotecas de clase base, como ADO.NET y ASP.NET, asi como Common Language

Un servicio Wek XML es una unidad légica de aplicacion que incluye datos y
servicios a otras aplicaciones. Las aplicaciones obtienen acceso a los servicios Web
XML mediante protocolos Web y formatos universales de datos como HTTP, XML y

Yisual Studio .NET incluye abundantes mejoras en Visual Basic y Visual C++, asi
como un nuevo lenguaje de programacion, Visual C#. Para mayor informacién,
consulte las nuevas funciones de estos lenguajes.

v
Archivo: makefile, directcrio: C:\Program Files\Microsoft Visual Studio .NET\FrameworkSDKAS ampl 1 pplushsamplesiservices\

Tiempo esliquo restante: 44 minutos

— Cancelar

ra 2.20:

Figura 2.20. Pantalla de progreso de instalacion de Visual Studio .NET

i Instalacion de Microsoft Visual Studio .NET Professional - Pagina de instalacicn

BE&E

A0 Visual Studio.net

Fuente: Autores de la Tesis
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SeguUn avance el proceso de instalacién se deberd insertar los discos que el
proceso nos pida para completar la instalacion. Una vez finalizado nos
muestra un mensaje tal como se muestra en la figura 2.21 que se muestra a

continuacién:

Figura 2.21. Pantalla de progreso de instalacion de Visual Studio .NET

1% Instalacién de Microsoft Visual Studio .NET Professional - Pdgina de instalacion E]E\@

= v. o
@O Visual Studio.net

Microsoft’
Visual Studio .NET

Inicio Opciones Instalar

La instalacion ha terminado.
No se produjeron errores durante |a instalacion.

Yer registro de instalacién

Si desea registrar este producto, haga clic aqui para visitar el sitio de registro Web de Visual
Studio .NET.

Notas de seguridad:

Si ha instalado un lenguaje de programacion, el programa de instalacion ha creado los crupos
Programador de VS y Usuarios del depurador en este equipo. Solo debe afiadir usuarios de confianza
a estos grupos.

Si los servicios ce Microsoft Internet Information Server (IIS) estdn instalados en este equipo, el
programa de instalacion ha registrado ASP.NET de forma automatica,

La instalacién de Microsoft Visual Studio NET Professional ha terminado.
Tiempo restante: 0 minutos

Fuente: Autores de la Tesis

Una vez finalizado el proceso de instalacién, podemos iniciar Visual
Studio.NET utilizando el acceso directo creado en el menu de programas.
Durante el proceso de carga, se mostrard una pantalla en la que se
mostrardn los productos que hemos instalado, tal como podemos ver en la
figura 2.22:
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Figura 2.22. Pantalla de finalizacién de instalacion de Visual Studio .Net

Microsoft'

&P Visual Studio .net

ofessional

Fernando
Siguenza
Este programa estd protegido por leyes y tratados internacionales como

se describe en of cuadro de didlogo Acerca de, en el mend de ayuda.
@ 1387 - 2001 Microsoft Corporation. Reservados todos los derechos.

Productos instalados de la famiila Visual Studio:

Microsoft Microsoft M-x.voso&
Visul Basic NET Visual C# NET Visual C++ NET Crystal Reponts

Fuente: Autores de la Tesis

2.4 Integracion de Visual Basic .net y SQL Server 2000

Visual Basic .Net utiliza varios métodos de acceso a datos, entre los que
podemos mencionar OLE DB, XML, y ADO.NET. Nuestro estudio estard
centrado en el uso de ADO.Net para el acceso a datos, debido a que nos
proporciona acceso coherente a origenes de datos como Microsoft SQL
Server. Las aplicaciones para usuarios que comparten datos pueden utilizar
ADO.NET para conectar a estos origenes de datos y recuperar, manipular y

actualizar los datos.

2.4.1 Ado .NET

“Objefo de acceso a dafos. (ActiveX Data Objects), es un conjunto de
clases que exponen servicios de acceso a datos al programador de .NET.
ADO.NET proporciona un conjunto variado de componentes para crear
aplicaciones distribuidas de uso compartido de datos. Forma parte integral
de .NET Framework, y proporciona acceso a datos relacionales, datos XML y
datos de aplicaciones. ADO.NET es compatible con diversas necesidades

de programacion, incluida la creacién de clientes de bases de datos
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clientes y objetos empresariales de nivel medio utilizados por aplicaciones,

herramientas, lenguajes o exploradores de Internet * 16,

ADO.NET separa de una forma fransparente el acceso a datos de la
manipulacién de datos y crea componentes discretos que se pueden usar
por separado o conjuntamente. Los resultados de los accesos a datos se
procesan directamente o se colocan en un objeto DataSet de ADO.NET con
el fin de exponerlos al usuario para un propdsito especifico, junto con datos

de varios origenes, o de utilizarlos de forma remota entre niveles.

DataSet.

El DataSet de ADO.NET es el componente central de la arquitectura sin
conexion de ADO.NET. El DataSet estd expresamente disenado para el
acceso a datos independientemente del origen de datos. Como resultado,
se puede ufilizar con multiples y distintos origenes de datos, con datos XML o
para administrar datos locales de la aplicacion. El DataSet contiene una
coleccién de uno o mds objetos DataTable formados por filas y columnas
de datos, asi como informacidn sobre claves principales, claves externas,

restricciones y relaciones a los datos incluidos en los objetos DataTable 7.

2.4.2 Proceso de integracion

A continuacién se indicara el proceso de integracion entre Visual Basic .Net
y SQL Server 2000, mediante un ejemplo, en el que readlizaremos una
pequena aplicacién para establecer la forma de acceso a informacién de
una Base de Datos de SQL. Server 2000, con la ayuda de ADO.NET

Primero iniciamos el Visual Studio .NET, por defecto te mostrard la "pdgina de

inicio" desde la cual pueden crearse nuevos proyectos o bien abrir alguno

1é ttp://msdn.microsoft.com/library/spa/default.asp?url=/library/SPA/cpgui de/html/cpconaccessingdatawithado
net.asp
17 Representa una tabla de datos en memoria.
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de los mds recientemente abiertos. Pulsa en Nuevo proyecto. Tal y como se

muestra en la figura 2.23.

Figura 2.23. Pantalla inicial de Visual Studio .NET

Recursos en linea

Abrir proyecto existente

{Auditor 15/08/2005
VB.NET How-To Typed Dataset 29/07/2005
VB.NET How-To ADO 2.6 29/07/2005
VS 2003 DataSet Performance 26/0%/2004
Nuevo proyecto l I Abrir proyecto

Fuente: Autores de la Tesis

Ahora se mostrard los diferentes tipos de proyectos que se pueden crear,
en el panel izquierdo seleccionamos Proyectos de Visual Basic y de los que

muestra en el panel de la derecha, seleccionamos aplicacién de Windows:

Figura 2.24. Pantalla de creacién de nuevo proyecto en Visual Studio .NET
rﬁue'vo Pm _Ej
Tipos de proyecto: Plantillas:

423 Proyectos de Visual Basic
{20 Proyectos de Visual C# E
(10 Proyectos de Visual = i A7 Biblioteca de  Biblioteca de

{21 Proyectos de Visual C++ dases controles ...
({1 Instalishield Express Projects

~{Z1 Proyectos de instalacién e implementacién @ [ﬁ
#-(_]] Otros proyectos =[5} i e

“-{_] Soluciones de Visual Studio Aplicacién Aplicaciéon  Servicio Web
para Sm... Web ASP.NET  ASP.NET E]

B ki

IProyed:o para crear una aplicacion con una interfaz de usuario de Windows.

Nombre: | WindowsApplication1

Ubicacién: | C:\Auditor ~| Examinar...

El proyecto se creard en C:\Auditor\WindowsApplication1.

FMas | Aceptar I Cancelar I Ayuda |

Fuente: Autores de la Tesis
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En el proyecto, se habrd creado un formulario, el cual seguramente se lo
podrd ver de forma automdtica. Si no se mostrara nada, en el lado
derecho de la pantalla, hay un "panel" o ventana en la que se indica el
proyecto actual y se muestran los ficheros que lo componen. Ese panel es el

Explorador de Soluciones.

Figura 2.25. Pantalla: Explorador de soluciones

Explorador de soluciones - WindowsApplication1 2 X
E 8|23
kla Solucion '"WindowsApplication1' (1 proyecto)

= WindowsApplication1
+ References

| [a Explorador d... | E’ Vista de das... @ Buscar

Fuente: Autores de la Tesis

Para que se muestre el formulario (Form1), se da doble clic en dicho

"elemento” del explorador de soluciones. Tal como se indica en la figura 2.26

Figura 2.26. Pantalla: Eiemplo de formulario de Visual Basic .NET

('E' Form1 E]@\

Fuente: Autores de la Tesis
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Para anadir controles al formulario, hay que usar la barra de herramientas
que estd situada en la parte izquierda del IDE de Visual Studio .NET, por
ejemplo para anadir una etiqueta (Label) y una caja de texto (TextBox),
simplemente hacemos doble-click sobre esos elementos de la barra de
herramientas y se anadirdn automdticamente al formulario. Para poder
ubicarlos en el sitio que mds nos agrade, simplemente pulsamos sobre ellos vy
manteniendo el botén del ratén pulsado, lo colocamos donde mds nos

guste.

Para nuestro ejemplo anadiremos un botdn (Button) y una grilla (DataGrid).
Para cambiarle el texto que muestra el botdn, hay que usar la ventana de
propiedades, y la propiedad que nos interesa es Text, escribe CargarDatos y
cuando pulsemos Enter, observaremos que el texto del botdn también ha

cambiado.

Ahora vamos a escribir cédigo que se ejecutara cada vez que se haga click
en el botdbn que hemos anadido. Para esto, seleccionamos el botdn
CardarDatos y damos doble click sobre él, con lo que se nos mostrard una
nueva ventana, en este caso la ventana de cdédigo asociada con el

formulario que tenemos en nuestro proyecto.

Lo que se mostrara es o siguiente:

Private Sub Buttonl1_Click(ByVal sender As System.Object, ByVal e As System.EventArgs)
Handles Button1.Click
End Sub

Ahora escribimos el cédigo que se ejecutard cuando se haga click en ese
botdn, lo cual producird el evento Click asociado con dicho botdn. Este
evento se producird si se hace un click propiamente dicho, o se pulsa el

botdn Enter.
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Primero definimos las variables que se usaran en el procedimiento, estas son:

Dim SglConStr As String = "Provider=SQLOLEDB;Persist Security
Info=False;User Id=sa;password=sa;Initial Catalog=pubs;Data
source=fernandos;"

Dim oConexion As OleDbConnection

Dim dsConsulta As DataSet

Dim SglComando As OleDbDataAdapter

Dim SglSentencia As String

SqglConStr.- Esta es una variable de tipo string, que almacena la cadena de
conexién, en la cual indicamos el origen de los datos, es decir, le tenemos
que poner a que Base de Datos nos vamos a conectar (en nuestro ejemplo
nos conectaremos a la base de datos pubs, que se crea al instalar SQL
Server 2000), la ubicacién de las misa (localhost indica que la base de datos
se encuentra en la maquina local), el nombre del usuario que tiene acceso

a esta base de datos vy su clave.

oConexion.- €5 de fipo OleDbConnection y almacena o representa una
conexién abierta a un origen de datos, En el caso de un sistema de bases
de datos de cliente y servidor, equivale a una conexidn de red al servidor,
como en nuestro ejemplo, por lo que oConexion serd nuestra variable para

la conexion

dsConsulta.- es de tipo DataSet y serd la variable donde se guarde la
consulta o resultado de la consulta a la base de datos que vamos a utilizar

en el ejemplo, como ya se explicd antes en el concepto de DataSet.

SglComando.- es de fipo OleDbDataAdapter y nos va a permitir ejecutar los
comandos para acceder a los datos en una conexién y actualizar también
informacién de un origen de datos. Es decir que con este objeto podremos
obtener los datos para ser colocados en un DataSet en nuestro caso
dsConsulta, contendrd los datos al ejecutar el un comando para consultar

la base de datos “employee” de nuestro ejemplo.
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SalSentencia.- Variable de tipo String, contendrd la sentencia Sgl  para

realizar una consulta a la base de datos, en este caso un select.

Una vez definidas nuestras variables escribimos el siguiente cédigo que nos
permitird realizar una consulta a la tabla “Employee” que pertenece a una

Base de datos publica de SQL Server.

SglSentencia = "Select emp id Codigo, fname Nombre from employee"
oConexion = New OleDbConnection(SglConStr)

SglComando = New OleDbDataAdapter (SglSentencia, oConexion)
dsConsulta = New DataSet

SglComando.Fill (dsConsulta, "Tabla")

DataGridl.DataSource = dsConsulta

DataGridl.DataMember = "Tabla"

oConexion.Close ()

Primero establecemos nuestra sentencia SQL, en este caso una consulta,
luego establecemos la una nueva conexién con el origen de datos esto en
la segunda linea del cédigo anterior, en la tercera linea ejecutamos el
comando el cual nos va permitir acceder a la Base de datos.

Luego definimos un nuevo DataSet para guardar los datos obtenidos de la
consulta, con el objeto SglComando Fill{...) obtenemos los datos de la
consulta y los colocamos en el Dataset, por Ultimo agregamos estos datos
al DataSource del objeto DataGrid v listo. Se mostrard en pantalla todos los

datos de la tabla employee tal como se muestra en la figura 2.27.
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Figura 2.27. Pantalla: Ejemplo de aplicacion en Visual Basic .NET

(7-5 Form1 L:JW

Codigo | Nombre
P |AC7T1S70F  Aria
AMD15433F Ann
A-R83858F  Annette
ARD36773F  Anabela
CFH28514M  Carles
CGSBB322F  Carine
DBT39435M Daniel
DWR65030M Diego
ENL44273F  Elizabeth
F-C16315M  Francisco

CargarDatos

Fuente: Autores de la Tesis

2.5 CONCLUSIONES DEL CAPITULO

En este capitulo estudiamos las herramientas a utilizar, tanto Visual Basic .Net
como Microsoft SQL Server 2000, pudimos determinar las caracteristicas
principales que nos llevaron a escoger estas herramientas de desarrollo, y
ademds determinamos la utilidad y alcances que nos permitirdn tener en el

desarrollo del software de auditoria.

Realizamos el proceso de instalacién de las herramientas, y aprendimos la
forma adecuada para su integracion, por medio de la utilizacién de ADO
.NET que nos facilita el acceso ala informacién de cualquier base de datos,

en el caso del proyecto para SQL Server 2000.
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CAPITULO 3:

METODOLOGIA PARA CONTROL, EVALUACION
Y AUDITORIA DE SISTEMAS DE INFORMACION

CONTENIDO

3. Metodologia para control, evaluacion y
auditoria de sistemas de informacién
3.1. Infroduccidn al capitulo
3.2. Marco Tedrico
3.2.1. La empresa como sistema
3.2.2. Las Matrices de control
3.3. Estructura de la Metodologia para el
control, evaluacion y auditoria de
sistemas de informacion.
3.3.1. Planeacion.
3.3.2. Andlisis de transacciones y recursos
3.3.3. Andlisis de amenazas y riesgos.
3.3.4. Andlisis de Control.
3.3.5. Informe y recomendaciones.

3.4. Conclusiones del capitulo
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3.1 Introduccioén al capitulo

En este capitulo desarrollaremos la metodologia para llevar un adecuado
conftrol, evaluacién y auditoria de cualquier sistema, para ello realizaremos

una descripcion detallada de la metodologia y las fases a seguir.

Este capitulo serd de suma importancia para el desarrollo del software, ya
que aqui se establecerd de forma tedrica, los pasos en el control,

evaluacién y auditoria de sistemas.

A demds plantearemos los conceptos necesarios, para el desarrollo de esta

metodologia.

3.2 Marco tedrico

Antes de realizar el desarrollo de la metodologia creemos necesario tener
claro algunos conceptos y términos que serdn utilizados. A continuacién

presentamos un pequeno andlisis sobre la empresa.

3.2.1 La empresa como sistema

Puede definirse como sistema a "un conjunto de elementos intimamente
relacionados que actian e interactian entre si, hacia la consecucién de

un fin determinado”18,

De ahi podemos concebir a una empresa como un sistema, ya que la
empresa tiene elementos que estdn relacionados e interactlan entre si, y a

demds toda empresa esta encaminada a alcanzar un objetivo.

En cualquier sistema se puede encontrar cuatro elementos bdsicos para su

funcionamiento; desde el punto de vista de un sistema:

18 http://www .aulafacil.com/administracionempresas/Temario.htm, AULA FACIL, leccion 27
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1. Enfradas o insumos: abastecen al sistema de lo necesario para
cumplir su mision.

2. Procesamiento: es la fransformacion de los insumos.

3. Salidas o producto: es el resultado del proceso.

4. Refroalimentacion: es la respuesta de los sistemas que han recibido
como insumo el producto de un sistema previo o la respuesta del

medio ambiente.

Grdaficamente, una empresa vista como sistema se representa de la

siguiente manera:

Figura 3.1. Representacion grafica de una empresa como un sistema

ENTRADAS: SALIDAS:
Personal. Productos.
Insumos. Utilidades.
Materiales. — PROCESO —l Ventas.
ProcedimientosP Personal
oliticas. capacitado.
Financiamiento.

; RETROALIMENTACION ' {—l

Fuente: Autores de la Tesis

Podemos indicar que en cualquier empresa podemos encontrar los

siguientes elementos:

» Operaciones
> Transacciones que estdn conformados de procesos o procedimientos
» Recursos que pueden ser:

¢ Humanos

e Materiales

e Financieros

e Datos e informacién

» Conftroles
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Operaciones: Las operaciones son acciones de tipo econdmico o
administrativos que se realizan en la empresa para alcanzar los objetivos

propuestos para la misma.

Transacciones: son los eventos ldgicos que se dan a lugar durante la vida o
ciclo de una operacion. Las fransacciones estdn compuestas de procesos o

procedimientos los cuales a su vez pueden estar formados de subprocesos.

Procesos o procedimientos: Son un conjunto de pasos, acciones o fases
sucesivas, es decir que tienen un orden establecido. Los procesos buscan

safisfacer o cumplir un objetivo.

Recursos: son los elementos humanos, materiales, financieros e informdticos
gue son utilizados o participan en un proceso que es parte de una

fransaccion.

Controles: Son las medidas orientadas a disuadir, prevenir o detectar la

materializacién de una amenaza.

Amenazas: Son los peligros a los cuales pueden estar expuestos los recursos.

Riesgos: Son los eventos o hechos que resultan de la realizacién de una
amenaza, es decir de cuando ocurren los peligros a los que pueden estar

sujetos los recursos.

3.2.2 Matrices de control

Las matrices de control llamadas también Matrices de Relacién, son una
herramienta muy importante para el proceso de evaluacién de la
suficiencia de los controles identificados para proteger los recursos de una
fransaccién o la tfransaccidén misma de las amenazas a los que pueden estar

expuestos.
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Su funcién principal es que permite visualizar de manera grdéfica la relacion
existente entre los recursos o transacciones con los riegos identificados en un
sistema y los controles definidos para su proteccion. Los mds utilizados son la

matriz Transacciones/Riesgos y la matriz Recursos/Riesgos.

La matriz se estructura de la siguiente manera, los riesgos del sistema se
ubican enlas filas y las Transacciones o Recursos ocupan las columnas de la
maftriz. Las celdas que resultan del cruce de filas y columnas sirven para
colocar los cédigos asignados a los controles relacionados con un listado de
Transacciones/Riesgo o Recurso/Riesgo que se verdn mds adelante en el

apartado 3.3.

A continuacién se presenta un ejemplo para la matriz Transaccién/Riesgo:

Figura 3.2. Matriz Transaccién Riesgo
MATRIZ DE CONTROL
TRANSACCIONES - RIESGOS

PESQS RIESGOS
01Fra 4R Perdida 3] 3 Robo / 3] 4 Dado / 5p Multasll 1
Desfalco Extravio Hurto Destrucci Sanciones

Transaccién™
100 5
Transaccion

101 4
Transaccién

102 5
Transaccién

103 3
Transaccion

104 4
Transaccion

105 2]

o2}
W
4
=)
]
Q
<
2}
4
£
©
=

o [ [of [s] [
L Lol [T o] T
HENENENENEE
HEENNEENREE
NENEREREREN

3.3 Estructura de la metodologia para el control, evaluacion y auditoria de

sistemas de informacion.

La metodologia que presentaremos a continuacién, nos permitird conocer
las tareas y actividades que deberdn llevarse acabo para el control,

evaluacién y auditoria de sistemas de informacion.
Esta metodologia nos permitird realizar la evaluacién de las tfransacciones,

procesos y recursos que son parte del sistema, con el fin de identificar las

amenazas y riesgos a los cuales pueden estar expuestos, a demds que nos
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ayudard a determinar si los controles implantados para la proteccion de

dichos recursos son los adecuados y funcionan eficientemente.

La estructura de la metodologia para el control, evaluacion y auditoria de

sistemas serd la siguiente:

Fase 1: Planeacion.

a) Seleccién del sistema ha auditar.

b) Definicion del alcance del proyecto.
c) Elaboracién del plan de actividades.
d) Organizacion de papeles de frabajo.

e) Conocimiento del sistema.
Fase 2: Andlisis de transacciones y recursos.
a) Definicion de las tfransacciones.
b) Andlisis de las transacciones.
c) ldentificacion de los recursos
d) Relacién entre fransacciones y recursos.

Fase 3: Andlisis de amenazas y riesgos.

a) Identificacion de riesgos y amenazas.

b) Relacion entre recursos/amenazas/riesgos.
Fase 4: Andlisis de control.
a) ldentificacién de controles.

b) Relacién entre recursos/amenazas/riesgos y confroles.

c) Andlisis de cobertura de conftroles.

89



Fase 5: Evaluacion de los controles

a) Pruebas de controles

b) Andlisis de resultados

Fase 6: Informe y recomendaciones.

3.3.1. Planeacioén.

Seleccidn del sistema ha auditar.

Generalmente la participacién de Auditoria en la evaluacién de controles
en sistemas, se da cuando la empresa cuenta con varios de ellos en
funcionamiento. Por esta razén es necesario llevar a cabo un proceso de
seleccion mediante la aplicacién de criterios que reflejan su importancia

para la empresa.

A continuacion enumeramos algunos de estoy criterios:

Propdsito general de la auditoria.
Satisfaccién del usuario.

Estados de funcionamiento.
Forma de operacion.

Impacto por fallas en el sistema.

Evidencia de fallos en los sistemas
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Resultados de auditoria anteriores

Definicion del alcance del proyecto.

La definicidon de alcances permitird establecer los elementos del sistema
seleccionado sobre los cuales deberd concentrarse la atencidn de los

recursos. Para esto hay que tomar en cuenta los resultados obtenidos en el

proceso de seleccidn del sistema a auditar.
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Agqui se definird en algunos casos, el tiempo que llevard realizar la
evaluacién, lo cual serd un condicionante para el desarrollo de los

confroles, evaluaciones y/o auditorias.

Se deberd tener en cuenta los recursos disponibles para la ejecucién del

proyecto.

Los alcances del proyecto pueden ser modificados por el auditor durante el
desarrollo de la evaluaciéon siempre y cuando exista una situacidén que lo
amerite.

Elaboracion del plan de actividades.

Tiene como fin los siguientes puntos:

Definir las actividades para cada una de las fases de la auditoria.

Asignar los recursos responsables para la ejecuciéon de las actividades.

Estimar el fiempo y los costos del proyecto.
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Generar el plan o cronograma detallado del proyecto.

El resultado de lo anterior es el cronograma detallado de actividades a
realizar en el proyecto, que nos permitird conocer cual es el avance en el
proyecto asi como también conocer que recursos materiales y humanos

necesitamos para cumplir con lo propuesto.

Una vez culminados los pasos anteriores y elaborado el plan de actividades,
la documentacion pertinente deberd ser presentada al jefe del drea de
auditoria, a su vez este debe presentar el plan de trabajo a las dareas

comprometidas en la auditoria.
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Organizacion de papeles de trabajo.

Como en cualquier proyecto de auditoria, la evaluaciéon de confroles en un
sistema deberd ser documentada siguiendo los principios bdsicos para la
organizacion y compilacion de los papeles de frabajo, segin como se

indico en el capitulo 1. 17

Conocimiento del sistema.

El propdsito de esta fase es reunir toda la informacion referente a las
politicas, normas y procedimientos del sistema ha auditar, asi como también
informacién referente a la administracién del mismo. Esto permitird conocer
al auditor como estd estructurado el sistema vy serd una base de referencia
para la evaluacion de los controles detectados en el mismo.

Toda esta documentacion, si el auditor considera necesario, deberd ser

adjuntada como una copia a los papeles de trabajo.

El Auditor deberd obtener la siguiente informacién:

» Organigrama del drea a auditar y si es posible de toda la empresa.
» Manuales de funciones y procedimientos si existen para conocer como
se administra y como funciona la empresa.

» Documentacidon de auditorias anteriores si las hubo.

3.3.2. Andlisis de transacciones.

Definicidon de las transacciones.

Las transacciones se definen a partir de las caracteristicas y forma de

operacion del sistema a ser auditado. Dependiendo de la cobertura de la

transaccién esta puede ser dividida en procesos y estos a su vez en

subprocesos.

" Capitulo 1, Secciéon 10: Los papeles de trabajo para auditoria.

92



La divisién de las transacciones en procesos y estos a su vez en subprocesos
facilitan su andlisis y la identificacion de los recursos que intervienen en

cada una de ellas.

Para una buena definicion de las transacciones debemos contar con el
apoyo de los administradores del sistema a ser auditado, una vez realizado
esto se deberd asignarles un peso que no es mds que la importancia que

fiene la fransaccion dentro del sistema.

El auditor deberd realizar un listado especificando cada transaccidn con sus
procesos y subprocesos, asi como también el peso o importancia relativa

denftro del sistema de cada una de ellas

Andlisis de las fransacciones.

Para cada transaccién definida se realiza el andlisis de auditoria que tiene

como propdsito lo siguiente:

» Establecer los responsables de los procesos, subprocesos vy
transacciones.

» Identificar las relaciones existentes entre los procesos y subprocesos
que conforman la transaccion.

» Identificar los recursos que participan en los procesos y subprocesos.

» Establecer el flujo de documentos y su punto de almacenamiento.
El método que proponemos es el andlisis grafico por medio de diagramas

de flujo de procesos, y nos permite mostrar de manera integrada los

procesos facilitando la identificacion y andlisis de los recursos.
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Identificacion de los recursos

Es muy importante la identificacién de los recursos que se utilizan en el
sistema a ser auditado para poder analizar las amenazas a los que estdn
expuestos, para de esta forma definir los controles necesarios para eliminar

o reducir los riesgos.

El andlisis de los recursos inicia durante la preparacion de los diagramas de
flujo de procesos, y al igual que en las fransacciones, pProcesos vy
subprocesos se deberd asignar un peso de acuerdo a la importancia que
tengan denfro del sistema. Hay que tener en cuenta que un recurso puede

participar en diferentes transacciones o procesos.

Relacion entre transacciones y recursos.

Con la ayuda de los diagramas de flujo, se deberd determinar las relaciones
existentes enfre los recursos y las transacciones identificadas. El Auditor
deberd realizar un registro de los recursos que participan en cada

fransaccion.

El auditor deberd tener en cuenta que un recurso puede participar en mds
de una transaccidén o proceso, y que ademds una fransaccién puede tener

varios recursos diferentes asignados.
En el caso de una fransaccidén con procesos y subprocesos se recomienda

senalar los recursos en el proceso o subproceso en el cual parficipa de

forma especifica.
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3.3.3. Andlisis de amenazas y riesgos.

Identificacion de riesgos y amenazas.

Como se menciono anteriormente amenaza y riesgo son dos conceptos

diferentes por lo cual su identificacion debe hacerse de forma separada.

Lo primero que se debe realizar es identfificar los riesgos que pueden ocurrir

al materializarse las amenazas.

Como la cobertura de auditoria a la totalidad de las dreas del sistema
resulta casi imposible, es importante que los auditores utilicen un enfoque
que les permita concentrar sus esfuerzos en aquellas dreas que de acuerdo

con la administracion se consideren mas crificas.

Entfre los riesgos de mayor importancia podemos citar los siguientes:

Dano fisico o destruccidon de los recursos.
Pérdida de lo documentos.
Perdida econdmica por fraude interno.

Robo de dispositivos.

YV V. V V V

La integridad de la informacion.

Al igual que en las tfransacciones es de vital importancia asignarles un peso
relativo que dependerd de la criticidad de los riesgos; mientras mayor dano

cause el riesgo mayor serd su peso.

Luego de identfificar los riesgos procedemos a identificar las amenazas. Las
amenazas estdn directamente relacionadas con lo recursos que participan
en los sistemas, por lo cual hay que considerar que un recurso puede estar

expuesto a diferentes amenazas que pueden originar uno © varios riesgos.
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