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RESUMEN

Hoy en dia, las empresas se han visto en la necedlincursionar en el comercio
electronico para aprovechar las ventajas que dsteeo Dentro de este contexto
existe un sin numero de pros y contras especiagmentlo que se refiere a la
seguridad en las transacciones que se realizaroddgit mismo, es por esto que en
esta monografia he investigado el funcionamientd mletocolo SSL y los
certificados digitales para incrementar la conféade las transacciones electrénicas.
Como una demostracion practica de lo investigadagseribié una aplicacion que
simule el funcionamiento de un Web Banking utildancomo herramientas el

servidor Web Apache y la base de datos MySQL.
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ABSTRACT

Nowadays, companies have seen the need to appeesammmerce to benefit from
the advantages that it offers. Within this contéxére is a great number of pros and
cons, especially regarding security in the traneastthat are made through it. For
this reason, this research work has investigateduhctioning of the SSL protocol
and the digital certificates to increase user’sfidemce on electronic transactions.
As a practical demonstration of what has been reked, an application simulating
Web Banking functioning was created, using the ApadVeb Server and the

database MySQL as tools.
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INTRODUCCION

Hoy en dia todos dependemos de la informacion gmergmos y mantenemos en
nuestras computadoras y de una conexion fisicagoananicarnos, el avance que se
ha tenido con las redes nos ha permitido solucipraslemas y hacer provecho de
sistemas que nos ayudan a manipular la informaampresas, organizaciones y
cualquier persona que utiliza una computadora epvicibe correos electrénicos,
comparte informacion de manera local o a nivel nalndealiza transacciones,

ofrece servicios y encuentra soluciones a sus regi@atos, convirtiendo la

informacion en algo muy preciado tanto para losaties como para los Hackers, es
por eso que debemos tener una serie de precaugianasevitar que alguien no

deseado indague en nuestra informacion y seamsa féeil de extorsiones, fraudes

y pérdidas irreparables.

En los ultimos afos, se ha producido el crecimieeton nuevo tipo de comercio, el
denominado comercio electrénico, que no es masuquservicio de la tecnologia
que permite tener en nuestro domicilio una grarergmlcomercial por la que
podemos pasear de forma facil y rpida con el rat@odo ello sin movernos de
casa, esto es posible gracias a la existencia dgala red Internet, la cual da
cobertura a millones de usuarios. Las ventajas acdehercio electronico son
evidentes. El comprador puede ver de manera répitteel escaparate electrénico y
no tiene que ir tienda por tienda en busca delymoddeseado. Se optimiza también
el tiempo de atencién al cliente, que no tiene gsperar largas colas para ser
atendido. Por su parte, el vendedor también sefibenguesto que puede ofertar

sus productos sin necesidad de mostrarlos fisicenadcomprador.

Pese a todas estas ventajas, también es ciertestpiépo de comercio presenta sus
inconvenientes, el mas importante es la falta dgursgad en los procesos de
compraventa, es por esto que existe la necesidasstlglio y desarrollo de medidas
de proteccién como la criptografia. Esta propor@i@h comercio electronico las

herramientas necesarias para garantizar, dadosel & caracter secreto de la



informacion intercambiada (confidencialidad), asmo la no manipulacion de la

misma entre el origen y el destino (integridad).

Hoy en dia existen diferentes protocolos como ell SEBSecure Electronic
Transaction) o el SSL (Secure Sockets Layer) quecspan de que este tipo de
transacciones a través de redes informaticas seard$ seguras posibles, asi como
los certificados digitales que son una carta degm&acion en la Web pues contienen
informacion como: dominio para el que se expidigfib del Certificado, domicilio
del duefio y la fecha de validez del mismo, quedrfasite nos ayudara a saber si

estamos o no en el sitio correcto.



CAPITULO 1: FUNDAMENTOS DE SEGURIDAD

1 Introduccion

Las computadoras estan cambiando al mundo y susciosg a veces muy
rapidamente. Hoy, las empresas y las personas estdprando por medio de la red,
usan nameros (dinero digital) para comprar lo quiergn en los sitios de comercio
electrénico, trayendo esto tanto beneficios conablpmas, pues la mayoria de estos
compradores temen dar sus numeros de tarjetagditoca extrafios, temiendo que
su informacion personal o valiosa sea usada sicoegentimiento, la inseguridad,
desde luego, es el riesgo mas grande de usar diigital sobre Internet. A fin de
fomentar el uso de los sistemas electrénicos se dsegurar que la informacidén no

relacionada y personal no sea revelada innecesamtam

1.2Fundamentos de la Seguridad Digital

Hablar de seguridad en una organizacion, es tgaaminguna persona haga cosas
gue la organizacion no quiere que haga, asi podeteos que la seguridad en
computacion se refiere a las disciplinas que pestdg integridad, confidencialidad
y disponibilidad de los sistemas y activos de imacion, refiriéendonos
especificamente a la proteccion de los sistemasfdamacion contra el acceso no
autorizado o las modificaciones a la informaciénndando o no acceso a los
diferentes usuarios, y las medidas necesarias qeegtar, documentar y registrar

tales amenazas.

La seguridad de la red va mas alla de la protecg®tos activos y los sistemas,
también se refiere a la proteccion de las transaesidentro y fuera de ella. Usando
esta misma légica, la seguridad del dinero digitaparte de la seguridad de la red.
El mayor riesgo se encuentra durante la transmisidnatacantes pueden robar el
dinero codificado o los nimeros de la tarjeta d&lito durante la transmision y
decodificar los numero para asi usar el dinerdaligiara comprar en Internet o usar

esta informacién para obtener datos mas persooaessitivos.



1.30bjetivos de la Seguridad

Asegurar la disponibilidad de cualquier servicid slstema de seguridad digital
para los usuarios cuando lo pidan.

Asegurar la confidencialidad e integridad de laoinfacion transmitida por
medio de redes publicas

Asegurar la autentificacion del poseedor de l@tarjle crédito.

Proveer proteccion contra ataques relacionadoglcoomercio electronico.
Tener mecanismos separados de privacidad pargestambio de la informacion
general y el intercambio de datos de pago.

Asegurar que cualquier transaccién, dinero digitahensaje enviado llegue al
destino apropiado.

Asegurar que cualquier dinero digital, transacc@nmensaje recibido sea
exactamente el que fue enviado.

Controlar el acceso a las computadoras y otragpaxdnexas. Esto significa
terminales, switches, modems, gateways, bridgegenm®e impresoras.

Proteger la informacion en riesgo de ser visteradta o removida por una
persona o dispositivo no autorizado.

Tener un plan de recuperacién si las vias de camacidn primarias y de

respaldo fracasan.

1.4 Necesidad de la Seguridad

El acceso inseguro al sistema de comercio elecwodéja a los clientes y a los

recursos corporativos muy vulnerables. La inforagiropietaria puede ser robada.

Las operaciones pueden ser saboteadas. Ademasclasas como la fecha de la

CPU, el espacio del disco y el ancho de banda dedlpueden ser consumidos por

un usuario no autorizado. La carencia de un sistdendinero digital seguro puede

dar como resultado consecuencias serias para umzaéda, incluyendo:

Destruccion de datos.

Exposicion de informacion y fuentes propietarias.
Acceso no autorizado a los recursos de la comprgado
Pérdida de la confidencialidad y el secreto.

Pérdida de la confianza del cliente.

Informacion personal y financiera dafiada, destraidderada.



1.5Servicios de Seguridad

La seguridad en un ambiente de comercio electrésta estrechamente ligada a la

confiabilidad e involucra las siguientes partes:

Confidencialidad: Su proposito es asegurar que las transaccionesseam
visualizadas por grupos no autorizados, es dedteger los datos transmitidos en la

red, por ejemplo, usando encriptacion.

Integridad: Su funcion es proteger los datos o transaccioreegltgraciones no
autorizadas. El enfoque mas Uutil y directo es latgucion total. Un servicio de
integridad orientado a la conexién que trata coflujo de mensajes asegura que los
mensajes son recibidos como fueron enviados, siplicdgion, insercion,
modificacion ni reorganizacion. La destruccion déod también es cubierta por este
servicio. De esta forma, el servicio de integridaigntado a la conexién dirige las

modificaciones del flujo de mensajes asi como tgmoén del servicio.

No Repudio: Su propdésito primario es proteger las comunicasate la accion de

otros usuarios legitimos mas que de atacantesmasdos. Este servicio no elimina
el rechazo, ni previene a una parte de rechazezcedmo de otra, funciona para
asegurar la disponibilidad de evidencia irrefutatidetal forma que se apoye a la

resolucion rapida de cualquier tipo de desacuerdo.

Autenticacion: Estos servicios proveen la certeza de la identiltadna persona o
entidad. Esto significa que cuando un reclamo ekdeor una identidad particular,
este servicio proveera un medio para confirmal ste@damo es correcto o no. Las

contrasefias son un medio bien conocido para prewvgenticacion.

Control de Acceso:Es la capacidad para limitar o controlar el ac@efms sistemas
y aplicaciones por medio de enlaces de comunicasidal controlar acceso incluye

el uso, modificacion, revelacion, destruccion ysan de comandos no autorizados.



1.6 Dinero Digital y Privacidad

Cuando se hacen compras por Internet, con ladadgetcrédito (dinero digital), la

informacion detallada va a una base de datos, gs efgistros pueden llegar a
constituir un expediente de la persona, estos afepueden revelar no solo
informacion financiera, sino también datos de suspras, a donde viaja y con quien
se comunica. Esta informacién sensitiva puede ts@tap ser accedida sin

autorizacién durante la transmision de la mismadédeel banco, la compaifia de
tarjetas de crédito, el sistema de pago digitalaquier institucion que enlace estos

registros de diferentes fuentes, infringiendo agrivacidad personal.

El dinero electrénico en su forma digital esta mirdo como la moneda mas valiosa
de la Edad de la Informacion, volviéndose cadamég confidencial. Los archivos y

mensajes se crean en las computadoras, se almamedastos y son enviados sobre
enlaces de comunicacion, pero los datos son mésealque los medios utilizados

para su creacion y envio, es por esto que la mrag@ieibernética afronta diversos
tipos de exposiciones a causa de los derechopravéidad. Los sistemas de dinero
electrénico deben cumplir todos los requisitos ake dervicios de seguridad por lo
tanto tienen exactamente las mismas funciones apienbnedas y los billetes. Se

utilizan diversas tecnologias para implementarlos:

= Nudmeros firmados La entidad financiera emite unos ndmeros alezgoyilos
firma con su clave privada. Estos numeros estaistrados en la base de datos
de la entidad, su valia depende de la longituchdeiero y se pueden fraccionar
cambiandolos en la misma. Los usuarios los pidenlgaoed a la entidad a
cambio de un cargo a su cuenta o tarjeta y logarilcuando creen conveniente.
El sistema DigiCash trabaja con este tipo de die&rctronico.

= Monederos electronicos Son tarjetas con un chip donde se almacenan
cantidades de dinero que previamente se han dascomte una cuenta. El
poseedor de la tarjeta posee el dinero de formaimady los puede gastar
cuando y de la forma que quiera. Estos sistemase yatilizan en las compras
fisicas, pero para Internet se deberian construieradores con lectores
adecuados.



1.7El valor de los datos y la proteccion a la privacidd

Aunque los bytes de datos carecen de cualquier dakecto cuando se escribieron
en el medio de almacenamiento, el valor de un dato puede costar un millén de
veces mas que el medio en el que esta almacenbdaloEdel dato deberia incluir

también el dinero invertido en el almacenamientetgncion de los datos y cualquier
valor potencial del dato en el mercado. Ademasiiganizaciones deberian incluir el

tiempo para reunirlos. Por lo tanto el valor puseleilimitado.

Los buenos modales y las leyes protegen la prigdcite los datos electronicos. Es
simplemente una falta de respeto leer el correosadhtos sensitivos de otros, asi
como el dinero digital o el nimero de la tarjetecdilito. La inseguridad del correo
electronico ha sido un problema desde que el pravmgil fue intercambiado. Un

namero asombroso de personas han visto sus melsdi@s por otros a los cuales
no eran destinados. La encriptacion es una marepouer fin a este problema de
una vez por todas. Si las organizaciones estaringoementar los conceptos de

comercio electronico, deben evaluar las amenazatgrabilidades.

2 Amenazas y vulnerabilidades

Las amenazas son potenciales para causar dafingeaom una debilidad especifica,
un atague no es mas que la realizacion de una amems cambio una

vulnerabilidad se da cuando un sistema es sustepibser atacado. Asi podemos
decir que una amenaza es la intencién concretapletar las vulnerabilidades de un

sistema.

2.1 Amenazas

Se entiende por amenaza una condicion del entoehcsistema de informacion
(persona, maquina, suceso o idea) que, dada umuoigad, podria dar lugar a que
se produjese una violacion de la seguridad. Ldigalde seguridad y el andlisis de
riesgos habran identificado las amenazas que haerdeontrarrestadas, siendo el
disefiador del sistema de seguridad el que debeciispe los servicios y
mecanismos de seguridad necesarios. Las cuatrgoci@e generales de amenazas o

ataques son las siguientes:



Fuente de la Destinatario de
informacion la informacién

Flujo normal

1. Interrupcion: Un recurso del sistema es destruido o se vuebvéisponible.
Este es un ataque contra la disponibilidad, ejesngdoeste ataque son la destruccion
de un elemento hardware, como un disco duro, cartarlinea de comunicacion o

deshabilitar el sistema de gestidn de ficheros.

1.2.1 Ataque de Interrupci

2. Intercepcion: Una entidad no autorizada consigue acceso aaurse Este es
un ataque contra la confidencialidad, la entidaduorizada podria ser una persona,
un programa o un ordenador. Ejemplos de este atmjuenterceptar una linea para
obtener datos que circulen por la red y la codiEtal de ficheros o programas
(intercepcion de datos), o bien la lectura de &®eceras de paquetes para descubrir
la identidad de uno o0 mas de los usuarios implisadola comunicacion observada

ilegalmente (intercepcion de identidad).

1.2.2 Ataque de Irercepcio

3. Maodificacién: Una entidad no autorizada no sélo consigue acaede recurso,
sino que es capaz de manipularlo. Este es un atamte la integridad, ejemplos de

este ataque son el cambio de valores en un ardeidatos, alterar un programa para



gue funcione de forma diferente o modificar el eoido de mensajes que estan

siendo transferidos por la red.

1.2.Z Ataque d Modificacior

4. Fabricacion: Una entidad no autorizada inserta objetos faksifos en el sistema.
Este es un ataque contra la autenticidad, ejengi@asste ataque son la insercion de

mensajes ilegitimos en una red o afadir registrosachivo.

C &

1.2.Z£ Ataque deFabricaciol

Estos ataques se pueden asimismo clasificar deafdtihen términos de ataques

pasivos y atagues activos.

Ataques pasivos

En los ataques pasivos el atacante no altera laroation, sino que Unicamente la
escucha o monitoriza, para obtener informacion egté siendo transmitida. Sus
objetivos son la intercepcion de datos y el amlilg trafico, una técnica mas sutil
para obtener informacion de la comunicacion. Estaesjues son muy dificiles de
detectar, ya que no provocan ninguna alteracidogidatos, sin embargo, es posible

evitar su éxito mediante el cifrado de la inforndacy otros mecanismos.



Ataques activos

Estos ataques implican algun tipo de modificaciéhflidjo de datos transmitido o la

creacion de un falso flujo de datos, pudiendo sudidse en cuatro categorias:

» Suplantacion de identidad El intruso se hace pasar por una entidad diferent
Por ejemplo, secuencias de autenticacién puedercagguradas y repetidas,
permitiendo al individuo acceder a una serie deirses privilegiados, como
robar la contrasefia de una cuenta.

= Reactuacion Uno o varios mensajes legitimos son capturadaepgtidos para
producir un efecto no deseado, como por ejemplesay dinero repetidas veces
en una cuenta dada.

» Modificacion de mensajesUna porcién del mensaje legitimo es alteradaso |
mensajes son retardados o reordenados, para pradugfiecto no autorizado.

» Degradacion fraudulenta del servicio Impide o inhibe el uso normal o la
gestion de recursos informéticos y de comunicasioRer ejemplo, el intruso
podria suprimir todos los mensajes dirigidos a daterminada entidad o se
podria interrumpir el servicio de una red inunddadmn mensajes ilegitimos.
Entre estos ataques se encuentran laiedegacion de servicioconsistentes en

paralizar temporalmente el servicio de un servéeocorreo, Web, FTP, etc.

2.2 Vulnerabilidad

Desde el momento en que se ingresan los numerodindeo digital en una
computadora hasta el momento que llega al dltinsbirte puede ser interceptado y
leido durante la transmision, esta puede ser di@iéin cinco pasos y cada uno de
ellos tiene diferentes vulnerabilidades:

» El dinero digital almacenado en la computadorardelitente: el dinero digital
gue se crea y envia a menudo es almacenado emgwitenlora o en el disco, Si
este no esta encriptado, es vulnerable a ser comapid por alguien que tenga
acceso a los mismos.

*» En transmisién: la vulnerabilidad principal en eg&so es la interferencia, los
atacantes pueden intervenir en la transmision ties g&nsitivos y dinero digital.

* En el buzén de correo del receptor: una vez quineko digital es recibido, la
transaccion es almacenada en una porcion del dismy es decir, un buzon del

correo electronico, este puede estar en una codgrataemota o en el disco
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duro propio del receptor. Se requiere de una ceefi@ para acceder a la
transaccion, por lo tanto, es importante encrigtananejar las contrasefias de
forma que se evite su conocimiento.

» Clasificado por el sistema de correo electronio@ paopoésitos administrativos:
la mayoria de los sistemas de comercio electronide dinero digital purgan las
transacciones anteriores después de un tiempo ikspepero también hacen
copias de respaldo con propésito de facturaciom caso de que falle el sistema.
Si los atacantes acceden a estos archivos, unacgrdidad de informacion
personal serd revelada, incluyendo con quien seuciman, que compra y donde
esta.

» Andlisis del trafico: aunque los atacantes no @geten las transacciones pueden

aprender mucho sobre ellas haciendo un andlisisélieo.

3. Mecanismos de seguridad

No existe un Unico mecanismo capaz de proveer tmdoservicios anteriormente
citados, pero la mayoria de ellos hacen uso decacriptograficas basadas en el

cifrado de la informacion, los mas importantes son:

* Intercambio de autenticacién corrobora que una entidad, ya sea origen o
destino de la informacion, es la deseada, por déEn® envia un namero
aleatorio cifrado con la clave publica de B, B &sdfra con su clave privada y
se lo reenvia a A, demostrando asi que es quid¢enplie ser. Por supuesto, hay
gue ser cuidadoso a la hora de disefar estos plogpgya que existen ataques
para desbaratarlos.

= Cifrado: garantiza que la informacion no es legible padividuos, entidades o
procesos no autorizados (confidencialidad). Comssttransformar, mediante un
proceso, un texto normal en un texto cifrado.

» Integridad de datos este mecanismo implica el cifrado de una cadena
comprimida de datos a transmitir, lamada genenalengalor de comprobacién
de integridad (Integrity Check Value o ICV). Estensaje se envia al receptor
junto con los datos ordinarios. El receptor repgecompresion y el cifrado
posterior de los datos y compara el resultado ahiteron el que le llega, para

verificar que los datos no han sido modificados.
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Firma digital : este mecanismo implica el cifrado, por medioalelave secreta
del emisor, de una cadena comprimida de datos @wa & transferir. La firma
digital se envia junto con los datos ordinariosteBsensaje se procesa en el
receptor, para verificar su integridad. Juega yrepasencial en el servicio de no
repudio.

Control de accesoesfuerzo para que solo aquellos usuarios aut&zaccedan

a los recursos del sistema o a la red, como porgemediante las contrasenias.
Tréfico de relleno: consiste en enviar trafico ilegitimo junto cors Idatos
validos para que el atacante no sepa si se estandovinformacion, ni qué
cantidad de datos Utiles se esta transmitiendo.

Control de encaminamiento permite enviar informacion por determinadas
zonas consideradas clasificadas. Asimismo posiltsblicitar otras rutas, en caso
gue se detecten persistentes violaciones de ideghan alguna ruta.

Unicidad: consiste en afiadir a los datos un nimero de seieyéa fecha y hora,
un numero aleatorio, o alguna combinacion de lesrimmes, que se incluyen en
la firma digital o integridad de datos. De estarfarse evitan amenazas como la

reactuacion o resecuenciacion de mensajes.

Los mecanismos basicos pueden agruparse de variaad para proporcionar los

servicios previamente mencionados. Conviene resglia los estos poseen tres

componentes principales:

Una informacién secreta, como claves y contraseftescidas por las entidades
autorizadas.

Un conjunto de algoritmos, para llevar a cabo &ladb, descifrado, hash y
generacion de numeros aleatorios.

Un conjunto de procedimientos, que definen comausaan los algoritmos,

quién envia qué a quién y cuando.

Asimismo es importante notar que los sistemas giersad requieren una gestion de

seguridad. La gestiéon comprende dos campos bieficamp

Seguridad en la generacion, localizacion y distiifiu de la informacion secreta,

de modo que solo pueda ser accedida por aquelida@es autorizadas.
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» La politica de los servicios y mecanismos de sdgdrpara detectar infracciones

de seguridad y emprender acciones correctivas.

4. Seguridad en el comercio electronico

Los requisitos comerciales a los cuales se enfieffitay las organizaciones,
demandan que éstas conozcan y manejen los aspaetda seguridad de la
informacion corporativa, esto implica que entiendamo proteger su presencia
dentro de Internet, incluyendo sus sitios Web. Ti@mbe espera que la organizacion
proporcione adecuados niveles de seguridad espadalpara apoyar y promover

nuevas iniciativas de comercio electroénico.

Las soluciones automatizadas se tornan mas compMijachas veces conllevan un
prolongado tiempo para su correcta implementad@n.lo cual, la tecnologia para
proteccion de la informacion debe ir avanzandoadmisma manera, ya que todos
estos cambios hacen que se incrementen las amgnezierabilidades a las que se
exponen las organizaciones que utilicen estas suBwanas de hacer negocios.
Atender este desafio involucra realizar una corapleyision de aspectos técnicos

como:

= Mantener una configuracién apropiada del firewatgpasegurar integridad y
privacidad de las comunicaciones entre su orgaidizacotras a lo largo de las
redes no-seguras como la Internet.

» Colocar estratégicamente software de detecciontdesbs para complementar la
configuracion del firewall.

» Una adecuada politica de recursos humanos que Heigmeer a las personas con
las habilidades técnicas necesarias para los asp#getla seguridad del ambiente
Web.

= Monitorear continuamente la evolucion de la tecgi@ode seguridad de
informacion, productos y servicios que se ofrecesuypotencial para satisfacer
sus necesidades comerciales y ver como encajaniafraestructura técnica.

» Evaluar los mecanismos de acceso, de autentificgcae encriptacion asi como
de protocolos de seguridad que se utilizan o qu@aglian utilizar en un

ambiente de comercio electronico.
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Firewalls

El firewall es considerado como el guardian de sdgd de Internet en la puerta de
la empresa, sin una apropiada configuracion y ghboa estratégica, resulta
imposible proteger la red corporativa adecuadam&aa el crecimiento comercial
en Internet, el firewall es la parte mas vital pkradefensa del perimetro contra
accesos no autorizados. Sin embargo, no es la tespaiesta a la seguridad en el

ambiente Web.

El concepto deortafuegoo firewall, consiste en un dispositivo formado por uno o
varios equipos que se sitian entre la red de lae=ay la red exterior (normalmente
la Internet), el cortafuego analiza todos los psegique transitan entre ambas redes
y filtra los que no deben ser reenviados, de acueoth un criterio establecido de

antemano.

Red
Externa Interna

1.4.1 Cortafuegos basado en rot

La versién mas simple de un firewall consiste Umieate en un router en el que se
han configurado diversos filtros, por ejemplo imemlo o limitando el acceso a
determinadas direcciones de red, o el trafico dertad aplicaciones o una
combinacion de ambos criterios, como vemos efigara 1.4.1 Dado que los

usuarios siguen teniendo conexién directa a nigaked con el exterior esta solucion
no es muy fiable; ademas las posibilidades de iddfiitros en los routers son

limitadas y el rendimiento baja considerablemenntal souter se le carga con una

tarea de filtrado compleja.
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Red

QC_I‘D

1.4.2 Cortafuegos bado en host bastiéidual homed gatew:)

Bastion

El siguiente nivel de firewall esta formado por st @ual homed gatewayque
conecta por una parte a la Internet y por otraradacorporativa, actuando él como
router, como vemos en kigura 1.4.2 El host implementa un servidor Web Proxy
gue actla como pasarela de aplicacion para losceenque se quieren permitir,
limitado por los filtros o reglas especificados. tamputadora que actia como
barrera entre las dos redes se denomina “bastisti. Hesta solucion ofrece una
seguridad mayor que la anterior ya que el serviRimxy, al ser un host, puede
procesar filtros mas complejos que un router; @ran usuario malintencionado
consiguiera instalar un programa espia (snifferelehost bastion podria capturar

trafico de la red interna de la empresa, ya quedistctamente conectado a la LAN.

Bastion

Red
Interna

Router

Router

DMZ

1.4.3 Cortafuegos con zona desmilitarizada, subrectafsda §creened subnet

Un nivel mayor de seguridad se consigue configuraidirewall mediante un host y
dos routers conectados entre si por una pequefibbeal]l uno de los routers se
conecta con la red local de la empresa y el otroladnternet; el host implementa
una pasarela multiaplicacién (servidor Proxy), patono estar él directamente
conectado a la red local de la empresa incluso lecaso de que un hacker
consiguiera instalar en él un sniffer no podrigwap tréfico confidencial, pues solo
podrd ver los paquetes dirigidos a él como vemoslaefrigura 1.4.3 Esta

configuracion se llama subred apantalladscieened subneEn este modelo la red
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gue une los routers con el host se denorzim@a desmilitarizadao zona DMZ

(Demilitarized Zone, algo asi como una zona neigraeguridad).

Deteccion de intrusos o IDS (Intrusion Detection $fem)

El Software de deteccidon de intrusos es otro irigreed esencial en el ambiente de
seguridad de la Web, mientras el firewall actia@am cerco protector alrededor de
la red corporativa, el IDS actia como un sistemandeitoreo por video y alarma
contra ladrones. Estos sistemas se disefian parpleroentar las capacidades del
firewall. Las caracteristicas deseables para un 3B/ que esté continuamente en
ejecucion y debe poderse analizar él mismo y thetsc ha sido modificado por un
atacante, utilizar los minimos recursos posiblasigptarse facilmente a los cambios
de sistemas y usuarios, por lo que en ocasione=epadsteligencia para adaptarse

(aprender por su experiencia) y configurarse.

1.4.4 Ejemplo de deteccion de intrusos en red

Las intrusiones pueden clasificarse de la siguiet@eera basandonos en el efecto de

las mismas y la forma de llevarlas a cabo:

* Intento de entrada: una persona ajena al sisteteatanacceder de forma no
autorizada al mismo. Se detectan normalmente padelos de comportamiento
extrafios, o violaciones de las restricciones dpdafa politica de seguridad.

» Ataque enmascarado: a partir de un usuario delnsgsse intenta un ataque del
mismo. Este es detectado a partir de modelos depatamiento extrafio o

violaciones de inconvenientes de seguridad.
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Penetraciones en el sistema de control: que sanahlmente detectadas a partir
de la observacion de modelos especiales de aativida

Fuga: cuando se utilizan de manera excesiva lasrges de un sistema. Se
detectan normalmente por usos anormales de lossecde E/S.

Rechazo de Servicio: detectados por uso extrafimsdecursos del sistema.

Uso malicioso: detectado normalmente por modetosamnportamiento extrafio,

violaciones de las restricciones de seguridadpalesprivilegios especiales.

Una clasificacion segun su localizacion es:

NIDS (Network Intrusion Detection System): detedts paquetes armados
maliciosamente y disefiados para no ser detectanidsspcortafuegos. Consta de
un sensor situado en un segmento de la red y umsoleo La ventaja que tiene
este tipo de cortafuegos es que no se requieraldnstoftware adicional en
ningun servidor y su inconveniente es que es lalceégmento, si la informacion
cifrada no puede procesarla.

HIDS (Host Intrusion Detection System): analizéréfico sobre un servidor. Las
ventajas que tiene es que registra comandos dtizaes mas fiable, mayor

probabilidad de acierto que NIDS.

Clasificacion segun modelos de deteccion:

Deteccion de mal uso: verifica sobre tipos ilegalestrafico, secuencias que
previamente se sabe se utilizan para realizar eségonocidas comexploit9
Deteccion de uso anomalo: verifica diferenciasddst@as del comportamiento

normal de una red, segun franjas horarias, seguitililzacion de puertos.

Clasificacion segun naturaleza

Pasivos: registran violacion y generan una alerta
Reactivos: responden ante la situacion, anulandmrserechazando conexién

por el firewall, etc.
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5. Normas de seguridad

Es esencial establecer practicas estandar de climgir las revisiones de los

cédigos de las aplicaciones de la Web; el uso dsva® para la blusqueda de
vulnerabilidades en los servidores asi como requdEi razones justificadas vy

validadas antes de adecuar y permitir el accesdrds organizaciones por medio del
firewall, sin esto se corre el riesgo de generavas vulnerabilidades que pueden
causar exposiciones serias a la seguridad de iafdm sensible. Estas normas no
tienen que ser rigurosamente restrictivas, percereder eficaces y capaces de

minimizar los riesgos.

Valoracion de la seguridad:asegurar el ambiente del comercio también involucra
mirar al futuro. Esto significa que continuamentebeh analizarse las nuevas
técnicas y productos que proporcionaran una fuaudtentificacion de usuarios,
necesario para afianzar el desenvolvimiento delecoim electrénico. Parte de esta
tarea puede ser llevada a cabo por una comprend@nconcepto de la
Infraestructura de Clave Publica (PKI) y el usoGkstificados Digitales, como un
método para proporcionar identificacion positivawsiario y privacidad a través de

encriptacion de los datos.

Respuesta de Incidentesotro factor importante a considerar es la creadiérun
Equipo de Respuesta a Incidentes para proporciomareaccion rapida y firme a
una intrusion seria en la red, como un ataque détao un virus no facilmente
manejable. Un equipo de esta naturaleza apropiadenoeganizado involucrara la
representacién de las areas técnicas y del negBcieces puede ser deseable
establecer un acuerdo contractual con una tercana jgalificada para el apoyo

inmediato en una base de 24x7.

Politicas: empleados, contratistas y otros que pueden serizados para acceder a
la red necesitan entender y seguir las reglas lestdas por la organizacion para
comunicarse via Internet o cualquier otra red esteta comunicacion y el buen
entendimiento de las politicas son esenciales papgeger los recursos de la
informacion.
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6. Conclusiones

Con todo lo anteriormente expuesto, puedo congluér se necesita mucho tiempo,
esfuerzo y especializacién para manejar con éxigeguridad en un ambiente Web,
mas aun cuando nos enfrentamos a redes corporkti@grabnente abiertas al mundo,
con un numero no imaginario de usuarios potencifliesse conectan a nuestra red,
algunos de ellos averiguando dia a dia manerascdeder a los datos que
protegemos, obligandonos a encontrar la manera @®meter errores de seguridad
y evitar mas amenazas de exposicion. Definitivamela proteccion de la
informacion debe entenderse como una preocupa@dprichera importancia en la
organizacién, pues esta es tanto un riesgo de iegoro una preocupacion critica
de la infraestructura tecnoldgica.
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CAPITULO 2: PROTOCOLOS DE SEGURIDAD

1. Introduccién

Es un hecho conocido que Internet constituye ualad® comunicaciones inseguro,
debido a que la informacion que circula a travégsta red es facilmente accesible
en cualquier punto intermedio por un posible atecams datos transmitidos entre
dos nodos de Internet por ejemplo su maquina greldor Web desde el que quiere
descargar una pagina, se segmentan en pequefictqsaque son encaminados a

través de un numero variable de nodos intermedistalgue alcanzan su destino.

En cualquiera de ellos es posible leer el contemiddos paquetes, destruirlo e
incluso modificarlo, posibilitando todo tipo de @ii@s contra la confidencialidad y la
integridad de sus datos. El ejemplo mas conocidgrafico para ilustrar esta

situacion es el de la tarjeta postal, que puederesésada por los empleados de
correos, por los vecinos o por la familia, por leeqo suele confiarsele informacion
sensible, para prevenir esto se utilizaria un sobreado y lacrado. En el caso de
Internet, la solucibn mas comunmente adoptada qgarstruir el analogo digital de

este sobre se basa en la utilizacién de los primt@&@®8L y SET, que los estudiaremos

a continuacion.

1.1Protocolo SSL (Secure Sockets Layer)

SSL fue disefiado y propuesto en 1994 por Netscapentnications Corporation
junto con su primera version del Navigator. Sin argb, no fue hasta su tercera
version, conocida como SSL v3.0 que alcanz6 su readauperando los problemas
de seguridad y limitaciones de sus predecesoresubgstado actual, proporciona
cifrado de datos, autenticacion de servidores, giitad de mensajes v,

opcionalmente, autenticacion de cliente para comes TCP/IP.

SSL v3.0 goza de gran popularidad, por lo que seaira ampliamente extendido

en Internet. Viene soportado por los principalesegadores del mercado, asi es que
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no se necesita realizar ninguna accién especialipaocar este protocolo, basta con
seguir un enlace o abrir una pagina cuya direcepieza por https://. El navegador
se encarga del resto. Eso si, debemos aseguraentener SSL habilitado en el

navegador.

1.2 Funcionamiento del Protocolo SSL

Usado principalmente en comunicaciones de hiperte&to con posibilidad de uso
en otros protocolos, ya que SSL es una capa pajaele HTTP y tal como lo
indica su nombre esta a nivel de socket por lopguimite ser usado no tan solo para
proteger documentos de hipertexto sino tambiénigesv como FTP, SMTP,
TELNET entre otroskigura 2.1.1

Aplicacion

SSL

TCP

IP

2.1.1 Stuacién de SSL en la pi

El protocolo SSL se comporta como una maquina téeles, durante el intercambio
de informacion siempre hay un estado de escritat@oay otro pendiente y un
estado de lectura activo y otro pendiente. Pardizardel estado activo al pendiente
se utiliza un subprotocolo del Handshake llam&tiange Cipher Specentre dos
entidades cliente y servidor se pueden abrir vasesones SSL, aunque no es
habitual, y dentro de cada sesién se pueden mantanias conexiones SSL. Las

conexiones se abren o cierran a través del pratamHandshake.

21



Un estado de sesiémcluye los siguientes elementos:

Identificador de sesion: Un nuamero arbitrario elegipor el servidor para
identificar la sesion.

Certificado: El certificado X.509v3 del otro.

Método de compresion: Algoritmo de compresion.

Algoritmo de encriptacion: Especifica el algoritsimétrico de encriptacion para
confidencialidad y la funcion Hash de resumen pataegridad. También se
definen atributos de Hash o encriptacion.

Clave maestra: Un numero de 48 bytes secreto elntegvidor y el cliente.

Flag de nuevas conexiones: Indica si desde estansss pueden iniciar nuevas

conexiones.

Un estado de conexiomcluye los siguientes elementos:

Numeros aleatorios del servidor y el cliente: Nlosede inicio de la secuencia
elegidos por el cliente y el servidor.

Numero secreto del cliente para MAC: Numero secutilizado por el cliente
para calcular los MAC de sus mensajes.

Numero secreto del servidor para MAC: Numero seanétizado por el servidor
para calcular los MAC de sus mensajes.

Clave secreta del cliente: Clave secreta utilizaatael cliente para encriptar sus
mensajes.

Clave secreta del servidor: Clave secreta utilizaalael servidor para encriptar
Sus mensajes.

Vectores iniciales (IV): Si se utiliza encriptaci6an modo CBC (Cipher Block
Chainning) se necesita un vector inicial para caze.

Numeros de secuencia: Cada parte actualiza nunteErosecuencia en cada
mensaje, estos son puestos a cero cuando se tatibensaje change chiper

spec.

Protocolo de registro en SSL

El protocolo de registro realiza las funciones dgusidad sobre los mensajes que

llegan de la capa de Handshake o de las aplicaci@A€TP, FTP,...). Para ello
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utiliza los parametros de conexion que se han naegoantes mediante la capa de
Handshake. En |&igura 2.1.2se pueden ver las funciones realizadas por orden d

actuacion en el emisor.

| @ | Fragmentacion Compra=ién ’
I\'i?-'"ldm E— —_—
— ]

),

ST Tr T O mr
[ tegdad ¥ ] .[ Confidencialidad | .

autenticacicn )
-

2.1.2 Protocolo de registro de SSL

La fragmentacion divide los mensajes mayores de 214 bytes en bloques
pequenos.

La compresién se realiza utilizando el algoritmo que se ha neglixien la fase
inicial, puede ser algoritmo nulo (Null) si no senprimen los mensajes.

La autenticacion e integridad se realiza calculando un resumen del mensaje
concatenado con un numero secreto y el numero deeseia Figura 2.1.3. El
resultado de este resumen es el MAC y se afiadeedaje. La autenticacion se
puede comprobar con el nimero secreto, que solpawem el cliente y el servidor,

y mediante el numero de secuencia que viaja siemifrgdo. La integridad se

realiza mediante la funciéon Hash.

Menzaje

Numero secreto de MAC

346472667 0t

Funcion Hash P MAC

Contador de nimeros
de secuencia

2.1.3: Integridad en el protocolo de registro dé SS
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La confidencialidad se realiza encriptando con un algoritmo simétriaiante la

clave secreta negociada en el Handshake. Las &wapes pueden ser de:

0 Bloque. Se encripta en bloques de 64 bits. Si el memsajges multiplo de 64 se
afiaden bits de relleno y se indica en el formalontensaje. Los algoritmos
utilizados son RC2 y DES en forma CBC, para la Bo@BC se utiliza un vector
inicial (IV) previamente pactado.

o0 Stream. Se encripta realizando la OR-Exclusiva entrebigi®es y un generador

pseudoaleatorio, este generador es el algoritma RC4

Protocolo Handshake en SSL

Se encarga de establecer, finalizar y manteneolasxiones SSL. Durante el

Handshake se negocian los parametros generales sisibn y los particulares de

cada conexion. Hay dos subprotocolos anexos:

o Change Cipher SpecEs un Unico mensaje que sirve para pasar destadas
activos a los pendientes.

o Alerta. Son mensajes que avisan de problemas ocurrid@stdula conexion,
pueden obligar a una terminacion brusca de larsesio

En laFigura 2.1.4se puede ver el esquema del protocolo.
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2.1.Z2 Protocolo Handshake de €

Los mensajes llevan la siguiente informacion:

= ClientHello. Es el mensaje que envia el cliente cuando establntacto con un

servidor seguro. Describe los parametros que quidizar durante la sesion:

Hora y fecha.

Identificador de sesion.

Algoritmos de encriptacion. Consecutivamente envia los algoritmos por
orden de preferencia de intercambio de claves,igacion de mensajes y
MAC.

Algoritmos de compresion.Se envian los algoritmos que acepta por orden

de preferencia.

25



= ServerHello. Se envian los algoritmos elegidos para la comexi@mpre deben
ser alguno de los propuestos en el mensaje det@&bBo. Si no hay acuerdo con
los algoritmos se envia un mensaje de error.

» Certificado o ServerKeyExchange Si el servidor tiene certificado X.509v3 se
envia, si no tiene se puede utilizar el mensajeeBeyExchange para enviar la
clave publica sin certificado. El cliente puedegelesi acepta una clave sin
certificado.

» CertificateRequest Los servidores pueden pedir certificados a lasnteds
utilizando este mensaje.

= CertificateVerify . Si el cliente recibe una peticion de certificatiine enviar su
certificado mediante este mensaje.

» ClientkeyExchange Se envia un numero aleatorio que sirve para lealda
clave maestra, esta clave sirve para generar tadadaves y nimeros secretos
utilizados en SSL. Se envia encriptada con la ghénsdica del servidor.

» ChangeCipherSpecinicia la sesion segura.

» Finished. Termina la fase de Handshake. Sirve para compraojpe la

negociacion de parametros y claves ha funcionadecamente.

1.3 Implementacion del Protocolo SSL

Para crear un sistema de pago electronico basa@Skeres necesario conseguir un
certificado electrénico para el vendedor, generatmese obtiene de la empresa
Verisign, la misma que esta considerada por Midtgsdetscape como Autoridad

Certificadora de confianza y por defecto viene vacta en sus respectivos
navegadores, una vez realizado el pago, el venddatmne el PIN de la tarjeta de
crédito del cliente por lo que debe estar provit@lgin método que permita enviar
estos datos a una entidad financiera capaz deaeddi transferencia bancaria. Otra
opcién que han ofrecido varios bancos es la dzarttiun Terminal Punto de Venta
(TPV) para realizar la retransferencia, el TPV seecta al servidor del vendedor y

mediante un software CGl se realiza la comunicacion
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1.4 Funcionamiento del Protocolo SSL en el Comercilectronico

SSL es considerado como la solucion de seguridathitada en la mayoria de los
servidores Web que ofrecen servicios de comera@otréinico. Su mayor mérito
radica en ofrecer respuesta al principal probleoeajronta el comercio en linea: la
resistencia de los usuarios a enviar su nUmeramieta de crédito a través de un
formulario Web por el temor de que caiga en manesud hacker y por la

desconfianza generalizada hacia Internet.

La forma mas facil y extendida para construir stesha de comercio en Internet
consiste en utilizar un servidor Web con un catélogn informacién sobre los
productos o servicios ofrecidos y un formulario gogrocesar los pedidos. El
catalogo estar4 compuesto por una serie de padieasdescribiendo la mercancia
en venta o los servicios ofrecidos, junto a cadi@awdo o servicio se sitla un boton
gue el usuario puede pulsar para acceder al mi€mando el cliente ha terminado
sus compras o llenado los datos de su consulta, pasuna “"caja virtual', que

iniciara el proceso de pago, o0 mostrara el resnltkdsu consulta.

Hoy por hoy, el medio de pago mas comun en Intezadh tarjeta de crédito. No
obstante, no hay que despreciar otros métodos oréerwadores como el envio
contra reembolso o la transferencia bancaria, cg@esentan un porcentaje
importante de las ventas en linea. El usuario delbenar un formulario con sus
datos personales, y los datos correspondientedaxjsta de crédito (namero, fecha
de caducidad, titular). Esta arquitectura no exige el servidor disponga de
capacidades especiales para el comercio. Bastgumse utilice como minimo un
canal seguro para transmitir la informacién de pagb comerciante ya se ocupara

manualmente de gestionar con su banco las compras.

Sin embargo, este enfoque, aunque practico y thciimplantar, no ofrece una
solucion comercialmente integrada ni totalmenteuseegA medida que el comercio
crece, esta arquitectura podria llegar a resulitéarildde expandir o de incorporar
nuevas tecnologias y componentes a medida que \apyaeciendo. Existen una
serie de desventajas al utilizar exclusivamente §&h llevar adelante ventas por

Internet:
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Por un lado, SSL ofrece un canal seguro para débeder nimeros de tarjeta de
crédito, pero carece de capacidad para completastl del proceso comercial:
verificar la validez del nUmero de tarjeta recibidatorizar la transaccion con el
banco del cliente, y procesar el resto de la op@ramnn el banco adquiriente y
emisor.

Por otro lado, es importante recalcar que SSL gatantiza la confidencialidad e
integridad de los datos en transito, ni antes spdés. Por lo tanto, si se envian
datos personales al servidor, entre ellos el yaginumero de tarjeta de crédito,
el nimero de la seguridad social, etc., SSL soltamssegura que mientras viajan
desde el navegador hasta el servidor no seran icauthis ni espiados. Lo que el
servidor haga con ellos, esta ya mas alla de Igpetancia de este protocolo. Los
datos podrian ser manipulados irresponsablement@aeo en manos de un
atacante que asaltara el servidor con éxito.

Ademas, SSL permite realizar ataques sobre sepsdis comercio creados para
averiguar numeros de tarjeta reales. Un programsat@spor un hacker va
probando numeros de tarjeta validos, pero que rsalse si corresponden o no a
cuentas reales, realizando compras ficticias enenosos servidores. Si el
namero de tarjeta no sirve, el servidor devuelveetnor, mientras que si es
auténtico, el servidor lo acepta. El programa esgencancela la compra y
registra el niamero averiguado, para seguir adelaate el proceso. De esta

forma, el hacker puede hacerse en breve con cidatagdmeros auténticos.

Todos estos inconvenientes convierten a SSL ensohgion deficiente desde el
punto de vista del pago electrénico, lo cual naifica que no se deba utilizar ni que
no sea Util en otras muchas facetas igualmentesagas de la actividad empresarial.
Al proporcionar un canal seguro de comunicacioaespmerciante puede ofrecer al
cliente de manera confidencial una serie de sewigara estrechar las relaciones de
confianza: autenticacion del cliente frente al camee trato personalizado, evitar
gue terceras partes espien las compras de logesliantercambio de informacion
privada, etc. Dado que SSL es un protocolo segenpropdsito general, que no fue
diseiiado para el comercio en particular, se hacesaea la existencia de un

protocolo especifico para el pago. Este protoceiktey se conoce como SET.
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2. Protocolo SET (Transacciones electrénicas seguras)

SET es un protocolo estandarizado y respaldadolgpandustria, disefiado para

salvaguardar las compras pagadas con tarjeta éstdes/redes abiertas, incluyendo

Internet. El estandar SET fue desarrollado en 1895Visa y MasterCard, con la

colaboracién de otras compafiias lideres en el uherda las tecnologias de la

informacion, como Microsoft, IBM, Netscape, RSA,&gn y otras. En cuanto el

protocolo SET 1.0 fue finalizado, comenz6 a emetger infraestructura basada en

el mismo para soportar su uso a gran escala. Yseexnumerosos fabricantes de

software que han empezado a crear productos pasamidores y comerciantes que

deseen realizar sus compras de manera seguratatisfoude las ventajas ofrecidas

por este protocolo.

2.1 Servicios del Protocolo SET

Autenticacion: todas las partes implicadas en la transaccion Gecica (el
cliente, el comerciante y los bancos, emisor y a@oue) pueden autenticarse
mutuamente mediante certificados digitales. De festaa, el comerciante puede
asegurarse de la identidad del titular de la tnyegl cliente, de la identidad del
comerciante. Se evitan asi fraudes debidos a Usp®ws de tarjetas y a
falsificaciones de comercios en Internet imitandanges Web comerciales. Por
su parte, los bancos pueden verificar asi las idkmhés del titular y del
comerciante.

Confidencialidad: la informacién de pago se cifra para que no pusela
espiada. Es decir, solamente el numero de tar@e@éllito es cifrado por SET,
de manera que ni siquiera el comerciante llegaetla, para prevenir fraudes. Si
se quiere cifrar el resto de datos de la comprapgoor ejemplo qué articulos se
han comprado, debe recurrirse a un protocolo d& miferior como SSL.
Integridad: garantiza que la informacién intercambiada no @@dr alterada de
manera accidental o maliciosa mientras viaja aégasle la red, utilizando
algoritmos de firma digital.

Gestion del pago:SET gestiona tareas asociadas a la actividad ctahde gran
importancia como registro del titular y del comante, autorizaciones y

liquidaciones de pagos, anulaciones, etc.
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Intimidad: haciendo que el banco emisor de la tarjeta deitorém pueda
acceder a informacion sobre los pedidos del titwlajAndolo incapacitado para
elaborar perfiles de habitos de compra de susteben

Verificacién inmediata: asegura al comerciante una verificacion inmediata,
antes de completarse la compra, de la disponibilcacrédito y de la identidad
del cliente. De esta forma el comerciante puedeptetar los pedidos sin riesgo
de que posteriormente se invalide la transaccion.

No repudio para resolucion de disputasta mayor ventaja de SET frente a otros
sistemas seguros es la adicidon al estandar déaaatts digitales (X.509v3) que
asocian la identidad del titular y del comerciatie entidades financieras y los

sistemas de pago de Visa, MasterCard, etc.

2.2 Entidades Participantes en el Protocolo SET

El pago mediante tarjeta es un proceso complej enal se ven implicadas varias

entidades:

El banco emisor:emite la tarjeta del cliente, extiende su crédies responsable
de la facturacioén, recoleccién y servicio al conslom

El banco adquiriente: establece una relacion con el comerciante, pradesias
transacciones con tarjeta y las autorizacionesage.p

El titular de la tarjeta: posee la tarjeta emitida por el banco emisor {izeg
paga las compras.

El comerciante: vende productos, servicios o informacién y acegtgpago
electrénico, que es gestionado por su entidad dieean (adquiriente).

La pasarela de pagosmecanismo mediante el cual se procesan y autolazan
transacciones del comerciante. La pasarela puedenpeer a una entidad
financiera (adquiriente) o a un operador de medipabo, el cual procesa todas
las transacciones de un conjunto de entidades.

El procesador (redes de medios de pagoproporciona servicios adicionales
operando la infraestructura de telecomunicacioésesla que se realizan las
transacciones.

Autoridad de certificacion: certifica las claves publicas del titular de |geta,

del comerciante y de los bancos.

Se relacionan entre ellos como marckitura 2.2.5
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Compr:u‘lor - EE BN O B BN B BN BN BN BN BN BN BN Vendedor
Pasarela de
pago .
n— .'l

Bﬂnco {lel lllllllllllllllllllllllllllllllllllllllllllllllllllllllll Banco del
comprador vendedor

== == == = Internet

Red bancaria

Cuenta corriente

2.2.F Aaentes del SE

2.3 Transaccion Electronica del Protocolo SET

Una transaccion SET tipica funciona de forma mugegda a una transaccion

convencional con tarjeta de crédito y consta dsipsientes pasos:

1.

2.

Decision de compra del cliente.El cliente navega por el sitio Web del
comerciante y decide comprar un articulo, para kdioa algun formulario y
posiblemente hace uso de alguna aplicacion tipata@wade compra, para ir
almacenando diversos articulos y pagarlos toddmal El protocolo SET se
inicia cuando el comprador pulsa el botén de Pagar.

Arranque del monedero.El servidor del comerciante envia una descripdiéin
pedido que despierta a la aplicacion monederol@gite.

El cliente comprueba el pedido y transmite una orde de pago de vuelta al
comerciante.La aplicacibn monedero del cliente crea dos messgjie envia al
comerciante. El primero con la informacion del pledy el segundo que contiene
las instrucciones de pago del cliente (nimero getéade crédito, banco emisor,
etc.) para el banco adquiriente. En este momemntspfevare monedero del
cliente genera una firma dual, que permite juntar um solo mensaje la
informacion del pedido y las instrucciones de pade, manera que el
comerciante pueda acceder a la informacién del dpedpero no a las

instrucciones de pago y el banco pueda accederiadaucciones de pago pero
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no a la informacion del pedido. Este mecanismo acedel riesgo de fraude y
abuso.

El comerciante envia la peticion de pago a su bancil software SET en el
servidor del comerciante crea una peticion de @macion que envia a la pasarela
de pagos, incluyendo el importe a ser autorizadojdentificador de la
transaccion y otra informacion relevante acerca lalemisma, todo ello
convenientemente cifrado y firmado. Entonces séaenal banco adquiriente la
peticion de autorizacion junto con las instruccgde pago.

El banco adquiriente valida al cliente y al comer@nte y obtiene una
autorizaciéon del banco emisor del clienteEl banco del comerciante descifra y
verifica la peticion de autorizacion. Si el procesiene éxito, obtiene a
continuacion las instrucciones de pago del cliegtes verifica a su vez, para
asegurarse de la identidad del titular de la trnyetle la integridad de los datos.
Se comprueban los identificadores de la transacamourso (el enviado por el
comerciante y el codificado en las instruccionepalgo) y, si todo es correcto,
se formatea y envia una peticion de autorizacidbaaco emisor del cliente a
través de la red de medios de pago convencional.

El emisor autoriza el pago.El banco emisor verifica todos los datos de la
peticion y si todo esté en orden y el titular déaldeta posee crédito, autoriza la
transaccion.

El adquiriente envia al comerciante un testigo daansferencia de fondosEn
cuanto el banco del comerciante recibe una respuaestutorizacion del banco
emisor, genera y firma digitalmente un mensajeedpuesta de autorizacién que
envia a la pasarela de pagos, convenientemeraeajfia cual se la hace llegar al
comerciante.

El comerciante envia un recibo al monedero del clee. Cuando el
comerciante recibe la respuesta de autorizaciésudeanco, verifica las firmas
digitales y la informacion para asegurarse de gqde esta en orden. El software
del servidor almacena la autorizaciéon y el testigaransferencia de fondos. A
continuacion, se completa el procesamiento deldeedel titular de la tarjeta,
enviando la mercancia o suministrando los servigagados.

El comerciante usa el testigo de transferencia deoridos para cobrar el
importe de la transaccion.Después de haber completado el procesamiento del

pedido del titular de la tarjeta, el software daherciante genera una peticion de
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transferencia a su banco, confirmando la realimacan éxito de la venta, como
consecuencia, se produce el abono en la cuentaherciante.

10. A su debido tiempo, el dinero se descuenta de laenia del cliente (cargo).

El protocolo definido por SET especifica el formatle los mensajes, las
codificaciones y las operaciones criptograficas deben usarse. No requiere un
método particular de transporte, de manera que n@nsajes SET pueden
transportarse sobre HTTP en aplicaciones Web, smireo electronico o cualquier
otro método. Como los mensajes no necesitan trénseen tiempo presente, son
posibles implantaciones de SET eficientes basadasoseo electrénico u otros

sistemas asincronos.

En su estado actual SET solamente soporta traos&sci con tarjeta de
crédito/débito, y no con tarjetas monedero. Se watéjando en esta linea para
extender el estandar de manera que acepte nuewaassfde pago. Al mismo tiempo
se estan desarrollando proyectos para incluir @sificados SET en las tarjetas
inteligentes, de tal forma que el futuro cambio tdgetas de crédito a tarjetas

inteligentes pueda incorporar el estandar SET.

3. Conclusiones

Como podemos ver el uso de los protocolos SSL y8isTdan una gran confianza
para las transacciones ya que nos proporcionaransporte de datos cifrados por la
red, cada uno diferente, pues se fabrican llavesgaa mensaje nuevo, llevando
parte de él incluido, siempre se necesita tendiarma, tanto en el mundo real como
en el electronico, del lugar en el que se esta camdo y con quien se cierra la
transaccion, pero con el uso de certificados degitgpodemos saber a ciencia cierta
con quien estamos tratando y confiar que lo querest realizando no va a parar a

manos de hackers o crackers.
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CAPITULO 3: FIRMAS Y CERTIFICADOS DIGITALES

1. Introducciéon

Las firmas y certificados digitales se basan egrifstografia, la misma que proviene
del griegokryptos que significa esconder graphein escribir, es decir, escritura
escondida. La criptografia ha sido usada a traedsslafios para mandar mensajes
confidenciales cuyo propésito es que soélo las pas@utorizadas puedan entender
el mensaje. Los sistemas de encriptacion por sodtwaleden ser publicos o

privados.

Los privados requieren para su funcionamiento dusmésor y el receptor posean
exactamente los mismos dispositivos, llamados dlave fin de codificar y
decodificar el mensaje enviado. Si bien el usolaee$ privadas permite alcanzar
niveles superiores de seguridad, el problema raghogue utilizarlas en operaciones
de Internet, un medio esencialmente inseguro, teegal extremadamente poco
practico, pues, el intercambio de las propias #ave puede realizarse a través de la

red.

En lo que respecta a sistemas que utilizan una icacibn de llaves publicas y
privadas, estos requieren que emisor y receptlicantialgiin servicio ofrecido por
un tercero, el que sera el guardian de las llavdsigas. Estos sistemas ofrecen
mayor facilidad para uso practico y, en materigeguridad, son lo suficientemente
aceptables como para conducir operaciones de cmmeectronico, a continuacion
revisaremos con mas detalle estas formas de ciffada uso en las firmas y

certificados digitales.

1.1 Claves Simétricas

Los sistemas de cifrado simétrico son aquellosugjilizan la misma clave para cifrar
y descifrar un documento. El principal problema skeguridad reside en el
intercambio de claves entre el emisor y el receptoque ambos deben usar la
misma clave. Por lo tanto se tiene que buscar tamim canal de comunicacion que
sea seguro para el intercambio de la clave, esriame que dicha clave sea muy

dificil de adivinar, hoy se estan utilizando yavels de 128 bits que aumentan el
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"espectro” de claves posibles (2 elevado a 128jodea que aunque se uniesen
todos los ordenadores existentes en estos momeatesnseguirian adivinarla en

miles de millones de afios.

1.2 Claves Asimétricas

También son llamados sistemas de cifrado de clabéca. Este sistema de cifrado
usa dos claves diferentes. Una es la clave pul§ficalicada por la Autoridad
Certificadora en un directorio especifico en Ingtrilamado Repositorio y figura
también en su Certificado Digital enviado autonatiente junto con cada mensaje
al receptor) y se puede enviar a cualquier pergastsa que se llama clave privada,

gue debe guardarse para que nadie tenga accedao a el

Para enviar un mensaje, el remitente usa la cléabéca del destinatario para cifrar
el mensaje. Una vez que lo ha cifrado, solamente leo clave privada del
destinatario se puede descifrar, ni siquiera ellgueifrado el mensaje puede volver
a descifrarlo. Por ello, se puede dar a conocdegamente la clave publica para
gue todo aquel que se quiera comunicar con elndgstio lo pueda hacer, el par de
claves es generado durante el proceso de aplicgohiencion de un Certificado

Digital), por el propio navegador mediante un altgos denominado RSA.

Es fécil, con los ordenadores de hoy en dia, niigiipdos nimeros grandes para
conseguir un nimero compuesto, pero es muy diiclperacion inversa, dado ese
numero compuesto, factorizarlo para conocer cadaderios dos nimeros. Mientras
que 128 bits se considera suficiente en las cldeesfrado simétrico, y dado que la
tecnologia de hoy en dia se encuentra muy avangadacomienda en este caso que

la clave publica tenga un minimo de 1024 bits.

2. Infraestructura para criptografia con clave publica (PKI)

En criptografia, unanfraestructura de clave publica(Public Key I nfrastructure) es
una combinacién de hardware y software, politicggocedimientos de seguridad
gue permiten la ejecucion con garantias de operesiariptograficas como el

cifrado, la firma digital o el no repudio de traocsianes electronicas. En una
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operacién criptografica que use infraestructura, Bikérvienen conceptualmente las

siguientes partes:

o Politica de Seguridad:establece la manera en que una organizacion ajacut
procesos de gestion de claves publicas y privadas.

o Autoridad Certificante (CA): se encarga de generar los Certificados Digitales,
usando una clave privada para firmarlos.

o Autoridad de Registro (RA): es la entidad encargada de gestionar altas y bajas
de las peticiones de certificacion y también deslecacion, entonces un usuario
gue desea solicitar un certificado de clave pubseadebe dirigir a una RA
autorizada por una CA.

o Autoridad de Validacion (VA): proporciona informacion sobre el estado de los
certificados. Realiza las consultas de todas laksOkecesarias para saber el
estado del certificado que se le ha pasado eneti@dnm de validacion.

o Sistema de Distribucion de CertificadosEl sistema de distribucion puede ser

variado, esto depende de la estructura PKI gueartibs.

o Aplicaciones habilitadas por PKI:

o Comunicacion entre servidores
Correo Electrénico
EDI (Intercambio Electrénico de Datos)
Transacciones con tarjeta de Créditos
Redes Virtuales Privadas (VPN)

o O o o

En la siguiente imagen se presenta la misma funeion sitio de Internet que el
CA cumple de VA, y RA, dado que es una Empresaficadora Externa.
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Autoridad Certificante
CA

Tafico de Tansacciones

Comunicacion
Usuario,/Sitio

3.2.1 Empresa Certificadora Externa cumpliendo furesade CA, VA, y RA

El Namero 3 es nuestro CA que se encarga de:
o Emitir el Certificado
o Validar la autenticidad del Emisor y Receptor (Buhty 2)

o0 Mantener una base de datos con los certificadodogay los removidos.

3. Firmas digitales

La firma digital es la transformacion de un mensajeun texto incomprensible,
mediante la utilizacion del cifrado asimétrico. R&stan efectiva en su funcion de
dar seguridad al mensaje porque al ser aplicadfusiena con este, ademas es
distinta para cada mensaje que se aplica. Unaattpgmsaccion con firma digital
comienza cuando el firmante esta de acuerdo caorgknido del documento que

desea firmar.

Luego un software especifico crea una imagen digitaesumen del mensaje
mediante la aplicacién de una funcion denominadghHrunction. Al resultado de la
aplicacion de esta funcion se lo denomina Hash IRgswnsiste en un codigo Unico

para el mensaje. De esta forma si el mensaje edficanld, el Hash Result sera
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diferente. Por ultimo el software encripta el HaRbsult con la firma digital

mediante la aplicacion de la clave privada del dinte.

La firma obtenida es Unica tanto para el mensajeocpara la clave privada que se
utilizé para su creacion. La verificacion de larfé digital es realizada computando
un nuevo Hash Result del mensaje original utilizaladmisma Hash Function usada
en la creacion de la firma digital. Finalmente darnclave publica que surge del
certificado del firmante, el receptor compruebka $irma digital proviene de la clave
privada del firmante y si el nuevo Hash Resultgesli al que proviene de la firma
digital. El receptor realiza esta operacion comamitose con el registro de claves
publicas donde se encuentra registrado el cedificzrrespondiente. Ademas del
emisor y el receptor, para que el sistema funcemeequiere de terceras partes

confiables, estas son las Autoridades de Certificac

Para obtener una firma digital, la persona intef@shiego de crear las claves debe
presentarse ante la autoridad certificadora paiatrar su clave publica, acreditando
su identidad y/o cualquier otra circunstancia ezmgia para obtener el certificado
que le permita firmar el documento tratado. La rimfacion es almacenada en
Registros a los cuales se puede acceder on liree qadoer la validez, vigencia o

cualquier otra situacion relacionada con los dedifos.

3.1 Requerimientos

Los mensajes de autentificacion protegen a dosiosuge intercambio de mensajes
contra un tercer usuario. No obstante, no proteges dos usuarios cuando se trata
del enfrentamiento entre ambos, por ejemplo, ensteaencias bancarias y otras
operaciones monetarias, donde no hay confianzee egmmisor y receptor, es
necesario algo mas que la autentificacion, es gtorque se utiliza la firma digital, la
misma que debe tener las siguientes propiedades:

o Debe ser posible verificar el autor, la fecha tieghpo de la firma.

o Debe ser posible autentificar los contenidos derahproceso de firma.

o La firma debe ser verificada por tres partes, pasalver conflictos o disputas.

Con estas propiedades, se pueden formular loesigs requerimientos:

» La firma debe ser una parte extraida del mensa&eeguyuiere firmar.
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» La firma debe utilizar alguna informacién exclusdel emisor para prevenir una
invencion de un mensaje o denegacion.

* Debe ser relativamente facil producir una firmatelg

» Debe ser relativamente facil reconocer y verifladirma digital.

= Debe ser imposible forjar una firma digital, ya ssastruyendo un nuevo
mensaje para una firma existente o construyendofitma engafosa dado un
mensaje.

= Debe ser préactico retener una copia de la firmaadiglmacenada.

3.2 Formatos de la Firma Digital

Las normas TS 101 738 TS 101 903 definen los formatos técnicos de ladir
electrénica. La primera se basa en el formato adaSiIKCS#7 y la segunda en
XMLDsig firma XML especificada por el consorcio W3Bajo estas normas se
definen tres modalidades de firma:

o Firma basica Incluye el resultado de operacion de hash y clprreada,
identificando los algoritmos utilizados y el caed#do asociado a la clave privada
del firmante.

o Firma fechada A la firma béasica se afiade un sello de tiempeoutado a partir
del hash del documento firmado por Ui&A (Time Stamping Authority)

o Firma validada o firma completa A la firma fechada se afiade informacion
sobre la validez del certificado procedente de aoresulta de CRL o de OCSP

realizada a la Autoridad de Certificacion.

La firma completa libera al receptor del problema de ubicar al Rust de

Servicios de Certificacion y determinar los proc@dintos de validacion disponibles
y ademas de cumplir con los principios de auteditj cumple el principio de
integridad, pues esta queda vinculada al documdatdal forma que cualquier

modificacion del mismo sea detectable.

4. Certificados digitales

Uno de los problemas que surgen en Internet es lal identificacion de las personas
o entidades, por Ejemplo, como asegurarnos de gaeclave publica que hemos
encontrado en Internet pertenece realmente a qiliga pertenecer, una posible

solucion es la utilizacion de un certificado digitgue es un fichero digital
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intransferible y no modificable, emitido por unarcera parte de confianza,

Autoridad de Certificacidn, que asocia a una pexsoantidad una clave publica.

4.1 Elementos que contiene un Certificado Digital

Un certificado digital que siga el Standard X509u8lizado por los navegadores,
contiene la siguiente informacion:

o ldentificacién del titular del certificado: Nombmireccioén, etc.

Clave publica del titular del certificado.

Fecha de validez.

Numero de serie.

o O O O

Identificacion del emisor del certificado.

4.2 Principios de los Certificados Digitales

Los principios que la doctrina reconoce como funelsm de las transacciones
electronicas se basan en la necesidad de estalgezmunciones que las hagan
seguras. Se busca asegurar que la transacciémaansa se forme de acuerdo a la

voluntad de las partes:

Integridad: protege a través de la presuncion ae4alteracion de los datos que han
sido recogidos en el mensaje firmado digitalmente.

Autenticidad: se corresponde con la presuncion ue lg firma digital pertenece
exclusivamente a la persona titular del certificado

No Repudio: se encuentra recogido en la presurdgdgue la firma digital refleja el

pleno consentimiento del titular del certificadmel contenido de la transaccion.

Si coinciden todas las condiciones para acred#arautenticidad del mensaje
electrénico, se garantiza la veracidad de lo dootad® y se identifica plenamente
al titular y autor de la firma digital. EI documerglectronico debe ser considerado

valido y gozar de plenos efectos juridicos.
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4.3 Tipos de Certificados Digitales

Hay dos tipos principales de certificados digitategee son importantes para la

construccion de un sitio Web seguro y éstos son:

Certificados del servidor. Los certificados del servidor permiten simplenseqtie
los visitantes del sitio Web transfieran con sedadisu informacion personal como
la informacion de las tarjetas de crédito y deuanta bancaria sin la preocupacion
de hurto. Los certificados del servidor son tambiésponsables de validar la
identidad de los duefios del sitio Web de modo qgevisitantes puedan sentirse
como si estuvieran ocupando una fuente legitimandmacrean o ingresan

contrasefas.

Certificados personales Los certificados personales permiten validardentidad

de los visitantes del sitio Web e incluso restrirgyi acceso a ciertas porciones del
mismo. Los certificados personales se puedenatipara cosas tales como enviar y
recibir e-mail para la informacion privada de l&weta como contrasefias olvidadas o
la informacién del nombre de usuario. Los certdizs personales son ideales para
las comunicaciones tales como abastecimiento dessgcsurtidores controlados,
que tienen acceso al sitio para las fechas de ,edidponibilidad del producto, e

incluso la gerencia de inventario.

La mayor parte de los protocolos estandares queadoptados extensamente para
las comunicaciones electronicas confian en losesiges certificados digitales:

El SSL: Se acepta extensamente como el estandar basedapautentificacion del
Web browser y del servidor, e intercambio de dag&ggiro en Internet, y son el tipo
mas comun de seguridad. Tanto para servidor comsogtiante.

S/MIME: protocolo multipropésito seguro de las extensiatedsorreo del Internet,
se considera como el estandar basico para e-nmaitcsg EDI (intercambio de los
datos electronicos).

Certificados de firma de objetos:se usan para identificar al autor de ficheros o
porciones de codigo en cualquier lenguaje de progcan que se deba ejecutar en
red.

Certificado para AC: para identificar a las propias Autoridades Cewdifioras. Es

usado por el software cliente para certificar lafiamza o no de un certificado.
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4.4 Niveles de Certificados

Clase 1:emitidos y comunicados electronicamente a persbsiass, y relaciona el
nombre de usuario o su alias y su direccion de ieaoa el registro llevado por el
AC. No autentican la identidad del usuario. Sordasa&fundamentalmente para e-
mail y Web Browsing, afianzando la seguridad deesusrnos. En general no se usa
en ambientes comerciales.

Clase 2:son emitidos a personas fisicas, y confirman tacidad de la informacion
aportada en el acto de presentar la aplicaciomquiifiere de la que surge de alguna
base de datos de usuarios reconocido. Es usadocparanicaciones intra-inter
organizaciones via e-mail; transacciones comegcidée bajo riesgo; validacion de
software y suscripciones on line.

Clase 3:emitidos a personas fisicas, para asegurar ldidéendel suscriptor, y a
organizaciones publicas y privadas, para asegam@xistencia y nombre mediante el
cotejo de los registros denunciados con los codsnien bases de datos

independientes.

4.5 Funcionamiento de los Certificados Digitales

En el esquema de funcionamiento intervienen treses

0 La Autoridad de Registro (AR): es la entidad, empresa, banco,
organismo publico, que conoce al individuo y quéodza que se le
otorgue un Certificado Digital para realizar opévaes con el mismo.

o EIl Usuario: es el cliente, personal directo o personal denizgaiones
vinculadas a la Autoridad de Registro.

0 La Autoridad Certificadora (AC): es la entidad encargada de emitir y
administrar los Certificados Digitales, publicande claves publicas en

un Repositorio (directorio en Internet).

Los Certificados Digitales utilizan técnicas de rgstacion de clave puablica. En un
Certificado Digital, el par de claves correspondenambre del usuario y otra
informacion de identificacion. Instalado en un rgagor Web, el Certificado Digital
funciona como una credencial electronica que db sWeb puede verificar,
permitiendo, tras el uso de una contrasefia, elsacaeinformacién o servicios

restringidos a usuarios autorizados. La Autoridaal @ertificacion firma un
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Certificado Digital emitido por dicha Autoridad. £ €ertificados Digitales Multiples
pueden adjuntarse a un mensaje o transaccion, fidionazna cadena de certificacion,
donde cada Certificado Digital testifica sobre Udeaticidad del Certificado Digital

anterior. El receptor debe conocer y confiar esutaridad de certificacibn maxima.

4.6 Revocacion

Del mismo modo que un documento de identidad patsompasaporte puede
ser robado, falsificado, perdido o, simplementegimx, un certificado digital
puede dejar de ser valido por motivos idéntico® @itla indole. Los motivos

de revocacion pueden ser los siguientes:

o Compromiso de la clave privada del usuario:esto hace referencia a
dos casos, que la clave privada caiga en manosdgacante y este la
use para suplantar al usuario o que el usuariadela contraseia que
protege su clave privada, privandose asi de su uso.

o Compromiso de la clave privada de la AC:este suceso es aun mas
grave pues el atacante podria suplantar a la prepigoridad de
certificacion, con consecuencias desastrosas. &mta@ua AC lo advirtiera,
deberia cambiar su clave invalidando todos losificados reconocidos
emitidos hasta ese momento. Las medidas de sedudelda empresa de
certificacion son lo suficientemente estrictas cqraoa que la probabilidad
de este suceso sea practicamente nula.

o Cambio en los datos del certificadolos usuarios cambian de trabajo,
lugar de residencia, direccion de correo, etc., ivost que pueden
justificar la emisién de un nuevo certificado quefleje verazmente la
nueva informacién personal del titular y la invakibn del certificado
antiguo.

o Violaciéon de la politica de la AC:Si un usuario viola las normas de
certificacion de la AC, ésta puede decidir revaacertificado.

o Expiracion del certificado: los certificados tienen un tiempo de vida
limitado y claramente especificado en sus dato$§inal del cual dejan de

ser validos.
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Revocacion de un Certificado de Identidad Personal

La Autoridad de Certificacion debera revocar un tifieado Digital de
Identidad Personal, a peticiéon del suscriptor dé&dnmo una vez que haya
comprobado que la persona que realiza la solicdadrevocacion es el
suscriptor, sin ser preciso justificar la peticeEmmodo alguno y siguiendo el

protocolo que se describe a continuacion:

o El solicitante de la credencial se apersonara anhtAgente de Registro
asociado y presentara slocumento de identidad personal, Pasaporte o
Tarjeta de Residencizara que el agente verifique su autenticidad gnaa.

o Confirmado esto, el Agente de Registro verificara ftazonable
coincidencia entre la fotografia contenida en akasely la apariencia
fisica del solicitante.

o EI Agente de Registro comprobard que el solicitgmaeee un certificado
firmado por la CA a la que representa.

o A continuacion, el Agente de Registro pedira dicgante que entregue y
firme, en su presencia, un documento de solicitadrévocacion. Una vez
firmado, el Agente de Registro comprobard la firmanuscrita de la
solicitud con la que aparece en las credencialesiatés presentadas,
después procedera también a la firma y al sell&da dolicitud.

o EIl Agente de Registro enviara la solicitud de rea@én a la Autoridad de

Certificacién para que la ejecute.

Revocacion de un Certificado Digital de Servidor
La Autoridad de Certificacién podra revocar un @Gexado Digital de Servidor

siguiendo los siguientes pasos:

o El solicitante de la revocacién sera su responsdbtmico y debera
disponer de una credencial de ldentidad Persondidanpor la Autoridad de
Certificacidn, inscrita bajo la Autoridad de Cdd#cion principal de la
institucion u organismo donde se encuentra ubiehdervidor.

o El solicitante enviara a la Agencia de Registrdadl€A, junto con una copia

de su Credencial de ldentidad Personal, una sotiaiie revocacion firmada
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con su clave personal. Este envio se puede reaizeavés de un mensaje
de correo o un archivo firmado.

El Agente de Registro procedera a verificar tanto Jalidez del
Certificado de Identidad del solicitante como larfa que acompafa a la
solicitud digital.

Una vez verificado esto, el Agente de Registro ardvila solicitud de

revocacion a la Autoridad de Certificacion para daesjecute.

Revocacion de un Certificado Digital de CA

La revocacion de un Certificado Digital de CA firdmpor la Autoridad de

Certificacién principal, se realizara siguiendgedtocolo siguiente:

o

Sera el responsable técnico directo de la AutordiadCertificacion inscrita

bajo la Autoridad de Certificacion principal el gagelicitard a la Agencia
de Registro de la AC la revocacion del certificado.

Para que dicha revocacion se lleve a cabo, el nsgide deberd hacer
llegar a la Agencia de Registro, con la mayor bdewkeposible, ademas del
documento de solicitud, el cdédigo secreto emitidor pa Agencia de

Registro que aprobd la emision de un Certificadgital en favor de dicha
CA.

La Agencia de Registro comprobaré que el cédigoetecorresponde con el
emitido en su momento y si es asi, procedera aelassolicitud de revocacion
a la Autoridad de Certificacion para que ésta éz@e.

A partir de este momento, se consideran invalidodog los certificados
firmados por dicha CA, procediendo a la generadiémn nuevo certificado y
clave privada emitidos por la Autoridad de Certfidn principal para todos

los miembros de su comunidad.

4.7 Validez de los Certificados Digitales

Los certificados, debido a su naturaleza y al paped desempefian, no son

documentos imperecederos al igual que el restoodarmdentos de autentificacion

de otros tipos, en primer lugar, al estar basadosl @iso de claves no conviene

que sean validos por periodos de tiempo largosjueuno de los principales

problemas del manejo de claves es cuanta masieitentmas facil es que alguien
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se apodere de ellas, ademas, con el paso del tiEepeguipos informéticos van
teniendo cada vez mas poder de célculo, por lacqueiene que cada cierto tiempo
se vaya aumentando el tamafio de las claves criftogs. Por este motivo los

Certificados Digitales tienen estipulado un periddovalidez de un afio.

En segundo lugar, es posible que convenga anutgrlan momento dado, bien
porque se crea que las claves estén comprometigas,que la persona o entidad
propietaria haya caido en quiebra o delito. Pogue existe la posibilidad de
revocar o anular un certificado y esta revocaciede llevarla a cabo el

propietario del mismo, la Autoridad Certificadoréas autoridades judiciales.

Para llevar un control de los certificados revosa@lm validos) las Autoridades de
Certificacion han implementado unos servidores eises que contienen bases
de datos en las que figuran los certificados amsladgue se conocen con el
nombre de Lista de Certificados Revocados, CRLORL es un archivo firmado

por la Autoridad Certificadora, que contiene lahfzae emision del mismo y una
lista de certificados revocados, figurando paraacado de ellos su niumero de

identificacién y la fecha en que ha sido revocado.

Ahora bien, en caso que se reciba un certificathoocmedio de autentificacion en
una transaccion, el software de seguridad comprgeleano esta revocado en la
tltima CRL y lo da por valido, pero resulta qued#& siguiente aparece como
revocado en la CRL nueva, para demostrar que sedilgido el certificado antes
de que se produjera la actualizacion, existen Ilaxuchentos digitales

denominados recibos.

Un recibo es un documento firmado digitalmente poa persona o entidad de
confianza llamada Autoridad de Oficialia de Partese afiade la fecha actual a
los documentos que recibe para su certificacidmdndo luego el resultado con
su llave privada. De esta forma los usuarios digpode un documento que
atestigua la hora y fecha exacta en la que envi@cibe un Certificado

Digital u otro documento electrénico cualquierai, asponemos de pruebas

suficientes para considerar cualquier transacci@alizada en base a
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Certificados Digitales como segura, por lo menos eh sentido de

Autenticacion.

El uso de un CRL en el proceso de Autentificacidespnta varios problemas
adicionales. En primer lugar s6lo se puede conarttervalido cuando la fecha
del mismo es igual o posterior a la que se quiesa womo referencia en la
validez del documento, y en segundo lugar, tampiéede resultar inadecuado en
aquellas operaciones que exijan velocidad altaeagnahsaccion, sobre todo si el

CRL por consultar tiene un tamafio muy grande.

La solucion a estos problemas la dan los ServidéBirectorios o de Consulta de
Certificados, servicios ofrecidos por personas tidades de confianza aceptada,
que al recibir una peticion de validez de un cexdiflo responde al instante si en
esa fecha y hora concreta el mismo es valido o i g contrario esta

revocado, en cuyo caso proporcionara también ladete revocacion. Para
dar validez a la respuesta, el Servicio de Direatofirma con su llave privada

la misma, con lo que el usuario estara seguro deitanticidad de la respuesta

recibida.

4.8 Responsabilidad en los Certificados Digitales

El poseedor del certificado es responsable deioatifvariaciones en los datos
certificados, pérdida del mismo, o cualquier otmsiple incidencia que soélo

conozca él mismo.

La Autoridad de Registro es responsable de realimaridentificacion consistente
y completa, seguir los tramites con fidelidad, yaliezar las labores de
revocacion, modificacion y renovaciéon de manerarexa y fiel, siendo

responsable directa de los datos que certifica.

La Autoridad de Certificacion es responsable detieymgon calidad técnica y
de manera segura e irrepetible por otros medios otes circunstancias, el
doble par de claves, publica y privada, que comgtih el eje del certificado.

Ademas de poner a salvo su clave privada, garant&zaalidad técnica del
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sistema informatico y el libre y facil acceso a liasas y directorios de claves

publicas para la verificacion de firmas emitidas f[gomisma.

4.9 Principales usos de los Certificados Digitales

o Los Bancos pueden entregar Certificados Digitalesua clientes, tanto
individuales como corporativos, para operar a tsadé Home Banking o
Cash Management, reemplazando el esquema de uggasisword basado
en claves simétricas.

o Las Grandes Empresas pueden proveer a su persend#ic@ados Digitales
como esquema de seguridad interna para ingresamaranet.

o Los Supermercados pueden brindar Certificados Bligst a sus cientos de
proveedores para realizar pedidos y licitacionesimen de forma segura a
través de una extranet.

o0 Los Organismos Publicos pueden recibir declarasigneadas o iniciar
trAmites via Internet en base a solicitudes firrsadigitalmente por sus
usuarios con Certificados Digitales.

4.10 Certificados SET

Certificados en SET

SET proporciona los mecanismos necesarios paratapie consumidores
como comerciantes se autentifiquen mutuamente algegue la transaccion
tenga lugar, simulando que el cliente se encuefisiaamente delante del
mostrador del vendedor a la hora de pagar la comyplezando certificados
digitales, los mismos que sirven como documentogldetidad digitales que
permiten verificar la identidad de una persona avés de una red de
telecomunicaciones, similar a la firma en las tagede crédito que
atestigua que el signatario es el legitimo tituRor su parte, los certificados
emitidos a comerciantes equivalen a las etiquetastradas en los locales, en
las que se informa de que Banco se acepta lasagrgdemas de dar fe de su
identidad.
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Los certificados son emitidos y gestionados pomiama entidad financiera
0 emisor de tarjetas de la que se recibio la tarfkt pago. Se necesita un
certificado distinto para cada marca diferente dgeta de crédito. Los
certificados SET son emitidos por autoridades déifamcion (AC) dentro
de la jerarquia de certificacion SET. Esta jeraacagegura la autentificacion
valida de los participantes. Garantiza ademas ursdad de los datos

intercambiados entre titulares, comerciantes, bmgquasarelas de pagos.

La autoridad raiz autentifica y emite certificadmdas casas de medios de
pago, cada una de las cuales se establece a sworea autoridad de

certificacion para su marca y establece su pasdeef@gagos como una AC,
pudiendo asi emitir certificados digitales para dosn adquirientes o

procesadores de pago de terceras partes que aetlaepresentacion de
entidades adquirientes, de manera que estas paeeépitar transacciones por
Internet y convertirlas en mensajes que las redemdas de pago pueden

entender para procesar el pago.

Las AC de marcas de tarjetas autentifican y enugrtificados a sus bancos y
entidades de crédito miembros, a las que estableoer autoridades de
certificacion. Las entidades adquirientes se t@nsin en AC de

comerciantes, mientras que las entidades emisoraaden en AC de titulares.
Una vez transformada en AC de titular y/o comendanla entidad

financiera puede autenticar y emitir certificadosus clientes, sean estos
particulares y/o comerciantes. De un modo geneoalip resumirse de la

siguiente forma:

0 Se consigue que la autentificacion se extienda dastolas figuras
implicadas en la transaccion, pudiendo asi verificu identidad
mutuamente.

o El grado de confidencialidad es mucho mayor pueiflarmacion esta
fuertemente cifrada para evitar fraudes.

o La integridad verifica que la informacion intercdeda no puede ser alterada

intencionalmente, detecta incluso el cambio dealm it de informacion.
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o Intimidad, con lo que las partes implicadas enrémgaccién sélo tendran
acceso a aquellas partes que les implique, mantimigl resto oculto.

o La verificacion inmediata de la disponibilidad deédito e identidad del cliente
al comerciante, antes de completarse la compra.

0 Resolucion de disputas con facilidad al ir aso@dds identidades de las partes.

Pero este sistema necesita de una serie de elamento

o Un software de cartera del titular, programa quemge a los compradores
almacenar y distribuir digitalmente sus 6rdenesatapra y medios de pago.

0 Un software de punto de venta, programa TPV coilgaton SET que acepte
pedidos ademas de distribuir 6rdenes de pago @rcaito.

o Un software de pasarela de pagos que procese aitaméante los pagos,
reciba peticiones de autorizacion/liquidacion y krscamine a los sistemas
tradicionales.

o Certificados. Todas las partes necesitan contalaonertificados electrénicos

gue garanticen la identidad de los participantes.

Certificados SET de Titular (Cardholder)

Los certificados de titular actian como una repres®On electronica de una
tarjeta de crédito. Estos solo pueden ser emitalgwopuesta de una entidad
financiera de modo que no pueden ser alteradosupartercera parte. En el
certificado los datos relativos al namero de tarjgtfecha de caducidad estan
codificados utilizando un algoritmo y no pueden sderivados visualizando el
certificado. El titular proporciona dicha informénia la Pasarela de Pagos donde

se verifica el certificado.

Mediante la solicitud de un certificado, un titukesta indicando su intencion de
llevar a cabo operaciones de comercio electroriitaertificado es transmitido a
los comercios con la orden de compra y las instones de pago encriptadas. Con
la recepcién del certificado de titular, el comerguede estar seguro como
minimo, de que el numero de tarjeta ha sido vatidaor una entidad financiera
emisora. Un titular puede solicitar tantos ceréitios como tarjetas de

crédito/débito disponga, quedando asociado cada latarjeta correspondiente.
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El software utilizado por el titular para almacesas certificados y comunicarse
con el comercio se denomina Electronic Wallet oterar electronica. Este
software, integrado en el navegador de Internetuiliee el titular, le permitird

ademas almacenar la informacion sobre transacciefeefuadas a lo largo del

tiempo. Dicho software es proporcionado por ladadifinanciera.

Certificados SET de Comercio (Merchant)

Estos certificados son un sustituto de logotiposlade marcas de tarjetas de
crédito que se muestran en cristaleras de los @oselEstos logotipos indican que
el comercio poseeaina relacion con una entidad financiera que le germ
aceptar pagos a través de tarjetas de créditooBicértificados son aprobados
por la entidad financiera adquirente y aseguran epigte un acuerdo valido
entre ambas partes. Un comercio debe disponer deeuificado para cada

marca de tarjeta que acepte.

El comercio necesita instalar en su servidor utwswé gestor o software de
Merchant de transacciones comerciales a travésdbsrabiertas y compatible
con cualquier red de proceso de pagos que soparespecificacion SET
independientemente del proveedor. Dicho softwaséi@eara los certificados del
comercio y todos los procesos de encriptacion, cdiomamiento,

desencriptacion, manejo de claves publicas y pasadcomunicaciones con
la pasarela de pagos de forma automatica. El sodtwaecesario es

proporcionado por la propia entidad financiera.

Certificados SET de Pasarela de Pagos (Payment Gatay)

Los certificados de pasarela de pagos son emitdi@s adquirientes y sus
procesadores de transacciones (operador de megiagig y se aplican a los
sistemas que procesan autorizaciones y capturasapesn Dichos certificados
residen en la infraestructura de pasarela de pagalizan las validaciones de
los certificados de titular y comercio que recibéma vez que la pasarela
autoriza la operacion, ésta devuelve la autorizaaiécomercio. La validez y
garantias de los certificados SET residen en kErdafa de confianza que los

soporta.
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Cada certificado esta relacionado con la entidaal Igs firmé digitalmente.
Mediante el seguimiento del arbol de confianza dasbha tercera parte
confiable (TTP) conocida, se puede estar segurauke el certificado es
valido. Por ejemplo, un certificado de titular estbacionado con el certificado
del emisor el cual a su vez esta relacionado cdvidiza a la que pertenece la
tarjeta del titular. La clave publica raizclave publica de Marca es conocida por
todos los software SET y podréa ser utilizado panmdficar todos los certificados
gue se encuentran por debajo de él. La clave mdistribuida a través de un
certificado autofirmado. Esta clave va incluidaedrsoftware distribuido por
los proveedores de software SET, confirmando qeegaona clave raiz valida

mediante una consulta a la Autoridad de Certifimaci

4.11 Servicios de Autenticacion

Tanto las personas como las instituciones necesdnacerse antes de realizar
negocios, por esto, las nociones de identidad gnaigicion, son conceptos
fundamentales en cualquier negocio. En el comegigotronico se requiere la
utilizaciéon de métodos para el establecimientod#miidades, de sistemas de
pago y de mecanismos de resolucion de disputadetegamilares a los
tradicionales. Los servicios de, Autenticacion, d&agy Validacion,
proporcionan una infraestructura digital de cordemnpara el negocio
electronico. Los Servicios de Autentificacion proponan los fundamentos
necesarios para establecer identidades y creasioeés de confianza en el
mundo digital.

Independientemente de si el comercio se realizanea o en el mundo fisico, las
partes involucradas deben de contestar a estaaresg ¢ Quién eres?, ;A qué
comunidad perteneces? ¢Eres miembro de configgizéfMo puedes probar tu
identidad?, es decir, cualquier persona que desaéar comercio electrénico
debe establecer su identidad y presentar credesaigle la prueben. Asimismo,
debe ser administrado el ciclo de vida y la presgdh de credenciales.
Finalmente, las credenciales deben ser accesiblas partes involucradas en
cualquier tipo de directorio. Los servicios de auifecacion utilizan estos

aspectos para establecer un negocio electronicouiganza.
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Si sus aplicaciones son seguras para la captuéaddmes de tarjetas de crédito,
seguridad B2B, redes VPN, firma de codigos de saféw seguridad
internacional, e-mail seguro, redes de radiofrecieemn otro aspecto sobre la
seguridad en la red, los servicios de autentifiéaciproporcionan la

infraestructura digital global necesaria para camaeren el mundo digital.

Autenticacion
Para entender con detenimiento los servicios denéficacion es necesario

comprender cada una de las siguientes areas:

o Establecer la identidad: Antes de realim@nsacciones debe establecerse
la identidad de las partes. En toda transaccigelapresas deben evaluar
los niveles de esfuerzo y la asuncion de riesgosciados con el
establecimiento de una identidad. En el nivel masidp, debe existir un
proceso que verifique que la empresa o individuister, tienen nombre, y
son auténticamente legales. Las Terceras parteBabtes o autoridades
delegadas tienen el papel de respaldar la identikadas personas que
participan en el momento en el que la identificacsé realiza.

o Administracion de credenciales: Una vez que la ideacion se
establece y verifica, se puede emitir una credéndsa credencial mas
completa es el certificado digital. Una vez que losrtificados se
encuentran en su sitio, se pueden identificar socde negocios,
proveedores y clientes, consultando los certifisadduscandolos en sitios
Web. Los certificados digitales crean el armazéoni€o para que no se
puedan repudiar las transacciones a la vez quer@eneegistros de
transacciones firmadas digitalmente.

o Validacion de la identidad: Una vez que el usudrdosido identificado y
posee una credencial, estd preparado para aealiegocios. En este
momento le sera requerida su identidad, esto eausenticacién. Este
proceso requiere que la aplicacion pregunte al nisysor la credencial, la
verifique y una vez validada proporcione el acceso.

o Catélogo de Servicios: A diferencia del nombre daawio y del password,

los certificados digitales pueden ser tratados casnedenciales puablicas, es
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decir, pueden ser compartidos en un directorioizaatilo para realizar
intercambios comerciales. Este directorio debe gapotanto atributos
publicos como privados, y permitir a los usuariasanipular de forma

segura su informacién.

Entornos de Autentificacion Tipicos

Mientras que identificar y autenticar es fundameptaa todo tipo de comercio
electronico, cada cliente asociado puede tenersitames diferentes dependiendo
de su entorno.

o Empresas con Intranet: Normalmente, las empresas udranets privadas
para facilitar las comunicaciones internas entres sampleados, para
administrar reportes de gastos o peticiones dedoped. Todos los usuarios
son conocidos por la empresa y estos deben segsireglas. Debido a que
los usuarios son pocos y bien conocidos, la afitadion puede realizarse en
conexion con procesos establecidos y con fuenteslades internas de la
empresa.

o Empresas con B2B Extranet: Las empresas afiadeanetdrB2B para generar
valor afiadido a sus relaciones con clientes, sacim®veedores. Por ejemplo,
un fabricante puede usar una extranet para commseiogon sus plantas de
produccion. Aqui, la clave esta en la eficiencimyeduccién de costos. La
mayoria de usuarios son conocidos por la empras@&gtras no se requiera
seguir las reglas al pie de la letra estan altaenemtivados para hacerlo.

0o Empresas con B2C Extranet: Las empresas que em@kdia@mets B2C ofrecen
servicios a los consumidores en Internet. Por efjempancos on line, o
corredurias de servicios en linea. Aqui, la clawesiste en la satisfaccion de
los clientes. Especificamente, las empresas desstablecer la identidad de
nuevos clientes, clientes desconocidos, con la mémxion posible. Esto
significa que mientras los actuales usuarios soados para la empresa, por
definicion, la mayoria de sus potenciales usuasms desconocidos. En este
escenario, la autentificacion de los clientes exiss se hace usando passwords
después de haber sido examinado por un procegoaj@b banco. Por lo tanto,

el desafio radica en identificar a los nuevos tdign
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o Comercio electréonico B2B en mercados electroniélscomercio electronico
entre empresas en mercados electronicos une nsgaitre clientes y
proveedores. Aqui la clave consiste en incremerglr volumen de
transacciones afiadiendo cuantos mas compradones/gepores cualificados,
y reducir el riesgo, compartiendo con tercerasepgatas responsabilidades
cuando sea posible. La alta conviccion en la e&dion de identidades, la
identificacion de atributos y una tercera partedansjal evalla dos usuarios
clave.

o Comercio electronico B2C en mercados electroniédscomercio electronico
entre empresas y consumidores en mercados elemsopinta al consumidor,
al comprador y al proveedor. El mejor ejemplo sdios de subastas para
consumidores como eBay. La clave consiste en re@léiaude identificando
individualmente a los usuarios e impidiendo el aoca los que se encubren en

una falsa identidad.

5. Conclusiones

Los certificados digitales son la carta de preseditede la empresa en la cual
estamos yendo a realizar la transaccion, estosepust SSL o SET dependiendo
de la misma, para prestacion de servicios se pusatdos certificados SSL y para
compras en linea se usan los certificados SET garesnayor seguridad para la
pasarela de pagos, los certificados SET emitidosip@C son el soporte
electronico mediante el cual se genera la firmaalig el cifrado de la informacion
de acuerdo con el protocolo SET. Cada participamt@ transaccion comercial

electronica debe disponer de su certificado SET.
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CAPITULO 4: DESARROLLO DE LA PRACTICA

1. Introduccién

Esta préactica consiste en simular un Web Bankinggeyha desarrollado para
demostrar la seguridad en el comercio electroniediamte el uso de certificados
digitales, para esto se utilizaron varias herrataggncomo son el servidor Web
Apache, la Base de Datos MySQL, el gestor de watibs digitales Openss| y
Macromedia Dreamweaver, los mismo que detallaré adétante. Ademas para la

demostracion del cifrado utilizaré un programafenjfel mismo que es el Ethereal.

1.1Instalacién

Para el desarrollo de esta practica se instalappgramas basicos:

» Apache2triadl.5.4: es una distribucion de softwdektipo WAMP (acrénimo
usado para describir un sistema de infraestructarinternet que us&/indows,
Apache MySQL y Perl, PHP, oPython) que integra algunos de los servidores y
de los intérpretes de codigo libre mas popularea gasarrollar en un entorno
Web y proporcionar un webhosting, el contenido sta gersion es el siguiente:
como servidores (Apache 2, MySQL, PostgreSQL, XM8IimFTPd), como
intérpretePHP 5, Perl, Python) y las interfaces graficas sieatio(el Panel de
Control A2tmanager, las GUI para MySQL, PostgreS@QLite, XMail y
SIimFTPd, el webserver monitor AWStats y el cliene correo electrénico
UebiMiau.

Apache2triad se puede llamar un sistema de infraztata de Internet, porque

contiene todos los servidores, intérpretes, e fates de usuarios ya

configurados y listos para ser utilizados, aderhésoeulo ssl incorporados.
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\VAZTManager

E:Seruers - .: -..é«utnslart ]
[} Apache? &
(B Apache2ssL 4
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APACHEE2TRIAD MAMAGER YERSIOM O.4

4.1.1Panel de Control de A2tMana

Openssl: es un proyecto de software desarrollado lg® miembros de la
comunidad Open Source para libre descarga y estadbaen SSlLeay
desarrollado por Eric Young y Tim Hudson. Consesteun robusto paquete de
herramientas de administracion y librerias relamil@s con la criptografia, que
suministran funciones criptograficas a navegadived (para acceso seguro a
sitios HTTPS). Estas herramientas ayudan al sis@rmplementar el Secure
Sockets Layer (SSL), asi como otros protocolosi@@dos con la seguridad ,
como el Transport Layer Security (TLS), fue nedesé instalacion de este
software porque nos permite crear certificadostaliegg para aplicarlos a nuestro

servidor.

i
A

]

fd =
4.1.2 Icono de Opens

Macromedia Dreamweaver 8: es un editor WY SIWYhét Y ou Seels What
You Get) de paginas web, creado por Macromedia (actudénmédobe
Systems). Es el programa de este tipo mas utilieadel sector del disefio y la

programacion Web, por sus funcionalidades, su iatgn con otras
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herramientas como Macromedia Flash y, recientemgmte su soporte de los

estandares del World Wide Web Consortium.

O Macromedia Dreammeaver &

4.1.3 Icono de Macromedia Dreamwea

» Ethereal: es un potente analizador libre de prédscde redes, permite capturar
los datos directamente de una red u obtener lannafcion a partir de una captura
en disco, se destaca por su impresionante sopert@m&as de 300 protocolos,

gracias sin duda a la licencia GPL y sus mas decd@boradores de todo el

(@)
ethereal
4.1.4 Icono de Ethere

mundo.

1.2 Creacion de un Certificado Digital

Una vez instaladas todas las herramientas antexiagendescritas, procedi a probar
que los servidores Apache2 y Apache2SSL estén ecoioi sin problemas

escribiendo en la barra de direcciones de mi re@y las direcciones

http://localhost y https://localhost respectivanegentomprobando asi que todo
funcionaba correctamente, en el caso de Apache28Siavegador me mostré una
ventana de aceptacidbn o denegacion de un certificigital instalado con el

Apache2triad.

Para ir probando mi servidor seguro, creé un catb digital con los datos de mi
Banco, el mismo que se llama Banco Azuay, para @#foé el Openssl, con los

siguientes comandos:

* bin\openssl req -config bin\openssl.cnf -new -oytsarver.csr
Para la creacion de este archivo se pide una eeffitaa cuanto mas larga sea la
frase, mejor, ademas se pide informacion de la esappara la cual se creard el

certificado, el pais, etc., como se muestra eigelente cuadro:
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B C:\WINDOWS\system32\cmd.exe - binlopenss| req -config bin\openssl.cnf -new -out my-ser... - |0 ﬂ

Enter PEM pass phrase:

UJerifying — Enter PEM pass phrase:
Uerify failure

Enter PEM pass phrase:

Uerifying — Enter PEM pass phrase:

enter iz vhat is called a Distinguished Mame or a DH.
w fields but you can leave some hlank

will he a default walue.

field will be left hlank.

State or Province MHame (full name? [Some—-Statel:Azuay

Locality Hame {eg. city?> [1:Cuenca

Organization Mame <eg. company? [Internet Widgits Pty Ltdl:Banco Azuay
Organizational Unit Name <eg,. section? [l:Tecnologia

Common Mame {eg,. YOUR name}» [l:DanielaM

Email Address [l:danim_83Fhotmail.com

Pleaze enter the following ‘extra’ attributes
to be sent with your certificate request

A challenge password [l:danielam

An optional company name [l:mono

4.1.5 Comandos de creacion de un Certificado Digital cperds

» bin\openssl genrsa -out privkey.pem 2048
Este comando se utiliza para crear privkey.pem

* bin\openssl rsa -in privkey.pem -out my-server.key

* bin\openssl x509 -in my-server.csr -out my-senest.c-req -signkey my-
server.key -days 4000
Esto creara un certificado que expirara en 4008 dia

» bin\openssl x509 -in my-server.cert -out my-sen@rcrt -outform DER

Estos comandos crearan algunos archivos en lataaaptial (my-server.der.crt, my-
server.csr, my-server.key, .rnd, privkey.pem, mysecert), luego se copian los
archivos server.der.crt y privkey.pem en la carp€dapache2triad\opssi\cert
cambiando el nombre de server.der.crt por cerntdicat, para no cambiar la
configuracion por defecto en el ssl.conf, asi logra que mi servidor seguro me
muestre mi certificado digital.

1.3Desarrollo del Web Banking
El Web Banking de esta practica contiene consualkasaldos y transferencias entre
cuentas del mismo Banco, para su desarrollo, gewra base de datos utilizando la

herramienta MySQLAdministrator, con las siguientdaciones:
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codtransaahormo

nombres fecha _\

tipotransa tipotransa
apellidos saldo codahorra codcte
direccion cicficial walor walor
SEN0 cighorro fecha fecha

eliminado

o codcke
cicke

apellidos
direccion
5EX0
fecnac
telefono

codcre
ci

1
codprivilegio === | rodprivilegio
descripcion

4.1.6 Relaciones de la DB utilizada enWeb Bankini

Para el desarrollo del sitio Web, se utilizé6 la rheienta de Macromedia
Dreamweaver 8, utilizando el lenguaje php y aplmaes flash para su

funcionamiento y apariencia.

1.4Prueba de Certificado Trial de Verisign

Para poder obtener el certificado Trial de Verisigecesitamos un Certificate
Signing Request (CSR), el mismo que ya generamo®kcO®penssl, en este caso es
el archivo my-server.cert, lo abrimos con el Blod& Notas y lo copiamos al
momento que Verisign nos lo pida, debemos aseqsate poner los mismos datos

para no tener problemas con la clave que creantes@mente, privkey.pem.

Verisign nos envia un correo electronico al e-rgaé le proporcionamos, en el cual
nos manda el certificado digital firmado por ellesmismo que debemos guardarlo
con la extension .cer, como en esta configura@buertificado utilizado es .crt, el
contenido del nuevo certificado lo guardamos emisimo formato que el archivo
my-server.cert, y con la extension .cert, luegaeetieos el comando del Openssil:
bin\openssl x509 -in nuevo.cert -out certificateckt -outform DER y asi

obtenemos nuestro certificado firmado por Verisiggra probarlo lo copiamos con
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el nombre certificate.crt a C:\apache2triad\opes\g podremos ver la jerarquia del

mismo.

1.5Demostracion con el Ethereal

Se desarrollaron dos paginas Web para el ingresolades de usuarios al Web
Banking, la primer accedera por el protocolo gdnbtig:// y la segunda por el
protocolo https://. Se realizaron capturas de tstgpos de ingreso demostrando asi

el cifrado de datos con el protocolo SSL.

2. Conclusiones

Al desarrollar esta practica, se puede llegar eolzlusion, de que sin importar la
plataforma en la cual se esta trabajando, seaVéstdows o Linux, el montar un
servidor seguro no es una tarea demasiado comalisatb es cuestion de investigar
un poco y ponerlo en préctica, los costos del mjsun completamente justificables
pues la informacion es el activo mas importantéoda empresa comercial, al hablar

de costos en esta practica me refiero a la congreedtificado digital.

Creo que debe quedar claro ademas que un certifidadclave publica es una
informacion disponible publicamente, y no se neaesinplear medidas de seguridad
especificas con respecto a su transporte al directiel servidor. Como éste es
producido por una autoridad de certificacion fugealinea a nombre de un usuario
gue recibira una copia del mismo, el usuario néxesdlamente almacenar esta

informacién siguiendo la configuracion de su seswid

61



CONCLUSIONES

Con todo lo investigado y practicado podemos cangue si es posible tener un
canal de comunicaciones seguro y que es lo primlopdira ganar la confianza del
cliente y brindarle calidad, seguridad y comodidanomento de hacer compras,
consultas o transferencias que necesiten datosnades y numeros de tarjetas de
crédito o dinero digital, pues la proteccion deénfarmacion debe entenderse como
una preocupacion de primera importancia en la drgeion, ya que de esta
dependemos, por eso es necesario tener todas idasi@ertinentes para evitar

fallas, ataques y fraudes.

La seguridad debe ser parte primordial de la isfraetura tecnologica de un sitio de
comercio electronico pues en esta se basa el éxitacaso del mismo, para esto
debemos contar con un buen firewall, y mantenersenvidor manejado con el

protocolo SSL y SET para la pasarela de pagos, requierida, ademas de contar con
un certificado digital firmado correctamente poaU®A de confianza y antes de ser
aceptado, verificarlo en el CRL, para estar segdesu vigencia y de que como
clientes estamos intercambiando informacién coseeVidor correcto y no con un

intruso disfrazado

Gracias a la UIT (International Telecommunicatiodgion), varios paises en
desarrollo han sido acreditados para proporciosaicsos de seguridad y confianza
usando certificacion digital y firmas digitales,gahos de ellos son: Ecuador
(CORPECE), Peru, Turquia, etc., ademas se pueatheaafgque la competitividad no
se consigue con la sola apertura de las econoriaeraado internacional, a la
inversién y a la tecnologia o con la reduccion oe d$alarios, sino mediante la
creacion de capacidades para el uso de las nusrasldgias para lo cual los paises
tienen que adquirir conocimientos, aptitudes y fmas especificas para las

empresas.
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