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RESUMEN

En esta monografia identificamos y describimos el funcionamiento de las dos tecnologias

Wireless mas importantes hasta el momento: Estandar 802, | lg y Pre-Estandar 802.11n.

Ademas de realizar el estudio de estas dos tecnologias, las implementamos en 2 ambientes
diferentes utilizando los mismos recursos . realizamos la transmision de un archivo ¥
comparamos el tiempo que se demora en terminar la transterencia, la distancia de las
portatiles hacia el router, las interferencias y ¢l ambiente en donde se desarrollo la

implementacion.

Mediante estas comparaciones pudimos determinar cual de las  dos tecnologias es
recomendable en un determinado espacio de acuerdo a la infraestructura, necesidades ¢

interferencias del entorno.



ABSTRACT

In this monograph, we identify and describe the operation of the two most
important current wireless technologies: 802.11g Standard and 802.11n Draft

Standard.

Besides having studied these two technologies, we implemented them in two
different places using the same resources. We transmitted a file and compared:
the time that the transmission took, the distance between the laptops and the
router, the interferences, and the atmosphere where the implementation was

developed.

Through these comparisons, we could determine which of the two
technologies 1s recommendable in a certain  space according to the

infrastructure, needs, and interferences of the surroundings.

GQlUdl &5\5“@\@

s e T 25 et

Xi



INTRODUCCION

Las redes inalambricas han experimentado un impertauge en los ultimos meses
debido a la aparicion de dispositivos basados eeri@ de normas 802.11x, baratos y

faciles de utilizar, proporcionando una alternatidas redes cableadas habituales.

Las redes inaldmbricas permiten una flexibilidaohgvilidad al usuario sin tener que
sacrificar la conexion a Internet o a la red infétice en el hogar, oficina o cuando

viaja.

El despliegue de rededrelesselimina la necesidad del despliegue de cablesvadrde
paredes y habitaciones, reduciendo el tiempo retpupara la puesta en servicio de una
red. La tecnologiavireless permite a una red alcanzar lugares donde los atie

llegan, o donde el coste de los mismos es muy alto.

Los sistemasvirelesspermiten ser configurados en distintas topologisspermiten

adaptarse a las necesidades de cada situaciéoohfiguraciones de los dispositivos
WLAN pueden ir desde pequefias redes con un nuredutido de usuarios a grades
infraestructuras con miles de usuarios con areasloertura mayores, como campus

universitarios o fabricas



CAPITULO 1: INTRODUCCION A LA TECNOLOGIA WIRELESS

Abreviatura de "fidelidad inalambrica" Wi-Fi es ude los estdndares de comunicacion

inalambrica mas populares en el mercado. En sogeprs afos, la tecnologia Wi-Fi era

utilizada casi exclusivamente para conectar de dolimalambrica computadoras

portatiles al internet por medio de redes de areal (LAN), pero gracias a la inmensa

flexibilidad que proporciona la tecnologia, eso n@ ocurre. La tecnologia Wi-Fi

también puede encontrarse en un sinnimero de digpeslectronicos que no tengan

nada que ver con la computadora, como por ejeroglogiceptores de cine en el hogar,

los dispositivos de juegos portatiles, los reprooies de DVD e incluso las camaras

digitales.

Estandares Inalambricos

El nombre oficial de la especificacion es IEEE 8Q§.esta compuesto por mas de
20 estandares diferentes; a cada uno de los czmles indica con una letra anexada
al final del nombre. Los estandares mas populanesk802.11b y el 802.11g (B y
G Inaldmbricos), los cuales se utilizan en la miayate los dispositivos Wi-Fi
comerciales. Ambos estandares funcionan con urdabds 2.4 GHz y la principal y
Unica diferencia entre ambos es la velocidad desfeaencia.

Sin embargo, algunos productos electronicos utilima estandar diferente: el A
Inalambrico. Estos dispositivos funcionan dentrouda gama de 5 GHz y poseen
velocidades de transferencia equivalentes a 8023ihgembargo, como funcionan
en frecuencias diferentes, los dispositivos queait el estandar 802.11a no pueden
comunicarse con los dispositivos habilitados paray B5. Por esta razon, es
importante verificar la compatibilidad de los compotes junto con su red

inaldmbrica antes de realizar la compra. Ver Tabla



. Velocidad de
Comparacion de _
) _ | Transferencia de .
estandares Frecuencia Alcance (interior)
i Datos
Estandar .
Habitual (Max)
25 (50) alrededor de 10 m (30
802.112 5 GHz _
Mb/segundo pies)
6.5 (11) _
802.11b 2.4GHz 30 m (90 pies)
Mb/segundo
25 (54) .
802.11g 2.4 GHz 30+ m (90+ pies)
Mb/segundo
200 (540) _
802.11n * 2.4 GHz 50m (150pies)
Mb/segundo

*.- Pre-Estandar Wi-Fi 802.11n, Objeto deudsi.
Tabla 1.1: Tabla de Comparacion de Estandares
Por Ryan M. Steele
Ventajas de Wi-Fi
» Movilidad y flexibilidad inigualables

Gracias al Wi-Fi, los usuarios ya no estdn masicadbs por cables para unir
sus dispositivos, lo que los habilita para contan cmuevos niveles de

conectividad sin sacrificar las opciones de funeson disefio.
« Instalacién facil y rapida

Instalar una red inalambrica puede parecer una tdesalentadora, pero en
realidad es un proceso bastante simple. Las redesi Wo requieren una
instalacion profesional y, lo mejor de todo, no kyag hacer orificios ni tender
cables por las paredes. Desafortunadamente, laidgagunaldmbrica no se
configura automaticamente, por lo que es importeetterdar habilitarla a través
de una computadora personal una vez que se haeeglabuna conexion a una

red inalambrica.



» Velocidades rapidas de transferencia de datos

Con velocidades de transferencia de hasta 54 ntedafid) por segundo (6.75
megabytes 802.11g es actualmente el protocolo Wi-Fi comagrente
disponible en el mercado mas rapido de la actualal@xcepcion del futuro
estandar 802.11n. Es importante destacar que estda evelocidad de
transferencia maxima teoérica, no la que se deberaspodos los dias. No
obstante, las tipicas redes de 802.11g son masapias para manejar las
demandas de transmitir sefiales de television anidéh estandar y audio de
calidad de CD.

1.1 Introduccion al Estdndar Wi-Fi 802.119g

Es uno de los estandares usados para las redédosinde alta velocidad, conocido
comunmente como Wifi. Este estandar fue creado ghotEEE (instituto de los

ingenieros electrénicos eléctricos y) en junio de02 y aplicaciones una
radiofrecuencia de 2.4 a 2.5 gigahertz para enyipara recibir datos a partir de un
dispositivo a otro. Hay varios estandares que estarionando para la comunicacion
sin hilos, otros incluye 802.11a, 802.11b y 802.11n

El 802.11g ha llegado a ser muy popular como eataeel Wifi debido a 5 cualidades
importantes. Incluyen velocidad, la gama, la ckdidde la sefal, el precio y la

compatibilidad

* Velocidad

La velocidad méaxima de 802.11g es 54 Mbps; sin egabeontar con alrededor
11 Mbps en uso cotidiano normal.



« Gama

802.11g entrega un radio de accion de cerca deeB®$m0 cerca de 100 pies. Es
importante observar que la gama puede variar degreshal de muchos factores
incluyendo si una red esté instalada en un apantan@mbiente de la oficina, si
una rebajadora esta en otro piso que las compuata@dadas en la red o si hay

interferencia de las sefiales que funcionan cer&dad 1g's.
» Claridad de la sefial

802.11g funciona en la frecuencia 2.4 -2.5 gigaheyara la mayor parte, la
claridad es buena y libre de interferencias. Aderasta frecuencia trabaja bien
penetrando las paredes u otros tipos de obstriesidel edificio debido al

hecho que funciona en las frecuencias bajas.
* Precio

El precio para 802.11g es relativamente comprabita pmbas corporaciones,
negocios basados hogar y redes caseras privadagarQmn los puntos del

precio alrededor de la marca $100 para la rebagayltas tarjetas de Wifi.
e Compatibilidad

Una gran razoén de elegir 802.119g es debido a spatiniidad con 802.11b. El
estandar de “b” es ampliamente utilizado y “g” paiédhbajar simultaneamente

con este estandar.

1.2 Ventajas y Desventajas del Estandar Wi-Fi 802.11g

Ventajas

= Cumple con todas las certificaciones de interopkdad entre dispositivos
inalambricos.

= Utilizaciéon de la banda de radio frecuencia 2,4 G#élibre uso



= Compatibilidad con el anterior protocolo inalambric’

= Mejora la seguridad de las transmisiones

» Incrementa significativamente los ratios de reneid de las aplicaciones
(mayor calidad en la transmision de video DVD y HDT

» Construido sobre la amplia base instalada de isifinaeturas 802.11b

Desventajas

» Es pasible de recibir y producir interferenciasottes artefactos que transmitan

en la misma frecuencia (2,4 GHz).

1.3 Introduccién al Estandar Wi-Fi 802.11n

Es el mas nuevo estandar de IEEE de la categorfa @8 802.11n. Fue disefiado para
mejorar en 802.11g en la cantidad de anchura déabapoyada utilizando sefiales sin

hilos mdltiples y las antenas (llamadas tecnoldgi®IMO) en vez de una.

Programada para lanzarse alrededor de 2007, lxigspeon inalambrica 802.11n

abrirA la puerta a una amplia variedad de apliogsionuevas. Aunque las
especificaciones finales no se han determinado &ilbien se estd trabajando en él
desde el afio 2004, s6lo se ha logrado hasta amotzomador, que todavia no es
definitivo y que, como suele suceder, puede serifroado hasta la aprobacion final del
estandar 802.11n. El objetivo es elaborar un eataooh velocidades de transmision
superiores a 100 Mbps. Con un ancho de banda ngasujiciente como para soportar
incluso las transferencias mas exigentes, lo gb#éitasa los usuarios a transmitir audio
y video de alta definicion, jugar video juegos yewar por el Internet sin demoras ni

pérdida de calidad.
1.3.1 Tecnologia MIMO

MIMO (multiple input multiple outplites una tecnologia de radio comunicaciones que
se refiere a enlaces de radio con mdultiples antenasl lado del transmisor y del
receptor. Debido a las multiples antenas, la dindensspacial puede ser explotada para
mejorar el desempefio del enlace inalambrico, hdoida sefial mas fuerte, mas

confiable y transmisiones mas rapidas.



Segun los proponentes de esta tecnologia, incrandemiasta mas de 8 veces la
cobertura y hasta més de 6 veces la velocidad dadaiales redes IEEE 802.11g.
Aunque en la actualidad MIMO es una tecnologiastarelarizada, ya esta considerada
en el estandar 802.11n de la IEEE, el cual pighsaakse a finales de 2006 o principios
del 2007. Los consumidores ven a MIMO como una auelase de productos
inaldmbricos categorizados como “pre-n”, debida@ se anticipan al estandar 802.11n
de IEEE.

¢ Funcionamiento

La propagacion multitrayectorias es una caraciesistle todos los ambientes de
comunicacioén inalambricos. Usualmente existe uteaurayectoria principal desde un
transmisor en el punto “A” al receptor en el putBt Desafortunadamente, algunas de
las sefales transmitidas toman otras trayectarrasppiendo objetos, la tierra o capas
de la atmdsfera. Aquellas sefales con trayecton@sos directas, llegan al receptor

desfasado y atenuado.

Una estrategia para negociar con sefales débildstrayectoria es simplemente
ignorarlas. Las sefales multitrayectoria con mupbgtencia pueden ser demasiado
fuertes como para ignorarse, sin embargo, puedgnadia el desempefio de los equipos
WLAN basados en los estandares actuales. MIMO teemaja de la propagacion
multitrayectorias para incrementar el caudal eficabertura y fiabilidad de las sefiales.

Méas alla de combatir las sefales multitrayectdvil\iO pone sefiales multitrayectoria
a trabajar acarreando y concentrando mas informa€léda una de estas sefiales son
moduladas y transmitidas por una serie antenassatortiempo y en el mismo canal de
frecuencia. El empleo de multiples formas de omulsstituye un nuevo tipo de radio
comunicacion, la cual es el unico medio para mejms tres parametros basicos del

desempenio del enlace (cobertura, velocidad y chtidda sefial).

MIMO tiene la habilidad de multiplicar la capaciddd cual es un sinénimo de

velocidad. Una medida para medir la capacidad nmatica es conocida como la



eficiencia espectral (EE). La EE es el numero ddades de informacion por unidad de
tiempo por unidad de ancho de banda, denotadamentd como bps/Hz (bits por
segundo sobre Hertz). Si se transmiten multipléales, conteniendo diferentes rafagas
con informacion, sobre el mismo canal, se pueddadob triplicar la eficiencia
espectral. Mas eficiencia espectral da como redultads velocidad de informacion,

mas cobertura, mas usuarios, una mejor calidad siefial.

Los transmisores MIMO aprovechan las bondades deMDFOrthogonal frequency-
division multiplexing OFDM es una técnica de modulacion digital quedéi la sefial

en varios canales de banda angosta a diferentegefreias. Dentro de las bondades de
OFDM incluyen: gran eficiencia espectral, resisi@ren contra de interferencia por
multitrayectorias, filtrado de ruido externo.

Los principales bloques de procesamiento de ursrmesor utilizando MIMO incluyen
dos antenas de transmision con dos moduladores Okd&ikicos, convertidores
analdgico-digital (ADC), moduladores analdgicos dadio frecuencia (RF),
amplificadores de potencia (AMP POT) y antenas patréon omnidireccional. Un
transmisor MIMO con dos antenas es un moduladatatligue alimenta dos cadenas

analdgicas idénticas (circuiteria DAC & RF) y dosemas idénticas omnidireccionales.

De esta manera, la transmision MIMO-OFDM es exaetdela misma, como si dos
transmisiones OFDM simultaneas ocurrieran en emmiganal, pero con diferentes

datos digitales.

1.4 Ventajas y Desventajas del Pre-Estandar Wi-Fi 8021h
Ventajas

+ Transmision de medios de alta calidad: finalment@a urealidad
La ventaja principal de 802.11n es la interconexmure crea entre los
componentes de la misma red. Las velocidades dmeitestan restringidas por
muchos factores (incluidos la velocidad del pun¢éoadceso, la calidad de la
conexién de internet y la memoria de la computgdémanque el paso de G a N



generalmente no llevara a una mejora drasticaewelacidades de descarga de
internet, las velocidades de transferencia de datesna no estan restringidas
por los mismos factores, lo que permite que sevauetalidad el potencial

completo de la tecnologia. Como los dispositivo2.8Dn son diez veces mas
rapidos que los estandares actuales, los dispmsitiedran transferir diez veces
mas informacion en la misma cantidad de tiempaeSiprueba el estandar y las
velocidades de transferencia permanecen en loesiesperados, los medios de
transferencia de alta definicibn confiables finattee podran convertirse en

realidad.

+ Mejor sefal se extienden;

- Mas resistente a interferencia de la sefial de égemtteriores
Desventajas

* Problemas de compatibilidad con otros elementda ded inalambrica wifi

= Homologacion y certificacién de equipos al preaedar 802.11n

» Cuesta mas que 802.11g¢;

» El uso de sefales multiples puede interferir gravede con las redes basadas
802.11b/g y préximas

1.5 Alcance de las Redes Inalambricas

El alcance de un componente de red inalambricaewleterminado normalmente por el
fabricante del hardware, aunque depende de loerésctel entorno. En general, los
fabricantes proporcionan dos valores de alcance, para exteriores y otro para
interiores. El valor de alcance de interiores sseleconsiderablemente inferior al de
exteriores, ya que las estructuras de los edifidegradan la sefial. Los valores de
alcance para interiores oscilan entre los 45 y 6fan (150 y 300 pies), aunque pueden
ser menores debido a factores como paredes udigpssitivos que operen dentro del
alcance de 2,4 GHz. Los valores habituales correipotes al alcance en exteriores se
sittan alrededor de los 300 metros (1.000 piesijael pueden ser menores debido a la

existencia de obstaculos entre los dispositivasj@siras y otros dispositivos.



1.5.1 Métodos de conexidon inalambrica

Existen dos métodos para la conexion inalambriceerralizado y el de igual a igual.

A continuacion, se indican las diferencias entre yiotro.

» Conexion de red de igual a igual

Este modo se conoce también como "de computadmmputadora” o "modo directo”.
Los dispositivos con este tipo de conexion se cocanndirectamente sin necesidad de
conectar ningun otro dispositivo entre ellos. Ndmeante, las redes en modo de igual a
igual son de tamafo reducido y se interconectam wibs pocos dispositivos. Los PC
con este tipo de conexion pueden compartir archevampresoras, y no necesitan
hardware adicional para funcionar, aunque no puedablecer comunicaciéon con

otros dispositivos de una red fija tradicional.

La red en modo de igual a igual tampoco permitézati métodos de codificacion de
datos, ya que no existen dispositivos que puedatratar la transmisién de datos ni el

acceso a lared. Ver Figura 1.1
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Figura 1.1: Conexion de red de igual a igual

Por Hewlett Packard

* Modo centralizado
Este método permite a los dispositivos estableosruaicacion a través de un punto
comun que funciona de estacion base o concentrpdoa la red inalambrica,
denominado punto de acceso a la red inalambricehdDpunto de acceso también
funciona de puente entre la red inalambrica y wh fija tradicional. Las redes
inalambricas en modo centralizado suelen formartepale una red de mayor
envergadura.

Los puntos de acceso inalambrico varian en capdesda

« Estandares inalambricos admitidos: Si el punto ckeso admite mas de un
estandar, debe saber si el cambio es automaticoes 8ecesario hacerlo en

forma manual.

« Filtro de dispositivo: Si el punto de acceso puBitiar dispositivos (mediante
IP o direccion Mac), debera asignar los dispositigola lista de puntos de
acceso del hardware aprobado antes de que funci@ereralmente, esto se

encuentra en los puntos de acceso seguros.

La cantidad de dispositivos que pueden utilizafimico punto de acceso varia segun el
dispositivo y el fabricante, aunque suele oscitdree10 y 100. Si usa un niamero mayor
de dispositivos que el recomendado en la red, diecird el rendimiento de las redes
inaldmbricas. Una red puede disponer de mas deumto pde acceso, los cuales
permiten aumentar el alcance de la red inaldmbaicactuar de puente entre los

dispositivos.
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El modo centralizado también permite el uso de &sriabe codificacion de datos con el

fin de protegerlos. Ver Figura 2.1

Figura 1.2: Red inalambrica en modo centralizado

1 - Dispositivos conectados a la red inalambrica
2 - Punto de acceso a la red inaldmbrica
3 - PC en una red fija tradicional
Por Hewlett Packard

1.6Seguridad de la red inalambrica

La comunicacién inalambrica presenta algunos reggoenciales de seguridad, ya que
un usuario sin permiso no necesita disponer desadégco a la red fija tradicional para
acceder a los datos. Los escaneres simples odeptoges de ondas cortas no pueden
recibir comunicaciones inaldmbricas compatibles leoespecificacion 802.11, aunque
la informacién puede capturarse mediante un digposiespecializado u otros
dispositivos compatibles con el estandar 802.11ist&x varios métodos de

autenticacion que proporcionan seguridad a la red.
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Los dos mas comunes son WBWNired Equivalent Privagyy WPA (Wi-Fi Protected
Acces} Estos métodos de codificacion de datos soélonedigponibles mediante el
modo centralizado. No es posible utilizar ningur® ektos métodos en las redes
inalambricas en modo de igual a igual, ya que mmizn con dispositivos que controlen
el acceso a la red o la transmision de datos dosrelispositivos inalambricos. A

continuacion, se describen estos dos métodos.

1.6.1 WEP (Wired Equivalent Privacy

Se trata de un esquema de codificacion estatick .11 que proporciona control
del acceso basico y privacidad de los datos eredaimalambrica. La clave WEP (o
clave de red) es una contrasefla compartida queglea para codificar y decodificar
las comunicaciones inalambricas de datos y que mddolen leer los PC que cuenten
con dicha clave. La clave WEP se almacena en caala@eilos PC conectados de modo
gue los datos pueden codificarse y decodificarsedida que se transfieren a través de
las ondas de radio en la red inalambrica. Los ma&osodificacion pueden ser de 64
bits (cinco caracteres alfabéticos o 10 numeroadenimales), o bien de 128 bits (trece

caracteres alfabéticos o 26 numeros hexadecimales).

El protocolo WEP se basa en dos componentes gdeaales tramas que circulan por la

red: el algoritmo de cifrado RC4 y el algoritmodtequeo de integridad CRC.

RC4 es un algoritmo de cifrado de flujo. Es deftinciona expandiendo una semilla
(seeden inglés) para generar una secuencia de numeenslgeieatorios de mayor
tamano. Esta secuencia de nimeros pseudoaleaterigsfica con el mensaje mediante

una operacion XOR para obtener un mensaje cifrado.
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Uno de los problemas de este tipo de algoritmosifdgdo es que no se debe usar la
misma semilla para cifrar dos mensajes difereygesue obtener la clave seria trivial a
partir de los dos textos cifrados resultantes. Raitar esto, WEP especifica un vector
de iniciacion (IV) de 24 bits que se modifica regoiente y se concatena a la
contrasefa (a través de esta concatenacion seaganggmilla que sirve de entrada al

algoritmo.

El principal problema con la implementacion delogigno anteriormente descrito es el
tamafo de los vectores de iniciacion. A pesar de sgl pueden generar muchos
vectores, la cantidad de tramas que pasan a tawes punto de acceso es muy grande,
lo que hace que ripidamente se encuentren dos jeeregm el mismo vector de
iniciacion, y por lo tanto sea facil hacerse conléve. Por lo tanto es inseguro debido a
su implementacion. Aumentar los tamafos de laseslale cifrado sélo aumenta el

tiempo necesario para romperlo.

Para atacar una red Wi-Fi se suelen utilizar lasmydildosPacket sniffersy los WEP
Crackers.Para llevar a cabo este ataque, se captura utidathde paquetes necesaria
(dependera del namero de bits de cifrado) mediantélizacion de urPacket sniffery
luego mediante un WEE&racker o key crackese trata de “romper” el cifrado de la red.
Un key crackeres un programa basado generalmente en ingem&desa que procesa
los paquetes capturados para descifrar la clave .V@E&ckear una llave mas larga
requiere la interceptacion de mas paquetes, peratagues activos que estimulan el
trafico necesario.

A pesar de existir otros protocolos de cifrado nauafenos vulnerables y eficaces -
como pueden ser el WPA o el WPA2- el protocolo WHitRie siendo muy popular y
posiblemente el mas utilizado. Esto es debido a W&# es facil de configurar y
cualquier sistema con el estandar 802.11 lo sopSmaembargo no ocurre lo mismo
con otros protocolos como WPA, que no es sopomadonucho hardware antiguo. El
hardware moderno pasa entonces a utilizar el madieleeguridad WEP para poder

interactuar con este hardware antiguo.
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1.6.2 WPA (Wi-Fi Protected Accegs

WPA proporciona una mayor proteccion de los datosngrol de acceso en redes LAN
inalambricas. Para mejorar la codificacion de lasos, WPA recurre a una clave
principal compartida. En una red corporativa, etdsie puede ser dinamica y asignada
por un servidor de autenticacibn que proporcion@trob y gestion de acceso
centralizados. En la red de una empresa pequefiaua entorno doméstico, WPA se
ejecuta en un modo especial denominado Clave pneviee compartida (PSK), que
emplea claves o contrasefas introducidas manuanpara proporcionar seguridad.
Normalmente, WPA se configura mediante el softwdeleservidor Web incorporado
(EWS).

WPA fue disefiado para utilizar un servidor de ditanion (normalmente un servidor
Radius) que distribuye claves diferentes a cadarits(a través del protocolo 802.1x );
sin embargo, también se puede utilizar en un mo@oos seguro de clave pre-
compartida (PSK Pre-Shared Keypara usuarios de casa 0 pequeiia oficina. La
informacion es cifrada utilizando el algoritmo R@#ebido a que WPA no elimina el
proceso de cifrado WEP, soélo lo fortalece), con dase de 128 bits y un vector de
inicializacion de 48 bits.

Una de las mejoras sobre WEP, es la implementatgbriProtocolo de Integridad de
Clave Temporal (TKIP -Temporal Key Integrity Protocpl que cambia claves
dinamicamente a medida que el sistema es utiliz&dando esto se combina con un
vector de inicializacion (IV) mucho mas grandet&Wws ataques de recuperacion]] de

clave (ataques estadisticos) a los que es sudeetbP.

Adicionalmente a la autenticacion y cifrado, WPMmkan mejora la integridad de la
informacion cifrada. El chequeo de redundanciaigac{CRC - Cyclic Redundancy
ChecR utilizado en WEP es inseguro, ya que es posilikraa la informaciéon y
actualizar el CRC del mensaje sin conocer la ci&&P. WPA implementa un codigo
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de integridad del mensaje (MICMessage Integrity Codletambién conocido como
"Michael". Ademas, WPA incluye proteccion contracaies de "repeticion'rdplay
attackg, ya que incluye un contador de tramas.

Al incrementar el tamafio de las claves, el nimerdlales en uso, y al agregar un
sistema de verificacion de mensajes, WPA hace gunirada no autorizada a redes
inaldmbricas sea mucho mas dificil. El algoritmochMiel fue el mas fuerte que los
disefiadores de WPA pudieron crear, bajo la prendsgue debia funcionar en las
tarjetas de red inalambricas mas viejas; sin ensbagy susceptible a ataques. Para
limitar este riesgo, las redes WPA se desconeatsante 60 segundos al detectar dos

intentos de ataque durante 1 minuto.

Amenazas a solucionar en Redes Inalambricas WIFI

« Todos los que estén en un radio de 100 ms. aproiigoisos potenciales

« La informacién se transmite por el aire y, por &otb, puede ser "vista" por
cualquiera que esté en el radio de 100 ms.

+ Los usuarios pueden conectarse equivocadamentelifatariamente) a redes
gue se encuentren abiertas en el radio de 100es\puede ser muy peligroso
para la seguridad de nuestra organizacion

« Cualquier "vecino" puede captar los login y lastcasefias cuando los usuarios

intentan conectarse
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1.7 Interferencia y Atenuacion

Debido a la naturaleza de la tecnologia de rad®séfales de radio frecuencia pueden
desvanecerse o bloquearse por materiales medioatale® La inspeccidon en sitio nos

ayudard a identificar los elementos que afecteathegnente a la sefial inalambrica.

Material Ejemplo Interferencia
Madera Tabiques Baja
Vidrio Ventanas Baja
Amianto Techos Baja
Yeso P are_des Baja
interiors
Paredes
Ladrillo interiores y |Media
exteriors
Hojas Arboles y Media
plantas
Lluvia /
Agua Niebla Alta
Ceramica | Tejas Alta
Papel Rollos de Alta
papel
Vidrio con
alto . Ventanas Alta
contenido en
plomo
Vigas,
Metal armarios Muy Alta

Tabla 1.2: Tabla de Interferencias y Atenuacion

Por Advento Networks
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1.8 Conclusiones del Capitulo.

La redes inalambricas WLAN estan impactando lasistréhs, pequeiios negocios y
hasta en los hogares. En la actualidad, decenasild@es de unidades WLAN son
vendidas anualmente. Con la incursion de la tegi@ld1IMO las ventas podrian
aumentar en cientos de millones de unidades anotdmd.as aplicaciones de
entretenimiento en el hogar serian las de mas imptdes como television, sistemas
de sonido estereofénico, reproductores de DVD, ghast y bocinas remotas,
dispositivos portatiles de reproduccion de audivideo, video camaras, alarmas de

seguridad en el hogar, entre otras aplicaciones.
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CAPITULO 2: COMPARACION TEORICA ENTRE EL ESTANDAR 8 02.11G Y
EL PROXIMO ESTANDAR 802.11N

2.1Econdémico

Desde el punto de vista econdmico, los routerarigs de acceso que utilizan el
estandar 802.11g son menos costosos que los dimrutel proximo estandar
802.11n teniendo una diferencia de un 15% en ®Egy debido a los beneficios
extras que nos ofrece el proximo estandar 802.11n.

Por el momento, en muestro medio, los routers dggude acceso que utilizan el
futuro estdndar 802.11n no estan muy accesiblegugase los puede adquirir

solamente bajo pedido y a precios muy elevados.

2.2 Distancia

802.11g: Ofrece acceso a la informacién de altacighd a una distancia maxima
de 100 metros de la estacion base y 50 metrogenonmes; puede depender de los
materiales de construccion

802.11n: ofrece distancia de operatividad éptima@metros en entornos cerrados.

ConWirelessN, cuanto mas lejos esté, mayor velocidad se dbden

Ademas, funciona a la perfeccion con equipdiselessG y WirelessB, pero si
ambos extremos del enlace inalambrico $WmelessN, se puede aumentar el
rendimiento mediante el uso del doble de ancho aleldy con una velocidad

resultante hasta 12 veces mayor queWinelessG estandar.
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2.3 Viabilidad

802.11n

« 802.11n requerird de un cambio de hardware, taesdelel punto de vista del
procesador, como de antenas (omnidireccionaleseatias por MIMO). Por lo

que depende de cada fabricante el cuando y el céafinar esos cambios.

« Una cosa es que el estdndar soporte hasta 600 Wipa muy distinta el que
los fabricantes lleguen hasta esos limites.

+ El estandar 802.11n puede tener un hueco como ltggaode Backhau)
complementando a WiMax.

« 802.11n se implantara en portatiles y otros equipeso no se sabe cuéndo,
porque los fabricantes todavia tienen que rentailViFi (por el momento se tiene
gadgetscon algun estandaviMax). Por lo que, como usuario, veremos si tenemos

802.11n para movilidad.

2.4Factibilidad de implementacion

Los equipos que utilizan el estandar 802.11g pusdertonfigurados facilmente y
gestionado mediante un sencillo programa de cor@dn asistida y una util

interfaz basada en Web.

Los equipos que utilizan el estandar 802.11n, tieme@ modo de configuracion

sencilla y otro avanzado, las opciones de segursdmanejan sin grandes
conocimientos gracias a un cortafuego SPI integsada sistema NAT donde se

puede definir los puertos para programas P2P adsees dentro de la red. En lo
gue respecta a la seguridad de la red inalambatemas de una encriptacion de
128 bits, se puede utilizar la especificacion WPAQe hasta ahora no ha sido
descifrada.
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CAPITULO 3: CONFIGURACION DE DISPOSITIVOS

3.1 Configuracion del Router D-Link DI- 624
El Router DI-624 es umternet Servetnalambrico potenciado, perteneciente a la
lineaAirPlus XtremeGle D-Link, que responde al estandar 802.11g, aderan
un de ancho de banda 108Mbps, y que gracias abrienp deAtherospuede
alcanzar un throughput quince veces superior -Exxtusivo de D-Link- que una
redWirelesstradicional de 11Mbps.
El InternetServer AirPlus Xtreme®I-624 incorpora mecanismos adicionales de
seguridad, tales como Wi-Protected Acces@VPA) y 802.1x, que en conjunto con

un servidor Radius proporcionan un mayor nivel dgugidad.

Anexo 1: Configuracion Router D-Link DI-624

3.2 Configuracién del Router D-Link DIR-615
Debido a que los usuarios buscan cada vez masidedibg mayor cobertura en sus
redes inalambricas, desde el afio 2004 el gruporabmjo WLAN 802.11 del
Instituto de Ingenieros en Electricidad y Electodn{IEEE), integré eTask Group
N (TGn) para desarrollar el protocolo IEEE 802.1h wersion mas répida y de

mayor alcance de la ya famosa Wi-Fi.

D-Link tiene la solucion completa de productos queaplen con el nuevo estandar.
Con 3 categorias de productBsaft N, D-Link estd preparado para dar a los
usuarios redes inalambricas mas veloces y extedseade la FamilidVirelessN,
que viene en una configuracion de antenas bageaando por el Rangebooster N
(que incluye 2 antenas), hasta llegar a la mejdasisoluciones{treme Nque hace
uso de 3 antenas.

Anexo 2: Configuracion Router DIR-615

3.3 Configuracién de los AdaptadoresNirelessN
Para realizar la comparacién practica entre ehdatdWiFi 802.11g y con el PRE-
N a parte deRouter D-Link DIR-615, necesitamos 2 adaptadores de neel q

soporten el futuro estandar 802.11n, para queaaselbcidad de transmision de
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datos y alcance se basen en las mismas caractsidel PRE-estandar 802.11n, de
los cuales escogimos:

» Adaptador de Red N: DWA-130 USB

* Adaptador de Red N: DW-642 PCMCIA
Como ya conocemos que si existiese una conexidémnitaica con otro estandar ya
sea este el 802.11b, 802.11g, va a tomar la veldaitd transmisién del estandar

mas lento.

3.3.1 Adaptador WirelessN D-Link DWA-130 USB

Para la configuracion de este adaptador y paraareyitoblemas durante su
instalacion, se recomienda desinstalar cualquieo alispositivo que brinde
conexion inalambrica.

Anexo 3: Configuracion del Adaptador DWA-130 USB

3.3.2 Adaptador Wireless N, D-Link, RANGEBOOSTER DWAG642
PCMCIA
Igual que el otro adaptador se recomienda desanstahlquier otro dispositivo que

brinde conexion inalambrica, para evitar problepasteriores.

La ventaja de este adaptador es aumentar hastaed@s Via velocidad de
transferencia y hasta 4 veces la distancia corectsal estandawirelessWiFi
802.11¢.

Anexo 4: Configuracién del Adaptador DWA-642 PCMC
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3.4 Configuraciéon de una Redwirelessbajo Windows XP
Antes de realizar el proceso de configuracion rimgero que se debe de comprobar
es que el equipo cumple los requisitos técnicoxuwanto a sistema operativo,
drivers de tarjeta inalambrica y métodos de auteaitbn WPA. Para ello debe
consultar los requisitos necesarios.

Lo primero que se debe de comprobar es que elrupter que activa la red
inalambrica, en caso de disponer de él, esta emtegicd continuacion verificar que
la conexidn inalambrica esté habilitada en la veamt@eConexiones de red

Anexo 5: Configuraciéon de una r@direlessbajo Windows XP
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CAPITULO 4: COMPARACIONES PRACTICAS (TABLA)

Para la realizacion de la comparacion practicaogsms dos infraestructuras
diferentes, la primera se realizo en un ambienteade como una casa y la segunda en

el edificio de la Facultad de Administracion déJiaiversidad del Azuay.

Para la comparacion entre el Estandar 802.11dPyecEstandar 802.11n, se necesitaron

los siguientes recursos:

Dos Equipos portatiles:
o Portatil Marca Acer, ModeloTravelMate,procesador Intel Pentium M,
de 1,6GHz, Memoria Ram512MB, cbVireless802.11b/g.
o Portétili Marca HP, Modelo: Hp Pavillion zd8000, pesador Intel
Pentium 4, de 3.2GHz, Memoria Ram 512MB, ¥dineless802.11b/g.
Un Router WirelessMarca D-Link, Modelo DIR-613raft N
Un Router WirelessMarca D-Link, Modelo DI-624, Estandar 802.11g
Dos Adaptadores de R&Udireless N
0 Marca D-Link, Modelo DWA-130, USB
0 Marca D-Link, Modelo DWA-642, PCMCIA.

Un Crondmetro.

Las comparaciones practicas se realizaron en umcdiomy en el Edificio de Ciencias

de la Administracion de la Universidad del Azuaylanaulas 106, 103, 104.

Informacion requerida para la comparacion entitesthndar 802.11G y el Pre-Estandar
802.11n, Ver Tabla 4.1y Tabla 4.2
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b) Edificio de Administracion de la

A) Domicili
) Domicilio UDA

Punto
A
Destino | Punto B Origen

Punto A Origen | Punto B Destino

Estud?o Estudio Aula 106 Aula 206
Estud!o R.oujte" Aula 106 Aula 103
Estudio | Piscina Aula 106 Aula 104

Estudio |Piscina

Tabla 4.1 Informacion domicilio Tabla 4.2 InforniaT Universidad del
Azuay

Por Andrea Morales R.

Diana Rojas B.
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Croquis Construcciones

Universidad del Azuay

1 :'.‘L.l,ll'l futla Aula Aula Aula Aula
U
Aula Aula
106 206
Aula Aula Aula Aula
104
Route
e Router
Aula Aula Aula Aula
Banos Banos
Banos Baiios

. - - .
Segundo Pisa Fercer Piso

Figura 4.1: Croquis Universidad del Azuay

Por Andrea Morales R.

Diana Rojas B.
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Casa

Piscina
Darmitaric L
Daormitorio
Cocina R
Daormitorio
Comedor
Darmitoric
Patio
Interna
Sala Dormitario
Estudio Router
Planta Baja Planta Alra

Figura 4.2: Croquis de Domicilio

Por Andrea Morales R.

Diana Rojas B.
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Explicacion:

« De acuerdo a la configuracion de los equipos emeth se asignaron los
siguientes IP’s:

» Para el estdndar 802.11g
o CASA:

o UDA:

Punto A: IP Destino: 192.168.0.103 (Equipo quelredl archivo
transmitido)

Punto B: IP Origen: 192.168.0.100 (Equipo dondersrientra el
archivo a transmitir)

Punto A: IP Destino: 172.30.0.12 (Equipo que re@barchivo
transmitido)

Punto B: IP Origen: 172.30.0.15 (Equipo donde smuentra el

archivo a transmitir)

* Para el Pre-estandar 802.11n

o CASA

o UDA:

Punto A: IP Destino: 192.168.0.198 (Equipo quelredl archivo
transmitido)

Punto B: IP Origen: 192.168.0.197 (Equipo dondersrientra el
archivo a transmitir)

Punto A: IP Destino: 192.168.0.196 (Equipo quebeal archivo
transmitido)

Punto B: IP Origen: 192.168.0.195 (Equipo dondersrientra el
archivo a transmitir)
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TABLAS

Como se indica en la tabla de contenidos de nuestbaografia, detallamos a

continuacion mediante tablas los siguientes aspecto

» Distancia

* Viabilidad

* Funcionalidad

* Interferencias y condiciones del entorno a dedarsed, etc.

e Seguridad.
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Datos recopilados en domicilio basados en el Eata®@R.11g v el PRE-Estandar

802.11n
802.11g
Tiempo de
Transferencia Velocidad Distancia
Tamaiio seg Tiempo | Tiempo (Destino - (Router - Utilizacion
Archivo (Promedio) 1seg 2 seg Origen) Punto) Interferencia | Viabilidad | de recursos
63MB 1,155 1,17 1,14 54MB - 24MB 12,2 Muy Alta Alta Apropiados
63MB 0,585 0,58 0,59 54MB — 54MB 12,20m Muy Alta Alta | Apropiados
63MB 2,81 2,59 3,03 54MB -11MB 19,10m Muy Alta Alta Apropiados
63MB 3,765 4,28 3,25 54MB - 11MB 19,10m Muy Alta Alta | Apropiados
Tabla 4.3 Datos recopilados en domicilio
Por Andrea Morales R.
Diana Rojas B.
802.11n
Tiempo de
Transferencia Velocidad | Distancia
Tamaiio seg Tiempo | Tiempo | (Destino-— | (Router - Utilizacién
Archivo | (Promedio) 1seg 2 seg Origen) Punto) |Interferencia | Viabilidad | de recursos
(24MB-
81MB)-
63MB 3,435 2,37 4,5 | 300MB 12,2 Muy Alta Alta Subutilizados
270MB-
63MB 1,245 1,38 1,11 | 300MB 12,20m Muy Alta Alta Subutilizados
270MB-
63MB 3,66 4,03 3,29 | 300MB 19,10m Muy Alta Alta Subutilizados
(243-
300MB)-
63MB 8,195 8,19 8,2 | 300MB 19,10m Muy Alta Alta Subutilizados

Tabla 4.4 Datos recopilados en Domicilio

Por Andrea Morales R.

Diana Rojas B.
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Datos recopilados en la UDA basados en el Esté@iadlg v el PRE-Estandar

802.11n
802.11¢g
Velocidad | Tiempo de Distancia
(Destino - | Transferencia | Tiempo | Tiempo | Tamafio |(Router - Utilizacion de
Origen) seg (Promedio) | 1 seg 2 seg Archivo | Punto) Interferencia | Viabilidad |recursos
Sefial nula ( 0 0| 63MB 60cm Alta Media Superutilizados
(11-24)-300 2,76 2,47 3,05| 63MB 17,80m Alta Media Superutilizados
Sefial nula ( 0 0| 63MB 14,80m Alta Media Superutilizados
Sefial nula ( 0 0| 63MB 6,70m Alta Media Superutilizados
Tabla 4.5 Datos recopilados en la Universidad delad
Por Andrea Morales R.
Diana Rojas B.
802.11n
Tiempo de
Velocidad | Transferencia Distancia
(Destino - |seg Tiempo | Tiempo 2 | Tamafio | (Router - Utilizacién de
Origen) (Promedio) 1 seg seg Archivo | Punto) Interferencia | Viabilidad |recursos
(5,5MB-
27MB)-
300MB 2,815 2,59 3,04| 63MB 60cm Alta Alta Apropiados
(300MB-
162MB) -
300MB 1,345 1,27 1,42|63MB | 17,80m Alta Alta Apropiados
(5,5MB-
27MB)-
300MB 14,80m Alta Alta Apropiados
300MB No se realizo transferencia de datos | 6,70m Alta Alta Apropiados

Tabla 4.6 Datos recopilados en la Universidad deiad

Por Andrea Morales R.

Diana Rojas B.
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Explicacion

* Eltamafio del archivo a transmitir en la comparmaes de: 63MB

* Promedio de las 2 tomas de Tiempo de Transmisioén.

e Se tomaron dos 2 tomas de tiempo por cada trarsmigiara verificar el
tiempo.

» La velocidad destino-origen es la velocidad que tenian los equipos en el
momento de la transmision.

» La distancia del Router es el trayecto entre el router y laspsup.

« El nivel de interferenciaindica si fue alta, baja, media, muy alta en ¢bem
en donde se realizo las medidas, con respectotabla de interferencias que
describimos anteriormente.

* La Viabilidad indica si es posible la implementacion del Estai@®2.119g

« La utilizacién de los recursosensefia, si estos son apropiados para la red o son
subutilizados.

* Con respecto a la Seguridada aumentado con este pre-estandar aparte de
escoger el tipo de clave ya sea WEP, WPA, nos peresconder la red, para
gue si escanean las redes que este al alcanceaeska ponectar solo si sabe el
nombre de la red y por supuesto la clave de la mism
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CAPITULO 5: COMPARACION DE RECURSOS (TABLA)

La Comparacion realizada entre los recursos neossamtre el Estandar 802.11g y el

pre-estandar 802.11n se declaran a continuacion:

Tiempo Complejidad
Descripcion Configurar Dinero Instalacion Pruebas
Router DI-624 G 10min Econ6mico  Facil Facil
Router DIR-615 Draft N 15 min Elevado Facil Facil
Adaptador de Red DWA-130 2min Elevado Facil Facil
Adaptador de Red DWA-642 2min Elevado Facil Facil
Configuracion de ReWireless 10min Gratis Facil Facil

Tabla 5.1 Comparacién de Recursos

Por Andrea Morales R.

Diana Rojas B.

* La configuracion de loRoutersfue sencilla. Con solo realizar paso a paso las
indicaciones de instalacion, que no fue mas allaGein.

* La configuracién de los adaptadores de Véideless Nfue sencilla, y rapida,
para el estandar 802.11g, no es necesario ya gaervconfiguradas de fabrica.

e Para configurar la RetlVirelesstoma un poco mas de tiempo, pero no es
complicada solo se siguen los pasos, aunque déstenacion no se encuentra en
la maquina, pero en el internet nos proporciong#sos necesarios.

» Las pruebas realizadas fueron sencillas para ingitany sacar comparaciones.

» Desde el punto de vista economico, los routerarigs de acceso que utilizan
el estandar 802.11g son menos costosos que lagitman el préximo estandar
802.11n teniendo una diferencia de un 15% en sasiqwy debido a los
beneficios extras que nos ofrece el préximo estés@2 11n.

Por el momento, en muestro medio, los routers aosutle acceso que utilizan
el futuro estandar 802.11n no estan muy accesyblepie se los puede adquirir

solamente bajo pedido y a precios muy elevados.
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* De acuerdo a los gastos que tuvimos en la impleangémt de las 2 redes, tenemos a

continuacion la comparacion:

Descripcion Precio Marca
Router DI-624 G 56,00 D-Link
Router DIR-615 Draft N 80,00 D-Link

Adaptador de Red DWA-130 80,00, D-Link
Adaptador de Red DWA-642 84,00 D-Link
Configuracion de Red

Wireless 0,00
Total G: 56,00
Total N: 244,00

Tabla 5.2 Comparacién de Recursos

Por Andrea Morales R.

Diana Rojas B.

En la tabla no se encuentran los adaptad@éveslessG, por que estos, ya vienen

incluidos en los equipos portatiles utilizados,
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CAPITULO 6: CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Después del estudio realizado mediante la comgeragaiactica y tedrica entre el
estandar 802.119g y el pre-estandar 802.11n henmatucdo que:

* Mediante la comparacion vimos que implementar @than una casa, es mas
que suficiente la red con el estandar 802.11g,uaiqvertir en el Router es
bastante econdmico, y ademas los adaptadores g rgenen incluidos en los
equipos portatiles, si se desea configurar en @haPadaptador de raffireless
es sencillo de configurar y econémico.

« Para implementar una red con el pre-estandar 802eklmejor realizarla en
lugares extensos, como una universidad, empresd, egares donde el acceso
al Wirelesscon el g no sea posible, ya que al contrario 62l28Lg el N no es
econdmico.

» La configuracion de ambas redes son sencillasiglagp

« Siempre hay que tener en cuenta en el lugar gdessa implementar este tipo

de redes, y la interferencia que hay en su entorno.
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6.2 Recomendaciones

Existen varias opciones para optimizar el funcioeato de una red inalambrica. Si
desea obtener el méximo rendimiento de la redrnmai&a:
« Colocar el equipo inalambrico de modo que no hdsaaulos entre éste y los
dispositivos. De lo contrario, se reducira el ateary la fiabilidad de la

transmision.

+ Cologue el equipo inalambrico lejos de otros egeiide ondas de radio con
frecuencias de 2,4 GHz o 5 GHz como, por ejemptonds microondas o

teléfonos inalambricos.

+ No coloque objetos metéalicos de gran tamafio comogjemplo, cajas de PC,
monitores y electrodomésticos, cerca del equipldumniarico. Asimismo, pueden
interferir en la transmision otros dispositivos ctlemagnéticos como, por

ejemplo, televisores, radios y motores eléctricos.

« Cologue el equipo inalambrico de tal manera queetdricturas de albafileria
grandes, como chimeneas, no obstruyan el trayeriasiondas de radio. Las
construcciones como, por ejemplo, marcos metalipelculas de proteccion
contra los rayos ultravioleta de las ventanas,upist metalicas, paredes de
cemento o albafileria, o varios suelos o paredshjcen la intensidad de la
sefal de las ondas de radio.
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GLOSARIO

LAN Inalambrica : Red de area local inalambrica. También puedersgiRed de area

metropolitana inalambrica.

GSM (Global System for Mobile Communicatipnda red GSM es utilizada

mayormente por teléfonos celulares.

PCS (Personal Communications Senjices una franja de radio que puede ser usada
para teléfonos moviles en EE.UU.

Wi-Fi: es uno de los sistemas mas utilizados para &ciéme de redes inalambricas en
computadoras, permitiendo acceso a recursos renuoio® Internet e impresoras.

Utiliza ondas de radio.

Fixed Wireless DataEs un tipo de red inalambrica de datos que psedesada para
conectar dos 0 mas edificios juntos para extendemapartir el ancho de banda de una

red sin que exista cableado fisico entre los edffic

Tecnologia MIMO: (multiple input multiple outpyites una tecnologia de radio
comunicaciones que se refiere a enlaces de radioncttiples antenas en el lado del

transmisor y del receptor.

Conexion de red de igual a igual:Este modo se conoce también como "de
computadora a computadora" o "modo directo”. Losgpakitivos con este tipo de
conexion se comunican directamente sin necesidawmkectar ningun otro dispositivo
entre ellos. Normalmente, las redes en modo dé &igual son de tamafio reducido y

se interconectan sélo unos pocos dispositivos.
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Los PC con este tipo de conexion pueden compantiniveds e impresoras, y no
necesitan hardware adicional para funcionar, auneque pueden establecer
comunicacién con otros dispositivos de una redifgdicional. La red en modo de igual
a igual tampoco permite utilizar métodos de coddioén de datos, ya que no existen

dispositivos que puedan controlar la transmisiédates ni el acceso a la red.

Modo centralizado: Este método permite a los dispositivos estableaetuaicacion a

través de un punto comun que funciona de esta@8e b concentrador para la red
inalambrica, denominado punto de acceso a la @dmbrica. Dicho punto de acceso
también funciona de puente entre la red inalambyigaa red fija tradicional. Las redes
inalambricas en modo centralizado suelen formartepale una red de mayor

envergadura.

WEP (Wired Equivalent Privagy Se trata de un esquema de codificacion estiilER
802.11 que proporciona control del acceso basipowacidad de los datos en la red
inalambrica. La clave WEP (o clave de red) es umatraseiia compartida que se
emplea para codificar y decodificar las comunicaesinalambricas de datos y que
s6lo pueden leer los PC que cuenten con dicha.clavelave WEP se almacena en
cada uno de los PC conectados de modo que los gateden codificarse y
decodificarse a medida que se transfieren a trdeétas ondas de radio en la red
inalambrica. Los modos de codificacion pueden ser6d bits (cinco caracteres
alfabéticos o 10 numeros hexadecimales), o bienl2® bits (trece caracteres
alfabéticos o 26 niumeros hexadecimales).

WPA (Wi-Fi Protected Accegs WPA proporciona una mayor proteccion de los datos
y control de acceso en redes LAN inalambricas. Ragprar la codificacion de los
datos, WPA recurre a una clave principal compartohauna red corporativa, esta clave
puede ser dinamica y asignada por un servidor mteacion que proporcione control

y gestion de acceso centralizados. En la red deempmesa pequefia 0 en un entorno
domeéstico, WPA se ejecuta en un modo especial deadm Clave previamente

compartida (PSK), que emplea claves o contrasefas.
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ANEXOS

Anexo 1: Configuracion Router DI-624

Caracteristicas Principales:

* Rendimiento 15 x veces superior que el de un ptodisireless 11b

* Ancho de Banda de 108Mbps, en 2.4GHz

* Compatible con productos que operen bajo el estéd@211b y 802.11g, y
todos los  productos wireless de D-Link

» Seguridad Avanzada WPA

* Funcionalidades de Firewall, DMZ host y Soporte iP&$s-through

» Control de acceso hacia Internet

* Antena desmontable con conector RSMA

 DHCP Server

* Féacil Instalacion gracias al Soporte de UPnP

* Alto Rendimiento

» Fécil integracion en red.

Especificaciones del Router:

Nombre Completo:

. D-Link AirPlus Xtreme G DI-624 TM




Estandares que soporta:
. EEE 802.11¢g
. IEEE 802.11b
. IEEE 802.3 Ethernet/ IEEE 802.3u FastEthernet

Puerta WAN:
e 1 x RJ-45, 100Base-TX
Puerta LAN:

* 4 xRJ-45, 100Base-TX

Seguridad:
. Encriptacion 64/128 bits WEP

Tasa de Transferencia y Técnicas de Modulacion:
. 802.119g:
D-Link 108Mbps
54Mbps, 48Mbps, 36Mbps, 24Mbps, 18Mbps, 12Mbpsh®s, Auto Fallback

e 802.11b
11 Mbps, 5.5 Mbps, 2 Mbps, 1 Mbps, Auto Fallback

Rango de Cobertura
. Hasta 100 mts. In-door
. Hasta 400 mts. Out-door

. Factores del entorno pueden afectar adversamemntarigos de cobertura.
Antena:

. Externa desmontable con conector RSMA

»  Sistema de Antena Giratoria; dipolo con ganancia dBi

Rango de Frecuencia:



. 2.400 — 2.4835 GHz

Técnicas de Modulacion:
o 802.11g: BPSK, QPSK, 16QAM, 64QAM, OFDM
o 802.11b: DQPSK, DBPSK y CCK

Arquitectura de Red:
*  Soporta Modo Estructurado (Comunicaciones de ratdsbradas via Access

Point con Roaming)

Modos de Operacion:

. Access Point

Leds de Diagnéstico (Verde):

. Power

. Status

. WAN

. LAN (10/2100Mbps), puertas 1, 2,3y 4
. WLAN

Método de acceso:
. CSMA/CA con Ack

Administracion:
. Web Based

Funciones de Firewall
» Domain Filtering
» URL Filtering
» Packet Filtering
» Scheduling

Soporte VPN:



. IPSec pass-through
. L2PT pass-through
. PPTP pass-through

Puerta DMZ:

. 1, definida por el usuario

Virtual Server:

. 10 Entradas max.

Soporte UPnR

e Si

Caracteristicas Fisicas

Dimensiones:
. 233 x 165 x 35 mm

Peso:
. 907 grs.

Alimentacion:
. Externa, 5VDC, 2.5A

Consumo:
. 12.5 Watt

Temperatura de Operacion:
e 0°Cabs°C



Temperatura de Almacenaje:
e -20°C a 65°C

Humedad:

. 5% - 95% no condensada

Emision:
. FCC Class B, CE Class B

Seguridad
« UL

Instalacion:

Localizacion del Router

El router no debe ser colocado en lugares cerramtos closets, atico o garaje.

Se debe colocar el router en un lugar donde natengcha interferencia de paredes o
techos ya que cada uno puede disminuir el ranigaddgtados de 1 a 30 metros.

Se debe posicionar el router de tal manera quefial ¥iaje cruzando directamente las
paredes o techo en vez de en un &ngulo para tesjer recepcion.

Los diferentes tipos de materiales pueden causgomo menor interferencia, por
ejemplo una puerta de metal o aluminio tiene w@ttefmas negativo en el rango asi
también como o vidrio, agua, espejos, ladrillo®gareto.

Se debe posicionar el router al menos uno o dgoRlejos de aparatos eléctricos que
generen ruido de radio frecuencia.

Si se utilizan teléfonos inalambricos de 2.4Ghztresoproductos inalambricos como
ventiladores, luces, sistemas de seguridad, laxaamee puede degradar a tal punto que

se puede perder completamente.

Para conectar a un modem por cable, DSL o Satélite



1. Colocar el router en un lugar abierto, no coneetaadaptador de corriente al
router.

2. Apagar o desconectar el modem

3. Apagar la computadora

4. Desconectar el cable Ethernet de la computadoralocarlo en el puerto de
internet del router

5. Conectar un cable Ethernet en uno de los cuatraqsueAN del Router y el

otro extremo en el puerto Ethernet de la computador

Conectar el modem

Conectar el adaptador de corriente del router.

Encender el computador

© © N o

Verificar las luces del router, todas las lucesatielm estar encendidas.

Configuracion del Router:

Utilidad basada en Web:

Para configurar el router de esta manera se detireusita ventana del explorador y
escribir la direccién IP del router: 192.168.0.ar(default)

3 D Link - Microsoft Internet Explorer

Fie Edit \View Favortes Tools  Help

| @Ead{ ~ & ﬂ ﬁ ;, j._'Search

| ddress @] 192.160.0.1 | Go

Nos aparece la siguiente pantalla:



Conectar a 192.168.0.1

DI-624

Lisuario: i £ | w |

Il Contrasenia; | |

[ ]Recordar contraseria

[ Aceptar ][ ancelar ]

Escribimos admin y luego ponemos el password. d&ault no tiene password
entonces lo dejamos en blanco.

Una vez que hemos ingresado a la interfaz web algkr, tenemos los siguientes
botones:

« Home

* Advanced
» Status

e Tools

e Help

HOME
Si damos click en este botén nos aparecera ekesitpimenu:
*  Wizard
*  Wireless
« WAN
* LAN
« DHCP



D-Link

Building Networks for People

::tllrjlﬂ5 l":‘;ﬁy ="

High-Speed 2.4GHz Wireless Router

Dl-ﬁ?-il =
0 - Advanced  Tools Status Help

setup Wizard

The DI624 is a Wireless Broadband Router ideal for home networking and small
business networking. The setup wizard will guide you to configure the DI624 to
connect to your ISP (Internet Service Provider). The DI624’s easy setup will allow
you to have Intemet access within minutes. Please follow the setup wizard step
by step to configure the D624,

Wireless

(10K

WAN

LAN ‘:’
Help

DHCP

Wizard:

Si elegimos utilizar el Wizard nos apareceran iggisntes pantallas por medio de las
cuales:

Ponemos un password

Seleccionamos nuestra zona horaria

Configuramos la conexion de Internet

A

Guardamos la configuracion y nos conectamos



Wireless Settings (Red Wireless):

Esta opcidon nos permitird configurar nuestro ropi@ra que funcione como una red

Wireless.

'-'Alrjpﬁ Il.::_%' "

High-Speed 2.4GHz Wireless Router

| 0T " Advanced  Tools Status Help
“ = Wireless Settings i
These are the wireless settings for the AP(Access Point)Portion.
Wizard Wireless Radio @& on O Off
S5ID : o |
Wireless Channel : @ Auto Select
Authentication : & Open System O Shared Key O wpa O WPA-PSK
[W YWEP © & Enabled O Disabled
WEP Encryption ;| 54Bit |
Al
e Key Type : |HEX ¥

Keyl : @ |FFFFFFFF56 i

Key2 : () 0000000000 |
Keyd : O 0000000000 |
Keyd : () 0000000000 |

9 90

Apply Cancel Help

DHCP

i

Donde:

Wireless Radio:Chequeamos este cuadro para activas las funciareless.

SSID: SSID es los nombres que le pondremos a nuestrg peetde ser de hasta 32
caracteres y diferencia entre mayusculas y minascul

Channel: si elegimos Auto select, permitird al router elegir canal con menos
interferencia

Authentication: Seleccionamos el tipo de autentificacién que watiizel router

WEP: Nos permite activar o desactivar la seguridad WEP

WEP Encryption: Seleccionamos el numero de bits



Key Type: Seleccionamos el tipo de clave
Keyl: En estos campos ponemos los passwords que delmr&ursinistrados para

ingresar a nuestra red wireless.

WAN:

74”5?7%5'5 o

High-Speed 2.4GHz Wireless Router

[T, B Advanced  Tools Status Help

Please select the appropriate option to connect to your ISP,

@ Dynamic IP Address Choose this option to obtain an [P address autormatically
from your ISP. (For most Cable modern users)

-
O Static IP Address Choose this option to set static IP information provided to

Wireless you by your ISP,
O PPPGE Choose this option if your ISP uses PPPoE. (For most
D5SL users)
WAN O Others PPTP, L2TP and BigPond Cable
O PPTP {for Europe use only)
e O L2TP (for specific ISPs use only)
LAN

© BigPond Cable {for Australia use only)

Host Mame |DI-624 | {optional)

BIAG A loo ].[3 |.[ ].[eE ][’ ].}2t_]
(optiona) [___Clone MAC Address |

Primary DNS Address

Secondary DNS Address | toptiona)

MTL

9 90O

Apply Cancel Help

My internet connection: Podemos seleccionar cualquiera de los diferdiges de
conexidon, en nuestro caso seleccionamos Dynami¢DIRCP) para obtener una

direccion directamente de nuestro ISP.

Host Name: Este es opcional a no ser que sea requerido strouSP en donde ellos
nos proveeran con el nombre

MAC Address: La direccion MAC se asigna por default, no ssomeéienda que se
cambie esta direccion a no ser que nuestro ISEglaera.

Primary DNS Address: Ingresamos la direccion [P del servidor DNS grim

asignado por nuestro ISP
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Secondary DNS Addressingresamos la direccion IP del servidor DNS sdaun
asignado por nuestro ISP
MTU: Unidad méaxima de transmision, se puede cambidvi®U para un optimo

performance con nuestro ISP, por default se ueé 15

Si en nuestro tipo de conexion seleccionamos PPEolEiremos los siguientes campos:

User Mame

Password
Retype Password
Service Mame

IP Address
MAC Address

Prirmary DMNS Address
=econdary OMS Address
Maximurm ldle Time

M T

Auto-reconnect

@ Dynamic PPPoE O Static PPPoE

(optional)

oo o113 |46 |- |BE |- |FB |- |21

(optional) [ Clone MAC Address
(optional)

L Minutes

1492

(® Enabled O Disabled

9 90

Apply Cancel Help

SeleccionamosStatic si nuestro ISP nos asigno la direcciéon IP con sgbara,
Gateway y direccion de servidor DNS. La mayoriala® casos esta opcion es
Dynamic

User Name:Ingresamos nuestro usuario

Password:Ingresamos nuestro Password

Service Name:ilngresamos en nombre de nuestro ISP (opcional)

IP Address: Ingresamos la direccion IP en caso de quessatic

MAC Address: La direccion MAC se asigna por default, no ssomeéienda que se
cambie esta direccidon a no ser que nuestro IS&laera.

Primary — Secondary DNS Addressingresamos las direcciones de nos servidores

DNS en caso de que hayamos elegido la ofstatic
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Maximum Ildle Time: Ingresamos el tiempo en que nuestra conexidn sawantener
en caso de que no exista actividad.

MTU: Unidad maxima de transmision, se puede cambiav8U para un optimo
performance con nuestro ISP, por default se usa 14

Auto Reconnect:Podemos seleccionar cualquiera de las opcionesiléthgpara que

se reconecte automaticamente, disabled: para gse canecte automaticamente

Si elegimos cualquiera de los otros tipos de camed, nos apareceran pantallas con
las mismas 0 menos opciones que debemos llenacuwdzda con los datos que nos
provea nuestro servidor ISP.

LAN:
Esta opcion nos permitird configurar una red LAN.

D:Link ArPlus—~-
High-Speed 2.4GHz Wireless Router
DI-624 l

Home Advanced Tools _tutus Help

The IP address of the DI-524.

Wizard

IP Address (9216801 |
Subnet Mask |255.256.265.0 |

Wireless Local Domain Mame | l {optional)

I0E°

WAN DNS Relay
# Enabled & Disabled

2 00O
Apply Cancel Help
DHCP

b

Donde:
IP Address: Ingresamos la direccion IP del Router. La direccgon default es:
192.168.0.1
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Si cambiamos la direccion IP, una vez que hayanao® dlick enApply,
necesitaremos ingresar la nueva direccion IP estrauravegador y regresar

a la pantalla de configuracion.

Subnet Mask: Ingresamos la mascara de subred. La mascara paultdes
255.255.255.0

Local Domain: Ingresamos un nombre de dominio (opcional).

DHCP :
Este router tiene un servidos DHCP el cual asignamaa direccion IP a las
computadoras en la red LAN privada para lo cualktamputadoras tienen que tener

chequeada la opcién “Obtener una direccion IP Aataa’ asi, cuando se encienden

las mismas, el router les asigna una direcciorutBraatica.

High-Speed 2.4GHz Wireless Router
DI-624 |

Home Advanced Tools Status Help
DHCP Server

The DI-B24 can be setup as a DHCP Server to distribute IP addresses to the LAN
hetwork

Wizard

L]

DHCP Server & Enabled © Disabled
Starting IP Address 192168 . 0. 100 |
e Ending IP Address 192.188.0.[199 |
Lease Time [1 week :J
WAN
| T Static DHCP is used to allow DHCP server to assign same |P address to specific MAC

LAN

address.

1 O Enabled & Disabled
DHCP MName ] i

IP 192 168 .0, | |

MAC Address 7 ) .

DHCP Client | usuario-35h7505.00-80-16-B3-5CE 1~ | [ Clane |
2 90
Apply Cancel Help

Host Mame IF &ddress AT Address

DHCP Server: Chequeamos esta opcion si queremos que nuester amifie como
un servidor DHCP
Starting IP Address; ingresamos la direccion IP desde donde comienzngb que

se asignara alos PC’s
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Ending IP Address; ingresamos la direccion IP desde donde termimangjo que se

asignara alos PC’s

Lease Time: El tiempo que sera asignada una direccion IP aspositivo, el tiempo

se debe ingresar en minutos

Static DHCP:
Si deseamos que una computadora o dispositivo teiggapre asignada la misma
direccion IP, podemos crear una reservacion potiarae esta opcion, la direccion IP

debe estar dentro del rango de direcciones IPadas anteriormente.

Enable: Chequeamos esta opcion para activar la reservacion

Name: Ingresamos el nombre del equipo o lo elegimos d@glindesplegable

IP Address: Ingresamos la direcciéon IP que queremos que epedanga

MAC Address: Ingresamos la direccion Mac del equipo o dispasitiv

DHCP Client : damos click aqui si queremos que se copie autoamatiote la
direccion MAC del quipo

Dynamic- Static DHCP Clients: En esta seccidon podemos ver los equipos que tienen
reservada la direccion IP.

ADVANCED
Si damos click en este el botén podremos configopaiones avanzadas que tiene el
router como:

* VIRTUAL SERVER

* APPLICATION

* FILTER

* PARENTAL CONTROL
* FIREWALL

 DMZ

* PERFORMANCE

Virtual Server:
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Este router puede ser configurado como un servidival para que usuarios remotos
gue accedan a servicios Web o FTP por medio deliveecion IP publica puedan ser
automaticamente re direccionados a servidoresds@al la red de area local (LAN)

La pantalla que nos aparecera es la siguiente:

?“Alirjlﬂi5 Iui’ - -

High-Speed 2.4GHz Wireless Router
DI-624 |
[ Home JNTTCLTVER Tools Status Help

Virtual Senver

D-Link

Buflding Networks for People

Yirtual Server is used to allow Internet users access to LAN services.

Virtual
) Enabled O Disabled

Marme H Clear]

Applications Private 1P | .

Protocal Type iTCP Vi

" Filters Private Port

{1l

Public Part |

S — Schedule O Always

© From time |00 |- |00 v||AM 10|00 |- |00 ¥||AM |

daylSun V!mlSun V|
Firewall o i

Il

9 90O

DMz Virtual Servers List Apply Cancel Help

Mame Private IP Protocaol Schedule
e Virtual Server FTP 0.00.0 TCP 21/21 always 2|
Virtual Server HTTP 0.0.0.0 TCP 80/80 always A%
‘irtual Server HTTPS 0.0.0.0 TCP 4434443 always E{iT]
Virtual Server DNS 0.0.0.0 UDP 5353 always 4%
Virtual Server SMTP 0.0.0.0 TCP 25125 always [l
Virtual Server POP3 0.0.0.0 TCP 110/110 ahways i
Virtual Server Telnet 0.0.0.0 TGP 2323 always [l
IPSec 0.0.0.0 UDP 5007500 always i

Donde:

Name:ingresamos el nombre para la regla

Private IP: Ingresamos la direccion IP de la computadora esstra red local que
gueremos que reciba el servicio. Si la computadaeabe la direccion IP
automaticamente del router, la computadora apaexer el menu desplegable.

15



Protocol Type: Seleccionamos ya sea TCP, UDP o Both(ambos) delimen
desplegable

Private Port/Public Port: Ingresamos el Puerto que queremos abrir ya seavate
Port (Puerto privado) o Public Port (Puerto PuBlitms puertos publicos y privados
son usualmente los mismos. El puerto publico eseguasto desde internet y el puerto
publico es el que es usado por la aplicacién eoaputadora dentro del area local
Schedule: El horario del tiempo donde manda el Servidotuél sera activado. El
horario puede ser ajustado como Always (siempreual permitira que el servicio

este activo todo el tiempo. Se puede crear un @itogiario en la opcion Tools.

Applications:
En esta ventana podremos configurar las aplicasioneque requieren mdultiples

conexiones.
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Al

High-Speed 2.4GHz Wireless Router
-m Advanced BN Status ¢ Help

DI-624 |

Special Applicati
Special Application is used to run applications that reguire multiple connections.

‘Wirtual Server

) Enabled © Disabled
Mame | |[ Clear ]

Applications Trigger Port !'

Trigger Type TCF vi

[T

Filters Public Port | |
Public Type | TCP |
aranui Control a @ o
Special Applications List Apply Cancel Help
T ANE Trigger Public
Battle net £112 6112 4Tl
Dialpad 7175 51200-51201,51210 [l
ICUn 2019 2000-2038,2050-2051,2069,2085,3010-3030  [47]
WEN Gaming Zone 47624 2300-2400,28800-22000 i
PC-to-Phone 12053 12120,12122,24150-24220 4T
Quick Time 4 554 6970-6999 il

Performance

0

ones na disoonibles en bttt /1192,168.0.1/

Name: Ingresamos el nombre de la regla. Se puede sefeccima aplicacion pre
definida del menu desplegable y dar click en ebbat<

Trigger Port: Este es el puerto usado para disparar la aplicapidede ser un solo
puerto o un rango de puertos

Trigger Type: Seleccionamos el tipo de Trigger

Public Port: Escribimos en nombre del puerto publico

Public Type: Seleccionamos el tipo de puerto publico

17



Filters:
Los filtros son usados para permitir 0 negar ekesac a internet a los dispositivos

AirPlus N |

conectados a la red LAN

D-Link

Building Metworks for People EME
High-Speed 2.4GHz Wireless Router
DI-624
l BT Advanced BTG Status Help

©

Filters are used to allow or deny LAN users from accessing the Internet.

—

Virtual Server @ |P Filters (O MAC Filters

IF Filters

Applications Use [P Filters to deny LAN IP addresses access to the Internet.

© Enabled O Disabled

mm:i Control Part |___| - |_|

Protocol TypeiTCP V|
Schedule O Always

" Firewall time 00 %[00 ~|[AM 1o [00 ][00 ][ aM ]

DMZ day|Sun ¥|ta|Sun v
e 9 OO

Apply Cancel Help

¥
From

[T

Performance IP Range Protocal Schedule
% TCP 20-21 abways AT
% TCP &0 always i)
% TCP 443 abways 4T
E UDP 53 always ]
* TrD & Alnsnnsn [

Donde podemos seleccionar el permiso o la nega@dsea por direccion IP o por
direccion MAC , en cada una de las opciones tendsegue ingresar la direccion IP, el
puerto, el tipo de protocolo y en que horario goere el permiso o la negacion al

acceso a Internet.

Parental Control:

Esta seccidn nos permite controlar el acceso fei®atro o hacia afuera de la red. Se
puede usar esta caracteristica se puede usar comim/Gle padres para otorgar acceso
a sitios aprobados, limitar el acceso a internsatta en horarios o fechas y/o bloquear

el acceso a ciertas aplicaciones como utilidad€sdijRegos.
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D-Link

Bulding Networks for People

:Jdir,Pﬁ lt}'.'—"%r "

High-Speed 2.4GHz Wireless Router
DI-624 | :
[ Home BWTCTTCER Tools Status Help

Parental Control

Parental Control filters are used to allow or deny LAN users from accessing the Internet.

P
“Virtual Server & URL Blocking ) Domain Blocking

VRL Blocking

e d
Applications Block those URLs which contain keywords listed below.

) Enabled @& Disabled
Filters |

=

Parental Control

4o ' 9 90O

Apply Cancel Help

i

DMZ

Ingresamos siguiente informacion:

Si deseamos bloquear por direcciones URL seleagiosdJRL Blocking.

Aqui deberemos ingresar las direcciones que quergom se encuentren bloqueadas.
Si deseamos bloquear un dominio, seleccionamos DoBlacking e ingresamos el

dominio que queremos gue no tengan acceso.
Firewall Settings:

Un firewall protege a la red del mundo externoeHstuter ofrece una funcionalidad

tipo Firewall.
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D-Link

Buflding Networks for People

—‘Aﬂipﬁ |Lé_%’ e

High-Speed 2.4GHz Wireless Router
Dl624 | .
[ Home BT LU BB Tools Status Help

Firewall Rules

Firewall Rules can be used to allow or deny traffic frorm passing through the DIE24.

‘Virtual Server

) Enabled O Disabled

Mame | I[Clear]
Applications Action O Allow © Deny
Interface  |P Range Stat  IF Range End  Protocol Port Range
swes [ || |
ER Destination [* ¥ I e @ |-[ |
: Schedule O Always
| S — O Fram timel|UD V|:|DD_ v|[aM ¥ to (00 ¥ |00 %] [amM ¥

dayiSun V|m!Sun v

9 9O
Firewall ] o g {‘3
Firewall Rules List Apply Cancel Help
ActionMame SourceDestination Protozal
f DMZ Allowe Allow to Ping WAN port WYAN FLAN 192 16801 ICMP 3 u
N ?ﬂsnMsgr (192, 168.0.100:16871) WAN,*LAN,192.188.0.100%%2;68?1' £
[M— Deny Default r LANST P @
el e Allowr Default LAN* =¥ P )

Donde:

Name: Ingresamos el nombre de la regla de Firewall

Action: SeleccionamoAllow para permitir deny para negar

Source: En estos campos ingresamos el interfaz que sdaugi&geccion IP de donde
comienza el rango para la regla y la direcciondRde termina

Destination: En estos campos ingresamos el interfaz que selaishreccion IP de
donde comienza el rango para la regla y la direct® donde termina ademas el
protocolo que usa y el rango de puertos a ser gsata regla.

Schedule:Elegimos el horario en el que queremos que seusplaregla.
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DMZ:
DMZ (Demilitarized Zone)es usado para permitir que solo una computadola el

LAN este expuesta al internet.

D-Link “ArPlus .
High-Speed 2.4GHz Wireless Router

[ Home EYTCLTL BB Tools Status Help

DMz
DMZ (Demilitarized Zone) is used to allow & single computer-on the LAN to be exposed to
the Intemet.

DI-624 l

S —
‘Wirtual Server

) Enabled @ Disabled
IP Address 192 168.0. |0

Applications

' Filters 0 a O
Apply Cancel Help
aran'e:i Control

" Firewall

Performance

-
DMZ
-

Aqui solo debemos ingresar la direccion IP de lauma que queremos que tenga

acceso a internet.

Performance:
Estas son las caracteristicas de performancem@dadn de Access Point
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D-Link

Building Metworks for People

-‘Allripﬁ |I.é%’ "

High-Speed 2.4GHz Wireless Router

BT Advanced BT Status___Help

These are the Wireless Performance features for the ARP(Access Point) Portion.

DI-624 l

—————
Wirtual Server —=
T¥ Rate : | Auto » ;(N.[bps)

Transmit Power ;| 100% £|

—
' Applications

Beacon interval : 100 | imsec, range:20~1000, default: 100

RT= Threshold 2346 | (range: 1~2346, default:2346)

ftters Fragmentation : |2346 | (range: 256~2348, default:2348, even number only)

L

it
DTIM inteneal : |1 | frange: 1~285, default: 1)
rental Control Prearnble Type © & Short Preamble & Long Preamble
SSI0 Broadeast : & Enabled O Disabled
802.11g Only Mode © O Enabled & Disabled
CTS Made : O Mone O Abways @ Auto

Super G Mode : | Super G with DynamE:I'urbD v|

[ g
Firewall

9 90O

Apply Cancel Help

Transmit Power: Ajustamos el poder de transmision de las antenas

Beacon Period: Beacons son paquetes enviados por un Access Romtsmcronizar
una red Wireless. Debemos especificar un valoxalir por default y aconsejado es
100

RTS Threshold: Este valor debe permaneces como el ajuste porlté2432). Solo
se debe hacer una pequeiia modificacion si se pewvblema de inconsistencia de
flujo de datos

Fragmentation : El umbral de la fragmentacién, que se especditaytes , determina
si los paquetes seran fragmentados. Los paque&esxgeden el ajuste de 2346 bytes
seran fragmentados antes de la transmision.

DTIM Interval: (Mensaje de indicacion de entrega de datos) Ettevalo por default
es 3 y es una cuenta regresiva informando a leatek sobre la siguiente ventana para

escuchar el broadcast y sefiales multicast.
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Preamble Type:Nos indica el tiempo de preambulo y puede ser Skorto ) o Long
(Largo)

SSID Broadcast:Nos permite seleccionar si queremos que esta opsitenactivada o
no

802.11g Only Mode:Nos permite seleccionar si queremos que acepteetaioodo
802.11g

CTS Mode: Nos permite activar o desactivar este modo.

SuperG Mode: Nos permite seleccionar a que modo trabajara eldrRou

TOOLS

Si damos click en este botén, el menu que nos egE@es el siguiente:
* Admin: En esta pagina podremos cambiar las cldeesdministrado y usuarios.

También podremos activar la  Administracion remaize nos permitira

administrar el router desde internet.

TAler'ﬁ Il.:s%, —r

High-Speed 2.4GHz Wireless Router

DI-EZ&I _
M Status____Help

|

Administrator Settings

Adrinistrators can change their login password.

Admin

.
[som ]
i

Adrinistrator (The Login Mame is "admin”)

Mew: Password !uuu-uuuu |

Time

Confirm Password !...-...-..-.... |

User (The Lagin narme is "user”)

Syst Mew Password Eu-ununun |

Confirm Password Eu-ununun |

Firmware

note Management
(2 Enabled & Disabled
DDNS IP Address [* |

Fort | 8080 v

' Misc. a 3 o

Apply Cancel Help

Cable Test

HEEE
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» Time: Esta opcidn nos permite configurar actualjzeantener la hora y fechas
correctas en el reloj interno del sistema asi caimaronizar los relojes de las

computadoras con la red.

f:dnipﬁ |I.é_% <

High-Speed 2.4GHz Wireless Router

m-ﬁza-l
(R Stotus  Help

=i

Time

Set the D624 system time,

I
| ' Admin .
Local Time Sepf15/2007 18:40:22

i

Time Zone | (GMT-05:00) Bogata, Lima, Quito v

Time

O Enabled @& Disabled
Start | Jan |01 v|End | Jan | |01 |

Daylight Saving

System
. Get the Time Automatically via Metwork Time Protocal(NTF)
Firmware |
Default NTP Server | | {optional)
DDNS Set the Time

Year| 2007 "iMonth|5E’p "|Day|15 "|
Misc. Hour| 18 "|l\f1inute|4D "|Second|22 "H et Time ]

2 90O

Cable Test Apply Cancel Help

HEE DD

» System: Por medio de esta opcién podremos guaadamifiguracion del router
a un archive en el disco duro de la computadomeagtamos usando, cargar
configuraciones que tengamos guardadas en el disocorestaurar los ajustes de

fabrica o también rebotear el router.
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D-Link

Buflding Networks for People

“AirPlus -
Xorreme,
High-Speed 2.4GHz Wireless Router

Dl-ﬁ24|
CO Status Help |

system Seftings

Save Settings To Local Hard Drive

Admin

I0°

Time , ,
Load Settings Fram Local Hard Drive
- | H Examinar... ]
System
' Firmware
Restore To Factory Default Settings
DDNS o

Help
' Misc,

Cable Test

El B

Firmware: Aqui podemos actualizar el firmware (stgs |0gico inalterable) del router,
debemos asegurarnos que el firmware que querenaoeste en el disco duro de la

computadora.
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D-Link

Buflding Networks for People

DI-624 |

Admin

Time

' System

Firmware

DDNS

Misc.

Cable Test

HEE

:‘Alril:g hﬁq "

High-Speed 2.4GHz Wireless Router

[__Home __ Advancediill UV Status ___Help |

|

There may be new firmware for your D624 to improve functionality and performance.
Click here to check for an upgrade on our suppart site.

To upgrade the firmware, locate the upgrade file on the local hard drive with the Browse
button. Once you have found the file to be used, click the Apply button below to start the
firrware upgrade.

Current Firmware Version: 2.42
Firmware Date: Wed, 31 Mar 2004

| |[ Examinar.. |

9 90O

Apply Cancel Help

. Dynamic DNS: Esta opcién permite ser host de unider (Web, FTP,

etc) usando un nombre de dominio que hemos compmadda direccion IP

dindmica.

Si usamos un proveedor de servicio DDNS nuestrogasmpuede ingresar

nuestro nombre de dominio y conectarse a nuestrodee sin importar la

direcciéon IP
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D-Link

Building Networks for People

DI-624 l

_:"Ailipﬁ Il.g’ —_r"

High-Speed 2.4GHz Wireless Router

-

Tools

!,'r'{l':.lii-i- DNS
DOME

Serer Address
Host Marme
Username

|
System
Password

———
' Firmware

DDNS

' Misc.

' Cable Test

HE

de ping para lo cual solo tenemos que ingresairéecadn IP que deseamos

O Enabled @ Disahled

OynDns.org %
| |

9 OO

Apply Cancel Help

hacer Ping y dar click en Ping.

También nos permite reiniciar el router, elegir eqp@eacepte Pings de una red

Misc: Esta caracteristica nos permite chequeastaldde del sistema por medio

WAN, permitir o negar conexiones VPN , selecciolanelocidad a la que

funcionara el router, etc.
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DI-624 2
| MR Status _ Help |

‘-"’ = Ping Test

—

Ping Test is used to send "Ping” packets to test if a computer is on the Internet.

Host M P 2
- a;dsresgme " Hng]

Restart Device

Reboots the DIFE24.

[—
min
rF—- Block WAN Ping
RO When you "Block WAN Ping", you are causing the public WAN IP address on the DI-B24
Er—

to not respond to ping commands. Pinging public WARN IP addresses is a common
method used by hackers to test whether your WAN IP address is valid.
DDNS
Discard PING from WAN side © Enabled & Disahled
Misc.

UPHP Settings

(& Enabled C Disabled
! Cable TE‘S! ':oiilinli i-.:]-,|||:-
@ Enabled O Disabled

VPN Pass-Through
Allows PN connections to work through the DI-B24.

FRTP & Enabled O Disabled
IPSec (& Enabled ) Disabled

WAN select to 10100 Mhps

O 100Mbps O 10Mbps & 10/100Mbps Auta

» Cable Test: Nos permite ver el estado de los calolesctados a la red LAN



DI-624 l

Admin

Time

" System

Firmware

" Misc.

ALl g

Cable Test

STATUS

Si damos click en este botén nos aparecera ekesitpuimenu:

» Device Info: Aqui se encuentra toda la informaait@h router ya sea de la red

D-Link

Buflding Networks for People

O Tools

AR

High-Speed 2.4GHz Wireless Router

T

Fast Ethernet
Virtual Cable Tester (VCT)

Ports

WAN

LAN1

LAN2

LAN3

LAN4

Link Status

o HEEHE

im i illlﬂll! i i
iu! !II! [ !IIIE

LAN, WAN (Internet) y Wireless.

Cohnected

More Info
More Info
hore Info

Wore Info

g
g
L1
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D-Link

Buflding Networks for People

?jdlril'-g Il.é%’ o

High-Speed 2.4GHz Wireless Router
Home  Advanced Tools Status m

DI-624 l

"' Device Informatic

Firmware Version; 2.42 , Wed, 31 Mar 2004

Device Info LAN
e MAC Address 00-13-46-BE-F5-20
rL— IP Address 192.168.0.1
=155

Subnet Mask 255255 2550

DHCP Server Enabled
' Stats

AN
MAC Address 00-13-48-BE-F&-21

DHCP Client Connected
DHCPRelease || DHCPRenew

IP Address 190.10.151.101
Subnet Mask 255.255.255.0
Default Gateway 150.10.191.1
DNS 200.63.206.1 200.25.144.1

Il

Wireless

Connection

WWireless 802119
SSID fro

Channel &
Encryption WEP : 54 bits

* Logs:
El router automaticamente graba los eventos diblpdsterés en su memoria interna.

Si no existe suficiente memoria para todos los ®geras grabaciones de eventos mas
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antiguos son borrados.

AirPlus

™
Xrreme
High-Speed 2.4GHz Wireless Router
DI-624 y
| Home  Advanced  Tools SO Help |
\"f’ie\n\\r.l_‘og ::Iisplays the activities accurring on the DI-624. Click on Log Settings for advance
ey features.
Device Info O
’ Fitst Fage ” Last Page Pravious [Next ] [ Clear ” Log Settings ] Help
Log page 1 of 2 :
Time Message Sodrcelestingtion [4ate
Sepd 152007 :
- 173408 DHCP Discover
Sepl 1572007 ’
17:34.06 DHCP Discover
F Wireless Sep/15/2007 .
- 173404 DHCP Discover
Sepd 1542007 ;
17:34.00 DHCP Discover
Sepd152007  DHCP lease IP 192 168.0.100 00-50-4B-BS-
16:42:36 te usuarie-956 7805 SC-4E
Sepl 1572007 ! 00-90-4B-B%-
164235 Wireless PC connected SC1AR
Sepi 152007
141901 DHCP Eequest success 190.10.191.101
Sepd 1542007
14:19:01 DHCP Eequest 190.10.151.101
Sepl15/2007 :
141901 DHCP Discover
Sepd15/2007
141556 System started

Statistics: Esta opcion nos permite mostrar laadésticas de Trafico de la Red.
Aqui podemos ver la cantidad de paquetes que headpaor el router ya sea
por Internet o por el puerto LAN. EIl contador dfito se resetea si el router es

reiniciado.
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DI-624 |

" Device Info

Log

Stats

Wireless

D-Link

Buflding Networks for People

Home Advanced Tools

?Jtll.ir',l:'5 Itg" -

High-Speed 2.4GHz Wireless Router

Status

-

Traffic Statistics

Receive
WAN 45632 Packets
LAN 10513 Packets

WIRELESS 119 13821 Packets

Transmit

4977 Packets
11123 Fackets
24967 Packets

Traffic Statistics .display Receive and Transmit packets passing through the D24,

9

Help

* Wireless: Esta tabla nos muestra los clientes gtémeonectados por medio de

la red wireless. Esta tabla también nos muestrteripo de conexién y la

direcciéon MAC de los clientes conectados.

DI-624 |

f Device Info

r
Log

Wireless

?Alr',l? lus "

High-Speed 2.4GHz Wireless Router

Home Advanced Tools Status

m
—

nected Wireless Client List

The Wireless Client table below displays YWireless clients Connected to the AP o

[Access Point)

Connected Time MAC Address
Sep/15/2007 16:42:35 00-20-48-B9-5C-4E

Help

Mode
2.4 GHz
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HELP:
Esta parte nos da soporte en todos los puntos ar&uns anteriormente detallando que
significan cada uno de los campos, para que sicagla uno de ellos y los valores

permitidos en los mismos.

?Alr"Pﬁlt.gd = -

High-Speed 2.4GHz Wireless Router

DI-624 l
Home Advanced  Tools Status Help

G‘ ' Home

« Setup Wizard
» Wireless Seftings
« WAN Settings

Menu

LAN Settings
DHCP Server

Advanced
« Wirtual Server
« Special Applications
« Filters
+ Firewall Hules
» DMZ
« Wireless Performance

Tools

« Administrator Settings
System Time
System Settings

Firmwars Upgrade
Miscellansous ltems

Status

Device Information

Log

Traffic Statistics

Connected Wireless Client List

FAQ<
siones no disponibles en http:ff192.168.0.1f
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Anexo 2 : Configuracion Router DIR-615

Funcionamiento:

En un sistema IEEE 802.11 trabajan en equipo rackosptores-transmisores, antenas,
convertidores de analogo a digital, y un procesattoisefales. El sistema envia las

sefales al procesador, el cual entrega la tranemiig la informacion a la red.

La idea del protocolo 802.11n es agregar la tegialde multiple entrada- multiple
salida (MIMO) a la anterior tecnologia 802.11g paxgjorar su velocidad y cobertura.
También opera en el rango de frecuencia de 2.4 GHes compatible con las

tecnologias anteriores, 802.11 by g.

Cuando las sefales transmitidas rebotan en lososbyecrean sefales reflejadas que
toman multiples rutas a su destino (esto se cooog® interferencia multitrayectoria),
producen uno de los problemas mas viejos de lasaelunicaciones. Sin embargo,
MIMO aprovecha esta situacion. Con antenas estatatasenales salen de fase y se
interfieren con las otras, canceldndose mutuamehies sistemas MIMO usan
multiples antenas de recepcion y transmision gbercan una tarjeta WI-Fi.

Al resolver la informacion proveniente de multiplésjos, MIMO usa todas esas
trayectorias como rutas adicionales de la infordrgcgue dejan de ser Unicamente
transportadoras redundantes de la sefal origmali¢ incrementa el ancho de banda y

el rango de transmision.

Ademas, 802.11n puede unir dos 0 mas canales MIM@OMHz para crear ain mas
ancho de banda, por lo que teéricamente, pued@zalcaina tasa de transferencia
maxima tedrica de 600 Mbits por segundo y un radgotransmision de hasta 50

metros.
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Especificaciones del Router:

Nombre Completo:

DIR-615 Wireless N Router

Standards que soporta:
* |EEE 802.11n (draft)
« EEE 802.119g
* IEEE 802.11b

+ |EEE 802.3
« |EEE 802.3u
Interfaz:

¢ 410/100 Puertos LAN
¢ 110/100 Puerto WAN

Tipo de Antena:

» 2 Antenas Externas (conector SMA)

Seguridad:
* Wired Equivalent Privacy (WEP)
*  Wi-Fi® Protected Access (WPA™, WPA2™)
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Caracteristicas de Firewall:
* Network Address Translation (NAT)
» Stateful Packet Inspection (SPI)
* VPN Pass-through / Multi-sessions PPTP / L2TP EtPS

Administracion:
* Internet Explorer® v6; Mozilla Firefox® v1.5 ; uros browsers que soporten

Java

LEDs
* Encendido
» Estado
*  WAN (10/100)
*  WLAN (Conexion Wireless)
* LAN (10/100)

+ [Estado de Internet

Certificaciones
« FCCClase B
e IC

Dimensiones
e 46"x7.6"x1.2"

Peso:
¢ 0.71lbs

Garantia:

+« 1 ano limitado
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Requerimientos minimos del sistema:

» Cable o Modem DSL

e Computadora con:
o0 Windows® Vista**, Windows® XP SP2**, o Windows® 206GP4**, o

Mac OS® X (v10.4)***

0 Internet Explorer v6 o Mozilla Firefox v1.5
o CD-ROM
o Tarjeta de Red

+ Para acceso de internet:
o Cable o Modem DSL
o0 Suscripcién con un proveedor de Internet (ISP)

Instalacion:

Localizaciéon del Router

El router no debe ser colocado en lugares cerramog closets, atico o garaje.

Se debe colocar el router en un lugar donde natengcha interferencia de paredes o
techos ya que cada uno puede disminuir el rangada@@tados de 1 a 30 metros.

Se debe posicionar el router de tal manera quefial ¥iaje cruzando directamente las
paredes o techo en vez de en un angulo para tesjer racepcion.

Los diferentes tipos de materiales pueden causgomo menor interferencia, por
ejemplo una puerta de metal o aluminio tiene @ttefmas negativo en el rango asi
también como o vidrio, agua, espejos, ladrillo®gareto.

Se debe posicionar el router al menos uno o doBlejos de aparatos eléctricos que
generen ruido de radio frecuencia.

Si se utilizan teléfonos inalambricos de 2.4Ghztrosoproductos inalambricos como
ventiladores, luces, sistemas de seguridad, laxaamee puede degradar a tal punto que

se puede perder completamente.

Para conectar a un modem por cable, DSL o Satélite
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10.Colocar el router en un lugar abierto, no coneetaadaptador de corriente al
router.

11.Apagar o desconectar el modem

12.Apagar la computadora

13.Desconectar el cable Ethernet de la computadoralocarlo en el puerto de
internet del router

14.Conectar un cable Ethernet en uno de los cuatraqsueAN del Router y el
otro extremo en el puerto Ethernet de la computador

15.Conectar el modem

16.Conectar el adaptador de corriente del router.

17.Encender el computador

18.Verificar las luces del router, todas las lucesedieln estar encendidas.

Configuracion del Router:

Utilidad basada en Web:

Para configurar el router de esta manera se detreusta ventana del explorador y
escribir la direccion IP del router: 192.168.0.ar(default)

Y D-Link - Microsoft Internet Explorer

| Eie Edit View Favottes Tools  Help

|©Eack - l.\‘-i} - E @ i;] ij':.']Search

| address €] 152 166,01 | B o |]

Nos aparece la siguiente pantalla:

Direceion | €] hetpf152.168.0.17 [o] BYr  tos 7|

Log in to the router:

User Name : | &

Password :

WIRELESS

Seleccionamos Admin del menu y luego ponemos edwiasl. Por default no tiene

password entonces lo dejamos en blanco.
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Una vez que hemos ingresado a la interfaz web alger, tenemos los siguientes
botones:

* Setup

* Advanced

* Tools

» Status

e Support

SETUP

Si damos click en este botén nos aparecera ekesitguimenu:
* Internet
*  Wireless Settings

* Network Setting

There are two ways to set L your Intemet connection: you can use the Wi
Connection Setup Wizard, or you can mantaly configurs the connection.

INTERNET CONNECTION SETUP WIZARD y

1f you wouid like to utiize our easy to use Web-hased Wizards to assist you in cornecting your
new D-Link Systems Router to the Internet, click an the button below,

I Inkernet Connection Setup Wizard |

Note: Before launching these wizards, blease make sure you have folowed all steps outined in
the Quick Installation Guidk included in the package:

MANUAL INTERNET CONNECTION OPTIONS

nual Internet
nnection Setup

If you wauld ke te configure the Intemet settings of your new D-Link Systems Rauter manualy,
then dick on the button below.

[ Manual Internet: Connection Setup |

WIRELESS

Internet:
Esta opcion nos permite configurar para que derdenga acceso a Internet.
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Para configurar rapidamente el router, damos aticknternet Connection Setup
Wizard.

Si deseamos configurar nosotros mismos el rousnod click enManual Internet

Configuration Wizard.

Si elegimos utilizar el Wizard nos apareceran igsisntes pantallas por medio de las
cuales:

Ponemos un password

Seleccionamos nuestra zona horaria

Configuramos la conexion de Internet

© N o O

Guardamos la configuracion y nos conectamos

WELCOME T0 THE D-LINK INTERNET CONNECTION SETUP WIZARD

It appears that you have already successfully connected your new router to the Internet.

Click Next if you still want to secure the router with a password and set the time zone.

« Step 1: Set your Passworc
Step 2: Select your Time Zone

o Step 3: Configure yaur Intamet Connection

+ tep 4 Save Settings and Cannect

WIRELESS

Damos click elNext para continuar y nos aparece la siguiente pantalla

STEP 1: SET YOUR PASSWORD

By default, your new D-Link Router does not have a password configured for administrator access to the Web-
based configuration pages. To secure your new networking device, please set and verify a password below:

Password :

Yerify Password :

[Prev l lNext I l Cancel l
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Ingresamos un password y damos clickMNaxt

STEP 2: SELECT YOUR TIME ZONE

Select the appropriate time zone for your location. This information is required to configure the time-based
options for the router.

(GMT-08:00) Pacific Time (US/Canada), Tiuana [l

[Prev l lNext I [ Cancel l

Aqui seleccionamos la zona horaria a la que pectanos y damos click exext

STEP 3: CONFIGURE YOUR INTERNET CONNECTION

Your Internet Connection could not be detected, please select your Internet Service Provider (ISP)
from the list below. If your ISP is not listed; select the "Not Listed or Don't Know™ option to manually
configure your connection.

Mot Listed or Don't Know [V]

If your Internet Service Provider was not listed or you don't know who it is, please select the
Internet connection type below:

%y DHCP Connection (Dynamic IP Address)

Choaose this if your Internet connecticn automatically provides you with an IP Address. Most Cable Modems
use this type of connection.

() Username | Password Connection (PPPoE)
Choose this option if your Internet connection reguires a username and password to get online. Most DSL
modems use this type of connection.

(3 Username [ Password Connection (PPTP)
PPTP client.

(7 Username | Password Connection (L2TP)
L2TP client.

() StaticIP Address Connection

Choose this option if your Internet Setup Provider provided you with IP Address information that has to be
manually configured.

(7 BigPond
BigPond Cable (Australa)

() (o) ()

Aqui seleccionamos el tipo de conexion de intequet usamos y damos click Biext
para continuar, en nuestro caso seleccionddtSP Connectionya que el modem de

nuestro proveedor de internet utiliza este tipoateexion
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DHCP CONNECTION (DYNAMIC IP ADDRESS)

To set up this connection, please make sure that you are connected to the D-Link Router with the PC that was
originally connected to your broadband connection. If you are, then click the Clone MAC button to copy your
computer's MAC Address to the D-Link Router.

MAC Address: |00:0D:56:38:22:88 (optional)

[ Clone Your PC's MAC Address ]

Host Name :

MNote: You may also need to provide a Host Mame. If you do not have or know this
information, please contact your ISP,

(o) (o] (o]

Aqui damos click erNext ya que automaticamente se copia la direccion déata
maquina que estuvo conectada al modem o sino pusddar click en el botérClone
Your PC’s MAC Address.

Una vez realizado esto, se ha configurado el rqaasa tener acceso a Internet.

Si en vez de elegir la opci@HCP Connection hemos elegido cualquiera de las otras
opciones, llenamos los datos con la informacion nog dio nuestro proveedor de

internet como las direcciones IP, nombres de ussigoasswords, etc.

Si elegimos la opcion de Configurar nuestro rom@nualmenteManual Internet
Configuration Wizard) nos aparecera la siguiente pantalla donde nosptdsmos
configurar manualmente la conexiéon a internet deeaitp a los datos que nos da

nuestro proveedor de internet.
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DIR-615 // SETUP ADVANCED _ STATUS SUPPORT

Helpful Hints...

Internet Connection

Use this section ko configure vour Internet Connection bype. There are several connection tvpes ko choose
from: Static IP, DHCP, PPPoE, PPTR, LZTP, and BigPond. If vou are unsure of vour connection method, please
contact vour Inkernet Service Provider,

Mote: If using the PPPCE option, you will need to remove or disable any PPPOE dlient software on wour
computers,

’ Save Settings ] ’ Don't Save Settings ]

INTERNET CONNECTION TYPE

Choose the mode to be used by the router to connect to the Internet.

My Internet Connection is : | Dynamic IP (DHCF) M

DYNAMIC IP {DHCP) INTERNET CONNECTION TYPE :

Use this Internet connection type if your Internet Service Provider (ISP} didn't provide you
with IP Address information and/or a username and password.
Host Name ;
Use Unicasting :  [¥]{compatibility For some DHCP Servers)
Primary DNS Server: |0.0.0.0
Secondary DNS Server: |0.0.0.0
MTU: (1500 {bytes) MTU default = 1500

MAC Address : |00:00:00:00:00:00

[ Clane ‘four PC's MAC Address

WIRELESS

My internet connection: Podemos seleccionar cualquiera de los diferdiges de

conexion, en nuestro caso seleccionamos Dynami¢DIRCP) para obtener una
direccion directamente de nuestro ISP.

Host Name: Este es opcional a no ser que sea requerido estrouSP en donde ellos
nos proveeran con el nombre

Use Unicasting: Se debera chequear esta opcion si tenemos prablpara obtener
una direccién IP de nuestro ISP.

DNS Addresses:Ingresamos la direccion IP de los servidores CAsnamos por
nuestro ISP

MTU: Unidad maxima de transmision, se puede cambiavi8U para un optimo
performance con nuestro ISP, por default se ueé 15
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MAC Address: La direccion MAC se asigna por default, no ssomeienda que se

cambie esta direccidon a no ser que nuestro IS&glaera.

Si en nuestro tipo de conexién seleccionamos PPRmE aparecera la siguiente

pantalla:

PPPOE INTERNET CONNMECTION TYPE :

Enter the information provided by your Internet Service Provider (ISP).

Address Mode: (& pynamic P O Static IP
IP Address :

Username :
Password: |essss
Yerify Password: esses
Service Name : {optional)
Reconnect Mode : () always on (%) Ondemand ) Manual
Maximum Idle Time: |20 (rninutes, O=infinite)
Primary DNS Server: |0.0.0.0
Secondary DMS Server: |0.0.0.0
MTU: 1492 (bytes) MTU deFault = 1492

MALC Address : |00:00:00:00:00:00

[ Clane Your PiC's MAC Address ]

Address Mode: Seleccionamo$tatic si nuestro ISP nos asigno la direccion IP con
submascara, Gateway y direccion de servidor DNSmbgoria de los casos esta
opcién edDynamic

IP Address: Ingresamos la direccion IP en caso de queSsatic

User Name:Ingresamos nuestro usuario

Password:Ingresamos nuestro Password

Service Name:ilngresamos en nombre de nuestro ISP (opcional)

Reconnection Mode:Podemos seleccionar cualquiera de las opciones

Maximum Idle Time: Ingresamos el tiempo en que nuestra conexion aawantener
en caso de que no exista actividad.

DNS Addresses:ingresamos las direcciones de nos servidores DN&em de que
hayamos elegido la opci@tatic
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MTU: Unidad maxima de transmision, se puede cambiavi8l para un optimo
performance con nuestro ISP, por default se usa 14
MAC Address: La direccion MAC se asigna por default, no ssomeienda que se

cambie esta direccion a no ser que nuestro ISEglaera.

Si elegimos cualquiera de las otras opciones naeag@ran las siguientes pantallas:

PPTP INTERNET CONNECTION TYPE :

Enter the information provided by your Internet Service Provider (ISP).

AddressMode: O Dynamic 1P (&) sStatic I
PPTP IP Address: |0.0.0.0
PPTP Subnet Mask : |255,255,255.0
PPTP Gateway IP Address: (0.0.0.0
PPTP Server IP Address: |0.0.0.0
Username :
Password: sesss
Yerify Password: |[sesss
Reconnect Mode: (O always on () ondemand ) Manual
Maximum Idle Time: |20 (minutes, O=infinita)
Primary DNS Server: |0.0,0.0
Secondary DNS Server: |0.0.0.0
MTU: 1452 {bytes) MTU defaul = 1452

MALC Address : |00:00;00:00:00:00

[ Clone Your PC's MAC Address ]
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STATIC IP ADDRESS INTERNET CONNECTION TYPE :

Enter the static address information provided by your Internet Service Provider (ISP).

IP Address: |0.0.0.0
Subnet Mask : |255,255,255.0
Default Gateway : |0.0.0.0
Primary DNS Server: |0.0.0.0
Secondary DNS Server: |0.0.0.0
MTU: |1500 {bytes)  MTU defaul = 1500

MAC Address ;| 00:00;00;00;00:00

[ Clone Your PC's MAC Address ]

BIG POND INTERNET CONWECTION TYPE :

Enter the information provided by your Internet Service Provider {I5P).

BigPond Server :
BigPond User Id :
BigPond Password :
Yerify Password :
Primary DMS Server: [0.0.0.0
Secondary DNS Server : |0.0.0.0
MTU: 1500 (bytes) MTU default = 1500
MAL Address: |00:00:00:00:00:00

[ Clone Your PC's MAC Address ]

Al igual que el anterior, llenamos la informaciéoncla que nos de el proveedor de

internet.

Wireless Settings (Red Wireless):

Esta opcion nos permitira configurar nuestro rogi@ra que funcione como una red

Wireless.



INTERMET

WIRELESS SETTINGS

The following Web-based wizards are designed to assist you in your wireless network setup
and wireless device connection.

Before launching these wizards, please make sure you have followed all steps outlined in the
Quick Installation Guide included in the package.

ADD WIRELESS DEVICE WIZARD

This wizard s designed to assist you in connecting your wireless device to your router. It wil
guide you through step-by-step instructions on how to get your wireless device connected. Click
the button below to begin.

Add Wireless Device Wizard

WIRELESS NETWORK SETUP WIZARD

This wizard is designed to assist you in your wireless network setup. It will guide you through
step-by-step instructions on how to set up your wireless network and how to make it secure.

[ viircless Network Setup Wiizard ]

Note: Some changes made using this Setup Wizard rmay require you to change some settings on
your wireless client adapters so they can still connect to the D-Link Router.

MANUAL WIRELESS NETWORK SETUP

If your wireless netwaork is already set up with Wi-Fi Protected Setup, manual confguration of the
wireless network wil destroy the existing wireless netwaork. If you would lke to configure the
wireless settings of your new D-Link Systems Router manually, then dick on the Manual Wireless
MNetwork Setup button below.

| Manual wireless Netwark Setup

wireless network sef
with i

Setup, dicl

Wireless Device
Wizard to add new
device to your wireless
network.

If you are ne

wireless nel

and haw

configured a wirelass
router before, click cn
Wireless Network

wireless network up
and running.

If you consider yourself

have configured a
wireless router befor,
click Manual Wireless
Network Saetup to
input all the settings
manually.

IRELESS

En donde podemos elegir:

Add Wireless Device Wizard:Nos ayudara a conectar nuestra computadora alrroute
por medio de un asistente que nos dara las ingnes paso a paso.

Wireless Network Setup Wizard:Nos ayudara a configurar la red wireless por medio
de un asistente que paso a paso nos ayudara anbaséna red una red segura.

Manual Wireless Network Setup:Este nos permitira configurar manualmente nuestra
red wireless asi como cambiar configuraciones exies, si elegimos esta opcidon nos

aparece la siguiente pantalla:
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Wireless Network Settings

Use this section ko corfigure the wireless settings for ywour D-Link Router, Please note that changes made on
this section may also need to be duplicated on vour Wireless Client,

[ Save Settings ] [ Don't Save Settings ]

p
WIRELESS NETWORK SETTINGS f

Enablz Wireless :

Wireless Network Name : | dlink (Also called the SSIDY
Enable Auto Channel Scan :
Wireless Channel :
8§02.11 Mode : | Mixed 802.11ng, 502,119 and 802.11b M
Channel Width: | Auto 20/40 Mz [+
Transmission Rake : | Best (automatic) M (Mbit/s)
visibility Status : & vishble O Invisible

WIRELESS SECURITY MODE

To prokect your privacy vou can configure wireless security features, This device supports three wireless
security modes including: WEP, WPA-Personal, and WPA-Enterprise, WER is the original wireless encryption
skandard. WPA provides a higher level of security, WPA-Personal does not require an authentication server.
The WPA-Enterprise aption requires an external RADIUS server,

Security Mode : | None M

WIRELESS

Donde:

Enable Wireless:Chequeamos este cuadro para activas las funciareess.

Wireless Network Name:SSID es los nombres que le pondremos a nuestry red
puede ser de hasta 32 caracteres y diferenciareagésculas y mindsculas

Enable Auto Channel Scansi elegimos Auto Channel Scan, permitira al roetegir

el canal con menos interferencia

Wireless Channel:Indica el canal que esta seteado para este r@aedefault es el
canal 6 pero puede ser cambiado para que encajéacoonfiguracion de una red

wireless existente.
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802.11 Mode: Seleccionamos que tipo de clientes tenemos, senrenda poner la
opciénMixed 802.11n, 802.11b and 802.11para que cualquier equipo que utilice los
diferentes estandares puedan conectarse.
Channel Width: Seleccionamos el ancho del canal:
Auto 20/40 es el ajuste usado por default y locesdmamos si estamos
usando dispositivos ya sea con el estandar 8921 biro.
20MHz: lo seleccionamos si no tenemos ningun aieqie utilice el
estandar 802.11n

Transmission Rate: Se sugiere que seleccionenBest(Auto) para mejor despefio
Visibility Status: Seleccionamos Invisible si queremos que nuestrd &Ste invisible
ante la red wireless

Wireless Security:Nos permite agregarle seguridad a nuestra red

Network Settings (Configuracion de la Red):

Esta opcidn nos permitird configurar una red LAN.
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DIR-615 // SETUP ADVANCED TOOLS STATUS SUPPORT

INTERMNET Helpful Hints...

LESS SETTIM

Use this section to configure the internal network settings of yvour router and also to configure the built-in
METWORK SETTINGS DHCP Server to assign [P addresses o the computers on your netwark, The [P Address that is configured here

isthe IP Address that you use ko access the Web-based management interface. If you change the IP Address
here, wou may need to adjust vour PC's network settings to access the network again,

[ Save Settings ] [ Don't Save Settings ]

ROUTER SETTINGS

Use this section ta configure the inkernal network settings of your router, The IP Address that is zonfigured
here is the IP Address that vou use to access the Web-based management interface. If vou change the IR
Address here, you may need ko adjust your PC's network settings to access the network again.

Reseryation
such d

Router IP Address : |192 168.0.1
Subnet Mask:: [255.255.255.0

Local Domain Name : I | (optional)

Enable DNS Relay :

DHCP SERYER SETTINGS

Use this section to configure the built-in DHCP Server to assign IP addresses ko the computers or your
netwark,

Enable DHCP Server :

DHCP IP Address Range : !_1_22_:_168.0.100 -|tu§_}__9§L168.D.199

DHCP Lease Time : ] _;(minutes)

Always broadcast : compatihility For some DHCP Clients)

ADD DHCP RESERYATION

Enable :

Computer Name : | ' L4 %_Q_D[npy_t_e_r I\_!@m_e_ “_\_'J

J

DHCP RESERVATIONS LIST

Enable Computer Name MAL Address 1P Address

Computer Name  IP Address MAL Address Expire Time
prescott 192.168.0.156  00:11:09:2a:94:11 23 Hours 18 Minutes  Revoke  Reserve

WIRELESS

Donde:

Router Settings:

IP Address: Ingresamos la direccion IP del Router. La direccpr default es:
192.168.0.1
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Si cambiamos la direccién IP, una vez que hayarade dlick emApply, necesitaremos
ingresar la nueva direccion IP en nuestro naveggdoegresar a la pantalla de

configuracion.

Subnet Mask: Ingresamos la mascara de subred. La mascara paultdes
255.255.255.0

Local Domain: Ingresamos un nombre de dominio (opcional).

Enable DNS Relay:Deseleccionamos esta opcion para transferir anmdcion del
servidor de DNS de nuestro ISP al computador, sidmmos chequeado, nuestra

computadora usara el router para un servidor DNS.

DHCP Server Settings:

Este router tiene un servidos DHCP el cual asignasaa direccion OP a las
computadoras en la red LAN privada para lo cualktamputadoras tienen que tener
chequeada la opcién “Obtener una direccion IP Aataa’ asi, cuando se encienden
las mismas, el router les asigna una direcciorutBraatica.

Enable DHCP Server: Chequeamos esta opcion si queremos que nuestss emiifie
como un servidos DHCP

DHCP IP Address Range:Aqui ingresamos el rango de direcciones IP que grued
ser asignadas. Se debe tomar en cuenta que freglispositivos con direcciones IP
asignadas manualmente no se deben cruzar coraegtepara evitar conflictos.

Lease Time: El tiempo que sera asignada una direccion IP agpositivo, el tiempo

se debe ingresar en minutos

Always Broadcast: Debemos activar esta opcion para asegurar conipibicon

algunos clientes DHCP
DHCP Reservation:
Si deseamos que una computadora o dispositivo terggapre asignada la misma

direccion IP, podemos crear una reservacion potiarae esta opcion, la direccion IP

debe estar dentro del rango de direcciones IPhadas anteriormente.

Enable: Chequeamos esta opcion para activar la reservacion
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Computer Name: Ingresamos el nombre del equipo o lo elegimos dehim
desplegable

IP Address: Ingresamos la direcciéon IP que queremos que epedanga

MAC Address: Ingresamos la direccion Mac del equipo o dispasitiv

Copy Your PC's MAC Address: damos click aqui si queremos que se copie
automaticamente la direccion MAC del quipo

Save: Aqui guardamos la informacién pero ademas debenaosclick en Save
Settings al principio para activar la reservacion

Number of Dynamic DHCP Clients: En esta seccion podemos ver los equipos que
tienen reservada la direccion IP.

Revoke: Utilizamos esta opcion para eliminar la reservacion

ADVANCED
Si damos click en este el botén podremos configopaiones avanzadas que tiene el
router como:
* VIRTUAL SERVER
« PORT FORWARDING
e APPLICATION RULES
* NETWORK FILTER
* ACCESS CONTROL
« WEBSITE FILTER
« INBOUND FILTER
e FIREWALL SETTINGS
« ADVANCED WIRELESS
e WI-FI PROTECTED SETUP
« ADVANCED NETWORK

Virtual Server:
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Este router puede ser configurado como un servigioral para que usuarios remotos
gue accedan a servicios Web o FTP por medio deliveecion IP publica puedan ser

automaticamente re direccionados a servidoresds@al la red de area local (LAN)

El firewall del router filtra paquetes no recordms para proteger la red LAN para
gue todas las computadoras de la red sean iregsiphra el mundo externo. Si
deseamos, podemos hacer que algunas de las coonastaskan accesibles desde
internet activando el
Servidor Virtual. Dependiendo del servicio reqderi el router re direcciona el

servicio externo al servidor apropiado dentro dethLAN.

Este router también puede re direccionar pueldagpje significa que cualquier trafico

entrante a un puerto en particular puede ser eedonado a un puerto diferente.
Cada servicio virtual que es creado sera listatifinal del la pantalla en la lista de
Servidores virtuales. Existen servicios virtuales gefinidos en la tabla, estos pueden

ser usados si les activamos y les asignamos\adiserlP a que use el servicio virtual.

La pantalla que nos aparecera es la siguiente:
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The virtual Server option allows you ta define a single public part on vour rauter for redirection te an internal
LAN IP Address and Private LAN port if required. This Feature is useful for hosting online services such as FTP
or Web Servers,
\_ Save Seftings J L Don't Save Settings
24 -- VIRTUAL SERYERS LIST
Port Traffic Type
Marme: Public it il Schedule
| Application Mame (| |0 oth_|s6) | Always iir
IP Aadress Private  Protocol  “nhound Fiker
0.0,00 | Computer Hame (| 0 | [0 Allow &l [
Mame = -  Public. ey ||| Sclwule
O | | Application Name || |0 o I | Plovays [+ |
IP Address i : : Private  Protocol - Cnbound Fiker
00,00 [ e N T O N BT
Mame ) B Public h -|- ] Schedule
. 1 | [appiestoname (v o | (B alaays [v]
IP Address 3 - Private Pratocol ‘nbound Filter
10.0.0.0 | Computer Mame %] {0 | o ] Al Al |~ |
Mame: Public (Both | | Schedule
" ; | s 2 Tne] s
| | Application Mame (s | |0 | (o R | Ay | v |
IP Adress . - Private  Protocol  mbound Fiker
0.0,0.0 | |ComputerName (| [0 | |0 Allow &l |+ |
Mame Public Both [ r Schedule
| Application Name \:_\ o | o e | Always |_ﬂ _____
I ey : Private  Protocol - Cnbound Filter
0.0.0.0 | Computer Mame || [0 Allow al [ | (.
Harna Dbl e |

Donde:

Name: ingresamos el nombre para la regla o seleccionamasplicacion del menus
desplegable y damos click en el boton << para gemgicampo

IP Address: Ingresamos la direccion IP de la computadora exstnai red local que
gueremos que reciba el servicio. Si la computadaeibe la direccion P
automaticamente del router, la computadora apaexer el menu desplegable.
Private Port/Public Port: Ingresamos el Puerto que queremos abrir ya seavate
Port (Puerto privado) o Public Port (Puerto Publitms puertos publicos y privados
son usualmente los mismos. El puerto publico eseguasto desde internet y el puerto
publico es el que es usado por la aplicacion eor@putadora dentro del area local
Protocol Type: Seleccionamos ya sea TCP, UDP o Both(ambos) delimen
desplegable

Inbound Filter: Seleccionamos Allow all (permitir todo) o podenwosar el filtro en
la opcién Advanced > Inbound Filter.
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Schedule: El horario del tiempo donde manda el Servidotul sera activado. El
horario puede ser ajustado como Always (siempre&ual permitirhd que el servicio
este activo todo el tiempo. Se puede crear un @rbprario en la opcion Tools>

Schedules.

Port Forwarding:

Esta opcion permitira abrir un puerto solo o urgmade puertos

This option is used ta opan multiple ports or a range of porks in wour router and redirect data through those
ports to a single PC on your network. This feature allows you to enter ports in warious formats including, Port
Ranges (100-150%, Individual Ports (50, 63, §58), or Mixed {1020-5000, 659),
|_savesettings | | Dontsavesettngs |
24 -- PORT FORWARDING RULES
Ports to Open
Mame : Tk Schedule
ol | 155 Application Name lsa} || | Aways x|
IP Address e LDP Inbound Filker
j0.0.0.0 | | Computer Mame lse] | | | Allow all [w
ADYAMCED: METY Marne - TCP _Schedule
! I rrr— e
I Address : S ) HE Inbound Filter
2.0.00 Computer Mams sl | | Al Al |5 |
Nigime B . e  Schedule
0 Application Marme i'_f | Always | |
IF Address : — Inbound Filter
|0.0,0,0 Computer Marms iﬂ | | Allow &l lr‘f]
Mame) _ = L JER Sthedule_
5l . 53] | Application Hame v | Always ||
IP Address : o[l LR Inbaund Fiter
0.0.0.0 | Computer MNare [ne] | | |l Al |
Hame N TCR _ Schedule
ol | (Egf  poplcationtiame ] | | s [v] | I
IP Address LDp Inbound Filter

Donde:

Name: ingresamos el nombre para la regla o seleccionamasplicacién del menus

desplegable y damos click en el boton << para gemgicampo

IP Address: Ingresamos la direccion IP de la computadora exstnai red local que

gueremos que reciba el servicio. Si la computadaeaibe la direccidon

IP

automaticamente del router, la computadora aparerer el menu desplegable.

TCP/UDP:

Ingresamos el numero de puerto TCP o UDP que mposreabrir,

podemos ingresar un solo puerto o un rango degsuseparados por una coma.
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Por ejemplo: 24, 10009, 3000-4000.

Inbound Filter: Seleccionamos Allow all (permitir todo) o podenwosar el filtro en
la opcién Advanced > Inbound Filter.

Schedule: El horario del tiempo donde manda el Servidotudl sera activado. El
horario puede ser ajustado como Always (siempre&ual permitird que el servicio
este activo todo el tiempo. Se puede crear un @rbprario en la opcion Tools>

Schedules.

Application Rules:

Algunas aplicaciones requieren multiples conexdooemo juegos en internet, video
conferencia, telefonia por internet y otros.

Estas aplicaciones tienen dificultades trabajatiivez de NAT. Algunas aplicaciones
especiales hacen que estas aplicaciones puedafatrabn este router. Si se requiere
correr las aplicaciones que requieren multiplesegmmes, se debe especificar el puerto
gue esta normalmente asociado con una aplicaci@h &ma “Trigger Port” (puerto de
disparo), seleccionamos el tipo de protocolo cori® 1© UDP, luego ingresamos el
puerto firewall asociado con el Trigger Port palparlos al trafico de entrada

Helpful Hints...

This option is used to open single or multiple ports on your router when the router senses
data sent to the Internet on a "trigger” port or port range. Special Applications rules apply to
all computers on your internal network.

[ Save Settings I [ Don't Save Settings ]

24 -- APPLICATION RULES

Port Traffic Type Schedule

R
U Marrie Application [ L Cavrs B
I | ! Application Mame v| Fireswall P | Ahvars e[
| ‘ [ TCP »e]
Trigger
0 Narme Application r 5\ LTeF &) [ hizsz B
W S— SR e
I | ! Application Mame v| Fireswal R — Riluctot i |
- "“"T [ TP 8]

T
0O Mame Application T \AI—_
— =

L [application tiame | Frewal [T

Trigger  ——— —
e r | =T
0O Narme Application [ s
| !Appl\cat\nn MNarme v| Firesneal e _ {03y G
N | | TP ]

Tioger

= =)

e
O Marne Application T | IE I ‘—_.
- E Aliays
| | !F\Dphcat\on Name % | Firewall e _ e

| ‘ | TP et |

Trigger e

r——g-g--j RV

Donde:
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Name: Ingresamos el nombre de la regla. Se puede sefeccima aplicacion pre
definida del menu desplegable y dar click en ebbat<

Trigger: Este es el puerto usado para disparar la aplicapi@de ser un solo puerto o
un rango de puertos

Traffic Type: Seleccionamos el protocolo del disparador (TCP, GimMmbos)

Firewall: Este el numero de puerto desde internet queusaido para accesar a la
aplicacién. Se puede definir un solo puerto o ungoade puertos separados por una
coma.

Traffic Type: Seleccionamos el tipo de protocolo del firewall PL@DP o ambos)
Schedule: EIl horario en el cual la regla serd activada. Puser ajustado como
Always (siempre) que permitird que el servicio extiivo siempre. Se puede crear un
propio horario en la opcién Tools > Schedules.

Network Filters:

Se puede usar filtros MAC para permitir 0 negala@teso a ciertas computadoras
dentro de la red por medio de la MAC Address quedan al la red.

Se puede agregar una direccion MAC manualmentepoisge seleccionar la direccidon
MAC de la lista de clientes que estan conectaslogl Router.

DIR-615 // SETUP ADYANCED TOOLS STATUS SUPPORT

TRTLIAL Helpful Hints...

The MaC (Media Access Cortroller) Address filter option is used to cortrol network access
based on the MAC Address of the network adapter, & MAC address is a unique 1D assigned by
the manufacturer of the netwark adapter, This feature can be configured to ALLOW or DEMNY
netwrork /Internet access,

[ Save Settings ] [ Dom't Save Settings ]

24 -- MALC FILTERING RULES

Configure MAC Filtering below:
| Turn MAC Filtering OFF

MAC Address DHCP Client List

Donde:
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Configure MAC Filtering: Podemos seleccionar Turn MAC Filtering Off para
permitir que las direcciones MAC descritas puesi@npermitidas en la red, o Deny
MAC Addresses para no permitirlas en la red.

MAC Address: Ingresamos la direccion MAC que queremos filtrar.

DHCP Client: Seleccionamos un cliente DHCP del mena desplegatiiEamos click
en << para copiar esta direccion MAC.

Access Control:

Esta seccidn nos permite controlar el acceso faat@atro o hacia afuera de la red. Se
puede usar esta caracteristica se puede usar comimiQle padres para otorgar acceso
a sitios aprobados, limitar el acceso a internsatt@ en horarios o fechas y/o bloquear

el acceso a ciertas aplicaciones como utilidad&djRegos.

The Access Control option allows you to control access in and out of your network, Use this Check Enable Access
feature as Access Controls to only grart access to approved sites, limit web access based on Contral
time or dates, andjfor block internet aocess for applications ke P2P utiities or games,

[ Save Settings ] [ Don't Save Settings J

ACCESS CONTROL

i ) POLICY TABLE

Enable Access Control :

Donde
Add Policy: Si damos click en este cuadro, nos aparecera imartlpara el control

de acceso (Access Control Wizard)

Este Wizard tiene los siguientes pasos:
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STEP 1: CHOOSE POLICY NAME

Choose a unique name for your policy.

PolcyName :

Ingresamos el nombre del a politica y damos clicklext para continuar.

STEP 2: SELECT SCHEDULE

Choose a schedule to apply to this policy.

| Alhways v

Details :  always

Seleccionamos el horario del menu desplegable ysatick en Next

STEP 3: SELECT MACHINE

Select the machine to which this policy applies.

Specify a machine with its IP or MAC address, or select "Other Machines" for machines that do not have a policy,

Address Type: & [p O Mac O Other Machines
IP Address @ |192,168.0,100 PP crpter Mame
Machine Address : |:| e

Machine

@

192,168.0.100

Ingresamos siguiente informacion:
Address Type: Seleccionamos si va a ser la direccion IP, lacdibn MAC u otras

maquinas
IP Address: Ingresamos la direccion IP o seleccionamos el nerdbrla computadora

a la que vamos a aplicar la regla
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Machine Address: Ingresamos la direccion MAC o seleccionamos el rende la

computadora a la que vamos a aplicar la regla

STEP 4: SELECT FILTERING METHOD

Select the method for filtering.
Method : (O Log web Access Only O Block Al Access & Elock Some Access

Apply Web Flter :
Apply Advanced Port Filters :

Seleccionamos el método de filtrado y damos ditkiext para continuar.

STEP 5: PORT FILTER

Add Port Filters Rules.

Specify rules to prohibit access to specific IP addresses and parts,

Enable Mame gfas:tlp Eﬁat s Protocol Etngt EEZ:

O | | o000 | |mmasszssess | Ay v | | |
O | | o000 | |mmasszssess | Ay v | | |
O | | o000 | |mmasszssess | Ay v | | |
O | | o000 | |mmasszssess | Ay v | | |
O | | o000 | |mmasszssess | Ay v | | |
O | | [0.0.0.0 | |255.255.255.255 | [any v | | | |
O | . noaa | |msessassess | [awy v| | [ |
O | Y | |emszmsemsess | e v| | | | |

Aqui ingresamos las reglas segun lo que se necasitaplicado donde:

Enable : chequeamos para activar la regla

Name :Ingresamos el nombre de la regla

Dest IP Start: Ingresamos la direccion ip con la que empiezadéar
Dest IP End: Ingresamos la direccién ip con la que termina dgare
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Protocol : seleccionamos el protocolo
Dest Port Start: ingresamos el numero del puerto donde comienezgla
Dest Port End: ingresamos el nimero del puerto donde terminaglare

STEP 6: CONFIGURE WEB ACCESS LOGGING

Web Access Logging : &) Disabled
) Enabled

Pres Save Cancel

Para activar el acceso web damos click en Enable.

Damos click erBavepara guardar la regla de control de acceso.

Website Filters:

Los filtros Web son usados para permitir a las atagioras de la red LAN accesar a
sitios web especificos por medio del URL o dominign URL es un texto formateado
de una forma especifica que define una localizaeidrinternet. Si alguna parte del
URL contiene la palabra listada, el sitio sera sitte. Para utilizar esta caracteristica,
ingresamos el texto que debe ser bloqueado y daheisen Save Settings. El texto
que debe ser bloqueado aparecera en la listabPaga el texto , damos click €lear

the List Below.
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The Web Filter option alows you to set up a list of alowed Web sites that can be used by
riultiple users, When Web Filter is enabled, al Web sites not listed on this page wil be
blocked. To use this feature, you must also select the "&pply Web Filter” checkbox in the
Access Control section,

’ Save Settings ] [ Don't Save Settings

40 -- WEBSITE FILTERING RULES

[ Clear the list below... J

Website URL/Domain

I
|
|
I
|
I
|

Donde:
Website URL / Domain: Aqui ingresamos las palabas claves o URLs que ouere
permitir. Cualquier URL con estas palabras serenjtieio.

Inbound Filters:

Esta opcion (Filtros de Entrada) es un métodmzado para controlar los datos
recibidos de Internet. Estos filtros pueden seadas con: Virtual Server, Port
Forwarding o caracteristicas de Administracion Riamo
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The Inbound Fitter option is an advanced method of controling data received from the
Internet. With this feature you can configure inbound data filkering rules that control data
based on an IP address range.

Inbiound Filters can be used for limiting access to a server on your netwaork to a system or
group of systems, Filter rules can be used with Virtual Server, Port Forwarding, or Remote
Administration features,

ADD INBOUND FILTER RULE

Name : |

Action : |Deny v

Source IP Range :  Enable Source IP Start Source IP End
00,00 | |255.255.285.255 |

0.0.00 | [255.255.255.255 |

0.0.0.0 | |255.255. 285,255 |

0.0.00 | |255.255. 285,255 |

00,00 | [255.255.255.255 |

0.0.0.0 | l255.255.255.255 |

0.0.0.0 | |z55. 255,255,255 |

0.0.0.0 | [z55.255.285.255 |

INBOUND FILTER RULES LIST .

Name Action Source IP Range

WIRELESS

Donde:

Name: Ingresamos el nombre para el filtro de entrada

Action: Seleccionamos Allow (permitir) o Deny (negar)

Enable: Damos click para activar la regla

Source IP Start: Ingresamos la direccion IP donde comienza. Se puegtesar
0.0.0.0 si no queremos ingresar un rango de doeesilP

Source IP End: Ingresamos la direccion IP donde termina. Se pueadeesar
255.255.255.255 si no queremos ingresar un ranglreeciones IP

Save:Damos click aqui para guardar los ajustes.

Inbound Filter Rules List: Esta seccion listara las reglas creadas, podemadicla
en el icono Edit para cambiar el ajuste o activdesactivar la regla. Para eliminar una
regla damos click en Delete.
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Firewall Settings:

Un firewall protege a la red del mundo externoeHstuter ofrece una funcionalidad
tipo Firewall. Algunas veces se puede necesitarlgicomputadora este expuesta al
mundo exterior para ciertos tipos de aplicacior&squeremos exponer a nuestra
computadora, podemos activar DMZ (zona delimitada)

Helpful Hints...

The Firewall Settings allow you to set a single computer on your network outside of the Enable the DMZ option
router. only as a last resort. If
you are having

using an application
froma computer

behind the router, first
FIREWALL SETTINGS try opening ports
associated with the
Enable SPI : =ppiatic

- . NAT ENDPOINT FILTERING Non-UDP/TCP/ICMP

; . LAN Sessions is
Endpoint Independent normally enabled. It

UDP Endpoint Filtering: Address Restricted Eﬂlﬁgn

Port And Address Restricted remote ho

{ Save Settings J l Don't Save Settings J

Endpoint Independent handiing of the IP
TCP Endpoint Filtering: Address Restricted F‘H_ﬁ Eng for some

Port And Address Restricted

ANTI-SPOOF CHECKING \

Enable anti-spoof checking: []

enabling and di
the corresponding

DMZ HOST

The DMZ (Demilitarized Zone) option lets you set a single computer on your network outside of
the router. If you have a computer that cannot run Internet applications successfully from
behind the router, then you can place the computer into the DMZ for unrestricted Internet
3ccess.

Note: Putting a computer in the DMZ may expose that computer to a variety of security risks.
Use of this option i only recommended as a last resort.

Enable DMZ: [
DMZ 1P Address : |

NON-UDP/TCP/ICMP LAN SESSIONS

Enable :

APPLICATION LEVEL GATEWAY (ALG) CONFIGURATION

PPTP :
PPPOE :
PSec (VPN) :
RTSP :

EEEE

Windows/MSN Messenger : (automatically disabled i UPnP is enabled)
FIP:
H.323 (NetMesting) :
SIP
Wake-On-LAN :
MMS ;

WIRELESS
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Donde:

Enable SPI: SPI( Stateful Packet Inspection también conocidaacbltrado dinamico
de paquetes) ayuda a prevenir cyber ataques mtiomel seguimiento de estados por
sesion. Este valida que el trafico que pasa psedaion este conforme al protocolo.
NAT Endpoint Filtering:  Seleccionamos uno del los siguientes ya sea pedos
TCP o UDP:

Endpoint Independent: Cualquier trafico entranteiao puerto abierto sera re
direccionado a la aplicacion que abrid el puertquerto se cerrara si esta inactivo por
mas de 5 minutos.

Address Restricted: El trafico entrante debe edgaacuerdo con la direccion IP de la
conexion saliente.

Address + Port Restriction: El trafico entranteelsbr igual la direccion IP y el puerto
de la conexion de salida.

Enable Anti-Spoof Checking: Activar esta opcion para proteger de ciertos tiges
ataques

Enable DMZ Host: Si una aplicacién tiene problemas en trabajar gateh router, se
puede exponer una computadora al internet y clariagplicacion en esta computadora.
IP Address: Especificamos la direccion IP de la computadoraladeed que no
gueremos que tenga ninguna restriccion de interr@tla direccion IP es asignada
dindmicamente, se debe hacer la reservacion asstdé la direccion en el menu

System>Network Settings.

Advanced Wireless Settings:

Esta pantalla nos permite hacer ajustes avanzadasaered wireless
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If you are not familiar with these Advanced ‘wirsless settings, please read the help section
before attermpting to modify these settings.

[ Sawve Sethings I [ Dion't Save Settings ]

ADYANCED WIRELESS SETTINGS

Transmit Power :
Beacon Period :

RTS Threshold :

20,,1000)
0..2347)
256,.2346)
1.253)

Fragmentation Threshold :

DTIM Interval :

i
i
i
i

802.11d Enable :
WM Enable :
Aggregation Limit :
TPC Max Gain : (0..50)
Aggregation Max Size : {2000,,65535)
Aggregation Num Packets : |3z (1..64)

Force Short Slot for 1IN ]
Clients :

Short GL: []

Extra Wireless Protection : [

WIRELESS

Donde:
Transmit Power: Ajustamos el poder de transmision de las antenas

Beacon Period: Beacons son paquetes enviados por un Access Romtsmcronizar
una red Wireless. Debemos especificar un valokaktdr por default y aconsejado es
100

RTS Threshold: Este valor debe permaneces como el ajuste porlté2432). Solo

se debe hacer una pequefia modificacion si se pevblema de inconsistencia de
flujo de datos

Fragmentation Threshold El umbral de la fragmentacion, que se especéicaytes ,
determina si los paquetes seran fragmentados. paggetes que exceden el ajuste de
2346 bytes seran fragmentados antes de la traigsmi

DTIM Interval: (Mensaje de indicacion de entrega de datos) Estevalo por default

es 3 y es una cuenta regresiva informando a lestel sobre la siguiente ventana para
escuchar el broadcast y sefiales multicast.

802.11d: Este permite la operacion 802.11d. Esta es unaciéispeion wireless

desarrollada para permitir la implementacion desedlireless en paises que no pueden
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usar el estandar 802.11. Esta opcién deberia Seada si se encuentra en uno de estos
paises.

WMM Function:  WMM es QoS para nuestra red wireless. Esta opciéjonara la
calidad de aplicaciones de voz y video en los tdede la red inalambrica.

Short GI: Se debe chequear esta opcién para reducir el tielmpatervalo de guardia
para incrementar la capacidad de datos. Sin emlesrgeenos confiable y puede crear

perdida de datos.

Wi-Fi Protected Setup:

Un sistema WPS es una método simplificado para daguridad a la red durante el
ajuste inicial asi como cuando se agregan nuevgositivos. La Wi-Fi Alliance
(WFA) lo ha certificado asi como en otros prodacyocreadores. El proceso es tan
facil como presionar un botén para el método podimee presién de botén (Push —
Button Method) o ingresando correctamente un code&8 digitos si se elige el método
de cadigo pin (Pin —Code Method).

Wi-Fi Protected Setup is used to easily add devices to a netwark using a PIM ar button press,
Devices must support Wi-F Protected Setup in order to be configured by this method,

[ Save Sctlings ] l Don't Save Scttings ]

WI-FI PROTECTED SETUP 0

Enable :

Lock Wireless Security
Settings :

PIN SETTINGS (ADMINISTRATOR ACCESS ONLY)
P

Current PIN : 24681353

’ Reset PIN bo Default ] [ Generde Mew PIN

ADD WIRELESS STATION (ADMINISTRATOR ACCESS ONLY)

[ Add Wireless Device Wizard ]

WIRELESS
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Donde:

Enable: Activamos la caracteristica Wi-Fi Protected Setup

Lock Wireless Security Settings:Esta opcién previene que lo ajustes sean cambiados
por la caracteristica Wi-Fi Protected Setup delteou Si se usa la opcion Wi-Fi
Protected Setup, se pueden seguir agregando digpssisin embargo, si esta opcidn
esta activada, los ajustes en la red no cambiaran.

PIN Settings: un PIN es un numero Unico que puede ser usadcagaggar al router a
una red existente o crear una nueva red. El pindptault se encuentra en el router.
Solo el Administrador puede cambiar o resetearrasteero.

Current PIN: Muestra el numero del Pin actual

Reset PIN to default : Restura el numero Default del router

Generate New PIN:Crea un numero randomico valido como para un noréx.

Add Wireless Station: Este asistente nos ayuda a agregar dispositivedess a la
red

Add Wireless Device Wizard: Debemos dar click para agregar clientes a nuestra r

Advanced Network Settings:
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DIR-615 SETUP ADYANCED TOOLS S5TATUS SUPPORT

If you-are not familiar with these Advanced Netwark settings, please read the help section
before attempting to modify these settings.

[ Save Sethings J [ Don't Save Sethings J

Universal Plug and Play {UPnP) supports peer-to-peer Plug and Play functionality for
network devices.

Enable UPnP :

AOVANCED METWORK |

If you enable this feature, the WAN port of your router will respond to ping requests
from the Internet that are sent to the WaAN IP Address.
Enable WAN Ping Respond : [
WAN Ping Inbound Filter : 70w 2
Detalls 1 [allow Al

WAN Port Speed : [ Auto 10/100Mbps |

MULTICAST STREAMS

Enable Multicast Streams :

Donde:

UPNnP Settings: Para utilizar la caracteristica Universal Plug &tay debemos dar
click en Enabled. UPnP nos provee compatibilidad con equipos de seftware y
periféricos

WAN Ping: Si no chequeamos esta opcion, el router no respdrdpings lo que nos
dard seguridad extra de hackers. Si seleccionastasopcion, el puerto de internet
podra recibir pings.

WAN Port Speed: Se puede ajustar la velocidad del puerto de intean20Mbps,
100Mbps o auto.

Multicast Streams: Si chequeamos esta casilla, permitiremos quektdr multicast
pase por la desde internet a la red.
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TOOLS

Si damos click en este botdn, el menu que nos egE@es el siguiente:
* Admin: En esta pagina podremos cambiar las cldeesdministrado y usuarios.
También podremos activar la  Administracion remaize nos permitira
administrar el router desde internet.

DIR-615 SETUP ADYANCED TOOLS STATUS

The 'admin’ and 'user' accounts can access the management interface, The admin has readjwrite access and
can change passwords, while the user has read-only access.

EMAIL SETTIN 7 = el
B default there is no password configured. It is highly recommended that vou create a password to keep your
router secure,

[ Save Settings I | Don't SaveSettings_]

ADMIN PASSWORD

Please enter the same password into both boxes, for confirmation.

SCHEDULES

Password : _- |

Yerify Password : i |

USER PASSWORD
Please enter the same password into both boxes, for confirmation.

Password: | |

Yerify Password : |

SYSTEM NAME

Gateway Name: ink DIR-625 |

ADMINISTRATION

Enable Remote Management: [ |

Remote Admin Port :

Remote Admin Inbound
Filter :

Details | Everyone allowed

WIRELESS

» Time: Esta opcion nos permite configurar actualjzenantener la hora y fechas

correctas en el reloj interno del sistema asi cosimwronizar los relojes de las

computadoras con la red.
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Time Configuration

The Time Configuration option allows you to configure, update, and maintain the correct time on the internal
system clock, From this section you can set the time zone Ehat you are inand set the NTP (Network Time
Protocal} Server, Davlight Sawing can also be configured ko automatically adjust the time when nesded.

[ savesettngs | [ Dontsavesettings |

TIME CONFIGURATION

Current Router Time: Saturday, January 31, 2004 2:50:54 PM
Time 2one:s' | (GMT-08100) Pacifie e (U5¢Eanata), T

Enable Daylight Saving : O
Daylight Saving Offset: .

Daylight Saving Dates : Month Wesk Day of Week  Time
DST Start | pr 15t Sun %]
DST End Gct Sun 2 arm

AUTDMATIC TIME CONFIGURATION

Enable NTP Server: [ ]

NTP Server Used: | FTI -
ET THE DATE AND TIME MA

vear 2004w Month [Jan || Day 3L
Hour 2_[;} Minute r-SD_L!-J Second |45 1

Date And Time :

[ Copy Your Camputer's Time Settings

» SyslLog: El router de banda ancha mantiene un ldgsieventos y actividades

del router. Estas actividades se pueden enviarader SysLog de nuestra red

The SysLog options allow you to send log information to & SysLog Server,

[ savesetngs | [ Dontsave settngs |

SYSLOG SETTINGS

Enable Logging To Syslog
Server:

Syslog Server IP Address :
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SCHEDULES

EMail Settings: Esta caracteristica de email pusgleusada para enviar los
archivos log del sistema, mensajes de alerta deleroy notificaciones de

actualizacién a nuestro mail.

Email Settings

The Email Foature can be used to sond the systom log files, routor alork mossageos, and firmwarc update
notification to yvour email address. . .

| savesettings | [ Donitsavesettngs |

ENABLE

Enable Email Motification :

EMAIL SETTINGS

From Email Address :
To Email Address: |
SMTP Server Address: |

Enable Authentication :

Account Name :
Password: |

Yerify Password : -_

EMAIL LOG WHEN FULL OR OM SCHEDULE

OnlLogFull: [7]
On Schedule: []

Schedule :

WIRELESS

System Settings: Por medio de esta opcion podrguasiar la configuracion
del router a un archive en el disco duro de lampgadora que estamos usando,
cargar configuraciones que tengamos guardadas @iscel duro , restaurar los

ajustes de fabrica o también rebotear el router.
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Helpful Hints...

The System Settings section allows yau to reboot the device, or restore the router to the Once your router is
factory default settings. Restoring the unit to the factory default settings will erase all settings, configured th
including any rules that you have crezted. want

The current system settings can be saved as a file onto the local hard drive. The saved file or the configuration

any other saved setting fie created by device can be uploaded into the unit. settings toa
configuration file.
SYSTEM SETTINGS You might need this file
& so that you can load

your configuration fater

Save To Local Hard Drive: | Save Configuration

SCHEDULES

Load From Local Hard Drive: | To save the

. - configuration, click the
[ fisstore Confiouatioo Som Ble. Save Configuration
button.

Restore To Factory Default: [: Restore Factary Defaults ]

Restore all settings to the factory defaults.

Reboot The Device: l Reboot the Device

WIRELESS

Firmware: Aqui podemos actualizar el firmware (stgs |0gico inalterable) del router,
debemos asegurarnos que el firmware que querenaoeste en el disco duro de la
computadora.
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Helpful Hints_..

The Firmware Upgrade section can be used to update to the fatest firmware code to improve Firmware updates are
functionality and performance. released periodically to
If you would like to be notified when new frmware is released, place a checkmark in the box
next to Email Notification of Newer Frmware Version.

[ Save Settings ] | Don't Save Settings

into n Wit
FIRMWARE

router, check if

DYNAMIC DNS EEERHIR I NECE SR RION updated firmware is
SYSTEM CHECK Current Firmware Version : 2.20 ?,EEE'E R
Current Firmware Date : 2007/05/15
Latest Firmware Version : 2.20
Click here to access firmware online.

SCHEDULES

FIRMWARE UPGRADE

Note: Some firmware upgrades reset the configuration options to the factory
defaults. Before performing an upgrade, be sure to save the current configuration

from the Tools — System screen.

To upgrade the firmwarae, your PC must have a wired connection to the router. Enter
the name of the firmware upgrade file, and dlick on the Upload button.

Upload : | [ Browss.,

FIRMWARE UPGRADE NOTIFICATION OPTIONS

Automatically Check Online
for Latest Firmware Version :

Email Notification of Newer [
Firmware Version :

. Dynamic DNS: Esta opcién permite ser host de unider (Web, FTP,

etc) usando un nombre de dominio que hemos compradda direccion IP

dinamica.
Si usamos un proveedor de servicio DDNS nuestrogasrpuede ingresar
nuestro nombre de dominio y conectarse a nuestrodee sin importar la

direcciéon IP
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The DDNS feature allows you to host a server (Web, FTP, Game Server, etc...} using a domain
name that you have purchased (www.whateveryournameis.com) with your dynamically 0
assigned IP address. Most broadband Internet Service Providers assign dynamic (chanaing) IP Dynami

addresses, Using a DDNS service provider, your friends can enter your host name to connect from one

o your game server no matter what your IP address is. providers in fhu drap
m menu.

Sign up for D-Link's Free DDYS service at woww.DLinkDDNS.com,

| Sevesetiogs | [ DontSavesetings |

DYNAMIU DNS

Enable Dynamic DNS:
e | << setect Dynemic oS Server[]

Host Name: | | (e.0.: me.mydomain.nat)
Username or Key: | |

Password or Key: J
Verify Password or Key: ]

Timeout: i575 [hours)
Status: Disconnect

IRELESS

System Check: Esta caracteristica nos permite elaecp estado del sistema por

medio de ping para lo cual solo tenemos que ingrissalireccion IP que

deseamos hacer Ping y dar click en Ping

Ping Test sends "ping” packets to kest & computer on the Internet,

E
PING TEST

Host Name or IP Address : ‘ ‘

WINAMIC DS
SYSTEM CHECK
Enter a host name or 1P address above and click 'Ping'
WIRELESS

Schedules: esta opcibn nos permite crear horariasa pser usados

posteriormente.
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The Scheduls canfiguration option is used ko manage schedule rules For variaus firawall and parental contral
features.

[ Zave Settings ‘ L Don't Save Setkings _]

ADD SCHEDULE RULE ¢

Name :

Day(s): O alwesk & Select Dav(s)

GRS [ sun O won O 1ue [ wed O tho O Fi [ sat

AllDay-24 hrs:
Stark Time: |0 |1 I‘P.M |'_\1] (hour:minute, 12 hour time)

End Time : :_ |: '_ ‘P.M_LVJ (hour:minute, 12 hour time)

SCHEDULE RULES LIST

Name Day(s) Time Frame More...

STATUS
Si damos click en este botdn nos aparecera eksitgumenu:
» Device Info: Aqui se encuentra toda la informaail@h router ya sea de la red

LAN, WAN (Internet) y Wireless.
Si nuestra conexion a internet esta ajustada pmmason dinamica de
direcciones, nos parecera el botBelease y Renew que nos permitiran
conectarnos y desconectarnos de nuestro ISP.
Si nuestra conexion de internet es ajustada pdiontkee PPPOE, nos apareceran
los botonesConnect y Disconnect para conectarnos o desconectarnos del

servicio.
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SETU ANCED TOOLS STATUS SUPPORT

Al of your Internet and netwark connection detais are displayed on this page, The frmware
version is also displayed here,

GENERAL A

Time : Jueves, 30 de Agosto de 2007 2:27:54
Firmware Yersion : 2.20, 2007/05/30

Connection Type : DHCP Client

Cable Status : Connected
Network Status : Established
Connection Up Time : 4 Days, 0,57:39
Rerew
MAC Address : 00:1B:38:12:5C:29
IP Address : 190.10.189.47
Subnet Mask : 255.255.255.0
Default Gateway : 190.10.189.1
Primary DNS Server ;: 200.63.206,1
Secondary DNS Server : 200.25.144.1

MAC Address : 00:1B:11:64:70:F9

IP Address : 192.168.0.1
Subnet Mask : 255.255.253.0
DHCP Server : Enabled

WIRELESS LAN

Wireless Radio : Enabled
MAC Address : 00:1B:11:64:70:F9
Network Name (SSID) @ rojas
Channel : 5
Security Mode @ WPA/WPAZ - Personal
Wi-Fi Protected Setup : Enabled/Configured

LAN COMPUTERS

IP Address Name {if any) MALC

192,168.0.101 Usuiariol 00:19:5hicd: 89 7c
192,168.0,194 Usuiariol 00:13:ceiea:30:47
192,168.0,196 Rojas-PC 00:1a:73:62:91.0b
192,168.0.199 UsUario-95h7e0s 00:90:4b:b9:5c4e

IGMP MULT T MEMBERSHIPS

Multicast Group Address
224.0.0.252
239,255,255,250
224,0,0,251

WIRELESS




* Logs:

El router automaticamente graba los eventos diblpasterés en su memoria
interna. Si no existe suficiente memoria para tddesventos, las grabaciones
de eventos mas antiguos son borrados. Las opcamésg (Log Options) nos

permite ver los logs del router . Se puede defamito que tipos de eventos
como el nivel d los mismos que queremos ver. Esiéer también tiene un

soporte de Servidor SysLog externo a donde sdgpuenviar los archivos de
log en la red que tiene la utilidad SysLog.

Esta opcion también nos permite refrescar (Refrelstmpiar (Clear), Enviar por

mail (email Now) o guardar el archivo de log endispositivo (Save Log).

Lise this option to view the router logs. You can define what types of events you want to
viewy and the event levels to view, This router also has internal syslog server support 50 you
can send the log files to a computer on your network that is running a syslog utility.

LOG DPTIONS b1 can also

What to View : Fireweall & Security System Router Status

view Levels : Critical WWarring Infarmational

[ Apply Log Sektings Maw ]

LOG DETAILS

[ Refresh ] [Clear] [ Email Now ] [ Save Log ]

1853 Log Entries:
Priority Time Message

Thu Aug 20
[INFD] D2:37:51 Log viewed by IP address 192.168.0.199
2007

Thu Aug 30
[INFO] 023640 Abhove message repeated 1 times
2007

Thu Aug 30 gy incoming TCP packet from 65.96.8,6:25411 to

[NFO] 53:03;,4:40 190,10.189.47:3792 as RST received but there is no active connection
[INFO] 52“3 f%% *0 Blacked incoming TCP packet from 24.138,21. 171126035 ta
2007 190.10.189.47:3130 as RST received but there is no active connection

» Statistics: Esta opcién nos permite mostrar laadésticas de Trafico de la Red.

Aqui podemos ver la cantidad de paquetes que headpaor el router ya sea

78



por Internet o por el puerto LAN. EIl contador dfito se resetea si el router es

reiniciado.

DIR-615 / /
DEVICE INFO

INFO

Traffic Statistics display Receive and Transmit packets passing through your router,

[ Refresh Statistics ] [ Clear Statistics ]

LAN STATISTICS

Sent : 402030 Received : 0
T¥ Packets Dropped : 0 RX Packets Dropped : 0

Collisions : 0 Errors : O

WaAN STATISTICS

Sent : 799433 Received : 2876549
T¥ Packets Dropped : 0 R¥ Packets Dropped : 0

Collisions : 0 Errors: O

WIRELESS STATISTICS

Received : 3570195
R¥ Packets Dropped : 0
Errors © 9B146

Sent : 3920120
T¥ Packets Dropped : 1375

WIRELESS

* Internet Sessions: Esta pagina nos muestra detaltepletos de las sesiones de

internet atravez del Router. Una sesion de intesseina conversacion entre un
programa o aplicacion en una computadora dentta gl LAN y un programa
o aplicacién en el lado WAN (Internet)
Este cuadro nos muestra la direccion IP y el pudgtta aplicacion tanto local
como de Internet, ademas el estado de las sesjorassaron el protocolo TCP,
la prioridad que es el nimero de segundos queugtrrgonsidera para dar por
terminada la sesion entre otros.
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IWTERMET SESSIONS

This page displays the ful detals of active intermet sessions to your router,

Local
192,168.0.196:50536
192,168.0.196:50535
192 168.0.196/50534
192 168.0.199:1025
192,168.0,199:1025
102, 168,0.196:50533
192,168.0,196:49323
192 168.0,196:50532
192, 168.0,196:50531
192,168.0.196:49322
192 168.0,196:50530
192 168.0.196:50529
192,168.0,196:50528
192, 168.0.196:50527
192 168.0.196:50526
192 168.0,196:30525
192, 168.0,196:50524
192,168.0,196:50523
192,168.0,196:50522
192.168.0,196:30521
192 168.0.196:50520
192, 168,0,196:50519
192 168.0.196:50518

NAT Internet

50536 207.68.179.219:80
50535 £2,146.88.122:80
50534 62.146.88.122:80
1025 200.25.144.1:53
1025 200.63,.206.1:53
50533 £2.146.88.122:80
40323 200.25,144.1:53
50532 207.68.179.219:80
50531 64.233.185.92:80
49322 200.25.144.1:53
50530 68.178.254.163:80
50529 £8.178.254.163:80
50528 207.68.179,219:80
50527 £4.152.59,165:80
50526 209.85.159,166:80
50525 207.68.179.219:80
50524 £4.152.53,166:80
50523 207.68,179.219:80
50522 64.152.59,166:80
50521 72.246.25.43:80
50520 72.246.25.43:80
50519 204.13.51.238:80
50518 207.68.179.219:80

Protocol State Dir Priority Time Out

TP
TCP
TCP
Lop
LCp
TCP
LCp
TP
TP
LDP
TCP
TP
TCP
TCP
TCP
TCP
TP
TCP
TCR
TP
TCP
TCP
TCP

a
L&
LA

Out 255
out 255
out 255
Out 255
out 255
out 255
out 255
out 255
Out 255
out 255
out 255
out 255
out 255
out 255
out 255
out 255
Out 255
out 255
out 255
out 255
Out 255
out 255
out 255

235
234
234
204
293
234
203
224

276

213
202
201

198
187
182
161
227
227
F7a0
146

» Wireless: Esta tabla nos muestra los clientes gtémeonectados por medio de
la red wireless. Esta tabla también nos muestréeripo de conexion y la
direccion MAC de los clientes conectados.

0D0E35889242 0.0.0.0 3l

IP Address Signal (%)

192.168.0.199 72
192,168.0.196 100

00904BB9SC4E
001A73629108

WIRELESS
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SUPPORT:
Esta parte nos da soporte en todos los puntos ar&uns anteriormente detallando que

significan cada uno de los campos, para que sicagla uno de ellos y los valores

permitidos en los mismos.

DIR-615 SETUP ADYANCED TOOLS STATUS SUPPODRT

SETUP HELP

Internet Connection
WA

Wireless

Metwork Settings

ADVYANCED HELP

Virtual Server
Part Forwarding

Application Rules
outin

E

Aiccess Cortrol
Web Filter
MAC Address Filker

namic D
windows Connect Mow
System Check
schedules
Sentinel Services

=
=
in

L]
L]
L]
L]
L]
& Firmware
.
L]
L]
L]
.

STATUS HELP

Device Info
Wi elns

Active Sessions

WIRELESS
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Anexo 3: Configuracion del Adaptador DWA-130 USB

Luego de realizar este paso, se introduce el CR2 enidad Optica y se sigue paso a

paso las instrucciones, como detallamos a contidac

» El primer paso que realiza el Wizard del Adaptastodarle la bienvenida y
preguntarle si desea continuar con la instalacion.

Installing D-Link Wireless N USE Adapter DWA-130

Welcome to the InstallShield Wizard for D-Link
Wireless N USB Adapter DWA-130

The Installs hield “Wizard will install D-Link Wireless M USB
Adapter DWA-130 on vour computer. To continue, click
I et

ek . Miest s ] [ Cancel

Pregunta si la direccion en donde se va a insthlauevo adaptador de red

esta correcto, o si desea cambiar la ubicaciom $erecomienda aceptar la
ubicacién que da el Wizard.
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: D-Link Wireless N USE Adapter DWA-130 Setup

Pleaze inzert your Mew Hardware. Then click Mest ta
continue.f the Mew Hardware ‘\Wizard appears.chck
Cancel and contifiue with this ingtallation.

* Luego le pide insertar el nuevo hardware, y ledadigue si aparece el
Wizard de Windows ponga cancelar, para que asansecproblemas en la

instalacion.
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* Luego le pregunta si desea utilizar la configunaciue ofrece Windows

para creacion de redes, o desea ocupar la configarque D-link ofrece.

D-Link Wireless N USB Adapter DWA-130 Setup

Setup will inztall D-Link “ireless M USE Adapter Dwia-13000
the following Folder.

To install ta this folder, click Mext. Tainztall to a different folder,
click Browse and select anather folder.

[ estination Falder

C:h AD-Link Wireless N LISE Adapter

< Back ” Mext » J[ Cancel ]
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Wireless Connection Wizard

YWould vou like to use the Windows Zerc Configuration Utility?
Ii net, D-Link provides a utility foryou to uss az well

{* ez

£ No

it | ' Bk ] vew

» Le pide el nombre de la red que desea conectanse,sabe el nombre de la
misma le da la opcidn de buscar las redes quecseeinen a su alcance.

85



Wireless Connection Wizard

D-Link

Get Connected!

Welcoms fo D-Link’s VWirelezs Connection Wizard. In the next few
zteps vou'll be azked to enter 2ome information about vour wirslezs
network. -If vou de not currently have one et up, you can always
re-run thiz wizard to eazity connect to vour network when it iz
readyt

Wirglezs Network Hams
] rcjas|

If vou do not know the names of vour wirslezs network,
wvou can=can for i by clicking the Scan butten.

Scan |

4

» Con esta secuencia de pasos ya se instalé el mageyptador de red N, si se
encuentra en el alcance de la red solicitada sectande lo contrario, se
encuentra a la expectativa buscando la red.
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Installing D-Link Wireless N USB Adapter DWA-130

Inztall5hield Wizard Complete

The InstallShield Wizard haz successfully installed D-Link
Wirglesz M USE Adapter DwiA-130. Click Finish ta exit the

wizard.
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Anexo 4: Configuracion del Adaptador DWA-642 PCMCIA

Luego de realizar este paso, se introduce el CR2 enidad Optica y se sigue paso a

paso las instrucciones, como detallamos a contidac

* El primer paso que realiza el Wizard del Adaptastodarle la bienvenida y
preguntarle si desea continuar con la instalacion.

D-Link RangeBooster N DWA-642 Setup

D-Link

o,
e
N

Welcome to the InstallShield Wizard for D-Link
RangeBooster M DWA-642

The Ingtalls hield wizard will install D-Link FangeBooster M
Diafd-642 on your camputer. To continue, click Nest,

Back Mest » ] [ Cancel
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* Pregunta si la direccion en donde se va a insthlauevo adaptador de red
esta correcto, o si desea cambiar la ubicaciom $erecomienda aceptar la

ubicacién que da el Wizard.

D-Link RangeBooster N DWA-642 Setup

Setup will install D-Link RangeBooster M DA4-B42 in the
following falder.

Tonztall ko this folder, click Mest. Ta install to a different folder,
click Browse and select another folder.

Drestination Folder

. AD-Link RangeBooster N Diwia-642

[ < Back ” Mext » ][ Canicel ]
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« Se da la opcion de cambiar el nombre del nuevo saddpr, pero se

recomienda dejar con el nombre inicial para ewifcultades en el futuro.

D-Link RangeBooster N DWA-642 Setup

D-Link

Setup will add program icong to the Program Folder listed below.
'ou may type a new folder name, ar select ohe from the exizting
folders hist; Chck Mest to continue.

Program Folder:

| C-LinkAD-Link B angeBooster M Dosid-E42

Exizting Folders:

avazt! Antivirus

D-Link,

Herramientas administrativas
[ricio

Juegos =
bicrozoft Office

Hero

| Para ver peliculaz en VD

|

< Back ][ Mext » ][ Cancel
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* Luego le pide insertar el nuevo hardware, y ledadgue si aparece el
Wizard de Windows ponga cancelar, para que asansecproblemas en la

instalacion.

D-Link RangeBooster N DWA-642 Setup

A

Pleasze insert your Mew Hardware, Then click Mest ta
continue. |f the Mew Hardware ‘wWizard appearz.click
Cancel and continue with this inztallation,
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e Luego le pregunta si desea utilizar la configuracifue ofrece Windows
para creacion de redes, o desea ocupar la configarque D-link ofrece.

Wireless Connection Wizard

Would you fike to uze the Windows Zero Configuration Utilicy 7
I 'not, D-Link provides a utility for you to use az well.

o Ye

(]

{ Mo

I Mext
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» Le pide el nombre de la red que desea conectanse,sabe el nombre de la
misma le da la opcién de buscar las redes quecseeinen a su alcance.

Wireless Connection Wizard

Get Connected!

Velcome to O-Link'z Wirelezs Connection YWeard. In the next few
zteps vou'll ke a=ked to enter =ome information about vour wirelsss
network. If vou do not currently have one =&t up, you can always
re-run this wizard to sazily connect to vour network when itz
ready’

Wirslegs Network Mame

] rcjas|

If wvou do not know the name of vour wireless netwaork,
vou can zcan for it by clicking the Scan button,

Scan |
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» Con esta secuencia de pasos ya se instalé el mgeyptador de red N, si se
encuentra en el alcance de la red solicitada sectande lo contrario, se
encuentra a la expectativa buscando la red.

Wireless Connection Wizard

Finished!

You =hould now be connectsd to your wirslezs network. For your
convenience we have inzerted a Profile with thiz information into
D-Link DWA-542,

Roam efforilessly knowing that network access is a click away
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Anexo 5: Configuracion de una Red Wireless bajo Witlows XP

Desde eEscritorio de Windows XP podemos iniciar el asistente ddigoracion de

distintas maneras:

Desde el Icono de Mis sitios de redEsta disponible para todos los equipos que
tengan adaptadores de red. Se hace un clic coot@i blerecho y se escoge la
opcion Propiedades Esto visualiza la ventana d€onexiones de red

disponibles en el equipo.

-

Mis sitios de
red

Desde el Icono de deteccion de red inalambrica ea bandeja del sistema.
Esta disponible para todos los equipos con takjfa integrada o PCMCIA
(siempre que la tarjeta esté habilitada y actidadapcion que la muestra en la
bandeja del sistema). Se hace un clic con el bdébacho y se selecciona la
opcion Abrir conexiones de red.Esto visualiza la ventana d&nexiones de

red disponibles en el equipo.

Desde el Icono D-Link en la bandeja del sistemaEsta disponible para
aquellos equipos que poseartdgeta PCMCIA D-Link . Se hace un clic con

el botdn derecho y se selecciona la op&téd inalambrica.
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Desde la ventana deonexiones de redse selecciona el adaptador inaldambrico y se
escoge, de nuevo con el botdn derecho, la ogidpiedades,que muestra la ventana

gue permite configurar el adaptador.

-i- Propiedades de Conexiones de red inaldmbricas 9 E|E|

General | Redes inalambricas || Opoiones avanzadas

Conectar uzando:

E@ D-Link AirfPlus DwL-GES0 Wireless C

E zta conexian utiliza loz siguientes elementos:

% Cliente para redes Microsoft -
.@ Eachilt Driver
.@ Programador de paguetes QoS

S8 rpartit imoresoras v archivos oara redes Microsoft ¥
£ >

[ Inztalar... ] [ Desingtalar ] [ Propiedades
Dezcripoian

Permite a su equipo tener acceso a log recurzos: de una red
Microzoft.

Mosztrar icono en el area de notificacion al conectarse

M otific:arme cuando esta conesidn tenga conectividad limitada o
tula

Aceptar ] [ Cancelar

En la ventana dBropiedades de Conexiones de red inalambrica®e debe escoger la
pestafiaRedes inalambricasque se muestra a continuacion y en la que destasan

siguientes elementos:
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Estado original

- Propiedades de Conexiones de red inalimbricas 9 |E|r5__<|

General | Redes inaldmbricas | Opciones avanzadas

Usar Windows para establecer mi configuracion de red inalambrica

Redes dizponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inaldmbricas o para obtener més informacién acerca de ellas.

Yer redes inalambricas

Fiedes preferidas;
Conectar autormaticamente a redes disponibles en el orden siguiente:

Aagreqar...
Obtener mas informacion acerca de como Opciones avanzadas

eztablecer una configuracidn de red inaldmbrica.

I Aceptar ] ’ Cancelar l

Estado Configurado

-L. Propiedades de Conexiones de red inalambricas E|EI

: Generall Redes inaldmbricas | Dpeiones avanzadas |

|Jzar Windows para establecer mi configuracion de red inalambrica

Fedes dizpombles:

Haga clic en &l siquiente botdn para conectarse o desconectarse de
redes inalambricas o para obtener mas informacion acerca de ellas.

Wer redes inaldmbricaz

Redes prefendas:
Conectar autormaticamente a redes disponibles en el orden siguiente;

A linkayz [Manual] Subir
@ rojas [Automatical -
A o futomdico

[ Aaregar. .. ] [ Quitar ] [F‘mpiedades]

Obtener maz informacion acerca de como Opciores avanzadas

establecer una configuracion de red inalambrica.

[ Aceptar ] [ Cancelar ]




= Usar Windows para establecer mi configuracion de i inalambrica: Esta
opcion esta marcada por defecto y es la encargadpa el sistema operativo
gestione la configuracion. Esta opcion inutiliza,es el caso, el software
propietario de configuracion de la propia tarj&sta opcion es la recomendada
por elServicio de Informatica para homogeneizar el proceso de configuracion
de las tarjetas.

= Redes Disponibles:Muestra una lista de redes inalambricas al alcatete
equipo. Para verlas, pulsamos el bot@n redes inalambricasque muestra la
ventana de Conexiones de red inalambricas donderséas caracteristicas de

nuestra red (rojas).

'i"! Conexiones de red inalambricas |5J

Canags i Elegir una red inalambrica

e Actuslizar lista de redes Haga clic en cualquier elemento de la siguisnte lista para conectarse a una red inalambrica

—.,_i Configurar una red rojas Conectado ¥ |
inalambrica doméstica o

de oficina pequeria

ﬁ Red inalambrica con seguridad habilics

Tareas relacionadas

-,’J Infarmacion sobre redes
inalambricas

Cambiar el orden de las
redes preferidas

‘gﬁ Cambiar configuracicn
avanzada

Desconectar

= Redes Preferidas:Muestra una lista de redes detectadas a las quelexe

conectar el equipo.
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= Opciones Avanzadas:Abre una nueva ventana de configuracion paraajust
una serie de parametros de conexion. Para la camexbjas no es necesaria

su modificacion.
Configuracion de la Tarjeta de red:

Esta configuracion se debe realizar una sola vesate intentar conectarse con la red
(rojas). Si la configuracidn de la tarjeta difieleela especificada, no se podra conectar.

Desde la ventana deropiedades de conexiones de red inalambricase ha escogido
la pestafidRedes inalambricas Se pulsa el botéAgregar y se muestra una ventana

gue permite dar de alta una nueva red.

Estado original

Propiedades de red inalambrica

Azociacion | Autenticacion | Conexign

Mombre de red [S510);
Clave de red inalambrica
E zta red requiere una clave para lo siguiente;
Autenticacion de red: Abierta v

Cifrado de datos: WER "

La clave la proporciono yo automaticamente

] Esta ez una red de equipo a equipo [ad hoc). Mo se utilizan
puntoz de acceszo inalambrico

[ Aceptar l [ Cancelar
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Estado configurado:

rojas propiedades

Az0ciacion |.-i‘-.utenti|:a|:iu_‘|n | Conexicn |

Mombre de red (SSID): roja |

Clave de red inalambnca

E zta red requiere una clave para lo siguiente:
|

Autenticacian de red: ' Fa-F5E,
Cifrada de datos: i_'&'_ES . I
Clave de red: !-------- |

[ Aroeptar J [ Cancelar ]

En la ventana dBropiedades de red inalambricadentro de la pestaifssociacionse

introduce o seleccionan los valores para los elérsarlacionados:

= Nombre de red (SSIDjojas
= Autenticacion de redVPA-PSK.
= Cifrado de datos/AES (recomendado) o bienTKIP aunque se aconseja

actualizar los drivers de la tarjeta para que e ES.

A continuacion se pasa a la pesta#igtenticacion donde se deben seleccionar los

siguientes valores para los elementos relacionados:
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Estado original

Estado Configurado:

rojas propiedades

[ Aceptar ] [ Cancelar ]

Debido a que elegimos como tipo de seguridad WP&-RKitomaticamente se nos

desactivan todas las opciones.

Cuando se termine este proceso, se pulsa soboaGel Aceptar de todas las ventanas
para dar por buenos los cambios efectuados, Hagtr ka la ventana deropiedades
de Conexiones de red inalambricadonde se selecciona la pest&eneral.
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- Propiedades de Conexiones de red inaldmbricas 9 IE|E|

| Gereral | Redes inaldmbricas | Opciones avanzadas

Conectar uzando:

B8 D-Link AirPlus DwWL-GEBD Wireless C

E zta conexidn utiliza oz siquientes elementos:;

.@ Corpartir imprezoras y archivos para redes Microzoft #
T AEGIS Protocol (IEEE 8021« v2.3.1.9

 Frotocolo [nternet [TCPARP]
W
< »
[ Inztalar... Fropiedades
Dezcrpoion

Protocolo TCRAR. El protocolo de red de area estenza
predeterminiada que permite la comunicacidn entre varias
redes conectadas entre i,

koztrar icono en el drea de notificacidn al conectarze

Matificarme cuando esta conexidn tenga conectividad limitada o
hula

[ Aceptar ] [ Cancelar

Se comprobaran que estan activadas las opciones:

= Mostar icono en el area de notificaciéon al consetar

= Notificarme cuando esta conexion tenga conectiviohaitada o nula.

A continuacion se escoge el elemeRtotocolo Internet (TCP/IP) y se pulsa sobre el
boton Propiedadespara comprobar, que W@ireccion IP del equipo y del servidor

DNS, se obtiene de forma automaticéConfiguracion por defecto).
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Propiedades de Protocolo Internet (TCP/IP) E]E|

General | Configuracidn alternativa

Puede hacer que la configuracidn P =2 azigne automaticamente =i su
red ez compatible con este recursa. De lo contrania, necesita consultar
coh el adminiztradar de la red cudl ez la configuracidn IP apropiada.

(%) Obtener una direccidn 1P automaticaments

{3 Uzar la siguiente direccidn |P:

{#) Obtener la direccidn del servidor NS automaticamente

() Usar laz siguientes direcciones de servidor DNS:

[ Opciones avanzadas... ]

[ Aceptar l [ Cancelar ]

Comprobados estos valores, se pulsa sobre el Botptar hasta regresar a la ventana
de Conexiones de red inalambricasy desde aqui, o desde los iconos de los
adaptadores inalambricos, se acceddiattade Redes Disponibles.

Una vez que la tarjeta de red inalambrica se hgroado correctamente y se tiene a la

vista lalista de redes inalambricas al alcance del equipo
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'i!! Conexiones de red inaldmbricas X

Tiiesedetid Elegir una red inalambrica

'=! Actuglizar lista de redes Haga clic en cualquisr elementa de la siquients lista para coneckarse a una red inaldmbrica
en &l alcance o para obtener més informaridn,
22 Configurar uria red (@) rojas Conectado 77
inalambrica domestica o i
de oficina pequefia i . ooy ! - I
R 3 Red inalambrica con sequridad habilicada (wPA) ll!l
Tareas relacionadas (ti}:l Jiok i
1 Tnfarmaritn sobre redes Red inalémbtica no sequra: 'I][II][I

inalambricas

Cambiar gl orden de |as
redes prefetidas

{5 Cambiar configuracion
avanzada

Coneckar

Se pulsa el bot6@onectar que inicia un proceso de conexién a lanads.

Si la tarjeta inalambrica no esta bien configuramdanscurridos unos segundos, se
muestra un mensaje que indica §Mmdows no pudo encontrar un certificado para
iniciar su sesion de red en rojasy la ventana queda en estado de comprobacion de
identidad.

Si se va a conectar por primera vez a la red, pageaera un cuadro donde nos pide la
clave para ponerse conectar a la red, esta clagessministrada una sola vez o si se ha

reconfigurado el equipo.
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DISENO DE MONOGRAFIA

1 Titulo del Proyecto

‘“COMPARACION DE LAS APLICACIONES ENTRE EL ESTANDARWIFI
802.11g Y EL FUTUTO ESTANDAR WIFI 802.11n"

2 Seleccion y Delimitacion del Tema

Contenido:

El tema a desarrollarse se encuentra dentro del deeRedes WLan vy pretende
indicarnos las ventajas y desventajas de usadifesentes estandares asi como los

lugares 6ptimos en donde es posible implementarlos.

E indicaremos la factibilidad, disponibilidad, yusicion econdmica, etc. de cada uno

de los routers, que detallaremos mas adelante.

3 Descripcion del Objetivo de Estudio

Debido al gran avance de la tecnologia hemos vja® poco a poco las redes
inaldmbricas estan superando tanto en usabilitidbilidad, facilidad de instalacion,
etc. a las redes cableadas pero es necesario cadles son las ventajas de los
diferentes estandares utilizados en esta nuevaltgga para poder hacer uso optimo de

los mismos.
Por esta razon hemos decidido realizar la comparamitre los estandares 802.11g y el
futuro estandar 802.11n para asi poder sacar @rrpspvecho de cada uno de ellos

dependiendo de la infraestructura en donde sengiementados.

Se realizara una demostracion practica de las jasnyadesventajas de los estdndares

escogidos indicando asi cual es la funcionalidackad@ uno.
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La implementacion de la red WLAN, se realizaraabiblioteca de la universidad del
Azuay, y se realizara la comparacion desde difesepuntos de la infraestructura

universitaria.

4 Introduccion

Las redes inalambricas han experimentado un imuertauge en los ultimos meses
debido a la aparicion de dispositivos basados eeri@ de normas 802.11x, baratos y

faciles de utilizar, proporcionando una alternatias redes cableadas habituales.

Las redes inalambricas permiten una flexibilidachgvilidad al usuario sin tener que
sacrificar la conexion a Internet o a la red infatice en el hogar, oficina o cuando

viaja.

El despliegue de redes wireless elimina la necdsieadespliegue de cables a través de
paredes y habitaciones, reduciendo el tiempo retpupara la puesta en servicio de una

red.

La tecnologia wireless permite a una red alcanggares donde los cables no llegan, o

donde el coste de los mismos es muy alto.

Los sistemas wireless permiten ser configuradodigimtas topologias que permiten
adaptarse a las necesidades de cada situaciomohfiguraciones de los dispositivos
WLAN pueden ir desde pequefias redes con un nuredrwzido de usuarios a grades
infraestructuras con miles de usuarios con areasodertura mayores, como campus

universitarios o fabricas

5 Resumen del proyecto

Actualmente la necesidad imperante del uso de Ndtiedess con fines de comunicar
lugares que dado por su infraestructura es casdible tender una red cableada, ha
llevado a desarrollar varios tipos de tecnologid&iVpara que ayuden a simplificar la
elaboracion de dicha red y aumentar el desempefiasdpersonas que lo utilizan,
obteniendo resultados satisfactorios en el momemtel que se ocupa una red Wireless

ya sea con el protocolo 802.11g o el protocolo BDA.
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Por esto es muy importante tener en cuenta a ka d@rnnstalar una red WiFi, sobre
todo, cuando se tiene que convivir con otras rétkdambricas, en el mismo espacio
aéreo, esto es vital, por ejemplo cuando dichassredtan pensadas, para funcionar en

zonas abiertas como comunidades, hoteles, pob&xmoiudades.

A menudo nos encontramos con casos en los quecasoesspectro de frecuencias
libres o por error hemos instalado la nuestra emismo canal que la de terceros,
padeciendo interferencias que producen desconexmbajas velocidades debidas a un

nivel alto de correccion de errores.

De acuerdo a lo solicitado anteriormente, y mediattestandar 802.11g y el futuro
estandar 802.11n vamos a identificar y demostral @e las dos tecnologias es mejor
de acuerdo a la infraestructura y recursos queisgortk ya sean estos fisicos,

monetarios o de distancia, etc.

Para esto no vamos a ayudar con dos puntos deoaapas soporten los protocolos que
van a ser objetos de estudio, configurados resaectinte, se realizaran las pruebas
necesarias, tomando en cuenta diferentes distamciadgraestructuras, para luego

comprobar la seguridad de la red de cada unoadkegle paquetes y reconociendo las
debilidades de cada estandar para poder ofrecarlles personas interesadas una

respuesta basada en nuestros estudios

6 Situacion Actual y Futura

SITUACION ACTUAL

Una de las nuevas tecnologias inalambricas qu@twdiferado en los ultimos afios son

las redes inalambricas que constituyen una dgréasles revoluciones de este siglo.

Las tecnologias inalambricas han contribuido en granera a otro fenémeno que es la
movilidad. Esta ha cambiado en el ultimo par desaBm que muchos lo perciban, la

estructura y la topologia de las redes empresariale

Los dispositivos de almacenamiento de informaciae gntes eran fijos y estaban

protegidos por las defensas perimetrales, ahorangeties estan por todo el planeta.

110



Cada una de las tecnologias inalambricas s tiedensito de aplicacion y sus ventajas

y debilidades.

Debido a esto, hoy en dia la implementacion des@mhlambricas esta suplementando
a las redes cableadas, se debe tener claro coaléasscaracteristicas de los diferentes
estandares y las bondades y desventajas que caddeumstos presentan para asi

implementarlos en el ambiente adecuado de acaelanecesidades que uno tenga.

Por esta razon, hemos decidido hacer la comparaaitha los estandares mas recientes
utilizados para redes inalambricas WiFi 802.1180%.11n.

SITUACION FUTURA

Una vez finalizado el estudio e implementaciénageredes inalambricas utilizando los
diferentes estandares, tendremos los conocimieossarios para saber donde es mas
optimo utilizar cada uno de ellos teniendo presergas caracteristicas, beneficios y

desventajas.

Ademas, esta comparacion vy la informacion sisteada estaran disponibles en la
pagina web de la Universidad del Azuay para losatigs que deseen saber sobre los
diferentes estandares, sus caracteristicas, bmseftesventajas y donde es optimo

implementarlos.

7 Justificacion e Impacto

JUSTIFICACION

El motivo principal que nos llevo a realizar estanparacion es la necesidad de conocer
mas a profundidad sobre las redes inalambricascieépente utilizando el estandar
WiFi 802.11g vy el futuro estandar 802.11n, susdaristicas, ventajas, desventajas
para asi determinar donde deberian ser implementaai@ hacer uso optimo de las
caracteristicas que poseen.
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IMPACTO TECNOLOGICO

Hoy en dia las redes inalambricas estan suplantankhs redes cableadas debido a los
grandes beneficios que estas traen razon por ladebamos saber las caracteristicas
gue estas poseen, las diferencias entre los diésrestandares para estar seguros que

hemos elegido la mejor opcién al momento de impigarauna red Wireless.

8 Objetivos

Objetivo General

Realizar una comparacién practica y tedrica erdgsedstandares Wifi 802.11g y el
proximo estandar 802.11n para poder determinar gomaemos hacer uso Optimo de
cada uno de ellos y bajo que situaciones debentdiegados, tomando en cuenta los
siguientes aspectos:

= economicos

= distancia

» viabilidad

» factibilidad de implementacion

= complejidad de configuracion de punto de acceso

= interferencias y condiciones del entorno a dedarsd, etc.

Objetivos Secundarios

* Implementar dos diferentes redes utilizando Iaaneares WiFi 802.11g vy el
préximo estandar 802.11n.

e Permitir el uso de la monografia a los alumnos gfgmionales tanto de la
Universidad del Azuay como de cualquier institaciditeresada en la
implementacion y comparacion del estandar WiFi BD@.y el futuro estandar
WiFi 802.11n, facilitando su acceso por medio de 8Veb de la Universidad.

112



Objetivos Personales

» Estudiar los estandares WiFi 802.11g y 802.11 m pener la capacidad de
determinar cuando es conveniente utilizar cadadenellos y posteriormente

especializarnos en el area de Redes Inalambricas.

9 Marco Teorico

9.1 Las Redes Inalambricas

El concepto hace referencia a redes de teleconuioies en donde la interconexion

entre nodos es implementada sin utilizar cables.

Las redes inalambricas de telecomunicaciones swergienente implementadas con
algun tipo de sistema de transmision de informagiggusa ondas electromagnéticas,
como las ondas de radio.

La principal ventaja de las redes inalambricasuessg eliminan metros y metros de

cables, pero su seguridad debe ser més robusta.

Algunos tipos de redes inalambricas son:

LAN Inalambrica: Red de area local inaldmbrica. Bam puede ser una Red de area

metropolitana inalambrica.

GSM (Global System for Mobile Communications): éal IGSM es utilizada

mayormente por teléfonos celulares.

PCS (Personal Communications Service): es unaafi@myadio que puede ser usada

para teléfonos moviles en EE.UU.

D-AMPS (Digital Advanced Mobile Phone Service):&estendo reemplazada por el
sistema GSM.
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Wi-Fi: es uno de los sistemas mas utilizados macadacion de redes inalambricas en
computadoras, permitiendo acceso a recursos reroomos Internet e impresoras.

Utiliza ondas de radio.

Fixed Wireless Data: Es un tipo de red inalambdiea@atos que puede ser usada para
conectar dos o mas edificios juntos para extendenmartir el ancho de banda de una

red sin que exista cableado fisico entre los edffic

Es importante entender que una red inalambricaesed parte de una red mixta,
dependiendo de si se estudia un segmento de redtotdlidad de la misma. La
interaccion de diversos medios de transmision h@we pensemos en diferentes
dispositivos que permiten la conectividad entresestedios y las diferencias entre sus
tecnologias; es decir tienen diferentes considenasi sobre instalacion y desempefio de
dispositivos que utilizan la fibra éptica que losdios que se comunican por ondas de
radio.

Las caracteristicas principales de las redes if@iéas por onda de radio es que las
fuentes de interferencia existen en mayor cantigad las fuentes para las redes
cableadas. Al utilizar el aire como medio de traisgn por las ondas de radio, estas se
encuentra expuestas a interferencias generadaslporismo ambiente (humedad,
tormentas eléctricas, etc.), el campo magnétictaderra, otras ondas de radio como
las antenas de radiodifusién; y la cobertura queceh es directamente proporcional a
la potencia de la antena, aunque los estandardsaaemision juegan un papel de

regulacion en las potencias y frecuencias a ezadas para la transmision.

Las redes inalambricas empezaron a cogerzdudesde que los costos de los
equipos que permiten la conectividad empezaronjaa, ygesto permitio la incursion de

la tecnologia inalambrica en diferentes aspecte nuestra vida diaria. Muchos
lugares como aeropuertos, escuelas, oficirestaurantes, hoteles etc. empezaron a
instalar WLANs para que sus clientes o ussgargue contaran con un dispositivo
movil de computo, lograran acceder a la red dgdiy hacer uso de Internet
principalmente. Este tipo de redes cobré muabge en la mayor parte del

mundo y generé ganancias que fortalecieros@lde las redes inalambricas en

muchos mas lugares.
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9.2 Redes WiFi

Las siglas Wi-Fi representan un esfuerzo de muehgsesas para crear un estandar y
permitir que los dispositivos para redes inalanasri¢cuvieran compatibilidad entre
ellos. Estas redes se han vuelto muy populareswpddécil instalacién y por el precio
bajo de los dispositivos necesarios para implemesi@ tipo de redes. Las redes WiFi
también son conocidas como las redes Wireless ighaunque el término no es el
apropiado. Todos los dispositivos con WiFi integrpegrmiten la conectividad con una
WLAN por medio de un Punto de Acceso el cual séreomo enlace entre la red y el
dispositivo movil, como puede ser una computadaygdfil, un asistente personal
digital p PDA, o inclusive una computadora de ésdo la cual “ahorra” el cableado

con una tarjeta de red inalambrica

9.3 Puntos de Acceso

Los Puntos de Acceso son dispositivos que perniitezonexion inaldmbrica de un
equipo mavil de computo con una red. Generalmergglintos de acceso tienen como
funcion principal permitir la conectividad con lady delegando la tarea de ruteo y
direccionamiento a servidores, ruteadores y swstclee mayoria de los Access point
siguen el estandar de comunicacion 802.22 de IBEfé¢ permite una compatibilidad
con una gran variedad de equipos inalambricos.

Algunos equipos incluyen funciones como de admiuisdn de redes contemplando
tareas como la configuracion de la funcién de rutedireccionamiento de puertos,
seguridad y administracion de usuarios. Estas d&mes responden ante una
configuracion establecida previamente. Al fortatet® interoperabilidad entre los
servidores y los puntos de acceso, se puede logggras en el servicio que ofrecen,
por ejemplo, la respuesta dinamica ante cambi@erd y ajustes de la configuracion
de los dispositivos.

Los puntos de acceso son el enlace entre las cat=adas y las inalambricas. El uso
de varios AP (Access Point) permite el serviciorolming. El surgimiento de estos
dispositivos ha permitido el ahorro de nuevos s de red. Un AP con el estandar
IEEE 802.111b tiene un radio de 100m aprox.
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11. Procedimientos Metodoldgicos

- Investigacion sobre Redes Inalambricas y el estaWiiai 802.11g vy el futuro
estandar 802.11n

- Implementacién de dos redes inalambricas utilizdog@standares estudiados

- Desarrollo de la Comparaciéon

12. Recursos Humanos y Técnicos

Recursos Humanos:

El proyecto se lo realizara con la participacion de
Investigadores y Desarrolladores:  Andrea Moraledrigoez.

Diana Rojas Barros.

Asesores del Proyecto: Ing. Pablo Esquivel

Recursos Materiales:

Hardware:  El hardware a utilizar es el sigteen
Pc’s que soporten wireless (ya sea incorporadediante adaptadores)

Access Points

Software
Sistema Operativo Windows XP
Sniffer
Microsoft Office

Internet Explorer
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11 Cronograma de actividades

Para una correcta realizacion de la presente mafiage seguira el orden del siguiente

cronograma

El tiempo viene dado en semanas.

ACTIVIDADES 1

N
w
SN
o
o
~
o]

1.Investigar sobre (X | X
estandar 802.11g y el pre-
estandar 802.11n

2. Configuracion Routers X

3. Pruebas, implementacipn X| X
de las Redes Wireless |y
comparaciéon practica de |la
misma.

4. Realizar las respectivas X| X
comparaciones teoricas (de
los estdndares estudiados

4. Elaboracion del Informe X
Final
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