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RESUMEN

La presente investigacién tiene por objeto conocer las Redes Privadas
Virtuales, y los protocolos de tunneling para su implementaciéon, y a partir de
esto la elaboracion de un tutorial para la construccidon de una VPN, con la
finalidad de que este material facilite y aporte en el aprendizaje de los
estudiantes de la materia de Redes de la Universidad del Azuay, ya que se
dard paso a paso una guia de cdémo configurar un servidor VPN con
L2TP/IPSec, un cliente de acceso remoto, y la red por la cual se
comunicardn, al concluir las practicas los estudiantes realizardn la captura
de ftrdafico, comprobando la diferencia de los datos cuando vigjan
encriptados y cuando viajan en claro, destacando la importancia de que la

informacion viaje en forma segura.
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ABSTRACT

The aim of this research work is to know the Virtual Private Networks and the
tunneling protocols for their implementation leading to the development of a

tutorial for the construction of a VPN. !

The purpose is to use this material to facilitate and contribute to the learning of
students of Networks, a subject offered by the University of Azuay. It will
provide a step-by-step guide on how to configure a VPN server with L2TP/IPSec,

a remote access user, and the net through which they will communicate.

When the practice ends, the students will do the traffic capture, checking the
difference of the information when it travels encrypted or unencrypted, and

highlighting the importance of having the information travel safely.
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ELABORACION DE UN TUTORIAL PARA LA CONSTRUCCION DE UNA RED
VIRTUAL PRIVADA (VPN)

INTRODUCCION

Diversas organizaciones se han visto atraidas por la idea de implementar
VPN's (Virtual Private Network), ya que desean ampliar las capacidades de
sus redes vy reducir costos.

La nueva economia y avance tecnolégico requiere, no como un lujo sino
mds bien como una necesidad, una cobertura global entre oficinas locales
y remotas de una misma empresa. Una red privada virtual es la
inferconexion de varias redes locales (LAN) que se encuentran en lugares
remotos. Estas pueden encontrarse en la casa o lugares de trabajo y brinda
a los empleados seguridad en sus comunicaciones. Los trabajadores y
aquellos que vigjan con frecuencia, encuentran que las redes VPN son una
forma mds provechosa de permanecer conectados con la red que
laboran, por lo que en este tutorial se encuentra toda la informaciéon

necesaria para lograr un alto nivel de conocimiento y poder aplicarlo.

Las VPNs utilizan protocolos de tunneling para su seguridad como PPTP, L2TP,
IPSec, etc, para garantizar la seguridad de los sistemas. En este tutorial
enconfraremos ventajas, desventajas, caracteristicas, y mediante el estudio
de estas se decidird cudl es el protocolo que nos brinda la seguridad mds

Optima y éste serd el que se utilice para la parte practica del tutorial.


http://www.icono-computadoras-pc.com/redes-de-computadoras.html
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CAPITULO |

1. VPN (REDES PRIVADAS VIRTUALES)

1.1 INTRODUCCION

En este capitulo se hablard sobre las VPNs, que no son mds que dos redes
locales comportdndose como si se trataran de una Unica red local; sin
embargo por diversas razones, esencialmente de indole econdmica, la
intferconexion entre dichas redes se efectUa a través de medios que suelen
ser inseguros como Internet. Ademds muestra su funcionamiento, los
elementos necesarios para su construccion, las caracteristicas y ventajas

que se obtienen si decidimos implementar una VPN.

1.2 CONCEPTO

VPN, es una tecnologia de red que permite conectar varias redes y emula
ser una sola red privada como si fuera una conexion punto a punto entre
los ordenadores remotos del usuario (cliente VPN) y el servidor de la
organizacion (servidor VPN), para esto hace uso de una infraestructura
publica de telecomunicaciones como podrian ser Internet, Red telefénica
conmutada, ATM RDSI, X.25, FRAME RELAY, etc; en lugar de utilizar lineas
privadas rentadas, por 1o que se puede decir gue una VPN es una forma de
red WAN (Wide Area Network), aungue no es mds que la creacion de una
red de cardcter confidencial en una red publica.

Los paquetes de datos de la red privada viajan por un tunel definido en esta
red, permitiendo compartir y transmitir informacién entre un grupo de
usuarios que se encuentran en diferentes ubicaciones geogrdficas, de
manera que podrdn trabajar como si estuvieran en una misma red local.
Para que esto sea posible de manera segura es necesario proveer los
medios para garantizar la autenticacion, integridad y confidencialidad de

toda la comunicacién:
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Autenticacién y autorizacion: Verificar que una entidad (usuario/equipo)es

quien dice ser y qué nivel de acceso debe tener.

Integridad: Que los dato se mantengan intactos y no sean modificados.

Confidencialidad: que los datos sean vistos solo por quien tiene permisos

No repudio: Si determinada entidad genero un documento/transaccion no

lo podrd negar.

Control de Acceso: Autenticada la persona o enfidad, a que recursos

puede acceder.

Cabe mencionar que para poder construir una VPN es necesaria la
implementacion de protocolos como L2TP, IPSec, PPTP. En el Grdfico #1

podemos observar como seria una conexion VPN.
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Grdfico 1. Equivalente l6gico de una Conexion VPN
1.3 FUNCIONAMIENTO

El proceso de una VPN es totalmente transparente para el usuario y para la
mayoria de las aplicaciones. En el interior de la Red Virtual Privada cada
equipo tendrd una IP, todas las conexiones que usen esta IP estardn

funcionando dentro de la VPN y estardn de forma encriptada, para el uso
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de la VPN el usuario tendrd que usar sus IPs, y no preocuparse de nada mds,

el resto ya lo hace el cliente VPN y el servidor VPN.

Conexion VPH

B

Tdnel

T

oy
ISP Ea'i

Intranet

Grafico 2. Funcionamiento de una VPN

El funcionamiento se da de la siguiente manera:

Cuando un paguete es transmitido, éste es enviado y se le anade el
Encabezado de autenticacion (AH) para enrutamientos y autenticacion.

Posteriormente los datos son encriptados y cerrados con una Carga de
seguridad de encapsulacion (ESP) y es aqui donde estdn las instrucciones

de control y desencriptacion.
El receptor VPN:

1. Extrae la informacién.
2. Desencripta los datos.

3. Enruta lainformacién a su destino.

El equipo receptor recibe los paguetes descifrados que estan listos para ser

procesados.

Al manejar este nivel de seguridad, cualquier infruso que se presente no sélo
debe interceptar un paquete, sino también descifrarlo, es decir, debe

también conocer la llave para la autenticacidon de sesiones.
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1.4 ELEMENTOS DE UNA VPN

Servidor VPN: Este elemento es el responsable de aceptar la conexion
VPN de un cliente.

Cliente VPN: Es el computador que da inicio a una conexion VPN. El
cliente VPN puede ser un computador individual o formar parte de
una red distinta de la que intenta conectar.

TOnel: Por medio de este elemento se transmite los datos encriptados.
Podriamos crear un tUnel y por medio de este enviar informacion sin
encriptar, pero no seria una VPN ya que la informacién privada es
enviada por un medio publico, es decir, todo el mundo puede
acceder, por no tener encripcion esta informacion estaria disponible
para todos.

Protocolos de Tunneling: Son los estdndares de comunicacion que
rigen los tUneles y la trasmisién de datos privados encriptados.

Datos de TUnel: Son los datos que se envian a través del tinel.

Red de Transito: Es la red puUblica compartida por medio de la cual
los datos encapsulados son transmitidos, por ejemplo Internet.
Conexion Vpn: La creacién de una conexidén VPN es similar a
establecer una conexidon punto a punto mediante el acceso

telefénico a redes.

Existen 3 tipos de conexiones:

o Acceso Remoto: Este fipo de conexidn la realiza un cliente
remoto o una computadora individual que pueden estar
ubicados en casas, oficinas, aviones, hoteles, etc. En esta
comunicacion el servidor VPN provee acceso a recursos del
servidor o de la red conectada permitiendo asi que los
empleados teletrabajen. Los paquetes enviados por la VPN se

originan en el acceso remoto del cliente.

Cuando el cliente desee conectarse, primero se conecta
con ISP, luego inicia la conexion VPN, luego cuando se
establece la conexion, los clientes podrdn acceder a su

red.
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Grafico 3. Conexidén VPN de acceso Remoto

o Router a Router: Esta comunicacién es establecida por 2
ruteadores que unen 2 partes de red o 2 redes distintas. El
primero es el cliente que llama y el segundo es el servidor que
autentica y provee los recursos del servidor o de la red.

En esta conexién se establece el TUnel VPN mediante internet.
Al usar esta tecnologia nos ahorrariomos las costosas
conexiones punto a punto, sobre todo si son internacionales.

Esta es una conexidn de servidor VPN a servidor VPN,

Conexion YPN

l;'*_(—m\,;_\ ﬁTL’lneI

Q / e
5 NS
SIS Sy
P P
Winculo Vinculo
Sucursal permanente dedicado Concentrador
otelefdnico -onun ISP corporativo

con un ISP

Grafico 4. Conexidon VPN de Router a Router

o VPN Interna: Estas redes son las mds eficaces para ufilizar
dentro de una empresa. Es una variante de las de "acceso
remoto" pero, en vez de Uutilizar Internet para conectarse,
utilizan la propia LAN de la empresa (infranet). Es una forma

de aislar zonas o departamentos de la LAN interna, de esta
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manera solo el personal autorizado podrd tener acceso a

cierta informacion.

WPM connection

Turnel
VPN

e server

W

o~ &
= Intranet

R
[
f‘a““'@""

Secured or
hidden network

Grafico 5. Conexion VPN Interna

1.5 PROPIEDADES DE UNA VPN

Una VPN debe cumplir al menos con los siguientes puntos:

Avutenticacion de usuarios: Debe verificar la identidad de quien se
conecta, y también determina las restricciones de acceso que exista.
Ademds el cliente tiene que verificar que el servidor que contesta es
el que realmente el que dice ser.

Administracion de direcciones: Debe asignar una direccion IP de la
red al cliente que se conecta, con el objetivo de que esta direccidon
sea privada.

Encripcion de datos: Los datos que se envian por la red puUblica son
indescifrables para aquellos usuarios que No cuentan con los permisos
necesarios.

La informacion es encriptada por el que la envia y desencriptada por
quien la recibe. El proceso de encriptar y desencriptar depende de
quien envia y del que recibe, ambos deben conocer la llave que les
permita realizar este proceso. El tamano de la llave es un aspecto
importante para la encripcion de datos, mientras Mayor es el
tamano de la llave, mayor es el grado de seguridad que se da a los

datos y ala conexion.
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e Administracion de Llaves: Este elemento es de vital importancia para
la encripcion y desencripcidon. Este aspecto es primordial para
mantener la privacidad y la seguridad de la VPN, lo hace generando
nuevas llaves tanto para el cliente como para el servidor a intervalos
regulares de tiempo.

e Soporte de Mdultiples Protocolos: La solucion debe soportar varios
protocolos usados en las Redes Publicas, como por ejemplo TCP/IP,
IPX, etc.

1.6 CARACTERISTICAS

Permite extender redes internas en Internet sobre enfidades remotas o
usuarios moviles.

Ademds se pueden crear vinculos entre distintas redes (extranet) que unan
empresas con clientes, proveedores, efc.

Admite el acceso a la red a usuarios remotos desde sus casas, oficinas,
hoteles, etfc.

Estas redes proporcionan conectividad hasta en distancias muy grandes.
Tienen la capacidad de trabajar ya sea sobre redes privadas como en
puUblicas como el Internet.

Cuando utilizan un método llamado “tunneling”, las VPN pueden usar la
misma infraestructura de hardware de las conexiones de Internet o Intranet
que ya existen.

Estas tecnologias incluyen algunos mecanismos de seguridad para proteger
las conexiones virtuales privadas.

Con las VPN se puede compartir archivos, video conferencias y servicios de
red afines.

Las VPN habitualmente no ofrecen ninguna funcionalidad que oftras
opciones no ofrezcan, pero una VPN implementa 10s mismos servicios con

mayor eficiencia y economia en casi todos los casos.
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1.7 VENTAJAS DE UNA VPN

Con el pasar de los dias las empresas van descubriendo las ventajas que
frae el uso de las VPN para la conexion de sucursales, de socios

empresariales, proveedores y fabricantes (incluso de empleados).

e Brinda alos datos integridad, confidencialidad y seguridad.

e Esfacil de usar.

e La instalacion del cliente en cualquier PC Windows se readliza de
forma sencilla.

e El Acceso es controlado por las politicas de la organizacion

e Enlo que se refiere a las actualizaciones y mantenimiento de las PC's
remotas evita el costo alto.

e Garantiza una conexion de red con las caracteristicas de la red
privada a la que se quiere acceder.

e El cliente VPN adquiere la condicidn de miembro de esa red, y con
esto se le aplican todas las directivas de seguridad y permisos de un
ordenador en esa red privada, de esta forma puede acceder a los
datos publicados para esa red privada: bases de datos, documentos
intfernos, etc. mediante un acceso publico.

e Los recursos y conexiones de la red privada son utilizados para
realizar las conexiones de acceso a Internet desde el ordenador
cliente VPN.

1.8 CONCLUSIONES

Las Redes privadas Virtuales VPNs son una alternativa de gran ayuda tanto
en lo econdbmico como en lo que se refiere a seguridad, debido a que su
implementacion no requiere de componentes costosos y la seguridad que

éstas ofrecen es confiable para cualquier tipo de uso que se les quiera dar.
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CAPITULO I

2. TUNNELING

2.1 INTRODUCCION

En este capitulo se habla de la tecnologia de tunneling y como gracias a
esta podemos construir las VPNs, ademds nos explica su funcionamiento, y
nos da una informacioén completa de los protocolos de tunneling (PPTP, L2TP,
IPSec...); concepto, funcionamiento, caracteristicas, ventajas, vy al final se
realiza la seleccion del protocolo mds adecuado y seguro para la

elaboracién de la prdctica de laboratorio.

2.2 CONCEPTO

Aplicando esta tecnologia se transmiten los datos de una red hacia oftra,
utilizando como medio una red que puede ser publica o compartida. Se
pueden usar distintos protocolos de tunneling para la transmision. Lo que
hacen estos protocolos es que antes de enviar los datos le anaden una
cabecera adicional al paquete. Esta nueva cabecera suministra la
informacion para que la carga Uil del paquete que va encapsulado
pueda pasar por la red sin dificultades.

Estos paquetes viajan por un camino légico que es el tunel, una vez que han
localizado su destino  son desencapsulados y entregados a su destinatario

final.

Tunnel endpoints

Transit internetwark
header

Transit
internetw ork
— @H' :?:L*f_ﬂ ) —
Payload . T Payload
Tunneled Tunnel
payload

Grdfico 6. Tunelling
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23 FUNCIONAMIENTO DEL TUNNELING: Si hablamos de protocolos de
tunneling de capa 2 como PPTP y L2TP es como si estableciéramos una
sesion en la que los dos extremos aceptan y negocian las variables de
configuracion (asignacion de direcciones, encripcion de pardmetros). A
diferencia de los protocolos de capa 2 en los de capa 3 no hay fase de
mantenimiento.

Al enviar la informacion por el tunel, tanto el servidor como el cliente hacen

uso de un protocolo.

Asi por ejemplo cuando un cliente envia datos por el tinel, el cliente debe
agregar al paguete una cabecera del protocolo utilizado para realizar la
fransferencia de datos. Resultado de esto el cliente envia el paquete
encapsulado por la red. El momento que llega al servidor, este retira la
cabecera antes agregada par encapsular la informaciéon, para después
enviar el paquete a su destino final, y de igual forma cuando la informacion

se envia del servidor al cliente.

2.4 PROTOCOLOS DE TUNNELING Y SEGURIDAD

Es necesario para poder establecer un tunel que el cliente y el servidor
utilicen el mismo protocolo de Tunneling.
Las tecnologias tunneling pueden basarse en los protocolos de capa 2
(enlace) o de capa 3 (red).
Denfro de los protocolos de capa 2 tenemos al PPTP y L2TP, el
funcionamiento de estos protocolos consiste en encapsular los datos en
frames PPP (Punto a Punto) los cuales serdn enviados por medio de la red
publica

Entre los protocolos que se ubican en la capa 3 encontramos a IP
Security (IPSEC). El funcionamiento de este protocolo consiste en encapsular
los paquetes IP en cabeceras IP adicionales previo al envio que se realiza

por lared publica.
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2.4.1 PPP (Point to Point Protocol)

2.4.1.1 CONCEPTO

PPP es la base de PPTP y L2TP. Es un protocolo de capa de enlace (Nivel 2
del Modelo OSI) que permite establecer una conexidn enfre dos puntos
(dos computadoras o nodos), y requiere del protocolo TCP/IP (Transport
Control Protocol / Internet Protocol) para realizar la transferencia de datos.
Este protocolo fue disenado para el envio de datos a través de linea
telefbnica o conexiones dedicadas punto a punto. PPP encapsula
paquetes multiprotocolo [P, IPX, y NetBEUI en frames PPP, para luego
fransportarlos sobre un enlace serial entre el usuario y el proveedor de
servicios de Internet (ISP). Este frasporte se realiza bidireccional y full-duplex.
Ademds del transporte de datos, permite autentificacion a través de una
clave de acceso y asignacién dindmica de IP.
PPP también dispone de:
e Un mecanismo para encapsular los paquetes y manejar la deteccion
de errores
e Un protocolo de control de Enlace (LCP) para establecer, configurar
y probar la conexion de datos.
e Una serie de protocolos de control de red (NCP), para establecer y

controlar los diversos protocolos de la capa de red

PPP tiene las siguientes fases:

a) Establecimiento del enlace y negociacion: Durante esta fase un
equipo o nodo PPP envia tramas LCP (Link Confrol Protocol) para
configurar y establecer el enlace de datos. LCP es un protocolo
fundamental en PPP.

b) Determinacion de la calidad del enlace: Esta es una fase opcional, y
aqui se prueba el enlace para ver si son adecuados para establecer
los protocolos de capa de red.

c) Autenticaciéon: No es una fase obligatoria. PPP tfiene los siguientes
protocolos de autenticacion: PAP CHAP, EAP y MS-CHAP.
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PAP (Protocolo de autenticacion de contraseia): Proporciona un
método de autenticacion simple utilizando un intercambio de senales
de dos vias, se readliza durante el establecimiento de inicial del
enlace. No es un método seguro ya las confrasenas se envian en
modo abierto.

CHAP (Challenge Handshake Authentication Protocol): Mds segura
que PAP, La contrasena es encriptada utilizando MD5 (Message-
Digest Algorithm 5), una vez establecido el enlace el router agrega un
mensaje que es verificado por ambos routers, si ambos coinciden se
acepta la autenticacion de lo confrario la conexidn se cierra

inmediatamente.

EAP (Protocolo de autenticacion extensible): Este protocolo admite
métodos de autenticacion arbitrarios. A cada usuario se le
proporciona una clave nueva cada vez que se conecta, y éstas son

regeneradas cada cierto intervalo de tiempo durante su sesion.

MS-CHAP (Microsoft Challenge Handshake Authentication Protocol):
Es un protocolo de autenticacion de contrasena de cifrado no
reversible, funciona de la siguiente manera:

e El autenticador envia al cliente de acceso remoto un mensaje
formado por un identificador de sesion y una cadena
arbitraria.

e El cliente de acceso remoto envia una respuesta que contiene
el nombre de usuario y un cifrado no reversible, el identiicador
de sesion y la contrasena.

e El autentificador comprueba la respuesta vy, si es vdlida, se

autentica las credenciales del usuario.

d) Configuracion del protocolo de la capa de red: El computador o
nodo PPP envia tramas NCP para escoger y configurar los protocolos
de capa de red. Después, se pueden enviar datagramas de cada

protocolo de red configurado.
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e) Transferencia de Datos: Durante esta fase se manda y recibe la
informacion de red.
f) Terminacién del enlace: El LCP es quien termina el enlace, puede ser

por peticidn del usuario o por expiracion de tiempo.

2.4.2 PPTP (Point to Point Tunneling Protocol)

2.4.2.1 CONCEPTO

PPTP es un protocolo punto a punto de capa de enlace de datos (Nivel 2
del Modelo OSI). Permite construir VPN simples (tUneles) dentro de una red
(IP, IPX, netBEUI), en este caso hablaremos de una red IP. Se basa en
encapsular los paquetes (frames) del protocolo PPP con datagramas IP,
para gque después sean tfransmitidos por una red publica como internet, o

una privada como una intranet.

Una conexidon de este tipo se establece entre un cliente y servidor (ambos
utilizando el protocolo PPTP). Al servidor se lo identificard como PNS (PPTP

Network Server) y al cliente como PAC (PPTP Access Concentrator).

Cada conexion PPTP consta de:

e Una conexion de control que se debe establecer antes del tunel IP
entre un PAC y un PNS, como es TCP que le permite crear, mantener
y terminar el tUnel.

e Un tunel IP entre el PAC y PNS, que se usa para fransportar los
mensajes PPP  encapsulados mediante el protocolo GRE
(Encapsulacion de Enrutamiento genérico, protocolo que encapsula
un paquete dentro de un protocolo de transporte. La carga Util serd

encapsulada dentro del paquete GRE).

La carga Ut de los paquetes encapsulados puede estar encriptada o
comprimida o ambas cosas, y estos datos, como las direcciones de los

equipos que se encuentran en el encabezado del mensaje, se encapsulan
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en un mensaje PPP, el que al mismo tiempo estd encapsulado dentro de un
mensaje GRE y un mensaje IP, ver Grdfico 7.

Encrypted

P GRE PFP PPP payload
header header header ({IF datagram, IPX datagram, NetBELI frame)
- FPF frame >

Grafico 7. Estructura del paquete PPTP

2.4.2.2 FUNCIONAMIENTO

La funcidn de PPTP es crear un tUnel dentro de una red (IP para el ejemplo),
y permite que el trafico multiprotocolo que vigjara por este tUnel sea
cifrado y encapsulado en un encabezado IP para que de este modo
pueda ser enviado por la red.

Una vez establecida la conexion (que puede ser realizada por el PAC o
PNS) mediante PPP se presentan dos opciones, que el Servidor de Acceso
Remoto (RAS) del ISP soporte PPTP ,entonces el mismo RAS establece el
tUnel, o si no se establece una conexion PPTP con el servidor PPTP de la red
a la que queremos acceder de la siguiente manera: en primer lugar se crea
un paqguete PPP y la carga Util se cifra con MPPE (cifrado punto a punto de
Microsoft) y hace uso de las claves de cifrado generadas por un protocolo
de autenticacion como puede ser MS-CHAP o EAP, de esta manera la
tframa PPP es encriptada y/o comprimida en una cabecea PPP, creando un
paquete (frame) PPP. Luego se realiza la encapsulacion de los paguetes
PPP con una cabecera GRE, esto se hace usando el protocolo GRE; vy
después la carga resultante (PPP + GRE) es encapsulada con una
cabecera IP que contiene las direcciones IP destino y origen adecuadas

para el cliente y el servidor PPTP.

Finalmente para que sea enviado por un enlace LAN o WAN, el datagrama

IP es encapsulado con una cabecera y una cola segun la tecnologia de la

capa del enlace que se esté usando por ejemplo Ethernet.


http://es.kioskea.net/internet/ppp.php3
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—— Cifradt —————
JF v
do| Encabezade|Encabezack: |Encabezad Carga FPPP
1P GRE FPP (datagrama de IF)

| #——— Marco PPP

Grafico 8. Esiructura de un paquete PPTP que contiene un datagrama IP

., .
PrP Cot Remote User:
"saran”

PPTP Call

ISP Remote Access Switch
(without PPTP)

Internet

RAS Server
(PPTP-Enabled)

| | | I
Corporate LAN

Grafico 9. TUnel mediante PPTP

Como hemos visto para redalizar el envio de datos con PPTP se logra con
multiples niveles de encapsulacion. A continuacién se detalla el
procesamiento de los datos enviados con este protocolo, al ser recibidos

por el cliente o el servidor PPTP:

e Procesay elimina la cabecera y la cola del enlace de datos.
e Procesay eliminala cabecera IP.

e Procesay elimina las cabeceras GRE y PPP.

e Desencripta y/ o descomprime la carga PPP.

e Procesa la carga para recepciéon o reenvio.
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2.4.2.3 CARACTERISTICAS

e PPTP es una mejora del protocolo bdsico PPP.

e Se lo suele asociar con Microsoft, ya que forma parte de los sistemas
operativos de Windows.

e Posee la habilidad de soportar protocolos no IP, la cual es su mejor
caracteristica, ya que también usa los protocolos IPX y NetBEUI.

e Usa el protocolo TCP para el mantenimiento del tunel.

e Parala encapsulacion de las tramas PPP usa el protocolo GRE

e No permite multiples conexiones.

e Las conexiones PPTP utilizan para su autenticaciéon los mismos
mecanismos de autenticacion del protocolo PPP, tales como PAP,
MS-CHAP, CHAP y EAP.

e PPTP puede utilizarse para el acceso remoto y las conexiones VPN
enrutador a enrutador.

e Los servidores PPTP poseen la capacidad de filtrar paqguetes.

e El servidor asigna una direccién IP al cliente, por lo que permite usar
direcciones de la propia red

e La seguridad que brinda PPTP no es tan fuerte como la que ofrece
IPSec.

2.4.3 LAYER-2 TUNNELING PROTOCOL (L2TP)

2.4.3.1 CONCEPTO

Este protocolo tiene casi la misma funcionalidad que el protocolo funel
Punto a Punto (PPTP), es un protocolo estdndar de tunel para internet. Fue
aprobado por el IETF en contra al protocolo propietario de Microsoft PPTP.

Este protocolo encapsula las tramas PPP que serdn enviadas mediante

redes IP, X.25, Frame Relay, o ATM. Brinda opciones de autenticacién.

Gracias a L2TP, los datos no TCP/IP pueden ser transportados a través de

Internet (ya que las tramas PPP son multiprotocolo).
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L2TP sobre redes IP usa UDP y una serie de mensajes de L2TP para el

mantenimiento del tunel. También usa UDP para enviar los pagquetes PPP

encapsulados por L2TP como datos del tunel. La carga Util de los paquetes

puede ser cifrada y/o comprimida.

El Grdfico. 10 muestra la estructura de un paquete L2TP, donde vemos que

la cabecera del protocolo L2TP es parte del conjunto de cabeceras de un

datagrama IP:

IP
header

UDP
header

L2TP
header

FFP
header

PPF payload

{IF datagram, IPX datagram, NetBEUI frame)

&

Fy

UDP message

PPF frame

L2TP frame

h 4

h 4

¥

Grafico 10. Estructura del paquete L2TP

La cabecera de L2TP consta de 128 bits y queda estructurada de esta

manera:
@ﬁnz 03 |04 05 [06 |07 03[@10 1112 IT3'14 15116 iTms 1920 Ezz 23 [24 Ezs 27 [28 [2a [30]31
iI jl; 0 s o b Yersion Lencth
iﬂm& |SessiunID
s e
:Offset Pad :::

(Offset Size
|

Grafico 11. Cabecera de L2TP

T: Especifica si es un mensaje de control (0) o datos (1).

S: (mensajes de control): Si el valor que fiene es 1, los campos Ns y Nr deben

estar configurados.

P: Este mensaje debe recibir tratamiento especial en la cola local.

Version. 4 bits. Indica la version del protocolo L2TP. Debe ser configurado a

2.

Tunnel ID. 16 bits. Indica el identificador de control de la conexidn,

tuneles son nombrados por identificadores locales.

Session ID. 16 bits. Indica el identificador de Ia sesidon dentro de un tinel.

los
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Ns, Sequence Number. 16 bits. Opcional. Indica el nUmero de secuencia
para el mensaje de control o los datos actuales.
Nr, Sequence Number Expected. 16 bits. Opcional. Indica el niUmero de

secuencia esperado en el siguiente mensaje de control a ser recibido.

2.4.3.2 FUNCIONAMIENTO

El funcionamiento de este protocolo tiene como fin facilitar el
enfunelamiento de paquetes PPP mediante una red teniendo como
objetivo que sea lo mds transparente posible a los usuarios que estén en los
extremos del tUnel y para los usos que éstos le den. Una conexidn L2TP

consta de:

L2TP Network Server (LNS): Es un extremo de la conexion L2TP y es la pareja
de un LAC. Opera sobre cualquier plataforma con capacidad de
terminacion PPP. LNS gestiona el lado del servidor del protocolo L2TP.

Cuando el sistema remoto pone en el tUnel una sesion punto a punto por

medio del LAC, el LNS indica su terminacién légica, ver Grafico 12.

L2TP Access Concentrator (LAC): Es un nodo que actia como el otro
extremo del tUnel L2TP y hace pareja de un LNS. Este se ubica y manda
paguetes entre un LNS y un sistema remoto. Para el envio de paquetes entre
un LAC y un LNS se utiliza un tUnel L2TP y para el envio de paquetes entre un
LAC y un sistema remoto se realiza mediante una red local o una conexion

PPP, ver Grdafico 12.

PC + LAC: Cuando una mdaqguina corre naturalmente L2TP, también puede
participar en el tunel, sin la necesidad de un LAC separado, es decir, estard

conectado directamente a Internet, ver Grafico 13.
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new IP header

L2TP message header

IP
payload
Internet

== | PPP header

IP original IP header

csyle .l message payload

Telephone
Network

L2TP L2TP Corporate
Access Network LAN
Concentrator Server
Grafico 12. Conexién L2TP
new IP header
L2TP message header

PPP header

original IP header l IP
message payload l payload

-m

PC + LAC LNS

PC with L2TP Corporate

L2TP Client Network LAN
Server

Grafico 13. Conexién L2TP con PC +LAC

L2TP utiliza dos tipos de mensajes:

De Control: Se utiliza para el establecimiento, mantenimiento y borrado de
los tUneles y llamadas. Para garantizar el envio utilizan un canal de control
confiable dentro de L2TP.

De Datos: Estos mensajes encapsulan los marcos PPP y los envia a través del
tunel.

El Grdfico 14 muestra la relaciéon entre los paquetes PPP y los mensajes de

control a fravés de los canales de control y datos de L2TP.
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Paguete PPF

LATP DataMlessage L2TF Control I essage
L2TF Data Chanmnel L3TF Control Channel
(unteliable) (teliable)

Packet Transport ( UDF, Frate Felay, AT, ete)

Grafico 14. Relacidn entre paquetes PPP y mensajes de control

Los marcos PPP son enviados a fravés de un canal de datos no confiable,

encapsulado primero por un encabezado L2TP y luego por un fransporte de

paquetes como UDP, Frame Relay o ATM. Los mensajes de control son

enviados a fravés de un canal de control L2TP confiable que transmite los

paqguetes sobre el mismo transporte de paquete.

2.4.3.3 L2TP - Autenticacion/Encriptacion

La autentificacidon se realiza en 3 fases:

Primera Fase: El LAC inicia un tUnel de conexion al servidor de red y
da inicio a una sesidn con el fin de devolver la informacién
autentificada.

Segunda Fase: A la segunda fase le da inicio el servidor de red y en
ésta se decide si acepta o no la llamada. Al iniciar la llamada se
indica al ISP que autenticacion se va a utilizar como: CHAP, PAP, EAP
U ofra. Esta informacion serd utilizada por el servidor de red para
decidir si acepta o rechaza la llamada.

Tercera Fase: Una vez aceptada la llamada el servidor de red inicia la

tercera fase de autenticacion ala capa PPP.

Mediante estas 3 fases de autenticacion el protocolo L2TP garantiza al

usuario final, ISP y al servidor de red que estdn con quien dice ser.



Flores Mogrovejo y Sangurima Gallardo 22

2.4.3.4 CARACTERISTICAS.

e Es estdndar aprobado por la IETF (Internet Engineering Task Force).

e Progreso combinado de PPTP y L2F.

e Este protocolo no posee el cifrado y la autenticacién por paquete,
esto puede dar lugar a suplantaciones de identidad en algin punto
interior del tUnel, razén por la cual tiene que combinarse con otro
protocolo, por ejemplo IPSEC.

e Al estar combinado con el protocolo IPSEC L2TP ofrece integridad de
datos y la confidencialidad que exige una VPN.

e Permite el encapsulado de los protocolos como [P, IPX,
NetBEUI....

e L2TP usa la funcionalidad de PPP para realizar la autenticacion, es
decir, PAP y CHAP.

e Brinda la opcidn de gestionar multiples sesiones sobre un mismo tunel.

e Establecimiento de mdultiples tuneles a un mismo sitio, pero con
calidad de servicio diferente, en funcion del medio, por ejemplo, vy

permite asignar dichos tUneles a usuarios o clases de usuarios.

2.4.4 L2TP/IPSec

A pesar de que PPTP y L2TP son los primordiales protocolos de tuneles que se
utilizan en Windows 2000 o Windows 2003, se puede construir una VPN
utilizando el protocolo IPSec que es usado para encriptar los paguetes L2TP.
Este protocolo utiliza un modo especifico el modo de tUnel ESP que ofrece al
datagrama IP un fuerte encapsulado y cifrado cuando es enviado en una
red IP puUblica. El datagrama IP es encapsulado con una nueva cabecera IP
y el nuevo datagrama que se obtiene se envia a través de la red. Al recibir
el datagrama L2TP, el receptor procesa los datos para autenticar el
contenido y envia los datos al lugar de destino.

El resultado después de aplicar ESP se muestra en el Grdfico 15.
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IP UDP L2TP PPP PPP payload
header header header header {IP datagram, IPX datagram, NetBEUI frame)
IPS
P BSec | op | Loe PP PPP payload IPSec o
ESP ESP Auth
header header header header header {IP datagram, |Px datagram, NetBEUI frame) trailer trailer

[

\
Encrypted by IPSec

Grdfico 15. Encriptacion de un paquete L2TP con IPSec ESP

2.4.5 IPSEC (IP SECURITY PROTOCOL)

Es un protocolo de la Capa de Red (Nivel 3 Modelo OSI) que proporciona
seguridad a IP y a los protocolos de capas superiores basadas en IP (TCP,
UDP, entre ofros). Fue desarrollado para IPvé pero se a implementado
también en IPv4.

Realmente IPSec mejora la seguridad del protocolo IP para garantizar la
privacidad, integridad y autenticacion de los datos enviados por una red
privada o publica como internet.

Se lo puede utilizar como una solucion completa de protocolo VPN o

brindar encriptacién para L2TP o PPTP.

lpsec provee Autenticacidon de usuario, Confidencialidad de datos vy
Administracion de claves, pero no estd atado a ningin algoritmos de
cifrado, seguridad, método de autenticacién, o alguna tecnologia de
claves en concreto; ya que es un protocolo estndar que permite que

cualqguier nuevo algoritmo sea utilizado.


http://es.kioskea.net/internet/protip.php3
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Grdéfico 16. Escenario de uso IPSec

Brinda los siguientes servicios:
e Conftrol de Acceso
e Autenticacion de Origen y destino de los datos
e Rechazo de paqguetes reenviados
e Confidencialidad (encripcion)

e Creaciéon de VPNs seguras

El concepto mdas importante que define IPSec es el de Asociacion de
Seguridad (SA) que ofrece servicios de seguridad al trafico que viaja por
ella, estos servicios son suministrados por dos cabeceras que son anadidas al
nivel IP, estas vienen de los dos protocolos que tiene IPSEC: AH
(Authentication Header) y ESP (Encapsulating Security Payload).

Ambos protocolos se basan en la utilizacion  de varios algoritmos
criptogrdficos previamente negociados que proporciona integridad de los
datos y autenticacion del origen de los mismos, como HMAC para la

integridad y autenticacion; y NULL, DES, 3DES para la encripcion.

Cabecera de Autenticacion (Authentication Header, AH):Suministra
autenticaciéon e integridad de datos, un servicio opcional anti reenvio de
mensajes, pero no confidencialidad (es decir, los datos transmitidos pueden

ser vistos por terceros). Este protocolo calcula una HMAC basada en la
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clave secreta, el contenido del paquete y las partes inalterables de la

cabecera IP, a continuaciéon se anade la nueva cabecera AH al paquete.

Bit: 0 b 16 3l

Next Header | Payload Length RESERVED

Security Parameters Index (SPI)

Sequence Number

Authentication Data (variable)

17. Formato de Cabecera AH

CAMPO BITS |DESCRIPCION

Next Header 8 |ldentifica el tipo de header del paquete

Payload Length 8 |Largo del AH en multiplos de 32 bits

Reserved 16 |Para uso futuro

SPI 32 [ldentifica el SA en la tabla SAD

Sequence Number 32 |Numero de secuencia que crece con cada paquete
Authentication Data | Var |Contiene el MAC del paquete (Integrity Check Value)

Tabla 1. Descripcion de campos de cabecera AH

Mensaje
original

Paguete IPSec

CLAVE AH Mensaje
(f IP AH Datos INTERNET IP AH Datos recibi =
H
Kt

Algoritmo
de hashing

——— — CLAVE AH

&

'i@
MAC _ MAC
MAC recibido = calculado

¢Son iguales?:
+ Sl: Paquete autenticado
» NO: Paquete alterado

Grdfico 18. Funcionamiento del protocolo AH
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Encapsulado de Seguridad de la Carga (Encapsulating Security Payload,
ESP):Provee principalmente confidencialidad de los datos ya que los
encripta (soporta varios cifradores como: Triple-DES, RCS5, IDEA, etfc), y
ademds autenticacion e integridad de la carga Util empleando una HMAC
(Hash Message Authentication Codes). La cabecera ESP es generada y
luego anadida al paquete después de cifrarlo y calcular su HMAC.

Para cifrar utiliza algoritmos como: DES, Triple-DES, RC5, IDEA, CAST, etc.

Bit: 0 16 24 31

Security Parameters Index (SPI)

Sequence Number

“overage—p

Payload Data (variable)

Padding (0 - 255 bytes)

Pad Length Next Header

44— Authentication Coverage———Jp-

Af— Confidentialit

Authentication Data (variable)

Grdfico 19. Formato de cabecera ESP

CAMPO BITS DESCRIPCION
SPI 32 Identifica el SA en la tabla SAD
Sequence 32 Numere de secuencia que crece
Number con cada paquete. Para el servicio

de anti reenvio

Paylead Data Var Es el paquete TCP (transporte) o IP

(tdnel) encriptado

Padding Var 0-255 bytes se lo Iulinec: a multiple
de 32 bits.

Pad Length 8 Longitud del relleno

Next Header 8 Identifica el fipo de los datos

contenidos en el campo “payload”

Authentication Var Contiene el MAC (opcional)
Data

Tabla 2. Descripcion de campos de cabecera ESP
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Paquete IPSec

Mensaje [— — |Mensaje
ot |=| 1B ESP Datos  \rerner P ESP Datos —a{ = |Mens3je
— " —
gj Algoritmo ;_\I%orit‘r?'o ------- éj
CLAVE ESP criptografico criptogratico CLAVE ESP
Mensaje cifrado Mensaje descifrado

Grdfico 20. Funcionamiento del protocolo ESP

2.4.5.1 FUNCIONAMIENTO
IPSec tiene dos modos de funcionamiento para sus protocolos: Modo de

fransporte y Modo de Tunel.

Modo Tinel: Usando este modo se protege todo el datagrama IP, es decir
éste es encapsulado integramente dentro de un nuevo datagrama IP que
utiliza el protocolo IPSEC (AH o ESP). Cuando se usa ESP se encripta el
paquete original y si utilizamos AH se autentifica también la parte del

header.

Header IP | Ext AH o | Header IP

NUEVO ESP original B i

Grdfico 21. Paquete en Modo Tunel

Modo Transporte: Usando esta modo solo se protege la carga Util del
datagrama IP, ésto se hace insertando la cabecera del protocolo IPSec (AH
o ESP) entre la cabecera IP y la cabecera de las capas superiores de (TCP,
UDP, ICMP).

Cuando este modo usa el protocolo ESP se encripta la carga (IP Payload) y

si se utiliza AH autentifica los headers y la carga (IP Payload).
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Header IP | Ext AH o
original ESP

100y Data

Grdfico 22. Paquete en Modo Transporte

Asociacion de Seguridad (SA)

Son relaciones unidireccionales entre un emisor y un receptor, que son muy
importantes, ya que permiten conocer la informacién de como se van a
procesar los paquetes: los algoritmos de seguridad, las claves utilizadas,

protocolos AH y/o ESP, el modo de trasporte o tUnel, etc.

Si se necesita proteger ambos sentidos de la comunicacién son necesarios
dos SA. La administracién de las claves se puede realizar manualmente o
con el protocolo de intercambio IKE (la mayoria de veces), esto permite que

ambas partes se escuchen entre si.

SA Bundle es la asociacion de varias SA. A cada paguete se puede aplicar
mads de un SA.
Ejemplo: ESP para asegurar el contenido y AH con el header.

e EL primer SA es para el ESP

e EL segundo para el AH

Las Asociaciones de Seguridad (SA) estdn definidas principalmente por 3

pardmetros:

SPI (Security Parameters Index): Es un campo de 32 bits, permite identificar la
entrada en la tabla de SA, es enviado en el paquete de AH o ESP para que

la otra parte identifique el SA asociado.

Este e s enviado con el paguete, y una entfrada del SA estd compuesto por:
SPI + IP Destination Address + IPSec Protocol (AH o ESP).

IP Destination Address: IP destino del SA.

Security Protocol Identifier: Identifica si la asociacién es un AH o un ESP.



Flores Mogrovejo y Sangurima Gallardo 29

Pero ademds tiene otros pardmetros:

Contador de nUmero de secuencia: utilizado para generar el nUmero de
secuencia en header AH o ESP.

Desbordamiento del contador de secuencia (Flag de overflow): Detiene Ia
SA.

Ventana de Anti repeticion: Evita la repeticién de mensajes

Informacién AH: algoritmos de autentificacion, llaves, tiempo de vida de
llaves y otros pardmetros.

Informacién ESP: algoritmos de encriptaciéon y autentificacion, valores de
inicializacion, llaves, tiempo de vida de llaves y otros pardmetros.

Tiempo de vida de la SA: tiempo de vida del SA luego del cual se debe abrir
un nuevo SA o terminar el actual.

Modo del protocolo IPSEC: TUnel o Transporte

Unidad de Trasmision mdxima de camino (MTU): Mdximo MTU sin

fragmentacién observado.

SAD (Security Asocciation Databases):Las SA se almacenan en Base de
datos de Asociaciones se Seguridad (SAD), en cada implementaciéon IPSec
hay una Unica SAD que por cada enfrada tiene los mismos parédmetros de
una SA.

Las entradas se identifican por la trupla: Direccidén de destino IP, Protocolo
PSec y SPI.

SPD (Security Policy Database): Las asociaciones de seguridad especifican
como vamos a proteger el trafico, pero para definir qué frafico vamos a
proteger, necesitamos mdas informacion que se almacena en la Politica de
Seguridad (SP - Security Policy), que a la vez se almacenan en la Base de
Datos de politicas de Seguridad SPD (Security Policy Database).

SPD es algo parecido a un filtro de paquetes que permite seleccionar entre
los que deben pasar directamente y los que deben ser protegidos por IPSec
(de éstos paquetes muestra que servicios brindan y de qué manera los van

a ofrecer).

Una SP tiene los siguientes pardmetros:
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e Direcciones de origen y destino de los paquetes por proteger. En
modo transporte son las mismas direcciones que las de un SA,

mientras que en modo tUnel pueden ser distintas.

e Protocolos y puertos a proteger.

e La AS a utilizar para proteger los paquetes.

Las bases de datos de politicas de seguridad se utilizan para paquetes
salientes. Se ingresa al SPD por medio de los campos del IP (Selector fields),
éstos son:

Direccién de destino (Dest IP), Direccidon de origen (Source IP), Capa de
Transporte de Protocolo (Transport Protocol), Protocolo IPSEC, Puertos origen

y destino (Source & Dest Ports), etc.

Una SPD contiene entradas que definen subconjuntos del trafico IP vy
apunftan a uno o mads SA (que se encuenfran en una SAD) para ese trdfico,
es decir cada enfrada de SPD tiene asociada la entrada a SAD; en caso de
que no haya ninguna entrada SAD que se esté disponible, se creard una

nueva SA.

PROCESAMIENTO IPSEC DE SALIDA

Buscar en . Buscar AS
BDPS para | ["occanar | Descartar en BDAS
—* encontrar ’| para obtener
politica para IPS
paguete a Procesar
(AS) ‘
i l\ Crear AS
Pasar paquete Pasar //" ~_ N g‘::;éﬁg
procesado a <¢AS encontrada?”>—*
nivel de enlace \H — Meter info
( ) de AS en
| Si BDAS
No ~. Aplicar
T /(,Mas\“\x\ claves de
BrEara —<p[9\iesamiento |PS@'— A_S para —
siguiente ” Si ~_ CHEILE
procesamiento ~ MAC
IPsec

Grdéfico 23. Procesamiento IPSec de salida
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PROCESAMIENTO IPSEC DE ENTRADA

. P si| Usar cabecera
Usar FELE rocesar L, - &MACSs coinciden? = * para buscar en
destino, segun AS —
- BDPS
— protocolo, ... t
para buscar |
AS en BDAS No

sscartar
—— Descar r

Pasar a
siguiente
procesamiento
IPsec
Si lSI
Quitar Consultar protocolo
procesamiento IPsec? ——| de cabecera
cabecera
_y siguiente
pasar a nivel No
superior
1 Pasar

Grdfico 24. Procesamiento IPSec de entrada

COMBINACIONES DE SA

Los SAs pueden implementar AH o ESP, para implementar ambos se deben
combinar las SAs.

Existen 4 tipos de combinaciones:

e Entre sistemas finales: Con IPSec y clave secreta compartida, en este
caso pueden haber una o mds ASs, usando:
o AH o ESP en modo fransporte
o AH seguida de ESP, ambos en modo transporte
o Cualquiera de las anteriores, dentro de AH o ESP en modo

tUnel

One or More SAs

Router

Internet

Grdfico 25. Combinacidn de SAs entre sistemas finales
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Entre gateway/routers: En este caso IPSec estd solo en el tUnel, no en
los sistemas finales. Se trata de una Red privada virtual (VPN).

Una AS en modo tunel que permita:

AH, ESP (sélo confidencialidad) o ESP (confidencialidad +
autenticacion)

Tunnel SA

1 Security 1 Security

Grdfico 26. Combinacion de SAs entre gateway/routers

Combinacion de 1 y 2: En este caso tenemos un tunel entfre los 2
gateway/routers; y seguridad adicional en las redes locales, un
ejemplo puede ser ESP en modo tiUnel y llevando AH en modo

frasporte.

Tunnel SA

One or Two SAs
II : '

1 Security 1 Security
! Gateway® ' Gateway™®

Haost*

Local
Intranct

Internet
Grdfico 27. Combinacion de SAs de paso 1y 2
Soporte para sistema remoto: En este caso el trdfico es protegido por

el tUnel interior hasta el servidor (como en el casol), y el tUnel externo

protege el trafico interno por internet.
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Tunnel SA

w

Grdfico 28. Combinacion de SAs para sistema remoto

2.4.52 ADMINISTRACION DE CLAVES

Las SAs pueden ser definidas en forma manual o dindmica, los protocolos
AH y ESP necesitan de claves de autenticacién y de cifrado, a través de
este proceso las partes negocian y establecen las SAs que necesita IPSec.
Tipicamente se requieren cuatro claves para la comunicaciéon entre dos
nodos: un par (AH, ESP) para cifrar cuando se tfransmite y otro par para
autentificar cuando se recibe.

La criptografia (cifrado) puede ser de dos tipos:

Criptografia simétrica: Usan una Unica clave (secreta) que deben conocer

emisor y receptor, con ésta se cifra y se descifra.

Criptografia asimétrica: Utilizan un par de claves, una privada y otra publica,
lo que se cifra en emision con una clave, se descifra en recepcion con la

clave inversa.

Manejo manual: En esta forma es una persona la que se encarga de
configurar manualmente en ambos nodos los sistemas con claves y SAs. Es
Util para redes pequenas y estdticas puesto que en estos casos no se tiene
que proteger todo el frdfico. Utiliza claves simétricas, no es escalable y no es
seguro, ya que las claves secretas y algoritmos de cifrado deben ser

conocidas por todos los que formen parte de la VPN.
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Manejo Automdtico: En este caso el sistema crea automdticamente en
demanda de claves para los SA.

El protocolo por defecto para la gestion de claves que utiliza es el
Intercambio de Claves por Internet (IKE, Internet Key Exchange), se basa en
el protocolo UDP vy utiliza cifrado de clave publica para realizar el
infercambio seguro de claves de sesion y ofros atributos en un dominio de

direcciones. Se utiliza para establecer las SAs.

IKE fiene 2 fases:

Fase 1: Establece una asociacion de seguridad ISAKMP (Internet Security
Association Key Management) entre los extremos, y se establece un secreto
del que se derivan las claves. Utiliza criptografia asimétrica.

Fase 2: En esta fase se utiliza la asociacion de seguridad ISAKMP para crear
la asociacion de seguridad IPSec definitiva, que es la que establecerd las
claves y otros pardmetros a utilizar en la sesion. Ademds se negociard dos

SAs, ya que éstas son unidireccionales.

2.4.5.3 CARACTERISTICAS DE IPSEC

e Ipsec es el estndar que proporciona seguridad en el nivel de red.

e Es el mdas conveniente para crear VPN, debido a sus poderosas
medidas de seguridad y a los mecanismos de gestién de claves.

e Funciona directamente sobre IP y no sobre TCP/UDP, estd
disenado para trafico IP exclusivamente.

e Provee validaciéon de usuarios

e Claves secretas compartidas por ambos extremos

e Escomplejo de configurar

e Cuando se implementa en los Routers o Firewalls les brinda
seguridad a los paquetes que circulan por ellos.

e Puede ser fransparente a las aplicaciones y al usuario final

e Es aplicado para usuarios individuales

e La negociacion de la conexion utiliza el protocolo ISAKMP
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2.4.6 SELECCION DE PROTOCOLOS DE TUNEL

El momento que se necesite implementar una VPN se debe seleccionar el
protocolo a utilizar para la creacién del tunel y darle seguridad; IPSec, L2TP y
PPTP proporcionan los mecanismos para eso. Esta seleccion se realizard en
base a las ventajas e inconvenientes de cada uno, ademds de las
diferencias entre ellos.

La diferencia entre estos protocolos de nivel 2(PPTP, L2TP) y nivel 3 (IPSec),
radica en el mantenimiento del tUnel, ya que los de nivel 2 necesitan que
éste sea creado, mantenido y terminado; mientras que los capa 3 no
necesitan de esto.

Si hablamos de seguridad los protocolos de nivel 2 no son suficientes para la
creacion de una VPN, ya que ninguno suministra las funciones de integridad,
encriptacion y autenticacion que son realmente necesarias para mantener

la privacidad de la conexion.

Enfre las particularidades que aparecen cuando se usa IPSec tenemos:

e |PSec es un protocolo de capa de Red y fue disenado para tréfico IP
exclusivamente

e |PSec se puede instalar en tres partes: gateways de seguridad,
clientes fijos y clientes méviles

e Conectaredes a través de gateways/routers de seguridad

e Facilita la gestion de claves, puesto que solo se necesitan claves
entra las SAs de los routers.

e Permite elegir modo transporte o modo tUnel, de acuerdo al grado

de seguridad o privacidad que se quiera alcanzar.

PPTP, L2TP son muy similares (ambos se basan en el protocolo PPP), sin
embargo existen ciertas diferencias significativas:

e PPTP necesita que la red sea IP, L2TP necesita que sélo el tunel
provea conexion punto a punto orientada a paquetes. Ademds
como L2TP utiliza UDP puede ser utilizado sobre Circuitos virtuales
permanentes (PVC's) en Frame Relay, Circuitos virtuales en X.25 o
ATM.
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PPTP Unicamente soporta un tunel simple entre dos puntos, al
contrario de L2TP que permite la utilizacidén de mdultiples tuneles
entre 2 puntos. Ademds se pueden crear distintos tUneles de
acuerdo a la calidad de servicio.

L2TP permite compresion de cabeceras. Cuando esta
compresion estd habilitada, L2TP frabaja con 4 bytes de overhead
en comparacion con los 6 bytes de PPTP.

L2TP puede aplicarse sélo cuando los equipos cliente ejecuten
Windows 2000, Windows XP o Windows Vista.

Aunque PPTP puede ser apto para impedir intrusiones de
principiantes, es posible que los especialistas puedan acceder

facilmente a lainformacién que vidja por el tunel.

Las siguientes son las ventajas de usar L2TP / IPSec sobre PPTP en Windows

2003:

IPSec provee la autentificacion de datos (la prueba de que los
datos fueron enviados por el usuario autorizado), la integridad de
datos (la prueba de que los datos no fueron modificados en el
vigje), la proteccidn de repeticion (la prevencidon de reenviar un
flujo de paquetes capturados), y la confidencialidad de datos (la
prevencion de interpretar paquetes capturados sin la clave de
encriptacion) por paquete. Al contrario de PPTP que provee sola
la confidencialidad de datos de paquete.

Las conexiones de L2TP / IPSec proveen la autentificacion mds
fuerte requiriendo tanto autentificaciéon de nivel de computadora
por certificados como de nivel de usuario a fravés de un

protocolo de autentificacion de PPP.

Por todo esto podemos asegurar que IPSec es la mejor opcidén cuando se

desea

construir una VPN, ya que proporciona un marco de trabajo

estandar y completo; y ademds porque otros protocolos suelen incorporar

a IPSec para complementarse y cubrir las deficiencias de seguridad que

tienen. Finalmente hemos decidido para la prdctica usar en conjunto los

protocolos L2TP/IPSec.
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2.5 CONCLUSIONES

La aplicacién de la tecnologia de tunneling es muy ventajosa y permite
establecer tUneles por los que la informacién se transporta utilizando algunos
protocolos que son importantes en el uso de las vpns, ya que cada uno de
ellos con sus caracteristicas y ventajas ayudan a que el envié de datos se
realice de una manera segura ya que van encriptados, garantizando de

esta forma que la informacién que se reciba sea confiable.
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CAPITULO 1l
3. PRACTICAS DE LABORATORIO
3.1 INTRODUCCION

En este capitulo se muestra paso a paso las configuraciones necesarias
para realizar una Red privada virtual, como son la configuracion de la red
que simulard a Internet, la configuraciéon del servidor VPN con L2TP/IPSec en
Windows Server 2003, la del cliente VPN en Windows Vista, y finalmente la
captura de ftrdafico con la Ultima version de la herramienta Ethereal
(Wireshark ) que comprueba la diferencia de la informacién cuando vigja

encriptada y cuando no.
3.2 PRACTICA 1: CONFIGURACION DE LA RED

Objetivo
Configurar la interfaz serial y Ethernet en cada uno de los dos routers
para que se puedan comunicar entre si, y de esta manera simulen al

internet para que los usuarios se puedan conectar con la VPN.

El esquema que vamos a armar en esta practica es el siguiente:

LAN A
10.2.0.0/24
WAN LANB
192.168.50.0/24 200.100.30.0/30 192.168.60.0/24
| — 3 \
e A 8 ——\
Servidor : Router 1 Router 2 Cliente
S outer outer Remoto

_ intrusa
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Pasol. Especificar el nombre de los routers, usando el siguiente

comando:

(config)#hostname <nombre>

Routerl:
(config)#hostname routerl
Router2:

(config) #hostname router2

Paso 2. Configurar los interfaces que se vayan a utilizar en el router,

realizando los siguientes pasos:

Entrar en modo interfaz

(config) #interface <tipo> <numero>

Para pasar del modo usuario al modo privilegiado, se escribe lo
siguiente:

(config)#enable

Asignar una direccion IP al interfaz:

(config-if) #ip address <dir_IP_interfaz> <mdscara_red>

Habilitar el interfaz para que esté operativo (config-if) #no shutdown
Para los interfaces seriales, que hagan de extremo DCE, se debe
especificar un reloj, para esta prdactica el Routerl:

(config-if) #clock rate <velocidad_linea>

Routerl:

(config) #interface serl

(config-if) #ip address 200.100.30.1 255.255.255.252
(config-if) #no shutdown

(config-if) #clock rate 72000
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(config)#interface ethO
(config-if) #ip address 192.168.50.1 255.255.255.0

(config-if) #no shutdown

Router2:
(config)#interface serO
(config-if) #ip address 200.100.30.2 255.255.255.0

(config-if) #no shutdown

(config)#interface ethO
(config-if) #ip address 192.168.60.1 255.255.255.0

(config-if) #no shutdown

Paso 3. Ahora procedemos a configurar las tablas de ruteo para que
ambas redes puedan verse entre si:

Routerl:

(config-if) #1p route 0.0.0.0 0.0.0.0 200.100.30.2

(config-if) #1p route 0.0.0.0 0.0.0.0 192.168.50.1

Router2:
(config-if) #1p route 0.0.0.0 0.0.0.0 200.100.30.1

Paso 4. Para visualizar la configuracidon que se acaba de realizar se
utiliza el comando:

#show running-config

Paso 5. Una vez configurado, para probar la conectividad con ofros

equipos de la red, se usa el comando:

ping
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Paso 6. EIl momento que todo funcione correctamente con la
configuracion realizada, guardamos la configuracion
permanentemente en el router:

#copy running-config startup-config
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PRACTICA 2. CONFIGURACION DEL SERVIDOR

Objetivo
Configurar el servidor VPN con L2TP/IPSec en Windows Server 2003, ademds

crear los usuarios que tendrdn acceso a la red privada virtual.

Paso 1. Hacemos clic en Inicio > Herramientas administrativas > en

Enrutamiento y acceso remoto,

é Enrutamiento ¥ acceso remoto = IEIIlI
Archiva  Accion  Yer  Avuda
& = | | % =
SERYIDOR {lacal)
[~
Configurar el Servidor de
enrutamiento ¥ dcceso remoto
Para configurar el enrutamiento v el acceso remoto, en el
mend Accidn, haga clic en Configurar, después en
Hahilitar enrutarniento ¥ par dltimao en acceso remota.
Para obterner mas informacidon acerca de la configuracidn
de un enrutamiento v acceso remoto, los escenarios de
implementacion y la solucidn de problemas, consulte
Ayuda,
=

Listo

Paso 2. Luego hacemos clic derecho en el icono del servidor vy
seleccionamos Configurar y habilitar Enrutamiento y acceso remoto, esto
iniciara el Asistente para instalacion del servidor de enrutamiento y acceso

remoto. Click en Siguiente para continuar.
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stalacion del servidor de enrutamie

Este es el Asistente para instalacion
del servidor de enrutamiento y acceso
remoto

E ste azistente le apuda a configurar el servidor para que
pueda conectarse a otras redes y permitir conexiones de
atros clientes.

Haga clic en Siguiente para continuar.

< ftrés {"Sialiente Cancelar

Paso 3. Click en Acceso remoto (acceso telefonico o red privada virtual)
para activar los equipos remotos de forma que puedan marcar o

conectarse a esta red a través de Internet. Click en Siguiente para continuar

Asistente para la instalacion del servidor de enrutaniie

Configuracion .
Puede habilitar cualezquiera de lag siguientes combinaciones de servicios o puede a’l
personalizar este servidor.

Permmitir a clientes rematos conectarse a este servidor a iavés de una conexion de
acceso telefdnico o una conexidn segura a Internet de red privada virtual [YPM).
~ Traduccicn de direcciones de red [NAT]
Permitir a clientes internos conectarze a Intermet uzanda una direccidn [P publica.
€ Acceso a red privada yitual [VPM] p NAT
Permitir que loz clientes remotos se conecten a este servidor a través de Intemet p que
loz clientes locales se conecten a Interet uzando una sola direccion P poblica.
 Conesisn zegura entre dos redes privadas
Conectar esta red a una red remaota, como a una oficing sucursal.

" Configuracin personalizada

Seleccionar cualguier combinacion de caracteristicas disponibles en Entamiento
Y ACCeso remaoko.

Para obtener mas informacion acerca de estas opciones, vea Ayuda de enrutamienta y
ACCES0 TEmoka.

< filrds I Siguiente = I Cancelar
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Paso 4. Ahora seleccionamos VPN

Asistente para la instalacion del servidor de enrutamiento

Acceso remoto e
Puede configurar este servidor para recibir conesiones WPM y de acceso %_,J
telefdnico,

Un zervidor YPN [también lamado puerta de enlace YPN] puede recibir
coheriones de clientes remotos a través de Intemet.

[ Acceso telefdnico

Un gervidor de acceso telefonico remoto puede recibir coneriones directamente
de clientes rematos a través de un medio de accesa telefdnico comao uh maden.

< fitraz I Siguiente » I Cancelar

44

Paso 5. En esta ventana de Conexion VPN damos Click en la interfaz de red

conectada a Internet, desactivamos la casilla que aparece vy, después,

hacemos Click

Asistente para instalacion del servidor de enrutamiento y a

Conexion ¥PN

o
Para pemitir que loz clientes VPN ze conecten a este servidor, al menos una &_,J
interfaz de red debe estar conectada a Internet,

Seleccione la interfaz de red que conecta este servidor a lnternet.

Interfaces de red:

Mombre | Descripoidn | Direccion 1P

Adaptador Fast Ethernet,..  10.2.01
st Ethermet PLIF...

[~ Habilitar segquridad en |a interfaz selecciohada configurando filtros de paguetes esté

Loz filtros de paquetes estaticos solo permiten gue el trafico WP obtenga acceso a
este servidor mediante la interfaz seleccionada,

Para obtener mas infarmacidn acerca de interfaces de red, vea Ayuda de enrutamistto v

< filraz I Siguiente > I Cancelar

en Siguiente.
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Paso é. Luego aparece la ventana de Asignacion de direcciones IP, se
presentan dos opciones Automaticamente si se va a utilizar un servidor
DHCP, o De un intervalo de direcciones especificado, que es el que vamos
a utilizar para esta prdctica, donde los clientes remotos sélo deben recibir

direcciones de un conjunto predefinido, damos Click en Siguiente:

Asistente para instalacion del servidor de enrutamiento ¥ a

Aszignacion de direcciones IP o
Puede seleccionar el método para asignar direcciones [P a clientes remotos. &J

£Como desea gue e asignen las direcciones IP a los clientes remotos?

 Autométicamente

Siusa un servidor DHCP para asignar direcciones aseglirese de que esté
configurado comectamente. Sino ubiliza un servidor DHCP, este servidor generara
las direcciones.

& D un intervalo de direcciones especificadce

< filraz I Siguien§e>l Cancelar |

Paso 7. A contfinuacion se abre un cuadro de Asignacion de intervalos de
direcciones, damos clic en Nuevo y escribimos el rango de direcciones que

se van a asignar a los clientes remotos, hacemos Click en Aceptar

Editar intervalo de direccion e |

Ezcriba wuna direccion [P inicial, v una direccion IP final o la cantidad de
direcciones en el intervalo,

Direccian 1P inicial: I 0. 2 .0 200

Direccion P final | M. 2.0 .20

Meimera de direceiones: I 21
Aceptar I Cancelar
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Paso 8. Damos Click en Siguiente:

Asignacion de intervalo de direcciones o
Puede especificar los intervalos de direcciones que este servidor uzard para ?l,.—-‘
azignar direcciones a clientes remotoz.

E zcriba log intervalos de direcciones [conjuntos estaticos] gue desea usar. Este servidor
agignara todas las direcciones del primer intervalo antes de pasar al siguiente.

Intervalos de direcciones:
De | hasta | Muirmera

Muevo... | Modificar...l Eliminar

< fitras Siguiente > Cancelar

Paso 9. Aceptamos la opcidon predeterminada No, usar Enrutamiento y
acceso remoto para autenticar las solicitudes de conexiéon. Click en

Siguiente para continuar.

Asistente para instalacion del servidor de enrutamiento ¥

Administrar servidores de acceso remoto miltiples e
Lag golicitudes de conexidn pueden autenticarse localmente o resnviarze a un ?I_,_J
servidor de Servicio de usuanio de acceso telefdnico de autenticacidn remata
[BADIUS) para su autenticacion.

Aungue Enrutamiento y accesa remata puede autenticar solicitudes de conexidn,
grandes redes que incluyen varios servidores de acceso remoto usan a menudo un
zervidor RADIUS para realizar la autenticacion central.

Si esta uzando un zervidor RADIUS en su red. puede configurar este servidor para
reenviar solicitudes de autenticacion al zervidor RADILS.

¢Desea configurar este servidor para que trabaje con un servidor BADILS?

" o, uzar Enrutamiento y acceso remato para autenticar las solicitudes de coneidré

" 51, configurar este servidor para que rabaje con un servidor BADIUS

< Atras I Siguiente > I Cancelar
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Paso 10. Hacemos click en Finalizar para activar el servicio Enrutamiento vy

acceso remoto, y para configurar el servidor como servidor de acceso

remofto.

Asistente para instalacion del servidor de enrutamient

Finalizacion del Asistente para
instalacion del servidor de

S R S

Ha completada con éxita el Asistente para instalacidn de
Servidor de enrutamiento p acceso remato.

Fesumer:

Loz clientes WPM 22 conectan a la siguiente interfaz -
piblica; Conewxidn de &rea local 2

A log clientes WPM se les asigna la siguiente red para el
direccionamiento: Conexidn de drea local

Laz coneriones del cliente se aceptan v se autentican
utilizando: directivas de acceso remata para este -

Antes de que los usuanios se puedan conectar, las cusntas

de uzuario deben agregarse localmente o a raves de Active
Directary. Para obtener mas informacion acerca de cuentas

de usuario, veafyyda de enmtamiento v accezn rematc.

Para cenar este azistents, haga clic en Finalizar.

< Alrds I Finalizar I Cancelar

Paso 11. Ahora vamos a configurar el servidor como enrutador, para esto

hacemos click con el botdn secundario del mouse en el nombre del servidor

y, a confinuacion, hacemos clic en Propiedades. En la pestana General

activamos Enrutador bajo Habilitar este equipo como, y hacemos clic en

Enrutamiento LAN y de marcado a peticiéon

Propiedades de SER¥IDOR (local)}

General | Sequidad| P | PP | Inicia de sesién|

=)
T

Enrutamiento y acceso remoto

21|

Habilitar este equipo comao:

" Sélo enrutamienta de red de Area local (LAN)
¢ Enrutamiento L&N v de marcada a peticidn

v Servidor de acceso remoto

Aceptar I Cancelar

Aaplicar




Flores Mogrovejo y Sangurima Gallardo 48

Paso 12. Ahora en la pestana de Seguridad especificaremos que vamos a
utilizar L2TP/IPSec, marcamos la opcion Permitir la directiva personalizada
Ipsec para la conexion L2TP y escribimos la clave que va a ser compartida

entre el servidor y el cliente, damos click en Aceptar:

Propiedades de SER¥IDOR (local) i |

General Seguridad | IP I PPF I Inicio de sesio’nl

El proveeder de autenticacion valida laz credenciales para clientes de
acceso remoto y enrutadores de marcado a pehician,

Froveedor de autenticacion:

Autenticacion de Windows Configurar... |

Meétodos de autenticacian. .

El proveedor de cuentas mantisne un registro de zolicitudes de conexion y
de zeziones.

Froveedor de cuentas:

Contabilidad de windows j Caorfigurar... |

La directiva personalizada IPSEC especifica una clave previamente
compartida para las conexiones L2TP. Para establecer esta opcidn debe
niciarze el servicio de Enutamiento y acceso remoto,

[+ Pearmitir la directiva personalizada IPSEC para la comexidn LETP

Clave previamente compartida:

Aceptar I Cancelar Aplicar

Paso 13. Después de haber configurado el servidor para que permita el
enrutamiento y acceso remoto, vamos a configurar los usuarios que van a
tener acceso a la VPN, vamos a Inicio> Administracion de equipos
seleccionamos Usuarios y grupos locales y damos click derecho en

Usuarios> Usuario nuevo:
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i xd
Archivo  Accibn  Yer Ventana Ayuda l-||5’|_XJ

& = | 2

@ Administracién del equipo {local) MNombre | Nombre completo l Descripcion

& ﬂ& Herra'mientas del sistema 7 administrador Cuenta para la administracién del e
{2 visor de sucesos $invitado Cuenta para acceso como invitado

QSUPPORT_SS. .. CN=Microsoft Corporation... Esta es una cuenta de proveedor ¢

5 Carpetas compartidas
mvpnﬂl Usuario VPN

=-#F Usuarios y grupos locales
29 Usuarios

. L[] Grupos

- g Reaqistros y alertas de rendim

- Administrador de dispositivos
= Almacenamiento Actualizar
&) Almacenamiento de medios & Exportar lista. ..
Desfragmentador de disco ﬁ
g8 Administracion de discos i
[ Sﬂ Servicios y Aplicaciones Organizar iconos >
Alinear iconos
Ayuda

« R | K -l

|Crea una nueva cuenta de usuarios locales. |

Paso 14. Escribimos el nombre y contrasena del usuario y habilitamos las

opciones que se muestran a continuacion, click en Crear:

=k
Archiva  Accidn__ Mar  Marbans  dunda 151 x|
Usua nuevo = ﬂ.’ﬂ l

@ Administracion de Nombre de usuario: IVDnUZ

= Herramientas

: @ Visor de ¢ Nombre completo: lUsualio Wpn02 a administrac.ion' dele
3 Bcceso como invitado
E:::i?: Descripcion: I 1enta de proveedor ©
423 Usual
- [ Grupe =
-84 Registros  Contrasefia: |°""0
o 2 Administr : =
&8 Almacenamiel Confirmar contrasefia: l“““
+]- a3 Almacenz : : 5 ; - o
) Desfragnc' I™ Elususrio debe cambiar |a contrasefia erel siguiente nicio de sesidn
administr ¥ El usuario no puede cambiar la contrasefia
-8 Servicios v & [V I3 Contraseia nunca caduca

" Cuenta deshabiitada

| Crear I Cerrar |

«| T A | 1 =
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Paso 15. A continuacion hacemos click derecho en Grupos y seleccionamos

Grupo nuevo
=
Q Archivo  Accidn  Ver Veptana Ayuda |-|5|5|

e AR BB 2

@ Administracion del equipo {local) Mombre | Descripcidn ]
=il Herramientas del sistema 5 administradores Los administradares tienen acceso c...
- (] Visor de sucesos @Duplicadores Pueden replicar archivos en un dominio
g CarpeFas compartidas @Invitados Los invitados tienen predeterminada...
Eg : Liguarias Y arupos locales @Operadores de configur... Los miembros en este equipo puede. ..
H g %s QOperadores de copia Los operadores de copia pueden sob...
% .Registr i Grupo nu o presion Pueden at'ﬂministrar impresoras del d W
i g Administr  yey S Los usuar!os no pueden h.acer cambi...
B @ Almacenaniiel ﬁueva ke i 'anzafﬂos' Los Ustiatios avanzados tienen la ma...
Almacens escritorio re... A los miembros de este grupo seles ...
 Desfragm  Actualizar | monitor de ... Los miembros de este grupo tiene ac...
Administr  Exportar lista. .. | registro de ... Los miembros de este grupo tiene ac...
[+ 3} Servicios y Af SGroup Grupo para el Centro de ayuda v so...
Ayuda — ks Miembros de este grupo tienen acce. ..

gvpn
< i B

|Crea un nuevo grupo local,

Paso 16. Escribimos el nombre del nuevo grupo al que va a pertenecer el

usuario VPN. Click en Crear:

£ Administracion de equipos 3 B ||:||_>_(]
g Archivo  Accidr__ Mer  Warkans Auwids | o = |

i1x
G = | 21|
@ Adrministracion de gﬁ;‘;’e £ IG'UDDVPNZ

=5 m Herramientas

[+ {:ET] Visor de < Descripeidn: I :lnlo
# g Carpe.tas Miembros: la...
=- Usuarios A
(] Usual b
2N Grupe Pb...
[+ @4 Reaqistros d
1=, Administr bi..
=12 Almacenamier ai..
&3} Almacens S
- Desfragm ac. ..
i Administr lac...
E}@ Servicios y Af 0.

Fuitar |

LCrear | Cerrar I

<« T 2
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Paso 17. Una vez que se ha creado el usuario y el grupo, damos click

derecho sobre el usuario y elegimos Propiedades:

@ Archiva Accién  Yer Ventana Ayuda

L1 Administracion de equipos j

~lo/x]
JSETE

= | Aan X B @

| Descripcion

Administracién del equipo {local) MNombre | Nombre completo

= ﬁ; Herramientas del sistema Q Administrador

{_ﬁ] Visor de sucesos $Binvitado

g Carpetas compartidas QSUPPORT 38...

{:El _ Elsuarios ¥ grupos locales vanﬂl -
-4y Usuarios
"] Grupos

Usuario VPN
Usuarj

CN=Microsoft Corporation.

Establecer contrasefia. ..

Cuenta para la administracién del e
Cuenta para acceso como invitado
Esta es una cuenta de proveedor ¢

&% Registros y alertas de rendin
Todas las tareas

- 2 Administrador de dispositivos

=k @ Almacenamiento
Jay Almacenamiento de medios e

Eliminar
Cambiar nombre

- Desfragmentador de disco
Administracién de discos

Propiedades

28 Servicios y Aplicaciones
& iy Ayuda

< | | KT

|nbre la p&gina de propiedades de la seleccién actual,

creamos y hacemos click en Aceptar:

Paso 18. En la pestana Miembro de, escribimos el nombre del grupo que

Propiedades de ¥pni2 = L

2]

Control remato | Pefil de Servicios de Terminal Server I Marcado I
E General Miembro de Pei | Entomo |  Sesiones |
! Miembro de:

i g Usuarios

Seleccionar este tipo de objeto:

Seleccionar Grupos )

IGrupos

Desde esta ubicacion:

Tipos de objetos... |

|mno-ssazzom13

Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (ejemplos):

GrupotPN2

Ayanzadas... I

Comprobar nombres |
| Aceptar I

Cancelar |

21|

4

Agregar... Butar |

Aceptar Cancelar

Splicar
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Paso 19. En la pestana Marcado seleccionamos lo siguiente, damos click
en Aceptar:

2]
General I Miembro de | Perfil I Entono | Sesiones |

Control remoto | Perfil de Servicios de Terminal Server Marcado

i~ Permiso de acceso remoto (acceso telefénico o red privada virtual)
& Pemiti accesq

" Megar acceso

" Controlar acceso a través de la directiva de acceso remota

[~ Comprobar el Id. de quien llama:

— Opciones de devolucién de llamada

% Sin devolucion de llamada

" Establecido por quien llama (sélo Servicios de enmutamiento y acceso remoto)

" Siempre devolver la llamada a: I

I~ Asignar una direccién IP estética I

1 aplicar rutas estéticas

Definir rutas para habilitar en esta conexidn de marcado. Ritas estalicas s

Aceptar I Cancelar Aplicar

Paso 20. Finaimente en MiPc hacemos clic en propiedades y en la

pestana Acceso Remoto, marcamos lo siguiente:

Propiedades del sistema ) 21x]
General l Nombre de equipo | Hardware I

Opciones avanzadas | Actualizaciones automéaticas

Seleccione de qué forma se puede usar este equipo desde otra
ubicacidn.
i~ Asistencia remota

Activar Asistencia remota y permitir el envio de invitaciones desde
este equipo

Obtener mas informacion acerca de Asistencia remota.

Configuracion avatzada..

i~ Escritorio remoto

¥ Pemitir a los usuarios conectarse remotamente a este equipo
Nombre completo de equipo:
caro-bB83zzdkal3
Obtener mas informacidn acerca de Escritorio remoto.

Seleccionar usuarios remotos...

Aceptar I Cancelar Aplicar




Flores Mogrovejo y Sangurima Gallardo 53

3.4 PRACTICA 3: CONFIGURACION DEL CLIENTE

Objetivo

Crear una conexiéon de cliente VPN, para esto existen diferentes softwares,
pero para la practica usaremos Windows Vista que permite realizarlo de
una manera rapida.

Los pasos a seguir son los siguientes:

Pasol. En el panel de control, seleccionar Centro de redes y recursos
compartidos, en las opciones de la izquierda, pulsamos Configurar una

conexion o red tal como vemos a continuacion:

- - == g
. . - - o
@O-hg D e b i s e ~ [ 42| Buscar =)
Centro de redes y recursos compartidos
_ Ver el mapa complete
Conectarse a una
Administrar redes i bricas Ik} hh‘.‘
USUARIOL Varias redes Internet
Administrar conex ere (Este equipo)
Diagnosticar y reparar
&S wifi_uda_6 (red publica) Personalizar |
- =
Acceso Local e Internet
Conexién Conexién de red inaldmbrica (wifi_uda_6) Ver estade
! Intensidad de sefial: excelente Desconectar
&Si Red no identificada (red publica) Personalizar
Acceso Sélo lecal
Conexiones Conexién de area local 2 Ver estado
Conexién de drea local 3 Ver estado W
Vea también
38 Compartir y detectar
Firewall de Windows
Deteccién de redes @ Activado (6.
HP Wireless Assistant
Use compartido de archivos © Desactivado

BIBIO)

Opciones de Internet

Uso compartido de la carpeta @ Desactivada
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Paso2. Esto hard que se inicie el asistente de nueva conexién, y tal como
vemos en la siguiente figura, seleccionamos Conectarse a un drea de

trabajo y pulsamos en Siguiente

(= E)

N @ Configurar una conexion o red

Elegir una opcion de conexion

Configurar un enrutador o punte de acceso inalambrico.
|| Configurar una nueva red inalambrica en su casa o empresa pequefia.

|| Conectarse manualmente a una red inalambrica
<agg, Elegir esto para conectarse a una red oculta o crear un nueve perfil inalambrico.

& Configurar una red ad hoc inalambrica (de equipo a equipe)
&% Configurar una red temporal para compartir archives o una conexion de Internet.

m

7%= Configurar una conexién de acceso telefonico
m% Conectarse a Internet mediante una conexion de acceso telefénico.

Conectarse a un drea de trabajo

Configurar una conexién de acceso telefénico o VPN a su drea de trabajo. -

F]

I I Siguiente |[ Cancelar

Paso 3. En el siguiente paso se mostrardn las conexiones que tengamos, aqui
marcamos la opcién No, crear una nueva conexion (es posible que este

paso no se muestre si no se tiene una conexidn configurada).

@ @ Conectarse a un drea de trabajo

;Desea usar una conexion que ya tiene?

@ Mo, crear una nueva conexion

() Si, elegiré una conexién existente

K

I HDAUDIO Soft Data Fax Modem with SmartCP

I Siguiente ][ Cancelar
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Paso 4. A continuacidon vamos a usar la conexidon VPN,

opcién que muestra Usar mi conexion a Internet.

;Cémo desea conectarse?

< Usar mi conexién a Internet (VPN)

N @ e

< Llamar directamente
Conectarse directamente a un nimero de teléfone sin usar el Internet.

N (e

;Qué es una conexién VPN?

Conectarse mediante una conexién a una red privada virtual (VPN) a través de Internet.

seleccionamos la

Cancelar

Paso 5. En este paso se indicard la direccion IP o el nombre DNS del equipo

remoto al que Nos queremos

e " onectars
by

Escriba la direccion de Internet a la que se conectara

El administrador de red puede darle esta direccién.

conectar:

Direccion de Internet: 192.168.50.2

Nombre del destino: Conexién VPN 2

Usar una tarjeta inteligente
@ Permitir que otras personas usen esta conexién
equipo.

MNe conectarse ahora; configurar para conectarse mas tarde

Esta opcion permite el uso de esta conexidn para cualquier persona con acceso a este

l Siguiente I[ Cancelar
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Paso 6. Aqui indicamos el nombre de usuario y la contrasena; éstos deben

coincidir con los dafos que se tengan en el servidor (equipo remoto) al que

qgueremos conectarnos.

Nombre de usuario:

Contrasefia:

Dominio (opcional):

.

- - -

(=)

@ 'L‘E Conectarse a un area de traba'li_

Escriba el nombre de usuario y la contrasefia

\/pnOl

[7] Mostrar caracteres

[T]Recordar esta contrasefia

[ Conectar ][ Cancelar

Y ya estaria lista la configuracion del cliente, y empezard la conexion:

Conectarse a un area de trabajo
- s - as

Conectando con Conexion V...

[ Omitir ][ Cancelar J
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De esta manera tenemos configurado el cliente, pero hace falta especificar

que protocolo de tunneling se va a utilizar, para esta prdctica serd

L2TP/IPSec, debemos hacer lo siguiente:

Paso 7. Damos click derecho en

la conexidn VPN,

seleccionamos

Propiedades y en la pestana de Funcion de red en Tipo de red privada

virtual (VPN) elegimos lo siguiente:

Y luego en

= Propiedades de Conexién VPN 2

Cx)

| General I Cpciones I Seguridad | Funciones de red | Compartir

Tipo de.redprvada Villuan (VEm):

| i i -
ied privada virtual (VPN) con L2TP/IPsec

 Corfiguracion IPSec. .

Esta conexidn usa los siguisntes elementos:

-i- Protocolo de Intemet version & (TCP/1PvE)

-a. Protocolo de Intemet versidn 4 (TCP/IPw4)

.@ Compartir impresoras y archivos para redes Microsoft
g Programador de pagquetes QoS

.g VMware Bridge Protocol

Bl Kaspersky Anti-Vinuss NDIS 6 Fileer

% Clisnte para redes Microsoft

Desinstalar Propiedades

Descripcion

TCP/IP versidn &. Version mas reciente del protocolo de
Intemet que pemite |z comunicacidn a través de varas redes
interconectadas.

Aceptar ] ’Cance{ar

la misma ventana pulsamos

Configuracion

IPSec y

seleccionamos Usar clave previamente compartida para avtenticar y

escribimos la misma clave que indicamos en el servidor (Practica 2: Paso 11):

r

Configuracion IPsec

[S)

Clave:

i@ Usar clave previamente compartida para auterticar

() Usar un cerificado para la autenticacian

Comprobar los atributos de Mombre y Uso en el certificado del servidor

[ Aceptar J [ Cancelar
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Finalmente, la forma de conectarse normalmente se la hace de la siguiente
manera: Panel de control > Centro de redes y recursos compartidos vy
pulsamos en la opcién Administrar conexiones de red o simplemente
vamos a INICIO> Conectar a, seleccionamos la conexion y pulsamos
Conectar. Hacemos doble clic en el icono de la conexion VPN y se

mostrard la siguiente ventana de conexion:

Conectarse a Conexion VPN 2 = (X '

Nombre de vpn01
usuario:
Contrasefia: esee

Dominio:

[ Guardar este nombre de usuario y contrasefia para los
siguientes usuarios:

Conectar J[ Cancelar H Propiedades H Ayuda ]

El momento de la conexidn se puede presentar algun problema, como que
se pierda la conexién a Internet, es decir que no se puedan abrir pdginas

web, no que se pierda la conexidn con el equipo remoto.
Si este es el caso debemos seguir los siguientes pasos:
Vamos a la conexion VPN y Propiedades en la pestana Funciones de red

secciona Protocolo de Internet version 4 (TCP/IPv4) y pulsa en el botdén de

Propiedades.
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g Propiedades de Conexién VPN 2 M

Tipo de red privada virtual (VPN):

| General I Opciones | Seguridad | Funciones de red | Compartir

| Red privada vitual (VPN) con L2TF/IPsec ~|

Esta conexidn usa los siguientes elementos:

Configuracion IPSec...

4. Protocolo de Intemet version & (TCP/1PvE)

g Programador de paguetes QoS
g ViMware Bridge Protocol

JB| Kaspersky Arti-Virus NDIS 6 Fitter
0% Clierte para redes Microsoft

Descripcidn
Protocolo TCP/IP. B protocolo de red de drea extensa

predeterminado que permite la comunicacion entre varias
redes conectadas entre si.

Desinstalar Propiedades

[ Aceptar ] ’ Cancelar

En la siguiente ventana dejamos todo automdtico y

Opciones avanzadas.

seleccionamos

Propiedades de Protocolo de Internet version 4 (TCP/IPv) @lﬂ

General

Puede hacer que la corfiguracion IP se asigne automaticamente sila red
es compatible con esta funcionalidad. De lo contrario, debera consultar
con &l administrador de red cudl ez la configuracidn IP apropiada.

i@ Obtener una direccidn P automaticamente

(7) Usar la siguiente direccidn [P:

Direccidan IF;

i@ Obtenerla direccion del servidor DNS automaticamente
(7) Usar las siguientes direcciones de servidor DNS:

Servidor DMS preferido:

Servidor DNS altemnativo:

Opciones avanzadas...

I Aceptar I ’ Cancelar ]
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Y en avanzadas, nos aseguramos que la opcién Usar la puerta de enlace

predeterminada en la red remota no esté marcada.

Configuracion avanzada de TCP/IP @lﬂ

Configuracién de [P | DNS I WINS

Esta casilla sdlo se aplica cuando se esta conectado a una red de drea
local y a una red de acceso telefonico al mismo tiempo. Si se selecciona la
casilla, los datos que no s pueden enviar a través de la red local se
reenvian a la red de acceso telefdnico.

[] Usar la puerta de enlace predeterminada en la red remota

Métrica automdtica
IMétrica de la interfaz:

[ Aceptar ] [ Cancelar

Ahora que ya hemos configurado todo lo necesario para crear una VPN,
realizaremos la captura de trdfico utilizando la herramienta Wireshark para
poder comprobar la seguridad que brinda al utilizar L2TP/IPSec. La captura

la realizaremos desde la maquina intrusa con 1P 192.168.50.3.

Vamos a Capture> Interfaces seleccionamos la interfaz y Start

"% The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Help
Buoee CEX2E Aaes9T s ([EE el $DB% B

_F_iIter:I v Expression.. Clear Apply

Description P Packets Packets/s
@l Microsoft 1921681100 0O 0
@l MS Tunnel Interface Driver unknown 0
@ NVIDIA nForce MCP Networking Adapter Driver 192168503 0

@l VMware Virtual Ethernet Adapter 192168831 O

@ VMware Virtual Ethernet Adapter 1921681681 0O
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Como podemos observar a continuacion todo el trafico viaja encriptado
con el protocolo ESP (Encapsulating Security Payload), solo se puede ver las
direcciones Ip y la asociacién de seguridad SPI (una para los paguetes
entrantes, y ofras para los paquetes salientes), porlo que serd imposible leer

su confenido.

%' (Untitled) - Wireshark

File Edit View Go Capture Analyze Statistics Help

BN BEEXEE AePDT L Qaan| @Em x| B

Filter: I v Expression.. Clear Apply
No. . Time Source Destination Protocol Info
155 1%.0L00U>  1Y4.1UG.UU.& 1ve.1v0. V. L Eor ESF \SFLSURLELLILOU)
156 14.819758 192.168.50.2 192.168.60.2 ESP ESP (SPI=0xc9f86e01)
157 14.866603 192.168.60.2 192.168.50.2 ESP ESP (SPI=0x2e227c36)
158 14.867557 192.168.50.2 192.168.60.2 ESP ESP (SPI=0xc9f86e01)
159 14.930145 192.168.60.2 192.168.50.2 ESP ESP (SPI=0x2e227c36)
160 14.930719 192.168.50.2 192.168.60.2 ESP ESP (SPI=0xc9f86e01)
161 14.972906  192.168.60.2 192.168.50.2 ESP ESP (SPI=0x2e227¢36)
162 14.973850 192.168.50.2 192.168.60.2 ESP ESP (SPI=0xc9f86e01)
163 15.039997 192.168.60.2 192.168.50.2 ESP ESP (SPI=0x2e227c36)
164 15.041792 192.168.50.2 192.168.60.2 ESP ESP (SPI=0xc9f86e01)
165 15.133682 192.168.60.2 192.168.50.2 ESP ESP (SPI=0x2e227c36)
166 15.134228 192.168.50.2 192.168.60.2 ESP ESP (SPI=0xc9f86e01)
167 15.224883 192.168.60.2 192.168.50.2 ESP ESP (SPI=0x2e227c36)
168 15.225857 192.168.50.2 192.168.60.2 ESP ESP (SPI=0xc9f86e01)
169 15.274921 192.168.60.2 192.168.50.2 ESP ESP (SPI=0x2e227c36)
170 15.275483 192.168.50.2 192.168.60.2 ESP ESP (SPI=0xc9f86e01)
171 15.284924  192.168.50.2 192.168.60.2 ESP ESP (SPI=0xc9f86e01)
172 15.319109 192.168.60.2 192.168.50.2 ESP ESP (SPI=0x2e227c36)
55 YR 5RARFA YARTisRTeRTS Tanira RS s i e s e T

# Frame 161 (190 bytes on wire, 190 bytes captured)

4 Ethernet II, Src: Cisco_7f:3d:be (00:09:43:7f:3d:be), Dst: CameoCom_31:7b:18 (00:40:f4:31:7b:18)
% Internet Protocol, Src: 192.168.60.2 (192.168.60.2), Dst: 192.168.50.2 (192.168.50.2)

# Encapsulating Security Payload

Si quitamos el protocolo L2TP/IPSec, esto lo hacemos en la Practica 2 en el
Paso 12 y en la Practica 3 en el Paso 7, ya no observaremos la encriptacion
con ESP.

Ahora realizaremos la captura desde la mdaquina con IP 10.2.0.3 y aqui si

podremos ver el contenido de la informacion.

3.5 CONCLUSIONES

Estas prdcticas nos permitieron comprobar que al construir una VPN el envid
de informacion resulta muy eficiente utilizando L2TP/IPSec como protocolo
de seguridad, puesto que solo el usuario autorizado serd capaz de leer la
misma, incluso en el caso que un tercero quiera intervenir no le serd posible

recuperar la informacion original.



Flores Mogrovejo y Sangurima Gallardo 62

CONCLUSIONES

La utilizacion de las Redes privadas Virtuales (VPNs) se presentan en la
actualidad como una buena alternativa para las empresas debido a que
mediante el tunneling se suministra la confianza y la certeza que en todo
momento las comunicaciones sean fiables, ademds gracias a la tecnologia
que brindan las VPNs se puede obtener un considerable ahorro econdémico,
al reducir los costos de la fransmision de los datos, puesto que no hace
falta hacer uso de una linea dedicada muy costosa, por el contrario nos

permite usar una red publica como el internet.

Usar una VPN es ventgjoso porque ademds nos da a elegir el nivel de
seguridad que el usuario requiere en su conexion, para esta eleccion existen
protocolos como por ejemplo: PPTP, L2TP e IPSec. Cabe destacar que
individualmente la seguridad que brindan no es completa, razdén por la cual
lo mds optimo es juntar las caracteristicas que brinda un protocolo con las
que brinda ofro, de esta forma podemos estar seguros que tenemos la

informaciéon correcta y protegida de terceros.

Este tutorial reUne toda la informacidon necesaria para la elaboraciéon de
una red privada virtual con L2TP/IPSec, de esta manera los estudiantes que
precisen de él, puedan enriquecer sus conocimientos tanto prdcticos

como tedricos de una forma diddctica y la vez sencilla.
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