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RESUMEN

El valor de la informacion en nuestra sociedad, y sobre todo
en las empresas, es cada vez mas importante para el desarrollo de
cualquier organizacion, basandonos en el fraude cometido en la
Importadora CERIMCOVA Cia. Ltda., una empresa familiar
constituida de hecho, con la finalidad de que sirva como respuesta a
problemas de privacidad, competencia desleal, robo de informacion
confidencial y el objetivo de esta monografia es realizar un peritaje
utilizado una metodologia técnica especializada y de conformidad a
la ley, siguiendo cada momento los principios fundamentales de la
informacién forense, documentando totalmente y a fondo el proceso
investigativo, utilizado herramientas hardware adecuadas vy
herramientas software forenses especializadas..
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ABSTRACT

The value of information in out society, and above all for
businness, is becoming more and more important for the
development of any organization. Base don the fraud committed in
the Importer CERIMCOVA Cia. Ltda., a family business created to
serve as an answer to the problems of privacy, disloyal competition
an theft of confidential information, the object of this monograph is
to do an analysis using a specialized technical methodology and in
conformity with the law. It will be done following the fundamental
principals of forensic information at every step, completely
documented, using adequate harware and specialized fofrensic
software tolos used at the heart of the investigative process.
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Introduccion

Debido a que en nuestro medio existen empresas afectadas por la falta de
politicas como es el caso de la “Importadora CORVAL Cia. Ltda.” Integrada en
enero del 2002 por: Juan Carlos Cérdova, Cesar Cérdova, Milton Cérdova, Mauricio
Leser y Carlos Cornejo; la misma que se constituyo como una compafiia de hecho, su
ubicacion es en la ciudad de Cuenca, ave. 12 de Abril y Unidad Nacional, y que su
principal actividad es la venta de productos exclusivos en acabados de construccion
entre los que destacan: ceramica, porcelanato, tinas, griferias, etc.

Con el objetivo de identificar y afirmar las sospechas de los Directivos se ha
propuesto a indagar y recopilar la informacidén necesaria que se encuentra en el
sistema informatico, sistemas periféricos y demas medios.

Determinando el medio de evidencia después de indagar las funciones,
opciones del sistema y tipo de informacion que manejaban los funcionarios de los
departamentos, profundizaremos en el analisis del software de la importadora para
conocer concretamente el alcance de estas opciones y tipo de informacion que
pueden aclararnos como pudo haberse fugado la informacién de caracter confidencial
de “CERIMCOVA”".

Realizando el proceso en dos partes, la primera parte se centra en verificar
respecto al ingreso de la informacion a la aplicacion de Sistema de Facturacion en la
base de datos de Visual Fox Pro para consultar informacion relativa a clientes,
proveedores y articulos por el afio 2008, y la segunda parte se centra en la
verificacion acerca de la existencia, borrado o destruccion de archivos tipo Excel
relacionados con la consulta.

Y presentar un informe Judicial en el que se indica las personas que estan
involucradas, auditores y testigos y ademas se detalla detenidamente todo el proceso
de la recoleccion de evidencias con las herramientas adecuadas e indicando las
mismas con sus versiones y los tiempos de ejecucion de los procesos y ademas
detallando los archivos encontrados con sus respectivas fechas e indicando
finalmente como conclusién lo que se ha observado.
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Capitulo |
Andlisis de la Importadora CERIMCOVA CIA. LTDA.

1.1 Conocimiento de Empresa

En enero del 2002 se cred la “Importadora CORVAL Cia. Ltda.” Integrada
por: Juan Carlos Cordova, Cesar Cordova, Milton Cérdova, Mauricio Leser y Carlos
Cornejo; la misma que se constituyo como una compafia de hecho, su ubicacion es
en la ciudad de Cuenca, ave. 12 de Abril y Unidad Nacional.

Fotol.1- Importadora CERIMCOVA Cia. Ltda.”

En el afio 2007 por cuestiones de duplicidad en la razén social del negocio, esta
importadora cambia su razén social por el de “Importadora CERIMCOVA Cia.
Ltda.” Teniendo como socios a todas las personas redactadas anteriormente excepto
el ultimo.

La actividad principal de “Importadora CERIMCOVA Cia. Ltda.” Es la venta de
productos exclusivos en acabados de construccion entre los que destacan: ceramica,
porcelanato, tinas, griferias, etc.

Fotol.2- Cenefas Fotol.3- Bafios completos
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Fotol.6- Tinas-hidromasaje Fotol.7- Piso flotante

La Importadora trabaja con proveedores de primerisimo nivel provenientes de
Europa y Sur America por lo que se ha mantenido en el mercado hasta la fecha como
una de las empresas en su linea vanguardista en sus productos, seria con sus
proveedores y reconocidas ante sus clientes.

1.2 Objeto de Analisis

Desde su creacion en “CERIMCOVA Cia. Ltda.” ha existido la armonia entre
sus trabajadores lo cual se ha reflejado en el crecimiento de dicha empresa a lo largo
de todo este tiempo.

A finales del mes de Julio y principios de Agosto del afio 2008 esta armonia
fue quebrantada debido a una fuerte pelea entre la Secretarial (llamaremos asi para
no revelar su identidad) y el Gerente General por cuestiones laborales y esto
ocasioné un ambiente de trabajo “denso” a nivel de todo el personal provocando la
renuncia irrevocable de la secretarial para inicios del mes de Septiembre.
Evidentemente como toda labor de un Directivo es superar altos y bajos para
mantener el orden y calidad en el funcionamiento de una empresa, el Gerente de
“CERIMCOVA” acept6 la renuncia de la secretarial y reemplazo esa bacante con
otra persona gue la llamaremos secretaria2 a finales del mes de Septiembre del 2008.

A finales del mes de Noviembre del 2008 como de costumbre, la importadora
“CERIMCOVA Cia. Ltda.” manteniendo las muy buenas relaciones comerciales con
sus proveedores, llamo la atencion a su Gerente una negociacion en particular con
uno de sus proveedores debido a que este ultimo le exigia a “CERIMCOVA Cia.
Ltda.” un aumento en el volumen de compras debido a que hay otra Empresa que
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desea iniciar y mantener negocios, adquiriendo una mayor cantidad de los productos
gue son objeto de negociacion con “CERIMCOVA Cia. Ltda.”.

En los meses de Noviembre, Diciembre del 2008 y Enero del 2009, los vendedores y
la gente de almacén de “CERIMCOVA Cia. Ltda.” fueron llamados la atencion por
sus clientes en razén de informar que hay vendedores de la “otra Empresa”
mencionada en el punto anterior, ofreciéndoles productos que eran exclusivos de
“CERIMCOVA Cia. Ltda.” a menor precio.

Por lo redactado en los péarrafos anteriores se observa que ha existido fuga de
informacion propia de la empresa y esto se ha visto reflejado en el comportamiento
de mercado en el que se maneja “CERIMCOVA Cia. Ltda.” a causa de las bajas en
las ventas y perdidas en distribuciones exclusivas de ciertos productos.

Para identificar y afirmar las sospechas de los Directivos se ha propuesto a
indagar y recopilar la informacion necesaria que se encuentra en el sistema
informatico, sistemas periféricos y demas medios que permitan cumplir los objetivos
propuestos en esta monografia.

1.3 Delimitacion y analisis

Con el objeto de establecer la fuente o foco de filtracion de la informacion
vamos a analizar los diferentes departamentos o areas con el objeto de delimitar las
vulnerabilidades que presenta el sistema informatico.

En este punto se procedera a conocer los diferentes departamentos y sus
funcionarios que tienen acceso a la informacion para realizar las transacciones.

Grafico 1.- Esquema organizacional de CERIMCOVA en el que pudo haber fuga de
informacion.

Gerencia
General

Vendedo
res
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Departamento:

Gerencia General

Funcién:

Es la persona quien dirige, ejecuta, controla
y toma decisiones acertadas para
salvaguardar los intereses de la empresa;
entre otras cosas es la encargada de
mantener, buscar relaciones comerciales con
los proveedores.

Accesos a modulos permitidos:

Inventarios, Compras, Ventas.

Principales Consultas y Reportes
permitidos:

Detalle de articulos
Detalles de Proveedores

Detalles de Clientes

Opciones del sistema para generar
reportes:

Guarda en formato .xlIs (Microsoft Excel).

Imprimir en pantalla.

Departamento:

Gerente de Ventas

Funcién:

Es la persona que inspecciona las
condiciones de ventas generadas asi como el
cobro de las mismas, juntamente con el trato
y términos de negociaciones entre los
vendedores y los clientes.

Accesos a modulos permitidos:

Inventarios, Compras, Ventas.

Principales Consultas permitidos:

Detalle de articulos
Detalles de Proveedores

Detalles de Clientes

Opciones del sistema para generar
reportes:

Guarda en formato .xIs (Microsoft Excel).

Imprimir en pantalla.

Departamento:

Secretaria

Funcidn:

Es un auxiliar contable y vendedor dentro de
almacén.

Accesos a modulos permitidos:

Inventarios, Compras, Ventas.

Principales Consultas permitidos:

Detalle de articulos
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Detalles de Proveedores

Detalles de Clientes

Opciones del sistema para generar
reportes:

Guarda en formato .xlIs (Microsoft Excel).

Imprimir en pantalla.

Departamento:

Vendedores

Funcién:

Son las personas que realizan las
comercializaciones de los productos a los
consumidores finales fuera del almacén.

Accesos a modulos permitidos: Ninguno.
Principales Consultas permitidos: Ninguno.
Opciones del sistema para generar | Ninguno.

reportes:

Cabe anotar que cada funcionario de los distintos departamentos ingresa al sistema
con un usuario y contrasefia creados por el Jefe del Departamento de Sistemas.

Se conoceré detallada y graficamente los modulos, consultas y reportes descritos en
los cuadros por departamentos en el punto 1.4.

1.4 Determinacién del medio de evidencia

Después de indagar las funciones, opciones del sistema y tipo de informacion
que manejaban los funcionarios de los departamentos descritos en el punto 1.3
profundizaremos en el andlisis del software de la importadora para conocer
concretamente el alcance de estas opciones y tipo de informacion que pueden
aclararnos como pudo haberse fugado la informacion de caracter confidencial de

“CERIMCOVA”,

A manera global vamos a describir las generalidades del sistema:

Sistema operativo en el
que trabaja el sistema:

Windows Xp Home Service pack 2

Lenguaje en el que se
desarrollé el sistema:

Visual Fox pro

Base de Datos Fox Pro

maneja el sistema:

que

Usuarios que manejan el

Gerente General, Gerente de Ventas, Secretaria.
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sistema:

Maodulos principales del
sistema:

Inventarios, Compras, Ventas.

Parametros Generales:

Parametrizable (de acuerdo a la situacion economica,
contable, fiscal actual) realizado por el Jefe del
Departamento de Sistemas.

Podemos decir que este sistema lleva el control de clientes, proveedores,

contabilidad, etc.; es decir

registra y salvaguarda todas las transacciones comerciales

que realiza la empresa el cual genera archivos en formato Excel.

A continuacion describiremos y analizaremos los mddulos principales del
sistema con las diferentes opciones que estos manejan:

INVENTARIOS: dentro de este tenemos:

Lineas: es la clase mayor por la que se agrupa a los articulos.

i CERIMCOY,

Dl&l&l Mantenimiento Lineas Iﬁ. |><|

Codigo | Descripeion | =

o1
a0z
004
Qo3

CERAMICA

GRIFERIA

PIZO FLOTANTE
SAMTARIDS v TINAS

Imagen 1.1- Ingreso a la opcion de Lineas.

Esta opcion emite un reporte tanto en impresora como en Excel de todas las lineas

existentes
+ Microsoft Visual FoxPro =10l x|
| & Disef Vista prelimina [x] o =] 5
JE N Y I e =
0
CERIMCOVA CIALTDA.
LISTADO DE GRUPOS
Fecha de inpresion: 30 de Mayo del 2009 Pag: 1
Codigo Descripcion
ACTIN ACCESORIO TIMAS
BLP BALDOSA P AAMENTO
BLR BALDOSAREVESTIMIENTO
CFP CENEFAPAVIMENTO
CF CEMEFAREVESTIMIENMTO
cC CUBRECANTO REVESTIMIENTO
EQ ESQUINAS PAYIMENTO
GR GRIFERIA
” - o
Imagen 1.2- Ingreso a la opcion de imprimir Lineas.
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Grupos: Es una subclase de lineas que especifica con mas precision a que grupo

pertenece el articulo.

Esta opcidn emite un reporte tanto en impresora como en Excel de todos los grupos

existentes pertenecientes a una linea.

i Microsoft Visual FoxPro
14| w2 2] oo o B¢ &
CERIMCOVA CIALTDA.
LISTADO DE GRUPOS
Fechadeimpresion: 30 de Mayo del 2008 Pag: 1

Codigo D

ACTIN ACCESORIO TIMAS

BLF BALDOSA P AMMENTO

BLR BALDOSARE YESTIMIENTOD

CFP CENEF &P &VIMENTO

CF CENEF &REVESTIMIENTO

cC CUBRECANTO REVESTIMIENTOD

EQ ESQUINAS P AYIMENTO

GR GRIFERIA

IS [=1p

= 1O] ]
=]

Imagen 1.3- Ingreso a la opcion de imprimir Grupos.

Articulo: es la descripcion del producto a vender.

« CERiIM L LTDA, |
| O | ¢ Mantenimiento Articulos ﬂ =1k |

Codiga | Descripcion ‘ Enistencia ‘ =
55 ADOG. AD OLD BARC. 05X10X20 1X50P 000
54 ADOG. AD. OLD BARC. DEX10X20 1X50° 000
ADALBS ADCGLIN & BISELADC SX10X20 CRIMSON 000
0400002 AFRICAMD GALON 000
043202099%06  AGQUILES BATERIA DE LAVABD 0.00
04321003806 AQUILES GRIFO DE LAVABO 000
04310109906 AQUILES MEZ, BARO-DUCHA CIACCESORIOS 000
04330309906 AGUILES MEZ, DE DUCHA, CIACCESORIOS 400
04356109906 AGLILES MONOB. FREG, CICARIO GIRATORIO 000
043256000V06 | AGUILES MOMNOB. LAY, CDESAG, AUTOMATI 000
0335930000 AGUILES-USA CEMTERSET 4" CIDESS ALTOM 000
IE
| RN EE”
Cédigo : [03a8aa085U M|
Descripcion : IAOUILES—USA CENTERSET 4" C/OESG ALUTOM
Unidad : LD Producto Graba LV.A : ¥
Grupo: [GR [ ariFers
Linea: [002 | criFERe
Proveedor :  [TEBISA) [remisa

Ubicacion :  |BODEGA Producto no Inventariado [~

Costo dolar : 0000  Max. dscto. Facturas : 0.00%
Precio US$ : 43.480 Existencia Actual : 0.oo
Utilidad % 10000%  Producto Inactivo [~ Cuentas / Arancel

Imagen 1.4- Ingreso a la opcion de Articulos.

Esta opcion emite un reporte tanto en impresora como en Excel de todos los articulos

existentes bajo ciertos criterios.
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© Datos articulos

" |rwentatio

" Inventario valorado

Eristenoia Aozl Fechade corte : |30-05-2009

" Rotacidn de Inventario Meses para stock: | 1
Desde Hasta Ordenado por @
I 01-01-2009 |3_0-05.2009 I Diezcripcion del articulo j

Seleccionar :
& Todos los articulos

© Lineas | j
" Grupos | j
 Proveedor | -l

Imagen 1.5- Ingreso a la opcion de generar reportes de articulos.
Destino: es el concepto del movimiento contable del articulo.

Esta opcion emite un reporte tanto en impresora como en Excel de todos los destinos
existentes que se le da al articulo.

Movimientos: son las transacciones contables de los articulos.

Esta opcion emite un reporte tanto en impresora como en Excel de todos los
movimientos transaccionales del articulo.

Kardex: es el historial de todos los movimientos del articulo.

Esta opcion emite un reporte tanto en impresora como en Excel del kardex del
articulo.

Toma fisica: ingreso del stock de cada articulo.

Esta opcion emite un reporte tanto en impresora como en Excel del stock del articulo.
COMPRAS: se encuentran aqui:

Proveedor: contiene todos los datos del proveedor.

Esta opcion emite un reporte tanto en impresora como en Excel de los proveedores
bajo ciertos criterios.
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HEE |

Mantenimiento Proveedores

iB]x||

Codigo Mambre ‘ Saldo-dalar | =
ABAFRA ABAD PALACIOS FRANCISCO ALEJANDRC 0.00
ALTTEC ABRAHAM WIMICIO MOSQUERS BARZALLOD 0.00
ACSEG ACE SEGUROS 5.4, 0.00
ACEHNOR ACGROUP WORLDWIDE ECUADOR 5.8 2200
AD&APAL ADAPSUSTRO 5.4, 0.00
ADRWEL ADRIAN FEICAN WELEZ ClA. LTDA, 0.00
AERGAL AERCLINEAS GALAPAGOS 5.4, 0.00
AGUGLA AGUILAR HERW &S GLADY AMELILA 0.00
AGUIBLA AGUILAR TINCCO BLARCA LIWIA 0.00
AGUFAL AGUILAR ZURITA FAUSTO EMRIGIUE 0.00
ALBJUA, ALBARRACIH ALVEAR JUAN EDGAR 0.00
ALBVIC ALBARRACIM FIGLEROAS VICEMTE DARICO 0.00
SEGALI ALISNZA COMPARLA DE SEG. ¥ REASES 5.4, 0.00
CARFAB ALMACEN FABIAN CARVALLD ClA. LTDA, 0.00
JUAMORN ALMACEN JUAN MONTERD ClA, LTDA,. 0.00
ABOYACA ALMACEMNES BOYACS 5.4, 0.0o
ALVIUL ALVAREZ MORALES JULID CESAR 000 o

Total : | 33,366,594

Imagen 1.6- Ingreso a la opcion de Proveedores.

Imagen 1.7- Ingreso a la opcion de generar reportes de proveedores.

@ilistadn General

" Datas de proveedares
" Saldos de proveedores
" Pagos pendientes

" Cuentas por Pagar

EREEARE AR

j’

O Tedas 3 compras

Fecha Aciual

Fecha de corte ISD-DS-ZDDS

& Pagos Yencidos
€ @rdenadn s Compra

€ Pagos xencer
% Grdenado s Proveedor

Orden de compra: realiza una orden de compra al proveedor, es una pre factura.

Esta opcion emite un reporte tanto en impresora como en Excel de las ordenes de

compras que se hacen a los proveedores bajo ciertos criterios.

Compras: es la factura de compra, aqui se encuentran todos los articulos que
realmente se van a adquirir.

Esta opcidn emite un reporte tanto en impresora como en Excel de las compras que
se hacen a los proveedores bajo ciertos criterios.
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i
COMPRA PROVEEDORES @ W el <alr[wn] al=]x]
Nimero - |000345 Mota Contable - |co000345 EI Ord.Compra - E Fecha : [29.05.2008
Proveedor : IFF{ESERR IFRESIA LILIAN S SERRAND ABAD il Forma de Pago : O Contado
Factura No. : [001-001-0008705 @ Credito
Dbservacion : IFACT. 6705 DECORFRON RA. JAGLUELINE ALYAREZ(COMAUSUR) F ¥encimiento : |23.05-2009
Codiga | Descripcion Existencia | Cantidad | Uni ‘ Costo | Desc | Total | =
00077 BALD. D. PISINA AGUA MARIRA PLUS 2 0.00 8600 M2 7.E50 B57.901
4] | _’I_I
Subtotal IVA 0% 000 Subtotal IVA 12% E57.90 Subtotal - B57.90
Porcen Desc. - |  n00% Descuento = 0.00
Tarifa LV.A -] 12.00% Valor LV.A. - 78.95
Transpote: | om0
Financiam/Otros - 0.00
[ | ) Valor ICE - 000
MNumero de Pagos : | 1 EI Saldo de la compra : | 0.00 TOTAL Dolar 736 85

Imagen 1.8- Ingreso a la opcion de Compras.

Compras a proveedores

Imprimir : &l& u_l )(l

& Compra Actual

€ Compras x Linea

 Compras ¥ Grupo

 Compras x Articulo

Ll L fle ] L

" Compras x Proveedor

© compras ¥ Mimero

© Acumulado compras anual
" Nota Contable

Fecha Inicio : |01-05-2009
Fecha Final: |30-05-2009

Imagen 1.9- Ingreso a la opcion de generar reportes de compras a proveedores.

Servicios: aqui se registra todos los servicios que se realizaron para comprar al
proveedor, estos no afectan o no se registran al inventario.

Esta opcion emite un reporte tanto en impresora como en Excel de los servicios al
proveedor.

Pagos: describe las cancelaciones de dinero por deuda con los proveedores.

Esta opcion emite un reporte tanto en impresora como en Excel de los pagos al
proveedor bajo ciertos criterios.

Débitos: es el ingreso de los créditos del proveedor.

Esta opcion emite un reporte tanto en impresora como en Excel de los débitos que se
le hacen al proveedor.

Estado de Cuenta: reporte de deudas con el proveedor.

Esta opcidn emite un reporte tanto en impresora como en Excel de los estados de
cuenta del proveedor.
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Historial: es el historial de las negociaciones con el proveedor.

Esta opcion emite un reporte tanto en impresora como en Excel del historial del
proveedor.

VENTAS: tenemos:
Clientes: contiene todos los datos de los clientes.

Esta opcion emite un reporte tanto en impresora como en Excel del cliente bajo
ciertos criterios.

} CERI LLTDA&. = E3
‘ | &l & | Mantenimiento Clientes N | i | él *
Codigo Nembre | saiouss [[=
ABACO JOSE 0.00
ABAFRA, 2840 SERIL FRANKLIN 0.00
ABAJUA ABAD GUZMAN JUAN 0.00
ABAPAB ABAD HERRERA PABLO 0.00
ABAIN ABAD RIGUEZ Cl&, LTDA 0.00
ABMAR ABAD MARIA CARIDAD 0.00
ABAPAT ABAD PATRICID DR. 0.00
ABAEST ABAD SARMIENTD ESTEBAN 0.00
ABAFER ABARCE FERNANDO ARR. 0.00
ABRADR ABRIL CABRERA ADRIAN 0.00
ABRPA, ABRIL PATRICIO NG 0.00
ACOJUA ACOSTA VASQUEZ JUAN 0.00
AGUFRD AGUILAR AGUILAR FREDY TEODORO 0.00
AGUNEL AGUILAR SANCHEZ NELSON 0.00
AGUAUG AGUILAR YNTIMILLE AUGUSTO 000 |-
Saldo Acreedor : -0.05 Saldo Deundor : I 23,801 31

Imagen 1.10- Ingreso a la opcion de Clientes.

" Datos de clientes
" Hoja de ruta I j
" Resumen de saldos

© Facturas pendientes
" Cuentas por Cobrar
" Reparte Riesgo-Cliente

Fiftrar:
Solo clientes en lista nagra O]
Fecha Actual Fecha de corte : ISU-US-ZUDQ

£ Orden % Faclura 8 Carteravencida
& Qrden x Cliente & Careraxyencer [T Tods s carters
= Qrden % Total

Imagen 1.11- Ingreso a la opcion de generar reportes de clientes.
Proformas: cotizacion de los articulos pedida por los clientes.

Esta opcion emite un reporte tanto en impresora como en Excel de las proformas
para el cliente.

Pedidos: es mas formal que la proforma pude ser una factura.

Esta opcion emite un reporte tanto en impresora como en Excel de los pedidos
realizados por el cliente bajo ciertos criterios.
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Factura: documento final de la venta.

Esta opcion emite un reporte tanto en impresora como en Excel de las facturas del
cliente bajo ciertos criterios.

Abonos: ingreso de los pagos a las facturas de los clientes.

Esta opcion emite un reporte tanto en impresora como en Excel de los abonos de las
deudas del cliente.

Cartera: descripcion de las facturas vencidas de los clientes.

Esta opcion emite un reporte tanto en impresora como en Excel de cuanto se dispone
de dinero en caja chica.

Vendedor: aqui se registra informacion de los vendedores tanto personal como del
trabajo realizado.

Esta opcion emite un reporte tanto en impresora como en Excel de los vendedores
bajo ciertos criterios.

‘ [ | &' &' Mantenimiento Vendedor S| X | |

Codigo MHambre |;
0% COMISION

ABMAR ABAD MARIS CARIDAD

ALM ALMACEN

CESDAVI CESAR DAVILA

DeC CORDOWA CESAR

Jcc CORDOWA, JUAN CARLOS

EDCOR EDISON CORGMEL

GUZCL GUZMAN CLALDIO [

MLS LESER MAURICIO

LESMOI LESER MOISES

LESER STEP | LESER STEPHANIE

MOSMAR MARIA &, MOSCOSO D. g

Imagen 1.12- Ingreso a la opcion de Vendedores.

Imprimir
ilisiado Ganaral Bls|=E|x|

" Datos de Yendedares
" Comision Vtas - Cobras Dizas de plazo cabiros a
© Comisidn Cobros - Vendedar O cobrador desde abonos

 Comision Ytas - Cumplimientos

" Comisidn Facturas Canceladas  Gasios envenias 0.0%
€ Cuentas x Cobrar - Vendedor

© Comisidn Cobros - Arficulos

¢ Comisién Facturas Descuentos L Feaorie detaliads

" Comision Cobros

Tabla de comision x articulo: EI Tabla de dias de cobroj: EI

Fecha Inicial : |01-05-2009 & Detallado s Factura
Fecha Final: | 30-05-2009 © Detallado s Products

Nombre Vendedor :
Linea del Producto :
Grupo del Producto :

Ll e

Imagen 1.13- Ingreso a la opcion de generar reporte de vendedores.

Créditos: ingreso de los créditos a los clientes.
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Esta opcion emite un reporte tanto en impresora como en Excel de los créditos a los
clientes.

Precios: descripcion de los precios de los articulos para mayoristas, minoristas, lista
de precios y costos, existencias, utilidad y rentabilidad.

Esta opcién emite un reporte tanto en impresora como en Excel de los precios de
minorista, mayorista, etc., que maneja CERIMCOVA.

Descripcion | =
PRECI.DETALLISTA FAC
PRECIO DETALLISTA
PRECIO DETALLISTA +Y'2A
PRECIO MAYORISTA
PRECIO MAYORISTA + W&
PRECIO MAYORISTA FIC

Imagen 1.14- Ingreso a la opcién de Precios.
Estado de cuenta: saldos pendientes de los clientes.

Esta opcion emite un reporte tanto en impresora como en Excel del estado de cuenta
del cliente.

Historial: aqui se registra el historial de negociaciones del cliente.

Esta opcion emite un reporte tanto en impresora como en Excel del historial del
cliente

Para tener una mejor idea de la estructura y funcionamiento en la que se basa todo el
sistema de facturacion de “CERIMCOVA” creemos que es necesario ilustrar con un
Diagrama Entidad — Relacion:
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Grupos
Codigo Usuarios
Descripcion
Codigo
__4 Nombre
Productos Direccion
L o - Tipo_usuario
. Codigo 2 Password
Descripcion Nombre_usuario
Lineas Cantidad -
- Referencia
Codigo Preciol b
Descripcion Precio? Cab_ventas
Ultimo_costo Codigo
Fecha
Cab_compras
—1—{ Cedigo Det_venta
Fecha
Proveedores —4 N _linea
Codigo Cantidad
Descripcion Precio
CilRuc Det_compra Clientes
?;Z?g;oon “YN_linea Codigo
B Cantidad Ci/Ruc
Email . .
Costo Direccion
Saldo
Telefono
Fax
Email
X Ciudad
Origen Saldo
- Kardex c
—1Codigo upo
Descripcion Codigo —
Fecha
Tipo_ovimiento
Credito
Debito
Estado_cuenta_com
Codigo -
Fecha P Estado_cuenta_ven
Movimiento : o
Credito ol
. Fecha
Debito L
Movimiento
Credito
Debito

Imagen 1.15- Diagrama Entidad-Relacion del Sistema de facturacion de
CERIMCOVA Cia. Ltda.

1.4.1 Donde se encuentra la evidencia
Con los antecedentes de:
El conflicto dado con la secretarial y el Gerente General previo a su renuncia.

Los vendedores en los meses de Noviembre, Diciembre y Enero han
observado y recibido comentarios de los clientes de que hay un proveedor local que
ofrece el mismo portafolio de productos manejados por “CERIMCOVA” a menor
costo produciendo una *“competencia desleal” en el mercado que incursiona
“CERIMCOVA’ por lo que se procedio a hacer reuniones con los directivos para
analizar los motivos de las bajas en ventas.
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Por lo analizado y realizado en el punto 1.3 y 1.4 podemos decir que las
vulnerabilidades que el sistema presenta para que se haya dado una fuga de
informacidn se encuentra en el departamento de ventas (anexo 1 mapa empresa
hecho en visio) donde sus funcionarios: Gerente de Ventas, Secretaria tienen los
mismos accesos al sistema y por lo tanto manejan la misma informacion (Articulos,
Proveedores, Clientes).

De los antecedentes descritos se determino como vulnerabilidad y objeto de
analisis lo acciones del usuario “Secretaria 1” descartando al Gerente de Ventas por
lo que es duefio accionista de la empresa y a los vendedores porque no tienen acceso
al sistema de facturacion.

Con lo descrito anteriormente la computadora que tenia instalado el sistema
de facturacion manejado por Usuario “Secretaria 1” (anexo2 acta e/r ) y donde
posiblemente se encuentre la evidencia es una computadora con las siguientes
caracteristicas:

Tipo de Computadora: Clon

Marca: Mega Clon

Tipo y Capacidad de Procesador: Intel Celeron de 2.8 Ghz.
Capacidad de Memoria Ram: 225 M.B.

Capacidad de almacenamiento: 80 G.B.

Fotol.8 y 1.9- Computadora de “Secretaria 1”

1.4.2 Cémo se encuentra almacenada la evidencia

En base al estudio realizado en los puntos anteriores podemos decir que la
informacion de: Articulos, Proveedores y Clientes pudo haber sido extraida en
archivos tipo Excel con la extension “.xIs” en un rango de fechas entre Mayo y
Septiembre del 2008 y la persona quien realiz6 esto se demostrard y comprobara con
los log’s de acceso a la Base de Datos ya que cada funcionario del departamento de
Ventas cuenta con usuario y contrasefia.
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1.5 Fundamentos de derecho (Marco Legal Ecuatoriano)

El sustento legal del presente trabajo se sustenta en el Marco Legal Ecuatoriano:
Revision Legal:

Constitucion Politica del Ecuador

Caodigo de Procedimiento Penal

Comercio Electronico y Firma Digital

Otras Normativas.

Esto punto lo profundizaremos a continuacién en el capitulo 2.
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Conclusion Capitulo I:

Podemos decir que la “Importadora CERIMCOVA Cia. Ltda.” es una
empresa joven integrada por familiares que ha logrado confiabilidad y prestigio a
través de los afios que lleva en el mercado debido a la exclusividad en sus productos
y clientes.

Competitivamente hablando esta opera en un entorno relativamente estable, el
sector de la comercializacion es sumamente competitivo, entre los principales
competidores esta Importadora Vega, Boyaca, etc., los cuales aprovechan
permanentemente todas las oportunidades a su alcance para tomar la delantera. Sin
embargo, CERIMCOVA se ha mantenido debido al servicio que brinda a sus
clientes.

Revisando y analizando todo lo investigado en el capitulo 1 podemos llegar a
la conclusion que se determino como vulnerabilidad y objeto de estudio los
movimientos o acciones del usuario “Secretaria 1” concretamente una fuga de
informacién privada de “CERIMCOVA Cia. Ltda.” Indicando que es la més factible
para realizar estas acciones ya que tenia accesos a la informacion de Articulos,
Proveedores y Clientes, evidenciandose una falta total de normas de Control Interno
en la empresa que es objeto de nuestra auditoria.

Esta informacion pudo haber sido generada en un archivo tipo Excel y
después haber sido utilizada con fines perjudiciales para “CERIMCOVA” lo que se
constituiria como la respuesta esperada a las sospechas de los Directivos de la
Importadora.
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Capitulo 11
Fundamento Tedrico

2.1 Aspectos Preliminares

Cuando en la ejecucién de labores de auditoria (financiera, de gestion,
informética, tributaria, ambiental, gubernamental) se detecten fraudes financieros
significativos; y, se deba (obligatorio) o desee (opcional) profundizar sobre ellos se
esta incursionando en la denominada auditoria forense.

La investigacion sera obligatoria dependiendo de:
1) el tipo de fraude;

2) el entorno en el que fue cometido; y,

3) la legislacién aplicable.

La labor de auditoria forense también puede iniciar directamente sin
necesidad de una auditoria previa de otra clase, por ejemplo en el caso de existir
denuncias especificas.

La auditoria forense es aquella labor de auditoria que se enfoca en la
prevencion y deteccion del fraude; por ello, generalmente los resultados del trabajo
del auditor forense son puestos a consideracion de la justicia, que se encargard de
analizar, juzgar y sentenciar los delitos cometidos (corrupcion financiera, pablica o
privada).

2.1.1 Etimologia
Forense:
Perteneciente o relativo al Foro, a la Justicia.

Afadase por antonomasia a las ciencias que estudian las Evidencias para procesos
judiciales.

Bases:
La Pericia Informatica Forense se basa en Ciencias tales como:

Arqueologia
Medicina

Geologia
Criminalistica
Electrdnica
Telecomunicaciones
Derecho
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Otras definiciones son:

“La Auditoria forense es el uso de técnicas de investigacion criminalistica,
integradas con la contabilidad, conocimientos juridico-procesales, y con habilidades
en finanzas y de negocio, para manifestar informacion y opiniones, como pruebas en
los tribunales. El andlisis resultante ademas de poder usarse en los tribunales, puede
servir para resolver las disputas de diversas indoles, sin llegar a sede
jurisdiccional.”

Pedro Miguel Lollett R. CFE

http://auditoriaforense.net/index.php?option=com_content&task=view&id=25&Itemid=39

“Es una auditoria especializada en descubrir, divulgar y atestar sobre
fraudes y delitos en el desarrollo de las funciones publicas y privadas™.

Miguel Cano

http://auditoriaforense.net/index.php?option=com_content&task=view&id=25&Itemid=39

“La Auditoria Forense en la actualidad es reconocida internacionalmente
como un conjunto de técnicas efectivas para la prevencion e identificacion de actos
irregulares de fraude y corrupcion.”

Pablo Fudim

http://auditoriaforense.net/index.php?option=com_content&task=view&id=25&Itemid=39

“La auditoria forense es aquella labor de auditoria que se enfoca en la
prevencion y deteccion del fraude financiero; por ello, generalmente los resultados
del trabajo del auditor forense son puestos a consideracién de la justicia, que se
encargara de analizar, juzgar y sentenciar los delitos cometidos (corrupcién
financiera, publica o privada).”

Jorge Badillo

http://auditoriaforense.net/index.php?option=com_content&task=view&id=25&Itemid=39
2.1.2 Definiciones
Perito:

“Persona idonea y/o profesional dotada de conocimientos y habilidades
especializadas, que suministra informacion u opinién fundada sobre los puntos de su
ambito cientifico”*.

Ciencia Forense:

2Aplicacion de précticas cientificas dentro del proceso legal, con el objeto de

proporcionar opinion fundada sobre un tema a los responsables de administrar

Justicia™?.

! Pedro Miguel Lollett R. CFE  Auditoria Forense
2 pedro Miguel Lollett R. CFE  Auditoria Forense
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Evidencia:

“Certeza clara, manifiesta y tan perceptible, que nadie puede racionalmente
dudar de ella. Toda prueba obtenida conforme a Ley””>.

Prueba Pericial

““La prueba pericial es el medio por el cual personas ajenas a las partes, que
poseen conocimientos especiales en alguna ciencia, arte o profesion y que han sido
precisamente designadas en un proceso determinado, perciben, verifican hechos y
los ponen en conocimiento del juez, y dan su opinion fundada sobre la interpretacién
y apreciacion de los mismos, a fin de formar la conviccion del magistrado, siempre
que para ellos se requieran esos conocimientos. “*.

Auditoria Forense

Se define inicialmente a la auditoria forense como una auditoria especializada en
descubrir, divulgar y atestar sobre fraudes y delitos en el desarrollo de las funciones
publicas y privadas.

Auditoria Forense en la Investigacion Criminal del Lavado de Dinero y Activos
presenta la siguiente definicion:”.

Peritaje Informatico Forense

“Proceso de Identificacion, Adquisicion, Preservacion, Analisis Yy
Presentacion de Evidencia Digital, de acuerdo a Procedimientos Técnico-Legales
preestablecidos, como apoyo a la Administracién de Justicia en la resolucién de un
caso Legal”.®.

Evidencia Digital

Toda informacion digitalizada en formato electronico susceptible de ser
analizada por un método técnico y de generar conclusiones irrefutables en lo legal.

La EVIDENCIA DIGITAL es solamente la informacion contenida en un medio, que
refleja el resultado de una operacion informatica, o capturada de un proceso de
transferencia.

“Es una forma de Evidencia Fisica, construida por campos magnéticos y
pulsos electrénicos, que pueden ser recolectados y analizados con herramientas y
técnicas especiales”’

% Pedro Miguel Lollett R. CFE  Auditoria Forense
* Pedro Miguel Lollett R. CFE  Auditoria Forense
® Pedro Miguel Lollett R. CFE  Auditoria Forense
® pedro Miguel Lollett R. CFE  Auditoria Forense
" Pedro Miguel Lollett R. CFE  Auditoria Forense
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Medio de Evidencia:
Los Medios Originales que contienen la Evidencia Digital a Investigar.
Imagen de Evidencia:

Copia del Medio de Evidencia utilizada para realizar el Andlisis Forense, por
clonacién o método seguro.

Evidencia Volatil:

Agquella que no se encuentra preservada en un Medio, sino debe ser
“congelada” mediante Herramientas adecuadas, en la Escena del Crimen.

Escena del Crimen

Es el espacio fisico o virtual donde se cometio un delito y sus consecuencias,
y que debe ser aislado para evitar la contaminacion de la Evidencia antes de su
correcta preservacion.

Medio de Evidencia Digital

Son todos los Dispositivo fisico que permite almacenar informacion
digitalizada electronicamente, en forma temporal o permanente, y que puede ser
manejado de acuerdo a los procedimientos para Evidencia Fisica.

2.1.3 Objetivo

Se hace un Peritaje Informéatico para determinar QUE, COMO sucedi6 vy
QUIEN es responsable utilizando Metodologia técnica y con conformidad de la Ley.

2.1.4 Etapas Fundamentales

En las etapas fundamentales para la Pericia Informéatica Forense se desarrolla
en 4 etapas basicas:

A. Identificacion y Adquisicion
B. Preservacion
C. Analisis Forense
D. Presentacion Judicial
Ademas se tienen 4 Pasos que los enumeraremos

- dentificando la Evidencia Digital
- Preservando la Evidencia Digital
- Se debe ser capaz de llevar la cuenta de cada cambio realizado.

- Se Extraer para obtener informacién humanamente legible o irreproducible de
un medio, se procesa para convertirla en informacion y se interpreta para
comprension mas profunda de como se dieron las cosas.
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2.1.5 Principios Fundamentales
Preserve la evidencia digital en su estado Original (sin cambios),

Documente totalmente (y a fondo) el proceso investigativo, trabajar siempre
sobre copias idénticas de la Evidencia Original (clones), siempre con Herramientas
adecuadas, No arriesgue su tiempo y la Evidencia del Cliente.

Nunca se debe de alterar las fechas, ni matar o terminar procesos al azar para
hacer espacio en disco, parchar el Sistema antes de la Investigacion, Ejecute
Comandos en el Sistema sin registrar o0 documentar, Usar Comandos y Programas
inseguros, instalar Software sobre el medio de la Evidencia y correr 0 ejecutar
programas que almacenen temporales o salidas sobre el medio de la Evidencia.

2.2 ldentificacion y Adquisicion
2.2.1 Definicion

Es el hecho de identificar las pruebas que pueden encontrarse en el lugar en
donde se dio el delito y el hecho de adquirir es la forma mas adecuada de obtener la
evidencia sin ser corrompida 0 manipulada indebidamente.

2.2.2 Limitacion del espacio

Las limitaciones del espacio se dan al momento de realizar el andlisis en
donde se pudo realizar o ejecutar el delito y ademas asi reduciendo el espacio de
analisis y para evitar que se esta realizando un estudio en el espacio no necesario.

2.2.3 Determinacion de Fuentes de evidencia

Para determinar las fuentes de evidencia es primordial verificar que sistemas
se estan utilizando y que y enfocarse en lo que se esta buscando

El auditor debera considerar las caracteristicas de la evidencia. Por lo general,
mientras mas bajo sea el nivel de determinacion, mayor debe ser la seguridad que
debe proporcionar la evidencia.

2.2.4 Caracteristicas de la Evidencia

Las caracteristicas de la evidencia reunidas por el auditor tienen que ser:

Relevante.-La evidencia es relevante cuando ayuda al que ve la evidencia y
Ilega a una conclusidn respecto a los objetivos especificos del caso.

Autentificable.- La evidencia es auténtica cuando es verdadera en todas sus
caracteristicas.

Verificable.- Es el requisito de la evidencia que permite que dos o mas
lleguen por separado a las mismas conclusiones, en iguales circunstancias.
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Neutral.- Es el requisito que esté libre de prejuicios. Que no tenga el fin de
acusar sino de apoyar un hecho muy indiferente de que o quien sea y no debe
haber sido disefiado para apoyar intereses especiales.

2.2.5 Procedimientos Forenses

Es la metodologia o los pasos a seguir para realizar un peritaje forense y
levantar toda la evidencia necesaria para presentar con reglas a los juzgados
demostrando el caso de fraude cometido.

2.3 La Evidencia Digital
2.3.1 Definicion

La evidencia digital es toda evidencia que puede ser considerada fisica
construida por campos magnéticos que pueden ser obtenidos y analizados con
herramientas y técnicas especiales

2.3.2 Determinacion de la evidencia

Para determinar la evidencia es importante tomar en cuenta las siguientes
normas:

Demostrar con hechos y documentacién que los procedimientos aplicados
para recolectar y analizar los registros electronicos son razonables y robustos.

Verificar y validar con pruebas que los resultados obtenidos luego de efectuar
el andlisis de los datos, son repetibles y verificables por un tercero especializado.

Auditar periodicamente los procedimientos de recoleccion y analisis de
registros electrénicos, de tal manera que se procure cada vez mayor formalidad y
detalles en los analisis efectuados.

Fortalecer las politicas, procesos y procedimientos de seguridad de la
informacion asociados con el manejo de evidencia digital.

Procurar certificaciones profesionales y corporativas en temas relacionados
con computacion forense.

2.3.3 La Cadena de Custodia

La cadena de custodia es un procedimiento establecido por la normatividad
juridica, que tiene el propdsito de garantizar la integridad, conservacion e
inalterabilidad de elementos materiales de prueba (evidencias fisicas) entregados a
los laboratorios criminalisticas o forenses por la autoridad competentes, para el
andlisis de los mismos.

Principios Béasicos de la Cadena de Custodia

- La cadena de custodia es un proceso organizado que estad conformado por los
funcionarios y personas, bajo cuya responsabilidad se encuentran las
evidencias correspondientes, durante las diferentes etapas del proceso penal.
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Es decir, todo funcionario que genere, reciba en custodia o analice muestras o
elementos de prueba y documentos, forma parte de la cadena de custodia

- El Fiscal es responsable de probar que la Evidencia que se presenta en la
Corte es la que se Preservo originalmente.

- Se debe mantener una Cadena de Custodia
- Crear una Etiqueta de Evidencia al momento de Preservarla

- Un Formulario de Cadena de Custodia que debe de contener toda la
informacidn necesaria para identificar los sucesos y asociar al caso.

Fecha / Hora

Numero de Caso

Numero de Etiqueta de Evidencia

Descripcion de la Evidencia

Recepcidn individual de la Evidencia (Fecha/Hora)

Cada vez que la Evidencia se mueve para su analisis, almacenamiento, devolucién,
presentacion u otra etapa del proceso, se debe hacer constar en el formulario de
Cadena de Custodia

Fecha / Hora de movimiento

Origen y Destino de la Evidencia

Nombre / Firma de Entrega/Recibe

Observaciones del estado de la Evidencia

Motivo del movimiento.

La cadena de custodia se inicia desde los mismos momentos en que se conoce
el hecho y la autoridad correspondiente colecta los elementos de prueba, en el Sitio
del Suceso o en el cadaver y finaliza en el Tribunal de la causa.

Los procedimientos de custodia deben aplicarse a todo elemento probatorio
con materialidad, sea un cadaver, un documento o cualquier otro material fisico. Esa
misma proteccion y vigilancia se deben ejercer de manera idéntica sobre las actas y
oficios que acomparian el material.
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2.3.4 Documentacion

Es importante todo plasmar en papel con formularios y boligrafos llenados a
mano indicando la hora de inicio y fin en todas las paginas y indicando
observaciones.

2.3.5 Preservacion de la Evidencia: Volatil y no Volatil

Para la preservacion de la evidencia es indispensable de un Laboratorio
Forense Portatil que incluyen tanto Hardware como Software.

Hardware

Laptop con Booteo en Windows y Linux (Béasico)

Adaptadores USB a 802.11x, 802.15, etc.

Racks SATA, IDE y SCSI

Buses para todo tipo de Conectividad a Disco.

Discos Duros de gran capacidad (para Imagenes).

Juego de Herramientas para Desarmar Hardware.

Software

dd, y otras formas de FDisks y manejadores de Particiones y File Systems

The Coroner's Toolkit, especialmente unrm, o equipo de Herramientas similar
(Helix, Encase, FTK, etc.)

Soporte para TODOS los tipos de File Systems

Copias seguras de herramientas comunes (dd, cp, strings, Is, ps, netstat, ifconfig,
Isof...) para todo tipo de plataformas.

Ayudas impresas para diferentes tipos de F.S.

Herramientas para Monitoreo de Red (netstat, Cain, GFls, etc.)

Herramientas para Acceso y Control Remoto.

2.4 Analisis Forense

2.4.1 Procedimiento Previo
Para el analisis forense es importante tener un proceso previo verificando:

El contenedor

Los Sellos

La Cadena de Custodia

Fechas y Tiempos

TODO DEBIDAMENTE DOCUMENTADO

O 0O0O0OO0O0
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2.4.2 Técnicas de Analisis

Para las técnicas de Andlisis es importante identificar que busco, en donde
tengo que buscar, como buscar y con que busco, ya que si se estos pasos es una
buena técnica de andlisis.

2.4.3 Procedimientos de Busqueda

Son todos los pasos para la busqueda de evidencia, es importante tener
cuidado para realizar este tipo de basquedas en no instalar ningin software en el
equipo ya que puede eliminar evidencia que ha sido borrada, para recuperar con
herramientas adecuadas, lo primero es enfocarse en lo que se estd buscando y qué
tipo de informacion se desea obtener.

2.4.4 Analisis de Herramientas

Para el analisis de herramientas es para verificar que tipo de herramientas se
pudo utilizar para ocultar o eliminar la informacion del equipo para evitar que
quedara evidencia en el equipo.

2.5 Presentacion Judicial

En lo que se refiere a la presentacion Judicial se realiza un informe en el que
se indica las personas que estan involucradas, auditores y testigos y ademas se detalla
detenidamente todo el proceso de la recoleccion de evidencias con las herramientas
adecuadas e indicando las mismas con sus versiones y los tiempos de ejecucion de
los procesos y ademas detallando los archivos encontrados con sus respectivas fechas
e indicando finalmente como conclusion lo que se ha observado.

2.5.1 Objetivo

El objetivo principal es realizar un documento que se entienda y sea
totalmente claro y con explicaciones que sea legible y que tenga explicacion de cémo
se obtuvo y se trato la informacién como lo detallamos en el CAPITULO I1I.

2.5.2 Descripcion del Proceso

Es importante describir en el informe el proceso completo para realizar el
peritaje informatico como lo demostramos en el CAPITULO III.

2.5.3 Proceso de la Obtencion de la Prueba

El proceso de obtencion de la prueba depende de el lugar y el tiempo
disponible como hemos mencionado en el presente capitulo y como lo describimos o
mostramos como ejemplo en el CAPITULO II1.

2.5.4 Proceso de Estudio de las Pruebas Obtenidas

Como hemos revisado en el capitulo se puede ver que para el proceso de
estudio de las pruebas se tiene varias formas para el cual nosotros lo demostramos en
el CAPITULO IlI.
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2.5.5 Analisis de la Prueba Pericial

Para el andlisis de las pruebas nos sustentamos en las normativas de analisis

2.5.6 Anexos y Sustento Legal

Es importante agregar anexos que contengan cartas, bitacoras y todo
documento relacionado con el peritaje para que quede como un sustento legal de lo
realizado para que quede todo transparente y entendible.

6 Marco Legal Ecuatoriano

2.6.1 Revision Legal: Constitucion Politica del Ecuador

Entre los bienes juridicos reconocidos en nuestra constitucion politica esta la
informacion.

DELITO INFORMATICO

CONDUCTA  TIPICA, ANTUURIDICA 'Y CULPABLE COMETIDA
UTILIZANDO  MEDIOS TECNOLOGICOS DE  PROCESAMIENTO
AUTOMATICO DE INFORMACION; O CONTRA LA INFORMACION
PROCESADA AUTOMATICAMENTE Y EL SOPORTE LOGICO DE LOS
ORDENADORES.”

CARACTERISTICAS DEL DELITO INFORMATICO

- Se origina en la existencia de tecnologia de procesamiento automatico de
informacién.

- Es un delito en que generalmente se requieren conocimientos de
computacion.

- Son ilicitos dificiles de prueba.

- Efectos facilmente son transnacionales pues los sistemas de informacion y
comunicacion son globales.

- Son delitos que causan graves dafios en la sociedad en casi todos los bienes
juridicos tutelados por el estado.

- Son delitos que tienen una gran incidencia en lo econémico.

- Requieren de un dolo especifico contra el soporte légico y la informacion
procesada automaticamente o contra otros bienes juridicos a través del uso de
tecnologias de la informacion.

2.6.2 Codigo de Procedimiento Penal
DELITOS INFORMATICOS RECONOCIDO POR LA ONU

Fraudes cometidos mediante manipulacion de computadoras.
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Manipulacion de datos de entrada.

Manipulacion de programas

Manipulacion de datos de salida:

- tarjetas de crédito: nimero de cuenta, panel para firma y banda magnética.

- Fraude por manipulacion informatica
2.6.3 Comercio Electronico y Firma Digital

Segun el ART. 58 de la ley de comercio electronico en el codigo penal libro
Il “delitos en particular” titulo 1l “delitos contra las garantias constitucionales y la
igualdad racial” capitulo V “delitos contra la inviolabilidad del secreto” indica que la
obtencion y utilizacion no autorizada de informacién de la o las personas que hayan
obtenido informacién de datos personales para cederla, publicarla, utilizarla o
transferirla sin autorizacion del titular tendran prisién de 2 meses a 2 afios multa
1000 a 2000 usd.

2.6.4 Ley de Régimen Tributario Interno

Art. 243.- Diligencia de inspeccion.- El funcionario responsable del proceso
de determinacion podréa efectuar la inspeccion y verificacion de los registros
contables, procesos y sistemas relacionados con temas tributarios, asi como de sus
respectivos soportes y archivos, tanto fisicos como magnéticos, en el domicilio fiscal
del sujeto pasivo o en el lugar donde mantenga tal informacion. También podra
realizar inspecciones y revisiones a los sistemas informaticos que manejen
informacion --|-relacionada con aspectos contables y/o tributarios, utilizados por el
contribuyente, y obtener, en medio magnético o impreso, los respaldos que considere
pertinentes para fines de control tributario. Para ejecutar las diligencias de
inspeccion, el funcionario responsable del proceso de determinacién podra acudir a
las mismas acompafiado de un equipo de trabajo multidisciplinario, de acuerdo a la
finalidad de cada proceso. Una vez que se haya revisado y analizado la informacion,
procesos, sistemas y deméas documentos pertinentes se elaborara un acta en la que
sentard razon de la culminacion de dicha inspeccion y de la informacion analizada;
esta acta sera firmada, en dos ejemplares, tanto por el funcionario responsable del
proceso de determinacion como por el sujeto pasivo 0 por su representante
debidamente autorizado, y por el contador general, de ser el caso; uno de los
ejemplares del acta se entregara al sujeto pasivo y otro se agregara al expediente del
proceso de determinacion.

Art. 344.- Casos de defraudacion.- (Sustituido por el Art. 31 de la Ley s/n,
R.0. 242-3S, 29-X11-2007).- A més de los establecidos en otras leyes tributarias, son
casos de defraudacion:

1.- Destruccién, ocultacién o alteracion dolosas de sellos de clausura o de
incautacion;
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2.- Realizar actividades en un establecimiento a sabiendas de que se
encuentre clausurado;

3.- Imprimir y hacer uso doloso de comprobantes de venta o de retencion que
no hayan sido autorizados por la Administracion Tributaria;

4.- Proporcionar, a sabiendas, a la Administracion Tributaria informacion o
declaracion falsa o adulterada de mercaderias, cifras, datos, circunstancias o
antecedentes que influyan en la determinacion de la obligacion tributaria,
propia o de terceros; y, en general, la utilizacion en las declaraciones
tributarias o en los informes que se suministren a la administracion tributaria,
de datos falsos, incompletos o desfigurados;

5.- La falsificacion o alteracion de permisos, guias, facturas, actas, marcas,
etiquetas y cualquier otro documento de control de fabricacion, consumo,
transporte, importacion y exportacion de bienes gravados;

6.- La omision dolosa de ingresos, la inclusion de costos, deducciones,
rebajas o retenciones, inexistentes o superiores a los que procedan
legalmente.

7.- La alteracion dolosa, en perjuicio del acreedor tributario, de libros o
registros informaticos de contabilidad, anotaciones, asientos u operaciones
relativas a la actividad econdmica, asi como el registro contable de cuentas,
nombres, cantidades o datos falsos;

8.- Llevar doble contabilidad deliberadamente, con distintos asientos en libros
0 registros informaticos, para el mismo negocio o actividad econémica;

9.- La destruccion dolosa total o parcial, de los libros o registros informaticos
de contabilidad u otros exigidos por las normas tributarias, o de los
documentos que los respalden, para evadir el pago o disminuir el valor de
obligaciones tributarias;

10.- Emitir o aceptar comprobantes de venta por operaciones inexistentes o
cuyo monto no coincida con el correspondiente a la operacion real;

11.- Extender a terceros el beneficio de un derecho a un subsidio, rebaja,
exencion o estimulo fiscal o beneficiarse sin derecho de los mismos;

12.- Simular uno o mas actos o contratos para obtener o dar un beneficio de
subsidio, rebaja, exencién o estimulo fiscal;

13.- La falta de entrega deliberada, total o parcial, por parte de los agentes de
retencion o percepcion, de los impuestos retenidos o percibidos, después de
diez dias de vencido el plazo establecido en la norma para hacerlo; y,

14.- El reconocimiento o la obtencién indebida y dolosa de una devolucion de
tributos, intereses 0 multas, establecida asi por acto firme o ejecutoriado de la
administracion tributaria o del 6rgano judicial competente.

Art. 345.- Sanciones por defraudacion.- (Sustituido por el Art. 32 de la Ley
s/n, R.0O. 242-3S, 29-XI11-2007).- Las penas aplicables al delito de defraudacion son:

En los casos establecidos en los numerales 1 al 3 del articulo anterior y en los
delitos de defraudacion establecidos en otras leyes, prision de uno a tres afos.

En los casos establecidos en los numerales 4 al 12 del articulo anterior,
prision de dos a cinco afios y una multa equivalente al valor de los impuestos que se
evadieron o pretendieron evadir.
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En los casos establecidos en los numeral 13 y 14 del articulo anterior,
reclusién menor ordinaria de 3 a 6 afios y multa equivalente al doble de los valores
retenidos o percibidos que no hayan sido declarados y/o pagados o los valores que le
hayan sido devueltos indebidamente.

En el caso de personas juridicas, sociedades o cualquier otra entidad que,
aunque carente de personeria juridica, constituya una unidad econémica o un
patrimonio independiente de la de sus miembros, la responsabilidad recae en su
representante legal, contador, director financiero y demas personas que tengan a su
cargo el control de la actividad economica de la empresa, si se establece que su
conducta ha sido dolosa.

En los casos en los que el agente de retencidn o agente de percepcién sea una
institucion del Estado, los funcionarios encargados de la recaudacion, declaracion y
entrega de los impuestos percibidos o retenidos al sujeto activo ademas de la pena de
reclusién por la defraudacion, sin perjuicio de que se configure un delito mas grave,
seran sancionados con la destitucion y quedaran inhabilitados, de por vida, para
ocupar cargos publicos.

La accion penal en los casos de defraudacion tributaria tipificados en los
numerales 4 al 14 del articulo anterior iniciara cuando en actos firmes o resoluciones
ejecutoriadas de la administracion tributaria o en sentencias judiciales ejecutoriadas
se establezca la presuncion de la comision de una defraudacion tributaria.

La administracion tributaria debera formular la denuncia cuando corresponda,
en todo los casos de defraudacion, y tendré todos los derechos y facultades que el
Caodigo de Procedimiento Penal establece para el acusador particular.

2.6.5 Otras Normativas

ART. 14.- luego del art. 257.2 (aprovechamiento indebido de informacion
reservada) agréguese el siguiente inciso:

Si el beneficio econdmico se obtiene por parte de la persona en razon de sus
funciones, actividades, u oficios dentro del estado disponiendo de informacion,
datos, archivos, documentos, programas (hardware y software), se aplicara la pena
maxima. ( Prision 5 afios )
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Conclusion Capitulo I1:

En este capitulo podemos concluir que se tienen muchos métodos para
encontrar o demostrar que se ha cometido fraude o se intento cometer, mediante el
andlisis y obteniendo las pruebas periciales por medio de la evidencia, contando con
herramientas adecuadas que permiten obtener las mismas de forma segura y que los
datos no se modifiquen ya que es de suma importancia mantener la informacién
intacta siempre y cuando se sigan las normas establecidas para realizar el analisis
forense y para presentar un documento de informe lo mas claro y entendible posible
para demostrar la culpabilidad o inocencia de acusado ante el juzgado siempre
manteniendo distancia tanto con los implicados y mantener discrecion y lo mas
importante que se tenga todo detallado en bitacoras de lo que se ha hecho y con
testigos.
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Capitulo 111
Ejecucion.- Analisis del fraude Informéatico en la Importadora “CERIMCOVA” Cia.
Ltda., cometido en Septiembre del 2008

3.1 Aspectos Preliminares de fraude Informatico en la Importadora

Para la realizacion del presente peritaje se ha utilizado una metodologia
técnica especializada y de conformidad a la ley, siguiendo cada momento los
principios fundamentales de la informacion forense, documentando totalmente y a
fondo el proceso investigativo, utilizado herramientas hardware adecuadas y

herramientas software forenses especializadas.

Dado los hechos descritos en el capitulo 1 y el soporte técnico — tedrico
presente en el capitulo 2, en el presente capitulo llegaremos a indicios que son los
gue quedan supeditados a otros trabajos de peritaje o validacion mediante
presentacion de pruebas de partes que apoyen o descarten los mismos. No generan

una conclusién por si mismo, solo abren posibles lineas de investigacion.
3.2 Identificacion y Adquisicion de la evidencia

Procederemos a indagar en el sistema de facturacion de la compaiiia
CERIMCOVA Cia. Ltda., que esta instalado en la maquina de marca “clon” y que
estaba a cargo de “Secretaria 1”, con el objeto de realizar un andlisis forense y asi
encontrar indicios que de constituirse en pruebas concretas y veraces servira para que

los Directivos de “CERIMCOVA” tomen las medidas correspondientes.
Para realizar esta tarea utilizaremos las siguientes herramientas:

e Helix v.1.8: Poderosa herramienta para realizar un andlisis informatico
forense que permite sacar imagenes de cualquier dispositivo magnético de

almacenamiento. Se la puede descargar gratis.

e Un disco duro externo de marca:"Maxtor” con la serie:
57212120414281DFZXX que se lo conectara en el puerto USB para

almacenar la imagen que va a generar la herramienta Helix.
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e Un disco duro externo de marca:”Maxtor” con la serie:
875152178236GFERW que se lo conectara en el puerto USB para almacenar

la imagen que va a generar la herramienta Helix.

Ponemos a consideracion la Bitacora de sucesos realizados del Viernes 1 al
Domingo 3 de Mayo del 2009, adjuntando la cadena de custodia correspondiente

(anexo 3).
Paso al.- Aspectos Preliminares del Peritaje Informatico

Llegada de los peritos quienes van a realizar la auditoria forense y el Sr. Moises
Leser a la Importadora “CERIMCOVA Cia. Ltda.”, donde se mantuvo una reunion
en la que se manifestd por parte de los peritos al Sefior Gerente, la técnica y
procedimientos previo al analisis forense que se iba a realizar a la computadora en la
que presuntamente se encuentra indicios en el estudio pericial de la evidencia, y que

tiene las siguientes caracteristicas:

Tipo de Computadora: Clon

Marca: Mega Clon

Tipo y Capacidad de Procesador: Intel Celeron de 2.8 Ghz.
Capacidad de Memoria Ram: 225 M.B.

Capacidad de almacenamiento: 80 G.B.

Fotol.8 y 1.9- Computadora de ““Secretaria 1”
Ubicada en el departamento de Ventas (anexo 3) y que estaba a cargo de

“Secretaria 1” (anexo 4).
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Foto3.1- Departamento de Ventas

Paso a2.- Comienzo del Anédlisis de la computadora de “Secretaria 1”:

a2.1- Conocer la maquina partiendo del entorno de Windows:

Imagen 3.1- Escritorio de Windows.

a2.2- Conocer las caracteristicas de la maquina:
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Propiedades del sistema

Restaurar sistema ] Actualizaciones automaticas ] Acceso remoto ]
General l Mombre de equipo ] Hardware 1 DOpciones avanzadas ]
1
| Sistema

Microsoft Wwindows XP
Home Edition

'[ J Versién 2002
Registiado a nombre de:

| — Usuario
| BEB8E-0EM-0056944-95552

E quipo:
IntellR]
Celeron[R] CPU 2.B0GHz
281 GHz
224 ME de RAM

i Aceptar I Cancelar | |

Imagen 3.2- Caracteristicas de la computadora de ““Secretaria 1”’.

a2.3 - Conocer las caracteristicas de la red:

Configuracidn IP de Windows

Hombre del host

Sufijo DNS principal
Tipo de nodo
Enrutamiento habilitado
Proxy WINS habilitado

Adaptador Ethernet Gonexiones de red inaldmbricas

Sufijo de conexidn especifica DNS : Trendnet

Descripeidn : TRENDnet TEW-421PC-TEW-423PI 862.1ig
Wireless Gardbus~PCl Adapter

Direccién fisica 88-14-D1-5D-DE-55

DHCP habilitade

fAutoconfiguracidén habilitada. . 81

Direccidn IP 192.168.16.181
Mascara de subred . . . . - . 255.255.255.8
Puerta de enlace predeter 192.168.10.1
Servidor DHCP 19 68.18.1
Servidores 192.168.160.1

C:~Documents and Settings:\Userr_

Imagen 3.3- Conocimiento del entorno de red.
a2.4 - Con la herramienta Helix v.1.8 se procede a obtener informacion del disco que

va a ser objeto de analisis.
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EYHELIX v1.8 (10/06,/2006)
File Quick Launch Page Help

mm'a"‘ BNCENENT » ELECT. INSCOVERY » COALTEIR FORCSNSICS

System Information

Page 1 of 2

Imagen 3.4- Reconocimiento de Helix a la maquina donde se esta aplicando

esta herramienta.

&iHELIX vig {10/06/2006)
File Quick Launch Page Help

mu’a*" INCHONENT - ELEC ANSCOVERY » COAMPUTER FORENSICS

- System Informat.

\
‘ System Idle Process
‘ CANINDOWS\system32\svchost.exe
| ChArchivos de programaAlwil Software\AvastiashivehSy exe
i CIWINDCW S gystern32isavedump exe
1 CArchivos de programatAdobe\Reader 8 (\ReadenReader_sl exe
‘ COWWNDOWShaystem32imspaint exe
CAWNINDOWS\System3svehost exe
CAWNINDOWS systam32imspaint exa
‘ WP INDOWShsystem3 2Zwinlogon .exe
ChArchivos de programaiAlwil SoftwarelAvastdiashivial Sv.exe
‘ \SystemRootSystem32ismss exe

CIWINDOWS\Systemn32\ctimon exe
i COWWINDOWS\Explorer EXE
! k COWWNDOWSsystem32sass exe
‘ Ethelix.exe
Ethelix.exe

1 y CWVNDOWWS\Systemn32isvehost.exe
| (i CAARCHIV~TALWILS~ T\AvastdiashDisp exe
i COINDOWSheystern32ispoalsy exe

CAArchivos de programa\iessengerimsmsgs exe
CArchivos de programatAlwil Softvare\AvastiiashSery exe
CWANDOVYSisvstem32iservices exe

‘ £ = Page 2 of 2

Imagen 3.5- Helix enlista todos los archivos actuales de la maquina.

Paso a3.- Obtencion de las Iméagenes de Disco con Helix

Procedimos los peritos a realizar el anlisis forense en la maquina donde se
encuentra indicios en el estudio pericial de la evidencia y lo primero que hicimos es

utilizar la herramienta Helix con lo que se sac6 dos imagenes y las almacenamos en
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los respectivos discos duros externos conectados en el puerto USB de la mencionada

computadora.

Con la segunda imagen no se trabajo, pero con la primera se realiz6 el analisis

forense que describiremos a continuacion:

Primera imagen obtenida:

Fecha y hora del Inicio del

proceso

Viernes 1 de Mayo del 2009 21:11:40

Fecha y hora del Fin del proceso

Sabado 2 de Mayo del 2009 21:01:15

Archivo obtenido al finalizar el

proceso

cerincova.dd, cerincova.dd_audit.log

Con un Hash numero

1570160389522466b42f603f6¢c5achcc6761ab90

Archivo obtenido al finalizar el

proceso

cerincova.dd.md5

Con un Hash numero

fd58aaaa40e3c88e8bb739d5fabh8b53f

Almacenado en

disco duro externo de marca:”Maxtor” con la
serie: 57212120414281DFZXX

Sequnda imagen obtenida:

Fecha y hora del Inicio del

proceso

Sabado 2 de Mayo del 2009 21:20:35

Fecha y hora del Fin del proceso

Domingo 3 de Mayo del 2009 21:40:37

Archivo obtenido al finalizar el

proceso

cerincova.dd, cerincova.dd_audit.log

Con un Hash numero

1570160389522466b42f603f6c5achcc6761ab90
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Archivo obtenido al finalizar el | cerincova.dd.md5

proceso

Con un Hash numero fd58aaaa40e3c88e8bb739d5fabh8b53f

Almacenado en disco duro externo de marca:”Maxtor” con la
serie: 875152178236 GFERW

a3.1- Al finalizar el proceso de extraccion de la primera imagen con el Helix, se
obtuvo otro archivo llamado “reporte.xls” (donde se encuentra todos los archivos
borrados del disco (anexo 4), ubicado en “F:\reporte.xls” y almacenado en el disco
duro externo de marca:”Maxtor” con la serie: 57212120414281DFZXX

1 FTK Imager
file ¥iew Mode Help
Qa3 B OB [
Evidence Tree ) # | |File List =
= [ \\\PHYSICALDRIVE2 Mame Size | Type Date Madified
(- Partition [ - — W
@l Unpait] Drive/image Verify Results = H@
=]
Mame pp.001
Sector count 251904
2 n
igs\Andres Cordova\Desktophelix!
Computed hash fd58aaaa40e 3c88e80b739d5fab8b53f
Report Hash fd58aaaa40e 3c88e80b739d5fab8b53f billy
Verify result Match
= y
Computed hash 1570 160389522466b42f60 3f6c5achcos 76 1ab90 LTI T TLIT Tl
Report Hash 1570160389522466b42f603f6c5achces 76 1ab90
verify result Match (4920 MB/sec)
25
\Properties
General 00
36 | =]
T =
L] [
|
h £2 £9 46 25 |<-vie- -
i U6 ta 46 U4 D& 06 3C 0e-78 1L B% Ob 3c Oc 74 05 |--F-"-<
3a c4 75 2b 40 cé 46 25-06 75 24 bb aa 55 50 b4 | :Eu+BEF
41 cd 13 58 72 16 81 £b-55 aa 75 10 £6 cl 01 74 |Al-Xr--alU%u
0000080 [0b 8a e0 88 56 24 c7 06-al 06 eb le B8 &6 04 bf|--a- -z
0000090 (0a 00 b8 01 02 &b dc 33-c9 83 £f 05 7L 03 &b de|--,- ‘N
000000 (25 03 4e 02 cd 13 72 29-be 46 07 Bl 3e fe 7d 55 |3-N-I.r)uF-->p}U
00000b0 (a2 74 Sa 83 ef 05 7£ da-85 £6 75 83 be 27 07 eb|*tZ-i--T-Bu-u'-&
00000c0 [8a 98 91 52 99 03 46 08-13 56 0a ef 12 00 Sa eb|---R--F--V-&--28 [l
Properties i Cursor pos = 0; phy sec =0
iFar Help, press F1 (MUM :

Imagen 3.6- Extraccion y resultado de la imagen obtenida por Helix donde
este saca entre otros archivos el numero de hash de la imagen del disco

(cerincova.dd.md5) que se analizé.
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3

.3 La Evidencia Digital de la Importadora

Con el proposito de obtener indicios mediante presentacion de pruebas que

apoyen o descarten a los mismos, los peritos procedimos a analizar los resultados

obtenidos en el punto 3.2 basandonos en el marco técnico — tedrico descrito en el

capitulo 2 (concretamente en el punto 2.5 Analisis forense)

El archivo “reporte.xls” tiene todos los archivos borrados en toda la

existencia del disco, pero para nuestra investigacion filtramos desde Julio a

Septiembre del 2008 los archivos con extension “.xIs” donde se obtuvieron 56

archivos (anexo 4) que mostramos a continuacion:

w00 |~ |o e |& jw |-

==
B L|R|~|S

Mlglgirrree s
D& B LR RSB R S

MD5 SHAL Filename

ad142e5e3a4d9d93a4a 7859 aa0bcb03ce59b0acdblfeace25a6 \\\PHYSICALDRIVEZ\Partition 1[78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\ACTA ENTREGA RECEPCION CONSORCIO.xIs
0334acf08935429h25de6h9¢ 20f3¢08584301e15¢cd4cd3b230¢7 \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docusmtos\ADELCA.xls

9f752820h848aa1adb8775f6 d2c8e215f8F2f89h329d59d 78753 \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\ALJIA #12.xls

3¢a28870725dc3654e6a289¢ 2F14f9bbbf421a6f787800874e2 \\.\PHYSICALDRIVEZ\ Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\AMORT.BCO. GUAYAQUILJULIO0S.x]s
£2c9d9he4219204fd6d5h024 30246493467F968f27942515708e( \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\AMORTIZACION VISA JUAN CORDOV.xls
551d2fb51bf61a0f83d0aace  2c356fb85c34bd547b57c580033d |\ \PHYSICALDRIVE\ Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\AMORTIZACION VISA JUAN CORDOVA.xls
£621c598355c2¢7h5bh92535 cf64acleb248702929836025828| \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\CHEQUES POSFECHADOS.xls
04a23f792006fdSeec130a82 f00a8a3be26470cce169474429f 1 \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\COLECCIONES CERAMICA AUIA.xIs
109da42b7ac97e93fbd73fc0 871hd51962dd03c7f3a890a2cf81I\\.\PHYSICALDRIVED\ Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\COTIZACION CARTA JULIO08.xls
cla22chhe7214380a4d3c et 177f4130290c27d063166306hd5e \\.\PHYSICALDRIVE2\Partition 1 [73456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\cuadre de caja.xls
074367d77bdc8c1093470206 dB8Sebal9h982ealee0da705dfed \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[roat]\mis docuemtos\CURRICULUM MAESTRO CRIOLLO.xIs
ehc2d5c44bf25f41e50577¢6! 21110078e8bae4b334084a5db56 \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\DATOS CLIENTES.XLS
21a56c9a748¢7fbab8f8a59d: ee2b77cA7becascd4b2f68bbcf0g \\.\PHYSICALDRIVEZ\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\DECIMO CUARTO CERIMCOVA 08.x1s
brdc399e21aal 7ad6ba26es] 585¢ad4h640695h1a9710b2aade! \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\DESCUENTO HORAS 08.x1s
8771f97dc6e38055d78ebb: dd73286a20100dehdage811b5¢c4: \\.\PHYSICALDRIVE\ Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\FACT.AUIA#10.x1s
41ed352e67a48=3de00alab 0f6f528dea25e671b863edd9ebbe: |\ \PHYSICALDRIVE2\Partition 1[78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\FACT.ALIA#11.xls
a4b38f62bb05d9as6f5atdc 74c81bf5376ataddea9d ed 19daf \.\PHYSICALDRIVE\ Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\flujo PAGO BCO INTER 2 ANOS XI5
296244be08268328¢267861! 6a5edabclachld4d0facl 7c821dc \\.\PHYSICALDRIVE\ Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\FONDOS RESERVA CERIMOS.xls
d60e72ed259ea3f51ccabad] 7ecd0520af5fdeedas076633d83¢ \\.\PHYSICALDRIVEZ\ Partition 1 [78436MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\LISTA DE PRECIOS ADELCA.xls
9ef9c398h38dc8586297528e 8024daalalf1fd49d963c60d1bcd \\.\PHYSICALDRIVED\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\LISTA DE PRECIOS ALFADOMUS.xls
d198d10413252e593ac8b44t F72019a99e6009c38e6641116del \\\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\LISTA DE PRECIOS CERLUX CENEFAS.xls
6e620592900969b55ce3df9C c80f3abcl32ca847502693ab4596: \\.\PHYSICALDRIVE\ Partition 1 [78436MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\LISTA PRECIOS PORCELANATO.xls
7449204681 ead22ddbd9fc 391f4b390963a977e68a661c3559 \\.\PHYSICALDRIVE?\ Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\LISTA PRECIOS SR. AUGUSTO LLERENA.xls
aaf3ea2d36bi8d96d061bag] 29d9e2633d201f4a8197bfef0ccl \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\ORDEN COMPRA BALDOSINESxls.xls
22deaf98c1177c04bb7heeS: d189328555e2h9a020a8degdc38 \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\ORDEN COMPRA xls
6d128481d5a05ad3ae8cfadf S0ebafaastgl1d6e0edf0fcsde: \\.\PHYSICALDRIVEZ\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\Palm 16'06'08.xls
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23 |adccfbd 10cbecheoe0at0b62: dS7a7ae367b16a26echffie1e08f \\.\PHYSICALDRIVEZ\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\PEDIDO DR. GUZRREROD.XLS

23 8959646c17ebdcd48d1a796( 125d1d8b277fcc8b0c5941b7305¢ \\.\PHYSICALDRIVE2\Partition 1 [ 78456MB] \CERINCOVA [FAT32]\[root]\mis docuemtos\PEPIDOS1.XL

30 | b5292a0c792d91b026ff059 29c0407f7b093a29dc5558e86%9¢ | \.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemitos\POLITICAS DE VENTA.xls

31 | daddc73ecfza3ca3foedactfe dicd214dd de6h676a02f07¢2241 \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\PRECIOSAIIAJUNIOIB.XLS

32 |18af7c5¢5308822f940064ff 445ced0edifSecBdded 7edf6ddst \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\PROFORMAS LOJA CONSTRDAVID REGALADO.xIs

33 | f68b3cid339a8e350992e39¢ 1230225haca098c317d 1340436 7e | \.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\PROFORMAS LOJA CONSTRUCTORES. xls

34 | 245¢h9d9605e 3ba5al700bc: 305003d5draad6609ee89079c40t | \.\PHYSICALDRIVE2\ Partition 1 [ 784360 B]\CERINCOVA [FAT32]\[root]\mis docuemtos\guotation for floor tile.xls

35 |af2f9625838061%e3d22bb7h 27670d3cc6252d 3fead1b96158a | \.\PHYSICALDRIVE2\ Partition 1 [78456MB]\CERINCOVA [FAT32]\[root]\mis docuemtos\REPARTO UTILIDADES15% 2008.xl¢

35 | bde993c8d07cdsadffF7df3s: baefa7899f58aeadd 316634258 \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemtos\usuarios.CBF.XLS

37 |35904268d7c5h57014f28030 43f3e2feaf3 7643410e83b040e23 \\.\PHYSICALDRIVE2\Partition 1 [ 78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemtos\RECYCLER\S-1-5-21-1482476501-1644491937-682003230- 1013\!se32.xls

33 | d1d8350d9460fa3ce2a2d4c5 ef5ab2f630da381fc254792bada2: \\.\PHYSICALDRIVE2\Partition 1 [ 78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemtos\RECYCLER\S-1-5-21-1482476501-1644491937-682003230-1013\!se32.xls

39 | ¢41dBed98fI0b2042980099¢ d39a3ee526b400d3255kfef936! \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemios\RECYCLER\S- 1-5-21-1482476501- 1644491937-682003230- 1013\ in3Z.xs

4] | d41d8cd98fI00 20429800998 de39a3ee5e6h400d3255kTef936/ \\.\PHYSICALDRIVE2\Partition 1 [78456MB]' CERIMCOVA [FAT32]\[root]\mis docuemtos\RECYCLER\S- 1-6-21-2434476501- 154449193 7-600003230- 1213\ cutephoto.xls
41 |d41d8cd98fI0b 20423800998 de39a3eeSebhdn0d3255kTef936( \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\ CERIMCOVA [FAT32]\[root]\mis docuemtos\RECYCLER\S-5-3-42-2819952290-8240758988- 879315005- 3665\ lwgkvsq.xls
42 | d41d8cd98fI0b 20423800998 de39a3eeSebhd0d3255kTef936( \\.\PHYSICALDRIVE2\Partition 1 [78456MB]' CERIMCOVA [FAT32]\[root]\mis docuemtos\RECYCLER\S-5-3-42-2819952290-8240758988-879315005- 3665\ lwgkvsq.xls
43 | d41d8cd98fI0b 20429800998 dz39a3ee5ebha00d3255kTef936( \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\ CERIMCOVA [FAT32]\[root]\mis docuemtos\RECYCLER\S-5-3-42-2819952290-8240758988-879315005- 3665\ wgkvsq.xls
41 d41d8ed98f10b204e980099¢ d39a3eeSebb4a0d3255kfef936( \\.\PHYSICALDRIVE2\Partition 1 [ 78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemios\RECYCLER\S-5-3-42-2819952290-8240758988-879315005-3665\lwigkvs.xls
45 | 78c9042bbe=fd6abeaald40: 197e347479b9b6b7edebedbesdbl |\ \PHYSICALDRIVE2\Partition 1 [ 73456MB]' CERIMCOVA [FAT32]\[root]\mis docuemtos\RECYCLER\S-5-3-42-2819952290-8240758988-879315005-3665\wgkvsq.xls
45 43eb25a385f9408bd6589f4 dfadedeacs76baae0a5allafadar |\ \PHYSICALDRIVE2\Partition 1 [ 73456MB]\CERIMCOVA [FAT32]\[root]\mis docuemtos\configuxls_cuentas.xls

47 1537598787388 1 f873a1724930f \\\PHYSICALDRIVE2\Partition 1 [78456MB]'CERIMCOVA [FAT32]\[root]\mis docuemtas\|APABU™L xls

43 |921dd642625F310400bchET: c51chTe43a421875f3e255a4a2ee \\\PHYSICALDRIVE2\Partition 1 [78456MB]'\CERIMCOVA [FAT32]\[root]\mis docuemtas\! xls

43 |d41d8cd98fI0b 20423800998 dz39a3eeSe6b400d32550fefa56( |\ \PHYSICALDRIVE2\Partition 1 [78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemios\ 'scaneo.xls

50 |d41d8cd98fI0b 20423800998 dz39a3eeSabb400d3255Efef956( |\ \PHYSICALDRIVE2\Partition 1 [78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemios\ lorense.xls

51 82840836196¢f8563970b316 ec3da2d0e206c3082d0767bf619:\\.\PHYSICALDRIVE2\Partition 1 [ 72456MB]\CERIMCOVA [FAT32]\[root]\mis docuemtos\cetk.xls

52 | d41d8cd98fI0b204930099¢ dz39a3ee5e6b4a0d32550fef9a61 |\ \PHYSICALDRIVE2\Partition 1 [ 78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemios) rafica.xls

53 |5bb8babf77e60400e3130b6I eccfadaeb7205cd3bf4a8zecldec |\ \PHYSICALDRIVE2\Partition 1 [ 78456MB]\ CERIMCOVA [FAT32]\[root]\mis docuemtos\curriculumZL.xls

51 | d41d8cd98fI0b2042930099¢ dz39a3ee526b400d3255kff956( \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemtos\curriculum.xls

55 |d41d8cd98fI0b2042930099¢ dz39a3ee56b400d3255kff956( \\.\PHYSICALDRIVE2\Partition 1 [78456MB]\CERIMCOVA [FAT32]\[root]\mis docuemtos\Feticio a carimcova.xls

55 | d41d8ed980b 20429800998 dz39a3ee5e6b450d3255Eff956( |\ \PHYSICALDRIVEZ\Partition 1 [ 78456MB]\CERIMCOVA |FAT32]\[root]\mis docuemios\ IRESRE™L.£ls

57 |0179324422d8859b8e469¢ee 7f3bdad 192d044a4389a4ce305fh \\.\PHYSICALDRIVE2\Partition 1 [78456MB]' CERIMCOVA [FAT32]\[root]\mis docuemtos\0.0.168.in-addr.xls

Imagenes 3.7 y 3.8- Contenido de todo el archivo “reporte.xIs” que contiene

todos los archivos borrados filtrados por la extension ““.xIs” y que seran

analizados para encontrar indicios que permitan obtener evidencias.

3.4 Andlisis Forense de la Importadora

Evidentemente la labor de todo perito informatico es obtener evidencia
relevante, autentificable, verificable, y neutral. Quienes realizamos esta monografia
siguiendo con esta labor, analizamos y obtuvimos informacion contemplada en los
puntos 3.2 y 3.3 de este capitulo, basandonos en el marco técnico — teérico descrito

en el capitulo 2 (concretamente en el punto 2.5 Analisis forense)

Lo que se procede a realizar en este punto es analizar la imagen obtenida en el

punto anterior el 3.3 y utilizaremos las siguientes herramientas:

e Mount Image Pro v2.60: herramienta que permite “montar” imagenes de

cualquier extension.

e PC Inspector File Recovery version 4.0: herramienta que permite recuperar
archivos borrados.
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e disco duro externo de marca:”Maxtor” con la serie: 57212120414281DFZXX
que se lo conectara en el puerto USB en donde se encuentra la primera

imagen almacenada para poderla analizar con las dos herramientas anteriores.

e Una computadora portatil Hewlett Packard modelo Pavilon dv9000 con la
serie: CNF6401JZZ, perteneciente al Sr. Andrés Cdrdova en donde se

analizara la informacion obtenida

Ponemos a consideracion la Bitacora de sucesos realizados del Viernes 8 al
Sabado 9 de Mayo del 2009.

Paso bl.- Aspectos preliminares del andlisis de la informacion obtenida:

Llegada de los peritos a la “CERIMCOVA” se hizo una reunion con el
Gerente para informarle y discutir como, que metodologia emplear y que
herramientas utilizar para analizar los indicios obtenidos los cuales son objeto de un
analisis minucioso.

b1.1 En la computadora portatil Hewlett Packard modelo Pavilon dv9000 con
la serie: CNF6401JZZ con la herramienta Mount Image Pro v2.60 se procede

a montar la imagen obtenida (“cerincova.dd”) y realizar un profundo analisis.

File Options Help

L:E, Mount. .. '_4_ Unmount « \lj}\ View. .. mOpﬁnns @u_pdahe 0 Help

Maunted Images

Filenarne Filez = Partition As  Label File Spstem  Date Aquired  Examiner Case Mo Ewvidence Mo Acquiing Program  Description
mﬁ.\csﬂﬂcuva.dd 1 1} H.. HFFS/M...

Image Details

Filename: | G:\cerincova.dd

Image Geometry Partitions.
Id Active  Media Capacity  Label File Spsterm
i M 7E347 Mb S/NTFS

Parameter  Yalue
Capacity  7B347 Mb
Cylinders 9733
Tracks 255
Sectars B3

Bytes 512

Mounted Drives: 1

Imagen 3.9- Con el programa Mount Image se monta la imagen para

analizarla.
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Paso b2.- Adquisicion de los archivos borrados con la herramienta PC Inspector

File Recovery

En la computadora portatil Hewlett Packard modelo Pavilon dv9000 con la

serie: CNF6401JZZ con la herramienta PC Inspector File Recovery version 4.0 se

procede a recuperar todos los archivos borrados de la imagen obtenida en los pasos

anteriores.

& PC Inspector File Recovery

Objeta  Editar “er Informacion  Heramientas  Ayuda

INSPECTOR"™

Carpetas

Contenido de ‘Eliminado’

B Elivinada =
F-0 _restoref034FE7
-[E3 498 9656420607
- {E3 493965544600
-[E3 4ad AFCAI4DRD
-{E3 4a4.4FDE0920
-[E3 B20.4F7250040
=-[E3 620.4F74C02E0
-2 Archivos de pro
-3 Dimm

{23 Disk1

o

~[E3 MFT 107211
-[E3 MFT 108636
-[E3 MWFT 109644
-[E3 MFT 108645
-{Z3 MFT 109646

I [E3 MFT 109647

@ -{E MFT 108650
A

- {E3 MFT 108651

-{E3 MFT 108654 [=
N ’

Mombre

[ _restorel034FE7A0-3394...
95, 9656420601 CIDAD. .
95 9658446001 CID3D. .
a4 4FCASDEN CADAS, .
a4 4FDEE09S0] CADAT,
20.4F 7250040 CADAS, .
20 4FTACOZE N CADAT,

([ Archivos de programa

FT 107211
FT 108836
FT 103844
FT 108645
FT 103646
FT 108647
FT 108650

% RACT 1 MOCF1
4

| Tamafio | Fechade mndiil
01.02.2008 10;
13.05.2009 10:
13.05.2009 10:
21.05.2009 13
21.05.2009 13
21.05.2009 13
21.05.2009 13
16.02.2004 03
12.05.2009 13
28.05.2009 20:
03.03.2008 11
00.00.1980 00:
00.00.1980 00:
00.00.1980 00:
00.00.1980 00:
00.00.1980 00:
00.00.1980 00:
00.00.1980 00;

AN A0 480 A

| 3

|Elprima F1 para ayuda

Imagen 3.10- Pc Inspector analiza la imagen extraida.
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=181 x|

-,PC Inspector File Recovery J
Objeto  Editar Wer Informacion Heramientas  Apuda

|~ Carpetas |Contenida de 'Eliminade’
-] Raiz Hombre [ Tamefio | Fecha demadifi. | MFT... | Condicion | Tipo | f’

B Elminado (31 438 9656420501 C3D 30B. history 120520087000 111.. goed Carpeta de archi..
B Perdido 438, 9658446001C3D 3B history 1305200910:00 111.. good Carpets de archi
) Buscado 424,4FCA34DE01 CIDA3E history 210520031302 65471 good Carpeta de archi.
424.4FDEB09601 CIDAIE . history 210520091302 65434 goed Carpeta de archi...
| (£ 620, 4F 72500401 CAD&3E history 210520031302 63401 good Carpeta de archi
(;) | (£ 620.4F TACOZE 01 CIDAIE history 210520091302 64771 good Carpeta de archi..
: (1 Archivos de progr . R Carpeta de archi
23 Corfiguracion loc Encontrar datos perdidos - Por favor esperal x| Carpeta de archi..
4 (2 Direm Carpets de archi
(2 Documents and § Explorando el cluster 40387 Carpeta de archi...
EaFS Carpeta de archi...
METADC2L fuchivas perddos encanirados: 830 Lemetoieit )
,ﬁ MFT 108636 Caeta de archi..
(E2 MFT 103644 Carpeta de archi
(31 MFT 108545 Carpeta de archi.. .
! MFT 108645 Camets ds archi KR
(31 MFT 108847 Carpeta de archi..
. \
?ﬂ MFT 108650 Tiempo remanente: 1127 minutals) Carpets de archi VfaTC I 1 l T
(E2 MFT 103651 Carpeta de archi. ol pactor
MFT 108654 P Carpita de arch...
(£ MFT 108653 % Carpeta de archi
(31 1MFT 108660 Carpeta de archi..
(52 MFT 108854 000013800000 108 goo Carpeta de archi
MFT 108865 000019800000 108..  goed Carpeta de archi..
(£ MFT 108655 00.00198000:00 108.. good Carpets de archi
MFT 108670 000019800000 108..  goed Carpeta de archi.

(55 MFT 108671 00.001588000:00  108..  good Carpata de archi...

MFT 21676 00.00138000:00 21676 good Carpeta de archi
MFT 23 00.00.7380 0000 29 good Carpeta de archi...
[E MFT 48103 00.00138000:00 48103  good Carpeta de archi
(E31 MFT 62614 00.00198000:00  B2674  good Carpeta de archi...
MFT 63453 00.00136000:00 63453 good Carpeta de archi
MFT 70475 00.00198000:00 70475 good Carpeta de archi... =l

i /Inicio I & o 5 2 J 7 Nueva val (F:) | W pasol.bmp - Paint I Vi pasoz. brp - Paint | & PC Inspactor Fils R... |« M@ 43

Imagen 3.11- Pc inspector recuper6 todos los archivos borrados.
b2.1 - Se procede a filtrar los archivos borrados encontrados con la extension
“* xIs” y guardarlos en una carpeta llamada “archivos” que se encuentra ubicada
en la computadora portéatil Hewlett Packard modelo Pavilon dv9000 con la serie:
CNF6401JZZ, en la direccion “C;\Documents and Settings\Andres
Cordova\Desktop\archivos” para encontrar algin indicio que nos conduzca a la

evidencia.
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a7, PC Inspector File Recoves -8 x|
Objete Editar Ver  Informacion Hesramisnt Ayuda

a preduct of

|~ Carpstas Contenido de Perdide’
-] Raiz Hombre [ Tamefio | Fecha demadifi. | MFT... | Condicion | Tipo |
B Elminado (3 luster 10000010.EXE 1474560 00.00.198000:00 1 Aplicacion
B Perdido [ cluster 10000095:2LS 1474560 000013800000 4 Hoja de calculo
) Buscado [ eluster 10000110.EXE 1474560 00.00.138000:00 Aplicacin
(3 cluster 100001 34.ExE 1474560 00.00.188000:00 Aplisacion
| [ cluster 10000157 EXE Aplicacion
Bu:
o ] (3 cluster 100001 65.EXE Aplicacion
[ cluster 10000165 EXE = tplicacion
Mombre: [
(3 cluster 10000223.EXE - Aplicacion
2 D cluster 10000229 EXE Artilugio: Use un comaodin [mascara) de archivos para Aplicacién
buscar tados los archives que encajan con un :
% sk o ciiteric (= "NOTA: TRT' buscars todos los Apleion
0 cluster 10000250.EXE archivos . TXT que contengan los caracteres Aplicacién
- cluster 10000285 EXE it Aplicacion
,ﬁ (3 cluster 1000026745 Eutoiands | Fesdidy Haia de célculo .
[ cluster 10000295 EXE Aciertos 10458 Aplicacion
(3 cluster 10000242.E4E : Aplizacion ——
| Found: ’ |
[ cluster 10000357 EXE e AL e = Aplisacicn i
?ﬂ (3 cluster 10000389.EXE cluster 53345493415 Slewion WatchIT
[ cluster 10000370.DBF c}ustav gggggl g itg Auchiva DBF c
cluster 2 " wWww.pe o de
[ eluster 10000374, EXE e Aplizacion
[ cluster 10000596:4LS cluster B388120%L5 j Hoja de célculo .
[ cluster 10000653 EXE Aplicacion
(3 cluster 10000668.EXE Aplicacion
[ cluster 10000562 EXE V | tplicacion
(3 eluster 10000895.EXE x Aplizacion
[ sluster 10000709 EXE Aplisacién
(3 cluster 100009023413 1474560 000019800000 1 Hoja de célcuio .
(3 cluster 10002117.EXE 1474560 00.00.138000:00 1 Aplizacin
[ cluster 10002174 PNG 1474650 000015300000 1 Imagen PNG
(3 cluster 10002175.PNG 1474560 00.00.198000:00 Imagen PNG
[ cluster 10002381415 1474560 000015300000 A Hoja de calculo
(3 cluster 10002485 FNG 1474560 00.00.188000:00 1 Imagen PNG
[ cluster 10002510.DBF 1474560 000013800000 A Auchiva DBF
[1 cluster 1000343.00C 1474560 00.00.188000.00 1 Documenta de . =l
[Encontar archivas
i /Inicio I & o 5 2 J 7 Mueva vol (F:) | Y pasol.bmp - Paint I Y paso3.brp - Paint | % PC Inspector File R.... « % W 2132

Imagen 3.12- Pc inspector recuperd todos los archivos borrados con la

extension ““.xls”.
Recovery = E]x]

&~ PC Inspector Fi

Objeto  Editar Wer Informacion  Herramientas  Ayuda

_a product of

|~ Carpetas Contenido de Buscada'
‘EIJJ {1 Raiz Hombre [ Tamafio | Fecha de modifi.. | MFT... | Condicién [ Tipo |
@ Elminad [ w154 CORVAL ks 16896 071220087055 52194 Hoja de célcuio .
@ Perdido [ 154 CORVAL ks 16895 071220061055 41414 Hoja de célculs
) Buscado [ vENTAS MARZ0 D5.4LS 16360 19.03200517:23 505 Hoja de céleul .
[ VENTAS FORMULARIDS 2005.4ls 14848 09.03200621:29 52193 Hoja de céloui .
| [ vENTAS FORMULARIOS 2005 4l 14843 03.03200621:23 11517 Hoja de calculs
o ] [ VENTAS FEBOS LS 17920 19.03.200517:23 486 Hoja de céleui .
() vENTAS ENERD 05XL5 17320 13.03200517:23 743 Hoja de calculs
[ veaLISTALS 201216 2206200371547 10723 Hoja de céleuis .
4 [ vacaciones xls 1744 0B0320081705 51773 Hoja de calculs
[ vacaviones.xls 74 0E03200817:05 53511 Hoja de céleuln .
[ vacaciones [wersion 1).xls 25600 22..2007 15:03 24657 Haoja de célculo ..
2 [ vacaciones (version 1).4s 25600 220120071503 53503 Hoja de calculs
,ac] O UTILIDADES Ml 14336 14.0420087206 79153 Hoja de céleui .
) UTILIDA SOBRE ¥TA s 13824 130320051741 675 Hoja de calculs
[ TRABAJADORES 2007 9.35% 4ls 20882 250420081556 106 Hoja de céleuis .
| [ Timbres Advante.rls 4534568 21.0420030854 27897 Hoja de calculs i
M [ TERISA CTAS. s 19872 21.09.200470:40 52189 Hoja de céleuln . ‘WHTCNT
[ TERISA CTAS s 15872 21.09200410:40 23543 Hoja de célculs
[ TARJETAS DE CREDITO. s 25088 30.0920031B0F 23699 Hoja de céleul . . spector.de
(3 TARJETAS DE CREDITO.Hs 25088 30.09.200371B:0F 53503 Hoja de céloui .
[ tarjetapres s 13824 281120081014 22604 Hoja de calculs
D tarietapres.xls 13824 2811.200610:14 52188 Hoja de célculo ..
[ TABLA AMORTIZACION +ls 25600 17.05.20061840 41024 Hoja de calculs
[ TABLA AMORTIZACION. v 26600 17.05.20087840 52187 Hoja de céleuis .
[ SUPERXPAG.HIs 1433 220220051731 23703 Hoja de calculs
[ sUPERHPAG.Hs 1433 22022008177 52186 Hoja de céleuln .
O super supmondos. xls 14848 01.03.200511:02 23659 Haoja de célculo ..
[ super supmondos #s 14843 01.03200571:02 53493 Hoja de calculs
[ SUELDOS PERSOMAL 2006 MPUESTO RENT.. 18944 280220071735 52184 Hoja de céleui .
[ SUELDOS PERSOMAL 2706 IMPUESTO RENT... 18344 2802200717.35 28899 Hoja de calculs
[ 5U"LD0S PERSOMAL 2007 MPUESTO RENT.. 22528 30.04200816:52 109. Hoja de céleuis .
(3 stylun.sds 13824 060920041301 23537 Hoja de calculs
(7 stolun.sds 1824 0E.09.2004 7130 52183 Hoia de céleul .. =l

[14720 Objztols)

'/ Inicio J CIENE J 7 Nueva val (F:) | Y pasod.brp - Paint | Y paso3.bmp - Paint | “a PC Inspactor File R... J

«% N 2133
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Imagen 3.13- Con Pc inspector se procedié a exportar y recuperar los

archivos ““.xIs.

Paso b3.- Busqueda de archivos recuperados con la herramienta PC Inspector y
filtrar por las fechas en la que pudo haber vulnerabilidades con la privacidad
de la informacién en el sistema.

Se procede a filtrar los archivos borrados recuperados guardados en la carpeta
“archivos” con extension “*xIs” por las fechas comprendidas entre Junio-
Septiembre del 2008, donde se obtuvieron 56 archivos y se los analizé uno por uno
hasta que se encontro la evidencia.

File Edit View Favorites Tools Help
o Bact > IT /’_-]Search |~ Folders v

Address |7 C:\Documents and Settings\Andres Cordova\Desktop\archives
—————— " Name « Size | Type Date Modified
File and Folder Tasks B ACTA ENTREGA RECEPCION CONSORCIO. xls

17KB Hoja de célaulo de ... 24/09/2008 5:42
._@' [T G Sy | 23KB HO:!E de célculo dei 13/05/2008 6:42
o 17KB Hoja de célaulo de ... 26/09/2008 11:57
[ Copy the selected items B AMORT,BCO, GUAYAQUIL JULIOOS. s 32KEB Hoja de célculo de ... 28/07/2008 12:30
D Eﬂ“ﬂ“\fg‘isemmd items ] AMORTIZACION VISA JUAN CORDOV.xls 25KB Hojade cilculode ...  28/07/2008 12:30
) B B AMORTIZACION VISA JUAN CORDOVA.Xls 27KB Hojade clallode ...  21/07/2008 11:24
@) el e saeomliems 2] cHEQUES POSFECHADOS. xis 18KE Hojade cilculo de ...  03/09/2008 10:05
K Delete the selected items | COLECCIONES CERAMICA ALIIA. ¥l 20KB Hoja de calculo de ... 06/08/2008 12:44
B COTIZACION CARTA JULIO0B. s 15KE Hojade cilculb de ...  15/07/2008 13:01
@jcuadre de caja.xls 15KB Hojade cllculo de ... 21/05/2008 6:25
B CURRICULUM MAESTRO CRIOLLO. xls 19KE Hojadecilculode ...  23/03/2008 3:36
@ Desktop 648 KB Hoja de célculo de ... 10/06/2008 6:12
() My Douments 183 fioja de célculo de ., 01/09/20088:06
© Shared Documents . s 20KB Hojade c?lculo de ... 29/08/2008 5:03
S FACT. ALIIA #1005 24KB Hojade cllalode ...  22/08/2008 12:08
f-f My Compiter BEFACT. ALTIAZ 1115 23KB Hojadecilaulode...  12/03/2008 12:55
&3 My Netwark Places B} flujo PAGO BCO INTER 2 ARIOS. s 33KE Hojadecdlculode ... 06/06/2008 13:05
E2FONDOS RESERVA CERIMOB. xls 24KB Hojade cllalode ... 12/09/2008 7:25
BZ]LISTA DE PRECIOS ADELCA.xXIs 21KB Hoja de cilalode ... 30/05/2008 11:21
EZLISTA DE PRECIOS ALFADOMUS s 22KB Hojade cllclode ... 23/09/2008 7:58
2items selected. B\ 1STA DE PRECIOS CERLUX CENEFAS.xls 18KE Hojadecilculode... 08/09/2008 12:55
B 1STA PRECIOS PORCELANATO. s 19KB Hojade cllculo de ...  24/06/2008 12:58
Total File Size: 667 KB B\ 15TA PRECIOS SR. AUGUSTO LLERENA.xIs 19KE Hojade clloulode ... 24/06/2008 11:49
ES]ORDEN COMPRA.BALDOSINESXIs. xls 18KE Hojade cllculo de ...  01/09/2008 6:00
@]ORDEN COMPRA, xls 16 KB Hoja de clculo de ... 09/07/2008 13:02
E2]paim 16'06'08.xds 2.418KB Hojade calulode ... 17/06/2008 11:24
BH|PEDIDO DR. GUERRERC.XLS 31KE Hojadecilculbde ... 09/05/2008 13:02
B PEPIDOS 1,415 1KB Hoja de clalo de ... 03/07/2008 404
@EPDLIT[CAS DE VEMTA.xls 28KB Hojade cdlculo de ...  03/06/2008 10:28
B PRECIOSAITIATUNIONS. XLS 24KB Hoja de calalode ... 12/06/2008 5:59
EPROFORMAS LOJA CONSTROAVID REGALADO. s 18KE Hojadecilculode ... 27/06/2008 6:55
EPROFORMAS LOJA CONSTRUCTORES s 18KE Hojade cilculbde ...  04/06/2008 12:38
__E_‘jquotauon for floor tile.xls 392KB Hoja de calculo de ... 12/09/2008 4:15
E|REPARTO UTILIDADES15% 2007.xls 23KB Hoja de célalode ... 13/05/2008 8:00

Imagen 3.14- Pc inspector recuperd todos los archivos borrados con la
extension ““.xIs” y lo filtramos por el rango de fechas Junio — Septiembre
2008.

b3.1- Los archivos: “DATOS CLIENTES.XLS” y “DESCUENTO HORAS

08.XLS” tienen informacion confidencial de “CERIMCOVA” y su
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generacion no fue autorizada por ningan Directivo lo que se constituye como
evidencia. A continuacion se presenta parte de la informacién de estos

archivos:

b3.2- “DATOS CLIENTES.XLS”. fue generado el 10/06/2008 6:12 p.m. y

contiene 1180 lineas:

1 Microsoft Excel - DATOS CLIENTES

@_] Archivo  Edicidn  ¥er Insertar Formato  Herramientas Datos  Wenfana 2 Escriba un:
RN A NS = RN N RS R AN N - BLC] | $ % m € %%
c7 - A MANUEL MORENO ¥ MIGUEL DIAS

A | B | C [ i} E [ F T 6 ]
1 |codign cliente direccion telefono ciudad ultimavta  promedio
_2 |ABCJOS |ABACO JOSE ELOY ALFARQ 2850469 CUENCA ]
3 |ABAFRA | ABAD ABRIL FRANKLIM UNIDAD NACIONAL ¥ PASEC TRES 817074-840440 CUENCA, 0]
_4 |ABAJUA | ABAD GUIMAN JUAN LUIZ CARLOS JARAMILLO Y Av. B. 387313-335382 CUENCA 0
_5 |ABAPAB |ABAD HERRERA PABLO MIGUEL ANGEL ESTRELLA 5-31 8E6197-824742 CUENCA, 0
B [ABAINI  ABAD IIGUEZ CIA. LTDA, JOSE PERALTA 1124 ¥ CORNELIO 2814666 CUENCA ]
_7 |ABMAR | ABAD MARIA CARIDAD MANUEL MORENC ¥ MIGUEL DIASINS2968553M CUENCA, 0
8 |ABAPAT |ABAD PATRICIO DR FRANCISCA DAVILA 1-64 12639245 CUENCA ]
9 |ABAEST |ABAD SARMIENTO ESTEBAN DIEGO YELASQUEZ S/ ¥ DON BO 530421-335511 CUENCA, ]
10 |ABAFER |ABARCA FERNANDO ARG RICAURTE 2476311 CUENGA, 0]
11 |ABRADR |ABRIL CABRERA ADRIAN EL BATAN 5-32 17730 CUENCA ]
12 |ABRPA | ABRIL PATRICIO ING BURBAMO Ta4138814 CUENCA, 0
13 |ACOJUA | ACOSTA VASQUEL JUAN AY.REMIGIO CREZPO 1-128 E31222 CUENCA ]
14 |AGUFRD |AGUILAR AGUILAR FREDY TEODORO YEGA MURDZ 5-51 Baa120 CUENCA, 1]
15 |AGUNEL |AGUILAR SANCHEZ NELSON SUCRE 3-12 26125 CUENA, 0
1B |AGUAUG | AGUILAR WNTIMILLA AUGUSTO LARGA 350 050362-339287 CUENCA, ]
A7 |AGUPAT AGUIRRE PATRICIO ABERLARDO J ANDRADE 2857377 CUENCA, 0]
18 |ALBVIC | ALBARRACIN FIGUEROA VICENTE GOMNZALET SUAREZ 16-33 Y GEMEF2806053 CUENCA ]
19 |ALBMARIE ALBARRACIN MARIBEL ALEXANDER FLEMEM YABELARDO081591 CUENCA, 0]
20 |JUAALB | ALBORNOS JUAN CARLOS MAMUEL VEGA 967 ¥ GRAN COLOE35143 CUENCA 0
21 [ALBMAR |ALBUJA MARCELO CALLA BTAFOT ¥ AV, 3ERA. (URDI§3EE7EE GUAYAQUIL 0]
22 |ALEVIC | ALEMAN VICTOR ARG DOS CUADRAS ANTES DE LA IGLE 2892618 CUENCA, 0
23 |ALFRIO |ALFREDQ RIOS YEGA ARG PASEQ 3 DE NOWIEMBRE Y ESCAL2839327-340081 CUENCA 0
24 |ALIGLA ALIGLA 5.A GIL RAMIREZ DAVALOS #3-85 2671952 CUENCA 0
25 |ALMFRA | ALMACHE FRANCISCO AY. LOJA 2-20 ¥ LORENZO PIEDRA 2515687 CUENCA, ]
26 |ALTEDG | ALTAMIRAMO JARA EDGAR HUAYMA CAPAC 4-30 ‘BesB02 CUENCA, o
27 |ALTIVA | ALTAMIRAND JARA VAN ARG- AV, J. ANDRADE Y DEL CHOFER 408367 CUENCA ]
28 |ALTJED |ALTAMIRANO JEANNETT DE B AV, SOLAMD ¥ NICANOR AGUILAR 2816734-2891826 CUENCA, 0
28 |ALTIEA | ALTAMIRANO LEOM JEANNETH DAYID DIAZ 1-52 091081-816734 CUENCA, ]
30 [ALVMAR | ALVARADO ARGUDO MARCO MANUEL ORMAZA 3-19 Bi6227 CUENCA, 0
31 |ALVCES  ALVARADO CESAR SR JAIME ROLDOS ¥ L CORREA 2one07 GUALACED 0
32 |ALVDIE | ALVARADO CORRAL DIEGO TOMAS ORDONEZ 5-18 §29251-2814272 CUENCA, ]
33 |ALVEDU  ALVARADO EDUARDO REMIGIO CRESPO 1308 2818264 CUENCA, 0]
34 |ALVHER |ALYARADO HERNAN OSWALDD FRENTE COLEGIO TURI 521178 CUENCA 0

Imagen 3.15- Contenido de DATOS CLIENTES.XLS que contiene los datos
de los clientes de CERIMCOVA.

b3.3- “DESCUENTO HORAS 08.XLS” fue generado el 29/08/2008 5:03 p.m

y contiene 287 lineas.
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£ Microsoft Excel - DESCUENTO HORAS 08

5]
i

Archivo  Edicion  ¥er Insertar Formato  Herramientas Datos  Yenmtana 2 Escriba una pregunta

=0 NEFSIE=REN NN AR N SR 1A RCN - HEL -1 <N & S|

=) 8 %o € %8 0| = -

i 3 Create FOF l

HE hd &

A B [ ¢ T o [T E T F [ & [TH T 1T [ 4 [ K

S

[}

el

codigo proveador contacto

ABAFRA ABAD PALACIOS FRANCISCO ALEJANDRO

ALTTEC  ABRAHAM VINICIDO MOSQUERA BARZALLO SR. JUAN CHACO
ACSEG  ACE SEGUROS S.A,

ACGWOR ACGROUP WORLDWIDE ECUADOR S.A. MICHAEL BAJARIA
ADAPAL ADAPAUSTRO 5.A, I .I
ADRVEL ADRIAM FEICAN VELEZ CIA. LTDA,

AERGAL AEROLINEAS GALAPAGOS S.A

AGUGLA AGUILAR HERWVAS GLADY AMELIA

AGUIBLA AGUILAR TINOCO BLANCA LIVIA

AGUFAL AGUILAR ZURITA FAUSTO ENRIQUE

ALBJUA  ALBARRACIN ALWVEAR JUAM EDGAR

ALBVIC  ALBARRACIMN FIGUEROA VICENTE DARIO

SEGALl  ALIANZA COMPARIA DE SEG. ¥ REASES 5 A

CARFAE ALMACEN FABIAN CARVALLO CIA. LTDA

JUAMON  ALMACEN JUAN MONTERD CIA. LTDA,

ABOYACAALMACENES BOYACA 5.4

ALVIUL - ALVAREZ MORALES JULIO CESAR

ANGAMG ANGEL POLIVIO AMAGUAYA SIMBAFA CELULAR 089793337

Imagen 3.16- Contenido de DESCUENTO HORAS 08 que contiene la
informacion de los proveedores de CERIMCOVA.

Paso b4.- Busqueda de los usuarios que estuvieron logeados en la Base de Datos

de acuerdo a las fechas en las que se origind la evidencia

Procedemos a verificar los accesos a la Base de Datos en las fechas que se

generaron los 2 archivos sospechosos encontrados.

b4.1-
CLIE

Para comprobar el acceso al sistema en la fecha que se gener6 “DATOS

NTES.XLS” a continuacién ponemos el log de acceso:

Usuario Secretaria 1: Amarillo

Otros usuarios: Cardenillo

I iRl &, AMERICAS fmmlal v DAMIEL ALVARADD I TI0xXIWI O 10,/06,/2008
O TURI CENTRO [ » CONIO O 10/06/2008 05:38

] DR sS4 MOGALES Il v ORDOFES LAZO B 1748=r 0O 10/06/2008
I iRy ©. AMERICAS Bemlds ¥ DAMIEL ALWARADO SN TI0XIWI O 10,/06,/2008
| L TURI CENTRO i cohIoo 0 10‘06‘2008 06:08

ininininisinininininiel - MOGALES Jmmill v ORDOFES LAZO 1748=> 0 10/06,/2008
R 1 av 12 DE ABRIL WL - oD 0 10,/06,/2008 05:35

b4.2-

Imagen 3.17- log de los usuarios el 10/06/2008.
Para comprobar el acceso al sistema en la fecha que se genero

“DESCUENTO HORAS 08.XLS” a continuacion ponemos el log de acceso:

Usuario Secretaria 1: Amarillo

Otros usuarios: Cardenillo
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N e . AvERICAS [l ¢ DANIEL ALVARADOD iabdeiiel TI0%IWI O 29/08/2008 05:35
sy TURT CENTRO 8 OGO 29,/08,/2008 04:58
0 29/08/2008 05:35

_ I ;¢ MOGALES W Y ORDOFES LAZO NS 1748=>
’ |

v 12 DE ABRIL dmlL Midla  BQD 0 20,/08/2008 05:34
=] LOS PINOS W nyv, ORDOMEZ LAZO NN ZLMVWFF O 29,/08/2008 04134

Imagen 3.18- log de los usuarios el 29/08/2008

Utilizando una metodologia técnica especializada y en conformidad con la
ley, siguiendo cada momento los principios fundamentales de la informacion forense,
documentado paso a paso el proceso investigativo se procede a comprobar si es que
el sistema permite generar los archivos encontrados como evidencia y verificar quien

los genera.

Para realizar esto se solicita al jefe del Departamento de Sistemas la creacion
de una perfil llamado “AUDITOR” con los mismos privilegios y permisos del
usuario “Secretaria 1” (anexo 13), con el objeto de comparar la evidencia obtenida

generada por el usuario “Secretaria 1”.

Ponemos a consideracién los sucesos realizados el 15 de Mayo del 2009.

I- Ingreso al Sistema de Facturacion con el perfil “AUDITOR”

_ ol I

Control de Acceso I Informacian del Sisterna

Empresa: [cERmMcOva cCiaLTDa |

Usuario : [aupror =1

Clave de acceso : [== ~ Eas I

Imagen 3.19- Ingreso al sistema de facturacion por los peritos

Responsables: Andrés Cordova.

Pagina 57



Universidad del Azuay

Supervisores: Esteban Piedra, Moises Leser.

II-  Ingreso al Menu Principal

_i Microsoft ¥isual FoxPro

+ CERIMCOVA CIALTDA.

Menu Principal

% ©

Wentas Contabilida

B

Salir

5|

‘ Inventarios] Cormpras

&

Procesos

Bancos

Imagen 3.20- Ingreso al menu principal por los peritos
Responsables: Andrés Cordova.

Supervisores: Esteban Piedra, Moises Leser.

I11-  Ingreso al menu de Compras-Proveedores:

{ CERIMCOYA CIALTDA.
COMPRAS-FROVEEDORES

5 | -

Proveedor | Orden Com| Compras | Servicios [Importacion|  Pagos

(| @ | sl

Yales Caja| Creditos Debitoz | Estado Cta] Historal | Begresa

Imagen 3.21- Ingreso al ment de Compras por los peritos
Responsables: Andrés Cordova.

Supervisores: Esteban Piedra, Moises Leser.
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IV-  Ingreso a la opcion Proveedor y detalle del proveedor:

M : A,
| Dlﬁl& Mantenimiento Proveedores |§ P4 |

Codigo | Mombre | S aldo-dolar .
ABAFRA ABAD PALACIOS FRANCISCO ALEJANDRO [i¥s | 1|« <@l pm|m
ALTTEC ABRAHAM VINICIO MOSGUERA BARZALLO 0.
ACSEG ACE SEGUROS .4, 0.
ACGHOR ACGROUP WORLDVIDE ECUADOR 5.4, 220 BEilm | [EAAAE Eeilik o HLE - o
ADAPAL ADAPRUSTRO 5.4 o Nombre : [ ALMACEN FABLAN CARVALLO Clé, LTDA
ADRWEL ADRIAN FEICAN VELEZ ClA. LTDA il Pais - W Ciudad - W
AERGAL AEROLINEAS GALAPAGOS 5.4 o
AGLGLA AGUILAR HERVAS GLADY AMELIA oc | Direccidn : [MANUEL J. CALLE SM ¥ ALFONSO CORDERD
AGUBLA AGUILAR TINOCO BLANCA Livia, 0C| Contacto: |
AGUFAL AGULAR ZURITA FAUSTO ENRIGUE 00| Telsfono - l— Mimero Fax :W
ALBIUA ALBARRACIN ALYEAR JUAN EDGAR 0.
ALBVIC ALBARRACIN FIGUEROA YICENTE DARIO oc E-Mail |
SEGALI ALISNZA COMPARIA DE SEG. Y REASES 5.8, 00| Dias de crédito - I_g Ploveedonnacticorll
CARFAB ALMACEN FABIAN CARVALLO CIA. LTDA, il
JUAMON 2LMACEN JUAN MONTERO CI4. LTDA, [ | o s (et :I—;I No. Autorizacion - I—
ABOYACA ALMACENES BOY ACA 5.8 oc| .
Tipo de compra : I v Fecha caducidad - I - -
ALVIIL ALYVAREZ MORALES JULID CESAR [i¥
Total : I EER7Cr Emite documento : I - Sustenta devolucién de IvaA ™
Cadigo R idn | J |
Cuenta contable - I I il

Imagen 3.22- Ingreso al detalle de proveedores por los peritos
Responsables: Andrés Cordova.

Supervisores: Esteban Piedra, Moises Leser.
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V- Ingreso a la opcidn imprimir proveedores y guardar en un archivo Excel:

| CER
‘ | | ‘Ql & Mantenimiento Proveedores
Imp.rlmlr 8 & ®
Codgo | Hormbre Seldodalar | = & Listado General ‘
SRAFRA AEAD PALACIOS FRANCIZCO ALELANDRE 0.00 © Datos de proveedares
ALTTEC ABRAHAM YIMICIO MOSGUERS BARIALLO 000 Sl o e
BCSEG ACE SEGURGE 5.4, 000 . ) l—_l
ACGWOR ACGROUP WORLDVWIDE ECLADOR 5 4 2200 IFEEES PETEIEDS
ADAPAL ADAPAUSTRO 5.4, 0.00 © Cuentas par Pagar O Todas las carmpras
AORVEL ADRIAM FEICAM VELEZ CI&, LTOA. 000
AERGAL AEROLIMEAS GALAPAGOS 5 A 000 FechaACtuE] Fecha de corte : |?4-95-2999
AGUGLA, AGUILAR HERYAS GLADY AMELLS, 000
AGUIBLA, AGULER TINOCO BLANCA LIWIA 0.00 ¢ Fadns Vencidos £ Ragnsiy/ancen
AGUFAL AGUILAR TURITA, FALISTE ENRIGUE nnn  OrdenadnwEornpta & Ortdenaos: Prveednr
ALBILA, ALBARRACIN ALYVELR JUAN EDGAR 0.00
rdar como
Guardar e | 1= fotos monografia R £ EE-
1

Hombre |MDNDGHAFIA7PHDVEEDDF\ES Guardar I
Tipo: |><LS j Cancelar
Apuda

Imagen 3.22- generar archivos de proveedores en excel por los peritos.

Se obtiene un archivo llamado MONOGRAFIA-PROVEEDORES que contiene 299
provedores:

T —y ade dad] el _ = x
s} =
=/ o | matar Dusfocepiges  Phmuls Datoi  Remar Vi $ - x
= ) Cortar — / - = e E sutoroms - A-
Calibii i A | Mustar tets General B (B - T r
- 44 Coplae n 4 (3] Reitemar =
Feanr Mo g = = Onim )| i combinurycentrar - |8 - % 000)[%0 J§|  Fomats  Durformats Extess o | Inseriar Enming Ordenar  Suscary
= Copiw formatn £-lo A-| [E X )5 ¥ el e i sk - LBt yfinmere seiecoons -
susgapelns Fuente % Allneacin g Simern % Ertilas tadn [
AL - g o | codigo &
A " | c o | & rE—— P I T Y= P E——— i

1 provesdar cantacto

2 ABAFRA  ABAD PALACIOS FRANCISCO ALEIANDRO

3 ALTTEC  ABRAHAM VINICIO MOSQUERA BARZALLO SR JUAN CHACO
4 ACSEG  ACESEGUROSS.A,

3 ACCWOR ACGROUP WORLDWIDE ECUADOR 5.4 MICHAEL BAlARA
6 ADAPAU  ADAPAUSTRO 5.A.

7 ADRVEL  ADRIAN FEICAN VELEZ CIA. LTDA.

8 AFRGAL  AFROLINEAS GALAPAGOS 5.4,

9 AGUGLA  AGUILAR HERVAS GLADY AMELIA

10 AGUEILA  AGUILAR TINOCO BLANCA LIVIA

11 AGUFAL  AGUILAR ZURITA FAUSTO ENRIGUE

12 ALBJUA  ALBARAACIN ALVEAR FUAN EDGAR

13 ALBVIC ALBARAACIN FIGUEROA VICENTE DARID

14 SEGALI ALIANZA COMPARLA DE SEG, Y REASES 5.4

15 CARFAR  ALMACEN FABIAN CARVALLO CLA. LTDA.

16 JUAMON  ALMACEN JUAN MONTERO CLi. LTDA.

17 ASOYACA ALMACENES BOYACAS.A,

18 ALVIUL  ALVAREZ MORALES JULIO CESAR

19 ANGAMG  ANGEL POLIVIO AMAGUAYA SIMBARA CELULAR 099793337
20 APRECUA APRILE ECUADOR 5.A. ARE 150

21 ARCFRL  ARCL GONZALLZ FRIDY GONZALD

2 ARIO ARELLAND MONTENEGRO JOSE MIGUEL pugfio

23 ARETINA  ARFTINA S.A.

24 AREMAR  AREVALO LIMA MARLA ROSARID
2% AREOTV  AREVALD OTAVALO LUIS ANTONIO

26 ARIALY  ARIAS ALVARD

27 ARPCES  ARPIPAUTA CESAR ALFREDO

28 AUCWIL  AUCANCELA PRIETO WILSON RECALDE
29 AUQFARE AUQUILLA FAREZ JUSTINA CRUZ

30 BACIOR  RACULIMA ALVARRACIN JORGE HERNAN
31 RAKALIA  RAKHTIARI DASHIRI ALIASGHR

32 PESGIN  BALAREZO PESANTEZ GINA LORENA

H 4 F W HONOGRAIIA PROVLLDORLS
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Imagen 3.23- archivo de proveedores obtenido por los peritos
Responsables: Andrés Cordova.

Supervisores: Esteban Piedra, Moises Leser.

VI-  Ingreso al menu de Ventas-Clientes:

+ CERIMCOVA CIA.LTDA.

&

VENTAS-CLIENTES

8 &5

Clientez | Proformas | Pedidos | Factwras |MotaVenta] Abonos Cartera | Degpachos
21 B s

| & B = G =l

Yendedor | Creditos Debitog Frecios | Depodsitos | Estado Cta|  Histonal Regreza

Imagen 3.24- Ingreso al menu de Clientes por los peritos
Responsables: Andrés Cordova.

Supervisores: Esteban Piedra, Moises Leser.

VII- Ingreso a la opcion de Clientes y detalles de clientes:

4 CER

LTD,

Mantenimiento Clientes ./ | o |

x|

‘ KZ|&

Codge | Liomble IEEETERY coicur o coienires

LBCJOS ABACO JOSE 000 =

LEAFRA £BAD ABRIL FRANKLIN 0.00 ‘ 4| r]|W ﬂl * ”

ABAJUA, ABAD GUZMAN JUAN 0.00

ABAPAR ABAD HERRERA PABLO 0.00 (T :| AGUFRD RUC ;||

LBAN ABAD IRIGLEZ Cl. LTDA, 0.00

Mombre :[ A3ULAR AGULAR FREDY TEODORO

ABMAR ABAD MARIA CARIDAD 000

ABAPAT ABAD PATRICIO DR, 0.00 Provincia :IECUADOR Ciudad :ICUENCA

ABAEST ABAD SARMENTO ESTEBAN 0.00 Direccién :[VEGA MUFIOZ 5-51

LBAFER ABARCA FERNANDO ARG, 0.00 Seotor :[ZoNA S Telétono -[##120

ABRADR ABRIL CABRERA ADRIAN 000

ABRPE ABRIL PATRICIO NG 0.00 Contacta ;| Fan <[

LCOJUA, ACOSTE VASRUEZ JUAN 0.00 E-Mail -

AGUFRD AGLILAR AGUILAR FREDY TEODORO 000

AGLNEL AGUILAR SANCHEZ MELZON 0.00 Cobrador :|

AGUAUG AGUILAR VNTIMILLA AUGLETO 0.00 Vendedor -| [

Saldo Acreedor : -0.03 Saldo Dendor : I 27,744.72 Lista precio :l |
Dias de crédito : | 30 Descuento en facturas : I 0.00%. El
Clase de cliente : Cupo maximo crédito - I 0.00
Cliente en lista negra - [ No graba IVA : [T Cliente Inactivo : [
Cuenta contable : I I \/l
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Imagen 3.25- Ingreso detalle de Clientes por los peritos
Responsables: Andrés Cordova.

Supervisores: Esteban Piedra, Moises Leser.

VIII- Ingreso a la opcion Imprimir clientes y guardar en un archivo Excel:

3 CERIMCOYA CIA.LTDA. =100x]]

| | le &l Mantenimiento Clientes \/l ﬁl

Codige | Mombre [ saouss [[ |mprimir : ol = %
SECIOS B8O JOSE 000 @ Listado general -
ABAFRA ABAD ABERIL FRANKLIN 0.0 i Datos de clientes
FEEN ABAD GUIMAR JUSN 000

" Hoja de ruta =

HBAPAE ABAD HERRERA, PABLO 000 P
ABAINI £BAD FIGUE Cla. LTDA. 000 Resumen de saldos
AEMAR ABAD MARIA CARDAD 000 © Facturas pendienites
ABAPAT ABAD PATRICIO DR 0on € Cuentas par Cobrar
ABREST ABAD SARMENTO ESTEBAN 0.00 " Reporte Riesgo-Cliente
ABLFER ABSRCA FERNANDD ARG non FifTar
HERADR SBRIL CABRERA ADRIAN 000 [ == Hf =
ABREL SRR LIRS o Rt Solo clientes en lista negra [J
P¥ed Guardar como 2] x|
AGL Guardar en: I 7 fotos monografia j = £F BB~ l—
AL e Actual Fechade corte : |24-05-2009
ac FIMONDGRAFIA-PROVEE DORES XLS

En Facturs & Gatera Yencida
En Cliente & Gadera x Yenoer I_Tnda |5 cartera
Erx Total

Sali

Mambre IMUNDGHAFlA'CLlENTES Guardar I
Tipa: |><LS -l Cancelar |
Ayuda |

Imagen 3.26- Generar un archivo de Clientes por los peritos

Se obtiene un archivo Illamado MONOGRAFIA-CLIENTES que contiene
1197 clientes:
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.........................

CIA W] | e || S Austar tes

- - A-| [N W R S combinary centrar -

2 ABCIOS ABACO JOSE

3 ABAFRA  ABAD ABSILFRANKUN

4 ABAJUA  ABAD GUIMAN JUAN

5 ADAPAD  ABAD HERAERA PABLO

6 ADAINI  ABAD INIGULZ CIA. LTDA,

7 ABMAR  ABAD MATRLA CARIDAD

8 ABAPAT  ARAD PATRICIO DR

9 ABAEST  ABAD SARMIENTO ESTERAN
10 ABAFER  ABARCA FERNANDO ARCL

11 ABRADR  ABRIL CABRERA ADRIAN

12 ABRPA  ABRIL PATHICIO ING

13 ACOJUA  ACOSTA VASQUEZ JUAN

14 AGUFRD  AGUILAR AGUILAR FREDY TEODORO
15 AGUNEL  AGUILAR SANCHET NELSON

16 AGUAUG  AGUILAR VNTIMILLA AUGLSTO
17 AGUPAT  AGUIRRE PATRICIO

18 ALEVIC  ALBARRACIN FIGUEROA VICENTE
15 ALBMARIS ALBARRACIN MARIBEL

20 JUAALE  ALBORNOS JUAN CARLOS

21 ALBMAR  ALDVUA MARCILO

22 ALEVIC ALEMAN VICTOR ARQ.

23 ALFRIO  ALFREDO RIOS VEGA ARG

24 AUGLA  ALIGLAS.A,

2% ALMFRA  ALMACHE FRANCISCO

26 ALTEDG  ALTAMIBAND JARA EDGAR

27 ALTIVA  ALTAMIRANG JARA IVAN ARG
28 ALTIED  ALTAMIRANO JEANNETT DEB.
29 ALTIEA  ALTAMIRANOD LEON JEANNETH
30 ALVMAR  ALVARADD ARGUDO MARCD
31 ALVCES  ALVARADO CESAR 8.

32 ALVDIE  ALVARADD CORRAL DIEGO

* W HONOGRAIIA CLIINTLS | ¥J |
o

=

Imagen 3.27- archivo de Clientes obtenido por los peritos
Responsables: Andrés Cordova.

Supervisores: Esteban Piedra, Moises Leser.

IX-  Verificamos el log de la Base de Datos:

L6010460682 AUDITOR CERIMCOWVA B32-4E4 TIDXIWI 9 15/05/2009

Imagen 3.28- log que nos indica quien estuvo logueado en la base de datos
del sistema de facturacion de CERIMCOVA

Responsables: Andrés Cordova.

Supervisores: Esteban Piedra, Moises Leser.

El sistema de facturacion de la Importadora “CORVAL Cia. Ltda.” en la
permitié con el usuario “AUDITOR” obtener dos archivos: “MONOGRAFIA-
PROVEEDORES.XLS” con 299 proveedores y “MONOGRAFIA-CLIENTES.XLS”

Pagina 63

22:10



Universidad del Azuay

con 1197 clientes, mientras que los archivos generados por el usuario “Secretaria 1”
fueron: “DATOS CLIENTES.XLS” con 1180 clientes y “DESCUENTO HORAS
08.XLS” con 287 proveedores ; lo cual nos deja entrever que el usuario “AUDITOR”
que tiene los mismos permisos o privilegios que tenia el usuario “Secretaria 1” pudo

generar informacion tanto de Clientes como de Proveedores.

Con el procedimiento descrito confirmamos que de la computadora clon marca

“Mega Clon” se obtuvo:

e A la hora: 6:12 p.m., con fecha: 10/06/2008 ingresaron al sistema de
facturacion de la Importadora “CORVAL Cia. Ltda.” y se obtuvo el archivo:
“DATOS CLIENTES.XLS” que tenia informacion del detalle de clientes para
luego ser borrado de la computadora.

e A la hora: 5:03 p.m. con fecha: 29/08/2008 ingresaron al sistema de
facturacion de la Importadora “CORVAL Cia. Ltda.” y se obtuvo el archivo:
“DESCUENTO HORAS 08.XLS” que tenia informacion del detalle de
proveedores para luego ser borrado de la computadora.

Esta computadora estaba a cargo de “Secretaria 1” de acuerdo al Acta
entrega-recepcion (anexo 2) firmada con fecha: 10/01/2006.

Esta informacion constituye la evidencia necesaria para que los Directivos

tomen las acciones que consideren pertinentes.
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3.5 Presentacion Judicial

Informe Pericial realizado por los estudiante de la Universidad del Azuay escuela de
Ingenieria de sistemas previo a la obtencién del Titulo que suscribe en relacién con
el Oficio enviado al Gerente General de la Empresa CERIMCOVA CIA. LTDA. Sr.
Moisés Leser, seguido en contra de la Sefior(a) secretarial.

Sr. Andres Esteban Cordova Valverde
Cl: 0104260682
Sr. Paul Esteban Piedra Dominguez

Cl: 0103884656

Los peritos que suscriben Andrés Cordova, Esteban Piedra declaran decir la
verdad y que ha elaborado el presente informe en forma objetiva y teniendo en
consideracidn, por tanto, todos los elementos que influyen en el objeto estudiado.

Contenido

Objetivo

Metodologia Empleada

Descripcion del Proceso

Proceso de la Obtencion de la Prueba
Proceso de Estudio de las Pruebas Obtenidas
Analisis de la Prueba Pericial
Conclusiones

Indicios

Observaciones Finales

Anexos y Sustento Legal

Glosario de Términos

OBJETIVO

Conforme el Acta de Posesion del dia 14 de Enero del 2009, en virtud del
escrito CARTA dirigida a Importadora CERIMCOVA de proceso (anexo5), se
deberé proceder a establecer lo siguiente:

A verificar si es dio la posible fuga de informacion y determinar en donde se

realizo el hecho y ademas indicar la forma que se pudo realizar y demostrar las
posibles falencias en el sistema, controles y las seguridades.

METODOLOGIA EMPLEADA
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Para la realizacion del presente peritaje se ha utilizado una metodologia
técnica especializada y de conformidad a la ley, siguiendo cada momento los
principios fundamentales de la informacion forense, documentando totalmente y a
fondo el proceso investigativo, utilizado herramientas hardware adecuadas y
herramientas software forenses especializadas.

Para la consecucion del objeto de este peritaje se utilizaron las aplicaciones:
Hélix Ver. 1.8, Mount Image Pro Ver.2.60 , y PC Inspector File Recovery Ver.4.0 ,
para el analisis se utilizaron las aplicaciones: Microsoft Excel 2007 y la aplicacion de
Busqueda de Windows XP.

DESCRIPCION DEL PROCESO

El proceso se compone de dos partes, la primera parte se centra en verificar
respecto al ingreso de la informacion a la aplicacion de Sistema de Facturacion en la
base de datos de Visual Fox Pro para consultar informacion relativa a clientes,
proveedores y articulos por el afio 2008, y la segunda parte se centra en la
verificacion acerca de la existencia, borrado o destrucciéon de archivos tipo Excel
relacionados con la consulta.

PROCESO DE LA OBTENCION DE LA PRUEBA

El dia 1 de Mayo del 2009 a las 9HOO Pm en la ciudad de Cuenca en la
Oficinas de la Importadora CERIMCOVA CIA LTDA ubicado en el edificio
CORVAL en las calles Ave. 12 de Abril y Unidad Nacional, en el area de Ventas
como parte del peritaje y bajo la presencia del Sr. Moises Leser con Cl 0923277602
se procedié a identificar el computador que se encuentra asignado a la sefiora
secretarial el mismo que se encuentra identificado con el nimero de serie
6Y33KN9Z-5006.

Se solicito la presencia del Sr. Moises Leser, con Cl 0923277602 como
observador del proceso (anexo6).

A las 21 horas 11 minutos 40 segundos del dia 1 de Mayo del 2009 se
procedié a obtener una imagen ldgica del disco duro del computador mencionado
para lo cual se utilizo la aplicacion software FTK contenida en la herramienta forense
HELIX, proceso que culmino a las 21 horas 1 minuto 00 segundos del dia 2 de Mayo
del 2009, una vez obtenida la imagen se verifico su originalidad y autenticidad
utilizando el algoritmo MD5,  obteniendo el  siguiente  hash:
fd58aaaa40e3c88e8bb739d5fab8b53f (anexo7).

A las 21 horas 20 minutos 35 segundos del dia 2 de Mayo del 2009 se
procedié a obtener una imagen ldgica del disco duro del computador mencionado
para lo cual se utilizo la aplicacion software FTK contenida en la herramienta forense
HELIX, proceso que culmino a las 21 horas 40 minutos 37 segundos del dia 3 de
Mayo del 2009, una vez obtenida la imagen se verifico su originalidad y autenticidad

Pagina 66



Universidad del Azuay

utilizando el  algoritmo MD5,  obteniendo el  siguiente  hash:
fd58aaaa40e3c88e8bb739d5fab8b53f (anexo8).

Para constancia lo mencionado, la actividad realizada durante este dia se la
registro en un Acta Pericial (anex09), suscrita por el perito, por los Sefiores Andrés
Cordova Cl: 0104260682, Esteban Piedra Cl: 0103884656 y por Sr. Moises Leser
con Cl 0923277602.

El dia 3 de Mayo del 2009 a las 21:50 p.m. en la ciudad de Cuenca en las
oficinas de CERIMCOVA ubicado en las calles Ave. 12 de Abril y Unidad Nacional,
como parte del peritaje se procede a solicitar al Ing. Santiago Garcia que menciona es
el encargado y administrador del aplicativo Sistema de Facturacion muestre el log de
acceso Y las consultas realizadas en la aplicacion por la secretarial durante el tltimo
afio 2008 (anex010), y muestre el proceso de generacion de reportes del accesos a la
aplicacion Clientes, Proveedores y Articulos.

De este proceso se pudo obtener 2 archivo txt:

Usuarios.dbf100608.txt(anexo11)
Usuarios.dbf290808.txt(anexo012)

VERIFICACION DE EXISTENCIA, BORRADO O DESTRUCCION DE
ARCHIVOS TIPO XLS

Se inicio el 1 de Mayo del 2009 a las 23 horas 5 minutos, se procedio a identificar el
computador que se encuentra asignado a la secretarial el mismo que muestra el
numero de serie 6Y33KN9Z-5006.

Se solicito al sefior Moises Leser proceda a prender la computadora e ingresar a la
misma con el usuario administrador, una vez ingresado en la computadora, se
procedid a obtener informacion referente a actividades realizadas en el computador
en la fecha viernes 1 de Mayo del 2009.

Posteriormente se reviso el perfil de usuario y confirmacion de las propiedades del
mismo (imagen3.1).

Se procedio a buscar archivos EXCEL (.xIs) que puedan tener relacion con la
informacion desplegada en los reportes de consulta consolidada del contribuyente,
especificamente se busco lo siguiente:

- Archivos de tipo .xIs modificados entre el junio 2008 y Septiembre 2008.
Se obtuvieron 56 archivos (imagen 3.14).

Con la finalidad de analizar el objeto de la pericia, encaminada a la verificacion de
borrado o destruccion de archivos tipo XLS, realizo el proceso de recuperacion de
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informacidn y se analizo el registro de aplicaciones y lista de programas instalados
para buscar la existencia de algun tipo de software destructor de informacion.

El proceso realizado durante este dia se lo registro en una Acta Pericial (anexo09), y
para constancia de lo actuado suscribieron la mencionada acta, junto a los peritos,
Ing. Santiago Garcia con Cl: 0103864028 e Sr. Moises Leser con Cl 0923277602
como observadores y testigos del proceso.

PROCESO DE ESTUDIO DE LA PRUEBAS OBTENIDAS

Para analizar las imagenes obtenidas se utilizo el software Mount Image Pro Ver. 2.
Y Microsoft Excel.

ANALISIS DE LA PRUEBA PERICIAL

El dictamen pericial se presenta en forma conclusiones e indicios.
Las conclusiones son aseveraciones inequivocas que no estan sujetas a validacion o
refutacion, por encontrarse apoyadas en principios doctrinales y técnicos irrefutables.

Los Indicios son los que quedan supeditados a otros trabajos de peritaje o validacion
mediante presentacion de pruebas de partes que apoyen o descarten los mismos. No
generan una conclusion por si mismo, solo abren posibles lineas de investigacion.

CONCLUSIONES

Aplicacion

De reporte generado (anexoll-12) se pudo observar que el usuario
secretarial durante el afio 2008 realizo varias consultas a informacion de
clientes, proveedores y articulos, todas estas consultas realizadas el 10 de
Junio del 2008 a las 6h11 pm y 29 de agosto del 2008 a las 5h01 pm , de
las cuales, en estas consultas se visualizo y exporto informacion fuera de
horas laborables.

Verificacién de la informacidon en formato Excel.

En la computadora de uso de la secretarial que muestra el numero de
serie 6Y33KN9Z-5006, marca Mega Clon, Modelo Clon, se pudo
observar la existencia de archivos relacionados con la pericia (anexo2).

Se pudo observar la existencia de archivos creados entre mayo y el
septiembre.

De los 56 archivos de tipo .xlIs que se encuentran en el computador se uso
filtro desde la fecha mayo y junio del 2008, lo cual aparentemente indica
que todos estos archivos fueron copiados en esa fecha en el computador
mencionado.

Se pudo observar que el usuario secretarial genero archivos de consulta
de proveedores y clientes en fechas antes de salir y en horas fuera de
horas laborables.
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- Del proceso de recuperacion de informacién se encontraron 14730
archivos eliminados, algunos relacionado con el objeto del presente
peritaje, de lo cual se concluye que se abria eliminado archivos de tipo
Xls (Excel).

INDICIOS:
Se presentan indicios en el estudio pericial de la evidencia.
OBSERVACIONES FINALES

Dentro de las funciones para las cuales se me ha posesionado, se puede precisar las
siguientes observaciones:

- Se intento en todo momento cumplir con la labor pericial dentro de un
marco de respeto y legalidad, explicando a todas las partes los alcances y
limitaciones de la tarea pericial.

- Se realizaron las diligencias escritas que se consideraron oportunas y
pertinentes, con objeto de certificar la tarea realizada y evitar posteriores
mal entendidos.

ANEXOS Y SUSTENTO LEGAL

El presente informe cumple con los Art. 98 y 110 del codigo de procedimiento
penal 2000 en lo que respecta a la prueba material y Art.257 del cddigo de
procedimiento civil. La respectiva Acta de Posesion de fecha 14 de enero del 2009 se
encuentra incorporada en el respectivo proceso.

Cumpliendo con el Art. 98 Art.257 del antes mencionado cuerpo, se adjunta al
presente las pruebas obtenidas, consistentes :
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Conclusion Capitulo 111

Después del profundo analisis forense descrito en este capitulo y gracias a las
facilidades que se nos ha otorgado por parte de los Directivos de “CERIMCOVA”,
se ha obtenido evidencia necesaria que demuestra que del usuario “Secretaria 1” se
genero los archivos: “DATOS CLIENTES.XLS” generado el 10/06/2008 6:12 p.m. y
“DESCUENTO HORAS 08.XLS” generado el 29/08/2008 5:03 p.m., y que
contenian informacion, el primero de clientes y el segundo de proveedores que son
de caracter privado y no tenian autorizacion alguna por ningun directivo para ser
creados y posteriormente ser borrados.

En la computadora que se origind los archivos mencionados, estaba a cargo
de “Secretaria 1” de acuerdo al Acta entrega-recepcion (ANEXO 2) firmada con
fecha: 10/01/2006.

Esperamos que las pruebas presentadas puedan servir a los Directivos para

que con gran seguridad y certeza tomen acciones correctas y acertadas para que a la
Importadora no se la perjudique en una forma econémica, operativa y humana.
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Capitulo IV

4.1 Conclusion

Podemos decir que la “Importadora CERIMCOVA Cia. Ltda.” es una
empresa joven integrada por familiares que ha logrado confiabilidad y prestigio a
través de los afios que lleva en el mercado debido a la exclusividad en sus productos
y clientes.

Competitivamente hablando esta opera en un entorno relativamente estable, el
sector de la comercializacion es sumamente competitivo, entre los principales
competidores esta Importadora Vega, Boyaca, etc., los cuales aprovechan
permanentemente todas las oportunidades a su alcance para tomar la delantera. Sin
embargo, CERIMCOVA se ha mantenido debido al servicio que brinda a sus
clientes.

Revisando y analizando todo lo investigado en el capitulo 1 podemos llegar a
la conclusion que se determino como vulnerabilidad y objeto de estudio los
movimientos o acciones del usuario “Secretaria 1” concretamente una fuga de
informacién privada de “CERIMCOVA Cia. Ltda.” Indicando que es la més factible
para realizar estas acciones ya que tenia accesos a la informacion de Articulos,
Proveedores y Clientes, evidenciandose una falta total de normas de Control Interno
en la empresa que es objeto de nuestra auditoria.

Esta informacion pudo haber sido generada en un archivo tipo Excel y
después haber sido utilizada con fines perjudiciales para “CERIMCOVA” lo que se
constituiria como la respuesta esperada a las sospechas de los Directivos de la
Importadora.

Ademas podemos concluir que se tienen muchos métodos para encontrar o
demostrar que se ha cometido fraude o se intento cometer, mediante el analisis y
obteniendo las pruebas periciales por medio de la evidencia, contando con
herramientas adecuadas que permiten obtener las mismas de forma segura y que los
datos no se modifiquen ya que es de suma importancia mantener la informacion
intacta siempre y cuando se sigan las normas establecidas para realizar el analisis
forense y para presentar un documento de informe lo mas claro y entendible posible
para demostrar la culpabilidad o inocencia de acusado ante el juzgado siempre
manteniendo distancia tanto con los implicados y mantener discrecion y lo mas
importante que se tenga todo detallado en bitacoras de lo que se ha hecho y con
testigos.

Después del profundo analisis forense descrito en el capitulo Il y gracias a
las facilidades que se nos ha otorgado por parte de los Directivos de
“CERIMCOVA”, se ha obtenido evidencia necesaria que demuestra que del usuario
“Secretaria 1” se gener0 los archivos: “DATOS CLIENTES.XLS” generado el
10/06/2008 6:12 p.m. y “DESCUENTO HORAS 08.XLS” generado el 29/08/2008
5:03 p.m., y que contenian informacion, el primero de clientes y el segundo de
proveedores que son de caracter privado y no tenian autorizacién alguna por ningin
directivo para ser creados y posteriormente ser borrados.
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En la computadora que se origino los archivos mencionados, estaba a cargo
de “Secretaria 1” de acuerdo al Acta entrega-recepcion (ANEXO 2) firmada con
fecha: 10/01/2006.

Esperamos que las pruebas presentadas puedan servir a los Directivos para que con
gran seguridad y certeza tomen acciones correctas y acertadas para que a la
Importadora no se la perjudique en una forma econdmica, operativa y humana

4.2 Recomendacion

Después del exhaustivo analisis realizado a “CERIMCOVA” y que se pudo
dar una posible fuga de informacién, la seguridad y confidencialidad de la
informacién en el sistema de facturacion requieren, por lo tanto, que se adopten
estrictas norma para el proceso de seguridad de los datos agregando un modulo de
registro de auditoria con controles de seguridad y con log’s y/o un control extra en el
sistemas facturacion elaborado en Visual Fox Pro para almacenar informacion
automaticamente cuando ocurre un evento y esta informacion debe de estar altamente
protegida del sistema convirtiéndose asi en un mecanismo importante de deteccion
de lo que realizan los usuarios a diario a diferencia de que exista un log o registro
interno de la base de datos.

También es necesario que se revisen los perfiles de los usuarios del las
funciones que realizan para determinar los permisos necesario cuyas funciones, por
su naturaleza, justifiquen tener acceso al sistema mediante los mismos.

Es necesario que a los empleados se les otorgue herramientas necesaria y que
no tengan que disponer ellos por sus propios medios, como dispositivo magnéticos o
otros equipos que permitan guardar informacion propia de la empresa, y asi evitar y
poder verificar que los dispositivos entregados estén dentro de la empresa y no sean
llevados por el empleado.
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