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RESUMEN

A continuacién presentaremos un Auditoria informética al sistema contable de la
“Empresa Eléctrica del Ecuador”, analizaremos al sector eléctrico en general, un
marco teorico y las fases para realizar una auditoria informatica, pasos previos para
la elaboracion del informe a gerencia donde irdn pormenores hallados y

recomendaciones dadas.

Se evaluara lo relacionado al sistema contable en busca de riesgos y amenazas
que pueden afectar el normal desarrollo de la empresa y el no poder alcanzar sus

metas y objetivos establecidos.

El periodo auditado es desde el 01 de enero del 2008 hasta el 31 de diciembre del
20009.
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ABSTRACT

The following research presents an Informatics Audit to the accounting
system of the “Electrical Company of Ecuador”. We will analyze the
electrical sector in general; the theoretical background and the phases of
informatics auditing, with details of the findings and recommendations,
which are all previous steps to the management’s report.

Every aspect related to the accounting system will be evaluated in search
of risks and threats that can affect the company’s normal development
and obstruct the accomplishment of its goals and objectives.

The company was audited during the period of January 1% 2008 to
December 31% 2009.
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INTRODUCCION

Dia a dia las empresas adquieren mas conciencia sobre la importancia de dar
control y supervision en sus sistemas informaticos, estos ayudan a mejorar su
gestién y ahorrar costos en las operaciones. Por lo tanto, la busqueda de un control
y una correcta direccion, obliga a las compafiias a tener cuidado y una minuciosa

atencion a corto, mediano y largo plazo en el desarrollo de sus actividades.

Para obtener un mejoramiento organizacional se busca siempre aumentar el grado
de eficiencia, eficacia y economia en las diversas acciones realizadas en la entidad;
por ello, la Auditoria de sistemas informéticos tomada como un examen sisteméatico
y critico que evalla la actividad de sus medios electronicos, busca comparar su
desempefio con el deseado por la instituciébn. Un correcto analisis del sistema
detectara problemas y sugerira mejoras que mediante la direccion dada por el

auditor ayudaran en el desarrollo de la empresa.

En conclusion, se ha decidido llevar a cabo la Auditoria de Sistemas Informaticos a
la Empresa Eléctrica del Ecuador, considerando que este trabajo de investigacion
ayudara a optimizar y mejorar la gestion en la informacién en medios electrénicos
que dirige la empresa con el fin de encaminar a la compafia a alcanzar sus

objetivos y metas trazados de una manera coordinada.

Xl
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CAPITULO 1.

1. ASPECTOS GENERALES DE LAS EMPRESAS ELECTRICA DEL ECUADOR

1.1 INTRODUCCION.

El objetivo de este primer capitulo es conocer a las empresas distribuidoras del
sector eléctrico del Ecuador de una forma integra. Sin embargo, comenzaremos
hablando en breves rasgos como se establecié este mercado, sus antecedentes
historicos, datos generales, mision, vision, objetivos, planes y proyectos; datos
obtenidos gracias a la colaboracién de las instituciones dedicadas a esta seccion y
a sus trabajadores.

Expondremos las principales actividades de las diferentes empresas, detallando su
funcion en el mercado y sus actividades dentro de sector eléctrico, tratando de
formar una vision general sobre su funcionamiento y como mediante su sistema
financiero ayuda a la gestion de la empresa alcanzando sus objetivos

institucionales.

Para el desarrollo de estos temas tendremos como material de apoyo las normas

dictadas por los organismos reguladores del sector eléctrico.

1.2 RESENA HISTORICA.

Segun encontramos en el portal del CONELEC: “El 10 de Octubre de 1996, se
publica la Ley de Régimen del Sector Eléctrico (LRSE) como respuesta a la
necesidad de reformular el grado de participacion estatal en este sector. Plantea
como objetivo proporcionar al pais un servicio eléctrico de alta calidad vy
confiabilidad, para garantizar su desarrollo econémico y social, dentro de un marco

de competitividad en el mercado de produccion de electricidad.

CAPITULO 1: ASPECTOS GENERALES DEL SECTOR ELECTRICO DEL ECUADOR
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Lo anteriormente dicho, estara orientado fundamentalmente a brindar un éptimo
servicio a los consumidores y a precautelar sus derechos, partiendo de un serio

compromiso de preservacion del medio ambiente.

La LRSE cre6 El Consejo Nacional de Electricidad -CONELEC-, como persona
juridica de derecho publico con patrimonio propio, autonomia administrativa,
econdmica, financiera y operativa, que comenzé a operar el 20 de noviembre de
1997, una vez promulgado el Reglamento General Sustitutivo de la LRSE.

De esta manera, el CONELEC se constituye como un ente regulador y controlador,
a través del cual el Estado Ecuatoriano puede delegar las actividades de
generacion, transmision, distribucion y comercializaciébn de energia eléctrica, a

empresas concesionarias.

Ademas, el CONELEC tiene que elaborar el Plan de Electrificacion, que sera

obligatorio para el sector publico y referencial para el sector privado.”
1.3 PLAN ESTRATEGICO

1.3.1 MISION.

“Promover el crecimiento productivo, econdmico y social del pais mediante la
validacién y seguimiento de proyectos; el control y la regulacién de la generacion,

transmisién y distribucién del servicio publico de energia eléctrica.

Garantizando continuidad, eficiencia, calidad, precios justos, proteccion de los
derechos de los consumidores y de la integridad del ecosistema. Contando con
talento humano competente y comprometido con la organizacién, mediante el uso
Optimo de los recursos y la aplicacion de procedimientos transparentes y tecnologia
adecuada.”

! http://www.conelec.gob.ec/contenido.php?cd=1007&I=1

% http://www.conelec.gob.ec/contenido.php?cd=1372&I=1

CAPITULO 1: ASPECTOS GENERALES DEL SECTOR ELECTRICO DEL ECUADOR
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1.3.2 VISION.

“Posicionar la imagen de la CONELEC en la sociedad ecuatoriana como una
institucion que impulsa activamente el crecimiento productivo, social y econémico
del pais. Incrementando la calidad y cantidad de energia eléctrica para la poblacién.
Generando sefales regulatorias apropiadas, validando y controlando la operacion
del sector eléctrico. En base al mejoramiento continuo de sus procesos y al

desarrollo de las competencias del talento humano.”

1.3.3 POLITICAS, LINEAMIENTOS Y OBJETIVOS.

Mediante acuerdo Ministerial publicado en 30 de enero del 2009, el Ministerio de
Electricidad y Energia renovable, establecio:

e Ser el ente de rectoria y planificacion del sector eléctrico y promover el uso
de tecnologias amigables del medio ambiente.

e Otorgar por parte del Estado las garantias requeridas para el pago de la
energia generada y la recibida por las empresas eléctricas de distribucion o
buscar los mejores mecanismos de pago.

e Formular y llevar a cabo un Plan Energético Nacional que ayude al
desarrollo del sector y de esta desarrollar una energia eficiente tratando de
reducir las pérdidas de energia y promover su uso racional.

e Entre otros.

Los puntos anteriormente citados estdn establecidos en el Plan Maestro de

Electrificacion que se ponen a consideracion de todo el Pais.

Los objetivos de la politica energética son garantizadas al desarrollo del sistema
eléctrico nacional bajo los alineamientos de seguridad, soberania y autosuficiencia;
uso sustentable de los recursos naturales, con responsabilidad social y proteccion
del medio ambiente; incremento de la cobertura energética a precios socialmente

justos; vy, elevacion de los estandares de vida de la sociedad ecuatoriana.

? http://www.conelec.gob.ec/contenido.php?cd=1372&I=1

CAPITULO 1: ASPECTOS GENERALES DEL SECTOR ELECTRICO DEL ECUADOR
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1.4 PLAN MAESTRO DE ELECTRIFICACION.

“La actividad de planificacibn y su principal producto, Plan Maestro de
Electrificacion, constituye uno de los mecanismos que permitird dar una sefal
técnica para la inversiobn que debe provenir segin las normas vigentes desde
mediados del afio 2008, fundamentalmente, por el Presupuesto General del

Estado.™

1.4.1 ASPECTOS ECONOMICOS Y FINANCIEROS.

“Sobre la base del Plan Maestro de Electrificacion, el Estado estara en condiciones
de enfocar los recursos y definir los mecanismos para su ejecucion, dentro de las
diferentes modalidades previstas en la normativa, en donde no se descarta la

participacion del sector privado.”

* PLAN NACIONAL DE ELECTRIFICACION 2009 - 2020, pag. 8

> PLAN NACIONAL DE ELECTRIFICACION 2009-2020, PAGINA 8.

CAPITULO 1: ASPECTOS GENERALES DEL SECTOR ELECTRICO DEL ECUADOR
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1.42 AREAS DE CONCESION DE

DISTRIBUIDORAS.

ESCUELA DE INGENIERIA EN CONTABILIDAD Y AUDITORIA

LA EMPRESAS ELECTRICAS

GRAFICO#1. Areas de concesion de las empresas eléctricas distribuidoras.
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AREAS DE CONCESION DE LAS
DISTRIBUIDORAS

FUENTE: Estadisticas del sector eléctrico ecuatoriano.
RESPONSABLE: El autor

1.5 MARCO LEGAL.

Segun sefiala la Constitucion de la Republica es obligacion del Estado proveer

ciertos servicios basicos, como la energia eléctrica. Tendra que crear empresas

publicas que brinden tales servicios. Por ello, designa como ente publico

competente al Consejo Nacional de Electricidad (CONELEC), que ademas de

concesionar y delegar a otros sectores de la economia la generacion, transmision,

distribucion y comercializacién de la energia eléctrica mediante el uso de recursos

naturales; se encarga del control contable de los mismos mediante su sistema

informéatico Sintac.

CAPITULO 1: ASPECTOS GENERALES DEL SECTOR ELECTRICO DEL ECUADOR
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1.6 ESTRUCTURA ORGANIZACIONAL DEL SECTOR ELECTRICO.

Aunque el proposito principal de este trabajo es conocer el sistema contable de las
empresas distribuidoras, es importante detallar la organizacion del sector eléctrico
para que facilite el entendimiento de su desarrollo.

Esta organizado por seis subsectores; los generadores de energia (G), la red
transmisora (Transelectric), los distribuidores de energia (D), grandes consumidores
(GC), las autogeneradoras (GN) y los consumidores finales.

GRAFICO #2: ESTRUCTURA ORGANIZACIONAL.

o Un organismo regulador y planificador: CONELEC.

o Un organismo administrador: CENACE.

o Empresas de generacion.

o Empresas de distribucién y venta de energia.

o Una empresa transmisora de energia: TRANSELECTRIC S. A.

ESTRUCTURA DEL SECTOR ELECTRICO

TRANSELECTRIC S.A.

Es la responsable por el transporte DZ
de energia eléctrica desde las
centrales generadoras hasta las
empresas de distribucion

grandes consumidores de todo el
pais. Exp
@— D
OFERTA DEMANDA
FUENTE: Caracteristicas del sector eléctrico ecuatoriano, la empresa de transmisién, posicionamiento

N

i

dentro de la estructura del sector.
RESPONSABLE: El autor.

1.6.1 PRINCIPALES AREAS DEL SECTOR ELECTRICO.

El sector eléctrico cuenta con muchas empresas que facilitan su funcionamiento en
el mercado, desde la creacién de la energia eléctrica hasta la distribucion final a sus

consumidores.

CAPITULO 1: ASPECTOS GENERALES DEL SECTOR ELECTRICO DEL ECUADOR



D
& FACULTAD DE CIENCIAS ADMINISTRATIVAS ESCUELA DE INGENIERIA EN CONTABILIDAD Y AUDITORIA

'J\'Z'\.'I:_i S'_'MT? DEL
AZUAY
Dichas empresas se dividen en tres principales: distribuidora, generadora y
comercializadora, a continuacion definiremos las entidades que intervienen en este

sector.

1.6.1.1 RESENA HISTORICA.

Persona juridica titular de una concesion o que por mandato expreso de la ley
asume la obligacion de prestar el servicio publico de suministro de energia eléctrica

a los consumidores finales, dentro de su area de concesion o servicio.

1.6.1.2 EMPRESA GENERADORA.

Persona juridica titular de una concesién o permiso para la explotacibn econémica
de una o varias centrales de generacion eléctrica de cualquier tipo y que entrega su
produccién total o parcial en uno o varios puntos, en el Sistema Nacional de

Transmision, en un sistema aislado de transporte o en una red de distribucion.

1.6.1.3 EMPRESA TRANSMISORA.

Empresa titular de la concesién para la prestacion del servicio de transmisiéon y la
transformacion de voltaje vinculado a dicho servicio de transmision, desde el punto
de entrega por una generadora o una autogeneradora, hasta el punto de recepcién

por una distribuidora o un gran consumidor.

1.6.1.4 GRANDES CONSUMIDORES.

Esta constituido por industrias, empresas y otras instituciones que tienen una gran
demanda de energia, razén por la que el COLENEC les faculta para negociar
libremente con un generador o distribuidor un precio por el consumo de su energia

eléctrica.

CAPITULO 1: ASPECTOS GENERALES DEL SECTOR ELECTRICO DEL ECUADOR
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1.6.1.5 AUTOGENERADORES.

En este grupo encontramos a las empresas que tienen sus propias plantas
generadoras de energia, para el consumo particular. Y pueden, en caso de
presentarse excesos de generacion eléctrica, vender al MEM previa autorizacion
del CONELEC.

1.6.1.6 USUARIOS FINALES.

También conocidas como consumidores finales, se considera a todas las personas
naturales o juridicas que registren consumo de energia eléctrica brindada
directamente por una empresa distribuidora. Aunque estos usuarios no tienen
opcion a elegir su proveedor ya que el servicio le brindara la empresa distribuidora

gue tenga la concesion en ese territorio.

1.6.1.7 FONDO DE SOLIDARIDAD.

Su fin es buscar tarifas justas para el inversionista y consumidor final, tratando de
impulsar la competitividad y la eficiencia técnica econdmica. Para poder controlarlas
de una mejor manera se desintegro el INECEL y pasé a ser accionista mayoritario o
Unico en gran parte de las empresas de generacion, transmision o distribucién del

sector.

Una vez expuestas de forma breve la funcionalidad del sector eléctrico es tiempo de
centrarnos en el objeto de nuestro estudio, las empresas distribuidoras. A
continuacién hablaremos mas sobre este tipo de organizacién, asi, no iremos
familiarizando con su terminologia, funciones, desarrollo y actividades dentro del

mercado eléctrico.

1.7 ESTRUCTURA DE UNA EMPRESA DISTRIBUIDORA.

Desde diciembre de 2008 el CONELEC tiene concesiones con 20 empresas a nivel

nacional que cubren la mayoria del territorio ecuatoriano.
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En la siguiente tabla se detallan las empresas distribuidoras.

TABLA # 1: AREA DE CONCESION DE LAS EMPRESAS DISTRIBUIDORAS
ORDENADAS DE MAYOR A MENOR AERA.

N° EMPRESA O REGION PROVINCIAS A LAS QUE Km?
SIRVE

1 Ambato Tungurahua, Pastaza, % 40 805
Morona, % Napo

2 CNEL — Sucumbios Sucumbios, Napo, Orellana 37 842

3 Centro Sur Azuay, % Cafar, Morona 28 962

4  Sur Loja, Zamora, % Morona 22721

5 CNEL — Manabi Manabi 16 865

6 CNEL — Esmeraldas Esmeraldas 15 366

7 Quito Pichincha, % Napo 14 971

8 Norte Carchi, Imbabura, % 11 979
Pichincha, % Sucumbios

9 CNEL - Guayas — Los Guayas, los Rios, % Manabi, 10 511

Rios % Cotopaxi, % Azuay

10 Galapagos Galapagos 7942

11 CNEL - Sta. Elena % Guayas 6774

12 CNEL - El Oro El Oro, % Azuay 6 745

13 CNEL - Sto. Domingo % Pichincha, % Esmeraldas 6 574

14 | CNEL - Milagro % Guayas, % Cafar, % 6175
Chimborazo

15 Riobamba Chimborazo 5940

16  Cotopaxi Cotopaxi 5 556

17 CNEL - Los Rios % Los Rios, % Guayas; % 4 059
Bolivar; % Cotopaxi

18 CNEL - Bolivar Bolivar 3997

19 CATEG-D % Guayas 1399

20 | Azogues % Calfiar 1187
TOTAL 256 370°

FUENTE: Plan Maestro de Electrificacion 2009 — 2020.

RESPONSABLE: El autor.

Como observamos en el grafico #1, el Ecuador esta dividido por areas de

concesion, independientemente de la divisidn politica del pais, por lo que da a este

sector una naturaleza monopolica. Cada empresa consignada tiene su propio

sistema informatico, aunque todas manejan la contabilidad bajo normas y

® Plan Maestro de Electrificacién 2009 — 2020, pagina 39

” AREA TERRITORIAL DE LA REPUBLICA DEL ECUADOR: 256.370 Km2. (Obtenida sobre cartografia
digital, escala 1:50.000).
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estandares nacionales su informacibn es operada segun requerimientos y

necesidades de la zona.

1.7.1 PRINCIPALES ACTIVIDADES.

Las empresas distribuidoras tienen la obligacién de brindar energia eléctrica a los
consumidores finales, también llamados clientes; que pese al no poder elegir su
proveedor de energia tiene derecho a pedir un servicio de calidad. El alumbrado
publico también esta bajo su responsabilidad, deben cubrir toda el area de

cobertura.

El area de finanza, de vital importancia para la institucion, se encarga del control y
la supervision gracias un sistema contable integrado distribuido a los diferentes
departamentos de la entidad, y; mediante las recaudaciones realizadas a los
consumidores del servicio busca financiarse para continuar con las actividades

productivas cubriendo sus costos de distribucion y ademas.

1.7.2 DEPARTAMENTO FINANCIERO CONTABLE.

Uno de los departamentos mas importantes de cualquier empresa y para el
desarrollo de este trabajo de vital importancia. Esta area se encarga de la obtencion
de fondos y la distribucion del capital. Su principal objetivo es el de tratar de
aprovechar y administrar los recursos financieros de la entidad de la manera més

eficaz y eficiente posible, asi evitando desperdicios 0 gastos innecesarios.

Muchas de las actividades realizadas en la organizacion pasan a este
departamento por la utilizaciéon de un sistema informatico, que a demas de llevar un
registro de todas las transacciones realizadas, nos ayuda con la informacion sobre
los medios econdmicos con los que cuenta cada departamento y en general la
entidad.

El sistema utilizado por la empresa se llama Proelec, el cual se explicard méas

detalladamente en puntos posteriores.

11
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1.7.3 FLUJOGRAMA DE PROCESOS DE LA EMPRESA DISTRIBUIDORA.

GRAFICO #3: FLUJORAMA EMPRESA DISTRIBUIDORA.,

SISTEMA DE
TRANSMISION
RECAUDACION | /FACTURA FACTURA REQUERIMIENTO
P1
p2 |DEPARTAMENTO |
DEPARTAMENTO
CONTABLE
CLIENTE
CAJERO
COMPROBANTE RECIBO DE | RECAUDACION
CONTABILIDAD CAJA .
P3 FACTURA

:ERCHIVE 1;
CUENTE

FUENTE: Flujograma empresa distribuidora.
RESPONSABLE: El autor.

1.7.3.2 SISTEMAS Y RECURSOS.

Proceso 1:

Por el consumo generado, que es tomado del anillo nacional de transmisién,
Transelectric genera una factura que entrega a la empresa distribuidora para que
esta realice el pago, el mismo es registrado en el sistema contable de la entidad

para su respectiva cancelacion.

Proceso 2:
Internamente, los departamentos de la organizacién al tener un requerimiento
notifican al departamento contable de la empresa, este Ultimo mediante el uso de

Proelec autoriza la adquisicion y al recibir la factura realizan su respectivo registro.

12
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Adicionalmente, si se maneja un inventario debera ingresarse en el sistema
contable sobre el consumo o la adquisicion de existencias, con el fin de que esta
transaccion quede registrada y la empresa cuente con informacion real para futuros

requerimientos.

Proceso 3:

Este proceso es el que pone a la empresa en contacto con el consumidor final de la
energia eléctrica. El cliente se acerca al establecimiento a pagar la planilla
correspondiente a su consumo, recauda el dinero y este proceso se registra en el
sistema contable.

13
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CAPITULO 2.

2. FUNDAMENTOS TEORICOS DE LA AUDITORIA INFORMATICA.

2.1 INTRODUCCION.

En este segundo capitulo explicaremos los principales fundamentos y herramientas
de una Auditoria Informética, la parte metodolégica fundamental para el desarrollo y
comprension de este proyecto.

El objetivo principal es detallar las fases a seguir en una auditoria informética
explicandolas brevemente y, por lo tanto aclarar los pasos que se van a dar en la
ejecucion de este trabajo. De igual manera, detallaremos conceptos basicos tales

como alineamiento estratégico, entre otros.

Se realizara un analisis sobre las normas que rigen a un auditor, que son bases
fundamentales para el correcto desarrollo de una auditoria externa, estamos
hablando del Cédigo de Etica del auditor, el cual define el correcto proceder del

profesional dentro y fuera de su trabajo.

Antes de comenzar con el desarrollo de este capitulo vale aclarar la diferencia entre
sistema informatico y sistema de informacién, durante la elaboracién de esta tesis

se utilizan estos términos lo que puede provocando confusion al lector.

2.2 SISTEMA INFORMATICO.

Un sistema informético es un conjunto de partes que funcionan relacionandose
entre si con un objetivo preciso. Sus partes son hardware, software y las personas

que lo usan.

14
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Un sistema informético es una herramienta fundamental y manejable al momento
de querer consultar informacion, actualizar o modernizar a la entidad, por ello
debemos siempre tener en cuenta la naturaleza de la informacién, sus digitadores
y un software bien manejado. Estos pequefios principios tan obvios son a veces los
mas olvidados por las empresas. Un sistema mal estructurado es una herramienta
muy peligrosa ya que esta obedece ciegamente a las o6rdenes y comandos

recibidos, por sus usuarios

2.3 SISTEMA DE INFORMACION.

“Un sistema de informacion (Sl), es un conjunto organizado de elementos, que
pueden ser personas, datos, actividades o recursos materiales en general. Estos
elementos interactdan entre si para procesar informacion y distribuirla de manera

adecuada en funcién de los objetivos de una organizacién”®

Todos los elementos interactian entre si para procesar los datos y dar como
producto final a informacién mas elaborada y comprensible para sus usuarios. La
contabilidad es considerada un sistema de informacion, ya que captura, procesa,

guarda y distribuye la informacién financiera.

Al haber aclarado esto, vamos a empezar a describir el papel de auditor y las
etapas de la auditoria, es necesario detallar cada paso que se va a dar para tener

una mejor comprensiéon sobre este trabajo.

2.4 AUDITORIA INFORMATICA.

2.4.1 DEFINICION.

“La auditoria en informatica es la revision y la evaluacién de los controles, sistemas,
procedimientos de informatica; de los equipos de cémputo, su utilizacidn, eficiencia
y seguridad, de la organizacion que participan en el procesamiento de la

informacion, a fin de que por medio del sefialamiento de cursos alternativos se logre

® http://definicion.de/sistema-de-informacion/. Enciclopedia Informética.
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una utilizacion mas eficiente y segura de la informacién que servird para una

adecuada toma de decisiones.

La auditoria en informatica deberd comprender no soélo la evaluacién de los equipos
de cémputo, de un sistema o procedimiento especifico, sino que ademas habra de
evaluar los sistemas de informacibn en general desde sus entradas,

procedimientos, controles, archivos, seguridad y obtencion de informacion.

La auditoria en informatica es de vital importancia para el buen desempefio de los
sistemas de informacién, ya que proporciona los controles necesarios para que los
sistemas sean confiables y con un buen nivel de seguridad. Ademas debe evaluar

todo (informética, organizacion de centros de informacién, hardware y software).”

Tomando en cuenta el concepto dado por Diego Portales decimos que la auditoria
es un estricto y minucioso control de todo el entorno informatico incluyendo
instalaciones y demas. No solo se limita a un campo, como el financiero; es

necesario tener un equipo multidisciplinario para su correcta ejecucion.

No se debe considerar a este examen como un paso a seguir cuando se cree que
algo esta mal en la empresa, ya que esta, ademas de encontrar errores, da una
opinibn sobre como mejorar ciertos procesos; para que su ejecucion sea eficaz y
eficiente se la deberia realizar periédicamente salvaguardando asi la informacion

con el fin de evitar fraudes, manipulacion de datos y fallos de la informacion.

2.4.2 EL PAPEL DEL AUDITOR INFORMATICO.

Su papel debe estar encaminado hacia la busqueda de problemas sobre el sistema
que estan utilizando y a la vez dar su opinién sobre la solucién a dichos problemas.
Si en algin momento el auditor se encuentra con una complicacién sobre el tema
auditado o no tuviese mucho conocimiento podra pedir la ayuda de un profesional

en el area para que le asesore y guie en la ejecucién de su labor.

Asi mismo, cabe recalcar que ningun auditor podra hacer alarde de su

conocimiento, su trato con los auditados siempre debera ser cordial ayudando a

° PORTALES Diego, “Manual de Auditoria de Sistemas”, pag. 1
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fomentar un vinculo de confianza y transparencia entre ambas partes. Cumpliendo

de esta manera con las normas implicitas o explicitas de dignidad de su profesion.

2.4.3 FASES DE LA AUDITORIA INFORMATICA.

2.4.3.1 FASE I: CONOCIMIENTO DEL SISTEMA.

1.- Aspectos legales y politicas internas: Conoceremos el sistema operativo de

la empresa, nos servird como marco referencial en la elaboracion de la auditoria.

2.- Caracteristicas del sistema informativo: Es de vital importancia conocer el
sistema, de los cuales los que mas nos ayudaran a entenderlo son:
¢ Organigrama del area que participa en el sistema.
e Manual de funciones de las personas que participan en los procesos del
sistema.

e Informes de auditoria realizadas anteriormente.

3.- Caracteristicas de la aplicacion de la computadora:
¢ Manual técnico de la aplicacién del sistema.
e Funcionarios (usuarios) autorizados para administrar la aplicacion.
e Equipos utilizados en la aplicacion de computadora.
e Seguridad de la aplicacién (claves de acceso).
e Procedimientos para la aplicacion y almacenamiento de los archivos de la

aplicacion.

2.4.3.2 FASE Il: ANALISIS DE TRANSACCIONES Y RECURSOS.

1.- Definicién de las transacciones: Dependiendo del tamafio del sistema, las
transacciones se dividen en procesos y estos en subprocesos. La importancia de

las transacciones deberéd ser asignada con los administradores.

2.- Analisis de las transacciones: En esta etapa se hace uso de los flujogramas

ya que facilita la visualizacion del funcionamiento y recorrido de los procesos.
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3.- Andlisis de los recursos: Identificar y codificar los recursos que participan en el

sistema.

4.- Relacion entre transacciones y recursos.

2.4.3.3 FASE Ill: ANALISIS DE RIESGOS Y AMENAZAS.

1.- Identificacién de los riesgos: Una correcta identificacion nos ayudara a
prevenir un dafio o la probabilidad de que si esta ocurra tenga un gran impacto para
la empresa. Podemos encontrar:

e Dainios fisicos o destruccion de los recursos.

e Pérdida por fraude o desfalco.

e Extravio de documentos fuente, archivos o informes.

¢ Robo de dispositivos o medios de almacenamiento.

e Interrupcion de las operaciones del negocio.

e Pérdida de integridad de los datos.

¢ Ineficiencia de operaciones.

e Errores.

2.- Ildentificacion de las amenazas: La vulnerabilidad existente en la entidad
puede causar grandes problemas de seguridad en la empresa, pueden ser
causados o accidentales. Entre ellos:

o Amenazas sobre los equipos.

o Amenazas sobre documentos fuente.

¢ Amenazas sobre programas de aplicaciones.

3.- Relacion entre recursos/ amenazas/ riesgos: La relacion entre estos
elementos debera establecerse a partir de la observacion de los recursos en su

ambiente real de funcionamiento.
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2.4.3.4 FASE IV: ANALISIS DE CONTROLES.

1.- Codificaciéon de controles: Se aplican a los diferentes grupos utilizadores de
recursos, luego la identificacion de los controles debe contener una codificacion la

cual identifique el grupo al cual pertenece el recurso protegido.

2.- Relacién entre recursos/ amenazas/ riesgos: La relaciébn con los controles
debe establecerse para cada tema (Rec/Amz/Rie) identificado. Para cada tema
debe establecerse uno o mas controles.

3.- Andlisis de cobertura de los controles requeridos: Este andlisis tiene como
propésito determinar si los controles que el auditor identific6 como necesarios

proveen una proteccién adecuada de los recursos.

2.4.3.5 FASE V: EVALUACION DE CONTROLES.

1.- Objetivos de la evaluacion: Busca comprobar si se han conseguido o
mejorado los objetivos trazados por la empresa, mediante:
¢ Verificar la existencia de los controles requeridos.

o Determinar la operatividad y suficiencia de los controles existentes.

2.- Plan de prueba de los controles: Identificacion del proyecto y componentes a
ser probados, se creara una lista donde se dan las pruebas recomendadas y

finalmente una descripcién de las estrategias a ser empleadas

3.- Prueba de controles: Componente muy importante de la auditoria, son
comprobaciones que se realizan para asegurarse que los determinados controles

estan funcionando correctamente.

4.- Andlisis de los resultados de las pruebas: El auditor debera hacer un
cuidadoso andlisis de todas las anomalias detectadas, evaluara si el proceder de la

empresa es la adecuada.
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2.4.3.6 FASE VI: INFORME DE AUDITORIA.

1.- Informe detallado de las recomendaciones: Debera ser una redaccion tan
breve como sea posible donde consta todos los detalles importantes hallados, este
deberé ser redactado de una manera sencilla y de facil comprension.

2.- Evaluacién de las respuestas: Herramienta de la auditoria utilizada para medir

el éxito de los controles para mejorar el rendimiento de la entidad.

3.- Informe resumen para la alta gerencia: Este informe debe prepararse una vez

obtenidas y analizadas las respuestas de compromiso de las areas.

¢ Introduccién: objetivo y contenido del informe de auditoria.

e Obijetivos de la auditoria.

e Alcance: cobertura de la evaluacion realizada.

e Opinion: con relacion a la suficiencia del control interno del sistema
evaluado.

e Hallazgos.

e Recomendaciones.

2.4.3.7 FASE VII: SEGUIMIENTO DE LAS RECOMENDACIONES.

1.- Informes de seguimiento: Descripcién oral que detalla el proceder de la

empresa ante las recomendaciones surgidas después de realizada la auditoria.

2.- Evaluacién de los controles implantados: Busca determinar el grado de
eficiencia y eficacia de las recomendaciones vertidas para mejorar los puntos

débiles en la dinamica de la empresa.

2.5 ALINEAMIENTO ESTRATEGICO.

Se entiende como el “Vincular a las diversas unidades y departamentos hacia la
estrategia de la organizacion, llegando en este proceso, hasta el nivel del

empleado, de tal forma de asegurar que todas las personas, de todos los niveles,
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todos los dias, toman decisiones, actian y trabajan para lograr la visién, objetivos y

metas de la Organizaciéon”*

Al saber que dia a dia para las empresas estdn surgiendo nuevos retos y la
exposicion a tener rivales cada vez mas competentes las entidades requieren
diferenciarse de su competencia ofreciendo de alguna manera alternativas que
haga que los clientes los prefieran. Teniendo esto como uno de los principales
objetivos, la captacion y fidelidad del cliente, la empresa debe tener un correcto
alineamiento estratégico para que todos sus departamentos que la conforman
caminen hacia un mismo destino sin tener mayores desviaciones en la basqueda de

las metas trazadas.

Una correcta organizacion de la entidad hard que alcance un nivel 6ptimo de
desarrollo, obteniendo asi un mejor desenvolvimiento en el mercado, lo que
garantiza de cierta manera una permanencia por mas tiempo en el mercado. Un
software ajustado a sus necesidades ayudard a tener un mayor control dentro de
los procesos que realiza la empresa, ademas con el correcto manejo de la
informacién minimizara los riesgos de perder o sufrir modificaciones en los datos

almacenados.

Anunciando lo anterior se puede decir que las empresas hoy en dia estan en la
busqueda de procedimientos mas eficientes y utilizando cada vez menos recursos,
caracteristicas propias de la busqueda de las tecnologias de informaciéon ya que
estas buscan cumplir los objetivos de la organizacién al menor costo posible. A

continuacién nos adentraremos mas en la descripcion de las TIs.

2.6 HERRAMIENTAS Y TECNICAS PARA LA AUDITORIA DE SISTEMAS.

Toda auditoria se materializa recalcando informacion y documentacion de todo tipo.
Los informes finales de los auditores dependen de su capacidad para analizar las

situaciones de debilidad y fortaleza del entorno auditado.

El trabajo del auditor consiste en recolectar toda la informacién necesaria para

poder emitir un juicio global objetivo, amparandose en hechos demostrables.

1% http://www.grupokaizen.com/bsce/Alineamiento_estrategico la_eliminacion de la_teoria.pdf,

pagina 3.
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2.6.1 CUESTIONARIO.

Se basa en la implementacion de cuestionarios preimpresos, los cuales se
recomiendan que sean distintos y muy especificos dependiendo de cada situacion.
Los participantes de dicho cuestionario no son necesariamente las responsables del
area auditada, seran seleccionadas segun las que el auditor crea adecuadas.

Cabe aclarar, esta fase puede ser omitida si es que el auditor pudiera adquirir

mediante otro medio la informacion que los preimpresos hubiesen proporcionado.

2.6.2 ENTREVISTA.

Esto marca la relacién personal entre el auditor y el auditado. Mediante tres formas:
e La peticion de informacibn y documentacion concreta que es
responsabilidad del auditado.
e La entrevista sin ningun plan determinado, como algo mas casual.
e La entrevista que sigue un método preestablecido, buscando de antemano

una finalidad concreta.

“Esta fase es una de las actividades personales mas importante del auditor; en ellas
recoge mas informacion, y mejor matizada, que la proporcionada por medios

propios puramente técnicos o por las respuestas escritas a cuestionarios.

Aparte de algunas cuestiones menos importantes, la entrevista entre auditor y
auditado se basa fundamentalmente en el concepto de interrogatorio; es lo que
hace un auditor, interroga y se interroga a si mismo. El auditor informatico experto
entrevista al auditado siguiendo un cuidadoso sistema previamente establecido,
consistente en que bajo la forma de una conversacion correcta y lo menos tensa
posible, el auditado conteste sencillamente y con pulcritud a una serie de preguntas
variadas, también sencillas. Sin embargo, esta sencillez es solo aparente. Tras ella
debe existir una preparacion muy elaborada y sistematizada, y que es diferente

para cada caso particular.”™*

™ QUINN, Eduardo, “La Auditoria Informética dentro de las etapas de andlisis de sistemas

administrativos”, pagina 11
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2.6.3 OBSERVACION.

Segun nos dice el diccionario “capacidad, indicacion que se hace sobre alguien o
algo; anotacion o comentario que se realiza sobre un texto”*?. Se considera a la
observacién como uno de los papeles méas importantes en toda investigacion; nos
proporciona hechos fundamentales ya que se ve de una manera real la utilizacién y

operacion del sistema.

Se pueden presentar ciertos errores al utilizar esta técnica, Méndez nos dice “las
condiciones de una investigacion podrian ser seriamente objetables si en el disefio
de la misma no se toma en cuenta los posibles errores de la observaciéon, que son:
los observadores, el instrumento utilizado para la observacion y el fenbmeno

observado™®.

Al igual que todo herramienta de auditoria, es necesario que al realizar una
observacion se tenga muy en claro los objetivos que se persiguen, asi se sabra que

registrar y en que prestar mas atencion.

Una vez conocidas las principales herramientas de la auditoria y sus fases

continuaremos con el desarrollo de la misma en el siguiente capitulo.

' Diccionario “El pequeiio Larousse llustrado” (2005). Edicion Larousse, S.A., México D.F

® MENDEZ A, Carlos. (1998). “Metodologia, guia para elaborar disefios de investigacién en ciencias
econdmicas, contables y administrativas”. Editorial MacGraw-Hill Latinoamericana., S.A., Bogota,
Colombia.
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CAPITULO 3.

3. APLICACION PRACTICA

AUDITORIA INFORMATICA A LA GESTION DEL SISTEMA CONTABLE
DE LA EMPRESA DISTRIBUIDORA DEL SECTOR ELECTRICO.

3.1 INTRODUCCION.

En este capitulo se llevara a cabo una auditoria informatica a la gestion del sistema
contable de la empresa distribuidora del sector eléctrico del Ecuador. Después de
exponer las caracteristicas principales, aspectos legales y politicas internas y como
es su aplicacion en las entidades del sector desarrollaremos las fases mencionadas

anteriormente.

En el andlisis de transacciones definiremos como se realiza el ingreso al sistema y
los recursos necesarios para poder evaluar el funcionamiento del mismo. Asi,
podremos ya, mediante este conocimiento, realizar el andlisis de los riesgos y
amenazas que pueden presentarse en cualquier momento y afectar el proceder de

la empresa.

Continuaremos con el analisis y evaluacion de controles que hablard sobre las
medidas que se tomaran para evitar, prevenir, aceptar y proteger dichos riesgos y
amenazas. Gracias a esto podemos hacer un seguimiento de las recomendaciones,
elaboraremos el cronograma de cumplimiento de las recomendaciones realizadas y

de matriz de seguimientos de estas tareas.

Y por ultimo, el informe de auditoria se expondra los resultados finales del trabajo,
conclusiones y las recomendaciones obtenidas que buscan mejorar el control y la

ejecucion de sistema en su desenvolviendo diario de sus actividades.
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3.2 DETERMINACION DEL OBJETIVO DE ESTUDIO Y ALCANCE.

Objetivo:
Evaluar el correcto funcionamiento de la gestion del Sistema de
Contabilidad de la Empresa Eléctrica y como ayuda con su
alineamiento estratégico, asi saber si la entidad podra alcanzar los
objetivos trazados. Por ello el tema de la tesis “AUDITORIA
INFORMATICA DEL SISTEMA DE CONTABILIDAD UTILIZADO EN
EL SECTOR ELECTRICO DEL ECUADOR”.

Alcance: al 31 de diciembre del 2009.

3.3 FASE I: CONOCIMIENTO DEL SISTEMA.

En esta fase se conoce tanto el entorno interno y externo de la empresa
distribuidora, mediante la elaboracion de hojas de trabajo planificamos las
entrevistas realizadas a la entidad controladora del sector eléctrico como en los

departamentos de la empresa auditada.

Es fundamental el correcto desarrollo de este primer paso porque nos ayudara con
la ejecucién de las deméas fases de la auditoria; para su ejecucion se desarrollaran

los siguientes programas de trabajo.
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3.3.1 CONOCIMIENTO DEL SECTOR ELECTRICO: CONELEC

3.3.1.1 PROGRAMA DE TRABAJO

PT-CP-N°1

¥ ASOCIADOS

EMPRESA: CONELEC
FECHA: 22/06/2010
ALCANCE: 1 ENERO 2008 AL 31 DICIEMBRE 2010

EXAMEN: AUDITORIA INFORMATICA REALIZADO POR: PAOLA DURAN
OBJETIVOS:
CONOCER LA EMPRESA QUE MANEJA EL SECTOR ELECTRICO, CREACION Y
FUNCION.

REQUERIMIENTOS:
- ACTA DE CONSTITUCION DE LA EMPRESA.
- MANUALES APLICABLES AL SECTOR ELECTRICO.

N° PROCEDIMIENTO GENERAL REF/PT ELABP%I:{ADO FECHA
Entrevistar al auditor interno de la CED
1 mstltu.cm?n para obtener NARR. | PAOLA DURAN
conocimientos acerca de las normas N°1
que rige el sector eléctrico.
Conocer:
- La creacion de.| entidad del control y P{T PAOLA DURAN
el control que ejerce N°1
2
- La distribucién del sector eléctrico y p/T
sus diferentes formas de participacién N°2 PAOLA DURAN
en el mercado.
FIRMA FIRMA
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3.3.1.2 PAPELES DE TRABAJO

AGENDA N° 01

Y ASOCIADOS

ENTIDAD: CONELEC
PERIODO: 2008 - 2009

AGENDA DE REUNIONES

FECHA: 06/2010 HORA: 16h20
LUGAR: NACIONES UNIDAS E7-71 Y AV. DE LOS SHYRIS CIUDAD: QUITO
ESTUVIERON PRESENTES EN LA REUNION:

NOMBRE CARGO FIRMA
DR. RODRIGO CACERES S. AUDITOR INTERNO
PAOLA DURAN AUDITOR EXTERNO

OBJETIVOS DE LA REUNION:
1.- Conocer a la empresa reguladora del sector eléctrico.

2.- Solicitar manuales y demas informacién que ayude a recaudar datos con el fin de
entender el manejo del sistema contable por parte de las empresas distribuidoras.

3.- Conocer la distribucidn del sector eléctrico.

DESARROLLLO DE LOS PUNTOS PROPUESTOS EN LA AGENDA REF/PT
1.- Entrega de los manuales de la CONELEC asi como los documentos
de Es'Fa‘dlst‘u,:as del Sector Eléctrico Ecuatoriano y el Plan Maestro de ANEXO N°1
Electrificacidon 2009 - 2020.
2.- Entrevista con el auditor interno del CONELEC. CED. NARN°1
’ P/T N°1
4.- Distribucion del sector eléctrico P/T N°2
GRAFICO N°4
INFORMACION PENDIENTE DE ENTREGAR FECHA
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Y ASOCIADOS P T No 01

ENTIDAD: CONELEC
PERIODO: 2008 - 2009

FECHA: 06/2010 HORA: 16h20
LUGAR: NACIONES UNIDAS E7-71Y AV. DE LOS SHYRIS CIUDAD: QUITO

OBJETIVOS DE LA REUNION:
1.- Conocer la entidad de control del sector eléctrico.

DESARROLLLO. REF/PT
- El suministro de energia eléctrica es un servicio de utilidad publica.

- Designan al CONELEC el 10 de octubre de 1996 para ejercer funciones
de planificacién, regulacion control y desarrollo.

- Las actividades a realizar durante ciertos periodos se encuentran
plasmados en el Plan Maestro de Electrificacidon y el Plan Nacional de
Electrificacidn.

CED. NAR N°1

- Mediante el sistema informatico Sintac, controla a las empresas
distribuidoras, generadoras y productoras.

CONCLUSION

El CONELEC fue creado como ente regulador y control para ayudar con el desarrollo del
sector eléctrico en el pais.
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P/T N° 02
ENTIDAD: CONELEC
PERIODO: 2008 - 2009
FECHA: 06/2010 HORA: 16h20
LUGAR: NACIONES UNIDAS E7-71Y AV. DE LOS SHYRIS CIUDAD: QUITO

OBIJETIVOS DE LA REUNION:
1.- Conocer la distribucion del sector eléctrico.

DESARROLLLO. REF/PT

o Un organismo regulador y planificador: CONELEC.

o Un organismo administrador: CENACE.

o Empresas de generacién.

o Empresas de distribucion y venta de energia.

o Una empresa transmisora de energia: TRANSELECTRIC S. A.

ESTRUCTURA DEL SECTOR ELECTRICO

-—{D1] .
TRANSELECTRIC S.A. CED. NAR N°1
Es la responsable por el transporte GRAFICO N04

de energia eléctrica desde las
- 1 d h las —I
G3 empresas  de tllstrihuc.i?: .: | Dz ANEXO N° 2

@—
©@—
G

g:ﬂlsll-dul consumidores de todo el -

Sy S

OFERTA DEMANDA

i

FUENTE: Caracteristicas del sector eléctrico ecuatoriano, la empresa de
transmision, posicionamiento dentro de la estructura del sector.

- La energia generada pasa al anillo nacional de interconexion.

- Las empresas distribuidoras de este anillo toman la energia que
necesitan para la funcién de sus actividades.

CONCLUSION

El sector eléctrico ademds de su ente regulador el CONELEC y el administrador Cenace, esta
dividido en empresas generadoras, distribuidoras y la transmisora de energia Transelectric.
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3.3.1.3 CEDULA NARRATIVA.

1/3

¥ ASOCIADOS

ENTIDAD: CONELEC C/N N° 1
PERIODO: 2008 — 2009

ENTREVISTADO
DR. RODRIGO CACERES S.
AUDITOR INTERNO DEL CONELEC
ENTREVISTA:

¢ Qué papel desempefia el Estado en el Sector Eléctrico?

e El suministro de energia eléctrica es un servicio de utilidad publica de interés
nacional; por lo tanto, es deber del Estado satisfacer directamente o
indirectamente las necesidades de energia eléctrica del pais, mediante el
aprovechamiento 6ptimo de recursos naturales, de conformidad con el Plan
Nacional de Electrificacion.

e La ley de Régimen del Sector Eléctrico, LRSE, el 10 de octubre de 1996
designa al CONELEC con el fin de ejercer funciones de planificacién para el
desarrollo del sector eléctrico, proveer informacién y ejercer todas las

actividades de regulacion y control definidas en esta misma ley.

¢,Cudles son las funciones y facultades del CONELEC?

e EI CONELEC tiene las siguientes funciones y facultades: Elaborar el Plan
Maestro de Electrificacion, para que garantice la continuidad del suministro
de energia eléctrica, y en particular la de generacion basado en el
aprovechamiento o6ptimo de los recursos naturales, promoviendo su
ejecucion oportuna agotando para ello los mecanismos que la ley le concede.
Para tal efecto, mantendra actualizado un sistemas informatico contable, el
cual todas las empresa del pais con fines de produccion eléctrica subiran su
informacion contable, de esta manera pueden ser controlados directamente

por el Estado.

¢ Como esta constituido el Sector eléctrico?

Las empresas generadoras crean la energia y pasan al Transelectric que es
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2/3

Y ASOCIADOS

ENTIDAD: CONELEC C/N N° 1
PERIODO: 2008 — 2009

ENTREVISTADO
DR. RODRIGO CACERES S.
AUDITOR INTERNO DEL CONELEC
ENTREVISTA:

un anillo de interconexion nacional donde todas las empresas distribuidoras

toman la energia y la pasan a sus clientes finales o consumidores.
Ahi interviene la CENACE como ente administrativo y su vez el CONELEC.
En otras palabras el sector eléctrico esta distribuido:

GRAFICO #4: ESTRUCTURA ORGANIZACIONAL DEL SECTOR ELECTRICO.

o Un organismo regulador y planificador: CONELEC.

o Un organismo administrador: CENACE.

o Empresas de generacion.

o Empresas de disfribucién y venta de energia.

o Una empresa transmisora de energia: TRANSELECTRIC S. A.

ESTRUCTURA DEL SECTOR ELECTRICO

D

TRANSELECTRIC S.A.

Es la responsable por el transporte
de energia eléctrica desde las
centrales generadoras hasta las ]
empresas de distribucion vy

@—
@ —
5T
@ ;:lll:‘dnn consumidores de todo el —
Go—

=

OFERTA DEMANDA

inng

4

FUENTE: Caracteristicas del sector eléctrico ecuatoriano, la empresa de transmision, posicionamiento

dentro de la estructura del sector.

RESPONSABLE: El autor.
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3/3

Y ASOCIADOS

ENTIDAD: CONELEC C/NN°1
PERIODO: 2008 — 2009

ENTREVISTADO
DR. RODRIGO CACERES S.
AUDITOR INTERNO DEL CONELEC

ENTREVISTA:

¢,Como controla el CONELEC en el sector eléctrico?
¢ Una de las herramientas mas importantes es la conformacion de sistemas de
informacién, que nos permite tanto a nosotros como a otras entidades del
sector, realizar monitoreos en materia de produccién, consumo de
combustibles, disponibilidad, facturacion de pérdidas, balances de energia,
interrupcién y reconexion de los suministros, fallas y calidad de los servicios

prestados.

¢ Cémo se controla cuanto uso cada empresa distribuidora de energia?

e EI CENACE (centro nacional de control de energia), es el ente regulador que
lleva las cuentas de cada kilovatio vendido y consumido gracias a nuestro
programa Sintac. Es decir, cada mega-vatio/hora producido por las empresas
generadoras pasan al anillo nacional interconectado donde las empresas
distribuidoras toman la energia para finalmente pasarlas a los consumidores
finales.

Tiene la responsabilidad de realizar la administracién técnica y financiera de
la importacién y exportaciéon de electricidad que se realice en el MEM —

Mercado Eléctrico Mayorista.

¢ Todas las empresas utilizan el mismo sistema contable?

e No, cada empresa dependiendo de su funcién en el mercado eléctrico
desarrollan su propio sistema contable, cada una sabrd las necesidades que
tiene segun el crecimiento de sus consumidores, consumo de energia, etc.
Lo que le interesa al CONELEC es que al final del mes suban la informacion
a nuestro sistema y de ahi verificamos que esos datos ingresados

concuerden con nuestros datos registrados.
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3.3.2 CONOCIMIENTO DE EMPRESA: EMPRESA ELECTRICA DEL ECUADOR.

3.3.2.1 CONOCIMIENTO GLOBAL.

3.3.2.1.1 PROGRAMA DE TRABAJO

PT-CP-N°2

¥ ASOCIADOS

EMPRESA: EMPRESA ELECTRICA DEL ECUADOR
FECHA: 22/06/2010

ALCANCE: 01 ENERO 2008 AL 31 DICIEMBRE 2010.
EXAMEN: AUDITORIA INFORMATICA. REALIZADO POR: PAOLA DURAN L.

OBJETIVOS:
OBTENER UN CONOCIMIENTO GLOBAL DE LA EMPRESA A AUDITAR.

REQUERIMIENTOS:
- ACTA DE CONSTITUCION DE LA EMPRESA.
- PLANES OPERATIVOS, ESTRATEGICOS Y DE CONTINGENCIA.

- MANUALES APLICABLES AL SECTOR ELECTRICO.
- REGLAMENTOS INTERNOS.

N° PROCEDIMIENTO GENERAL REF/PT ELAI;%‘:{ADO FECHA
Entrevista al gerente general de CED.

1 8 g NARR. PAOLA DURAN
la empresa. .

N°2

- ldentificar que es una empresa

5 dls:tnt?wdora en .,EI sector P/TN°3 | PAOLA DURAN
eléctrico y la relacion con los
clientes.
- Determinar el funcionamiento

3 deI_ IS|stema contable en la P/TN°4 | PAOLA DURAN
actividad de la empresa, desde
el punto de vista de gerencia.

FIRMA FIRMA
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3.3.2.1.2 PAPELES DE TRABAJO.

AGENDA N° 02

Y ASOCIADOS

ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR.
PERIODO: 2008 - 2009

AGENDA DE REUNIONES

FECHA: 07/2010 HORA: 15h30
LUGAR: CIUDAD:
ESTUVIERON PRESENTES EN LA REUNION:

NOMBRE CARGO FIRMA
GERENTE GENERAL GERENTE GENERAL
PAOLA DURAN AUDITOR EXTERNO

OBJETIVOS DE LA REUNION:
1.- Conocer a la empresa distribuidora de energia eléctrica.

2.- Solicitar manuales y demas informacién que nos ayude a comprender mejor el
funcionamiento de las empresas distribuidoras.

3.- Conocer los departamentos de la empresa, en especial el contable.

DESARROLLLO DE LOS PUNTOS PROPUESTOS EN LA AGENDA REF/PT
1.- Entrega de los manuales de la CONELEC y reglamentos internos. ANEXO N°3
2.- Entrevista con el gerente general de la empresa eléctrica. CED. NAR N°2
3.- Identificacién de los derechos y obligaciones que tiene la entidad P/T N3
con el Estado y sus consumidores. ANEXO N°2
4.- Conocimiento de los departamentos de la empresa eléctrica y el P/T N°4
uso de su sistema informatico contable. GRAFICO N°5
INFORMACION PENDIENTE DE ENTREGAR FECHA
1.- Acta de Constitucion.
2.- Planes operativos.
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P/T N° 03

Y ASOCIADOS

ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR
PERIODO: 2008 - 2009

FECHA: 07/2010 HORA: 15h30
LUGAR: CIUDAD:

OBJETIVOS DE LA REUNION:
1.- Identificar los derechos y obligaciones de la entidad con el Estado y sus consumidores
finales.

DESARROLLLO REF/PT

- La empresa distribuidora en un intermediario entre el consumidor
final y el Estado.

- La empresa debe aplicar las tarifas de consumo dadas por el
CONELEC.
CED. NAR N°2

- A pesar de que cada distribuidora tiene su propio sistema informatico
contable, al final de cierto periodo debe subir su informacién
financiera al Sintac, el cual generard reportes al Ministerio de Finanzas.

CONCLUSION

Las empresas distribuidoras del sector eléctrico tienen la obligacién de brindar servicio a
los consumidores finales y generar reportes al Estado para su respectivo control.
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P/T N° 04

Y ASOCIADOS

ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR

PERIODO: 2008 - 2009

FECHA: 07/2010 HORA: 15h30
LUGAR: CIUDAD:
OBJETIVOS DE LA REUNION:

1.- Conocer los departamentos de la empresa distribuidora y el uso de su sistema informatico
contable.

DESARROLLLO. REF/PT

Estructura Organizativa

DIRECTORIO COMISION
T Permanentes/Temporales

[ Asesorias ——[Aullmflnlm-m

[ Procuraduria ——' R;m‘f’
DIRECCION EJECUTIVA
,_L I—‘a—m "
Secretarfa General Administrativa-
Financiera

I Unidad Unidad
. Finandiera Administrativa
Anierial Mﬂm Unidad de Satemas CED. NAR N°2

Informaticos
GRAFICO N°5
DIRECCION 5 4 DIRECCION
DIRECCION DIRECCION DIRECCION i
" e

- Cada empresa distribuidora tiene su propio sistema informatico
contable, depende de sus necesidades y proyecciones.

- En el sistema informatico de la entidad estd cargado el pliego tarifario
qgue nos da el Estado.

- Gracias al sistema informatico, Proelec, se controla los movimientos de
la institucion.

CONCLUSION

Cada empresa distribuidora maneja su propio sistema informatico contable, gracias a este la
institucion estd al tanto de las transacciones y movimientos de las mismas.
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3.3.2.1.3 CEDULA NARRATIVA.

1/3
) Y ASOCIADOS
ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 2
PERIODO: 2008 — 2009
ENTREVISTADO
DR. GERENTE GENERAL EMPRESA DISTRIBUIDORA
GERENTE GENERAL
ENTREVISTA:

¢ Qué es una empresa distribuidora?
¢ Cuando hablamos de una empresa distribuidora nos referimos practicamente
a un intermediario entre los usuarios o consumidores finales y el Estado. La
empresa distribuidora cobra al cliente, y divide a la empresa transmisora lo
gue le corresponde y otra parte a la empresa generadora, segun las tarifas
calculadas por el CONELEC.

¢Cémo se comprueba la informacion dada por su sistema contable con la del
Estado?

e Cada empresa distribuidora tiene su propio sistema de medicién, lectura y
consumo; por lo tanto, cada una genera sus propios reportes mensual. Al
final de cierto periodo toda la informacién recolectada debe sube al sistema
informatico del CONELEC, Sintac, que verifica los datos y los valida,
reportando los resultados al Ministerio de Finanzas.

Asi, el CONELEC, nuestro ente regulador, tiene toda la informacion sobre los

clientes, pérdidas de energia, valores facturados, calidad del servicio, etc.

¢,Como se asigna a que area de distribucion brindara su servicio?
¢ No es precisamente una distribucién geogréfica — provincial, es mas regional,
depende del como tienen las empresas sus estaciones y subestaciones de

distribucion de energia.

¢Como se realiza el célculo para el cobro de la energia eléctrica consumida
por los clientes?

¢ Hay que entender primeramente que toda empresa distribuidora tiene dos
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2/3
Y ASOCIADOS
ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 2
PERIODO: 2008 — 2009
ENTREVISTADO

DR. GERENTE GENERAL EMPRESA DISTRIBUIDORA

GERENTE GENERAL

ENTREVISTA:

tipos de clientes, los Clientes Regulados: aquellos en los cuales su
facturacion se da de acuerdo a un pliego tarifario y los Clientes No
Regulados, son los cuales su facturacion se la hace obedeciendo a un previo
contrato a término que se realiza entre la empresa que suministra la energia
y la que recibe; este tipo de contrato se lo conoce como contrato de libre
pactacion.

Dependiendo del cliente, la etapa funcional de su punto de medicion y el tipo
de contrato, todos los compradores de energia deberan pagar los servicios
del MEM y su célculo, para clientes Regulados se establece el pliego tarifario
que es regulado por el CONELEC, al contrario de los clientes No Regulados
que los realiza el Cenace.

Adicionalmente, se debe sumar los costos de peaje, servicio que es brindado

por la empresa transmisora Transelectric S.A.

¢ Qué representa una pérdida de energia para una empresa distribuidora?

o Se entiende “como pérdida de energia” a toda aquella que se pierde en las
diferentes etapas funcionales, también a las que se dan por falta de medicién
ylo facturacion hacia los consumidores, ocasionada por aquellos que se
abastecen de energia de forma ilegal o a los cuales sus sistemas de

medicion sufren algun tipo de dafio.

¢,Como esta estructurada esta empresa eléctrica?

e La Empresa Eléctrica del Ecuador esta constituido de la siguiente manera:
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ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 2
PERIODO: 2008 — 2009
ENTREVISTADO
DR. GERENTE GENERAL EMPRESA DISTRIBUIDORA
GERENTE GENERAL
ENTREVISTA:

GRAFICO #5: ORGANIGRAMA EMPRESA ELECTRICA

Estructura Organizativa

DIRECTORIO COMISIONES
PRESIDENCIA Permanentes/Temporales

| hsesories  ——1— Auditoria Interna

[' i {..m

DIRECCION EJECUTIVA
,—‘; DIRECCION
Secretaria General | Administrativa -
Financiera

Unidad Unidad

Finandera Administrativa
s
Unidad de
o Un?adde Sitemas

DIRECCION ; . ——
DIRECCION DIRECCION DIRECCION Ll

FUENTE: Estructura organizativa de la empresa distribuidora en el sector eléctrico del Ecuador.
RESPONSABLE: El autor.

Hablamos acerca del departamento financiero.

e Se puede decir que es el corazon de la institucion. En este departamento
estan al tanto de todos los movimientos de la empresa, ahi se controla desde
el pago a los trabajadores hasta los ingresos obtenidos diariamente.

Todos los departamentos tienen de cierta forma una conexion con el
departamento financiero cualquier movimiento realizado es informado al
departamento contable mediante un sistema informatico que se maneja en la
empresa.

Gracias al departamento contable podemos sacar informacién para
proyecciones y saber el estado de nuestra empresa en el mercado eléctrico

nacional.
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3.3.2.2 CONOCIMIENTO DEPARTAMENTO FINANCIERO.

3.3.2.2.1 PROGRAMA DE TRABAJO.

PT-CP-N°3

Y ASOCIADOS

EMPRESA: EMPRESA ELECTRICA DEL ECUADOR
FECHA: 22/06/2010

ALCANCE:1 ENERO 2008 A 31 DICIEMBRE 2010
EXAMEN: AUDITORIA INFORMATICA REALIZADO POR: PAOLA DURAN L
OBJETIVOS:

CONOCER LA ESTRUCTURA Y FUNCIONAMIENTO DEL DEPARTAMENTO

CONTABLE EN LA EMPRESA Y SU RELACION CON EL SISTEMA INFORMATICO.
REQUERIMIENTOS:

- MANUAL DE PROCEDIMIENTOS.

ELABORADO

N° PROCEDIMIENTO GENERAL REF/PT POR FECHA
Entrevistar al gerente del area CED.

1| ey gere NARR. | PAOLA DURAN
financiera de la entidad. N°3

Evaluar el sistema y la| CED. i
2 distribucion de las computadoras NARR. | PAOLA DURAN
en el area contable. N°3
Realizar una entrevista para

verificar el conocimiento de los CED.
3 . . NARR. | PAOLA DURAN
usuarios en cuanto al sistema .
N°3
contable.
FIRMA FIRMA
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3.3.2.2.2 PAPEL DE TRABAJO.

AGENDA N° 03

Y ASOCIADOS

ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR
PERIODO: 2008 - 2009

AGENDA DE REUNIONES

FECHA: 07/2010 HORA: 14h00
LUGAR: CIUDAD:
ESTUVIERON PRESENTES EN LA REUNION:

NOMBRE CARGO FIRMA
CONTADOR GERENTE FINANCIERO
PAOLA DURAN AUDITOR EXTERNO

OBJETIVOS DE LA REUNION:

1.- Realizar una entrevista al encargado principal del departamento contable financiero de
la entidad.

2.- Obtener manuales de procedimientos de la empresa y del departamento mencionado.

3.- Conocer la situacidn de los empleados en su drea de trabajo.

DESARROLLLO DE LOS PUNTOS PROPUESTOS EN LA AGENDA REF/PT
1.- Entrevista con el contador, representante del departamento CED NAR N°3
contable financiero.

. . CED.NAR. N°3
2.- Conocer el departamento contable financiero. P/T N5
3.- Dlalog.alwr con los trabaJadores con el fln de obtener mejor CED NAR N°4
comprension de su papel en esta area de trabajo.
4.- Realizar una encuesta al personal. ANEXO N°4
INFORMACION PENDIENTE DE ENTREGAR FECHA
1.- Manual de procedimientos.
2.- Plan informético.
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P/T N° 05

ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR

PERIODO: 2008 - 2009

FECHA: 07/2010 HORA: 14h00
LUGAR: CIUDAD:
OBJETIVOS DE LA REUNION:

1.- Conocer el departamento contable financiero.

DESARROLLLO. REF/PT

i R |
o

l

a

] o

==
. ] computador

‘\ B archivera

/ sl CED. NARN° 3

; .

GRAFICO N° 6
Fuente: Departamento contable de la empresa eléctrica del Ecuador.

- Muchas de las transacciones realizadas por la entidad pasan a este
departamento para su respectivo control.

- El objetivo principal es brindar a la empresa una informacién
eficiente, eficaz y oportuna.

- El departamento trabajan 5 personas, cada uno tiene una funcién
determinada. Se encuentran conectadas mediante red al sistema
informatico financiero llamado Proelec.

CONCLUSION

El departamento contable financiero controla muchas de las actividades realizadas en la
entidad, estd al dia con la situacidn de la empresa por el uso de su sistema Proelec.
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3.3.2.2.3 CEDULA NARRATIVA.

3.3.2.2.3.1 GERENTE.

1/3

Y ASOCIADOS

ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 3

PERIODO: 2008 — 2009

ENTREVISTADO
DR. GERENTE CONTABLE FINANCIERO
GERENTE CONTABLE FINANCIERO

ENTREVISTA:

¢ Se conoce laimportancia de esta area en la empresa?

e Todos estamos de acuerdo con la importancia que tiene este departamento
en el sector. Sin embargo, piensan que falta crear conciencia en los demas
departamentos de la Empresa Eléctrica.

Que si bien notifican sobre cualquier tipo de cambio en inventarios y demas
es porque el sistema que utiliza la empresa asi lo pide, pero, no ingresan la
informacion apenas realizan cualquier modificacién, al contrario lo ingresan o
notifican a sus superiores dias antes de terminar un periodo contable o cerca
del cierre del mes, es mas algunas veces no saben como o donde han
archivado los documentos que respaldan su informacién

Por ello tratamos de crear una cultura contable financiera para mejorar el
desempefio de esta area y por lo tanto ayudar con las demas areas para
tener un mejor control en cuanto a sus movimientos internos y ademas, dar
informacién real y precisa para saber cudl es su situacién dentro del sector

eléctrico.

¢De qué habla el manual de procedimientos de este departamento?
e En el manual de procedimientos podemos destacar que en el departamento
contable busca la fiabilidad de la informacion, es decir busca ingresar todas
las transacciones que ocurren en la empresa oportunamente con el fin de

brindar cualquier tipo de informacion requerida por las autoridades

pertinentes con los propésitos de planificacién, proyeccion, etc.
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ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 3
PERIODO: 2008 — 2009

ENTREVISTADO
DR. GERENTE CONTABLE FINANCIERO
GERENTE CONTABLE FINANCIERO
ENTREVISTA:

¢ Como esta distribuida el area de trabajo?

¢ Nuestro equipo de trabajo esta conformado por 5 personas, tenemos dos
escritorios compartidos y un escritorio que esta asignado para el jefe del
area. Las computadoras estan conectadas a una central que se encuentra en
el centro de cémputo. En realidad, todas las computadoras de la empresa
estan conectadas al mismo lugar, lo que nos ayuda a consultar la

informacién de la entidad.

GRAFICO #6: DISTRIBUCION DEPARTAMENTO DE CONTABILIDAD Y
COMPUTO.

5 B =
il i -
s
s

"-—| computador
B archivero
=" sillas

FUENTE: Departamento contable de la Empresa eléctrica del Ecuador.
RESPONSABLE: El autor.

Hablenos sobre el sistema que manejan en este departamento.

¢ Nuestro sistema fue creado por la propia empresa, segun necesidades y
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3/3

Y ASOCIADOS

ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 3
PERIODO: 2008 — 2009

ENTREVISTADO
DR. GERENTE CONTABLE FINANCIERO
GERENTE CONTABLE FINANCIERO
ENTREVISTA:

requerimientos de nuestro mercado eléctrico, se llama “Proelec”. Para

acceder al sistema se debe ingresar una contrasefia Unica que es dada por
el departamento de sistemas a cada uno de los trabajadores de la empresa.
En Proelec estan conectados todos los departamentos de la empresa; si en
caja ingresa dinero, el departamento contable se puede enterar
inmediatamente de esa transaccion y conocer el monto exacto y de que
cliente fue. Asi mismo, si le departamento de control de pérdidas tiene un
reclamo de “X” cliente puede saber cual ha sido su planilla de consumo,
promedios de lectura, entre otras cosas. Es decir, toda la Empresa Eléctrica
se encuentra conectada al mismo sistema.

Todo esto facilita realizar cualquier proceso dentro de la entidad, ahorra
mucho tiempo y nos mantiene al tanto de todo lo que pasa. Si en el area
administrativa nos piden cualquier tipo de informacion es mas facil realizarla

y dar datos actualizados.

.Se harealizado una auditoria informatica anteriormente?
e No, pese a ser un tema de mucha importancia es aiun muy nuevo en el

Ecuador, muy pocas empresas y sectores a nivel nacional saben de la

existencia y de la definiciébn de una auditoria informética.
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3.3.2.2.3.2 EMPLEADOS DEL DEPARTAMENTO.

1/3
) ¥ ASOCIADOS
ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 4
PERIODO: 2008 — 2009
ENTREVISTADO
ING AUDITOR1 ING AUDITOR2
AUDITOR INTERNO AUDITOR INTERNO

ENTREVISTA:

¢Ladireccion ejecutiva conoce la importancia del manejo del sistema contable

dentro de la empresa?

e Si, todos en la Empresa Eléctrica conocen la importancia del manejo de este
sistema ya que esta funcionando dentro de muchas computadoras de la
entidad.

Lamentablemente, no todos los departamentos guardan debidamente los
comprobantes que demuestran cierto tipo de transaccion ocurrida en su
sector, 0 no nos comunican a tiempo lo que provoca cierto desfase en la

informacion.

Para el manejo del sistema informatico ¢Recibieron algun tipo de curso,
capacitacién, seminario, etc.?

e Cuando se implemento el sistema se dio un curso sobre el manejo del

mismo. Adicionalmente, se cuenta siempre con asistencia del departamento

informatico, aunque en realidad no es nada complicado.

¢Se ha hecho algun estudio para saber la adaptacién de los usuarios al
sistema contable?
o Al parecer a los dos afios que se implemento el sistema se hizo una
encuesta en cada departamento sobre el funcionamiento del sistema, pero
recientemente no se ha llevado ningun tipo de control sobre la adaptacion al

mismo.
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2/3
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ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 4
PERIODO: 2008 — 2009
ENTREVISTADO
ING AUDITOR1 ING AUDITOR2
AUDITOR INTERNO AUDITOR INTERNO

ENTREVISTA:

¢Ha comunicado o sabe como comunicarse con el area tecnolégica en caso de
encontrar alguna falla en el sistema contable?

o Dentro del sistema no he notado fallas, lo que si suele pasar es que se
cuelga el sistema o se traba, pero generalmente la solucion es reiniciar la
computadora. Si el problema persiste el departamento contable nos cambia
de computadora.

¢cLos cambios realizados en el sistema contable son realizados por
necesidades operativas o por qué siguen el esquema de una planificacién?

e En realidad no se, realizan cambios con mucha frecuencia, suponemos que
son por necesidades operativas porque cada afio el nUmero de usuarios va
creciendo y por lo tanto hay mas demanda en el uso del sistema y sus
demas aplicaciones. Sin embargo, las modificaciones hechas en el sistema

son grandes, se modifica pequefios comandos.

¢ Se harealizado pruebas para saber como funciona el sistema ante cargas de
trabajos normales y sobrecarga?
¢ Generalmente una vez al afio se hace un analisis de todo el sistema en la
empresa, se realiza un dia sabado. Tenemos entendido que ahi se prueba el
sistema de todas las maneras y una de ellas es sobrecargandola de

informacion para probar su funcionamiento.

¢Laentidad dispone de un plan informatico?
e Si, la entidad cuenta con un plan informatico. Esta detallando mas o menos
un analisis de 3 afios y como va a avanzar el sistema conforme va
funcionando la entidad. Claro que este informe se debe volver a hacer un

ajuste anual porque siempre se da una variacion.
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¥ ASOCIADOS
ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 4
PERIODO: 2008 — 2009
ENTREVISTADO
ING AUDITOR1 ING AUDITOR2
AUDITOR INTERNO AUDITOR INTERNO

ENTREVISTA:

;Sabes como se almacena lainformacion en el sistema?

o No exactamente, pero sabemos que apenas hay un cambio en el sistema se

puede revisar al instante en otro departamento.
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3.3.2.3 CONOCIMIENTO DEPARTAMENTO INFORMATICO.

3.3.2.3.1 PROGRAMA DE TRABAJO.

PT-CP-N°4

Y ASOCIADOS

EMPRESA: EMPRESA ELECTRICA DEL ECUADOR.
FECHA: 22/06/2010
ALCANCE: 01 ENERO 2008 AL 31 DICIEMBRE 2010
EXAMEN: AUDITORIA INFORMATICA REALIZADO POR: PAOLA DURAN L.

OBJETIVOS:
CONOCER AL DEPARTAMENTO INFORMATICO DE LA INTITUCION
RECOLECTANDO LA INFORMACION NECESARIA PARA REALIAZAR LA
AUDITORIA.

REQUERIMIENTOS:
- MANUAL DE PROCEDIMIENTOS.
- MANUALES DE FUNCIONAMIENTO.

N° PROCEDIMIENTO GENERAL REF/PT ELABP%F;ADO FECHA
CED.
1 |Entrevistar al gerente de sistemas. NAR. | PAOLA DURAN
N°5
Observar el manejo del sistema i
2 | informético dentro del PAOLA DURAN
departamento.
Entrevistar a los usuarios del| CED: i
3 |sistema con el fin de conocer su N;AR. PAOLA DURAN
opinién sobre el mismo. N*5
FIRMA FIRMA
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3.3.2.3.2 HOJAS DE TRABAJO.

AGENDA N° 04

Y ASOCIADOS

ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR
PERIODO: 2008 - 2009

AGENDA DE REUNIONES

FECHA: 07/2010 HORA: 14h00
LUGAR: CIUDAD:
ESTUVIERON PRESENTES EN LA REUNION:

NOMBRE CARGO FIRMA
INGENIERO GERENTE INFORMATICO
TRABAJADOR 1 ASISTENTE INFORMATICO
TRABAJADOR 2 AUXILIAR INFORMATICO
PAOLA DURAN AUDITOR EXTERNO

OBJETIVOS DE LA REUNION:

1.- Conocer al representante del departamento informatico.

2.- Averiguar sobre el sistema informdtico manejado en la empresa eléctrica.

3.- Conocer el nivel de confianza que se tiene del sistema contable utilizado.
DESARROLLLO DE LOS PUNTOS PROPUESTOS EN LA AGENDA REF/PT

1.- Entrevista con el gerente del departamento financiero CED NARN°5
2.- Pedir manuales de procedimientos.

3.- Observar el manejo del sistema por parte de los usuarios.
4.- Hablar con los empleados del departamento para obtener la

mayor informacion posible y conocer mas del sistema y sus CED NAR N°5
aplicaciones.
INFORMACION PENDIENTE DE ENTREGAR FECHA

1.- Manual de procedimientos.
2.- Manual de funcionamiento.
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3.3.2.3.3 CEDULA NARRATIVA.

1/4
) Y ASDCIADOS
ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 5
PERIODO: 2008 — 2009
ENTREVISTADO
ING. SISTEMAS TRABAJADOR 1 TRABAJADOR 2
GENIERO DE SISTEMAS ASISTENTE INFORMATICO AUXILIAR

ENTREVISTA:

¢, Qué hace el departamento informético en la Empresa Eléctrica?

e Nos encargamos principalmente de dar un mantenimiento informatico a la
empresa, adicionalmente nuestro departamento creo el sistema informatico
gue actualmente maneja la entidad.

Proelec (Programa Eléctrico Contable) fue creado para facilitar y agilitar los
procesos que se da dentro de la empresa, desde el pago de una factura
hasta el requerimiento de algun bien.

(Anexo 5).

Hablanos sobre el programa contable que utiliza la Empresa Eléctrica.

e Proelec fue desarrollado por la empresa eléctrica, el lenguaje de
programacion que utiliza es JAVA, se selecciond este sistema porque en la
actualidad es compatible con el uso de muchos software libres.

Desde nuestro punto de vista la creacién de este sistema ha simplificado
mucho las tareas del departamento contable, sabemos que el uso de la
tecnologia dentro de cualquier empresa ayuda enormemente al desempefio
de la misma, simplifica muchas tareas repetitivas o tediosas, ademéas en
tiempo en que se demora en procesar la informacion es al dia.

Por ejemplo, en el area contable, anteriormente si se requeria algo de
bodega se necesitaba ir a revisar kardex para saber la existencia de dicho
bien y una vez comprobado eso tramitaba el despacho y se notificaba a
contabilidad para que realicen su respectiva modificacién. En la actualidad, si
se requiere algo de bodega se revisa directamente en el sistema y se

descuenta su existencia, y cuando contabilidad tenga que realizar sus

reportes ve a tiempo real cuanto existe de cada cosa.
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2/4

Y ASOCIADOS

ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/N N° 5
PERIODO: 2008 — 2009
ENTREVISTADO
ING. SISTEMAS TRABAJADOR 1 TRABAJADOR 2
GENIERO DE SISTEMAS ASISTENTE INFORMATICO AUXILIAR
ENTREVISTA:

¢La direccién ejecutiva conoce la importancia de manejar el sistema contable

de la empresa?
e Claro, en la actualidad cada vez es mas facil tener una mejor comprension
del sistema contable, més si este sistema contable informatico simplifica los

costos y el tiempo de trabajo de una empresa.

¢Existe una metodologia para llevar a cabo la planificacién?
e Si. En realidad nos basamos en estadisticas que se realizan anualmente,
donde se analizan probable aumento de la demanda, expansion del servicio,
entre otros.

¢Se ha hecho algun estudio para saber la adaptacién de los usuarios al
sistema contable de la empresa?
e Definitivamente, una vez al afio se desarrolla un tipo de encuesta, no solo al

personal contable, se lo hace a todos los empleados que utilizan el sistema.

¢Saben los usuarios como comunicarse con el area tecnolégica en caso de
encontrar alguna falla en el sistema contable?

e Si, hay un procedimiento a seguir. Por decir, si un contador, en este caso,
encuentra una falla en el sistema se lo comunica a su superior, este trata de
ver si no es por el mal manejo de un comando y en caso de no encontrar
soluciéon nos manda un memo notificando el error presentado, este memo es
con copia a el area administrativa y nosotros tenemos la obligacion de dar

solucién inmediata, maximo en 72 horas.
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ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR CINN°5
PERIODO: 2008 — 2009
ENTREVISTADO
ING. SISTEMAS TRABAJADOR 1 TRABAJADOR 2
GENIERO DE SISTEMAS ASISTENTE INFORMATICO ~ AUXILIAR

ENTREVISTA:
¢, Con qué frecuencia se revisa la validez de los inventarios de los archivos

magnéticos?
e Nosotros los tenemos archivados en el area de almacenaje, una vez al afio
cuando el departamento contable hace una verificacion de los inventarios
nosotros aprovechamos y vemos los archivos magnéticos que tenemos

guardados.

¢ Se tiene identificado los archivos con informacion confidencial y se cuenta
con claves de acceso?
e Si, incluso el manejo de las claves es tan cuidadoso que solo tiene
conocimiento el jefe del area contable y un jefe de area administrativa.
Cabe aclarar que el manejo de las claves es algo nuevo, no se tenia hace

cinco anos.

Tenemos entendido que en muchas computadoras de la entidad no cuentan
con claves de acceso al sistema y cualquier usuario puede hacer uso de la
informacién sin tener la necesidad de identificarse, ¢ A qué se debe eso?

e Estamos al tanto de eso, sabemos que representa un grave riesgo para la
empresa, pero las computadoras que se encuentran sin la necesidad de
ingresar una clave estan en los departamentos de mayor control de la
entidad como es el departamento financiero, si bien eso no garantiza que las
personas puedan manipular la informacién sabemos que no cualquiera tiene
acceso a esas areas de trabajo. Pero en definitiva, si, ese es un error que se

debe corregir.
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ENTIDAD: EMPRESA ELECTRICA DEL ECUADOR C/INN°5
PERIODO: 2008 — 2009
ENTREVISTADO
ING. SISTEMAS TRABAJADOR 1 TRABAJADOR 2
GENIERO DE SISTEMAS ASISTENTE INFORMATICO AUXILIAR

ENTREVISTA:

Hablanos a cerca del mantenimiento de las redes.

e Seguro, se tiene previsto que el departamento de informética realice al afio 2
tunning al sistema pero muchas veces solo se puede realizar 1 debido a la
complejidad y demora del proceso, basicamente ese dia se debe paralizar
las actividades de la empresa y dura 2 a 3 dias.

¢, Qué nos puedes decir sobre la seguridad?

o Bueno aparte del uso de claves de acceso en muchas de las computadoras
de la entidad realizamos cada 6 meses una actualizacién de antivirus para
evitar de cierta forma que la informacién sea borrada, copiada.

Lo que si sabemos y estamos en planes de incrementar en la empresa es la
aplicacion de seguridad, por ejemplo un SEOS, eso ayudara mucho con el

uso de las claves de acceso y la posible modificacién de informacion.

¢,Como se da el manejo y almacenamiento de lainformacion?
e Las aplicaciones y sus modificaciones se dan en tiempo real pero el

respaldo de la informacion se hace de manera diaria, o sea a batch.
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3.3.3 CONCLUSION.
A continuacion se presentan los factores mas relevantes determinados en esta
fase:
TABLA #2: COMPONENTES DE HALLAZGOS DE LOS DEPARTAMENTOS
ANALIZADOS.
FASE |
N° HALLAZGOS
1 El ingreso de la informacion contable al sistema informatico Sintac es manual.
2 Inexistencia de auditorias informaticas en el sector eléctrico.
3 No todos los usuarios de la empresa cuentan con claves de acceso.
4 Desinformacidn entre departamentos
Falta de la elaboracién de un plan de mantenimiento, tanto preventivo como
5
correctivo.
6 Eliminacién de informacién ingresada por errores humanos o técnicos.
7 Cambios en la informacién de un afio a otro sin que exista evidencia.
La informacion de la entidad esta guardada en el mismo edificio, no hay respaldos en
8
otro lugar
La informacién ingresada en el sistema contable de la entidad no tiene
9
respaldo.
10 Falta de mantenimiento al centro de cdmputo.
11 Controles internos defectuosos

FUENTE: Departamentos Empresa Eléctrica del Ecuador.

RESPONSABLE: El autor.
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3.4 FASE Il: ANALISIS DE TRANSACCIONES Y RECURSOS.

Es la siguiente fase de la auditoria, en esta parte se analizara las transacciones que
se realizan en el sistema contable de las empresas distribuidoras, se tratara de
mostrar la relacién que debe existir entre el uso de los recursos y las transacciones

marcadas para el funcionamiento de este tipo de mercado.

3.4.1 DIRECCION ADMINSITRATIVO-FINANCIERO.

DETALLE DEPARTAMENTO ADMINISTRATIVO - FINANCIERO

Todo lo relacionado a la contabilidad y andlisis de

Actividades:

resultados.
N° Trabajadores: 7

Contabilidad, tesoreria, compras, presupuestos,
Control:

administracion de bienes, bodegas e inventarios.

Unidades de apoyo: | Departamento financiero y de administracion de bienes.

GRAFICO # 7: ORGANIGRAMA ADMINISTRATIVO - FINANCIERO.

Direccion
Administrativo - Financiera

Sistema de contabilidad Tesoreria

Compras Bodega

FUENTE: Empresa Eléctrica del Ecuador.
RESPONSABLE: El autor.
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3.4.1.2 RELACION ENTRE DEPARTAMENTO ADMINISTRATIVO FINANCIERO Y

LAS DEMAS AREAS VINCULADAS AL SISTEMA CONTABLE DE LA ENTIDAD.

En el grafico #8 se muestra el vinculo que existe entre el departamento
administrativo financiero y los demas de la entidad gracias al uso de su sistema
informatico.

De esta manera queremos demostrar que al presentarse alguna modificacion de
informacién en cualquier sector no solamente afectard su departamento, lo que
sucedera es que influenciara de manera global a la institucion.

GRAFICO # 8: RELACION ENTRE DEPARTAMENTO ADMINISTRATIVO
FINANCIERO Y LAS DEMAS AREAS VINCULADAS AL SISTEMA CONTABLE
DE LA ENTIDAD.

Encargado de revisar el sistema

ADMINITRATIVO - contable que semaneja en la empresa

FINANCIERD con elfin de interpretar los datos y
poder tomar decisiones oportunas para
mejorar y mantener la sostenibilidad
de la empresa.

Si bien esta area no tiene un manejo
directo del sistema, modificar o
alterar si puede acceder a toda la
\i\nformcién almacenada en el mismo
“Butomaticamente se registra SISTEMA DE
en el sistema contable de la CONTABILIDAD
Empresa la energia eléctrica
tomada del anillo nacional de
distribucidn. De esta manera
se puede saber exactamente
la cantidad demandada por al
empresa y por sus
consumidores.
Ingresa en el sistema todas las ‘Cada transaccién relizada entre *
transacciones realizadas en la los consumidores finales y la
entidad que requieran un asiento empresa son registrados en el
contable. sistema contable de la entidad.

FUENTE: Empresa Eléctrica del Ecuador.
RESPONSABLE: El autor.
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3.4.2 DIRECCION DE DISTRIBUCION.
DETALLE DEPARTAMENTO DISTRIBUCION

Registrar el porcentaje de energia tomada del anillo de

Actividades: o _ o

distribucién nacional por la empresa eléctrica.
N° Trabajadores: 3

Verificar el cuadre de su informacion de consumo de
Control:

energia con el reporte enviado desde el CONELEC.

Unidades de apoyo: Departamento contable, financiero.

Recurso tecnoldgico: | Sistema de recaudacion y Sistema de contabilidad.

Una vez recibido el reporte del CONELEC sobre la
cantidad de energia eléctrica tomado del anillo de
distribucién nacional, la empresa eléctrica debe verificar
con su informacién almacenada en el sistema contable si
esta cifra es la real.

Procedimiento:
En caso de que los datos obtenidos por el CONELEC vy los
emitidos por el sistema contable de la entidad no coincida,
la empresa eléctrica emitirh un informe a la primera

notificando de este error para que se realice un

seguimiento y se trate de hallar el error.

GRAFICO #9: FLUJOGRAMA DE DIRECCION DE DISTRIBUCION.

SISTEMA DE
TRANSMISION

SISTEMA DE
DISTRIBUCION
B
DATOS
CONSUMO CONELEC

PAGO | repoRTE A
FACTURA CONTABILIDAD

FUENTE: Empresa Eléctrica del Ecuador.
RESPONSABLE: El autor.
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3.4.3 DIRECCION DE COMERCIALIZACION.
DETALLE DEPARTAMENTO COMERCIALIZACION

Control de clientes que se realiza a través del sistema

Actividades: , L
contable de la empresa, estd formado basicamente por

dos modulos de Servicios.
N° Trabajadores: 10

Controlar el consumo de clientes, detectar anomalias en

Control: _
planillas de pago.

_ Departamentos de atencion al cliente, control de pérdidas
Unidades de apoyo: y y
y facturacién y recaudacion.

. Un modulo integrado de Sistema de facturacion y sistema de
Recurso tecnoldgico: 3 _
recaudacion, y el Sistema Contable de la empresa

Cuenta con dos mddulos informaticos: el primero procesan
los tramites previos a la concesion del servicio de energia
eléctrica, la inspeccién, cambios e instalaciébn de
medidores y recepcién de reclamos y, el segundo;
facturacién y recaudacidon que procesa la programacion,
ingreso y revision de lecturas, calculos de consumos y
recaudacion de valores.

Adicionalmente, existe otro modulo auxiliar de
notificaciones y cortes que avisa sobre los clientes
o morosos en el pago de planillas de consumo eléctrico.
Procedimiento:
Segun acuerdo del directorio de la empresa, el cliente
tiene 7 dias para pagar su planilla de consumo sin recargo
alguno.

Hablando del control de lo facturado que se recaude, el
sistema contable almacena la informacion de cada cliente,
calculo que se lo hace mensualmente y aplicando las
tarifas dadas por el CONELEC. Para la recaudacion la
empresa distribuidora tiene 3 formas de recaudaciéon
denominadas en linea, semilinea y diferido.

A continuacion se explica los datos.

En linea, se trata de la recaudacion realizada directamente en la empresa,
ventanillas de banco, etc. Es decir, lugares donde existan terminales que estan

conectadas directamente a la computadora central de la entidad, emitiendo
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comprobantes por los valores pagados. La acreditacién a la cuenta de la empresa

es inmediata.

La recaudacion en semilinea es cuando no se encuentra conectada al sistema
central, puede ser un computador personal, pero los informes de lo recolectado se
mandan via telefénicamente, a menudo se lo hace en forma semana, este sistema
es utilizado para lugares alejados a la empresa eléctrica distribuidora, puede ser en

otras provincias.

En cuanto al diferido, decimos al imprimir previamente las planillas de consumo y
cobrar directamente los valores facturados, esto se realiza para lugares muy
alejados donde la empresa distribuidora brinda el servicio. También se llama asi a
los débitos bancarios realizados directamente a los consumidores o los cobrados en
roles de pagos, concluyendo este proceso una vez que la empresa reciba el
comprobante del pago correspondiente.

Los clientes que no cancelen sus planillas a tiempo se adicionaran los intereses al
valor del nuevo periodo de cobro, correspondientes a los valores de mora;
diariamente se reporta a contabilidad mediante el uso del sistema informético todos
los valores recaudados y en forma mensual los nuevos valores facturados y los

saldos en gestién de cobro.

GRAFICO # 10: FLUJOGRAMA DE PROCESOS DE LA DIRECCION DE

Calculo del consumo
mensual

recaudacion

COMERCIALIZACION.

no no

Semilinea <__Diferido

si

si sl

Lugares conectados Lugares no conectados Impresion de las
directamente al sistema directamente al sistema planillas de consumo
central central

L

.. no P -
Recaudacion | Adicion de intereses al
servicio por mora

si
Archivo ? Reporte a contabilidad
Base de datos

FUENTE: Empresa Eléctrica del Ecuador.
RESPONSABLE: El autor.

60
CAPITULO 3: APLICACION DE LA AUDITORIA INFORMATICA AL SISTEMA CONTABLE DE LAS EMPRESAS
DISTRIBUIDORAS DEL SECTOR ELECTRICO DEL ECUADOR.



D
& FACULTAD DE CIENCIAS ADMINISTRATIVAS ESCUELA DE INGENIERIA EN CONTABILIDAD Y AUDITORIA

e

"RZURY ™ ,
3.4.4 DIRECCION CONTABLE,

DETALLE DEPARTAMENTO CONTABLE

Registrar todo movimiento realizado por la empresa que

Actividades: precise de un asiento contable mediante el sistema
contable Proelec.

N° Trabajadores: 3

c | Revisar y registrar todos los movimientos generados por la
ontrol:
empresa que requieran un asiento contable.

Unidades de apoyo: Todos los departamentos de la entidad.

o Sistema de Comercializacion, sistema de distribucion y sistema
Recurso Tecnoldgico:
contable.

Como observamos en los flujogramas 9 y 10, en la
ejecucion de su proceso, toda transaccién que se realiza
se registra en la base de datos de cada sistema y como
paso final se emite un reporte a contabilidad. Asi, Proelec
_ _ se asegura de mantener al dia al departamento contable y
Funcionamiento:
poder procesar de una manera mas eficaz la informacion,
ayudando con la toma de decisiones.

Es obligacion de este departamento tener al dia las
cuentas y revisar siempre las transacciones realizadas en

los diferentes departamentos de la entidad.

En este departamento se manejan diarios contables,
sistemas financieros y demas que ayudan a la toma de
_ decisiones.

Conclusion: ) ) » )
Por ello al manejar la informacion de todos los sistemas

existentes en la entidad tiene muchos riesgos al tratar de

integrarlo al sistema contable de la entidad.
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GRAFICO # 11: FLUJOGRAMA DE PROCESOS DE LA DIRECCION DE
CONTABILIDAD.

SISTEMA DE
DISTRIBUCION

Reporte de
BASE DE contabilidad
DATOS

1 DEPARTAMENTO
CONTABLE

'-

Reporte de
BASE DE contabilidad
DATOS

SISTEMA DE BASE DE

DATOS

COMERCIALIZACION

FUENTE: Empresa Eléctrica del Ecuador.
RESPONSABLE: El autor.

TABLA #3: COMPONENTES DE HALLAZGOS DE LOS DEPARTAMENTOS

ANALIZADOS.
FASE Il
N° HALLAZGOS
El sistema de transmision de energia eléctrica es de una entidad ajena,
! pertenece a la empresa Transelectric.
2 Los reportes de tesoreria son ingresados manualmente al sistema contable
El ingreso al sistema no cuenta con la seguridad necesaria y validacién de
3 datos.
El ingreso de facturas y cobros realizados en semilinea y diferido ponen en
¢ riesgo la informacion de la empresa
Los errores dados en el sistema contable no son corregidos con asientos de
> diario de ajuste lo que vuelve a la informacién poco confiable

FUENTE: Departamentos de Empresa Eléctrica del Ecuador.

RESPONSABLE: El autor.
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3.5 FASE Ill: ANALISIS DE RIESGOS Y AMENAZAS.

ESCUELA DE INGENIERIA EN CONTABILIDAD Y AUDITORIA

Rubi Mejia autora de “Administracion de riesgos, un enfoque empresarial” nos

explica que el andlisis de riesgos “Es el conjunto de actividades que tiene como fin

anticiparse a la ocurrencia de eventos adversos.

Esto se logra con el disefio e implantacion de estrategias, procesos y estructuras

gue minimicen el impacto de las pérdidas

»nl4

En la fase tres de la auditoria analizaremos los riesgos y amenazas en base a los

hallazgos obtenidos en las etapas anteriores; podremos materializar el impacto que

van a tener dentro de la empresa en el caso de suceder, sean econdémicas,

tecnoldgicas, fisica, etc.

TABLA #4: RIESGOS ENCONTRADOS.

N° ; TIPO DE
DESCRIPCION
RIESGO | giEsGo RIESGO
1 E! ingreso de la informacidn contable al sistema informatico OPERACIONAL
Sintac es manual.
Los errores dados en el sistema contable no son corregidos con
Error y/o 2 asientos de diario de ajuste lo que vuelve a la informacién poco | FINANCIERO
frauya confiable.
pde Cambios en la informacién de un afio a otro sin que exista
3 . . INTEGRIDAD
evidencia.
Existencia de informacidn ingresada en el sistema contable de la
4 . . . S . OPERACIONAL
entidad no tiene respaldo, la seguridad y validacién necesaria.
5 Inexistencia de auditorias informaticas en el sector eléctrico. INTEGRIDAD
. 6 No todos los usuarios de la empresa cuentan con claves de TECNOLOGICO
Incumpli- acceso.
miento 7 Desinformacién entre departamentos. OPERACIONAL
8 Falta d(=T la elaboracion .de un plan de mantenimiento, tanto OPERACIONAL
preventivo como correctivo.
En caso de un siniestro la informacidon de la entidad esta .
Deterioro 9 . e TECNOLOGICA
guardada en el mismo edificio, no hay respaldos en otro lugar.
El ingreso de facturas y cobros realizados en semilinea y diferido
10 . . ., OPERACIONAL
ponen en riesgo la informacidn de la empresa.
Desacier- Y - P
Eliminacion de informacion ingresada por errores humanos o
to 11 .. OPERACIONAL
técnicos.
12 El sistema de transmision es de una entidad ajena a la empresa. FINANCIERO
l\/ll'z;Iad 13 Controles internos defectuosos OPERACIONAL
calida

FUENTE: Empresa Eléctrica del Ecuador.
RESPONSABLE: El autor.

14 .. .z . . , .r
Administracion de riesgos, un enfoque empresarial. Rubi Mejia.
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3.5.1 CALIFICACION DE LOS COMPONENTES Y AMENAZAS.

Rubi Mejia nos dice que “una vez establecidos los componentes y amenazas, es
necesario priorizarlas, es decir asignar un nivel de importancia de acuerdo a las
condiciones de la organizacion.

En el caso de los componentes se requiere saber el nivel de importancia, teniendo
en cuenta lo que representa en el proceso para la empresa. En el caso de las
amenazas se analizan qué tan significativas son esas variables en relacién con los
efectos que pueden ejercer sobre los componentes y las consecuencias que

traerian para la empresa’®

Para este trabajo se considerara una escala del 1 al 10 para los cuadros de
calificacion del impacto y probabilidad, donde 1 sera considerado como el mas bajo

y a 10 como el mas representativo.

Considerando a impacto como: “impresién o efecto muy intensos dejados en

»1l6

alguien o en algo por cualquier accién o suceso”™ y a probabilidad como “la

frecuencia con la que se obtiene un resultado (o conjunto de resultados) al llevar a

cabo un experimento aleatorio™’

TABLA # 5: ESCALAS DE CALIFICACION.
IMPACTO

RANGO IMPACTO CALIFICACION

1A2 MUY BAJA PERDIDAS DE 1 HASTA $500

3A5 BAJA PERDIDAS ENTRE $501 A $2000
6A8 MEDIO PERDIDAS ENTRE $2001 A $7000
9A10 ALTO PERDIDAS ENTRE $7001 EN ADELANTE

> Administracién de riesgos, un enfoque empresarial. Rubi Mejia.
16 Moliner, M. Diccionario de uso del espafiol. Madrid: Gredos; 1988.

Y7 Diccionario de la lengua espafiola (vigésima segunda edicién), Real Academia Espafiola, 2001
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PROBABILIDAD

RANGO | PROBABILIDAD CALIFICACION

1A2 MUY BAJA NUNCA A 2 VECES AL ANO

3A5 BAJA ENTRE 3 Y 5 VECES AL ANO
6A8 MEDIO ENTRE 6 Y 8 VECES AL ANO
9A10 ALTO DE 9 A EN ADELANTE

FUENTE: Empresa Eléctrica del Ecuador.
RESPONSABLE: El autor.

3.5.2 EVALUACION DE LOS RIESGOS.

Una vez dado los porcentajes de calificacion se continuara con la evaluacion de los
hallazgos encontrados. Para la elaboracion de esta matriz se utilizarén los valores
de impacto y probabilidad dados en la tabla anterior (tabla #5), la multiplicacién de

estos numeros nos darad como resultado el riesgo total.

Una vez cuantificados los riesgos se pueden evaluar y clasificar en cuatro tipos que
son: A: Aceptable, B: Tolerable, C: Grave y D: inaceptable. Un riesgo marcado con
la zona verde (A) significa que no requiere una medida de tratamiento a corto plazo,
los ubicados en la zona amarilla (B) nos indica que se deberia tener un control a
mediano plazo, los marcados con naranja (zona c) nos indica que las medidas de
control deberan actuar a corto plazo, mientras que las zona marcada con rojo (D)
nos dice que las medidas deben ser tomadas de inmediato pues esté calificado
como un riesgo inaceptable, debido a que su riesgo es muy grave y alteraria

enormemente la actividad de la empresa con un impacto catastréfico.

A continuacion se realizara la matriz de calificacion, realizando la multiplicacion
anteriormente explicada que nos ayudard a saber que riesgos priorizar y cuales

pueden ser considerados aceptables para la entidad.
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TABLA # 6: MATRIZ DE CALIFICACION Y EVALUACION.

CAPITULO 3: APLICACION DE LA AUDITORIA INFORMATICA AL SISTEMA CONTABLE DE LAS EMPRESAS
DISTRIBUIDORAS DEL SECTOR ELECTRICO DEL ECUADOR.

N° ; TOTAL DE
DESCRIPCION TIPO DE RIESGO PROBABILIDAD | IMPACTO
RIESGO | RiEsGO RIESGO
1 El ingreso de la informacién contable al sistema informatico Sintac es manual. OPERACIONAL 8 10 80
) Los errores dados en el sistema contable no son corregidos con asientos de FINANCIERO 6 9 54
Errory/o diario de ajuste lo que vuelve a la informacién poco confiable.
fraude - - = = - - - -
3 Cambios en la informacion de un afo a otro sin que exista evidencia. INTEGRIDAD 2 7 14
Existencia de informacidn ingresada en el sistema contable de la entidad no
4 . . i . OPERACIONAL 4 10 40
tiene respaldo, la seguridad y validacion necesaria.
5 Inexistencia de auditorias informaticas en el sector eléctrico. INTEGRIDAD 10 6 60
Incumpli 6 No todos los usuarios de la empresa cuentan con claves de acceso. TECNOLOGICO 5 6 30
miento 7 Desinformacidn entre departamentos. OPERACIONAL 4 1 4
3 Falta dfe la elaboracién de un plan de mantenimiento, tanto preventivo como OPERACIONAL 4 6 22
correctivo.
En caso de un siniestro la informacidn de la entidad esta guardada en el mismo .
Deterioro 9 o TECNOLOGICA 1 10 10
edificio, no hay respaldos en otro lugar.
El ingreso de facturas y cobros realizados en semilinea y diferido ponen en
10 . . L, OPERACIONAL 5 10 50
riesgo la informacién de la empresa.
Desacierto S, . . .
11 Eliminacion de informacién ingresada por errores humanos o técnicos. OPERACIONAL 2 9 18
12 El sistema de transmision es de una entidad ajena a la empresa. FINANCIERO 6 7 42
M.ala 13 Controles internos defectuosos OPERACIONAL 6 6 36
calidad
FUENTE: Empresa Eléctrica del Ecuador.
RESPONSABLE: El autor.
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TABLA # 7: PONDERACION DE LOS RIESGOS.

CAPITULO 3: APLICACION DE LA AUDITORIA INFORMATICA AL SISTEMA CONTABLE DE LAS EMPRESAS
DISTRIBUIDORAS DEL SECTOR ELECTRICO DEL ECUADOR.

N° . TOTAL DE
DESCRIPCION TIPO DE RIESGO | PROBABILIDAD | IMPACTO
RIESGO = RIESGO RIESGO
Errory/o . . L . . e
1 fraude El ingreso de la informacidn contable al sistema informatico Sintac es manual. OPERACIONAL 8 10 80
Incumpli- . . NP . P
5 miento Inexistencia de auditorias informaticas en el sector eléctrico. INTEGRIDAD 10 6 60
) Errory/o Ls)s errores dados en e! S|stema. ,contable no.son corregidos con asientos de diario de FINANCIERO 6 9 54
fraude ajuste lo que vuelve a la informacidn poco confiable.
El ingreso de facturas y cobros realizados en semilinea y diferido ponen en riesgo la
10 Desacierto | . 8 L, Y Y P & OPERACIONAL 5 10 50
informacién de la empresa.
12 Desacierto | El sistema de transmision es de una entidad ajena a la empresa. TECNOLOGICO 6 7 42
Error y/o Existencia de informacion ingresada en el sistema contable de la entidad no tiene
4 . o . OPERACIONAL 4 10 40
fraude respaldo, la seguridad y validacion necesaria.
13 Mala calidad | Controles internos defectuosos OPERACIONAL 6 6 36
Incumpli- . .
6 miento No todos los usuarios de la empresa cuentan con claves de acceso. TECNOLOGICO 5 6 30
I li- | Falta de la elaboracidon de un plan de mantenimiento, tanto preventivo como
8 neumet . P P OPERACIONAL 4 6 24
miento correctivo.
11 Desacierto Eliminacién de informacion ingresada por errores humanos o técnicos. OPERACIONAL 2 9 18
3 E;::;;’éo Cambios en la informacion de un afio a otro sin que exista evidencia. INTEGRIDAD 2 7 14
En caso de un siniestro la informacién de la entidad esta guardada en el mismo edificio, no )
9 Deterioro TECNOLOGICA 1 10 10
hay respaldos en otro lugar.
7 '”c?’mp'" Desinformacion entre departamentos. OPERACIONAL 4 1 4
miento
FUENTE: Empresa Eléctrica del Ecuador.
RESPONSABLE: El autor.
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TABLA # 7: MATRIZ DE EVALUACION.

9 4 10
11
3 12
8 6 13
7
1 2 3 4 5 6 7 8 9 10

PROBABILIDAD

FUENTE: Empresa Eléctrica del Ecuador.

RESPONSABLE: El autor.

CAPITULO 3: APLICACION DE LA AUDITORIA INFORMATICA AL SISTEMA CONTABLE DE LAS EMPRESAS
DISTRIBUIDORAS DEL SECTOR ELECTRICO DEL ECUADOR.

ESCUELA DE INGENIERIA EN CONTABILIDAD Y AUDITORIA

SIMBOLOGIA:

ACEPTABLE (A)

TOLERABLE (B)

GRAVE (C)

INACEPTABLE (D) .
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Gracias a la matriz anterior podemos idealizar la clase de riesgos y amenazas que
puede enfrentar la empresa en sus labores diarias, nos da una mejor vision de

cuales priorizar y ver si los controles dados a los mismos son suficientes.

Por ello en el siguiente punto analizaremos los controles existentes en la empresa,;
hablaremos solo de los hallazgos puntuados como graves e inaceptables, es decir
los que se encuentran dentro del color naranja y rojo de la tabla #7, debido a que se

encuentran en el area mas critica dentro de la evaluacion de riesgos.

3.6 FASE IV: ANALISIS Y EVALUACION DE CONTROLES.

Una vez considerados los riesgos mas importantes, se identificara los controles que
la Empresa Eléctrica del Ecuador ejerce sobre ellos. Es importante anticiparse a las
calamidades buscando la mejor alternativa para tratarlos, asi, no se tendra de
desviar totalmente de su propdsito, simplemente se dard una alternativa para

enfrentar dicha amenaza y seguir con sus planes originales.

3.6.1 PRUEBA DE LOS CONTROLES.

A continuacion detallaremos los controles realizados por la empresa a los
principales riesgos, que son:

- Ingreso de la informacion contable al sistema Informatico Sintac es de forma
manual.

- Inexistencia de auditorias informéticas.

- Los errores dados en el sistema contable no son corregidos con asientos de diario
de ajuste lo que vuelve a la informacién poco confiable.

- El ingreso de facturas y cobros realizados en semilinea y diferido ponen en riesgo
la informacion de la empresa.

- El sistema de transmisién es de una entidad ajena a la empresa.

- Existencia de informacioén ingresada en el sistema contable de la entidad no tiene
respaldo, la seguridad y validacion necesaria.

- Controles internos defectuosos.

- No todos los usuarios de la empresa cuentan con claves de acceso.
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3.6.1.1 INGRESO DE INFORMACION.

Y ASOCIADOS

PRUEBA DE CONTROL: INGRESO DE INFORMACION.

PREPARADO POR: PAOLA DURAN LEMARIE

COMPONENTES: R. HUMANO, R. TECNOLOGICO Y R. OPERATIVO.

RIESGO: INGRESO DE INFORMACION CONTABLE AL SISTEMA
INFORMATICO SINTAC ES DE FORMA MANUAL.

PRUEBAS REALIZADOS PARA IDENTIFICAR CONTROLES:

- Observé el ingreso de la informacion al sistema contable de la entidad.

- Comprobé la existencia de los informes enviados mensualmente a los
departamentos administrativo — financiero y al contable, se encuentran archivados
en orden cronoldgico, en donde consta resumenes de los movimientos diarios
realizados en los diferentes departamentos.

- Verifique la existencia de la mayorizacion de cuentas mensuales verificando si
cuadran o no con los reportes de los demas departamentos.

CONTROLES IDENTIFICADOS:

- Se imprimen informes diarios de los reportes dados por los diferentes

departamentos de la institucién para verificar y cuadrar la informacion recibida.

- Reuniones periddicas en el departamento con el propésito de verificar y
corroborar la informacion.

- Emision de reportes semanales y mensuales de la informacién ingresada al
sistema con el fin de detectar errores.

OBSERVACIONES:

El ingreso de la informacion de un sistema a otro es de forma manual y los
reportes son archivados en orden cronoldgico facilitando la busqueda de datos.
CONCLUSION:

Al tener que ingresar la informacion de los sistemas de distribucion y de
comercializacion al Sintac de manera manual contribuye a que la informacion no
sea confiable en todo momento. Las omisiones dadas en este departamento puede

repercutir en la toma de malas decisiones e incorrectas proyecciones.
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3.6.1.2 AUDITORIA INTERNA.

Y ASOCIADOS

PRUEBA DE CONTROL: AUDITORIA INTERNA.

PREPARADO POR: PAOLA DURAN LEMARIE

COMPONENTES: R. HUMANO, R. TECNOLOGICO Y R. OPERATIVO.
RIESGO: INEXSISTENCIA DE AUDITORIAS INFORMATICA EN LA EMPRESA.
PRUEBAS REALIZADOS PARA IDENTIFICAR CONTROLES:

DESCRIPCION Sl NO
Existe departamento de Auditoria Interna? \/
Existencia de auditorias informaticas al sistema contable de la
entidad? \/
Existencia de planes para realizar una auditoria informatica en la \/
Empresa Eléctrica del Ecuador?

- Charla con el jefe de area donde ratifica que no se ha pensado en realizar una
auditoria informatica al sistema contable a pesar de saber la importancia del mismo
para la empresa.

CONTROLES IDENTIFICADOS:

- Ninguno

OBSERVACIONES:

Las actas redactadas en reuniones anteriores no hablan sobre auditorias
informaticas realizadas en la empresa o de planes para realizar una.

En la empresa existen controles a otras areas.

CONCLUSION:

Incluir en el plan de control y supervision una auditoria al sistema informético

contable de la empresa. No existe ningun tipo de control.
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3.6.1.3 SISTEMA CONTABLE

Y ASOCIADOS

PRUEBA DE CONTROL: MANEJO DEL SISTEMA CONTABLE.

PREPARADO POR: PAOLA DURAN LEMARIE

COMPONENTES: R. HUMANO, R. TECNOLOGICO Y R. OPERATIVO.

RIESGO: LOS ERRORES DADOS EN EL SISTEMA CONTABLE NO SON
CORREGIDOS CON ASIENTOS DE AJUSTE, RESULTANDO QUE LA
INFORMACION CONTABLE SEA POCO CONFIABLE.

PRUEBAS REALIZADOS PARA IDENTIFICAR CONTROLES:

- Informes de auditoria externas e internas realizadas en el departamento de

contabilidad de la institucion.

- Existencia de mayorizacion de las cuentas de la entidad.

- Informes de reuniones periddicas en donde existen informes de desajustes en
algunas cuentas.

- Notificaciones al departamento contable sobre movimientos en el diario general
de la entidad sin justificacion.

CONTROLES IDENTIFICADOS:

- Se imprimen informes diarios de los reportes dados por los diferentes

departamentos de la institucién como respaldo de los datos dados.

- Reuniones periddicas en el departamento con el propésito de verificar y
corroborar la informacion.

- Emision de reportes semanales y mensuales de la informacion ingresada al
sistema para cuadrar con la informacion recibida de los demas departamentos.

- Auditorias a los bienes de la institucion para comprobar su existencia y condicion.
- Auditorias externas realizadas por la institucién de competencia que verifican
movimiento de las cuentas y bienes de la empresa.

OBSERVACIONES:

Los usuarios del sistema atribuyen los problemas encontrados en su sistema
contable a las administraciones pasadas.
CONCLUSION:

Los controles encontrados ayudan a la gestion del sistema, sin embargo, puede

mejorarse los controles.
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3.6.1.4 SISTEMA DE RECAUDACION.

Y ASOCIADOS

PRUEBA DE CONTROL: SISTEMA DE RECAUDACION DE LA EMPRESA.

PREPARADO POR: PAOLA DURAN LEMARIE

COMPONENTES: R. HUMANO, R. TECNOLOGICO Y R. OPERATIVO.

RIESGO: EL INGRESO DE FACTURAS Y COBROS REALIZADOS EN
SEMILINEA Y DIFERIDO PONE EN RIESGO LA INFORMACION DE
LA EMPRESA.

PRUEBAS REALIZADOS PARA IDENTIFICAR CONTROLES:

- Verifigue la existencia de los reportes dados a la institucion por las diferentes

entidades de cobro.

- Verifique la existencia de los pagos a las entidades de seguridad dada en
algunos pueblos del austro.

CONTROLES IDENTIFICADOS:

- Reportes semanales de las recaudaciones realizadas en lugares alejados a la
institucion que ayudan a cuadrar con los informes enviados y las acreditaciones
bancarias.

- Reportes de acreditacion a la cuenta de la empresa por parte de las entidades de
cobro, corroborando asi sus labores.

- Pagos realizados a empresas de seguridad para sus locales ubicados en otras
provincias y pueblos lejanos.

OBSERVACIONES:

Los reportes son presentados semanalmente de manera oportuna.

CONCLUSION:

Los controles son suficientes.
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3.6.1.5 SISTEMA NACIONAL DE TRANSMISION.

Y ASOCIADOS

PRUEBA DE CONTROL: SISTEMA DE TRANSMISION DE ENERGIA.

PREPARADO POR: PAOLA DURAN LEMARIE

COMPONENTES: R. TECNOLOGICO Y R. OPERATIVO.

RIESGO: EL SISTEMA DE TRANSMISION ES DE UNA ENTIDA AJENA A LA
EMPRESA.

PRUEBAS REALIZADOS PARA IDENTIFICAR CONTROLES:

- Verifique la existencia de las actas de reunién de las semanas anteriores en

donde consta: miembros presentes en la reunion, temas tratados, inquietudes y las
novedades dadas en el ejercicio diario del departamento.

- Existencia de los informes enviados mensualmente a los departamentos
administrativo — financiero y al contable. Se encuentran archivados en orden
cronolégico.

- Comprobé los informes enviado tanto al gerente general como al jefe del
departamento contable cuando se presenta una anomalia en los valores de
consumo tomados del anillo nacional.

CONTROLES IDENTIFICADOS

- Se imprimen informes diarios sobre los valores tomados del anillo nacional de

transmision de energia para cuadrar con la informacion de sus sistema.

- Se emite un informe mensual al departamento contable con copia al gerente
general donde se comunica los valores registrados.

- Se realizan reuniones semanales en el departamento para determinar el
funcionamiento del sistema.

OBSERVACIONES:

Ninguna.

CONCLUSION:

No hay muchas anomalias encontradas, los controles son eficientes.
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3.6.1.6 VALIDACION, RESPALDO Y SEGURIDAD DE LA INFORMACION.

Y ASOCIADOS

PRUEBA DE CONTROL: VALIDACION, RESPALDO Y SEGURIDAD DE LA
INFORMACION.

PREPARADO POR: PAOLA DURAN LEMARIE

COMPONENTES: R. HUMANO, R. TECNOLOGICO Y R. OPERATIVO.

RIESGO: EXISTENCIA DE INFORMACION INGRESADA EN EL SISTEMA
CONTABLE DE LA ENTIDAD NO TIENE RESPALDO, LA SEGURIDAD
O VALIDACION NECESARIA.

PRUEBAS REALIZADOS PARA IDENTIFICAR CONTROLES:

- Verifique la existencia de los informes dados por los diferentes departamentos al

area contable y a su vez la autorizacién para su adquisicion.

- ldentifique varias autorizaciones de compra sin respaldos o documentos que
comprueben la transaccién realizada.

CONTROLES IDENTIFICADOS:

- Las diferentes areas informan por escrito al departamento contable y financiero

sobre los desembolsos realizados durante la semana.

- Los gastos en su mayoria son autorizados por el departamento contable —
financiero para evitar desembolsos ficticios.

OBSERVACIONES:

Aunque existen las autorizaciones y las peticiones para realizar las compras para
los diferentes departamentos, algunos de estos informes no cuentan con el
respaldo de la verdadera adquisicion, ya sea factura, nota de venta entre otros.
CONCLUSION:

Al realizar desembolsos de dinero sin un comprobante correspondiente deja a la

empresa en un claro peligro de fraude y robo. Falta control.
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3.6.1.7 CONTROLES INTERNOS.

Y ASOCIADOS

PRUEBA DE CONTROL: CONTROLES INTERNOS.
PREPARADO POR: PAOLA DURAN LEMARIE
COMPONENTES: R.HUMANO Y R. OPERATIVO.
RIESGO: CONTROLES INTERNOS DEFECTUOSOS.
PRUEBAS REALIZADOS PARA IDENTIFICAR CONTROLES:

- Comprobé la existencia del plan operativo de la institucién y sus departamentos.

- Verifigue la existencia de las actas de reunidén de meses anteriores en donde
consta: miembros presentes en la reunidon, temas tratados e inquietudes, la
mayoria resueltas en reuniones posteriores.

CONTROLES IDENTIFICADOS:

- Se establecen planes operativos anuales donde cada departamento debe

plantear sus objetivos a corto y largo plazo encaminados a los planes de la
empresa.

- Los jefes de éarea tienen reuniones periddicas con la directiva comunicando
novedades e inquietudes para tratar de resolverlos de la mejor manera.
OBSERVACIONES:

Tanto los jefes departamentales como la alta gerencia estan al tanto de lo que

pasa en la empresa en general, el problema surge cuando las areas no cumplen
con sus propios objetivos trazados y tratan de solucionar ellos mismo
CONCLUSION:

La existencia de las reuniones deja muy pocos detalles o espacios a errores dentro

de los departamentos; sin embargo, siempre surge imprevistos que no son

controlados o estan al tanto los de gerencia.
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3.6.1.8 CLAVES DE ACCESO.

Y ASOCIADOS

PRUEBA DE CONTROL: CLAVES DE ACCESO AL SISTEMA CONTABLE.

PREPARADO POR: PAOLA DURAN LEMARIE

COMPONENTES: R. HUMANO, R. TECNOLOGICO Y R. OPERATIVO.

RIESGO: NO TODOS LOS USUARIOS DE LA EMPRESA CUENTAN CON
CLAVES DE ACCESO.

PRUEBAS REALIZADOS PARA IDENTIFICAR CONTROLES:

- Ingresé al sistema contable de la entidad libremente.

- Verifigue que el acceso al departamento de trabajo tiene claves de seguridad.
CONTROLES IDENTIFICADOS:

- Mantenimiento del equipo de cédmputo. Favoreciendo a la gestion del mismo y

librandolo de posibles virus.

- El acceso a los departamentos donde existen el sistema informatico tienen claves
de seguridad restringiendo el acceso a particulares.

OBSERVACIONES:

Los departamentos cuentan con claves de acceso, los cuales son cambiados con
regularidad.

El acceso al sistema es facil pero al estar en él se debe tener conocimiento para
poder modificar, ingresar o interpretar datos.

CONCLUSION:

Aunque el ingreso a los departamentos donde se encuentran el sistema

informatico contable de la empresa cuenta con claves de seguridad, esto no

garantiza la manipulacién de la informacién registrada en el sistema.
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TABLA # 10: MAPA DE CONTROLES.

N° ) CALIFICACION
PRIORIDAD RIESGO DESCRIPCION TIPO DE RIESGO | TOTAL RIESGO CONTROL EXISTENTE TIPO DE CONTROL
RIESGO CONTROL
1 1 Error y/o FI |ngr,e.so Qe la informacion contable al sistema OPERACIONAL 80 !nformes perlodlcos.que verifican la informacién Prevenir REGULA
fraude informatico Sintac es manual. ingresada con la registrada.
) 5 Incymph— Im'eX|s.tenC|a de auditorias informdticas en el sector INTEGRIDAD 60 Ninguno Ninguno MALO
miento | eléctrico.
Error y/o Los errores dados en el sistema contable no son Reuniones periddicas para cuadrar vy
3 2 frauc\i/e corregidos con asientos de diario de ajuste lo que FINANCIERO 54 revisar la informacion de los demas Prevenir, evitar REGULAR
vuelve a la informacién poco confiable. departamentos.
Reportes semanales y mensuales de las
El ingreso de facturas y cobros realizados en semilinea y . o . .
4 10 Desacierto | .. . ) . - OPERACIONAL 50 entidades de cobro. Y pago a instituciones Prevenir, transferir BUENO
diferido ponen en riesgo la informacién de la empresa. )
de seguridad.
) El sistema de transmisién es de una entidad ajena a la , Inspeccion diaria de los consumos tomados .
5 12 Desacierto TECNOLOGICO 42 . . L Prevenir BUENO
empresa. del anillo nacional de transmision.
Existencia de informacion ingresada en el sistema Informes diarios sobre los desembolsos de
E . . . . .
6 4 ;::;Zéo contable de la entidad no tiene respaldo, la seguridad y |  OPERACIONAL 40 dinero al departamento contable - Evitar MALO
validacion necesaria. financiero.
Mala ) Reuniones  periddicas  entre  jefes )
7 13 . Controles internos defectuosos OPERACIONAL 36 Prevenir NORMAL
calidad departamentales.
| ’ Claves de acceso para acceder a los
ncumpli- i . .
8 6 . P No todos los usuarios de la empresa cuentan con claves TECNOLOGICO 30 departamentos en donde se encuentra el Evitar, proteger MALO
miento | de acceso. .
sistema contable.

FUENTE: Empresa eléctrica del Ecuador.
RESPONSABLE: El autor.

CAPITULO 3: APLICACION DE LA AUDITORIA INFORMATICA AL SISTEMA CONTABLE DE LAS EMPRESAS
DISTRIBUIDORAS DEL SECTOR ELECTRICO DEL ECUADOR.
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3.6.2 PROPUESTA A LOS RIESGOS

Una vez evaluados y calificados los controles que existen en la empresa debemos
saber como actuar ante los riesgos, esto dependera mucho del impacto que tengan
sobre la entidad y de la prioridad que se les dé a los mismo, general las medidas de
tratamiento que se pueden dar son: aceptar (A), Eliminar (E), Transferir (T),

Proteger la empresa (PT), Prevenir el riesgo (PV) y retener las pérdidas (R).

TABLA # 8. MATRIZ DE PROPUESTA.

10

IMPACTO

1‘2‘3‘4‘5‘6 7‘8’9‘10
PROBABILIDAD

FUENTE: Empresa eléctrica del Ecuador.
RESPONSABLE: El autor.

Como aclaramos en el punto anterior solo se analizaran los riesgos que estén

calificados de media a criticos, en vista de que los demas son considerados como
aceptables y de representarse no representan un gran dafio a la institucion.

79



.

UKIVERSIDAD DEL
LUAY

L3

FACULTAD DE CIENCIAS ADMINISTRATIVAS

3.6.3 MEDIDAS DE TRATAMIENTO.

TABLA # 11: MAPA DE RIESGOS.

ESCUELA DE INGENIERIA EN CONTABILIDAD Y AUDITORIA

N° . TIPO DE TOTAL DE CALIFICACION | POSIBLE RESPUESTA . CUANTIFICACION
PRIORIDAD RIESGO DESCRIPCION PROBABILIDAD IMPACTO CONTROL EXISTENTE TIPO DE CONTROL ACCION .
RIESGO RIESGO RIESGO CONTROL A LOS RIESGOS DANO
. . ., - Unificar todos los
Error y/o El ingreso de la informacién Informes periodicos que PREVENIR sisternas
1 1 contable al sistema informatico | OPERACIONAL 8 10 80 verifican la informacioén Prevenir REGULAR . (s $ 50.000
fraude . . . EVITAR informaticos en uno
Sintac es manual. ingresada con la registrada. solo
Implementar y
i- i i itori PROTEGER resupuestar ara
2 5 Incumpli- | Inexistencia de auditorias | |\ <eiDAD 10 6 60 Ninguno. Ninguno MALO presup pan $7.000
miento informaticas en el sector eléctrico. RETENER una auditoria
informatica.
Los errores dados en eI' sistema Reuniones periédicas para Capacitacién al
Error y/o contable no son corregidos con cuadrar y revisar la ersonal sobre el
3 2 Y asientos de diario de ajuste lo que | FINANCIERO 6 9 54 . L, B Prevenir, evitar REGULAR EVITAR P . $8.500
fraude ) o informaciéon de los demas correcto manejo del
vuelve a la informacién poco .
confiable. departamentos. sistema contable.
El ingreso de facturas y cobros Reportes semanales y
) o . . Contratar un seguro
realizados en semilinea y diferido mensuales de las entidades . . PREVENIR I
4 10 Desacierto . . ., OPERACIONAL 5 10 50 Prevenir, transferir BUENO de responsabilidad $10.000
ponen en riesgo la informacion de la de cobro. Y pago a TRANSFERIR il
civil.
empresa. instituciones de seguridad.
Inspecciéon diaria de los
El sistema de transmision es de una ) . . Control del consumo
5 12 Desacierto . . TECNOLOGICO 6 7 42 consumos tomados del anillo Prevenir BUENO MANTENER L. $5.000
entidad ajena a la empresa. . L diario.
nacional de transmision.
Existencia de informacidn ingresada Informes diarios sobre los Capacitacion al
. . . PREVENIR personal de la
en el sistema contable de la entidad desembolsos de dinero al .
6 4 Error y/o . , OPERACIONAL 4 10 40 Evitar MALO TRANSFERIR empresa sobre el $9.000
fraude no tiene respaldo, la seguridad y departamento contable - .
L . ) ) EVITAR manejo de compras
validacion necesaria. financiero. en la institucion.
Reuniones entre
. - departamentos para
Mala . Reuniones periddicas entre . PREVENIR . .
7 13 . Controles internos defectuosos OPERACIONAL 6 6 36 . Prevenir NORMAL sacar inquietudes vy $3.500
calidad jefes departamentales. RETENER
problemas del
personal.
Claves de acceso para Implementar el uso
Incumpli- i . acceder a los departamentos PREVENIR de claves en el
8 6 . p No todos los usuarios de la empresa TECNOLOGICO 5 6 30 P Evitar, proteger MALO ) $6.000
miento cuentan con claves de acceso. en donde se encuentra el PROTEGER sistema contable por
sistema contable. usuarios.

FUENTE: Empresa eléctrica del Ecuador.
RESPONSABLE: El autor.
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3.7 FASE VI: INFORME DE AUDITORIA.

“El informe de auditoria es un documento profesional por el cual un profesional
independiente o auditor expresa su opinidon sobre los estados presupuestarios o
financieros basandose en el examen realizado de ellos. El informe como producto
final del trabajo del auditor consigna las observaciones, conclusiones vy
recomendaciones y el dictamen q los bienes auditados.

El informe es el documento escrito mediante el cual la comision auditoria expone el
trabajo final de su trabajo, a través de juicios fundamentados en las evidencias
obtenidas durante la fase de ejecucién, con la finalidad de brindar suficiente
informacioén a los funcionarios de la entidad auditada y estamentos pertinentes,
sobre las deficiencias o desviaciones mas significativas, e incluir las
recomendaciones que permitan promover mejoras en la conduccion de las

actividades u operaciones del area o areas examinadas.” *8

18 Enfoque integral de Auditoria. Zanabria Huisa, EImer Nievez. Pag. 4
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3.7.1 ESTRUCTURA DEL INFORME DE AUDITORIA.

¥ ASOCIADOS

ESTRUCTURA DEL INFORME DE AUDITORIA

ENTIDAD SUJETA A EXAMEN: EMPRESA ELECTRICA DEL ECUADOR.
PERIODO EXAMINADO: 01 DE ENERO DEL 2008 HASTA EL 31 DE DICIEMBRE
DEL 2009.

INTRODUCCION.
e CARATULA.
e INDICE
e CARTA DE PRESENTACION
CAPITULO 1.

e MOTIVO

e OBJETIVO.

e ALCANCE.

e COMPONENTES AUDITADOS.
CAPITULO Il

e MISION.
e VISION.
e BASE LEGAL.
e ESTRUCTURA ORGANIZACIONAL.
CAPITULO 1l
RESULTADOS.
HALLAZGOS, RIESGOS Y AMENAZAS, CONTROLES DE LA ENTIDAD Y
DEMAS DATOS IMPORTANTES QUE AYUDEN AL CUMPLIMIENTO DE LOS
OBJETIVOS Y METAS INSTITUCIONALES.
CAPITULO IV
ANEXOS.
e CONVOCATORIA A LA LECTURA DEL INFORME
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3.7.2 INFORME RESUMEN PARA LA ALTA GERENCIA.

Y ASQOCIADOS

INFORME DE AUDITORIA

EMBRESA ELECTRICA
DEL ECLUADOR

“AUDITORIA INFORMATICA DEL SISTEMA DE CONTABILIDAD UTILIZADO
EN EL SECTOR ELECTRICO DEL ECUADOR”

ALCANCE:
AL 31 DE DICIEMBRE DEL 20089.
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Y ASOCIADOS

Cuenca, 23 de mayo del 2011

OFICIO # 02
ASUNTO: CARTA DE PRESENTACION DEL INFORME.

Sefiores:
Gerente General y Jefes Departamentales de la Empresa Eléctrica del Ecuador.
Ciudad.-

De mis consideraciones:

Hemos efectuado la Auditoria Informatica del Sistema de Contabilidad utilizado en
el Sector Eléctrico del Ecuador por el periodo comprendido entre 01 de enero del
2008 hasta el 31 de diciembre del 2009.

Esta auditoria se ha llevado a cabo realizando una previa planificacion y ejecutando
certeramente sus fases. Para obtener el informe final con resultados razonables,
toda la informacién se ha obtenido de los propios trabajadores de la empresa y de

la observacién directa en sus diferentes departamentos.

Debido a la naturaleza especial de la auditoria los resultados son expresados como
comentarios, conclusiones y recomendaciones que se encuentras detallados en el
presente informe. Recalcamos que toda recomendacion emitida debe ser tomada
en cuenta por la empresa y tratar de acatarla en la mejor medida para optimizar el

desarrollo de la actividad comercial de la misma.

Atentamente,

Paola Duran L

Auditor externo.
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AUDITORIA INFORMATICA DEL SISTEMA DE CONTABILIDAD UTILIZADO EN
EL SECTOR ELECTRICO DEL ECUADOR.

CAPITULO |

ENFOQUE DE LA AUDITORIA.

Motivos de la Auditoria.

La Auditoria Informatica del Sistema de Contabilidad utilizado en el Sector Eléctrico
del Ecuador, se llevo a cabo con el objetivo de evaluar el sistema contable que
maneja la Empresa Eléctrica.

Objetivos de la auditoria.

e Evaluar la razonabilidad del sistema contable y sus datos.

e Comprobar el cumplimiento de la normativa de la Empresa Eléctrica del
Ecuador.

e Evaluar los procesos directos o indirectos que influyen en la informacién
ingresada en el sistema informéatico de la empresa.

e Evaluar la eficiencia de los procesos administrativos y de gestion entre los

departamentos de sistemas y el contable.

Alcance.

Periodo comprendido entre 01 de enero del 2008 hasta el 31 de diciembre del 2009.

Componentes auditado:
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e Sistema informatico contable

Componentes relacionados:
o Departamento de Distribucion.
o Departamento de Comercializacion.
o Departamento Administrativo — Financiero.

o Departamento Contable.
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CAPITULO Il

INFORMACION DE LA ENTIDAD.

Mision.

Promover el crecimiento productivo, econdmico y social del pais mediante la

distribucion del servicio publico de energia eléctrica.

Garantizando continuidad, eficiencia, calidad, precios justos, proteccion de los
derechos de los consumidores y de la integridad del ecosistema. Contando con
talento humano competente y comprometido con la organizacion, mediante el uso
6ptimo de los recursos y la aplicacién de procedimientos transparentes y tecnologia

adecuada.

Vision.

Posicionar la imagen de la Empresa Eléctrica del Ecuador ante la sociedad como
una instituciébn que impulsa activamente el crecimiento productivo, social vy
econémico del pais. Incrementando la calidad y cantidad de energia eléctrica para
la poblacién de acuerdo a su crecimiento y determinada planificacién estratégica.
En base al mejoramiento continuo de sus procesos y al desarrollo de las

competencias del talento humano; siempre de una manera transparente y eficiente.

Base Legal.

e Constitucion politica del Estado
e Ley de Régimen del Sector Eléctrico (LRSE).
e Plan Energético Nacional.

e Plan Maestro de Electrificacion.
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e Normas Ecuatorianas de Auditoria (NEA).
e Reglamento general de la Empresa Eléctrica del Ecuador.
e Plan anual de funcionamiento.

¢ Reglamento interno Empresa Eléctrica del Ecuador.

Objetivo de la Institucioén.

Mejorar la calidad de vida de los habitantes del Ecuador mediante el suministro de
energia eléctrica, preservando el medio ambiente y manejando de la mejor manera

Sus recursos naturales sin alterar su ecosistema.

Estructura Organizacional.

A continuacion el gréfico de la estructura organizacional de la Empresa Eléctrica del
Ecuador.
GRAFICO #1: ORGANIGRAMA EMPRESA ELECTRICA

Estructura Organizativa

DIRECTORIO COMISIONES
PRESIDENCIA Permanentes/ Temporales

[ Asesorias ——[ Auditoria Interna

- I
[ | Publicas
DIRECCION EJECUTIVA
,—‘; | DIRECCION
Secretaria General Administrativa -
Financiera
I Unidad Unidad
Unidad de Gestién i
Ambiental Unidad d Setenas

[ Unidad de
Recursos Humanos

nformaticos
DIRECCION 5 i DIRECCION
DIRECCION DIRECCION DIRECCION Pt

FUENTE: Estructura organizativa de la empresa distribuidora en el sector eléctrico del Ecuador.

RESPONSABLE: El autor.
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CAPITULO Il

RESULTADOS GENERALES.

Ingreso de informacién al sistema SINTAC es manual.

Toda la informaciébn de los programas del sistemas de distribucion vy
comercializacion, utlizados dentro de la empresa, es entregada en informes
periddicos al departamento contable, el mismo que es ingresada de forma manual
al sistema informatico contable de la empresa eléctrica llamado Sintac, resultando
riesgoso para la empresa en caso de errores taquigraficos o manipulacién de la
informacion, incumpliendo asi la norma de los criterios de la informacion de
COBIT®, que nos dice:

% La efectividad tiene que ver con que la informacion sea relevante y
pertinente a los procesos del negocio, y se proporcione de una manera
oportuna, correcta, consistente y utilizable.

* La eficiencia consiste en que la informacién sea generada con el
6ptimo (mas productivo y econémico) uso de los recursos.

* La confidencialidad se refiere a la proteccion de informacion sensitiva
contra revelacién no autorizada.

* La integridad esta relacionada con la precision y completitud de la
informacién, asi como con su validez de acuerdo a los valores y
expectativas del negocio.

» La disponibilidad se refiere a que la informacién esté disponible
cuando sea requerida por los procesos del negocio en cualquier
momento. También concierne a la proteccion de los recursos y las
capacidades necesarias asociadas.

* El cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y
acuerdos contractuales a los cuales esta sujeto el proceso de negocios,
es decir, criterios de negocios impuestos externamente, asi como
politicas internas.

» La confiabilidad se refiere a proporcionar la informacion apropiada
para que la gerencia administre la entidad y ejerza sus
responsabilidades fiduciarias y de gobierno.”

Esto se debe a que la empresa no maneja un solo sistema de informacion contable

integrado, lo cual provoca que el sistema Sintac no sea confiable.

'° COBIT: Acrénimo de Control Objetives for Information and related Technology (Objetivos de
control para tecnologia de la informacién y relacionada)
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Conclusion:

La falta de un programa informatico integrado dentro de la institucion expone a la

misma a manipulacion de los datos y a la obtencién de informacién poco confiable.

Recomendacioén #1:

Al gerente general
1.- Disponer realizar un plan de implementacion de los sistemas informaticos de la

Empresa Eléctrica del Ecuador.

Al personal de sistemas
2.- Integrar el sistema informatico conforme las necesidades y criterios generales de

la empresa.

Auditorias Informaticas al Sistema Contable inexistentes.

En la entidad no se ha realizado una auditoria informatica de los sistemas contables
de la empresa, incumpliendo con lo sefialado en el articulo 4 de la ley de Control y
Supervision Interna del plan anual que nos dice:

“De acuerdo a disposiciones constitucionales, legales y reglamentarias
se realizara un control, mediante las técnicas y las modalidades de la
auditoria, con el fin de examinar, verificar y evaluar las gestiones
administrativas, financieras, operativas, informéaticas y, cuando
corresponda la gestion ambiental.....”

Esto se origina porque la empresa no cuenta con el personal calificado para esto y
por falta de presupuesto. Por lo tanto, existe un riesgo inherente en el manejo de la

informacién y la integridad por la carencia de controles.

Conclusion.

La Empresa Eléctrica del Ecuador no se ha ejecutado una auditoria de sistemas,

incumpliendo asi con lo sefialado en el articulo 4 de la ley de control y Supervision
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Interna.

Recomendacion #2

Al gerente general
3.- Disponer al departamento de auditoria incluya en su plan de control un examen
al sistema informético de la empresa, en caso de no contar con los recursos

contratar un auditor externo.

Al auditor interno
4.- Incluir auditorias informaticas en el plan anual de la entidad donde su aplicacién

debe ser obligatoria.

Sistema contable de la empresa no es confiable.

En la Empresa Eléctrica del Ecuador se observd que el departamento contable no
maneja de una manera adecuada el sistema informatico contable; en la ejecucion
de los asientos contables los usuarios del sistema para hacer un ajuste de diario o
cruces de cuenta, simplemente hacen los cambios de manera directa en el base de
datos, incumpliendo asi con los control de aplicaciones 2 y 3 recomendados por
Cobit:

“AC2 Recoleccion y Entrada de Informacién Fuente.

Establecer que la entrada de datos se realice en forma oportuna por
personal calificado y autorizado. Las correcciones y reenvios de los
datos que fueron erréneamente ingresados se deben realizar sin
comprometer los niveles de autorizacion de las transacciones originales.
En donde sea apropiado para reconstruccion, retener los documentos
fuente originales durante el tiempo necesario.

AC3 Chequeos de Exactitud, Integridad y Autenticidad

Asegurar que las transacciones son exactas, completas y validas.
Validar los datos ingresados, y editar o devolver para corregir, tan cerca
del punto de origen como sea posible. ....”

Esto se da principalmente a que el sistema informético de la entidad no cuenta con
las seguridades necesarias permitiendo a sus usuarios modificar y eliminar datos

segun su criterio, de esta manera su sistema informético no es confiable ni integro.
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Conclusion.

El sistema informatico contable de la empresa permite a sus usuarios hacer
cambios en el mismo sin necesidad de ajustes contable realizando cambios directos

en la base de datos.

Recomendacién #3.

Al jefe de contabilidad
5.- Considerar realizar un manual de procedimientos donde se detalle los pasos a
seguir para realizar correcciones, cambios y modificaciones en la informacion y

donde conste responsable.

Al jefe de sistemas
6.- Implementar en el sistema informatico contable restricciones para la

modificacion de datos.

7.- Administrar identidades a los usuarios del sistema para fortalecer la seguridad

del mismo.

Sistema de recaudacion ajeno a la empresa no esta en linea con la entidad.

La Empresa Eléctrica del Ecuador brinda servicio en varios puntos alejados de la
ciudad, por ello tiene convenios con terceras personas que facilitan la recaudacion
de los valores facturados a sus clientes. Estos entes recaudadores deberan realizar
los depdsitos diariamente para cumplir con lo establecido en la norma de control

interno 230 — 02 de Recaudacion y Depdsito de los ingresos que nos dice:

“Los ingresos se recaudaran en efectivo, cheque certificado o cheque
cruzado a nombre de la entidad y seran revisados, depositados y
registrados en la cuenta corriente abierta a nombre de la entidad en un
banco oficial o un banco privado debida y legalmente autorizado,
durante el curso del dia de recaudacién o maximo el dia h&bil siguiente.
Los bancos corresponsales que integran y operan con el sistema de red
bancaria nacional, cuando recauden ingresos publicos, informaran a las
entidades publicas generadoras y propietarias de dichos ingresos,
méximo dentro de las 24 horas de efectuada la recaudacion.
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Las recaudaciones directas seran depositadas en las cuentas bancarias
establecidas por la entidad, en el curso del dia de recaudacién o
maximo el dia habil siguiente, pudiendo consignarse en varios depadsitos
parciales cuando sean por montos que impliguen un gran riesgo
conservarlos en la entidad publica.

Los ingresos seran depositados en forma completa e intacta, segun se
hayan recibido, por tanto, esta prohibido cambiar cheques, efectuar
pagos o préstamos con los dineros producto de la recaudacion.”

Esto obliga a la empresa Eléctrica del Ecuador a revisar sus cuentas bancarias a
diario para verificar sus movimientos bancarios y a su vez cumplir con la norma de

control interno 230 — 04 de Verificacion de los Ingresos que nos dice:

“Se efectuara una verificacion diaria, con la finalidad de comprobar que
los depdsitos efectuados sean iguales a los valores recaudados. Esta
diligencia la realizar4 una persona distinta a la encargada de efectuar
las recaudaciones y su registro contable.

Luego de efectuar la verificacion, si como resultado se establece una
diferencia en mas, el valor quedard a favor de la entidad; y, de
producirse una diferencia en menos, si después de un analisis se
comprueba que efectivamente es producto de un error, la diferencia la
asumira la entidad, caso contrario exigira su reintegro a la persona
encargada de la recaudacion.

El responsable de la gestion financiera y el responsable de las
recaudaciones evaluaran permanentemente la eficiencia, efectividad y
eficacia con que se recaudan los recursos y adoptaran las medidas que
correspondan.”

Las empresas filiales generalmente no realiza los depdsitos de lo recaudado a
diario y al no estar en linea con el sistema de la empresa hacen que exista un
descuadre entre lo que registra en el sistema de los valores recaudados y bancos.

Por lo tanto, la informacién que maneja la empresa no estd actualizada haciendo

que tome malas decisiones.

Conclusion:

Las empresas recaudadoras que funcionan en puntos alejados de la ciudad no
estan en linea con el sistema informético de la empresa lo que en provoca que la

institucion maneje informacion no actualizada.
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Recomendacioén #4:

Al gerente general
8.- Actualizacion de contratos aclarando puntos como el depoésito diario de los
valores recaudados, responsabilidad civil entre otros.

Al jefe de sistemas
9.- Contemplar la posibilidad de crear un sistema en linea entre las empresas
recaudadoras y el sistema central de la Empresa Eléctrica del Ecuador.

El sistema de transmisién es ajeno a la Empresa Eléctrica del Ecuador.

La Empresa Eléctrica del Ecuador al ser una entidad distribuidora toma la energia
del anillo nacional de transmision de la empresa estatal CELEC — Transelectric,
como nos dice el plan anual de Electrificacién sobre Energia para Distribucion y

Consumo:

“Una de las fases de mayor importancia en el flujo de la energia es la
distribucion cuya entrega se realizdé a través de las subestaciones y
lineas de transmision de la Unidad de Negocios CELEC -
Transelectric.....”
Por lo tanto CELEC tiene la obligacion de enviar informes mensuales a las
empresas eléctricas distribuidoras en donde reporta los valores tomados por sus
entidades del anillo de transmisién nacional; la Empresa Eléctrica del Ecuador
recibe dichos reportes y los compara con los suyos que son elaborados

diariamente.

Una vez verificado los datos de los reportes recibidos de CELEC y del
departamento de distribucion su informacion es ingresada manualmente al sistema

de la empresa.
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Conclusion:

La energia para distribuir a los clientes es tomado del anillo nacional de transmision

e ingresado manualmente al sistema contable por parte del personal de la empresa.

Recomendacién #5:

Al personal del departamento de distribucién

10.- Mantener el control ejecutado por el departamento.

No existen politicas de respaldo, copias de seguridad ni planes de

contingencia.

La empresa no tiene dentro de sus planes operativos respaldos de sistema,
incumpliendo asi a las normas de control interno 210 — 04 de Documentacién de

respaldo y su archivo, que nos dice:

“Toda entidad publica dispondra de evidencia documental suficiente,
pertinente y legal de sus operaciones. La documentacion sustitutoria de
transacciones financieras, operaciones administrativas o decisiones
institucionales, estara disponible, para acciones de verificacion o
auditoria, asi como para informacién de otros usuarios autorizados, en
ejercicio de sus derechos.

Todas las operaciones financieras estardn respaldadas con la
documentacion de soporte suficiente y pertinente, esto permitira la
identificacion de la transaccion ejecutada y facilitard su verificacion,
comprobacién y andlisis.

La documentacién sobre operaciones, contratos y otros actos de gestion
importantes debe ser integra, confiable y exacta, lo que permitird su
seguimiento y verificacién, antes, durante o después de su realizacién
por los auditores internos o externos.

Corresponde a la administracion financiera de cada entidad establecer
los procedimientos que aseguren la existencia de un archivo adecuado
para la conservacion y custodia de la documentacion sustitutorias tales
como: ingresos de caja, comprobante de pago, facturas, roles,
contratos, entre otros, los que deben ser archivados en orden
cronoldgico y secuencial y se mantendran durante el tiempo que fijen
las disposiciones legales vigentes.

Los documentos de caracter administrativo estaran organizados de
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conformidad al sistema de archivo adoptado por la entidad, el que debe
responder a la realidad y a las necesidades institucionales. Es necesario
reglamentar la clasificacion y conservacion de los documentos de uso
permanente y eventual, el calificado como historico y el que ha perdido
su valor por haber dejado de tener incidencia legal, técnica, financiera,
estadistica o de otra indole.

La evaluacion de toda la documentacion y la destruccion de aquella que
no se la utiliza se hara de conformidad a la reglamentacion interna de
cada entidad, con la intervencién de una comisién que se encargue de
analizar, calificar y evaluar toda la informacién existente y determinar los
procedimientos a seguirse, los periodos de conservacion de la
documentacién, los datos relacionados con el contenido, periodo,
namero de carpetas o de hojas y notas explicativas del documento.”

Otra falencia encontrada dentro de la empresa es la falta de respaldo de
informacién en el departamento contable, ya que al realizar una compra dentro de

la empresa debe ser autorizado por este departamento, cumpliendo asi nos dice su

reglamento interno en el articulo 12 de Adquisiciéon y compras:

“.....Todo desembolso, debito bancario, movimiento monetario debe ser
autorizado y debidamente respaldado.....”
La informacion de la empresa es almacenada en el mismo edificio donde funciona
la entidad y mucho de los datos ingresados en el sistema no tiene el respaldo
necesario. Por ello, si pasa algun siniestro en sus instalaciones se perdera toda su

informacion.

Conclusion:

La entidad no cuenta con el respaldo pertinente de informaciéon, en caso de
siniestros o auditorias no se podra justificar mucha de la informacion ingresada en

el sistema informatico contable.

Recomendacion #6:

Al gerente general
11.- Elaborar un plan de contingencia de manera conjunta con los departamentos

de la empresa.

12.- Definir politicas y medidas sobre regulacion y respalde de informacion.
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Al personal del departamento contable

13.- Capacitar al personal sobre el manejo y respaldo de informacion.

Controles Internos defectuosos.

La empresa tiene problemas internos, la existencia de conflictos entre
departamentos sobre el uso del sistema informatico complican las labores diarias
de la entidad, existe un incumplimiento a las normas de control interno 110 — 07 de
evaluaciéon del control interno por parte de los jefes de cada area que no dan el

seguimiento respectivo; la norma claramente nos dice:

“La maxima autoridad de cada entidad dispondra por escrito que
cualquier funcionario que tenga a su cargo un programa, proceso o
actividad, periédicamente evalle la eficiencia del control interno y
comunicara los resultados ante quien es responsable.

Un andlisis periddico de la forma en que ese sistema esta operando le
proporcionara al responsable la tranquilidad de un adecuado
funcionamiento, o la oportunidad de su correccion y fortalecimiento.

Si bien la Unidad de Auditoria Interna lleva a cabo revisiones sobre la
eficacia del sistema, son fundamentales los controles efectuados por los
funcionarios que tienen bajo su responsabilidad un segmento
organizacional, programa, proceso o actividad, los que deben efectuar
auto evaluaciones periodicas al sistema de control interno.”

Esto se puede atribuir principalmente a que los jefes de area no cumplen con los
parametros establecidos y no siguen los reglamentos marcados por la empresa, por
consiguiente no existe una integridad en el uso del sistema ni confidencialidad en el

mismo.

Conclusion:

El desinterés de los jefes de area por el control interno ayudan al incumplimiento de

la norma d control interno 110 — 07.
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Recomendacién #7:

Al gerente general
14.- Definir procesos y determinar esquemas de supervision entre departamentos.

15.- Crear politicas, pautas y normas técnicas que sirvan de base para la

implantacién de los sistemas de informacién y de los controles correspondientes.

Falta de claves de seguridad en el sistema informatico.

La empresa cuenta con su propio programa informatico Sintac; en él se registran

todos los datos de la empresa, como nos dice el reglamento interno:

“.....Todo movimiento o transaccion realizado por la institucién esta
registrado en el programa informatico contable de la misma, Sintac, en
el mismo se podra encontrar informacioén al dia.....”

Sin embargo este programa no cuenta con las seguridades pertinentes para
salvaguardar la informacion, incumpliendo asi la norma de control interno 400 — 04

sobre acceso a los sistemas y modificacion de la informacién que nos dice:

“La maxima autoridad de cada entidad publica o por su delegacion los
directivos y jefes de unidades administrativas, en coordinaciéon con el
jefe de la unidad de Procesamiento Automatico de Datos, estableceran
las medidas que permitan acceder y modificar los datos e informacién
contenidos en los sistemas computarizados solo a personal autorizado.
Estas se concretaran en controles de acceso fisico y logico.

Entre los controles de acceso fisico a los puntos terminales del sistema
de informacién computarizado se tomaran en cuenta los siguientes:

1. Mantener los puntos terminales bajo llave;

2. Mantener los puntos terminales bajo supervision directa; y,

3. Utilizar llaves para operar los puntos terminales.

Entre los controles de acceso logico a los sistemas y la informacion
contenida en la computadora, se utilizara:

1. Claves de accesos (palabras secretas);

2. Rangos limitados de actividades (menues restringidos);

3. Perfiles de acceso, de acuerdo a las funciones y jerarquias de los
usuarios; vy,

4. Una bitacora de operacién de los sistemas llevada en forma manual o
computarizada, la misma que consistir4 en al menos:

- Un registro de utilizacion de cada uno de los sistemas por cada uno de
los usuarios;
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- Registro de los intentos de acceso no autorizados; e,
Implantacion de circuitos especiales que identifican al dispositivo
terminal como autorizado para acceder a los sistemas.
Se entendera por “puntos terminales” a las terminales de computacion,
los microcomputadores independientes y los conectados a otros
equipos, ya sea en la modalidad de red o multiusuario, y todos aquellos
dispositivos que permitan la intercomunicacion directa del usuario con el
computador.”
Para acceder a este sistema notamos que se lo puede hacer sin la necesidad de
ingresar una clave de seguridad y peor aun se puede realizar cambios en los

asientos contables sin que existan registros de la fecha, lugar y usuario que lo hizo.

Conclusion:

La empresa no ofrece la seguridad necesaria para el uso del sistema informatico, lo
gue lo convierte en un franco facil para modificar o ingresar datos, conllevando a un

fraude y al mal nombre de la entidad.

Recomendaciéon #8:

Al gerente del departamento de sistemas
16.- Implementar claves para acceder a los diversos sistemas informaticos

mediante la creacién de perfiles de usuario.
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Y ASOCIADOS

Cuenca, 22 de mayo del 2011

OFICIO # 01
ASUNTO: CONVOCATORIA A LA LECTURA DEL INFORME DE AUDITORIA.

Sefiores:
Gerente General y Jefes Departamentales de la Empresa Eléctrica del Ecuador.
Ciudad.-

De mis consideraciones:

De manera muy comedida convoco a ustedes a una conferencia final de
comunicacion de resultados de la Auditoria Informética del Sistema de
Contabilidad Utilizado en el Sector Eléctrico del Ecuador por el periodo

comprendido entre 01 de enero del 2008 hasta el 31 de diciembre del 2009.

El acto en mencion se llevara a cado en la sala de reuniones del la Compafiia
Eléctrica del Ecuador, el dia 22 de junio del afio 2011 a las 17h00; en el caso de
no poder asistir personalmente se le agradece notificar el nombre y apellido de la

persona que acudira en su lugar.

Atentamente,

Paola Duran L.

Auditor Externo.
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: 3.8 FASE VII: SEGUIMIENTO DE LAS RECOMENDACIONES.
Esta es la ultima fase de la auditoria, tiene como objetivo principal verificar si el
directorio, la gerencia y demas trabajadores de la entidad han implementado las

recomendaciones dadas en el informe final.

Actividades:
Se efectuard un seguimiento de las recomendaciones, acciones correctivas y
medidas propuestas, con el siguiente propaésito:

e Comprobar la aceptacibon de los comentarios, recomendaciones Yy
conclusiones hechas a la entidad a través del informe final presentado a los
representantes departamentales.

e Constatar fisicamente si han habido cambios en los equipos de computo de
ciertos departamentos.

e Concretar los tiempos a ejecutar las medidas correctivas en la institucion.

Mediante el siguiente matriz marcaremos las recomendaciones dadas, el valor
agregado para su ejecucidon y quien es el encargado de realizar dichas
recomendaciones conjuntamente con el tiempo que se recomienda para su

implementacion.

Como mencionamos antes, los resultados dados son recomendaciones,
conclusiones y medidas propuestas para mejorar el desempefio de la empresa,

pero es cuestion de la entidad acatar estas sugerencias.
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TABLA #12: MATRIZ DE CUMPLIMIENTO DE RECOMENDACIONES.

Y ASOCIADOS

1/3

MATRIZ DE CUMPLIMIENTO DE RECOMENDACIONES

EMPRESA ELECTRICA DEL ECUADOR.

RECOMENDACIONES

VALOR AGREGADO

RESPONSABLE / TIEMPO
A CUMPLIR

Disponer realizar un plan de
implementacion de los

sistemas informaticos de la

El contemplar tener un solo sistema
en la empresa evitara que la

informacién que se pase de un

El directorio de la empresa

conjuntamente con los

directivos departamentales.

Empresa  Eléctrica  del | ) Plazo para la elaboracion no
sistema a otro sea equivoca. .
Ecuador. mayor a 180 dias.
Integrar el sistema | Si se integran todos los sistemas
] » ) » i El personal del departamento
informatico conforme las | informéticos en unos solo tendran )
) o ) ) 5 de sistemas. Un plazo no
necesidades y criterios | menos riesgos de manipulacion de .
mayor a 180 dias.
generales de la empresa. datos.
Disponer al departamento

de auditoria incluya en su
plan de control un examen
al sistema informético de la
empresa, en caso de no
contar los

con recursos

contratar un auditor externo.

Al tener un control permanente sobre
el sistema informatico se podra

detectar a tiempo posibles errores.

Al gerente general y el

directorio de la empresa.

Implementar desde el préximo

ano.

Incluir auditorias

informéaticas en el plan

anual de la entidad donde

Las personas que laboran en las
instituciones recaudadoras tendran

méas cuidado con el manejo de la

Al auditor interno. En un plazo
no mayor a 90 dias desde la

aplicacién del nuevo plan de

su aplicacibn debe ser | y
) ) informacion control.
obligatoria.
Considerar  realizar  un
manual de procedimientos
donde se detalle los pasos a | Mediante la estructuracién de un

seguir para realizar
correcciones, cambios 'y
modificaciones en la

informacién y donde conste

responsable.

adecuado proceso la empresa

manejard el manejo de su

informacion

Al jefe de contabilidad. No
mayor 180 dias.
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2/3
Y ASOCIADOS
MATRIZ DE CUMPLIMIENTO DE RECOMENDACIONES
EMPRESA ELECTRICA DEL ECUADOR.
RESPONSABLE /

RECOMENDACIONES VALOR AGREGADO

TIEMPO A CUMPLIR
Implementar en el sistema | Con un personal capacitado existe
informatico contable | menos probabilidades de que | Al jefe de sistemas. En 60
restricciones para la | existan fallas por el manejo del | dias.

modificacién de datos.

sistema.

Administrar identidades a los
usuarios del sistema para
fortalecer la seguridad del

mismo.

Con el uso adecuado de claves la
informacién sera manipulada solo

por personal autorizado.

Departamento de sistemas de
la empresa, en un plazo no

mayor a 120 dias.

Actualizacién de contratos
aclarando puntos como el

depésito diario de los valores

Las personas que laboran en las
instituciones recaudadoras tendran

maés cuidado con el manejo de la

El directorio conjuntamente

con la alta gerencia, en un

recaudados, responsabilidad | . plazo no mayor a 90 dias.
o informacién
civil entre otros.
Contemplar la posibilidad de
crear un sistema en linea ) )

Asi la empresa podrda tener | Al jefe de sistemas de la
entre las empresas | ] )

) informacién real y actualizada en | empresa, en un plazo no

recaudadoras y el sistema

todo momento mayor a 120 dias.
central de la Empresa

Eléctrica del Ecuador.

Para el departamento de distribucion los controles implementados estan bien, ayudan con la gestion

de la empresa.

Elaborar un plan de
contingencia de  manera
conjunta con los

departamentos de la empresa.

Al tener elaborado un plan de
contingencia el
empresa sabrd como actuar ante

diferentes situaciones

personal de la

El directorio conjuntamente
con la alta gerencia, en un

plazo no mayor a 60 dias.
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3/3

MATRIZ DE CUMPLIMIENTO DE RECOMENDACIONES

EMPRESA ELECTRICA DEL ECUADOR.

RECOMENDACIONES

VALOR AGREGADO

RESPONSABLE /
TIEMPO A CUMPLIR

Definir politicas y medidas
sobre regulacion y respaldo de

informacion.

La informacién almacenada y respaldada
de una manera segura garantiza la

continuidad de la empresa.

Al gerente general. En un plazo
de 30 dia.

Capacitar al personal sobre el
manejo y respaldo de

informacion.

Con un personal capacitado existe menos
probabilidades de que existan fallas por el

manejo del sistema.

Departamento contable de la
empresa, en un plazo no mayor a
15 dias.

Definir procesos y determinar
esquemas de supervision entre
departamentos.

Mediante un adecuado control 'y
supervision dentro de la entidad mejorara

la gestion de la entidad.

Al gerente general.

Implementacion desde el préximo

ano.

Crear politicas, pautas vy
normas técnicas que sirvan de
base para la implantacion de

los sistemas de informacion y

Con un correcto control interno la gestion
de la empresa mejorara en su gestion

dentro del sector eléctrico.

Al gerente general

de los controles
correspondientes.

Si la informacion confidencial que maneja
Implementar claves para

acceder a los diversos sistemas
informaticos mediante la

creacion de perfiles de usuario.

una empresa es correctamente
resguardada podra garantizar la fidelidad
de esa informacion ayudando a la toma de

decisiones y demas.

Departamento de sistemas de la
empresa, en un plazo no mayor a
15 dias.

Quienes al pie suscribimos, certificamos que las recomendaciones presentadas en el cuadro que

antecede han sido analizadas y discutidas, las cuales consideramos aplicables puestos que ayudara a
mejorar los procedimientos administrativos y operativos, situacion que nos permite cumplir metas y
objetivos institucionales. Por lo que, al haber suscrito los funcionarios involucrados nos
comprometemos a cumplir con las condiciones y plazos previstos, de ser necesario se donaran los

recursos pertinentes.

PRESIDENTE DE LA COMPANIA ELECTRICA
DEL ECUADOR

GERENTE GENERAL EMPRESA
ELECTRICA DEL ECUADOR.
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CAPITULO 4.

4. CONCLUSIONES Y RECOMENDACIONES.

4.1 INTRODUCCION.

Este es el término de la Auditoria de Sistemas Informéticos al sistema de
contabilidad utilizado en el sector eléctrico. Es de vital importancia plasmar en el
ultimo capitulo todos los hallazgos y recomendaciones dadas a la empresa, ya que
su Unico objetivo es que sean analizadas por las autoridades competentes para que

las apliquen y surjan efecto que fue el objetivo principal de este trabajo.

Todo lo que enunciaremos a continuacion esta basado en el andlisis que sacamos
en el transcurso de la auditoria, mediante métodos tales como: la observacion,
entrevistas con los trabajadores de la entidad, papeles de trabajo, hallazgos y

demas.
4.2 CONCLUSIONES.

¢ Lafalta de un programa informatico integrado dentro de la instituciéon expone
a la misma a manipulacién de los datos y a la obtencién de informacién poco

confiable.

e La Empresa Eléctrica del Ecuador no se ha ejecutado una auditoria de
sistemas, incumpliendo asi con lo sefialado en el articulo 4 de la ley de

control y Supervision Interna.

e El sistema informatico contable de la empresa permite a sus usuarios hacer
cambios en el mismo sin necesidad de ajustes contable realizando cambios

directos en la base de datos.
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o Las empresas recaudadoras que funcionan en puntos alejados de la ciudad
no estan en linea con el sistema informatico de la empresa lo que en

provoca que la institucién maneje informacién no actualizada.

e La energia para distribuir a los clientes es tomado del anillo nacional de
transmisién e ingresado manualmente al sistema contable por parte del

personal de la empresa.

e La entidad no cuenta con el respaldo pertinente de informacién, en caso de
siniestros o auditorias no se podra justificar mucha de la informacion

ingresada en el sistema informatico contable.

e EIl desinterés de los jefes de area por el control interno ayudan al
incumplimiento de la norma d control interno 110 — 07.

e La empresa no ofrece la seguridad necesaria para el uso del sistema
informatico, lo que lo convierte en un franco facil para modificar o ingresar

datos, conllevando a un fraude y al mal nombre de la entidad.

4.3 RECOMENDACIONES.

e Al gerente general
1.- Disponer realizar un plan de implementacién de los sistemas informaticos

de la Empresa Eléctrica del Ecuador.

2.- Disponer al departamento de auditoria incluya en su plan de control un
examen al sistema informatico de la empresa, en caso de no contar con los

recursos contratar un auditor externo.
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3.- Actualizacion de contratos aclarando puntos como el depdésito diario de

los valores recaudados, responsabilidad civil entre otros.

4.- Elaborar un plan de contingencia de manera conjunta con los

departamentos de la empresa.

5.- Definir politicas y medidas sobre regulacion y respalde de informacién.

6.- Definir procesos y determinar esquemas de supervision entre
departamentos.

7.- Crear politicas, pautas y normas técnicas que sirvan de base para la
implantacion de los sistemas de informacion y de los controles
correspondientes.

e Al personal de sistemas
1.- Integrar el sistema informatico conforme las necesidades y criterios

generales de la empresa.

2.- Implementar en el sistema informatico contable restricciones para la

modificacion de datos.

3.- Administrar identidades a los usuarios del sistema para fortalecer la

seguridad del mismo.

4.- Contemplar la posibilidad de crear un sistema en linea entre las
empresas recaudadoras y el sistema central de la Empresa Eléctrica del

Ecuador.

5.- Implementar claves para acceder a los diversos sistemas informaticos

mediante la creacion de perfiles de usuario.
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e Al auditor interno
1.- Incluir auditorias informaticas en el plan anual de la entidad donde su

aplicacion debe ser obligatoria.

o Al jefe de contabilidad
1.- Considerar realizar un manual de procedimientos donde se detalle los
pasos a seguir para realizar correcciones, cambios y modificaciones en la

informacién y donde conste responsable.
2.- Capacitar al personal sobre el manejo y respaldo de informacion.

e Al personal del departamento de distribucién
1.- Mantener el control ejecutado por el departamento.
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¢ Normas Internacionales de Auditoria y Aseguramiento (NIAA).

o http://74.125.47.132/search?g=cache:ndLxD4bijl-
0J:www.conelec.gov.ec/images/normativa/LRSE%25202006%2520-
%252055%2520%28REFORMA%252026-SEP-
06%29%2520dispos%2520gener%2520y%2520trans.doc+Ley+de+R%C3%
A9gimen+del+Sector+EI%C3%A9ctrico&cd=1&hl=es&ct=cInk&gl=ec&client=

firefox-a.

e http://www.isaca.org/Content/NavigationMenu/Members and Leaders1l/CO
BIT6/Obtain COBIT/cobiT4.1spanish.pdf.

e http://www.gestiopolis.com.

e https://sites.gooqle.com/site/requlacionsectorelectrico/ecuador.
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La Ley de Régimen del Sector Eléctrico (LRSE), publicada el 10 de octubre de 1996 en el Registro
Oficial No 43 (Suplemento), plantea como objetivo: proporcionar al pais un servicio eléctrico de alta
calidad y confiabilidad para garantizar el desarrollo economico y social del pais, dentro de un marco
de competitividad en el mercado de produccion de electricidad, orientado a precautelar los derechos
de los usuarios partiendo de un serio compromiso de preservacion del ambiente.

La LRSE cred el Consejo Nacional de Electricidad (CONELEC), como persona juridica de derecho
publico con patrimonio propio, autonomia administrativa, economica, financiera y operativa. Esta
institucién inicidé sus actividades el 20 de noviembre de 1997. Asi, el CONELEC se constituyd en el
ente regulador y controlador, a través del cual el Estado delega las actividades de generacion,
transmision, distribucion y comercializacion de energia eléctrica a empresas concesionarias

Para el cumplimiento de sus objetivos, una de las herramientas que utiliza el CONELEC es la
conformacion de sistemas de informacion que permitan a las entidades del sector, realizar monitoreos
en materia de produccién de energia, consumo de combustibles, disponibilidades de energia en los
sistemas de distribucion, facturacion de los consumos a los clientes finales, pérdidas técnicas y
comerciales de energia, de las empresas generadoras, autogeneradoras, distnbuidoras y de grandes
consumidores.

Directorio del Consejo Nacional de Electricidad
-CONELEC-
Quito - Ecuador, Mayo de 2010

PRESIDENTE
Doctor Miguel Calahorrano Camino

Delegado del Sefior Presidente de la Republica y
Ministro de Electricidad y Energia Renovable

VICEPRESIDENTE
Doctor Javier Abad Vicuna
Representante Permanente del Sefior Presidente de la Republica

MIEMBROS DEL DIRECTORIO:

Senor Michael Mera Giler
Representante del Sefior Presidente de la Republica

Economista René Alberto Ramirez
Secretario Nacional de Planificacién y Desamollo

Abogado Heinz Moeller Goémez
Representante de las Camaras de la Produccion

Ingeniero Diego Ormaza Andrade

Representante de los Trabajadores del Sector Eléctrico

DIRECTORA EJECUTIVA INTERINA
Ingeniera Claudia Otero Narvaez
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ESTADISTICA DEL SECTOR ELECTRICO ECUATORIANO, ANO 2009

PRESENTACION

El Boletin Estadistico del Afo 2009, esta organizado a escala nacional y por empresas, segln su
actividad y siguiendo el orden natural del flujo de la energia en un sistema electrico de potencia, esto
es: generacion, transmision, comercializacion y distribucion de energia, incluye ademas un resumen
de los principales indicadores estadisticos nacionales anuales, que constaron en los boletines de los
anos 2000 a 2008 publicados por el Consejo Nacional de Electricidad —-CONELEC-, cuya version
completa se puede consultar en nuestro portal institucional www.conelec.gov.ec.

La informacion presentada se fundamenta en los datos enviados al CONELEC, por las generadoras,
transmisoras, distribuidoras, autogeneradoras y grandes consumidores; por la Corporacién Nacional
de Electricidad (CNEL), la Corporacién Eléctrica del Ecuador (CELEC); y, por el Centro Nacional de
Confrol de Energia - CENACE -. Para el analisis de los datos indicados en las transacciones de
compra y venta de energia en el MEM, se debe considerar que por cumplimiento de la Regulacion N®
CONELEC 013/08 de 27 de noviembre de 2008, en aplicacion del Mandato Constituyente N® 15,
estas transacciones estan en proceso de reliquidacion.

En el afio 2009, se han realizado algunos cambios en la normativa juridica y operativa del Sector
Eléctrico Ecuatoriano, especialmente a partir del Mandato Constituyente N°15, que introduce
reformas a la estructura operativa del sistema de prestacion del servicio de energia eléctrica,
relacionadas con tarifas, ajustes contables y financiamiento.

La nueva normativa juridica, ha provocado la integracidn de diez empresas distribuidoras que
actualmente funcionan como Gerencias Regionales de la Corporacion Nacional de Electricidad
(CNEL). En este mismo sentido, cinco empresas de generacion y la transmisora de electricidad,
pasan a convertirse en Unidades de Negocio, dentro de la Corporacion Eléctrica del Ecuador
(CELEC). Sin embargo, para efecto de seguimiento estadistico, en las tablas y graficos del presente
boletin, se mantiene la denominacion de “empresa distribuidora” a las Gerencias Regionales de la
CNEL; y, de “empresa generadora” a las Unidades de Negocio de la CELEC (excepto la Unidad de
MNegocio CELEC-Transelectric).

La Corporacién para la Administracion Temporal Eléctrica de Guayaquil (CATEG) en sus secciones
de generacion vy distribucidn, a través del Decreto Ejecutivo N° 1786 de 18 de junio de 2009, se
convirtid en la Unidad de Generacion, Distribucién y Comercializacion de Energia Eléctrica de
Guayaquil -ELECTRICA DE GUAYAQUIL, con calificacién de distribuidora.

A diciembre de 2009, se encuentran calificadas en el Ecuador 13 empresas eléctricas generadoras
(Ecoluz y EMAAP-Q han obtenido su calificacién como generadoras y como autogeneradoras, sin
embargo, Ecoluz operd unicamente como autogeneradora), 1 transmisora, 24 autogeneradoras y 11
empresas distribuidoras (8 de ellas cuentan con centrales de generacion, pues no se han escindido; 7
estan incorporadas al SNI y 1 es un sistema aislado); asi mismo, se han calificado 121 grandes
consumidores, de los cuales, 105 actdan como Clientes Regulados de las distribuidoras (a 8 se les ha
revocado la calificacion), 1 esta recibiendo energia de su distribuidora mediante contrato a plazo; 6
obtienen la energia de generadoras, 1 es cliente de una autogeneradora; y, 8 son consumos propios
de la empresa autogeneradora Hidroabanico. Se presentan ademas datos de la energia vendida a
otros consumidores No Regulados (exportacion a 7 clientes del norte de Perd; y, venta entre
distribuidoras), asi como de la energia producida por las autogeneradoras que adn no tienen permiso
o licencia.

Se informa también sobre aquellas empresas autogeneradoras que, acogiéndose a la regulacion que
define el concepto de consumo propio, abastecieron de energia a sus empresas asociadas, pagando
los respectivos peajes de transmision a CELEC-Transelectric y de distribucién a las distribuidoras.

El CONELEC espera que la informacion presentada sea de utilidad para las entidades y empresas del
sector eléctrico y para ofras personas y entidades nacionales y extranjeras.

Ing. Claudia Otero Narvaez
DIRECTORA EJECUTIVA INTERINA
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LISTADO DE LAS EMPRESAS DEL SECTOR ELECTRICO. (1/3)

TIPO DE TIPO DE
EMPRESA EMPRESA CENTRAL PROVINCIA
Térmica Turbogas Guayas
CELEC - Electroguayas — g y
Térmica Turbovapor | Guayas
Hidraulica Pasada Tungurahua
CELEC - Hidroagoy4n e dheurahu
Hidraulica Embalse Tungurahua
CELEC - Termoesmeraldas | Térmica Turbovapor | Esmeraldas
Térmica MCI Guayas
Térmica MCl Esmeraldas
CELEC - Termopichincha Térmica MCI Manabi
Térmica MCI Pichincha
Térmica Turbogas Pichincha
% Ecoluz Hidraulica Pasada Napo
a Térmica MCI Azua
g Elecaustro — Y
i Hidraulica Pasada Azuay
) Electroquil Térmica Turbogas Guayas
EMAAP-Q Hidraulica Pasada Pichincha
Eolicsa Edlica Galdpagos
Generoca Térmica MCI Guayas
Hidronacién Hidraulica Embalse Guayas
Hidropastaza Hidraulica Pasada Tungurahua
Hidraulica Pasada Los Rios
Hidrosibimbe I ,u I — !
Hidrdulica Pasada Pichincha
Intervisa Trade Térmica Turbogas Guayas
Termoguayas Térmica MCI Guayas
Ulysseas Térmica MCl Guayas
Térmica MCI Tungurahua
Ambato -
Hidraulica Pasada Tungurahua
Hidraulica Pasada Morona Santiago
Centro Sur — -
Térmica MCI Morona Santiago
< Térmica MCI Bolivar
5 CNEL - Bolivar —— -
a Hidrdulica Pasada Bolivar
) . .
Térmica MCI El Oro
= CNEL - El Oro —
= Térmica MCI El Oro
o CNEL - Esmeraldas Térmica MCI Esmeraldas
CNEL - Los Rios Térmica MCI Los Rios
CNEL - Milagros Térmica MCI Guayas
Térmica MCI Guayas
CNEL - Sta. Elena
Térmica MCI Sta. Elena




LISTADO DE LAS EMPRESAS DEL SECTOR ELECTRICO. (2/3)

CNEL - Sucumbios

Térmica MCI

Francisco de Orellana

Hidraulica Pasada Sucumbios
. Hidraulica Pasada Cotopaxi
Cotopaxi — -
< Hidrdulica Pasada Cotopaxi
8 L . Térmica Turbogas Guayas
S Eléctrica de Guayaquil —
o Térmica Turbovapor | Guayas
Iod .
Solar Galdpagos
E Galapagos — ,p &
[a) Térmica MCI Galdpagos
Térmica MCI Carchi
Norte Hidraulica Pasada Carchi
Hidraulica Pasada Imbabura
Inter. Colombia Interconexion Colombia
Interconexion
Inter. Peru Interconexion Peru
Agip Térmica MCI Pastaza
Agua y Gas de Sillunchi Hidraulica Pasada Pichincha
Andes Petro Térmica MCI Sucumbios
Consejo Provincial Hidraulica Pasada Tungurahua
Ecoelectric Térmica Turbovapor | Guayas
Ecoluz Hidraulica Pasada Napo
Ecudos Térmica Turbovapor | Cafar
. Hidraulica Pasada Carchi
Electroandina —
Hidrdulica Pasada Imbabura
EMAAP -Q Hidrdulica Pasada Pichincha
Enemax Hidraulica Pasada Cotopaxi
Famiproduct Térmica MCl Cotopaxi

AUTOGENERADORA

Hidroabanico

Hidraulica Pasada

Morona Santiago

Hidroimbabura Hidraulica Pasada Imbabura

[.M. Mejia Hidraulica Pasada Pichincha

La Internacional Hidraulica Pasada Pichincha

Lafarge Térmica MCl Imbabura

Manageneracion Hidraulica Pasada Manabi

) . Térmica MCI Pichincha

Molinos la Unién — —
Hidraulica Pasada Pichincha
Térmica MCI Esmeraldas
Térmica MCI Napo

ocCP . .
Térmica MCI Pichincha
Térmica MCI Sucumbios




LISTADO DE LAS EMPRESAS DEL SECTOR ELECTRICO. (3/3)

Perlabi Hidraulica Pasada Pichincha

< Térmica MCI Francisco de Orellana
5 Peetroamazonas Térmica MCl Sucumbios

% Térmica MCI Francisco de Orellana
% Petroproduccion Térmica MCI Francisco de Orellana
8 Térmica MCI Sucumbios

= Repsol YPF Térmica MCI Sucumbios

< San Carlos Térmica Turbovapor |Guayas

Térmica Turbogas

Francisco de Orellana

Se incluye a Colombia y Peru en la columna de “Provincias”, por fines

informativos.
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ANEXO 4

MODELO DE ENCUESTA A LOS EMPLEADOS DEL DEPARTAMENTO DE SISTEMAS DE LA
EMPRESA ELECTICA DEL ECUADOR.
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CUESTIONARIO DE AUDITORIA AL DEPARTAMENTO DE SISTEMAS

1 SISTEMAS DE INFORMACION.

1

2

3

¢LA DIRECCION EJECUTIVA CONOCE LA
IMPORTANCIA DE MANEJAR EL SISTEMA CONTABLE
DE LA EMPRESA?

¢EXISTE UNA METODOLOGIA PARA LLEVAR A CABO
UNA PLANIFICACION ESTRATEGICA?

¢ESTA DEFINIDA LA FUNCION DEL DIRECTOR EN EL
DEPARAMENTO INFORMATICO?

4 EXISTE UN PLAN ESTRATEGICO DEL

DEPARTAMENTO INFORMATICO?

RECURSOS

HUMANOS

1

¢SE HA HECHO ALGUN ESTUDIO PARA SABER LA
ADAPTACION DE LOS USUARIOS AL SISTEMA
CONTABLE DE LA EMPRESA?

¢ HA COMUNICADO O SABE COMO COMUNICARSE
CON EL AREA TECNOLOGICA EN CASO DE
ENCONTRAR ALGUNA FALLA EN EL SISTEMA
CONTABLE?

¢PARA LA IMPLEMENTACION DEL SISTEMAS RECIBIO
ALGUN CURSO, CAPACITACION,

SEMINARIO, ETC?

¢LOS INFORMATICOS RECIBEN NOTICIAS DEL
MOVIMIENTO TECNOLOGICO POR REVISTAS,
NOTAS TECNICAS,

ETC?

Sl

NO

OBSERVA
N/A CIONES




3 OTROS ASPECTOS

1 ¢LOS CAMBIOS EN EL SISTEMA CONTABLE SON
REALIZADOS POR NECESIDADES OPERATIVAS
O POR QUE SIGUEN EL ESQUEMA DE UNA
PLANIFICACION?

2 ¢SE HA REALIZADO PRUEBAS PARA SABER COMO
FUNCIONARA EL SISTEMA ANTE CARGAS DE
TRABAJO NORMALES Y CON SOBRECARGA TANTO
EN EQUIPOS COMO EN SOFTWARE?

3 ¢LA ENTIDAD DISPONE DE UN PLAN
INFORMATICO?

4 ALMACENAMIENTO DE LA INFORMACIO ELECTRONICA
DE LA ORGANIZACION
1 ¢ CON QUE FRECUENCIA SE REVISA LA VALIDEZ DE LOS
INVENTARIOS DE LOS ARCHIVOS MAGNETICOS?
( )VECESAL ( )MES ( )SEMESTRAL ( )
ANUAL OTRO

2 ¢SE TIENE PROCEDIMIENTOS QUE PERMITAN LA RECOSNTRUCCION DE UN ARCHIVO
EN CINTA O DISCO, EL CUAL FUE INADVERTIDAMENTE DESTRUIDO?
()st ()NO
3 ¢SE TIENE IDENTIFICADOS LOS ARCHIVOS CON INFORMACION
CONFIDENCIA'Y SE CUENTA CON CLAVES DE ACCESO?
()st ()NO
4 LOS PROCESOS QUE SE MANEJAN EN LINEA ¢EXISTEN
PROCEDIMIENTOS PARA RECUPERAR LOS ARCHIVOS?
()st ()NO
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ANEXO 5

FUNCIONES BASICAS DE LA UNIDAD INFORMATICA
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FUNCIONES UNIDAD DE INFORMATICA

GERENTE
UNIDAD
INFORMATICA
ASESOR{A
GERENTE GERENTE GERENTE
DESARROLLO — OFERACIONES — APOYO
DE SISTEMAS TECNICO
ANALISIS OPEFRACION PROGEAMACION
DE SISTEMAS
- Analista - Smpervisor - Programador Sistemas
- Disenador - Conszola - Administrador Datos
- Analista de Proc. ¥ Métodos - Operador - Amalicta Comunnicaciones
- Dperador

Progracion

Apovo Produccion

Normas ¥ Metodos

- Programador de Aplicaciones

- Programador de Mantencicn

- Coordinador

- Progracion Jobs

Preparacion Dates

- Comtrol Normas

Evaluacion y Conf. Sistemas

- Digitacion
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GLOSARIO DE TERMINOS

APLICACIONES DE
SEGURIDAD

Método eficaz mediante el cual se incluye en el sistema un
software de control de acceso. Asi se protege contra los
usuarios no autorizados, pues piden contrasefias para el
acceso a la informacion, archivos, directorios; registrando en
el sistema la fecha, hora y servidor de entrada al sistema e
incluso el nimero de veces que se trato de ingresar al

sistema con password equivocado.

AUTOGENERADORA O
AUTOPRODUCTOR

Es el generador (o productor) independiente de energia
eléctrica para su propio consumo, pudiendo tener excedentes
o disposicion de terceros o del mercado Eléctrico Mayorista a
través del Sistema Nacional de Transmision, sistema de
distribucion o de los sistemas aislados de transporte.

AUTOCONSUMO

Se refiere a la energia producida y consumida por las
empresas autogeneradas, sin necesidad de utilizar los

sistemas de transmision y distribucion.

BATCH

Archivo de procesamiento por lotes, los comandos son
ejecutados en grupo y de forma secuencial evitando asi
procesos rutinarios y monétonos, acelerando los mismos. De
este modo, se emplean para usar series de comandos

automaticamente.

CENTRAL ELECTRICA
DE PASADA

Aquellas centrales hidroeléctricas cuyas presas estan
dispuestas preferentemente, para elevar el nivel de agua,
contribuyendo a crear el salto y siendo efecto secundario el
almacenamiento del agua cuando lo requiera las necesidades

de consumo.

CENTRAL TERMICA

Instalaciébn que produce energia eléctrica a partir de la
combustién de carbén, fuel-oil 0 gas en una caldera disefiada
al efecto. El funcionamiento de todas las centrales térmicas, o
termoeléctricas, es semejante. El combustible se almacena en
parques o depositos adyacentes, desde donde se suministra
a la central, pasando a la caldera, en la que se provoca la

combustién. Esta Ultima genera el vapor a partir del agua que

circula por una extensa red de tubos que tapizan las paredes
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de la caldera. El vapor hace girar los alabes de la turbina,
cuyo eje rotor gira solidariamente con el de un generador que
produce la energia eléctrica; esta energia se transporta
mediante lineas de alta tension a los centros de consumo. Por
su parte, el vapor es enfriado en un condensador y convertido
otra vez en agua, que vuelve a los tubos de la caldera,

comenzando un nuevo ciclo.

CONSUMIDORES También llamado usuario final, se define como la persona que

FINALES utiliza el producto terminado.

Persona juridica titular de una concesion o que por mandato

expreso de la ley asume la obligacién de prestar el servicio
EMPRESA

publico de suministros de energia eléctrica a los
DISTRIBUIDORA

consumidores finales, dentro de su area de concesién o

servicio.

Persona juridica titular de una concesibn o permiso de
explotacibn econémica de una o varias centrales de
EMPRESA generacién eléctrica de cualquier tipo y que entrega su
GENERADORA produccion total o parcial en uno o varios puntos, en el
Sistema Nacional de Transmisién, en un sistema aislado de

transporte o en una red de distribucion.

Empresa titular de la concesion para la prestacion del servicio
de transmisién y la transformacion de voltaje vinculado a

dicho servicio de transmisién, desde el punto de entrega por
EMPRESA

una generadora 0 autogeneradora, hasta el punto de
TRANSMISORA

recepcion por una distribuidora o un gran consumidor.
Actualmente funciona como una Unidad Estratégica de

Negocios de la Corporacion Eléctrica del Ecuador. CELEC.

Persona natural o juridica, cuyas caracteristicas de consumo
son definidas por la CONELEC, a través de la respectiva
regulaciéon y que previa calificacion de este organismo, le
GRAN CONSUMIDOR ]
faculta para acordar libremente con una generadora o
distribuidora, el suministro y precio de la energia eléctrica,

para consumo propio.

Término en inglés que hace referencia a todas las partes
HARDWARE _ o
tangibles de la computadora: sus componentes eléctricos,
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electrénicos, mecanicos, periféricos de cualquier tipo y

cualquier otro elemento fisico involucrado.

Conjunto de instalaciones para la distribucion de energia,

conformado por lineas de subtransmisidén, subestaciones,

SISTEMA DE _ o o
3 alimentadores primarios, transformadores de distribucion,
DISTRIBUCION _ _ _ )
redes secundarias, acometidas y medidores de energia
eléctrica en una determinada regién
Un sistema de informacion (Sl), es un conjunto organizado de
elementos, que pueden ser personas, datos, actividades o
SISTEMA DE ) _ ]
, recursos materiales en general. Estos elementos interactdan
INFORMACION ] ] . o
entre si para procesar informacion y distribuirla de manera
adecuada en funcion de los objetivos de una organizacion
Conjunto de partes que funcionan relacionandose entre si con
SISTEMA o _
i un objetivo preciso. Sus partes son hardware, software y las
INFORMATICO

personas que lo usan.

SISTEMA NACIONAL
INTERCONECTADO
(S.N.I)

Es el sistema integrado por los elementos del Sistema
Eléctrico conectados entre si, el cual permite la produccion y
transferencia de energia eléctrica entre centros de
generacién, centros de consumo, nodos de interconexion
internacional, dirigido a la prestacién del servicio publico de

suministro de electricidad.

SOFTWARE

Todo aquello que se identifica como el equipamiento légico o
soporte l6gico de una computadora digital; el conjunto de
componentes légicos necesarios que hacen posible la

realizacién de tareas especificas.

TUNING

Conjunto de técnicas de observacion y de medidas
encaminadas a la evaluacién del comportamiento de los
subsistemas y del sistema en su conjunto. Las acciones
tunning deben diferenciarse de los controles habituales que
realizan el personal técnico de sistemas. Este proceso es de
naturaleza mas revisora, estableciéndose previamente planes
y programas de actuacion.

El auditor deberd saber el numero de tunning realizados en
los dltimos afios, asi como sus resultados y las observaciones

dadas.
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UNIX Sistema operativo portable, multitarea y multiusuario.
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GLOSARIO DE SIGLAS

CELEC

Corporacion Eléctrica del Ecuador.- Conformada por la fusion de las
ex empresas generadoras Electroguayas, Hidroagoyan, Hidropaute,

Termoesmeraldas y Termopichincha y la Transmisora Transelectric.

CENACE

Centro Nacional de Control de Energia.- Corporacion civil de
derecho privado, sin fines de lucro, a cargo de la administracion de las

transacciones técnicas y financieras del MEM.

CNEL

Corporacion Nacional de Electricidad.- Creada a partir de la unién
de las ex empresas distribuidoras: Bolivar, EI Oro, Esmeraldas,
Guayas — Los Rios, Los Rios, Manabi, Milagro, Sta. Elena, Sto.
Domingo y Sucumbios.

COBIT

Control Objetives for Information and related Technology.-
Acrénimo de las palabras en inglés (Objetivos de control para

tecnologia de la informacion y relacionada)

CONELEC

Consejo Nacional de Electrificacién.- Organismo de desarrollo
publico encargado de la planificacion, regulacién y control del sector

eléctrico.

INECEL

Instituto Ecuatoriano de Electrificacion.- Persona juridica creada
en 1961. Emiti6 los primeros reglamentos del sector eléctrico
ecuatoriano. Luego de 37 afios de servicio, se dio fin a esta entidad
para iniciar un periodo de modernizacién y fin al monopolio de este

mercado el 23 de junio de 1998.

LRSE

Ley de Régimen del Sector Eléctrico.- Contiene las normas referidas
a la estructura del Sector Eléctrico y de su funcionamiento,
relacionadas con Generacion, Distribucién, Mercado Eléctrico
Mayorista, Transmision, Ambiental, Grandes Consumidores,

Transacciones Internacionales, tarifas.

MEM

Mercado Eléctrico Mayorista.- Es el mercado integrado por
generadores, distribuidores y grandes consumidores, donde se
realizan transacciones de grandes bloques de energia eléctrica. Asi
mismo incluye la exportacion e importacion de energia y potencias

eléctricas.

NEA

Normas Ecuatorianas de Auditoria.- En forma similar a las NEC se

dictaron las NEA en busqueda de la modernizacion de los procesos de
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auditoria, al unificar el criterio profesional y asegurar una mejor

preparacion y presentacion de los mismos.

PROELEC

Programa Eléctrico Contable.- Creado por la Empresa Eléctrica del
Ecuador, este sistema tiene una programacion java. Sus usuarios se
encuentran principalmente en el area administrativa de la entidad
donde manejan e ingresan datos que se convertiran en informacién

para el uso y toma de decisiones.

SEOS

(Por sus siglas en inglés) Search engine Optimization.- Sistema
generado para Unix, una aplicacién de seguridad que registra todos

los movimientos e ingresos generados en un sistema informatico.

S.N.I

Sistema Nacional Interconectado.- Es el sistema integrado por los
elementos del Sistema Eléctrico conectados entre si el cual permite la
produccion y transferencia de energia eléctrica entre centros de

generacion y centros de consumo.

S.N.T

Sistema Nacional de Transmision.- Es el sistema de transmision de
energia eléctrica 0 medio de conexién entre los consumidores y los
centros de generacion, el cual permite el intercambio de energia entre
ellos a todo el territorio nacional y que es administrado por la Unidad

de Negocios CELEC-Transelectric.

SINTAC

Sistema informatico creado por el CONELEC para el control del sector
eléctrico. Donde interviene consumidores, distribuidores y generadores

y transmisores de la energia eléctrica.
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UNIVERSIDAD DEL AZUAY
FACULTAD DE CIENCIAS DE LA ADMINISTRACION
ESCUELA DE CONTABILIDAD SUPERIOR
DISENO DE TESIS

1.- TITULO DE LA TESIS.
“AUDITORIA INFORMATICA DEL SISTEMA DE CONTABILIDAD UTILIZADO EN
EL SECTOR ELECTRICO DEL ECUADOR”

2.- SELECCION Y DELIMITACION DEL TEMA DE TESIS.

2.1.- SELECCION DEL TEMA.

Cada dia mas y mas empresas se van uniendo a la era de la
informatica, pero al estar mal asesoradas o por hallar insuficiente
informacién sobre su manejo, utilizan programas poco adecuados
para sus verdaderas necesidades o no cuentan con seguridades
indispensables, lo que pone en grave riesgo el manejo de la
informacion de la entidad.

Vemos ahi un gran dilema que enfrentan muchas compafiias en el
Ecuador, por eso es necesario en todo momento que las entidades
lleven un constante control tanto interno como externo sobre los
sistemas informéticos que manejan con el fin de evitar
consecuencias negativas en el futuro y algunas de estas
irreversibles.

Una auditoria de sistemas informaticos tiene muchos pasos, desde
ver la existencia de los equipos y sus instalaciones hasta ver la
aplicacion del software en la empresa o un departamento especifico.
Por ello queremos destacar la importancia de esta tesis que ademas
de ser un requisito para la obtencién del titulo de Ingenieria en
Contabilidad y Auditoria serd una valiosa informacién para las
empresas que se manejen mediante este sistema pues les dara un
punto de vista valioso sobre su sistema ademas de ayudar con
algunos puntos débiles encontrados y destacar los fuertes que

realizan.
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2.2.- DELIMITACION DEL TEMA.,
Para la realizacibn de este nos basaremos en las fases de la
auditoria informética que son:
1.- Conocimiento del sistema.
2.- Andlisis de las transacciones y recursos.
3.- Analisis de riesgos y amenazas.
4.- Analisis de controles.
5.- Evaluacion de controles.
6.- Informe de auditoria.
7.- Seguimiento de las recomendaciones.
En vista de gque nunca se ha realizado un trabajo de esta naturaleza
veo con mas razon la importancia de este proyecto.
La auditoria tendra el alcance hasta el afio 2009 desde la Ultima
modificacion e implementacion de su sistema, que fue realizado a
mediados del 2008.
Asi podremos ver los cambios positivos y negativos que surgieron en

sus usuarios y se dara un resultado mas real y objetivo.

3.- DESCRIPCION DEL OBJETO DE ESTUDIO.
“El 10 de Octubre de 1996, se publica la Ley de Régimen del Sector

Eléctrico (LRSE) como respuesta a la necesidad de reformular el grado de
participacion estatal en este sector. Plantea como objetivo proporcionar al
pais un servicio eléctrico de alta calidad y confiabilidad, para garantizar su
desarrollo econdmico y social, dentro de un marco de competitividad en el
mercado de produccién de electricidad.

La LRSE cre6 El Consejo Nacional de Electricidad -CONELEC-, como
persona juridica de derecho publico con patrimonio propio, autonomia
administrativa, econdmica, financiera y operativa, que comenzé a operar el
20 de noviembre de 1997, una vez promulgado el Reglamento General
Sustitutivo de la LRSE.

De esta manera, el CONELEC se constituye como un ente regulador y

controlador, a través del cual el Estado Ecuatoriano puede delegar las
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actividades de generacion, transmision, distribucion y comercializacion de
energia eléctrica, a empresas concesionarias.

Ademés, el CONELEC tiene que elaborar el Plan de Electrificacion, que sera

obligatorio para el sector publico y referencial para el sector privado.”?

4.- JUSTIFICACION E IMPACTO DEL TEMA SELECCIONADO.

4.1.- JUSTIFICACION DEL TEMA SELECCIONADO.

Este proyecto serd ejecutado al sistema de contabilidad del sector
eléctrico del Ecuador.

Se planteara varios criterios que buscan analizar el sistema
informatico que manejan las empresas dentro del departamento de
contabilidad, con el fin de poder detectar si cumple con los
requerimientos necesarios para dichas areas. La auditoria
informatica no es mas que la revisién meticulosa de su sistema para
tratar de identificar riesgos y prevenir fraudes, salvaguardar la
informacion, entre otros.

Todos los criterios vertidos en este trabajo seran aquellos adquiridos
en la universidad, por considerarlos innovadores y adecuados para el
desarrollo de esta tesis.

Adicionalmente cabe recalcar que contaremos con la participacion de
la CONELEC, que me ayudara a la recoleccion y manejo de la

informacion requerida para el desarrollo de esta tesis.

4.2.- IMPACTO DEL TEMA SELECCIONADO.
El criterio personal que daré en la ejecucion de este trabajo se
basard en la formacion académica que recibi en la universidad,
esperando cumplir las expectativas que se requiere un trabajo de
tesis.
Adicionalmente, espero aportar con recomendaciones y conclusiones
optimas para mejorar su gestibn y la operatividad de los

departamentos de contabilidad.

20 http://www.conelec.gov.ec/login.php?menu=40&submenul1=0&submenu2=0&idiom=1
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5.- PROBLEMATIZACION.
En la actualidad el manejo de un sistema informéatico no acoplado a las
necesidades de un departamento o sin la seguridad necesaria pone en
riesgo la informacion de la empresa. Lo mas importante es mantener un
constante control con el objeto de que la informacién de la entidad cumpla

con los principios de Confiabilidad, integridad y Disponibilidad.

5.1.- PROBLEMA PRINCIPAL.

Muchas empresas que utilizan un sistema informatico para su
empresa no tienen un control necesario o nunca han hecho ninguna
auditoria a su software lo que puede desencadenar en muchos
problemas a la entidad, como un incumplimiento en los objetivos de
TI. Y, sobre todo, que el software no se encuentre alineado con los
objetivos de la empresa y no sea un pilar en el logro de sus metas o
en el desarrollo de su actividad.

5.2.- PROBLEMAS SECUNDARIOS.

- La falta de conocimiento del entorno de la empresa y los
requerimientos que son fundamentales en su software

- Poca seguridad y falta de respaldo en el manejo de la informacion.

- No cumple los requerimientos programados y planteados por el area
administrativa de la empresa.

- Mal manejo de las contrasefias por los usuarios del sistema.

- Falta de control de cambios.

- Mejoramientos del sistema sin estudio o siendo consciente de los

aspectos colaterales.

6.- DETERMINACION DE OBJETIVOS Y METAS.

6.1.- OBJETIVO GENERAL.
Evaluar el uso e implementacion del sistema informético dentro de
los departamentos de contabilidad de las empresas del sector
eléctrico del Ecuador con el fin de verificar posibles riesgos y
proponer planes de contingencia, seguridad o continuidad del

negocio, para que la informacién de la empresa sea integra, confiable
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y disponible para las actividades propias del departamento de
contabilidad.

6.2.- OBJETIVO ESPECIFICO.
- Conocer a las empresas y su entorno.
- Definir los pasos de una auditoria Informéatica.
- Verificar que el departamento de contabilidad y auditoria cumpla
con el desempefio y el desarrollo de las metas y objetivos
propuestos dentro de la planificacién de la entidad con la ayuda de
su software.
- Analizar y verificar que el sistema contable de la empresa cumpla
con los principios de integridad, confidencialidad, disponibilidad.
Esperando que satisfaga las necesidades de la empresa eficazmente
y a bajo costo
- Confirmar la existencias de riesgos, en caso de existir evaluar su
impacto en la organizacion.
- Evaluar la efectividad de los procedimientos existentes para la
recuperacion de informacion en caso de desastres.

- Recomendar medidas correctivas y planes de accion.

7.- MARCO REFERENCIAL.
Toda entidad generadora, distribuidora y de transmision de energia eléctrica
esta regulada por el Estado a través del Ministerio de Energia y Minas, mas
concretamente el CONELEC (Concejo Nacional de Electricidad).
Debido al desconocimiento y la falta de aplicaciéon que se tiene sobre este
tipo de auditoria, en el Ecuador, la informaciéon obtenida es poca, por lo que
para la realizacion de la misma me basaré en la materia obtenida en la
universidad dentro de las catedras de Auditoria de Gestidon, Financiera,
Informatica de sistemas y Contabilidad. Adicionalmente, tendré la asesoria
del Ingeniero Diego Condo D.
Segun toda la informacién obtenida nos basaremos en los siguientes
conceptos:

21 «

Auditoria de Sistemas Informaticos“" “La auditoria en informatica es la

revision y la evaluacion de los controles, sistemas, procedimientos de

! MANUAL DE AUDITORIA DE SISTEMAS. OSCAR TORO.
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informatica; de los equipos de coOmputo, su utilizacién, eficiencia y seguridad,
de la organizacion que participan en el procesamiento de la informacion, a
fin de que por medio del sefialamiento de cursos alternativos se logre una
utilizacion mas eficiente y segura de la informacion que servira para una
adecuada toma de decisiones.
La auditoria en informética debera comprender no sélo la evaluacién de los
equipos de cémputo, de un sistema o procedimiento especifico, sino que
ademas habréa de evaluar los sistemas de informacion en general desde sus
entradas, procedimientos, controles, archivos, seguridad y obtencion de
informacion.
La auditoria en informéatica es de vital importancia para el buen desempefio
de los sistemas de informacion, ya que proporciona los controles necesarios
para que los sistemas sean confiables y con un buen nivel de seguridad.
Ademas debe evaluar todo (informética, organizaciébn de centros de
informacion, hardware y software).”
Papeles de trabajo? “El conjunto de cédulas y documentos elaborados u
obtenidos por el auditor, producto de Ila aplicacion de técnicas,
procedimientos y mas practicas de la auditoria, que sirven de evidencia del
trabajo realizado y de los resultados de la auditoria obtenidas en el informe.”
Programa de auditoria?® “Son las guia que le permiten al auditor saber los
procedimientos especificos a los que tienen que regirse para la realizacion
de un examen, determinar los pasos de las pruebas de cumplimiento hacia
la obtencién de resultados para posteriormente trasladarlos a un informe
final.”
Riesgos de la Auditoria® “Es el riesgo de que el auditor exprese una
conclusion inapropiada. El auditor planea y realiza el trabajo entonces de
manera tal que reduzca a un nivel aceptable el riesgo de expresar una
conclusion inadecuada.”
Ademas de ser la elaboracién de esta tesis parte fundamental para la
obtencidn del titulo de Ingeniero en Contabilidad y Auditoria servira para que

la empresa tenga una idea del funcionamiento de su sistema contable.

22 http://www.gestiopolis.com/canales/financiera/articulos/38/papeles2.htm

> MANUAL DE AUDITORIA DE SISTEMAS. OSCAR TORO.

** http://www.gestiopolis.com/canales7/fin/los-riesgos-en-una-auditoria.htm
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8.- ESQUEMA DEL CONTENIDO.

CAPITULO 1. ASPECTOS GENERALES DE LAS EMPRESAS
ELECTRICAS DEL ECUADOR

1.1 RESENA HISTORICA.

1.2 OBJETIVOS INSTITUCIONALES.

1.3 MISION INSTITUCIONAL.

1.4 VISION INSTITUCIONAL.

1.5 ESTRUCTURA ORGANIZACIONAL.

1.6 POLITICAS DE LA EMPRESA.

1.7 FLUJOGRAMA DE PROCESOS

CAPITULO 2. FUNDAMENTOS TEORICOS DE LA AUDITORIA
INFORMATICA.
2.1 DEFINICION DE SISTEMA INFORMATICO.
2.2 DEFINICION DE AUDITORIA INFORMATICA Y SUS FASES.
2.3 ALINEAMIENTOS ESTRATEGICOS.
2.4 HERRAMIENTAS Y TECNICAS DE AUDITORIA.
2.5 RECOLECCION DE INFORMACION PROPIA DE LA EMPRESA
Y NORMATIVA EXTERNA Y DEL SECTOR ELECTRICO

CAPITULO 3. APLICACION DE LA AUDITORIA INFORMATICA AL
SISTEMA CONTABLE DEL SECTOR ELECTRICO.

3.1 CONOCIMIENTO DEL SISTEMA

3.2 ANALISIS DE LAS TRANSACCIONES Y RECURSOS

3.3 ANALISIS DE RIESGOS Y AMENAZAS

3.4 ANALISIS DE CONTROLES

3.5 EVALUACION DE CONTROLES

3.6 INFORME DE AUDITORIA

3.7SEGUIMIENTO DE LAS RECOMENDACIONES

CAPITULO 4. CONCLUSIONES Y RECOMENDACIONES
4.1 CONCLUSIONES
4.2 RECOMENDACIONES
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4.3 BIBLIOGRAFIA
4.4 ANEXOS

9.- METODOLOGIA.

9.1 TIPO DE ESTUDIO
Vamos a aplicar el estudio descriptivo, documental, dentro de la
institucion con el fin de poder verter una opinidon sobre su sistema

informatico.

9.2 METODO DE INVESTIGACION.
Utilizaremos el método deductivo para la investigacion, pues

partimos de un marco tedérico para aplicarlas a una realidad concreta.

9.3 TECNICAS Y PROCEDIMIENTOS.

Para la recoleccion y procedimientos de la informacion nos
basaremos en fuentes primarias y secundarias; como:

Técnicas bibliograficas: Aqui nos basaremos para obtener datos
tedricos, nos basaremos en diferentes fuentes: libros y documentos
obtenidos durante la investigacion.

Entrevista y Encuesta: Se aplicara a los usuarios directos del
sistema. El propdsito es determinar y obtener informacion oportuna
con el fin de poder evaluar de una manera mas eficiente y sacar

mejores conclusiones.
9.4 UNIVERSO.

Sera todos los funcionarios y usuarios del sistema contable de la

empresa.
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10.- RECURSOS UTILIZADOS.

10.1.- RECURSO HUMANO.

10.1.1 RESPONSABLES.
Este proyecto serd realizado por Paola Duran Lemarie,
estudiante de la escuela de Contabilidad y Auditoria de la

facultad de Ciencias Administrativas.

10.1.2 DIRECTOR DE TESIS.
La persona que guiard, corregird y respaldara el desarrollo
de esta tesis con sus conocimientos en la materia sera el
Ingeniero Diego Condo, como docente de la catedra de
Auditoria Informética, y profesional en el area de auditoria.

10.2 RECURSO TECNICO.
Para la elaboracion de la tesis utilizaremos los recursos técnicos
como:
= Software de auditoria.
= Computadora portatil.
* [Internet.
» Procesador de palabras.

» Manuales y leyes vigentes para la industria.

10.3.- RECURSO FINANCIERO.
A continuacion detallaremos los gastos que se han realizado para la

elaboracion de la tesis.

Movilizacién $200
Copias $15
Internet $20
Impresiones $80
Derechos de tesis $150
Aprobacién tesis $50
Utiles de oficina $50

$565
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