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RESUMEN

La delincuencia informatica y los robos fisicos de los equipos, hacen necesario
desarrollar e investigar técnicas para poder mitigar estos problemas muy serios,
donde la informacién se pone en riesgo. Por ello hemos planteado utilizar la
tecnologia Microsoft, apoyandonos en Windows Server 2008 R2 y estaciones de

trabajo Windows 7.

También se ha propuesto la instalacion de un servicio de Directorio Activo y una
entidad de certificacion, la misma que nos permitira administrar de una manera
centralizada y de forma adecuada a los usuarios y los certificados digitales, con el fin
de poder mantener una autenticacion segura y la validacion de equipos registrados en

la organizacion.

Cada usuario corporativo contara con una aplicacion desarrollada en Visual
Studio.NET 2010, el mismo que permitird encriptar o descifrar la unidad o carpeta en
la que se encuentra la informacion, haciendo que esta sea dificil de acceder a un
intruso cuando el equipo se encuentre fuera de la organizacién, aplicando la

tecnologia BitLocker.
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ABSTRACT

Computer-related crimes and physical robbery of the equipments make it
necessary to investigate and develop techniques that mitigate these
serious problems that put information at risk. Therefore, we have planned
to use Microsoft technology with the support of Windows Server 2008
R2 and Windows 7 workstations.

The installation of an Active Directory has also been proposed as well as
a certification entity that will allow managing the users and the digital
certificates adequately in order to maintain safe authentication and
validation of the registered equipment in the organization.

Each corporate user will have an application developed in Visual
Studio.NET 2010, which will allow encrypting or deciphering the unit or
file that contains the information, making it difficult for an intruder to
access when the equipment is away from the organization by applying
the BitLocker technology.

Translated by,
Diana Lee Rodas
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CAPITULO 1. INTRODUCCION

Asegurar la informacion siempre ha sido un tema de gran preocupacion para el
hombre, en la antigiiedad, grandes cantidades de informacion eran almacenadas en
bodegas bajo llave, y aun asi, que alguien pueda sustraer esa informacion podia
resultar una tarea muy complicada; con los avances de la informética esto ha ido
cambiando cada vez mas al momento de almacenar los datos, con la tecnologia del
microchip se puede almacenar grandes cantidades de informacion en dispositivos
cada vez mas pequefios, esto ha brindado mucha facilidad a la hora de transportarlos,
pero también ha resultado mas dificil mantenerlos seguros. La interconexion de redes
de trabajo, si bien han brindado facilidad de acceso a los mismos, representa también

un riesgo.

Muchas empresas de desarrollo de software han creado herramientas para controlar
los accesos a datos, herramientas como Active Directory del sistema operativo
Microsoft Windows Server 2008 R2 Enterprise, esta herramienta brinda una amplia
gama de opciones para gestionar el acceso al sistema. Windows también posee
algunas herramientas para la encriptacion de datos, como es BitLocker que se

encuentra en las versiones Enterprise y Ultimate de Windows 7.

El documento est4 compuesto por cinco capitulos tedricos y practicos. En el segundo
capitulo se detalla las herramientas necesarias que se utilizaran para la solucion
propuesta. En el tercer capitulo se dardn a conocer de soluciones similares o
alternativas, con respecto a nuestra solucién, veremos algunas soluciones de software
libre y otras de pago. En el cuarto capitulo se mostraran los pasos a seguir para las
respectivas configuraciones de las herramientas tanto en el servidor como es Active
Directory y Certificados Digitales, como en los equipos clientes la herramienta
BitLocker; seguidamente se realizara un programa mediante Visual Studio 2010
Professional que permitira encriptar y desencriptar la informacion de una unidad fija
(particion de disco). En el quinto y dltimo capitulo se mostraran conclusiones y

recomendaciones que hemos propuesto.



CAPITULO 2: MARCO TEORICO

Anteriormente habiamos hablado de seguridad de los datos, para esto es necesario
abordar conceptos como la encriptacion, y que algoritmo se utiliza para lograr esta

tarea.

2.1 Encriptacion

Existen muchos algoritmos de encriptacion, pero vale la pena diferenciar que hay
algoritmos que en realidad encriptar, y hay otros que los que hacen es Unicamente

transformar la informacioén.

La encriptacion es el proceso para volver ilegible informacion considerada
importante; en el cual los datos a proteger son traducidos a algo que parece aleatorio
y que no tiene ningun significado. Este proceso protege la informacién para que no
pueda ser leida sin una clave. Ahora, los algoritmos que encriptan manejan lo que se
denomina llave. La llave es una serie de caracteres de determinado largo, que se
utiliza para encriptar y desencriptar la informacion que se quiere proteger. Fuente:
(Tepper, MSDN).

2.1.1 Encriptacion simétrica

Esta basado en la utilizacion de una sola llave secreta para cifrar y descifrar el
mensaje o documento, es decir que la clave es compartida por dos usuarios para
poder ver el mensaje cifrado utilizando el mismo algoritmo. El inconveniente de este
método es que requiere intercambiar las llaves entre usuarios, por lo que se debe

hacer mediante un canal seguro.

Criptografia de Clave Privada
Alice Bob

Nos vernos MNOS vernos

alas 8:00 alas 8:00
Eve
( )—m A m—{ )
\I2Hd d?dif
Encriptacidn v f$%&a'sd Desencriptacion

~

W2Hd drdif
1$%&a 'sd

\I2Hd d?dif
5% &Q'sd

Canal Inseguro

o_l'l'l Clave Pivada

Figura 1. Encriptacion simétrica. Fuente: (TextosCientificos)



Entre los algoritmos que manejan esta encriptacion podemos encontrar:
2.1.1.1 DES (Digital Encryption Standard)

Creado en 1975 con ayuda de la NSA (National Security Agency); en 1982 se
convirtio en un estandar. Utiliza una llave de 56 bit. En 1999 logré ser quebrado
(violado) en menos de 24 horas por un servidor dedicado a eso. Esto lo califico como

un algoritmo inseguro y con falencias reconocidas.
2.1.1.2 3DES (Three DES o Triple DES)

Antes de ser quebrado el DES, ya se trabajaba en un nuevo algoritmo basado en el
anterior. Este funciona aplicando tres veces el proceso con tres llaves diferentes de
56 bits. La importancia de esto es que si alguien puede descifrar una llave, es casi
imposible poder descifrar las tres y utilizarlas en el orden adecuado. Hoy en dia es

uno de los algoritmos simétricos mas seguros.
2.1.1.3 IDEA (International Data Encryption Algorithm)

Mas conocido como un componente de PGP (encriptacion de mails), trabaja con
Ilaves de 128 bits. Realiza procesos de shift y copiado y pegado de los 128 bits,
dejando un total de 52 sub llaves de 16 bits cada una. Es un algoritmo mas rapido
que el DES, pero al ser nuevo, ain no es aceptado como un estandar, aunque no se le

han encontrado debilidades adn.
2.1.1.4 AES (Advanced Encryption Standard)

Este fue el ganador del primer concurso de algoritmos de encriptacion realizado por
la NIST (National Institute of Standards and Technology) en 1997. Después de 3
afios de estudio y habiendo descartado a 14 candidatos, este algoritmo, también
conocido como Rijndael por Vincent Rijmen y Joan Daemen, fue elegido como

ganador. Aun no es un estandar, pero es de amplia aceptacion a nivel mundial.

El algoritmo mas seguro hoy el AES, aunque 3DES también es muy seguro. Este
altimo se utiliza cuando hay necesidad de compatibilidad. AES 128 es
aproximadamente 15% mas rapido que DES, y AES 256 sigue siendo mas rapido que
DES.



2.1.2 Encriptacion asimétrica

Este método utiliza dos claves para cada usuario, una para cifrar y otra para descifrar.
La clave para cifrar el mensaje se la denomina publica en cambio la clave para
descifrar el mensaje se la denomina privada, ya que cualquier usuario puede conocer
la clave para cifrar el mensaje, esta llave se la puede hacer publica, de ahi su nombre,

y solo el usuario que tenga la clave privada podra descifrar el mensaje.

Ya que este algoritmo funciona de modo que lo que cifra una clave lo descifra la
otra, cuando se requiera verificar la autenticacion de un documento, los usuarios a los
cuales les ha sido enviado lo pueden descifrar con la clave pablica, entonces se
comprueba la identidad de la persona que lo envié ya que esta utilizé su clave

privada.

Criptografia de Clave Plblica
Alice Bob

MNos vernos

Nos vemos
alos 8:00
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Figura 2. Encriptacion asimétrica. Fuente: (TextosCientificos)
Los algoritmos méas conocidos que manejan esta encriptacion son:
2.1.2.1 RSA (Rivest, Shamir, Adleman)

Creado en 1978, hoy es el algoritmo de mayor uso en encriptacion asimétrica. Tiene
dificultades para encriptar grandes voliumenes de informacion, por lo que es usado

por lo general en conjunto con algoritmos simétricos.



2.1.2.2 Diffie-Hellman (& Merkle)

No es precisamente un algoritmo de encriptacion sino un algoritmo para generar

Ilaves publicas y privadas en ambientes inseguros.

2.1.2.3 ECC (Elliptical Curve Cryptography)

Es un algoritmo que se utiliza poco, pero tiene importancia cuando es necesario

encriptar grandes volimenes de informacion. Fuente: (Tepper, MSDN)

2.1.3 Ventajas y desventajas.

Algoritmos simétricos

Algoritmos asimétricos

Ventajas

Ventajas

¢ Velocidad de encriptacion.
eLa velocidad de encriptacion de
los algoritmos simétricos tiene una

relacién 1000 veces mas rapido que los

eEncriptar con una llave publica y
desencriptar con una llave privada
mejora notablemente la seguridad.

asimétricos  son

eLos algoritmos

asimetricos. resistentes a ataques de fuerza bruta.
eLos algoritmos asimétricos se usan
para la autenticacion con firma
digital.
Desventajas Desventajas
e Requerir medios seguros para enviar | eNo es recomendable usar un

la clave al destino para la
desencriptacion de mensajes.

eLos algoritmos simétricos necesitan
una gran cantidad de bits para
alcanzar un nivel de seguridad similar
al de los asimétricos, 3000 bits contra

128 bits.

algoritmo asimétrico para encriptar
grandes cantidades de informacién ya

que es muy lento.

Fuente: (cryptoforge.com)




Debido a las limitantes que poseen, muchas veces es necesaria una encriptacion
combinada, encriptar una gran cantidad de informacion mediante un algoritmo
simétrico por su velocidad frente a uno asimétrico, y encriptar la llave mediante un

algoritmo asimétrico por su seguridad.
2.2 PKI (Public Key Infraestructure)

Una PKI es una infraestructura de clave publica, se utiliza cuando se requiere la
criptografia de la clave publica para realizar comunicaciones electronicas seguras en

un entorno de trabajo.

Para el funcionamiento de esta se requiere el uso de certificados, los cuales necesitan
las denominadas autoridades certificadoras, estdn pueden ser reconocidas
mundialmente como VeriSign o se las puede manejar nivel local, es decir emitir
certificados autofirmados por la misma empresa que requiere el servicio por ejemplo,
siempre y cuando sea para el manejo interno de informacion; en el proyecto se
propone el manejo de certificados de manera local, es decir, los autofirmados, ya que
el objetivos es controlar la informacion critica dentro de la propia empresa; asi el
usuario podra desencriptar los datos Unicamente si estd conectado a la red y solo si
tiene los permisos necesarios para ello, estos permisos estaran estructurados de

acuerdo a la configuracion de Active Directory.
2.2.1 Funcionalidad.

Infraestructura de llave publica (PKI) por sus siglas en inglés, es un conjunto de
hardware, software, politicas y procedimientos que permiten utilizar la criptografia
de llave publica para crear certificados de identificacion, con los cuales se puede
garantizar que las transacciones sean realizadas de forma segura, evitando accesos de

terceros que pudieran perjudicar las operaciones de una organizacion.

Como se dijo anteriormente, hablar de PKI, es hablar de certificados digitales, esta
tecnologia permite que los usuarios puedan autenticarse, para cifrar o descifrar
informacion, ya que esto permite identificar a los usuarios, la persona que firmo no
puede ser suplantada, asi la persona puede se hace responsable de documentos,

informacidn en general o garantizar el acceso a servicios de red.



Con PKI podemos manejar varias funcionalidades:

e Gestion. Podemos crear, revisar o revocar claves, y gestionar el nivel de
confianza de las mismas.

e Publicacion. Mediante PKI podemos distribuir la clave pablica, y también
localizar las claves pablicas de otros usuarios y consultar su estado.

e Utilizacion. Luego de conseguida la clave, PKI nos facilita el uso de la

misma.

Para realizar las operaciones de encriptacion, se utilizan algoritmos de cifrado que
son conocidos y estan accesibles para todos, la seguridad que da la tecnologia PKI
depende mucho de la privacidad de la clave privada y de las politicas de seguridad

establecidas.

Esta tecnologia es utilizada en varios ambitos del comercio electrénico, o de
intercambio de informacion confidencial como: Identificacion de los usuarios que
intervienen en la comunicacion, el cifrado de informacion digital, autenticacion de
software o documentos mediante firmas digitales, garantizar la seguridad en las

comunicaciones, el no repudio en las transacciones realizadas.

Ya que estas claves permiten identificar a una persona o entidad en particular, éstas
se utilizan para crear certificados, con ellos se puede identificar al usuario empleado
de la empresa cuando se conecte al servidor; se pueden crear varios tipos de
certificados, mas adelante se analizara el tipo de certificado adecuado para este

trabajo.

2.2.2 Elementos de PKI

Para montar una PKI son necesarias algunas entidades:

e Politica de Seguridad

o Declaracion de Préactica de Certificados
e Autoridad de Certificacion (CA)

e Autoridad de Registro (RA)

e Sistema de Distribucion de Certificados



e Repositorios
e Autoridades de sellado (TSA)

e Usuarios y entidades finales

2.2.2.1 Politica de seguridad

Un aspecto muy importante en el uso de esta tecnologia, son las politicas de
seguridad, pueden ser los dispositivos méas seguros, que utilicen los algoritmos de
cifrado mas complejos, pero resultan inatiles si las claves de encriptacion no son
guardadas de forma adecuada. Por eso es necesario implantar politicas de seguridad
que impidan que otros certificados sean creados, ya que esto podria permitir accesos

no autorizados a los equipos.
2.2.2.2 Declaracion de Practica de Certificados (CPS)

Es un documento en cual se encuentran los procedimientos para la ejecucion de las
politicas de seguridad; indica como funciona la CA, como se emiten, aceptan y
revocan certificados, y como se generan, registran y certifican las claves, donde se

almacenan y estan disponibles para los usuarios.
2.2.2.3 Autoridad de certificacion (CA)

Se encarga de emitir y revocar los certificados, este sistema es el que se encarga de
gestionar los certificados. Los certificados que gestiona deben ser firmados por una
CA jerarquicamente superior, entonces se crea una cadena de certificados que se
validan unos a otros. Vincula las claves de los usuarios con el certificado, especifica

las fechas de expiracion y publica listados de revocacion de los certificados.
2.2.2.4 Autoridad de registro (RA)

Mediante esta autoridad se evita el congestionamiento en la CA, con el objetivo de
agilizar las solicitudes de certificados. Comprueba la veracidad y correccion de los
datos de las peticiones de los usuarios y luego las envia a una CA para su

procesamiento.



2.2.2.5 Sistema de Distribucién de Certificados

Se detalla la forma en como deberan ser distribuidos los certificados, esto depende

tanto de estructura de la PKI, como del servicio de directorios que se maneje.
2.2.2.6 Repositorios

Es donde se almacena la informacion relacionada con las certificaciones. Consta del
repositorio de certificados y del repositorio de revocacion de certificados, en esta
ultima aparecen todos los certificados que han dejado de ser validos antes de la fecha

establecida dentro del mismo certificado.
2.2.2.7 La autoridad de sellado de tiempo (TSA)

Esta se encarga de firmar documentos con el objetivo de demostrar que existian antes

de una fecha o momento determinado.
2.2.2.8 Los usuarios y entidades finales

Estos son los que poseen el par de claves (publica y privada) y un certificado
asociado a su clave publica. Y son las que utilizan un conjunto de aplicaciones que
hacen uso de la tecnologia PKI para firmar digitalmente, cifrar o descifrar

documentos, etc.



2.2.3 Ventajas y Desventajas

Ventajas

Desventajas

e Con PKI se evitan varios problemas que
pueden surgir al usar usuario/contrasefia
como roturas de contrasefias mediante
fuerza bruta, errores humanos, entre
otras.

e Resulta més seguro a utilizar solamente
un sistema de usuario/contrasefia.

e PKI

identificacion de usuarios, sino posee

no solo brinda un servicio de

varias herramientas de gestion.

¢ Ofrece mejores medios para identificar al
usuario ya que los certificados contienen
informacién verificable relacionada con
la identidad del usuario, lo cual no ocurre
en la autenticacion basada en direccién
IP del equipo del usuario, o del nombre
de dominio o una direccion de mail, dado
que las direcciones IP pueden ser
dindmicas, y los nombres de dominio y
direcciones de mail pueden ser espiadas.

e Los certificados basados en tecnologia de
clave publica poseen un mecanismo de
autenticacion mas fuerte. Solo el usuario
conoce la forma de acceder a su clave
privada.

o Simplificacién en la administracién vy

disminucién de costos

eYa que se depende de una CA, esta

maneja un gran conjunto  de
procedimientos de seguridad, algunos de
los cuales son manejados por personas,
por lo tanto algunos pasos no son del
todo criptogréficos.

e E| problema de la seguridad de la clave,
puede ocurrir que en un descuido del
usuario, la clave caiga en manos
equivocadas.

eNo se puede garantizar que la clave
privada solo sea utilizada por su duefio,
esto depende de la politica de seguridad
gue se maneje en la empresa en
cuestion.

o Puede existir problemas de

interoperabilidad, a pesar de utilizar el

X.509.v3, no se

que

estandar puede

garantizar dos  certificados
generados por dos CA diferentes sean
compatibles, de igual manera, no se
espera mayores inconvenientes, ya que
esto se manejara solo en la empresa, y
no por CA ajenas a ella.

oEl uso de PKI implica un esfuerzo
considerable en el desarrollo,

implementaciéon y mantenimiento, y sin

hablar del tiempo que requiere para su

puesta en marcha.

Fuente: Desarrollo del autor
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2.3 Certificados digitales

Se entiende por certificado digital reconocido de identificacion a la clave publica del
usuario firmada por una autoridad certificadora (VeriSign, Ceres —con la Fabrica
Nacional de moneda y timbre-, Izenpe del pais Vasco, etc.), que identifica a un sujeto
reconocido, con nombres y apellidos. Se incluye el periodo de validez, los limites del
uso del certificado, si estan previstos, y los limites del valor de las transacciones para

las que pueden utilizarse, si se establecen. Fuente: (Areitio Bertolin)
2.3.1 Funcionalidad de los certificados digitales

Como se habia mencionado en el capitulo 2, existen dos tipos de algoritmos, el
simétrico y el asimétrico, asi también se manejan certificados de clave privada y

otros de clave publica que manejan dichos algoritmos respectivamente.
Entonces se pueden manejar dos tipos de certificados:

Mediante llave privada (simétrica), esta podria ser compartida por el equipo cliente y
por el servidor con PKI y Active Directory, y sera la que se utilice para encriptar y
desencriptar informacion, puede resultar muy util ya que son utilizadas para grandes

volumenes de informacion.

Por otro lado tenemos la llave publica (asimétrica), utilizando 2 llaves, una publica y
una privada, en este caso el equipo cliente que desee ponerse en contacto con el
servidor para desencriptar el directorio, lo tendrd que hacer con un mensaje
encriptado con la llave pablica del servidor, y asi Unicamente este, mediante su llave
privada podré identificar y autorizar al usuario en cuestion para poder desencriptar la

informacion y tener acceso a los datos.
2.3.2 Tipos de certificados

Dependiendo del tipo de informacion que contiene, y del duefio o creador del
certificado, se pueden crear varios tipos, que pueden ser: certificado personal, que
especifica la identidad del emisor, certificado de empresa, que identifica al emisor y
a la institucion a la cual estd vinculado, certificado de persona juridica, que
identifica una empresa o sociedad cuando se trate de trdmites ante las

administraciones o instituciones, o certificado de atributo, el cual permite
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identificar una cualidad, estado o situacion, que podria ser de tipo personal, ya que
puede ir asociado a este, entre otros.

Podemos clasificarlos en varias categorias dependiendo del uso que se les dé, en este
caso se tomarda en cuenta el que se menciona al inicio, de tipo personal, ya que cada
certificado emitira la CA del servidor identificard de manera individual al directivo
para que una vez establecida la conexion y comprobada su identidad, éste pueda

desencriptar y acceder a la unidad de datos encriptada de su equipo.
2.3.3 Estructura de un certificado

La estructura de un certificado digital viene dado por estandares, para la utilizacion
de PKI se utiliza el denominado X.509 versién 3.

El X.509 v3, es un estdndar UIT-T para infraestructuras de claves publicas (PKI).
X.509 v3 establece formatos para los certificados de claves publicas y un algoritmo
de validacion de la ruta de certificacion para ello utiliza una sintaxis en lenguaje
ASN.1 (Abstract Syntax Notation One).

En Active Directory, el rol que maneja la entidad de certificacion utiliza el estandar
X.509v3, por lo que ésta se utilizara para crear los certificados, la estructura de este

estandar consta de:

e Version
e Numero de serie
e D del algoritmo
e Emisor
e Validez
o No antes de
o No después de
e Sujeto
¢ Informacion de clave publica del sujeto
e Algoritmo de clave publica
e Clave publica del sujeto
¢ Identificador Gnico de emisor (opcional)

¢ Identificador Unico de sujeto (opcional)
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e Extensiones (opcional)
e Algoritmo usado para firmar el certificado

e Firma digital del certificado.

2.4 Active Directory
2.4.1 Active Directory Domain Services
Active Directory es una herramienta de Microsoft para administradores, ayuda a
gestionar un gran namero de tareas entre las cuales tenemos el control de usuarios,
credenciales, proteccion de informacion, controlar configuraciones de los sistemas y
las aplicaciones de los clientes; aqui se indican algunas caracteristicas:
¢ Reduccidn de los costes de la gestion de redes Windows.
o Simplificar la gestion de identidad, proporcionando una vista Unica de toda
la informacion del usuario.
e Aumenta la seguridad con la capacidad de permitir que varios tipos de
mecanismos de seguridad estén dentro de una sola red.
e Mejora el cumplimiento mediante el uso de Active Directory como una
fuente primaria de datos de auditoria.
e Los cambios realizados a objetos de Active Directory se pueden grabar para
saber lo que se ha cambiado, asi como los valores anteriores y actuales de
los atributos modificados.

2.4.1.1 Active Directory Certificate Server

Los Servicios de Certificate Server de Active Directory ofrecen servicios para
administrar certificados de clave pablica que se usan en los sistemas de seguridad de
software basados en tecnologias de clave publica. Se puede usar AD CS para
aumentar la seguridad al enlazar la identidad de una persona, un dispositivo o un
servicio con la clave privada correspondiente. AD CS también incluyen
caracteristicas que permiten administrar la inscripcion y la revocacion de certificados

en diversos entornos.

Reduce el costo de propiedad mediante el aprovechamiento de la integracién de
Active Directory para la inscripcion y los procesos de revocacién en Windows
Server 2008 R2.
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Aumenta la seguridad de acceso con mayor seguridad que las soluciones de usuario y
contrasefia, y la capacidad de verificar la validez de los certificados utilizando el
Online Certificate Status Protocol (OCSP).

2.4.1.2 Directivas de Grupo (GPO)

Es un conjunto de reglas que controlan el ambiente de trabajo de cuentas de usuario y
cuentas de equipo, también proporciona la gestion centralizada y configuracion de
sistemas operativos, aplicaciones y configuracion de los usuarios en un entorno

de Directorio Activo.

2.4.1.3 Bosque

Es una configuracion jerarquica de uno a mas arboles de dominio distintos e
independientes entre si. Los arboles de un bosque comparten un esquema comun,
tienen diferentes estructuras de nombre de acuerdo con sus dominios, y existe una
relacion transitiva de confianza bidireccional entre los dominios y los arboles de

dominio.

2.4.1.4 Estructura Fisica

Los componentes fisicos de AD son los sitios y los controladores de dominio, para
ello se utilizaran estos componentes para desarrollar una estructura de directorio que

refleje la estructura fisica de la organizacion.

2.4.1.5 Estructuras Ldégicas

Los recursos se organizan mediante una estructura légica que refleja la misma de una
organizacion, ya que nos permite agrupar recursos légicamente y encontrar a un
recurso mediante su nombre en vez de su localizacion fisica. Active Directory hace
transparente la estructura fisica a los usuarios cuando se ha hecho la agrupacion de

recursos ldgicamente.

2.4.1.6 Dominio

Es la unidad Central de la estructura logica de Active Directory en la que se puede
almacenar millones de objetos como impresoras, documentos, direcciones de correo
electronico, bases de datos, usuarios, componentes distribuidos y otros recursos. En

cada dominio se almacena informacion exclusiva sobre los objetos que contiene. AD
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se puede componer de uno 0 mas dominios y estos pueden expandirse en mas de una

localizacién fisica.

2.4.1.7 Unidades Organizativas

Es un contenedor que se utiliza para organizar objetos dentro de un domino en
grupos organizativos l6gicos que reflejan la estructura funcional y de negocios de
una organizacion. Esta OU puede contener objetos como cuentas de usuario, equipos,

impresoras, aplicaciones, archivos compartidos y otras OU del dominio.

2.4.1.8 Arboles

Es una agrupacion jerarquica de uno o mas dominios que se crean afiadiendo uno o
mas dominios secundarios a un dominio principal. Los dominios en un arbol
comparten un espacio de nombres contiguo y una estructura jerarquica de nombres.
Todos los dominios dentro de un arbol comparten un esquema comun, que es una
definicion formal de todas las clases de objeto que se pueden almacenar en el
desarrollo de AD.

2.4.1.9 FQDN (Fully Qualified Domain Name)

Es un nombre que incluye el nombre de una computadora y el nombre del dominio al
cual pertenece, por ejemplo, nombre de la computadora pablojuser y el nombre del

dominio servidor.com el FQDN es pablojuser.servidor.com. Fuente: (Rodriguez)

2.4.2 Funcionalidad.

Active Directory viene implementado de una manera similar a la de una base de
datos en la cual se almacena en forma centralizada la informacién relativa a un
dominio de autenticacion. Ya que esto representa una sincronizacion presente entre

los distintos servidores de autenticacion de todo el dominio.

Para poder identificarlos cada uno de estos objetos tendré atributos en modo univoco,
por ejemplo, a los usuarios se les pondria campos como son: nombre, email, etc., en
cambio para las impresoras de red tendrian sus campos: nombre, fabricante, modelo,
usuarios que pueden acceder, etc. Toda la informacion que se pueda almacenar tanto
de los usuarios como de los recursos que estén dentro de la red queda almacenada en
Active Directory replicandose de forma automatica entre todos los servidores que

controlan el acceso al dominio.
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Con todas las facilidades que Active Directory nos brinda es posible crear recursos
dentro de una red y mediante este conceder acceso a los diferentes usuarios, ya que la
lista de objetos es replicada a todo el dominio de la administracion, los cambios

eventuales seran visibles en todo el ambito.

2.4.2.1 Intercambio de Dominios

Active Directory tiene una funcion llamada relacion de confianza (trust) que permite
que los usuarios que tienen un dominio puedan acceder a recursos que estan en otro
dominio, ya que el trust se crea automaticamente cuando se crean nuevos dominios.
Los limites del trust son marcados por el bosque al cual pertenece y no por dominio.

Dentro de Active Directory hay trust transitivos donde pueden ser:

e Acceso Directo.- une dos dominios en arboles diferentes, transitivo, una o
dos vias.

e Bosque.- Transitivo, una o dos vias.

¢ Reino.- Transitivo o no transitivo, una o dos vias.

e Extremo.- No transitivo, una o dos vias.

Estos trust sirven para conectarse a otros bosques o dominios que no son de Active

Directory.

2.4.2.2 Direccionamiento de Recursos

Cada objeto que esta en la red posee un nombre que lo distingue (DN) mediante el
cual se podra direccionar cada elemento, por ejemplo, una impresora que se llame
Imprime y que este dentro de una Unidad Organizativa (OU) llamada Despachos y

un dominio empresa.org, se la direccionaria de la siguiente manera:

e En DN (Distinguished name) CN=Imprime, OU=Despachos, DC=empresa,
DC=org. Donde CN es el nombre comin y DC es la clase de objeto de
dominio

e En forma candnica seria: empresa.org/Despachos/Imprime
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Existen otros métodos de direccionamiento que constituyen una forma local de

localizar un recurso:

¢ Distincion de Nombre Relativo (RDN) que busca un recurso solo con el CN.
e Identificador Globalmente Unico (GUID) que genera una cadena de 128 bits

y es usado por Active Directory para buscar y replicar informacion.

Algunos objetos poseen un Nombre de usuario principal (UPN) que permite el

ingreso abreviado a un recurso o un directorio de la red (objetored@dominio).

Los direccionamientos a recursos de AD son estandares con la Convencion Universal
de Nombrado (UNC), Localizador Uniforme de Recursos (URL) y nombrado de

Protocolo Ligero de Accesos a Directorio (LDAP).

2.4.3 Compatibilidad.

Al hablar de compatibilidad en Active Directory vamos a hablar de Windows Server
2008 R2 con Windows 7 ya que estos han introducido la tecnologia més reciente del
sistema operativo y la plataforma de desarrollo de software para su uso. Muchas
nuevas caracteristicas se han introducido, las caracteristicas existentes se las han
mejorado y algunas se las han quitado esto como parte de seguir mejorando la
seguridad, fiabilidad, rendimiento y experiencia con el usuario de Windows.

Windows Server 2008 R2 y Windows 7 son altamente compatibles con la mayoria de
sus respectivas aplicaciones creadas para Windows XP, Windows Server 2003,
Windows Vista, Windows Server 2008 y sus paquetes de servicio, algunas roturas de
compatibilidad son inevitables debido a las innovaciones, fortalecimiento de la
seguridad, y una mayor fiabilidad. Hablando en sentido general de la compatibilidad

de Windows 7 con Windows Server 2008 R2 con las aplicaciones existentes es alto.
Versiones del Sistema Operativo
Plataforma

Clientes: Windows 7
Servidores: Windows Server 2008 R2

La caracteristica del impacto de la gravedad y la frecuencia es Alta.
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El nGmero de version interno tanto de Windows 7 como de Windows Server 2008 R2
es 6,1. Esto es especialmente importante para antivirus, copia de seguridad, las

aplicaciones de los servicios publicos y la proteccion de la copia.

La mayoria de las aplicaciones funcionaran correctamente ya que la compatibilidad
entre estos es muy alta, sin embargo incluyen una vista de compatibilidad para los

instaladores y las aplicaciones que comprueban la version del sistema operativo.

2.4.4 Reglas

¢ No iniciar una sesion en el equipo con credenciales administrativas ya que
esto provocaria que el sistema sea vulnerable a troyanos y a otros riesgos
para la seguridad.

e Si se ha iniciado una sesién en el equipo sin credenciales administrativas,
puede utilizar Ejecutar como para llevar a cabo las tareas administrativas.

e Para ofrecer proteccion adicional en Active Directory, se recomienda lo
siguiente:

o Cambiar el nombre o deshabilitar la cuenta Administrador y la cuenta
de invitado en todos los dominios para evitar intrusiones en los
dominios.

o Proteger fisicamente todos los controladores de dominio en una sala
cerrada.

o Administrar la relacion de seguridad entre dos bosques y simplificar la
administracién de seguridad y la autenticacion entre bosques para
poder tener una administracion simplificada de los recursos entre dos
bosques al reducir el nimero de confianzas externas necesarias para
compartir recursos y el uso de autenticacion de nombre principal de
usuario entre ambos bosques.

o Quitar todos los usuarios del grupo administradores de esquema y
agregar un usuario al grupo solo cuando sea necesario realizar
cambios en el esgquema esto para dar una proteccién adicional al
esquema de Active Directory. Una vez que se lo realiza el cambio
quitar al usuario del grupo.

o Restringir el acceso a usuarios, grupos y equipos a los recursos

compartidos y a la configuracion de Directiva de grupo de filtros.
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o Procurar no deshabilitar el uso del trafico LDAP cifrado o firmado
para las herramientas administrativas de Active Directory.

o Algunos derechos de usuario predeterminado asignados a grupos
predeterminados especificos pueden permitir a los miembros de esos
grupos obtener derechos adicionales en el dominio, incluido derechos
administrativos, por lo tanto, la organizacion debe confiar de igual
modo en todas las personas que sean miembros de los grupos
administradores de organizacién, administradores de dominio,
operadores de cuentas, operadores de servidores, operadores de
impresion 'y operadores de copia de seguridad. Estos grupos
predeterminados se crean automaticamente al crear un dominio de
Active Directory los mismos que permiten controlar el acceso a los
recursos compartidos y delegar funciones administrativas especificas
en todo el dominio.

o Utilizar grupos globales o universales en vez de grupos locales de
dominio al especificar permisos en los objetos del directorio de
dominio replicados en el catalogo global.

e Establecer como un sitio todas las areas geograficas que requieran acceso
rapido a la informacion de directorio mas reciente.

e Colocar al menos un controlador de dominio en cada sitio y hacer que uno
de los controladores de dominio del sitio, como minimo, sea un catalogo
global para que sean mas eficaces los sitios.

e Realizar copias de seguridad periddicas de los controladores de dominio

para conservar todas las relaciones de confianza del dominio.
2.5 BitLocker

El cifrado de unidad BitLocker es una caracteristica de seguridad integral del sistema
operativo Windows 7 que ayuda a proteger los datos almacenados en unidades de
datos fijas y extraibles y en la unidad del sistema operativo. BitLocker protege de
"ataques sin conexién", que son aquéllos que se realizan deshabilitando o evitando el
sistema operativo instalado, o bien, quitando fisicamente el disco duro para atacar los

datos por separado.
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En el caso de las unidades de datos fijas y extraibles, BitLocker ayuda a garantizar
que los usuarios pueden leer y escribir datos en la unidad solo cuando cuentan con la
contrasefia correspondiente, con credenciales de tarjeta inteligente o cuando usan la
unidad de datos en un equipo protegido con BitLocker que tenga las claves

adecuadas. Fuente: (Microsoft)

BitLocker utiliza el Estandar de cifrado avanzado (AES) como algoritmo de cifrado
con longitudes de clave configurables de 128 ¢ 256 bits, asi como un difusor
opcional. La configuracion de cifrado predeterminada es AES 128 + difusor, pero las

opciones se pueden configurar mediante la directiva de grupo.
2.5.1 Difusor

El difusor esta disefiado para mitigar un tipo de ataque posible que implica el cambio
de informacién cifrada para introducir una vulnerabilidad de seguridad en el sistema.
Con el difusor, los pequefios cambios en el texto cifrado de un sector afectan a todo
el sector cuando se descifran los datos. Este comportamiento dificulta ain mas la

realizacion de ataques dirigidos.
2.5.2 Modulo TPM

La proteccion de BitLocker en unidades del sistema operativo admite la
autenticacion de dos factores mediante el uso del Modulo de plataforma segura
(TPM) junto con un numero de identificacion personal (PIN) o clave de inicio, asi
como la autenticacion de un solo factor mediante el almacenamiento de una clave en
una unidad flash USB o mediante el uso solo del TPM. El uso de BitLocker con un
TPM proporciona una mayor proteccion a los datos y ayuda a garantizar la integridad
del componente de arranque inicial. Esta opcion requiere que el equipo disponga de
un microchip de TPM y una BIOS compatibles. Un TPM compatible se define como
la version 1.2 del TPM.

La mayoria de los sistemas operativos utilizan un espacio de memoria compartido y
basan la administracion de la memoria fisica en el sistema operativo. Un TPM es un
componente de hardware que utiliza su propio firmware interno y circuitos l6gicos
para las instrucciones de procesamiento, es decir, lo blinda frente a vulnerabilidades

de software externo. Para atacar el TPM es necesario disponer de acceso fisico al
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equipo. Ademas, con frecuencia las herramientas y las habilidades necesarias para
atacar hardware son més caras y, normalmente, no estan tan disponibles como las
que se utilizan para atacar software. Debido a que cada TPM es exclusivo del equipo
en el que esta instalado, atacar varios equipos con TPM seria dificil y laborioso.
Fuente: (MSDN)

En equipos que no poseen el médulo TMP, y si la version de este no es compatible,
se puede desactivar la comprobacion del mismo modificando las directivas de

Windows (gpedit.msc).
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CAPITULO 3. ANALISIS PRODUCTOS EN EL MERCADO: SOLUCIONES
ALTERNATIVAS.

3.1 Identificacion de software de terceros

Existen en el mercado varios tipos de software de encriptacion de datos pagados y
gratuitos, que utilizan varios algoritmos de encriptacion, pero la implementacion
puede requerir componentes adicionales, al menos para implementarlos con Active

Directory. Algunos de los mas conocidos o mas utilizados son:

e CryptoForge
o TrueCrypt
e CryptoStudio
e BestCrypt
e AES Crypt

Otra opcion puede ser la implementacion de politicas en la empresa, que por ejemplo
impidan la salida de equipos.

3.2 Funcionamientos de software de terceros
3.2.1 CryptoForge

CryptoForge es un programa de encriptacion para seguridad personal y profesional.
Permite proteger la privacidad de archivos, carpetas, y mensajes confidenciales
encriptandolos (cifrandolos) con hasta cuatro algoritmos de encriptacién robustos.
Una vez que la informacion ha sido encriptada, puede ser almacenada en un medio
inseguro, o transmitida por una red insegura (como Internet), y aun asi permanecer
secreta. Luego, la informacion puede ser desencriptada (descifrada) a su formato
original. CryptoForge es un conjunto de programas para encriptar archivos, carpetas,
y email, que le afiaden al Windows la mas robusta encriptacion disponible hoy dia.
Esta disefiado para ocultar la complejidad de la tecnologia de encriptacién, razén por

la cual este programa es realmente muy facil de usar. Fuente: (cryptoforge.com)
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Caracteristicas y beneficios
Las caracteristicas y beneficios de CryptoForge incluyen:

e Rapido para descargar, simple de instalar, y muy facil de usar!

e Basado en algoritmos de encriptacion de dominio publico - La robusta
encriptacion empleada por CryptoForge es la mejor disponible hoy dia.

e Ataque por fuerza bruta impracticable - Con mil millones de ordenadores
capaces de probar mil millones de contrasefias por segundo cada uno, y
empleando un algoritmo con llave de 168 bits, se necesitarian 10%10724
afios de trabajo para probar todas las contrasefias posibles (para comparar, la
edad del universo se estima en 10%10"9 afios).

¢ Encriptacion multiple - Sus datos estaran seguros, aun sin el futuro uno de
los algoritmos de encriptacion fuese atacado con éxito.

e Destructor de archivos incorporado - Cumpliendo y excediendo las
especificaciones DoD (Departamento de Defensa de EEUU).

e Proteccidn con contrasefia muy facil y segura.

e Potente compresion incorporada - La compresion refuerza ain mas la
seguridad criptografica. Todos los programas de encriptacién deberian
incluir compresion.

e Desarrollado y compilado fuera de los EEUU - No estd sujeto a
restricciones para exportacion ni a regulaciones internas.

o Ideal para la proteccion de archivos y carpetas - Funciona en cualquier tipo
de medio, incluyendo carpetas de red y dispositivos removibles USB.

e Sin puertas traseras ni llaves maestras - Sea cuidadoso y no olvide su
contrasefia.

e Modulo para encriptar email - Con el moédulo Text es muy facil la

encriptacion de email.
3.2.2 TrueCrypt

TrueCrypt es un sistema informatico para establecer y dar mantenimiento de cifrado
sobre un volumen en tiempo real (dispositivo de almacenamiento de datos).
Encriptacion de volumen en tiempo real significa que los datos se encriptan

automaticamente justo antes de ser guardados y se descifran justo después de que se
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han cargado, sin intervencion del usuario. Ningin dato almacenado en un volumen
cifrado se puede leer (descifrar) sin utilizar la contrasefia correcta / keyfile (s) o las
teclas correctas de cifrado. Todo el sistema de archivos se cifra (por ejemplo,
nombres de archivos y carpetas, el contenido de cada archivo, el espacio libre,

metadatos, etc.)

Los archivos se pueden copiar desde y hacia un volumen TrueCrypt montado al igual
que se copian desde / a cualquier disco normal (por ejemplo, por la simple funcién de
arrastrar y soltar). Los archivos se descifran de forma automatica sobre la marcha (en
la memoria / RAM), mientras que estan siendo leidos o copiados de un volumen
cifrado TrueCrypt. Del mismo modo, los archivos que se graban o copian en el
volumen de TrueCrypt se cifran de forma automatica sobre la marcha (justo después
de que se escriben en el disco) en la memoria RAM. Nétese que esto no significa que
todo el archivo que va a ser cifrado / descifrado debe ser almacenado en la memoria
RAM antes de que pueda ser encriptada / descifrado. Fuente: (TrueCrypt)

Caracteristicas principales:

e Crea un disco virtual encriptado dentro de un archivo y lo monta como un
disco real.

o Cifra toda una particion o dispositivo de almacenamiento como una unidad
flash USB o disco duro.

o Cifra una particién o unidad donde esta instalado Windows (autenticacion
previa al arranque).

e El cifrado es automatico, en tiempo real (on-the-fly) y transparente.

e Paralelizacion y la canalizacion de permitir que los datos se leen y se
escriben mas rapido que si la unidad no ha sido cifrado.

e El cifrado se puede acelerada por hardware de los procesadores modernos.

e Proporciona una negacién plausible, en caso de que un adversario le obliga
a revelar la contrasefia: Volumen oculto (esteganografia) y el sistema

operativo oculto.
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3.2.3 CryptoStudio

CryptoStudio es un programa que ofrece diversas utilidades de cifrado. EI corazon de
la aplicacion es OpenSSL, una implementacion de cddigo abierto de los protocolos
SSL y TLS y uno de los software de seguridad mas utilizado. OpenSSL es
esencialmente una biblioteca criptografica de propésito general, disponible para una
variedad de plataformas. Junto con esa biblioteca, OpenSSL tiene una gran coleccion
de herramientas de linea de comandos que realiza tareas especificas, como la
creacion y administracion de certificados digitales, la implementacion de las
funciones hash, los algoritmos de clave publica y secreta, firma digital. Muchas de
las funcionalidades CryptoStudio son un mero contenedor de interfaz gréafica de
usuario de herramientas de OpenSSL, la intencién es de hacer esas herramientas

disponibles también para los usuarios no iniciados.

Sin embargo, funciones adicionales se han desarrollado utilizando el cddigo
directamente desde las bibliotecas de OpenSSL. Fuente: (CryptoStudio)

3.2.4 BestCrypt

BestCrypt es un producto de encripta automaticamente los datos antes de guardar o
almacenar en un archivo. La informacion confidencial estd codificada mediante un
algoritmo, para que lo que los datos sean ilegibles. BestCrypt descifra de forma
transparente el archivo una vez que se ha abierto al proporcionar la contrasefia o tecla

correcta.

BestCrypt crea y soporta discos virtuales encriptados, que son visibles como discos
regulares con las letras de unidad correspondiente (por ejemplo, D:, K:, Z:, es decir,

con cualquier letra de unidad que no es utilizado por otro dispositivo del sistema).

BestCrypt encripta los datos usando una variedad de algoritmos de cifrado como
(AES, Blowfish, Twofish, CAST y otros). Cada algoritmo se implementa con el
tamaiio de clave mas grande posible, definido en la especificacion del algoritmo.
Fuente: (Jetio)
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3.2.5 AES Crypt

Es un producto de software que cifra archivos, funciona en varios sistemas
operativos y utiliza el estandar de la industria estandar de cifrado avanzado (AES)

para cifrar los archivos de forma facil y segura.

No es necesario ser un experto para utilizar AES cripta, ni tampoco es necesario
entender la criptografia. Si utiliza Windows, lo Unico que necesita hacer es hacer clic
derecho sobre un archivo, seleccionar cifrar AES o descifrar AES, introduzca una
contrasefia, y AES Crypt se encargara del resto. En un Mac, puede arrastrar un
archivo con el programa de AES Cripta y proporcionar la contrasefia. En la linea de
comandos, se puede ejecutar el "aescrypt” comando con el nombre del archivo y la
contrasefa a utilizar para cifrar o descifrar. Para los desarrolladores de Java, también
hay una biblioteca de Java disponible que puede leer y escribir archivos cifrados

AES-desde dentro de aplicaciones Java.

El uso de un algoritmo de cifrado de gran alcance de 256-bit AES cripta con
seguridad puede proteger los archivos mas sensibles. Una vez que un archivo esta
cifrado, sin la contrasefia, simplemente no se puede leer. AES Crypt es un programa
total y completamente open source, muchas personas han contribuido en su

desarrollo, usable tanto para una implementacion particular o de negocios.

3.3 Costos

Algunos de estos software son open source por lo que tendrian cierta ventaja sobre
otros, con respecto al presupuesto, aunque implantarlos también conlleva a depender
de las actualizaciones que estos publiquen. En el siguiente cuadro se muestran los

precios a estas alternativas, consultados en las paginas oficiales de los mismos:

Producto Precios Detalles

CryptoForge $ 899,00 | Da derecho a la organizacion a
instalarlo en todos los ordenadores

TrueCrypt Gratuito

CryptoStudio Gratuito

BestCrypt $ 100,00 | Para soporte y mantenimiento, este es
el precio individual, asi que depende
del numero de licencias necesarias

AESCrypt Gratuito
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CAPITULO 4. SOLUCION
4.1 Herramientas de desarrollo.

La propuesta que desarrollamos requiere montar una infraestructura entre dos
equipos, uno el servidor que utilizara el sistema operativo Microsoft Windows Server
2008 R2 edicion Enterprise y otro el cliente que manejara el sistema operativo
Microsoft Windows 7 edicion Ultimate.

4.2 Funcionalidad de la herramienta desarrollada

La razén por la que se utilizaran estas versiones de sistemas operativos, es debido a
que para la gestion de certificados digitales en el servidor, la funcionalidad que
maneja esto es parte de la version Enterprise de Windows Server 2008, ademas esta
version nos permite manejar el login de los usuarios mediante certificados. En la
parte del cliente, la edicién Enterprise o Ultimate de Windows 7 maneja la

herramienta de encriptacion de datos llamada Bitlocker.

Lo primero que se configura en el servidor es la parte de Active Directory, para el
manejo de usuarios con directivas de grupo, luego se crea la CA para la gestion de
certificados digitales con entidades de revocacién, luego la aplicacion en .NET
validard que los certificados se encuentren en el cliente para que una vez
comprobado, permita encriptar la unidad de datos, esto mediante la ejecucion de

comandos de la consola de BitLocker, esto se mostrara mas adelante.

El manejo de las entidades antes mencionadas se lo hard Unicamente a través del
servidor con Windows Server 2008, ya que son servicios proporcionados por Active
Directory. Todo este proceso requiere de varios pasos, los cuales se detallan a

continuacion:
4.2.1 Instalacién de Active Directory
4.2.1.1 Configuracién del equipo servidor

Antes de la configuracion de estos servicios, se requieren cambiar ciertos

parametros:

Cambiar el nombre del servidor.
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Vamos a Inicio, abrimos las propiedades de Equipo, seleccionamos Cambiar

configuracién. Aqui asignamos un nombre, en este caso se asignard el nombre

servidor(www).

Cambios en el dominic o el nombre del x|

cambios podrian afectar al acceso a los recursos de red. Mag
] '

MNombre de equipo:

Cr

Mombre completo de equipo:
WWW _EMPresa.com

Miembro del
¢~ Dominia:

' Grupo de trabajo:
IWOF{KGROLIP

Aceptar I Cancelar

Debemaos configurar la tarjeta de red del servidor

Abrimos Centro de redes y recursos compartidos, clic en Cambiar la

configuracion del adaptador, abrimos las propiedades de la tarjeta de red,

desactivamos la funcionalidad IPv6.

Asignamos la direccion IPv4 192.168.1.10 con méscara 255.255.255.0, puerta de
enlace 192.168.1.1 y servidor DNS 192.168.1.10.

Propiedades: Protocolo de Internet version 4

General |

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

" Obtener una direccién IP automaticamente

2|

—{* Usar la siguiente direccién IP:

Direccidn IP: 192 .188. 1 . 10
Mascara de subred: I 255.255.255. 0
Puerta de enlace predeterminada: 192,168, 1 . 1

{7 Obtener o direccitn del servidor DS autamaticaments
—{* Usar las siguientes direcdiones de servidor DNS:

Servidor DNS preferido: 192,168 . 1 . 10

Servidor DNS alternativo: I . . .

I validar configuracién al salir Opdiones avanzadas. .. |

Aceptar I Cancelar |
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Agregamos el servicio de Active Directory

Clic en Inicio, abrimos Herramientas administrativas, luego seleccionamos

Administrador del servidor.

Clic en Roles, y seleccionamos Agregar rol, seleccionamos Servicio de dominio de

Active Directory.

Asistente para agregar roles 5'

i%g Seleccionar roles de servidor

Antes de comenzar

Seleccione uno o mas roles para instalar en este servidor.

o Roles: Descripcidn:
Servicios de dominio de Active Dir... || Active Directory Lightweight Directory Services Servicios de dominio deAdtive
Directory (AD DS) almacena
Confirmacién |:| Active Directory Rights Management Services informacisn acerca de los objetos de
Progresa [ Hyperv la red y pone esta informacidn a
2 [] servicios de acceso y directivas de redes disposicidn de los usuariosy
Resultado [ servicios de archive admmllstcrladurzs je red: ADDS usa
[] servicios de certificados de Active Directary contraladores de dominio para

proporcionaralos usuarios de red
acceso alos recursos permltldns €en
[[] Servicios de Escritorio remoto toda la red mediante un Gnico proceso
[] Servicios de federacién de Active Directory deinicio desesidn.

] servicios de implementacidn de Windaws
[] Servicios de impresién v documentos

[] servidor de aplicaciones

[ servidor de fax

[ servidar DHCP

[] servidor DNS

[] servidor web (115)

[[] windows Server Update Services

Mas informacién acerca de los roles de servidor

< Anterior | Siguiente > I Instalar Cancelar

Clic en Agregar caracteristicas requeridas, clic en siguiente dos veces, y luego
Instalar.

Asistente para agregar roles

ﬁ:’g’ Progreso de la instalacién

Antes de comenzar Se estén instalando los siguientes roles, servidios de rol o caracteristicas:

Roles d d
Olss dE servidar Servicios de dominio de Active Directory
Servidos de dominio de Active Dir...

Confirmacidn

Pri Q
Resultado

3_

Instalando. ..

< Anterior | Siguiente > | Instalar | Cancelar |
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Configuramos Active Directory

Ejecutamos el comando dcpromo.exe para abrir el asistente de instalacion.

Seleccionamos la opcion de instalacién de modo avanzado.

@ Asistente para la instalacién de los Servicios de dominio de x|

Asistente para la instalacion de
los Servicios de dominio de
Active Directory

Este asistente le ayuda a instalar los Servicios de dominio
de Active Directory (AD DS) en este servidor, haciendo que
éste sea un controlador de dominio de Active Directory.
Para continuar, haga clic en Siguiente.

[V ilsara instalacion en modo avanzado:

Mas informacién acerca de las opciones adicionales
disponibles en la instalacién en modo avanzado.

Mas informacicn acerca de los Servicios de dominio de
Active Directory

< filras I Siguiente > I Cancelar

Luego seleccionamos siguiente dos veces, escogemos la opcién crear un dominio

nuevo en un bosque nuevo y luego siguiente.

@ Asistente para la instalacién de los Servicios de dominio de

Hegir una configuracion de implementacion
Puede crear un controlador de dominio para un bosque existente o un bosgue
nuevo.

" Bosque existerte

 Agregar un controlader de dominio & um daminio existente

{7 Crear un dominio Auess e un bosque existente

Este servidor s convertita en el primer controlador de dominia del nuews
dariinia;

I | Crear una raiz de &tbol de dominio nusya enlugan de un nusys dominio
secundano

@ Crearun dominio nueve en un bosque nuevo

Mas informacidn acerca de |as posibles configuraciones de implemertacidn

< Mrds I Siguiente > I Cancelar

Ingresamos el nombre de dominio FQDN, se ingres6 empresa.com, luego

seleccionamos siguiente dos veces.
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@ Asistente para la instalacién de los Servicios de dominio d

Asigne un nombre al dominic raiz del bosgue
El primer dominio del bosque es el dominio raiz del bosque. Su nombre también es
el nombre del bosque.

Escriba el nombre de dominio completo (FQDM) del nueva dominio raiz del bosgue

FQDN del dominio raiz del bosgue:
empresa.com|

Ejemplo: comp contoso.com

< Mirds I Siguieﬂl_e>| Cancelar |

Luego procedemos a escoger en nivel funcional de bosque, en este caso
utilizaremos Windows Server 2008 R2 ya que es compatible con Windows 7, si se
requeriria compatibilidad con versiones anteriores de Windows, se tendra que

escoger la adecuada, y seleccionamos siguiente dos veces.

i@ Asistente para la instalacién de los Servicios de dominio d

Establecer el nivel funcional del bosque
Seleccione el nivel funcional del bosque.

Nivel funcional del bosque:

Windows Server 2008 R2

Detalles:

E nivel funcional de bosque de Windows Server 2008 R2 proporciona todas las =~
caracteristicas que estan disponibles en el nivel funcional de bosque de Windows
\Server 2008, ademas de |la caracteristica adicional siguiente:
Papelerz de reciclaje, que, cuando estd habilitada, proporciona la
capacidad de restaurar totalmente objetos eliminados mientras se
ejecuta Servicios de dominio de Active Directory.
Los nuevos dominios que se creen en este bosque funcionardn de forma
predeterminada en el nivel funcional de dominio de Windows Server 2008 R2. LI

1 Sélo podrd agregar a este bosque los controladores de dominio que
- ejecuten Windows Server 2008 R2 o posterior.

Mas informacidn acerca de los niveles funcionales de dominio v bosgue

< Mras I Siguiente > I Cancelar |

Escogemos opcion Si, clic en siguiente, ingresamos la contrasefia del servicio y clic
en siguiente.
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! Asistente para la instalacién de los Servicios de dominio de

Contrasefia de admin. del medo de restauracion de servicios de directorio

La cuenta de Administrador del modo de restauracidn de servicios de directorio es
diferente de la cuenta de Administrador del dominio.

Asigne una contrasefia para la cuenta de administrador que se usard cuando el
controlador de dominio se inicie en el modo de restauracién de servicios de directorio.
Se recomienda elegir una contrasefia segura.

Contrasefia:

Confirmar contraseria:

Mas informacién acerca de la contrasefia del modo de restauracién de servicios de
directorio

< Mrds I Siguiente > I Cancelar |

Si deseamos mantener un log de la configuracion podemos seleccionar la opcion

exportar configuracion, una vez hecho esto, clic en siguiente, e iniciard la

instalacion.

Después de la instalacion, damos clic en Finalizar, y reiniciamos el equipo.

@/ Asistente para la instalacién de los Servicios de dominio de

Revisar las selecciones:

Configure este servidor como el primer controlador de dominio de Active Directory
de un nuevo bosque.

El nombre del nuevo dominio es "empresa.com”. Este es también el nombre del
nuevo bosque.

El nombre NetBIOS del dominio es "EMPRESA™.
Mivel funcional del bosque: Windows Server 2008 R2
MNivel funcional del dominio: Windows Server 2008 R2

\Sitio - Defautt-First-Site-Name

Para cambiar una opcién, haga clic en Atrés. Para comenzar la operacion, haga clic
en Siguiente.

Esta configuracion se puede exportar a un archivo de
respuestas para usarse con otras operaciones desatendidas.
Mas informacidn acerca de como usar un archivo de
respuestas

-

I]

< Mrds | Siguiente > | Cancelar |
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@! Asistente para la instalacion de los Servicios de dominio d x|

Finalizacion del Asistente para la
instalacion de los Servicios de
dominio de Active Directory

Se instalaron los Servicios de dominio de Active :I
Directory en este equipo para el dominio
"empresa.com”.

Este controlador de dominio de Active Directory esta
signado al sitio "Default-First-Site-Name". Puede
dministrar los sitios con la hemamienta administrativa

Sitios y servicios de Active Directory.

Para cemar el asistente, haga clic en Finalizar.

< filras I Finalizar I Cancelar |

Una vez reiniciado el sistema, se puede ver el dominio asociado con la cuenta de

Administrador, esto nos comprueba la creacién del dominio.

Nos logueamos y accedemos nuevamente a la configuracion de la tarjeta de red,
comprobamos que el servidor DNS tenga la IP del propio servidor, en este caso
192.168.1.10 porque al momento de reiniciar el servidor la IP del servidor DNS se
pone por default 127.0.0.1, luego hacemos clic en opciones avanzadas y en la
pestafia DNS en la parte que dice sufijo DNS para esta conexion ingresamos el

nombre del dominio que creamos (empresa.com), aceptamos y salimos.

Configuracién avanzada de TCP/IP A |

.Conﬁguracién delP DN5 |WINS I

Direcciones de servidor DNS, por orden de uso:

r_ﬂ
3

Agregar... | Editar... I Quitar I

Las siguientes tres configuraciones se aplican a todas las conexiones con
TCP/IP habilitado. Para |a resolucidn de nombres no cualificados:

¥ anexar sufijos DNS principales y especificos para conexiones
W anexar sufijos primarios del sufijo DNS prindpal
" Anexar estos sufijos DNS {en este orden):

k]
2

Agregar... | Editar... Guikar I

Sufijo DNS para esta conexidn: I Empresa. com

¥ Registrar en DNS las direccones de esta conexidn
[~ Usar el sufijo DNS de esta conexidn para el registro en DNS

Aceptar I Cancelar
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4.2.1.2 Configuracion de DNS

Vamos a Inicio -> Herramientas administrativas, y seleccionamos DNS, en el

menu de la parte izquierda, nos ubicamos en la opcidn Zonas de busqueda inversa.

=lnixq

Archive  Accidn  Ver Ayuda

&= FalcEaElEas

=, ONS -
= F www e
| |
({] Registros dobales 0 Agregar una zona nueva

de blsqueda directs

El sistema de nombres de dominios (DNS) permite & un espacio de nombre DNS ser dividido en zonas.

de busqueda invers, . A
Cada zona almacena informacién acerca de uno o mas dominios DNS contiguos.

| Reenviadores condicionales

Para agregar una zona nueva, en el mend Accidn, haga dic en Zona nueva.

Clic derecho en zona nueva, clic en siguiente, en el tipo de zona escogemos zona

principal, luego clic en siguiente.

Asistente para nueva zona ﬂ

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos,

| tipo de zona que quiere crear:

Crea una copia de una zona que puede actualizarse directamente en este servidor.
¢~ Zona secundaria

Crea una copia de una Zona que ya existe en otro servidor, Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores principales y proporciona toleranda a
errores,

¢ Zona de rutas internas
Crea una copia de zona que contiene sélo servidor de nombres (NS), inicio de
autoridad (SOA) y quiza registros de adherencia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

¥ Almacenar la zona en Active Directory (sélo disponible si el servidor DNS es un
controlador de dominio grabable)

< Afrds I Siguiente = I Cancelar |

En el ambito de replicacion de zona seleccionamos la opcion, Para todos los
servidores DNS que se ejecutan en controladores de dominio en este dominio,
clic en siguiente, en el nombre de zona escogemos Zona de busqueda inversa para

IPv4, clic en siguiente, luego ingresamos el identificador de red, que son los 3
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primeros octetos de la direccion IP del servidor, para nuestro caso es 192.168.1, y cli

en siguiente.

Asistente para nueva zona 5[

Nombre de la zona de bisqueda inversa
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS.

Para identificar la zona de blisqueda inversa, escriba el Id. de red o el nombre de zona.
* 1d. de red:

I‘IE'Z 168 1

El Id de red es |a parte de la direccidn IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal (no en el inverso).

Siusa un cero en el Id de red, aparecerd en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

~ Nombre de |a zona de bisqueda inversa:
1.168.192.in-addr.arpa

< Atrds I Siguiente = I Cancelar

En las actualizaciones automaticas, escogemos la opcién que mas convenga, clic en

siguiente y finalizar.

Asistente para nueva zona x|

Finalizacion del Asistente para
nueva zona

v
i‘ Se ha completado correctamente el Asistente para nueva

zona. Ha espedficado la siguiente configuracion:

| 24
Mombre: 1.168.192.in-addr.arpa -
Tipo: Zona primaria integrada de Active
Directory

Tipo de busqueda: Invertir _I
-

Mota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacién, compruebe la resoludién de nombres con
nslookup.

Para cerrar este asistente v crear la zona nueva, haga dic
en Finalizar.

Cancelar |

Luego seleccionamos la zona creada anteriormente y la abrimos con doble clic,
dentro de esta, clic derecho y seleccionamos nuevo puntero (PTR), opcion
examinar, doble clic es Servidor, doble clic en Zona de Busqueda directa, doble
clic en nombre de dominio, en este caso empresa.com, y escogemos la opcién (igual

que la carpeta principal), y clic en Aceptar.
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x|
Buscar en: I_,_ empresa.com = LI

Registros:
Mombre | Tipo | Datos | Mar ‘l
| _sites
| _tep
| _udp
; DomainCnsZones
| ForestDnsZones
’ (igual que la carpeta prin. .. JELEACY 192,168,110 28/t
= I Lnnt £k AT 1ES 4 AN ot
1 »
Seleccidn: I EMmpresa,com
Tipos de registro: IHDsts (registros A o AAAA) j

Aceptar | Cancelar |

Ahora vamos nuevamente al menu izquierdo, y clic derecho en el servidor, y
seleccionamos propiedades y vamos a la pestafia Reenviadores y escogemos la

opcidn editar, y ponemos la IP del dominio (186.43.183.102), actualizamos.

Editar reenviadores x|

Direcciones IP de los servidores de reenvio:

Direccidn IP FQODM de servidor Validado | Elimimar |
<Haga dic aqui para agregar uni eccidn IP o ombre D

% 186.43.183.102 <Intentando resolver...>  Validando... Sttt |
Bajar: |

Segundos transcurridos hasta agotarse el tiempo de espera de reenvio de consultas: | 3
El FQDN del servider no estard disponible si no estdn configuradas las entradas v zonas de bisgqueda

inversa apropiadas.
Aceptar I Cancelar |

Para comprobar abrimos command, y ejecutamos el comando nslookup y
comprobamos que en servidor predeterminado nos dé el nombre del dominio
(empresa.com) y en address la direccion del dominio ingresada anteriormente
(10.69.100.100).
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Administrador: Simbolo del sistema - nslockup

Microsoft Windows [Uersién 6.1.766811
Copyright <(c> 28879 Microsoft Corporation. Reszervados todos los derechos.

C:sUserssAdministrador W >ns lookup
Servidor predeterminado: empresa.com
192.168.1.18

4.2.1.3 Configuracién del equipo cliente

Esto se configura en el equipo cliente, es decir en el que utiliza Windows 7.
Configuramos la tarjeta de red para la conexion con Active Directory, en este caso
asignamos la direccion IPv4 192.168.1.100 con mascara 255.255.255.0, puerta de
enlace 192.168.1.1 y servidor DNS 192.168.1.10.

Para comprobar que el servidor resuelve los nombre de dominio, abrimos el simbolo
del sistema y ejecutamos el comando nslookup, y comprobamos que en servidor
predeterminado nos dé el nombre del dominio (empresa.com) y en address la

direccion del dominio ingresada en el servidor (192.168.1.10).

Para unir el equipo al dominio creado a Inicio, click derecho en equipo vy
propiedades, seleccionamos la opcion cambiar configuracion y luego click en el
boton cambiar, escogemos la opcion dominio e ingresamos el nombre de nuestro
dominio (empresa.com), nos pedira loguearnos con la cuenta de administrador y la

contrasefia, aceptamos y reiniciamos.
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MNombre de equipo:
WINT

Miembro del
@ Dominio:

empresa.com

Cambios en el dominio o el nombre del equipo IEI

Mombre completo de equipo:
WIN7 empresa.com

() Grupo de trabajo:

Volvemos a Windows Server, vamos a Inicio -> Herramientas administrativas ->

Centro de administracion de Active Directory, en el menu en la parte izquierda,

damos clic en el nombre del dominio que creamos, y en la parte derecha damos clic

en la carpeta users, luego damos clic en usuarios del dominio y en el menu en la

parte derecha escogemos y luego usuario y llenamos con los datos del usuario.

w Crear Usuario: ivan P. Mendoza

2

s Y Crear Usuario: ivan P. Mendoza

~10(x]

Tareas | Agregar secdiones v | @)

-

Cueniz Cuenta O®E |
Qrganizacion Nombre: I van La cuenta expira: = Munca
Miembro de Iniciales del segundo... | P C Fin de I
Apellidos: Mendoza
Perfil " I - Opciones de contrasefia: ~
Nombre compl.: Inran P. Mendoza € El usuario debe cambiar la contrasefia en el siguiente inicic...
% QOtras opciones de contrasafia
Inicic de sesién UPN dl ivan @ IEmp'E“'EDm j " La tarjeta inteligente s necesaria para un inicio de sesi...
Inicic de sesién Sama... |en'presa Y | fvan [¥/La contrasefia nunca expira
[ El usuario no pusde cambiar |a contrassfia
Contrasafia: | FETEEFTEEE Opciones de cifrado: A [
Confirmar contrasefia: I PreT— [~ Almacenar contrasefia con cifrado reversible
" Usar tipos de cifrado DES da Kerberos para esta cuenta
Crear en: CN=Users,DC=empresa,DC=com Cambiar... ' Otras opciones de cifrado
[ Proteger contra eliminacidn accidental I Esta cuenta admite cifrado AES de Kerberos de 128 bits
I Esta cuenta admite cifrado AES de Kerberos de 256 bits
Otras opciones: A
[™ Lz cusnta es importants y no se puade delegar
[ No pedir la autenticacidn previa de Kerberos
Horas de inicio de sesidn...  Iniciar sesidn en...
Organizacion @@=
Nb para mostrar: | ivan P. Mandoza Pussto: |
Oficina: I Departamento: I =
@ Modificado: <No establecido>

|

4.2.1.4 Directivas de grupo

Mediante las directivas de grupo, que son parte de las herramientas administrativas

del Server 2008 podemos controlar varias tareas que queramos que se cumplan en los

equipos clientes.
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Para controlar que el usuario o equipo no pueda iniciar sesién mientras el servidor no

esté disponible, se puede realizar la siguiente configuracion:

Clic en Inicio -> Herramientas administrativas -> Administracion de directivas

de grupo

Abrimos el bosque del dominio creado en nuestro caso Bosque: empresa.com,
vamos a Dominios -> Empresa.com. Clic derecho en Empresa.com, Yy
seleccionamos Nueva unidad organizativa, ingresamos un nombre (Monografia) y

clic en aceptar.

x

Nombre: II'v'Ionu:-glaﬂa|

Aceptar I Cancelar |

Clic derecho en la unidad organizativa creada (Monografia), seleccionamos Crear
un GPO en este dominio y vincularlo aqui, ingresamos el nombre para la directiva

(Tesis) y clic en Aceptar.
Seleccionamos el GPO creado (Tesis) y clic en Aceptar.

zl

Mombre:
ITesis

GPO de inicio de origen:

I[ningunc-} j
Aceptar I Cancelar |

En la parte inferior de la pestafia &mbito, podemos vincular a este GPO con los
usuarios o equipos que obtendran las politicas que se configuraran, clic en agregar,
ingresamos el nombre del usuario y clic en Comprobar nombres, deberéa reconocer
el usuario existente en el dominio, clic en Aceptar y se agregara a la lista de filtrado

de seguridad.
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il
2L Archive  Acdén  Ver Ventana  Ayuda |;|i|1|
€92 =d]

_§£ Administracién de directivas de or | Tasis

El £ Bosque: empresa.com

. Ambit . .
Bl [ 5 Dominios 2 | Detalles I Corfiguracién I Delegacion I
El G5 empresa.com Vinculos
s/ Default Domain Py | Mostrar vinculos en esta ubicacién: hd
3| Domain Controller - Iempresa.c:om J
B [E] Monografia Los siguientes sitios, dominios y unidades organizativas estan vinculados a este GPO:
. "O'i_T;“ e direct | | Ubicacibn_~ | Exigido | Vinculo habiitado | Ruta
+ [=
5/ Objetos de direc [E1 Monografia No Si empresa.com/Monografia

= Filtros WMI
| GPO de inidio
[ Sitios 1] | |
sii Modelado de directivas de
4 Resultados de directivas 1 Filtrado de seguridad

La corfiguracion en este GPO sdlo se puede aplicar a los grupos, usuarios y equipos siguientes:

Nombre =

Agregar... Quitar | Propiedades |

Filtrado WMI
Este GPO esta vinculado al siguiente fittro WMI:

I <ninguno j Afrir |
| |

Ahora pasamos a crear las directivas para esa unidad organizativa:

Clic derecho en el GPO creado (Tesis) y seleccionamos la opcion Editar, se abrird

una nueva ventana, la cual contendra todas las directivas de grupo configurables.

B Editor de administracién de directivas de grupo ] 5]

Archiva Accién  Ver  Ayuda

&= |mE = HE

g J § Directiva Tesis [WWW.EMPRESA.COM]

=l i Configuracién del equipo
- Dlrechvas. Seleccione un elemento para ver su Nombre |
| Preferendas descripdidn. i Configuracién del equipo

M %, Configuracisn de usuario
_| Directivas

1 4%, Configuradién de usuario
_| Preferendas

Ll—l _’I Extendido A Esténdar /

Para controlar los inicios de sesion, de manera que los usuarios no puedan loguearse
cuando el servidor este apagado, ya que por defecto el equipo guarda en cache las

contrasefias, y como medida de seguridad se deberia desactivar, para esto:
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En la nueva ventana Editor de Administracion de Directivas de Grupo, clic en

Configuracion del equipo -> Configuracion de Windows -> Configuracion de

seguridad -> Directivas locales -> Opciones de seguridad, buscamos la directiva

Ilamada Inicio de sesion interactivo: Numero de inicios de sesion anteriores que

se almacenaran en caché (si el controlador de dominio no esta disponible).

Archivo Accdn Ver Ayuda

B Editor de administracion de directivas de grupo

@ [ 7[E( X0 E[H 5

1=/ Directiva Tesis [WW/W.EMPRESA.C
& Configuracién del equipo
Bl (] Directivas
| Configuracién de softn
E1 ] Configuracion de Wind
-] Directiva de resolu
Scripts fnico o apz
B 55 Configuracién de
[ Directivas de o
Bl 3 Directivas local
1 Drectvad:
5| Asignacin
i Opaonesd
Regstro de evi
7 Grupos restring

. Frewal de Win
~| Directivas de A
{ Directivas de r¢
Directivas de d
Directivas de re
Proteccidn de ¢
Directivas de o
Directivas de s
| Configuracin ¢
all QoS basada en dirc
| Piantilas adniristrative
@[] Preferendas
4 Configuracin de usuario
&l [ Directivas
| Preferendas

Directiva_~

[ Conic 6n de directiva

Cuentas: cambiar e nombre de cuenta de invitado
Cuentas: cambiar e nombre de la cuenta de administrador

Cuentas: estado de la cuenta de administrador

Cuentas: estado de la cuenta de invitado
|Cuentas: Imitar el uso de cLentas locales con contrasefia en blanco sdlo para iciar sesicn en la consoia

DCOM: restricciones de acceso al equipo en sintaxis de Lenguaje de defiricién de descriptores de seguridad (SDDL)
DCOM: restricciones de inicio de equipo en sintaxis de Lenguaje de definicién de desariptores de seguridad (SDDL)
|Dispositivos: mpedi que los usuarios instalen controladores de impresora

Dispositivos: permitir desacopiamiento sin tener que inidar sesidn

Dispositivos: permitir formatear y expuisar medios extrables

|Dispasitivos: restringr el acceso a dsquetes S al usuario con sesién inidada locaimente

Dispositivos: restringi el acceso al CD-ROM sélo al usuario con sesién iniciada localmente

Tnicio de sesién interactivo: comportamiento de extraccion de tatjeta inteligente

| Tnicio de sesién interactivo: mostrar informacién de usuario cuando se bloques la sesién

Tnicio de sesién interactivo: no mostrar el iltimo nombre de usuario
nicio d sesidn interactvo: no requerir Crl-+Alt-+Supr

Tnicio de sesién interactivo: pedir o usuario que cambie la contrasefia antes de que expire
Inicio d sesién interactivo: requeri la autenticacién del controlador d dominio para desbioquear Ia estadin de trabajo

| Tnicio de sesién interactivo: requer tarjeta nteligente

Tnico de sesién interactivo: texto del mensaje para los usuarios que intentan iniciar una sesién

Tnicio de sesién interactiva: titulo del mensaje para los usuarios qu intentan inidiar Una sesién

IMiembro de dominio: aifrar digitalmente datos de un canal seguro (cuando sea posble)

Miembro de dominio: difrar o firmar digitaimente datos de un canal seguro (siempre)

Miembro de daminia: deshabiltar los cambios de contrasefia de cusntas de equipa

|Miembra de dominio: duracidn méxima de contrasefia de cuenta de equipo

Miembro de dominio: firmar digitalmente datos de un canal segura (cuando sea posible)

Miembro de dominio: requerr dave de sesién sequra (Windows 2000 ¢ posterior)

|Objetos de sistema: reforzar los permisos predeterminados de los objetos internos del sistema (por ejemplo, vinaulos simbiicos)
Objetos de sistema: requerir no distinguir mayiisculas de minGsculas para subsistemas que no sean de Windows

Seguridad de red: configurar tipos de dffado permitidos para Ketberos

|Sequridad de red: forzar el cierre de sesién cuando expire |2 hora de inido de sesién

Seguridad de red: nivel de autenticacén de LAN Manager

Sequridad de red: no amacenar valor de hash de LAN Manager en el préximo cambio de contrasefia

| Sequridad de red: permit que LocalSystem use la identidad del equipo para NTLM

Seguridad de red: permitir retroceso a sesion NULL de LocalSystem

No ests definido
No ests definido
No esté definido
No ests definido
No ests definido
No esté definido
No ests definido
No ests definido
No ests definido
No ests defirido
No ests definido
No ests definido
No ests defirido
No ests definido
No ests definido
No ests defirido

No ests definido
No ests defirido
No ests definido
No ests definido
No ests defirido
No ests definido
No ests definido
No ests defirido
Mo esté definido
No ests definido
No ests defirido
Mo esté definido
No ests definido
No ests defirido
Mo esté definido
No ests definido
No ests defirido
Mo esté definido
No ests definido

Clic derecho y seleccionamos propiedades, en la pestafia configuracion de directiva

de seguridad, seleccionamos la casilla definir esta configuracion de directiva, e

ingresamos O en inicios de sesion, y clic en aceptar.

21

Configuracion de directiva de seguridad | Explicacién |

Inicio de sesidn interactivo: nimero de inicios de sesidn

m
':ii ~ anterores que se almacenardn en caché (si el o
— dominio no estd disponible)

¥ Definir esta corfiguracién de directiva

Mo almacenar en caché inicios de sesidn:

Im__l

inicios de sesidn

[Propiedades: Inidio de se

ontrolador de

Aceptar I Canc

elar Aplicar
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4.2.2 Creacion de certificados digitales.

Se utilizara un certificado a nivel de maquina, lo que significa que se va a manejar un
solo certificado. Para la creacion de estos, debemos afiadir el servicio de
Administracion de certificados de Active Directory. Para esto el proceso es el

siguiente:

Clic en Inicio, abrimos Herramientas administrativas, luego seleccionamos

Administrador del servidor.

En la seccion de resumen de roles, clic en Afiadir roles, y siguiente, seleccionamos

Servicio de Certificados de Active Directory y clic en siguiente dos veces.

Asistente para agregar roles 1[

EE}' Seleccionar roles de servidor
b

Antes de comenzar

Seleccione uno o mas roles para instalar en este servidor.

Roles de servidor Roles: Descripcidn:

Servicios de certificados de Active

Directory (AD CS) sirve para crear

ADC5 [] Active Directory Lightweight Directory Services

Servidos de rol l: Active Directory Rights Management Services entidades de certificacién y servicios
Tipo de instalacidn [ Hyperv de_rol relacio_n_ados que_l_epermiten
[ servicios de acceso y directivas de redes emitiry administrar certificados
Tipo de CA "] Servicios de archivo usados en diversas aplicaciones.
VI E

Clave privada

Criptografia
Nombre de CA
Periodo de validez
Base de datos de certificados
Confirmadén
Progreso

Resultado

l: Servidios de Escritorio remoto
[ servicios de federacién de Active Directory
[ servicios de implementacién de Windows
[] servicios de impresién v documentos
[] servidor de aplicaciones
[] servidor de fax
[[] servidor DHCP

Servidor DNS (instalada)
[ servidor web (1I5)
[] windows Server Update Services

Mas informacidn acerca de los roles de servidor

< Anterior | Siguiente = I Instalar Cancelar

En Servicios de rol, seleccionamos la Entidad de Certificacion, y damos clic en

siguiente.
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ﬁg Seleccionar servicios de rol

Antes de comenzar Selecdone los servicios de rol gue desea instalar para Servidos de certificados de Active Directory:

Roles de servidor Servicios de ral: Descripcidn:

ADCS

Entidad de certificacién (CA) sirve
para emitir y administrar certificados.

ntidad d

[] Inseripcién web de entidad de certificacidn Sogisdiee R O Te e
Tipo de instalacién [] Respondedor en linea formar una infraestructura de clave
po [] servicio de inscripcién de dispositivos de red publica.
Tipo de CA [] servicio web de inscripcién de certificados
Clave privada ["] servicio web de directivas de inscripcién de certificados
Criptografia
Nombre de CA

Periodo de validez
Base de datos de certificados
Confirmacidn
Progreso

Resultado

Més informacidn acerca de los servidios de rol

Instalar Cancelar

ente para agregar roles ﬂ

En tipo de instalacidn, seleccionamos Empresa, y clic en siguiente.

ente para agregar roles

Especificar tipo de instalacién

Antes de comenzar Las entidades de certificacién pueden usar datos de Active Directory para simplificar |z emision v administradidn
e i de certificados. Especifique si desea configurar una CA de empresa o independiente.
oles de servidor

AD CS & Empresa
Servicios de rol Seleccione esta opcidn si esta CA es miembro de un dominio y puede usar el servidio de directorio para
emitir y administrar certificados.

” Independiente
Clave privada Seleccone esta opddn si esta CA no usa datos del servicio de directorio para emitir o administrar
. certificados. Una CA independiente puede ser miembro de un dominio.
Criptografia
Nombre de CA
Periodo de validez
Base de datos de certificados
Confirmacion
Progreso

Resultado

Mas informacitn acerca de las diferendas entre la configuracion de empresa e independiente

< Anterior | iguiente = I Instalar Cancelar

En tipo de CA, seleccionamos CA Raiz, y clic en siguiente.
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Asistente para agregar roles x|

EE}_’ Especificar tipo de CA

Antes de comenzar Puede configurarse una combinacién de CA raiz y subordinadas para crear una infraestructura de dave plblica
X {PKI) jerérquica. Una CA raiz es una CA que emite su propio certificade autofirmade. Una CA subordinada

Roles de servidor redbe su certificado de ofra CA. Especifiue si desea instalar una CA raiz o una subordinada.
ADCS

Servidos de rol % CAraiz

de instalacid Selecdone esta opddn si va a instalar la primera o Unica entidad de certificaddn de una infraestructura de

Tipo de instalacian dave plblica.

Tipo A

Clave privada " CA subordinada

Selecdone esta opcidn si la CA obtendra su certificado de otra CA en un nivel superior de una

Criptografia infraestructura de dave plblica.

Nombre de CA
Periodo de validez
Base de datos de certificados
Confirmacidn
Progreso

Resultado

Mas informacién acerca de la infraestructura de dave puiblica (PKT)

< Anteriar | Siguiente > I Instalar Cancelar

En la configuracion de clave privada, seleccionamos Crear nueva clave privada, y

clic en siguiente.

Asistente para agregar roles ﬂ
ﬁ’%’ Configurar clave privada
Antes de comenzar Para generar y emitir certificados para los dientes, la CA debe tener una dave privada. Especifiue si desea

. crear una nueva dave privada o usar una existente.
Roles de servidor

AD CS & Crear una nueva dave privada
Servicios de rol Use esta opdién si no tiene una dave privada o desea crear una nueva dave privada para mejorar la
seguridad. Se e pedird que seleccione un proveedor de servidos de dfrado y que especifique una longitud

Tipo de instalacidn para la dave privada. Para emitir certificados nuevos, debe seleccionar también un algoritmo hash,

Tipo de CA

" Usar dave privada existente

Clave privada Use esta opddn para asegurar la continuidad con los certificados emitidos previamente al reinstalar una
CA.,

Criptografia

% selecdonar un certifica
Mombre de CA CiurE el

Seleccione esta opcidn si tiene un certificado en este equipo o si desea importar un certificado y usar

v usar su dave privada asodada

Periodo de validez su dave privada asociada.
Base de datos de certificados ! Selecrionan una dave privada exstente en este equiso
confi . Seleccione esta opcidn si conserva las daves privadas de una instalacion anterior o si desea usar una
onhirmacion dave privada de otra procedendia.
Progreso
Resultado

Més informacidn acerca de las daves piblicas v privadas

< Anterior | Siguiente > I Instalar Cancelar

En la configuracion criptografia para CA, seleccionamos como proveedor de
servicios de cifrado (CSP) RSA, la longitud de la clave elegimos de 2048 bytes, y
algoritmo hash que se utilizara para firmar los certificados emitidos es SHAL, y clic

en siguiente.
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Asistente para agregar roles x|

%E}' Configurar criptografia para CA

Antes de comenzar Para crearuna nueva clave privada, primero debe seleccionar un proveedor de servicios de cifrado, un
e d i algoritmo hash y una longitud de clave apropiados para el uso previsto de los certificados que emita. Si
Roles de servidor selecciona unvalor alto parala longitud de clave, lasequridad serd mayor, pero aumentara el tiempo
AD C5 necesario para completarlas operaciones defirma.
Servicios de rol
X ” Selecdone un proveedor de servidos de cifrado (CSP): Longitud de caracteres de la dave:
Tipo de instalacion
RSA#Microsoft Software Key Storage Provider j |ZD48 j
Tipo de CA
Clave privada Selecdone el algoritmo hash para firmar los certificados emitidos por esta CA:
SHA384 A
SHAS12 =
e
-
= nanc
Periodo de validez 4 | LI—I

Base de datos de certificados

Confirmacién [~ Permitir interaccién del administrador cuando la CA obtiene acceso & la dave privada.

Progreso

Resultado

Mas informacidn acerca de |las opdones de dfrado de una CA

< Anterior | Siguiente > I Instalar Cancelar

En configurar nombre de CA, mantendremos los valores por default ya que

estamos creando la CA para el dominio antes creado Yy click en siguiente.

Asistente para agregar roles 5[
%E}' Configurar nombre de CA
Antes de comenzar Escriba un nombre comun para identificar la CA. Este nombre se agrega a todos los certificados emitidos por la

) CA. Los valores de sufijo de nombre distintivo se generan automaticamente, pero se pueden modificar.
Roles de servidor

ADCS Mombre comdin para esta entidad de certificacidn:
Servicios de rol empresa-WiWwW-CaA

Tipa de instalacidn
e Sufijo de nombre distintivo:

Tipo de CA DC =empresa,DC=com
Clave privads

Criptografia

Vista previa de nombre distintivo:
CN=empresa-WwWWw-CA,DC=empresa,DC=com

Periodo de validez

Base de datos de certificados
Confirmadidn
Progreso

Resultado

Mas informacién acerca de la configuracién de un nombre de CA

< Anterior | Siguiente = I Instalan

Cancelar

En periodo de validez, manejaremos una duracion de 5 afos.

En base de datos de certificados, también se mantendra o se podra cambiar la ruta

de la ubicacion y registro de la base de datos de los certificados, clic en siguiente e

instalar.
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Asistente para agregar roles

EE;% Confirmar selecciones de instalacién

Antes de comenzar
Roles de servidor
ADCS
Servidos de rol
Tipa de instalacidn
Tipo de CA
Clave privada
Criptografia
Nombre de CA
Periodo de validez

Base de datos de certificados

Confirmaddn

Progreso

Resultado

Para instalar los siguientes roles, servidios de rol o caracteristicas, haga dic en Instalar.

1 1advertenda, 1 mensajes informativos a continuacidn

= . ) - ] . -
(i)} Es posible que sea necesario reinidar el servidor una vez completada la instalacidn,

+| Servicios de certificados de Active Directory

Entidad de certificacion
1, La configuradién de nombre y dominio de este equipo no puede modificarse una vez instalada la
~ entidad de certificacidn,

Tipo de CA : Raiz de empresa

CSP: RSA#Microsoft Software Key Storage Provider
Algoritmo hash : SHA1

Longitud de la dave : 2048

Permitir interaccidn CSP : Deshabilitado

Periodo de validez del certificado :  28/05/2017 22:01

Mombre distintiva : CMN=empresa-WWW-CA,DC=empresa, DC=com
Ubicacién de la base de datos de C:\Windows\system32\CertLog

certificados :

Ubicacién del registro de |z baze de  C:\Windows\system32\CertLog

datos de certificados :

Imprimir, enviar por correo electrénico o quardar esta informacién

< Anterior Siguients = | Instalar I Cancelar

4.2.2.1 Instalacion de Respondedor Online

Clic en Inicio, abrimos Herramientas administrativas, luego seleccionamos

Administrador del servidor.

Clic en Agregar Servicio de Rol, y seleccionamos Respondedor en linea,

agregamos los servicios de rol requeridos y clic en siguiente dos veces.

Agregar servicios de rol
m Seleccionar servicios de rol

Servidios de rol

Servidor web (II5)
Servicios de rol

Confirmacidn

Progreso

Resultado

Seleccione los servicios de rol que desea instalar para Servicios de certificados de Active Directory:

Servicios de rol: Descripcidn:
= e — Respondedor en linea hace que los
o o . B datos decomprobacién de revocacidn
[} Inscripcidn web de entidad de certificacion T o
tesponde a clientes en entornos de red
[] Servicio de inscripcién de dispositivos de red complejos.

[] Servicio web de inscripcién de certificados
[} Servicio web de directivas de inscripcién de certificados

Més informacién acerca de los servicios de rol

< Anterior | Siguiente > I Instslar Cancelar
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En servicios de rol, clic en ASP .Net, agregamos los servicios de rol requeridos para
ASP .Net y clic en siguiente, e inicia la instalacion.

Agregar servicios de rol
‘ ’I ) .
E Seleccionar servicios de rol

Servidos de rol

Selecdone los servidos de rol que desea instalar para Servidor web (II5):

Servidor web (IIS)

Confirmaddn
Progreso

Resultado

Servidios de rol:

Descripcidn:

= [E servidor web

= |E] Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
Examen de directorios

Redireccién HTTP

[] Publicadidn en WebDAV
Desarrollo de aplicaciones
ASP.NET

Extensibilidad de .MET
[] asp

[ car

Extensionas ISAPT
Filtros 1SAPI

] Indusisn del lado servidor
Mantenimiento y diagndstico
Registro HTTP
Herramientas de registro
[¥] Manitor de solicitudes

=R

=R

4 |

Més informacidn acerca de los servicios de rol

ASP.NET proporciona un entorno de
programacidn orientada a objetosde
servidor para generar sitios y
aplicaciones web con cadigo
administrado. No es simplemente una
nueva versian de ASP. ASP.NET se ha
redizefiado completamente para
proporcionar una experiencia de
programacion muy productiva basada
en .MET Framework y ofrece una
sdlidainfraestructura para generar
aplicaciones web.

.

< Anterior I Siguiente = | Instalar Cancelar
Agregar servicios de rol x|
% m Confirmar selecciones de instalacion
Servicios de rol :
Para instalar los siguientes roles, servicios de rol o caracteristicas, haga dic en Instalar.
Servidor web (II5)
. @ 2 mensajes informativos a continuaddn

Servidos de rol
Confirm (i) Es posible que sea necesario reiniciar €l servidor una vez completada la instaladdn, =
Progreso ~| Servicios de certificados de Active Directory
Resultado Respondedor en linea

~) Servidor web (IIS)
(i) Mas informacion acerca del Administrador de recursos del sistema de Windows (WSRM) v de
~ cdmo puede ayudar a optimizar el uzo de la CPU
Servidor web
Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
Examen de directorios
Errores HTTP
Redireccién HTTP

Desarrollo de aplicadiones
ASP.NET

Extensibiidad de .NET
Extensiones ISAPI
Filtros TSAPT

Imprimir, enviar por corres electrénico o quardar esta informadidn

Siguients > | Instalar I

< Anterior Cancelar

4.2.2.2 Configuracion de la CA para emitir certificados

Abrimos las plantillas de certificados, se encuentran en el menu izquierdo de
Administrador de Servidor, abrimos Roles -> Servicios de certificados ->

Respondedor en linea -> Plantillas de certificado, buscamos la plantilla que se
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Ilama firma de respuesta de OCSP, clic derecho y seleccionamos plantilla

duplicada.

Archive  Acdidn  Ver

Ayuda

E.. Administrador del servidor

=101

9|7 mE= -

= > Roles

Servidor DNS

%3 Servidor web (1)
& Caracteristicas

m Diagndstico

j’ﬁ Configuracién

{55 Almacenamiento

N

Nombre para mostrar plantila =
= Servicios de certificados de j—Pa—PI—
9 - | Administrador

El €5 Respondedor en linea:
Configuradidn de re
;'? Configuradién de la
&1 Infraestructura de dav
5 Plantilas de certificado
& empresa-WWW-CA
¥ Servicios de dominio de Act

ENLDE RPN plantillas de certificado (www.empresa.com)

Entidades de certificacion ... | Versién | Propdsitos planteada

Windows 2000 4.1
EI Agente de inscripcidn Windows 2000 4.1
| Agente de inscripddn (PC) Windows 2000 51
| Agente de inscripcién de Exchange (solicitud...  Windows 2000 4.1
& Agente de recuperacion de EFS Windows 2000 6.1

Windows Server 2003Ent...  110.0
Windows Server 2003Ent...  101.0
Windows Server 2003 Ent...  110.0

Autenticacidn del die
Autenticacién del die
Autenticacién del die

3] Autenticacion de controlador de dominio
EI Autenticadén de estacidn de trabajo
& Autenticacion Kerberos

H cifrado cep Windows 2000 41
] Controlador de dominia Windows 2000 4.1
E EFS basico Windows 2000 31
& Enrutadar (solicitud sin conexidn) Windows 2000 4.1
EI Entidad de certificacién cruzada Windows Server 2003 Ent...  105.0
3 Entidad de certificacion raiz Windows 2000 5.1
[ Entidad de certificacién subordinada Windows 2000 5.1
& Equipo Windows 2000 51

& Firma de codiga
5 Firma de listas de confianza

Windows 2000

Windows 2000
Windows Server 2003Ent...  106.0
Windows 2000 8.1

& psec (solicitud sin conexidn) Windows 2000 7.1

[ Key Recovery Agent Windows Server 2003Ent...  105.0
| Replicacidn de directorio de correo electrénico Windows Server 2003 Ent...  115.0
3 servidor RAS & 1AS Windows Server 2003Ent...  101.0

[ Inicio de sesién de Tarjeta inteligents
' tntercambio de CA
EI IPSec

Archivo de daves pri'

Key Recovery Agent
Replicacion de los Ser
Autenticacidn del die

& servidor web Windows 2000 41
3 sesién autenticada Windows 2000 31
5 56lo firma de usuari Windows 2000 4.1
3 5600 la firma de Exchange Windows 2000 6.1
3 usuario Windows 2000 31
EI Usuario de Exchange Windows 2000 7.1
EI Usuario de tarjeta inteligente Windows 2000 1.1
il | b

Acciones adicionales 4

|33 plantilas de certificado

En la plantilla duplicada se presentan varias opciones, organizadas mediante

pestanas, en la pestafia Seguridad, clic en agregar, clic en tipos de objetos y

seleccionamos Entidades de seguridad integradas, Equipos, Grupos y Usuarios y

clic en Aceptar.

Tipos de objeto

Seleccione los tipos de objeto que desea buscar.

Tipos de objeto:

:%Grupos
% Usuarios

Aceptar I

Cancelar I

Luego en la opcion de escribir los Nombres de objetos que desea seleccion,

ingresamos el nombre del servidor en nuestro caso www, clic en comprobar nombres

y nos aparece un cuadro de dialogo en el cual seleccionamos el equipo con el nombre

de nuestro servidor, clic en Aceptar
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Seleccionar Usuarios, Equipos, Cuentas de servicio o G e S

Seleccionar este tipo de objeto:

IUsuarios. Equipos, Grupos, o Entidades de seguridad integradas Tipos de objeto... |

Desde esta ubicacion:

Iempresa.com Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

WWW Comprobar nombres |

Opciones avanzadas... | Areptar I Cancelar |

g

Y comprobaremos que se agrego el servidor en la lista.

Propiedades de plantilla nueva x|

Mombre del sujeto I Servidor | Requisitos de emision
General I Tratamiento de la solicitud I Criptografia
Plantillas reemplazadas I Extensiones Seguridad

MNombres de grupos o usuarios:

‘3:?‘ Usuarios autentificados

3, Administrador

‘:{Admins. del dominio (EMPRESAAdmins. del dominio)

52 Administradares de empresas (EMPRESAAdministradores de empr...

W (EMPRE:!

Aaregar... | Quitar |
Pemisos de WWW Permitir Denegar
Control total O O
Leer O
Escribir a O
Inscribirse O O
Inscripcidn artomética a O

Para especificar permisos especiales o Opciones avanzadas
configuraciones avanzadas. haga clic en

Opciones avanzadas.

CObtener mas informacién acerca de control v permisos de acceso

Aceptar | Cancelar Aplicar | Apuda |

Seleccionamos el servidor que se agrego en la lista y en la parte inferior, damos los

permisos de lectura, inscripcion e inscripcion automatica, clic en Aceptar.



Propiedades de plantilla nueva 5[

Mombre del sujeto I Servidor I Requisitos de emision I
General I Tratamiento de la solicitud I Criptograf ia I
Plartillas reemplazadas | Exensiones Seguridad

MNombres de grupos o usuarios:

!-‘RJ Usuarios autertificados

3; Administrador

Q{Admins. del dominio (EMPRESA Admins. del dominio)
Q‘Administladores de empresas (EMPRESA"Administradores de empr...

B www (EMPRESAWWWS)
Agregar... | Quitar |
Pemisos de WWW Permnitir Denegar
Control total O O
Leer |
Escribir O O
Inscribirse a
Inscripcion automatica O

Para espeqﬂcar pemisos espectales_ o Opeiones avanzadas
configuraciones avanzadas, haga clic en

Opciones avanzadas.

Obtener mas informacién acerca de control y permisos de acceso

Aceptar | Cancelar Aplicar I Anda |

4.2.2.3 Configurar CA para soporte de respondedor en linea

Clic en Inicio -> Herramientas Administrativas -> Entidad de Certificacion,

seleccionamos el nombre de la CA creada, y en el men Accidn, clic en propiedades.

Vamos a la pestafia extension, y en Seleccionar extension, elegimos Acceso a la
Informacion de Entidad (AIA).

Propiedades: empresa-WWW-CA 21

Administradores de cerificados | Agentes de inscripcion
Auditoria | Agentes de recuperacion | Seguridad
General | Médulo de directivas | Médulo de salida  Extensiones | Almacenamiento

Seleccionar extension:

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el certificado de esta CA.

=t Enroll<nombre DNS del servidor> <n|

ldap:///CN=<nombre truncado de CA» CM=AIA CN=Public Key Services.C
hittp://<nombre DNS del servidor=/CertEnroll/<nombre DNS del servidors _
file://<nombre DNS del servidor=/CertEnroll/<nombre DNS del servidor:_<

Ll ! o)

Agregar... | Quitar |

I Incluin er la extensidn &1 de los certificadas emitidos

I Imlivin erila extensitn dell Frotacals de estada de certificadas enlinea
[EESF]

Aceptar | Cancelar I Aplicar Ayuda
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Clic en agregar, en ubicacion ingresamos la direccion del servidor DNS, de modo
que quedaria http://servidor/ocsp, y clic en aceptar.

Agregar ubicacién x|

Una ubicacion puede ser cualguier direccion URL o nita comectas. Escriba
una direccion HTTP, LDAP, de archivo, o una nata UNC o local. Para insertar
una varable en la direccidn URL o en la nita, seleccione la varable abajo y
haga clic en Inserar.

Ubicacion:

http ./ /servidor/ocsp

Warable:

<clase de objeto CA> Insertar |

Descripcion de |a vanable seleccionada:

Se usa en direcciones URL y nitas de acceso
Inserta el nombre DNS del servidor

Ubicacion de ejemplo: http://<nombre DN S Del Servidor:/Cert Enroll/ <nombre
) bien (para OCSP)

http//<nombre DM S Del Servidor=/ocsp

4| | i
Aceptar I Cancelar |

Luego seleccionamos la ubicacion agregada, y seleccionamos la opcién Incluir en la
extension del protocolo de estado de certificados en linea (OCSP), clic en aceptar

y luego clic en si para reiniciar el Servicio de certificados de Active Directory.

Administradores de cerficados I Agentes de inscrpcidn
Auditoria | Agentes de recuperacion | Seguridad
General | Médulo de directivas | Médulo de salida  Exdensiones | Almacenamiento

Seleccionar extension:
IAc:ceso a la informacion de entidad [AlA) j

Especifique una lista de direcciones URL donde los usuarios pueden
obtener el cenfficado de esta CA.

CWindows'\system 32\ Cert Srv\Cert Enroll\<nombre DNS del servidor=_<n
ldap:///CN=<nombre truncado de CAx CN=AIACN=Public Key Services C
http:/#<nombre DNS del servidor=/Cert Enroll/<nombre DNS del servidors:_
file://<nombre DNS del servidor:/CertEnroll/<nombre DNS del servidors <
http://servidor/ocsp

Aareqar. .. | Quitar |

r Incluir en la extension AlA de los certificados emitidos

I~ Incluir en la extension del Protocolo de estado de certificados en linea
{OC5P)

Aceptar | Cancelar Aplicar Myuda
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http://servidor/ocsp

En la ventana de la Entidad de Certificacion, clic derecho en Plantillas de certificado,

seleccionamos nuevo Yy clic en Certificado que se va a emitir.

En el cuadro de dialogo Habilitar plantillas de certificados, seleccionamos el

duplicado de la firma OCSP, que se cre6 anteriormente y clic en Aceptar.

M Habilitar plantillas de certificados |

Seleccione una plantila de certficado para habiltar esta entidad de certificacidn (CA).

Nota: si una plantilla de cerificado creada recientemente no aparece en esta lista, es posible que tenga que
esperar a que la informacidn de esta plantilla se haya replicado en todos los controladores de dominio.

Es posible que no todas las plantillas de certficado de |a organizacién estén disponibles para su CA.
Para obtener mas informacién, vea Conceptos de plantilas de cerficado.

MNombre | Propésito plarteado -
E Agente de inscripcion Agente de solicitud de cerificados
E Agente de inscripcion (PC) Agente de solicitud de certficados
E Agente de inscripcidn de Exchange (solicitud sin conexdén) Agente de solicitud de certfficades
E Auterticacion de estacidn de trabajo Autenticacion del cliente e
E Autenticacidn Kerberos Autenticacion del cliente, Autenticacidn del ser
E Cifrado CEP Agente de solicitud de centficados

Copia Fima de respuesta de iz F
E Ennstador (zolicitud sin conexidn) Auterticacion del cliente

] Entidad de certfficacién cruzada <Todos:

ﬁll Firma de cadion IFirrnH de cadion _ILI
4 »

Aceptar I Cancelar |

Aparecera en la lista de Plantillas de certificado.

E certsrv - [Entidad de certificacién (Local)\empresa-WWW-CA\Plantillas de certificada] -0 x|

Archivo  Acdon  Ver Ayuda

| 2| RE =
__ﬂj Entidad de certificacidn (Local)
E gi empresa-WWw-CA

Mombre

— Certificados revocados | Replicacidn de directorio de correo elect... Replicacion de los Servidios de directorio d...
'—_ Certificados emitidos 5 Autenticacién de controlador de dominia  Autenticacidn del dliente, Autenticacidn del...
.—_ Solicitudes pendientes E Agente de recuperacion de EFS Recuperacion de archivos
‘ Error.en les solicitudes 5 £F5 basico Sistema de cifrado de archives
-| B deierhbcaro ) Controlador de dominio Autenticacion del diente, Autenticacidn del...
) Servidor web Autenticadion del servidor
E Equipo Autenticadion del diente, Autenticacion del...
E Usuario Sistema de difrado de archives, Correo seg...
) Entidad de certificacin subordinada <Todos>
) Administrador Firma de listas de confianza de Microsoft, ...
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4.2.2.4 Configuracion de Revocacion

Clic en Inicio -> Herramientas administrativas -> Administrador del
respondedor Online, seleccionamos Configuracion de revocacion y en el menu

Accidn, clic en Agregar configuracion de revocacion, clic en Siguiente.

En Nombre ingresamos el nombre para nuestra configuracién de revocacion, en

nuestro caso se puso Revocacion, clic en Siguiente.

Agregar configuracién de revocacion 21|

=
% “p  Asignar nombre a la configuracion de revocacion

)

Introducddn a la adicio... El nombre de configuracion de revocacion se usa para identificar esta

Asignar nombre a la co... _conﬁguraclon de revocaddn. Se recomienda usar un_r]ombre que permita
identificar la CA que desea asodar a esta configuracidn de revocaddn.
Selecdionar ubicadon d...

Elegir certificado de CA Nombre: Irevocad0n|

Selecdionar certificado ...

Proveedor de revocadon

< Anterior | Siguiente = I Einalizar Cancelar

En Seleccionar ubicacion de certificado de CA, escogemos la opcién Seleccionar

un certificado de una CA empresarial existente, clic en Siguiente.

Agregar configuracion de revocacion ﬂﬂ
i 1B

i
E “m  Seleccionar ubicacidn de certificado de CA

\u\

Introduccidn a la adidd. .. ;
_ Especifique la ubicacion del certificado de CA que desea asodar a esta
Asignar nombre a la co... configuracién de revocaddn.

Selecdonar ubicacién d... % Selecdonar un certificado de una CA empresarial existente

Elegir certificado de CA Selecdone esta opcidn si el certificado de CA esta disponible en

) . Active Directory o en el equipo de CA.
Seleccionar certificado ...

e s T " Selecdonar un certificado del almacén de certificados local

Seleccione esta opcidn si el certificado de CA esta disponible en un
almacén de certificados o en el equipo local.

" Importar certificado de un archivo

Selecdone esta opddn si el certificado de CA se guardd como
archiva.

< Anterior I Siguiente > I Einalizar Cancelar
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En Elegir certificado de CA, escogemos Buscar certificados de CA publicados

en Active Directory y clic en Examinar, en la lista debera aparecer la autoridad de

certificacion de la empresa, la seleccionamos y clic en Aceptar, luego de esto se

mostrara como un link la autoridad de certificacion con el cual se comprueba que se

seleccioné la CA de la empresa, clic en siguiente.

Seleccionar entidad de certificacion

Seleccione una entidad de certificadion (CA) que desee usar.

dl

Aceptar I Cancelar

| W

En seleccionar certificado de firma escogemos

la opcidén Seleccionar

automaticamente un certificado de firma y seleccionamos la casilla Inscripcion

automatica de certificados de firma OCSP, clic en Examinar, seleccionamos la

autoridad de certificacion que emite certificados de firma de OCSP y clic en

Aceptar; nos aseguramos que en plantilla de certificado, aparezca seleccionada la

plantilla de firma que se cred anteriormente, clic en Siguiente.

Agregar configuracion de revocacion
LB

gy

Introduccion a la adida. ..
Asignar nombre a la co...
Selecdonar ubicacion d...
Elegir certificado de CA

Selecdonar certificado ...

Proveedor de revocacion

= e
E i g Seleccionar certificado de firma

La informacidn de revocadion se firma antes de enviarse a un diente. El

Respondedor en linea puede selecdonar un certificado de firma automaticamente
o bien es posible selecdonar manualmente un certificado de firma para cada

Respondedor en linea.
(¥ Seleccionar automaticaments un certificado de firma
i Inscripcion automatica de certificado de firma de OCSP

Entidad de certificadén:  www.empresa.com\empresa-WWW-CA

Examinar. .. |

Flantila de certificado:; Copia Firma de respuesta de OCSP

" seleccionar manualmente un certificado de firma
Mota: deberd especificar un certificado de firma para cada miembro
de |la matriz de respondedores en linea.

" Usar el certificado de CA para la configuracién de revocaddn

< Anterior | Siguiente = I Finalizar

Cancelar
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En Proveedor de Revocacion, damos clic en Proveedor y comprobamos que todos
los lugares en la CRL base sean validos, clic en Aceptar y clic en Finalizar.

Propiedades de proveedor de revocadi |

Este proveedor de revocacion determina el estado de revocacidn de los
certificados basados en CRL emitidos por |a entidad de certificacian,
Identifigue |as ubicaciones de las CRL.

CRL base:

CN=empresa-WWW-CA CN=www,CN=CDP ,CN|ES Subir |
= Bajar; |
i 3

Agregar... Editar... | Eliminar |

;I Sibir |
_plll Eajar: |

Agregar... Editar. .. | Elimimar |

CRLs delta:

¥ Actualizar CRL baséndose en sus periodos de validez

Actualizar CRL con este intervalo {min): I
Aceptar I Cancelar

4.2.2.5 Verificacién de la configuracion

Nos loguemos en el equipo cliente, y abrimos simbolo del sistema ejecutandolo

como administrador, y ejecutamos el siguiente comando:

>certutil —pulse

EX Administrador: Simbolo del sistema

Microsoft Windows [Version 6.1.76801
Copyright (c> 288%? Microsoft Corporation. Reservados todos los derechos.

IC:sWindowsssystem32>certutil —pulse
CertUtil: —pulse comando completado correctamente.

IC:~Windows \system32>

En el equipo cliente, abrimos Administrar certificados de cifrado de archivos, clic en

siguiente.
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Seleccionamos la opcion crear un nuevo certificado, clic en siguiente.

Seleccionamos la opcién Un certificado emitido por la entidad de certificacion de

dominio (servidor), clic en siguiente.

Luego se presenta la opcion de hacer una copia de seguridad del certificado y de la

clave, escogemos la opcidn que mas nos convenga, clic en siguiente.

Seleccionamos la unidad o carpeta, que vamos a asociar con el certificado, clic en

siguiente.

Si deseamos revocar el certificado, podemos seleccionar el certificado que ahora se
encontrara en el servidor, en la consola de la CA (Entidad de certificacion), clic
derecho en el certificado, seleccionamos Todas las tareas y clic en revocar
certificado, aqui ingresamos el motivo por el que se revocara y clic en si. Para

comprobar la revocacion, este se encontrara en el directorio Certificados revocados.

Abrimos la entidad de certificacion, y en el directorio, se encontraran los certificados

emitidos por el servidor y creados por los clientes.
4.2.3 Aplicacién de BitLocker

Para utilizar BitLocker, se ejecutard&n comandos de la consola (MSDOS) de

Windows 7 del equipo cliente.

BitLocker puede ser manejado a través de varios comandos para que realice tareas
especificas, como bloquear, desbloquear, activar la encriptacion bitlocker y
desactivarlo entre otras, asi mismo estos comandos poseen parametros para

especificar la forma en la que va a encriptar o desencriptar la unidad de datos.
4.2.3.1 Comandos BitLocker

Basicamente los comandos que se utilizaran son 4, que serviran primeramente para
activar la encriptacién BitLocker, una vez hecho estos, el siguiente comando
permitira bloguear la unidad, eliminando el acceso a los datos, el siguiente debe
desbloquear la unidad permitiendo acceder a los datos nuevamente, y por Gltimo un

comando que desactive y elimine por completo la encriptacion si el caso lo requiera.
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4.2.3.2 Funcionamiento de comandos

Para gestionar las tareas de encriptacion BitLocker maneja el comando:
>manage-bde

Para activar la encriptacion de una unidad, se utiliza el comando:
>manage-bde —on E: -pw

Donde —on es el parametro que le indica a BitLocker que debe activar la
encriptacion, mas no bloguearla, el siguiente parametro especifica la unidad en la que
se va a aplicar la encriptacion, en este caso una particién de disco denominada E:, y

el tercero, -pw, especifica el método de bloqueo, en este caso con contrasefia.

Una vez ingresado este comando, BitLocker pide una contrasefia y la repeticion de la

misma, ya que se especifico gque el blogueo sea mediante contrasefia.

Después de estos BitLocker procedera a encriptar la unidad, particién de disco en
este caso, esto puede tardar varios minutos, dependiendo de las capacidades del
equipo.

Una vez activada la encriptacion, la unidad no se bloquea, para esto se requiere el

siguiente comando:
>manage-bde -lock E:

El pardametro -lock lo que hara sera simplemente bloquear la unidad especificada

(E:), impidiendo el acceso a los datos.
Para desbloquear la unidad es neceario el comando:
>manage-bde —unlock E: -pw

El pardmetro —unlock indica que se desbloquee la unidad especificada (E:), el
siguiente pardmetro —pw, indica el método de desbloqueo, como la activacién de

BitLocker se lo hizo mediante contrasefia, asi también se debera desbloquear.

Una vez ingresado esto, BitLocker solicitara la contrasefia de desbloqueo, y una vez

ingresada se podra acceder a la informacion de la unidad; pero esto es temporal ya
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gue no elimina la encriptacion, sino que permite acceder a la informacién hasta que

se vuelva a activar el bloqueo indicado anteriormente.
Si se desea eliminar por completo la encriptacion se utiliza el comando:
>manage-bde —off E:

El parametro —off indica que se elimine la encriptacion de la unidad especificada
(E:). Para esto se requiere que la unidad este desbloqueada, mediante el pardmetro —

unlock como se indic6 anteriormente.

El problema que surge al ejecutar esto es que la seguridad afiadida de tipo
contrasefia, permanece almacenada por BitLocker, asi que al activar nuevamente
bitlocker, este no pide una contrasefia, sino que se mantiene la anterior. Para
solucionar esto se puede utilizar el parametro —protectors, el cual permite gestionar la
seguridad que hayamos afadido, utilizandolo conjuntamente con el parametro —
delete podemos eliminar las seguridades, y asi poder crear una nueva contrasefia para
la unidad con el comando correspondiente. EI comando quedaria de esta forma,

indicando la unidad en la que se aplicaran los cambios.

>manage-bde -protectors —delete E:

De la misma forma, si se quisiera afiadir una contrasefia se especificaria:
>manage-bde -protectors -add E: -pw

Donde —protectors permite manejar las seguridades, el pardmetro -add indica que se
anade una seguridad a la unidad especificada (E:), y —pw indica que la seguridad es

de tipo contrasefia.

4.2.4 Funcionamiento aplicacién Visual Basic .NET

La aplicacién presenta en primera instancia un cuadro de diadlogo en donde se le pide
al usuario que ingrese los parametros para acceder al dominio, una vez validado esto
le permitira acceder a la parte de ciframiento, donde podra activar o desactivar
BitLocker para el posterior ciframiento de las unidades de datos. Todo este proceso

se lo detalla en el anexo 1 de este documento.
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4.3 Ventajas

e Si se utiliza el sistema en el equipo que ocupa un directivo, se elimina la
necesidad de implantar politicas que impidan la salida de estos equipos.

e Protege la informacion critica de la empresa, en el caso de que el equipo sea
sustraido.

e Verificacion de los usuarios registrados en Active Directory que se
encuentra en el servidor para acceder a la informacion.

e Autenticacion de los usuarios mediante la utilizacion de certificados
digitales emitidos por la Entidad Certificadora de Active Directory.

e Seguridad de la informacion mediante la utilizacion de la herramienta
Bitlocker del sistema para que sea “basura” ante personas desconocidas o
extrafias que pretendan manipular dicha informacion.

e Mantener segura la informacion confidencial de las empresas utilizando

nuestra herramienta mediante métodos de encriptacion de la informacion.
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CAPITULO 5. ANALISIS ECONOMICO PARA LA IMPLEMENTACION

Montar esta infraestructura depende necesariamente de las versiones de sistemas
operativos indicadas anteriormente, ya que otras versiones no proporcionaran las

funcionalidades requeridas para el funcionamiento y control del sistema.

Para el desarrollo de la aplicacion se utilizaron versiones de prueba descargadas
directamente del sitio web de Microsoft, pero para aplicarlo a una empresa, se

requerird adquirir licencias del producto:

Costos
Producto Precio Detalles

Windows Server 2008 R2 $3.919,00 | Incluye 25 licencias de acceso de
Enterprise cliente

Windows 7 Enterprise $ 320,00 | Incluye versiones de 32 y 64 bits

El uso de BitLocker

Visual Studio 2010 Professional $ 500,00

Total $4.739,00

Fuente: (Microsoft Store)

Alternativas como CryptoForge o BestCrypt pueden requerir la implementacion de
herramientas adicionales para controlarlos mediante Active Directory y certificados
digitales.

TrueCrypt, CryptoStudio o AESCrypt pueden resultar satisfactorias si es que se
busca una alternativa mas econdmica, ya que son de licencia gratuita, como se habia
visto antes, al utilizar esto se depende bastante de las actualizaciones que se
publiguen en su sitio, y no se puede recurrir a un soporte técnico como cuando se

adquiere licencias como es el caso de BitLocker incluido en Windows Server 2008.
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CONCLUSIONES Y RECOMENDACIONES
Conclusiones

o EIl Directorio Activo permite gestionar una amplia gama de aspectos, posee
varias herramientas como gestion de usuarios mediante certificados, y
controlar como se ejecutan las aplicaciones, esto realmente facilita la
interoperabilidad entre estas herramientas.

e El cifrado de BitLocker no funciona para la encriptacion de directorios o
carpetas, Unicamente se limita a unidades fijas como particiones de disco, y
también para unidades extraibles.

o El Directorio Activo permite crear unidades organizativas a las cuales se los
puede afadir usuarios, equipos 0 recursos que necesiten estar dentro de las
mismas.

e Crear Directivas de Grupo (GPO) facilita al Administrador a crear
seguridades tanto para la empresa como para los usuarios que mantengan
acceso al dominio, a su vez los usuarios mantendran restricciones que su
Administrador dispuso correctas hacerlas.

e Es impresionante ver el trabajo que ahorra Directorio Activo ya que cuando
la pequefia empresa a la que se la implemento el servicio va creciendo en
nimero de usuarios, equipos y recursos, sus problemas también crecerian
como por ejemplo sus carpetas compartidas en desorden, pérdidas del
control de acceso de usuarios, permisos a equipos que se conectan a la red,
etc.; esto se facilita con el servicio de AD porque permite recolectar y
organizar la informacién de los usuarios y recursos de la red.

e La administracién de Active Directory puede realizarse desde cualquier
servidor de dominio de toda la red.

e Cuando queremos aplicar una nueva GPO se debe revisar que el usuario no
este registrado en ningun otro grupo ya que las politicas solo aplican a los

usuarios que estén libres.
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Recomendaciones

e Para aumentar la seguridad serviria de mucha ayuda que el equipo cliente
maneje un moédulo TPM compatible, ya que como se analizé en la seccion
2.5.2, esto brinda una seguridad extra a las contrasefias de encriptacion.

e Con respecto a las licencias de software, la seguridad es muy delicada y
critica, y utilizar un software no licenciado conlleva a depender de las
actualizaciones que estos publiquen, o arriesgarse a la descontinuacion de
estos.

o Utilizar alternativas de software libre disminuird el presupuesto necesario
para la implementacion, pero poner en marcha estas herramientas en
conjuncion con el Directorio Activo puede requerir de componentes
adicionales, que pueden necesitar otros estudios.

¢ Antes de implementar una nueva regla para una unidad organizativa se la
debe hacerlo en un entorno separado y controlado antes de realizar el ajuste
en los usuarios.

e Para realizar algin cambio y probar que este funcione bien se recomienda
hacer en un entorno de méquinas virtuales.

e Controlar que el servidor se administre solo desde el servidor y no desde un
escritorio remoto para evitar vulnerabilidades en el sistema.

e Es una buena préctica, el renombrar la cuenta Administrador y deshabilitar
la cuenta invitado, tanto en el servidor como en los equipos clientes.

e Revisar cada cierto tiempo las alertas de inicios de sesion fallidos ya que
pueda que algun intruso esté intentando ingresar a nuestro sistema vy

ocasionar algun dafio.
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ANEXOS.

Anexo 1. Manual de Usuario

La aplicacion presenta esta pantalla de inicio:

o2 Logn oo )

Dominio

Usuario

Contrasefia

En donde el usuario debe ingresar el nombre del dominio, por ejemplo empresa.com,
después en el cuadro de dialogo de usuario debe ingresar el nombre de usuario que
esta registrado en el dominio, y finalmente la contrasefia de acceso, que puede ser
personal o proporcionada por el administrador del Directorio Activo, luego de esto
presiona el botén Log In.

Seguridad

a5l Loggin No se ha encontrado un certificado de autenticacion

Dominio:  empresa.com

Usuario:  jyan

Contrasefia: seessssse

@' Ma
B vice
1™ Equip

Una vez presionado, el sistema realiza dos comprobaciones, la primera comprueba
que el usuario exista en el dominio y la segunda que el usuario posea un certificado
emitido, en este caso, por la CA del servidor de dominio, si encuentra algin

problema con estos factores no se puede continuar.

Si los datos son correctos se muestra el cuadro de dialogo para la encriptacion de

datos:
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o' Encriptacién = ol

Unidad: Cifrar/Descifrar Bitlocker
Cifrar Activar
H Descifrar Desactivar

om

En unidad se presenta una lista desplegable en donde aparecen las unidades de disco
del sistema operativo. A esto le sigue una seccion llamada Cifrar/Descifrar y
BitLocker.

e La primera seccion sirve para bloquear y desbloquear la unidad para acceder
a los datos, esto funciona Unicamente si la unidad seleccionada ya ha sido
cifrada.

e La segunda seccion sirve para activar la encriptacion de BitLocker, para

desactivarla se requiere que la unidad haya sido descifrada antes.

Por ejemplo se ha elegido la unidad E:, luego presionamos el botdn para activar
bitlocker, esto abrird un cuadro de dialogo donde el usuario debera ingresar una

contrasefia para encriptar los datos:

o5l Activar Bitlocker EI@
Unidad: E-
Contrasefia: [ ——
Repetir contraseria: censenee Cancelar

El sistema validara que la contrasefia cumpla con la longitud minima establecida de 8
caracteres, y activard BitLocker en la unidad, esto puede tardar un tiempo muy
variable, ya que depende de las capacidades del equipo, y de la cantidad de datos que

Se van a encriptar.
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Una vez realizada la encriptacion la unidad cambiara de icono, para indicar que ya
esta activado BitLocker, asi:

Disco local (E:) = Disco local (E:)
‘ﬁ% 0

=y I
-Vﬂ 4,91 GB disponibles de 5,00 GB h§l 4,91 GB disponibles de 5,00 GB

9

Entonces ahora se puede cifrar la unidad:

a- Encriptacién =n =R
Unidad: . - Cifrar/Descifrar Bitlochker

Cifrado de unidad BitLocker: versien de la hemamienta de configuracien 6.1.7600
Copyright (C) Microsoft Corporation. Reservados todos los derechos.

El volumen E: est blogueado ahora

Y se mostrara de la siguiente manera:

T 8 NTFS

= % Disco local (E:)
r‘j

De esta manera ya no se puede acceder a los datos.

Para volver a acceder, se selecciona la opcion Descifrar. Entonces se mostrara un

cuadro de dialogo que le pedira al usuario ingresar la contrasefia de encriptacion:

a-' Descifrar EI @
Unidad: E:
Contrasefia: TITITIY ———

Una vez ingresada la contrasefia correcta, se descifraran los datos, permitiendo
acceder aellos:
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= FE Disco local (E:)
== i
491 GB disponibles de 5,00 GB

o

Si se desea eliminar por completo el ciframiento de BitLocker se selecciona el boton

Desactivar.
- Encriptacién [ = 2]
Unidad: E. - Cifrar/Descifrar Bitlocker

De esta manera no se podra bloquear la unidad, el icono vuelve al estado inicial:

Disco local (E:)

Y |
CV 4,91 GB disponibles de 5,00 GB
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Anexo 2. Cadigo fuente

Funcion utilizada para comprobar que el usuario existe en el dominio.

Public Function IsAuthenticated(ByVal Domain As String, ByVal username As

String,

Domain,

ByVal pwd As String) As Boolean
Dim Success As Boolean = False
Dim Entry As New System.DirectoryServices.DirectoryEntry("LDAP://" &
username, pwd)
Dim Searcher As New System.DirectoryServices.DirectorySearcher(Entry)
Searcher.SearchScope = DirectoryServices.SearchScope.OnelLevel
Try
Dim Results As System.DirectoryServices.SearchResult =

Searcher.FindOne

Success = Not (Results Is Nothing)
Catch

Success = False
End Try

If Success = False Then
MessageBox.Show("Usuario incorrecto")
Return False

Else
MessageBox.Show("Usuario correcto")
Return True

End If

End Function

Funcidn para verificar que el certificado fue emitido por la CA del dominio.

Public Function VerificarCertificado() As Boolean

Dim certificado As Boolean = False
objstore = (New X509Store(StoreName.Root, StoreLocation.LocalMachine))
objstore.Open(OpenFlags.ReadOnly)

For Each Me.objcert In objstore.Certificates
If objcert.Issuer = "CN=empresa-WWW-CA, DC=empresa, DC=com" Then
Return True
End If
Next
Return False

End Function
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Funcion para cifrar, en realidad ejecuta comandos de BitLocker en el Shell de
Windows para llamar a las funciones de encriptacion y desencriptacion, basicamente
esta es la manera en la que se ejecutan las funcionalidades del sistema entero.

Public Sub cifrar(ByVal unidad As String)
Dim comando As String

comando = "manage-bde -lock " & unidad
Dim strArgumentos As String = "-lock " & unidad
Dim strExe As String = "manage-bde"

Dim startInfo As ProcessStartInfo = New ProcessStartInfo(strExe,
strArgumentos)

startInfo.UseShellExecute = False
startInfo.ErrorDialog = False
startInfo.CreateNoWindow = True
startInfo.RedirectStandardOutput = True
Try
Dim p As Diagnostics.Process =
System.Diagnostics.Process.Start(startInfo)
Dim sr As System.IO.StreamReader = p.StandardOutput
Dim cadenaSalida As String = sr.ReadToEnd()
sr.Close()
txtLog.Text = cadenaSalida
Catch ex As Exception
txtLog.Text = (ex.Message)

End Try
End Sub
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