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RESUMEN

LABORATORIO REMOTO PARA PRACTICAS VIRTUALES DE
AUTOMATIZACION CON EL PLC SIMATIC S7-1200

El disefio de un sistema de Laboratorio Remoto para realizar précticas virtuales de
control y automatizacién de procesos, en la Escuela de Ingenieria Electrénica, se
estructuré de la siguiente manera: un sistema de acceso a través de Internet donde los
estudiantes y profesores pueden programar el PLC Simatic S7-1200 de Siemens,
monitorear y controlar las practicas a través de sistemas SCADA desarrolladas en
LabVIEW. Ademas, el sistema permite administrar la seguridad y las sesiones de

trabajo.

Como resultado de la investigacion el disefio del Laboratorio Remoto esté listo para
su implementacién. Este proyecto puede emplearse para controlar otros tipos de

plataformas como microcontroladores, sistemas robdticos, entre otros.

Ay
Diego Xavier Alvarado Toral José Daniel Sf}ichez(Zabala
C.I1.: 0104443262 C.1.: 0102680451

“Ing. Hugo Marcelo Torres Salamea

DIRECTOR



ABSTRACT

REMOTE LABORATORY FOR VIRTUAL AUTOMATION
PRACTICES WITH SIMATIC S7-1200 PLC

The design of Remote Laboratory in order to develop virtual control practices
withing teaching area at Electronic Engineering School was structured in the
following way: an Internet based remote system let students and teachers to program
Siemens® Simatic $7-1200 PLC, and the applications functioning controlled through
LabVIEW programmed SCADA systems. Also the system is able to manage the

security and organize working sessions.

As a result of this research a full functionally Remote System, ready to be
implemented was designed. This project could result useful to control another

platformsuch as: microcontrollers, robotics system, among others.

/ v
Diego Xavier Alvarado Toral José Danieij};nchez Zabala
C.1.: 0104443262 C.1.: 0102680451

DIRECTOR
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LABORATORIO REMOTO PARA PRACTICAS VIRTUALES DE
AUTOMATIZACION CON EL PLC SIMATIC S7-1200

INTRODUCCION

Al momento actual la formacion académica en lagarsidades se esta fortaleciendo
con el empleo de las Tecnologias de Informaciérom@hicacion (TIC), generando
espacios de aprendizaje que incrementan el ddsad®el conocimiento técnico e
intelectual de los estudiantes.

En la Universidad del Azuay constantemente se buswavar los procesos de
ensefianza, por lo que dentro de la Escuela deigrégeilectronica, especificamente
en el campo de control y automatizacidon, se progmstenciar la realizacion de
practicas de laboratorio, mediante nuevas formasaa®so a los recursos que
ofrecen éstos, ya que el planteamiento tradicipredenta limitaciones por factores

de espacio, horarios, y econémicos, que disminlggeresultados educativos.

Es por esto, que en el presente trabajo de gramuas detalla el disefio de
desarrollo de un laboratorio remoto, empleando caoewrso principal el PLC
Simatic S7-1200 de Siemens, para la realizaciquréeticas virtuales con aplicacion
especifica dentro del area de control y automatnaae procesos.

El disefio de desarrollo del laboratorio remoto,irgefclaramente tres etapas de
realizacion progresiva, que permiten generar utersg modular de aplicaciones y
funciones, y que ademas facilita la operatividatividual y global del sistema.
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Dentro de la primera etapa se presenta las caisdittas fisicas y técnicas del equipo
de control PLC S7-1200; los pardmetros de configaray programacion con el
STEP 7 Basic, software exclusivo para la prograémaeste PLC; asi como también

los detalles de la interfaz de comunicacion PROHINE

En la etapa dos del disefio del laboratorio remet@xpone la configuracién del
servidor OPC “PC Access” y cliente OPC “LabVIEW"stableciendo asi los
protocolos necesarios para la comunicacion entfésBLel sistema de monitoreo y
control SCADA de las respectivas practicas, deBadas en la plataforma de
LabVIEW.

La tercera y ultima etapa presenta la estructuraedeinterna del laboratorio,
programaciones y configuraciones del software ragtegara el establecimiento,

control y regulacion de la conexion remota.

Claramente se detalla el desarrollo de cada utasdetapas del disefio, en los cinco
capitulos que comprenden la monografia de estajtrate tesis, que se describen
segun los métodos de investigacion y ejecucion eswlols, resaltando que el quinto
capitulo resume las pruebas realizadas para larobagon del funcionamiento de

todo el sistema del laboratorio remoto, asi compré&sentacion de los resultados
obtenidos, que permiten exponer las conclusionescgmendaciones a tomar en

cuenta antes de la implementacién del laboratorio.
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CAPITULO 1

DISENO Y ESTRUCTURA DEL LABORATORIO REMOTO

Introduccion

En la actualidad la formacién académica de losdésttes dentro de la Ingenieria
Electrénica, especificamente en el campo de lanaattpacion, requiere potenciar la
realizacion de practicas, mediante nuevas formasabeso a los recursos que
ofrecen los laboratorios, a través del uso de muanologias, ya que su utilizacion
tradicional presenta limitaciones por factores tiosa econémicos, y sobre todo de
espacio, que disminuyen los resultados educativos.

En este capitulo se presenta el disefio y estrutamta fisica como légica del
laboratorio remoto para realizar practicas virtsialke automatizacion con el PLC
Simatic S7-1200, en la Universidad del Azuay; equd se detalla aspectos como el
origen del proyecto, el ¢por qué? de la necesidadmplementar este tipo de
laboratorio, la motivacion y justificacion que flamdenta la realizacion del mismo, el
disefio y arquitectura del sistema, asi como sdlal&ta componentes de hardware y
software necesarios para la implementacion derébio, el plan de desarrollo y la

metodologia empleada.

1.1 Origen del proyecto

En los dltimos afios en la Universidad del Azuay,némero de alumnado ha
experimentado un incremento considerable, lo quaudstra el interés de superacion
y la busqueda de un nivel académico, que permitsardslar una practica

profesional con éxito dentro de una sociedad qaezvtecnoldégicamente . Se pone

en manifiesto que en el area de Ingenieria esoséditkansmision del conocimiento,
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pero es imprescindible el desarrollo de habilidaddsstrezas que se alcanzan con la
realizacion de aplicaciones del conocimiento, srldboratorios de practicas.

En el area de control y automatizacion el laboratde practicas debe cumplir con
requerimientos necesarios para complementar la aeffuc técnica, como

disponibilidad de equipos, actualizacién de haréwasoftware, entre otros. Ante la
carencia de alguno de éstos surgen factores gqasaptel desarrollo de aprendizaje
del alumno, principalmente por la baja capacidaditdizacion del laboratorio, y la

imposibilidad implementacion o ampliacion de lossmds, debido a la inversion
gue representa y al costo de mantenimiento querptiea, evidenciando aspectos

que dificultan el modelo educativo tradicional, @m

 Limitacion en la disponibilidad horaria de los ladtorios: son utilizables los
laboratorios en horarios poco flexibles y ajustago® lo cual los alumnos al

realizar las practicas no las desarrollan y analiicmemente.

 Limitacion en el nimero de equipos de laboratadiebido al coste el nimero de
equipos disponibles es escaso dentro de un grugmiiqw, por lo que provoca
compartir los equipos perjudicando el aprovechatnieen las practicas

realizadas.

* El deterioro de los equipos por manipulacién fislaaconstante operacion sobre

los equipos por los estudiantes, induce un deteaoelerado de los mismos.

* El sistema de evaluacién: los métodos tradiciondepresentacion de informes
con los resultados, en muchos casos no supone ganiemo eficaz para el
aprendizaje real. La autoevaluacion por parte diein@o incentiva el auto
aprendizaje y precisa de una actitud mas activanter las practicas de

laboratorio.

Sin duda alguna, estos inconvenientes se presentéas areas de ingenieria de las
diferentes universidades, en las que se pretendefgprofesionales con un nivel
educativo tecnoldgico, que vaya a la par con laedad actual llamada también
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sociedad tecnoldgica, por lo que exige la busqukdalternativas de acceso a los
laboratorios y a los equipos que los constituyeasiyoptimizar los recursos en bien

de los estudiantes.

1.2 Justificaciéon y motivacion

Durante varios afos la educacion ha evolucionaddiyamente, se ha establecido la
educacién a distancia y educacion virtual, que fiemel acceso a la informacion de
una manera objetiva y sistematica, principalmeatkan desarrollado en las carreras
gue se consideran teoricas, pero en las carreliagé@eria en el area tecnolégica es
bastante limitada, debido a la necesidad de reaéka&ntrenamiento practico o
ejercicios de laboratorio, empleando equipos parapletar actividades requeridas

en los cursos de automatizacion industrial, robdgicontrol de procesos entre otros.

Entonces es indudable la importancia generada geomuiievas tecnologias de la
informacion y comunicaciones (TIC) en el ambitolad=ducacion Superior donde
han implantado formas nuevas de trabajo, relacioimn@uso, cambios en los

meétodos pedagdgicos con los que se superan loslosétadicionales de difusion de

la documentacion por parte del docente. (Platadatenaprendizaje a distancia)

La necesidad de implementar en la ingenieria labidos que aprovechen el avance
de las Tecnologias de la Informacion y de las Cooagiones (TICs), es evidente,
ya que se pretende facilitar un escenario education un modelo de ensefanza
remota que permita la representacion virtual deraceso de aprendizaje. Para ello
se han desarrollado una gran variedad de platafoanttavés de Internet, con
aplicacién a la automatizacion industrial disefipdea el control de estaciones de
trabajo con equipos y mdédulos mecatrénicos, coobgtivo de reconfigurar en

tiempo real el proceso de experimentacion y obtenarinteroperabilidad efectiva.

Este tipo de aplicaciones garantiza una formaci@ntada a la practica, que genera
ventajas en el proceso de aprendizaje del estedigor lo que se argumenta el

desarrollo de un laboratorio remoto de automatimaen la Universidad del Azuay,
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aportando asi en el &mbito educativo, tecnolégieagnémico. De las mejorias con
respecto a la formacion préctica tradicional selpnelestacar las siguientes:

* Empleo de equipos modernos como el PLC Simatic 28D;1que pertenece a la
nueva gama de autdmatas programables de Sienmnganologia de punta, y
gue se encuentra en proceso de aplicacion a latimlu

* Facilidad de acceso de los estudiantes al sisteim@evés de cualquier computador
conectado a Internet, empleado como recurso de mioauwidn, donde la
infraestructura y conectividad esta garantizada lpsr prestadores de estos

servicios.

* Mejora la disponibilidad del laboratorio, equipos egtaciones de trabajo,
optimizando su empleo, con horarios mas amplioseyilfles, por lo que los
estudiantes dispondrian inclusive hasta de 24 hopsaa la realizacion de las

practicas experimentales.

« Facilita el uso compartido de equipos insuficiertedelicados, reduciendo los
costos de inversion y mantenimiento, ademas demgal el periodo de vida util
de los equipos, ya que no son manipulados fisiaanstantemente por los

estudiantes.

» Ante el progreso constante de la tecnologia, viabila modernizacion a corto

plazo, con inversiones asequibles.

* Incrementa el nimero de practicas y aumenta lacdeidn del alumno a la
realizacion de las mismas, mejorando la ensefignmzes se genera el auto

aprendizaje y la autoevaluacion.

Cabe destacar que la aplicacién del proyecto estéraldel d&mbito educativo, sin
embargo es altamente viable ejecutarlo en la indysn teleoperacion, porque a
todo sistema de control, lineas de produccion,, ee. pretende monitorear y

controlar remotamente, por lo cual el supervisotéonico puede, ademas de
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monitorear y controlar a distancia, obtener infaribia del estado y procesos de la
planta las 24 horas del dia.

El desarrollo del laboratorio remoto, se fundamemaprovechar el adelanto de las
Tecnologias de la Informacion y de las ComunicasoTICs), que permiten
realizar una aplicaciébn en el campus virtual e ilsgrula formacién préctica a
distancia, para complementar asi de manera efcianformacion presencial de la

tecnologia de control y automatizacion de procesos.

La aplicaciéon de un laboratorios remoto dentro al@ducacién a distancia tienen
gran importancia en la actualidad, sin embargoniastigacion de su desarrollo
tiene origen varios afos atras, permitiendo obséagaventajas y desventajas que se

han originado.

1.3 Disefio

El presente proyecto tiene como objetivo el deflarran laboratorio remoto para
realizar practicas con aplicacion especifica dentiel area de control y

automatizacion de procesos en la Escuela de Ingghitectronica de la Facultad de
Ciencia y Tecnologia en la Universidad del Azuastrueturado para practicas
virtuales de automatizacién con el PLC Simatic 3@61 con acceso por internet a
través de un navegador web y funciones de escritemoto, los cuales, permiten el
acceso y control de los usuarios (estudiantes feswees) del laboratorio en forma
remota; lo que permitela reconfiguracion en tiemgal del proceso en la

experimentacion y obtener asi una interoperabilefadtiva.

Los laboratorios remotos con accesos por Integesteralmente, toman el nombre
de WebLabs y las principales estrategias de disean Garcia y Saenz (2005),

son:

* WebLab basado en una aplicacion especifica Clieateidor TCP/IP: En este
caso, el usuario desde su PC (cliente) envia aldeey via Internet, un archivo

con el software que quiere descargar en, por eempi PLC conectado al
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servidor. Para enviar y recibir el archivo, la egtion utiliza el protocolo TCP/IP
soportado por Internet. Este es el caso del WelBlldb{Garcia et al., 2005).

» WebLab implementado como una aplicacion Web: Binalw accede al servidor a
través de una pagina Web. Un microservidor, con ling@ropia, sirve como
puente entre el servidor y el dispositivo progralmalbl usuario envia el archivo o
programa via Internet, por ejemplo, a un PLC cauxtal microservidor.
(Lorenzo, 2006; Ruiz y otros, 2004; Garrido, 2003).

* WebLab implementado con Terminal Server de Windawssimilares: Esta
estrategia se basa en utilizar el servicio TermBetver del sistema operativo
Windows. La idea basica es ceder el control delider a un cliente para que
descargue los archivos o programas y luego losutgjedirectamente en el
servidor (Wu y Kuo, 2008; Coquard et al, 2008).

* Implementaciones basadas en plataformas de ddsawmel Software como
LabVIEW o Matlab: Esta es una solucion bastantkzata, y sus principales
ventajas son su potencia, su conocimiento por pierta comunidad universitaria
y la disponibilidad de servicios ya orientados eseflo de WebLab. (Chacén-
Montiel et al. 2004; Valera et al, 2005)

Se observa entonces un conjunto de particularidddesicas que se utilizan
frecuentemente como pasos metodolégicos para efialide un entorno integral en
la experimentacion remota, con el requerimientoodentacion pedagdgica. Se
define una capa para la creacion de interfacegantteas del lado cliente y
aplicaciones del lado servidor que ejecutan el Beaontrol en tiempo real y los
componentes de transmision para el intercambiafdemacion con las interfaces de
usuario remoto. Otra caracteristica principal edigfio de una capa de e-learning

para desplegar en Internet los recursos tipo Webbflab)

En el proyecto se desarrolla una plataforma ord@eacceso remoto al laboratorio
fisico de automatizacién industrial, a través deritet desde un explorador web y
atizando funciones de escritorio remoto. Lo cuanpte realizar un trabajo a

distancia desde cualquier computador conectadtemet, disponible los 7 dias de la
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semana, las 24 horas del dia, permitiendo a loariosula flexibilidad horaria. Este
sistema permite el control del laboratorio a unamsua la vez. Se establece
funciones que permiten emplear el sistema remotarde manera agil y eficaz,

constituida por:

» Una interfaz web con un sistema de autenticacitmialn que permite el acceso a
Gnicamente a usuarios registrados previamented8ima interfaz a los usuarios
para obtener el acceso al laboratorio, realizagrvesiones, gestion de datos,

detalla la informacion de su uso y de las préastoqee contiene, etc.

» Un sistema control de acceso, que establece all@sesuarios con sus respectivos
permisos Yy restricciones, diferenciando entre athtnador, profesores y alumnos.
Garantizando el control del laboratorio a un sadoario a la vez, a través del
establecimiento de una sesion de uso del labovatori

* Un sistema de reservaciones que administra losriasudechas y horarios de
sesiones de trabajo en el laboratorio, permitieseleccionar a los alumnos un
horario diferente para cada préactica, y que lerdgme ademas el uso exclusivo
del laboratorio en el horario seleccionado.

» Un sistema de gestion administrativa, que pernhigelainistrador del laboratorio,
varias funciones para el control administrativo Ide distintos datos de los

usuarios, su registro, eliminacion, permisos, i&stnes, etc.

» Un sistema de control del laboratorio que se ercdegla seguridad y ejecucion
del mismo, como por ejemplo: el tiempo de sesiabjlitacion/deshabilitacion de

servicios de la comunicacién remota, entre otraaso

« Una Interfaz de Acceso Remoto, la cual, permiteos usuarios visualizar y
adquirir el control del laboratorio remotamente, sn respectiva sesion, para
poder utilizar todas las opciones y funciones cgte brinda para realizacion de
las précticas de automatizacion. Esto, mediantengbleo de funciones de
escritorio remoto (VNC).
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* Dispositivos finales de control (PLC Simatic S7-QR§ las respectivas maquetas

de las préacticas de laboratorio a utilizar.

» Software de programacion de los PLC y las intedade monitoreo y control

(sistemas SCADA) de las distintas practicas dematizacion a realizar.

* Una Interfaz de Video que permite la comprobacidnal de la realizacion de las

practicas en tiempo real.

1.4 Arquitectura del sistema

La arquitectura del sistema esta diseflada de arusrdbs requerimientos de
funcionamiento y aplicaciones del laboratorio remn@n la figura 1.1 se plantea una
solucion hardware-software, que constituye los aomeptes necesarios para el

funcionamiento del laboratorio remoto.

SOFTWARE
PROCRAMADCOR PLC

i %
SISTEMA DECONTROL ¥

— I T — _— | MCHITORED |
— P — R .
o e — LIENTE OFC ]
N L
: kr-._:_L:: 10K ) INTERFAZ DE ACCESO
CLIENTE /o= [NTERPAZ DR ACCESS

Figura 1.1: Diagrama de solucion de hardware- software delrktbrio remoto.

Como se observa en la figura 1.1 el hardware ywsoft planteado, permite

desarrollar una arquitectura objetiva del sistemage garantiza el correcto
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funcionamiento de cada una de las etapas, y eld@aiento global del laboratorio
remoto, para permitir la conexion de los usuar@slos dispositivos finales como el
PLC Simatic S7-1200.

La arquitectura planteada se observa en la figu2a rhanifiesta las funciones
individuales de las secciones del laboratorio,casho expone el funcionamiento

global y de cada una de las etapas del sistemasemo
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SERVIDOR CONTROL Y WEB

K| SOFTWARE
ETHERNET TCP-IP_ LABVIEW 2009 ) CONTROL
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CONTROL
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—— "Vet | CLIENTE

INTERFAZ
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CLIENTE
VHC

(TIGHTVNG VIEWER)

Figura 1.2: Diagrama de la arquitectura del laboratorio remoto.

Esta arquitectura puede ser estructurada en Fparte

1.4.1 Hardware de control especifico

* Planta de trabajo: Es una maqueta con los correspondientes actusmay@ensores
para cada practica especifica. Por cada unagaxistlemento que contendra toda la

l6gica de control para el funcionamiento de la naism

» Autdmata Programable (PLC). Es el elemento de control, en este caso es el PLC
Simatic S7-1200, que corresponde a la nueva garRé@ale Siemens con nuevas y
potentes caracteristicas, como por ejemplo un @EFHERNET incorporado, que
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hace de este un excelente equipo realizar pardigasaidacticas avanzadas y de
aplicacion en la gama media-baja de la industriaeEencargado de controlar la

planta de trabajo.

« Camaras Son los equipos utilizados para la visualiza@artiempo real (relativo
al ancho de banda) de las maquetas de las pradechs usuarios, a través de la
Interfaz de acceso remoto, por parte de los ussiafio uso no es obligatorio y de

caracter completamente opcional.

1.4.2 Servidor

Se distribuye en dos equipos que se encargaratodibl, seguridad, visualizacion
y conexion remota de los usuarios hacia el labooatp por ende al hardware de

control especifico, para la realizacion de las ficés.

1.4.2.1 Servidor PLC.

Es el equipo encargado de la comunicacién en redla® PLC y contiene las

siguientes caracteristicas y funciones:

» Software de Programacion del PLC: STEP 7 BASICEncargado de trasladar
todas las configuraciones y logica de programal&l B7-1200. Este software
brinda importantes funciones como por ejemplo laudacion en tiempo real y en

linea de la l6gica de programacion del PLC.

» Servidor OPC: PC ACCESS de SiemensContiene los protocolos necesarios

para la comunicacion entre el PLC y el sistema SEAD

* Cliente OPC-Sistema SCADA Software que realiza la monitorizacion y control
de las Plantas de trabajo, se comunica con el Pliavaés del servidor OPC.
Desarrollado en la plataforma LabVIEW 2009.
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e Servidor TFTP: Utilizado para trasladar el programa del PLC (dexd

personalizado desde el lado del cliente haciareics®.

e Servidor VNC (Interfaz de Acceso Remoto):Se utiliza las funciones de
escritorio remoto para que los usuarios accedamteemnente al software STEP7
BASIC, local al laboratorio, y puedan trasladar ptmgramas al PLC, ademas de
poder utilizar todas las caracteristicas espectplesrinda este software. También,
permite la visualizacién y control de los Sisten®SADA de las respectivas
practicas.

« Software Control del Laboratorio (ML2): Se encarga de controlar varios
aspectos de la seguridad del laboratorio y conex#mota, asi como, de
operaciones que aseguren el correcto funcionamagitanismo entre sesiones de
diferentes usuarios. Recibe ordenes del softwam&ralade laboratorio ubicado en
el equipo Servidor Web y Control.

* Visor de Camaras (Opcional):Es el encargado de la control y visualizacion de

las camaras IP, utilizadas. Su uso es opcional.

1.4.2.2Servidor Web y Control

Es el equipo encargado del control de acceso,vasenes, gestion administrativa
etc. Controla el sincronismo del laboratorio y fiena como servidor web para las

paginas de acceso y administracion del laboratdeda siguiente manera:

 Aplicacion Web: Se encarga del control diferenciado de accesabaltorio (uno
a la vez), control administrativo de reservacionemdificacion de datos del
usuario, etc. Contiene la Interfaz Web, inlcuidaa® las paginas web de
presentacion del laboratorio y scripts de progradmaatilizados por esta interfaz

para la comunicacion con los otros médulos.

» Base de Datos:Almacena toda la informacion sobre los usuariaduyendo

reservaciones, tiempo de sesion, etc.
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» Servidor Web: ejecuta todas las operaciones de peticiones vests web (http),

gue realizan los usuarios para acceder a la lat¥vieb de la Aplicacion Web.

» Servidor FTP: Sirve para la descarga, por parte de los usuat®$)s archivos
necesarios para la conexion remota del laboratasbcomo de las documentos

con las explicaciones de las respectivas practicas.

» Software de Control del Laboratorio (ML1): Se encarga de la comunicacion y
sincronismo entre el Servidor PLC y el Servidor WeelControl. Recibe la
informacion de acceso por parte de la AplicacionbWeenvia las respectivas
ordenes al software de control de laboratorio esgalpo Servidor PLC.

1.4.3 Cliente

Para la conexidon remota por parte de los usuasoeesario tener instalado en la

PC del cliente lo siguiente:

 TigthVNC Viewer (Opcional).

* Navegador Web, capaz de ejecutar cédigo Java.

1.5 Etapas del desarrollo del laboratorio.

En base al disefio de la arquitectura del sisteenplasitea una metodologia modular
para el desarrollo del laboratorio. Se determinas etapas fundamentales que
plantean un plan de disefio ordenado y sistematida eealizacion del laboratorio

remoto y que se detallan a continuacion:

a) Etapal: Programacién del PLC Simatic S7-1200, y la comapi@n entre
multiples PLCs en red (PROFINET).
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b) Etapa 2: Configuracion del servidor OPC, cliente OPC y desdlar del sistema
SCADA.

c) Etapa3: Disefio del software de acceso, control y gestiomimidtrativa.
Estructuracion de la red y configuracion de loyvisars y seguridades necesarias
para el acceso remoto al laboratorio. Cada etapaesglicada en detalle en los

siguientes capitulos.

Se presenta entonces en la figura 1.3, la esteugemeral del laboratorio remoto, en
el que se detalla las etapas, equipos, y sisteenssddoara las comunicaciones.

¥
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PLC Y RED PROFINET

Figura 1.3: Esquema de la estructura general del laboratenmto.

El software de programacion del PLC, el sistema BEA el visor de las camaras,
son fisicamente dispuestos de manera local al d&dmow, sin embargo; su acceso,
control y visualizacion se la realizara remotamenteavés del uso de un sistema de
escritorio remoto, por parte del usuario que hagaipmente establecido una sesion
para el uso del laboratorio. Las razones de lacélecde esta modalidad de

visualizacion y control remoto son dos basicamente:

1) Para la programacion del PLC S7-1200, es obligadsemeecesario realizarlo de

forma local, por lo que se utiliza un sistema deitgio remoto para su control.

2) El control y visualizacion del sistema SCADA, al& que el Visor de la Camara

IP, se lo pueden realizar a través de una intevédz Sin embargo; no se opta por
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este método debido al surgimiento de ciertos inenientes al momento de
restringir su acceso por medio de un sistema dblesimiento de sesion previa,
especialmente en el visor de la camara IP. Adeowisp ya se va a utilizar un
sistema de escritorio remoto, se puede incluir aitrol y visualizacion del

sistema SCADA vy del visor de la camara IP a tral&®ste mismo medio. Lo
cual, brinda al usuario, una mayor facilidad deratcion y movilidad entre los

entre estos distintos sistemas para la realizatgda practica requerida.

En conclusion el sistema interfaz permite al usuariravés del software de acceso,
control y aplicacion web, administrar sus resemaes de utilizacion del laboratorio,
en el que selecciona su fecha, hora y tiempo dérsegrantizando el uso exclusivo
para cada usuario. Admite la conexiOn remota a ussarios registrados con
diferenciacion jerarquica, para desarrollar y degaun programa en el PLC
Simatic S7-1200, empleando el software de programaSTEP 7 BASIC de
Siemens. A demas a través de los sistemas SCADéstsblece el monitoreo y
control del funcionamiento de las aplicaciones fras, donde la instalacion fisica
se visualiza en tiempo real, utilizando una candeavideo IP. Se establece las
seguridades necesarias en la red de comunicasidtprao en los equipos servidores
y dispositivos de interconexion, que garantizanceirecto funcionamiento del

laboratorio remoto, principalmente entre las sesaie uso de los usuarios.
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CAPITULO 2

ETAPA 1. PROGRAMACION DEL PLC SIMATIC S7-1200 DE SIEMENS Y
ESTRUCTURACION DE LA RED PROFINET

Introduccién

La primera etapa en el disefio del laboratorio remedta constituida por los
elementos de interfaz y control entre las maquagaas practicas de aplicacion y el
sistema de control y monitoreo de las mismas. Ediggositivos de control son los
PLCs Simatic S7-1200 de Siemens, elegidos por sgtachdas prestaciones y

capacidades para el uso académico.

El avance tecnoldgico se ha incrementado consitbengnte en los Gltimos afios; en
el area industrial los dispositivos y herramierdashardware y software permiten
desarrollar aplicaciones que automatizan procesoscahtrol, acrecentando la
eficacia en la produccion. En este campo un diposie gran valor tecnoldgico es
el controlador l6gico programable (PLC), que eseguipo digitalutilizado paraa
automatizaciérde procesos electromecanicos, tales como el datgrmaquinaria en

fabricaslineas de montajguegos mecanicos, dispositivos de iluminacioa, et

En el presente capitulo, se detalla las caradtadstie programacién de esta gama
de PLC, sus parametros de configuracion y demaseptos necesarios para el
desarrollo de esta etapa del laboratorio. Tambignnecesario referirse a las
caracteristicas fisicas y técnicas del PLC S7-1208,estados operativos, areas de
memoria, direccionamiento y los tipos de datos quowlea las variables en la

programacion.

Se detalla las funciones basicas que presenta &P STBasic, software exclusivo
para la programacion del Simatic S7-1200, ademdaspelde programacion que
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ofrece sus herramientas y funciones, y se defingllaacion de la funcién de Test y
diagnostico online de la CPU, que permite la veaiion en tiempo real de la
programacion del PLC. También se trata sobre lasidues especiales que posee
como: los contadores rapidos (HSC), el moduladoartsho de pulso (PWM) y el
regulador PID, empleados en el proceso de progiamadel PLC para las

aplicaciones finales.

También se expone sobre la interfaz PROFINET, gadar de la comunicacion
entre varios PLCs, sus caracteristicas tecnolggiqgastocolos soportados,
configuracién de los diferentes tipos de comunmaes y las instrucciones que

permiten la comunicacion de la red PROFINET patat®ratorio remoto.

2.1 Controlador légico programable (PLC) Simatic S7-120

2.1.1 Introduccién

El controlador l6gico programable (PLC) Simatic B00 de Siemens, presenta un
disefio compacto, escalable, con amplio juego deuct@ones y con potentes
funciones tecnoldgicas integradas como: entradadtal@elocidad para la medicion,
salidas de alta velocidad para regulacion de wddaki posicion o punto de
operacion. Integra también la funcionalidad PlDadaros de regulacion, por lo que
tiene una gran capacidad de controlar una ampti@aded de dispositivos para las

distintas tareas de automatizacion.

La CPU incorpora un microprocesador, una fuentealimentacion integrada,

circuitos de entrada/salida de control de movinoe¢ alta velocidad y entradas
analdgicas incorporadas, conformando asi un potea@rolador. Una vez

descargado la programacion, esta CPU contieneglaalhecesaria para vigilar y
controlar los dispositivos de la aplicacion, deegabdo vigila las entradas y cambia
el estado de las salidas segun la légica del pmoayde usuario, que puede incluir
|6gica booleana, instrucciones de contaje y terapordn, funciones matematicas

complejas, asi como comunicacion con otros disposiinteligentes.
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Agrupa funciones de seguridad que protegen el aceda CPU y al programa de
control como proteccién por contrasefia que permatefigurar el acceso a sus
funciones, proteccién de know-how para ocultadeligo de un bloque especifico.

Una de las caracteristicas mas importantes eteldian integrada de comunicaciones
PROFINET, que soporta las normas Ethernet y de naacién basada en TCP/IP,
ademas permite la programacion del PLC, comuninad®dCPU a CPU, paneles
HMI, lo cual amplia las posibilidades de integracodn equipos de otros fabricantes
ya que emplea protocolos abiertos de Ethernet @mGP/IP.

En la figura 2.1 se presenta la imagen de un dawlivo [6gico programable (PLC)
Simatic S7-1200, en la que se observa el disefiogdmieria integrado sin costuras,

caracteristicas modulares, visualizadores de eagnagdalidas, etc.

Figura 2.1: Controlador Légico Programable (PLC) Simatic S©a.2
Fuente: Siemens AG, Manual de sistema, controlador progtden&7-1200, Alemania 11/2009,
A5E02486683-0.

La programacion y la conectividad del PLC Simaffec1200 son operables con el
sistema de ingenieria SIMATIC STEP 7 Basic, queadruna interfaz gréafica y
editores intuitivos para una configuracién eficeedel PLC. Este software otorga la
interaccion de controlador HMI y facilita la configicion de componentes de
hardware y red, esquemas de diagndstico, entrs.otro
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2.1.2 Caracteristicas fisicas

El controlador logico programable (PLC) Simatic B200, posee caracteristicas
fisicas, que especificamente han sido disefiadasgtarrar espacio en el panel de
control, por lo que permite eficiencia y flexibéid durante el proceso de instalacion.
Este controlador de Siemens presenta caractesist@enicas que destacan su
potencial tecnoldgico integrado, como las entradeddgicas y por la capacidad de
admitir gran variedad de modulos de sefales y kigoards. Es posible también

instalar modulos de comunicacién adicionales pa@osar otros protocolos de

comunicacion.

Por otro lado, en la tabla 2.1 se presenta el resudte las caracteristicas
tecnoldgicas integradas del PLC Simatic S7-1200mddo comparativo entre las
tres versiones de CPU existentes actualmenteiaduatria Siemens.

Funcién CPU 1211C | CPU1212C CPU 1214C

Dimensiones fisicas (mm) 90 x 100 x 75 110 x 100 x 75

Memoria de usuario

* Memoria de trabajo ~ 25KB - S0KB

* Memoria de carga - 1TMB - 2MB

* Memoria remanente » 2KB = 2KB

E/S integradas locales

» Digitales * 6 entradas/4 salidas | *+ 8 entradas/6 salidas * 14 entradas/10 salidas
* Analdgicas * 2 entradas + 2 entradas * 2 entradas

Tamafio de la memoria imagen de 1024 bytes para entradas (I) y 1024 bytes para salidas (Q)

proceso

Area de marcas (M) 4096 bytes 8192 bytes

Ampliacién con médulos de sefiales | Ninguna 2 8

Signal Board 1

Médulos de comunicacion 3 (ampliacion en el lado izquierdo)

Contadores rapidos 3 4 6

+ Fase simple = 3a100kHz 3 a 100 kHz = 3a100kHz
1a 30 kHz 3 a 30 kHz

» Fase en cuadratura = Ja80kHZ 3 a 80 kHz » 3JablkHz
1a20 kHz 3a20kHz

Salidas de impulsos 2

Memory Card SIMATIC Memory Card (opcional)

Tiempo de respaldo del reloj de
tiempo real

Tipico: 10 dias / Minimo: € dias a 40 °C

PROFINET

1 puerto de comunicacion Ethernet

Velocidad de ejecucion de funciones
matematicas con nimeros reales

18 ps/instruccion

Velocidad de ejecuciéon booleana

0,1 psfinstruccién

Tabla 2.1: Cuadro resumen de las caracteristicas de las CirdgiSS7-1200.

Fuente: Siemens AG, Manual de sistema, controlador progtden&7-1200, Alemania 11/2009,

A5E02486683-0.




Alvarado Toral, Sdnchez Zabala21

Se observa en la tabla 2.1, los diferentes mod##o€PUs que ofrecen una gran
variedad de funciones y prestaciones que permitear csoluciones efectivas
destinadas a numerosas aplicaciones, ademas emesio AL de este trabajo se
presenta el diagrama de cableado de un PLC S7-d2@lemens, especificamente
de la CPU 1214C DC/DC/DC.

La gama Simatic S7-1200 ofrece la posibilidad dstailar médulos de sefales y
signal boards que permiten ampliar las prestaciaeeta CPU., la capacidad de
Entradas / Salidas de la CPU., de manera que siepuexpandir facilmente las
sefales digitales y analdgicas sin afectar al tarfiaito del controlador. Se presenta
a continuacion en la tabla 2.2, los modulos deles{&M) vy signal board (SB).

Médulo Sdlo entradas Solo salidas Entradas y salidas

Médulo de Digital 8 entradas DC | 8 salidas DC 8 entradas DC/8 salidas DC

senales (SM) 8 salidas de relé 8 entradas DC/8 salidas de relé
16 entradas DC | 16 salidas DC 16 entradas DC/16 salidas DC

16 salidas de relé | 16 entradas DC/16 salidas de
relé

Analégico | 4 entradas 2 salidas 4 entradas analégicas/2 salidas
analdgicas analdgicas analdgicas
8 entradas 4 salidas
analogicas analdgicas
Signal Board Digital - - 2 entradas DC/2 salidas DC
(SB) Analogico - 1 salida analogica -
Médulo de comunicacién (CM)
*» RS485
+ RS232

Tabla 2.2: Mddulos de sefiales (SM) y signal board (SB) dwb8c S7-1200.
Fuente: Siemens AG, Manual de sistema, controlador progtaen&7-1200, Alemania 11/2009,
A5E02486683-0.

2.2 Tareas en cada ciclo de la CPU del Simatic S7-1200

En la CPU del Simatic S7-1200, en cada ciclo selesen las salidas, se leen las
entradas, se ejecutan las instrucciones del pra@grden usuario y se realiza el
mantenimiento del sistema o procesamiento en segghgho. En condiciones

estandar, todas las E/S digitales y analdgicastselezan de forma sincrona con el

ciclo, utilizando una area de memoria interna denada memoria imagen de
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proceso. La memoria imagen de proceso contiengnstentanea de las entradas y

salidas fisicas de la CPU, de la signal board psienddulos de sefales.

La CPU lee las entradas fisicas inmediatamentes afgeejecutar el programa de
usuario y almacena los valores de entrada en laonenmagen de proceso de las
entradas. Asi se garantiza que estos valores sbanentes durante la ejecucion de

las instrucciones programadas.

La CPU ejecuta la légica de las instrucciones mogidas y actualiza los valores de
salida en la memoria imagen de proceso de lasasaleh vez de escribirlos en las
salidas fisicas reales. Tras ejecutar el prograenasdario, la CPU escribe las salidas

resultantes de la memoria imagen de proceso esaligss fisicas.

2.3 Estados operativos de la CPU del Simatic S7-1200

Los estados operativos que presenta la CPU delti8il9d-1200 son tres: STOP,
ARRANQUE y RUN, que a través de los Leds de estdel frente de la CPU
indican el estado operativo actual. Las caraciesisimas destacadas de cada estado

se presentan a continuacion.

* En estado operativo STOP, la CPU no ejecuta elranog, por es posible cargar
un proyecto en la CPU.

* En estado operativo ARRANQUE, los OBs de arrangueXisten) se ejecutan
una vez. Los eventos de alarma no se procesantdueafase de arranque del
estado operativo RUN.

» Elciclo se ejecuta repetidamente en estado operBWN. Los eventos de alarma
pueden ocurrir y procesarse en cualquier faseidiel del programa. En estado

operativo RUN no es posible cargar proyectos €Fd.

La CPU soporta el arranque en caliente para pdsestado operativo RUN. El
arranque en caliente no incluye la inicializaci@nla memoria. Los datos de sistema
no remanentes y los datos de usuario se iniciakrann arranque en caliente. Se

conservan los datos de usuario remanentes.
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El tipo de arranque y método de rearranque de |l G® pueden determinar
mediante el software de programacion. Cuando seadinsion, la CPU ejecuta una
secuencia de tests de diagnéstico de arranquecklizacion del sistema, que
conmuta al tipo de arranque configurado, dondeuselgn presentar determinados
errores que impiden que la CPU pase a estado ojeeRAN.

Otra caracteristica a tomar en cuenta es que la @PUdispone de un interruptor
fisico para cambiar el estado operativo, se emgligmnel de operador de la CPU
gue se encuentra en las herramientas online de STH&RIc para cambiar el estado
operativo (STOP o RUN) y que a continuacion endarh 2.2, se puede apreciar en

detalle.

w Fanel de conbrol ale 1a (P
{15 W B e 8 et Tl Tkl T
W ALNISTOP LN
ERRCn STOP

B AINT WRES

Figura 2.2: Panel de control de la CPU del Simatic S7-1200.
Fuente: Siemens AG, Manual de sistema, controlador progtden&7-1200, Alemania 11/2009,
A5E02486683-0.

Sin embargo el software STEP 7 Basic permite ias@ma instruccion STOP en el
programa para cambiar la CPU a estado operativoP$SV@letener la ejecucion de
un programa en funcion de la légica. En estadoatiper STOP, la CPU no ejecuta
el programa de usuario y la memoria imagen de poceo se actualiza

automaticamente.

2.4 Areas de memoria, direccionamiento y tipos de datos

2.4.1 Areas de memoria y direccionamiento

La CPU provee las areas de memoria siguientes glaracenar el programa de

usuario, los datos y la configuracion:
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 La memoria de carga permite almacenar de forma atétivel programa de
usuario, los datos y la configuracion. Cuando wy@cto se carga en la CPU, se
almacena primero en el &rea de memoria de carga.

* La memoria de trabajo ofrece almacenamiento vgtatia algunos elementos del
proyecto mientras se ejecuta el programa de usuario

» La memoria remanente permite almacenar de formalddil un nimero limitado
de valores de la memoria de trabajo. El area deariamemanente se utiliza para
almacenar los valores de algunas posiciones de neerdorante un corte de

alimentacion.

STEP 7 Basic facilita la programacion simbdlicagacrnombres simbolicos o
"variables" para las direcciones de los datosgegacemo variables PLC, asignadas a
direcciones de memoria y E/S o como variables éscaitilizadas dentro de un
bloque logico. Estas variables incluyen un nomkipp de datos, offset y
comentario. Para utilizarlas en el programa densbasta con introducir el nombre
de variable para el parAmetro de instruccién. L& @Rece varias opciones para

almacenar datos durante la ejecucion del programesdario:

» Memoria global: La CPU ofrece distintas areas denor@, incluyendo entradas
(), salidas (Q) y marcas (M). Todos los bloquegidés pueden acceder sin

restriccion alguna a esta memoria.

- | (memoria imagen de proceso de las entradas):Rld €nsulta las entradas
de periferia (fisicas) inmediatamente antes deutge®l OB de ciclo en cada
ciclo y escribe estos valores en la memoria imalgeproceso de las entradas.

- Q (memoria imagen de proceso de las salidas): Ld €épia los valores
almacenados en la imagen de proceso de las salidks salidas fisicas. Se
permiten accesos de lectura y escritura a la menmagen de proceso de las

salidas.

- M (&rea de marcas): El area de marcas (memoriaueutilizarse para relés
de control y datos para almacenar el estado intiome una operacion u otra

informaciéon de control.
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* Memoria temporal: Cada que se llama un bloque édgitsistema operativo de la
CPU asigna la memoria temporal o local (L) que debkzarse durante la
ejecucion del bloque. Cuando finaliza la ejecuaitah bloque l6gico, la CPU
reasigna la memoria local para la ejecucién desdifoques l6gicos. La memoria
temporal es similar al area de marcas, con unapekae importante: el area de
marcas tiene alcance "global”, en tanto que la mi@ntemporal tiene alcance

“local”.

« Memoria de trabajo: Blogue de datos (DB), es peditluir DBs en el programa
de usuario para almacenar los datos de los blodogsos. Los datos
almacenados se conservan cuando finaliza la efatudel bloque l6gico
asociado. Un DB "global" almacena datos que pusdemitilizados por todos los
bloques ldgicos, mientras que un DB instancia atmaalatos para un bloque de
funcién (FB) especifico y esta estructurado seg8mphrametros del FB.

En la siguiente tabla 2.3, se detalla las capaemlatk memoria de la CPU del
Simatic S7-1200.

Funcién CPU 1212C
+  Memoria de trabajo « 25KB

+  Memoria de carga + 1MB

+  Memoria remanente = 2KB

+ Memona imagen de proceso (entradas) | = 1024 bytes
+ Memoria imagen de proceso (salidas) + 1024 bytes
+  Area de marcas (M) * 4096 bytes

Tabla 2.3: Detalle de las capacidades de la memoria de la SiRidtic S7-1200.
Fuente: Siemens AG, Manual de sistema, controlador progtden&7-1200, Alemania 11/2009,
A5E02486683-0.

En la CPU del Simatic S7-1200, se puede adicionar memory card SIMATIC
opcional que proporciona una memoria alternativa @dmacenar el programa de
usuario, asi como un medio para transferir el pmogr. Si se utiliza una memory

card, la CPU ejecutaré el programa desde alli gasole la memoria de la CPU.

Las referencias a las areas de memoria de enthadasglida (Q), acceden a la

memoria imagen del proceso. Para acceder inmecdkataena la entrada o salida
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fisica es preciso afiadir ":P". El forzado permamegsicribe un valor en una entrada
(I) o una salida (Q). Para forzar permanentemengéeantrada o salida, agregue una
":P" a la variable PLC o direccion. Par aclaraogstonceptos, en la tabla 2.4 se

presenta las areas de memoria con las especifescmrrespondientes a cada una

de ellas.
Area de memoria Descripcidn Forzado | Remanente
permane
nte
| Se copia de las entradas fisicas al inicio del No No
Memoria imagen de ciclo
proceso de las entradas | | ¢ctyra inmediata de las entradas fisicas de la Si No
I_:P? CPU, SBy SM
(entrada fisica)
Q Se copia en las salidas fisicas al inicio del ciclo No No
Memoria imagen de Escritura inmediata en las salidas fisicas de la Si No
proceso de las salidas CPU, SBy SM
Q_P?
(salida fisica)
M Control y memcria de datos No Si
Area de marcas (opcional)
L Datos locales temporales de un bloque No No
Memoria temporal
DB Memoria de datos y de parametros de FBs No Si
Bloque de datos (opcional)

Tabla 2.4: Detalle de las areas de memoria de la CPU Sima@#t280.
Fuente: Siemens AG, Manual de sistema, controlador progtaen&7-1200, Alemania 11/2009,
A5E02486683-0.

Toda posicion de memoria diferente tiene una didecanivoca. El programa de

usuario utiliza estas direcciones para acceder iafétamacion de la posicion de

memoria. La figura 2.3muestra como acceder a uifldbigue también se conoce

como direccionamiento "byte.bit"). En este ejempdb,area de memoria y la

direccion del byte (I = entrada y 3 =byte 3) vaguséas de un punto (".") que separa
la direccion del bit (bit 4).

Identificador de area
Direccién de byte: Byte 3
Separador ("byte.bit")

Bit del byte (bit 4 de 8)
Bytes del area de memoria

M .4
® ® 00

@ W

mmooOw >

Bits del byte seleccionado

o Bk w N s o
@

76543210
®

Figura 2.3: Direccionamiento "byte.bit" en las areas de memieiaS7-1200.
Fuente: Siemens AG, Manual de sistema, controlador progtaen&7-1200, Alemania 11/2009,
A5E02486683-0
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En el Simatic S7-1200, a los datos de la mayorilasl@reas de memoria (I, Q, M,
DB y L) se puede acceder como bytes, palabras abye dobles utilizando el
formato "direccion de byte". Para acceder aun hyte, palabra o una palabra doble
de datos en la memoria, la direccion debe esparstc de forma similar a la
direccién de un bit, detallada anteriormente. Eralda 2.5 se muestra ejemplos de la

estructura del direccionamiento de las variables.

Bit M[direccion de byte].[direccion de | M26.7
bit]
Byte, palabra o palabra doble M[tamarnio][direccion de byte inicial] | MB20, MW30, MD50

Bit DB[nimero de bloque de DB1.DBX2.3
datos]. DBX[direccion de
byte] [direccion de bit]
Byte, palabra o palabra doble DB[nimero de bloque de datos].DE | DB1.DBB4, DB10.DBW2,
[tamaiio][direccién de byte inicial] | DB20.DBD8

Tabla 2.5: Estructura de direccionamiento de variables erPb G7-1200.
Fuente: Siemens AG, Manual de sistema, controlador progtden&7-1200, Alemania 11/2009,
A5E02486683-0.

2.4.2 Tipos de datos

Los tipos de datos se utilizan para determinamaelafio de un elemento y como
deben interpretarse los datos, todo parametrostieiation soporta como minimo un
tipo de datos. Un parametro formal es el identifarzaen una instruccién que indica
la ubicacién de los datos que deben utilizarsepahdmetro actual es la posicion de
memoria 0 constante que contiene los datos que utéizar la instruccién. El tipo

de datos del parametro actual definido por el uswEbe concordar con uno de los

tipos de datos que soporta el parametro formalcdggalo por la instruccion.

Al definir un parametro actual es preciso indicaa wariable (simbolo) o una
direccion absoluta, que no tenga una variable adaciy utilizar un tamafio
apropiado que coincida con el tipo de datos sogortiaa tabla 2.6, muestra los tipos

de datos simples soportados, incluyendo ejempl@enttada de constantes.
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Tipode |Tamafo |Rango Ejemplos de entrada de

datos (bits) constantes

Bool 1 Oal TRUE, FALSE, 0, 1

Byte 8 16#00 a 16#FF 16#12, 16#AB

Word 16 16#0000 a 16#FFFF 16#ABCD, 16#0001

DWord 32 16#00000000 a 16#FFFFFFFF 16#02468ACE

Char 8 16#00 a 16#FF ALT'@'

Sint 8 128 a 127 123, -123

Int 16 32.768 a 32,767 123, -123

Dint 32 -2.147.483.648 a 2.147.483.647 123, -123

USint 8 0a255 123

Ulnt 16 0a65.535 123

UDInt 32 0 a 4.294.967.295 123

Real 32 +/-1,18 x 10 38 @ +/-3,40 x 10 38 123,456, -3,4, -1,2E+12, 34E-3

LReal 64 +/-2,23 x 10-308 g +/-1,79 x 10308 12345.123456789

-1,2E+40

Time 32 T#-24d_20h_31m_23s_648ms to T#5m_30s
T#24d_20h_31m_23s_647ms 5#-2d
Almacenado como: -2,147,483,648 ms to | 1#1d_2h_15m_30x_45ms
+2,147,483,647 ms

String Variable |0 a 254 caracteres en tamafio de byte 'ABC’

DTL? 12 bytes | Minima: DTL#2008-12-16-20:30:20.250
DTL#1970-01-01-00:00:00.0
Maxima:
DTL#2554-12-31-23:59:59.999 999 999

Tabla 2.6: Tabla de los tipos de datos simples, soportadotagoPU Simatic S7-1200.
Fuente: Siemens AG, Manual de sistema, controlador progtaen&7-1200, Alemania 11/2009,
A5E02486683-0.

A continuaciéon se presenta en la tabla 2.7 lasuosibnes de conversion de datos,
aungue no estan disponibles como tipos de dattess @sstrucciones soportan el

siguiente formato numérico BCD.

Formato Tamaiio (bits) | Rango numérico Ejemplos
BCD16 16 -999 a 999 123, -123
BCD32 32 -9999999 a 9999999 1234567, -1234567

Tabla 2.7: Tabla de instrucciones de conversion de formatoémiom BCD.
Fuente: Siemens AG, Manual de sistema, controlador progtden&7-1200, Alemania 11/2009,
A5E02486683-0.

2.5Ejecucion del programa de usuario

Un programa de usuario es una ejecucion de insbnes |logicas coherentes

programadas, desarrolladas en bloque ldgicos. La @ SimaticS7-1200 soporta
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diferentes tipos de bloques légicos para estructefiasientemente el programa de

usuario, y a continuacion se presentan con lagtesirsticas mas relevantes.

Bloque de organizaciéon (OB): es un bloque légice ganeralmente contiene la
|6gica principal y define la estructura del progearl OB reacciona a un evento
especifico en la CPU y puede interrumpir la ejemudel programa. El bloque

predeterminado para la ejecucion ciclica del progrde usuario (OB 1) ofrece la
estructura basica y es el Unico bloque légico gueequiere para el programa de
usuario. Los OBs restantes ejecutan funciones d®@ec tales como tareas de

arranque, procesamiento de alarmas, etc.

Un bloque de funcién (FB) es una subrutina qugessuta cuando se llama desde
otro bloque Idgico (OB, FB o FC). Un FB utiliza tai&an un bloque de datos
asociado (denominado DB instancia) para conseivestado de valores durante
la ejecucidon que pueden utilizar otros blogues mtelgrama. El bloque que
efectia la llamada transfiere parametros al FBeatifica un bloque de datos
determinado (DB) que almacena los datos de la anmeinstancia especifica de
ese FB. La modificacion del DB instancia permitenaFB genérico controlar el
funcionamiento de un conjunto de dispositivos. lBgbe de funcion FB, en las

aplicaciones se puede reutilizar.

Una funcién (FC) es una subrutina que se ejecudiadmu se llama desde otro
bloque I6gico (OB, FB o FC). La FC no tiene un DBtancia asociado. El bloque
que efectla la llamada transfiere parametros &laLbs valores de salida de la
FC deben escribirse en una direccion de la menwoga un DB global si otros
componentes del programa de usuario necesitagankds. Una funcion FC no

puede ser reutilizado.

Los bloques de datos (DBs) Los blogues de datostisean para almacenar

diferentes tipos de datos, incluyendo el estadernmédio de una operacion u
otros parametros de control de FBs, asi como égtascde datos requeridas para
numerosas instrucciones. La ejecucion del progi@denasuario comienza con uno

o varios bloques de organizacion (OBs) de arrammueese ejecutan una vez al
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cambiar a estado operativo RUN, seguidos de unariossrOBs de ciclo que se
ejecutan ciclicamente. En el desarrollo del lalmoiatremoto, los blogues de
datos controlan distintas instancias en la aplicgamientras que el bloque DB1
se define como un bloque de datos global parardasavariables que se publican
en el sistema SCADA, debido a las restriccionesl&ervidor OPC explicado en

el capitulo siguiente.

El tamafio del programa de usuario, los datos ypidiguracion esta limitado por la
memoria de carga disponible y la memoria de tralb@da CPU. El nUmero de
bloques soportado no estd limitado dentro de ldidssth de memoria de trabajo

disponible.

2.6 Software de programacion STEP 7 Basic

2.6.1 Introduccioén

El STEP 7 Basic, es un software exclusivo para rlagnamacion del Simatic
S7-1200que proporciona un entorno de facil maneya gonfigurar la Iégica del
controlador, la visualizacion de HMI y la comuniicacpor red. El STEP 7 Basic
ofrece dos vistas diferentes del proyecto, quesehrtio puede seleccionar segun
considere mas apropiada para trabajar eficientemestas son:

a) Vista del portal: que son portales orientados a tareas y organizselpsn las
funciones de las herramientas. La figura 2.4 aigoation presentada, muestra la

vista del portal y sus partes principales que son:

1)Portales para las diferentes tareas.
2)Tareas del portal seleccionado.
3)Panel de seleccion para la accion.
4)Cambia a la vista del proyecto.
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Figura 2.4: Vista del portal del software STEP 7 Basic de ®iesn

b) Vista del proyecto: orientada a los elementos del proyecto, que poogua una
vista funcional de las tareas y organiza las hdeatais de acuerdo con la tarea
gue se va a realizar, presentado de forma jer&q8ie detalla la vista en la figura
2.5, cuyas partes principales son:

1) Menus y barra de herramientas.
2) Arbol del proyecto.

3) Area de trabajo.

4) Task Cards.

5) Ventana de inspeccion.

6) Cambia a la vista del portal.

7) Barra del editor.
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Figura 2.5: Vista del proyecto del software STEP 7 Basic darfeins.

El STEP 7 Basic es un software que ofrece editote#ivos y de manejo sencillo,
lo que le convierte en un sistema de ingenieribaylpara programar exclusivamente
controladores Simatic S7-1200, y desarrollar sohgs de automatizacion

completas, garantizando un entorno eficiente yocdeso rapido.

2.6.2 Funciones bésicas

Todos los componentes se encuentran en un solg haalo que es posible acceder
facilmente a todas las areas del proyecto. La wmant®e inspeccion, muestra las
propiedades e informacién acerca del objeto seleado en el area de trabajo,
también incluye fichas que permiten ver informacide diagnéstico y otros

mensajes.

Empleando las multiples funciones se aprovechaaptsaciones como arrastrar y
soltar instrucciones que se agrupan segun su fundé@sde el arbol de instrucciones
hasta un segmento, ademas la barra de herramage acceder rapidamente a
las instrucciones utilizadas con mayor frecuenBiara poder realizar las tareas

rapida y facilmente, STEP 7 Basic permite arraglamentos mediante Drag&Drop



Alvarado Toral, Sdnchez Zabala33

de un editor a otro, ya que al "Dividir area ddt@t], pueden ser visualizados varios

dos editores simultaneamente en mosaico vertihatiaontal.

Es posible detectar la configuracién de una CPBe slispone de una CPU fisica que
puede conectarse a una programadora (PC), resudiiachrgar la configuracion

hardware desde la CPU. Es operable también canakiajustes del area de trabajo
y modificar el aspecto de la interfaz, el idiomel directorio deseado para guardar el

trabajo.

Todas las variables generadas en el STEP 7 Basiguardan en una tabla de
variables. La direccién de la variable se pued®dhicir directamente desde la tabla
de variables en la instruccién, para lo cual secsgna el contacto en la rama, tal

como se detalla en la figura 6.

Proyectol » PLC_1 » Variables PLC — X

Variables Canstantes
= °F i}
Variables PLC
Harnbre Tipo de datos  Direccién Rema.. Comentaric

40 [Fun .‘Euu‘ > oo

ik

-]

10
1

12
13
14
15
16

Figura 2.6: Tabla de variables en la instruccion, contacttaeama.

Para cargar el programa de usuario en la CPU,cesaeo configurar una CPU en la
configuraciéon de dispositivos del proyecto, paraclml se emplea la funcion
"Deteccion de hardware" de la configuracion de abgpyos, que carga la
configuracion de hardware de la CPU. De maneraepeetiinada el STEP 7 Basic
crea una CPU "sin especificar" al abrir el editdd que debe determinarse para

establecer una conexién con la CPU online.

STEP 7 Basic detecta toda CPU conectada al egsgex;cionar la CPU a la que se
desea configurar y programar, y a continuaciéon eambs "Cargar" para aplicar la
configuracion de la CPU en el proyecto. En detsdl®bserva en la figura 2.7.
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Figura 2.7: Deteccion de CPU conectado a el equipo.

Las propiedades de una CPU se utilizan para caafigos parametros operativos de
la CPU, como por ejemplo, el ajuste predeterming@doa el arranque tras
desconectar y volver a conectar la alimentaciomes la CPU pase al estado
operativo STOP. En la figura 2.8 se observa dialpgm seleccionar el tipo de

arranque de las CPU.

Arranque

Tipo de arranque:  Arranque en caliente -RUN - [+
Sin arrangue (mantener en STOF)

Arrangue en caliente - RUMN
Arrangue en caliente - modo de operacidn antes df

Figura 2.8: Cuadro de dialogo de seleccion del tipo de arraequel STEP 7 Basic.

Otro parametro de gran importancia es asignar reeaibn IP Unica a cada CPU, ya
que si es nuevo el PLC al cargar la configuraciénlal CPU, ésta no tiene
preasignada ninguna. Para realizar la configuracén selecciona el puerto
PROFINET en la CPU para visualizar so6lo las propied de la interfaz
PROFINET, se elige "Direcciones Ethernet" en lataea de inspeccion y en el area
"Protocolo IP" se visualiza la direccion IP predeti@ada que ha creado STEP 7
Basic. Se utiliza una direccion IP que segun lagescias de la aplicacion e
instalacion, puede ser necesario configurar sobeered especifica para la CPU. A
demds incluye la opcion de utilizar un router, daraual se debe configurar con su
propia direccion IP para una subred de PLCs. Lardi@.9 detalla la configuracion

de las direcciones IP en el puerto PROFINET.
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Figura 2.9: Configuracion de la direcciones IP en el puerto PRET de la CPU.

Si la CPU no tiene asignado originalmente una diéeclP, o estan en una subred
distinta a la interfaz del PC, switch o routerdsaluna ventana similar a la de la
figura 2.7, se selecciona la opcifostrar Todos los Dispositivos Accesibhlesie
muestra todos los PLCs conectados, seleccionargleeede vaya a programar.

Realizado las configuraciones anteriores se proaecigar las mismas en la CPU,
para lo cual se selecciona la CPU deseada, g$tablecer la conexién con la CPU,
STEP 7 Basic muestra el dialogo "Cargar vista miehr", se acepta y a
continuacion, STEP 7 Basic muestra el didlogo "@&argsultados”, y con finalizar,

la CPU queda configurado para que utilice la didcIP establecida.

A continuacion en la figura 2.10 se muestra el lef@ara cargar el programa de
usuario en la CPU, desde el editor de programaglcooton "Cargar en dispositivo"
se establece la conexion con la CPU, STEP 7 Baséstra el didlogo "Cargar vista
preliminar’, se da clic en "Cargar" y antes de dhgar’, se debe seleccionar

"Arrancar todos" para asegurar que la CPU pastad@sperativo RUN.

Cargas visia peuliminar

0 T e Leai |k co chosaren b 0eesvtas mava L coevaceln de cag

nnnnnn

Setuslear

Cargar Can calar

Figura 2.10: Vista preliminar de la carga de programa de uswarita CPU.
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Los pardmetros presentados en esta seccion sobdfisos para desarrollar un
programa de usuario, realizar la configuracion,gmmacion y carga de una
aplicacion en una CPU Simatic S7-1200, de modo gamantizan el correcto

funcionamiento del sistema.

2.6.3 Programacion estructurada

Para programar tareas de automatizacion muy coaspldpnde utilizar una
programacion lineal resulta demasiado laborios@oeseniente en este caso dividir
el problema en partes, interpretandolo y resohoémen forma parcial mediante
bloques y al final unir este conjunto de prograreasuno solo. A este tipo de
programacion se le conoce con el nombre de progiamastructurada, que se
caracteriza por la independencia funcional, doratka dloque del programa realiza

una tarea especifica claramente definida.

La programacion estructurada optimiza el tiempasieganeo ya que no se ejecutan
todos los bloques en cada ciclo de barrido, ejedase sélo los que estan en
actividad en el momento dado, empleando mejoraafmadad de la memoria y
optimizacién del tiempo de barrido. Son muchas Jastajas que se obtienen
programando en forma estructurada, facilita la aesipn, solucion, simulacion y
las pruebas, ya que el problema muy complejo &sdiwgoor partes. De igual manera
el diagnostico de fallas y por ende su soluciomaeshién mas facil, dado que una
vez identificado el bloque del programa donde smuemira la falla, su correccion

resulta mas rapido que si se afrontara el proggiotsl.

Dependiendo del tipo de procesador del PLC la progcion estructurada puede
aprovecharse con eficiencia, ya que estd compugstauna serie de bloques de
programacion, que se ejecutan en base al procesansecuencial o lineal de un
bloqgue matriz, que viene hacer el ndcleo de lauetstra. El detalle de una

programacion estructurada lo presentamos en elahegde la figura 2.11 siguiente.
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Figura 2.11: Esquema de programacién estructurada.

2.6.4 Conexioén online con el PLC

El software STEP 7 Basic, incorpora aplicacionegrda utilidad con caracteristicas
de ingenieria avanzadas que permiten interactuanatesra online con la CPU del
Simatic S7-1200, con facilidad de uso de las hematas para establecer conexién
con una CPU. Como ventajas en el desarrollo defjrama de usuario, y la
depuracién del mismo, la conexion online aportaljlctades adicionales, que se

detalla a continuacion:

a) Cargar una direccién IP en una CPU online: dondg@rseede a asignar una
direccion IP, y descargando la configuracion e@RaJ. Se debe tomar en cuenta
que la direccion IP y la mascara de subred de la @en ser compatibles con la

direccion IP y la mascara de subred de la programaad

b) Interactuar con la CPU online: El portal onlineigghdstico proporciona un panel
de operador que permite cambiar el modo de operad® la CPU. La
“Herramienta online™ muestra un panel de operadal €ue se indica el modo de
operacién de la CPU, y es la uUnica forma que permaémbiar el modo de

operacion (STOP o RUN), y se muestra en detalla &gura 2.12 siguiente.

w Fanel de combral die 1o CPL
PLET [0 127 e D]
B AL STOP AN

ERRCIR 3TOF

Pl AINT MEES

Figura 2.12: Panel de control de la CPU, para el estado deaojder.
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c) Cargar desde la CPU online: Se proporciona dosduétpara cargar los bloques
l6gicos del programa de usuario desde una CPU eonliresde el arbol del
proyecto es posible arrastrar los blogues logicediamte Drag&Drop desde la
CPU online a la CPU del proyecto offline. Tambiénpesible utilizar la funcion

"Comparar" para sincronizar los bloques légicoseelais CPUs online y offline:

d) Comparar CPUs online y offline: Actualizar, compayasincronizar bloques
l6gicos del programa de usuario, los bloques I&d®m una CPU online y los del
proyecto offine se deben verificar que coincideh,editor de comparacion
permite sincronizar ambas. La comparacion detaliedtaca las diferencias entre
los bloques légicos de las CPUs online y offlinehe destacar que no se puede
realizar esta depuracion si el codigo del progrdmasuario es distinto al codigo
cargado en la CPU, por lo que se debe verificaredjpeoyecto esta sincronizado,

es decir, que ambos tienen la misma configuracigrograma de usuario.

e) Visualizar los eventos de diagnostico: La CPU projpoma un bufer de
diagndstico que contiene una entrada para caddcedendiagndstico, como un
cambio en el estado operativo de la CPU o erroeéscthdos por la CPU o los
modulos. Los 50 eventos mas recientes estan didpsren este bufer, un evento

nuevo reemplaza al evento mas antiguo.

f) Utilizar una tabla de observacion para vigilar IRUC Una de las herramientas
mas destacadas del STEP 7 Basic, sin duda soalks tde observacion, que
permiten vigilar o forzar los valores de las valesba medida que la CPU va
ejecutando el programa, asi observar el funcionamigel programa de usuario.

i W
B = = 7, F. F. K1 B9 ™3
Harnbr= _ Direccian Forrmats 13ualiza ._atur de abservac  Valor de forzado
"on" i 0 Bool [E] -FALSE
ot Wl 1 Bool| FALSE
“Fun® el 0 el [&] FALSE

Figura 2.13: Tabla de observacion del software STEP 7 BasBiemens.
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Las tablas de observacion ofrece la funcion "FOrgae sirve para modificar el

valor de una variable, ésta funcién no tiene efectdas entradas (I) y salidas (Q),
puesto que la CPU actualiza las E/S, sobrescribi¢ado valor forzado antes de
leerlo. Sin embargo ofrece la funcion "Forzar perememente” que permite forzar

los valores de las E/S.

g) Observar el estado en el editor KOP: Es posiblervbs el estado de las variables
empleando la barra de editores KOP, que permitenatar la vista entre los
editores abiertos sin tener que abrirlos o cesaramlemas "Activar/desactivar
observaciéon" para ver el estado del programa darigsiLa sefializacion visualiza
el flujo de corriente en color verde para una aciiin indicando el que la
corriente fluye hacia un contacto, bobina, etcla&igura 2.14 se observa el flujo

de corriente por los contactos activados, y del ignaenera en caso contrario

Dir "o Bun

Figura 2.14: Estado en el editor KOP, conexién online con la CBaftware STEP 7 Basic de

Siemens.

2.6.5 Funciones especiales del PLC S7-1200 configdias desde el STEP 7 Basic

Para el desarrollo de las aplicaciones del proyed#atro de la programacion de
PLC, se emplearon funciones tecnoldgicas espedaiegposee la CPU del Simatic
S7-1200, éstas pueden ser controladas y prograncadasl STEP 7 Basic, son de
facil utilizacion y poseen caracteristicas tecnm@g muy aplicables en la
automatizacion de procesos. A continuacion pressgadichas funciones con sus

caracteristicas relevantes.
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a) Generadores de impulsos integrados: Es posiblegtoaf las salidas de la CPU o
Signal Boards (SB) para que funcionen como un geleerde impulsos o como
un tren de impulsos (PTO). Sin embargo se tomauemta que los trenes de
impulsos no pueden ser utilizados por otras instones dentro del programa de
usuario y la instruccibn de modulacion del ancho plgso (PWM) vy las
instrucciones de Motion Control basicas utilizatagsalidas.

Al configurar las salidas de la CPU o SB como gederes de impulsos (para el uso
con instrucciones PWM o de Motion Control basicasds direcciones
correspondientes de las salidas (Q0.0, Q0.1, QRR.¥) se eliminan de la memoria
Q y no pueden ser utilizadas para otros fines deael programa de usuario. Un
aspecto muy importante a considerar es que no eetederse la frecuencia de
pulsos maxima, en los generadores la frecuencienpglsos de salida es 100 KHz
para las salidas digitales dela CPU y 20 KHz pasalk la Signal Board.

b) Contadores rapidos (HSC): Puede utilizarse comea@at para un encoder
rotativo incremental, que ofrece un nimero deteadinde valores de contaje por
revolucion, asi como un impulso de reset que oaureevez por revolucion. El o
los relojes y el impulso de reset del encoder sistnam las entradas para el
contador rapido.

c) Modulacién del ancho de pulso (PWM): La salida PWikde variar entre 0 y
escala completa, provee una salida digital quauenerosos aspectos, es similar
a una salida analdgica. Se emplea en aplicacic@sqgontrolar la velocidad de
un motor (desde paro, hasta toda velocidad) o $icigm de una valvula (desde
cerrada, hasta totalmente abierta). Las instruesice basan en tiempo de ciclo y
duracién de impulso, es decir la aplicacién de PWibtlifica inicamente el ciclo

de trabajo (dutycycle).

La instruccion CTRL_PWM ofrece un tiempo de cido ton un ciclo de trabajo
variable. La salida PWM se ejecuta continuamenés tnaberse iniciado a la
frecuencia indicada (tiempo de ciclo). La direccopadeterminada es QW1000 para
PWM1 y QW1002 para PWM2, pero esta es facilmentefigorable en las
propiedades de la CPU, estas direcciones en coeasiidrolan el ancho del impulso
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y se inicializa a la "duracion de impulso iniciatyyyo valor es especificado cada vez
gue el PLC pasa de estado operativo STOP a RUMalki del ancho de impulso
puede cambiarse en run-time para modificar la damace impulso, pero la
frecuencia del impulso solo puede ser cambiada eorfiguracion de dispositivos.
El ancho de impulso varia segin sea necesaricopaeaer el control deseado. Cada
generador de impulsos puede asignarse a PWM o BE@ no a ambos

simultaneamente.

d) Regulador PID: Esta funcion estd formada por umetdo proporcional, uno
integral y uno diferencial, y registra continuangeet valor real medido de la
magnitud regulada dentro de un lazo de regulacidm gompara con un valor
deseado. A partir del error resultante, el reguldéi® calcula una magnitud
manipulada que aproxima la magnitud regulada aatiscon la mayor rapidez y

estabilidad posible.

La utilizacion del regulador PID produce un efed®® sobre-oscilacién y aparece
cuando entre la regulacién y la medicién del vaéal se produce un retardo. En la
figura 2.15 siguiente se muestra la posible evélude una curva de temperatura

después de conectar la instalacion por primera vez:

Temperatura

100 necesaria

(-7 R, N - e

50

Temperatura (valor real)
25

0 .

t

Figura 2.15: Grafica de regulacién de una variable de temperatwntrolado por PID.
Fuente: Siemens AG, SIMATIC S7-1200, Getting Started dé289, 11/2009, ASE02486794-01.

Este objeto tecnoldgico tiene aplicacion sobre reifees variables como:
temperatura, presion, velocidad, fuerza, tensidemmia, volumen, angulo, etc. Una
regulacion es necesaria siempre que una magngied fleterminada, como la de las
variables mencionadas, deba tener un valor detaduien el proceso y dicho valor
pueda cambiar debido a condiciones externas ingibdes. La ventaja mas
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significativa es la automatizacion de este procesoegulacion, que se realiza en la
programacion de PLC.

La instruccion PID_compact del software STEP 7cempone de un proceso de
regulacion del elemento de medicion (o sensor) yrdelemento de control final, en

el que se configura las variables (analégicas deadan del sensor), se definen los
parametros de regulacion PID, escalamiento deeslgr alarmas de advertencia de

limites (inferiores y superiores).

Para introducir un lazo PID se agregar un nuevquaamrganizacional (OB) del tipo
interrupcidn ciclica para iniciar el programa eteimalo periédico, y en el segmento
de programacion se adiciona la instruccién avanzRdila_compact, asegurando la
seleccién de la base de datos del bloque de datosspondiente al objeto
tecnologico PID. Se configura parametros del @dpd PID como el tipo de
regulacion, la referencia (Set-Point), la espegifacentrada al regulador y el tipo de

variable de entrada y salida.

A continuacion se carga el programa al controladse habilita las funciones de
“puesta en servicio”, para realizar el ajuste dmjutador, donde el proceso sin
errores, determina los parametros PID o constanggoporcional integral y

diferencial, que permiten el funcionamiento dedgulacion en modo automético,
aungue existe la posibilidad de agregar los valde las constantes del PID de

manera manualmente.

En el regulador PID en modo online se desarrolleetulacion en la ventana de
curvas, que permite optimizar y adaptar el regulati@roceso regulado, basado en

dos opciones disponibles:

e) Autoajuste en el primer arranque: se utiliza eladétde la tangente en el punto
de inflexion, para determinar las constantes dap@ede la respuesta al escalén,
en este punto de inflexion se traza una tangemela@ue se determinan los
parametros del proceso tiempo de retardo (Tu) e de compensacion (Tg).
Para determinar los parametros por el método dearlgente en el punto de

inflexion, la diferencia entre la consigna y eloraleal debe ser como minimo del
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30%. Si no es asi, se utiliza automaticamente ébaoéde oscilacion con la

funcién "Autoajuste en el punto de operaciéon” gagerminar los parametros del
regulador.

En la figura 2.16 siguiente muestra la respuestgbceso regulado a un escalén
usando el método de la tangente (autoajuste ennetparranque) y con el método
de oscilacion (autoajuste en el punto de operacion)

Método de la tangente Método de oscilacion
A A
y(t)
T=tiempo de oscilacion
e
tw Sprungantwort
[ der Regelstrecke
-
yO=amplitud
'
< ~ » >
— t (=tiempo) t (=tiempo)
T. T

Figura 2.16: Respuesta del proceso regulado a un escalén, éo amoajuste del PID.

Fuente: Siemens AG, Getting Started, Simatic TIA Portal S7EBasic V10.5, Alemania 12/2009
ABE02714428-01

f) Autoajuste en el punto de operacion: este utilizenétodo de oscilacion para
optimizar los parametros del regulador y determiabrcomportamiento del
proceso regulado de forma indirecta. El factor deagcia se aumenta hasta que
se alcanza el limite de estabilidad y la magniaglitada oscila homogéneamente.
Los parametros del regulador se calculan a pastiadiuracion de la oscilacion.

Para mejor detalle se presenta la figura 2.17 esigei
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Figura 2.17: Grafica de evolucién de la curva de regulacion RiDIa "Puesta en servicio".
Fuente: Siemens AG, Getting Started, Simatic TIA Portal ST7EBasic V10.5, Alemania 12/2009
ABE02714428-01

En el desarrollo de las practicas de aplicacioriateratorio remoto, al emplear este
elemento tecnolégico se determina que para un atorruncionamiento que

garantice la comunicacion de las variables coistdrea SCADA, es necesario crear
primeramente el bloque de datos DB1, ya que sirsg gn bloque de funciones
como el de la aplicacion de PID, se creara conjnetde un blogue de datos (DB)
de instancia, que tomaria el nombre DB1, ya que@stmo es el Unico que permite
acceder a variables desde el sistema SCADA a eideelOPC (PC Access), que en
principio se disefio para acceder a un PLC de laagai200, que tenia un solo

bloque de datos, esto se explica con mas detakésguiente capitulo.

Dentro del objeto tecnoldgico regulador PID, losapaetros de regulacion se pueden
configurar de forma automatica o manual, para lwkggTargalos en el PLC segun la

aplicacion. Para detalle se presenta la figura &dente.
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Figura 2.18: Ventana de configuracién de parametros PID, ed EFS Basic.

Sin embargo, desde esta ventana de configuracioresn@osible modificar y
actualizar en linea o tiempo real, los parameteogedulacién PID en el PLC, como:
constante de proporcionalidad, tiempo integralngie derivativo, asi como los
limites de alarma, entre otros. Para modificarsepamametros en el estado operativo
RUN del PLC y asi reconfigurar el regulador PID teampo real, se los debe

modificar en el bloque de instancia del mismo.

Para abrirlo, se da clic derecho en el objeto tégim del PID correspondiente y se
selecciona la opcion “Abrir en el editor”. Este ttene las variables locales del
bloque de funcion PID,en las cuales, los parameti®segulacion estan en la

direccionStatic / sRety son:

- Constante de Proporcionalidad --- r_Ctrl_Gain
- Constante de Tiempo Integral---r_Ctrl_Ti

- Constante de Tiempo Derivativo --- r_Ctrl_Td

La figura 2.19 a continuacion presentada, muestrachtana de bloque de datos

creada por el objeto PID_Compact del STEP 7 BasiSidmens.
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Figura 2.19: Parametros de regulacion del objeto tecnolégicaBIBTEP 7 Basic.

Por lo expuesto anteriormente, es de suma impdatagenerar un cédigo de
programa para la transferencia de datos entrieué de instancia de una funcion
tecnolégica como la aplicacion PID, y el bloquedi#tos DB1, para el control y

monitoreo de estas variables con el sistema SCADA,se detalla en la figura 2.20

Comunicacion PLC1-PLC2 completo » PLC_2 » Bloques de programa b Cyclic interrupt
Wil =F 5 B Egi!
—— 4 i =
FiL_raran_ -
SCADA" MOVE i
—v] ———EN END et
. “PID_Halegeno”.
%DB1.DBD1E OUT1 ~ sRetr_Cirl_Gain
Blogue Datos
Global" PID1_K_
WR — IN
%M2.0
“PID_Param_
SCADA" MOVE =
— N ENO —
"PID_Halogena”,
%DB1.08D20 OUT1 - sRetr_Ctrl_Ti &l
Blogue Datos
Global".PID1_TI_
WR — [N
%M2.0
"PID _Param_
SCADA" MOVE
—vo] }———EN ENOD —
. "PID_Halogeno”,
[kDB1.DBD24 OUTY - sRetr_Cirl_Td
Bloque Datos
Global” PID_TO_
WR — IN
-

Figura 2.20: Programa de transferencia de datos entre el &ldguPID y el bloque DB1.
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2.7 Conexion y configuracion de la red PROFINET

En el disefio del laboratorio remoto la configuraadite la subred de los PLCs debe
garantizar la comunicacion y por lo tanto la transficia de datos entre el
programador o computador (Servidor PLC) y el digpascontrolador (PLC), asi

también la comunicacion entre multiples PLCs. Eh&icS7-1200 ofrece grandes

prestaciones para este tipo de comunicaciones.

A continuacion se detalla las caracteristicas dehjetos tecnologicos y los detalles
de programacion que se emplean para realizar fegooacion de la red PROFINET,

gue permita la comunicacion eficiente del hardvesim@leado en laboratorio remoto.

2.7.1 Interfaz PROFINET

PROFINET es el estandar Ethernet innovador y ab({¢EC 61158) de PROFIBUS
& PROFINET Internacional (P1) para la automatizacindustrial. Permite conectar

equipos desde el nivel del campo hasta el niveledéon.

La CPU S7-1200 incorpora un puerto PROFINET basadaormas Ethernet y de
comunicacion TCP/IP, que soporta los protocolosagiécacion como Transport
Control Protocol (TCP) e ISO on TCP (RFC 1006). CRU S7-1200 puede
comunicarse con otras CPU programadas en el STB&sIt, dispositivos HMI y

dispositivos no Siemens que utilicen protocologs@®unicacion TCP estandar. Hay

dos formas de comunicacion via PROFINET:

a) Conexion directa: Se utiliza para conectar una programadora, dispodiiMI u
otra CPU a una sola CPU, tal como se puede obsemarfigura 2.21 presentada

a continuacion.

Figura 2.21: Comunicacion directa entre programador y CPU,tsed@PUs.
Fuente: Siemens AG, SIMATIC S7-1200 Easy Book, Aleman2®909/ ASE02486778-01
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b) Conexién de red:Se utiliza, si deben conectarse mas de dos dismssCPUSs,
HMIs, programadoras y dispositivos no Siemensijzatido un switch Ethernet,
ya que el puerto PROFINET de la CPU S7-1200 noieoatun dispositivo de

conmutaciéon Ethernet. El detalle se observa eigleaie 2.22 siguiente

- - -

@

Figura 2.22: Comunicacion de red entre programador CPUs y HM8witch Siemens.
Fuente: Siemens AG, SIMATIC S7-1200 Easy Book, Aleman2®09/ ASE02486778-01

El puerto PROFINET esta formado por una conexiofbRdmune a perturbaciones
alcanzando una velocidad de transferencia de diosasta 10/100 Mbits/s, con
funcion autocrossing, que reduce al minimo el @adey permite la maxima
flexibilidad de red, ya que admite hasta 16 enlaE#isernet, en conexiones

simultaneas, que son:

a) 3 conexiones para la comunicacion entre dispositivigll y la CPU.

b) 2 conexion para la comunicacion entre la programea(®G) y la CPU.

c) 8 conexiones para la comunicacion del programa $&i1200 utilizando
instrucciones de bloque T (TSEND_C, TRCV_C, TCONDISCON, TSEN,
TRCV)

d) 3 conexiones para la comunicacion de una CPU S@-fi2fiva y una activa.

Como detalle se acota que la CPU S7 activa utifizainstrucciones GET y PUT
(S7-300 y S7-400) o ETHx_XFER (S7-200), y en unaesin S7-1200 activa sélo

es posible con las instrucciones del bloque T.

Con esta interfaz PROFINET, integrada en el SIMA®IG1200, es posible integrar
la comunicacion con dispositivos de series antesicomo el S7-200, que emplea la

comunicacion en redes a través del puerto RS48%28R con protocolos USS y
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Modbus respectivamente, para lo cual existen |6dutes de comunicacién con
conversion a puerto Ethernet, que comunican cprogbcolo TCP/IP.

2.7.2 Instrucciones PROFINET (bloques T)

Se utiliza las instrucciones de bloques T excluseate en un OB de ciclo (OB 1),
como TSEND_C que establece una conexion TCP o 800 con un interlocutor,
envia datos y puede deshacer la conexion. Una eefigurada y establecida la
conexion, la CPU la mantiene y la vigila automatieate. TSEND_C combina las
funciones de TCON, TDISCON y TSEND.

Para establecer una conexion, se ejecuta TSENDCG@ONT= 1. Una vez
establecida la conexion correctamente, se activpagimetro DONE durante un
ciclo. Para deshacer la conexion, se ejecuta TSENEn CONT = 0. La conexion
se interrumpira inmediatamente y afecta tambié@nestacion receptora. La conexion

se cierra alli y pueden perderse los datos del boigfeecepcion.

Para enviar datos a través de una conexion estlese ejecuta TSEND_C cuando
se produzca un flanco ascendente en REQ. Tras peraacion de envio correcta,
TSEND_C activa el parametro DONE durante un ciekra establecer una conexién
y enviar datos, se ejecuta TSEND C con CONT = EQR1. Tras una operacion

de envio correcta, TSEND_C activa el parametro D@niante un ciclo.

Por otro lado TRCV_C establece una conexion TCB@-on-TCP con una CPU
interlocutora, recibe datos y puede deshacer l&xon. Una vez configurada y
establecida la conexién, la CPU la mantiene y lgilaviautomaticamente. La
instruccion TRCV_C combina las funciones de lagrinsiones TCON, TDISCON
y TRCV.

Para establecer una conexion, ejecute TRCV_C cgrardimetro CONT = 1.Para
recibir datos, ejecute TRCV_C con el parametro EN: R. Los datos se reciben
continuamente si los parametros EN_R = 1 y CONTRarh deshacer la conexion

ejecute TRCV_C con el parametro CONT = 0. La cabmexise deshace
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inmediatamente y pueden perderse datos. En laesigufigura 2.29 se presenta las

instrucciones empleadas para enviar y recibir datos

"TSEND_C_DB" “TRCV_C_D8"
~ TSEND_C | TREV_E
—EN ENO = —EM END =
-RED DOME H4 ~EN.A DONE &
< CONT BUSY < CONT BUSY
{LEN ERADA h |LEN ERAOA
{ CONMECT STATUS | | COMNECT STATUS
[DaTA {DATA RCVD_LEN
~ COM_RST < COM_RST.

Figura 2.23: Instrucciones TSEND_C y TRCV_C, utilizadas parai@ny recibir datos.
Fuente: Siemens AG, Manual de sistema, controlador progtaen&7-1200, Alemania 11/2009,
A5E02486683-0.

Cada bloque T, ya sea de transmision o recepci@seep una ventana de
configuracion para la comunicacion, donde se estebl parametros de la conexion
como: interfaz, subred, direccion IP, tipo de CadexXProtocolo), entre otros, tanto
para la CPU local como para el interlocutor. Elatletse presenta en la siguiente
figura 2.24

‘g| Propiedades %] Informacion | 4 »

General Configuraciin

L4 rarimetios d wdl | Parametros de la conexidn

& Farametas de

General

Punto final

Interfaz
Subred.
Direccion

Tipo de conexian:

1D de conexion:

Datos de conexion:

Detalles de direccion

Puerts (decimal):

Local

PLC 2

Interlocutor

FLC_1 -

i B

CPU 1214C DODCIDC [E(ROIST) =
FNIIE_T L

192.168.2.3

TCP -

PLC_2_Connection_DB -

Iniciativa local

Puerto local

2000

CPU 1212€ AC/DCIRlY, IE(ROIST) ~
PHAE_1
192.168.22

1

PLC_1_Connection_DB ]

® Iniciativa local

Puerto interloc.

Figura 2.24: Interfaz de configuracion de los bloques de trasgmi

2.7.3 Comunicacion entre dispositivos

Una CPU puede comunicarse con una programador&TBR 7 Basic en una red,

considerando que para la comunicacion entre deslantitores no se requiere un
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switch Ethernet, si no que el switch Ethernet spiisre sélo si la red comprende

mas de dos dispositivos.

La conexion de hardware en las interfaces PROFINE@blecen las conexiones
fisicas entre una programadora y una CPU. PuestdlaqCPU ofrece la funcion
"auto-crossover”, es posible utilizar un cable Hibe estandar o cruzado
("crossover”) para la interfaz, conectando un extredel cable Ethernet al puerto
PROFINET de la CPU y el otro extremo Ethernet préagramadora.

En la comunicacibn PROFINET a la CPU y programadse debe asignar
direcciones IP (Internet Protocol), considerande gigmpre deben pertenecer a la
misma subred. En la programadora se asigna enjédatale red incorporada a la
LAN de la instalacién, la ID de red de la direccifhy la mascara de subred de la
CPU vy la tarjeta adaptadora integrada en la proggana deberan ser idénticas. La
ID de red es la primera parte de la direccion es(fprimeros octetos. Ejemplo:
211.154.184.16) y determina la red IP utilizadarrdamente, la mascara de subred
tiene el valor 255.255.255.0. Por otro lado paigrear una direccion IP a una CPU

S7-1200 se puede emplear los métodos siguientes:

a) Asignar una direccion IP online: Es posible asignaa direccion IP a un
dispositivo de red online. Esto es especialmentalitonfigurar los dispositivos
por primera vez. Para asignar una direccién IPhenke procede desde “Accesos
online” donde se actualiza los dispositivos acdesiby se busca la tarjeta
adaptadora para la red, donde se introduce la ndiegecion IP en el campo

"Direccion IP", para detalle se presenta la figu&b siguiente.

Prayectod » PLC.2 » PLC2

Figura 2.25: Configuracion de la direccion IP en una CPU Sim&#e1200.
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b) Configurar una direccién IP en el proyecto: Luegafigurar el rack con la CPU
se selecciona el puerto PROFINET, y en la fichapdades"” de la ventana de
inspeccion se muestra el puerto PROFINET, en el sgueletallan parametros
como direccion Ethernet MAC (Media Access Controtantrol de acceso al
medio) del fabricante para su identificacion y diién IP (Internet Protocol o
Protocolo Internet) que es univoca para cada dispmsle la red. Esta direccidon
permite al dispositivo transferir datos a través w& red enrutada y mas

compleja.

Es posible asignar mascaras de subred para determibredes de dispositivos de
una red local pequeiia, sin embargo la unica conextifre las diferentes subredes se

realiza a través de un router.

2.7.4 Comunicacion entre PLCs S7-1200

Una CPU puede comunicarse con otra CPU utilizaaglanistrucciones TSEND _Cy
TRCV_C, ya detalladas anteriormente en el punta22éh las instrucciones
PROFINET; sin embargo, es necesario considerarapmadad de las funciones
soportadas para leer/escribir datos en una CPdaatgora, subrayando que para la
comunicacién entre dos interlocutores no se regquiarswitch Ethernet, lo que si es

necesario si la red comprende mas de dos dispussitiv

Entonces se establece la conexion de hardware,edond interfaz PROFINET
establece la conexion fisica entre dos CPUs, aphavelo que la funcion "auto-
crossover" esta integrada en la CPU, es posilleantun cable Ethernet estandar o
cruzado ("crossover") para la interfaz. Se procede la configuracion de los
dispositivos y las conexiones de red ldgicas edtvre CPUs, donde ademas se
establece una direccion IP en el proyecto, se despde los parametros de
transmision y recepcion que emplea las instruceioRBEND_C y TRCV_C, las
misma que deben configurarse en ambas CPUs paitdandd comunicacion entre
ellas, y por ultimo debe cargarse la configuragig@grogramacion en cada una de las
CPUs. Para configurar las conexiones de red I6goa® dos CPUs se procede a

realizar los pasos detallados en la tabla 2.2Geptada a continuacion.
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Tabla 2.8: Pasos para configurar las conexiones de red I6gitias dos CPUs.
Fuente: Siemens AG, Manual de sistema, controlador progtaen&7-1200, Alemania 11/2009,
A5E02486683-0.

Una consideracion de importancia en la comunicaeidre CPUs, es un bug (error)
que aparece en el STEP 7, al modificar los par@wmede comunicacion de los
blogues T (TRCV_C y TSEND _C). A pesar de guardass tambios de la

configuracion de los parametros de los bloques Elgmroyecto, cada vez que se
realice un nuevo cambio en cualquier parte delgmdel PLC, se deben introducir
nuevamente estos parametros de comunicacion, pdeido al bug, no se guardan
en el proyecto, o que puede ocasionar que, alagrabos nuevos cambios en el
codigo, la comunicacion entre CPUs deje de funcidBa debe entonces configurar
nuevamente los parametros de transmision y/o regpgp@ara garantizar la

comunicacion entre PLCs.

La red PROFINET de los PLCs Simatic S7-1200 de 8rmmnpara el diseiio del
laboratorio remoto, se fundamenta en los paramettpaestos anteriormente y que

permiten garantizar la comunicacion eficiente eptagramadora y CPU. El disefio
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de red establece el tipo de comunicacién en esquamplea un switch Ethernet que
es el encargado de conmutar las comunicacioneasd€RPUs. La combinacion de

hardware y software se complementa empleando &ruationes adecuadas para
configurar los parametros que establecen la coradidic. En la figura 2.26 se

presenta un esquema basico de la red PROFINETadiagiara el funcionamiento

del laboratorio remoto.

EFC
Hiationsl ingEmemsnts

PLAMNTA
Tanqgus de agus

3
- X irLe

ETAP& 1
PLC
RED PROFEET

Figura 2.26: Esquema de la red PROFINET del laboratorio remoto

La red PROFINET expuesta en la figura 2.26, presentdisefio escalable y abierto
a las aplicaciones especificas que se puedenaeatizun determinado medio, lo que
facilita el uso de los dispositivos tecnologicoselyfacil acceso a los mismos.
Recalcando que segun las capacidades del puert&IREOD, se puede comunicar
hasta con 8 CPUs S7-1200.

Por otra parte, se presenta en el Anexo 2 de septe monografia de tesis, el codigo
de programacion del PLC S7-1200, de la practicaodémtiva de monitoreo y
control de temperatura de un invernadero y llerdglon tanque de agua, en el que
se integran todos los conceptos y aplicacionesesstps en este capitulo.
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CAPITULO 3

ETAPA 2. COMUNICACION ENTRE EL PLC S7-1200 Y EL SISTEMA
SCADA

Introduccién

El uso PLC como unico dispositivo de control praslugertas limitaciones que
reducen la operatividad y eficiencia del procesaal@rol, limitaciones como: falta
de visualizacién de los sistemas de adquisiciérontrol, de almacenamientos de
datos, de la visualizacion de graficas de datogiiiss, tablas con alarmas y
eventos, permisos y accesos de los operadorestascpartes fundamentales del
proceso a controlar, etc. Para ello se introdudsterSas de Monitoreo y Control
denominados SCADA, los cuales se comunican codigpositivos de control como

los PLCs, convirtiéndose en un sistema completmodéol de lazo cerrado.

La etapa 2 del disefio del laboratorio comprendeasold implementaciones y
configuraciones del software necesario para la oocagiéon entre los PLCs y el
Sistema de Monitoreo y Control SCADA. Para quepsesble la comunicacién entre
el PLC y el SCADA se utiliza un Servidor OPC, egeaio de establecer los
protocolos necesarios para que estos dos sistarergiendan entre si. En la figura

3.1 se detalla el esquema basico de la Etapadlsd#io del laboratorio remoto.

SERVIDOR PLC
SISTEMA

Figura 3.1: Esquema bésico de la Etapa 2 del disefio del laisaraemoto.
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3.1 Servidor OPC

3.1.1 Introduccién

El servidor OPC (Ole for Proccess Control), es aplicacion de software interfaz
con estandar industrial con especificaciones didipor la OPC Foundation,
basado en tecnologia OLE, COM y DCOM de Microsliftjtando su uso en la

plataforma de Windows.

La tecnologia OPC provee el intercambio de datd®mena estandarizada y simple,
para garantizar la transferencia de datos rapifible entre aplicaciones de control
y automatizacion, simplificando la interfaz entmmponentes de automatizacion de
distintos fabricantes, sistemas administrativos ey vikualizacion, lo que hacen
posible la combinacion de hardware de control @Eogible y software sin la

necesidad de drivers especiales.

3.1.2 Tecnologia OLE

La tecnologia OLE (Object Linking and Embedding) ugs sistema que permite
compartir informacién entre aplicaciones. Esta nimfacion se denomina objeto, y
puede insertarse por incrustacién y vinculaciorapacluir en una aplicacién dada,
informacion creada en otras aplicaciones. En leustacion los objetos se vuelven
parte del fichero fuente, mientras que la vincdlada informacion queda guardada
en el fichero fuente original, conteniendo Unicateela localizacién del fichero,

aungue sigue visualizada una representacion grddidas datos vinculados.

3.1.3 Comunicacion OPC

La comunicacion OPC establece una arquitecturateligervidor, donde el servidor
OPC (esclavo) es la fuente de datos como PLCs, DZSSS, moédulos I/O, entre
otros; y el cliente OPC (maestro) es cualquiercaplon basada en OPC como

sistemas SCADA, HMI, etc. Las comunicaciones eatreliente OPC vy el servidor
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OPC son bidireccionales, lo que permite al clidegs y escribir en los dispositivos
cualquier variable suministrada por el servidoQOBI PLC Simatic S7-1200 utiliza
el protocolo TCP-IP a través de de la interface PRBT para comunicarse con la
programadora y otros PLCs, de la misma forma $ieaipara la comunicacion con
servidor OPC. A continuacion se presenta en lardigB.2 la arquitectura de

comunicacién OPC, empleada en el disefio del latmawatemoto.

SERVIDOR TCP-IP

SCADA: OLE .

CLIENTE OPC

EQUIPO SERVIDOR PLC

Figura 3.2: Arquitectura OPC cliente / servidor.

La tecnologia OPC estandariza la comunicacion ddongue cualquier servidor
OPC vy cualquier aplicacion OPC pueden trabajaropisin inconvenientes, de tal
manera el cliente OPC accede a las variables astrde la simulacion, y utilizando
un explorador consultarlas usando sus nombresat@suo sus tags. Una aplicacion
cliente OPC, puede comunicarse por medio de unaaradrios servidores OPC
proporcionados por uno o mas fabricantes, por éorguexiste restriccién a tener un

software cliente para un software servidor.

Escritura

PLANTA

SCADA

Cliente

(Peticion)

Servidor
orPC

Fuente de datos

PLC

(Tiempo real) opC

Lectura

(Tiempo real)

(Sincrona o provocada por cambios)

Figura 3.3: Esquema del enlace de comunicacién de un sist&@ADS.

3.1.4 Tipos de Servidores OPCs

Actualmente existen varios tipos de servidores O#&inidos por la OPC
Foundation, con caracteristicas que son aprovestssin la aplicacion, y que se

detallan a continuacion:
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» Servidor OPC DA (Acceso a datos): disefiado par&ralasmision de datos en
tiempo real. Existen variantes como Servidor OPCyBérvidor OPC SML DA.

» Servidor OPC HDA (Acceso a Datos Historiados): pewna interfaz al cliente

OPC que le permite el acceso a datos histéricos.

e Servidor OPC A&E Server: provee de interfaces, e@omdl cliente OPC son
notificados de sucesos como alarmas, condicioresegtos desde el dispositivo
hacia el cliente OPC A&E.

» Servidor OPC UA (OPC Arquitectura Unificada): peena los Servidores OPC
trabajar con cualquier tipo de datos. OPC UA irgeta funcionalidad de
servidores anteriores y hace mucho mas sencilldeshrrollo de clientes y

servidores OPC.

De los tipos de servidores OPC mencionados amegiote, los tres primeros se conocen
como Servidores OPC "Clasicos", mientras que el @?Ces un tipo de servidor que
engloba caracteristicas de los tres, y que se dimdven la base de las futuras arquitecturas
OPC.

3.2PC ACCESS: Servidor OPC de Siemens

3.2.1 Introduccién

La cantidad de fabricantes de hardware y softwaeawtomatizacion y control,
permiten en la actualidad que exista variedad mermdrde servidores OPC, entre los
gue se menciona: el PC Access y Simatic NET OPGigmens, NI OPC Server de
National Instruments, Moscad OPC Server de Motorefdre otros. Sin embargo,
para el disefio del laboratorio remoto se emple§eeVidor OPC PC Access de
Siemens, ya que el costo de la licencia de los @myvidores OPC es elevado por la
aplicacién en paquete para comunicaciones consvaramelos de marcas diferentes
de PLCs.
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Como se detalla en el capitulo 2 el PLC Simatic1300, es un autoémata

programable de ultima generacién, por lo que netexin Servidor OPC y Servidor

Web oficial para esta gama de PLCs por estar erepoode desarrollo, de tal manera
se emplea el Servidor OPC PC Access del PLC S742@0Jas caracteristicas y

prestaciones de compatibilidad con el PLC Simafi€l300 de Siemens, pero con
ciertos limitantes y una serie de restriccioneslpieque tener en cuenta.

3.2.2 Configuracion del Step 7 Basic

Para poder comunicar el PLC S7-1200 con el Ser@RC€ PC Access, es necesario
en primer lugar, crear un bloque de datos DB1 €PL€l, ya que desde el sistema
SCADA, es el unico que permite acceder a varigildgdicadas por el Servidor OPC
PC Access, debido a que el software PC Accessisefiato originalmente para el
S7-200, el cual, contaba con la disposicion denicolbloque de datos DB1. Por lo
cual, una consideracion de suma importancia ateesd que, si se crea un bloque
de funciones cualquiera al inicio del proyecto eBtep 7 Basic, como por ejemplo
la funcion PID, se creara conjuntamente un blogqudatos (DB) de instancia, que
tomaria el nombre DB1, debido a que es el primercrearse. Por lo tanto, el
servidor OPC se comunica unicamente con este DBstiencia del PID, en vez de

un bloque de variables general o con cualquier@BdDB2, DB3, etc).

Esta es una de las restricciones que se presensaraél PC Access como Servidor
OPC para el S7-1200. Pero esto, como sencilla isolues necesario antes de
proceder a configurar el Servidor OPC, crear el @Binicio del proyecto, mediante

el siguiente procedimiento:

1) Afnadir el bloque de datos DB1 en el proyectoNavegar en el "arbol del
proyecto” y pulsar sobre el elemento "Afadir nublaue". Pulsar sobre el botén
de "Bloque de datos (DB)". Quitar la seleccion @dlb con direccionamiento
simbdlico” (este es un paso de vital importancia no se debe omitir). Pulsar en el

boton "Aceptar”.
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Proyecto  Edicion  Ver Insertar Online Opciones Hemramientas  Ventana uda .
s " o Totally Integrated Automation
P

Cf 3 EHlGuerdarproyects & | ¥ f3l 5 X @ & IR Y Ex onendn anfine * ORTAL

LI G 4 . | »
| Dispasitivos Agregar nuevo bloque x

i d
= Mombre
Eleque de datos_| =
¥ ] Proyectol =l 2
e Tioo: 8 oo gicbul = a
- '4] PLC_1 [CPU 1200 sin espacificar] ' Lenguaje: DB -

Y configuracion de dispositives

= g Bloques de programa organizacion
i?' Agregar nueve blogus e LU

|4

2 Man [OB1] automatico
: :m‘ [(ssio con direccionamienta simbélico
Blogue de Descripadn:
funcion Las blegques de datos (DBs) son areas de datos del programa de usuario que contiznen
(FB) dates de uzuarns
¥ L Médulos locales Elyja uno de 1os tpos siguientes:
» g8 Datos comunes Tl - un blogus de dates glabal
» .AD Idiomas y recursos i -un bloque de datos instanaia
P g Accesos online -
w Vista detallada Funcibn
e
= Nombre: I I
Blogue de datos
(DB) mas.

» Mas informacion

 Agregary abnr Cancelar
Figura 3.4: Parametros para crear el bloque de datos DB1sftelare STEP 7 Basic.

2) Asignar los tags o variables en STEP 7 BasiEn el DB1, afadir los tags necesarios
segun la aplicacion, bajo un "nombre", "tipo deollay un "valor inicial". Para las
aplicaciones del disefio del laboratorio remoto, @@wntrol PID de temperatura y control
PID de velocidad de un motor de corriente contigeiacrea varias tags, de entre ellas las
siguientes:

 Eleccion_PWML1: "Bool"
* PID1_Setpoint: "DWord"

* Timel: “Time”

A continuacion "Guardar proyecto" y transferir ebyecto pulsando sobre el boton de

transferencia que se encuentra en la barra dentientas.
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Proyecto  Edicion  Ver Insertar Online Opciones  Herramientas Ventana Ayuda
Totally Integr
GF % B Guardarproyecte S5 W 2= = ¥ G 30 M o & Establecer conexian online
..mpleto » PLC_2 » Bloques de programa * Bloque Datos Global — & H X
Dispositivos
5 g i
Bloque Datos Global
[|T Configuracion de dispositivos = Harnbre Tipa de datos Offset walar micial Eerrf
4] Online y diagnastica | - Static -
ot rﬂ. Elogques de programa 2 Tirne 1 Tirme 0.0 T#2Z000ms (]
WL Lgragar nueve blagque 3 I / | 0
4 Main [DB1] 4 &0 il
W Cyclic interrupt [OB200] 5 Elecoion_ Wi 8.0 0
o FID_Campact [FE1130] . Valor_SCADA_PWM2 10.0 i
A TRCY_C[FE1031] = i 120 0
| @ Elaque Datos Glakal [DET] | 8 160 0.0
I8 CTRL_H5C_S [DBG) g Feal 200 0.0
n'- CTRL_PWII_DE [DES] —pa FID1_TD_WER Eeal 240 0o
n‘i CTRL_PWHZ_DE [DES] 11 PID_K_RD Real 280 0.9
@ IEC_Tirner_1 [DE4] 12 FID_TI_FD Eeal 32.0 0.0 |
@ FLC_2_Connection_DE [DEO] 13 FID TO RD Real 360 0.0 K
5 eV c_pe[DE7] 5 Ay _H2]
» [ Objetos teenolagicos - id Propiedades %) Informacion | 4} W

Figura 3.5: Asignacion de variables “tags” en el proyectoSIEEP 7 Basic.

3) Supervisar los tags en STEP 7 Basi®ara hacer una comprobacion cruzada de los
valores de las variables, usar la funcion de tdblabservacion del STEP 7 Basic. Navegar
en el "Arbol del proyecto" para localizar "Agregareva tabla de observacion" y rellenarla

con el "Nombre" y "Direccion” de las variables pehtes.

* Analoginput_1: "DB1.IW64"
* Valor_PWM_1: "QW1000"

Proyecto  Edicion Ver Insertar Online Opciones Herramientas Ventana Ayuda
. Totally Integra
r ¥ [ Guardarproyecte 5 ¥ = 5 X @ G0 M2 & establecer conexion online *
LN ..to » PLC_2 » Tablas de observacion » Tabla de observacion_1 — & W X
Dispositivos
= I} lE‘ o 22| F. Fo BR[O
Hombre Direccian Formate visualiza . Valor de abservac
= ] Cornunicacion PLC1-PLE2 completo | |1 "Carga2" %Q0.3 Bool =
-r" Agregar dispositive 2 "Stop" i1 Bool =
& Dispasitives y redes 3 “Run’:P %I10.0:P Bool
» ;-£l PLC_1 [CPU 1212C AQDCRIY] 4 "Switch 1" %l 2 Baaol
- IJI FLC_2 [CPU 1214C DGDCDC] 5 “Marcal” K101 Baoaol
Y configuracian de dispositives 6 [ "analeginpuci” DEC ]
Y Online y diagnostice = "Analaginput_2" DEC
» ’ﬂ. Bloques de programa ] | “Valor_Foa_1" DEC I
» '4* Ohjetas tecnolagices 9 "Convert_valor_2" Humere =n coma
» g variables FLC 10 "Valor_Fi DEC
- '6;1‘3[;45; de observacion 11 “Walar_PWm_2" %OW1002 DEC
F ~greqar nusva tabla de ohservacié B "Bloque Dates Gl %DE1 DEWS DEC
i1 Tabla de observacion_1 11z | "valar_FID_1" | sei010 DEC =
“tas de testos 14 "Bloque Datas Gl %DE1 DED10O Humero en coma bl
» [ Madulos locales 3 il Ly
» g8 Datos comunes v ‘] Propiedades % Informacion 4 /F W

Figura 3.6: Supervision de variables “tags” en la tabla deeolzcion del STEP 7 Basic.

Una vez creado el bloque de datos DBl y las vasabtags”, se procede a

configurar el Servidor OPC, creando onevo proyecto en el PC Access para
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acceder a las variablesque deben ser publicadas si se desean controlar o
monitorizar por el Sistema SCADA, Al configurar f4ags” se debe tener muy en
cuenta el tamafio (Bit, Byte, Word, DWord) y el tg® dato como Boolean, Integer,

Real, Time, etc.

3.2.3 Configuracién del Servidor PC Access

En el disefio del laboratorio remoto, se aproveasachracteristicas del Servidor
OPC PC Access, para permitir la comunicacién efitel2°LC Simatic S7-1200 con

los sistemas SCADA de las aplicaciones finales.

Para la configuracion del Servidor OCP se debensiderar las siguientes
restricciones y requerimientos, debido a que el REess se desarrollo
originalmente para acceder a un PLC de la gama(08y7-2omo se explico

anteriormente.

Restricciones:

» S6lo se puede acceder a variables contenidas ldocgele de datos DB1 del PLC
del S7-1200 ya que el S7-200 s6lo tenia un blogudatbs.
» EI DB1 en el PLC del S7-1200 tiene que no ser slitdo

Requerimientos de hardware y de software:

* PLC S7-1200

» Cable Ethernet

» STEP 7 Basic V10.5

» PC Access V1.0.4.10 (SP4)

Se debe seguir las siguientes instrucciones psedblecer una conexion entre el
Servidor PC Access y el PLC Simatic S7-1200 y aecados datos del PLC.
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1) Crear un nuevo proyecto: Navegar por la barra de menu y seleccionar

"Archivo > Nuevo". Se creara un proyecto nuevo.

= Sin titulo - S7-200 PC Access
LSRN Edicidn Ver Estado  Herramientas  Ayuda

Abrir...

Chrl+O

, | Direccién | Tipo de datos
Guardar Chrl+S ades
Guardar como... Win

Importar simbolos, ..

1 DAZTESIS). . \Test2_OPC_S71200

= >

IDdeiemn /| Valor | Marcads hora | Calidad |

Crea un documento nuevo, MAY NUM

Figura 3.7: Cuadro de didlogo para crear nuevo proyecto OP&eevidor OPC PC Access.

2) Configurar la Interfaz: Seleccionar la entrada “MicroWin”, dar clic derecho
seleccionar “Interface PG/PC”. En la nueva ventquna aparece seleccionar la

tarjeta de red propia del computador que indiqueiltiBzacion del protocolo
TCP/IP y aceptar los cambios.

3) Afadir un nuevo PLC: Se utiliza para afadir nuevos PLCs al proyecto.
Seleccionar la entrada "MicroWin (TCP/IP)" en elb@ del proyecto”. Navegar
por la barra de menu y seleccionar "Editar > NueWRL_C". Se afiadira un objeto
"Nuevo PLC" y se abrira la ventana del cuadro dodo "Propiedades del PLC"

del nuevo PLC. Introducir los siguientes parame#modos campos de entrada de
esta ventana:

* Nombre: "S7-1200_PLC1" (nombre simbdlico que semgudar al PLC)
* Direccion IP: "192.168.2.3" (direccién IP del PLEl &7-1200)

e TSAP Local: "10.00." (TSAP en el PLC del S7-1200)

* TSAP Remoto: "03.01." (TSAP del PC Access)
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)

D=EE & * ==
Prowectn Mombre 7 Dir eccion Tipo de datos Acceso
Movedades . 1l
i g MicraWin{ TCRITF Propiedades del PLC SJ
i S57-1200_PLC1 B
MNombre: |
Direccid P |192.168. 2 . 3 | [
T54F
Local: 10.00
Renmota: 03.m
| Aceptar I Cancelar

1D de ke ¢ | Yalor

| Marca de hara | Calidad

Figura 3.8: Configuracion de las propiedades del nuevo PLGeamidor OPC PC Access.

Si se requiere tener comunicacion OPC con mas @.0n se repite el anterior paso

cambiando el nombre simbdlico del PLC y colocaledespectiva direccion IP. El

TSAP tanto local como remoto siempre tienen esé@res constantes. Se realiza

este procedimiento tantos PLCs nuevos se quielahrad proyecto.

4) Afadir un nuevo item: Se utiliza para afadir las “tags” entre el S7-1208
Servidor OPC. En el S7-1200_PLC1 en el "arbol aelgcto”, en la barra de

menu seleccionar "Editar > Nuevo > item". Se abid@r&entana del cuadro de

dialogo "Propiedades de item", se debe considesaelementos accesibles. Para
acceder a datos en el PLC del S7-1200 hay queaeddis siguientes pasos:

* Introducir un nombre simbdlico para la variableebnampo de entrada "Nombre:".

* Introducir la direcciéon de la variable en el candigoentrada "Direccion:”.

» Seleccionar el tipo de dato en el campo de entfEiga de dato".

» Restringir el acceso a la direccion de memoria pegbp “lectura” o solo

"escritura".
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= Proyecto. pca - $7-200 PC Access

Archivo WEG[EWyM Yer Estado  Herramientas  Ayuda
[ = Cortar Chrl+i m
5 Copiar Chrl+C
-85 P " Mombre ¢ | Direccidn | Tipo de datos | Acceso | Comentario
Propiedades del item P§|
0 |
Borrar Carpeta Mambre simbdlico:
Cambiar nombre Mombre: ||Analuginpul_1 |
Propiedades K K
o Microtwin.57-1200_PLCT. Nuevaltem
Direccidn en la memoaria
Direccidn: ||IW'B4 | Lecturaa"escrituraj
Tipo de datos: WORD -
Unidades de ingenieria
I &xima: 0.0000000
Mfirties 0.0000000
Descripcion
ID deitem Walor Marca de hora
Comentario:
I Aceptar I Cancelar |

Figura 3.9: Cuadro de dialogo para crear nuevo item (varianelervidor OPC PC Access.

I= Testz OPC_S71200_ - 57-200 PC Access

Archivo  Edicion  Ver Estado Herramientas  Avoda
ODEE| & ®EE
Testz OPC_S71200_ Mombre 7 | Direccion | Tipo de datos | Arcceso

g‘ Movedades B an_Input_1 TWe4 NT R
=52, MicroWin(TCP/IP) Ban_Input_z  TWEE INT AW

S7-1200_PLCL B nput1 0.0 BOOL R

B 571200 FLc2 Binputz .1 BOOL R

B Inputs 0.2 BOOL R

B Inpute 10.3 BOOL R

B Inputs 0.4 BOOL R

Bmarcal MO.1 BOOL W

BoN-oFFCoM MLz BOOL W
2 output1 Q0.0 BOOL R
B outputz Q0.1 BOOL R
1B outputs Qn.2 BOOL Rt

B PID1_Setpoint  vDZ DINT W
D Pok_Sensor i 1000 INT R
B Temp_Sensor  Iwan INT R

1= Timel YDE DINT W

10 deitern 7 | Walor | Marca de hara | Calidad |

Figura 3.10: items del S7-1200_PLC1, en la aplicacion del disi##l laboratorio remoto.

Una consideracion muy importante es que el fornyattireccion de la variable

configurada en el PLC mediante el Software STERSIA debe corresponder con el
formato y direccion declarada en el Servidor OPComo el PC Access estaba
destinado originalmente para el S7-200, el cual qu& inferiores capacidades no
soportaba ciertos tipos de formatos de variablesoclms que soporta el S7-1200.

Ejemplo de esto es el formato “Time”. Esto no s@pamgun problema, ya que el
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formato time corresponde a un formato Doble En{Brable Integer) de 32 bits de
tamafio, lo Unico que se tiene que hacer para solaiceste inconveniente es colocar
el formato de esa variable en el PC Access comdlTD(Doble Integer), y asi se
sigue una logica similar para otros tipos de vémbgque no estén incluidos

directamente en el PC Access.

Las entradas (I), salidas (Q) y marcas (M) del 3001se pueden leer directamente a
través del Servidor OPC PC Access, pero hasta iama direccion, ya que la
capacidad de memoria es distinta a la del S7-200guhl forma para las variables
generales del bloque de datos DBL1. La identifiagaci® las variables con |, Q y M es
igual entre el Step7 Basic y el PC Access, sin egthgara las variables del DB1

se identifica con la letra “V” en el PC Access.

Para la comunicacion del Servidor OPC con otrambias distintas alas |, Q, My
DB1 del PLC como las variables de los DBs de irnstade funciones légicas como
temporizadores, contadores, objetos tecnolégicd® Btc., se ha de considerar
también, generar unas variables de intercambid BB£y generar un programa de
transferencia en el cédigo del programa de usudgid®LC (LADDER); para que
realice la transferencia de informacion de unaaidei a otra, entre el bloque de datos
DB1, y los otros blogues de datos del PLC S7-1P@0igual manera se debe realizar
con los bloques de instancia de las funciones tégimas como la aplicacion PID,
ya gue es la Unica forma de acceder a esas variablel PLC por parte del Servidor
OPC “PC Access”, para el sistema SCADA.

5) Guardar el proyecto: Navegar por la barra de menu y seleccionar "Arckivo
Guardar" para guardar el proyecto cada vez quérseosedite un proyecto de PC
Access, y enviar las configuraciones de varialdlssm@idor.
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T Test2_OPC_S71200 - 57-200 PC Access

Edicion  Wer Estado Herramientas Avoda

Archivo

Muewa Chrl+M | m
Abrir .. Chrl+o —

Mombre ¢
Guardar cr+s | B s7-1200_PLC1
Guardar como... E S7-1200_PLCZ

Importar simbolos., ..
1 Testz_OPC_S71200

Salir

ID deitern ¢ | Yalar | Marca de hara |

Figura 3.11: Cuadro de dialogo para guardar el proyecto OPSegvidor OPC PC Access.

6) Supervisar items a través del Cliente de PruebaSeleccionar los elementos que se

desean supervisar y pulsar sobre el boton "Afddimentos actuales al cliente de

prueba” en la barra de herramientas.

T Test2_OPC_S71200_ - S7-200 PC Access

Archivo  Edicion  Ver Estado Herramientas Ayuda
D # > | =L
Testz_OPC_371200_ Mombre £ Direccion Tipo de datos Acceso
g Movedades y
=83 MicratWin{TCP IR}
B s7-1200 pLod
B 57-1200 PLC2 B Input 0.1 BOOL R
B Input3 10.2 BOCL R
ID de item £ Walor Matca de hora Calidad
B Microwin, 57-1200_PLZ1. An_Inpuk_1 - 000000, 000 Deficiente
B MicraWin, 57-1200_PLC1, An_Inpuk_2 - 00:00:00: 000 Deficiente
= Microwin, 57-1200_PLC1. Inpukl - 00:a0; 00,000 Deficiente
B Micratin, 57-1200_PLC1, Inpuk2 - 00:00:00: 000 Deficiente
!MichWin S7-1200 PLE1 Inogks - Q0 00 00 0o Deficiente

Figura 3.12: Seleccién de items a cliente de prueba en Ser@&@ PC Access.

7) Iniciar el cliente de prueba:Pulsar sobre el boton "Iniciar cliente de pruebalaebarra
de herramientas. El cliente de prueba se pondiidemy accedera a los datos designados
y en la columna "Valor" se ven los valores actudee$os elementos enumerados. Si esta
conectado al PLC del S7-1200, la "Calidad" del eletm se designard como "Buena".
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T Test2_OPC_S71200_ - S7-200 PC Access

Archivo  Edicion  Ver Estado Herramientas Ayuda
LD & > | =L
Testz OPC_S71200_ Mombre 7/ Direccion Tipo de datos Arcceso
gl Nowvedades An_Input_l w64 INT
=83 MicratWin{TCP IR} an_Input_2 I
B s7-1200 pLod
B 57-1200 PLC2 Biinputz 0.1 BOOL R
B Input3 10.2 BOCL R
ID deitemn ¢ Walor Marca de hora Calidad
B Microwin, 57-1200_PLZ1. An_Inpuk_1 - 000000, 000 Deficiente
B MicraWin, 57-1200_PLC1, An_Inpuk_2 - 00:00:00: 000 Deficiente
= Microwin, 57-1200_PLC1. Inpukl - 00:a0; 00,000 Deficiente
B Micratin, 57-1200_PLC1, Inpuk2 - 00:00:00: 000 Deficiente
!MichWin S7-1200 PLE1 Inogks - Q0 00 00 0o Deficiente

Figura 3.13: Supervision de los items en cliente de pruebaeeviddr OPC PC Access.

El procedimiento anterior y las imagenes, detdbaconfiguracion del Servidor OPC
PC Access de Siemens, para la comunicacion coh@IStmatic S7-1200 previo a

la comunicacién con el sistema SCADA.

3.3 Cliente OPC

3.3.1 Introduccién

En el disefio del laboratorio remoto, dentro dedmunicacion con los autdmatas
programables a través de la tecnologia OPC, sgrdesiomo cliente OPC, un
Sistema de Monitoreo y Control denominado SCADAg antercambia datos e
informacion de manera agil y fiable, para supervigacontrolar procesos de

automatizacion y control de una planta, a travéesl®LCs Simatic S7-1200.

3.3.2 Sistema SCADA

SCADA, es la abreviatura de "Supervisory ControtdAyata Acquisition”, que en su

traduccion significa “Adquisicion de Datos y Coritde Supervision.”. Este sistema

en general emplea equipos como computadores deaokonttecnologias de
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comunicaciones para monitorizar y controlar prosesmlustriales, a través de la
recolecciéon de informacién del proceso productivw lds numerosas unidades
remotas (RTUs) como PLCs, DCSs, modulos 1/O, etdemdas gestiona la
informacion y la presenta de manera sencilla de &ediversos usuarios con niveles

jerarquicos como operadores y supervisores deptta entidad.

Un sistema SCADA debe proporcionar funciones quempa desarrollar

prestaciones especificas segun la aplicacion refuestas son:

» Posibilidad de crear paneles de alarma, para reeonma parada o situacion de
alarma, con registro de incidencias.

» Generacion de histéricos de sefal de planta, peveego sobre una hoja de
calculo.

» Ejecucidén de programas, que modifican o inclusdamnias tareas asociadas al
PLC, bajo ciertas condiciones.

Se debe tomar en cuenta la finalidad de uso didnsisy tener presente ciertos
requisitos basicos, para cumplir con objetivos @upeovechen las ventajas del

sistema, como por ejemplo:

* El sistema debe tener arquitectura abierta, perstcrecimiento y expansion, asi
como adecuarse a las necesidades futuras del prpdesla planta.

» La programacion e instalacion no debe presentaondificultad, debe contar con
interfaces gréaficas que muestren un esquema byasead del proceso.

» Deben permitir la adquisicion de datos de todommuasi como la comunicacion a
nivel interno y externo (redes locales y de gejtion

» Deben ser programas sencillos de instalar, siaséxas exigencias de hardware, y

faciles de utilizar, con interfaces amigables ghnasuario.

Ademas un sistema SCADA debe permitir definir lafguracion del entorno de
trabajo, realizar un interfaz grafico del operadejgcutar acciones de mando,
gestionar y archivar datos, de forma que otra agikin o dispositivo pueda tener

acceso a ellos y transferir la informacion a trad&$as comunicaciones.
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En la industria existe variedad de software SCADAspntados normalmente por
proveedores de PLCs, por lo que se debe considecampatibilidad con el entorno
en el cual va a implementarse. Las diferenciassguencuentran entre los distintos
SCADA son sobretodo el limite de variables querema puede leer en tiempo
real. De esta manera se debe elegir un SCADA sdgsincaracteristicas y

limitaciones del proceso a controlar. Entre los n@®cidos se encuentran:

» LabVIEW DSC Module de National Instruments.
* InTouch de LOGITEK.

* WinCC de Siemens.

* CUBE de Orsi Espafia S. A.

Dentro del disefio del laboratorio remoto, el sigeRCADA se constituye por el
hardware que accede a las sefales de entradadg, saduipos de comunicaciones,
redes de controladores, servidores y usuariogedana de usuario (HMI) a través del
explorador web y todo el software necesario qumperel funcionamiento adecuado
particular y global. Esto permite realizar con imémncion de los usuarios, la
programacion y cambio de configuraciones del PL@afic S7-1200, para que a
través del sistema SCADA se reciba datos de ledaréos estados de sensores,
contadores u otros dispositivos, que permitan roozar y controlar en tiempo real

las aplicaciones realizadas como practicas edasativ

El cliente OPC en el disefio del laboratorio reme® el sistema SCADA
desarrollado en la plataforma LabVIEW, ya que ete esftware es posible
programar y configurar cualquier controlador logipoogramable (PLC), por

permitir emplear gran variedad de la tecnologia OPC

LabVIEW es una herramienta disefiada especialmeate ponitorizar, controlar,

automatizar y realizar calculos complejos de seaf@taldgicas y digitales adquiridas
a través de tarjetas de adquisicion de datos, Ple@ts, Es un lenguaje de
programacion multiplataforma totalmente graficaijlfsando de asi el entendimiento
y manejo de dicho lenguaje para el diseflador yrpmgdor de aplicaciones tipo
SCADA.
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Dispone de un Modulo DSC (Datalogging supervisorgntml), toolkit
especialmente diseflado para desarrollar sistema&DSC es una poderosa
herramienta de software (HMI y SCADA) de facil upara la automatizacion
industrial. Con el médulo DSC se puede crear reptesiones graficas sobre la
pantalla de una computadora de dispositivos reéales como interruptores, escalas
gréficas, registradores de eventos, botones pussderillas, etc., y después
enlazar sus imagenes a los actuales instrumentasrdpo usando PLCs, RTUS,

tarjetas DAQ, u otros dispositivos de E/S.

El modulo DSC de LabVIEW, extiende los benefici@s ld programacion grafica
para el desarrollo de sistemas HMI / SCADA de formaractiva. Este modulo
incluye herramientas con soporte para protocologsgeindustrial, incluyendo OLE
for Process Control (OPC), que permite que unaagthn pueda comunicarse con
practicamente todos los PLCs y controladores den@atizacion programables, para
el disefio con el PLC Simatic S7-1200. Esto ampliéielxibilidad de integracion de
LabVIEW en los actuales sistemas SCADA / HMI, loeqgenera ventajas de
utilizacién de registros en bases de datos hist®rigestion de alarmas y eventos, y
el desarrollo de HMI dentro de un Gnico entorn@ugramacion.

Por otro lado, LabVIEW permite la visualizacionlde sistemas SCADA por Web,
cualquier sistema se puede convertir en una aplicaemota accesada a través de
un navegador Web. Ofrece aplicaciones como welesemeceso a paneles remotos
y variables compartidas, donde se utiliza cualgteéenologia de cliente basado en
Web, tales como HTML, Java Script y Adobe Flash.

LabVIEW incorpora las tecnologias Webmas reciempi@s publicar datosen un
reporte de Web estatico, compadatos con transferencia entre computadores para
almacenamiento, procesamiento o monitoreo adigignadntrol remoto qubabilita

y controla remotamente equipos, donde se monitgreantrola aplicaciones que
permitan comunicarse desde cualquier dispositiviilitedo para la Web,
establecerla comunicacion de maquina a maquingamndo protocolos estandar
como HTTP, y control de aplicaciones de LabVIEW lizando clientes

personalizados.
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En el disefio del laboratorio se elige a LabVIEWsid@r 2009, como plataforma de
desarrollo de los sistemas SCADA por sus ventagaprdgramacion, asi como las

ventajas de las aplicaciones web para la visuafimaemota.

3.3.3 Configuracion de LabVIEW como cliente OPC

En el disefio del laboratorio remoto se designa @adtaforma de LabVIEW como

cliente OPC, por las facilidades de configuraciétognunicacion OPC, las ventajas
gue ofrece este software en el desarrollo de kisrsas SCADA, a demas de las
herramientas para la visualizacion remota de lege®ias SCADA a través de un

navegador web, que seran detalladas en el capigu@nte.

Como primer requerimiento es necesario instaldvi@iulo DSC de LabVIEW, el
cual, contiene todas las herramientas y funcionesesarias que permiten a
LabVIEW configurarse como cliente OPC, de igual eranser utilizado como
plataforma de disefio del sistema SCADA. Una vetalado y configurado el
servidor OPC “PC Access”, para la configuraciérdeVIEW como cliente OPC se

procede de la siguiente manera:

1) Conectar LabVIEW al PLC utilizando un servidor 1/0: Se debe crear un
nuevo proyecto en LabVIEW, En la ventana LabVIEWbyRct, hacer clic
derecho en My Computer y seleccionar New » 1/0O &etal como se muestra a

continuacion en la figura 3.14.
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1 project Explorer - Untitled Project 1 |~ [0}

File: Edit Wew Project

e »

Cperate  Tools

Window Help

|l ag b | B~

Ikems Files

=+ [l Project: Untitled Praject 1

B POk Hete
§ M

#idd

Export
Import

Arrange by
Expand Al
Callapse all

Help, ..
Properkies

v
Sirnulation Subsystern
Yirkual Folder

Control
Library

B | Variable

10 Server |
Class

®Control
Statechart

»
»
»
’.

NI-DAGHx Task
NI-DaQmy: Channel
MI-DAQmx Scale

Targets and Devices. ..

New, ..

Figura 3.14 Creacién de Nuevo Servidor 1/0O en un proyecto aleMIEW.

Se abre una nueva ventana donde se muestran tmdssriZidores OPC registrados

en el computador. A continuacion se seleccionaliehte OPC I/O Server, dentro

del campo Registered OPC servers, elegir S7-2008eR@r (PC Access), ajustar

el parametro de Updaterate con un valor de 100Hs® crea una conexion de

LabVIEW hacia las etiquetas del OPC, las cualeactealizaran cada 100ms, tal

como se detalla en la figura 3.15. Concluido estprecede a Guardar el proyecto.

B! Configure OPC Client /O Server

Sethings | Advanced | Diagnostics
Update rate {ms)
Ei Machine -
rowse
Machine Deadband (%)
i d OPC servers Reconnect poll rate (s)
57 vEr -~ -120
{1 rments. MIOPCServers
Mational Instruments, Yariable Engine, 1
v
Prog IDr
57200, 0OPCServer
I o] H [ Cancel ] [ Help

Figura 3.15: Configuracion del cliente OPC en LabVIEW.
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2) Creacion de variables compartidas que conectan lagtiqguetas OPC al 1/O
Server: Para completar la comunicacion OPC del PLC y datleso nativo a
LabVIEW a los datos, se procede a crear varialdespartidas que se conectan
con las “tags” OPC del PLC, y se almacenan en wexanlibreria de variables
compartidas en el proyecto de LabVIEW. Con las aldeis compartidas se
comparte datos a través de los usos de LabVIEWhansala computadora o a

través de la red.

Se procede en la ventana LabVIEW Proyect, clic dereen My Computer y
seleccionalNew » Library, se crea una nueva libreria de variables compartilas
continuacion Clic derecho en la nueva libreria yemdonar Create Bound

Variables., como se detalla en la figura 3.16, a continuapi@sentada.

B Project Explorer - OPC_Client_S71200_Test1_Project.lvproj E=10:3
| Fle Edt View Project Operste Ioos Window
[houp xbox9elsnia e sl

Ibems | Files
=t |l Project: OPC_Chent S71200 Test! Praject hvprai
= B MyComp  Mew 4
i — Opan
- OPC Explore...
- OPC_ o in Files View Crr4E
# [} o
(-l OPC_  Add 3
[ o i Find Project Ttems. .,
L Buld! Save »
Find ]

Showe Error Window

Deploy

Deploy All

Undeploy

Mudtiple Yariable Edtor. .

Create Variables. .,
eate Bound Variables, .

Export Varisbles, .,
Import Variables. .,

Arrange by ]
Expand All
Coliapse Al

| Removve fram Project
Rename. . F2

Properties

Figura 3.16: Ventana para crear las variables compartidasradetla libreria.
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Aparece entonces la ventana Create Bound Varialalesjal se utiliza para crear
variables compartidas a partir de las etiquetasGRC. En la parte izquierda, se
ubica la direccion de las variables del PLC publésapor el servidor OPC, se
selecciona las etiqguetas del OPC que se quieréimautpara crear las variables
compartidas, a través de la opcidd>>, como se observa en la figura 3.17
siguiente. Se resalta que si se tienen mas de Gnr&tistrado en el servidor OPC,

las tags respectivas de cada PLC igual aparecknpamte izquierda de la ventana.

B Create Bound Variables E|
Project Iterms o | Added variables
=k Project; OPC_Client_S71200_Tes A | add > | An_Input_1 A
= | My Computer = " An_Input_2
= [} OPC_Client_571200_Test: Add range >> i“ﬂ;
; i
=2 OPC1
~ £ Microwin [ custom-base name

= 57-1200_PLCI
An_ Iripuk L
An_Input_2

Yariable

Inputl
Inputz:
Input3
Input4
Inputs
Inputs
Input? | Browsa
Inputd

Marcal

B m

[[] Copy properties from

Figura 3.17: Ventana para crear variables compartidas a paetifas etiquetas publicadas por el
Servidor OPC.

Una vez seleccionado la opci@K, se abre eMultiple Variable Editor, con todas
las variables compartidas que se crearon. Estergui#rmite configurar diferentes
opciones para las variables, como: tipo de datté, @ooleano, etc.), uso de
Buffering, tamafio del buffer, permisos de escritimalectura, activacion de eventos
de Alarmas, activacion de Logging (opcion afadida @@ modulo DSC para la
realizacion de un historial de valores de la vagpthabilitar seguridad, entre otros.
Cuando ya se hayan configurado todas las opciamese& necesiten se selecciona el
botébnDone, para afadir a la libreria las variables compastitaadas anteriormente.
El resultado se muestra en detalle en la figur& a.tontinuacion presentada. Con
esto ya se tiene todo las variables listas par@ndinuacion disefar el Sistema
SCADA.
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-t Projectibxplorer - OPG ClientuS742000P... (= [[B1]%|

File Edit “jew Projeck Operake Tools  ‘Window Help

S HE | %D X0k @

Ttems | Files

= ﬁ_g; Project: OPC_Client_571200_Project.lvproj
= B My Computer
+ I_g OPC_Client_S71200_Testl Library.lviib
-+ OPC_Clent_S71200_PLC1_OPCvariables. lvib
- B An_Input_1
an_Inpuk_2
Inpukl

Figura 3.18: Libreria de variables compartidas para el sistS@ADA.

Este procedimiento se repite las veces que seeraqpara afiadir nuevas variables a
la misma libreria ya creada, o a otra si se loaleSe debe tomar en cuenta, que las
nuevas variables que se afiadan deben constar pramesl proyecto del PC Access,
para ser conectadas a las variables compartidasparso en el Sistema SCADA.

Las propiedades de las variables compartidas rom solpueden modificar con el
Multiple Variable Editor, sino directamente. Pashoe clic derecho en la ventana de
proyecto, en la variable que se quiera modificaralsre una nueva ventana con las

propiedades de la variable compartida. En la fi@ut8 se presenta el detalle.

.

S e N e PENES:

Yariable [ ] Use Buffering
Alarming
IUpdate Deadband Murnber of strings: 50

Descripkion .
Initial Yaluz Charackers per string: |1

Logaing
Caling

Security [] single writer

Figura 3.19: Ventana de propiedades de las variables compsgrtida
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A continuacion se selecciona la libreria que comtias variables compartidas, hacer
clic derecho y seleccionar la opciDeploy All, para publicar todas y hacerlas
disponibles para otras redes, clientes OPC, eto.I€acual, se puede acceder a los
datos nativos del PLC Simatic S7-1200, que comadard inicialmente las
variables deben ser publicadas en el bloque desd2B1 o ser I, Q o M, ya que
pueden ser escritas/leidas directamente. Se pracgdardar el proyecto y la libreria

de variables compartidas, respaldo asi la inforémagiconfiguracion.

3) Visualizar e interactuar con las variables compartlas a través del
Distributed System Manager:Las variables compartidas que estan actualizando
sus datos, se publican en el NI Distributed SysManager (Desde Proyect
Explorer, seleccione Tools » Distributed System &gar), el cual, permite
manejar las variables compartidas de diferenteseraany que a su vez puede
funcionar como un cliente OPC de prueba, no sota [@s variables publicadas
por el Servidor OPC si no por cualquier variableatk publicada por LabVIEW.

En la figura 3.20, se presenta el detalle.

Si se tiene varias librerias con diferentes vaembtompartidas, estas igual se

visualizaran en el Distributed System Manager.

=0 NI Distributed System Manager 2009 Q@@
File  Actions  Wiew Help

Mame Value Access || Ak View & X

) My Systems

¥ ) 0 bt Location: {ocalhost|OPC_Clent 571200 PLC2_ OPCva

fiablss\Marcad

%3 NI_WebServices
OPC_Client_571200_PLC1_OPCyvarisbles

lay OPC_Client_571200_PLC2_OPCvariables Current Yalue:

Read
- Read
Write

Read e Valus;

© # O An_Input_1
© @ [ An_Input_2
[ Eleccion_pwii1
[T Eleccion_PwMz

- Read O True

Input3
Input4
Inputs
Inputé
Manual Bomba Tanque SCADA
Manual ventilador SCADA

Marcal

. Read I ) False

Set

Marcas
[#- [ Mivel de Tanque
[ Cutput1
Outputz

.. Readjwrite
Readfverite: )
eadfwrite Timestamp:

eadjWrite Quality: Connecting

- ReadjWrite Access Type: Write:
Output? Readj\rite

[ PIDL_@larma_Limite_Alko Read

| 1 PID1_Alarma_Limite_Bajo cad ~|
< - B > 1
Mot Logged In

Output3 Data Type! Boolean
utpul

Outputd
Outputs
Outpute

Figura 3.20: Ventana del NI Distributed System Manager en L&WI
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3.4 Desarrollo del Sistema SCADA

El modulo DSC de LabVIEW 2009, como ya se ha meraido anteriormente,
provee herramientas fundamentales para el desamell aplicaciones SCADA,
como: elementos interactivos y editables como Vasjutanques, etc, sistemas de
registro de datos historicos, control sistematiamgfigurable de eventos de alarmas
desde unas cuantas hasta decenas de variablesrtdagy&istemas de seguridad de
datos y generacion de reportes, etc. A demas dasttas funcionalidades y
caracteristicas que proporciona LabVIEW que lo haee Unico sistema
multiplataforma de desarrollo y programacién, ope® como la visualizaciéon
remota de VIs, a través de un navegador web, la esiana parte fundamental en el

diseno del laboratorio remoto.

Para el desarrollo del sistema SCADA se crea urvan(d, en el proyecto de
LabVIEW que contiene las librerias de variables partidas. Se emplea los
conceptos de programacion y todas las herramientasproporciona LabVIEW,

donde se consideran utilidades como las siguientes:

« Emplear necesariamente un While Loop con tiempesgera, no menor al tiempo
programado de actualizacion en el /0O Server dehtd OPC. Esto para que no se
den problemas de ejecucioén continla de codigo atddas actualizaciones las

variables del PLC en comunicacion con el ServideO

* Arrastrar la variable compartida desde la ventaigpyecto hasta el diagrama de
bloques, para crear una variable que puede sempaiada en la programacion.
Para la utilizacion de este tipo de variables addmental desactivar la opcion de
buffering, en las propiedades de la variable cotigarpara evitar problemas de
retardo o latencias, especialmente en variabldgpdeescritura. Esto se aconseja
para variables donde el uso de un buffer de alnaacemto de datos no sea

indispensable.

« Emplear “Data Binding Front Panel”, para arrasteawvariable del proyecto al
panel frontal del VI, las cuales se distinguen yaa marca tipo triangulo que se

crea en la parte superior derecha de la varialdeotEa forma de crear una
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variable que puede ser manipulada en la programaaldigual que la variable
compartida, pero con la particularidad que la as@ride las variables del PLC no
sufre retardos, latencias o problemas de buffén &s determino por procesos de

prueba y error, en la realizacion de sistemas SCAPArueba.

De lo anterior se recomienda que las variables sieitera se creen por “Data
Binding Front Panel”, mientras que a las varialdeslectura sean por “Shared
Variable’o variables compartidas. En la figural3s® presenta un ejemplo de las

dos aplicaciones con las variables compartidas.

Figura 3.21: Aplicacion de “Data Binding Front Panel”, y “Shdreariable”.

» Otra recomendacion indispensable para evitar kasdes de comunicacion es, que
no se ejecuten codigos de programacion extensad sistema SCADA, sobre
todo lo relacionado con sensores y actuadoresaspittben incluirse Unicamente
variables de monitoreo y control de ejecucién rapalemplo de esto es el cédigo
utilizado para el control PID, donde el tiempo erérctura y accion es critico para

el correcto funcionamiento.

Con un caodigo eficaz y bien estructurado no sematagun tipo de latencia, sin
embargo; con cbédigos con muchas operaciones irmg®ey reiterativas, asi como
una mala estructuracion puede producir latenciasnt@orias que pueden influir
criticamente en la medida y correcto desempeficsid&#ma. Es por eso, que se
recomienda que un codigo complejo de este tipo camaontrol PID, si no se
dispone de un conocimiento en cémo influird en istema se realice en la
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programacion interna de los dispositivos de contal este caso en el PLC, para
obtener lecturas de datos en tiempo real, o loapésximados a posible.

Un punto a resaltar es que una vez ejecutado teinasSCADA desarrollado en
LabVIEW, permanece activado el servidor OPC, irigckigdespués de cerrar el
programa LabVIEW o reiniciar la computadora. Debalesto el PC Access no
permite guardar nuevos cambios en el proyecto ¢cneale nuevas tags), ya que el
Servidor OPC sigue ejecutando una aplicacion d&/IEAlY en segundo plano. Para
solucionar esto se requiere iniciar el “Distribufgtem Manager” y en cada libreria
gue contengan variables compartidas conectadadasoetiquetas OPC, se debe
ejecutar el botdn “Stop Process”, para parar lauején del servidor OPC en
segundo plano y poder realizar nuevos cambios ,etalétomo se muestra en la
figura 3.22.

No es necesario volver activar el proceso en efribiged System Manager, basta
con ejecutar el VI del SCADA para que se reanudeegVidor OPC, pero si
nuevamente se tienen que realizar cambios en sstdiene que realizar este

procedimiento nuevamente.

B Ml Distributed System Manager 2009
File ‘Actions Yew Help

Narme: alue ACCess Ao Visw & x
= I My Systems
i 7 Testl
5 55 locahost Location: {\admn\OFC_Client_571200_Test]_Library
=) Metwork Ttems State: Onfine
= 3 adwn
3 NI Webservies L stop Process | [ e ]

e OPC_Client_S71200_PLC1_OPCvariables  Offiine

# o OPC_Cliert_571200_PLCZ_OPCvariables  Offine

T lgoF OPC_Clherkt_571200_Test]_Lbrary |
T gar 17

# g} Varisbles de Ejecucion

% b Variables Path y de inicio

<
Mot Logged In

Figura 3.22: Detencidn del Servidor OPC en el Distributed Sysi¢anager en LabVIEW.

|»
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Como parte de la demostracion de funcionamieritdidefio del laboratorio remoto,
a continuacion en la figura 3.23 se presenta eklpfiontal del sistema SCADA
desarrollado en LabVIEW, de la aplicacion de cdnBtd® de temperatura y de

velocidad de un motor de corriente continua.

_ i - Marcal | pID HALOGEND Poto ERNQ
Salida 0.0 Saida0. | Sadan, 2 ok il j e
|
il
n;u Btz
Temperaturar Analog_lnput_2 |.-_-°3
Input Ext 3
= 18000 % 1
80~ 12000 20000 % s %1 Extd
5 22000
80 24000 Haras -10-
! Input Ext 5 e : :
: g‘ X 19:00:00,000 19:00:52,046
- 26000 '] 31f12/1903 31{12/1903
W 28000 Igl Ext6 b Time |
S - 30000 | Time 10 g
x \ 2000 e — iy
; ! 32770, {ampltude & ey
B . :
e -
lo FID 1 ONJOFF
. 5 Marcsd ;.;!’;_‘! Sl
Tirne 1 Temp_Sensor (‘-*—B) b
£J/s00 o
STOP

Figura 3.23: Panel frontal del sistema SCADA de una practicanagrativa del disefio del

laboratorio remoto.

Como se puede observar en la figura anterior eklpfiontal de la aplicacion

SCADA desarrollada en LabVIEW presenta un aspexitepional, pero sobre todo
las herramientas de programacion, monitoreo y obnémoto, permiten garantizar
el funcionamiento Optimo de las aplicaciones peastide automatizacion y control

de procesos.
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CAPITULO 4

ETAPA 3. ESTRUCTURACION DE LA RED Y DISENO DEL SOFT WARE
DE ACCESO, CONTROL Y GESTION DEL LABORATORIO REMOTO

Introduccién

Una vez terminada la programacién y configuraciéh RLC (Step7 Basic) y del
sistema SCADA (Servidor OPC, Cliente OPC, SCADA), determina todas las
configuraciones y controles de los servicios netesgara establecer la conexion
remota, de manera que se pueda acceder y utililedyagatorio, programar los PLCs
y emplear los sistemas SCADA, todo esto como ussiaemotos, no de manera
presencial, a través del uso de Internet. Para sdl@stablece un sistema de control
de acceso y reservaciones que autoriza y/o restehgacceso de los usuarios al
laboratorio. A demés, se necesita un sistema déotode todos los servicios
necesarios para establecer y regular la conexidotee necesaria para el acceso y

visualizacion del laboratorio por parte de los usisa

La ultima etapa del laboratorio, etapa 3, compretal@structura de la red interna,
programaciones y configuraciones del software ragtegpara el establecimiento,
control y regulacién de la conexién remota, de éstma se crea un sistema de
control y gestion del acceso al laboratorio a tsadé sesiones y reservaciones;
garantizando el correcto desempeiio y funcionamidekanismo entre las distintas

sesiones de los usuarios.

4.1 Generalidades del disefio del software

Para el desempefio y correcto funcionamiento derdabrio las 24 horas del dia

durante los 365 del afo, se disefian distintosnsastede acceso, reservaciones,
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gestion administrativa, base de datos y contrgl,claales, en resumen cumplen la
funcion global de permitir el acceso al laborataai través de la realizacion de
reservaciones previas y establecimiento de sesi®oedo cual, el usuario que tenga
una reservacion en dia y hora preestablecida pabtiner acceso y control del
laboratorio a través del establecimiento de un@ie$a cual tendrd un tiempo
definido (tiempo se sesidn), razon por la que wels a la vez podra acceder al
laboratorio. Unicamente usuarios registrados presige por el administrador del
laboratorio podran hacer uso del mismo. Para estoestablecen dos tipos de

autenticaciones:

a) Para el acceso a la interfaz web del laboratono,lg cual, los usuarios pueden
realizar reservaciones previas, funciones admatisas y obtener acceso al

laboratorio.

b) Para conectarse remotamente al equipo servidolabetatorio, con lo cual se

pueden utilizar todas las funciones y servicios&gte ofrece al usuario.

El software de programacion del PLC, el sistema B&A el Visor de las camaras,
son fisicamente dispuestos de manera local al d&draw, sin embargo; su acceso,
control y visualizacion se la realizara remotamenteavés del uso de un sistema de
escritorio remoto, por parte del usuario que hagaipmente establecido una sesién
para el uso del laboratorio.

4.1.1 Sistema de acceso

Se propone un sistema de acceso jerarquico divahdees tipos de usuarios:

1) Alumnos: Son los de menor jerarquia de los 3 tipos de imidCuentan con el
permiso de acceso basico al laboratorio, a traeésirh reservacion previa y

limitada por ciertas restricciones establecidagso€sisuarios pertenecen a un

grupo especifico a cargo del respectivo profesor.
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2) Profesores:El segundo en jerarquia. Un grupo de alumnos pupdgenecer a
un profesor en especifico. Tiene los mismos piguile de acceso al laboratorio

que los alumnos.

3) Administrador: El de mayor jerarquia de los 3. Cuenta con los omesy
privilegios y permisos de acceso de todos los ussiafiene acceso al laboratorio
a cualquier hora y fecha, incluso puede tener acceando ya esta realizada una
reservacion por otro tipo de usuario, siempre yndoaese usuario no haya
iniciado sesion antes. Esto se crea por la positesidad de arreglar o realizar
algin mantenimiento del laboratorio no previsto.edds, tiene permisos
especiales para realizar configuraciones del funacioento del laboratorio como:
adicion/modificacion/eliminacion de las practicd@ADA, visores de camaras IP,
etc. Todo usuario debe ser registrado previamemte g administrador,
configurado con los permisos Yy restricciones destu al tipo de usuario al que

pertenezca.

4.1.2 Sistema de reservaciones

Este sistema gestiona y administra las reservassdetiel laboratorio remoto de los
usuarios. Las reservas deben ser realizadas cdmodas de anticipacion y permiten
seleccionar el dia, la hora y el tiempo de sesénpuede también cancelar dichas
reservas. Todo cambio realizado se registra embla tde reservaciones de cada
usuario. En la figura 4.1 se muestra un ejempla@mwo deberia ser la tabla de

reservaciones.
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Tabla de Reservaciones
‘Hora ‘Lunes |Martes |Miercoles ‘.Tueves ‘Vlemes |Sabado |Domingo
‘ 15/08/2011 |l6f08f201 1 | 17/08/2011 ‘ 18/08/2011 ‘ 19/08/2011 |20J’08a"2011 |21f08f201 1
‘ 00 |Uso Local |libre | libre ‘libre alumnno? | libre |libre
‘ 01  |Uso Local |libre | libre alumnol alurmnno2 | libre |libre
‘ 02 |Uso Local |S:libre | libre alumnol alumno? | libre |libre
‘03 ‘libre |Silibre \I‘Tu Reserved|[profesorl ‘libre |libre |libre
‘04 ‘libre |libre |TuReser"ved profesorl ‘libre |libre |libre
‘05 ‘libre |1ibre |TuReser'ved profesor? ‘libre |1ibre |1ibre
‘ 06 ‘ libre |1ibre | libre profesor? ‘ libre | libre |1ibre
‘ a7 ‘ libre |1ibre | libre profesor? ‘ libre | libre |1ibre
08 |libre |Libre |Libre [Libre | Libre |Libre |libre
09 | Libre [libre |Libre [libre | Libre |Libre [libre
110 [lLibre [libre [libre [Libre [Libre [libre [libre

Figura 4.1: Modelo de la tabla de reservaciones.

Segun el tipo de usuario existen distintos permigosestricciones para las

reservaciones.

a) Alumnos: Usa el sistema basico de reservaciones. Puedearesdservaciones
con minimo dos horas de anticipacion a la horaahgpara una hora y fecha fija,
con una duracion maxima establecida por el admaaist en el respectivo tiempo
de sesidon maxima del alumno. De igual forma, paseecierto niamero de
reservaciones maximas, establecidos por el admadet, condicionado también
a realizar una reservacion maxima por dia. Puedsuttar la disponibilidad de
reservar en la tabla de reservaciones, sin embaogpuede ver las reservaciones

pasadas propias o de otros usuarios.

b) Profesores: Tienen las mismas restricciones que los alumnasalza el mismo
tipo de reservacion basico que los alumnos. Paseeos privilegios adicionales
como visualizar reservaciones pasadas y ver quériastealizé la reservacion,

siempre y cuando ese usuario pertenezca al grugoafesor.

c) Administrador: Puede realizar reservaciones a cualquier horahafeiempre y

cuando no esté ocupada por una reservacion de uswmario. No tienen
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restricciones en el numero de reservaciones quaepnéalizar ni en el tiempo de
duracién de la reservacién, aunque por motivos @eencion de errores se
establecio un limite maximo por defecto al tiempadsion del laboratorio. Posee
un control total sobre las reservaciones, puestopgrede visualizar reservaciones
pasadas y ver cudl usuario las realizé. El tipoedervaciones que puede realizar

son especiales y son tres:

e Bloqueo total: Son propiamente reservaciones normales que puader lel

administrador, con caracter de mantenimiento dwrktorio.

e Bloqueo semanal:Son reservaciones para dias de la semana, enevixiths
fijas. Su propdsito es reservar el laboratorio doase lo utilice localmente por
diversas razones académicas y en repetidas ocasiomma hora y dia de la
semana establecido

¢ Bloqueo especialSon espacios designados en la tabla de reservacipan@ que
Gnicamente usuarios que dispongan de un permisceciesp otorgado
administrativamente por el administrador, puedaalizar reservaciones con
caracter especial como, por ejemplo, para la @zbn de proyectos, tesis, etc. Se
visualizan en la tabla de reservaciones con urogigi'S:”

En la ventana donde se visualizan la tabla devasienes, se visualiza también una
tabla que indica segun el usuario: el tiempo d@ésesaximo permitido, el nUmero

de reservaciones maximas permitidas y el nimeroeservaciones realizadas, al
igual que una tabla con todas las reservacionedigrgns. Todos estos datos por

usuario, son almacenados en la base de datosaliaatlos dinamicamente.

Ademas se incluye funciones, obviamente necesadas)o: realizar nuevas
reservaciones (para el administrador seleccion@p®be reservacion) y cancelar las

respectivas reservaciones, si se lo requiere.

Todas las reservaciones realizadas por cada unosdesuarios se guardan en la
Base de Datos, en su respectiva Tabla de Resemescide esta manera, se tiene un
registro de todas las reservaciones realizadadopousuarios, visualizados por el

administrador y profesores en la tabla de resemmasi (opcidon de ver reservaciones
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pasadas). Cabe anotar, que por motivos de disefegistra un nimero maximo de
30 reservaciones por usuario (excepto el admindistrgporque no hay necesidad
para €l) en la respectiva tabla de reservaciongand® se supera este limite, las

nuevas reservaciones van reemplazando a las mggaansecuencialmente.

La aplicacion de reservaciones es de suma impaataat ingreso al laboratorio

remoto depende de su correcto funcionamiento, weagjarantiza el uso exclusivo
del laboratorio por el usuario que realiz6 la reseon anticipacion, de igual manera
permite controlar y vigilar el uso adecuado debtakorio remoto. Cabe mencionar
nuevamente, que el administrador puede ingresasisééma remoto sin previa
reservacion, inclusive si se encuentra reservadoupousuario, pero siempre por

motivos de seguridad del laboratorio remoto.

4.1.3 Sistema de gestion administrativa.

Este sistema se encarga de la gestion y contrioldides los datos administrativos con
los que trabaja el laboratorio. Estos datos aditnatigos se pueden clasificar de la

siguiente forma:

a) Registro de reservacionesRepresentado en la figura 4.1 y detallado en la

seccion anterior.

b) Registro de accesoMuestra el registro de acceso al laboratorioatkaaisuario,
hora de ingreso y salida de la sesion, a una fespacifica. Por cuestiones de
disefio se limita el registro a un maximo de 6 mdsadigura 4.2 se muestra un

modelo de este registro.

Registro de Acceso
al Laboratorio

Dia: 04/07/2011
TTPO INICIO DE FIN DE

USUARIO NOMERE CURSO USUARIO | SESION | SESION
alumnol Pedro Espinoza 3 CIng Electronica alumno 08:00 1000
alumnod Carlos IMaldonade 7B Ing Electronica alumno 12:00 1400
profesor 1 Hugo Torres -- profesor 16:00 1%:00

Figura 4.2: Modelo del registro de acceso al laboratorio.
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c) Datos de los usuariosSon todos los datos que identifican, clasificasogtrolan
los permisos y restricciones de cada usuario. Skzautun sistema de
registro/modificacién/eliminacion de usuarios. Adarse incluye la opcion de
modificar los datos personales propios de cadariescemo: nombre de usuario,
contrasefa y clave VNC. En la figura 4.3 se muestraodelo de la tabla, con los

diferentes datos del usuario.

USUARIO alumnol
NOMBRE Diego Alvarado
CURSO 10 A Ing. Electrénica
CONTRASENA aluml
CLAVE VNC vncl

TIEMPO DE SESION
MAXIMO (HORAS)
N° RESERVACIONES

3

PERMITIDAS
PERMISO ESPECIAL No
GRUPO profesorl

Figura 4.3: Modelo del registro de acceso al laboratorio.

Segun el tipo de usuario se dispone diferentes ipesy restricciones para la

visualizacion de los datos:

e Alumnos: Se rigen a los permisos Yy restricciones establscigor el
administrador. Poseen Unicamente el permiso deiearmikrtos datos personales

propios del alumno como: nombre usuario, contragefiave VNC.

e Profesores:De igual forma que los alumnos, se rigen a losmog permisos y
restricciones establecidos por el administradon {@ocaracteristica adicional de
poseer ciertos privilegios administrativos mas psealumnos como: visualizar
el registro de reservaciones y acceso al labocattwilos alumnos que pertenecen
a su grupo y ver los datos de los alumnos querErgm a su grupo. Ademas,
permite el cambio de datos personales propiosrdé&gor como contrasefias, etc.

e Administrador : Puede gestionar todos los posibles datos admatingis de los

otros usuarios como: registrar/eliminar a usuaiim$a lista de registro; modificar
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datos de los usuarios como nombre, curso, grupgpe@lpertenecen, tiempo de
sesion maximo, nimero de reservaciones maximas)igms, etc.; visualizar las
tablas de registro de reservaciones y acceso aiadelio de los usuarios. Posee

un sistema de cambio de datos personales comasefitrs, etc.

4.1.4 Base de datos

Todos los datos de cada usuario, registros deveasenes y registros de acceso,
seran guardados y accedidos dinAmicamente en spsctivas tablas, las cuales,

conforman la base de datos del sistema.

4.1.5 Sistema de control

Para la creacion del sistema de reservaciones,rotodie acceso, gestion
administrativa, establecimiento, control y regidacde la conexion remota y de la
sesiéon del usuario se disefia un conjunto de ajitegs de software y se configura

distintos servicios en base a los siguientes pdarame

e Creacion de una aplicacion web, con la programacgoesaria para crear: una
pagina web que sirva de interfaz de acceso y acderin para los usuarios, un
sistema de reservaciones y control de acceso @laftavio, un sistema de gestion
administrativo para el control de distintos dat@slds usuarios por parte del
administrador y una base de datos donde se almgedidtintas tablas de datos que

se generen (reservaciones, registros de access, gsonales, etc.).

e Para realizar la conexion y control remoto del tabmio se utiliza un software
gue brinde funciones de escritorio remoto (IntedazAcceso Remoto). Para que
corresponda al funcionamiento del sistema de sesjose necesita un control
sobre este software de escritorio remoto para vaamn/desactivacion, cambio
dinamico de claves VNC de acceso, todo esto patar @roblemas de seguridad

y accesos no autorizados. También se necesitandefes para la transferencia
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de archivos (FTP), esto para el traslado de lofinars que contienen la
programacion de los PLC, desde el lado del clibatéa el equipo servidor.

Creacion de un software de control, que se encatguactivacion/desactivacion
de la conexidn remota, asi como del cambio dinamdieoclaves VNC entre
sesiones de los usuarios. Control de inicio y eigle funciones y operaciones
necesarias para el correcto funcionamiento delrédboo entre sesiones de los
usuarios. Control del tiempo de sesiéon de usolatmratorio en base a las
reservaciones Yy restricciones del tipo de usu&igtema de registro de acceso al
laboratorio por parte de los usuarios. Monitoregsingronismo continuo entre las
distintas partes y fases que lo comprenden, paranggar el correcto
funcionamiento y desempefio del laboratorio. Furesatie configuracion para el
administrador como adicion/modificacién/eliminaci@e los SCADA de las
practicas, de programas para la visualizacion rardetla practica (camaras IP),

esto de manera transparente al administrador, etnas

Creacion de una Interfaz del Laboratorio que permlitmonitoreo y control entre
el usuario y funciones especiales del laboratovima: Visualizacién del tiempo
de sesidon restante, abrir a eleccion los SCADA ae fdracticas y camaras,
minimizado/maximizado de la interfaz, etc. Estaifaz, segun en qué fase del
laboratorio se encuentre o segun el tipo de usuméoaccede, permite o bloquea
distintas pestafias de visualizacion (usuario/poofesbloquea, administrador =
permite), que dan acceso a funciones de monitagessthdo y configuracion del
laboratorio, como: monitoreo del estado del laloorat
adicién/modificacion/eliminacién de las practicascdmaras, configuracion de
direccion IP de los equipos, pruebas de la activeidesactivacion del servidor de

escritorio remoto, etc.

Inclusién de funciones especiales como: la genamade reportes, en cada
SCADA de la practica, esto para que se obtengaompbante adicional de la
realizacion de la practica por parte del usuaeg sirva para su correspondiente
calificacion. Puesta en STOP de todos los PLCfinatizar la sesion del usuario,

esto para evitar el sobrecalentamiento, desgastede los componentes fisicos
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de las maquetas de las practicas cuando quedariando en periodos donde el

laboratorio no se encuentra en uso.

Todo el sistema de aplicacion web, software derobetinterfaz de laboratorio es
creado y desarrollado bajo la plataforma de LabVIEX09, la cual, posee
herramientas y funciones de programacién, controbmunicacién especiales que
brindan una autonomia, robustez y desempeiio basbatimo para su desarrollo.
LabVIEW 2009 ofrece un servidor web integrado ytgua herramientas como
“LabVIEW Web services”, permiten el desarrollo ldeprogramacion necesaria
(scripts), los cuales, junto a las paginas webfididas en Dream Weaver (utilizando
el lenguaje html) y ciertos cédigos adicionaleshiescen java (java scripts), permiten

la creacion de la Aplicacion Web.

Se utiliza funciones como VI Server y Shared VdeslVariables Compartidas)
para la comunicacién, sincronismo y monitoreo et distintos modulos del
Software de Control, asi como controlar distintaspgdades y funciones de
distintos VIs como abrir/cerrar, correr (run), &horsu ejecucion, etc. También se
utiliza VI Server, para el control de propiedadeslal apariencia de los VIs para la
interfaz del laboratorio. Ademas, se utiliza fum@s especiales que brinda
LabVIEW como el uso de la herramienta System_ Exge envia comandos al
sistema operativo de Windows como si de DOS sar&raesto para efectuar varios
controles sobre las ventanas, carpetas y sobesvétier VNC utilizado. A demas, se
utilizan herramientas especiales como la de gelderage reportes, etc. Estos
motivos y el beneficio que otorga el utilizar unaca plataforma como sistema de
desarrollo (relativa facilidad en la interacciémntrol y comunicacion entre los
distintos modulos del software), es la razon parual se decide utilizar LabVIEW
2009 como unica plataforma de desarrollo parafélvace de los distintos mdédulos:

sistema SCADA, aplicacion web, software de cordriviterfaz del laboratorio.

4.2 Estructuracion y topologia de la red

En base a los parametros antes mencionados sdeestdd estructura fisica del

laboratorio y su topologia de red basica presendactantinuacién en la figura 4.4,
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donde se observa los equipos servidores que se vaitizar, los dispositivos de
control (PLC), de visualizacién (camara IP), y id¢er conectividad (router y
switches) que se deben implementar. Por otro ladpresenta en el Anexo 3 el
diagrama de la topologia de red de comunicaciotatieratorio remoto, en el que se

detallan las aplicaciones funcionales de cada ewepvidor.

() :
SUBRED A

CAMARA IP

SERVIDOR PLC

ROUTER
SWITCH 1

EPC

Mational Instruments ETHO ETH1

SUBRED B

SERVIDOR
WEB Y CONTROL

./'7" RS
7 Internet _ )
USUARIOS ;|
1

Figura 4.4: Estructura y topologia de la red del laboratormato.

Tal como se observa en la figura anterior, la eira de la red esta compuesta de

los siguientes elementos:

e PLCs Simatic S7-1200Autématas programables.

e Camaras IP (Opcional): Para la visualizacion de las maquetas de lamthsti
practicas. Se sugiere el uso de camaras IP poacsiddd de configuracion e
instalacion. Se sugiere que la utilizacion de eséasaras sea de forma local en el
servidor PLC y visualizadas a través del mismoitsr remoto. Esto porque,
para la visualizacién remota de las camaras adrdgEmismo protocolo IP que
poseen, se necesita de una IP publica por cada@dnesto no seria conveniente

al comparar el costo que genera contra la fundi@ndgsempefia

» Plantas de trabajo: Son las maquetas correspondientes a las disirdascas.



Alvarado Toral, Sdnchez Zabala93

e Equipo servidor PLC: Es el computador al cual el usuario adquiere atrob
tras iniciar la sesion en el laboratorio para speetivo uso. Este equipo contiene:
software de programacion del PLC (STEP7 BASIC)yvider OPC, sistema
SCADA, servidor VNC y FTP, software y drivers ds lzamaras IP, Mddulo de
Légica del Laboratorio 2 como parte del Softwarecdatrol y la Interfaz del
Laboratorio. Este equipo debe tener altas caratitar$ de hardware, para otorgar
el mejor desempefio y velocidad para la conexiorotam visualizacion a través
de la camara IP, ademas de soportar multiples qmag ejecutandose al mismo
tiempo como: STEP7 BASIC, SCADAs de LabVIEW, visercamara IP, etc. El
sistema operativo de este servidor debe ser WinddvSP3, debido a que es el
sistema operativo mas compatible y estable coremiidor OPC vy el sistema
SCADA en general. Se recuerda que no se puedeantiln sistema Linux puesto
que OPC funciona en base al protocolo OLE, progioMindows. Este equipo
también posee todas las configuraciones y blogdeo®s servicios necesarios

para evitar su uso indebido.

e Equipo servidor web y control: Este computador se encarga de alojar la
aplicacion web que contiene el servidor web debdatorio remoto. Contiene
ademas, el Médulo de Logica del Laboratorio 1 cgmaote del software de
control del laboratorio. Las caracteristicas dediare no deben ser las
comunmente utilizadas para un servidor web, pugséel software de control
ocupa muy pocos recursos del computador. El sistgraeativo de este servidor
debe ser Windows Server 2008 o 2003, ya que aidoac practicamente como
servidor web, se deben realizar las configuracigne®queos de los servicios s
gue no se utilicen. Cabe resaltar que este sertadavién contiene el software de
control del laboratorio, el cual, se comunica corsaftware de control en el
servidor PLC, por lo tanto; el firewall implementaein este equipo debe tener los
correspondientes puertos abiertos para no bloglzeaomunicacion; esto se
explica con mayor detenimiento en el Apartado dgu8eades y Consideraciones
del siguiente capitulo. Este equipo no puede tehé3.0. de Linux porque el
sistema de aplicacion web utiliza herramientasal@MlEW que, por el momento,
no son compatibles con Linux, razon por la cualitdea Windows Server, que

ademas es ampliamente utilizado en servidores web.
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e Switchl: Es el encargado de la conmutacion de los pagdetés Subred B, a la
cual pertenecen un puerto fastethernet del SenRdqr y el puerto fastethernet
del servidor web y control. Puede ser de cualquica y se sugiere que tenga 8
puertos para solventar la posibilidad de agregarseavidores en el futuro

e Switch2: Es el encargado de la conmutacion de los paqdetés Subred A, a la
cual pertenecen los PLCs, camaras IP y un puestetfeernet del Servidor PLC.
Este switch puede ser de cualquier marca, perogere que sea de 24 puertos,
para sustentar la posibilidad de expansion delréboo (aumenten la cantidad

de PLCs y/o camaras IP).

e Router: Es el dispositivo de inter conectividad, encargddb enrutamiento y
union de la red interna del sistema del laboratcoio la red de la Universidad del
Azuay. Puede ser de cualquier marca y modelo, seemguando garantice las
funciones requeridas, sin embargo se recomiendiilizacion de routers Cisco

por su robustez y calidad.

Cabe resaltar que segun la estructura de red lowiakmrio remoto se propone tablas
de direccionamiento IP, que pueden ser o no sdizaglas, debido a que

especialmente en la subred B se pueden generdictmsfde IP con la red de la

universidad. Para ello, se puede cambiar el dweerniento IP del laboratorio,

siempre y cuando el direccionamiento sea analogeeakntado en el plano.

La topologia de la red interna del laboratorio isdd en dos subredes. La subred A
gue comunica al servidor PLC con los PLCs y lasatam IP, y la subred B que
comunica al servidor PLC con el servidor web y muny ademas comunica al
servidor PLC con la red de la universidad, la caady vez lo comunica con la red
WAN de Internet, que lo comunica hacia el lado d@&nte (usuarios) para el

establecimiento de la conexidén remota.

La division de la red interna del laboratorio ers dmbredes se efectia con el
objetivo de evitar trafico broadcast innecesari® godria saturar la red interna del
laboratorio y generar latencias en la conexion tamademas se realiza la division

para evitar problemas de seguridad con el accesotdlia las interfaces Ethernet de
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lo PLCs o camaras IP. Por otra parte evita positieflictos de IP entre los PLCs y
la red de la Universidad, puesto que los PLCs, guadr configurados con cualquier
IP en el STEP7 BASIC por parte del usuario queetieontrol del Servidor PLC en

Su respectiva sesion.

El router debe ser configurado con los protocolesdrutamiento, rutas estaticas,
etc., en general con todas las configuracionesmaenecesarias el administrador de
la red de la universidad, de manera que garargticerivergencia entre la red interna
del laboratorio y la red de la universidad. Adi@bnente se pueden configurar listas
de acceso (ACL) en el router para afadir segurgdadecionales y evitar posibles

huecos de seguridad que se puedan presentar.

4.3 Disefio del software de acceso, control y gestidel laboratorio remoto

Utilizando los criterios de disefio, anteriorment@uestos, de los sistemas de:
acceso, reservaciones, gestion administrativa, astatos y control; se disefia un
software que cumpla con las funciones y requeritogeplanteados, de forma que,
permita el correcto funcionamiento y desempefiolalebratorio remoto. De esta

manera; se disefia el esquema del software glgr@sentado en la figura 4.5.

APLICACION WEE | | SOCFS‘P':‘_?RRSLDE

MODULO DE I
CONTROL DE

SHARED VARIADLE

MODULO
LOGICA
1

MODULO DE
INTERFAZ WES D [/ SERWIDOR

ACCESO ABVIEN
st \l_l/ LLABVIEW)

L

MODULO DE

VI-SERVER

GESTION
ADMINISTRATIVA
(LABVIEW SCRIPT)

u
g
£
H
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E

BASE D\E- DATOS

r | | MODULG | T INTERFAZ !
DISPOSITIVO Ms%'i%io J—— LOGICA DE |
- 2 LasviEw
FINAL DE CONTROL prove DR, e LABORATORIO ||
(PLCs} M
) i | |
CAMARA IP

VISOR CAMARA

[PROVECTO DE LABMIEW]

VI.SERVER

—— e ——

Figura 4.5: Esquema del software de acceso, control y gestblaldoratorio remoto.
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Este esquema se disefia en forma modular, de tarejaque los distintos médulos
gue lo conforman se encarguen de funciones espBifi existe una comunicacion
continua entre ellos. Esta relativa autonomia entidulos, permite la escalabilidad
del disefo, con lo cual, se pueden agregar o midjamaiones especificas en un solo

mabdulo, sin afectar en mayor medida al funcionatoigiobal del sistema.

En base al disefio de este software, se puede ezsinldl fases o estados en que el
laboratorio se puede encontrar, tal como se muestia figura 4.6 a continuacion

presentada.

7530 FASE 1 FASE 2 FASE 3

tgfggl.ngoc:m (S ESTADO= @ ESTADO= "CIERRE —
CONEXION" “INACTIVO® ¥l CACTivADOT W DE SESION® Ll

APARIENCIAT APARIENCIAZ APARIENCIA3

Y

I 3 3

Figura 4.6 Diagrama de estados o fases del laboratorio.

1) Entablar conexién o fase O:Es la fase inicial del laboratorio, inmediatamente
ejecutado las aplicaciones. En este estado sencémgas las configuraciones
iniciales y se establece las conexiones necesartes equipos y moédulos.

2) Inactivo o fase 1:En esta fase las aplicaciones con los distintoduhog ya estan
iniciados, conectados y comunicados entre si. fastespera el inicio de sesion
de uso del laboratorio por parte de un usuario.

3) Activado fase 2:En esta fase se ha establecido una sesion deslisbdratorio,
con los respectivos controles y configuraciones lae servicios activados,
necesarios para el establecimiento de la coneritiotia. Se utiliza los diferentes
controles y opciones que brinda el laboratorio pswauso por parte de los
usuarios (programacion del PLC, sistema SCADA, aligacion en tiempo real

(relativo) de las maquetas a través de camaragdp,
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4) Cierre del laboratorio o fase 3:En esta fase se termina la sesion del usuario, y se
procede a desactivar los servicios necesarioslgar@nexion remota, también se
ejecutan las operaciones necesarias para dejab@ailatorio disponible para un

nuevo inicio de sesion.

4.3.1 Médulos del software de acceso, control y ¢jés del laboratorio

El software de acceso, control y gestion del laooi@ estda conformado por 5
modulos, cada uno con funciones especificas y oomugicacion continua entre
modulos; que garantizan el correcto funcionamiesrioconjunto de las distintas
partes que conforman el laboratorio remoto. Esta®uios son descritos a

continuacion.

4.3.1.1 Aplicacion web

Es el mddulo del software encargado de los sisteteaacceso, reservaciones y
gestion administrativa del laboratorio. Ademas, pwedio de un servidor web
(Servidor Web de LabVIEW), brinda una Interfaz vwbacceso y presentacion del
laboratorio, utilizada por los usuarios. Este modide encuentra instalado
fisicamente en el equipo servidor web y control. didgrama de como esta
constituida la Aplicacion Web se muestra en larfgli7.

| APLICACION WEB

| MODULO DE
CONTROL DE

ACCESO
{LABVIEW SCRIPT)

L

MODULO DE
INTERFAZ WEE DE SET\‘,’E'QOR
ACCESO [LABVIEW)

(HTML

1

MODULO DE
GESTION

ADMINISTRATIVA
{LABVIEW SCRIPT)

BASE DE DATOS

Figura 4.7: Esquema del software de acceso, control y gestblaldoratorio remoto.
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La aplicacion web esta constituida por submoédukrscargados cada uno de

funciones especificas, explicadas a continuacion:

a) Modulo de control de accesoSe encarga de restringir, permitir y regular el
acceso de los usuarios al laboratorio, en baseistdng| de reservaciones
planteado. Estableciendo una sesion para el usupréo disponga de una
reservacion previa, en el caso del administradenmie el acceso al laboratorio
en cualquier momento, siempre y cuando no hayd@stéciada previamente una
sesidn por otro usuario. Este médulo estd en ammthtomunicacion con la base
de datos, donde se alojan las tablas de resereagigncon la interfaz web de
acceso Yy presentacion, puesto que este modulooromaflos “scripts” de
programacion que utiliza el servidor web en conjameon la interfaz web. Una
vez establecida la sesion, este modulo informaofalvare de control, para que
este inicie el proceso de establecer la conexiémot& ademas, le comunica
parametros de control como: el tiempo de sesi@vecWNC, etc., y parametros
administrativos como: nombre y tipo de usuariosocuentre otros. La funcion de

comunicacioén esta desarrollado empleando las SNanéables de LabVIEW.

b) Médulo de gestion administrativa: Se encarga de la generacion, modificacion,
eliminacion y visualizacion de todos los datos adstiativos de cada usuario y
del sistema de reservaciones. Este médulo se commoontinuamente con la base
de datos, donde se almacenan los datos de losiassuasi como las tablas de
reservaciones. Las funciones especificas que aeage modulo son las

siguientes:

» Registro/eliminacion de nuevos usuarios en la tdbleegistro.

» Modificacion de los datos de usuario, de formavirailial o por conjunto.

» BUsqueda y visualizacién de datos de usuario, eaandividual, por conjunto o
de todos, segun el tipo de usuario.

* Adicion, modificacion o cancelacion de las reseimaes. Para el administrador,

adicionalmente se elige el tipo de reservacion.
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* Visualizacion de la tabla de disponibilidad de reaeiones, junto con datos
administrativos de las mismas, como: numero devasenes realizadas, tiempo
de sesion maximo, etc.

* Visualizacion del registro de reservaciones y aesa al laboratorio.

» Modificacién de datos propios del usuario como: bhmrde usuario, contrasefas,

etc.

Este modulo se comunica ademas continuamente conelaz web de acceso y
presentacion, puesto que este modulo también wmoafolos “scripts” de

programacion que utiliza el servidor web en conjimcon la interfaz web.

c) Interfaz web de acceso y presentacior€omo su hombre lo indica, es la interfaz
web grafica, que a través de distintas ventana®ngrales, y en base a la
utilizacion de los médulos de control de accesestign administrativa, permite a
los usuarios acceder y establecer una sesion deana@! laboratorio, y, segun el
tipo de usuario, gestionar distintas opciones amtnativas y reservaciones.
Posee un sistema de autenticacion inicial, paraadaeso Unicamente a los
usuarios registrados por el administrador, pernmiéalizar reservaciones
establecer una sesidén de uso para el laboratat@mas de utilizar las distintas
opciones y funciones adicionales que ofrece el midentre las distintas paginas

web y controles que conforman esta interfaz se rmeag los principales:

» Pagina inicial de autenticacion.

* Menus con distintas opciones segun el tipo de isuar

» P4gina con las distintas opciones del sistemastawaciones.

» P4gina para el registro, modificaciéon o eliminadi@usuarios.

» P4gina para la busqueda, visualizacion y modificade los datos de los usuarios.
» Pagina con opciones para cambiar datos propiassdelio.

» Pagina con las descripciones de las diferentesigamac

» Pagina de acceso al laboratorio.

El dominio general utilizado para la interfaz wedd thboratorio es “lab_remoto”,
con lo  cual, la  pagina de inicio  del laboratorio rase
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http://dominio_servidor_plc/lab_remoto/web_intral@x.htm| donde,
“dominio_servidor_plc” es el nombre de dominio quantiene la direccion IP del

equipo servidor PLC (establecido por el adminigirate red de la universidad).

4.3.1.2 Software de control

Es el médulo del software encargado del contrglilecion y gestion de la conexion
remota, después de que haya sido establecida itin s#sl usuario. Ademas, se
encarga del monitoreo, comunicacion, sincronismoogtrol del funcionamiento
l6gico del laboratorio. Controla las operacionescidttes y finales, establece
controles y seguridades adicionales para la conergtota, y en general realiza
todas las operaciones necesarias que garanticaorecto funcionamiento y
desempenfio del laboratorio entre las distintas seside los usuarios. Este médulo se
instala tanto en el equipo servidor web y conttomo en el equipo servidor PLC,
por lo cual, se divide en 2 partes, las cualepotien de una comunicacion continua
entre ellas y los otros modulos del software eregdnLas partes en la cual se divide

este software son:

a) Modulo de Logica 1 (ML1):Es la aplicacion intermediaria y controladora del
sincronismo entre la aplicacion web y el MéduloLdgica 2, esta es su funcién
principal. Este médulo informa al Modulo de Légizadel inicio o cierre de la
sesion de un usuario; de igual manera le informmadulo de control de acceso
de la aplicacion web sobre la terminacion de l@seg sea por culminacion del
tiempo de sesion o por eleccion del mismo usudambién le informa al modulo
de control de acceso, si ha ocurrido un error der@nismo 0 comunicacion con
el Médulo de Légica 2 y por lo tanto el acceso ramal laboratorio no esta
disponible para ningun tipo de usuario. Esta aplitase encuentra fisicamente
alojada en el equipo servidor web y control. Pdseeiones y caracteristicas

adicionales como:

* Deteccién automatica de la conexién con el serldz.
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» Monitoreo continuo de la comunicacion con el Méddé Logica 2 y control del
sincronismo de las distintas fases entre estosrdmbilos realizado empleando
Shared Variables y VI Server de LabVIEW.

» Configuracion de la direccion IP del servidor PLOncel que tiene que
comunicarse.

* Registra el inicio y salida de la sesion de un tsua laboratorio y graba esta
informacion directamente en la tabla de registrac®so en la base de datos.

Este modulo ademéas posee un sistema integradogiktroede errores, el cual,
almacena un listado de los errores de sincronispé@dida de la comunicacion que

podrian ocurrir durante su ejecucion.

Cabe resaltar, que la aplicacién que contieners§thilo también posee una interfaz
de visualizacion, presentada a continuacion enigard 4.8. Esta interfaz esta
destinada Unicamente para el administrador, eseenémte de caracter local, puesto
gue muestra datos y opciones Unicamente utilizpdos la configuracion inicial del

laboratorio y la verificacion de su correcto fumamiento. Presenta opciones como:

En la ventan&ddulo Légica 1

« Monitoreo del estado o fase en que se encuentabaiatorio.

» Monitoreo estado de la conexion con el Médulo dgita 2.

* Visualiza el establecimiento de una sesién paradasdaboratorio, junto con los
datos del respectivo usuario.

» Muestra datos administrativos como la IP y nombeelad maquina del equipo
servidor PLC.

En la ventan&stablecer Conexion:

» Opcidn para configurar la direccion IP del serviB@C (para su localizacion en la
red).

* Estado de la conexion con el servidor PLC.

En la ventan&rrores:

« Muestra un cuadro de mensaje con los posiblesesropre se hayan presentado.
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LABORATORIO REMOTO

Maodula Logica 1 | Establecer Canexion I ERRORES I

Usuario IP Servidor PLC NOMERE MAQUINA
| | 192.168.1.2 | SERWIDOR-PLC
Tipo_Usuario

I Estado del Laboratario

Tiempo_fin_sesion Conexion MLZ INACTIVO

Sesion
Establecida Hahilitacicn

Figura 4.8: Imagen de la Interfaz del Médulo de Ldgica 1.

b) Modulo Légica 2 (ML2). Este médulo se encarga principalmente del control,
regulacion y gestion de la conexion remota. Se cocawirecta y continuamente
con el ML1, y controla ciertos aspectos del moda@ADA y del visor de la
camara IP. Se encuentra instalado fisicamente egwgpo servidor PLC. Sus

funciones y caracteristicas se detallan a contidnac

* Deteccion automética de la conexion con el servride.

 Activacion/desactivacion del servidor de escritaonoto (Servidor VNC), esto
para controlar el establecimiento de la conexidmota.

» Control del tiempo de sesién de uso del laborat@sto para la regulaciéon del
tiempo de la conexién remota.

e Cambio dinamico de la clave VNC (propia de cadaartisl, utilizada por el
servidor VNC, esto para la gestion de la conexiémata. Este punto es
importante, puesto que evita accesos no autorizadaboratorio, garantizando y
respetando el correcto funcionamiento del sisteen@servaciones establecido.

* Monitoreo continuo de la comunicacion con el MédigoLogica 1.

* Informa al ML1, en qué fase se encuentra.

* Informa al ML1 si se ha ejecutado la orden de cesaion.

« Controla la apertura y cierre de las aplicacion€5A3A de las respectivas
practicas del médulo SCADA, asi como las aplicaesodel visor de las Camaras,
esto a través del empleo de VI Server de LabVIEW.

» Realiza las operaciones necesarias tras la ficghzade la sesion del usuario, de

tal manera, que deja listo al laboratorio paraniio de la proxima sesion.
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Operaciones como: cerrar cualquier SCADA o Visor ldeCamara que se
encuentren abiertos, borrar el contenido de laetargestinado para el trabajo del

estudiante, donde contiene la programacion del Pejiiyrtes generados, etc.

Este modulo contiene las programaciones utilizgaada Interfaz del Laboratorio;
sin embargo, aunque pertenecen a la misma aplicaca@responden a distintos
modulos, por lo cual, se los explica por separaa gistinguir las caracteristicas y
funciones que desempefian cada uno. De igual mauerael ML1, este mddulo

posee un sistema integrado de registro de errorelas mismas funciones.

4.3.1.3 Interfaz del laboratorio

Este médulo del software se encarga de ofrecer inteafaz grafica para la
interaccion entre el usuario y las distintas fune® y opciones que ofrece el
laboratorio. Se encuentra alojado fisicamente esgeipo servidor PLC y pertenece
a la misma aplicacion que el ML2. La interfaz dabdratorio ofrece distintas
ventanas, cada una, con varias opciones adminisgaigraficas o de control, que
segun el tipo de usuario y la fase o estado delrdabrio en que se encuentre, se

bloquearan o no su visualizacion. Existen 4 verst@ug ofrece esta interfaz:

a) Laboratorio: En esta ventana se visualiza todas las opcicssds necesarias
para el manejo y uso normal del laboratorio, ehltlese presenta mas adelante en
la figura 4.9. Tanto los alumnos, profesores ydshiaistrador pueden acceder a

esta ventana. Se visualizan opciones como:

* Minimizar/maximizar la interfaz.

» Tiempo de Sesion restante.

* Nombre y tipo de usuario.

» Cuadro de mensaje.

« Control de la transparencia de la interfaz.
» Selector de practica SCADA para abrir.

» Selector de Visor de la Camara para abrir.
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¢ Cerrar la sesion manualmente.

b) Configuracién: Se visualizan todas las opciones administrativds gnonitoreo,
tal como se observa en la figura 4.10 presentadaauélante. Esta ventana esta

disponible unicamente para el administrador, coetigpciones como:

» Anadir/modificar/eliminar los SCADA de las practica utilizar en el laboratorio.

 Afnadir/modificar/eliminar los visores de las cansalfa a utilizar en el laboratorio.

» Cambiar la direccion IP del servidor web y contpalra su comunicacion.

e Cambiar la direccion del archivo del VI PLC OFFjlizddo para la puesta
automatica en STOP de todos los PLC.

» Cambiar la direccién del archivo ejecutable deVisler VNC, para su respectivo
control.

« Activacion/desactivacion manual del servidor VN@talas respectivas pruebas de
su funcionamiento.

» Control de visualizacién de las camaras, para ldagla opcion del selector de
visor de camaras IP si es que no se utiliza.

» Monitoreo del estado o fase en que se encuenkaba@iatorio, asi como del estado
de la comunicacion con el ML1.

* Visualizacion de datos administrativos de la api@a como IP y nombre de la

maquina del servidor web y control.

c) Establecer de conexionMuestra el estado de la conexion con el serviddr yve

control. Es visualizado Unicamente por el admiadsr.

d) Errores: Muestra un cuadro de mensaje con los posiblesesrique se hayan
presentado. Es visualizado Unicamente por el adtréwior.

LABORATORIO REMOTO Con 1|
Labaratoria | Configuracion | Establecer Conexion | ERRORES |
Practicas SCADA
Tiempo Sesion S QUEDAN MENGS DE 20 MINUTOS Transparencia
Resanis admiristrador PARA QUE SE CIERRE EL EE— MAQUETA l Abmr SCADA
LABORATCRIO  CIOGEI00a] cgppan
00:17:12 Tipo Usuario o e Camara [P LAEORATORIO
Isuperfadmm OFF CAMARATP 1 ' Abrir Camara ‘

Figura 4.9: Imagen de la ventana “Laboratorio” de la Interfak lchboratorio.



Alvarado Toral, Sanchez Zabalal05

LABORATORIO REMOTO

Laboratorio | Configuracion | Establecer Conexion | ERRORES | | STOP |CERRAR

Labenuso  IP Servidor Web ROMERE MACUINA Estado del Laboratorio

. . Cambiar IP Cambiar path Conexion ML1

Afiedr Practica | 5. idor ek y Corkrol|  TihtC Server ‘ = |192,188.1.3 | SERVIDOR-WEE- INACTIVO
ifiadir C. i Cambiarpath | __Test JightthC " |j

nadir Camara VI PLC OFF abrir I T— ‘ @ Visualizar camara IP

Figura 4.10: Imagen de la ventana “Configuracion” de la Intedat Laboratorio.

La Interfaz del Laboratorio segun el estado o fedsé laboratorio presenta 3

apariencias.

1) Estado entablar conexion o fase (Es la primera apariencia que se obtiene al
iniciar la ejecucion local de la aplicacion. Muastinicamente la ventana
“Establecimiento de Conexion” hasta que se logreatar al servidor web y
Control en la red.

2) Estado inactivo o fase 1Muestra todas las ventanas de la interfaz, cauil@on
de dos botones, “STOP” para detener la ejecucida dplicacion y “Cerrar” para
cerrar la aplicacion. Esta apariencia esté orientata uso del administrador de
forma local, de manera que permita realizar lasfigoraciones y pruebas
necesarias para dejar listo el laboratorio pamassuemoto por parte de los demas
usuarios. Esta apariencia se muestra antes d& idéc una sesion de uso del
laboratorio, y también, se regresa a esta apasigras finalizar la sesién y las

operaciones de cierre respectivas.

3) Estado activado o fase 2Es la apariencia de la interfaz que se aplica cuaed
ha establecido una sesion de uso del laboratoricqpade de un usuario. Si el
usuario es un alumno o un profesor, esta apariefgieamente muestra la

ventana “Laboratorio”; pero si es un administradougstra todas las ventanas.

4.3.1.4 Modulo SCADA

Es el modulo del software, que comprende un proydet LAbVIEW, encargado

principalmente de contener todos los SCADA de fastjtas que se van a utilizar en

el laboratorio. Se encuentra instalado fisicamesreel equipo Servidor PLC.
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Contiene una o varias librerias con las variablesa@municacién con el servidor
OPC; también contiene los VIs de los SCADA, todestt del mismo proyecto
(Explicado en el capitulo 3, seccion 3.3.3. Conigion de LabVIEW como cliente
OPC).

Debido a la modularidad y escalabilidad con qudisefié el software, este modulo
es relativamente independiente del resto de las otddulos, 1o que implica, que se
pueden incluir nuevos sistemas SCADA personalizaftesarrollados por el
administrador), segin como se necesite para reglizae nuevas practicas, esto de
manera independiente al resto del funcionamientdatberatorio Para la inclusiéon
de estos SCADA dentro de las funciones del labooatee encuentran las opciones
de configuracién para el administrador de adici@dfificacién/eliminacion de los
archivos (VI) que contienen los respectivos SCAD#encionados en secciones
anteriores de este capitulo. Se tiene un limithatta 20 SCADA que se pueden

afadir al software del laboratorio.

Para el correcto funcionamiento del laboratorio,nesesario incluir, dentro del
proyecto del Médulo SCADA, un VI que se llame obtigmente “PLC OFF”,
encargado de poner en el estado de STOP a tod®.@s571200. Es necesaria la
creacion tanto en la libreria del proyecto de L&BW¥| como en el servidor OPC, las
variables respectivas que apunten a la activac&nrdcontacto, el cual activa la
funcién de “STOP” en la programacion de cada Pliltzatlo en el Laboratorio. De
manera que el software del laboratorio ponga esdestie STOP a todos los PLC
cada vez que se finalice una sesion de uso deldtrim, de esta forma, se impide
qgue el PLC y por lo tanto la maqueta vinculada @anm se quede funcionando
innecesariamente, evitando asi, futuros problereasolrecalentamiento y desgaste

de los componentes fisicos.

También, se incluye la funcién adicional y opciodal generacion automatica de
reportes, para cada SCADA de la respectiva pradisto se emplea para generar
reportes personalizados del SCADA de la respeqgbréctica utilizada por el

estudiante, de manera que sean revisados por &spropara su respectiva
comprobacion y calificacion, ademas también le esinal estudiante para la

presentacion del informe de trabajo. Se necesitacao al final del diagrama de
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blogues de cada SCADA, el subVI “Generacion deoRep”, el cual se encuentra
ya predefinido y disefiado para se incluyan datagcba correspondientes a la

practica como: titulo de la préactica, descripcita,

Estos reportes son generados en documentos deskfic@ifice Word en base a una
plantilla predefinida, en el que se incluye autoca@ente datos del usuario como
nombre, curso, etc. Este subVI debe ser vinculadio boton en el panel frontal del
respectivo SCADA y debe ser incluido obviamenteekmespectivo proyecto de
LabVIEW. Estos reportes se guardan en 2 locacidifesentes, la primera en un
lugar especial para que el administrador puedazagatonsultas futuras; y la

segunda en la carpeta del usuario (alumno) destipach su trabajo.

Para el desarrollo final de lo VIs de cada SCADAtr secomienda utilizar las
propiedades de apariencia del panel frontal, ubgaeh “File>>VI Properties”,
donde se puede modificar opciones como: bloquda darra de herramientas, barra
de ejecucion, opciones de maximizacion/minimizacd®n la ventana, etc. Estas
propiedades se modifican, segin como se deseeamdatinterfaz grafica final del
SCADA.

4.3.1.5 Visor de las caAmaras

Este modulo es opcional e independiente del fuacioento del software del
laboratorio y contiene la programacién necesarra pamunicarse con cada camara
utilizada, para su respectiva visualizacion en Und¥ LabVIEW. Se encuentra
alojado fisicamente en el equipo servidor PLC, kcual se instala el software
drivers propios de las camaras a utilizar. Sezatililos controles ActiveX de la
camara para su control y comunicacion con LabVIEBé/ pueden desarrollar tantos
VIs visores como camaras se tengan instaladas labarhtorio, con un maximo de

10 camaras establecido por el software del labooato

Se utilizan camaras IP, debido a su relativa soigad en la instalacion y uso. La
visualizacion de estas camaras, aunque sean IRpcas y son visualizadas

remotamente por los usuarios a través del escriternoto. De otra forma, se las
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podria acceder remotamente utilizando el servidel wtegrado en cada camara,
pero esto trae dificultades al momento de ejercaromtrol para su uso exclusivo por
parte del usuario, y ademas para ello necesitamddP publica por cada camara y
esto no seria conveniente al comparar el costoggnera contra la funcion que
desempefa. Cabe resaltar, que la transmisién dgeimed de estas camaras en
tiempo real, es relativa al ancho de banda disp®piéra la conexion remota; por lo
cual, se experimenta latencias en la reproducodlaslimagenes, ya que dependen

de la velocidad de subida/bajada de datos de kexa@amremota con el cliente.

Es por estas razones que la inclusion de las canyasas respectivos visores son
completamente opcionales y a criterio del admiadkir. Para ello se han agregado
los  controles en la interfaz del laboratorio  que rnpEn
adicion/modificacion/eliminacion de estos visoresla& interfaz. Ademas de incluir
un control para bloquear o no su visualizacion,eércaso que no se desease

utilizarlos.

4.3.2 Interfaz de acceso remoto. Configuraciones ldesoftware y servicios

necesarios para la conexioén remota

Para visualizar y adquirir el control del laborasaremotamente y utilizar todas las
funciones, opciones y servicios que este proves l@adebida realizacion de las
practicas de automatizacion; los usuarios hacendaestas funciones de escritorio

remoto (VNC), el cual conforma la interfaz de accesnoto del laboratorio.

Para esto, es necesario el establecimiento deamaxion remota, a través del uso de
un servidor de escritorio remoto. Este le otordasausuarios el control del equipo
servidor PLC, con lo cual, pueden hacer uso desttatafunciones y opciones que
brinda el laboratorio (Programacion PLC, utilizacide los SCADAS respectivos,
etc.). Para ello, se utiliza el software espe@al “TightVNC Server”, el cual,
ofrece todas las caracteristicas y funciones ngaesde escritorio remoto que se
necesitan. Este servidor se encuentra instaladoarabnte en el equipo Servidor
PLC. También cuenta con un sistema de autenticciane VNC) para dos tipos de

acceso: el primero para el acceso normal de tamosidos de usuario; el segundo,
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para el acceso exclusivo del administrador. Estiendles opcional, ya que el
administrador, de por si, puede acceder con suigpmpve ademas de brindar
funciones de una contrasefia de acceso generakpadministrador, configurada
previamente. El TightVNC ofrece dos sistemas deesw que se presenta a

continuacion:

a) Utilizando un software cliente llamado “TightVNC &ver”, el cual se encuentra
instalado en el lado del cliente (usuarios). Una vealizado el acceso y
establecimiento de una sesion de uso del labovapani parte de un usuario, se
puede acceder remotamente al escritorio del eqsgwidor PLC, para la
visualizacion y control de las respectivas opcioges ofrece el laboratorio, a
través de la aplicacion “TightVNC Viewer”, que ademnofrece funciones
especiales como la transferencia de archivos dekaguipo cliente hacia el
equipo servidor. Cabe resaltar, que esta aplicatéde ser instalada previamente

en el computador del usuario.

b) A través del uso de la interfaz web del propiomelegador. Esta modalidad de
acceso presenta mayores latencias. Ademas, ncewgentfiinciones adicionales
como la transferencia de archivos. Sin embargaqjtiizar esta modalidad de
acceso, no se necesita tener instalado ningun gmagen el computador del
usuario, solo se necesita un navegador web puedataj cddigos java, es decir

tener instalado servicios java en el computadousgeario.

Un punto importante a recalcar, es que el admadstr localmente y solo en la
primera vez de uso del laboratorio, debe buscalecsionar, a través de la interfaz
del laboratorio y dentro del equipo servidor PL&,ubicacién del ejecutable del

servidor TightVNC, llamada “tvnserver.exe”.

Para el traslado de los archivos de las practiehSTEP7 se utiliza la funcion de
transferir archivos (TFTP) propios del TightVNC,rgalo cual en el sistema
operativo del equipo servidor PLC, a modo de ségdtise necesitan bloguear los
permisos de escritura de los discos, excepto decamgeta en una particion
especialmente reservada para guardar las pra8idaB7 que va a utilizar el usuario

durante su sesion. Esta carpeta es borrada poL2ltids finalizar la sesion de uso
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del laboratorio. De esta forma, el laboratorio iseuentra listo para una nueva sesion
por parte de otro usuario y este ultimo no podii&ar la programacién del PLC

desarrollada por el usuario anterior.

Para garantizar el uso exclusivo del laboratorar, parte de un usuario con una
reservacion previa y por lo tanto una sesion devasida, se incluye el sistema de
cambio de clave automatico de acceso al servidd \Eéta tarea es realizada por el
ML2 y cambia automaticamente la clave de accesavdc/NC) en el “TightVNC
Server”, esta clave es propia del usuario, y elbiarse lo realiza justo después de
haberse aceptado una sesion vélida para uscbdehtario.

Puesto que se utiliza las funciones de escritaimoto, se otorga el control al
usuario del escritorio del computador servidor PloG;ual, representa un agujero de
seguridad si el usuario hace uso indebido de egtip@ fuera de los parametros de
uso comun del mismo. Por lo cual, es necesarigingsty bloquear todas los

accesos, controles y funciones que no sean nemgsaara el correcto uso del
laboratorio, como: barra de tareas, permisos dét@scy lectura, administrador de
tareas, etc. Para lo cual se utiliza el softwareTéuch_Lock version 3.4, el cual

permite una administracion de todos estos tipddabpieos y servicios.

En el escritorio del computador Servidor PLC, ddbgrse Gnicamente un icono de
acceso directo al software STEP7 BASIC para lanaragcion del PLC y un acceso
directo al directorio donde el usuario puede alsjas archivos propios archivos con

la programacion del PLC.

4.3.3 Arquitectura general del sistema y funcionareinto global del laboratorio

remoto

Con la estructura fisica y légica de la red estatbedel laboratorio, junto con el
software y los servicios necesarios para el acassurol y gestion del laboratorio y
de la conexidén remota, y con el conjunto de softwaaplicaciones necesarias para
Su uso; se integran todas estas partes y se estdblesstructura y arquitectura

general del sistema, mostrada en la figura 4.11.
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Figura 4.11: Arquitectura general del laboratorio remoto.
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En base a esta arquitectura y al sistema de fat#sexido para el laboratorio como
se observa en la figura 4.6, se procede a exmlcaonjunto de operaciones légicas
gue se ejecutan en el software de acceso, contrgésyion, para el correcto

desempenio del laboratorio.

En primer lugar, se ejecutan, configuran y prudbaalmente todas las aplicaciones,
para dejar dispuesto el laboratorio para uso renara ello se procede asi:

1) Puesta a punto: Se dejan a punto todos los componentes no logites
componen el laboratorio: PLC, STEP 7 BASIC, SCADAglicacion web,

camaras, etc.

2) Fase 0 “ENTABLAR CONEXION”: Se ejecuta la aplicacion del ML1, y a
continuacion la del ML2. En este momento se encaergn la fase 0 o estado
“ENTABLAR CONEXION” del laboratorio, y la interfadel laboratorio muestra
su primera apariencia. Como primer paso se estbléms configuraciones
iniciales y los médulos se buscan en la red intgrestablecen la conexién con el
equipo servidor correspondiente. A continuaciéaldsten la comunicacion entre

moédulos. Si existe algun error en la conexion o wugacion, se muestra el



Alvarado Toral, Sdnchez Zabalall?

respectivo error en la correspondiente interfaza ez que la comunicacion este

establecida correctamente, en este momento.

3) Fase 1 o estado “INACTIVO”: Se pasa a la fase 1 o estado inactivo, y la a#erf
del laboratorio se coloca en su segunda aparieBoi@sta fase se realizan todas
las configuraciones y pruebas de la conexién renotaavés de la interfaz del
laboratorio por parte del administrador como: uli@a de los VIs de los
SCADAs de las practicas a mostrar, de los visoes@maras, etc. Si es la
primera vez que se utiliza el laboratorio, el adstiador tiene que ubicar el
archivo “tvnserver.exe” del servidor TightVNC. Aealas todas estas
configuraciones, el administrador debe, por ultiogar configurado y bloqueado
el escritorio del Servidor PLC (Software In_Toucbck v3.4). El laboratorio

permanece en esta fase hasta que se establezpasidrapor algun usuario.

4) Establecimiento de la sesiOnEn primer lugar, los usuarios se deben autenticar
inicialmente para ingresar a la interfaz web dddotatorio. Si tienen una
reservacion previamente realizada, y estan en fa alia correspondiente con
esa reservacion pueden iniciar una sesién de ustalfgratorio, excepto los
administradores que pueden ingresar sin reservacena, siempre y cuando el
laboratorio no siendo usado por otro usuario. Coagldmodulo de control de
acceso, de la aplicacion web, establece una sesligia, lo comunica al ML1 y le

envia los parametros necesarios de control.

5) Fase 2 o estado “ACTIVADOQO”: En la fase 2 o activado del laboratorio, el ML1
recibe la informacion del establecimiento de sesy&i no existe ningan error en
la comunicacién con el ML2 o de sincronismo erfdags, le envia la orden a este
para la activacion de la conexion remota, casoranat le informa a la aplicacion
web sobre la imposibilidad del establecimientoadednexion, la cual a su vez, le
informa a través de un mensaje al usuario. Si &xla correcto, el ML2 recibe
esta orden y procede a realizar las operacionessaeas para establecer la

conexién remota:

« Cambia la clave de acceso (clave VNC) al servidaghtfVNC, por la

correspondiente clave del usuario que inicio sesion
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* Inicia el servidor TightVNC para que se pueda dsta la conexion remota.
« Cambia en la interfaz del laboratorio a su apareeB¢bloqueando los controles y
opciones respectivos segun el tipo de usuario.

* Inicia el contador del tiempo para el control deiipo de sesion del usuario.

6) Modo de uso del laboratorio:En este momento el usuario puede utilizar todas
las funciones que ofrece el laboratorio y realiaarespectivas practicas.

» Transferencia de archivos.

» Programacion del PLC.

* Visualizacion y control de los SCADA de las préaasic

* Visualizacion de las maquetas de las practicaavaédrde las camaras. (Opcional)

» Generacion de reportes.

7) Fase 3 o0 estado “CIERRE DEL LABORATORIO”": Se termina la sesion del

usuario por cualquiera de estas razones:

« Finalizacion del tiempo de sesion.

* Cierre manual de la sesion a traves de la inteiéaaboratorio.

* Cierre manual de la sesion a traves de la intevédz

e Cuando el ML2 detecta la terminacion de la sesdnforma al ML1, y se realizan
las operaciones respectivas para garantizar eleatorrfuncionamiento del
laboratorio en la siguiente sesion:

» Se cierra el servidor TightVNC, para terminar laedon remota.

» Se cierran todos los SCADA vy visores de las canmelrastos.

» Se borra el contenido de la carpeta de trabajestatiante (con los archivos de la
programacion del PLC y reportes generados).

» Se ejecuta el VI “PLC OFF”, para colocar a todasPe.C en estado STOP.

» Una vez terminado estas operaciones el ML2 le imdoal ML1 para que ambos
mobdulos regresen a la fase 1 del laboratorio, @sfgera de un nuevo inicio de
sesion. Este ciclo se repite indefinidamente haséael administrador localmente
seleccione la opcion de STOP o Cerrar de la respeicterfaz de la aplicacion,

para detener la ejecucion o cerrar la aplicaciépeetivamente.
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Entre los distintos estados del laboratorio, seutga continuamente entre el ML1 y
el ML2 operaciones de monitoreo y control de sinismo. Esto porque los dos
modulos se encuentran en dos computadores distintsisalgun fallo ocurre en la
red o en la conexidn entre estos 2 equipos, evaddtde laboratorio debe estar listo
para solventar este fallo, ya que es un sistemafup@ona autbnomamente y la
mayoria del tiempo no va contar con el control yifiacion por parte del

administrador.

Siguiendo la misma idea, estos dos modulos cuerttarun sistema de registro de
errores, el cual lo almacenan en el respectivo ctawjor. Este sistema registra la
hora, fecha y causa del error. Este registro deresy junto con el registro de
reservaciones, registro de acceso y la generaeigppbrtes, forman un conjunto de
herramientas necesarias para que el administradedap gestionar todas las
actividades del laboratorio remoto.



Alvarado Toral, Sanchez Zabalall5

CAPITULO 5

SEGURIDADES Y CONSIDERACIONES FINALES. PRUEBAS
GLOBALESDEL SISTEMA Y PRESENTACION DE RESULTADOS

Introduccion

Una vez concluido con todas las etapas del disefioladboratorio remoto: la
estructura fisica de la red del laboratorio, iretEn y configuracion de todo el
software utilizado para la programacion de los BLControl y visualizacion del
sistema SCADA, ademas del disefio y configuraciateissoftware de control,
acceso y gestion administrativa del laboratorieya$ conexiones remotas. Se tiene
todo el sistema listo para su implementacion y cofvgrcion de su funcionamiento.
Se procede a realizar las pruebas en conjuntodae las etapas del laboratorio para
la correspondiente comprobacion de su funcionamjetdmando en cuenta
previamente, ciertas consideraciones Yy seguridafleales antes de su
implementacion. Para estas pruebas se instala singctera fisica del laboratorio
similar a la propuesta; sin embargo; con camhiods €onexion final hacia la red de
la universidad y hacia la red WAN (Internet); estebido a los protocolos de

seguridad utilizados en la red de la universidad.

En este capitulo se detallan las consideraciosegyridades a tomar en cuenta antes
de la implementacion del laboratorio. Se resumenplaebas realizadas para la
comprobacion del funcionamiento de todo el sistatehlaboratorio remoto, asi

como la presentacion de los resultados obtenidos.

5.1Seguridades y consideraciones finales

Con toda la estructura fisica y el software yaldstado para el laboratorio remoto,
se tienen que tomar ciertas seguridades y considees finales para su

implementacion.
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a) El equipo Servidor PLC contara con el Sistema Qper&Vindows XP SP3. Este
sistema es el mas estable y con el que mejor desemge obtiene para los
distintos tipos de software y aplicaciones instasaen este equipo. No se puede
instalar un sistema Linux o Mac, puesto que elwsof de cualquier servidor

OPC utiliza protocolos que solo funcionan en ptataiis Windows.

b) El equipo Servidor web y Control contara con etedig Operativo de Windows
Server 2008. Se opta por este sistema, ya qudita@@pn web y el software de
control del laboratorio, funcionan en base a heeatas de LabVIEW,
Gnicamente compatibles con plataformas Windows. dénss, se utiliza
Windows Server, porque brinda todas las herranmsgoasa las configuraciones y

bloqueos necesarios para utilizarlo como un senddgaginas web.

c) Para la correcta comunicacion y funcionamientodifelrente software utilizado
en el Laboratorio se permite la comunicacion deasepuertos en el firewall del
computador correspondiente, o incluso en el mismiter, dependiendo de como
se desee realizar la administracion de seguridades red. Se recomienda al
ESET SMART SECURITY 4.0.437 como software para ie¢wall de los
servidores, especialmente para el Servidor PLCdéudilizarse cualquier otro
firewall, que el administrador crea convenientemgiee y cuando tenga los
siguientes puertos abiertos:

» Para el escritorio remoto, se permite el traficoeérpuerto TCP 5800, en el
firewall del Servidor PLC.

» Para la transferencia y descarga de archivos engwe@ightVNC Viewer por
medio de TFTP se abre el puerto UDP 69, en el éilledel Servidor PLC.

» Para la descarga de ficheros de la interfaz weltatleratorio (FTP), se abre los
puertos TCP 20y 21.

La aplicacion web y el software de control se dedan empleando la plataforma de
LabVIEW 2009, por lo que se permite la comunicaaeérciertos puertos detallados

a continuacion:



Alvarado Toral, Sdnchez Zabalall7

» Para el servidor web y la aplicacion web se alselertos TCP 80 y TCP 8080,
en el servidor web y control.

» Para la comunicacion entre modulos a través dee8hdariables se abren los
puertos UDP 2343, 6000-6010 y TCP 59110 — 591126 En ambos equipos
servidores.

e Para el control y comunicaciéon entre modulos aésade VI-Server se abre el
puerto TCP 3363. Esto en ambos equipos servidores.

d) El router de union entre la red del laboratori@ydd de la universidad, se puede
colocar cualquiera, segun el criterio del admiagdr de la red. En él se pueden
configurar listas de acceso (ACL) estandar o extirsd segun sea el caso, para

brindar una mayor seguridad en la red. Se sugagemas ACL como:

* Una ACL estandar que permita todo el trafico delad® del Servidor PLC como
origen hacia la IP del Servidor web y Control casestino, y viceversa.

* ACL extendidas que permitan Unicamente el trafialleste y entrante por los
puertos correspondientes para permitir VNC (580®TP (69), Servidor web
(HTTP) (80 y 8080) y FTP (20 y 21).

Se recuerda, tomar las precauciones necesariaadyr afias ACL, para permitir la

convergencia de la red del laboratorio con la ethduniversidad.

e) El software del laboratorio tiene implementado irgecamente varias
seguridades, como: activacion/desactivacion cadeol del servidor VNC;
cambio dinamico de las claves de acceso al servMdC; sistema de
autenticacion inicial de la interfaz web para umsarGnicamente inscritos
previamente por el administrador; bloqueo comptidas todas las funciones,
permisos y servicios no necesarios para el ustabdetatorio, en el escritorio del
servidor PLC, empleando el software In_Touch_Lock4y entre otros. El
bloqueo que realiza el software In_Touch_Lock videde ser configurado
segun el criterio del administrador, o puede w@iliatro software con funciones
similares; esto se lo puede hacer porque es indep#a al funcionamiento de

todo el software de control del laboratorio.
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El administrador de red de la universidad, debkzagaodas las configuraciones
necesarias, para otorgar el acceso, direccionamnyenombre de dominio a los
equipos servidores utilizados por el laboratorie.decir, un nombre de dominio
para la interfaz web del laboratorio dentro del oheonde la pagina web de la
universidad. También, un nombre de dominio paraaaleso remoto desde

internet al equipo servidor PLC.

g) Por motivos de disefio del software, para garangtduncionamiento correcto

del programa de cambio de clave VNC, dentro del MéPsoftware de control, la
resolucion de pantalla configurada en el equiporider PLC debe ser de
1024x768 pixeles.

h) Tanto los sistemas SCADA de las practicas comddorgs de las camaras, son

)

disefiados por el administrador. El software derobdel laboratorio, Unicamente
carga estos archivos como VIs, independiente dmsienido o programacion, lo

cual, permite su personalizacion e independencia.

En el equipo del lado del cliente, es decir, enoghputador de los usuarios, se
recomienda tener instalado la aplicacion “TightVN&zwer”, para el acceso
remoto al laboratorio. También, se recomienda phcarrecto funcionamiento de
las paginas web, usar el navegador web “Mozill@fk”, con el servidor java

instalado también.

El software del laboratorio, permite el uso o no camaras IP para la
visualizacion remota en tiempo real (relativo atlemde banda) de las maquetas
de las practicas. Se puede utilizar cualquier ip@amara IP, siempre y cuando,
dispongan de controles Active X para su visualizagi/o control a través de VIs

desarrollados en LabVIEW (Visores de las Camaras).

5.2Pruebas globales del sistema y presentacién de rdados

Determinado y comprobado el funcionamiento de cada de las etapas que

conforman la estructura de hardware y sistema®fiwase del laboratorio remoto,

se procede a fusionar y consolidar las fases a@stdel laboratorio en ejecucion,
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para lo cual se realizan pruebas combinadas emrgongue garantizan el correcto

funcionamiento global del laboratorio.

5.2.1 Estructura de red del laboratorio remoto

En primera instancia se presenta en la figura besguema de la estructura de red

del laboratorio remoto.

SERVIDOR_PLC  SERVIDOR_WEB-CONTROL

192.168.10.2 192.168.1.2

SWITCH_ 24P SWITCH_8P
192.168.1.0
192,168.10.30
CAMARA_IP
192.168.1.6
RED ROUTER Fa0/0
» NIC 192.168.10.0
& v L
192.168.10.10 S0/0/0
EPC - N.I. PLC 1
E ik
UDA .

182.168.10.11 ; FIREWALL
PL

=0 =8 Fry

CLIENTE_1  CLIENTE_2 CLIENTE_3 GLIENTE_N

INVERNADERO

Figura 5.1: Esquema de red de comunicacion Usuario — LabooaRemoto.

En la figura anterior se observa que los usuagosden desde cualquier computador
conectado a Internet, a la pagina web de Univelsitld Azuay, y esta a su vez

enlaza con la pagina web del laboratorio remot@mdtoen el servidor web y control.

Sin embargo, por razones de requerimientos condaspnibilidad de una IP FIJA
para el servidor web y ademas por protocolos dargkgl propios de la red de la
Universidad del Azuay, para la demostracion dekifumamiento del sistema del
laboratorio remoto no se incluira el enlace Intern®ed UDA, representando a la

red WAN (Internet -RED UDA) como el enlace de dedes distintas, tal como se
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detalla en la siguiente figura 5.2. Para la reei(ma de las pruebas globales del
laboratorio remoto, se utiliza esta estructuraguema de red.

SERVIDOR_PLC  SERVIDOR_WEB-CONTROL

182.168.10.2 182.168.1.2

SWITCH_24P

RED
192.168.1.0

192.168.10.30

RED
192.168.10.0

- so/o/0
192.168.10.10
EPC - N.L PLC_1

-E NG So/0/0

192.168.10.11

10.10.10.0 /30

R2

e
INVERNADERO PLC_2

RED
192.168.20.0 [ 24

el —

192.168.20.2  192.168.20.3 192.168.20.4  192.168.20.5
CLIENTE_1 CLIENTE_2 CLIENTE_3 CLIENTE_N

Figura 5.2: Esquema de red, utilizado para la demostracionfuletionamiento del laboratorio

remoto.

Segun el esquema de la topologia de red propuastadelante se presenta como
Anexo 4, la tabla de direccionamiento IP, para éomipos y dispositivos de
comunicacion; asi como también en el Anexo 5, Eal.de hardware y software

recomendado para la instalacion y configuraciénateratorio remoto.

5.2.2 Practicas demostrativas.

Para la demostracion del funcionamiento del sistel®lalaboratorio remoto se
presenta dos aplicaciones practicas controladagld®ehC S7-1200, y monitoreadas
y controladas con los sistemas SCADA desarrollgdaa el efecto, con las que se

comprueba el funcionamiento interno del laboratdegtas practicas son:
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1) Monitoreo y control de temperatura de un invernadeo y llenado de un
tanque de agua:Esta primera practica demostrativa se realizaesoba maqueta
de invernadero que incluye dispositivos electrdsique realizan la lectura de
sefiales analdgicas empleando el PLC S7-1200 de eS8gmpermitiendo
desarrollar sistemas de control PID de temperatueh,control de llenado de un

tanque de agua. En la figura 5.3 siguiente se pi@$& imagen de la maqueta del

invernadero, sobre el que se realiza las practitasontrol para el sistema
SCADA.

Figura 5.3: Imagen de la maqueta de la practica demostrativecdetrol de temperatura y llenado
de un tanque de agua”.

2) Monitoreo y control del Entrenador de Planta de Cotrol (EPC). Esta practica
es realizada sobre un Entrenador de Planta de dLo##PC” de National
Instruments, que es una placa electrénica queyiealarios sensores y actuadores
tipicos en los sistemas de instrumentacion, y ést@iado para conectar a un
computador mediante un dispositivo de adquisiciérdatos, que en este caso es
el PLC S7-1200. Se puede aplicar sobre sistemasodiol de temperatura,
control de velocidad de un motor DC, control deiggda de un motor STEPPER,

sistemas con sefiales analdgicas, y accionamientlé@de propdsito general. El
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disefio del EPC se presenta, en la figura 5.4. namjue la figura 5.5, se exhibe
una imagen del equipo fisico del EPC, sobre el spieealiza las practicas de

control para el sistema SCADA.

Llaves de giro
de 180° Freno Ventilador
L |
+
O = a()
Encoder de
Motor DC
|
Motor DC Sensor de
Temperatura
Bombillo Halégeno
| FDs de
[ .
= Lineas de JILED del
[j Micréfono mm Sttepper Halégeno
LED del Conector de
Encoder BRel 110/220 VAC
de Stepper Relé para alimentacién
LED de de Halégeno
B Poder
O[D Motor Stepper C]O
NSNS Q[0[8]9|9)]
STEPFER TN VENTILAD E RELE
3 | L2 MST | MDC EET] V) ™ (I
Conectores Atornillables +‘(_D— -
Fuente de Poder
12vDC 1200mA

Figura 5.4: Diagrama esquematico con ubicacion de las pariesipales del equipo EPC.
Fuente: National Instruments Dealer For Ecuador, High LightManual de UsuarioPlanta

Electronica para Entrenamiento de Sistemas de dnséntacion y Control, Ecuador, 09/2009

Figura 5.5: Equipo Entrenador de Planta de Control
Fuente: http://www.datalights.com.ec/site2/index.php?optimom_ content&view=article&id=54:ep

c&catid=37:epcé&ltemid=57

Ademas se incluye una camara IP, para la comprabata la visualizacion de las

maquetas en tiempo real.
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5.2.3. Programacion del PLC, configuracion del sgidor OPC y desarrollo del
sistema SCADA.

5.2.3.1 Programacion del PLC.

Como primer punto, se desarrolla la programaciolosl®LC SIMATIC S7-1200 de

Siemens, para las respectivas practicas. Esta gmnagion se desarrolla en el
software STEP7 BASIC, exclusivo para estos tipo®dE. En la programaciéon se
incluyen funciones como: Controles internos PIDn timite alto, bajo y alarmas;

moduladores PWM; temporizadores; rutinas y fun@op&ra la comunicacion entre
PLCs; variables de comunicacion con el servidor QP& su vez con el sistema
SCADA, entre otros. En la figura 5.6 se muestnaterfaz del software STEP7. Esta
programacion del PLC, puede ser adelantada poswrio antes de ingresar al
laboratorio; con el objetivo de tener mas tiempoagda realizacion de pruebas y

monitoreo, resolucion de fallas en la programacsba,
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Figura 5.6: Interfaz del software STEP7 para la programacitod PLC S7-1200.

Como ejemplo se presenta en el Anexo 2 de la peeseonografia de tesis, el
codigo de programacion del PLC S7-1200, de la mackemostrativa de monitoreo

y control de temperatura de un invernadero y llerégelun tanque de agua.
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5.2.3.2 Configuracion del Servidor OPC.

Concluida la programacion de los PLCs, se procedenéigurar el servidor OPC
“PC Access”. Se configuran, en un proyecto del P&eAs, todos los PLCs
utilizados en las diferentes practicas, con suasm direccion IP; se recuerda que
esta direccion IP, debe corresponder con la codbeadla configuracion interna del
mismo PLC. Se colocan todas las variables utiliggaa la comunicacion de cada
PLC con los distintos SCADAs utilizados, teniendpexial cuidado en la direccion
de la memoria y el tipo de dato de cada varialdefigura 5.7 muestra un ejemplo de
la configuracion del Servidor OPC.

Ded &BE X =5
= B Test2 OPC_s71200 Mombre, | Direccién_+ | Tipodedatos | Acceso | Comentario
Nowerades B Inputt 0.0 BO0L 3
= B micrown(TCP/IP) B Inputz 0.1 BOOL R
M 57-1200 P B Inputa mz BOOL R
L B Inputs 0.3 BOOL R
Broe o = b
B An_Input_t s INT R et eahais:
B An_Input_2 TGS i R
et T R bR
0.1 BOOL w o
0.3 BOOL w
MO.4 BOOL L
0.6 B00L W =
Mo Bo0L w [mo.4 |Eseiitura |
Mz.0 BOOL L
mz.1 BOOL W EBOOL =
M2.2 BOOL W
Mz.3 BOOL W
Mz.4 BOOL w .
2.5 BOOL w Masima: [0 0000000
N ook i Minima [0.0000000
W27 BOOL R
2.0 fooL R Descriprion
M3 BOOL R
M3.2 BOOL W Coment
M3.3 BOOL W
Q0.0 BOOL R
qot BOOL R
ooz BoOL R Aceptar Cancelar
Q0.3 BOOL R
G4 BOOL R
B outputs Qo5 BOOL R

IDdetem  © | Tpodedatos | walar | Marcade hara | Calidad

Listo MY UM

Figura 5.7: Interfaz del Servidor OPC “PC Access” con las @mphciones de variables de cada PLC
utilizado.

5.2.3.3 Desarrollo del Sistema SCADA.

El siguiente paso es configurar el Modulo SCADAcehl, esta realizado en base a
un proyecto en LabVIEW, debidamente configuradcadarcomunicacién con el
servidor OPC, utilizando las funciones del modul®&@ (Datalogging and
Supervisory Control) de LabVIEW. Este proyecto,a&lebntener las librerias con las

respectivas variables usadas por los diferentesC8CAe las practicas para la
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comunicacion con el servidor OPC. Todos los SCAD® ge van a utilizar, deben
estar incluidos dentro de este proyecto, tambiéeben incluir el VI “PLC OFF”,
utilizado por el software de control del laboratopara la puesta automatica en
STOP de todos los PLC. Todo esto se detalla egueaf5.8.

B Project Explorer - OPC_Client_S71200_Test1_Project.lvproj * g@@
File Edit Mew Project Operate Tools Window Help

JheHe| s h  Xoo|gr|E-¢ o Al

Items | Files

= @Q Project: OPC_Client_571200_Test1_Project. lvpraj A~
= B My Computer

[ OPC Client_S71200_Test1 Library.lvib
E‘;( OPC_Client_S71200_Testl_SCADA.wi
- [ml, OPC_Client_571200_PLCZ_SCADA vi
[, SCADR_CONTROL e

ll';, SCADA_MAQUETA IMVERMADERC, i
Ly OPC_Clert 571200 PLCT_OFCyanables. vib
= | ;} OPC_Client_S71200_PLC2_OPCvariables.|vib
- $g An_Input_1
- ¥y An_Input_2

& Eleccion_Pwei

L Eleccion_Pwmz

- $g Inputl
- ¥y Inputz
- g Inputs
& Inputs
& Inputs
- %5 Inpute
- g Marcal
- Wy Marcaz
B, Marca3
B, Marcad
- By Marcas
- $g Outputl

- $y Output2 »

Figura 5.8: Médulo SCADA, basado en un proyecto de LabVIEW.

Un punto muy importante a tomar en consideraciénlaeprevia deployacion de
todas las librerias que contienen las Shared Magaltilizadas por los SCADA para
la comunicacién con el OPC, como se muestra eiguaaf 5.9. Si no se realiza este
paso previo, el servidor SVE (Shared Variable E@goe LabVIEW, encargado de
todas las variables compartidas, no se va a inboarias variables utilizadas; por lo
tanto, los Sistemas SCADA nunca se van a comucmarel servidor OPC, y por

ende con el respectivo PLC, y se producen errage®ohunicacion en LabVIEW.

Una vez realizada la deployacion de todas lasridsecon las variables, el proyecto
“SCADA” de LabVIEW ya se puede cerrar, esto porquentras se tenga encendido
el computador, el SVE mantiene en linea, por asirlde a todas las variables
compartidas; con lo cual, cada SCADA puede sertabyefuncionar sin problemas,
independientemente si el proyecto al cual pertenpeemanece abierto o

ejecutandose en segundo plano.
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r:ﬁ: Project Explorer - OPC_Client_S71200_Test1_Project.lvproj * E@
File Edit “ew Project Operate Tools ‘Window Help
DS H@| xDhhX0 S|k @& 4l

tems | Files

[z [&). Project: OPC_Client_ 571200 Test1 Project.lvproj 7
= B My Computer
- |_g, OPC_client_571200_Test1_Library lvlib
. ml PLC OFF.vi
., OPC_Client 571700 Testl SCADA.M
__ Eg opC| Mew
u) scat

: Open
- [l SCAL

Explare...
Shiow in Files View ChHE

Add »
Find Project Items...

Save »
Find »
Show Error Window

Deploy

Undeploy

Multiple variable Editor. ..
Create Yariables...

Create Bound Yariables, .,
Expoart Variables. ..
Import Variables. ..

Arrange by 13 »
Expand Al = s |

[P
HHo 0O =2 T = = 2

Figura 5.9: Deployacion de las variables compartidas en elguimyde LabVIEW

5.2.3.4 Sistemas SCADA de las practicas demostrads/

Para la demostracion de funcionamiento del labooase disefiaron 2 SCADA, uno
por cada practica. Estos SCADA cuentan con lasidaes basicas para la

demostracion del funcionamiento de las maquetdasderacticas.

En la figura 5.10, se muestra el panel frontal\detlesarrollado en LabVIEW, del
sistema SCADA de la préactica realizada sobre el B3 sistema cuenta con las

siguientes funciones principales:

* Monitoreo de un sensor de temperatura (LM35).

» Control manual y control PID de la velocidad demwtor DC.

» Control manual y control PID de temperatura corhalbgeno y ventilador como
actuadores.

* Control del halégeno del PLC de la practica de rnadero, para prueba de

comunicacion entre PLCs.
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Figura 5.10: Panel frontal del sistema SCADA, para control y it@yeo de la practica demostrativa

realizada en el Entrenador de Planta de ContrdC{EP

En la siguiente figura 5.11, se presenta el parwitdl del VI desarrollado en
LabVIEW, del sistema SCADA de la practica realizagtzbre la maqueta del
invernadero y control del llenado de un tanquee ESCADA, cuenta con las

siguientes caracteristicas principales:

* Monitoreo de la temperatura del invernadero (sebst35).

» Monitoreo del nivel de liquido de un tanque y cohimanual de la activacion de
una bomba de agua para su llenado.

» Control manual y control PID de temperatura corhalbgeno y ventilador como
actuadores. Con seteo de limites alto y bajo matarperatura, con sistema de

prevencion y alarma.
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&1 OPC_Client_$71200_PLC2_MAQUETA_SCADA.vi

- 0,0873625

& (Td, @ 0,0221370 |

Figura 5.11: Panel frontal del sistema SCADA, para control ynitayeo de la practica demostrativa

realizada sobre la maqueta de invernadero.

Se recomienda realizar pruebas de la ejecuciormpleto funcionamiento de cada
SCADA de las practicas, antes de dejar listo el MddSCADA y cerrar el

correspondiente proyecto de LabVIEW.

5.2.4 Ejecucién de la aplicacion web y de las apdiciones del software de control

del laboratorio.

Con todas las funciones de programaciéon y monitaledas practicas listas, se
procede a iniciar la ejecucion de la aplicacion wele las aplicaciones del software

de control del laboratorio, en cada equipo servadorespondiente.

En primer lugar, se inicia la aplicaciéon web eealipo servidor web y control, para
gue funcione el Servidor web del laboratorio ysudslulos correspondientes.

Luego, en cada aplicacion del software de cons®lconfigura la direcciéon IP del
equipo con el que se va a comunicar, y luego seepgea ejecutar cada una; primero
la aplicacién del Modulo de Légica 1 (ML1) en eln8dor web y Control, a
continuacion se inicia la aplicacion del Médulo ldigica 2 (ML1) en el Servidor

PLC. En este punto, se encuentra el laboratorioserprimera fase o estado
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“ENTABLAR CONEXION". Cada aplicacion identifica atquipo contiguo en la
red, y se establece la conexion entre cada méd@ilamcurre algun error en la
conexioén, en cada interfaz, se visualiza la falldadconexion, y se tendra que revisar
en busca de problemas en la red entre los dosasydipewall, etc. Si la conexion y
comunicacién entre las dos aplicaciones se estaldexectamente, el laboratorio
pasa al estado “INACTIVO”, como se muestra ennaégenes 5.12 y 5.13.

LABORATORIO REMOTO

Madula Logica 1 | Establecer Conexion I ERRCRES I

Lsuario IP Servidor PLC

| 19216812 |
Tipo_Usuario

MOMERE MAQUINA
SERWIDCR-PLC

I Estado del Laboratario

INACTIVG

Tiempo_fin_sesion Conexion ML2
Sesidn
Establarida Hahilitacion

|

CERRAR

Figura 5.12: Interfaz de la Aplicacién del Mddulo de Logica él &oftware de Control, en el estado
“INACTIVO" del Laboratorio.

» o

LABORATORIO REMOTO

Minirnizar:

Laboratario | Configuracion |Estahlecer Conexion | ERRORES |

Carnbiat IP

. . Cambiar path
Afiadi Practica Servidor Web v Cantrol l

Tihgt¥MC Server
Tesk TighWhC

Cerrar i

Cambiar path

Afiadir Camara IP WIPLC OFF W‘

| stor | cerrar

Lab eniuso  IP Servidor Web

NOMERE MAQLIMNA

= | 1152.168.1.3

@ Visualizar camara IP

| SERVIDOR.-WEE-

Estado del Laboratoria

Conexion MLL
|j o

Figura 5.13: Interfaz de la aplicacién del Médulo de Logica 2 sieftware de control (Interfaz del
Laboratorio), en el estado “INACTIVO” del Laboraitor

Para garantizar el correcto desempefio del softdareontrol del laboratorio, el
administrador realiza todas las configuracionesesmtas en la interfaz del

laboratorio, tales como:

» Adicion/modificacion/eliminacion de los SCADA deslaracticas a mostrar por la
interfaz del laboratorio. Un ejemplo del cuadro diélogo que se presenta al
administrador para realizar esta configuracion gestna en la figura 5.14.
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» Adicion/modificacion/eliminacion de los Visores s Camaras a mostrar por la
interfaz del laboratorio. En esta opcion se eligsnvisores disponibles (archivos
VI) segun las camaras IP que se dispongan. EstEéfures completamente
opcional, y puede ser bloqueado su visualizacida dderfaz del laboratorio.

» Seleccion de la ruta del archivo que contiene ¢PYIC OFF”.

» Si es la primera vez que se ejecuta el softwareamérol del laboratorio, es
necesario seleccionar la ruta del ejecutable devide VNC utilizado

(tvnserver.exe).

PRACTICAS SCADA

I () Afiadir Practica  (+) Madificar Practica () Eliminar Prackica

Modificar Practica

Practica
MAQLETA INVERMNADERD = '

Nugswo Nombre
CONTROL EPC
Muewa Direccion del v1
% 0n\Documents and Sektings!, =

GRABAR CANCELAR

Figura 5.14: Cuadro de didlogo de la |Interfaz del Laboratorio rapa la

adicion/modificacién/eliminacion de los SCADA ds faracticas.

También, el administrador puede realizar pruebadadactivacion y cierre del
servidor VNC, a través de los controles manuales qfrece la interfaz del
laboratorio. Cabe resaltar que todas estas prugba&enfiguraciones que el
administrador realiza, son localmente al laboratotina vez realizado todas las
configuraciones iniciales necesarias, el admirdsirdiene que dejar bloqueado el
escritorio del equipo servidor PLC, por medio ddtware In_Touch_Lock v3.4. En
este punto se recomienda, que el administraddcegaleviamente todas las pruebas
de acceso y control al laboratorio que sean ndessgrara la comprobacion de su

correcto desempeiio y funcionamiento, antes deitzalmlal resto de usuarios.
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Concluido con todo lo anterior, el software de oondel laboratorio, y en si todo el
laboratorio, esta lista para la utilizaciéon remad¢hmismo por parte de los usuarios.

5.2.5 Interfaz web del laboratorio

Desde cualquier computador con conexion a Intesagbuede acceder a la pagina
principal o de inicio de la interfaz web del laktoreo remoto, facilitando el acceso
desde cualquier lugar y a toda hora, optimizandio ehsempleo de recursos
tecnologicos. En este caso, para demostraciornydoarios se conectan a la red del
laboratorio segun el esquema propuesto en la figuera De todas formas, se accede
a la interfaz web, por medio de un navegador wabelecomputador del cliente

(usuarios).

5.2.5.1 Ingreso a la interfaz web del laboratorio

Se recuerda, que el sistema de ingreso al labaragsta compuesto por un sistema
jerarquico de tres tipos de usuarios: alumnos, rissjaadministradores. Cada uno
con mas privilegios y permisos que el anterior. bigm, un grupo de alumnos puede
pertenecer a un profesor. Para acceder al sistenh@,usuario debe ser registrado
previamente por el administrador del sistema, gomfido con los permisos y
restricciones de acuerdo al tipo de usuario gueempezca, esta informacion se
almacena en la base de datos del sistema. Paesangr la pagina web de inicio del
laboratorio, se introduce en un navegador web dsemienda Mozilla Firefox), la
url: http://dominio_IP_servidor_plc/lab_remoto/wettro/index.htmi; donde,
dominio_IP_servidor_plc es el nombre de dominiolalalirecciéon IP del equipo
servidor PLC, establecida por el administradoradestl de la universidad. Para casos
demostrativos, se utilizara directamente la di@atdP del equipo servidor PLC. En

la siguiente figura 5.15 se presenta la paginadeeinicio al laboratorio.
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2} index - Mozilla Firefox

Editar  Ver Historial  Marcad

Archiva Edkar  Ver Historial Marcadores  Herramien! tas

€ | L hipi192.168.1.100/lab_remotofuweb_introjindex hirmi| r-|c| |- soog P&

A

REGISTRO DE
TUSUARIOS

Instalaciones Estructura

i
Comunicacion TCP/TP

Figura 5.15: Pagina web inicial del laboratorio remoto.

Una vez registrado un profesor, o alumno puededacamn su nombre de usuario y
Su respectiva contrasefia, que debe ser editada esspectivos casilleros de registro
en la pagina web. En la figura 5.16 se detalladasilleros empleados para la
autenticacion inicial del usuario, también de obmeel detalle del vinculo de

informacion de la pagina.

‘h‘

\ UNIVERSIDAD DEL
AZUAY

REGISTRO DE
USUARIOS

Usuario

Contrasefia

Figura 5.16: Autenticacion inicial de usuarios en la pagina \@eblaboratorio remoto.
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5.2.5.2 Pé4gina principal de la interfaz web

Una vez que el usuario ha accedido al sistema, estna la interfaz web del
laboratorio. Se presenta la pagina principal datifaz, con un menu, que segun el
tipo de usuario, muestra distintas opciones paraydstion administrativa del
laboratorio. En las figuras 5.17, 5.18 y 5.19 sestnan las paginas principales del

laboratorio, donde se observan los distintos mejugs aparecen segun el tipo de

usuario.

UNIVERS

ADMINISTRADO.

Reservaciones de
Laboratorio

Registro de Acceso
Daios de Usuarios

Registro de Muevas
Usuarios

Daios Personales
Explicacion de Practicas
Instrucciones de uso
Ingresar al Laboraiorio

Logout

Bienvenido al sistema: LAB_UDA

SERVIDOR PLC  SERVIDOR_WEB-CONTROL

- e
B- tea(y oo

ss s

sy oewes  ouewe comes

&
B s
il

Estructura del laboratorio remoto

El sistema interfaz permite 2l usuario a iravés del sofiware de acceso,
control y aplicacisn web, adminstear sus reservaciones de utilizacién
del laboratorio, en el que selecciona su facha, hora y tismpo de sesion,
garantizando el uso exclusivo para cada usario

Adrmite la conexitn remota a los usuarins registrados con diferenciacitn
jerérquica, para desarrollar y descargar un programa en o FLC Simatic
£7-1200, cmpleando e software de programacisa STEP 7 Basic de
Sicmens

Através de los sistemas SCADA se establece e monitoreo y contral del
funcionamiento de las aplicaciones practicas, donde fa mstalicion fisica
2¢ visualiza en tismpo real, utilizando vna cémara de video [P

Secestablece las sepuridades necesarias en la red de comunicacién, asi
como en los equipos servidores v dispositivos de interconesitn, que
garartizan el cofrecto  funcionamiento del  laboratorio  remoto,
principalmente en las multisesiones de diferentes usuarios,

Figura 5.17: Pagina principal de la interfaz web del laboratopara el administrador.

MENU
PROFESOR

Reservaciones de
lahoraterio

Daios del grupo
Daios personales
Explicaciones de Practicas

Instrucciones de uso

Ingresar al lboratorin

Logout

4/
Bienvenido al sistema: LAB UDA

SERVIOOR PLC  SERVIDOR_WEB-CONTROL

R

>3
i~ [ e VR

=y s ‘

o ew

Geves DEWE) cuewE) coeaEn

Estructura del laboratorio remoto

El sistema interfaz permite al usuario a través del sofiware de accesa,
contrel v apficacion web, adminisirar sus reservaciones de utilizacion
del Iaboratorin, en el que selecciona su fecha, hora ¥ tempo de sesion,
garantizando el uso exclusive para cada usuario

Admite la conesidn remota a los usuarios registrados con diferenciacion
jerrquica, para desarrollar ¥ descargar un programa en el PLC Simatic
57-1200, empleandn el software de programacidn STEP 7 Basic de
Slernens.

Através de los sistermas SCADA se establece o monitoren y contral del
funcionamiento de las aplicaciones practicas, donde f instalacién fisica
se visualiza en tiempo real, wtitizando una cdmara de vides [P

Se-establece las seguridades necesarias on la red ds comunicacion, asi
como en los equipos servidor de interconesion, que
garantizan @ comecto  foncionamiento del  laboratorio  remoto,
principalmente en las multisesiones de diferentes usuarlos

Figura 5.18: Pagina principal de la interfaz web del laboratgpiara los profesores.
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C  SERVIDOR WEBCONTROL
El sistema interfaz permite &l usuario a teavés del software de accesa,
contrel v aplicacion web, adminisirar sus reservaciones de utilizacion
del Iaboratorin, en el que selecciona su fecha, hora ¥ lempo de sesin,
garaniizanda el uso exclusivo para cada usuario

Admite la conesidn remota a os usuarios registrados con diferenciacion
— jerarquica, para desarrollar v descargar un programa en el PLC Simatic
57-1200, empleando el software de programacidn STEP 7 Basic de
...... Stemens

Através de los sistemas SCADA se establece el monitoreo y control del
funcionamiento de las aplicaciones practicas, donde la instalacidn fisica
;-Mt—hQ TR se wisualiza en tiempo real, ulfizando una camara de video [P
\ Seestablece las seguridades necesarias en la red de corqundcacidn, asi
3 i i como en los equipos servidores y de inferconesifn, que
=4 farantizan e correcto fncionamiento del  lboratorio  rernoto,
) wewe) cwoaEs

i principalmente en las multisesiones de diferentes usuarios.

Estructura del laboratorio remoto

Figura 5.19: Pagina principal de la interfaz web del laboratgpiara los alumnos.

Cuatro opciones son comunes entre los menus: “Rasenes de Laboratorio”,

“Datos Personales”, “Ingreso al Laboratorio” y abviente “Logout”.

5.2.5.3 Reservaciones

Una de las funciones principales con la que cuéataplicacion Web del
laboratorio, es el sistema de reservaciones dedabm, que gestiona y administra
las reservas del uso del laboratorio remoto deusnmrios. Las reservas deben ser
realizadas con dos horas de anticipacion y pernsiéeccionar el dia, la hora y el
tiempo de sesiéon. Un alumno puede realizar solo resarvacion por dia. Todo
cambio realizado se registra en la respectiva tasarvaciones en la base de datos
del sistema. En las imagen 5.20 y 5.21, se muestrajemplo de la pagina de

reservaciones del laboratorio para dos tipos daricsu
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RESERVACIONES ADMINISTRADOR

Reservaciones de Tabla Sernana: 0 Tabla de Reservaciones
Laboraiezio Hora |Lunes Martes Mhercoles | Jueves Viernes Sabada Daraingo
Registro de Accesa 04/07/2011 |05/07/2011 |06/07/2011 |07/07/2011 || 08/07/2011 |09/07/2011 | 10/07/2011
Datos de Usuarios o0 (lbre libre libre libre libre libre libre
et i Hiieous limero;de Reservaciofies e Blotgis Fepanitd 01 [tibre libre libre libre: libre libre Tu Reserved
esaclus Nitmero de Reservaciones de Bloqueo Semanal: 4 02 |tibre libre libre tibre litre titre tibre
DatisBers i Miimmero de Reservacionzs de Blogueo Totsl 3 03 |tbre libre tibre tibre libre tibre tibre
Explicacion de Practi
xplicaciniide LR T SR AN e 04 |lbre libre libre libre libre libre lihre
Instrucciones de uso 05 |libre libre libre libre libre libre libre
Ingresar al Lahoratorio 06 |libre Slibre libre profesorl fllibre lbre profesord 4
vt Nueva Reservacion 07 |tore Siibre Ty Reserved fprofesort  falmno2  |1ore profesor?
= m Bloguea Especial v
= - 08 |Uso Local ||libre Tu Reserved falumnol alurnno? libre profesor2
“ B 09 |Uso Local ||Uso Local |Libre jalumno 1 alumno L Tu Reserved | libre
[00 v
— 10 JUsoLacal [|UsoLocal |libre libre alurano L Tu Reserved | libre
Tie | Thora |
11 ||tbre libre libre libre rofesorl  ||bre libre
| Lunes ~|
12 |Tbre libre libre libre rofesor]l  ||Tibre libre
13 |libre libre profesor] libre libre libre libre -

Figura 5.20: Pagina web del sistema de reservaciones del lalmraémoto para el administrador.

)| i S
| UNIVEESIDAD DBL
7
>
i 4 |- libre libre libre libre: libre libre T
Nueva Reservacion
1 T m — 05 |- libre libre libre libre libre libre
m L_"’ 06 ||---- Blogueado  |libre reserved libre: libre reserved
; [ | [1hora_ 9] 07 [ Blogueado | Manterimiento |reserved  |reserved | bbre reserved
Daia Perststly 08 |UsoLocal |libre Mantenimiento [turesery  [|reserved |libre reserved
pliacion de Pract 09 |[Uso Local |[Uso Local [tibre huresery || resery |Mant.mmemn libre
C lar R 1
d"e ar Reservacion 10 |[Uso Local |[Uso Local |[libre libre o reserv | Mantenimiento [fbre
|01 [
|- libre libre libre reserved  |libre libre
12 |- libre libre libre reserved libre libre
Reservaciones Realizadas 13 |- libre reserved libre libre libre libre
Mumero||Fecha Hora)| Tiempo Sesion 14 |- libre reserved titre reserved |libre libre
d BEERTL AR 1 15 = libre reserved librs reserved | librs libre
2 OIPEIBT0 13 16 |- Uso Local [tibre reserved [tibre libre libre
17 |- Uso Local |[libre reserved libre libre libre
1§ |- Uso Local ||libre libre libre: libre libre
19 |- libre libre libre libre libre libre
0 |libre reserved |libre Uso Local |libre libre libre
21 |lbre reserved libre Uso Local | libre libre libre -
22 |libre libre libre libre libre libre libre v

Figura 5.21: Pagina web del sistema de reservaciones del lafsmraémoto para un alumno.

En la tabla de reservaciones un alumno observaedesdecha y hora actual la
disponibilidad del laboratorio para realizar resergnes. Igualmente un profesor,
pero ademas, también puede visualizar en la tadghas anteriores, lo cual, le
permite observar reservaciones pasadas, ademas pae el nombre del usuario
que realizé la reservacion, siempre y cuando sealumno y que pertenezca su
grupo. El administrador tiene un control total @s Ireservaciones, ademas de
realizar reservaciones a cualquier hora y fechagd@uwisualizar reservaciones de
fechas anteriores y quien realizo dichas resermasicsin importar si es un alumno o

profesor. ElI administrador dispone de tres tiposrekervaciones especiales: por
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blogueo semanal, bloqueo especial y blogueo tdtal. opcion de observar
reservaciones pasadas, es una funcion administrattmo un registro de

reservaciones.

En esa misma ventana se visualizan también tablasdatos de los permisos de
reservaciones de cada usuario y una tabla con eservaciones pendientes.
También, se ofrecen las opciones para generar sumservaciones (para el
administrador seleccionar el tipo de reservacidn)cancelar las respectivas

reservaciones, si se lo desea.

El sistema de reservaciones es de suma importaidregreso al laboratorio remoto
depende de su correcto funcionamiento, y asi sentyza el uso exclusivo del
laboratorio por el usuario que realizo la reserva anticipacion, de igual manera
permite controlar y vigilar el uso adecuado debtakorio remoto. Cabe acotar que
el administrador puede ingresar al sistema renintprgvia reservacion, inclusive si
se encuentra reservado por un usuario, pero siepgorenotivos de seguridad del

laboratorio remoto.

5.2.5.4. Opciones administrativas

La interfaz web brinda, varias opciones para ldigesdministrativa del laboratorio,
especialmente para uso del administrador. El megi reservaciones, es una opcion
administrativa por ejemplo. Estas opciones variagus los requerimientos y
necesidad de cada usuario, es decir, varian sédijpo €le usuario. A continuacion
se explican las funciones administrativas mas itaptes que utilizan en el

laboratorio remoto.

* Registro de nuevos usuariasUna opcidén exclusiva del administrador, que
emplea para ingresar en la base datos la informad#b nuevo usuario, para
clasificarlo y ser admitido en el registro de uguan la pagina web. Se presenta a

continuacion la interfaz de la funcion en la figbra2 siguiente.
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Tipo de Usuario

[Alumno_»

Datos Nuevo Usuario

alumno?

‘D\egu Hawier Ahvarada Taral

Figura 5.22: Pagina web para el registro de nuevos usuariadade de datos del laboratorio.

» Datos de usuarios: Esta ventana contiene diversas opciones, que feermi
basicamente la visualizacion y modificacion dedisdintos tipos de datos de los
usuarios en la base de datos del sistema. Por lgjeama opcion de visualizacion,
es la busqueda personalizada de un usuario esgpeeifi la base de datos, con
variados parametros de busqueda. También, permiisdalizacion de la tabla de
datos completa de todos los usuarios en baseémptaps de clasificacién como:
tipo, grupo, curso, etc. Un ejemplo de todo estonaestra en la imagen 5.23.

%, UNIVERSIDAD DEL
\, AZUAY 4

DATOS DE LOS USUARIOS

Buscar Datos de Usuario

Usuario ¥
e
—— | e

abla de Datos de Usuarios

[Alumnos v |

[BuscarTabla

TABLA DE DATOS
USUARTO [NOMBRE CURSO TIEMPO DE SES. MAX |N° RESERV PERMITIDAS |[PERMISO ESPECTAL |GRUPO
alumnol  [Pedro Espinoza |5 C Ing Electronica |3 3 no profesorl =
alumno?  ||Sandra Carrasco |5 C Ing Electronica |3 4 no profesorl
alumno3  [Luis Perex 7 B Ing Electronica |3 16 no profesor2
alumnod || Carlos Maldonado |7 B Ing Electronica |3 1 no profesor2 @

Figura 5.23: Pagina web de datos de los usuarios, con la pragidd visualizar datos.
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A parte de visualizacion, también posee opcionemddificacion de los datos de

usuarios, individual o colectivamente, como se pfasen la siguiente figura 5.24.

; ===
Usuario: administrador

ADMINISTRADOR MODIFICAR DATOS DE LOS USUARTOS

Reservaciones de

S MODIFICAR DATOS INDIVIDUALES
s [paro VALOR ACTUAL |VALOR NUEVO
Datos de Usuarios |USUARIO o] _
Regisiro de Nuevos |NOMBRE PedoBpioma [ | E
T |CU‘RSO 5 C Ing Electronica | | |E
Datos Personales |TEMPO DE SES MAY |3 ' =l
Explicacion de Practicas |v° RESERV PERMITIDAS |3 =l
Instrugelanes de-uso [PERMISO ESPECTAL  ||no =l
Ingresar al Laboratovio |GRU?O profesor] | ] |E

Logout

Regresar a Datos de Tsuarios

Figura 5.24: Pagina web de Datos de Usuarios, con propiedadoddioar datos.

Estas opciones son dedicadas, originalmente pamwsaeldel administrador, sin

embargo; los profesores también poseen estas @gscomm sus debidas restricciones.

* Registro de acceso al laboratorioEsta opcion le permite, al administrador,
observar el registro de acceso de usuarios aldadroy (Unicamente a los que han
establecido una sesion de uso del laboratoriopdim registro se muestra la fecha
y hora de inicio, asi como la de salida, y le pegral administrador observar el
todo el registro acceso de los usuarios, segun fedaa determinada. Los
profesores también tienen acceso a este registro,(qmicamente pueden observar
el nombre de los usuarios que accedieron si pedeng su grupo. En la imagen
5.25 se muestra un ejemplo de esta pagina.
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REGISTRO DE ACCESO
AL LABORATORIO

Reservacionss de S :
Lahoratorio s gz |
Regisiro de Acceso

Da

Registro de Nuevos

Usuarios 070412011
Datn= Rty [ | 1PO  INICIODE | FINDE
USUARIO NOMBRE CURSO 2 e RS
Explicacion de Practicas [ | | o | USUARIO | SESION | SESION
y alumnel | Pedro Espinoza | 5 ClIng Electronica | alumno 0&:00 | 10:00
Iistacrines dens alumnod Carlos Maldonade | 7B Ing Electronica | alumno 12:.00 14:.00
Ingresar al Laboratorio profesor 1 Hugo Torres i | profesor 16:00 19:00

Logout

Figura 5.25: Pagina web de registro de acceso al laboratasi@, @ administrador.

» Datos personalesEsta opcion esta habilitada para todos los usyaripermite
cambiar datos personales propios de cada usuario:@u nombre de usuario (Si
esta disponible), contrasefia de registro a lafatexneb y la clave VNC para el
acceso remoto. En la siguiente imagen 5.26 se nauest ejemplo de esta

ventana.

\

ADMINISTRADOR TABLA DE DATOS
. USUARIO |CONTRASENA | CLAVEVNC | TIEMPO DE SES. MAX
Lahoratorio adrmmstr‘adnr'|admjn ‘admjnvnc ‘ 10

Regisiro de Acceso

Daios de Usuarios

CAMBIOS DE USUARIO Y CLAVES

Regisiro de Nuews

Ingresar al Laboratorio E 0 |

i V]
i adminstrador |
sl min |
Datos Personales -
adminl |
Explicacion de Practicas P |
adrmin
Instrucciones de uso | | 0

Logout B |

Figura 5.26: Pagina web de Datos Personales propios de cadaaisua
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5.2.5.5 Explicacion de practicas

Otra de las funciones adicionales del Sistemafa#eweb, es la “Explicacion de
Practicas”, a la que tienen acceso todos los usugren él se detallan las practicas
disponibles y los sistemas SCADA, con las espewiones de las variables

empleadas, para desarrollar la programacion del 82200, y asi monitorear y

controlar las plantas de trabajo. En la figura S@ muestra en detalle.

Practica dcl sistema SCADA del control EPC
(Entrenador de Planta de Control), sobre sisternas de agua de un tanque con el PLC £7-1200 de
PID, con commicacién entre dos PLCs 57-1200 Siemens.

de Siemens,

Practica del sistema SCADA del control de mvel

Descarga instruceiones practica .pdf Descarga instriccionss practica .pdf

Figura 5.27: Pagina web de la explicacion de las practicas qumueden realizar.

5.2.5.6 Instrucciones de uso

También se dispone de la opcion “Instruccionessé. lES una funcidn de acceso a
todos los usuarios, en el que se detalla infornmad@utilizacion del sistema interfaz
del laboratorio y el escritorio remoto, son indiocaes especificas que ayudan al
usuario a utilizar el sistema con objetividad ytokera.

5.2.5.7 Ingreso al laboratorio

Una vez que se disponga de una reservacion pexéapto el administrador, y sea

la hora y fecha correspondientes con esa resenjdo® usuarios podran acceder al

laboratorio y establecer una sesion de uso defdétmio. Este vinculo de acceso,
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aparece en el menu correspondiente del usuarimd8iesta correcto, el sistema le
otorga al usuario, el acceso al laboratorio, podimelel establecimiento de una

sesion de uso, en este caso, aparece una nuewva pai de acceso al laboratorio.

Esta pagina muestra el establecimiento correctla desion y ofrece dos opciones
bésicas: “Acceso Remoto via Web”, la cual abrentarfaz de acceso remoto al
laboratorio por medio de un navegador web; y “Gdredoratorio”, la cual, cierra la

sesion establecida, como se muestra en la imag8n 5.

———————

Cerrar Lahoratorio

Planta de practicas Comunicaciones

Adquisicion de datos

Figura 5.28: Pagina web de acceso al laboratorio.

5.2.6 Interfaz de acceso remoto al laboratorio.

Con la sesion de uso del laboratorio correctamestablecida por el usuario, se
procede a acceder al laboratorio remotamente. &brase utiliza la interfaz de
acceso remoto, la cual, dispone de dos formas aEsacambas opciones necesitan
de una autenticacion previa para establecer laxgamepara lo cual, se utiliza la
clave de acceso remoto (clave VNC), propio de cadario.

La primera opcidon de acceso, es utilizar el vinadoacceso en la pagina web de
acceso al laboratorio, para abrir la interfaz deess remoto a través de un

explorador web. Esta alternativa tiene algunaseatdgajas, por ejemplo, no dispone
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de la opcion de transferencia de archivos. Ademr&senta mayores latencias en la
conexion, puesto que su modo de visualizacion, éseés de actualizaciones
continuas de la imagen mostrada del la pagina ®gbembargo; ofrece un acceso
mas facil, puesto que no se necesita ningun pragmastalado en el lado del cliente.

La imagen 5.29 muestra un ejemplo de esta alteendé acceso remoto.

B servidor plc
| Disconnect | options | Ciipboard | Send ir-AlkDel | Refresh

LABORATORIO REMOTO

acticas SCADY
Tiempo Sesion it Transparen: e
Restante Ialumnnl MAQL»ETA v! Abri rSCABA

= by csmma
02:02:17 JERCATEL : Camara 1P m&ormomo
[alumno

CAMARA TP L \—! Abrir Camara l

Figura 5.29: Interfaz de acceso remoto al laboratorio, a traeésn navegador web.

La segunda opcion, es utilizar el programa TightViXi€wer, instalado en lado del
cliente (computador del usuario). Esta alternatigsda mas conveniente, puesto que
ofrece una mayor velocidad en la visualizacion esritorio remoto. La imagen
5.30, muestra la interfaz inicial de la aplicacidightVNCViewer. En esta
aplicacion, se coloca la direccion IP del serviddiC a conectarse, es decir la ruta
de acceso completa al servidor PLC, por ejemplo:
www.uazuay.edu.ec/laboratorios/laboratorio_remogo atitomatizacion(establecido
por el administrador de la red de la universidgdya el caso de demostracion, se

colocara directamente la direccién IP del servieloC.



Alvarado Toral, Sanchez Zabalal43

Mew TightVNC Connection

TightWMC Sewver: |I V-! E] Cotitisct
w | Cotinection profile @
VNC (73 Low-bandwidth connection
e (%) Default connection options

Configuratian, .. © High-speed network

Figura 5.30: Interfaz inicial del TightVNC Viewer.

Una vez que se haya establecido la conexion remdtayés de escritorio remoto, se
accede a la interfaz de acceso remoto al labovatwmo se muestra en la siguiente
figura 5.31.

T senvidor plc

HDH B oA E=IE

LABORATORIO REMOTO

R Practicas SCADA
conTRoLEPC T | Abrir SCADA

Tevi e

9 & s

o
camparpy | | AbrComera

CERRAR.
LABORATORIO

Figura 5.31: Interfaz de acceso remoto al laboratorio inicialn da interfaz del laboratorio es su

apariencia maximizada.

A través de las funciones adicionales que provaegiitVNC Viewer, se permite la
transferencia de archivos (TFTP) entre el equipovi@er PLC y el equipo del
usuario, como se muestra en la figura 5.32. Sazaitiesta funcion para la
transferencia de los archivos con el proyecto ST&IRY contiene la programaciéon
del PLC personalizado por el usuario (se recomigudgrlos en un solo archivo
comprimido .rar o .zip); estos archivos se alojarlaetinica carpeta accesible por el
usuario en el servidor PLC, puesto que a las deagetas y discos se les bloquea

Su acceso por motivos de seguridad.
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Figura 5.32: Opcion de transferencia de archivos del TightVNG@Xe en la Interfaz de

& ol A By TR
T

LABORATORIO REMOTO

TightVNC File Transfer

Tiermpo
Feet] Local Computer (vewer)

Rermats CompLter (Sarver)

01:1 | Ditprogramacion PLC

| IFifarchivos del Usuario

Fiename

Invernaders STEPT .

Size | Modfication time
<Folder>
7.59MB  05[08/2011 17:50:10

Filename: Size | Modfication time

<Folder>

|Uploading '0:\programacion PLC|Invermadera STEP? PLC 57-1200.rar Fie

f

Remoto al Laboratorio,

Acceso

En este momento, el usuario puede utilizar todas flmciones que brinda el

laboratorio para la realizacion de las practicagut®ematizacion. Puede programar

los PLC, utilizar las funciones del STEP7 de masibode datos y depuracién de

c6digo, monitorear y controlar por medio de los $@A visualizacion en tiempo

real de la maqueta, a través de la camara IP, s esto, se hace uso de la

diferentes opciones que ofrece la Interfaz de tatbdo; como se muestran en las
imagenes 5.33, 5.34 y 5.35.

& admin
EHHEHEe ofoar By

Siemens - Comunicacion PLC1-PLC2 completo

= e

Proyecto  Edicion  Ver Insertar Online  Opciones Hemamientss Ventana  Ayuda

1% 3 I Guardarproyects & | ¥ =

<

Dispositivos

2| bl
Interfaz

& ~gregarnusvo bloqus <] HNarabre

B8

= %X T B ML 5 establecer conexion online ¥ Deshacer cane

Pl Comunicacion PLC1-PLC2 completo » PLC_2 » Blogues de programa » Main

6 B o

Tipo de dates Camentario

&z A [®

gl L)

LABORATORIO REMOTO
Tierpo Sesion

Restarte

- EX

4 Main [0B1]

4 Cyelic intenupt [0B200]
B FID_Compact [FB1130]
S TRCY_C[FE1031]

@ Bloque Datos Glabal [D

~ Segmento 4:
FID ¥ P

Automatico

Ak Ak —0— T o 2

8 IEC_Timer_1 [DB4] WDB1.DBWA
- “Bloque Detos
FLC_2_Cannectian_DE %27
s it | “PIDT_Alarma_  "PID1_Alarma_ Gmhap\ws?mm
o THOLCRRIDB7] Limite_Alte™™  Limite_Bajo” MOVE
¥ [ Objetos tecnalagicas Iy { i | N ENO —s
s i n
+ [ vanables PLC : i — i
 anables FLC (54) = — T~ OUT - "Valor_Pih_1 z
‘ iii v “PID_Limites_ Global" Valor_ m
- — o SCADA_PWMT - IN
> Vista detallada i
Hambre K
a oo - %DB1.DEW4
= ; Bloque Datos o
@ Stop HM2E %ML u %26
L "PID1_Alarma_  "PID1_Alarma_  Clobal’Eledon  wpinq ajarms NORM_X.
Switch Limite_Alto Limite_Bajo i Limte_Alto Int toReal
@ Cargal It | \::( I I} EN ENO EN ENO
@ Marcal 1 e 0 - MIN
= 2 %Ds0 %Ds0
@ ventiladar — HOWI010 “Convert_valor_  *Convert_valor_ 5
@ Halogeno m———— - A |
@ hotar = — -
R | Propiedades |% Infarmacion r v
a1 cnalnainmr 1 - '

» Favoritos.
 Instrucciones

» [ General

¥ ii] Operaciones [agicas con

¥ [@] Temperizaderes
» [ cant
» [ comparadares

» E1] Funciones matematicas

» [ Desplazamiznts
“ il

w Instrucciones avanzadas

» [ Fechayhara
» s o
=
» [ comunicacian
» [ Alarmas
»[JPD

» [ Mation Contra
» [ Jimpulsa

Char

el pragrama

=
>

Figura 5.33: Programacion de los PLC,

laboratorio minimizada.

utilizando la interfaz adeeso remoto y la

interfaz del
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_— QUEDAN MENOS DE 10 MINUTOS
B 2 “PARA QUE SE CIERREEL
b .OPC_Client & = LAEORATGRIO

Figura 5.34: Monitoreo y control del SCADA de una préactica jumion el visor de la cdmara IP,

utilizando la interfaz de acceso remoto.

B1OPC_Client_$71200_PLC2_MAQUETA_SCADA.vi [S)[E)[X] | siemens - Comunicaci

Interfaz
Hernbre Tipe de datas Comentario

Ak HiF == 7 = =T
—t 1/t 1 { —

%DETDEWS  %DB1.DEWA
“Biogue Datos Bloque Datos
W26 %27 u > :
“PID1_Alarma_  “PID1_alarma_  Slobal".Elexion_ Global* Flewon_ NORM_X
Limite_Ato™  Limite_Bajo” IPWW I"WW 0 Int toReal
o o « -
i/t i/t 1 e | 1 e | Ly END
; 3 0= MIN
2 D90
%h3.2 AWEE “Convert_val
“PID1_Limites_ *Analoginpu 2" - VALUE  OUT - 2°
ONIOFE* 32473 - MAX
"t
/i

B Visor Camara 1.vi
Aalicteies el S

} | g Propiedades Informacioy

Figura 5.35: Uso de todas las funciones del laboratorio en ectojlacomodadas a la pantalla,
utilizando la interfaz de acceso remoto.

Si el usuario es el administrador, puede desacatiMalloqueo ejercido por el software
In_Touch_Lock v3.4. En este caso puede realizafigumaciones o cambios de
emergencia en el laboratorio (mantenimiento), pusmt®der a los archivos dentro
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del equipo Servidor PLC, entre otros, todo de man@mota y no local al

laboratorio.

Si el usuario ha completado satisfactoriamentadatigca realizada, puede utilizar la
funcion adicional dentro del SCADA de “Generar Rigb Esta funcion genera
automaticamente un reporte personalizado con layémadel panel frontal del
respectivo SCADA y los datos del usuario que establla sesién de uso. Estos
reportes son generados para que el administradmlapcomprobar la realizacion de
la préactica por el usuario, ademas, también leesitwisuario para la presentacion de
un informe de la préactica. Por lo cual, estos regzose almacenan tanto en la carpeta

a la cual tiene acceso el usuario y en una cagsgtecial con acceso exclusivo del

administrador. Un ejemplo del reporte generado sestna en la imagen 5.36.

EEPORTE LABORATORIO REMOTO PLC

Titule Practica: [rvemadero i Llenado de un Tangue.

Usuario: Aol
Nombre: Pedro Espinoza
Curso: 5 C Ing. Electronica
Fecha: 050752011

Hora: 14:29

Degenipeion: Practica de control de la magueta de Imrernadero y control de lenado de
un tanue. Se realiza el control de terperatura de un Haldgeno, a través del control
tnaral v control PID. Tardbién se controla el aceionaraiento de de una bomwba de agna,
con control del nrvel de lguido de un tancgue.

Figura 5.36: Ejemplo del reporte generado de un SCADA.



Alvarado Toral, Sdnchez zZabalal47

5.2.7 Terminacién de la sesiéon

La terminacion de la sesion de uso del laborafmuigede ocurrir por tres motivos:

» Expir6 el tiempo de sesion establecido para esavasion.

* Por eleccion del usuario al seleccionar manualméatepcion de “Cerrar
Laboratorio” en la interfaz del laboratorio.

* Por eleccion del usuario al seleccionar manualméatepcion de “Cerrar

Laboratorio” de la pagina web de acceso al labamtte la interfaz web.

Terminada la sesion, el software de control de ritbdo desactiva la conexion
remota y realiza las operaciones necesarias paaa disponible al sistema del

laboratorio para la proxima sesion de uso del koo remoto de automatizacion.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El disefio y sistema del laboratorio remoto, pasdizar practicas de automatizacion
y control de procesos en la Universidad del Azusgy,desarroll6 con aspectos
técnicos que resaltan la actualidad e innovacidnpd®yecto, por lo que genera

ventajas significativas en el aprendizaje de |bsdeantes.

Los equipos empleados son de ultima generacioneomologia de punta, por lo que
garantiza la eficiencia en el funcionamiento dbblatorio remoto; incrementandose
el nimero de practicas a realizar y mejorandoeasi$efianza, pues se genera el auto
aprendizaje y la autoevaluacion, y ademas se ddlsala competencia educativa y

laboral.

Por las caracteristicas de disefio existe facilidadel acceso de los usuarios
empleando un computador conectado a Internet, amgjor indiscutiblemente la
disponibilidad del laboratorio, equipos y maquetggimizando su empleo inclusive

hasta de 24 horas los 365 dias del afo.

Sin duda facilita el uso compartido de equiposfingntes o delicados, reduciendo
los costos de inversion y mantenimiento, ademgsalengar el periodo de vida util

de los mismos, viabilizando la modernizacion aaptazo.

Debido a la versatilidad, escalabilidad y modukadidcon la cual fue disefiado el
software utilizado en el laboratorio de control atkeeso, control |6gico y gestion
administrativa, se obtiene un sistema completaménteional y autbnomo que
garantiza el correcto desempefio del laboratorie. [@incipales caracteristicas y

ventajas se resumen a continuacion:
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» Sistema jerarquico de acceso al laboratorio: Alunfhrmfesor, Administrador,
cada uno con permisos Y restricciones propias.rGlodé acceso a través de un

sistema de reservaciones establecido.
* Funciones administrativas:

- Reqgistro de acceso al laboratorio.

- Sistema completo de reservaciones: Nuevas Resemesci Cancelar
Reservaciones, Historial de Reservaciones.

- Adicion/Modificacién/Eliminacién de usuarios, ader@ermisos como tiempo
maximo de sesidén, numero de reservaciones maxatas,

- Cambios de datos personales: nombre de usuarivaseiia, clave VNC, etc.

» Funciones especiales:

- Generaciéon de reportes de cada practica, pardifecaz@on del alumno por
parte del profesor.

- Puesta en STOP automatica de los PLCs tras find#izeesion, para evitar el
funcionando innecesario de maquetas de las practicaasi proteger del
sobrecalentamiento, desgaste, etc.

- Maximizacion y minimizacion de la interfaz de usaaasi como el control de

Su transparencia.

 Adicion/Modificacion/Eliminacion de Vis de SCADASam las practicas, asi
como de VIs de visores para las camaras (Opciécioadl), todo de manera
transparente al administrador a través de simpladros de dialogo y opciones,
excepto en la modificacién del respectivo documétitdlL de la pagina web,

por motivos de personalizacion.

* Monitoreo continuo de la comunicacion entre los ulésl y un sistema de
sincronizacion entre fases, como sistema de prewende fallos; para evitar

problemas de conexién y mal funcionamiento deldatovio.
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« Sistema de control y sincronismo de las funcionepgraciones necesarias para el

funcionamiento del laboratorio entre sesiones como:

Activacién/Desactivacidon conexion remota.

Control del tiempo de sesion, en base al relogidéeéma.
Puesta en STOP de los PLCs.

- Limpieza de la carpeta con la programacion del.PLC

» Seguridades implementadas en el laboratorio:

- Sistema de autenticacion para el acceso a la pagibhay uso del laboratorio,
anicamente por usuarios registrados por el admadgist del laboratorio.

- Activacion/Desactivacion del servidor VNC segun uedmiento, de esta
manera no esta siempre abierto, evitando accesastonzados.

- Cambio dinamico de la clave de acceso del serWwd€ propio de cada
usuario, esto evita accesos no autorizados al dadras, garantizando y
respetando el correcto funcionamiento del sisten&a rdservaciones
establecido.

- Bloqueo de las funciones y opciones no necesaaes ¢l uso del laboratorio
en el equipo servidor PLC, evitando el uso indelielcequipo.

- Divisidn en subredes de la topologia de la redmatelel laboratorio.

» Disefio del software de forma modular, con lo cual miede expandir el
funcionamiento y las prestaciones del laborator® manera relativamente
independiente sin afectar a los otros sistemaspdanmclusion de nuevas practicas
SCADA, visores de camaras, nuevas funciones admatiss en la pagina web,

etc.

El utilizar LabVIEW 2009 como una sola plataforma desarrollo para todo el
software: sistema SCADA, aplicacion web, software abntrol e interfaz de

laboratorio, evita una gran complejidad y tiempdaprogramacion para realizar el
monitoreo, control y comunicacion entre los distinmodulos en los cuales se
divide el software. Todo ello conlleva a crear ymagramacién modular robusta,
versatil y sobre todo escalable, obteniendo un&cagbn bastante profesional y

abierto a varias mejoras sin mayor cambio en sgraneacion principal.
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En conclusién final, se establece que el uso de ststema de laboratorio remoto,
como complemento al aprendizaje académico, es&ntado a estudiantes con
responsabilidad y criterio formado, que no busqueneras destructivas o trampas,
por asi decirlo, para el mal funcionamiento debtaktorio. Vale la pena resaltar,

puesto que, aunque el sistema cuenta con sufisiesgguridades y métodos de
prevencion de errores en su funcionamiento, no estato, como cualquier otro

sistema de este tipo, a posibles futuros ataquesiwreeras de burlar el sistema de

evaluaciones o desempefio que tergiversen el ptomtilaboratorio remoto.

RECOMENDACIONES

A pesar de que el objetivo de esta tesis es utiledlaPLC S7-1200 con su
correspondiente software de programacion (TIA) gauespondiente servidor OPC
(PC-ACCESS), ambos de Siemens; se puede utilimatipb y/o marca de PLC, con
un distinto software de programacion y servidor QP&Cque el software de control
del laboratorio funciona de manera independientesadtware y tipo de PLC
utilizado. EIl anico sistema afectado ligeramentéasel Modulo SCADA, puesto que
LabVIEW funciona como cliente OPC. Los Unicos camsbgue se tendrian que
realizar, fuera de las configuraciones que sezaddin en el nuevo servidor OPC,
son en el servidor /O de LabVIEW, donde se s&eecia el nuevo servidor OPC
con el cual se va a comunicar. Cabe mencionar lagubrerias con las variables
compartidas utilizadas para la comunicacion coRL&L se deben actualizar puesto
gue se cambio de servidor OPC.

Gracias a la manera en como esta disefiado el taliorase pueden modificar o

afiadir funciones extras del laboratorio, solo ¢égarbs cambios (dependiendo de la
complejidad) en el software de control. Aunque £&taciones extras estan fuera de
los objetivos principales de la tesis, se puedencioaar algunas como menciéon de

posibles mejoras al software del laboratorio:
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* El uso de la misma plataforma de control de lalooi@t pero orientado a otros
dispositivos de control en remplazo de los PLCma@dlicrocontroladores, placas
de robdtica especializadas, etc., expande de gearena las practicas académicas
gue se pueden incluir, otorgando mas posibilidadealor al uso del sistema de
laboratorio remoto como método complementario eedacaciéon académica del

estudiante.

Se puede incluir la posibilidad de brindar a logaums, la capacidad de desarrollar
y probar sus propios SCADA para las respectivasctipe®s; esto como
complemento a las caracteristicas del uso académeictaboratorio. Para ello, se
crearia un acceso directo a LabVIEW, para que $omnos puedan desarrollar y
elaborar sus SCADA personalizados. Se sugiere &ambirear un sistema
ordenado y general de las variables de comunicamdnel PLC en el servidor
OPC, para que no se otorgue acceso a los usual@sc@nfiguracion de este
servidor. Sin embargo; al permitir a los usuariogse de LabVIEW, se les otorga
también el acceso a herramientas implicitas gesestiema como por ejemplo la de
“Distribuited System Manager”; por medio de la ¢$& puede detener la ejecucién
del servicio que controla las variables compartidifiizadas para todos sistemas
SCADA desarrollados en el equipo. Estos, entresot@spectos, deberan ser
considerados para la implementacion de esta cagzhauicional para el laboratorio

remoto.

Se puede visualizar las practicas SCADA directamarttavés de una interfaz web
y no por medio del escritorio remoto. Para esto,realiza ligeros cambios en el
software de control y se utiliza la herramientaotirPanel-Web Publisihing Tool”

de LabVIEW. Esto seria util en practicas dondedseidiese trabajar unicamente

con SCADAS y con la programacion del dispositivacdetrol final (PLC).

Aungue en esta tesis, se trabaja con LabVIEW colatafprma de desarrollo del
sistema SCADA, por diferentes motivos se puede gitaceusar otro tipo de
plataformas como WinCC de Siemens por ejemplo. Baraal, se pueden realizar
ligeros cambios en el software de control del latmio para permitir la ejecucion
de estos sistemas SCADA desarrollados en una qiataf distinta a la de
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LabVIEW, siempre y cuando sean creados como ejalestao dispongan de
controles ActiveX adecuados para su control potepdel software de control.
Resaltando la posible pérdida de funciones comgeteeracion de reportes, o la
puesta en STOP automatica de los PLCs tras fimdéizesion, esto, si en el nuevo

software de desarrollo del sistema SCADA no secefreestas posibilidades.

* Ya que el software de programacion utilizado eiMétiulo de Aplicacion Web,
esta en su totalidad desarrollado en LabVIEW 290fhsandose en la modularidad
y escalabilidad con que se disefio el softwareusegoptar por otra plataforma de
disefio y programacion para este modulo en vez O¥IEAV. Es decir, se puede
utilizar otro tipo de servidor web, junto con ldlimacién de otros lenguajes de
programacion para el desarrollo de los scriptseseios para el control de acceso
y gestidon administrativa y su interaccion con leelifaz web, como por ejemplo
PHP, ASP, javascripts, etc., siempre y cuando cgalias mismas funciones y
brinden los mimos servicios originalmente estadlesi Pero, para ello, es
necesario el desarrollo de una aplicacion que tewe y comunique con el

software de control (ML1 y ML2) para el correctméionamiento del laboratorio.

Todo esto con el objetivo de brindar futuras mejoraadiciones administrativas al
funcionamiento del laboratorio, realizadas por disinies o profesionales de la
carrera de Ingenieria en Sistemas propios de leersilad. Con lo cual, se brinda la
oportunidad de integracion para la realizacion devos proyectos o posibles tesis

futuras, segun la complejidad del caso.
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ANEXOS

ANEXO 1: Diagrama de cableado del PLC S7-1200
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Figura Al.1: Representacion del diagrama de cableado del PLL28F-de Siemens, CPU
1214C DC/DC/DC (6ES7 214-1AE30-0XB0).

Fuente: Siemens AG, Manual de sistema, controlador proglen&7-1200, Alemania
11/2009, A5E02486683-0.
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ANEXO 2: Cédigo de programacion del PLC S7-1200, pa monitoreo y control

de temperatura de un invernadero y llenado de un taque de agua

A.2.1 Bloque de programa: MAIN (OB1)

Maqueta UDA » PLC_2 » Bloques de programa * Main

v  Segmento 1:
Comentaro
MOVE
e EN END
"PID_Halogeno".
sRetr_Ctrl_Gain — IN
ouTt
MOVE
EN EMNO
"PID_Halogeno".
sPid_Cmpt.r_Pv_
HWrn — IN
ouT
w  Segmento 2:
Carmentario
IN_RANGE
Int
0 = MIN
hIWEE
"Analoglnput 2" — WAL
13000 = MAX
IN_RAMGE
Int
13900 = MIN
HIWEE
"Analoglnput 2" — WAL
14200 = MAX
IN_RANGE
Int
0~ MIN
hIWEB
"Analoglnput_2" — VAL
22000 — MAX
IN_RANGE
Int
24 MIN
hIWESE
“Analoglnput 2" — VAL
25000 — MAX
IN_RANGE
Int
26 MIN
HIWEE
“Analoglnput 2" — VAL
26600 - MAX
IN_RANGE
Int
27300 = MIN
HIWEE
"Analoginput 2" — WAL
28300 — MAX
%DB1.0BX104.1
"Blogue Datos
Global™. "Manual
Bomba Tangue
SCADA"
11
11

MOVE
EN END
. "PID_Halogeno” .
%DB1.08028 Retr orl T - IN %081.06D32
Blogue Datos Blogue Datos
Global” PIDT_K_ Global” PIDT_TL
RD QuT1 - RD
MOVE
EN END =y
%pB10BD48  ID-Halogeno® %DB1.0BD52
“Bloque Datos shid_Cmptr_Pu_ "Bloque Datos
Global" PIDT_ Lwrn 1N Global" PIDT_
Limite_Alto_RD QOUTT - Limite_Bajo_FD
MOVE
EN EMO —
5~ IN
%DB1.0BB105
"Bloque Datos
Global™."Nivel de
OUT1 —~ Tangue”
MOVE
EN ENO —y
4 ~IN
%DB81.0BB105
"Bloque Datos
Global"."Nivel de
ouT? — Tangue”
MOVE
EN EMNO ey
3~ 1IN
%DB1.0BB105
"Blogue Datos
Global"."Nivel de
OUTT ~ Tangue”
MOVE
EN EMO ey
2 —1IN
%DB1.0BB105
“Blogue Daos
Global"."Mivel de
OuTT — Tangue”
MOWVE
EN ENO ey
1 —IN
%DB1.08B105
“Blogue Datos
Global”."Nivel de
OUT1 - Tangue"
MOWE
EN ENO —q
0 =IN

“%DB1.0BB105

"Bloque Datos

Global”."Nivel de
ouTt — Tangue”

%00.2

"Bomba Tanque"

i}

1)

MOVE

END —y
%DB1.08036
“Bloque Datos
Global” PIDT_TO_
ouTl — RD
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Automatico
%081.0BW4
AMZ.6 2.7 o s
“PID1_Alarma_  "PID_Alarma_ obal’ Flemion_
Limite_Alto™ Limite_Bajo” IPW”” | MOVE
1/1 1/1 ==
! ! | T EN END —
1 HGW1000
%08 1.0BWE ouT1 _ " .
A “Boaus Dt Valor_PWM_1
"HID1_Limites_ Global” Valor_
ON/OFF" SCADA_PWMT - IN
I
i/t
“W0B1.DBW4
WMz 6 P “Blogue Datas -
2.6 2.7 A %M 2.6
"MD1_Alarma_  "PID1_Alarma_ obal® Bledion_  »pinq_alarma_ NORM_X MUL CONY
Limite_Alto" Limite_Bajo” IPWM‘ | Limite_Alto” Int toReal Real feal toWord
! It { T EN END EN END EN END —1
" 0 - MIN P %1090 %090 *Qwi000
3 2 %OWI010 “Convert_valor.  “Conver_valor_ “Conwert_valor.  “Conver_valor_ OUT - “Valor_PWM_T"
"PID1_Limites, “Valor_PID_T" - VALUE  OUT - 2" 27N ouT- 2" TN
ON/OFF" 27648 - MAX 1 N2
Wt
i/t
%M 3.2 %26
“PID_Limites_  "PID_Alarma_
ON/OFF™ Limite_Alto™ MOVE
l————A ——n END —
0-IN HOW0!
OUT1 — "Valor_PiM_1"
%M3 M2.7
PID1_Limites_ “PID1_Alarma_
ONIOFF" Limite_Bajo” MOVE
1 EN END —
100~ IN %QW1000
OUT1 — "Valar_PWh_1"
5 %M2.7 %M2.6
"PID1_Limites_  "PID1_Alarma_  "PID1_Alarma_ %004
NIOFF" Limite_Bajo™ Limite_Alo™ “Ventilador
—t 0, i | —
%DB1.0BX104.0
“Blogue Datos
Global" "Manual
Vertiador
SCADA”
—t
Segmento 4:
Comentaro
Final
%D83
"CTRL_PWM1_DB"
CTRL_PWM
EN N ——0
a BUSY o4
A EFT STATUS
! PAVM
1 = ENABLE
Segmento 5:
Comentario
%M5.0
"STOP PLC" STP
_| l— EN ENO
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A.2.2 Bloque de programa: CYCLIC INTERRUPT (OB200)

Maqueta UDA » Pl

w  Segmento 1:

2 » Blogques de programa » Cycl

Comentaric
COMY
Dint to Real
e EN ENO
%D81.0BD12 *%IDB6
“Bloque Datos Convert_valor_
Global".PIDT_ out -1
Setpoint — IN
MUL
Int
EN END e
TlWe4 ThlWB4
“Analoginput_1” = IN1 OUT — "Temp_Sensorl”
10 = IN2
%M 2.0
"PID_Param_
SCADA" MOVE
_| |— EN ENO —
§ "PID_Halogena".
%DB1.DBO16 OUT1 - sRet.r_Cirl_Gain
Blogue Datos
Global” PIDT_K_
WR — IN
%WM2.0
“PID_Param_
SCADA" MOVE
_| |— EN ENO —
§ "PID_Halogenao”.
%DE1.DBD20 OUT1 - sRetr_Ctrl_Ti
Elogue Datos
Global".PID1_TI_
WR — IN
%M2.0
"PID _Param_
SCADA" MOVE
_| |— EN ENO —
§ "PID_Halogena".
%DB1DBD24 OUT1 - sRetr_Ctrl_Td
Eloque Datos
Global PIDT_TO_
WR — IN
%WM2.2
“PID_Limites_
SCADA" MOVE
I END —
. "PID_Halogenao”.
%0B1.0BD40 =
"Blogue Datos sPid_Cmpt.r_Pv_
Global" PIDT_ OUTT -~ HWrm
Limite_Alta_WR - IN
%WM2.2
"PID _Limites_
SCADA" MOVE
—— }———EN ENO —y
. "PID_Halogena".
%0B1.0BD44 T
“Bloque Datos sPid_Cmptr_Pv_
Global" PIDT_ OUT1 - LWrn
Limite_Bajo_WR — [N
%DB2
"PID_Halogeno”
PID_Compact IE”E
EN ENO —y
%IDBE
“Convert_valor_ Output
[y %OW1010
0 =+000 — Input Output_PER - "valor_PID_1"
wIWE4 Output PWM o .
“Temp_Sensorl” — Input_PER -
%MO.6 -
"Marcad" _
%WM2.6
—/——— ManuaiEnable *PIDT_Alarma
0 InputWarning_H < Limite_Alto"
%M2.1 wMZ.7
"Reset_PIDN" - Reset "PIDT_Alarma
InputWarning_L - Limite_Bajo"
. Error
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ANEXO 3: Diagrama de topologia de la red del labor@rio remoto
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Figura A3.1: Topologia de red de comunicacion del laboratonoate, con especificacion

de las aplicaciones de los equipos servidores.
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ANEXO 4: Tabla de direccionamiento IP, y tablas deasignacién de puertos de

los conmutadores

DISPOSITIVO . ; GATEWAY
DIRECCION | MASCARA DE
NOMBRE RED NOMBRE DE INTERFACE POR
1P SUBRED
HOST DEFECTO
SERVIDOR_PLC NIC 192.168.10.2  255.255.255)0 -
PLC1 NIC 192.168.10.10  255.255.255.0 -
LAN_PLC
PLC2 NIC 192.168.10.11]  255.255.255.0 -
CAMARA_IP NIC 192.168.10.30|  255.255.255. -
SERVIDOR_PLC NIC 192.168.1.2| 255.255.255)0  192.1G8.JL.
LAN_CONTROL
SERVIDOR_WEB NIC 192.168.1.3| 255.255.2550  192.168].
S0/0/0 10.10.10.1 | 255.255.255.252 -
ROUTER1
Fa0/0 192.168.1.10]  255.255.255.0 -
WAN_LAB
S0/0/0 10.10.10.2 | 255.255.255.252 -
ROUTER?2
Fa0/0 192.168.20.10  255.255.255 -
CLIENTEL NIC 192.168.20.2| 255.255.255.0  192.168.2p.1
LAN_CLIENTE
CLIENTE2 NIC 192.168.20.3| 255.255.255.0  192.168.2p.1
CLIENTE3 NIC 192.168.20.4| 255.255.255.0  192.168.2p.1
WLAN_CLIENTE
CLIENTE4 NIC 192.168.20.5| 255.255.255.0  192.168.2p.1

Conmutador_1 (Switch_1) — 8 Puertos Fast Ethernet

PUERTOS ASIGNACION RED
Fa0/1 - 0/8 Enlaces troncales 802.1q (VLAN NATIVA) 192.168.1.0
Conmutador_2 (Switch_2) — 24 Puertos Fast Ethernet
PUERTOS ASIGNACION RED
Fa0/1 - 0/8 Enlaces troncales 802.1q (VLAN NATIVA) 192.168.10.0
Fa0/5 - 0/14 PLCs S7-1200 192.168.10.0
Fa0/15 — 0/24 Camaras IP 192.168.10.0
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ANEXO 5: Lista de hardware y software recomendado @ra la instalacién y

configuracion del laboratorio remoto

A.5.1 Hardware:

Switch CISCO Catalyst 2960 — 24 puertos (PLCs yarasIP)

Switch CISCO Catalyst 2960 — 16 puertos (PCs lagale

Switch CISCO Catalyst 2960 — 8 puertos (PCs serggly conexion remota)
Router CISCO 2811

Cable UTP categoria 5 con apantallamiento

PC Equipo servidor PLC:

- Procesador Intel® Core™ i7 de 2,8 Ghz

- 4 Gb. de Memoria RAM

- 2 tarjetas de red

PC Equipo servidor Web y Control:

- Procesador Intel® Core™ i7 de 2,8 Ghz

- 4 Gb. de Memoria RAM

- 1 tarjetas de red

PCs locales:

- Minimo Procesador Intel® Core™ i3 de 2,2 Ghz

- Minimo 2 Gb de RAM

- 1 tarjeta de red

PLC Simatic S7-1200 CPU 1214C DC/DC/DC(Paquete de entrenamiento)

A.5.2 Software:

PC ACCESS (OPC S7-200)

STEP 7 BASIC  (Paquete de entrenamiento)
LABVIEW 2009 ENVIROMENT

TightVNC Server

TightVNC Viewer

In_Touch_Lock

Software de caAmara IP



