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RESUMEN

PROGRAMACION DE TRANSPONDER EN SISTEMAS
INMOVILIZADORES AUTOMOTRICES DE ULTIMA GENERACION

Con el proposito de programar los rransponders en las marcas: Volkswagen, Chevrolet,
Ford y determinar los procesos para duplicar las llaves con chip y codigos de acceso
“pin code”. Se considerd los aspectos de constitucion y funcionamiento del sistema
inmovilizador con el objeto de establecer los parametros y elementos que intervienen
cuando trabaja el conjunto, para esto se analizaron los pardmetros mas relevantes en
cuanto a la utilizacion de los equipos de diagnostico automotriz que permiten ejecutar la
programacion, a fin de diagnosticar las fallas méds comunes que se presentan en el
sistema y la solucion de las respectivas averias. Como resultado final se obtuvo una guia

para la consulta en el tema de los inmovilizadores y fransponders automotrices.

Palabras Claves: Programacion de transponder, radiofrecuencia, pin code, sistema

inmovilizador, codigos de falla.

SMauricio Barros Ing. Efrén Fernandez

Director de Escuela Director de Tesis

Danilo Dawalos Figueroa

Autor



ABSTRACT

PROGRAMMING TRANSPONDER IN LAST GENERATION
AUTOMOBILE IMMOBILIZERS

With the purpose of programming transponders in the following brands:
Volkswagen, Chevrolet, and Ford, and of determining the process to
duplicate ignition keys with chips and “pin code” access codes, we took
into account the constitution and operation of the immobilizer system in
order to establish the parameters and the components that are involved in
its operation. We analyzed the most relevant parameters related to the use
of the automobile diagnostic equipment that allows programming so as to
detect the most common flaws in the system and the solutions for each
fault. As a final result, we produced a consultation guide regarding
immobilizers and automobile transponders.

Key Words: programming fransponders, radiofrequency, pin code,

immobilizer system, fault codes.
P
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School Director Thesis Director
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PROGRAMACION DE TRANSPONDER EN SISTEMAS
INMOVILIZADORES AUTOMOTRICES DE ULTIMA GENERACION

INTRODUCCION

Los sistemas de seguridad para inmovilizar el vehiculo ya se implementaban en la
década de los noventas en los vehiculos de alta gama de Mercedes y Fiat, la idea fue
simple consiste en inutilizar los sistemas de encendido e inyeccién del vehiculo
cortando la comunicacion entre la computadora y los actuadores, requiere de un
transponder aparato que transmite un codigo al modulo inmovilizador el cual al
validarlo permite la ignicion. El objetivo de la presente indagacion, es realizar un
estudio para llevar a cabo la programacion de llaves con transponder, con el fin de
profundizar en el tema de inmovilizadores y sistemas de seguridad antirrobo. Se
obtendran los conocimientos necesarios para aplicar los diagndsticos de averias y

codigos de falla.

El transponder utiliza la radiofrecuencia mediante ondas electromagnéticas para
trasmitir una sefial la cual filtrada se aplica en forma de codigo. La evolucion del
transponder esta basada en la complejidad de visualizar el cddigo para hacerlo méas
seguro y confiable. Por éstas razones y otras de caracter legal en determinados
paises, los fabricantes de automdviles incorporan a los mismos sistemas que
garanticen que solo el usuario autorizado pueda hacer uso del vehiculo. Uno de los
sistemas mas utilizados es el inmovilizador de tipo transponder, debido a su alto
grado de inviolabilidad y el que no requiere por parte del usuario, otra manipulacion
en su funcionamiento que no sea la del simple hecho de accionar la llave de

arranque.
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CAPITULO I

SISTEMAS DE IDENTIFICACION POR RADIOFRECUENCIA

1.1. RFID (sistema de identificacion por radiofrecuencia)

La tecnologia RFID (sistema de identificacion por radiofrecuencia), estd compuesta
basicamente por un lector y una tarjeta especial, la cual no es necesaria que esté
dentro de la linea visual del lector, debido a que las sefiales de radio se propagan de
forma sencilla a través de materiales no metalicos. Por eso la tarjeta de RFID no
tiene que estar en contacto directo con el lector. El sistema sustenta su
funcionamiento en la sefial emitida por la tarjeta y la recepcion captada por el lector
comunicando el sistema e intercambiando informacidn comunmente usada para

identificar objetos y personas.t

1.2. Componentes del sistema RFID

El sistema RFID, estd compuesto por unidades esenciales como se indica en la figura
1.1 para su funcionamiento, el transponder se complementa con la antena y a su vez
con el modulo transceptor para filtrar la informacion en un colector de datos o lector,
que cumplen una secuencia de trabajo especifico para que el sistema pueda efectuar

con la funcion asignada correctamente, contiene los siguientes componentes:

- Transponder
- Antena
- Moddulo de radiofrecuencia o transceptor

- Lector o modulo digital

! KIFER S.L. Introduccion a  los  sistemas RFID. Pag. 3. [En linea]:
<http:/www.kifer.es/Recursos/Pdf/RFID.pdf>. [Consulta]: 6 de febrero de 2013.
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Comando Modulo RFID

Servidor (Transceptor
(PC/ +
Colector de datos) Respuesta| modulo digital)

|—Tmnsce]1 tor/Lector 4

Figura 1. 1 Componentes del sistema RFID
(KIFER S.L. Introduccidn a los sistemas RFID) [Ref. 26 de febrero de 2013]

Fuente: http://www kifer.es/Recursos/Pdf/RFID.pdf

1.2.1 Trasnponder

Es un dispositivo electronico que utiliza tecnologia de radiofrecuencia para cumplir
la funcion de recibir y emitir sefiales codificadas cuyo nombre viene de la fusion de
las palabras inglesas Transmitter (transmisor) y Responder (respondedor), es un
transmisor de tamafio reducido muy Util para diversas aplicaciones. Segun Ivan
Bernal, Ph. D. autor de Active and Passive RFID podemos clasificar los trasnponders

por el tipo de etiqueta.

1.2.1.1. Transponders activos

Tienen alimentacion externa con bateria, esto sirve para proporcionar corriente a los
circuitos integrados y permite tener mayor cobertura de lectura, también una larga
duracién de la bateria, mayor exactitud y funcionamiento en distintos ambientes
como agua y metal. Los trasnsponders activos al tener una fuente de alimentacion

tienen un mayor tamafio pero mayor eficacia en sus funcionalidades.
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1.2.1.2. Transponders pasivos

No necesitan de una fuente de alimentacion externa, la corriente eléctrica necesaria
para su funcionamiento es inducida en la antena proveniente de la sefial de
radiofrecuencia del mddulo RFID. En comparacién con los transponders activos
trabajan a una menor distancia de lectura. Los transponders pasivos son utilizados en
los sistemas inmovilizadores para los wvehiculos nuevos, siendo suficiente su

capacidad para cumplir con los requerimientos del sistema.

1.2.2. Antena

Todos los sistemas de identificacion por radio frecuencia poseen una antena para
transmitir y recibir las sefiales, el ndmero de antenas depende de la cantidad de
transponders a detectar y la velocidad de paso o transmision de datos. En el sistema
RFID la antena es de vital importancia, comunica al transponder con el mddulo de
radiofrecuencia y en las etiquetas pasivas sirve como fuente de corriente para activar

el sistema.?

1.2.3. Modulo de radiofrecuencia

El modulo de radiofrecuencia es una pieza de hardware que recibe informacion de
una fuente externa y la envia hacia un dispositivo receptor de lectura. También se lo
conoce como transceptor es la fuente de energia que se encarga de alimentar y
activar los transponders RFID pasivos, también controla y modula las sefiales de
radiofrecuencia que trasmite y recibe la antena. Presenta la particularidad de ser el

componente mas delicado por los circuitos integrados que contiene.

2 SERVICIOS INFORMATICOSKIFER, S.L. Introduccion a los sistemas RFID. [En linea]:
<http:/iwww kifer.es/Recursos/Pdf/RFID.pdf>. [Consulta]: 27 de febrero de 2013.
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1.2.4. Lector

El lector es un dispositivo electronico que se encuentra después del mddulo de
radiofrecuencia. Conocido también como modulo digital es el encargado de
direccionar al transceptor para transmitir sefiales de radiofrecuencia, consiguiendo
transformar en cddigos las sefiales emitidas por el transponder. El lector tiene que
trabajar a gran velocidad para poder decodificar las sefiales transmitidas por el

mddulo de radiofrecuencia.

1.3.  Inmovilizador con transponder *

El sistema inmovilizador con transponder, surge a mediados de los afios 90 como
soluciébn a la solicitud de las compafias aseguradoras para evitar el robo de
vehiculos. En 1995 aparecen en Europa los primeros vehiculos con sistema
inmovilizador como los Mercedes Benz, Fiat y Volkswagen, por otro lado en el
sector de la cerrajeria a comienzos de 1997 empiezan a aparecer los primeros equipos

para clonar llaves.

Es un sistema de bloqueo de arranque codificado, donde en la llave de ignicion se
almacena un codigo electronico, por medio del dispositivo transponder, el cual le
permite al conductor arrancar el vehiculo. Luego de enviar el codigo al modulo del
inmovilizador es sometido a un testeo del mismo, si es incorrecto realiza un bloqueo
directamente en la unidad de mando del motor, imposibilitando el encendido, caso

contrario da paso al arranque del vehiculo.

8 JETRO. Sistemas paraprevencion de robo de vehiculos. [En linea]:
<http:/www.jetro.go.jp/chile/revista_electro/revista200411.pdf>. [Consulta]:30 de febrero de 2013.
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1.4.  Principio de funcionamiento

En el articulo de sistemas inmovilizadores del Ing. Tilso Castro, de Autoavance.co,
sobre: Principio de funcionamiento del sistema inmovilizador, menciona el trabajo
del sistema y las partes que intervienen cuando esta activado. Una de las partes mas
importantes del sistema inmovilizador, es el transponder, que es un circuito integrado
y se encuentra en el interior de la llave de encendido. Este elemento trabaja con
radiofrecuencia y como parte de su funcionamiento al estar programado, en su
interior posee un co6digo, que debe ser leido por la antena ubicada alrededor del

interruptor de encendido.

Existen una gran variedad de marcas y modelos de transponder, pero es deber del
técnico, conocer cudl es el adecuado para el tipo de vehiculo. Mediante la
manipulacion de la unidad de control del inmovilizador, se puede programar las
llaves para ser usadas en el vehiculo correspondiente. Luego de que la informacion
es leida por la antena es enviada hacia un transreceptor, en algunos casos junto con la
antena pueden conformar un solo conjunto transreceptor, es el encargado de

convertir la sefial alterna en codigo digital.

En la figura 1.2 se muestra el funcionamiento del sistema, el modulo se encarga de
validar la informacion, verifica que el codigo del transponder es correcto y se
encarga de transmitirlo hacia el modulo de control del motor o PCM (Powertrain
Control Module). Caso contrario si la informacion no es la correcta el modulo del
inmovilizador comunica al PCM que el codigo no es vdlido, bloqueando
internamente  la computadora del motor, anulando las funciones béasicas de
encendido. En el caso de bloqueo del motor se indica una luz en el tablero
parpadeante o fija segin el modelo que nos indica que el motor esta inmovilizado y

no se podré dar arranque. *

4CASTRO Tilso. Sistemas inmovilizadores. [En linea]: <http://fautoavance.co/blog-tecnico/25-sistemas-
inmovilizadores-vehiculos.html>. [Consulta]: 23 de enero de 2013].
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Llave da ancendido

- @ )
i Modulo de
Chdi
anapondecer | —— g | CONtrOl e g g E{ :M
inmovilizador

M&

Figura 1. 2 Principio funcionamiento del sistema inmovilizador
(SISTEMAS DE BLOQUEO PEUGEOT. Inmovilizador de bloqueo). [Ref. 6 de marzo de 2013].

Fuente: http://sistemasdeblogueopeugeotbbl.blogspot.com/2010/06/inmovilizador-de-blogqueo-la-mision-
del.html.

1.5.  Componentes del sistema inmovilizador °

El sistema inmovilizador que es el encargado de verificar los puntos de acceso al
vehiculo para permitir el encendido, cuenta con varios componentes esenciales para
su funcionamiento como se puede observar en la figura 1.3 la llave con transponder
actla con el interruptor de encendido que envia el codigo hacia la unidad de mando
del inmovilizador, la misma que se encarga de desactivar el sistema para el

encendido.

® DACARSA S.L. Inmovilizador. [En linea]: <http://www.dacarsa.net/formacionindice.php?idg=79> [Consulta]:
6 de marzo de 2013.
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Unidad de alimentacién
y de lectura {antena)

@@= ()

Unidad de mando
del immovilizador
Unidad de mando
del motor

7= 7

Elemento DDS
sdlo en motores
diesel)

Figura 1. 3 Componentes del sistema inmovilizador

(Dacarsa S.L. Elementos que intervienen en el inmovilizador). [Ref. 9 de marzo de 2013].

Fuente http://iwww.dacarsa.net/Imgs/ImgDesc/inmovilizador.jpg Acceso [09/03/2013].

1.5.1. Llave con chip transponder

El transponder, un dispositivo usado en las telecomunicaciones para enviar sefiales
de radiofrecuencia se adapt6 a las llaves de encendido que a mas de tener el labrado
para girar el tambor del swich, tienen en su interior un chip insertado, no necesitan
baterias para su funcionamiento. En algunas marcas se utiliza una llave maestra o
llave de programacion. Existen varios tipos de llaves para cada modelo de vehiculo,

igualmente varios tipos de transponder especificos para las llaves seleccionadas.

1.5.2. Unidad lectora

La unidad lectora es la fuente de alimentacion y actla como antena al receptar las
seflales emitidas por el trasnponder cuando se activa el sistema inmovilizador. Se
encuentra ubicada en la parte superior del bombin de la llave de contacto, tiene la
forma de un anillo. Es la encargada de alimentar al transponder de la llave de
encendido y de transmitir las sefiales con el codigo requerido para validar el

encendido.
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1.5.3. Unidad de mando del inmovilizador

La unidad de mando del inmovilizador que se encarga de procesar las sefales
emitidas por la llave y tiene la funcion de comparador, se sitla usualmente bajo el
tablero de instrumentos cerca del volante, puede estar también incluida en otros
componentes como en el cuadro de instrumentos o junto con la antena. Es el
encargado de validar la informacion emitida por el transponder y pasar esa
informacion al mddulo de control del motor o en caso de los motores diesel al

elemento DDS.°

1.5.4. Unidad de mando del motor

Es un integrado que se coloca en el interior de la ECM o PCM vy ayuda en el
procesamiento de la informacion para el encendido del motor. Si la informacién
transmitida por el mddulo inmovilizador no es la adecuada el modulo enviard una
informacion al ECM o PCM, indicando que no es valido el intento de encendido
bloqueando todo posibilidad de mantener el encendido en el motor, con la ayuda del
integrado la unidad de mando del motor, anula la funcién de inyeccion, bomba de

combustible y motor de arranque.

® BOSCH. Inmovilizador. http://www.boschkraftfahrzeugtechnik.de/en/de/component/CO_PC_ES_Body-
Electronics_CO_PC_Electronic-Systems_2194.html. [3 de febrero del 2013]
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1.5.5. DDS (Proteccién antirrobo diesel)

La proteccion antirrobo en los casos de los motores diesel, se incorpora el elemento
DDS. Que es un componente que se encuentra instalado en la bomba de inyeccidn,
sobre la valvula de paro del motor, cumple la misma funcion que la unidad de mando
del motor, permitir el encendido del wvehiculo, con la diferencia que actla
directamente en la bomba de inyeccién cesando la corriente para la activacion de la

bomba y del proceso de inyeccidn.

1.5.6. Testigo luminoso

El testigo luminoso es una luz de tipo led colocada en el tablero de instrumentos que
da aviso a la computadora del vehiculo que se encuentra parcialmente inmovilizado
en caso de robo o de averia. El testigo, alimentado por la unidad de mando, informa
al usuario del estado operativo del sistema inmovilizador. Se enciende al accionar la
llave de contacto y se apaga transcurrido algunos segundos en el caso de que todo

esté en orden. ’

1.6. Tipos de modulos inmovilizadores segun su ubicacion

El modulo inmovilizador puede tener diferentes ubicaciones dentro vehiculo. Se lo
puede encontrar en un cajetin de inmovilizador de forma independiente o en varios
de los casos se localiza dentro de un modulo multifuncion en el tablero, en las
mismas antenas 0 en las computadoras del vehiculo. La localizacion del modulo
depende de los requerimientos del vehiculo y por la marca o casa que los fabrica

identificindolos en cada caso.®

" DACARSA SL. Testigo luminoso. [En linea]: <http://www.dacarsa.net/formacionindice.php?idg=7>
[Consulta]: 6 de marzo de 2013.

8 INGENIERIA-AUTOAVANCE. Sistema de redes y multiplexado. [En linea]: http://autoavance.co/blog-

tecnico-automotriz/22-sistema-de-redes-y-multip lexado. [Consulta]: 28 de marzo de 2013.


http://autoavance.co/blog-tecnico-automotriz/22-sistema-de-redes-y-multiplexado
http://autoavance.co/blog-tecnico-automotriz/22-sistema-de-redes-y-multiplexado
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1.6.1. Inmovilizadores en las computadoras de carroceria (BCM)

El control eléctrico de carroceria es conocido como BCM - Body Control Module y
segun la ensambladora: BSI en Peugeot, UCH en Renault (figura 1.4), BC en Fiat y
Alfa Romeo. La computadora de carroceria es el componente principal de la
arquitectura eléctrica del vehiculo, tiene integrado un microprocesador que gestiona
los sistemas de seguridad y confort, tales como: la iluminacion, el air bag, eleva

vidrios, la alarma, el sistema inmovilizador antirrobo, etc. ®

C€ MTIMIEmEmTN
B e MW

Figura 1. 4 Médulo UCH Renault
(Dacarsa S.L. UCH Renault). [Ref. 28 de marzo de 2013].

Fuente: http://Irepettoservice.com.ar/images/modulos_tmpro/44.jpg

1.6.2. Inmovilizadores enla ECU o PCM

Los modulos del  inmovilizador  pueden  estar  ubicados en la
ECU o PCM, en otras marcas como Ford, el sistema inmovilizador es conocido como
PATS (Passive Anti Theft System) mostrado en la figura 1.5, se encuentra integrada
en el PCM, la razon por la que se ubica en la ECU es porque gestiona directamente la
inmovilizacion del vehiculo sin pasar por otro componente adicional como el caso
del BCM. *°

®CLUB PEUGEOT. BSI caja de servicio inteligente.
[En linea]: <http://Awww.clubpeugeot.es/bricos/tecnologia/933-la-bsi-oqcaja-de-servicio-inteligenteq.html>

[Consulta]: 28 de marzo de 2013.

10 INGENIERIA-AUTOAVANCE. Sistema de redes y multiplexado. [En linea]: <http:/fautoavance.co/blog-

tecnico-automotriz/22-sistema-de-redes-y-multip lexado>. [Consulta]: 28 de marzo de 2013.
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Figura 1. 5 M6dulo inmovilizador PATS Ford
(Dacarsa S.L. Modulo inmovilizador para Ford Explorer). [Ref. 28 de marzo de 2013].

Fuente: http://bimg2.mistatic.com/modulo-inmovilizador-for-para-exp lorer-expedition_M LM -F-

3305836601_102012.jpg [28/03/2013]

1.6.3. Inmovilizador enla antena

El mddulo del inmovilizador puede estar ubicado en la antena, en otros sistemas
como Chevrolet/Opel y en Chrysler (figura 1.6) el modulo estd adaptado en la antena
de la cerradura de encendido conformando un solo cuerpo. Estos cajetines de
inmovilizador antena se conectan directamente con la ECU del motor mediante cable
de datos CAN bus. La programacion de las llaves se gestiona directamente en la

antena ya que tiene incorporado el modulo inmovilizador. *

1 INGENIERIA-AUTOAVANCE. Sistema de redes y multiplexado. [En linea]: http://autoavance.co/blog-

tecnico-automotriz/22-sistema-de-redes-y-multiplexado. [Consulta]: 28 de marzo de 2013.
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Figura 1. 6 M ddulo/antena Chrysler

(Dacarsa S.L. Inmovilizador reprogramable para Dodge Ram). [Ref. 28 de marzo de 2013].

Fuente: http://img2.mistatic.com/antenamodulo-inmovilizador-reprogramable-para-dodge-ram2008_M LM -O-
77317349 _7079.jpg

1.7. Familias de transponders

Las familias de transponders se dividen en tres clases segun el fabricante y el tipo de
tecnologia que utilizan: los de Cddigo fijo, el tipo Crypto y Rolling Code. La
clasificacion segun el tipo de familia se refiere al nivel de tecnologia que utiliza el
chip para encriptar la informacion del mddulo inmovilizador. El chip tiene que
cumplir una funcion muy importante como la de transmitir el codigo encriptado. En

la figura 1.7 se observan las familias y los fabricantes principales.

1.7.1. Cadigo fijo

Son transponder que responden con un mismo codigo cada vez que son puestos en
funcionamiento. Son faciles de duplicar tanto si se tiene una llave para copiar o bien
si no la tiene se puede generar nuevas llaves al computador. Son de la primera
generacion de los sistemas inmovilizadores, inclusive en sus inicios el codigo del
transponder se entregaba al usuario para eventualmente ser utilizado si requeria dicha

informacién.

12 CISE Electronics. Transponders.[En linea]: <http://www.cise.com/portal/notas-tecnicas/item/398-

inmovilizadoreselectr%C3%B3nicos.html>. [Consulta]: 21 de enero de 2013.
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1.7.2. Crypto

Son aquellos que responden con el mismo codigo, pero en este caso el codigo se
encuentra encriptado, de esta manera los hace mas seguros y resultan dificiles de
clonar. Pueden ser clonados con un equipo especial, con el vehiculo presente y el
codigo del fabricante. Actualmente los equipos modernos para duplicar llaves logran
decodificar el codigo del fabricante mediante las especificaciones del cddigo VIN del

vehiculo.

1.7.3. Rolling code

Son aquellos que responden con un cddigo diferente que cambia en base a un
algoritmo evolutivo. Admite 18 billones de combinaciones, siendo al momento los
mas dificiles para duplicar. Usa un sistema de seguridad en donde guarda la
informacion por bloques una parte en el transponder y otra en el computador del
vehiculo. Actualmente ya se tiene los equipos para la decodificacion de este

transponder con equipos que decodifican a gran velocidad.

TEXAS PHILLIPS
: ~— = H
4c 4D 42 33

Texas Fljo Texas Crypto Phillips Crypto Phiilips Fijo
Ceramica Cristal 11,12 Segunda Generacién Ceramica
Temic fijo Ceramica
Ceramica

NOVA, SILCA.
DIMAC

5 (20)

Nova, Slica, Sodimac Megamos Fijo Megamos Crypto
Fijo Cristal Cristal

Figura 1. 7 Familias de trasnponder
(GRUPO TKD. Transponder). [Ref. 2 de marzo de 2013].

Fuente: http: Grupo TKD /www.grupotkd.com/admin/archivos/Forol_v1.pdf
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1.8. Tipos de transponders

Los transponders también se clasifican segin su tipo es decir por su estructura,
debido a los requerimientos del sistema poseen las caracteristicas fisicas para ser de
tamafio reducido y caber en la llave de encendido. Gracias a los adelantos
tecnoldgicos cada vez son mas pequefios y con mayor tecnologia. Se dividen en
transponders: ceramicos, de cristal y con cabezal electrénico, cada uno fisicamente

diferente pero de similar funcionamiento.

1.8.1. Transponder enceramica

Los de tipo cerdmico son muy pequefios, similares a un chip de celular, figura (1.8),
tienen la particularidad de funcionar sin baterias y ayudan a mantener el aspecto de la
llave al ser insertados en las mismas. Los transponders de tipo ceramico son los
primeros que salieron al mercado, caracteristicamente pertenecen a la familia de los
de codigo fijo. Son conocidos en el mercado como los T5, 4C o 33, segln la casa que

los fabrica. '3

Figura 1. 8 Transponder ceramico

(CISE Electronics. Transponders). [Ref. 28 de marzo de 2013].

Fuente: http://www.cise.com/portal/notas-tecnicas/item/398-inmovilizadoreselectr%C3%B3nicos.html

13 CISE Electronics. Transponders en ceramica. [En linea]: < http:/Awww.cise.com/portal/notas-tecnicas/item/398-

inmovilizadoreselectr%C3%B3nicos.html>. [Consulta]: 21 de enero de 2013


http://www.cise.com/portal/notas-tecnicas/item/398-inmovilizadoreselectr%C3%B3nicos.html
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1.8.2. Transponder en cristal

Los chips en cristal figura (1.9), son los mas pequefios tienen el tamafio de un arroz y
se colocan dentro de la llave de encendido, son los mas utilizados y pertenecen a la
familia de los Crypto. Tampoco necesitan bateria sino que son polarizados por una
antena ubicada en el swich de encendido. Son herméticos y durables, su tamafio
reducido permite su facil acoplamiento en la llave de encendido. Son delicados por

su construccion y requiere delicada manipulacion.

Figura 1. 9 Transponder en cristal
(CISE Electronics. Transponders). [Ref. 28 de marzo de 2013].

Fuente: http://www.cise.com/portal/notas-tecnicas/item/398-inmovilizadoreselectr%C3%B3nicos.html

1.8.3. Trasnponder con cabezal electronico

Las llaves con cabezal electronico figura (1.10), tienen un mayor tamafio debido a
que poseen una placa con todos los microcomponentes, pero su ventaja es que tienen
mayor alcance, son delicados y susceptibles a dafios. Este tipo de llave tiene en su
interior un  transponder con su propia fuente de alimentacion con una pequefia
bateria, teniendo un mayor rendimiento en cuanto a la transmision de datos. Los

vehiculos Volkswagen son los que mas usan este tipo de chip.

Figura 1. 10 Transponder con cabezal electrénico

(CISE Electronics. Transponders). [Ref. 28 de marzo de 2013]. Fuente: http:/
http:/Aww.ecutool.com/proimg/OEM -Smart-Key -for-M ercedes-Benz_3524133_b.jpg
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CAPITULO 1l

PROGRAMACION DE LLAVES CON TRANSPONDER DE LAS
MARCAS VOLKSWAGEN, CHEVROLET Y FORD

2.1.  Procedimientos y técnicas de programacion

La programacion de un transponder consiste en decodificar y trasladar la informacion
contenida en el sistema inmovilizador del vehiculo a una llave con chip en blanco,
mediante un equipo de programacion, codificacion o activacién del transponder. Se
necesita un vinculo directo del equipo al sistema inmovilizador a través del conector
OBD. El vehiculo debe prestar algunos requisitos para dar paso al procedimiento de

programacion de la llave con transponder.

- Tener como minimo 12,5 Volts en la bateria del vehiculo.
- No debe presentar cddigos de averias en la unidad de control.

- En algunos casos es necesario el pin CODE.

2.1.2. Tipos de procedimientos para la programacién de transponder

Los procedimientos para la programacion de los transponders provienen de los
manuales de los vehiculos y de los fabricantes de los sistemas de inmovilizacion, se
realizan siguiendo una serie de pasos especificos para ligar la llave con el modulo
inmovilizador del vehiculo y que permita encender sin ningin inconveniente los
tipos de procesos pueden ser cuando se cuenta con una llave programada o cuando

no se tiene ninguna.
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2.1.2.1. Con la llave maestra o de programacion

La programacion con la llave maestra es la que permite el proceso de programacion
de la las nuevas llaves, viene con una tarjeta en la cual el fabricante detalla el codigo
de seguridad para la programacion que en caso de no contar con escaner se puede
introducir con el pedal del acelerador siguiendo un método especifico en cada
modelo de vehiculo. Los procedimientos vienen dados por los fabricantes en cada

caso por el modelo o afio del vehiculo.

2.1.2.2. Con equipo de programacion escaner

La programacion mediante escaner es la mas sencilla y practica de realizar. Consiste
en conectar el equipo al puerto OBD, seleccionar la marca, el modelo y programar la
llave, con este método se programa el nimero de llaves permitidas por el fabricante.
En algunos casos es necesario el codigo Pin de seguridad del fabricante, este cddigo
se obtiene de varias maneras: decodificando el cddigo mediante el nimero VIN del
vehiculo o comprando el cddigo a las personas certificadas que tienen acceso a dicha

informacion.

2.2. Programacion de las diferentes marcas

La programacion de las llaves con chip transponder, se diferencian entre si por las
pequefias secuencias a seguir para cada marca de wvehiculo, en este caso para
Volkswagen, Chevrolet y Ford. En los wvehiculos de ultima generacion existen
sistemas inmovilizadores que trabajan con llaves inteligentes, son modernos y tienen
cddigos encriptados por el fabricante, los cuales pueden variar cada vez que se

inserta la llave de ignicion.
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2.2.1. Programacion de transponder enun vehiculo para la marca Volkswagen

La programacion en los vehiculos de la linea Volkswagen tienen la particularidad
que pertenecen al grupo VAG es decir Volkswagen Sociedad Ano6nima, junto con
varias marcas como SEAT, Skoda, Audi, etc. La programacion en estos vehiculos es
similar, con la particularidad que varia en los modelos de automoviles y en las llaves
con trasnponder a utilizar. En la figura 2.1 se muestra el modulo inmovilizador de un

Volkswagen Gol.'*

MODULO INMOVILIZADOR DE VW GOL
LED del Panel de Insttumentos ®
07
(W)
ECU del Motor
= Bateria ® =
Resistencia de la Bobina .
de la Antena: 10 a 20 Ohm Médulo INMO ConeCtor
Megamos o Kostal de
Diagnostico
ANTENA ——
=TT R E—
L LS~ =
Pin de Conexiéon del Scanner
ISO7

Figura 2. 1 M 6dulo inmovilizador del VW Gol
(MONTEROS, Pablo. Técnicas de inmovilizadores). [Ref. 2 de abril de 2013].

Fuente: 1. En linea http://www.codekey.com.ar/public/manuales/Codekey %20Inmovilizadores%201.pdf

4 MONTEROS, Pablo. Técnicas de inmovilizadores 1.
[En linea]: <http:/Avww.codekey.com.ar/public/manuales/Codekey %20Inmovilizadores%201.pdf>

[Consulta]: 02 de abril de 2013.
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2.2.1.1. Programacion con scanner

La programacion en los vehiculos Volkswagen mediante el uso del scanner debe

realizarse siguiendo los pasos definidos por el equipo programador. Con la ayuda del

equipo la programacién es mas sencilla y requiere de pocos minutos. Cuando una

llave estd en funcionamiento y quiere adicionar una nueva, se debera programar

ambas llaves. Los procedimientos fueron editados desde el manual de aplicaciones
del escaner AD100 en la seccion de VAG IMMOBILISER.*®

Conectar el scanner al puerto OBD del vehiculo.

Oprimir el botdn ajustes.

Insertar el cddigo secreto de 4 digitos en PROCEDIMIENTO DE ACCESO.

En caso de no verificarlo, agregar un cero adelante.

Nota: Con el equipo T-CODE PRO se puede levantar el PIN CODE del

inmovilizador por el terminal de diagnostico.

Una vez insertado el codigo oprimir el boton ACCEDER. Para ingresar el
cddigo secreto se dispone de dos intentos, al tercero error no se podra
ingresar hasta después de transcurridos 35 minutos con el swich en modo

encendido.

Colocar el nimero 21 en el casillero del canal en adaptacion.

Oprimir el boton COMENZAR ADAPTACION, verificar el casillero de
VALOR ACTUAL para observar la cantidad de llaves que se encuentran

adaptadas en el vehiculo.

15 TAPIA CABEZAS, Santiago. Disefio de circuitos inmovilizadores en vehiculos con inyeccion electronica de
gasolina. [En linea]. <http://repositorio.espe.edu.ec/bitstream/21000/4157/2/T-ESPEL-0225.pdf> [Consulta]: 06
de abril de 2013.
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- Colocar en el casillero NUEVO VALOR el nimero de la cantidad de llaves

que se desea programar con un maximo de 8 llaves que acepta el sistema.

- Oprimir el boton ACTUALIZAR y luego GRABAR. Con este paso la llave
que se encuentra en el cilindro de encendido se encuentra ya programada.

- Retirar la llave del contacto.

- Colocar una nueva llave proxima a programar.

- Seguido de que se apague el testigo del inmovilizador en el tablero, retire la
llave.

- Repetir los pasos 10 y 11 hasta programar todas las llaves.

Nota: el tiempo de adaptacion de todas las llaves no puede superar los 30 segundos.
El tiempo solo se tomara en el momento en el que la llave se encuentra en la posicion
de encendido, por lo tanto apenas se apague el testigo del inmovilizador se debe
cortar el contacto y retirar la llave para continuar con el procedimiento. Si en el
momento de adaptacion de las llaves se excede el tiempo o se coloca una llave ya
programada se interrumpird el proceso y quedardn programadas las llaves ya

ingresadas hasta el momento.

2.2.2. Programacion de transponder enun vehiculo para la marca Chevrolet

La programacion de las llaves en la marca Chevrolet que pertenece a la casa de
General Motors, tiene un sistema de inmovilizacion conocido como IMO
(Immobiliser Signal Code), que sirve como control antirrobo pasivo y donde la llave
con transponder programado es la Unica opcion para habilitar el encendido del
vehiculo. El sistema inmovilizador es autonomo y puede ser diagnosticado de forma

independiente.
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La unidad de control solo puede ser reprogramada con el codigo de seguridad que se
encuentra en la tarjeta de informacion del vehiculo (CAR PASS). La informacién
que contiene la unidad de control incluye el Pin Code y el cddigo del transponder. El
cddigo de seguridad no puede ser borrado o reescrito usando un escaner. Tiene la
ventaja de ser lo bastante seguro en cuanto a encriptacion del codigo para

exclusividad del usuario que porte la llave.

2.2.2.1. Programacion de las llaves

La programacion en los vehiculos de Chevrolet consiste en verificar los estados del
sistema tales como: el voltaje de la bateria, los codigos de falla existentes si
reuniendo esos requisitos el sistema no presenta ninguna anomalia se procede a la
programacion con el escaner. Los procedimientos fueron editados desde el manual de
aplicaciones del escaner AD100 en la seccién de GM IMMOBILISER.

- Verificar el voltaje de la bateria que sea por lo menos de 12V.

- Mediante el escaner AD100, seleccionar la opcion de programacién de llaves.

- Sila funcién de borrado de llaves estd completa presionar ENTER KEY.

- Seguir las instrucciones que se indican en la pantalla del programador.

- Ingresar el codigo de seguridad que se encuentra en la tarjeta Security Pass.

- Siel cddigo es correcto presionar ENTER KEY.

- Si el codigo ingresado es incorrecto presionar BACK para reingresar el
cédigo.

- Al ingresar correctamente el programador mostrard un mensaje ACCESS
GAINED.

- Seguir las instrucciones del programador.

- Se indicara que la programacion se realizd con éxito y cuantas llaves estan
programadas hasta el momento.

- Se puede programar hasta 5 llaves, repitiendo el proceso de programacion.
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2.2.2.2. Programacion del transponder de una Traiblazer/EXT 2002/2003

La programacion del wvehiculo Trailblazer wversion americana, cuenta con la
programacion manual de las llaves, la ejecucion del trabajo se lleva a cabo con la
manipulacion de los contactos, intentando arrancar  varias veces el vehiculo y
esperando un tiempo justo para accionar el interruptor de encendido, con ello se
conseguird grabar los codigos en el sistema. Este tipo de adaptacion es posible por

los parametros previamente guardados en los elementos de conduccién.

- Poner el contacto ON.

- Encender el motor, el motor no arrancara.

- El led del sistema se iluminara.

- Después de aproximadamente diez minutos el led se apagard.
- Poner el contacto en OFF.

- Esperar 5 segundos.

- Poner el contacto ON.

- Intentar arrancar el motor, el motor no arrancara.

- El led del sistema se iluminara.

- Después de aproximadamente de 10 minutos el led se apagara.
- Porer el contacto en OFF.

- Esperar 5 segundos.

- Poner el contacto en ON.

- Intentar arrancar el motor, el motor no arrancara.

- El led del sistema se iluminara.

- Después de aproximadamente de 10 minutos el led se apagara.
- Poner el contacto en OFF.

- Espere 5 segundos.

- Arrancar el motor.

- Poner el contacto en OFF.

- Borrar los codigos de error con una maquina de diagnosis.

- Las llaves de repuesto también se pueden grabar con un equipo de diagnosis.

% ELME TOOLSS.L 2.006 54. Programacién manual de los transponders y telemandos. [En linea)].
www.codekey .com.ar/public/manuales/programaciones_manuales.pdf [Consulta]: 15 de abril de 2013.
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2.2.3. Programacion de transponder en un vehiculo para la marca Ford

En los vehiculos Ford, el sistema utilizado para el inmovilizador es conocido como
PATS (Passive Anti Theft System). Es un sistema antirrobo pasivo es decir el
usuario del vehiculo no estd habilitado para activar o desactivar el inmovilizador.
Funciona con un transponder ubicado en la llave de encendido. Ejecuta su trabajo
cuando se introduce la llave en el contacto de encendido y se comunica con una
antena, al girar la llave en la posicion de encendido se envia el cddigo y el motor
arranca de manera normal si reconoce y confirma dicho codigo. En caso contrario el
sistema PATS no desactiva la inmovilizacién del vehiculo y no da paso al encendido
del motor.

En el sistema PATS el modulo inmovilizador puede estar en diferentes lugares segun
el modelo del vehiculo, como indica la figura 2.2, cuando se encuentra en un mddulo
individual pueden ser programadas un maximo de 16 llaves, y con una llave se

programada es suficiente para que el auto funcione.

Ford

Model Year Module PATS Min Max S/ Key
Contour (option V6) 97-2/1/98 PATS | 1 16 Y 692055
2/2/98-00 PCM 1 2 8 Y 692055
Crown Victoria 1998-02 PATS 1l 2 8 N 598333
2003-04 PCM 1 2 8 Y 599114
2005-09 PCM CAN 1l 2 8 4 599114
E series trucks 2008-09 ICMCAN I 2 8 Y 599114
Edge 200709 ICMCAN 1l 2 8 Y 599114
Escape 2001-04 PCM il 2 8 Y 691643
(not Hybrid) 2005-07 PCM CAN 1l 2 8 Y 691643
(not Hybrid) 2008 ICMCAN 1l 2 8 Y 599114
Hybrid 2006-07 PCM CAN 1I 2 8 N 599114
Hybrid 2008-09 ICMCAN 1l 2 8 N 599114
Excursion 2000-05 PATS I 2 8 N 598333
Expedition (optional) 1997-98 PATS 1 1 16 N 598333
all mdls. 1999-02 HEC il 2 8 N 598333
2003-04 PCM 1 2 8 5/ 599114
2005-06 PCM CAN 1l 2 8 Y 529114
2007-09 ICMCAN 1l 2 8 Y 599114
Explorer (4 door) 1998-01 PATS n 2 8 Y 598333
2002-03 PCM I 2 8 Y 599114
2004-05 PCM CAN 1] 2 8 Y 599114
2006-09 ICMCAN 1l 2 8 Y 599114
Explorer Sport (2 dr) 98-7/23/00 PATS 1 2 8 N 598333
7/24/00-03 PCM ]l 2 8 N 598333
Explorer Sport Trac  to 7/23/00 PATS 1 2 8 N 598333
7/24/00-05 PCM 1 2 8 Y 599114
2007-09 ICMCAN I 2 8 Y 599114
F-150 heritage 1999-04 HEC i 2 8 N 598333

Figura 2. 2 Sistemas de inmovilizadores y trasnponders Ford
(SISTE SECONS, FoCOM service guide — PATS functions). [Ref. 13 de abril de 2013].

Fuente: http://auto-diagnostics.info/pdf/focom-pats-info-en.pdf
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En otra operacion con el modulo inmovilizador individual, es necesario programar
dos llaves como minimo y un maximo de 8 llaves especificacion obligatoria por el
fabricante para permitir que funcione el vehiculo. Cuando el modulo inmovilizador
esta integrado en el tablero de instrumentos se necesitan programar dos llaves como
minimo y 8 como maximo para que el vehiculo funcione. En el caso de que el
modulo inmovilizador se encuentre en el modulo SCIL (Steering Column Ignition
Lighting Module), requiere programar dos llaves como minimo y un maximo de 16
llaves para que el auto funcione. Si el modulo inmovilizador se encuentra dentro de

la PCM, requiere programar dos llaves como minimo y 8 como maximo.

2.2.3.1. Programacion de las llaves en el sistema PATS"’

Las exigencias del sistema para una correcta adaptacion de las llaves son: 12.2
Voltios en la bateria como minimo y una llave ya programada. Para adicionar una
llave extra, para los sistemas con el modulo inmovilizador independiente y en el
modulo SCIL, requieren que el parametro PID (ldentificador de Parametros) sea
<16>. Razon por la cual el equipo de programacion debe tener una calibracion en los

parametros de adaptacion de llaves.

- Insertar la llave programada en el contacto de encendido y girar hasta llegar a
la posicion ON.

- Quitar la llave original y en los proximos 5 segundos insertar la llave a
programar, girar la llave hasta la posicion ON.

- La luz testigo del inmovilizador prendera por dos segundos, nueva llave

estara programada Yy podra dar arranque al vehiculo.

17 Sistemas PATS. [En linea]: <www.diagnosiscoches.espana-foro.es/t379-siatemas-pats>. [Consulta]: 14 de abril
de 2013.
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En los sistemas donde el modulo inmovilizador estd ubicado en el tablero de
instrumentos y en la PCM es importante verificar que el identificador de parametros
PID indique <8, SPARE_KEY must be = ENABLE>, porque requiere de un
parametro de adaptacion diferente que nos ubica el tipo de sistema en el
programador. En el siguiente proceso se describe la programacion para este caso en

particular.

- En el caso de que el mensaje en el PID salga DISABLE, se requiere el
equipo de diagndstico de agencia (NGS).

- Seleccionar SERVICE BAY FUNCTIONS.

- Seleccionar el modulo donde se encuentra ubicado el modulo
inmovilizador.

- Acceso de seguridad.

- Luego de 10 minutos se cambiara el mensaje en el PID a ENABLE.

- Apagar el contacto de encendido Y retirar el conector de diagndstico.

- Abrir el contacto de encendido con la llave programada en la posicion ON
y luego OFF.

- Al cabo de 5 segundos quitar la llave valida 1, insertar la llave valida 2 y
abrir a la posicion ON.

- En un tiempo de 10 segundos cerrar la llave 2 en la posicion de OFF.

- Dentro de los 10 segundos quitar la llave 2, para insertar la nueva llave y
colocar en posicion ON.

- La luz testigo se prendera por 3 segundos, se permitira encender el
vehiculo.

- Apagar Y verificar el proceso.

- Esperar 30 segundos para la programacion de las llaves adicionales.

2.2.3.2. Programacion con escaner AD100

- Colocar la llave en el contacto en la posicion ON.
- Presionar ENTER KEY.
- Verificar el tipo de sistema, segin el modelo del vehiculo.

- Sequir las instrucciones del equipo.
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La identificacién del sistema de la ECU aparecerd en la pantalla y
presionar ENTER KEY.

Se muestra la identificacion de la ECU, los cddigos de falla que se debe
borrar, y las funciones especiales que muestran la programacion de las
llaves, elegir la Gltima opcion.

El equipo muestra las opciones de borrado de llaves, chequeo de llaves
programadas y programacion de llave. Tomar la decision y presionar
ENTER.

Nota: programacién de llave no es posible en los sistemas HEC, VIC e
ICM.

Sequir las instrucciones de la pantalla del equipo.

Retirar la llave del contacto y colocar otra llave en la posicion ON durante
5 segundos VY retirarla. Reinsertar la primera llave y poner en posicion ON
durante 5 segundos VY retirar la llave.

Esperar unos segundos y probar las llaves.

Para adicionar una llave, se necesita solamente una llave para la
programacion. El tiempo de espera para la programacion es de 10
minutos.

Ignorar el mensaje que dice: se requiere minimo 2 llaves para la
programacion.

Es importante verificar el tiempo de espera que requieren los vehiculos
Ford para programar las llaves.

Sequir las instrucciones del equipo.

Retirar la llave del contacto después de que el tiempo de espera haya
terminado, con éxito la llave estara adicionada.

Esperar algunos segundos Y probar la llave.

Comprobar que no existan errores de cddigos.

Si se borraron los errores correctamente, en la pantalla se indicara que el

procedimiento esta completo.
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2.3. Equipos para programar transponders

En la programacion de transponder es ideal tener un conocimiento de los diferentes
equipos que se utilizan para cada caso en especial, existen varias marcas y modelos,
se distinguen por su interfaz de manejo y por la funcion especifica que cumplen. Los
quipos de alta gama tienen incluidas funciones de programacion, clonado de llaves,
des inmovilizacion del vehiculo y decodificacion del PIN CODE. También existen
equipos que tiene la particularidad de leer una memoria fisicamente extraida del

vehiculo en forma de microcontrolador.

2.3.1. Clonadores y programadores de llaves profesionales *

Programador de llaves profesional Tango

El programador Tango figura 2.3 es un producto de fabricacion europea, trabaja con
601 modulos de inmovilizadores. Actualiza mensualmente otros modelos, es
compatible con los clonadores como: MEGA COPY, ZED BULL, etc. La
interconexion con dos productos diferentes facilita la clonacién y programacion de
las llaves. Tango es un equipo muy utilizado en la cerrajeria automotriz brinda una

ayuda para la programacion de los transponders.

Figura 2. 3 Programador Tango

(AUTOMOTRIZ EN VIDEO. Equipos de programacion de llaves, inmovilizadores y lectores de memorias).
[Ref. 23 de abril de 2013].

Fuente: http://fautomotrizenvideo.com/wp -content/uploads/2013/01/tango-key -programmer-300x267.jpg
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Lector y programador de memorias profesional Orange 5

El lector de memorias Orange que se observa en la figura 2.4 es un equipo de
programacion profesional para memorias EEPROM y microcontroladores. Es una
herramienta muy eficiente para el cerrajero automotriz, puede leer y escribir en
macrolenguajes de distintos protocolos, se adapta facilmente para cumplir los
requisitos de lectura y escritura de los algoritmos de diferentes sistemas de
inmovilizadores. Ademas permite la conexién con las lineas K y CAN en los

automoviles de Gltima generacion.

“MRANGES

EDLLOCK L0k

Figura 2. 4 Lector y programador de memorias Orange 5

(AUTOMOTRIZ EN VIDEO. Equipos de programacion de llaves, inmovilizadores y lectores de memorias).
[Ref. 23 de abril de 2013].

Fuente: http://automotrizenvideo.com/wp -content/uploads/2013/01/Orange-5_base_kit-300x179.jpg

Scanner profesional enfocado en programacién ADVI

El scanner profesional ADVI que se observa en la figura 2.5 tiene una base de datos
muy amplia que permite abarcar un determinado nimero de marcas y transponder
para programar. Este equipo sirve para el diagnostico de vehiculos se conecta a un
computador. Es una de las herramientas mas completas porque permite programar
llaves, ECUs, paneles de instrumentos, etc. Puede leer el cddigo PIN, también trabaja
con los sistemas CANBUS y KESSY.

18 AUTO EXACTO. Equipos paraLa programacion de llaves. [En linea]. < http://iwww.diagnostico-
automotriz.com/?gclid=CLeD7YiROLYCFRRfnAodZUKA_Q>. [Consulta]: 14 de abril de 2013.
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Figura 2. 5 Scanner y programador ADVI

(AUTOMOTRIZ EN VIDEO. Equipos de programacion de llaves, inmovilizadores y lectores de memorias).
[Ref. 23 de abril de 2013].

Fuente: http://automotrizenvideo.com/wp -content/uploads/2013/01/avdi-300x207.jpg

Programador de llaves y extractor de cddigos T300

El programador de llaves T300 que se indica en la figura 2.6 es una herramienta que
sirve para la extraccion de cddigos de inmovilizadores, programa llaves, trabaja con
una gran variedad de marcas, incluye cables y adaptadores para conectar en el ODB.
Sirve como complemento de los programadores para descifrar el codigo PIN
necesario para ingresar al sistema. Se actualiza mediante internet con nuevos

software para la programacion de llaves.

Figura 2. 6 Programador y extractor de codigos T300

(AUTOMOTRIZ EN VIDEO. Equipos de programacion de llaves, inmovilizadores y lectores de memorias).
[Ref. 23 de abril de 2013].

Fuente: http://automotrizenvideo.com/wp -content/uploads/2013/01/t300-p rogramador-de-llaves-300x230.jpg
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Programador de llaves y extractor de codigos SBB

El programador de llaves y extractor de cddigos SBB que se indica en la figura 2.7 es
una maquina que permite la programacién de llaves de manera muy sencilla en
muchos modelos de automoviles. Puede leer los cddigos del inmovilizador afiadir
llaves, leer el ndmero de llaves programadas. Estd protegido con una clave de
seguridad para evitar el uso sin autorizacion. Realiza lecturas del PIN CODE,

también memoriza las funciones efectuadas.*®

Figura 2. 7 Programador y extractor de codigos SBB

(AUTOMOTRIZ EN VIDEO. Equipos de programacion de llaves, inmovilizadores y lectores de memorias).
[Ref. 23 de abril de 2013].

Fuente: http://automotrizenvideo.com/wp -content/uploads/2013/01/sbb-300x225.jpg

Programador de llaves Gambit

El equipo de programacion Gambit que se indica en la figura 2.8 es un programador
de llaves y generador de cddigos desde el inmovilizador para poder arrancar el
vehiculo. Trabaja con transponders que no estan pre-codificados sino en blanco.
Viene con un software para realizar la programacion con ayuda de un ordenador.
Tiene la particularidad que es portatil y de facil acceso para su utilizacion puede

realizar programaciones de las llaves con cddigo Crypto.

¥ MERCOKEY. Programadores de llaves. [En linea]: <http:/www.mercokey.com> [Consulta]: 15 de abril de
2013.
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Figura 2. 8 Programador Gambit

(MANINITECH. GAMBIT CAR KEY MASTER II). [Ref. 23 de abril de 2013].

Fuente: http://www.maninitech.com/objetos/GAMBIT .jpg

Programador de llaves SKT 100

El SuperKey Tool SKT-100 que se indica en la figura 2.9 es un programador de
transponder, que realiza funciones de lectura y escritura de llaves, necesita de un
ordenador o computadora para cargar el software y ejecutar la programacion de las
llaves. Es facil de utilizar no requiere de complicados procesos, para poder acceder a
la informacion del vehiculo, gracias a su lector de didametro agrandado consigue la

lectura inmediata de los transponders.

Figura 2. 9 Programador SKT 100

(AUTOMOTRIZ EN VIDEO. Equipos de programacion de llaves, inmovilizadores y lectores de memorias).
[Ref. 23 de abril de 2013].

Fuente: http://automotrizenvideo.com/wp -content/uploads/2013/01/SKT-100-300x285.jpg
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Clonador y programador de llaves Zed Bull

El clonador y programador Zed Bull que se indica en la figura 2.10 es un dispositivo
que tiene la funcion de clonacién de llaves. Es muy Util para trabajar con el sistema
inmovilizador, tiene las caracteristicas de extraer el PIN CODE y programar los
transponders de la EEPROM en el vehiculo. Se actualiza automaticamente con ayuda

de la conexion a internet, es muy Util para trabajar con varias marcas de vehiculos.

Figura 2. 10 Clonador y programador Zed Bull

(AUTOMOTRIZ EN VIDEO. Equipos de programacion de llaves, inmovilizadores y lectores de memorias).
[Ref. 23 de abril de 2013].

Fuente: http://automotrizenvideo.com/wp -content/uploads/2013/01/Zed-Bull-300x285.jpg

2.3.2. Lectores y programadores de memorias

Los lectores de memorias Xprog M5.0 y UPA-USB que se indican en la figura 2.11
son necesarios en el caso de que la codificacion de llave no admita el ingreso al
inmovilizador. El procedimiento empieza con extraer fisicamente la memoria
EEPROM del modulo o la ECU, luego la memoria es colocada en la placa para su
lectura. Son de mucha ayuda porque la principal condicion para la programacion de

un transponder es obtener el codigo pin del vehiculo.
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Figura 2. 11 Lectores y programadores Xprog M5.0 y UPA-USB

(AUTOMOTRIZ EN VIDEO. Equipos de programacion de llaves, inmovilizadores y lectores de memorias).

Fuente: http://automotrizenvideo.com/wp -content/up loads/2013/01/UPA-USB-300x285.jpg

2.4. Programacion de una llave con transponder en un Toyota Corolla

En el siguiente proceso se clonard una llave ya programada de un vehiculo de la
marca Toyota que se indica en la figura 2.12 en otra llave con un transponder en
blanco, la programacion se realizd con ayuda del equipo MEGA COPY, solo se
necesitan la llave del vehiculo y de las caracteristicas como marca, modelo y afio de
fabricacion. Estos datos nos ayudan a identificar el tipo de transponder que utiliza la

llave de encendido para poder aplicar el procedimiento adecuado.

- Marca: Toyota
- Modelo: Corolla
- Afio: 2009

Figura 2. 12 Toyota Corolla



Davalos Figueroa Danilo —35

Con los datos del vehiculo se procede a realizar la lectura de la llave para realizar la
clonacion. En la figura 2.13 se observa el clonador AD900 con que cual se realizara
el proceso para transferir los datos de la llave original a una genérica. Sera necesario
utilizar un ordenador con el software del programador y acceso a internet. El
requerimiento para la ejecucion del software es tener la version de Windows XP, ya
que el programa funciona con dicha version del sistema operativo del ordenador.

Figura 2. 13 Clonador AD900

En la clonacion es necesario un procedimiento que se lleva a cabo con la correcta
utilizacion del equipo para lograr con éxito la copia de la llave original en una llave
genérica, en la figura 2.14 se indican el equipo y la llave del vehiculo. En las
diferentes marcas de vehiculos los procedimientos son similares solo cambia el tipo
de transponder que se debe utilizar. A continuacion se describen los siguientes pasos

para clonar la llave:

- Insertar la llave en la ranura de la clonadora verificando que el transponder
esté ubicado a la altura del lector del equipo. La llave tiene una proteccion
sintética y en su interior tiene el transponder el cual no es posible removerlo
manualmente, pero basta con insertar en la ranura de lectura para que se
realice la verificacion del chip y el procedimiento de clonacion de las llaves

para el vehiculo Toyota.
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Figura 2. 14 Llave con transponder original

En el mena del equipo se apareceran las funciones de: identificacion, copiar,
escribir  codigo, funciones especiales, test y configuracion, el clonador
permite las opciones mencionadas que sirven para trabajar con llaves
codificadas, se debe seleccionar la opcion de identificacion figura 2.15, para

ver el tipo de transponder que tiene la llave.

!!!:uh it icacion

""l:j"
Escribir Codieo
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Figura 2. 15 Opcion de identificacion de la llave

En la pantalla del equipo aparecerd un mensaje de LEYENDO por favor,
aguarde. Se observa en la figura 2.16 el aviso de lectura el cual tarda
alrededor de seis segundos, no se debe remover la llave del equipo para evitar
algin tipo de averia. En el momento de realizar la lectura de la llave es

importante colocar de manera correcta para que capte la sefial del chip.
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Figura 2. 13 Mensaje en la pantalla del clonador LEYENDO

En la pantalla se puede observar que la llave tiene un transponder TEXAS
Crypto 4D que se indica en la figura 2.17, con la identificacion del tipo de
transponder, se busca uno genérico en este caso es un TPX2 Crypto, el chip
tiene la forma de un arroz su construccidbn es con in integrado y un

arrollamiento interno con una proteccidn exterior de cristal.

Figura 2. 17 Cddigo de identificacion de la llave

El transponder solo podra ser clonado con ayuda de un ordenador y conexion
a internet, estos requerimientos son necesarios debido a que el programa
necesita de una fuente de datos que se encuentran en linea para ejecutar la
clonacién. Los cddigos encriptados se pueden decodificar Unicamente con el
equipo de lectura gracias a las funciones especiales que le permiten filtrar la

informacion.
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Ejecutar el programa de clonacion en el ordenador. Para iniciar el programa
se debe tener conectados el equipo de clonacion AD900 con el ordenador. Se
elige la opcion de COPIAR en el ment del clonador. Luego seleccionar la
opcion READ en el ordenador. Seleccionar la opcién de calcular
“TPX2/EH2” Supercomputer. El transponder utilizado es un TPX2 Crypto de
cristal, se lo puede observar en la figura 2.18, tiene la particularidad de ser
muy pequefio y entran en un tipo de llave especial que tiene la ranura para

colocar el chip transponder.

Figura 2. 14 Transponder TPX2

Elegir el tipo de transponder a usar, marcar en la casilla TPX2. Al seleccionar
la opcion, se le informa al programa que esta listo para ejecutar la operacion
de clonacion sobre la llave genérica figura 2.19, para conseguir un duplicado
exitoso es importante no remover la llave del equipo. La importancia de no
retirar la llave en el proceso de duplicado es valiosa ya que resguarda la
integridad del transponder original y evita un borrado accidental en la

clonacion.
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Figura 2. 15 Men0 del programa del clonador AD900 Pro

Colocar la llave con el transponder genérico para copiar la informacion de la
llave original como se indica en la figura 2.20. Una vez colocada en el equipo
no se debe remover hasta terminar el proceso de clonacion, si se llega a
interrumpir el proceso se debera esperar unos minutos para ingresar la llave
nuevamente. El equipo se encarga de \verificar la informacion, filtrar los

cddigos programar el proceso de duplicado.

Figura 2. 16 Llave genérica para clonar
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Seleccionar la opcion de escritura WRITE, que permite escribir sobre la llave
con el chip en blanco. En el ordenador se mostrard un mensaje verificando
que el cddigo fue copiado como se indica en la figura 2.21. al escribir sobre el
tranponder en blanco se copia la informacién de un chip a otro. Con el control
del software de programacion se logra el duplicado de las llaves de

encendido.

H ',-,', 1 COomput o ( ]"I)| 1 INI Wt

v READ .

Figura 2. 17 Menu del programa de clonacion, copiado exitoso

Finalmente se verifica que el cddigo de la copia de la llave coincida con el
cddigo de la llave original como se observa en los equipos de la figura 2.22.
Luego finalmente se procede a encender el vehiculo con la llave clonada,
siendo logico el arranque del vehiculo al tener el mismo cddigo en el
transponder. La nueva llave duplicada servira de reemplazo de la original

para ser usada en cualquier ocasion.

Figura 2. 18 Llaves con el mismo codigo luego de la clonacion



Déavalos Figueroa Danilo — 41

CAPITULO 11I

DUPLICACION DE LLAVES Y OBTENCION DEL PIN CODE

3.1. Procedimientos para duplicar las llaves con transponders

Duplicar un transponder consiste en transferir la informacion contenida en una llave
programada hacia otra llave en blanco, mediante una herramienta que pueda
identificar, leer y escribir la informacion contenida en el chip de la llave. Otro medio
para duplicar llaves es de forma manual y varia segin la marca y modelo del
vehiculo. La clonacion, significa realizar una copia exacta de la llave original con el
mismo codigo. Para duplicar las llaves existen equipos como: Zed Bull, Mega Copy,
RW4 Plus, etc. Una copia es posible cuando se dispone de una llave programada en

us0.2°

En la tabla 3.1 se indican las equivalencias de los transponders que tiene un
reemplazo en especifico para realizar duplicados, también la casa o fabricante y a
que tipo pertenece, si es de codigo fijo o encriptado. La informacion sirve para saber
el correspondiente chip integrado que equivale al original del fabricante, se puede
conseguir la descripcion de cada chip integrado por internet o donde un distribuidor

de cerrajeria.

2 HOYOS,  David. Introduccion ~ a  los  sistemas  inmovilizadores.  [En linea]:
<http:/iwww.grupotkd.com/admin/archivos/Forol_v1.pdf> [Ccnsulta]: 16 de abril de 2013.



Déavalos Figueroa Danilo — 42

TIPOS DE TRANSPONDERS

FIJOS ENCRIPTADOS

FABICANTE Descripcion | Transponder Descripcion | Transponder

sobre el que se sobre el que

escribe se escribe
TEMIC 11Y 12 T5 8C N/A
PHILLIPS 33Y 73 T5 40,41,42,44,45 Z4C
MEGAMOS 13 T5 48 N/A
TEXAS 4C EH1-4C 4D EH2, TPX2
NOVA, SILCA, T5 T5 N/A N/A
SODIMAC

Tabla 3. 1 Equivalencias de los transponders para duplicar

Fuente: HOYOS, David. Introduccion a los sistemas inmovilizadores. [En linea]:

<http:/mvww.grupotkd.com/admin/archivos/Forol v1.pdf> [Consulta]: 16 de abril de 2013.

3.1.1. Copia de transponder mediante equipo de clonacion

Copiar un transponder es un procedimiento que requiere de la llave original o una ya

programada y de un equipo para transferir los codigos encriptados hacia una llave

que no tenga ninguna programacion.

El siguiente procedimiento para duplicar

transponders se obtuvo del manual de instrucciones del programador MEGA COPY,

los pasos son exclusivamente para el programador mencionado, pero aplicables a

otras marcas de equipos.
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3.1.1.1. Procedimiento para copiar transponders con cddigo fijo

- Seleccionar copia en el mend del programador.

- Introducir la llave en la antena lectora.

- Presionar “ENTER”.

- Serealizard la lectura del transponder.

- Retirar la llave.

- Presionar “ENTER”.

- En la pantalla se indicara que transponder se debe utilizar.

- Introducir la nueva llave con el transponder indicado Yy presionar
“ENTER”.

- Fmalmente aparecera un mensaje “SUCCESSFUL” copia exitosa.

3.1.1.2. Procedimiento para copiar un transponder mediante escritura de codigo

La funcion escribir cddigo permite copiar un transponder fijo sobre un transponder
virgen. El procedimiento es simple y requiere de un equipo de clonacién que tenga
habilitado esta funcion, es importante no retirar la llave del equipo mientras se digita
el codigo extraido en la llave en blanco. Los siguientes procedimientos aplicables

Unicamente en caso de que el chip permita un acceso a los cddigos encriptados.

- Seleccionar la opcion “ESCRIBIR CODIGO”.

- Presionar “ENTER”.

- Utilizar las flechas para realizar la seleccion del transponder.
- Presionar “ENTER”.

- Introducir los digitos con el teclado.

Nota: segin el tipo de transponder puede tener 8, 16 o 32 digitos, en la

pantalla del programador aparecera la cantidad de codigos para ingresar.

- Escribir el cédigo y presionamos “ENTER”.
- Colocar el transponder T5 en la antena.

- Seleccionar copiar, empezara en proceso de escritura sobre el T5.
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- Finalmente aparecerd un mensaje “SUCCESSFUL” copia exitosa.

3.1.2. Copia de transponder mediante software computarizado

El procedimiento para copiar el transponder mediante un software, consiste en seguir
los las instrucciones del programa correctamente, tiene la ventaja de usar recursos de
internet para decodificar la informacién y realizar la copia de las llaves. Las
siguientes instrucciones son para la copia del transponder TEXAS CRYPTO del
manual de instrucciones de MEGA COPY figura 3.1.

Mega Copy

oA MENU FRINCIPAL ’ ESPECIAL ‘ @ EEPAOM ‘ @l TRANSPONDER | . . ¥ CONFIGURACION

CJ OV i_‘; Catalogo de Transponder

Tipo de Transpordes Descipcion Vassion de Software
| i I ’ 107

Trareponder Logic

[oo] foo" [o0] [oo' [oo' [oo" [oo] [00' [oo] [ea" foo! [oo" [o0] [00 foo' [oo°

MEGA-COPY
www elmetools com

Figura 3. 1 Software MEGA COPY

(AUTOMOTRIZ ELME TOOLS. Manual de instrucciones MEGA COPY). [Ref. 12 de mayo de 2013].

Fuente: http://www.codekey.com.ar/p ublic/megacopy/megacopy _manual_es.pdf

- Seleccionar “MENU PRINCIPAL”.

- Introducir llave original en la antena.

- Presionar “LEER”.

- Lainformacion del transponder aparecera en la pantalla.
- Seleccionar el icono de acceso “WEB”.

- Presionar confirmar conexion a internet y aceptar.

- Cuando los célculos hayan concluido aceptar y retirar la llave.


http://www.codekey.com.ar/public/megacopy/megacopy_manual_es.pdf
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- Introducir el cabezal EH2 o TPX2 en la antena y seleccionar el tipo de
transponder utilizado en el programa.
- Seleccionar la opcion de escribir.

- Fmalmente aparecera un mensaje “SUCCESSFUL” copia exitosa.

3.2. Estrategias para obtener el PIN CODE %

El codigo pin se encuentra encriptado en los sistemas de inmovilizacion del vehiculo
y es uno de los puntos més importantes al momento de programar porque permite el
acceso a los programadores de llaves, las estrategias o maneras de obtener el codigo
que permite al técnico tener una mayor vision del trabajo que requiere la falla.
Existen varios métodos para obtener siendo lo més sencillo usar el quipo especifico

para dicho trabajo.

3.2.1. Obtencion del PIN CODE mediante escaner

Los equipos de obtencion de cddigos, tienen la funcion de obtener el PIN CODE sin
la necesidad de ir al concesionario, los procedimientos necesarios para encontrar el
codigo fueron obtenidos del manual de instrucciones del programador SBB de la
compafia europea SILCA. El manual cuenta con un procedimiento para el equipo de

programacion el cual es recomendado para el trabajo.

- Con el programador conectado seleccionar la funcion PIN CODE SERVICE.

- Presionar ENTER.

- En la pantalla se muestra las marcas de vehiculos, con las flechas elegir el
modelo especffico y presionar ENTER.

- Seleccionar el modelo y afio del vehiculo.

- Finalmente presionar ENTER.

- En la pantalla aparecera en codigo de digitos conocido como PIN CODE.

ZLSILCA S.p.A. Manual de instrucciones del programador SBB. Editorial Vittorio Veneto. 2007 [Consulta]: 24
de abril de 2013.
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3.2.2. VAG PIN CODE

Las siglas VAG se refieren al grupo de Volkswagen, habilita a algunos modelos de
vehiculos para leer el codigo de manera directa desde la toma de OBD-II. Luego de
seleccionar PIN CODE SERVICE elegimos la opcion VAG PIN CODE. Si el auto
estd disponible saldra el mensaje de “Encender el cuadro”, caso contrario indicara en
un mensaje: “Dispositivo no habilitado para fiuncionar en este vehiculo”.

Seguidamente girar la llave en el encendido a la posicion ON.??

3.2.3. Proceso de comunicacion para leerel PIN CODE

El proceso de comunicacién es complejo empezando por leer el pin code el que
genera el mensaje de esperar conexion, que aparecerd en la pantalla. Se recomienda
seguir con los pasos del equipo programador para mantener un lineamiento de las
acciones que ejecuta el programador y aceptar los requerimientos del equipo para
obtener con éxito el pin code. Los siguientes pasos se los encontrara a medida que se

requiera extraer el codigo.

3.2.4. VAG 7-4 PIN converter

El VAG 7-4 PIN converter, es una funcion del programador que permite convertir el
cbdigo de 7 cifras que viene dado por el concesionario, en el codigo pin de 4 cifras
para utilizar en la programacion de los transponders en las marcas VOLKSWAGEN,
AUDI, SEAT Y SKODA. La conversion del codigo simplifica la manera de
encontrar el Pin Code evitando pasar por otros procedimientos como el desmontaje

del tablero de instrumentos y la extraccion de la memoria del inmovilizador.

22 SILCA S.p.A. Manual de instrucciones del programador SBB. Editorial Vittorio Veneto. 2007. [En linea]:
<http:/www.qq80.cn/lingsui/SSB_Spanish.pdf> [Consulta]: 24 de abril de 2013.


http://www.qq8o.cn/lingsui/SSB_Spanish.pdf
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3.25.PIN 7

Es el codigo que entrega el concesionario para realizar un pedido de llave con
transponder originales a la matriz, para obtener el codigo es necesario cierta
informacion que requiere de los datos del cliente y del vehiculo para autentificar el
pedido. Esto es un requisito porque se debe asegurar a quien se le entrega la llave y

los motivos por la que realiza el pedido todo como medida de seguridad.

- El nlmero de serie de la centralita del inmovilizador.
- Numero de chasis del vehiculo.
- Copia y permiso de circulacion.

- Documento del solicitante.

3.2.6. Dealer

Es el sello que el concesionario utiliza para validar las intervenciones que se realizan
en el vehiculo. En el caso de realizar un mantenimiento en el sistema la casa matriz
concede al distribuidor autorizado un ingreso para realizar el procedimiento de
decodificacion. Se encuentra en el manual de mantenimiento del automovil, seguido
en el programador, activar la funcion DEALER y presionar ENTER, permite tener

acceso a los datos de importacion.

3.2.7. Importador

El importador esta encargado de habilitar el proceso para decodificacion con el
cddigo de identificacién del pais donde se solicita el PIN 7 varia de un pais a otro. El
codigo se encuentra en el sello que el concesionario que sirve para certificar los
trabajos que se han realizado en el vehiculo. En la tabla 3.2 se encuentran los cddigos
del importador de varios paises la aplicacion de los codigos es importante para que el

equipo funcione correctamente.
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PAIS CODIGO DE IMPORTACION
ITALIA 264
INGLATERRA 210
USA 444
CANADA 999
ESPANA 572
PORTUGAL 261

Tabla 3. 2 Cddigos del importador

3.2.8.PIN 4

Es el cddigo de 4 cifras, conocido propiamente como PIN CODE. Sirve para la
programacion de las llaves. Se encuentra encriptado en el sistema inmovilizador del
vehiculo y se puede decodificar con los equipos de busqueda como el programador
SBB, puede calcular el codigo PIN siempre y cuando conozca: cédigo 7, codigo del

concesionario, codigo de importador y fecha de entrega.

3.2.8.1. Decodificacion PIN 4

La decodificacién del Pin 4 o PIN CODE, es el procedimiento mediante el cual se
extrae el codigo de 4 numeros mediante el ingreso de los datos recopilados por el
técnico, las instrucciones anteriores se complementan para ingresar los datos previos
en el equipo y generar el codigo pin. Para calcular en codigo es necesario seguir los

siguientes pasos:

- Colocar el dia, mes y afio de emision del cddigo 7.

- Paraactivar la funcién, seleccionar DATE Yy presionar ENTER.
- Insertar el PIN7, el DEALER y el CODIGO IMPORTADOR.
- Seleccionar cada dato, ingresar en orden y presionar ENTER.

- Al colocar un dato se confirmara el ingreso con un asterisco.
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- Finalmente el PIN CODE de 4 digitos, aparecera automaticamente luego de

haber insertado todos los datos.

3.2.9. Obtencién del PIN CODE para Hyundai y Kia %

Para las marcas coreanas, el PIN CODE se obtiene con el calculo de los nimeros del
vehiculo, al ingresar el ndmero de 6 cifras conocido como VIN (Vehicle
Identification Number). El programador se encarga de verificar los cddigos de
fabricacion y afio del automovil, lo que permite al técnico programar los vehiculos

sin necesidad de dirigirse al DEALER para obtener el cédigo.

Nota: esta funcién se puede utilizar para obtener de manera Unica el PIN CODE de

las marcas Hyundai y Kia para los inmovilizadores SYSTEM 2.

- Seleccionar la funcion PIN CODE SERVICE seguido de HYUNDAI PIN
CODE o KIAPIN CODE.

- Presionar ENTER vy el dispositivo muestra el mensaje: Introducir los Gltimos

6 nimeros del VIN.

- Insertar los 6 Ultimos numeros del VIN y presionar ENTER.
El VIN es el nimero del chasis del vehiculo. Suele estar ubicado junto a la

compuerta del conductor o en una placa en el interior del capé del motor.

- Finalmente el dispositvo muestra el PIN CODE en la pantalla del

programador.

Z5ILCA S.p.A. Manual de instrucciones del programador SBB. Editorial Vittorio Veneto. 2007. [Consulta]: 24
de abril de 2013.
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3.2.10 Extraccion de codigo de memorias mediante DUMP

La extraccion del PIN CODE mediante lectura de memoria conocido como DUMP,
consiste en leer el codigp PIN de la memoria de manera directa, extrayendo
fisicamente el chip de la unidad de control donde esté conectado. Para el proceso es
necesario un lector de memorias como: Tango, Tacho, Orange, etc. Que se conectan
directamente al computador via USB, seguido ejecutar el programa y finalmente se

obtiene el cddigo PIN.

3.2.10.1. Procedimiento para obtener el PIN CODE por DUMP 24

- Extraer la ECU del vehiculo.

- Localizar la memoria EEPROM Yy desoldar.

- Colocar la memoria en un lector o programador. Ejemplo UPA programmer.

- Leer el archivo y guardarlo con un nombre identificable.

- Una vez con el archivo guardado devolver la memoria a la ECU.

- Con el uso de un programa llamado PIN CODE3000, filtrar el archivo
guardado.

- Elegir la marca, el modelo de ECU y cargar el archivo de la memoria.

- Pulsar obtener nimero PIN y esperar unos segundos.

- Finalmente aparecera el PIN CODE de 4 digitos.

2 EQUIPO AUTOMOTRIZ JAVAZ. Extraccion del Pin Code ecu VW sistema me 7.5.20. [En linea]:
<http://equip oautomotrizjavaz.com/datos_tecnicos/extraer-pin-code-de-ecu-me-7.5.20.pdf> [Consulta]: 26 de
abril de 2013.
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CAPITULO IV

AVERIAS DEL SISTEMA INMOVILIZADOR

4.1. Reconocimiento de fallas en el sistema inmovilizador?®

Dentro del sistema inmovilizador, pueden existir fallas mecéanicas, electronicas y de

comunicacion. Para reconocer las fallas en el sistema, se realiza un diagndstico de

averia y asi separar las partes del conjunto inmovilizador con el fin de establecer la

seccion que  necesita mantenimiento o reparacion inmediata. Las fallas que se

encuentran en el sistema inmovilizador abarcan problemas tanto internos de red y

comunicacion, asi como fisicos en la llave de encendido.

Pérdida de la llave

En el caso de pérdida de alguna de las llaves es necesario, que se reprograme las
otras llaves con un codigo diferente para inutilizar la llave perdida. En caso de no
poseer una llave de repuesto, es preciso programar un nuevo transponder mediante
un equipo programador. La llave de encendido representa la parte del sistema mas

vulnerable a dafios y en la mayoria de los casos a la pérdida de equipo.

Averia electronica (transponder)

El transponder es un elemento electrénico pequefio, se encuentra en el interior de
la llave de encendido y trabaja con radiofrecuencia. Una de las averias mas
frecuentes son las interferencias en las sefiales de onda del transponer cuando se
coloca cerca del microondas, puede causar dafios en el circuito integrado de
manera permanente. Es importante aislar la parte electrénica del transponder para

evitar dafios con las ondas electromagnéticas.

B SAPIA José Luis. Manual técnico inmovilizadores [En linea]:
http://Awww.electronicar.net/IM G/INMO%20I1TSA.pdf. [Consulta]: 2 de mayo de 2013.
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Rotura mecénica

La rotura mecanica suele ocurrir en el cilindro de encendido o en la llave. En el
primer caso sucede por la manipulacion brisca o intento de atraco, se reemplaza el
cilindro con un juego de llaves nuevas, se puede utilizar el mismo transponder ya
programado. En el caso de rotura de la llave, solo se reemplaza por una copia y
también se puede usar el mismo transponder ya que fisicamente estd intacto y se

encuentra programado.

Testigo del inmovilizador averiado

El testigo se encuentra en el tablero de instrumentos, alimentado por la unidad de
mando, informa al usuario del estado operativo del sistema inmovilizador. Se
enciende al accionar la llave de contacto y se apaga transcurrido algunos segundos
en el caso de que todo este en orden. Presenta varias averias, como: que no
encienda 0 se mantenga encendido de manera permanente. En el primer caso
puede ser un fusible quemado. En el segundo caso puede ser un corto o un mal

contacto gque provogue que se mantenga encendido.

Médulo inmovilizador dafiado

El médulo inmovilizador es el componente mas importante del sistema, aqui se
comparan los cddigos de seguridad para dar paso al encendido o caso contrario el
bloqueo del wvehiculo. Puede presentar dafios en la memoria EEPROM
inutilizando el sistema o cortocircuito en la placa del inmovilizador. Cualquiera
que sea el dafio se debe reemplazar y programar el inmovilizador para ingresar

nuevas llaves.
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Centralita del control del motor averiada

La centralita del motor es la que controla directamente los procesos de encendido,
comanda a los inyectores y en caso de averia suele presentar un codigo en el
tablero de instrumentos, se indica que se encuentra activada la inmovilizacion en
el sistema bloqueando las funciones de encendido del vehiculo, siendo necesaria
la sustitucion, con la particularidad de que la memorizacién del codigo es

automatica.

Antena en el conmutador de arranque averiada

La antena es un componente esencial para el funcionamiento del sistema, se
encarga de energizar al transponder y de transmitir los codigos para la activacion
del sistema. La averia que presenta este componente es la rotura o desgaste que
causen interferencia en la transferencia de las sefiales emitidas por el transponder.
También en los casos que tienen el modulo incluido en la antena puede presentar

una falla electrénica en los componentes del conjunto.

Codigo de falla: Anti-Theft System

Los cddigos de falla que se presenten en el sistema indican el mal funcionamiento
del mismo, un codigo puede presentarse en el momento de ingresar una llave no
valida en el encendido, inmovilizando el vehiculo de inmediato. Conocido como
Anti-Theft System o Immobilizer, estan acompafiadas de un cddigo que
representa una averia en especifico dentro del sistema. Las fallas estan
relacionadas con los parametros de funcionamiento y la manera en la que opera en

sistema inmovilizador.
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Ruido

El ruido electromagnético interviene en el funcionamiento del sistema RFID. Las
interferencias tienen consecuencias cuando se instala un nuevo sistema 0 equipo
que funcione con ondas electromagnéticas, intervienen aparatos eléctricos como la
radio y las pantallas de video. El efecto del ruido puede ser corregido colocando
correctamente la antena del lector y el transponder. Se puede corregir algunos

ruidos aislando los componentes que creen interferencias.

Objetos metélicos en el accionamiento del transponder

Los objetos metalicos en proximidad del transponder en el momento del
encendido interfieren en su funcionamiento, reduciendo el campo de lectura y
creando resintonizacion. Se recomienda no tener cerca un objeto metdlico de alta
densidad como: varillas o tubos. Los problemas ocasionados en el sistema
inmovilizador no son permanentes mientras se pongan a distancia los objetos

metalicos.

Interferencias con transponders en proximidad

La proximidad de dos llaves con transponder, puede interferir en el
funcionamiento del sistema, el lector en primer lugar leera el dispositivo que se
encuentre mas cercano. En el caso de que los transponders que Se encuentren
orientados de la misma forma hacia el lector, ninguno de los dispositivos podran
ser leidos. Se recomienda tener una llave a la vez y nunca guardar una llave en el

vehiculo.
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4.2. Diagnostico de fallas con escéner

El correcto diagnostico cuando se presentan fallas en el sistema inmovilizador, se lo
realiza con el escaner, verificado el estado del sistema y revisando los codigos de
falla presentes, el equipo muestra un cddigo de averia y hacia donde dirigirse para
solucionar el problema. Para desbloguear el sistema es necesario el escaner que
ayuda a ingresar en el modulo inmovilizador mediante conexion OBD 'y realiza un

diagnéstico completo del sistema.

4.2.1. Sistema de diagndstico de fallas a bordo OBD

Es una funcion del sistema inmovilizador que se encarga del diagndstico de averias,
se activa autométicamente cuando el interruptor de encendido pasa a la posicion ON.
El diagnostico a bordo sirve para verificar de manera inmediata un problema de falla
con el destello de la luz testigo o la forma de la sefial emitida. En la tabla 4.1 se
indica el patrén de las sefiales de la luz testigo provenientes del DTC. Los valores
correctos de cada vehiculo se encuentran especificados en el manual del fabricante,
las sefiales que se muestran en la tabla son una referencia para los destellos méas
comunes de la luz testigo. El sistema de fallas a bordo monitorea las funciones de los
diferentes componentes y la sefial transferida entre ellos. La averia es mostrada en el
tablero de instrumentos con una luz testigo del sistema inmovilizador y es guardada

en el PCM como un cédigo DTC.

DTC PATRON DE SENAL DESCRIPCION
Numero de identificacion no
1 esta registrado en la unidad del
J-| |- inmovilizador, después de girar

la llave en la posicion ON.

Error en el formato del namero

2 de identificacién. (Rango de
voltaje, frecuencia).




Davalos Figueroa Danilo —56

El nimero de identificacion no

3 esti en la entrada del
| ‘ ‘ ‘ ‘ \ inmovilizador, después de
colocar la llave en la posicion
ON.
Bobina o el cableado de Ila
4 instalacion entre el

I

inmovilizador y la bobina esta

en circuito abierto.

Tabla 4. 1 Patrén de sefiales de la luz testigo provenientes del DTC

Fuente: MAZDA MOTOR EUROPE GMBH. Manual del sistema inmovilizador, extracto de la tabla de codigos

4.3. Codigos de averia del sistema inmovilizador

Los cddigos de averias del sistema inmovilizador,

DTC. 2005 [Consulta]: 01/05/2013]

pueden identificarse con el

parpadeo o destello de la luz testigo del inmovilizador en el tablero de instrumentos,

también se observa los cddigos en el escaner, identificando directamente que

representa el cddigo mostrado en la pantalla del equipo de diagnéstico. En las tablas

4.2 y 4.3 se detallan los cddigos de falla par los vehiculos del grupo VAG y Ford

respectivamente.?®

Tabla 4. 2 Cddigos de averia VAG 1551

Cddigo averia

Causa posible de la
averia

Consecuencias

Correcciéonde laaveria

01128
Bobina lectora para
inmovilizador

Cableado  de la
bobina lectora hacia
el cuadro de
instrumentos
defectuoso.

Bobina lectora con
cable defectuosa.

no | Verificar la  bobina

arrancay parpadea | lectora, asi como el
la luz testigo de | cableado (inspeccion

visual); sustituir
bobina lectora.

Borrar la memoria de
averias 'y  consultar
nuevamente si fuera
necesario sustituir
tablero de instrumentos.
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Bobina lectora o[ ElI motor no| Verificar la  bobina
01176 cable defectuoso | arrancay parpadea | lectora, asi como el
Llave, sefial (resistencia de | la luz testigo. cableado (inspeccion
demasiado pequefia, | paso/contacto flojo) visual). Si fuera
no autorizada necesario, sustituir la
bobina lectora.
Falta pieza | EI  motor no| Sustitur la llave de
electronica en la llave | arrancay parpadea | encendido y programar
de encendido | la luz testigo. todas las llaves de
01176 (Transponder) o no encendido.
Llave, sefal funciona.
demasiado pequeria,
no autorizada La llave de encendido | EI  motor  no | Adaptar nuevamente
no esta adaptada. arrancay parpadea | todas las llaves de
la luz testigo encendido y verificar su

funcionamiento.

Codigo averia

Causa posible de

la averia

Consecuencias

Correccion de la

averia

Comportamiento Verificar cddigo de la
de marcha | unidad de control.
Averias en los cables | defectuoso (tiron | Consultar la memoria de
01312 de datos. al cambiar de | averias de las unidades
marcha, golpe de | de control conectadas al
Bus de datos inversion de las | bus de datos
motopropulsor cargas). motopropulsor y reparar
defectuoso. la averia.
Bus de datos | Sin regulacion de | Verificar el cableado del
motopropulsor en| la dinamica de la | bus de datos seguin
estado bus-OFF. marcha. esquemas.
65535 Unidad de control en | EI  motor  no | Sustituir el cuadro de
Unidad de control | cuadro de | arranca 'y  se | instrumentos.
averiada instrumentos enciende el testigo
averiada. de control.

26\/ A.G. 1551. Manual de mantenimiento. Cadigo de averias. [Consulta]: 30 de abril de 2013.
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DTC Codigo de Descripcién/anomalia | Posibles causas Medidas a
parpadeo del tomar
testigo

B1681 11 No serecibe la sefial Cableado del Remitase al
del transceptorPATS | transceptor WDS (Sistema

PATS, conector | de Diagnostico
del transceptor, Mundial en linea
transceptorCJB, | de Ford).

PCM o cuadro

de instrumentos.

B1232 12 Fallo en la bobinade Transceptordel Sustituyael

B2103 la antenadel PATS transceptordel
transceptordel PATS, PATS.
el vehiculo no arranca.

B1600 13 La llave no Llave de contacto | Remitase al
corresponde al PATS, | PATS codificada | WDS. Prueba del
la llave de contacto PATS.
codificada esta dafiada
0 no serecibe el
codigo de la llave, el
vehiculo no arranca.

B2431 13 Fallo en la Llave de contacto | Remitase al
Programacién del WDS. Prueba del
transceptor, PATS.
Transponder Crypto
solamente. El vehiculo
no arranca.

B1602 14 Identificacion parcial Llave de contacto | Remitase al

de llave PATS, el

vehiculo no arranca.

PATS codificada,

transceptor.

WODS. Prueba del
PATS.

2" MONTEROS, Pablo. Técnicas de inmovilizadores 1. [En linea]:

<http:/www.codekey .com.ar/public/manuales/Codekey %20Inmovilizadores%201.pdf> [Consulta]: 30 de abril de

2013.
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B1601 15 Cadigo de llave Llave de contacto | Remitase al
incorrecto, llave sin PATS codificada. | WDS. Prueba del
programar. El motor PATS.
no arranca (activa
modo Anti-Scan
durante 20 seg).

u1147 16 Se estautilizando una | Llave de contacto | Utilice la llave
llave incorrecta, el de contacto
motor no arranca. correcta.

Remitase al
WDS. Prueba del
PATS.

U2510 16 Enlace de Circuito, PCM o Remitase al
comunicaciones CAN | cuadro de WDS. Prueba del
ente el PCM vy el instrumentos. PATS.
cuadro de
instrumentos, el
motor no arranca.

B1213 21 Namero de llaves NUmero de llaves | Remitase al
codificadas del PATS | programadas WDS. Prueba del
programadas por incorrecto o llave | PATS.
debajo del minimo, el | de contacto
motor no arranca. PATS codificada.

B2141 22 Falla de configuracion | PCM o cuadrode | Remitase al
de la memoria no instrumentos. WDS. Prueba del
volatil (NVM). No PATS.
hay intercambio entre Si la falla
el PCM y el cuadro de persiste sustituir
instrumentos, el el sistema PATS.
vehiculo no arranca.

B2139 23 Falta de concordancia | PCM o cuadrode | Remitase al
entre datos. Los instrumentos. WDS. Prueba del
mensajes de seguridad PATS.
del PCM y del cuadro Si la falla
de instrumentos no persiste sustituir
concuerdan, el el sistema PCM.
vehiculo no arranca.

P1260 - PCM deshabilitado PCM o cuadrode | Remitase al

instrumentos.

WODS. Prueba del
PATS.
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4.4. Solucién de las fallas mas comunes del sistema

Las fallas presentes en el sistema inmovilizador generalmente, requieren la
sustitucion del elemento averiado, ya sea una llave, la antena, el moAdulo
inmovilizador, etc. En otros casos la solucion a las fallas se las puede corregir con
ayuda del escaner, para des inmovilizar el vehiculo o programar nuevas llaves El
sistema inmovilizador dispone de un modo de autodiagnostico, que monitorea todos
los componentes que forman parte del sistema y la transmision de datos que existe

entre los mismos.

4.4.1. Autodiagnéstigo para vehiculos Ford, destello de la luz testigo?®

En los wvehiculos Ford, el comportamiento normal de la luz que indica el sistema
inmovilizador en el tablero de instrumentos, en el momento de accionar el interruptor
de encendido a la posicibn ON es prender la luz testigo por tres segundos y luego
apagarse. Con el motor apagado el testigo se debe encender cada tres segundos para
indicar que esta activo. De otro modo el sistema revela una posible falla con cdigos

de destello.

Falla 1

Testigo PATS permanece encendido siempre y el motor no arranca. Causa: solo tiene
programada una llave y el sistema requiere de un minimo de 2 llaves para funcionar.
Solucién: programar la segunda llave en el sistema con ayuda de un escaner o equipo
programador. Esta falla puede presentarse en el momento de una configuracion

inapropiada en el sistema como es la programacion de una llave Unicamente.

28 ALIANZAAUTOMOTRIZ. Vehiculos Ford con sistema inmovilizador de seguridad pasiva PATS. [En lineal:
<http://www.alianzaautomotriz.com/tips/vehiculos-ford-con-sistema-inmovilizador-de-seguridad-pasiva-pats/>
[Consulta]: 2 de mayo de 2013.



Davalos Figueroa Danilo —61

Falla 2

Testigo PATS destella repetidamente una vez por segundo. Causa: Hay problemas
relacionados con el modulo inmovilizador, verificar los cddigos de averia. Solucion:
Verificar los cddigos de averia con el escaner y revisar la alimentacion y las masas
de los componentes del sistema. Si el problema persiste reemplazar el mddulo
inmovilizador y realizar un ajuste del componente para adaptar correctamente el

equipo.

Falla 3

Testigo PATS siempre actia como si la llave no estuviera en la posicion ON, destella
cada 3 segundos. Causa: Defectuosa alimentacion al PCM o la linea de 5 volt que
alimenta al TPS estd a tierra. Solucidn: Revisar la carga de la bateria que no esté por
debajo de los 12 volt, cambiar o cargar el acumulador. Revisar los voltajes del sensor
TPS. Es importante que la bateria tenga una carga porque el sistema requiere de un

minimo de voltaje para su funcionamiento.

Falla 4

Testigo PATS destella una vez por segundo al girar el interruptor a ON, no existe
acceso con el escaner y tampoco indica codigos de averia. Causa: Posible falla en el
PCM, la alimentacion de 5 wvolt al TPS estd a tierra. Solucion: Revisar la
alimentacion al PCM, verificar voltaje de la bateria y conexiones al sensor TPS. Las
conexiones al PCM son delicadas y se debe tener cuidado de no ocasionar un corto

circuito.
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4.4.2. Deteccion de fallas con el osciloscopio

La deteccion de las fallas con el osciloscopio sirve de ayuda cuando las soluciones de
autodiagnéstico no ayudan a identificar el problema, el procedimiento adecuado es
verificar las sefiales del inmovilizador y compararlas con las gréficas
correspondientes del sistema. La deteccion de fallas con el osciloscopio permite ver
en donde se encuentra el problema ya sea en el transponder o en el modulo, la
ventaja de usar el equipo ayuda en los casos en los que el sistema no indique con un

cddigo la averia presente.
Sefal de una llave valida medida en el médulo inmovilizador

La sefial presente que se observa en el osciloscopio se la puede visualizar, calibrando
el voltaje a 1 voltio/division y el tiempo a 100 ms/division como se indica en la
figura 4.1. La calibracién del osciloscopio es importante ya que sin ella los valores
podrian salirse de la pantalla y no se observaria nada. Con el nimero (1) se puede
observar la sefial de encendido funcionando correctamente en el margen de voltaje
adecuado. Con el ndmero (2) se puede observar la sefial valida del transponder

cuando identifica el codigo y aprueba el encendido.

== Channel 1 -~

t& Auto - None
—
= Manual

G Sense - Red Probe

Qg Scale - 1 Vidiv

Qg Coupling - DC

g Filter- 1z

g Invert - OF

d} Display - On
LR Channel 2

3] Channel 3 m

ﬂl Channel 4

f
i {:I Time Base sl
250% Trigger Channel 1 Rising 0.05% 110.4ms i] | 4 'Q
=

— 100 ms/div

=
i |
*
=
0

Figura 4. 1 Sefial valida del transponder

Fuente: MAZDA MOTOR EUROPE GMBH. Manual del sistema inmovilizador. 2005 [Ref. 2 de mayo de 2013]
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Sefial de una llave no valida

La sefial de una llave no valida es ficil de identificar ya que no tienen las
oscilaciones en la parte final de la figura esto quiere decir que tiene una averia en la
llave o en su defecto no se encuentra programada. También puede darse el caso de
que la llave no sea la correcta. En este caso la sefial de encendido (1) es valida, pero
la sefial del transponder (2) no existe. El problema se encuentra en la llave por algin
dafio fisico en el chip transponder. Se puede programar una llave diferente como

solucion al problema del malfuncionamiento.

o P gy g .

250% Trigger Channel 1 Rising 0.05V 110,4ms

+[=[F8 =
jl

—_—

B ) e~

Figura 4. 2 Sefial no valida del transponder

Fuente: MAZDA MOTOR EUROPE GM BH. Manual del sistema inmovilizador. 2005 [Ref. 2 de mayo de 2013]
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Sefial valida del médulo inmovilizador durante la identificacion de la llave.

Trigger Channel 1 Rising 10.07V 71 5msg

Figura 4. 3 Sefial de identificacion de la llave

Fuente: MAZDA MOTOR EUROPE GMBH. Manual del sistema inmovilizador. 2005 [Ref. 2 de mayo de 2013]

En este caso, el osciloscopio indica con el ndmero (1) la sefial del mddulo
inmovilizador, que le llegan correctamente los 12 voltios. Es importante ver la sefial
de wvoltaje que le llega al inmovilizador para descartar otro tipo de averia que se
presenta en el sistema. El transponder funciona de manera eficiente no tiene

problemas con las sefiales emitidas ni la recepcion para devolver un codigo valido.
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CONCLUSIONES Y RECOMENDACIONES

La indagacion bibliografica desarrollada contiene una introduccion a los
sistemas inmovilizadores, con el fin de brindar una guia para técnicos y personas
interesadas en el tema de programacién de transponders para las marcas

Volkswaguen, Chevrolet y Ford.

Los equipos utilizados en la programacion de transponders son costosos y no
abarcan todas las marcas por lo tanto requiere una alta inversion para recuperar

los costos de los dispositivos a largo plazo.

Debe tenerse en cuenta al momento de programar una llave nueva, que en el
mercado existen diferentes tipos de transponders, es importante seleccionar el
adecuado para el tipo de sistema inmovilizador, diferenciando  su

funcionamiento en la marca del vehiculo y por la tecnologia que utilizan.

Previo a la programacion de las llaves con chip, debe tenerse en cuenta el voltaje
de la bateria que no puede ser menor a los 12 voltios para que funcione
correctamente y que el sistema de carga opere correctamente para evitar un

desabastecimiento hacia el médulo del inmovilizador.



CAN:

DDS:

DLC:

DTC:

EPC:

IC:

OBD:

VIN:

WDS:

PATS:

PCM:

PID:

EEPROM:

ECU:

PIN CODE:

SCIL:

IMO:

PASS:

VAG:

TPS:
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LISTA DE ACRONIMOS

Controller Area Network (Controlador de Red de Area)
Diesel Diebstahl Schutz (Proteccion anti-robo Diesel)
Data Link Connector (Conector de Enlace de Datos)
Diagnostic Trouble Code (Cddigo de Diagnostico)
Electronic Parts Catalogue (Catélogo electrénico de piezas)
Instrument Cluster (Cuadro de Instrumentos)

On-Board Diagnostics (Diagnostico a bordo)

Vehicle Identification Number (Numero de Identificacion del
Vehiculo)

Worldwide Diagnostic System (Sistema de Diagnéstico Mundial)
Passive Anti-Theft System (Sistema Pasivo Antirobo)

Powertrain Control Module (Mdédulo de Control del Tren motriz)
Parameter ldentification (Identificacion de Parametros)

Memoria de sélo lectura programable y borrable eléctricamente
Electronic Control Unit (Unidad Electronica de Control)

Personal Identification Number (NUmero de Identificacion Personal)

Steering Column Ignition Lighting Module (Columna de direccién

del médulo de iluminacion de encendido)

Immobiliser Signal Code (Sefal del Cddigo del Inmovilizador)
Sistema de seguridad de automocion personalizado

Volkswagen AktienGesellschaft (Volkswagen Sociedad Andnima)

Throttle Position Sensor (Sensor de Posicion del Acelerador)
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