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por SSH para mejorar la seguridad en la red de un servidor.

Resumen:

Para la implementacién de un tipo especial de Honeypot (trampa para atacantes) se utiliza KIPPO, que
es un software disefiado para detectar acciones de los ataques, que son generados mediante maquinas
virtuales en diferentes sistemas operativos a través de una conexién SSH. En el servidor se obtiene un
registro detallado de ataques a la red en la que esta conectado este servidor. Para construir la trampa
de atacantes se implemento un Servidor Virtual en el sistema operativo Ubuntu y se emularon ataques
ficticios empleando tres Maquinas Virtuales, con la finalidad de demostrar la efectividad del Honeypot

disefiado.
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KIPPO based Honeypot implementation to detect attacking actions via SSH access in order to improve

server's network security.

Abstract:

For the implementation of a special type of Honeypot (attacker's tramp) is used KIPPO, which is a
software designed to detect attack actions, which are generated by virtual machines on different
operating systems through an SSH connection. In the server is obtained detailed log info of attacks to the
network where jt is connected. To build the attacker's tramp an Ubuntu based Virtual Server was

implemented and fictitious attackers were emulated by three Virtual Machines; in order to prove the
effectiveness of the designed Honeypot.
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Implementacién de un Honeypot mediante KIPPO para detectar acciones de un

atacante al ganar acceso por SSH para mejorar la seguridad en la red de un servidor.

INTRODUCCION

Es muy comun hoy en dia el ataque a las redes de computadoras sean estas alambricas o
inalambricas, en especial en donde los atacantes puedan encontrar informacién valiosa, y

para esto debemos contar siquiera con un cierto grado de seguridad.

Existen mecanismos de defensa como firewalls, sistemas de deteccién de intrusos (IDS),
redes privadas virtuales (VPNSs), listas de control de acceso, etc. Los problemas con estos
mecanismos de seguridad se producen cuando no estan correctamente configurados, y
pueden dar una falsa sensacion de seguridad. El uso de una tecnologia llamada Honeypots

permite conocer con detalle los ataques y vulnerabilidades de las redes.

En la actualidad existen diferentes tipos de redes, estas estan interconectadas entre si
mediante internet, teniendo cierta red o maquina acceso a cualquier otra, en especial en
infraestructura inalambricas, con lo cual existe un alto indice de que intrusos quieran entrar
en una red con el fin de causar dafio o el robo de informacion; por lo cual es estrictamente

necesario incrementar la seguridad en estos sistemas.

Tener informacion detallada acerca de actividades de intrusos es esencial, ya que nos
ayudara a tomar medidas sobre los ataques sufridos y evitar futuros incidentes. Asi como
también nos proporciona informacion detallada sobre vulnerabilidades que tenemos en

nuestra red con el fin de corregirlos.

Los Honeypots a través de KIPPO presentan una mejor alternativa a este problema.
Definiremos Honeypot como un recurso de red destinado a ser atacado o comprometido.
KIPPO es un tipo de Honeypot, destinado a capturar informacion detallada sobre ataques de
intrusos, con sistemas, aplicaciones y servicios virtuales a ser comprometidos teniendo en

cuenta que no son reales(los cuales no se encuentran en produccién) y con costos muy por
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debajo en comparacion con otros tipos de Honeypots ya que no utiliza mucho hardware,

beneficiando a todo servidor que este expuesto al mundo exterior.
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CAPITULO |

INTRODUCCION A LOS HONEYPOTS

1.1 ORIGEN DE SSH Y VULNERABILIDADES.

SSH (Secure SHell, en espaniol: intérprete de érdenes segura) es el nombre de un protocolo
y del programa que lo implementa, y sirve para acceder a maquinas remotas a través de
una red. Permite manejar por completo la computadora mediante un intérprete de
comandos, y también puede redirigir el trafico de X para poder ejecutar programas graficos

si tenemos un Servidor X (en sistemas Unix y Windows) corriendo.

Ademas de la conexidn a otros dispositivos, SSH nos permite copiar datos de forma segura
(tanto ficheros sueltos como simular sesiones FTP cifradas), gestionar claves RSA para no
escribir claves al conectar a los dispositivos y pasar los datos de cualquier otra aplicacion

por un canal seguro tunelizado mediante SSH.

SSH trabaja de forma similar a como se hace con telnet. La diferencia principal es que SSH
usa técnicas de cifrado que hacen que la informacion que viaja por el medio de
comunicacién vaya de manera no legible y ninguna tercera persona pueda descubrir el

usuario y contrasefia de la conexidn ni lo que se escribe durante toda la sesion.

La seguridad no es patrimonio exclusivo en internet. Pruebas a esto: Al desarrollarse este
software, que gozaba de buena reputacién entre las empresas de Finlandia, fue pedido por
compafilas de Europa y de los Estados Unidos para ser incluido a su vez en otros
programas de seguridad. Sin embargo, Core SDI encontrd agujeros en la seguridad de este
software, aparentemente infalible: descubrié que permitia que, a través de una serie de
instrucciones y comandos, un extrao manejara en forma remota una computadora dentro

de una intranet.

Esta empresa no soluciono el problema de seguridad del programa, sino que puso un
"parche" que detecta cualquier ataque de intrusos en la red, activa una alarma y hace que
enseguida se corten todas las conexiones. Ese parche se puso en internet para bajar gratis
de su sitio en la web. Pero no obstante no es un sistema tan seguro como para lo que fue

creado.
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Para las empresas es muy importante contar con un software de proteccién confiable
porque cada vez utilizan mas las redes del tipo intranet, Internet y el correo electrénico para

transmitir informacién.

La primera version del protocolo y el programa eran libres y los creé un finlandés llamado
Tatu Ylonen, pero su licencia fue cambiando y termind apareciendo la compafiia SSH
Communications Security, que lo ofrecia gratuitamente para uso doméstico y académico,
pero exigia el pago a otras empresas. En el afio 1997 (dos afios después de que se creara
la primera version) se propuso como borrador en la IETF (Internet Engineering Task Force;

en espafiol, Grupo Especial sobre Ingenieria de Internet).

A principios de 1999 se empez6 a escribir una version que se convertiria en la
implementacion libre por excelencia, la de OpenBSD, llamada OpenSSH. SSH (Secure
SHell), www.openssh.com, es la herramienta de conexién segura mas usada en el mundo
Linux, no hay nada como SSH para conectarse a servidores remotos Linux, ya sea desde
Internet o dentro de una LAN (Local Area Network). Todo el trafico se encripta de punto a
punto haciendo la conexion sumamente segura. Pero aun asi siempre hay riesgos en el
salvaje Internet, hackers black hat, script kiddies, crackers, mafias cibernéticas, etc. que en
cuanto detectan un servidor SSH tratan de atacarlo por todos los medios posibles. Ademas,
dentro de una LAN relativamente grande también se corren riesgos como el famoso tipo de

ataque "man in the middle".

Basicamente, los ataques a SSH estan basados en una situaciéon (muy frecuente) de un
servidor o demonio SSHD mal configurado o que no esté actualizado. Entonces, el objetivo
es atacarlo mediante alguna vulnerabilidad descubierta a través de un escaneo de puertos o
de ataques de login mediante fuerza bruta. Por ejemplo, una mala configuracion seria
permitir que el todopoderoso usuario root tuviera permiso de acceso al servidor SSH, esto
sera relativamente facil de descubrir y la siguiente parte es lanzar un ataque de fuerza bruta
con el objeto de adivinar la contrasefa, esto claro mediante un script automatico que realice
esta funcién. La siguiente parte de la mala configuracién seria no tener un nidmero maximo
de intentos de conexién pudiendo el atacante entonces lanzar hasta cientos de sesiones
simultaneas de solicitud de ingreso y en cada una lanzar el script de fuerza bruta. Otro mal
elemento de configuracion seria el no limitar el nimero de intentos fallidos por conexién, etc.
Y si a todo esto agregamos una contrasefia débil de root (por ejemplo menos de 8
caracteres y solo mindsculas) sera cuestién de posiblemente solo minutos o unas cuantas

horas para lograr el objetivo.
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1.2 HISTORIA ACERCA DE LOS HONEYPOTS.

Definicion.

Se denomina Honeypot al software o conjunto de computadores cuya intencion es atraer a
atacantes, simulando ser sistemas vulnerables o débiles a los ataques. Es una herramienta
de seguridad informatica utilizada para recoger informacion sobre los atacantes y sus
técnicas. Los Honeypots pueden distraer a los atacantes de las maquinas mas importantes
del sistema, y advertir rapidamente al administrador del sistema de un ataque, ademas de
permitir un examen en profundidad del atacante, durante y después del ataque al Honeypot.
Algunos Honeypots son programas que se limitan a simular sistemas operativos no
existentes en la realidad y se les conoce como Honeypots de baja interaccién y son usados
fundamentalmente como medida de seguridad. Otros sin embargo trabajan sobre sistemas
operativos reales y son capaces de reunir mucha mas informacion; sus fines suelen ser de

investigacién y se los conoce como Honeypots de alta interaccion.

Existen muchas definiciones para el término Honeypots, dependiendo de sus autores y
usos. Un Honeypot es un sistema pasivo pero altamente dindmico que cambia de acuerdo a
su utilizacion. Lance Spitzner en su libro “Honeypot: Tracking Hackers” define a los
Honeypots generalizando sus caracteristicas como sigue: "Un Honeypot es un recurso
computacional altamente monitoreado, el cual se desea que sea probado, atacado o
comprometido”. En forma mas precisa es definido como "recurso de un sistema de

informacidn, cuyo valor reside en el uso no autorizado o licito del mismo".

Honeypots: la Historia

Los primeros conceptos que constituyeron la base de lo que actualmente conocemos como
Honeypots se dieron a la luz a finales de los 80's e inicio de los 90's, publicaciones como
“The Cuckoo's Egg” de Cliff Stoll y “An Evening with Berferd” de Bill Cheswick, son las dos

mas importantes de esa época, y que incluyen conceptos sobre Honeypot”.

Cliff Stoll fue un astrofisico que trabajé como administrador de sistemas en un laboratorio de
California, que not6 la discrepancia de 75 centavos en la facturacion del uso de tiempos de
computadora y gracias a su busqueda de la razon de este error logra rastrear a un hacker
gue esta intentando acceder a las redes de computadoras de América, usando sus
computadoras intentaba hackear centenas de computadoras militares, industriales y

académicas. The Cuckoo’s Egg” fue publicado en 1988 y detalla la experiencia de Stoll a
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través de los 3 afios que dur6 el incidente en los cuales pudo observar al hacker y

subsecuentemente obtener informacion que le permitié ayudar en su arresto.

El paper de Cheswick es una cronologia de los movimientos de un hacker, describe los
sefiuelos y trampas que utilizaron para detectar a un hacker, adicionalmente la construccion

de una Carcel Chroot que fue disefiada para monitorear las actividades del intruso.

En 1997, Fred Cohen publicé uno de los precursores de los actuales Honeypots de baja
interaccion, el “Deception Toolkit” (DTK). Consiste en una colecciéon de scripts en PERL
disefiados para sistemas UNIX, que emulan una variedad de conocidas vulnerabilidades. El
concepto de “defensa engafosa” presentado por el DTK actualmente es el nlcleo para la
implementaciéon de Honeypots. Usando un viejo sendmail (servidor de correos en Linux),
con vulnerabilidad simulada, con falsos archivos de contrasefias, se buscaba atraer
atacantes hacia el sistema, mientras perdia valioso tiempo e intentaba romper las

contrasefias se protegia el verdadero sistema.

En 1998 sale a la luz el primer Honeypot comercial llamado “Cybercop Sting”, corria bajo
Microsoft Windows NT y simula un conjunto de diferentes dispositivos de red, tales como
servidores Windows NT, servidores Unix y routers, con la capacidad de guardar y reportar

cualquier actividad en la red a los administradores.

En 1998 también fue liberado “NetFacade” otro Honeypot comercial que podia simular toda
una red de Clase C hasta 254 sistemas, ademas es capaz de simular 7 sistemas operativos
diferentes con una gran variedad de servicios. “NetFacade” condujo al desarrollo de Snort

IDS que actualmente juega un papel muy importante dentro de los Honeypots.

En 1999 un grupo de personas lideradas por Lance Spitzner fundaron “Honeynet Project”,
grupo sin fines de lucro dedicado a investigar la comunidad blackhat y compartir los

resultados de sus investigaciones con otros.

En ese mismo afio fue lanzado otro Honeypot comercial llamado “ManTrap” y ahora
conocido como “Decoy Server”, el cual simulaba una red con 4 diferentes maquinas para
que el atacante pueda interactuar con ellas con la capacidad de generar tréfico y enviar e-

mails entre los equipos simulados.

En el 2002, fue lanzado “Tiny Honeypot” por George Bakos, es un cédigo simple en Perl que
escucha en cada puerto TCP, registra toda la actividad de los mismos, y provee de
respuestas a comandos que los atacantes emitan con el objetivo de obtener tiempo

suficiente para que actden los mecanismos de deteccion de intrusos. En ese mismo afio se
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lanza otro concepto en Honeypot por la compania Google llamado “Google Hack Honeypot”
GHH. El motor de Google indexa diariamente una cantidad enorme de sitios para que
formen parte de las respuestas dentro de su exitoso buscador, pero en sitios web mal
configurados Google puede llegar a indexar archivos muy sensibles y privados que pueden
ser vistos por personas no autorizadas, pueden ser archivos de configuracion, archivos de
contrasefias, nombres de usuarios, nimeros de tarjetas de crédito, etc. E| GHH emula sitios
vulnerables indexados por Google y recolecta informacion sobre los ataques a los portales

web usando como herramienta este motor de busqueda.

Desde 2007 la compaiiia Google viene trabajando en lo que se le conoce como “Google
Project Hosting” la nueva version de los trabajos realizados anteriormente y en una de sus
actuales herramientas de “Google Code” para Honeypot denominado “KIPPO SSH

Honeypot”.

1.3 INTRODUCCION A KIPPO Y CARACTERISTICAS.

KIPPO es un Honeypot de interaccion media a través de SSH disefiado para registrar los
ataques de fuerza bruta y, sobre todo, la interaccion realizada por el atacante.
KIPPO es un proyecto de cddigo abierto alojado en el Proyecto de Cédigo de Google
construido por Upi Tamminen. Este provee la estrategia de detectar los fallos y mejorar en
la defensa cuando se usan en conjunto con otros mecanismos de seguridad. Al recoger
informaciéon de las intrusiones y estudiarlas se puede conocer nuevas amenazas y

herramientas aln no documentadas.

Caracteristicas:

- Disefiado para registrar la capa de interaccion entera realizada por el atacante.

- Basado en Python.

- Aparenta un sistema operativo parecido a Debian 5.

- Sistema de archivos falsos con la capacidad de afiadir o eliminar archivos.

- Posibilidad de afiadir contenido falso de archivos para el atacante utilizando "cat".
* Por ejemplo: / etc / passwd, / etc / hosts, / proc / cpuinfo etc

- Posibilidad de afiadir la salida del comando falsos.
* Por ejemplo. / sbin / ifconfig, vi, ssh, useradd, apt-get, etc.

-Sesidn TTY de registros almacenados para la reproduccion facil con los tiempos

originales.

- Guarda los archivos descargados con wget para su posterior andlisis.

- Tiene la opcién de escribir los datos de ataque en SQL.

- Juega con trucos de la mente.
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- Ssh pretende conectarse a algun lugar como salida.
- apt-get install pretende instalar cosas.
- Proporciona informacion sobre el atacante
» agente SSH utilizado (putty, libssh, etc)
* pOf-db (pasivo OS fingerprinting)
+ Ubicacién del GEO Posible

» Tiempos y conocimientos generales.
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CAPITULO I

ANALISIS PARA LA IMPLEMENTACION DE KIPPO EN UN SERVIDOR

2.1 ANALISIS DEL PROBLEMA DE SEGURIDAD INFORMATICA EN GENERAL EN LAS
EMPRESAS DEL ECUADOR.

En nuestro pais, la seguridad informatica que se practica en las empresas es débil, no
tenemos una cultura desarrollada, dentro de la estructura del personal de informética; la
mayoria de las empresas no consideran una persona dedicada a las funciones de
seguridad, sino que mezcla sus funciones con otras como la administracion de la
infraestructura, base de datos, incluso soporte técnico, obligando que se olvide las
funciones de seguridad por cubrir las del dia a dia. No se concibe la idea de un OSI (Oficial
de Seguridad informatica), ni su correcto posicionamiento dentro del organigrama de la

empresa.

Una practica comdn en nuestro pais es ahorrar costos escatimando en seguridad
informética, cuando la empresa crece considerablemente o sospecha que existe robo y/o
fuga de informacién, recién entonces se piensa en implementaciones de seguridad

informatica.

Con la masificacién del uso de Internet, las empresas estdn conectadas permanentemente,
asi como el incremento de equipos y aplicaciones modviles mantienen a los usuarios
conectados con su empresa, pero los peligros se incrementan considerablemente, las
empresas deben entender que no basta con tener un firewall (de hecho algunas no cuentan
con uno), haberlo configurado una vez y dejarlo asi por siempre aunque cambie las

aplicaciones y la infraestructura de la empresa.

También es una realidad que en las medianas y grandes empresas que han logrado crear
una area de Seguridad Informatica, estas pierden su rumbo, centrandose solo en los
accesos, y limitadas por no poder sefialar fallas dentro del area Informatica, ya que tratan de
evitar conflictos internos. La concientizacion en los usuarios es un factor importante, si no
aplican las politicas de seguridad informatica de la empresa, estas vendrian a no tener
sentido, es decir para que sirve tener una serie de politicas si el usuario cuando falta o esta
de vacaciones facilita su clave a sus compafieros con el fin de "no afectar la productividad",

ya que la mayoria considera engorroso los procedimientos para un reemplazo "temporal".
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La Seguridad Informética en una empresa no depende solo del area informatica, sino de los
usuarios y principalmente de que la Gerencia de la empresa apoya las acciones de

seguridad, periédicamente se debe revisar y actualizar los planes de Seguridad.

La parte positiva es que cada vez hay mas profesionales en el area de Seguridad
Informatica, mas empresas que prestan servicios, y las pequefias y medianas empresas ya
comienzan a interesarse por la seguridad de sus datos. La existencia de amenazas que
afectan la disponibilidad, integridad y confidencialidad de los datos es real. Es critico para
las organizaciones poder identificar esas amenazas y adoptar recomendaciones que
permitan prevenir, detectar y protegerse de ellas. La diversidad y la heterogeneidad de los
sistemas de informacion que requieren las organizaciones actuales, sumado a la
globalizacién a la que se enfrentan al conectar esos sistemas al mundo de Internet, genera

incertidumbres en lo referente a la Seguridad de la Informacién.

Todos los dias, en todo el mundo, las computadoras, llamense servidores, estaciones de
trabajo o simplemente PCs, son violados y con ello expuesta la informacion de sus usuarios.
Esta informacion puede ser las finanzas de la empresa, nUmeros de tarjetas de crédito,
planes estratégicos, informacion relacionada con la investigacion y el desarrollo de nuevos

productos o servicios, etc.

El ataque a los sistemas puede ser por fines econémicos, por obtener cierto tipo de
informacién, para sabotear las operaciones de la empresa, para desmeritar el prestigio de la
empresa, por revanchismo o simplemente por curiosidad, entre otras muchas causas. En
cualquier caso, el riesgo e impacto son altos para una empresa. La pérdida de informacién
sensitiva, fraude, paro de operaciones ademas de las pérdidas en imagen por el impacto

publicitario que genere el ataque, representan altos costos para la empresa.

En ocasiones, las intrusiones no son detectadas debido a su naturaleza y porque el
atacante, como todo intruso, se cuida de "no dejar huella" para seguir explotando el medio
por el cual ingresa a los sistemas atacados. No hay que olvidar que el atacante es un
experto en temas de computacién, conoce y prueba los productos de software para buscar
huecos de seguridad y crear las herramientas especificas para su explotacién. Se enfoca

pues a vulnerar la seguridad de los sistemas.

Gran parte de los administradores de sistemas basan la seguridad informética en el uso de
contrasefias, otros utilizan herramientas como detectores de intrusos, firewalls, software
especializado en seguridad. Sin embargo, a menudo los administradores de sistemas no
son conscientes del peligro existente por cualquier cosa mas alla de los ataques mas

triviales ademas de que muchas empresas parecen no querer disponer de los recursos para
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valorar qué nivel de proteccion es adecuada para sus sistemas. Por ello, las intrusiones no
autorizadas siguen sucediendo y muchas veces los administradores de sistemas ni se
enteran.

Entre las causas comunes de la inseguridad de los sistemas se encuentran: los defectos
potenciales de seguridad en la instalacion del producto de software, en la configuracion de
los servicios de red, "huecos" tipicos en las utilerias del sistema operativo y demas software
base o de red, asi como en la implantacién de decisiones tacticas ignorantes de las
condiciones minimas de seguridad para los sistemas. Otros métodos que han resultado

efectivos para un atacante son: la ingenieria social y el rompimiento de contrasefas.

2.2 PLANTEAMIENTO DE UNA SOLUCION UTILIZANDO KIPPO.

Con el fin de tener un registro detallado de ataques a una red vamos a implementar un
Honeypot especializado para esto que se llama KIPPO. Los Honeypots a través de KIPPO
presentan una mejor alternativa a este problema. Definiremos Honeypot a un recurso
informatico, simulando ser un sistema en produccion, su principal funcién es servir de

carnada para monitorear todo uso ilicito del mismo.

KIPPO es un tipo de Honeypot, destinado a capturar informacion detallada sobre ataques de
intrusos, con sistemas, aplicaciones y servicios virtuales a ser comprometidos teniendo en
cuenta que no son reales(los cuales no se encuentran en produccién) y con costos muy por
debajo en comparacion con otros tipos de Honeypots ya que no utiliza mucho hardware.
Los ataques a los que puede estar expuesto un sistema pueden ser automatizados o
realizados por humanos. En la prevencion los Honeypots tienen mas valor frente a los
ataques automatizados, como gusanos (worms) o0 auto-rooters, los cuales se basan en
herramientas de escaneo de redes enteras buscando vulnerabilidades para poder

explotarlas de distintas maneras.

En un sistema ordinario con NIDS (Network Intrusion Detection Systems) es comdn que se
presenten falsos positivos cuando los datos normales en el trafico diario de la red pueden
coincidir en el formato con algin ataque conocido y se generan alertas. Aungue no se
produzcan alertas por parte del NIDS del Honeypot, si se analiza el trafico registrado por el

Honeypot seré probable detectar nuevos ataques.

A medida que se pretende crear un servidor Linux hay que estar muy consciente en ver que

muchos atacantes utilizan la funcionalidad de acceso remoto como una forma de ingresar
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en este servidor, y como SSH es el factor estdndar para el acceso de Linux como un

objetivo prioritario para el ataque.

La instalacién del programa no es tan dificil como aparenta, solo se necesita saber cada uno
de los pasos necesarios para la instalacion y funcionamiento; principalmente se basa en dos

paquetes, el paquete de KIPPO y el paquete de phyton-twisted

Hay un par de archivos clave que se pueden editar para cambiar la sensacién del sistema
que se proporciona a los usuarios maliciosos:

- kippo.cfg contiene informacién de tiempo de ejecucion incluida la ubicacion de registro,
nombre de host falso, etc.

- kippo.tac contiene los "usuarios" una matriz, que enumera el nombre de usuario y una

contrasefia que el inicio de sesién SSH emulado aceptara como "validas".

El directorio “honeyfs /” va tan lejos como para que pueda crear un "verdadero" sistema de
ficheros para que el usuario malicioso pueda interactuar con estos, posiblemente copiando

el sistema de archivos en un servidor activo para ayudar a camuflar el sistema emulado.

Una interesante utilidad es “utils / playlog.py”. Esto le permite reproducir una sesion de
terminal maliciosos en tiempo real, errores tipograficos y de todo, para proporcionar una
verdadera idea de la interaccion de los usuarios maliciosos con el periodo de sesiones.
Siendo KIPPO un medio de interaccién Honeypot SSH disefiado para registrar los ataques
de fuerza bruta y, sobre todo, la interaccion realizada por el atacante, se puede obtener la
estrategia de detectar los fallos y mejorar en la defensa cuando se usan en conjunto con
otros mecanismos de seguridad. Al recoger informacién de las intrusiones y estudiarlas se

puede conocer nuevas amenazas y herramientas alin no documentadas.
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CAPITULO IlI

IMPLEMENTACION DE KIPPO EN UN SERVIDOR

3.1 CONFIGURACION DE UN SERVIDOR LINUX.

Para construir una red virtual con un servidor, se dispone de un computador personal de las
siguientes caracteristicas:

- Procesador Intel Core 2 Duo

- Memoria RAM de 4GB

- Disco duro de 320GB

- Tarjeta de Red de 100Mbps

Las maquinas virtuales que se configuraran para formar la red contaran con los siguientes

requerimientos de hardware:

SISTEMA OPERATIVO DISCO DURO MEMORIA RAM
Ubuntu 11.04 10GB 512MB
CentOS 5.3 10GB 512MB
Fedora 14 10GB 512MB
Windows 7 10GB 1024MB

Tabla 3.1.1 Configuracion de Sistemas Operativos.

Las maquinas virtuales a crearse van a ser a través de un software que es el VMWARE el
cual debe ser instalado y configurado correctamente, una guia completa de instalacion y
configuracién del VMWARE se encuentra en el Anexo 1. Después de haber instalado y
configurado el VMWARE, vamos a utilizarlo para crear las maquinas virtuales. Voy a crear
una maquina virtual que va a ser un servidor, con el cual me voy a poder conectar desde
cualquier parte de la red a través de maquinas clientes con el fin de poder controlar el
servidor. EIl Sistema Operativo a ser instalado en el servidor va a ser Ubuntu 11.04; una

guia completa de instalacién y configuracién de Ubuntu 11.04 se encuentra en el Anexo 2.
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Maquina
CentOS

Servidor SSH

Maquina
Fedora
Ubuntu

Maquina
Windows 7

Figura 3.1.1 Red con un servidor SSH.

Una vez instalado el Sistema Operativo de Ubuntu, el cual lo vamos a utilizar como servidor
SSH procedemos a hacer las respectivas configuraciones de red. Para instalar el servidor
de SSH en nuestro sistema lo que se necesita es instalar el paquete openssh-server; para
ello en una terminal y con conexion a internet para la descarga e instalacion del software,

introducimos:

$ sudo apt-get install openssh-server

Con lo cual se me va a instalar el servidor SSH, se muestra el ejemplo en la siguiente

gréfica:
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® Applications Places system ®)  [] 3 @ 429PM @ juan O

) juan@ubuntu: ~

File Edit View Search Terminal Help

Do you want to continue [Y/n]? Y

Get:1 http://us.archive.ubuntu.com/ubuntu/ natty/main openssh-server i386 1:5
.8pl-1lubuntu3 [311

Get:2 http://us.archive.ubuntu.com/ubuntu/ natty/main ssh-import-id all 2.4-0
ubuntul [5,934 B]

Fetched 317 kB in 7s (43.3 kB/s)

Preconfiguring packag

Selecting previously cted package openssh-server.

(Reading database ... 130078 files and directories currently installed.)
Unpacking openssh-server (from .../openssh-server 1%3a5.8pl-lubuntu3 i386.deb
)

Selecting previously deselected package ssh-import-id.
Unpacking ssh-import-id (from .../ssh-import-id 2.4-6ubuntul all.deb) ...
Processing triggers for ureadahead ...
ureadahead will be reprofiled on next reboot
Processing triggers for ufw ..
Processing triggers for man-db ...
Setting up openssh-server (1:5.8pl-lubuntu3) ...
Creating SSH2 RSA key; this may take some time ..
SA ; this may take some time ...
CDSA key; this may take some time ...
nning, process 2578
Setting up ssh-import-id (2.4-8ubuntul) ...
juan@ubuntu:~$

] juan@ubuntu: ~

Figura 3.1.2 Instalacién de openssh-server.

Para reiniciar el servicio de SSH en el servidor:

$ sudo /etc/init.d/ssh restart

Después de este proceso de instalacién vamos a configurar un servidor DHCP, esto es con
el fin de lograr una conexioén de red virtual entre las maquinas virtuales existentes con el
servidor virtual. Lo que haremos sera asignar direcciones IP dentro de un rango
determinado, por una cierta cantidad de tiempo, ademas se asignaran parametros como la

puerta de enlace.

Para configurar la tarjeta de red editamos el fichero /etc/network/interfaces:

$ sudo nano /etc/network/interfaces

Como necesitamos una IP "estatica" para el servidor DHCP modificamos el archivo que

quede de esta forma:

auto lo

iface lo inet loopback
auto ethO

iface ethO inet static
address 192.168.1.3
netmask 255.255.255.0
gateway 192.168.1.1
network 192.168.1.0
broadcast 192.168.1.255
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® Applications Places system ®) ] < W) 12:16AM @ juan ()

juan@ubuntu: ~

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/network/interfaces

auto lo

iface lo inet loopback
auto ethe

iface eth® inet static
address 192.168.1.3
netmask 255.255.255.0
gateway 192.168.1.1
network 192.168.1.0
broadcast 192.168.1.255

[ Read 9 lines ]
BE Get Help M writeOut [l Read File @ Prev Page @ Cut Text Q¥ Cur Pos
B Exit & Justify Where Is g Next Page gl UnCut Textgl] To Spell

& [ juan@ubuntu: ~

Figura 3.1.3 IP estatica del servidor.

Para guardar correctamente los cambios reinicio el servicio de red:

$ sudo /etc/init.d/networking restart

Después de esto, en el archivo dhcpd.conf:

$ sudo nano /etc/dhcp/dhcpd.conf

Configuramos nuestro servidor DHCP escribiendo las siguientes lineas:

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.20 192.168.1.100;

option domain-name-servers 192.168.1.2;
option domain-name "ubuntu.net”;

option routers 192.168.1.3;

option broadcast-address 192.168.1.255;
default-lease-time 600;

max-lease-time 7200;

interfaces=ethO0;

}

Una vez terminada la configuracién de los comandos, iniciamos el servidor DHCP:

$ sudo /etc/init.d/isc-dhcp-server start
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® Applications Places system ®)  [T] <O ) B 1029PM @ juan O

. juan@ubuntu: ~

File Edit View Search Terminal Help
untu:~$ nano /etc/network/interfaces
untu:~$ nano /etc/default/isc-server-dhcp
untu:~$ nano /etc/dhcp/dhcpd.conf
untu:~$ nano /etc/dhcp/dhcpd.conf
untu:~$ sudo nano /etc/dhcp/dhcpd.conf
password for juan:
untu:~$ nano /etc/network/interfaces
untu:~$ sudo nano /etc/n k/interfaces
untu:~$ /etc/init.d/isc-dhcp-server start
elf-test failed. Please fix the config file
or w

leges: could not set group id: Operation not permitted
@ubuntu:~$ sudo /etc/init.d/isc-dhcp-server start

ting ISC DHCP server dhcpd

juan@ubuntu:~$

= [ juan@ubuntu; ~

Figura 3.1.4 Configuracién del servidor DHCP

Con esto tenemos instalado y configurado nuestro servidor SSH para que exista
conectividad entre las maquinas virtuales y puedan conectarse las maquinas atacantes a
través de SSH para controlar el servidor.

3.2 CONFIGURACION DE LAS DIFERENTES MAQUINAS QUE VAN A ATACAR AL
SERVIDOR.

3.2.1 CONFIGURACION DE CENTOS 5.3

El sistema operativo de CentOS 5.3 esta instalado y configurado sobre una maquina virtual,
de modo que me sirva como una de las maquinas a conectarse a la red y al servidor; una
guia completa de instalacidn y configuracién de CentOS 5.3 se encuentra en el Anexo 3.
Una vez instalado CentOS vamos a verificar la conectividad con el servidor Ubuntu, para

esto hacemos ping con el servidor para comprobar la conexién de red.
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w* Aplicaciones Lugares Sistema @& ~ 1715 Q)

=

Equino _— = el
Jose@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

[jose@localhost ~]$ ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=0.286 ms

64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=0.324 ms

64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=0.236 ms

64 bytes from 192.168.1.1: icmp_seq=4 ttl=64 time=0.312 ms

64 bytes from 192.168.1.1: icmp_seq=5 ttl=64 time=0.269 ms

64 bytes from 192.168.1.1: icmp_seq=6 tt1=64 time=0.285 ms

-- 192.168.1.1 ping statistics ---

6 packets transmitted, 6 received, 0% packet loss, time 5003ms
rtt min/avg/max/mdev = ©.236/0.285/0.324/0.031 ms
[jose@localhost ~]$

[¢) (B jose@iocamost— |

Figura 3.2.1.1 Conexion CentOS con el Servidor.

Para saber cual es nuestra IP, introducimos en una ventana de terminal:

$ /sbin/ifconfig

Después de esto no necesitamos configurar el cliente SSH que ya viene instalado por
defecto. Solo necesitamos conectarnos por SSH ingresando el nombre de usuario y la

direccion del Servidor, como en el ejemplo:

$ ssh juan@192.168.1.1 (nombre_de_usuario@direccion_del_servidor)

Ingresamos la contrasefia en el momento en que se nos pide y con esto ya estamos

conectados al servidor mediante SSH, como se ilustra la siguiente grafica:
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)

Eauino

Juan@ubuntu: ~

Archivo Editar Ver Terminal Solapas Ayuda

[jose@localhost ~]$ ssh juan@192.168.1.1

juan@192.168.1.1's password:

Welcome to Ubuntu 11.04 (GNU/Linux 2.6.38-8-generic 1686)

* Documentation: https://help.ubuntu.com/

Last login: Mon Jul 4 18:48:13 2011
juan@ubuntu:~$

@ | & juan@ubuntu: ~

from 192.168.1.100
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Figura 3.2.1.2 Conexién SSH al servidor desde CentOS.

3.2.2 CONFIGURACION DE FEDORA 14

El sistema operativo de Fedora 14 esta instalado y configurado sobre una méquina virtual,

de modo que me sirva como una de las maquinas a conectarse a la red y al servidor; una

guia completa de instalacion y configuracién de Fedora 14 se encuentra en el Anexo 4. Una

vez instalado Fedora vamos a verificar la conectividad con el servidor Ubuntu, para esto

hacemos ping con el servidor para comprobar la conexion de red.

eAppIicatinns Places System w LO |4 E

&

Computer

B

carlos's Home

ﬁ

File Edit View Search Terminal Help

[carlos@fedora ~]$ ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1 mp_req=1 tt1=64 time=0.381 ms
64 bytes from 192.168.1.1: icmp req=2 ttl=64 time=0.430 ms
64 bytes from 192.168.1.1: icmp req=3 tt1=64 time=0.368 ms
64 bytes from 192.168.1.1: mp_req=4 ttl=64 time=0.488 ms
64 bytes from 192.168.1.1: icmp_req=5 ttl=64 time=0.379 ms
~C

-- 192.168.1.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4002ms

rtt min/avg/max/mdev = 0.368/0.409/0.488/0.046 ms
[carlos@fedora ~]$ |

| @ carlos@fedora:~

Wed jul 6, 8:14PM carlos

Figura 3.2.2.1 Conexion Fedora con el Servidor.



Castro Guerrero, 20

Para saber cudl es nuestra IP, introducimos en una ventana de terminal:

$ ifconfig

Después de esto no necesitamos configurar el cliente SSH que ya viene instalado por
defecto. Solo necesitamos conectarnos por SSH ingresando el nombre de usuario y la

direccién del Servidor.

$ ssh juan@192.168.1.1 (nombre_de_usuario@direccion_del_servidor)

Ingresamos la contrasefia en el momento en que se nos pide y con esto ya estamos

conectados al servidor mediante SSH, como se ilustra la siguiente grafica:

€ Applications Places system @ (o) [7 Bl ; @%  Wedjul 6, 8:16PM carlos

P \
Computer juan@ubuntu:’~
File Edit View Search Terminal Help

[carlos@fedora ~]$ ssh juan@192.168.1.1
juan@192.168.1.1's password:

* Documentation: https://help.ubuntu.com/

Last login: Wed Jul 6 17:52:50 2011 from 192.168.1.100
juan@ubuntu:~$

(@ juan@ub

Figura 3.2.2.2 Conexién SSH al servidor desde Fedora.

3.2.3 CONFIGURACION DE WINDOWS 7

El sistema operativo de Windows 7 esta instalado y configurado sobre una maquina virtual,
de modo que me sirva como una de las maquinas a conectarse a la red y al servidor; una
guia completa de instalacion y configuracion de Windows 7 se encuentra en el Anexo 5.
Una vez instalado Windows 7 vamos a verificar la conectividad con el servidor Ubuntu, en

este caso tenemos que conectarnos manualmente con el servidor.
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Vamos a Inicio/Panel de control/Redes e Internet/Centro de redes y recursos compartidos.

Ingresamos en conexién de area local, luego en Propiedades.

Después, ingresamos a propiedades del Protocolo de Internet versién 4 (TCP/IPv4),
ajustamos los valores manualmente.

Lo principal es elegir una IP que no se encuentre en uso como por ejemplo:

5]

i

[k .l

Propiedades: Protocolo de Internet version 4 (TCP/IPv4)

18 ez

< [ 43 [| Buscaren el Panei e control

3

Ventana pf | ["General

control
Puede hacer que la configuracién IP se asigne autométicamente sila.
Cambiard | | red es compatble con esta funcionalidad. De lo contrario, debers
adaptadof || consultar con el administrador de red cul es a configuracion 1P
apropiada.
Cambiar " o "
comparil (@) Obtener una direccién IP autométicamente
@ Usar la siguiente direccién IP:
Direccidn IP: 192.168. 1 .111
Méscara de subred: 255 .25 .25, 0
Puerta de enlace predeterminada: 192.168. 1 . 1

Obtener la direccidn del servidor DS automticamente
@ Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

I @

T 5 I

I

e e |
=

_| pxiones

Ver mapa completo

Internet
Conectar o desconectar

e acceso:  Sin acceso a Intemet
iones: [ Conexién de drea local

de acceso telefonico, ad hoc o VPN; o bien

inalambrica, cableada, de acceso telefénico

[T validar 6n al salir
Vea tambj
Firewall de Windows U
Grupo Hogar

05 equipos de la red o cambiar la

Opciones de Internet

Diagnosticar y reparar problemas de red u obtener informacién de solucién de problemas.

Figura 3.2.3.1 Configuracién de red de Windows 7.

Configurada la Direccion IP, la méscara de subred y la puerta de enlace, aceptamos y
cerramos todas las ventanas.

A continuacion abrimos un editor de comandos y para comprobar la conexidbn hacemos ping

con el servidor.
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2143

ES . m v @)
R T

Figura 3.2.3.2 Conexion Windows 7 con el Servidor.

Después de esto vamos a necesitar configurar el cliente SSH ya que en Windows no viene
instalado por defecto. Para esto vamos a utilizar un programa denominado PuTTY; se trata
de un cliente SSH para Windows que permite acceder en modo texto al sistema Linux desde

sistemas Windows.

Configuramos los valores de la IP a la que nos vamos a conectar y su puerto (el puerto SSH

es el 22 a través de Windows).

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Name (or IP address) Port
192.168.1.1 2
Connection type:

©Raw () Tenet ()Rogn @ SSH
Load, save or delete 2 stored session

Saved Sessions

Default Settings

Close window on exit
) Aways ) Never  © Onlyon clean ext

B oL mmo

06/07/2011

Figura 3.2.3.3 Configuracion para la conexion al servidor SSH.



Castro Guerrero, 23

Damos clic en Open y se nos va a abrir un editor de comandos en el cual vamos a ingresar

el nombre de usuario y la contrasefia del servidor.

Y con esto ya estamos conectados al servidor, como se ilustra en la grafica:

2155

ES . gz vm oy
1A O o700

Figura 3.2.3.4 Conexion SSH desde Windows 7 al servidor.

3.3 IMPLEMENTACION DE KIPPO EN EL SERVIDOR.

Con estas configuraciones anteriores ya tengo instalado y configurado un Servidor y
también tengo instalado y configuradas maquinas que se conectan a través de SSH a este
Servidor. Puedo instalar y configurar un sin fin numero de maquinas que todas van a tener

acceso a este Servidor.

El problema esta en que no puedo limitar a bloquear IPs debido a que necesitamos que la
conectividad sea a través de cualquier IP; es decir sea desde cualquier parte del mundo,

independientemente de donde nos podamos encontrar.

Cada dia la tecnologia se desarrolla y con esto también los intrusos adquieren mejores
técnicas para espiar, sabotear o robar informacion, por lo tanto la implementacion de KIPPO
se basa en detectar estas acciones de los atacantes cuando han ganado acceso mediante

SSH para mejorar la seguridad de la red de un Servidor.
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Dependiendo cual sea el fin se puede utilizar KIPPO, pero el objetivo de utilizar KIPPO es
estudiar los nuevos método con los cuales operan los intrusos para mejorar la seguridad de

una red para evitar que se puedan seguir dando estos ataques.

Vamos a configurar el Honeypot KIPPO para emular un servidor SSH. Como primer paso,

en el servidor vamos a instalar python-twisted:

$ sudo apt-get install python-twisted

@Apph(atmns Places System 2) ) 3 <O« 6:39PM @ juan &

juan@ubuntu: ~

File Edit View Search Terminal Help

juan@ubuntu:~$ sudo apt-get install python-twisted

Reading package lists... Done

Building dependency tr

Reading state information... Done

The following extra packages will be installed:
python-pyasnl python-twisted-conch python-twisted-lore python-twisted-mail
python-twisted-news python-twisted-runner python-twisted-words

Suggested packages:
python-twisted-runner-dbg

The following NEW packages will be installed:
python-pyasnl python-twisted python-twisted-conch python-twisted-lore
pytho wisted-mail python-twisted-news python-twisted-runner
python-twisted-words

© upgraded, 8 newly installed, 0 to remove and 173 not upgraded.

Need to get 851 kB of archives.

After this operation, 7,131 kB of additional disk space will be used.

Do you want to continue [Y/n]? Y

WARNING: The following packages cannot be authenticated!
python-pyasnl python-twisted-lore python-twisted-mail python-twisted-news
python-twisted-runner python-twisted-words python-twisted-conch
python-twisted

Install these packages without verification [y/N]?

Get:1 http://us.archive.ubuntu.com/ubuntu/ natty/main python-pyasnl all .6.1la- -

1 [29.8 kB]

T

[Update Manager] ] juan@ubuntu: ~

Figura 3.3.1 Instalacién de python-twisted.

Después de que termine la instalacion procedemos a descargarnos KIPPO:

$ wget http://kippo.googlecode.com/files/kippo-0.5.tar.gz



http://kippo.googlecode.com/files/kippo-0.5.tar.gz
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® Applications Places system ®)  [] 3 <O W 6:40PM @ juan ()

> juan@ubuntu: ~

File Edit View Search Terminal Help

juan@ubuntu:~$ wget http://kippo.googlecode.com/files/kippo-0.5.tar.qz
--2011-07-11 18:40:02-- htt| kippo.googlecode.com/files/kippo-0.5.tar.gz
Resolving kippo.googlecode. com 74.125.91.82

Connecting to kippo.googlecode.com|74.125.91.82|:80... connected

HTTP request sent, awaiting response... 200 0K

Length: 387148 (378K) [application/x-gzip]

saving to: “kippo-0.5.tar.gz’

>] 387,148 79.6K/s in 4.8s

2011-07-11 18:40:09 (79.0 KB/s) - "kippo-0.5.tar.gz' saved [387148/387148

[Update Manager] ] juan@ubuntu: ~

Figura 3.3.2 Descarga de KIPPO.

Luego de descargarnos descomprimimos el archivo para poder utilizarlo:

$ tar -xvzf kippo-0.5.tar.gz

® Applications Places System 2)  [] D 6:42PM @ juan

> juan@ubuntu: ~
File Edit View Search Terminal Help
juan@ubun $ tar -xvzf kippo-0.5.tar.gz
kippo-0.5/
kippo-6.5/dl/
-0.5/utils/
.5/utils/passdb.py
.5/utils/createfs.py
.5/utils/convert32.py
.5/utils/playlog.py
.5/10g/
-0.5/1log/tty/
.5/kippo/
.5/kippo/commands/
-0.5/kippo/commands/fs.py
.5/kippo/commands/base.py
.5/kippo/commands/ssh.p:
-0.5/kippo/commands/ping. py
.5/kippo/commands/1s.py
.5/kippo/commands/ _init_ .py
-0.5/kippo/commands/last.py
0.5/kippo/commands/apt . py
.5/kippo/commands/dice.py
-0.5/kippo/commands/tar.py
0.5/kippo/commands/wget.py
.5/kippo/commands/adduser.py

[Update Manager] ] juan@ubuntu: ~

Figura 3.3.3 Descomprimir el programa KIPPO.

Una vez que se termina de descomprimir, obtenemos todo el software listo para ser usado,

dentro de este tenemos los archivos de configuracién para el acceso, los registros, los
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comandos a ser utilizados en la emulacién de una maquina, los directorios y carpetas con

las cuales vamos a engafiar al intruso de modo que le sea interesante atacar, y en fin

podemos crear mas directorios depende de lo que queramos que sea atacado.

Para arrancar KIPPO ingresamos al directorio:

$ cd kippo-0.5/

Y ejecutamos:

Jstart.sh

® Applications Places System n

juan@ubuntu: ~/kippo-0.5
File Edit View Search Terminal Help

juan@ubuntu:~/kippo-6.5$ ./start.sh
Starting kippo in background...l

W [ juan@ubuntu: ~/kipp...

Figura 3.3.4 Como ejecutar KIPPO.

3 <O W 6:59PM @ juan ()

Con lo que ya tenemos configurado KIPPO en el servidor y listo para ser atacado.

El registro de salida por defecto de KIPPO sera redirigido al archivo log/kippo.log. Para ver

el archivo de registro de datos de KIPPO podemos utilizar el siguiente comando sobre una

ventana terminal:

$ tail —f log/kippo.log



Castro Guerrero, 27

® Applications Places system ®) ] T 8:06PM @ juan

juan@ubuntu: ~/kippo-0.5

rch Terminal Help
0.5$% tail -f log/kippo.log

-] Received SIGTERM, shutting down.

-] (TCP Port 2222 ed)
2011-07-11 -] Stopping factory <kippo.core.honeypot.HoneyPotSSHFa
ctory insta
2011-07-11 -] Main loop terminated.
2011-67-11 :43-0760 -] Server Shut Down.
2011-67-11 -] Log opened.
2011-07-11 -] twistd 16.2.6 (/usr/bin/python 2.7.1) starting up.
2011-07-11 11-0700 [-] reactor class: twisted.internet.selectreactor.Selec
tReactor.
2011-07-11 18:59:11-0700 [-] kippo.core.honeypot.HoneyPotSSHFactory starting on
2222
2011-67-11 18:59:11-0700 [-] Starting factory <kippo.core.honeypot.HoneyPotSSHFa
ctory instance at ©x98c5bec>

] juan@ubuntu; ~/kipp...

Figura 3.3.5 Registro de KIPPO.

Por defecto KIPPO se ejecuta en el Puerto 2222. Si este se ejecuta en Windows,
generalmente utiliza el puerto 22. En Linux, el puerto 22 esté restringido para utilizar como
root, excepto si aplicamos los siguientes cambios:

$ sudo iptables -t nat -A PREROUTING -i ethO -p tcp --dport 22 -j REDIRECT --to-port 2222

Para realizar las pruebas de funcionamiento nos conectamos en una ventana de terminal
del servidor con el servidor KIPPO en el puerto 2222, usando como nombre de usuario root,
y como contrasefia 123456.

$ ssh 127.0.0.1 -p 2222 -l root

Y podemos observar cdmo me conecta a un supuesto servidor:



® Applications Places System 3} [T]

File Edit View Search Terminal Help

juan@ubuntu:~$ ssh 127.0.6.1 -p 2222 -1 root

The authenticity of host '[127.0.0.1]:2222 ([127.6.0.1]:2222)' can't be establishe
d.

RSA key fingerprint is b5:00:3f:23:41:f4:d0:d3:18:b2:07:62:39:d3:42:a9.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '[127.6.0.1]:2222' (RSA) to the list of known hosts.
Password:

sales:~# []
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808PM @ juan ()

[x) juan@ubuntu: ~/kippo-0.5

File Edit View Search Terminal Help

.1] root trying auth keyboard-interactive

2011-67-11 20:07:31-0700 [SSHService ssh-userauth on HoneyPotTransport,0,127.0.0
.1] login attempt [root/123456] succeeded

2011-67-11 20:07:31-6700 [SSHService ssh-userauth on HoneyPotTransport,®,127.6.0
.1] root authenticated with keyboard-interactive

2011-07-11 20:07:31-0700 [SSHService ssh-userauth on HoneyPotTransport,0,127.0.6
.1] starting service ssh-connection

2011-07-11 20:07:31-6700 [SSHService ssh-connection on HoneyPotTransport,®,127.0

.0.1] got channel session request

2011-67-11 20:07:31-0760 [SSHChannel session (@) on SSHService ssh-connection on
HoneyPotTransport,©,127.0.6.1] channel open

2011-67-11 20:07:31-0700 [SSHService ssh-connection on HoneyPotTransport,®,127.0
.0.1] got global no-more-sessions@penssh.com request

2011-67-11 20:07:31-6700 [SSHChannel session (©) on SSHService ssh-connection
HoneyPotTransport,®,127.6.0.1] pty request: xterm (24, 82, 0, 0)

2011-07-11 20:07:31-0700 [SSHChannel session (@) on SSHService ssh-connection
HoneyPotTransport,,127.6.0.1] Terminal size: 24 82

2011-07-11 20:07:31-0760 [SSHChannel session (@) on SSHService ssh-connection
HoneyPotTransp! ,0,127. .1] unhandled request for env

2011-67-11 20:07:31-6760 HChannel session (@) on SSHService ssh-connection
HoneyPotTransport,0,127.0.0.1] getting shell

2011-67-11 20:07:31-67060 [SSHChannel session (@) on SSHService ssh-connection on
HoneyPotTransport,0,127.0.0.1] Opening TTY log: log/tty/20110711-200731-464.1l0g

] juan@ubuntu: ~/kipp... ] juan@ubuntu: ~

Figura 3.3.6 Conexion al servidor emulado por KIPPO.

Con lo cual una vez que el intruso haya ganado acceso por SSH va a comenzar a utilizar
todas las técnicas que conoce para hacer suyo el servidor, y es en donde el intruso a caido
en nuestra trampa, en el Honeypot que hemos creado a través de KIPPO; ya que vamos a
poder observar todos sus movimientos y técnicas a utilizar con el fin de estudiar estos
ataques, para comenzar a proteger y mejorar la seguridad de nuestras redes para que
nuestros servidores reales que exponen valiosa informacién al mundo del internet no sigan

cayendo en manos de intrusos.
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CAPITULO IV

ANALISIS Y RESULTADOS DE LOS ATAQUES

4.1 PRUEBAS DE ATAQUES.

Para realizar las pruebas de ataque se va a hacer un ataque de fuerza bruta para ingresar al
servidor mediante un ataque de diccionario. Otra forma es hacer un ataque manual, usando
nombre de usuario y contrasefia que con frecuencia se utilizan, y otra es utilizando la

ingenieria social para obtener estos datos e ingresar al servidor.

De una u otra manera se va a identificar el tipo de ataque que esta utilizando el intruso, las

técnicas que utiliza y los datos que ingresa o lo que busca.

4.1.1 ATAQUE UTILIZANDO SISTEMA OPERATIVO CENTOS.

El Sistema Operativo de CentOS es el sistema que se ha escogido para instalar y configurar
la maquina virtual atacante por medio de fuerza bruta a través de ataque por diccionario.
Este ataque es uno de los mas comunes que existen en el mundo, ya que es un ataque por
programacion que realiza la maquina para obtener el nombre de usuario y la contrasefia

para ingresar a través de un determinado puerto en un servidor.

Para comenzar con un ataque a un servidor de la red abrimos un terminal y ejecutamos el
programa de ataque, poniendo la direccion del servidor, el lugar en donde se encuentran el
diccionario con los nombres de usuario, el lugar en donde se encuentran el diccionario con

las contrasefias, y también indicamos que vamos a atacar por el puerto SSH.
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w% Aplicaciones Lugares Sistema @& 17:51 Q)

Jose@localhost:~
Archivo Editar Ver Terminal Solapas Ayuda

: Parallel Hosts: 1 Parallel Logins: 1

: Total Hosts: 1

: Total Users: 18

: Passwords: 18

CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: 12345 (1 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: 123 (2 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: 1234 (3 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: 123456 (4 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: root (5 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: admin (6 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: juan (7 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: carlos (8 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: jose (9 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: pedro (10 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: maria (11 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete)
, 1 complete) Password: eduardo (12 of 18 complete)

[¢) (@ jose@iocanost~ |

Figura 4.1.1.1 Ataque de fuerza bruta por diccionario

Ahora solo se espera a que me consiga el nombre de usuario y la contrasefia, una vez
encontrado el programa deja de ejecutarse y me muestra los datos.

w* Aplicaciones Lugares Sistema @& - 1754 Q)

-

2 Jose@localhost:~
quipo
il Archivo Editar Ver Terminal Solapas Ayuda
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: 123456 (4
8, 1 complete) Password: maria (11 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: 123456 (4
8, 1 complete) Password: eduardo (12 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: 123456 (4
8, 1 complete) Password: pablo (13 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: 123456 (4
8, 1 complete) Password: sistemas (14 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: 123456 (4
8, 1 complete) Password: * (15 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: 123456 (4
8, 1 complete) Password: / (16 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: 123456 (4 of
8, 1 complete) Password: sistema (17 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: 123456 (4 of
8, 1 complete) Password: administrador (18 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: root (5 of 18,
1 complete) Password: 12345 (1 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: root (5 of 18,
1 complete) Password: 123 (2 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: root (5 of 18,
1 complete) Password: 1234 (3 of 18 complete)
ACCOUNT CHECK: [ssh] Host: 192.168.1.1 (1 of 1, 1 complete) User: root (5 of 18,
1 complete) Password: 123456 (4 of 18 complete)
ACCOUNT FOUND: [ssh] Host: 192.168.1.1 User: root Password: 123456 [SUCCESS]
GENERAL: [audit] 1 addresses completed.
GENERAL: Medusa has finished.
[jose@localhost ~]$

@ 8 jose@localhost:~

Figura 4.1.1.2 Ataque de fuerza bruta exitoso

Con el nombre de usuario y contrasefia encontrados puedo ingresar al servidor como en el
ejemplo:
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w% Aplicaciones Lugares Sistema @& 1757 Q)

B

Equipo

Jose@localhost:~
Archivo Editar Ver Terminal Solapas Ayuda
[jose@localhost ~]$ ssh root@l192.168.1.1
Password:

sales:~# ||

[¢) (@ jose@iocanost~ |

Figura 4.1.1.3 Ingreso por usuario y contrasefia encontrados en CentOS

Con lo que como atacante supuestamente ya se puede ingresar en el servidor y hacer todo
lo que se quiera.

4.1.2 ATAQUE UTILIZANDO SISTEMA OPERATIVO FEDORA.

El Sistema Operativo de Fedora es el sistema que se ha elegido para instalar y configurar la
maquina virtual atacante por medio de ataque por nombres de usuario y contrasefia que
generalmente se utilizan. Este ataque es muy comun y generalmente siempre se utiliza, ya
que el atacante intenta vulnerar el sistema con nombres de usuario y contrasefias
aleatorios, es la forma mas rapida para ingresar a través de un puerto en un servidor antes

de generar cualquier otro tipo de ataque.

Para comenzar con un ataque a un servidor de la red abrimos un terminal nos conectamos a

través de SSH con cierto nombre de usuario y la direccién del servidor. Por ejemplo:

$ ssh jose@192.168.1.1
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€ Applications Places System (@) [= B @ = FiAug12,11:32AM carlos
To direct input to this virtual machine, press Ctrl+G.

Computer

-]
File Edit View Search Terminal Help

[carlos@fedora ~]$ ssh jose@192.168.1.1

The authenticity of host '192.168.1.1 (192.168.1.1)' can't be established.
RSA key fingerprint is b5:00:3f:23:41:f4:d0:d3:18:b2:07:62:39:d3:42:a9.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.1.1' (RSA) to the list of known hosts.

Password:

Trash Password:
Password:
jose@192.168.1.1's password:
Permission denied, please try again.
j0se@192.168.1.1's password:

[carlos@fedora ~]$ ssh 192.168.1.1

carlos@192.168.1.1's password:
Permission denied, please try again.
carlos@192.168.1.1's password:

[carlos@fedora ~]$ ssh root@192.168.1.1
Password:

Password:

Password:

root@192.168.1.1's password:

sales:~# |

arlos@fedora: ~

Figura 4.1.2.1 Ataque utilizando palabras comunes

Como podemos visualizar en la figura, comenzamos atacando con un nombre de usuario
llamado “jose”, luego ataco con otro a través de mi mismo nombre de usuario, luego
selecciono un usuario llamado “root” y en las contrasenas intento una que sea valida y
general, y si se logra vulnerar el sistema de esta forma rapida, ya estoy dentro del supuesto

servidor.

4.1.3 ATAQUE UTILIZANDO SISTEMA OPERATIVO WINDOWS

El Sistema Operativo de Windows 7 es el sistema que se ha elegido para instalar y
configurar la maquina virtual atacante por medio de ataque por ingenieria social. En este
tipo el ataque el atacante hace lo posible por conseguir el nombre de usuario y contrasefia
para ingresar de manera directa al servidor; este tipo de ataques es muy poco probable que
ocurran debido a que generalmente toda empresa tiene la politica de no revelar los datos y
mucho menos relacionadas con algun servidor. Pero han existido casos que se hacen

pasar por otras personas, o a través de correos de publicidad, malwares, etc.

Para comenzar con un ataque a un servidor de la red después de haber conseguido el
nombre de usuario y contrasefia nos podemos conectar al servidor SSH a través de un

programa libre que se llama PuTTY.



Basic options for your PuTTY session
Speciy the destination you want to connect to
Host Name (or IP address) Port
192.168.1.1] 2
Connecion type:
©Raw O Telnet

®) Rogn © SSH

Load, save or delete a stored session
Saved Sessions

Default Settings
= Connection

Data
Proxy
Telnet
Rlogin
-SSH
Serial

Close window on exit
O Aways (O Never
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© Serial

© Only on clean ext

12:58

B RIEO e

Figura 4.1.3.1 Ataque utilizando Ingenieria Social

Ingresamos la direccion del servidor y hacemos un clic en Open para abrir el puerto a través

de SSH; después de esto me pedira el nombre de usuario y la contrasefia, después de

ingresar estos datos ya estoy conectado al servidor.

1331

’ 120872011

Figura 4.1.3.2 Ingreso por usuario y contrasefia mediante Windows 7

4.1.4 PRUEBAS DE ATAQUE AL SERVIDOR SSH PARA LA VERIFICACION Y ANALISIS

DEL REGISTRO.

Al conectarme a través de SSH como atacante se va a espiar informacion de la maquina.



«* Aplicaciones Lugares Sistema @¢& (@

[@] (& jose@localhost:momefjose

Jose@localhost:/home/jose
Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost jose]# ssh 192.168.1.1

The authenticity of host '192.168.1.1 (192.168.1.1)' can't be established.
RSA key fingerprint is b5:00:3f:23:41:74:d0:d3:18:b2:07:62:39:d3:42:29.

Are you sure you want to continue connecting (yes/no)? yes

: Permanently added '192.168.1.1' (RSA) to the list of known hosts.

ifconfig
Link encap:Ethernet HWaddr 00:4c:a8:ab:32:74

inet addr:10.98.55.4 Bcast:10.98.55.255 Mask:255.255.255.0

inet6 addr: fe80::21f:c6ac:fd44:24d7/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l
RX packets:84045991 errors:0 dropped:® overruns:0 frame:0

TX packets:103776307 errors:0 dropped:® overruns:@ carrier:2

collisions:@ txqueuelen:1000

RX bytes:50588302699 (47.1 GiB) TX bytes:97318807157 (90.6 GiB)

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:l

RX packets:308297 errors:0 dropped:@ overruns:0 frame:®
TX packets:308297 errors:0 dropped:® overruns:0 carrier:@
collisions:@ txqueuelen:®

RX bytes:355278106 (338.8 MiB) TX bytes:355278106 (338.8 MiB)

sales:~# ||
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17:00 - Q)

Figura 4.1.4.1 Ataque para espiar informacion del servidor

Se puede mirar archivos y carpetas.

w* Aplicaciones Lugares Sistema @&

@ a ose@lucalhast:lhomeiose

Jose@localhost:/home/jose

Archivo Editar Ver Terminal Solapas Ayuda

sales:/# 1s
bin vmlinuz
tmp etc
initrd.img lib usr
lost+found
sales:/# cd sbin
sales:/sbin# s
rarp fsck.ext2 mkfs.bfs
telinit mkfs.extd ipmaddr
ifup installkernel isosize
update-modules  getty 1smod cfdisk
hwclock debugfs mke2fs badblocks
e2undo bootlogd killalls modinfo
dhclient plipconfig raw e2fsck
fsck dumpe2fs pivot_root slattach
iptunnel mii-tool depmod unix_chkpwd
mkfs.minix udevsettle grub-install udevadm
losetup logsave mkfs.ext3 blkid
fsck.minix poweroff fsck.nfs mkfs.ext2
halt shutdown fsck.ext3
route start-stop-daemon swapoff
insmod tune2fs dhclient3
ctrialtdel reboot fsck.extddev
resize2fs sfdisk sysctl update-grub
dhclient-script  e2image sulogin pam_tally
ifconfig mkfs.extddev unix_update fdisk

Figura 4.1.4.2 Ataque para explorar carpetas en el servidor

Generar llaves publicas, crear carpetas, copiar y borrar archivos, agregar usuarios.
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w* Aplicaciones Lugares Sistema @¢& (@ 17:13 Q)

=

Equipo Jose@localnost:/nomejose
Archivo Editar Ver Terminal Solapas Ayuda
sales:~# cd /
sales:/# 1s
sys bin mnt media vmlinuz
selinux  tmp proc sbin etc
initrd.img lib home var usr
Llost+found
sales:/# cp initrd.img /root

9

~# rm initrd.img

~# 1s

~# mkdir documentos

~# 1s
documentos
sales:~# adduser atacante
Adding user ‘atacante' ...
Adding new group “atacante’ (1001) ..
Adding new user atacante' (1001) with group -atacante' ..
Creating home directory "/home/atacante’ ...
Copying files from "/etc/skel' ..
Password:
Password again:

Changing the user information for atacante
Enter the new value, or press ENTER for the default
Username []: atacante]]

@ 8 jose@localhost:/home/jose

Figura 4.1.4.3 Ataque para copiar y borrar archivos o agregar usuarios en el servidor

En fin puedo hacer lo que me permitiria hacer un sistema operativo real.

w* Aplicaciones Lugares Sistema @¢& (@

=

Equipo = Jose@localhost:/nome/jose
Archivo Editar Ver Terminal Solapas Ayuda
sales:~# ssh - keygen
The authenticity of host '- (51.109.94.188)' can't be established
RSA key fingerprint is 9d:30:97:8a:9e:48:0d:de:04:8d:76:3a:7b:4b:30:78.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '-' (RSA) to the list of known hosts
root@-'s password:
Linux localhost 2.6.26-2-686 #1 SMP Wed Nov 4 20:45:37 UTC 2009 1686
Last login: Sun Aug 14 07:06:31 2011 from 192.168.9.4
localhost:~# exit

@ B jose@Iocalhost:/home/jose

Figura 4.1.4.4 Ataque para crear llaves publicas en el servidor

Uno de las trampas que incluyen KIPPO es también que al desconectarse de la maquina
atacada, KIPPO simula una desconexion para seguir trabajando en la maquina virtual propia
del atacante, con lo que sigue obteniendo datos ingresados.
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w* Aplicaciones Lugares Sistema @& 17:21 ()

=

Equipo g Jose@localhost:/home/jose
Archivo Editar Ver Terminal Solapas Ayuda
Connection to server closed.
localhost:~# s
documentos
localhost:~# cd /
localhost:/# s
sys bin vmlinuz  opt
selinux  tmp etc dev
initrd.img lib usr boot
Papelera lost+found
localhost:/# exit]]

@ I8 jose@localhost:/home/jose

Figura 4.1.4.5 Desconexion por comandos del servidor
4.2 VERIFICACION Y ANALISIS DE LOS REGISTROS.

Todos los registros se me almacenan en un archivo en la carpeta “Logs”, denominado
“kippo.log”; esta almacena el dia, la hora y todo lo relacionado con los datos del atacante,

asi como también las conexiones que utiliza y a través de que puertos.

En el registro siguiente me muestra un ataque de fuerza bruta realizado por la maquina

atacante CentOS y almacenado en los registros de KIPPO:

2011-08-02 17:48:30-0700 [kippo.core.honeypot.HoneyPotSSHFactory] New connection: 192.168.1.108:50121 (192/6811112222)
[session: 31]

2011-08-02 17:48:30-0700 [HoneyPotTransport,31,192.168.1.108] Remote SSH version: SSHEIOSVIEDUSANNG

2011-08-02 17:48:30-0700 [HoneyPotTransport,31,192.168.1.108] kex alg, key alg: diffie-hellman-group1-shal ssh-rsa
2011-08-02 17:48:30-0700 [HoneyPotTransport,31,192.168.1.108] outgoing: aes128-ctr hmac-shal none

2011-08-02 17:48:30-0700 [HoneyPotTransport,31,192.168.1.108] incoming: aes128-ctr hmac-shal none

2011-08-02 17:48:30-0700 [HoneyPotTransport,31,192.168.1.108] NEW KEYS

2011-08-02 17:48:30-0700 [HoneyPotTransport,31,192.168.1.108] starting service ssh-userauth

2011-08-02 17:48:30-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth none
2011-08-02 17:48:30-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth password
2011-08-02 17:48:30-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] login attempt [1ESHES/28%5) fEiled
2011-08-02 17:48:31-0700 [-] 12345 failed auth password

2011-08-02 17:48:31-0700 [-] unauthorized login:

2011-08-02 17:48:31-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth none
2011-08-02 17:48:31-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth password
2011-08-02 17:48:31-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] login attempt (2SS 28] fEiled
2011-08-02 17:48:32-0700 [-] 12345 failed auth password

2011-08-02 17:48:32-0700 [-] unauthorized login:

2011-08-02 17:48:32-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth none
2011-08-02 17:48:32-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth password
2011-08-02 17:48:32-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] login attempt (2SS 1284 fEiled
2011-08-02 17:48:33-0700 [-] 12345 failed auth password

2011-08-02 17:48:33-0700 [-] unauthorized login:

2011-08-02 17:48:33-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth none
2011-08-02 17:48:33-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth password
2011-08-02 17:48:33-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] login attempt (2SS #28456] fEiled
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2011-08-02 17:48:34-0700 [-] 12345 failed auth password
2011-08-02 17:48:34-0700 [-] unauthorized login:
2011-08-02 17:48:34-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth none
2011-08-02 17:48:34-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] 12345 trying auth password
2011-08-02 17:48:34-0700 [SSHService ssh-userauth on HoneyPotTransport,31,192.168.1.108] login attempt [EEHS /{661 [Eilgd
2011-08-02 17:48:35-0700 [-] 12345 failed auth password

[_

2011-08-02 17:48:35-0700 [-] unauthorized login:

Direccion y Puerto del atacante

Direccion y Puerto del servidor

Numero de Conexion intentadas por el atacante
Software que esta siendo utilizado por el atacante
Nombre de usuario en el servidor

Contrasefia del usuario en el servidor

Estado de la conexion

Tabla 4.2.1 Andlisis de los ataques de fuerza bruta por diccionario

Los nombres de usuario y contrasefias son generadas a través de un ataque de fuerza bruta
por diccionario, los ataques se me generan hasta encontrar en nombre de usuario y

contrasefia valido, como me muestra en el siguiente ejemplo:

2011-08-02 17:49:44-0700
2011-08-02 17:49:44-0700
2011-08-02 17:49:44-0700
2011-08-02 17:49:45-0700
2011-08-02 17:49:45-0700
2011-08-02 17:49:45-0700
2011-08-02 17:49:45-0700
2011-08-02 17:49:45-0700
2011-08-02 17:49:46-0700
2011-08-02 17:49:46-0700
2011-08-02 17:49:46-0700
2011-08-02 17:49:46-0700
2011-08-02 17:49:46-0700
2011-08-02 17:49:47-0700
2011-08-02 17:49:47-0700 [-] unauthorized login:

2011-08-02 17:49:47-0700 [SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] root trying auth none

2011-08-02 17:49:47-0700 [SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] root trying auth password
2011-08-02 17:49:47-0700 [SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] login attempt ({0l I28456]

SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] root trying auth none
SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] root trying auth password
SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] login attempt [[S81/12845) Eilgd
-] root failed auth password

-] unauthorized login:

SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] root trying auth none
SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] root trying auth password
SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] login attempt (881128 [Eiled
-] root failed auth password

-] unauthorized login:

SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] root trying auth none
SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] root trying auth password
SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] login attempt ({11284 f@ild
-] root failed auth password

2011-08-02 17:49:47-0700 [SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] root authenticated with password
2011-08-02 17:49:47-0700 [SSHService ssh-userauth on HoneyPotTransport,35,192.168.1.108] starting service ssh-connection

Nombre de usuario
Contrasefia del usuario
Estado de la conexién

Tabla 4.2.2 Analisis del ataque de fuerza bruta exitoso

Cuando me encuentra en nombre de usuario y contrasefia, me detiene de generar
contrasefias. Después del ataque de fuerza bruta obtengo el registro de ingreso por parte

del atacante como en el ejemplo:
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2011-08-02 17:57:28-0700 [Kippo.core.honeypot.HoneyPotSSHFactory] New connection: 192.168.1.108:33082 (192/1681111:2222)
[session: 38]

2011-08-02 17:57:28-0700
2011-08-02 17:57:28-0700
2011-08-02 17:57:28-0700
2011-08-02 17:57:28-0700

HoneyPotTransport,38,192.168.1.108] Remote SSH version: SSHE2I0tOpeNSSRIAE
HoneyPotTransport,38,192.168.1.108] kex alg, key alg: diffie-hellman-groupl-shal ssh-rsa
HoneyPotTransport,38,192.168.1.108] outgoing: aes128-cbc hmac-md5 none
HoneyPotTransport,38,192.168.1.108] incoming: aes128-cbc hmac-md5 none

2011-08-02 17:57:28-0700 [HoneyPotTransport,38,192.168.1.108] NEW KEYS

2011-08-02 17:57:28-0700 [HoneyPotTransport,38,192.168.1.108] starting service ssh-userauth

2011-08-02 17:57:28-0700 [SSHService ssh-userauth on HoneyPotTransport,38,192.168.1.108] root trying auth none

2011-08-02 17:57:28-0700 [SSHService ssh-userauth on HoneyPotTransport,38,192.168.1.108] root trying auth keyboard-
interactive

2011-08-02 17:57:33-0700 [SSHService ssh-userauth on HoneyPotTransport,38,192.168.1.108] login attempt ({8l I28456]

2011-08-02 17:57:33-0700 [SSHService ssh-userauth on HoneyPotTransport,38,192.168.1.108] root authenticated with keyboard-
interactive

2011-08-02 17:57:33-0700 [SSHService ssh-userauth on HoneyPotTransport,38,192.168.1.108] starting service ssh-connection
2011-08-02 17:57:33-0700 [SSHService ssh-connection on HoneyPotTransport,38,192.168.1.108] got channel session request
2011-08-02 17:57:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,38,192.168.1.108]
channel open

2011-08-02 17:57:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,38,192.168.1.108] pty
request: xterm (24, 80, 0, 0)

2011-08-02 17:57:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,38,192.168.1.108]
Terminal size: 24 80

2011-08-02 17:57:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,38,192.168.1.108]
unhandled request for env

2011-08-02 17:57:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,38,192.168.1.108]
getting shell

2011-08-02 17:57:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,38,192.168.1.108]
Opening TTY log:

Direccion y Puerto del atacante

Direccion y Puerto del servidor

Numero de Conexion intentadas por el atacante
Software que esta siendo utilizado por el atacante
Nombre de usuario en el servidor

Contrasefia del usuario en el servidor

Estado de la conexién

Direccion del registro de los movimientos

Tabla 4.2.3 Analisis de conexién mediante CentOS al servidor

El siguiente registro es del ataque por nombres de usuarios y contrasefias comunes que fue

utilizando un terminal en sistema operativo Fedora:

2011-08-12 09:22:09-0700 [kippo.core.honeypot.HoneyPotSSHFactory] New connection: 192.168.1.109:47972 (192/681111i2222)
[session: 2]

2011-08-12 09:22:09-0700 [HoneyPotTransport,2,192.168.1.109] Remote SSH version: ESHEZI0OpENSSHNSS

2011-08-12 09:22:09-0700 [HoneyPotTransport,2,192.168.1.109] kex alg, key alg: diffie-hellman-groupl-shal ssh-rsa

2011-08-12 09:22:09-0700 [HoneyPotTransport,2,192.168.1.109] outgoing: aes128-ctr hmac-md5 none

2011-08-12 09:22:09-0700 [HoneyPotTransport,2,192.168.1.109] incoming: aes128-ctr hmac-md5 none

2011-08-12 09:22:13-0700 [HoneyPotTransport,2,192.168.1.109] NEW KEYS

2011-08-12 09:22:13-0700 [HoneyPotTransport,2,192.168.1.109] starting service ssh-userauth

2011-08-12 09:22:13-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] jose trying auth none

2011-08-12 09:22:13-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] jose trying auth keyboard-interactive
2011-08-12 09:22:23-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] login attempt [[B858/{65€] Eiled
2011-08-12 09:22:23-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] jose failed auth keyboard-interactive
2011-08-12 09:22:23-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] unauthorized login:

2011-08-12 09:22:23-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] jose trying auth keyboard-interactive
2011-08-12 09:22:26-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] login attempt (S8 jlian [Eiled
2011-08-12 09:22:26-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] jose failed auth keyboard-interactive
2011-08-12 09:22:26-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] unauthorized login:

2011-08-12 09:22:26-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] jose trying auth keyboard-interactive
2011-08-12 09:22:28-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] login attempt [[EE/Bedra] Eiled
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2011-08-12 09:22:28-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] jose failed auth keyboard-interactive
2011-08-12 09:22:28-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] unauthorized login:

2011-08-12 09:22:39-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] jose trying auth password
2011-08-12 09:22:39-0700 [SSHService ssh-userauth on HoneyPotTransport,2,192.168.1.109] login attempt B8/ 128456 [Eiled
2011-08-12 09:22:40-0700 [-] jose failed auth password

2011-08-12 09:22:40-0700 [-] unauthorized login:

2011-08-12 09:22:44-0700 [HoneyPotTransport,2,192.168.1.109] connection lost

2011-08-12 09:22:54-0700 [kippo.core.honeypot.HoneyPotSSHFactory] New connection: 192.168.1.109:47973 (192.168.1.1:2222)
[session: 3]

2011-08-12 09:22:54-0700
2011-08-12 09:22:54-0700
2011-08-12 09:22:54-0700
2011-08-12 09:22:54-0700

HoneyPotTransport,3,192.168.1.109] Remote SSH version: ESHEZItOpENSSHISS
HoneyPotTransport,3,192.168.1.109] kex alg, key alg: diffie-hellman-groupl-shal ssh-rsa
HoneyPotTransport,3,192.168.1.109] outgoing: aes128-ctr hmac-md5 none
HoneyPotTransport,3,192.168.1.109] incoming: aes128-ctr hmac-md5 none

2011-08-12 09:22:55-0700 [HoneyPotTransport,3,192.168.1.109] NEW KEYS

2011-08-12 09:22:55-0700 [HoneyPotTransport,3,192.168.1.109] starting service ssh-userauth

2011-08-12 09:22:55-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] carlos trying auth none

2011-08-12 09:22:55-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] carlos trying auth keyboard-
interactive

2011-08-12 09:22:59-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] login attempt [EEHSS/128) [Eiled

2011-08-12 09:22:59-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] carlos failed auth keyboard-
interactive

2011-08-12 09:22:59-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] unauthorized login:

2011-08-12 09:22:59-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] carlos trying auth keyboard-
interactive

2011-08-12 09:23:05-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] login attempt [EEiloS/ Pasword fEiled
2011-08-12 09:23:05-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] carlos failed auth keyboard-
interactive

2011-08-12 09:23:05-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] unauthorized login:

2011-08-12 09:23:05-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] carlos trying auth keyboard-
interactive

2011-08-12 09:23:15-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] login attempt [EEHI0S/ adimin Eiled

2011-08-12 09:23:15-0700 [SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] carlos failed auth keyboard-
interactive

2011-08-12 09:23:15-0700
2011-08-12 09:23:19-0700
2011-08-12 09:23:20-0700
2011-08-12 09:23:21-0700
2011-08-12 09:23:21-0700 [-] unauthorized login:
2011-08-12 09:23:28-0700 [HoneyPotTransport,3,192.168.1.109] connection lost
2011-08-12 09:23:40-0700 [kippo.core.honeypot.HoneyPotSSHFactory] New connection: 192.168.1.109:47974 (192.168.1.1:2222)
[session: 4]
2011-08-12 09:23:40-0700 [HoneyPotTransport,4,192.168.1.109] Remote SSH version: ESHEZI0tOpeNSSHISS
2011-08-12 09:23:40-0700 [HoneyPotTransport,4,192.168.1.109] kex alg, key alg: diffie-hellman-groupl-shal ssh-rsa
2011-08-12 09:23:40-0700 [HoneyPotTransport,4,192.168.1.109] outgoing: aes128-ctr hmac-md5 none
2011-08-12 09:23:40-0700 [HoneyPotTransport,4,192.168.1.109] incoming: aes128-ctr hmac-md5 none
2011-08-12 09:23:40-0700 [HoneyPotTransport,4,192.168.1.109] NEW KEYS
2011-08-12 09:23:40-0700 [HoneyPotTransport,4,192.168.1.109] starting service ssh-userauth
2011-08-12 09:23:40-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] root trying auth none
2011-08-12 09:23:40-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] root trying auth keyboard-interactive
2011-08-12 09:23:43-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] login attempt ({8160t fEilgd
2011-08-12 09:23:43-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] root failed auth keyboard-interactive
[
[
[
[
[
[
[
[
[

SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] unauthorized login:
SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] carlos trying auth password
SSHService ssh-userauth on HoneyPotTransport,3,192.168.1.109] login attempt [EElios/ foot] Eiled
-] carlos failed auth password

2011-08-12 09:23:43-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] unauthorized login:

2011-08-12 09:23:43-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] root trying auth keyboard-interactive
2011-08-12 09:23:49-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] login attempt ([l assword) fEiled
2011-08-12 09:23:49-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] root failed auth keyboard-interactive
2011-08-12 09:23:49-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] unauthorized login:

2011-08-12 09:23:49-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] root trying auth keyboard-interactive
2011-08-12 09:23:51-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] login attempt ([l 12845) fEiled
2011-08-12 09:23:51-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] root failed auth keyboard-interactive
2011-08-12 09:23:51-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] unauthorized login:

2011-08-12 09:23:54-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] root trying auth password
2011-08-12 09:23:54-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] login attempt |8l 128456]

2011-08-12 09:23:54-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] root authenticated with password
2011-08-12 09:23:54-0700 [SSHService ssh-userauth on HoneyPotTransport,4,192.168.1.109] starting service ssh-connection
2011-08-12 09:23:54-0700 [SSHService ssh-connection on HoneyPotTransport,4,192.168.1.109] got channel session request
2011-08-12 09:23:54-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,4,192.168.1.109]
channel open

2011-08-12 09:23:54-0700 [SSHService ssh-connection on HoneyPotTransport,4,192.168.1.109] got global no-more-
sessions@openssh.com request

2011-08-12 09:23:54-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,4,192.168.1.109] pty
request: xterm (24, 80, 0, 0)

2011-08-12 09:23:54-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,4,192.168.1.109]
Terminal size: 24 80
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2011-08-12 09:23:54-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,4,192.168.1.109]
unhandled request for env

2011-08-12 09:23:54-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,4,192.168.1.109]
unhandled request for env

2011-08-12 09:23:54-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,4,192.168.1.109]
getting shell

2011-08-12 09:23:54-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,4,192.168.1.109]
Opening TTY log:

Direccion y Puerto del atacante

Direccion y Puerto del servidor

Numero de Conexién intentadas por el atacante
Software que esta siendo utilizado por el atacante
Nombre de usuario en el servidor

Contrasefia del usuario en el servidor

Estado de la conexién

Direccion del registro de los movimientos

Tabla 4.2.4 Andlisis de los ataques utilizando palabras comunes

El siguiente registro es el de ingreso de un atacante por medio de PuTTY en Windows 7,
este registro simula ser originado a partir de ingenieria social por lo que se obtuvo el nombre

de usuario y la contrasefia:

2011-08-12 10:31:06-0700 [kippo.core.honeypot.HoneyPotSSHFactory] New connection: 192.168.1.110:49162 (192/1681111i2222)
[session: 5]

2011-08-12 10:31:07-0700 [HoneyPotTransport,5,192.168.1.110] Remote SSH version: ESHEZI0 PRI EREICaseN060

2011-08-12 10:31:07-0700 [HoneyPotTransport,5,192.168.1.110] kex alg, key alg: diffie-hellman-groupl-shal ssh-rsa

2011-08-12 10:31:07-0700 [HoneyPotTransport,5,192.168.1.110] outgoing: aes256-ctr hmac-shal none

2011-08-12 10:31:07-0700 [HoneyPotTransport,5,192.168.1.110] incoming: aes256-ctr hmac-shal none

2011-08-12 10:31:08-0700 [HoneyPotTransport,5,192.168.1.110] NEW KEYS

2011-08-12 10:31:08-0700 [HoneyPotTransport,5,192.168.1.110] starting service ssh-userauth

2011-08-12 10:31:16-0700 [SSHService ssh-userauth on HoneyPotTransport,5,192.168.1.110] root trying auth none

2011-08-12 10:31:16-0700 [SSHService ssh-userauth on HoneyPotTransport,5,192.168.1.110] root trying auth keyboard-interactive
2011-08-12 10:31:23-0700 [SSHService ssh-userauth on HoneyPotTransport,5,192.168.1.110] login attempt [F0YI28456]

2011-08-12 10:31:23-0700 [SSHService ssh-userauth on HoneyPotTransport,5,192.168.1.110] root authenticated with keyboard-
interactive

2011-08-12 10:31:23-0700 [SSHService ssh-userauth on HoneyPotTransport,5,192.168.1.110] starting service ssh-connection
2011-08-12 10:31:23-0700 [SSHService ssh-connection on HoneyPotTransport,5,192.168.1.110] got channel session request

2011-08-12 10:31:23-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,5,192.168.1.110]
channel open

2011-08-12 10:31:23-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,5,192.168.1.110] pty
request: xterm (24, 80, 0, 0)

2011-08-12 10:31:23-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,5,192.168.1.110]
Terminal size: 24 80

2011-08-12 10:31:23-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,5,192.168.1.110]
getting shell

2011-08-12 10:31:24-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,5,192.168.1.110]
Opening TTY log:

Direccion y Puerto del atacante

Direccién y Puerto del servidor

Numero de Conexién intentadas por el atacante
Software que esta siendo utilizado por el atacante
Nombre de usuario en el servidor

Contrasefia del usuario en el servidor

Estado de la conexion

Direccion del registro de los movimientos

Tabla 4.2.5 Andlisis de los atagques utilizando Ingenieria Social.
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El siguiente registro fue obtenido en el subcapitulo 4.1.4 (PRUEBAS DE ATAQUE AL
SERVIDOR SSH PARA LA VERIFICACION Y ANALISIS DEL REGISTRO), con el fin de

verificar los datos obtenidos y analizar estos registros.

Registro del la Figura 4.1.4.1 Ataque para espiar informacion del servidor:

2011-08-15 16:59:15-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
Is

2011-08-15 16:59:15-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: Is

2011-08-15 16:59:18-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
cat

2011-08-15 16:59:18-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: cat

2011-08-15 16:59:29-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
ifconfig

2011-08-15 16:59:29-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: ifconfig

2011-08-15 16:59:29-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Reading txtcmd from [/home/juan/kippo-0.5/txtcmds/sbin/ifconfig”

Comando ingresado
Direccion del registro en nuestro ordenador

Tabla 4.2.6 Andlisis de los comandos espiando informacién del servidor

Registro de la Figura 4.1.4.2 Ataque para explorar carpetas en el servidor:

2011-08-15 17:02:41-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
clear

2011-08-15 17:02:41-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: clear

2011-08-15 17:02:53-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
cd/

2011-08-15 17:02:53-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: cd /

2011-08-15 17:02:55-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
Is

2011-08-15 17:02:55-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: Is

2011-08-15 17:03:42-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
cd shin

2011-08-15 17:03:42-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: cd sbin

2011-08-15 17:03:44-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
Is

2011-08-15 17:03:44-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: Is

Comando ingresado

Tabla 4.2.7 Analisis de los comandos explorando carpetas del servidor

Registro de la Figura 4.1.4.3 Ataque para copiar y borras archivos o agregar usuarios en el

servidor:

2011-08-15 17:10:16-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
cp initrd.img /root

2011-08-15 17:10:16-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: cp initrd.img /root
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2011-08-15 17:10:24-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
clear

2011-08-15 17:10:24-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: clear

2011-08-15 17:10:31-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
cd/

2011-08-15 17:10:31-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: cd /

2011-08-15 17:10:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
Is

2011-08-15 17:10:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: Is

2011-08-15 17:10:38-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
cp initrd.img /root

2011-08-15 17:10:38-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: cp initrd.img /root

2011-08-15 17:10:47-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
cd /root

2011-08-15 17:10:47-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: cd /root

2011-08-15 17:10:49-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
Is

2011-08-15 17:10:49-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: Is

2011-08-15 17:11:02-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
rm initrd.img

2011-08-15 17:11:02-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: rm initrd.img

2011-08-15 17:11:04-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
Is

2011-08-15 17:11:04-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: Is

2011-08-15 17:11:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
mkdir documentos

2011-08-15 17:11:33-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: mkdir documentos

2011-08-15 17:11:34-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
Is

2011-08-15 17:11:34-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: Is

2011-08-15 17:12:25-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
adduser atacante

2011-08-15 17:12:25-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: adduser atacante

Comando ingresado

Tabla 4.2.8 Andlisis de los comandos copiando y borrando archivos y creando usuarios

Registro de la Figura 4.1.4.4 Ataque para crear llaves publicas en el servidor:

2011-08-15 17:18:25-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
ssh - keygen

2011-08-15 17:18:25-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: ssh - keygen

2011-08-15 17:18:27-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
INPUT (ssh): yes

2011-08-15 17:18:32-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
INPUT (ssh): 123456

2011-08-15 17:20:05-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
exit

2011-08-15 17:20:05-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: €Xit

Comando ingresado

Datos de entrada ingresados

Tabla 4.2.9 Andlisis de los comandos creando llaves publicas
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Registro de la Figura 4.1.4.5 Desconexién por comandos del servidor:

2011-08-15 17:21:37-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
exit

2011-08-15 17:21:37-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: exit

2011-08-15 17:21:39-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
Is

2011-08-15 17:21:39-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: Is

2011-08-15 17:21:41-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
cd/

2011-08-15 17:21:41-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: cd /

2011-08-15 17:21:45-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108] CMD:
Is

2011-08-15 17:21:45-0700 [SSHChannel session (0) on SSHService ssh-connection on HoneyPotTransport,0,192.168.1.108]
Command found: Is

Comando ingresado

Tabla 4.2.10 Analisis de los comandos intentando salir de la conexidon SSH

Otra gran herramienta y una de las mas importante que tenemos en KIPPO es el registro de
la grabacién y ejecucion del terminal que fue usada por el atacante, este registro es muy
importante ya que asi también podemos descubrir las verdaderas intenciones del atacante,
algun comando que lo borro 0 quiso esconder para que no se den en cuenta; en fin, el

comando es siguiente:

$ python playlog.py -m (tiempo de demora en seg) (direccion) O

Como por ejemplo:

$ python playlog.py -m 1 /home/juan/kippo-0.5/log/tty/20110815-165822-1773.log O

Las siguientes 3 figuras muestran la réplica de la ejecucion del terminal atacante captado y

reproducido en el ordenador del servidor.

Esta figura reproduce el ataque de la Figura 4.1.4.1 Ataque para espiar informacion del

servidor:
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® Applications Places System 2) 4 7:43PM Q@ juan O

o juan@ubuntu: ~/kippo-0.5/utils
File Edit View Search Terminal Help
juan@ubuntu:~/kippo-6.5/utils$ sudo python playlog.py -m 1 /home/juan/kippo-0.5+
/log/tty/26110815-165822-1773.10g 0/

~# ifconfig
Link encap:Ethernet Hwaddr 00:4c:a8:ab:32:f4
inet addr:10.98.55.4 Bcast:10.98.55.255 Mask:255.255.255.0
inet6 addr: fe80::21f:c6ac:fd44:24d7/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1
RX packets:84045991 errors:0 dropped:® overruns:0 frame:
TX packets:103776307 errors:0 dropped:® overruns:0 carrier
collisions:0 txqueuelen:1000
RX bytes:50588302699 (47.1 GiB) TX bytes:97318867157 (90.6 GiB)

Link encap:Local Loopback

inet addr:127.0.6.1 Mask:255.0.0.0

inet6 addr: 1/128 Scope:Host

UP LOOPBACK RUNNING 116436 Metric:

RX packets:308297 errors:0 dropped:0 overruns:0 frame:0

TX packets:308297 errors:0 dropped:© overruns:® carrier:0

collisions:® txqueuelen

RX bytes:355278166 (338.8 MiB) TX bytes:355278106 (338.8 MiB)
sales:~# clear

) [juan@ubuntu: ~/Kipp. ] juan@ubuntu: ~/kipp.

Figura 4.2.1 Reproduccion del ataque de la informacién del servidor

Esta figura reproduce el ataque de la Figura 4.1.4.3 Ataque para copiar y borrar archivos,
agregar carpetas y usuarios en el servidor

® Applications Places System = < 7:46PM Q@ juan ()

Do Jjuan@ubuntu: ~/kippo-0.5/utils

File Edit View Search Terminal Help

Adding new user "atacante' (1001) with group ‘atacante' ...
Creating home directory °/home/atacante' ...

Copying files from "/etc/skel’ ..

Passw

Password again:

Changing the user information for atacante
Enter the new value, or press ENTER for the default
Username []: atacante
Full Name []: atacante
Room Number []: 1
VWork Phone []: 2
Home Phone []: 3
Mobile Phone []: 4
Country []: ecuador
City []: cuenca
Language []: es
Favorite movie []: none
Other []: n
Is the information correct? [Y/n] Y
Ok, starting over

Changing the user information for atacante

T —

[juan@ubuntu: ~/kipp ] juan@ubuntu: ~/kipp..

Figura 4.2.2 Reproduccion del ataque creando un usuario

Esta figura reproduce el ataque de la Figura 4.1.4.4 Ataque para crear llaves publicas en el
servidor:
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® Applications Places system ®)  [T] i < W 7:46PM @ juan O

juan@ubuntu: ~/kippo-0.5/utils

File Edit View Search Terminal Help

sales:~# ssh - keygen
The authenticity of host '- (51.109.94.188)' can't be established

RSA key fingerprint is 9d:30:97:8a:9e:48:0d:de:04:8d: ECH 4b:30:f8.
Are you sure you want to continue connecting (yes/no) s

Warning: Permanently added '-' (RSA) to the list of ki

root password:

Linux localhost 2.6.26-2-686 #1 SMP Wed Nov 4 20:45:37 UTC 2009 i686
Last login: Sun Aug 14 67:06:31 2011 from 192.168.9.4

localhost:~# exit]]

= 1 [juan@ubuntu: ~/kipp [ juan@ubuntu: ~/kipp.

Figura 4.2.3 Reproduccion del ataque creando una llave publica

4.3 ANEXOS.

4.3.1 ANEXO 1: Instalacion y configuracion del VMware

El programa VMware lo podemos descargar desde el sitio web oficial www.vmware.com,
este programa es un simulador de maquinas virtuales para trabajar en diferentes
plataformas y al mismo tiempo. Ejecutamos el programa de instalacion de la maquina
virtual VMware. Se me aparece la pantalla de inicio de instalacién y vamos a continuar,

después de eso seleccionamos en “typical” que es el modo de instalacién por defecto.

e oo i | o Wi S——

Setup Type '
Choose the setup type that best suits your needs.

Typical
@ Typical program features will be installed.
WUARNING: This program is protected by copyright law and
international treaties. Custom
@ Choose which program features you want installed and where they will be
installed. Recommended for advanced users.

Welcome to the installation wizard for vMware
Workstation

The installation wizard will install VMware Workstation on your
computer. To continue, dick Next.

VMware®

Workstation 7.1

Figura 4.3.1.1 Inicio y Seleccién de modo de instalacién de VMWare
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Seleccionamos la carpeta de destino de instalacion y continuamos con el proceso; la
siguiente pantalla a esa nos pregunta si deseamos actualizaciones de software del

programa cada vez que inicia; en nuestro caso deshabilitamos esa opcion y continuamos.

VMuare Workstation Setup |11 Vhware Workstation Set_

Destination Folder m | Software Updates Ty
Click Next to install to this folder or dick Change to install to a different folder. = When would you like to check for updates of your software? e
@ Install VMware Workstation to: 7] Check for praduct updates on startup

R = e e T SR When YMware Workstation starts, check for new versions of the application and installed

I software components.

Learn Mare

[ < Back l [ Mext > ] [ Cancel l [ < Back ] [ Mext = ] [ Cancel

Figura 4.3.1.2 Directorio y Actualizacion de instalacion del VMWare

Después me pregunta si deseo participar en las mejoras de VMWare; en nuestro caso

deshabilitamos la opcién y continuamos con la instalacion, elegimos los accesos rapidos.

s i s e roton s S
User Experience Improvement Program m Shortcuts m
Waould you like to send feedback to VMware? = Select the shortouts you wish to place on your system. ==

Create shortuts for YMware Workstation in the following places:

Desktop

Help improve YMware Workstation

Send anonymous system data and usage statistics to VMware.

Start Menu Programs folder

Quick Launch toolbar

Learn More

[ <pak [ mext> | [ canced | [ <Bak [ medt> ][ cacel |

Figura 4.3.1.3 Participacion de mejoras y accesos rapidos en la instalacion de VMWare

La siguiente pantalla me indica que todo esta listo para continuar con el proceso, si
queremos cambiar algo podemos regresar o de lo contrario continuamos para iniciar la
instalacion.
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YMware Workstation Setup

Ready to Perform the Requested Operations

Click Continue to begin the process.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

=

[ < Back ][ Continue ] [ Cancel

)

Performing the Requested Operations

minutes,

Status: Installing packages on the system

Please wait while the wizard performs the requested operation. This may take several

o

Figura 4.3.1.4 Inicio de instalacion del VMWare

Después de terminada la instalacién ingreso el nimero de la licencia reinicio el sistema para

guardar los cambios.

Al abrir el VMware me pregunta si acepto los términos de la licencia con lo cual selecciono

“Yes” para aceptarlos y a continuacién en OK para validar la informacién. Siguiente a esto

se abre la pantalla principal el programa VMware, con lo cual ya esta listo para configurar y

ejecutar las maquinas virtuales deseadas.

5 e vorsoso T
License Agreement @
Please read the following license agresment carefully.
VMWARE, INC. [

MASTER END USER LICENSE AGREEMENT |

INOTICE: BY DOWNLOADING AND INSTALLING, COPYING OR OTHERWISE
IUSING THE SOFTWARE, YOU AGREE TO BE BOUND BY THE TERMS OF THIS
[VMWARE MASTER END USER LICENSE AGREEMENT (“EULA"). IF YOU DO

INOT AGREE TO THE TERMS OF THIS EULA, YOU MAY NOT DOWNLOAD,
[INSTALL, COPY OR USE THE SOFTWARE. AND YOU MAY RETURN THE
IUNUSED SOFTWARE TO THE VENDOR FROM WHICH YOU ACQUIRED IT
IWITHIN THIRTY (30) DAYS AND REQUEST A REFUND OF THE LICENSE FEE, IF
IANY, ALREADY PAID UPON SHOWING PROOF OF PAYMENT. “YOU” MEANS
THE NATURAL PERSON OR TEE ENTITY THAT IS AGREEING TOBEBOUND |~

@ Yes, 1 accept the terms in the license agreement

) No, I do not accept the terms in the license agreement

Figura 4.3.1.5 Términos de la licencia y ejecucién del VMWare

4.3.2 ANEXO 2: Configuracién de la maquina virtual UBUNTU 11.04

Los siguientes pasos son para configurar la maquina virtual Ubuntu 11.04. Creamos una

nueva maquina virtual “New Virtual Machine”; seleccionamos la configuracién recomendada

haciendo clic en “Typical” y continuamos; seleccionamos desde donde vamos a instalar la

nueva maquina virtual, si es de un CD/DVD o si es a través de una imagen de disco y

continuamos con la instalacion.
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New Virtual Machine Wizard ] NewVirual MachineWizard 11 X

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating

WElcome to the New Vil’tl.lﬂl system, How will you install the guest operating system?

Machine Wizard Install from:

@ Installer disc:

What type of configuration do you want?

[£* DvD R Drive (62) Install Ubuntu M
1@ Typical (recommended) i) Ubuntu 11,04 detected.
Create a Workstation 6.5-7.x virtual This operating system will use Easy Instzll. (What's this?)

machine in a few easy steps, N
(2 Installer disc image file {is0):

(2 Custom (advanced) GeYjsolinux\initrd0.img Browse. ..

'3 Create a virtual machine with advanced
VMware options, such as a SCSI controller type,

Workstation 7"' virtual disk type and compatbility with

older VMware products, () T willinstall the operating system later,
The virtual machine will be created with a blank hard disk.

[ ) (Ches ) [ ons

Figura 4.3.2.1 Seleccién de modo y sistema operativo Ubuntu

Seleccionamos el nombre de usuario y la contrasefia deseada, en nuestro caso elegimos
para esta maquina:

User name: juan

Password juan

Seleccionamos el nombre como queremos que se llame esa maquina, por defectos aparece

con el mismo nombre de Ubuntu 11.04 y la ubicacion.

v e I o el B e

Easy Install Information Name the Virtual Machine
This is used to install Ubuntu. What name would you like to use for this virtual machine?
Personalize Linux Virtual machine name:
Ful name: Ubuntu Ubuntu 11..04]
User name:  juan Location:

Password:  sses C:Wsers\Charlie'\Documents\Wirtual Machines\Ubuntu 11..04

The default location can be changed at Edit = Preferences.

Confirm: sees

< Back ]l Next = I[ Cancel ] < Back ][ MNext ][ Cancel ]

Figura 4.3.2.2 Usuario, contrasefia y nombre de la maquina Ubuntu

Seleccionamos el tamafio del disco que va a ser 10GB de memoria; a continuacion me
muestra a detalle la maquina virtual a configurarse, con lo cual si estamos de acuerdo
damos clic en “Finish” con lo cual terminamos de configurar la maquina virtual y pasamos a

la instalacion de Ubuntu sobre este disco.
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New Virtual Machine Wizard 1\ [BES]  New Virtual Machine Wizard | [ﬂ_hj
Specify Disk Capacity Ready to Create Virtual Machine
How large do you want this disk to be? Click Finish to create the virtual machine and start installing Ubuntu and
then VMware Tools.
The virtual machine's hard disk is stored as one or more files on the host The virtual machine will be created with the following settings:
computer's physical disk. These file(s) start smal and become larger as you
add applications, files, and data to your virtual machine. Mame: Ubuntu11..04 A
Maximunm disk size (GB): 0 = Location: Ch\Users\Charlie\Documents\Virtual Machines\Ubu
I | Version: Workstation 6.5-7.x

m

| Recommended size for Ubuntu: 20 GB |
Operating Syst... Ubuntu

@ Store virtual disk as a single file

split virtual disk into multiple files Hard Disk: 10 GB
splitting the disk makes it easier to move the virtual machine to another Memory: 512 MB il
I computer but may reduce performance with very large disks. 4 1 +

@ Pocket ACE size calculator ————————————
Customize Hardware...

Power on this virtual machine after creation

Help < Back | [ Next > ] | Cancel | < Back | [ Finish ] ‘ Cancel

Figura 4.3.2.3 Capacidad del disco y resumen de configuraciéon de Ubuntu

Esperamos un momento a que se cargue el software de instalacion de Ubuntu y

automaticamente se instala el sistema operativo.

install

Welcome to Ubuntu 11.04

UMuare Easy Install

PLEASE WAIT! UMuare Tools is currently being
installed on your systen. Depending on the
version of Ubuntu you are installing, you may
log in below and use the systen during the
installation. Otheruise, pleasc uait for the
graphical envivonnent to launch. Thank you.

ubuntu login:

Figura 4.3.2.4 Instalacion automatica de Ubuntu

Una vez terminada la instalacién ingresamos nombre de usuario y contrasefia creada, y con

esto ya esta lista la maquina virtual Ubuntu para ser usada.
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Figura 4.3.2.5 Inicio de sesién y ejecucion de Ubuntu

4.3.3 ANEXO 3: Configuracién de la maquina virtual CENTOS 5.3

Los siguientes pasos son para configurar la maquina virtual CentOS 5.3. Creamos una
nueva maquina virtual “New Virtual Machine”; seleccionamos la configuracion recomendada
haciendo clic en “Typical” y continuamos; seleccionamos el directorio desde donde vamos a
instalar la nueva maquina virtual, si es de un CD/DVD o si es a través de una imagen de

disco y continuamos con la instalacion.

New Virtual Machine Wizard New Virtual MachiM =

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
Welcome to the New Virtual system. How will you install the guest operating system?
Machine Wizard Install from:

() Installer disc:
What type of configuration do you want?
L3 DvD RW Drive (G2)
@ Typical (recommended)

Create a Workstation 6.5-7.x virtual

machine in a few easy steps, _
@) Installer disc image file {iso):

() Custom (advanced) C:\Users'Charlie\Documents\maguinas virtuales\Centt +
VMware® Create a virtual machine with advanced i) Cent0S detected.
options, such as a SCSI contraller type, This operating system will use Easy Install, (What's this?
Workstatl'on 7"' virtual disk type and compatibility with - ST g (Whats this?)
g older VMware products. () Iwill install the operating system later.

The virtual machine will be created with a blank hard disk.

Help < Back ] [ Next > ] [ Cancel
< Back Next > Cancel

Figura 4.3.3.1 Seleccién de modo y sistema operativo CentOS

Seleccionamos el nombre de usuario y la contrasefia deseada, en nuestro caso para esta
magquina:

User name: jose

Password: jose

Seleccionamos el nombre como queremos que se llame esa maquina, por defectos aparece
con el mismo nombre de CentOS 5.3 y la ubicacion.
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New Virtual Machine Wizard 5| TNew virtual Machine Wizard - =5
Easy Install Information Hame the Virtual Machine
This is used to install CentOS. What name would you like to use for this virtual machine?

Personalize Linux
Virtual machine name:

Cent0s 5.3

Fullname:  Centos

User name:  jose Location:

password:  eses C:\Users\Charlie\Documents\Virtual Machines\Cent0S 5.3

The default location can be changed at Edit > Preferences,

Confim: | sess|

‘gra This password is for both user and root accounts. I l
I |
|| |
I
<Back | [ MNext> | [ cancel <Back | [ mext> | [ cancel

Figura 4.3.3.2 Usuario, contrasefia y nombre de la maquina CentOS

Seleccionamos el tamafio del disco que va a ser 10GB de memoria; a continuacién me
muestra a detalle la méaquina virtual a configurarse, con lo cual si estamos de acuerdo
damos clic en “Finish” con lo cual terminamos de configurar la maquina y pasamos a la

instalacion de CentOS sobre este disco.

New Virtual Machine Wizard @ MNew Virtual Machine W\zird‘ @
Specify Disk Capacity Ready to Create Virtual Machine
How large do you want this disk to be? Click Finish to create the virtual machine and start installing Cent0S and
then VMware Tools.
The virtual machine's hard disk is stored as one or more files on the host The virtual machine will be created with the following settings:
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine. Mame: Cent0552 -1
Maximum disk size (GE): 0= Location: Ci\Users\Charlie\Documents\Virtual Machines\Cenf
) Version: ‘Workstation 6.5-7.x -
Recommended size for CentOS: 20 GB £
Operating Syst.. CentOS
@) Store virtual disk as a single file
_ Hard Disk: 10GB
() split virtual disk into multiple files I
Memory: 1024 MB -
Splitting the disk makes it easier to move the virtual machine to another r m s
computer but may reduce performance with very large disks.
3 Pocket ACE size calauiator Customize Hardware...
I
[¥]Power an this virtual machine after creation i
< Back Finish £ |
<o) (o ) o] ack | [ Frish ] [ Conce

Figura 4.3.3.3 Capacidad del disco y resumen de configuraciéon de CentOS

Después de configurada la maquina se me abre la ventana de instalacién y esta comienza
autométicamente, después de que finalice introducimos nombre de usuario y contrasefia,
también podemos seleccionar el idioma en esta misma ventana, y con esto ya esta lista la

magquina virtual CentOS para ser usada.
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O acacomes Lopus soters BB

@ Langusge g Sesvion 3 Restart 4 Shut Down

Figura 4.3.3.4 Inicio de sesion, idioma y ejecucion de Ubuntu

4.3.4 ANEXO 4: Configuracién de la maquina virtual FEDORA 14

Los siguientes pasos son para configurar la maquina virtual Fedora 14. Creamos una nueva
maquina virtual “New Virtual Machine”; seleccionamos la configuracion recomendada
haciendo clic en “Typical” y continuamos; seleccionamos desde donde vamos a instalar la
nueva maquina virtual, si es de un CD/DVD o si es a través de una imagen de disco y

continuamos con la instalacion.

New Virtuzl Machine Wizard New Virtual Machine Wizard

Guest Operating System Installation
A virtual machine is like a physical computer; it needs an operating

- system. How will you install the guest operating system?
Welcome to the New Virtual * ¥ QT oY

Machine Wizard Install from:

@) Installer disc:

What type of configuration do you want?

[a_-, DVD RW Drive {G:) Fedora-14-686-1 v
(@ Typical (recommended) A Could not detect which operating system is in this disc image.
Create a Workstation 6.5-7.x virtual You will need to spedfy which operating system will be installed.

machine in a few easy steps. .
() Installer disc image file (iso):

() Custom (advanced)

Browse...
VMware® Create a virtual machine with advanced
options, such as a SCSI controller type,
Workstation 7‘[ virtual disk type and compatibility with
9 older VMware products. () L will install the operating system later,
The virtual machine will be created with a blank hard disk.
< Back [ wext> ) cancel | [ heb <Back | [ mext> |[ cancel

Figura 4.3.4.1 Seleccién de modo y sistema operativo de Fedora.

A continuacion Seleccionamos el tipo de sistema operativo Linux y de la versién Fedora,
después seleccionamos el nombre como queremos que se llame esa maquina y la

ubicacion.



New Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

" Microsoft Windows
@ Linux

) Movell NetWare

~ Sun Solaris

) VMware ESX

) Other

Version

Fedora
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@ New Virtual Machine Wizard \EI

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

Fedora 14

Location:
C:\Users\Charlie\Documents\Vir tual Machines\Fedora 14

Browse...

The default location can be changed at Edit > Preferences.

[ <oes

I[ Next > ][ Cancel

] < Back J[ Mext = ][ Cancel ]

Figura 4.3.4.2 Seleccién del sistema operativo y nombre de la maquina de Fedora

Seleccionamos el tamafio del disco que va a ser 10GB de memoria; a continuacién me

muestra a detalle la maquina virtual a configurarse, con lo cual si estamos de acuerdo

damos clic en “Finish” con lo cual terminamos de configurar la maquina y pasamos a la

instalacion de Fedora sobre este disco.

[ MNew Virtual Machine Wizard
Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

m

Recommended size for Fedora: 20 GB

Maximum disk size (GB):

@ Store virtual disk as a single file

~ Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

E Pocket ACE size calculator

@ New Virtual Machine Wizard @

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Fedora.

The wirtual machine will be created with the following settings:

Narme: Fedora 14 o
ChUsers\Charlie\Documents\Virtual Machines\Fed.
Version: Workstation 6.5-7x

Operating Syst... Fedora

Location:

m

Hard Disk: 10 GEB
Memory: 1024 MB -
] (T r

Customize Hardware...

Power on this virtual machine after creation

<o

]l Next > ][ Cancel

] < Back ] [ Finish ] [ Cancel

Figura 4.3.4.3 Capacidad del disco y resumen de configuracion de Fedora

Después de configurada la maquina se me abre la ventana de arranque del sistema

operativo desde el DVD; una vez iniciada la sesién automatica, en el escritorio tengo la

opcién de instalar el sistema operativo al disco duro, con lo cual voy a seleccionar esa

opcién que es nuestro objetivo.
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Q) rovications maces Syem

Figura 4.3.4.4 Sesion automatica y arranque desde el DVD de Fedora

Ejecutando la instalacién del sistema operativo al disco duro, voy a configurar todos los
parametros necesarios; configuro el teclado, asi como también el tipo de dispositivos de

almacenamiento con los que voy a trabajar, en nuestro caso seleccionamos “Basic Storage

Device”.

) repiicatiors Piaces Sysem @ ANE————————————— G ThuMay 12323 Live System User ) sepicaions Piaces Sysem

Figura 4.3.4.5 Configuracion de teclado y dispositivos de Fedora

En la siguiente pantalla selecciono el nombre de servidor con el cual se me va a identificar
mi computadora en una red; siguiente a esto configuro la zona horaria, tengo que

seleccionar la cuidad en la que nos encontramos o la mas cercana, en nuestro caso

seleccionamos “Guayaquil”.
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) sopiicators Piaces Sysem § W TuMay 12,2138 Live System user

Figura 4.3.4.6 Configuracion del nombre del servidor y zona horaria de Fedora

Después configuramos la contrasefia y la confirmamos para validar que la contrasefia esté
correcta; y continuamos con el proceso de configuracion, la siguiente pantalla me pregunta
por el tipo de instalacion que deseamos realizar, en nuestro caso seleccionamos “Replace
Existing Linux System”, con lo que voy a hacer la instalaciéon completa del sistema operativo

Fedora en todo el disco.

Figura 4.3.4.7 Configuracion de la contrasefia y tipo de instalacion de Fedora

La siguiente ventana me va a indicar que el disco sera reformateado y que se perderan
todos los cambios, aceptamos en “Write Changes to Disk” y la instalacién del sistema

operativo al disco va a comenzar.
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Q) rosicatons Faces Syem @ 3 G Thivey 12163 Uve System Use

Figura 4.3.4.8 Instalacion del sistema operativo de Fedora

Una vez terminada la instalacion me va a aparecer una ventana indicandome que la
instalacién estd completa, cerramos esta ventana, vamos a System, Shut down, y hacemos
clic en restart con el fin de que esta vez ya me arranque desde el disco virtual y ya no del

DVD; y sacamos el disco de instalacion del computador.

1 G W TuMay12.1639 Live System User [ Aspikcatons Paces Sysem @ AT G TuMay 12164 Live System User

© sovicamons paces Syaem

2 Fegora msatier Oms

Figura 4.3.4.9 Instalacion completa y reinicio de la maquina de Fedora

A lo que se me inicia la maquina me va a aparecer la pantalla de bienvenida; a continuacién

me la a aparecer la informacion de la Licencia del Sistema operativo Fedora
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Welcome License Information

There are & fem mare steps to take before your system s ready to use
The Setup Agent wil now gde you DFOuJh Some basic Contguraten
“Foraart” button 1 the e e

f you woukd e

£ understand what those restactions are. please vt
TP Medoragrom<t ergmin agalix ensestcenseAgeement

Understod, please praceed

fedora®

Forward Back Forwart

Figura 4.3.4.10 Bienvenida e Informacion de Licencia de Fedora

A continuacién vamos a crear un usuario y su contrasefia, asi como también vamos a

configurar la fecha y la hora. En nuestro caso seleccionamos como usuario y contrasefia:

Username: carlos
Password: carlos

Date and Time

Prease set the date and Tme ta the system

Back Format Back Format

Figura 4.3.4.11 Nombre de usuario, contrasefia, configuracion de hora y fecha de Fedora

La siguiente ventana me muestra la informacién del Hardware de la maquina virtual, y tengo
la eleccién de enviar al Centro de Desarrollo de Fedora para su registro, en nuestro caso

elegimos que no y confirmamos que no queremos enviar el registro.
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Hardware Profile

Seoeit s & hardmare profier for The Fedor Froject. Sctrms
way

Hardware Profile

‘Smolt i & hardware proffer for The Fedsra Project. Submittig your
PO 5 3 great way Lo gve back to the community as this nfomiation s
t s o1 3 on popular hardw platforms.

+ Hardware Profile ke o amanthly
checkn

Back | [ moish |

Figura 4.3.4.12 Registro de Hardware de Fedora

La siguiente ventana ya me muestra la pantalla definitiva para el inicio de sesion en el
sistema operativo Fedora, y con esto ya estoy listo para comenzar a trabajar.

G urey e ade

Figura 4.3.4.13 Inicio de sesion y ejecucion de Fedora

4.3.5 ANEXO 5: Configuracién de la maquina virtual Windows 7

Los siguientes pasos son para configurar la maquina virtual Windows 7. Creamos una nueva
maquina virtual “New Virtual Machine”; seleccionamos la configuracion recomendada
haciendo clic en “Typical” y continuamos; seleccionamos desde donde vamos a instalar la
nueva maquina virtual, si es de un CD/DVD o si es a través de una imagen de disco y

continuamos con la instalacion.



MNew Virtual Machine Wizard

Machine Wizard

(@) Typical {recommended)

() Custom (advanced)

VMware®

Workstation 7.1

older VMware products.

Welcome to the New Virtual

What type of configuration do you want?

Create a Workstation 6.5-7.x virtual
machine in & few easy steps.

Create a virtual machine with advanced
options, such as a SCSI controller type,
wirtual disk type and compatibility with
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New it Mectine W

Guest Operating System Installation

system, How will you install the guest operating system?

A virtual machine is like a physical computer; it needs an operating

s

Install from:

() Installer disc:

3 DVD RW Drive (G:)

(@ Installer disc image file (s0):

i) Windows 7 detected.

() Twill ingtall the operating system later.
The virtual machine will be created with a blank hard disk.

This operating system will use Easy Install. (What's this?

C:\Jsers\Charlie\Documentslinstaladores\instalador di =

< Back

Figura 4.3.5.1 Seleccién de modo y sistema operativo de Windows 7.

i <Back Next > Cancel

A continuacion introducimos la llave de producto, la versién de Windows, seleccionamos el

nombre de usuario y la contrasefia deseada, en nuestro caso elegimos para esta maquina:

Username: pedro

Password: pedro

Seleccionamos el nombre como queremos que se llame esa maquina, por defectos aparece

con el mismo nombre de Windows 7 y la ubicacion.

New viuet cine M

3 | New Virtual Machine w_

Easy Install Information
This is used to install Windows 7.

Name the Virtual Machine
What name would you like to use for this virtual machine?

Windows product key
MV2BG- FTHEY - BOHBK - 2FU82 - WHESP

Version of Windows to install

Virtual machine name:

Location:

Windows 7 Professional hd

C:\Users\Charlie\DocumentsWirtual Machines\Windows 7

Persanalize Windows

Eull name: pedro

Password: e

The default location can be changed at Edit > Preferences.

{optional)

Confirm: seneyl

[C]Log on automatically {requires a password)

Browse...

[

< Back ][ Next =

| [ cancel [ <Back | [ mext>

J [

Cancel

|

Figura 4.3.5.2 Usuario, contrasefia y nombre de la maquina Windows 7

Seleccionamos el tamafio del disco que va a ser 10GB de memoria; a continuacién me

muestra a detalle la maquina virtual a configurarse, con lo cual si estamos de acuerdo

damos clic en “Finish” con lo cual terminamos de configurar la maquina virtual y pasamos a

la instalacion de Windows sobre este

disco.
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I Specify Disk Capacity | Ready to Create Virtual Machine
How large do you want this disk to be? | Click Finish to create the virtual machine and start instaling Windows 7 |
and then YMware Tools.
The virtual machine's hard disk is stored as one or more files on the host The virtual machine will be created with the following settings:
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine. Name: Windows 7 ~
Maximum disk size (GB): % Lecation: Ch\Users\Charlie\DocumentsiVirtual MachinesWin,
Version: Workstation 8.5-7 x

1,

Recommended size for Windows 7: 40 GB
Operating Syst.. Windows7

(@) Store virtual disk as a single file

() split virtual disk into multiple files Hard Disk: 10 GB
Splitting the disk makes it easier to move the virtual machine to another Memory: 1024 ME -
computer but may reduce performance with very large disks. < 1 !

E Pocket ACE size calculator
Customize Hardware. ..

Power on this virtual machine after creation

Help [ sBack | [ mext> ][ canel | [ <Back | [ Finsh ][ cance

Figura 4.3.5.3 Capacidad del disco y resumen de configuracion de Windows 7

Esperamos un momento a que se copien los archivos al disco para su instalacion y
automaticamente se instala el sistema operativo. Una vez terminada la instalacién

ingresamos nombre de usuario y contrasefia configurada.

Instalando Windows.

e que se necesita en
durante 1 mstalacion

Expandiendo srchivos de Windows (11%)

% Windows 7 Professional

Figura 4.3.5.4 Instalacion automatica e Inicio de sesion de Windows 7

Y con esto ya esta lista la maquina virtual de Windows 7 para ser usada.

Figura 4.3.5.5 Ejecucién de Windows 7
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CONCLUSIONES Y RECOMENDACIONES

En el presente trabajo monogréafico se ha implementado un Honeypot sobre un servidor con
el fin de capturar las acciones de un atacante que ha ganado acceso por SSH. Un
Honeypot es una herramienta de seguridad informéatica utilizada para recoger informacion
sobre los atacantes y sus técnicas, simulando ser un sistema o servidor vulnerable a
ataques. Se ha escogido KIPPO, debido a que presenta una mejor alternativa al uso de los
Honeypots, debido a sus herramientas de captura de datos y la reproduccién de la pantalla
de trabajo del atacante en tiempo real, datos ingresados, errores de escritura y tiempos de

espera que presentan una gran ventaja.

Se ha redactado cada uno de los pasos a seguir desde las configuraciones de hardware e
instalaciones de cada uno de los sistemas operativos ya que es importante tener el

conocimiento de la maquina sobre la que se trabaja.

La configuracion del servidor se realizo desde la configuracién del puerto de acceso SSH
para el control de la maquina, hasta la asignacién dinamica de cada una de las maquinas

que se conectan a la red de trabajo del servidor.

En la configuracion de KIPPO sobre el servidor se trabajo mucho para poder realizar y
redactar de una forma clara, precisa y de facil comprension para el lector, debido a que en
las investigaciones realizadas no se encontré una documentacién precisa que explique de
forma interpretativa la correcta configuracién, teniendo en cuenta que casi toda la

documentacion consultada esta en el idioma inglés.

Otra de las investigaciones en las que tomo bastante tiempo fue en la configuracion y uso
del software de ataque por fuerza bruta, que consiste en el ataque por diccionario a través
del puerto SSH debido a que existen muchas restricciones para el uso de estos programas

ya que son programas de ataque a maquinas por lo cual no es facil de encontrar en la web.

El andlisis de los registros de datos no son dificiles de interpretar, por lo cual se obtiene los

datos del atacante y la posibilidad de reproducirlos en tiempo real.

Se recomienda la realizacion de cada uno de los pasos seguidos en el presente trabajo
monografico ya que se ha resumido, pero sin omitir ninglin paso, y se ha mostrado de
manera gréfica los requerimientos para la implementacién y la funcionalidad de KIPPO; el

no seguir uno de los pasos podria ocasionar que el sistema no funcione correctamente.



Castro Guerrero, 62

En la implementacion de KIPPO en un servidor real se necesita que se revise periddica o
diariamente los registros; dependiendo el grado de exposicion del servidor, por lo cual toda
empresa deberia contar con un ingeniero encargado del area de la seguridad en sus redes,

y asi poder mejorar la seguridad en dicha red dependiendo de la vulnerabilidad.
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