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RESUMEN

El objetivo de este trabajo es analizar, modelar y simular algoritmos para las
diferentes técnicas en el dmbito de las comunicaciones industriales de tal manera de
conseguir que los sistemas de comunicaciéon continuen funcionando correctamente a pesar

de diferentes fallos. A estos tipos de sistemas se denominan sistemas tolerantes a fallas

Primero se realizara una descripcion de las diferentes redes de comunicacion
industrial y las fallas en los procesos de comunicaciones industriales respectivamente, el
mismo que se utiliza para introducirnos en uno de los protocolos fundamentales y de mayor

utilidad en el sector industrial.

En el tercer capitulo se basa principalmente en explicar la especificacion ModBus
de forma general, sin entrar en mucho detalle en algunas de sus particularidades, no
obstante su contenido es de gran utilidad para comprender el funcionamiento general de

este estandar.

En el cuarto capitulo como una aplicacion del protocolo ModBus se describe
diferentes comunicaciones entre un PC que hace las funciones de maestro y una unidad de
terminal remota que hace las funciones de esclavo, los enlaces que se describe en este
documento tienen el objetivo de verificar las codigos de envio y respuesta de cada una de
las tramas como los cédigos de errores, para lo cual se utilizé las funciones principales que

tienen ModBus. Las RTU que se utilizaron para las aplicaciones son las siguientes:

e Un PLC Modicon micro 61200.
e Un PLC Schneider con CPU 113 02.
e Un Medidor de Energia PM 710.

Ademads en este capitulo se visualizan diferentes formas de onda de envio y
respuesta que proporciona las funciones principales con que cuenta la comunicacion

ModBus, con el objetivo de analizar los tiempos que utiliza cada una de las tramas.

Para analizar, modelar y simular algoritmos para las diferentes técnicas en el

ambito de las comunicaciones industriales es importante abordar el tema relacionado con
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las técnicas de deteccion de error para luego tratar de corregirlo por medio de dos métodos:

el primero trata de corregirlo en el sitio y el segundo solicita la retransmision del bloque.

En el capitulo seis se estudia las técnicas (Backwards Error Correction BEC) o
Correccion de Errores hacia Atras (también conocido como peticion automatica de
repeticion, ARQ) que se basa en la utilizacion de la retroalimentacion desde el receptor al
transmisor, en este capitulo se presentan las configuraciones que ofrece la técnica ARQ

como son:

e Stop and Wait ARQ (Pare y Espere).
e (Go-Back-N.
e Selective Repeat ARQ

En el capitulo siete se aborda la “Correccion Directa de Error (Forward Error
Correction, FEC)” y la “Solicitud de Repeticion Automatica (Automatic Repeat Request,
ARQ)”. En la técnica FEC se estudia diferentes codigos para detectar y corregir los errores
en el receptor como lo son: los cédigos Hamming, BCH, campo de Galois, Reed —
Solomon y los cédigos Convolucionales; mientras que en la técnica ARQ los codigos
solamente detectan la presencia de errores en los datos recibidos y se solicita en alguna
forma la repeticion de los bloques que vienen con error; dadas las caracteristicas de este

sistema.

Para todas las técnicas descritas en el capitulo seis y siete he realizado su respectiva
simulacion con la ayuda del Simulink de MatLab que tiene las herramientas necesarias para
analizar cada uno de los cddigos como también para detectar y corregir los errores,

obteniendo en cada una de las simulaciones la respectiva Tasa de Error de Bit (BER).

Como conclusidn de este trabajo he llegado a obtener algunos comportamientos del
codigo BCH para diferentes valores de trama como también he realizado una comparacion

entre tres técnicas de correccion de errores: BCH, Hamming y Convolucional.

Palabras Claves: ModBus, Maestro, Esclavo, Cédigos: BEC, FEC, Técnicas: BCH,

Hamming, Convolucional
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ABSTRACT

The aim of this paper is to analyze, model, and simulate algorithms for the different
techniques in the field of industrial communications so as to get the communication

systems running well despite various faults

First a description of the different industrial communication networks and the faults that
occur was done. Next we described, developed and displayed some ModBus

Master/Slave applications protocol, which is the most used in the industrial area.

By means of MatLab the different techniques in the field of industrial communication

were analyzed, model, and simulated. These techniques are Backwards Error Correction

(BEC) and Forward Error Correction (FEC).

As a conclusion of this work some BCH code behaviors for different frame values were
obtained. Also a comparison between three error correction techniques: BACH,

Hamming and Convolutional were performed.
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CAPITULO 1
REDES DE COMUNICACION INDUSTRIAL
1.1 INTRODUCCION

La proliferacion de los usos de dispositivos inteligentes en el control de procesos
industriales ha provocado resultados espectaculares en los indices de produccion de la
compaiiia, dando lugar a la fabricacién de productos cada vez mas homogéneos, de mayor
calidad y en mayor cantidad. Las caracteristicas y prestaciones de estos equipos han
permitido definir lo que hoy en dia se conoce como Fabricacion Integrada por Computador
(CIM) y Proceso integrado por Computador (CIP), donde las fabricas estan formadas por
amplios conjuntos de maquinas y dispositivos de control comunicados entre si y
funcionando de forma automatizada. La introduccion de tecnologias de la comunicacion
permitio pasar de los clésicos sistemas centralizados, tipicos de la década de los setenta y
normalmente basados en equipos de alta prestaciones y elevado costo, a los actuales
sistemas distribuidos de control basados en equipos mas sencillos conectados a través de
redes de comunicacion. Por todo ello, las comunicaciones constituyen un elemento
fundamental en los nuevos entornos de fabricacioén, constituidos en general por una
cantidad de dispositivos de control inteligente (sensores, actuadores, transmisores,
controladores, PLC’s, etc.) que deben trabajar de forma coordinada a través de una red de

comunicaciones [1].
1.2 ESTRUCTURA JERARQUICA DE LAS COMUNICACIONES INDUSTRIALES

La figura 1 muestra una estructura jerarquica para una Red LAN que se puede dar

en cualquier industria con el inico objetivo de mejorar su sistema de comunicacion.
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Figura 1: Estructura jerarquica de una red de comunicacion industrial [2]

Nivel de Campo: en este nivel se realiza el control directo de las maquinas y sistemas de
produccion. Los dispositivos conectados son sensores, actuadores, instrumentos de medida,
maquinas de control numérico, etc. Se suele utilizar cableado tradicional o buses de campo:

AS-1.

Nivel de Célula: se realiza el control individual de cada recurso. Los dispositivos
conectados son automatas de gama baja y media, sistemas de control numérico, transporte
automatizado. Se utilizan las medidas proporcionadas por el nivel 1 y se dan las consignas a
los actuadores y maquinas de dicho nivel. Se usan buses de campo del tipo: AS-i, Device
Net, ProfiBus DP o InterBus. Los niveles de proceso y campo utilizan paquetes de

informacion del orden de los bits o bytes.

Nivel de Proceso: incluye los sistemas que controlan la secuencia de fabricacién y/o
produccion (dan las consignas al nivel de campo). Se emplean automatas de gama media y
alta, ordenadores industriales, etc. Se usan buses de campo y redes LAN* (Local Area

Network) del tipo. ProfiBus FMS, ProfiBus PA, Ethernet, CAN.

Nivel de Planta: corresponde al 6rgano de disefio y gestiéon en el que se estudian las
ordenes de fabricacion y/o produccidon que seguiran los niveles inferiores y su supervision.

Suele coincidir con los recursos destinados a la producciéon de uno o varios productos



similares (secciones). Se emplean automatas, estaciones de trabajo, servidores de bases de

datos y backup. Se usan redes LAN del tipo Ethernet TCP/IP.

Los niveles de proceso y planta utilizan paquetes de informacion del orden de los

Kbytes.

Nivel de Corporacion: Gestiona la produccion completa de la empresa, comunica las
distintas plantas, mantiene las relaciones con los proveedores y clientes y proporciona las
consignas basicas para el disefio y la produccion de la empresa. Se emplean ordenadores,
estaciones de trabajo y servidores de distinta indole. Se usan redes del tipo LAN o WAN
usando Ethernet TCP/IP, ModBus plus. La transferencia de datos que realiza son programas

completos.
El flujo de informacion existente en la pirdmide debe ser:

e Vertical: incluye las 6rdenes enviadas por el nivel superior al inferior (descendente)
y los informes sobre la ejecucion de las 6rdenes recibidas (ascendente).
e Horizontal: debe existir un intercambio de informacion entre entidades de un mismo

nivel.
1.3 BUSES DE CAMPO

IMS Research estima que los protocolos de buses de campo representaron en 2011
un 75% de nuevas conexiones de red de componentes de automatizacién industrial,
considerando que esta cifra bajara al 69% en 2016. Hoy por hoy, las nuevas conexiones de
red de buses de campo puestas a punto van aun muy por delante de Ethernet, pero el

crecimiento de conexiones Ethernet debera ser considerablemente mas elevado en el 2016.

La mayoria de suministradores de componentes de automatizacion ofrecen
actualmente en version estandar una interface Ethernet en sus equipos y son numerosos los
que ponen el acento en las prestaciones de la tecnologia Ethernet. Los constructores de
maquinas y los utilizadores finales van, pues, progresivamente pasando a las tecnologias

Ethernet.



El estudio de IMS sefala que estasconexiones basadas en buses de
campo contintlan aumentando debido al largo ciclo de vida de los productos y también al
conservadurismo industrial; sin embargo, acabaran siendo relegadas a un papel de soporte.

Su menor utilizacidn repercutira en su costo, lo que acelerara la transicion a Ethernet [3].
1.4 VENTAJA DE LOS BUSE DE CAMPO
En las redes de campo se pueden destacar las siguientes caracteristicas principales:

e Sustitucion de la sefial de 4-20mA por sefiales digitales.
e Aplicacioén a sistemas de control distribuido.

e Utilizacion de diferentes topologias.

¢ Interoperabilidad de dispositivos.

e Sistemas abiertos.

e Abhorro.

e Fiabilidad.

e Flexibilidad.

e Comunicacion bidireccional.

e C(Capas Fisicas.
1.5 CLASIFICACION DE LOS BUSES DE CAMPO

Debido a la falta de estandares, diferentes compafiias han desarrollado diferentes
soluciones, cada una de ellas con diferentes prestaciones y campos de aplicacion. En una

primera clasificacion tenemos los siguientes grupos [4]:
1.5.1 Buses de Alta Velocidad y Baja Funcionalidad

Estan disefiados para integrar dispositivos simples como finales de carrera,
fotocélulas, relés y actuadores simples, funcionando en aplicaciones de tiempo real, y
agrupados en una pequeia zona de la planta, tipicamente una maquina. Basicamente
comprenden las capas fisica y de enlace del modelo OSI, es decir, sefiales fisicas y patrones

de bits de las tramas. Algunos ejemplos son:



e CAN: Disenado originalmente para su aplicacioén en vehiculos.
e SDS: Bus para la integracion de sensores y actuadores, basado en CAN.
e ASI Bus serie disefiado por Siemens para la integracion de sensores y

actuadores.

1.5.2 Buses de Alta Velocidad y Funcionalidad Media

Se basan en el disefio de una capa de enlace para el envio eficiente de bloques de

datos de tamafio medio. Estos mensajes permiten que el dispositivo tenga mayor

funcionalidad de modo que permite incluir aspectos como la configuracion, calibracion o

programacion del dispositivo.

DeviceNet: Desarrollado por Allen-Bradley, utiliza como base el bus CAN, e
incorpora una capa de aplicacion orientada a objetos.

LONWorks: Red desarrollada por Echelon.

BitBus: Red desarrollada por INTEL.

DIN MessBus: Estandar aleman de bus de instrumentaciéon, basado en
comunicacion RS-232.

InterBus-S: Bus de campo alemén de uso comun en aplicaciones medias.

1.5.3 Buses de Altas Prestaciones

Son capaces de soportar comunicaciones a nivel de todos los niveles de la

produccion Aunque se basan en buses de alta velocidad, algunos presentan problemas

debido a la sobrecarga necesaria para alcanzar las caracteristicas funcionales y de seguridad

que se les exigen. La capa de aplicacion tiene un gran nimero de servicios a la capa de

usuario.

ProfiBus.
WorldFIP.

FieldBus Foundation.



1.5.4 Buses para Areas de Seguridad Intrinseca

Incluyen modificaciones en la capa fisica para cumplir con los requisitos especificos
de seguridad intrinseca en ambientes con atmosferas explosivas. (Dentro del cual figuran

las condiciones de operacion normal y de fallo especificas). Algunos ejemplos son:

e HART.
e ProfiBus PAo WorldFIP

1.6 DESCRIPCION DE LOS BUSES DE CAMPO

1.6.1 ProfiBus: Es de estdindar Alemén y estd normalizado por DIN 19245 y en Europa por
EN 50170, este bus de campo es una de las tecnologias mas populares y es el tnico bus a
campo estandar GB/T20540-2006 aprobado por China, sus productos son ampliamente
utilizados en la industria, la electricidad, la energia, transporte y otros campos
automatizados. De acuerdo a las caracteristicas de sus aplicaciones, ProfiBus se divide en
tres tipos: ProfiBus-DP, ProfiBus FMS y ProfiBus PA. ProfiBus-DP es adecuado para
comunicacion de alta velocidad entre los periféricos descentralizados, lo cual es cada vez
mas popular entre los dispositivos de automatizacion e pequefias industrias de

instrumentacion [5].

ProfiBus es un bus de campo estandar que acoge un amplio rango de aplicaciones
en fabricacion, procesado y automatizacion. Con ProfiBus los componentes de distintos
fabricantes pueden comunicarse sin necesidad de ajustes especiales de interfaces. ProfiBus
puede ser usado para transmision critica en el tiempo de datos a alta velocidad y para tareas

de comunicacién extensas y complejas, ver figura 2.

Puede decirse sin lugar a dudas que ProfiBus ha conseguido definir toda una red de
comunicacion industrial, desde el nivel fisico hasta el de aplicacion, integrando al maximo

las técnicas de comunicacion
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Figura 2: Areas de aplicacion [6]
1.6.1.1 Familia de ProfiBus

La familia de ProfiBus viene dada por las tres versiones compatibles que componen

la familia ProfiBus, ver figura 3.
ProfiBus PA:

e Disefiado para automatizacion de procesos.

e Permite la conexion de sensores y actuadores a una linea de bus comin incluso en
areas especialmente protegidas.

e Permite la comunicacion de datos y energia en el bus mediante el uso de 2

tecnologias (norma [EC 1158-2).
ProfiBus DP:

e Optimizado para alta velocidad.
e Conexiones sencillas y baratas.
e Disefiada especialmente para la comunicacidon entre los sistemas de control de

automatismos y las entradas/salidas distribuidas.



ProfiBus FMS:

e Solucidn general para tareas de comunicacion a nivel de célula.
e Gran rango de aplicaciones y flexibilidad.

e Posibilidad de uso en tareas de comunicaciones complejas y extensas.

EN 50170

)

Automatizacion Automatizacidn Automatizacion ZE
Propédsito General en Erapresas de Procesos 2 =
]
PROFIBUS-FMS| PROFIBUS-DP | PROFIBUS-PA Q E
RS 485 /FO RE 485 /FOQ IEC 11582 % =
Universal Répido Drientado a Aplicaciones| & 1

anficad ds Hicienciay E

Figura 3: Familia de ProfiBus [6]

Las distancias potenciales de la red ProfiBus van de 100 m a 24 Km (con
repetidores y fibra optica). La velocidad de comunicacion puede ir de 9600 bps a 12 Mbps.
Utiliza mensajes de hasta 244 bytes de datos [5].

ProfiBus se ha difundido ampliamente en Europa y también tiene un mercado
importante en América y Asia. El conjunto ProfiBus DP- ProfiBus PA cubre la
automatizacion de plantas de proceso discontinuo y proceso continuo cubriendo normas de

seguridad intrinseca [5].
1.6.2 InterBus

El bus de campo InterBus fue desarrollado por Phoenix Contact (Alemania) en
1984. Desde entonces, se convierte en norma DIN19258 Alemania, la norma europea
EN50254 y la norma internacional IEC61158. En mayo de 2005, fue aceptado por China
como estandar industrial JB/TIO308.8. La figura 4 muestra la estructura de una red
InterBus. El sistema InterBus durante la instalacion se comporta como una linea o
estructura de arbol, y trabaja como un sistema de anillo. Para transferir datos correctamente

desde el maestro InterBus a los dispositivos esclavos [7].
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Figura 4: Estructura de una red InterBus [8]

Con sus caracteristicas especiales y una amplia gama de productos, InterBus se ha
estabilizado exitosamente en el sector de la industria. Su campo tradicional de aplicacion es
la industria de automoviles, pero InterBus estd incrementando su uso como una solucion
en otras areas tales como manejo y transportacion de materiales, imprentas e industria del
papel, industria de alimentos y bebidas, automatizacion de edificios, industria del
procesamiento de madera, ensamblaje y aplicaciones roboticas, ingenieria mecanica en
general y, mas recientemente, en ingenieria de procesos. Ademds de las aplicaciones
estandar para la conexion de grandes cantidades de sensores/actuadores en el campo al mas
alto nivel del sistema de control a través de un sistema de bus serial, InterBus puede

también ser usado para cumplir una variedad de requerimientos de aplicaciones especiales.

Capa fisica basada en RS-485. Cada dispositivo actua como repetidor. Asi se puede
alcanzar una distancia entre nodos de 400 m para S00Kbps y una distancia total de 12 KM.

Es posible utilizar también enlaces de fibra optica.
1.6.3 DeviceNet
DeviceNet aborda IEC 61508 SIL3, AK6 segiin DIN 19250 y EN 954-1 categoria 4.

DeviceNet es un bus de campo de bajo costo basado en CAN (Controller Area
Network). Esta red sirve para conectar dispositivos industriales, eliminando asi el cableado
el costo y tiempo. CAN es una tecnologia que se utilizan en muchas industrias, lo que

minimiza el costo de los componentes.



Los dispositivos conectados directamente en DeviceNet ofrecer una mejor

comunicacion, asi como los diagnosticos que no estan disponibles con cableado de 1/ O

[9].

DeviceNet fue desarrollado por Allen-Bradley a mediados de los noventa, mediante
DeviceNet es posible la conexion de hasta 64 nodos con velocidades de 125 Kbps a 500

Kbps en distancias de 100 a 500 m [4] [9].

Este protocolo es de Red de bajo nivel adecuada para conectar dispositivos simples
como sensores fotoeléctricos, sensores magnéticos, pulsadores, etc. y dispositivos de alto
nivel (PLC, controladores, computadores, HMI, entre otros), ver figura 5. Provee
informacion adicional sobre el estado de la red, cuyos datos seran desplegados en la

interfaz del usuario.

Devicellet Scanner

(Fockwel Confrollogix
Programim able ©ontrler)

CON— s N

Viour Desicalial Produd

DeviceMNet Slaves -
{Drives, Boroode Readers, Hb s,
and Your Foduct]

Figura 5: Red DeviceNet [10]

DeviceNet permite que los dispositivos industriales puedan ser facilmente

interconectados en una red y ser manejados remotamente.

Por tratarse de una red estdndar, DeviceNet es ideal para aplicaciones que se

benefician de una estrecha integracion entre dispositivos [11].
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1.6.4 Foundation FieldBus

Este bus de campo se caracteriza por la interoperabilidad e intercambiabilidad de los
sistemas de bus de campo. Actualmente estandarizado internacionalmente por IEC 61804-2
para la conocida tecnologia de bus de campo ProfiBus, Hart y Foundation FieldBus (FF)
[12].

Foundation FieldBus Es una red de tipo industrial que permite realizar la
comunicacion entre un Sistema de Control y los dispositivos de campo. Soporta tanto
sefiales analogas como discretas. Como otros buses, remplaza a nuestro viejo estandar de

sefales andlogas de 4-20 mA, llevando por un sélo cable varios, ver figura 6 [13].

n Operate Fy Engineer
- L3
| 7 EthemetTCPIP |

| 1
: l | {l::ontmllu%
S Ethernet! |IEEE 802 [ FO
FOUNDATION Fieldbus HSE

Linking & [ Engineer
Device i 1_}

"3 &

IEC 81158-2
FOUNDATION Fieldbus H1

Fleld
. -

s o=8 o

Figura 6: Red Foundation FieldBus [13]

En términos de caracteristicas fisicas, la implementacion de Foundation FieldBus
tiene dos estandares: H1 y HSE. El estandar H1 tiene una velocidad de 31,25 Kbps y el
HSE una velocidad de 100Mbps:

Los aspectos anteriores pueden compararse a otros buses de campo. Pero lo que

hace diferente a Foundation FieldBus es lo siguiente.

e Desde el inicio fue conceptualizado no s6lo como bus de comunicaciones, sino
como un sistema que permitiera interoperabilidad entre equipos de diferentes

marcas.
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e (Cada dispositivo que cumple el estandar, es capaz de ejecutar un ntimero de
funciones, y pueden comunicarse entre si, traspasandose informacioén de control.
Ello permite en la practica, que los lazos de control puedan ser ejecutados sin

necesidad de un sistema de control central.
1.6.5 FIP- WorldFIP

Es un Protocolo de Instrumentacion de Fabrica (FIP) fue originalmente creado en
Francia y por usuarios italianos al comienzo de la década de 1980. De hecho, fue la
reaccion a las necesidades del mercado nacional en los paises que llevan el desarrollo del
protocolo FIP. Desde el principio, FIP se dedicé a trabajar en tiempo real y satisfacer
requisitos de control y supervisar tareas de instrumentacion.

Este bus de campo fue adaptado por muchas empresas como las generadoras de
generacion de energia eléctrica, vialidad, y el tren de alta velocidad (TGV), junto con otras
aplicaciones.

El WorldFIP es la estandarizacion a la antigua bus de campo FIP (Factory Protocolo
Interoperable).

En marzo de 1993, el WorldFIP (Protocolo de Fabricacién de Instrumental) fue
conjuntamente creado por Honeywell, AB (Allen-Bradley), CECELEC, Telemechanique y
varias otras empresas.

La figura 7 nos indica un red WorldFIP —Ethernet donde un PC es la puerta entre los
dos buses de campo WorldFIP y la red Ethernet [14].

Topoiogy WorldFiP - Ethernet/
Topologie WorldFIP - Ethernet WorldFiP

Station n'4 Station n'2 Station n*1 Station n°3 Station n°s

Fip & host chodi
v TiP j— o == = = T T4
PTP Appljcations |

)
I

ey "'.:'l P @
——
Station Sun

lnterner Emherner hosat cran
B |
:‘

Router

host router

FIP : Flux Information Process / Factory Instrumentation Protocol

Figura 7: Red WorldFIP — Ethernet [14]
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1.6.6 LonWorks

LonWorks es un tipo de tecnologia de bus de campo que fue puesta en marcha por
la empresa Echelon de los Estados Unidos en los afios 90. Se trata de una plataforma
completa y una técnica utilizada para desarrollar el sistema de redes de vigilancia, y tiene
todas las caracteristicas de la tecnologia de bus de campo. El sistema de red LonWorks esta
compuesta por nodo inteligente, cada nodo inteligente tiene muchos tipos de funciones
I/ 0, los nodos se pueden comunicar a través de diferentes medios de transmisiéon como se
indica en la figura 8, que también se rige por la norma ISO / OSI de siete capas de acuerdo

a cada capa [15] [16].

to other kind of LON
commmunication channel

remote HTTP client

Figura 8: Red WorldFIP — Ethernet [16]

La red Lonworks ofrece una variada seleccion de medios fisicos y topologias de red:
par trenzado en bus, anillo y topologia libre, fibra Optica, radio, transmision sobre red
eléctrica etc. El soporte més usual es par trenzado a 38 o 78 Kbps. Se ofrece una amplia
gama de servicios de red que permiten la construccion de extensas arquitecturas con

multitud de nodos, dominios y grupos, tipicas de grandes edificios inteligentes [4].
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1.6.7 Smart Distributed System (SDS)

El Smart Distributed System o Sistema Inteligente Distribuido (SDS) proporciona
un medio para conectar equipos de automatizacion y dispositivos en una sola red, lo cual
elimina el elevado costo del cableado. Este medio de comunicacion estandar proporciona
un método de bajo costo para los controladores y dispositivos para comunicar datos de bajo
nivel a altas velocidades, ver figura 9. El estandar SDS proporciona especificaciones para el
intercambio de informacidn entre los nodos, asi como a nivel de dispositivos de diagndstico

que normalmente no se encuentran en otros sistemas I/O [17].
El Sistema Inteligente Distribuido ofrece:

e Rentabilidad: SDS ofrece control econdémico.

e Facil conectividad: SDS es de bajo costo, es facil de implementar y mantener el
sistema de cableado.

e Diagnostico: SDS ofrece diagndsticos avanzados de errores que no se encuentran
comunmente en los sistemas tradicionales.

e Altas velocidades de transferencia: Velocidad de transmisioén que llevan tiempo de
respuesta de hasta 0,10 ms por dispositivo.

Typical System Configuration
Non-505 Sensors

: : »  Belden Part 3087A
lor “Branch” {or spur)
L

« Balden Part 30864 “Bus”

Somuit Disdribiibed
Sysiem Sersors — {or trunk or backbone)
Déstrigutad Multiport
System | Bulkhead | Branch b o e e
Ieterface Cenneclor _—If {oof 5 punt) : Termination Cap

e . J
T AT ey 14
_— L

fosr Trunk) T
(or Backbom) Bus Tee

Figura 9: Smart Distributed System (SDS) [18]
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1.6.8 CANOpen

CANOpen es un protocolo realmente abierto que no ha sido desarrollada por una
sola empresa, varios grupos de trabajo formados por diversos fabricantes de dispositivos y
usuarios finales, han colaborado para producir el CANOpen estandares, ahora bajo la

supervision del protocolo.

CANOpen es un protocolo de estructura de siete capas que se define en el modelo
OSI. Este bus de campo proporciona mecanismos que hacen posible trabajar con diferentes

dispositivos de diferente tipo de protocolo de comunicacion [19].
1.6.9 ModBus

ModBus es un protocolo de comunicacion industrial que aparecio en 1979 como un
bus para transmitir y recibir datos de control entre controladores e instrumentos de campo

en forma serial, mediante una topologia de maestro/esclavo.

Las especificaciones del protocolo ModBus se encuentran disponibles al publico y
esta reconocido por la IEC como una especificacion publicamente disponible (Public
Available Specification) bajo la designacion IEC PAS6203. Actualmente es soportado por

la organizacion independiente ModBus-IDA.

La designacion ModBus no corresponde propiamente a un estdndar de red que
incluye todos los aspectos desde el nivel fisico hasta el de aplicacion, sino a un protocolo
de mensajes, posicionado en la capa de aplicacion o nivel 7 del modelo OSI (Open System

Interconnectio), tal como se muestra en la figura 10.

ModBus es un protocolo de comunicacion maestro/esclavo entre dispositivos
conectados sobre una red tipo bus, con transmision serial asincrona sobre uno de los

siguientes medios: par trenzado, fibra optica y radio [20].
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MODBUS APLICACION

| PRESENTACION |

T

| TRANSPORTE |

]
[ MaestrofEsciavo | | Emuace |
PROTOCOLO MODBUS MODELO OS]

Figura 10. Capas del Protocolo ModBus [20]

El ModBus es un protocolo de transmision para sistemas de control y supervision de
procesos (SCADA) con control centralizado, puede comunicarse con una o varias
Estaciones Remotas (RTU) con la finalidad de obtener datos de campo para la supervision
y control de un proceso. La Interfaces de Capa Fisica puede estar configurada en: RS-232,

RS-422, RS-485.

En ModBus los datos pueden intercambiarse en dos modos de transmision:

e Modo RTU (Unidad de Terminal Remota).

e Modo ASCII(Cddigo Estandar Estadounidense para el Intercambio de Informacion).

1.7 LA GUERRA DE LOS BUSES

Ante la variedad de opciones existente, parece razonable pensar que fabricantes y
usuarios hicieran un esfuerzo en la bisqueda de normativas comunes para la interconexion

de sistemas industriales.

Lo que ha venido llamandose "la guerra de los buses" tiene que ver con la
permanente confusion reinante en los entornos normalizadores en los que se debate la
especificacion del supuesto "bus de campo universal". Desde mediados de los afios ‘80 la
Comision Electrotécnica Internacional (IEC-CEI) y la Sociedad de Instrumentacion
Americana (ISA) ha sido escenario del supuesto esfuerzo de los fabricantes para lograr el

establecimiento de una norma unica de bus de campo de uso general [4].
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CAPITULO 2
FALLAS EN LOS PROCESOS DE SISTEMAS DE COMUNICACION
INDUSTRIALES

2.1 INTRODUCCION

Dentro de las comunicaciones industriales continuamente se habla sobre las redes de
computadores que deben ser capaces de transmitir datos de un dispositivo a otro con un alto
grado de precision. Para muchas aplicaciones industriales como en el campo de la robotica
los sistemas de comunicacion deben garantizar que los datos recibidos son iguales a los
trasmitidos. Pero en el proceso de transmision de los datos pueden existir diferentes
interferencias debidos al calor, temperatura, o campos electromagnéticos producidos en el
canal de transmision (cable multipar, par trenzado, coaxial, etc.), que interfiere en la sefial y
sobre todo si los datos a transmitir son de caracter binarios codificados, tales cambios

pueden alterar su significado, ver figurall.

Las comunicaciones en los robots requieren entonces un mecanismo que permita
detectar y corregir los posibles errores ocurridos durante la transmision debido a que
necesita un alto nivel de precision ya que continuamente se transmiten diferentes tipos de

archivos.

Emisor Canal Receptor

Figural1: Comunicacion industrial
2.2 TRANSMISION DE DATOS

Las caracteristicas que distinguen a las posibles configuraciones del enlace de datos
son el modo de transmision, el modo de funcionamiento en simplex, semi-duplex o full-

duplex, topologia (tipos de conexion).
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2.2.1 Modos de Transmision

e Punto a Punto.- Son aquellas donde hay muchas conexiones entre parejas individuales
de maquinas [21].
e Multipunto.- Son las redes donde lo datos llegan a todas las maquinas de la red, un

solo canal de comunicacion [21].

2.2.2 Modos de Funcionamiento.- Los distintos tipos de transmisiéon de un canal de
comunicaciones pueden ser de tres clases diferentes: Simplex, Duplex o Half-duplex o

Semi-duplex y Full-Duplex o duplex completo [21].

e Simplex.- En este caso el transmisor y el receptor estdn perfectamente definidos y la

comunicacion es unidireccional, ver figura 12.

Figura 12: Transmision simplex

e Duplex o Semi-duplex.- En este caso ambos extremos del sistema de comunicacion
cumplen funciones de transmisor y receptor y los datos se desplazan en ambos sentidos
pero no simultdneamente. En la transmision semi-duplex cada vez s6lo una de las dos
estaciones del enlace punto a punto puede transmitir.

e Full Duplex: En la transmision Full-Duplex las dos estaciones pueden simultdineamente

enviar y recibir datos. Este modo se denomina dos sentidos simultaneos figura 13.

—_— 4

«—

Figura 13: Transmision full daplex
2.2.3 Topologias

e Bus.- Todas las maquinas estan conectadas a un unico cable por donde pasa toda la

informacion, esta llega a todas las maquinas. Tienen un Hub o un switch al final [21].
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e Anillo.- Es un anillo cerrado donde cada nodo o PC esta conectado con sus nodos

adyacentes formando un anillo. La informacién se transmite de nodo en nodo.

e [Estrella.- Es un nodo central que normalmente es un Aub y a él estan conectados todos

los PC, la informacion pasa por el Aub para luego ir a su destino.

e Arbol.- Tiene un nodo troncal que suele ser un hub desde el que se ramifican los demas

nodos.
e Malla.- Todos los nodos se comunican directamente entre si figura 14.

Bus Estrella
Anillo Doble Anillo

L

Arbol Malla

A0S

Figura 14: Topologias de red
2.3 PROTOCOLOS DE COMUNICACION

Un protocolo de comunicacion es un conjunto de reglas que permiten la
transferencia e intercambio de datos entre los distintos dispositivos para que puedan

comunicarse unos con otros e intercambiar informacion de manera eficiente y eficaz [22].

Teniendo en cuenta la diversidad de protocolos, estandares y tecnologias utilizadas

en el mercado se clasifican en:

2.3.1 Protocolo o Sistema Abierto.- Es aquel que no esta sujeto a pago de licencias de uso
para su utilizacién, sus componentes estdn de acuerdo con normas que garantizan su
compatibilidad, aunque procedan de diferentes fuentes de suministro. Permite sustituir

cualquiera de los dispositivos por uno similar de otro fabricante, que siga cumpliendo la
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funcionalidad y requisitos impuestos por el proyecto. Un sistema abierto no significa que

sea un estandar reconocido por un organismo internacional [23].

2.3.2 Protocolo o Sistema Propietario.- Es un producto o sistema desarrollado por una
empresa para s6lo poder operar con sus propios dispositivos o con otros de terceros
especificados anticipadamente. No es posible intercambiar dispositivos con diferentes
tecnologias o de otros fabricantes. Los protocolos propietarios poseen ventaja frente a los
estandar en cuanto a la economia y costo de los equipos pero resulta un riesgo emplear un
solo tipo de tecnologia, pues si la empresa desaparece entonces no se puede seguir
obteniendo soporte técnico ni posibilidades para ampliaciones futuras y existe una

dependencia a una marca en particular.

2.3.3 Protocolo Estandar.- Un protocolo estandar es aquel que ha sido reconocido por uno
0 varios organismos internacionales de normalizaciéon como IEEE, CENELEC, ETSIT etc.
y que, por lo tanto, esta siendo utilizada por muchas empresas en sus productos. La ventaja
principal que proporcionan estos protocolos es la capacidad para implementar o configurar
una instalacion y su posible ampliacion, debido a la compatibilidad en el estdndar que
pueden poseer diversos equipos de diferentes fabricantes, pero resultan ser mas costosos

que los equipos de tecnologia propietaria.

2.4 BUS DE DATOS

Los buses de datos permiten la integracion de diferentes equipos para la medicion y
control de variables de procesos. Un bus de campo es un sistema de transmision de
informacion (datos) que simplifica enormemente la instalacion y operacion de maquinas,

robots y equipamiento utilizados en los procesos industriales.

El objetivo de un bus de campo es sustituir las conexiones punto a punto entre los
elementos de campo y el equipo de control. Generalmente el bus de campo son redes
digitales bidireccionales montadas sobre un bus serie que conectan diferentes dispositivos

de campo como transductores, actuadores, sensores y equipos de supervision.
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2.5 TRAMA Y ELEMENTOS DE UNA TRAMA

Se entiende como trama informatica a la secuencia de caracteres o bits (unidad de
datos) que se transmiten por el nivel de enlace y tiene los siguientes elementos, ver figural5
[24]:

e Mensaje.- Informacién que se requiere transmitir que puede ser una secuencia de
caracteres o bits que representan la informacion que se pretende enviar.

¢ Bloque.- Secuencia de caracteres o bits que se agrupan para su transmision debido a
razones técnicas.

e Iniciacién.- Envio de tramas de control entre las estaciones enlazadas para
averiguar la dsponibilidad para transmitir o recibir.

e Identificacién.- Procesos para identificar la estacion u origen de la informacion. Se
usa en enlaces conmutados punto a punto.

e Terminacién.- Comunicaciéon de que todos los elementos se han recibido
correctaente y desconexion para dejar libre los recursos ocupados.

e Sincronizacion de Trama.- Diferenciar la trama del conjunto de informacion
transmitida. Se consigue anadiendo a la trama informacion de control que indique

donde empieza y donde termina.

Principio de la TRAMA Fin de la

Trama Trama

Principio de la c
Numero de TRAMA
T caracteres
Guién TRAMA Guién

Figura 15: Conformacion de una trama
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2.6 TASA DE ERROR

Todo canal de transmision de datos introduce errores en la informacion transmitida
y su relacion estd dado entre el nimero de bits erroneos recibidos y el nimero de bits

transmitidos:

Ng
BER = —
N

E

2.7 TIPOS DE ERRORES EN LA TRANSMISION

Es importante primeramente entender los diferentes tipos de errores que pueden
suceder en la transmision de datos, para luego estudiar los mecanismos que permitan la

deteccion y/o correccion de errores.

2.7.1 Error de Bit.- El error de bit es cuando cambia un bit de un byte, caracter o un
paquete, es decir cambia de 0 a 1 o de 1 a 0, por ejemplo si se transmite un caracter en
codigos ASCII con 8 bits agregando un 0 como el bit mas significativo, puede ocurrir un
error por influencias del canal y transformarse en otro caricter diferente al transmitido, ver

figura 16.

Error de bit

TXOIOOOlOlOlOOOlllRX

ASCII “E” ASCII “G”

Figura 16: Error de bit

El error de bit més es mas probable en la transmision en paralelo que la transmision
en serie debido a que si el emisor envia datos a una velocidad de 1Mbps, quiere decir que
cada bit se transmitird cada Ips, por tal motivo el ruido que puede introducirse para

cambiar un bit debe ser menor, lo que resulta casi imposible.

2.7.2 Error de Rafaga.- El error de rafaga es cuando al receptor llega cambiados dos o
mas bits que pueden ser o no consecutivos. La longitud de la rafaga se mide desde el primer

bit afectado hasta el ultimo bit afectado. Dentro de esta rafaga pueden existir bits afectados
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y otro que no son afectados, ver figural7. La presencia de errores en la rafaga es mas
probable en las transmisiones serie debido a que la duracion del ruido es normalmente
mayor a la velocidad de transmision de cada uno de los bits de datos, lo que implica que el
ruido afecta a un conjunto de datos. Por tal motivo la cantidad de bits afectados depende del

tiempo de ruido y de la tasa de datos.

T (0101 (0)1{0Of1|L {00100 0|1
X

Figura 17: Error de rafaga de longitud 6
2.8 FALLAS EN LOS PROCESOS INDUSTRIALES

Falla.- La falla es un error causado por un problema de disefio, construccion,
programacion, fisico o logico tanto en el hardware como en el software de un sistema,
debidos a diferentes factores humanos, ambientales y propios de los diferentes
componentes o elementos dentro de una determinada programacion, por este motivo la falla
de un componente del sistema no conduce directamente a la falla del sistema, pero puede

ser el comienzo de una serie de fallas que quizas si terminen con la falla del sistema [25].

Error.- El error es considerado como el resultado de una falla; un error es la consecuencia
de una causa mecanica o algoritmica desde el punto de vista de la entrega y recepcion de la

informacion [26].

Averia.- Una averia es una desviacion del comportamiento de un sistema respecto de su
especificacion [26]. Las averias se manifiestan en el comportamiento externo del sistema

pero son el resultado de errores internos, ver figura 18.
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FALLA ERROR AVERIA
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Medio Fisico Medio Informatico Medio Externo
Figura 18: Relacion entre falla, error y averia

Latencia de una Falla.- Es el tiempo t; que transcurre desde que ocurre el falla hasta que

se manifiesta el error.

Latencia de un Error.- Es el tiempo t; que transcurre desde que ocurre la aparicion del

error y la manifestacion de ese error en el medio externo.
2.8.1 Causas de las Fallas

Para determinar las causas en las fallas se debe analizar todo el proceso desde el
disefio, implementacién y ejecucion, en todo este proceso puede dar origen a diferentes
fallas, por ejemplo si se desea construir un robot manipulador tipo industrial, debe tener en
cuenta las posibles fallas que puede tener desde el momento de su disefio hasta cuando esta
funcionando ya que el mismo puede tener fallas tanto en el hardware, software,

comunicacion, ver figura 19.
Las causas de las fallas pueden clasificarse de la siguiente manera [27]:

Fallas de Especificaciones.- que son las fallas ocasionadas en el momento del disefio que

pueden ser de hardware y de software.

Fallas en la Implementacion.- que se en el proceso de transformar la parte del disefio del

hardware y del software en un producto terminado.

Fallas de Componentes.- estas fallas pueden darse debido al mal dimensionamiento de los

mismos que pueden ocasionar grandes averias en el medio externo.

Fallas por Perturbaciones Externas.- dentro de estas fallas se encuentran todas las

variaciones de las condiciones ambientales, tales como presion, temperatura, humedad y
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dentro de las comunicaciones se puede decir que una perturbacién externa son los campos

electromagnéticos, los ruidos, que son elementos que pueden modificar la transmision de

datos.
1
Especificacién ] ! i
i ! :
1 H I
: Falla de i :
I
! Hardware ' !
1 1 1
1 1
Implementacion / ' i '
i E i
1 1
1 ’
/ H Error S Averia del
! Sistema
1 1
1 1 1
/ y i :
Componentes H I
I
I
A = :
: ' Falla de ! !
I
i Software 1 !
1
1 1 1
Perturbacién i ! i
externa i ! :
I
1 1 1
I i T I
| Medio Fisico ] M‘ dl,o. i Medio Externo
H : Informdtico |
I
i i :
. 1
i Figura 19: Causas d¢ las fallas [28] '

2.8.2 Clasificacion de las Fallas
Las fallas se clasifican de acuerdo a los siguientes parametros ver figura 20 [27]:

e (ausa

e Naturaleza
e Duracién

e FExtension

e Viabilidad
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Figura 20: Clasificacion de las fallas
2.8.3 Técnicas para Combatir las Fallas

En la figura 21 se observa tres técnicas bdsicas para mantener un correcto

funcionamiento de un sistema digital ante posibles fallas del mismo.

Prevencion de Fallas.- Esta técnica es capaz de evitar las fallas antes de que se produzcan.
Esta técnica incluye la revision de los disefios, analisis de los componentes, y sobre todo el

analisis de ruido de factores externos.

Enmascaramiento de las Fallas.- Dentro de esta categoria se encuentra las técnicas que
encubren las consecuencias de una falla. Como ejemplo de esta técnica podemos poner la
utilizacion de bits redundantes en una memoria con el fin de corregir posibles errores en la

memoria de esta forma corregimos el dato erréneo antes de que el sistema lo use.

Tolerancia a Fallas.- Es la capacidad de un sistema para continuar funcionando
normalmente después de producir una falla [25]. En general cuando ocurre una falla es
necesaria la reconfiguracion del sistema, es decir, la puesta en funcionamiento de elementos

redundantes para sustituir al componente causante de la falla.
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Figura 21: Técnicas para combatir las fallas [28]
2.8.4 Redundancia

La tolerancia de fallas se basa en la redundancia donde se utilizan componentes
adicionales para detectar las fallas y recuperar el comportamiento correcto, esto aumenta la
complejidad del sistema y puede introducir fallas adicionales, por tal motivo es mejor
separar los componentes tolerantes del resto del sistema. La redundancia podemos dividir

en cuatro grandes grupos:

Redundancia Fisica o de Hardware.- Se agrega equipo adicional para permitir que el
sistema tolere la pérdida o mal funcionamiento de algunos componentes, por este motivo es
el encargado de adicionar hardware al sistema, con el objetivo de detectar fallas y

conseguir la tolerancia del sistema [25].

Redundancia de Software.- Esta redundancia es la encargada de adicionar codigos

redundate en los programas para evitar errores [25].
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Redundancia Informacional.- Esta redundanca es la encargada de manejar la informacién
suplementaria con el objetivo de detectar o corregir errores potenciales por ejemplo se
puede agregar codigo de Hamming para transmitir los datos y recuperarse del ruido en la

linea.

Redundancia Temporal.- Esta redundancia es la encargada de realizar una accion, y de ser
necesario, se vuelve a realizar. Es de particular utilidad cuando las fallas son transitorias o
intermitentes, por este motivo es necesario emplear un tiempo adicional de proceso para

detectar posibles fallas o en su caso, corregirlos.

Esto da lugar a dos formas de organizar los equipos redundantes: la activa y el
respaldo primario. Para el primer caso, todos los equipos funcionan en paralelo para ocultar
la falla de alguno(s) de ellos. Por su parte, el otro esquema utiliza el equipo redundante de

respaldo, s6lo cuando el equipo principal falla.

Las redundancias de hardware y software pueden trabajar juntos, por ejemplo la
redundancia de software implica redundancia temporal, salvo si se emplea un procesador
suplementario para ejecutar las instrucciones adicionales, en este caso existird una
redundancia de hardware, es decir la redundancia de sofiware necesitara una memoria

(hardware) para almacenar los datos del sistema [25].

2.9 VENTAJA DE LOS SISTEMAS DIGITALES EN LAS COMUNICACIONES
INDUSTRIALES

Los sistemas digitales tiene caracteristicas especiales que determinan cémo estos
sistemas fallan y que mecanismos de tolerancia de fallas son apropiados. Primero, los
sistemas digitales de comunicacion son discretos. A diferencia de sistemas continuos, tales
como sistemas de control analdgicos, operan en pasos discontinuos. Segundo, los sistemas
digitales codifican la informacién. A diferencia de sistemas continuos, los valores se
representan por series de simbolos codificados. Tercero, los sistemas digitales pueden

modificar su comportamiento basados en informacion que ellos procesan, ver figura 22.
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Figura 22: Sistemas digitales y sistemas analogicos [29]

Ya que los sistemas digitales son sistemas discretos, los resultados pueden probarse
o compararse antes de que sean liberados al mundo exterior. Mientras los sistemas
analdgicos deben aplicar continuamente valores limites o redundantes, un sistema digital
puede sustituir un resultado alternativo antes de enviar un valor de salida, en la practica las
comunicaciones digitales se secuencia a partir de una sefial de reloj. Esta dependencia a un
reloj hace que una fuente de reloj exacta sea tan importante como una fuente de
alimentacion, pero también significa que secuencias idénticas de instrucciones llevan
esencialmente la misma cantidad de tiempo. Una de los mecanismos de tolerancia de fallas
mas comun es el tiempo de espera, usa esta propiedad para medir la actividad (o falta de

actividad) de un programa.

El hecho de que los sistemas digitales codifiquen la informacion es extremadamente
importante. La implicacion mas importante de la codificacion de informacion es que los
sistemas digitales pueden guardar informacion en forma segura por un largo periodo de
tiempo, lo que no sucede con sistemas analdgicos que se necesita una gran capacidad de
almacenamiento. Esto significa también que los sistemas digitales pueden guardar copias
idénticas de informacion y esperar que las copias guardadas sean idénticas todavia después
de un periodo de tiempo substancial. Esto hace posible el uso de las técnicas de

comparacion.

La codificacién de informacién en sistemas digitales puede ser redundante, con

varios codigos representando el mismo valor. La codificacion redundante es la herramienta
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mas poderosa disponible para asegurar que la informacion en un sistema digital no ha sido
cambiada durante el almacenamiento o transmisién. La codificacion redundante puede
implementarse en varios niveles de la estructura jerarquica de los sistemas de comunicacion
industrial. En los niveles inferiores, patrones de codigo cuidadosamente disefiados
anexados a bloques de informacion digital pueden permitir que hardware de proposito
general corrija un numero de fallas diferentes de comunicaciéon o almacenamiento,
incluyendo cambios a bits Uinicos o cambios a varios bits adyacentes. La paridad en los
sistemas de transmision y recepcion de datos es un ejemplo comun del uso de esta
codificacion. Ya que un solo bit de informacidn puede tener consecuencias significativas en

niveles superiores.
2.10 REDUNDANCIA EN LA TRANSMISION DE DATOS

Una vez que se conocen los tipos de errores que pueden existir, es necesario
identificarlos. En un entorno de comunicacion de datos no se tendra una copia de los datos
originales que permita comparar los datos recibidos para detectar si hubo errores en la
transmision. En este caso, no habra forma de detectar si ocurri6 un error hasta que se haya
decodificado la transmisién y se vea que no tienen sentido los datos recibidos. Si los
computadores comprobaran errores de esta forma, seria un proceso muy lento y costoso. Es

necesario un mecanismo que sea sencillo y completamente efectivo [30].

El concepto clave para detectar o corregir errores es la redundancia. Para esto es
necesario enviar bits extra junto con los datos. Estos bits son afiadidos por el emisor y

eliminados por el receptor, permitiendo detectar y posiblemente corregir los bits afectados.

Un mecanismo de deteccién de errores que podria satisfacer los requisitos antes
expuestos seria enviar dos veces cada unidad de datos. El dispositivo receptor podria
entonces comparar ambas copias bit a bit. Cualquier discrepancia indicaria un error y se
podria corregir mediante un mecanismo apropiado. Este sistema seria extremadamente
lento. No solamente se doblaria el tiempo de transmision, sino que ademas habria que

afiadir el tiempo necesario para comparar cada unidad bit a bit.

El concepto de incluir informacién extra en la transmision con el unico propdsito de

comparar es bueno. Pero en lugar de repetir todo el flujo de datos, se puede anadir un grupo

30



mas pequeiio de bits al final de cada unidad. Esta técnica se denomina redundancia porque
los bits extra son redundantes a la informacién, descartandose tan pronto como se ha

comprobado la exactitud de la transmision.
2.11 DIFERENCIA ENTRE DETECCION Y CORRECCION DE ERRORES

En los sistemas de comunicacion es mas facil corregir un error que llegar a
detectarlo. La deteccion en los sistemas digitales es unicamente verificar las dos unica
posibilidades 0 ¢ 1, por tal motivo la correccion se vuelve sencilla ya que unicamente se
invierte los valores de los bits en caso de que exista el error, pero primeramente se debe

determinar la cantidad de bits erroneos y la ubicacion dentro de la trama de bits.
Para realizar la correccion de los errores se puede utilizar dos formas:

2.11.1 El Backwards Error Correction.- Es también conocida como una "solicitud de
repeticion automatica" [31] es una técnica de correccion de error en el que un dispositivo
receptor envia una solicitud al dispositivo fuente para volver a enviar la informacion. Esta
técnica se utiliza en situaciones en las que algunos de los datos transmitidos se han perdido
o dafiado durante el transito y el dispositivo de transmision debe volver a enviar la

informacion a fin de que el dispositivo receptor pueda comprender la transmision.

2.11.2 Forward Error Correction.- Es una técnica de correccion de errores que implica la
codificacion de un mensaje de una manera redundante, que permite al receptor reconstruir

los bits perdidos sin la necesidad de retransmision [31].

El “Forward Error Correction” es lo contrario de "Forward Error Correction"”, en
el que un dispositivo de transmision simplemente envia la informacion redundante para

compensar los posibles errores.

Teoricamente es posible corregir cualquier error automdaticamente en un codigo
binario. Sin embargo, los cddigos correctores son mas sofisticados que los codigos
detectores y necesitan mas bits de redundancia. El nimero de bits necesarios para corregir

un error de rafaga es tan alto que en la mayoria de los casos su uso no resulta eficiente.
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CAPITULO 3
PROTOCOLO DE COMUNICACION MODBUS
3.1.- CARACTERISTICAS

Protocolo MODBUS fue desarrollado por MODICON en 1979 es un protocolo de
comunicacion situado en el nivel 7 del modelo OSI basado en la arquitectura maestro-
esclavo (master/slave) o cliente servidor (client/server) los mismo que se utilizaron para

interconectar inicialmente sus Controladores Programables [32].

ModBus es ampliamente utilizado en la automatizacion industrial y se ha convertido
en el estandar industrial. Los dispositivos de control o los instrumentos de medida de
diferentes fabricantes pueden vincularse a una red de seguimiento de la industria mediante

el protocolo ModBus [33].

Los dispositivos que utilizan el protocolo ModBus para comunicarse, normalmente
tienen como medio fisico una interfaz RS485, para lograr una conexién multipunto o
multinodo, aunque en algunas ocasiones, se pueden encontrar dispositivos estableciendo

comunicacion bajo el protocolo ModBus; usando como medio fisico una interfaz RS232

[33] [34].

Ademas existe ModBus Plus que es un sistema de red de é4rea local para
aplicaciones de control industrial. Los dispositivos conectados a la red pueden intercambiar
mensajes para el control y la supervision de los procesos en las ubicaciones remotas de la

planta industrial [35].

La figura 23 nos indica los dispositivos que utiliza el protocolo ModBus para

comunicarse [32].
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Figura 23: Ejemplo de arquitectura de una red ModBus [32]

Los dispositivos se comunican usando una técnica Maestro — Esclavo (Master -
Slave), en la cual solo un dispositivo (el maestro) puede iniciar transacciones (llamadas
‘peticiones’). Los otros dispositivos (los esclavos) responden suministrando al maestro el
dato solicitado, o realizando la accion solicitada en la peticion. Entre los dispositivos
maestros tipicos se incluyen los procesadores centrales, los paneles de programacion, PC
(Computadores Personales) y PLC (Controladores Logicos Programables). Algunos de los
esclavos tipicos son los PLC (Controladores Logicos Programables), controladores,

analizadores y tarjetas de adquisicion de datos.

ModBus también se usa para la conexion de un ordenador de supervision con una
unidad remota (RTU) en sistemas de supervision adquisicion de datos (SCADA). Existen

versiones de protocolo ModBus para puertos serie y Ethernet (ModBus/TCP) [36].
El protocolo ModBus tiene las siguientes caracteristicas:

e Soportado por: Compaiiias internacionales de equipos de control de procesos

e C(Capa Fisica: RS-232, RS-422, RS-485, TTY.
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e Longitud: 15m a 1200 m.
e Velocidad de transmision: Maximo 19.2 Kbits/s.
e Me¢étodo de acceso al bus: central Maestro/esclavo.

e Capacidad: Un maestro y 247 esclavos.

3.2.-FUNCIONAMIENTO DEL CICLO PETICION RESPUESTA DEL
PROTOCOLO MODBUS

3.2.1 Pregunta o Peticién: El codigo de funcidn en la peticion indica la direccion del
dispositivo esclavo como la accion o funcién que debe realizar. Los byfes de datos
contienen cualquier informacion adicional que el esclavo necesita para llevar a cabo la
funcion. El campo de comprobacion de error proporciona un método para que el esclavo

valide la integridad del contenido del mensaje recibido.

3.2.2 Respuesta: Una vez que el dispositivo esclavo direccionado ha recibido la pregunta o
peticion, este realiza la tarea indicada por el codigo de funcion y arma una trama de

respuesta. Esta respuesta puede tener dos formatos.

El primero que se elabora como respuesta normal a la peticion realizada por el
maestro, la cual contiene una réplica del codigo de funcion de la pregunta, la confirmacion

o los datos solicitados y obviamente el campo de chequeo de errores.

El segundo posible formato seria que el esclavo genere una respuesta tipo error, en
el caso que este dispositivo no pueda cumplir con la peticion realizada o haya ocurrido un
fallo; en este caso la trama de respuesta estard conformada por un cédigo de funcion
diferente al de la pregunta o peticion, en el campo de datos se especificara el tipo de error
ocurrido y, por ultimo se adiciona el campo de comprobacion de errores para demostrar la

integridad de la trama durante el envio.

En la figura 24 se hace una representacion de la forma en que se realizan las

peticiones y respuestas en el protocolo ModBus.
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Mensaje Petcion desde el Maestro

Direccidn Dispositivo Dureccuon Dispositivo
Codigo de Funcion Codigo de Funcion
Byies de datos Byvtes de datos
Ocho - Bt Ocho - Bt
Comprobacién de Error Comprobacion de Error

Mensaje Respuesta desde el Esclavo

_— 7

Figura 24: Ciclo peticion-respuesta maestro-esclavo [34]
3.3.- MODOS DE TRANSMISION SERIE DEL PROTOCOLO MODBUS
El protocolo ModBus posee dos modos esenciales de funcionamiento:

3.3.1 Modo ASCII (American Standard Code for Information Interchange): Cada byte
en un mensaje, se envia como dos caracteres ASCII. La principal ventaja de este modo es

que permite intervalos de tiempo de hasta un segundo entre caracteres sin dar lugar a error.
El formato para cada byte en modo ASCII es:
Sistema de codificacion:

e Hexadecimal, caracteres ASCII 0-9, A-F.

e Un caracter hexadecimal contenido en cada caracter ASCII del mensaje.
Bits por byte:

e 1 bit de arranque.
e 7 bits de datos, el menos significativo se envia primero.
e | bit para paridad Par o Impar; ninglin bit para No paridad.

e 1 bit de paro si se usa paridad; 2 bits si no se usa paridad.
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Campo de Comprobacion de Error:
e Comprobacion de Redundancia Longitudinal (LRC).
En la figura 25 se representa la forma en que se arma o se encapsula un byfe en el

modo ASCII.

Con Control de Paridad

Inicio| 1|2 |3|4|5]|6| 7| Paridad | Paro

Sin Control de Paridad

Inicio| 1|2 |3(4|5]|6| 7| Paro Paro

Figura 25: Orden de bits en una trama ASCII

3.3.2 Modo RTU (Remote Terminal Unif): Cuando los controladores son configurados
para comunicar en una red ModBus usando el modo RTU, cada byte en un mensaje
contiene dos digitos hexadecimales de 4 bits. La principal ventaja de este modo es que su
mayor densidad de caracter permite un mejor rendimiento que el modo ASCII para la

misma velocidad. Cada mensaje debe ser transmitido en un flujo continuo.
El formato para cada byte en modo RTU es:
Sistema de codificacion:

e Binario 8-bits, hexadecimal 0-9, A-F.

e Dos digitos hexadecimales contenidos en cada campo de 8 bits del mensaje.
Bits por byte:

e 1 bit de arranque.
e 8 bits de datos, el menos significativo se envia primero.
e 1 bit para paridad Par o Impar; ningun bit para No paridad.

e 1 bit de paro si se usa paridad; 2 bits si no se usa paridad.
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Campo de Comprobacion de Error:
Comprobacion de Redundancia Ciclica (CRC).

En la figura 26 se representa la forma en que se arma o se encapsula un byte en el

modo RTU.

Con Control de Paridad

Inicio| 12|34 |5|6| 7| 8| Paridad | Paro

Sin Control de Paridad

Inicio| 1|2 [3|4|5|6|7| 8| Paro Paro

Figura 26: Orden de bits en una trama RTU
3.4.- TRAMA DEL MENSAJE MODBUS

En cualquiera de los modos de transmision serie (ASCII o RTU), un mensaje
ModBus es situado por el dispositivo que transmite, en una trama que tiene un comienzo y
un final conocidos. Esto permite a los dispositivos receptores comenzar en el inicio del
mensaje, leer la parte de la direccion y determinar qué dispositivo es solicitado (o todos los
dispositivos si es una difusién ‘direccion = 0’) y conocer cudndo se ha completado el

mensaje.

3.4.1 Trama ModBus ASCII: En modo ASCII, los mensajes comienzan con el caracter
(:) ‘dos puntos’ (ASCII 3A hex) y terminan con el par de caracteres (CRLF) ‘Retorno de
Carro + Avance de Linea) (ASCII 0D hex y OA hex).

Los caracteres a transmitir permitidos para todos los demds campos son 0-A, A-F

hexadecimal; pueden haber intervalos de hasta un segundo entre caracteres dentro del
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mensaje. Si transcurre mas tiempo entre caracteres, el dispositivo receptor asume que ha

ocurrido un error.

Los dispositivos conectados a la red ModBus, monitorizan el bus de red
continuamente hasta que detectan un cardcter ‘dos puntos’. Cuando se recibe cada
dispositivo decodifica el proximo campo (el campo de direcciones) para asi saber si esta es

la direccidon que tiene asignada, tal como se muestra en la figura 27.

INICIO DIRECCION FUNCIC')N‘ DATOS CONTROL LRC

1 Caracter (:) 2 caracteres 2 caracteres | N caracteres 2 caracteres 2 caracteres

CRLF

Figura 27: Trama ModBus ASCII

3.4.2 Trama ModBus RTU: En modo RTU, los mensajes comienzan con un intervalo
silencioso de al menos 3.5 veces el tiempo de un de caracter. Esto es mas facilmente
implementado como un multiplo de tiempos de caracter a la velocidad de transmision
configurada en la red (mostrado como T1-T2-T3-T4 en la Figura 28). El primer campo

transmitido es entonces la direccion del dispositivo destinatario.

Los caracteres a transmitir permitidos para todos los campos son 0-9, A-F
hexadecimal. Los dispositivos conectados en red revisan el bus de red continuamente
incluso durante los intervalos °‘silenciosos’. Cuando el primer campo (el campo de
direccion) es recibido, cada dispositivo lo decodifica para enterarse si es el dispositivo

requerido.

Siguiendo al ultimo caracter transmitido, un intervalo de al menos 3.5 veces el
tiempo de un caracter, sefiala el final del mensaje. Un nuevo mensaje puede comenzar

después de transcurrido este intervalo.

La trama completa del mensaje debe ser transmitida como un flujo continuo, si un
intervalo silencioso de mas de 1.5 veces el tiempo de un caracter tiene lugar antes de
completar la trama, el dispositivo receptor desecha el mensaje incompleto y asume que el

proximo byte serd el campo de direccion de un nuevo mensaje.
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De forma similar, si un nuevo mensaje comienza antes de que transcurran 3.5 veces
el tiempo de un caracter después de un mensaje previo, el dispositivo receptor lo
considerard una continuacion del mensaje previo. Esto dard lugar a un error, ya que el valor
en el campo final CRC no seré valido para el mensaje combinado. La figura 28 muestra una

trama de mensaje ModBus RTU tipica [37].

INICIO DIRECCION ‘ FUNCION DATOS CONTROL CRC

T1-T2-T3-T4 8 bits 8 bits N- 8 bits 16 bits T1=T2=T3-=T4

Figura 28: Trama ModBus RTU

3.5.- MANIPULACION DE LOS CAMPOS DE LAS TRAMAS DEL PROTOCOLO
MODBUS

3.5.1 Campo de Direccion: El campo de direccion de un mensaje contiene ocho bits. Las
direcciones de esclavo validas estdn en el rango de 0 — 247 decimal. Los dispositivos
esclavos individuales tienen direcciones asignadas en el rango 1-247. Un maestro se
comunica con un esclavo situando la direccién del mismo en el campo direccion del
mensaje. Cuando el esclavo envia su respuesta, sitia su propia direccion en el campo

direccion de la respuesta para dar a conocer al maestro qué esclavo esta respondiendo [37].

La direccion 0 es utilizada como direccion de difusion, la cual todos los dispositivos
esclavos reconocen. Cuando el protocolo ModBus es usado en redes de nivel més alto, las

difusiones pueden no estar permitidas o pueden ser reemplazadas por otros métodos.

3.5.2 Campo de Funcion: El campo de cdodigo de funcién de una trama de mensaje
contiene ocho bits. Los cddigos validos estan en el rango de 1-255 decimal. De los cuales,
solo algunos cddigos pueden ser utilizados, en la actualidad solo pueden ser utilizados 24

codigos de funcion.

Cuando un mensaje es enviado desde un maestro a un dispositivo esclavo, el campo
de codigo de funcion indica al esclavo qué tipo de accion ha de ejecutar. Por ejemplo:
Lectura de los estados ON/OFF de un grupo de bobinas o entradas discretas; lectura de los
datos contenidos en un grupo de registros; lectura del estado de diagndstico de un esclavo;
escribir en determinadas bobinas o registros; o permitir cargar, salvar o verificar el

programa dentro del esclavo.
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Cuando el esclavo responde al maestro, utiliza el campo de codigo de funcion para
indicar, ya sea, una respuesta normal (libre de error) o que algun tipo de error ha tenido
lugar (denominado respuesta de excepcion). Para una respuesta normal, el esclavo
simplemente replica el cddigo de funcion original. Para una respuesta de excepcion, el
esclavo devuelve un codigo que es equivalente al codigo de funcion original con su bit mas

significativo (MSB) puesto en 1.

Por ejemplo, un mensaje desde un maestro a un esclavo para leer un grupo de

registros sostenidos tendria el siguiente codigo de funcién:
0000 0011 (03 Hexadecimal)

Si el dispositivo esclavo ejecuta la accion solicitada, sin error, devuelve el mismo

codigo en su respuesta. Si ocurre una excepcion. Devuelve:
1000 0011 (83 Hexadecimal)

Ademas de la modificacion del codigo de funcion para una respuesta de excepcion,
el esclavo sitlia un unico codigo en el campo de datos del mensaje respuesta. Esto indica al

maestro qué tipo de error ha tenido lugar, o la razén para la excepcion.

El programa de aplicacion del maestro tiene la responsabilidad de manejar las
respuestas de excepcion. Los procedimientos tipicos son: enviar subsiguientes reintentos de

mensaje, intentar mensajes de diagnostico al esclavo y notificar operadores.

3.5.3 Campo de Datos: El campo de datos se construye utilizando conjuntos de 2 digitos
hexadecimales, en el rango de 00 a FF hexadecimal. Puede formarse a partir de un caracter

RTU.

El campo de datos de los mensajes enviados desde un maestro a un esclavo,
contiene informacién adicional que el esclavo debe usar para tomar la accion definida por
el codigo de funcidn. Esto puede incluir partes como direcciones discretas y de registros, la
cantidad de partes que han de ser manipuladas y la cantidad de bytes de datos contenidos en

el campo.
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Por ejemplo, si el maestro solicita a un esclavo leer un grupo de registros sostenidos
(codigo de funcion 03), el campo de datos especifica el registro de inicio y cuéntos registros
han de ser leidos. Si el maestro escribe sobre un grupo de registros en el esclavo (codigo de
funcion 10 hexadecimal), el campo de datos especifica el registro de inicio, cuantos
registros se van a escribir, la cantidad de bytes de datos que siguen en el campo de datos y

los datos que se deben escribir en los registros.

Si no ocurre ningun error, el campo de datos en la respuesta del esclavo al maestro
contiene los datos requeridos. Si ocurre un error, ¢l campo de datos contiene un codigo de

excepcion que puede ser usada por el maestro para determinar la proxima accion a tomar.

El campo de datos puede ser inexistente (de longitud cero) en ciertos tipos de
mensajes. Por ejemplo, en una peticion de un dispositivo maestro a un esclavo para que
responda con su Anotacion de Eventos de Comunicacion (cédigo de funcion 0B
hexadecimal), el esclavo no requiere ninguna informacion adicional. En este caso, el codigo

de funcion por si solo especifica la accion.

3.5.4 Campo Comprobacion de Error: Dos tipos de métodos de comprobacion de error
son utilizados para las redes ModBus Estandar. El contenido del campo de comprobacion

de error depende del método que esté siendo utilizado.

e ASCII: Cuando el modo ASCII es usado, el campo de Comprobacion de Error
contiene dos caracteres ASCII. Los caracteres de comprobacién de error son el
resultado de un célculo de Comprobacion de Redundancia Longitudinal (LRC), que
es realizado sobre el contenido del mensaje; excluyendo los ‘dos puntos’ del
comienzo y los caracteres ‘CRLF’ de finalizacion. Los caracteres LRC son anadidos

al mensaje como el ultimo campo que precede a los caracteres CRLF.

e RTU: Cuando el modo RTU es usado, el campo de Comprobacion de Error
contiene un valor de 16 bits implementado como dos bytes de 8 bits. El valor de
comprobacion de error es el resultado de un calculo de Comprobacion de
Redundancia Ciclica (CRC), realizado sobre el contenido del mensaje. El campo

CRC es afiadido al mensaje como ultimo campo del mensaje. La forma de hacerlo
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es, afiadir primero el byte de orden bajo del campo, seguido del byte de orden alto.

El byte de orden alto del CRC es el ultimo byte a enviar en el mensaje.
3.6.- METODO DE COMPROBACION DE ERRORES

Las redes serie ModBus Estandar utilizan dos tipos de comprobacion de error. La
comprobacion de paridad (Par o Impar) puede ser aplicada opcionalmente a cada caracter.
La comprobacion de la trama (LRC-Comprobacion de Redundancia Longitudinal o CRC-
Comprobacion de Redundancia Ciclica) es aplicada al mensaje completo. Ambas
comprobaciones, de caracter y de trama de mensaje son generadas en el dispositivo maestro

y aplicadas a los contenidos del mensaje antes de la transmision.

El dispositivo esclavo comprueba cada caracter y la trama del mensaje completo

durante la recepcion.

El maestro es configurado por el usuario para aguardar durante un tiempo de espera
predeterminado antes de abortar la transaccion. Este intervalo es establecido para ser lo
suficientemente largo para que cualquier esclavo responda normalmente. Si el esclavo
detecta un error de transmision, el mensaje no serd tenido en cuenta. El esclavo no
construird una respuesta para el maestro. Asi el tiempo de espera expirard y permite al
programa del maestro tratar el error. Observe que un mensaje enviado a un dispositivo

esclavo inexistente también causara un error de tiempo excedido time out.

En esta seccion se explicara Uinicamente el método de comprobacion de error CRC,
puesto que tanto el Control de Comunicacion ModBus (en este caso un control COM
Object que contiene las propiedades, procedimientos y funciones necesarias para establecer
y mantener una comunicaciéon ModBus), como el dispositivo Esclavo ModBus que se

implementaran, s6lo han soportar el modo de transmision ModBus RTU.

3.6.1 Comprobaciéon CRC (Comprobaciéon de Redundancia Ciclica) En modo RTU, los
mensajes incluyen un campo de comprobacion de error que estd basado en un método
Comprobacion de Redundancia Ciclica (CRC). El campo CRC controla el contenido del
mensaje completo. Se aplica con independencia de cualquier método de control de paridad

utilizado para los caracteres individuales del mensaje.
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El campo CRC es de dos bytes, conteniendo un valor binario de 16 bits. El valor
CRC es calculado por el dispositivo emisor, que afiade el CRC al mensaje. El dispositivo
receptor calcula el CRC durante la recepcion del mensaje y compara el valor calculado con

el valor recibido en el campo CRC. Si los dos valores no son iguales, resulta un error.

Para calcular el valor CRC ModBus se precarga un registro de 16 bits, con cada uno
de los bits puestos en 1. Luego comienza un proceso que toma los sucesivos bytes del
mensaje y los opera con el contenido del registro y actualiza éste con el resultado obtenido.

Sélo los 8 bits de dato de cada caracter son utilizados para generar el CRC.

Los bits de arranque y paro y el bit de paridad, no se tienen en cuenta para el CRC.
Durante la generacion del CRC, se efectiia una operacion booleana OR exclusivo (XOR) a
cada caracter de 8 bits con el contenido del registro. Entonces al resultado se le aplica un
desplazamiento de bit en la direccion de bit menos significativo (LSB), rellenando la
posicion del bit mas significativo (MSB) con un cero. El LSB es extraido y examinado. Si
el LSB extraido fuese un 1, se realiza un XOR entre el registro y un valor fijo

preestablecido’. Si el LSB fuese un 0, no se efectia un el XOR.

Este proceso es repetido hasta haber cumplido 8 desplazamientos. Después del
ultimo desplazamiento (el octavo), el proximo byte es operado XOR con el valor actual del
registro y el proceso se repite con ocho desplazamientos mas, como se ha descrito mas
arriba y asi con todos los byfes del mensaje. El contenido final del registro, después de que

todos los bytes del mensaje han sido procesados, es el valor del CRC.

Cuando el CRC es anadido al mensaje, primero se anade el byte de orden bajo

seguido del byte de orden alto.
Un procedimiento para generar un CRC es:
1. Cargar un registro de 16 bits que denominaremos registro CRC, con FFFF (todos 1).

2. XOR del primer byte - 8 bits - del mensaje con el byte de orden bajo del registro
CRC de 16 bits, colocando el resultado en el registro CRC.

" El valor preestablecido es A001 hex, correspondiente al polinomio generador CRC16 ‘Inverso’, que es el

que se aplica al CRC Modbus. Modicon Modbus Reference Guide. PI-MBUS-300 Rev. J.
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3. Desplazar el registro CRC un bit a la derecha (hacia el LSB “bit menos
significativo”) rellenando con un cero el MSB (bit mas significativo). Extraer y

examinar el LSB.

4. (Si el LSB era 0): Repetir paso 3 (otro desplazamiento). (Si el LSB era 1): Hacer
XOR entre el registro CRC y el valor polindmico A0O1hex (1010 0000 0000 0001).

5. Repetir los pasos 3 y 4 hasta que se hayan efectuado 8 desplazamientos. Una vez

hecho esto, se habra procesado un byte completo — 8 bits.

6. Repetir los pasos 2 al 5 para el proximo byte — 8 bits — del mensaje. Continuar

haciendo esto hasta que todos los bytes hayan sido procesados.
7. El contenido final del registro CRC es el valor CRC.

8. Cuando el CRC es situado en el mensaje, sus bytes de orden alto y bajo han de ser

permutados.
3.7 DATOS Y FUNCIONES DE CONTROL DEL PROTOCOLO MODBUS
3.7.1 Formato de las Funciones ModBus
3.7.1.1 Expresion de los Valores Numéricos

Los valores numéricos de datos, direcciones, y codigos se expresan como valores
como valores hexadecimales en los campos de los mensajes de las tramas los mismos que

pueden ser transformados a cddigos decimales.
3.7.1.2 Direcciones en los Mensajes ModBus

Todas las direcciones en los mensajes ModBus son referenciadas desde cero en
codigo hexadecimal, el mismo, que corresponde a la primera unidad en cddigo decimal. Por

ejemplo:

La bobina conocida como “bobina 17, en un PLC tiene la direccion de bobina 0000

en el campo de direccion de un mensaje ModBus.
La bobina 127 decimal es direccionada como bobina 007E hex (126 decimal).
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El registro sostenido 40001 tiene la direccion de registro 0000 en el campo de
direccion de un mensaje ModBus. El campo de codigo de funcion ya especifica una

operacion sobre un ’registro sostenido’. Por lo tanto la referencia ‘“4XXXX’ esta implicita.
El registro sostenido 40108 es direccionado como registro 006B hex (107 decimal).
3.7.1.3 Ejemplo de una Peticion y una Respuesta en ModBus

La tabla 1 y 2 muestran un ejemplo de una peticidon y una respuesta respectivamente
en ModBus. Ambas tablas muestran el contenido del campo en hexadecimal, en modo

ASCIl y en RTU de la siguiente manera:

Tabla 1: Peticion en cédigo ASCIl y RTU

Nombre del Campo Ejemplo (Hexadecimal) Caracteres RTU
ASCII Campo de 8
bits
Cabecera : (dos puntos) Ninguno
Direccion del Esclavo 06 0 0000 0110
6
Funcion 03 0 0000 0011
3
Direccion de Comienzo 00 0 0000 0000
Alto 0
Direccion de Comienzo 0B 0 0000 1011
bajo B
Numero de Registros 00 0 0000 0000
Altos 0
Numero de Registros 03 0 0000 0011
Bajos 3
Comprobacion de LRC (2 caract) CRC
Errores (16bits)
Terminacion CR Ninguno
LF
Total de Bytes 17 8
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Tabla 2: Respuesta en codigo ASCIl y RTU

Cabecera : (dos puntos) Ninguno
Direccion del Esclavo 06 0 0000 0110
6
Funcién 03 0 0000 0011
3
Coémputo de Bytes 06 0 0000 0110
6
Dato Alto 02 0 0000 0010
2
Dato Bajo 2B 2 0010 1011
B
Dato Alto 00 0 0000 0000
0
Dato Bajo 00 0 0000 0000
0
Dato Alto 00 0 0000 0000
0
Dato Bajo 63 6 0110 0011
3
Comprobacion de LRC (2 caract) CRC (16bits)
Errores
Terminacion CR Ninguno
LF
Total de Bytes 23 11

El maestro realiza una solicitud de Lectura de Registros Sostenidos, al dispositivo
esclavo con direccion 06. El mensaje solicita datos numéricos de tres registros desde el
40108 al 40110. Observe que el mensaje especifica la direcciéon de comienzo como 0107

(006B hex).

La respuesta del esclavo replica el codigo de funcién, indicando que esto es una

respuesta normal.

El campo ‘Computo de Bytes’ especifica cuantas unidades de datos de 8 bits se
devuelven. Muestra la cantidad de bytes de datos que vienen a continuacion, ya sea ASCII

o RTU.
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Si se trabaja en modo ASCII debe haber dos caracteres ASCII para contener cada

unidad de dato de 8 bits. Por ejemplo, el dato: 63 hexadecimal se envia como un byte de

ocho bits en modo RTU (0110 0011). El mismo valor, enviado en modo ASCII requiere
dos caracteres ASCII, el ASCII ‘6’ (011 0110) y el ASCII ‘3* (011 0011). El campo

‘Cémputo de Bytes’ contabiliza este dato como un solo dato de 8 bits, con independencia

del método de trama de caracter (ASCII o RTU).

3.7.1.4 Cddigo de Funciones

La tabla 3 indica los c6digos de Funciones que utiliza el protocolo ModBus

Tabla 3: Codigo de funciones del protocolo ModBus

Codigo

01
02
03
04
05
06
07
08
09
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24

Nombre
Leer Estados de Bobinas
Leer Estados de Entradas
Leer Registros Mantenidos
Leer Registros de Entradas
Forzar una unica Bobina
Preestablecer un unico Registro
Leer Status de Excepcion
Diagnosticos
Programar 484
Seleccion 484
Buscar Contador de Eventos de Comunicacion
Buscar Anotacion de Eventos de Comunicacion
Programar Controlador
Seleccion Controlador
Forzar Multiples Bobinas
Preestablecer Multiples Registros
Reportar Identificacion de Esclavo
Programar 884/M84
Resetear Enlace de Comunicaciones
Leer Referencia General
Escribir Referencia General
Escribir con mascara en Registros 4X
Leer/Escribir Registros
Leer Cola FIFO

A pesar de la gran cantidad de funciones disponibles en el protocolo, la gran

mayoria de ellos son utilizados por los controladores propios de Modicon, por lo que es
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muy poco comun encontrar aplicaciones o componentes de Software que las implementen

todas las funciones, siendo las mas utilizadas las que se indica en la tabla 4:

Tabla 4: Funciones més utilizadas del protocolo ModBus

Caodigo Nombre

01 Leer Estados de Bobinas

02 Leer Estados de Entradas

03 Leer Registros Mantenidos

04 Leer Registros de Entradas

05 Forzar una tnica Bobina

06 Preestablecer un tnico Registro
15 Forzar Multiples Bobinas

16 Preestablecer Multiples Registros

3.7.1.5 Errores de Peticion para Funciones:

Cuando un “Esclavo” MODBUS detecta un problema al tratar de ejecutar la tarea
indicada en la peticion del Master MODBUS, responde una trama en la que indica que se
produjo un error en el desarrollo de la peticion y el tipo de error que se ha originado. Esta
informacion se da a conocer al Master MODBUS modificando el Cédigo de Funcion en la

respuesta e indicando un valor en un nuevo campo denominado Cédigo de Excepcion.

El byte que da a conocer de la generacion de un error es el que se envia después de
MODBUS, incrementado en un valor de 80h. Luego se envia el Codigo de Excepcion, el

cual toma valores entre 1 y 4 dependiendo del tipo de error generado.
3.7.2 Funciones mas Utilizados en los Protocolos ModBus
3.7.2.1 Funcion 01: Leer Estados de Bobinas

Lee el estado ENCENDIDO/APAGADO de las salidas discretas (referencias 0x,

bobinas) en el esclavo. Broadcast* no es soportado.

Pregunta:

% Broadcast, difusion en espafiol, es una forma de transmision de informacién donde un nodo emisor envia
informacion a una multitud de nodos receptores de manera simultanea, sin necesidad de reproducir la misma

transmision nodo por nodo.
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El mensaje de Pregunta especifica la bobina de inicio y la cantidad de bobinas a ser
leidas. Las bobinas son direccionadas de la siguiente manera: las bobinas 1 ... 16 son

direccionadas en las localidades O ... 15.

En la tabla 5 se indica los valores en hexadecimal y decimal para el ejemplo de una

pregunta para leer las bobinas 20 ... 56 del dispositivo esclavo 17 (11h).

Tabla 5: Peticion funcion 01

Nombre del Campo Hexadecimal Decimal
Direccion del esclavo 11 17
Funcion 01 01
Direccion de inicio alto 00 00
Direccion de inicio bajo 13 20-1 (direccion)
Numero de registros alto 00 00
Numero de registro bajo 25 56-20+1=37 (cantidad de
bobinas)
Comprobacion de errores (LRC o ... ...
CRO)
Respuesta:

El estado de la bobina en el mensaje de respuesta es empaquetado como una bobina
por bit del campo de datos. El estado es indicado como: 1 = ENCENDIDO; 0=APAGADO.
El bit menos significante del primer byte de datos contiene la bobina direccionada en la
Pregunta. Las otras bobinas se van ubicando hasta la de mayor orden al final de este byte, y

desde la de menor orden hasta la de mayor orden en los byfes subsiguientes.

Si la cantidad de bobinas devueltas no es un multiplo de ocho, los bits restantes en
el ultimo byte de datos seran llenados con ceros (hasta el final de mayor orden del byte). El

campo de Cuenta de Byfes especifica la cantidad de bytes de datos completos.

En la tabla 6 se indica un ejemplo de una respuesta para la pregunta anterior:
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Tabla 6: Respuesta de la funcion 01

Nombre del campo Hexadecimal

Direccion del esclavo 11
Funcion 01
Cuenta en bytes 05
Datos bobinas (27....... 20) CD
Datos bobinas (35....... 28) 6B
Datos bobinas (43....... 36) B2
Datos bobinas (51....... 44) 0E
Datos bobinas (56....... 52) 1B
Comprobacion de error (LRC 0 CRC) ------

El estado de las bobinas 27 ... 20 es mostrado con el byte de valor CD en
hexadecimal, o el binario 1100 1101. La bobina 27 es el bif mas significante de este byte, y
la bobina 20 es el bit menos significante. De izquierda a derecha, el estado de las bobinas
27 ... 20 es ENCENDIDO — ENCENDIDO — APAGADO - APAGADO — ENCENDIDO —
ENCENDIDO — APAGADO — ENCENDIDO.

Por convenio, los bits dentro de un byte son mostrados con el bit mas significante a
la izquierda, y el menos significante a la derecha. De esta forma las bobinas en el primer
byte son 27 ... 20, de izquierda a derecha. El siguiente byfe tiene las bobinas 35 ... 28, de
izquierda a derecha. Como los bifs son transmitidos en forma serial, éstos fluyen desde el

bit menos significante al mas significante asi: 20 ... 27, 28 ... 35, y asi sucesivamente.

En el tltimo byte de datos, el estado de las bobinas 56 ... 52 es mostrado con el byte
de valor 1B en hexadecimal, o el binario 0001 1011. La bobina 56 esta en el bit en la cuarta
posicion desde la izquierda, y la bobina 52 es el bit menos significante de este byte. El
estado de las bobinas 56 ... 52 es: ENCENDIDO — ENCENDIDO - APAGADO -
ENCENDIDO — ENCENDIDO. Los tres bits restantes (hacia el final de mayor orden) son

llenados con ceros [37].
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Codigos de Excepcion para Errores en la Funcion 01:

Para la Funcion 01 los Cédigos de Excepcion se muestran en la tabla 7 [32]:

Tabla 7: Codigos de excepcion para errores en la funcion 01

01 Funcion 01 (Leer estados de bobinas) no soportada

02 Error de valores en cuanto a direccion de inicio para lectura y cantidad de
salidas digitales a leer.

03 Error de cantidad de salidas digitales a leer.

04 Error al intentar leer las salidas digitales.

La tabla 8 indica la respuesta en el caso que exista un error para la funcién 01:

Tabla 8: Respuesta de la funcion 01 cuando tiene error

Nombre del campo Valor en hexadecimal

Direccion de esclavo 11

Codigo de funcion 81(01+80h)
Codigo de excepcion 016026030604
Comprobacion de error (LRC 0o CRC) ......

3.7.2.2 Funcion 02: Leer Estados de Entrada

Lee los estados ENCENDIDO/APAGADO de las entradas discretas (referencias 1x)

en el esclavo. Broadcast no es soportado.
Pregunta:

El mensaje de Pregunta especifica la entrada de inicio y la cantidad de entradas a ser
leidas. Las entradas son direccionadas de la siguiente manera: las entradas 1...16 son

direccionadas en las localidades O ... 15.

En la tabla 9 se indica los valores en hexadecimal y decimal para el ejemplo de una

pregunta para leer las entradas 10197 ... 10218 del dispositivo esclavo 17 (11h).
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Tabla 9: Peticion funcion 02

Direccion del esclavo 11 17
Funcion 02 02
Direccion de inicio alto 00 00
Direccion de inicio bajo C4 197-1 (direccion)
Numero de registros alto 00 00
Numero de registro bajo 16 218-197+1=22 (cantidad de
entradas)
Comprobacion de errores (LRC ... ...
o0 CRCO)
Respuesta:

El estado de la entrada en el mensaje de respuesta es empaquetado como una
entrada por bit del campo de datos. El estado es indicado como: 1 = ENCENDIDO;
0=APAGADO. El bit menos significante del primer byte de datos contiene la entrada
direccionada en la pregunta. Las otras entradas se van ubicando hasta la de mayor orden al
final de este byte, y desde la de menor orden hasta la de mayor orden en los byfes

subsiguientes.

Si la cantidad de entradas devueltas no es un multiplo de ocho, los bits restantes en
el ultimo byte de datos seran llenados con ceros (hasta el final de mayor orden del byte). El

campo de Cuenta de Byfes especifica la cantidad de bytes de datos completos.
En la tabla 10 se indica un ejemplo de una respuesta para la pregunta anterior:

Tabla 10: Respuesta de la funcion 02

Direccion del esclavo 11
Funcion 02
Cuenta en bytes 03
Datos (Entrada 10204....... 10197) AC
Datos (Entrada 10212....... 10205) DB
Datos (Entrada 10218....... 10213) 35

Comprobacion de error (LRC 0 CRC) ------
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El estado de las entradas 10204 ... 10197 es mostrado con el byte de valor AC en
hexadecimal o el binario 1010 1100. La entrada 10204 es el bit mas significante de este
byte, y la entrada 10197 es el bit menos significante. De izquierda a derecha, el estado de
las entradas 10204 ... 10197 es ENCENDIDO - APAGADO - ENCENDIDO -
APAGADO — ENCENDIDO — ENCENDIDO — APAGADO — APAGADO.

El estado de las entradas 10218 ... 10213 es mostrado con el byte de valor 35 en
hexadecimal, o el binario 0011 0101. La entrada 10218 esta en el bit de la tercera posicion
desde la izquierda, y la entrada 10213 es el bif menos significante. El estado de las entradas
10218 ... 10213 es: ENCENDIDO — ENCENDIDO — APAGADO - ENCENDIDO —
APAGADO — ENCENDIDO. Los dos bits restantes (hacia el final de mayor orden) son

llenados con ceros [37].
Cadigos de Excepcion para Errores en la Funcion 02:
Para la Funcién 02 los Codigos de Excepcion se muestran en la tabla 11 [32]:

Tabla 11: Codigos de excepcion para errores en la funcion 02

01 Funcion 02 (Leer estados discretos de entrada) no soportada

02 Error de valores en cuanto a direccién de inicio para lectura y cantidad de
entradas digitales a leer.

03 Error de cantidad de entradas digitales a leer.

04 Error al intentar leer las entradas digitales.

La tabla 12 indica la respuesta en el caso que exista un error para la funcién 02:

Tabla 12: Respuesta de la funcion 02 cuando tiene error

Direccion de esclavo 11
Codigo de funcion 82 (02+80h)
Codigo de excepcion 016026030604

Comprobacion de error (LRC 0o CRC) ......
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CAPITULO 4

PRUEBAS Y RESULTADOS DE UNA COMUNICACION INDUSTRIAL
MEDIANTE PROTOCOLO MODBUS

En el desarrollo de este capitulo se verificard el correcto funcionamiento del
protocolo ModBus para lo cual se utulizard un PC como maestro y un PLC Schneider con
CPU 113 02 como esclavo, los mismos, que serdn sometidos a pruebas y registrndo los

datos obtenidos.

El programa Modscan32 permite trabajar al computador como un dispositivo
Maestro MODBUS. Cuenta con la capacidad de mostrar tanto los valores de las variable
que estan siendo transportadas por el protocolo, asi como las tramas que se envia y reciben

por medio del puerto de comunicacion RS-232, ver figura 29.

Figura 29: Comunicacién entre un PC y un PLC Schneider con CPU 113 02

4.1 COMPROBACION DE LA FUNCIONES DEL PROTOCOLO MODBUS
USANDO EL PROGRAMA MODSCAN 32 DE WINTECH

4.1.1 Comprobacion de la Funcion 01: Leer Estados de Bobinas

Esta funcion puede ser comprobada usando directamente la interfaz principal del

programa Modscan32. En la figura 30 se muestra el trafico generado en el puerto RS-232
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del computador, en el cual se aprecia la trama de peticion y respuesta correspondiente al

protocolo ModBus.

Solicitud enviada por el “Maestro” ModBus
01 Direccion del esclavo

01 Coédigo de funcion

00 64 Direccion inicial de la bobina a leer

00 10 Cantidad de bobinas a leer

7C 19 CRC

|55 Mbdbtanss s Modbtal CREo®

File Connection Setup  Wiew| ‘Window Help
D)= || €5 wlEla —[?[w
m |_

Device Id: | 1
Address: m evice \—‘ Number of Polls: 116

MODBUS Point Type Valid Slave Responses: 98

Length: [16 | |[01: coIL sTATUS - Reset Clrs

[h4][t|] 01 DD 647001017119 I myNx 0z27ron [HH][h4][t|] 01
O1][O02]7[00 HH N=ENNRA=N|[ 01 (011 [00][64][00][10][7c][19 ] NNy

[DD][lD][?c][lQ] 017[017[027[007000][8E9][ fc ]k [DD][lD][?c

001641001 [10][ 7= (19 NSRRI RS =ER =Rl [ 01 ] [01 ][00

H HH 001[E9][ £ I TN R = AR [ 01 J[O01][02][00][00

[1D][?c][19] NI RN -ERA =R [ 01 J[01][00][64][00][10][7=]1[19

OLJ[O007[647[007010]1[7=]1119 1IN E ] [h4][tu] 0ljroljfpoo

H i) [HH][h4][t|] 01700170007 [6A4 [DD][lD][? FERI [ 01 ][027[00][00][EY

SRR [ 01701 ][02][00][007[b37[fc]IRESEEENNE [64][00][10][7=][15 J1MIKt

For Help, press FL Pols: 116 Resps: 95

Respuesta enviada por el “Esclavo” ModBus
01 Direccion del esclavo

01 Cdédigo de funcion

02 Cantidad de bytes con datos

00 00 Estado de las bobinas

B9 FC CRC

Figura 30: Visualizacion de trafico de datos en Modscan32 para la funcion 01
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4.1.2 Comprobacion de la Funcion 02: Leer Estados de Entrada

Esta funcion puede ser comprobada usando directamente la interfaz principal del
programa Modscan32. En la figura 31 se muestra el trafico generado en el puerto RS-232
del computador, en el cual se aprecia la trama de peticion y respuesta correspondiente al

protocolo ModBus.

Solicitud enviada por el “Maestro” ModBus
01 Direccion del esclavo

02 Codigo de funcion

01 00 Direccion inicial de la entrada a leer

00 18 Cantidad de entradas a leer

79 FC CRC

i 2 FIOSs il ORE0R

File Connection Setup| Yiew ‘Window Help
DIs|E| =& B[E[& =[2[w
=HEEE == ==

Number of Polls: 678
VYalid Slave Responses: b77

Device Id: EI
Address: 0257 | ] MODBUS Point Type

Length: [24 | | [o2:INPUT STATUS -] Reset Cirs
Sl 01][02][01][00][00][18][79][fc]iE

01 0z 03 oo 0o 0o 78 [ = ] 01 0z I 1]
0217031770077 00773187[79] [ fc ] IDERIRERINDRINDRINDEN RN 01 J[02 ][0l
037[007[00][007[78][4= iR RN =R[ 01 [ 02 ][ 03 ][00
00710030187 [79] [ £ ]IS IEERINERIEIIEIEERIEERRE SN [ 01 1[ 02 1[0 J[a0][00
007170071078 ][ 4= ] IEE NN RN d=R [ 01 1 [02 1 [O3 ][O0 007 00
187[79][ tc ]I =R = [ 01 [ 02 [ 01 ][00 [00][18][79
e[ 4= ]I e R R [ 01 [ 02 1 [03,[00][00][00][78][45

3R] [ 01][021[03][00][00][00 EY=5[01][021[01][0B[MNO0ILL1B]L72]L fc INE

Far Help, press F1 Palls: 567 Resps: 577

Respuesta enviada por el “Esclavo” ModBus
01 Direccion del esclavo

02 Cdédigo de funcion

03 Cantidad de bytes con datos

00 00 00 Estado de las entradas

78 4E CRC

Figura 31: Visualizacion de trafico de datos en Modscan32 para la funcion 02
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4.1.3 Comprobacion de la Funcion 04: Leer Registros de Entrada

Esta funcion puede ser comprobada usando directamente la interfaz principal del
programa Modscan32. En la figura 32 se muestra el trafico generado en el puerto RS-232
del computador, en el cual se aprecia la trama de peticion y respuesta correspondiente al

protocolo ModBus.

Solicitud enviada por el “Maestro” ModBus

01 Direccion del esclavo

04 Codigo de funcion

00 13 Direccion inicial del registro de entrada a leer
00 06 Cantidad de registros a leer

01 CD CRC

ang 2 rHadstall FEOE

File Connection Setup Wiew ‘Window Help

D@ #e BlRE ~|2(w

oE == =2

ol — )|
Device Id:

Address: MODBUS Point Typd

Length: |6 |04: INPUT REGISTER | |

Number of Polls: 42
Valid Slave Responses: 36

T041[00][13](00]Y06 1611 [cd
[041[007[131(007[061[61][cd
[041[00][12][00][06][81][cd
[041[00][131(007[06][81][cd
[041[00][13]1(007[06][61][cd
[041[007[13](00T[061[81][cd
[00][13][00][06]

[131[00][06][81]

Far Help, prass F1 alls: 43 Resps: 36

Respuesta enviada por el “Esclavo” ModBus

01 Direccion del esclavo

04 Codigo de funcion

0C Cantidad de bytes con datos

00 00 00 00 00 00 00 00 00 00 00 00 Valor de registros
95 B7 CRC

Figura 32: Visualizacion de trafico de datos en Modscan32 para la funcioén 04
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4.1.4 Comprobacion de la Funcion 04 con Error: Leer Registros de Entrada

Esta funcion puede ser comprobada usando directamente la interfaz principal del
programa Modscan32. En la figura 33 se muestra el trafico generado en el puerto RS-232
del computador, en el cual se aprecia la trama de peticion y respuesta correspondiente al

protocolo ModBus.

Solicitud enviada por el “Maestro” ModBus

01 Direccion del esclavo

04 Cddigo de funcion

02 01 Direccion inicial del registro de entrada a leer
00 06 Cantidad de registros a leer

20 70 CRC

SodStalt CRE0OR

File Conn;ctiun Setup  View Window Help
D|(@| #&| Bl =[2(%
BEEHE BE EE

Device Id: lII

MODBUS Point Type

Length: |6 |d4: INPUT REGISTER -]

sox||

Number of Polls: 15
Valid Slave Responses: 0

Far Help, press F1 Falls: 16 Resps: 0

Respuesta enviada por el “Esclavo” ModBus

01 Direccion del esclavo

84 Codigo de funcion (04 + 80)

02 Codigo de error (Error de valores en cuanto a
direccion de inicio para lectura y cantidad de registros
de entrada a leer).

C2 C1 CRC

Figura 33: Visualizacion de trafico de datos en Modscan32 para la funcion 04 con error

58




4.1.5 Comprobacion de la Funcion 15: Forzar Miltiples Bobinas

Para verificar el comportamiento del modulo 15, se debe usar las operaciones

extendidas del programa Modscan32.

Para utilizar esta funcion del programa, se selecciona en el menu “Setup”,
“Extended” y se elige la opcion “Foce Coils”, la cual utiliza la funcion 15 para escribir las

bobinas de salida.

Para el ejemplo se escoge la posibilidad de modificar las 16 salidas digitales de

modulo como se ve en la figura 34.

RLE MULTIFLE OIS

Slave Device: |1
Address: 101
Mumber of Points: |16

oK. | Cancel |

Figura 34: Configuracion para usar la funcion 15 en el programa Modscan32

La figura 35 muestra como establecer los datos a cargar en las bobinas

Address: 0101 Address: 0101
Length: 0016 Length: 0016
0101: ¢ 0Of & On ﬂ 003 0fF & On j
0102 & Of O On 0110: ¢ 0ff & On
0103 ¢ OF & On 011: O 0fF & On
0104: & 0Of © On o1z O 0f &% On
005 ¢ Off & On 0113 & 0f ¢ On
0106: & 0OF  On 0114 & 0ff © On
0107 ¢ Of & On 0115 & 0f © On
0108 & Off ¢ On J 0116 & 0fF ¢ On :‘
Update | Cancel | Update | Cancel |

Figura 35: Usando la funcion 15 en el programa Moscan32

Después de hacer clic en “Update” se puede ver el trafico de datos que se ha

generado en el puerto de comunicaciones, como se puede ver en la figura 36.

59



Solicitud enviada por el “Maestro” ModBus
01 Direccion del esclavo

OF Cdédigo de funcion

00 64 Direccion inicial de las bobinas a escribir
00 10 Cantidad de bobinas a escribir

02 Cantidad de bytes que contienen datos

55 OF Datos a escribir en la bobinas

95 50 CRC

File Connection  Setup  Wiew  Window Help
D=6 =& BlE[& $12%
= = == = ==

HEOR

Desice Id:
Address:  [0101 evice 1d: [ 1] Number of Polls: 468

MOPBUS Point Type Valid Slave Responses: 396

Length: [16 |01: COIL STATUS -

Reset Ctrs

For Help, press F1

Polls; 469 Resps

OF Codigo de funcion

15 D8 CRC

Respuesta enviada por el “Esclavo” ModBus
01 Direccion del esclavo

00 64 Direccion inicial de las bobinas escritas
00 10 Cantidad de bobinas escritas

Figura 36: Visualizacion de trafico de datos en Modscan32 para la funcion 15
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4.2 VISUALIZACION DE LA ESTRUCTURA DE LAS TRAMAS MODBUS

4.2.1 Interface RS-232.

Los niveles de voltaje que se usa en el estindar RS-232 se muestran en la tabla 13 y

la figura 37:
Tabla 13: Niveles de voltaje para RS-232
Voltaje Nivel Logico Control Terminologia
+3[v] a +25]v] 0 Activo Espacio
-3[v] a - 25]v] 1 Inactivo Marca
o e e e e e
Rango positivo: space
3V L L o e o — g_p_ - _P _________
------------------------------------ Regién de-transieibn -—---------------------——-----(V
B I
Rango negativo: mark
L T e e

Figura 37: Niveles de voltaje para RS-232 [38]

Se observa que un 1 logico equivale a un voltaje negativo (-3v a -25 v), y un 0
logico equivale a un voltaje positivo (+3v a +25v). Ha esta caracteristica se la llama “logica
invertida”. Un voltaje que esta entre +3[v] y -3[v] es tomado como indeterminado, ver

figura 38.

+15V Space

LSB MSB
Start 1 1 o 1 0 o 1 0 Stop

+3V

Start | | b0 bl b2 b3 hd b b b7 Stop

-3V

Idle Idle

Time
Mark

-15WV

Figura 38: Trama con l6gica invertida para RS-232 [39]
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4.2.2 Caracteristicas del Interface RS-232

La velocidad a la que se envian datos en forma serial a través de una linea de
comunicacion, se denomina velocidad de transmision en baudios. La velocidad de baudios
es expresada en unidades de bits (para este caso) por segundo. Una conexion RS-232
ModBus conectado a 9600 baudios tiene la capacidad de enviar 9600 bits de datos en 1

segundo.

Si se pueden enviar 9600 bits en un segundo, como maximo, el inverso de 9600 da

un resultado el tiempo de bit (periodo de un bit).

1
(Velocidad de baudios)

= tiempo de bits = = 104us

9600
Si un receptor y transmisor se conectan a 9600 baudios, el transmisor enviara bits de

datos cada 104us, y el receptor tomara lectura de los bits de datos cada 104us.

Si la linea de transmision es inactiva entonces el estado de marca (1 16gico). La
transmision de cada cardcter en una linea de comunicacion asincrona va precedida de un bit
de inicio. El bit de inicio es un espacio (0 16gico) con duracion igual al tiempo de bit. En el
receptor, cuando la linea cambia de marca a espacio se indica la presencia de un bit de
inicio y después se envian los bits de datos con un tiempo de bit igual a 104us, si la

transmision es a 9600 baudios.

Después de que el ultimo bif de datos ha sido enviado, el transmisor pasa al nivel de
marca durante un tiempo de bit. Este bit es llamado bit de paro. El bit de paro indica que
todos los bits de datos han sido enviados y la transmision del caracter se ha completado. Si
el receptor detecta un bif de inicio y el apropiado numero de bits, pero no detecta el nivel de

marca al final, esto indica un error en la transmision.

Los bits de parada pueden ser uno o dos bits de parada (en esto también deben
ponerse de acuerdo el transmisor y el receptor). Algunas implementaciones cortan la
transmision del segundo bit de parada a la mitad, se dice entonces que utiliza uno y medio

bits de parada. Los bits de parada se transmiten como unos légicos (mark).
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4.2.3 Estructura de la Trama ModBus RTU

MODBUS RTU (Remote Terminal Unit) se caracteriza por que los bytes se envian
en su codificacion binaria plana, sin ningun tipo de conversion. Esta inicialmente pensado
para comunicaciones en bus serie. Como ventaja principal tiene el buen aprovechamiento
del canal de comunicacién, mejorando la velocidad de la transmision de los datos. El
inconveniente es que requiere una gestion de tiempos entre bytes recibidos para saber

cuando empiezan y terminan las tramas (ver capitulo 5).

Con la trama MODBUS RTU, la delimitacion de la misma se realiza por intervalos
de tiempo de caracteres de silencio, como muestra la figura 39. Un caracter de silencio
tiene la duracidon de un byfe de datos enviado por el medio, pero no transporta datos, y su
duracién (T) depende de la velocidad (Vt) y del niimero bits que se usen para su

codificacion (N) segun la siguiente ecuacion:

- N
SVt
Segun el estdindar de MODBUS, para velocidades de hasta 19.200 bps, el tiempo

entre tramas debe ser como minimo 3,5 veces la duracion de un caracter, y para velocidades

superiores se recomienda un tiempo fijo de 1,75ms.

. . Direccion .. .
Inicio Funcion Datos CRC Final
esclavo
Minimo de 3,5 1byte 1byte Nbytes (Depende 2bytes Minimo de 3,5
caracteres de silencio de la funcion) caracteres de silencio

Figura 39: Estructura de la trama en modo RTU [40]

En modo RTU, las tramas son separadas por un intervalo de silencio de al menos el

tiempo de 3.5 caracteres, ver figura 40 [41].

Frame 1 Frame 2 Frame 3
RPN R e R e A 1 VR £ I
. | | % *Tschar |
at least 3.5 char at least 3.5 char | '
4.5 char

Figura 40: Intervalos de silencio entre tramas en modo RTU [41]
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La Trama entera debe ser transmitida como un flujo continuo de caracteres. Si un
intervalo de silencio mayor al tiempo de 1.5 caracteres ocurre entre dos caracteres, la trama

es declarada incompleta y debe ser descartada por el receptor, ver figura 41 [41].

Frame 1 OK Frame 2 NOK

tEI r"—"k'—“\ ~ - e

PR 0 R R 1 BN
"= 15'char >'1.5 char

Figura 41: Distancia minima entre caracteres [41]

La trama MODBUS RTU incorpora un coédigo Cyclical Redundancy Check (CRC)
de 16 bits para poder detectar errores, que debe ser calculado por el emisor a partir de todos
los bytes de la trama enviados antes del CRC, exceptuando los delimitadores. Para ello se
usa un algoritmo especifico, bien definido en la especificacion de ModBus serie. El
receptor debe volver a calcular el codigo de igual forma que el emisor, y comprobar que el
valor obtenido del célculo es igual al valor presente en la trama para poder validar los

datos.
4.2.4 Visualizacion de los Tiempos de la Trama ModBus RTU

Para visualizar los tiempos de las tramas se procedi6 a utilizar un osciloscopio digita
para obtener las respectivas tramas de envio y respuesta de una comunicacion ModBus
entre un PC (Maestro) y una central de medida de energia PM 710 (Esclavo) como se

indica en la figura 42.
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s1lscp10 : / s
Digital con la \ \Go fersor RS-
| /232/RS-485

Figura 42 Visualizacion de tramas de comunicacion ModBus
4.2.4.1 Central de Medida de Energia PM 710

El medidor de energia es un instrumento que puede ser aplicado en un
sistema trifasico, de tres o cuatro hilos asi como también en sistemas monofasicos, ademas
puede trabajar sin modificaciones a frecuencia nominal de 45 a 65 Hz, sobre todo es un
medidor que se comunicaré via RS-485 con protocolo ModBus o Jbus con una conexion 2-

hilos a una velocidad de hasta 19.2 kBaudios, ver figura 43.

Figura 43: Medidor de energia PM 710 [42]
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4.2.4.2 Medicion y Visualizacion de las Tramas

Para visualizar las tramas en el osciloscopio se procedié a utilizar el manual del
medidor de energia PM 710 [42], donde se obtuvo la informacién de los registros a ser
utilizados en la simulacion, donde el PC cumplié las funciones de maestro y el medidor de

energia de esclavo, ver figura 44.

Figura 44: Visualizacion de las tramas de envio y respuesta

4.2.4.3 Funcion 01: Leer Estados de Bobinas

La trama de peticion es la que se indica en la tabla 14.

Tabla 14: Peticidon funcion 01

Nombre del Campo Hexadecimal
Direccion del esclavo 01
Funcion 01
Direccion de inicio alto 00
Direccion de inicio bajo 00
Nuiamero de registros alto 00
Numero de registro bajo 64
Comprobacion de errores CRC 3D El
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La trama de respuesta es como se indica en la tabla 15 que tiene un error debido a la

direccion de inicio para la lectura y cantidad de salidas digitales a leer.

Tabla 15: Respuesta de la funcion 01 cuando tiene error

Nombre del campo Valor en hexadecimal
Direccion de esclavo 01
Codigo de funcion 81(01+80h)

Codigo de excepcion: (Error en cuanto 02
a direccion de y cantidad de salidas a
leer)

Comprobacion de error CRC C191

La visualizacion de la trama ModBus de envio y respuesta se observa en la figura 45

y 46.

5,00E+03
4,00E+03
3,00E+03
2,00E+03
1,00E+03
0,00E+00

-2,00E+03
-3,00E+03
-4,00E+03

-5,00E+03

-1,OOE+&30

N M
~_Tr -
~ s

1E+Q101E+AJ01E+QJO1E+QI01 ErQIONEra]OTReQIDLE+ 01 £+ QIOTE+Q01E+01

Mo

Distancia entre tramas
mayores a 3.5 caracteres

Trama de envio Trama de respuesta

— Seriesl

Figura 45: Visualizacion de las tramas ModBus de envio y respuesta de la funcion 01
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AT

/ |

Bit de inicio

Final mayor a

0 logico 3.5 caracteres
.ﬂmmﬁ.Tm..wwao 0 4,00E+0( g nolzwm\.l./mm
| Bit de parada
1 logico

Inicio mayor a
— 3.5 caracteres

| L LhJ' f

Figura 46: caracteristica de la trama de envio

4.2.4.4 Funcion 03: Leer Registros Mantenidos

La trama de peticion es la que se indica en la tabla 16.

Tabla 16: Peticion funcion 03

Nombre del Campo Hexadecimal
Direccion del esclavo 01
Funcion 03
Direccion de inicio alto 04
Direccion de inicio bajo 05
Numero de registros alto 00
Numero de registro bajo 01
Comprobacion de errores CRC 95 3b

La trama de respuesta es como se indica en la tabla 17.

Tabla 17: Respuesta de la funcion 03

Nombre del campo Hexadecimal

Direccion del esclavo 01
Funcion 03
Cuenta en bytes 02
Datos altos del Registro 41
Datos bajos del Registro C7
Comprobacion de error CRC (9 86
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La visualizacion de la trama de envio y respuesta se observa en la figura 47.

5,00E+03

4,00E+03

3,00E+03

2,00E+03 i

1,00E+03 —

0,00E+00
7E+00 3 88E40
-1,00E+88 ,88E

0
-2,00E+03 WI

) —— Seriesl
3,89E+ ™ 3,89E+00

-3,00E+03

-4,00E+03 .

-5,00E+03

Figura 47: Visualizacion de las tramas ModBus de envio y respuesta de la funcioén 03
4.2.4.5 Funcion 03: Leer Registros Mantenidos

La trama de peticion es la que se indica en la tabla 18.

Tabla 18: Peticion funcion 03

Nombre del Campo Hexadecimal |
Direccion del esclavo 01
Funcion 03
Direccion de inicio alto OF
Direccion de inicio bajo A8
Numero de registros alto 00
Numero de registro bajo 03
Comprobacion de errores CRC 87 3F

69



La trama de respuesta es como se indica en la tabla 19.

Tabla 19: Respuesta de la funcion 03

Nombre del campo Hexadecimal

Direccion del esclavo 11
Funcion 03
Cuenta en bytes 06

Datos altos (Registro 4008) 00
Datos bajos (Registro 4008) 00
Datos altos (Registro 4009) 00
Datos bajos (Registro 4009) 00
Datos altos (Registro 4010) 00
Datos bajos (Registro 4010) 00
Comprobacion de error CRC 21 75

La visualizacion de la trama de envio y respuesta se observa en la figura 48.

5,00E+03

4,00E+03

3,00E+03

2,00E+03

1,00E+03

0,00E+00

3,78
-1,00E+03

£+008, 78 E+008 7O T008 75T 008 S0 008 BTEH0B| 818 40

Senies1

08,82 E+0(B,83E+00

-2,00E+03

-3,00E+03

-4,00E+03

-5,00E+03

Figura 48: Visualizacion de las tramas ModBus de envio y respuesta de la funcion 03
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4.2.4.6 Funcion 04: Lectura de Registros de Entrada

La trama de peticion es la que se indica en la tabla 20.

Tabla 20: Peticion funcion 04

Nombre del Campo Hexadecimal
Direccion del esclavo 11
Funcion 04
Direccion de inicio alto 10
Direccion de inicio bajo 18
Numero de registros alto 00
Numero de registro bajo 01
Comprobacion de errores CRC B5 0D

La trama de respuesta es como se indica en la tabla 21.

Tabla 21: Respuesta de la funcion 04

Nombre del campo Hexadecimal

Direccion del esclavo 01
Funcion 04
Cuenta en bytes 02
Datos altos (Registro 4120) 00
Datos altos (Registro 4120) 01
Comprobacion de error CRC 78 FO

La visualizacion de la trama de envio y respuesta se observa en la figura 49.

5,00E+03

4,00E+03

3,00E+03

2,00E+03

1,00E+03

0,00E+00

-1,OOE+8399

T T
E+B099E+B099E+@AQO0E

:+m0E+al

@001 E+@Q01E+@Q01E+00

-2,00E+03

-3,00E+03

-4,00E+03

-5,00E+03

—— Seriesl

Figura 49: Visualizacién de las tramas ModBus de envio y respuesta de la funcion 04
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CAPITULO 5
TECNICAS DE DETECCION DE ERRORES

La deteccion de errores consiste en monitorear la informacion recibida y a través de
técnicas implementadas en el codificador del canal se determina si se presenta algiin

problema en la transmision.
Las técnicas mas comunes son:

e Chequeo de Paridad Vertical (VRC).
e Chequeo de Paridad Vertical y Longitudinal (VRC/LRC) o chequeo por Bloques.
o  Checksum.

e Chequeo de Redundancia Ciclica (CRC).

5.1 CHEQUEO DE PARIDAD VERTICAL.- Este método también es conocido como el
método de paridad simple o por caracter es un método capaz de detectar errores en la

transmision de una cadena binaria, pero sin especificar el lugar donde se produce ese error.

Por este motivo, se dice que el método es detector pero no corrector, ya que solo se

limita a pedir retransmision del mensaje si llega distorsionado.
Este método, como todos los que siguen, hace uso del agregado de bits de control.

Se trata de la técnica mas simple usada en los sistemas de comunicacion digitales
(Redes Digitales, Comunicaciones de Datos) y es aplicable a nivel de byte ya que su uso

esta directamente relacionado con el codigo ASCIL.

Como se recordard, el codigo ASCII utiliza 7 bits para representar los datos, lo que
da lugar a 128 combinaciones distintas. Si definimos un caracter con 8 bits (un byte)
quedara un bit libre para control, ese bit se denomina bit de paridad y se puede escoger de

dos formas: [43].

e Paridad par

e Paridad impar
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La paridad por caracter trabaja agregando redundancia a los datos a transmitir, es
decir que afiade mas informacién al mensaje que se va a enviar para que el receptor pueda
realizar el control y saber si lo que lleg6 fue correcto o no. En este método tal redundancia
es minima comparada con los otros métodos pero también trae aparejado ciertos
inconvenientes. Es un método muy simple, pero presenta algunas desventajas. Una de ellas
es que puede fallar ante ciertas circunstancias, como por ejemplo cuando por un error en la
transmision el bit que se ve afectado es precisamente el que realizaba el control, o cuando
se modifica de manera uniforme un nimero par de bits. Otra desventaja, es que en un
medio ruidoso, una transmision correcta podria tardar mucho debido a las sucesivas

retransmisiones, o en el peor de los casos, no darse nunca.

Este método es utilizado por otros métodos detectores y/o correctores de errores

como Hamming o Paridad por Bloque.

Este método anade un bit, denominado bit de paridad que indica si el nimero de bits
de valor 1 en los datos precedentes es par o impar, compensando la cadena que se desea
transmitir. Si un solo bit cambiara por error en la transmision, el mensaje cambiard de
paridad y el error se puede detectar [44]. Cuando se habla de paridad par, se refiere a la
cantidad par de 1s de una cadena binaria a la cual se indica con un 0. En cambio, cuando se
habla de paridad impar, se refiere a la cantidad par de Is de una cadena binaria la misma

que se indica con 1, ver figura 50.

Pl6|514(3(2]1]0

Bit de paridad Par

Figura 50: Bit de paridad par e impar
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En el extremo de transmision el codificador de canal calcula el bit de paridad y lo
adosa a los 7 bits de datos. El decodificador de canal recibe los 8 bits de datos calcula la

paridad y la compara con el criterio utilizado, tal como describe la figura 51.

Receptor
Emisor | P| 7bits | / \
Dato de Dato de
7 7bits | /AN — 1 8bits 7
Dato Dato
Correcto
Introduccion Calculo de Comparacion
del bit de Paridad de Paridad

Paridad (P)

Figura 51: Proceso de codificacion y decodificacion del bit de paridad

5.2 CONTROL DE PARIDAD MATRICIAL.- Esta técnica de control de errores
también se conoce como control de paridad a Bloques o control de paridad tipo vertical y
longitudinal (VRC\LRC), éste método es una extension del método de paridad simple o
vertical [43]. Consiste en aplicar el control de paridad en forma horizontal y en forma
vertical, es decir por filas y columnas por tal motivo se le conoce como matricial o por

bloques, ver figura 52.

MSB LSB

} Bloque

Bit de Paridad
Horizontal -

Trrr

Bite de Paridad
Vertical

Figura 52: Control de paridad matricial [43]
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Para determinar el error por medio de esta técnica se realiza mediante la

interseccion de filas y columnas.

La utilidad de la técnica a bloques permite determinar con precision cual es el bit
que llego al receptor con error ya que se compara los bits de paridad tanto de la interseccion

de la fila como de la columna correspondiente a ese bit.

Cuando el error es de un solo bit permite detectarle con precision el bit de error por
lo tanto corregirlo, ver figura 53, pero puede existir el caso de que exista un error en un
nimero par de bits que ocupa iguales posiciones, en este caso el error no va a ser detectado,

ver figura 54.

En los siguientes ejemplos se puede identificar de mejor manera el procedimiento

de la técnica de control de paridad matricial, la misma que se trabajara con paridad par.

Bit de paridad en el
Diferencia de transmisor
paridad
LSB
0 O|1]1{0]1T |1 1|1
0 0111000711010 Bit con error en la
transmision
1 1{0(0[|1|1]0]0]1
|
0L 1{1[1]o]o0 @ 010
0 O|{1(0|1|0|1|1]0
Diferencia de
paridad
1 0O|1]0|1]0|0|110
Bit de paridad en la
recepcion

Figura 53: Determinacion del error de un bit [43]
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0 01110401071 107]0 Bit con error
identificado y
1 TTolo T 1001 — deccnd
|
0L ___J1[t[1]|0]0 @ 00
0 0 ; 1jof1|(of1]1]0
i ] 2 bits con errores
| I detectados pero no
vV Vv \ 4 identificados
1 olo[1ft]ofo|1]oO

Figura 54: Mensaje con tres errores, uno detectado e identificado y 2 bits detectados

pero no identificados [43]

5.3 CHEKSUM.- El cheksum es otra técnica de detecciéon de errores que se utiliza
frecuentemente cuando se transmite o se almacenan bloques de datos. El cheksum son bits
redundantes obtenidos de la suma de todos los bits del bloque, ver figura 55 [22]. El
cheksum es un conjunto de bits que se calcula del bloque a ser transmitido, el mismo que
debe ser igual al cheksum de los bits recibidos, si los dos cheksums no coinciden existira un
error en los bits trasmitidos. Existen diferentes técnicas de cheksum, de acuerdo a la forma

en que se realice el calculo de los bits.

o Cheksum de simple precision
e Cheksum de doble precision
o  Cheksum Honeywell
e Cheksum de residuo
Es necesario sefialar que los cheksums sélo pueden detectar errores, pero no localiza ni

corrige.
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Ty . R,
Tx | Rs
Ckeksum Cheksum
Cheksum @
\ 4
ERROR

Figura 55: Proceso del cheksum

5.3.1 Cheksum de Simple Precision.- Esta técnica consiste en realizar la suma de todos
los datos del bloque y se ignoran los bits que superan la longitud del dato, la desventaja del
cheksums de simple precision es que no determinan algunos tipos de errores como se puede
observar en la figura 56 los cheksum transmitidos son iguales a los recibidos a pesar de que

existen dos errores esto se da por la capacidad de la longitud del bloque.

5.3.2 Cheksum de Doble Precision.- Con el cheksum de doble precision se evita el error
debido a que el bloque del ckeksum tendra 2N bits, de esta manera es imposible obtener
errores siempre que el bloque tenga un tamafio menor a la 2N, caso contrario el error

comenzara aumentar, ver figura 57.

77



101010 | 101010

110011 5| (010011 |

\

> Bits con
101000 > 01000 /->err0r
001100 o 001100
010101 | ototo1
10 100110 01 100110
| 100110 @
\ 4
CORRECTO

Figura 56: Imposibilidad del ckeksum simple para encontrar errores

1010 5/ 0010

1100 50100

0011 J1o011

1001 ;0001

ol

0010 [0010 0001 0010
\00510@ 0010

Errores Detectados

Figura 57: Ckeksum de doble precision

5.3.3 Cheksum de Honeywell.- El Cheksum de Honeywell es una alternativa al cheksum de
doble precision. Los datos luego de realizar el cheksum tienen una longitud de 2N bits,

siendo N el niimero de bits.
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Esta técnica concatena pareja de datos consecutivos para formar palabras de doble

longitud, luego se calcula el cheksum de simple precision correspondiente a esa palabra de

doble longitud, asi el cheksum también tendrd doble longitud, con este método es muy poco

probable que una falla en la comunicacidon no quede detectado, ver figura 58.

EMISOR

0010

0100

0011

0001

0100 ({0010
0001 [0011
0101 (0101

N E—

—

RECEPTOR

1010

1100

1011

1001

o

1010

1011

0101

0101

Figura 58: Ckeksum de Honeywell

Error
Detectado

5.3.4 Cheksum de Residuo.- Esta técnica es una variacion del cheksum de simple precision

con la tnica diferencia que los bits que estan fuera de la longitud del bloque se suman con 1

parte baja figura 59.
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1010 5 0010

1100 5 0100

0011 5[1011

1001 50001

S S
0010 [0010 00010010
L_>0010 [__>0001
0100 QETQ
@10@

Errores Detectados

Figura 59: Ckeksum de residuo

5.4 CODIGO DE REDUNDANCIA CIiCLICA.- Esta técnica es utilizada para detectar
errores en bloques grandes de datos y sobre todo tiene una confiabilidad alta y una

deteccion de error mayor al 99.9% [25].

Se llaman cédigos ciclicos debido a que cumplen la propiedad matematica de que
sus elementos rotados son parte del cddigo. La importancia de esto radica en que la
implementacion de un cédigo ciclico con circuitos es muy simple. Los CRC pertenecen a la
familia de los codigos de bloque lineales cuyas principales caracteristicas es que son faciles

de generar y verificar.

5.4.1 Procedimiento Para el Calculo del Cdodigo de Redundancia Ciclica.- Los codigos
de redundancia ciclica se calcula dividiendo el bloque de mensaje para un polinomio
generador. El cociente es rechazado y el residuo se afiade al final de bloque del mensaje

para su transmision [44].

Para comprobar si han existido errores se realiza el procedimiento inverso, es decir

los datos que llegaron al receptor se divide para el mismo polinomio generador calcula
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ahora con los datos que han llegado al receptor, los mismos que se dividen para el mismo
polinomio generador, el cociente se rechaza y el resto sirve para comprobar si existe error o
no en la transmision, si el resto es cero indica que no ha existido error, caso contrario nos

indica que ha existido error en la transmision.

Los codigos de redundancia ciclica sirven solo para detectar si existen errores, pero
no me indica la posicion del mismo. Estos codigos son utilizados en los protocolos que

utilizan solicitud de repeticion automatica (ARQ).

El funcionamiento de todos los codigos CRC son idénticos. Para explicar el
procedimiento de generacion de CRC, se parte de un bloque de mensaje corto y simple y un
pequenio polinomio generador CRC que se utilizara. E1 CRC estd compuesto por datos
binarios que se ha representado como un polinomio. Cada posicion de bit del bloque de
mensaje se representa como un coeficiente de un polinomio. La forma general del

polinomio es:
M(x) = by, + bp_1Xp_1+ by oXp o+ ....+bX, + b1 X, + byl
Donde:
bn = el valor del bloque del mensaje cuyo valor puede ser 0 6 1.

El grado del polinomio serd una unidad menos que el numero total de bits del

bloque del mensaje.

Si el bloque del mensaje es “101001101”°cuenta con 9 bits (k=9). La representacion
polindmica para este bloque de mensaje tendra un grado 8. Con el bit LSB a la derecha, el

polinomio que representa el bloque del mensaje es:
M(x) = 1X% + 0X7 + 1X° + 0X> + 0X* + 1X3 + 1X%2 + 0X* + 1X°
Simplificando El polinomio quedara de la siguiente manera:
Mx)=X8+X+X3+X%2+1

Para el polinomio generador se usara:
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Gx)=X3+X+1
1011

Puesto que el grado del polinomio generador es 3, el nimero de bits generado en el

CRC sera 3. El numero total de bits transmitidos por lo tanto sera 12 (n=12).

5.4.1.1 Calculo del Bloque de Transmision.- El cédlculo del CRC de transmision se

obtendra de la siguiente manera:

1.- Se multiplicara el polinomio del mensaje por X*, donde k es el exponente mas

alto del polinomio generador G(x). En este ejemplo, el valor sera 3.

M) X=X +X + X3+ X2+ 1)X3
=X+ X0+ X6+ X5+ X3
=101001101000
2.- Se divide M (x) * x* para el polinomio generador G(x).

101001101000 | 1011
1011 100100001
0010
0000

0101

0000

1011

1011

0000

3.- Se suma el codigo CRC al bloque del mensaje M(x) para crear el mensaje
transmitido.

CRC = B(x)
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T(x) = [M(x) * X*] + B(x)
101001101000

+ 011
101001101011

5.4.1.2 Comprobacion del Bloque de Transmitido en el Extremo del Receptor.- Para
determinar si el mensaje llegd correctamente se procede de la siguiente manera:

Se divide el mensaje que llegd al receptor para el generador polinomio G(x) y se
desecha el cociente. Un residuo igual a cero indica que el mensaje se ha recibido sin error;

para este analisis suponemos que llegd el mismo mensaje es decir T(x).

101001101011 | 1011
1011 10010000
0010
0000
0101
0000
1011
1011
0000
0000
0001
0000
0010
0000
0101
0000

—_— —
o O
—_— —
—_— —

<

000 <— Elresto es igual a cero no existe error
5.5 ALGORITMO CRC

La generacion del CRC, se realiza por medio de una operacion booleana OR
exclusivo (XOR) a cada cardcter de 8 bits con el dato que se encuentra en registro.
Entonces al resultado se le aplica un desplazamiento de bit en la direccion de bit menos
significativo (LSB), rellenando la posicion del bit més significativo (MSB) con un cero. El
LSB es extraido y examinado. Si el LSB extraido fuese un 1, se realiza un XOR entre el
registro y un valor fijo preestablecido. Si el LSB fuese un 0, no se efectta la funcion XOR

(OR Exclusiva).
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Este proceso se realiza para los 8 bits. Después del ultimo desplazamiento (el
octavo), el proximo byte es operado XOR con el valor actual del registro y el proceso se
repite con ocho desplazamientos mads, y asi con todos los bytes del mensaje. El contenido
final del registro, después de que todos los bytes del mensaje han sido procesados, es el

valor del CRC, ver figura 60.

Cuando el CRC es anadido al mensaje, primero se afiade el byte de orden bajo

seguido del byte de orden alto.

dpom-1 d \l/ do \l/ Palabra de
Datos
P <— % e@&

I'n-m-1 I To

Figura 60: Algoritmo CRC
5.6 SIMULACION DEL CODIGO DE REDUNDANCIA CIiCLICA (CRC)
Para la simulacion se utilizé Simulink de Matlab.

5.6.1 Libreria de CRC: La libreria de bloques de CRC de simulink contiene cuatro

bloques que se pueden utilizar para implementar el algoritmo:

e Generador General CRC

e Detector de Sindrome General
e Generador CRC —N

e Detector de Sindrome CRC-N

Generador General CRC
Ganeral
CRC -
Genearator

Este bloque genera el codigo de redundancia ciclica (CRC) para cada trama de datos

de entrada a la misma que le suma el CRC. Este bloque acepta un vector binario columna
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de sefial de entrada. Este bloque es general en el sentido de que el grado del polinomio

puede ser cualquiera.

Detector de Sindrome General

General CRC |
Syndrome
Detectar Emf

Este bloque recibe una palabra transmitida y calcula su suma de comprobacion. El
bloque tiene dos salidas. La primera es la palabra de mensaje sin la suma de comprobacion
transmitida. El segundo producto es un indicador de error binario, que es 0 si la suma de

comprobacion calculada para la palabra recibida es cero, y 1 en caso contrario.

Generador CRC —N

CRC-N
Generator

El bloque generador de CRC-N genera codigo de redundancia ciclica (CRC) para
cada trama de datos de entrada y anexa al bastidor. La entrada debe ser un vector columna
binaria. El bloque CRC-N Generador es una version simplificada del bloque generador
general CRC. Con el bloque generador de CRC-N, se puede seleccionar el polinomio
generador para el algoritmo CRC de una lista de polinomios de uso comun. N es el grado

del polinomio generador.

Detector de Sindrome CRC-N

CRC-H ke
Syndrame
Cetectar Emf

El Bloque Detector de Sindrome CRC-N es una version simplificada del bloque
Detector de Sindrome General CRC. El mismo que puede seleccionar el polinomio
generador para el algoritmo CRC de una lista de polinomios de uso comun. N es el grado

del polinomio generador.
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5.6.2 FElementos Utilizados en la Simulacion:

Fuente del Bloque de Mensaje

W Source Black Parameters: Message Bits ==
Signal From Workspace (mask) (link)

Output signal samples obtained from the MATLAB workspace
at successive sample times. A signal matrix is interpreted as
having one channel per column.  Signal columns may be
buffered into frames by specifying a number of samples per
frame greater than 1.

| AnMx N x P signal array outputs M x N matrices at
successive sample times. The samples per frame must be
equal to 1 for three-dimensional signal arrays.

Parameters
signal:
Sample time:
1

Samples per frame:

9

Form output after final data value by: [Cyclic repetition  +

[7] Warn when frame size does not evenly divide input length

0 T

Figura 61: Fuente del bloque de mensajes
Sefial: Mensaje a ser transmitido en forma binaria M(x) = X% + X® + X3 + X2 + 1.
Tiempo de Muestreo t(s) = 1.

Muestra por Trama: Elementos que forman el polinomio a ser transmitido en forma

binaria en este caso =9 figura 61.

Generador General CRC

W Function Black Parameters: General CRC Generator =
General CRC Generator (mask) (link)

Generate CRC bits according to the generator polynomial parameter
and append them to the input data frames. Specify the generator
polynomial as a binary vector or a descending ordered polynomial to
indicate the connection points.

This black accepts @ binary calumn vector input signal.
‘| Parameters

Generator polynomial:

[1011]

Initial states:
[o]
Checksums per frame:

1

[ o ][ concel Help Apply

Figura 62: Generador general CRC
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Polinomio Generador: En este recuadro se coloca los valores binarios en forma de fila que

especifica el polinomio generador en forma de polinomio descendente figura 62.

Estados Inicial: En este cuadro se coloca un vector fila de longitud igual al grado del

polinomio, que especifica el estado inicial del registro de desplazamiento.

Suma de Comprobaciéon por Tramas: Numero entero positivo que especifica el numero

de sumas de control. El bloque calcula para cada trama de entrada.

Selector:

8 Function Block Parameters: Selectar X
Selector

Select or reorder specified elements of a multidimensional input signal.
The index to each element is identified from an input port or this dialog.
You can choose the indexing method for each dimension by using the
"Index Option" parameter.

Parameters

Number of input dimensions: 1|

Index mode: [Dne—based v]

Index Option | Index | Output Size ‘
1 [Indexvecmr (dialog) v][1EI:12] |Imhent from "Index" ‘

Input port size: 12

[ OK ]I Cancel H Help I Apply

Figura 63: Selector
Dimension del Numero de Ingreso: Numero de filas que ingresan figura 63.

Modo de Indexacion: Indica el orden como ingresa el mensaje: basado en uno indica que 1
sera el primer elemento del vector, 2 el segundo elemento y asi sucesivamente, en caso de
ser basado en cero, 0 serd el primer elemento de vector, 1 el segundo elemento Yy asi

sucesivamente.

Opinion de Indexado: Valores que se desea visualizar del total de la trama por ejemplo

[12:10] me dejara solamente visualizar los 3 ultimos bits del total.

Tamafio del Puerto de Entrada: especifica el ancho del bloque de la sefial de entrada en
este caso es 12 que es el numero de bits que compone el polinomio resultante de la

multiplicaciéon de M (x) * X*.
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Display

. 3
W Sink Block Parameters: Appended CRC Bits (from library block)  ERESE
Display

Numeric display of input values.

Parameters

Format: |short -

Decimation:

1

[”] Floating display

[ oK ” Cancel H Help ] Apply

Figura 64: Display

Formato: Es el formato como desea que se visualice en el display; el valor predeterminado

es corto figura 64.
Ejecucion: Indica la frecuencia para mostrar los datos; el valor predeterminado es 1

5.6.3 Simulacion del Cédigo de Redundancia Ciclica CRC

| Simulacién del Codigo de Redundancia Ciclica CRC |

General
; 121 2] i
Moteo1101) Lol > CRC b o VS »
Generator [12=1]
Message Bits General CRC Selector
Generator

Appended CRC Bits
{from library blodk)

[12x1]

Appended CRC Bits
{from library blodi)1

Figura 65: Simulacién del codigo de redundancia ciclica CRC
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Display Amarillo = Codigo Redundante figura 65.
Display Rojo = Codigo transmitido mas el cédigo redundante.

5.6.4 Simulacion de Transmitido en el Extremo del Receptor (Sin Error).

Simulacion del Cédigo de Redundancia Ciclica CRC y deteccién de errores

(sin error)
General
1 12x1 [3x1
M010011071] 1) L CRC (12 -l v 2
Generator [zx1)
Message Bits General CRC Selecter
Generator
12x1]
[12x1] b [12x1]

[12x1] Ti2x1]

Figura 66: Simulacion del cédigo de redundancia ciclica CRC y deteccion de errores (Sin

error)
Display amarillo 1 = Cédigo redundante de la trama que llega al receptor figura 66.
Display azul 2 = Trama de bit llega al recepto mas el codigo redundante.
Display azul 3 = Cédigo que llega al receptor con error.
Display tomate = error.

Display verde = Codigo que llega al transmisor.
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5.6.5 Simulacion de Transmitido en el Extremo del Receptor (Con Error)

Simulacion del Cadigo de Redundancia Ciclica CRC y deteccion de errores
(con error)

General
1 121 2
Moto01101 R s CRE [zl pu vEEL
Generator 21
Message Bits General CRC Selector
Generator
[12x1] ')|_{ - [12x1]
. Display 2
R =y—

[12% [12x1]

Display 4

Display 5

Figura 67: Simulacion del codigo de redundancia ciclica CRC y deteccion de errores

(Con error)
Display amarillo 1 = Cédigo redundante de la trama que llega al receptor figura 67.
Display azul 2 = Trama de bit llega al recepto mas el codigo redundante.
Display azul 3 = Codigo que llega al receptor con error.
Display tomate = error.

Display verde = Codigo que llega al transmisor.
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5.6.6 Simulacion de Deteccion de Error Utilizando la Técnica de Cheksum

5.6.6.1 Algoritmo de Funcionamiento para 2 Cheksums: En la figura 68 se indica el

algoritmo para detectar el error por medio de 2 cheksums.

Cédigo a ser
analizado en el
receptor

oCRrRrOoOOROR

2 Cheksum
11 1
O 0 _1_
1 -1- 1 \ 0
0 0 0
1 10 1
0 0 p—) ()] 0 0 Palabra en el receptor
1 0 1 —>H 0
1 . 1] | b 1
— | 1 Comparacién 1
- -0-
(07 0 0
1 1 1 01 Error
1 1 1 nl
0 0
0 0 :8: . /
0 ) 0 0]
L - 1] | 1
Comparacién

Figura 68: Algoritmo de funcionamiento para 2 cheksums

5.6.6.2 Simulacion de la Trama en el Receptor sin Bits de Error

E—
Slmulac_u_m del Codigo dg _Redundancm Clcllc_a CRC -
y deteccion de errores utilizando Cheksum (sin error) T ¥ 7
Selector2
Display 1
1] General [14x1] i
CRC
Genarstor il I
General CRC [14xt] v [E—
Generator 1 o~ 1)
[t ‘ [14x1)
=

Switch

T

[ax1]

Figura 69: Simulacion y deteccion de errores en el receptor utilizando 2 cheksums

(Sin errores)
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Display Amarillol = Cédigo redundante del primer ckehsum de los 4 bits mas significativos

de la primera trama de datos figura 69).

Display Amarillo 2 = Coédigo redundante del segundo cheksum de los 4 bits menos

significativos de la primera trama de datos.

Display Azul 3 = Primera trama de datos mas cddigos redundantes que llegan en el

receptor.

Display Azul 4 = Segunda trama de datos con error mas cddigo redundante a ser trasmitido.
Display Naranja 5 = Indicador de error producido en cada ckeksum.

Display Verde 6 = Bits de llegada en el receptor.

5.6.6.3 Simulacion de la Trama en el Receptor con Bits de Error

—
Simulacion del Codigo de Redundancia Ciclica CRC [ ea
y deteccion de errores utilizando Cheksum (con error) ok | —
Selector2
Display 1
General
[8x1] [14x1] I

[10100110] ——) CRC
Generstor £l ljl
P e O ng L ey ]| S—
Generstor 1 F— [3e1]

Tixt]

Figura 70: Simulacion y deteccion de errores en el receptor utilizando 2 cheksums

(Con errores)

Display Amarillo]l = Codigo redundante del primer ckehsum de los 4 bits mas significativos

de la primera trama de datos figura 70.
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Display Amarillo 2 = Coédigo redundante del segundo cheksum de los 4 bits menos

significativos de la primera trama de datos.

Display Azul 3 = Primera trama de datos mas cddigos redundantes que llegan en el

receptor.
Display Azul 4 = Segunda trama de datos con error mas cddigo redundante a ser trasmitido.

Display Naranja 5 = Indicador de error producido en cada ckeksum. En este caso existe.

error en las dos tramas de 4 bits.

Display Verde 6 = Bits de llegada en el receptor.
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CAPITULO 6

TECNICAS DE CORRECCION DE ERRORES BACKWARDS ERROR
CORRECTION

El Backwards Error Correction.- Conocida como "solicitud de repeticion
automatica" es una técnica de correccion de error, donde el receptor envia una solicitud al
dispositivo fuente para volver a enviar la informacion, dentro de esta técnica se encuentra

los Requerimiento automatico de repeticion: Automatic Request for Repeat [31].

6.1.- AUTOMATIC REPEAT-REQUEST .- En espaiol Solicitud Automatica de Reenvio,
es un protocolo de control de errores, que automaticamente realiza una solicitud de reenvio
cuando existe un paquete de datos erréneos o incorrectos [45]. Cuando el dispositivo
transmisor no recibe una sefial de confirmacidon para confirmar que los datos han sido
recibidos, por lo general transmite los datos después de un tiempo de espera predefinido y
repite el proceso un numero predeterminado de veces hasta que el dispositivo de

transmision recibe una respuesta. Existen tres formas de ARQ [46].

o Stop and Wait ARQ (Pare y Espere).
e Go-Back-N.
e Selective Repeat ARQ (Envio Continuo).

La operacion de los métodos de ARQ se basa en mensajes de reconocimiento. Para
controlar la correcta recepcion de un paquete de datos se utiliza ACK (Acknowledgment) y
(Nonacknowledgment) NACK, de forma que cuando el receptor recibe un paquete
correctamente el receptor envia un ACK y si no es correcto responde con un NACK.
Durante el protocolo que controla la recepcion de paquetes puede surgir multiples

problemas (pérdida de ACK, recibir un incorrecto, etc.).
6.2 PARE Y ESPERE

Esta forma de transmision consiste en que el transmisor deja de transmitir después de
una trama completa que ha sido enviado y espera una respuesta desde el receptor para
confirmar la correcta recepcion de la trama. Este método ARQ puede ser descrito de la

siguiente manera [47]:
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1. El equipo de origen comienza a transmitir una nueva trama.

2. Después de transmitir la trama, un contador de tiempo que expira después del
tiempo de espera de la llegada del ACK se inicia (si la maquina transmisora espera
una respuesta ACK después de x segundos, un temporizador establecido con t
segundos se activa).

3. Una vez que la trama llega a la maquina de destino, la maquina de destino responde
con un mensaje ACK que indica la recepcion de una trama sin errores.

4. Una vez que el mensaje de ACK es recibido por el equipo de origen, Etapa 1 se

repite el proceso.
6.2.1 Analisis

Hay varias cuestiones que se debe considerar para el método Pare y Espere ARQ.

Estos incluyen la posibilidad de tramas con retraso o pérdida, y la posibilidad de mensajes
ACK con retraso o pérdida. Se considera por ejemplo el enlace de comunicacion, donde
tenemos la maquina A la misma que desea enviar una serie de tramas a la maquina B. Y se
supone que los datos se transmiten de la maquina A para la maquina B sélo en esta
direccion y tramas ACK en la otra direccidn, y se asume que el algoritmo de deteccion de
errores utilizado es suficientemente fuerte como para detectar todos los errores.
A) Informacién de la trama que generalmente son varios miles de bits de longitud y que
contiene los siguientes componentes:

1. Cabecera que contiene informacion de direccionamiento y otros.

2. Paquete de datos.

3. Bits CRC para deteccion de errores (calculados sobre la base del Encabezado y del

Paquete de Informacion).

B) Control de Tramas (trama ACK), que contiene los siguientes componentes:

1. Cabecera que contiene informacion de direccionamiento y otros.

2. Bits CRC calculados sobre la base de la cabecera. Un CRC en una trama de
control es importante debido a que es donde se toma la decision si los datos
fueros recibidos correctamente o tienen algln error.

En base a estas caracteristicas para su analisis se considerard los siguientes

escenarios.
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a)
1.

10.

Trama Perdida

La maquina A transmite la trama 0 e inicia el temporizador 0, que expira después
del tiempo previsto para la llegada del ACK.

La trama 0 llega a la maquina B dentro del tiempo 0 que fue establecido, (se asume
que la trama es analizada si lleg6 correctamente o si tiene errores).

La maquina B transmite el ACK.

La trama ACK es recibida por la méaquina en el tiempo establecido (antes del tiempo
t0).

La maquina A transmite la trama 1 ¢ inicia el temporizador tI que expira después
del tiempo previsto para la llegada del ACK.

La trama 1 llega a la maquina B dentro del tiempo 1 que fue establecida, (se asume
que la trama es analizada si llegd correctamente o si tiene errores). La maquina B
transmite el ACK.

Se supone que el ACK se pierde o se recibe con errores.

El tiempo t1 expira y la maquina A decide retransmitir la trama 1.

Esta vez la maquina B recibe correctamente la trama 1 y en via el ACK dentro del
tiempo establecido t1.

La maquina A recibe el ACK antes que el temporizador t1 expire y decide transmitir
la trama 2, y asi sucesivamente, ver figura 71.

Conclusion: La transmision recupera la trama 1 perdida.

ACK es recibido antes que
el tiempo 0 expire. El

Temporizador (o) es Tiempo 1 expira antes de Tiempo 1 es reseteado
reseteado. Se transmite la que el ACK es recibido. La porque ACK arribo dentro
préxima trama. Trama 1 es retrasmitida. del tiempo.

Maquina A
Trama 0 \' Trama 1 Trama 1 Trama 2
ACK ACK
Magquina B

Figura 71: Trama perdida

96



b)

Pérdida de ACK

Se considera el siguiente escenario:

1.

10.

La maquina A transmite la trama 0 e inicia el temporizador 0 que expira después del
tiempo previsto para la llegada del ACK.

La trama 0 llega a la maquina B dentro del tiempo 0 que fue establecido, (se asume
que la trama es analizada si lleg6 correctamente o si tiene errores).

La maquina B transmite el ACK.

La trama ACK es recibida por la méaquina en el tiempo establecido (antes del tiempo
t0).

La maquina A transmite la trama 1 e inicia el temporizador tl1 que expira después
del tiempo previsto para la llegada del ACK.

Se supone que la trama 1 se pierde o se recibe con errores.

La maquina B no envia el ACK debido a que no recibi6 la trama 1 correctamente.

El tiempo t1 expira y la maquina A decide retransmitir la trama 1. Se supone que el
ACK se pierde o se recibe con errores.

Esta vez la maquina B recibe la trama 1 correctamente y envia el ACK.

La maquina A recibe el ACK antes que el temporizador t1 expire y decide transmitir

la trama 2, y asi sucesivamente, ver figura 72.

Conclusion: La transmision recupera la trama 1 perdida.

Maquina A
Trama 0 Trama 1 Trama 1 Trama 2
ACK ACK ACK
Magquina B

Figura 72: Pérdida de ACK
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c)

ACK Fuera del Tiempo Establecido

Se considera el siguiente escenario:

1.

10.
11.
12.

13.
14.

La maquina A transmite la trama 0 e inicia el temporizador 0 que expira después del
tiempo previsto para la llegada del ACK.

La trama 0 llega a la maquina B dentro del tiempo 0 que fue establecido, (se asume
que la trama es analizada si llegd correctamente o si tiene errores).

La maquina B transmite el ACK.

La trama ACK es recibida por la maquina en el tiempo establecido (antes del tiempo
t0).

La maquina A transmite la trama 1 e inicia el temporizador tl1 que expira después
del tiempo previsto para la llegada del ACK.

La trama 1 es recibido por la maquina dentro del tiempo t1.

La maquina B transmite el ACK para confirmar que se recibi6 la trama 1, pero el
ACK se retrasa, por lo que llega a la maquina A después del tiempo t1 establecido.
El temporizador 1 expira, y la méquina A decide volver a transmitir la trama 1.
Después de la retransmision de la trama 1, el ACK es recibido por la maquina A
fuera del tiempo establecido, la maquina A asume que es el ACK de la reciente
trama 1 transmitida.

La maquina A transmitira la trama 2 e iniciara el temporizador 2.

Se asume que la trama 2 se pierde o tiene algln error.

El ACK de retransmision de la trama 1 es recibido en el periodo que se espera el
ACK de la trama 2, por tal motivo la maquina A asume que es el ACK de la trama
2.

La maquina A decide transmitir la trama 3 y asi sucesivamente.

La trama 2 se pierde y nunca fue retransmitida, figura 73.

Conclusion: La transmision no recupera la trama perdida.
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Tiempo 1 es
reseteado
porque llego el
ACK
(Problema) La
trama 2 es

ACK es recibido antes Tiempo 1 expira

que el tiempo 0 expire. antes de que el ACK .
El Temporizador 0 es es  recibido. La transmitida.
reseteado. Se transmite Trama 1 es

la préxima trama. retrasmitida.

Maquina A

El ACK de la trama 1 es
recibido en el periodo
donde ACK de la trama 2 es
esperada. La maquina A
asume que es el ACK de la
trama 2 (recibié
correctamente) y transmite
la trama 3.

Trama 0 Trama l  Trama 1

\ Trama 2

ACK
Maquina B

Trama 3
ACK

Figura 73: ACK fuera del tiempo establecido

d) Bit de Paridad

Si se analiza el caso de que el ACK llega fuera del tiempo establecido, existe la
posibilidad de una ambigiiedad debido al comportamiento de los ACKs. Esto ocurre porque
la maquina A no tiene ninguna manera de identificar los ACKs recibidos a que trama
pertenece. Para evitar esta ambigiiedad se debe incorporar un nimero de secuencia en los

ACKs para informar a la maquina transmisora (maquina A) que trama estd siendo

reconocida.

Debido a la estructura del algoritmo de parada y espera ARQ, un solo bit de

secuencia de paridad para e impar colocado en los ACKs puede ser la solucion. El uso de

este bit se ilustra en la figura 74.
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ACK (Par) =Se le asigna 0 para las tramas pares.

ACK (Impar) = Se le asigna 1 para las tramas impares.

ACK es recibido antes
que el tiempo 0 expire.
El Temporizador 0 es
reseteado. Se transmite
la proxima trama.

Tiempo 1 expira
antes de que el ACK
(Impar) es recibido.
La Trama 1 es
retrasmitida.

Maquina A

Tiempo 1 es
reseteado
porque llego el
ACK  (Impar)
(Problema). La
trama 2 es
transmitida.

EL ACK (Impar)
es recibido
mientras el ACK
(Par) es esperado,
el ACK (impar) es
IGNORADO el
temporizado 2
permanece activo.

El ACK (Par) de
la trama 2 NO
es recibido en el
tiempo 2. La
maquina A
asume que la
trama 2 no fue
recibida y 1la
trama 2 es
retrasmitida.

Magquina B

Trama 1

Trama 0 Trama 1

ACK Par ACK Impar

ACK Impar

Figura 74: Bit de paridad

La maquina A transmite la trama 0 e inicia el temporizador 0 que expira después del
tiempo previsto para la llegada del ACK (par).

La trama A llega a la maquina B dentro del tiempo t0.

La maquina B transmite el ACK (par).

El ACK (par) de la trama es recibido por la maquina A dentro del tiempo
establecido, antes de que expire t0.

La maquina A transmite la trama 1 e inicia el temporizador 1 que expira después del
tiempo previsto para la llegada del ACK (impar).

La trama 1 llega a la maquina B dentro del tiempo t1.

La maquina B transmite el ACK (impar) para reconocer la trama 1, pero el ACK
impar se retrasa, por lo que llega a la maquina A después del tiempo tl que ya ha
expirado.

El temporizador 1 expira, y la maquina A decide volver a transmitir la trama 1.
Después de la retransmision de la trama 1, el ACK (impar) es recibido por la
maquina A fuera del tiempo establecido, la maquina A asume que es el ACK

(impar) de la reciente trama 1 transmitida.

10. La maquina A transmitira la trama 2 e iniciara el temporizador 2.

11. Se asume que la trama 2 se pierde o tiene algun error.

100



12. Se supone que el ACK (impar) de retransmision de la trama 1 es recibido en el
periodo que se espera el ACK (par) de la trama 2. La maquina A ignorara al ACK
(par) debido a que estd esperando un ACK de una trama impar. El temporizador 2
no se restablece y se mantiene activo en espera del ACK (impar).

13. El temporizador 2 expira después de un periodo de tiempo porque no se ha recibido
el ACK (par).

14. La maquina A decide retransmitir la trama 2 y se repite el proceso en espera del

ACK (par)
Conclusion: La transmision recupera la trama perdida.

6.3 GO-BACK-NARQ.- Es uno de los tres esquemas de ARQ bdsicos, que son utilizados en
los sistemas de comunicacion por paquetes, ya que es un protocolo mucho mas complejo
[48], [49], [50]. Permite enviar tramas incluso si las tramas anteriores se recibieron sin una

sefal de reconocimiento. Este protocolo se basa en la secuencia de tramas, ver figura 75.
A continuacion, se propone un escenario para Go-Back-N-:

1. Se supone que el transmisor siempre dispone de tramas de datos para enviar. El
transmisor inicia los niimeros de secuencia por 0. Cada nueva trama generada se

numera secuencialmente.

2. El transmisor envia tramas al receptor consecutivamente y las almacena en la

ventana de transmision a la espera de ser reconocidas.

3. El receptor acepta las tramas de manera ordenada. Es decir, descarta las tramas fuera

de secuencia. Por tanto, al recibir una trama de datos se comprueba si tiene errores.
a. Si los tiene, se descarta.

b. Si no los tiene, se comprueba si su nimero de secuencia corresponde al de la

trama esperada.

1. Si corresponde, se entrega al nivel superior y se envia una trama de
reconocimiento ACK indicando el numero de la trama recibida

correctamente.
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2. Si no corresponde, se descarta la trama y se envia una trama NACK
indicando el nimero de secuencia de la trama esperada. A partir de este
momento, el receptor no envia ninglin otro tipo de trama hasta recibir la

trama esperada correctamente.

4. Al recibir una trama ACK, el transmisor elimina la trama reconocida de la ventana

de transmision.
5. Al recibir una trama NACK, el transmisor reenvia toda la ventana de transmision

Es necesario el uso de un temporizador para el correcto funcionamiento del protocolo.

Noétese que el protocolo quedaria atascado si:
* Se pierde toda la ventana de transmision.
* Se pierden tramas de reconocimiento (tanto ACK como NACK).

Por tanto, el transmisor dispone de un temporizador T0. Este temporizador se inicia al

enviar la primera trama y estard activo siempre que haya alguna trama en transito.

e El temporizador se reinicia al recibir un ACK vy al recibir un NACK.

e (Cuando vence el temporizador se reenvia toda la ventana. Esto implica que se
vuelve a poner en marcha el temporizador al comenzar las retransmisiones.

e La duracién del temporizador deber ser ligeramente superior al retardo de ida y
vuelta (RTT, Round Trip Time) [51].

Conclusion: La transmision recupera la trama 1 perdida.
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Tiempo de espera. ..
p P son retransmitidas.
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Las tramas 3 y 4 son
descartadas.

Figura 75: Go-Back-NARQ

6.4 ARQ DE REPETICION SELECTIVA.- La repeticion selectiva difiere del Go-Back-
N ya que retrasmite Unicamente los paquetes que se han perdido debido a errores, por este

motivo es necesario que el receptor disponga de un buffer de almacenamiento de tramas

[50], [52].

En este caso, el receptor acepta todas las tramas, independientemente de si llegan en
secuencia o no, pero solo las entrega de manera ordenada al nivel superior. Por su parte, el
transmisor solo retransmite las tramas que no han sido reconocidas correctamente. Por
tanto, es necesario un buffer de almacenamiento tanto en transmisor como receptor, es
decir, existe una ventana de recepcion y ventana de transmision. El receptor almacenaré las
tramas recibidas en su ventana de recepcion y las ird entregando si llegan secuencialmente.
En caso de producirse un error, el receptor sigue aceptando las siguientes tramas, pero s6lo
las entrega cuando dispone de una secuencia completa, es decir, cuando ha recibido de

nuevo y correctamente la trama erronea (entrega ordenada), ver figura 76.
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El Transmisor se bloquea

hasta recibir el ACK 2.
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A diferencia del Go-Back-N el
transmisor sigue enviando ACKs.
Figura 76: ARQ de repeticion selectiva
6.5 SIMULACION

Este modelo simula un sistema Go-Back-N solicitud automatica de repeticion
(ARQ). Al modelar la transmisiéon y el flujo de tramas de datos, el modelo permite
visualizar el comportamiento del sistema y analizar su rendimiento en diferentes

condiciones. A continuacion se muestra como utilizar los subsistemas del transmisor y el

receptor de este modelo figura 77.

6.5.1 Estructura del Modelo

Los paquetes se crean y se transmiten sobre un canal, los mismos que son modificados
por el ruido del canal. Para cada trama recibida, el receptor envia un mensaje de vuelta al
transmisor ACK o NACK que es un mensaje de verificacion basado en un codigo de
redundancia ciclica (CRC). Al recibir un mensaje NACK, el transmisor retransmite todas

las tramas que atun no han sido reconocidos con un ACK.
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1 L.
Transmisor Tramas transmitidas
Canal Directs

Canal Inverso

Double-click to change
simulaticn settings

Adicion de emores

Figura 77: Esquema de simulacion de un G-Back-N (ARQ)

a) Creacion de Tramas

Este subsistema genera tramas de datos con un tiempo de intergeneracion exponencial.

Cada trama tiene un nimero de secuencia tnico que lo identifica figura 78.

eut IN ﬂ ouT IN JIJ-IJ.I"-PUTB—@

ouT

Frame Ganerator Set Attribute Sequence Number

Figura 78: Subsistema de creacion de tramas

b) Transmisor

El transmisor envia tramas y también retransmite tramas que han tenido errores basado
en mensajes de ACK y NACK enviados por el receptor. Si el bit es igual a 1 corresponde a

un mensaje ACK, mientras que 0 corresponde a un mensaje NACK figura 79.

El transmisor utiliza un diagrama de flujo de estados para controlar la transmision y la

retransmision de tramas. El estado transmisor puede tener cualquiera de los siguientes

valores:

e Transmision: La colocacidon de una nueva trama de datos en el enlace.
e Retransmision: Retransmitir las tramas de datos a través del enlace.

e Esperando la retransmision: Esperando el enlace esté disponible para iniciar la

retransmision de tramas rechazadas.
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e No transmitir porque no se disponga de nuevos datos o el nimero maximo de

tramas pendientes se ha alcanzado.

DATA

Transmitter Structure

Figura 79: Subsistemas del bloque transmisor

¢) Canal Directo e Inverso

Los canales directo e inverso representan el retardo de propagacion, que se supone
mas largo que el retardo asociado con la transmision. Es decir, el transmisor termina de
enviar la trama completa antes de que el receptor comience a recibir la misma. Los
paquetes son potencialmente dafiados, pero no se han perdido durante la transmision. El

canal de retorno se supone que es libre de errores figura 80.

D — %om»—-@

IN ouT

Infinite Server

Figura 80: Canal directo e inverso
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d) Adicion de Errores

Este subsistema adiciona errores a ciertos paquetes con una determinada
probabilidad. El modelo supone que el receptor puede detectar el error a través de una

comprobacion CRC, pero no puede corregir el error figura 81.

Aol

Event-Based
Random Number

Al
OUT o 2 >
IN ouT

1 ow—

IN

Set Attribute

Figura 81: Subsistema del bloque de adicion de errores

e) Receptor

El receptor envia un mensaje de ACK o NACK de vuelta al transmisor para cada
trama y acepta o rechaza la trama de acuerdo con la comprobacion del CRC. Después de
rechazar una trama, el receptor continuo rechazando tramas hasta que se recibe
correctamente la trama rechazada. Un estado de flujo controla el estado del receptor, o bien

de aceptar o rechazar tramas de datos figura 82.

Figura 82: Subsistema del bloque receptor
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f) Resultados y Pantallas

e Resultado de la comprobacion CRC para cada trama recibida, donde un valor de 0

indica un error figura 83.

B sedemo_arg_gobackn/Re... EIE'&J

File View Axes Style Window Help

CRC Check

0.5 f-r---H4----1-{tt-----

0 10 20 30 40
Time

Figura 83: Verificacion del CRC

e El nimero de tiempo y secuencia de las tramas transmitidas figura 84.

B sedemo_arq_gobackn/... Elﬂlﬂ—hj

File View Axes Style Window Help

Transmitted Frames

4[]1______._______: _____ rJ':_“;_..__. 1

Sequence Number

0 10 20 30 40
Time

Figura 84: Trama de transmision

e El nimero de tiempo y secuencia de tramas rechazadas por el receptor figura 85.
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Figura 85: Tramas rechazadas por el receptor

e El numero de tiempo y secuencia de tramas aceptadas por el receptor figura 86.
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Figura 86: Ttramas en el receptor
g) Ajuste de Parametros para la Simulacion

El Ajuste de parametros para el modelo Go-Back-N solicitud automatica de

repeticion (ARQ) figura 87 son los siguientes:

Tamaiio de la Ventana Deslizante: Numero maximo de tramas no confirmadas permitidos

en transito en cualquier momento.
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Tiempo a Transmitir la Trama: la cantidad de tiempo que tarda el transmisor para enviar

todos los bits en una trama dada.

Tiempo de Propagacion: Cantidad de tiempo para que una trama se propague desde el
transmisor al receptor o viceversa. Esto deberia ser mas largo que el tiempo para transmitir

una trama.

Probabilidad de Trama Erronea: Probabilidad de que una trama se dafiara en el camino.

r B
E Block Parameters: simulation settings M

TIT Cr T TSIC aL Oy O

Time to transmit frame: Amount of time it takes transmitter to send out all
bits in a given frame

Propagation time: Amount of time for a frame to propagate one way from
the transmitter to the receiver or vice wersa. This should be longer than th
time to transmit a frame.

Probability of erroneous frame: Probability that a frame will be corrupted ir
transit, requiring it to be resent

Parameters
Sliding window size:

7

m

Time to transmit frame:

Bl

Propagation time:

1

Probability of erroneous frame:

1

1

< i | 3

[ 0K ” Cancel H Help ” Apply

Figura 87: Parametros de simulacion
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CAPITULO 7

TECNICAS DE CORRECCION DE ERRORES FORWARD ERROR
CORRECTION

Forward Error Correction.- Que significa correccion de errores hacia adelante, esta
técnica se basa en la idea de reconstruir la informacion deteriorada por los errores,
obviamente la reconstruccion tiene lugar en el equipo receptor, para ello deben emplearse

en los cddigos un gran namero de bits lo que disminuye la efectividad del codigo [53].

(FEC) Se utiliza en el control de paridad a través de paquetes de red. FEC se lleva a
cabo mediante la adicion de redundancia a la informacién transmitida utilizando algoritmos
predeterminados (CRC, Reed Solomon, BCH, etc.) para darse cuenta de los errores y

corregirlos [54].

7.1 Distancia Hamming.- A finales de la década de 1940 Claude Shannon fue el que
desarrollo de la teoria de la informacién. Al mismo tiempo, Richard Hamming, un colega
de Shannon en los Laboratorios Bell, encontrd la necesidad de realizar correccién de
errores en su trabajo en las computadoras. La comprobacion de paridad ya estaba siendo
utilizada para detectar errores. Hamming encuentra un modelo mas sofisticado de
comprobacion de paridad al - permitir la correccion de errores individuales junto con la

deteccion de errores dobles.

La idea entonces fue establecer un set de caracteres en el que todos tienen entre si la
misma distancia de Hamming, luego en el extremo receptor se verifica cada caricter
recibido para determinar si es uno de los caracteres validos, si no lo es se busca el caracter
que tenga la menor distancia de Hamming con este y se le asigna ese valor como “correcto”
[44]. Un coédigo de Hamming de distancia 3 puede detectar errores dobles y corregir los
simples (de un solo bit). En el caso de errores dobles la “correccion” es erronea ya que
como no se sabe si el error es simple o doble se presupone simple y como tal se corrige. El
codigo de Hamming-significa una codificacion binaria de la informaciéon donde la

apariencia de una simple error es detectado y corregido [27], [55].
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Los cédigos de Hamming a propuesta de este se mejoraron agregando a los bits de
informacién una serie de bits de comprobacion, a partir de estos ultimos se puede detectar

la posicion de bits errdneos y corregirlos.

Codigos Hamming fueron la primera clase importante de codigos binario lineal

disefiados para la correccion de errores [56].
7.1.1 El Codigo de Hamming para una Trama.

Se considera un mensaje que tiene cuatro bits de datos (D) que va a ser transmitido
como una palabra de codigo de 7 bits mediante la adicion de tres bits de control de error.
Esto se llama un codigo (7,4). Los tres bits a ser afiadidos son incluso tres bits de paridad
(P), donde se calcula la paridad de cada uno de los diferentes subconjuntos de los bits de

mensaje, como se muestra en la tabla 22 [57], [58].

Tabla 22: Cédigo de Hamming (7,4)

7161151413 (2]1

D|{D|D|P|D|P|P | Palabrade codigo de 7 bits
D|- |D|-|D|- |P|Paridad Par

D|D|- |- |D|P]|- | Paridad Par
D|D|D|P|- |- |- | Paridad Par

Los tres bits de paridad son (1,2,4) los mismos que estan relacionados con los bits

de datos (3,5,6,7) como se muestra en la figura 88.

Figura 88: Bits de paridad y bits de datos

Se puede observar que el cambio del bit 7 afecta a los tres bits de paridad, en

cualquier otro caso solamente afecta a dos bits de paridad [58].
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De acuerdo a la tabla 23, el mensaje de 1101 seria enviado como 1100110

Tabla 23: Analisis de los bits de paridad

7161511413 (2|1

1 {1 ]0]0]|1 |1]|O0|Palabradecoédigode 7 bits
1 {-101]-1]11]- |0 |Paridad Par
1{11]-1]-1]1]1/|- |Paridad Par
1(1]0]0]|- |- |- |Paridad Par

Ahora se puede observar que si se produce un error en cualquiera de los bits de
datos, el error afectard a diferentes combinaciones de los tres bits de paridad, dependiendo

de la posicion de bit [57], [59].

Por ejemplo, se supone que el mensaje anterior 1100110 se envia y en el transcurso

del camino se produce un error y llega al receptor como 1110110.

Mensaje del Transmisor Mensaje en el Receptor
1100110 1110110
—————————— >

BIT: 7654321 BIT: 7654321

El error anterior (en el bit 5) se puede corregir mediante el andlisis de cudl de los

tres bits de paridad se vio afectada por el bit que tiene error, ver tabla 24.

Tabla 24: Analisis del bit con error

6543 |2]1 ANALISIS
1|1 71101 ]1]0|Palabra de cddigo
de 7 bits
1|-|1]-1]1/]-10|Paridad Par 1 | INCORRECTO
1{1]-1]-1]1]1]- |Paridad Par 0 | CORRECTO
1{1(1]0]|-|-|- |Paridad Par 1 | INCORRECTO

Cuando se realiza el analisis de la trama de 7 bits que lleg6 al receptor todos los bits
de paridad deben ser 0, pero como existio un error afecto a 2 bits de paridad. Si se analiza
los bits de paridad actuales tenemos 101 que corresponde al numero 5, lo que nos dice que

es el bit 5 el que tiene un error [57].
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Se puede resumir que el codigo Hamming tiene las siguientes caracteristicas:

e Deteccion de 2 bits erréneos (suponiendo que no se intenta la correccion).
e Correccion del error de un solo bit.
¢ Existe una redundancia de 3 bits para un mensaje de 4 bits.

e El peso de Hamming de una cadena binaria es el numero de unos en la

cadena [55].

El codigo de Hamming usados para la deteccion de errores en el canal simétrico
binario satisface la envolvente 2-p, donde p es los bits de verificacion de paridad igual a

n—k [60].
7.1.2 Simulacion
Para la simulacion se utiliza los siguientes bloques:

a) Generador Binario de Bernoulli: Es un generador de nimeros binarios de forma
aleatorios, el mismo que utiliza la distribucién de Bernoulli. La distribucion de
Bernoulli produce ceros con una probabilidad p y unos con una probabilidad 1-p. La

distribucion de Bernoulli tiene un valor promedio de 1-p y una varianza de p(1-p).

.

Bermoulli bin |

b) Codificador Hamming: El bloque codificador Hamming crea un codigo de
Hamming con K = longitud del mensaje y N = longitud de la trama. El nimero N
debe tener la forma 2M-1, donde M es un numero entero mayor que o igual a 3.
Entonces K es igual a N-M.

Este bloque acepta un vector columna de sefal de entrada de longitud K. La senal
de salida es un vector columna de longitud N, (N,K), por ejemplo si se tiene (7,4)

donde la longitud de la trama N = 7 y la longitud del mensaje es K = 4.

Hamming 3
Encoder
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d)

g)

Decodificador Hamming: Este bloque recupera el vector de la trama y el vector del
mensaje binario de Hamming. Para la correcta decodificacion, los valores de los
parametros de este bloque deben coincidir con los del bloque codificador de

Hamming.

Hamming [
Lecader

Calculo de la Tasa de Error: Este bloque realiza el calculo del BER dividiendo el
numero total de bits erroneos recibidos para el nimero total de bits transmitido o

producidos por el Generador Binario de Bernoulli.

T Errar Rate
Calculation
Fix

Canal Binario Simétrico: El objetivo del canal es introducir errores binarios en la
sefal transmitida. Este bloque acepta una sefial de entrada escalar o vectorial. El
bloque procesa cada elemento del vector de forma independiente, y se introduce un

error en un lugar determinado con una probabilidad de error.

I T AP
BSC
Emrf

Sin Buffer: El bloque sin buffer tiene una entrada Mi-por-N y una salida de 1-por-
N. Es decir, las entradas son sin bufer y en modo de fila, de tal manera que cada fila
de la matriz se convierte en una muestra independiente de tiempo en la salida. La
velocidad a la que el bloque recibe las entradas es generalmente menor que la

velocidad a la que el bloque produce las salidas.
8.

Operador Relacional: El bloque del operador relacional compara dos entradas

usando el parametro del operador relacional que se especifique. La primera entrada
corresponde al puerto de entrada superior y la segunda entrada al puerto de entrada

inferior.
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7.1.2.1 Simulacion Utilizando el Codificador y Decodificador de Hamming

[ Simulacion del codificador y decodificador Hamming |

Generador Binaric * Hamming Encoder ' ing Decoder L-—‘ 7.059e+005

Bernoulli Caloulo de la "
Cedificador Hamming Decodificador Hamming Tasa de Emor Display 4

[ [
[ 9 [
9 9

—

[—

E—

Figura 89: Simulacién utilizando el codificador y decodificador de Hamming

En la figura 89 se muestra la simulacion en la que se puede observar que no existe
ningin error debido a que no pasa por ningin canal por tal motivo los diplays estan

visualizando los siguientes co6digos.

1. Display 1: Indica el cddigo de datos a ser transmitido (1000).

2. Display 2: Indica el codigo a la salida del codificador en donde se le afiade 3 bits.
redundantes para formar una trama de 7 bits (1000101).

3. Display 3: Decodifica la trama y elimina los cddigos redundantes entregando.
unicamente los bits del mensaje (1000).

4. Display 4: Indica los siguientes parametros.
e BER=0
e Bits de errores =0

e Bits Transmitidos = 1.094*10°
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7.1.2.2 Simulacion del Cédigo de Hamming Introduciendo Errores en el Canal

\ Simulacion del codigo de Hamming introduciendo un canal |

- T —=
B—=H T T — B=3
Genesador Binario Hamming Encoder » Er "l ing Decader bl 1.022=+004

Berngulli - Céleulo de ls "
Codificader Hsmming Canal Binaric Decedificador Hamming Tasa de Emor Display
Simétrico

3

|| [—=
| |C—= —
9| |—= [—
L J—— LI—m |, 7 — J—3

—

[ | — —

9| I—= o

— remlay 2 Display 2 isplay
Display 1 Display 2 pley Display 4 Displey 5

Figura 90 Simulacion del codigo de Hamming introduciendo un canal

En la figura 90 se puede observar la simulacion en la que se ha introducido un canal a la
que se ha colocado una probabilidad de error de 0.02%, el mismo que ha producido

diferentes cambios en el proceso, los mismos que se pueden observar en los displays.
Display 1: Indica el codigo de datos a ser transmitido (1110).

Display 2: Indica el codigo a la salida del codificador en donde se le afiade 3 bits

redundantes para formar una trama de 7 bits (0101110).

Display 3: Introduce algunos errores, por tal motivo cambia la trama a ser transmitida

(1101110).

Display 4: Compara entre los bits de ingreso al canal y los bits de salida del canal, si existe

un error coloca un 1 y en caso contrario un 0, en este caso existe un error en el bit 1.

Display 5: Decodifica la trama y elimina los codigos redundantes entregando unicamente
los bits del mensaje (1110), como se puede observar a pesar que existe un error el mensaje

es correcto, por tal motivo existié la correccion del error.
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Display 6: Indica los siguientes parametros:

e BER =0.002739 =28/10220
e Bits de errores = 28

e Bits Transmitidos = 10220
7.1.2.3 Simulacion de Correccion de Errores por Medio del Codigo de Hamming

El bloque de operador relacional compara la sefal transmitida, que viene desde el
bloque de generador aleatorio de Bernoulli, con la sefial recibida, procedente del bloque
decodificador Hamming como se indica en la figura 91 El bloque de salida entrega un 0

cuando las dos sefiales son iguales y un 1 cuando son diferentes.

|Correccién de Error por medio del Cddigo Hamming]

g

Generador Binario ]

Bernoulli

2.5442+004

B—-H

Hamming Decoder

Hamming Encoder

Célculo de la -
Decedificador Hamming Tasa de Emor Display 1

Codificador Hamming

Canal Binario
Simétrice

h A 4

Buffer1

—_

Scope

Relacién de
Operacicnes Buffer2

Figura 91: Simulacion de correccion de errores por medio del codigo de Hamming

Cuando se ejecuta la simulacion se muestran los datos de error. Al final de cada uno
de los 5000 pasos de tiempo, el ambito de aplicacion aparece como se muestra en la figura

92, luego borra los datos mostrados y muestra los siguientes 5.000 puntos de datos.
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Error del canal

140

Figura 92: Correccion de errores

La figura superior muestra los errores de canal generados por el bloque de canal
binario simétrico. El ambito inferior muestra los errores que no se corrigieron debido al

decodificador.

Si se analiza la figura 92 se puede observar que el pulso rectangular méas angosto
ubicado a la izquierda de la figura superior representa un error que se corrige. El pulso
ubicado en el centro de la figura superior representa también un co6digo que se corrige, pero

debido al decodificador se produce 2 errores.
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7.1.2.4 Simulacion de Correccion de Errores por Medio del Codigo de Hamming

Exportando Datos a MatLab.

Correccion de Error por medio del Codigo Hamming
utilizando Worksape para importar a Matlab

0.001068
=5 — B==&
»
Generador Binario Hamming Encoder | L__p| Beo Hamming Decader B.474e+004
Berngulli Err Calculo de la
Decedificador Hamming Tasa de Emor Display 1

Codificador Hamming
Canal Binario

Simétrico

hamming_BER

. Tx

emor R

Signal To . e
Signal To

Workspace! Signal To Serel

WarkspaceZ2 Workspace3 rispace

Figura 93: Esquema para transferir datos del Simulink al Espacio de trabajo de MatLab

7.2 CODIGOS BOSE CHAUDHURI Y HOCQUENGHEM.- Los c6digos BCH forman

una de las clases mas grandes de codigos ciclicos de correccion de errores.

Esta clase de codigos es una generalizacion notable de los codigos de Hamming [61]
para la correccion de multiples error [62]. Los codigos binarios BCH fueron descubiertos

por Hocquenghem en 1959 y de forma independiente por Bose y Chaudhuri en 1960.

Los codigos BCH constituyen una de las clases més importantes y poderosas de los
codigos de bloques lineales. Para cualquier enteros positivos m (m > 3) y t (t <2™-1), existe

un cddigo BCH binario con los siguientes parametros:

e Longitud del bloque: n=2"—1.
e Numero de bits de dato: k =2" —m — 1.
e Numero de bits de chequeo: n — k < mt.

e Distancia minima: dpy;, >= 2t + 1; t = bits de correccion.

7.2.1 Generacion de Codigo de Campo de Galois.- Pard desarrollar la correccion de
errores de un Unico bit (t=1) se partird de una matriz de polinomios basado en campo de
Galois GF = (2°). A partir de estas mismas formulaciones, es posible construir codigos

BCH con distancia predecibles y la capacidad de corregir errores de varios bits [63].
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El campo de Galois GF (2°) o GF (8) tiene ocho elementos numerados [0 .. 7], como
se muestra en la tabla 25. La relacion especifica entre estos elementos esta definido por un
polinomio primitivo P (x) con grado 3. En este ejemplo, sea P (x) = x> + x + 1. Si algin

elemento a es una raiz de P (x), entonces P (a) = 0. En la siguiente tabla P (a) =a’ +a + 1;
3

a’=a+l.
Tabla 25: Campo de Galois = 2°

a’ | =a’ =1 =1 =1 =001 |=1 [=a’ [=a"" |[=a"l...
al |=a"xa|=(1)xa =a =a =010 |=2 [=a" |=a" |=a”...
a® |=a'xa|=(a)xa =a’ =3 =100 |=4 |=a’ |[=a"® |=a”...
a’ |=a’xa|=(a)xa =a’ =a+1 =011 |=3 [=a"" |=a"" |=a""...
a’ |=a’xa|=(atl)xa =a’+a =a’+a =110 |=6 |=a'" [=a"® |=a”...
a> |=a'xa|=(ata)xa =a’+a’ =a’tatl |=111 | =7 |=a'? [=a" |=a”...
a® |=a’xa|=(atatl)xa |=a+ata |=a’+l =101 |=5 |=a" |=a” |=a""...

Observe que los valores se reducen a siete términos de 3 bits cada uno y que la
secuencia se repite periddicamente para N > 6, de tal manera que a’ = a’ y asi
sucesivamente. Estos valores serviran para desarrollar una matriz de verificacion capaz de
corregir los errores de multiplos bits. En general, las operaciones dentro de esta GF (8)
utiliza el modulo de aritmética 2 para los valores de 3-bit. Por ejemplo 011 + 101 =110, 6

3+5=6.

La potencia de i...n de cada uno de los elementos de a" puede ser descrito como a™.
Para cada uno de los valore de i....n se puede escribir la siguiente tabla como valores

octales ver tabla 26.

Tabla 26: Valores del campo de Galois parai=1....n

iTa% [ a¥ [a% (2% [a® | al | o
11517163421
2/ 7132|5641
316 21714531
4,3 5[4 |7]12]6]|1
51416 51213711
6124 ]3]6|7]5]1
7/1 1|11 ]1]1]1
A|/B|C|DJE |F |G
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Las filas de la tabla se repiten periddicamente para i > 7. La fila para i = 7 se incluye para

completar.
7.2.1.1 Control y Correccion de Errores
a) Para un solo bit de correccion de errores: si t=1 entonces D = 2t+1 =3

La matriz H de (3*7) para la correccion de errores de un solo bit se define en la

tabla 26 con i = 1 como se muestra a continuacion:

A B CDETFG
5 7 6 3 4 2

H= 1
1 1.1 0 1 0 0
H= 01 1 1 0 1 0

1 1.0 1 0 0 1

La correccion del error de un tnico bit es posible porque cada columna de 3-bit es
Ginica. Por ejemplo, el bit unico de error E(x) = x* devuelve el sindrome 6 de la columna y

ningun otro error de un solo bit.

La correccion de dos bits de error no es posible, los dos diferentes bits de error no
tienen un Gnico resultado. Por ejemplo si tenemos los dos bits de error dados por E(x) = x°
+ x° devuelve un sindrome de D + A =3 + 5 =011 + 101 = 110 = 6, pero existe otra
combinacion que también me dan un sindrome de 6 comoes: B+ G=7+1=111+ 001 =
110 = 6 lo que implica que existiera un error en x*+x° que es diferente al error que se desea

corregir.
En general, esta matriz proporciona una distancia de Hamming minima D = 3.
b) Correccion de doble bit de error: Se tiene que t=2 entonces D = 2t+1 = 5.

Para lograr la correccion de dos bit de error es necesario que la distancia de
Hamming sea igual a 5 (D = 5). Con este fin, la matriz de verificaciéon debe ser ampliada
para dar sindromes diferentes para cada uno de los esperados patrones de error. El reto, por
supuesto, es determinar como ampliar esta matriz para asegurar que todos los errores de

uno y dos bits dard un sindrome unico. Se debe tener en cuenta que en cada fila (i) el
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ordenamiento de cada columna entrega un sindrome diferente para cualquier error
especifico, por lo que la combinacién de dos filas de la tabla es la clave para determinar el

M908

Usando el mismo GF =8 como la base para esta nueva matriz, se incorpora otra fila
como se muestra a continuacion (i = 3). Esta fila adicional sumara tres filas a la matriz

binaria original.

Coni=(1y3),lamatrizH= (6 x 7) corrige los dos bits de errores como se muestra

a continuacion.

A B CDEFG
H= 5 7 6 3 4 2 1
6 2 4 5 3 1
1 1.1 01 0 0
01 1.1 010
H= 11 0 1 0 0 1
1 0111 0 0
1 110 0 1 0
0 01 0 1 1 1

La correccion de un solo bit es todavia posible en la matriz de (6 x 7), porque cada
columna tiene 6-bit que es Unico. El resultado estd asegurado desde la matriz de (3 x 7) y
no depende de nuevas filas. El Gnico bit de error E(x) = x” tiene ahora un sindrome igual a
67 que corresponde a los 6 bits codificado en octal (columna C) y no hay otro error de un

solo bit.

La correccion de los dos bits de erros ahora es posible y tienen un resultado tnico.
El error de dos bits E (x) =x” + x*=A + D =011100+101110 + 56 = 110010 = 62 y si se
analiza B+ G =72 + 11 = 111010 + 001001 = 110011 = 63 es ahora otro resultado
diferente. La tabla 27 muestra los tnicos sindromes de 6 bits (octal) para corregir un solo

error (D =3) o dos errores (D =5).
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Tabla 27: Valores de los sindromes para 6 bits codificados en octal

000000 | 000000 | 000001 | 000010 | 000100 | 001000 | 010000 | 100000
0 1 0 0 0 0 0 0
G F E D C B A
000000 00 11 23 45 34 67 72 56
0
000000 | G 11 - 32 54 25 76 63 47
1
000001 | F 23 32 -- 66 17 44 51 75
0
000010 | E 45 54 66 -- 71 22 37 13
0
000100 | D 34 25 17 71 -- 53 46 62
0
001000 | C 67 76 44 22 53 -- 15 31
0
010000 | B 72 63 51 37 46 15 - 24
0
100000 | A 56 47 75 13 62 31 24 --
0

7.2.1.2 Matriz de Verificacion que no Funciona Correctamente
La siguiente matriz de verificacion H = (6 x 7) estd definida para corregir dos bits
de errores (con i =1 e 1 = 2) como se muestra a continuacion. Sin embargo esta eleccion

tiene fallas ya que no corrige correctamente.

A B CDETFG
H= 5 7 6 3 4 2 1
7 5 6 4 1
1 11 0 1 0 0
0111 0 1 0
H= 11 0 1 0 0 1
1 0 0 1 11 0
1 11 0 1 0 0
1 1.0 1 0 0 1

A primera vista, esta matriz parece tan buena como el ejemplo anterior, pero por
desgracia, nada se ha ganado mediante la inclusion de esta particular eleccion de la nuevas

filas con1 = 2.
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El error del Gnico bit E(x) = x* devuelve ahora el sindrome = 62 de 6-bit (octal) de
la columna C y no hay otro error de un solo bit. El error de dos bits E (x) = x> + x° devuelve
un sindrome que es la suma de los bits A + D =57 +35=101111+011101 =110010 = 62,
el mismo que el error de un solo bit, por tal motivo la nueva fila con i = 2 no contribuye a la

distincion de dos errores de bit.

Sucede que en este sistema numérico, elevar al cuadrado un término es una
operacion lineal (en otras palabras, x* + y* = (x + y) %) y cada valor en la fila (i = 2) es el
cuadrado del valor correspondiente encontrado en (i = 1). Ademads, ninguna de las filas
pares contribuird a entregar una informacion adicional necesaria para dar un sindrome
unico. En particular, los valores de las filas i = (1,2) son cuadrados el uno con respecto al
otro, como lo son i =(2,4). Los valores i = (3,6) describen otro par de filas relacionadas con

ese sistema cuadratico.

Como ejemplo se toma de la fila (i=1), el valorde A=5y D =3, entonces A + D =
101 +011=110=6.

X+Y=A"+D*=5"+3"=7+5=111+101=010=2
(X+Y) = (A+D)*=(5+3)*= (101 + 011)* = (110)* = (6)* =2
Por lo tanto X* + Y* = (X + Y)?

En la tabla 28 se muestra los parametros (n,k,t) para la construccion de los codigos BCH y

en la tabla 29 se indican los polinomios generadores.
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Tabla 28: Parametros de los codigos BCH [64]

n k t n k t " k r n k t " k f
T e 1 63 30 ] 1x7 64 10 255 a7 4] 255 Qg9 23
13 11 1 4 ) 57 11 109 7 a1 25
7 2 18 10 50 13 191 g 87 26
5 3 16 11 43 14 187 9 78 27
31 26 1 10 13 36 15 179 10 71 29
21 2 ) 15 i 21 171 11 2] 30
16 3 127 120 1 2 i 163 12 55 31
11 ) 113 2 15 x7 155 13 47 42
G 7 106 £ 3 11 147 14 45 43
63 57 1 e 4 255 247 1 138 15 37 45
51 2 5 239 2 131 18 29 47
45 3 ] ] 231 3 123 12 21 35
w 4 8 ) 223 4 115 21 13 39
16 5 1 2 215 5 107 el 2 a3

Tabla 29: Polinomios generadores para los codigos BCH [64]

n k t PX)

7 1 X¥+X+1

15 11 1 X¥+X+1

15 7 2 B+eXT+ X0+ X+ 1

15 5 3 FO B+ 0+ 4+ X2+ X+ 1
31 26 1 X+X+1

31 21 2 X0 X9 4 X84 X0 4 X0+ X5+ 1

7.3 TECNICA DE CORRECCION DE ERRORES UTILIZANDO CODIGOS REED-
SOLOM

Los codigos Reed-Salomon (c6digos RS) son una subclase de los cédigos BCH no
binarios, ya que el codificador de un codigo RS opera sobre un bloque de bits en vez de bits
individuales como en el caso de los codigos binarios. Asi, la data es procesada en trozos de

m bits, llamados simbolos. Y un codigo RS (n,k) tiene los siguientes parametros [65], [63]:

e Longitud del simbolo: m bits por simbolo.
e Longitud del bloque: n = 2" — 1 simbolos = m(2™ — 1) bits.

e Longitud de la data: k simbolos.
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e Tamafo del codigo de chequeo: n — k = 2t simbolos = m(2t) bits.

e Distancia minima: dy;, = 2t + 1 simbolos.
7.3.1 Campo de Galois GF (23) =GF (8)

Para el analisis se tomard como base el polinomio P (x) = x> + x + 1, donde los
términos (a") sirven para describir el campo de Galois GF (8) que son equivalentes al valor

de 3 bits en octal.

0 a° a' a2 a° a* a° a
0 4 6 7

a 6
1 2 3 1

Como el polinomio P (a) =a’+a+1=3+2+1=011+ 010+ 001 =000 = 0,

debido a que es una raiz de P(x).

El polinomio M (x) se puede definir mediante los valores mencionados

anteriormente.

Por ejemplo, el polinomio M (x) tiene tres coeficientes que se puede representar de
la siguiente manera:
M(x) =a'x’+a’x*+a'x+a'
=2x" + 4x* + 2x + 2, también se puede escribir como (2 4 2 2)
=(010) x> + (100) x> + (010) x + (010)
= El valor de los 12 bits binarios son: 010100010010

7.3.2 Formulacion del Generador Polinomial G (x).- La forma general del del generador

polinomial G(x) del codigo RS es:
G(x)=(x-a') (x-a°) (x-2’) (x-a") ... (x - 2%)

Donde t es el nimero de multiples bits que pueden ser corregidos en el simbolo y 2t
es el nimero de simbolos de paridad. Los codigos RS tienen la capacidad de corregir

errores en un simbolo en lugar de corregir errores de bits. Para GF (8), el codigo resultante
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es (n, k) = (7, 7-2t), donde n, k y t se refieren a un nimero de simbolo de 3bits. El tamafo

de la global es m(2m-1) =3 x 7 =21 bits.
7.3.3 Polinomio Generador G (x) para el Codigo RS basado en GF (8)

La longitud de la palabra de codigo méxima con 3-bits de simbolos es 2°-1 = 7
simbolos, y si t = 1, entonces G (x) que se define como (n, k) = (7,5) cddigo RS que es

capaz de corregir una falla 3 bits por simbolo.
G(x) = (x +a') (x +2”)
Gx)=x*x+( *x+a**x)+a' *a’
G(x) =x*+x(a' +a%) +a’
G(x) = 1x>+6x + 3

Este es un polinomio de grado 3 con 2 simbolos de redundancia.

Si se tiene t = 2, entonces G (x) que se define como (n, k) = (7,3), el mismo que es

capaz de corregir 2 fallas de 3 bits simbolos.
G(x) =(x +a') (x +2°) (x +a’) (x +a")
G(x) =[x*+x(a' +a%) +a'* ’][ xX*+x(a’ +a*) +a’* a*]
G(x) = (1x* + 6x + 3)(1x* + 5x + 1)
G(x)=1x*+3x* + 1x* +2x +3
Este es un polinomio de grado 4 con 4 simbolos de redundancia.

Considere un ejemplo con una palabra de codigo (7,5) con t = 1 utilizando G (x) =

1x* + 6x + 3 y F(x) como mensaje de ingreso.
F(x)=2x"+3x’ +2x* + 4x + 4
Se multiplica F (x) * x” se afiade dos ceros, y luego se divide para G (x).
F(x) * x*=2x°+3x° + 2x* + 4x> + 4x* + 0x + 0
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(F(x) *x2)/ G(x)=(24154), residuo (1 7)

Para obtener la palabra de codigo de Reed Solomon se coloca el residuo (1 7) por los

dos ceros.
Cx)=2x+3+2x* +4x’ +4x* + 1x + 7
Los siete simbolos de 3 bits en la palabra de codigo entero comprenden 21 bits.

Cualquier error en cualquier caracter se puede corregir, como se muestra a

continuacion.
Se considera el siguiente error E(x) de un solo simbolo:
E(x) = 3x°
Se adiciona el error a la palabra de codigo M(x) = C(x) + E(x):
C(x)=2x°+3x" +2x* +4x> + 4x*+ 1x + 7
M(x) = 2x° + 3x° + 2x* + 4x® + 4x> + 1x + 7 + 3x°
M(x) = 1x° + 3x° + 2x* + 4x® + 4x>+ 1x + 7

Ahora se divide el valor de M(x) /G(x) st el resultado es cero no existe error caso
contrario existe error en el mensaje recibido. Para realizar los diferentes calculos se utiliza

una calculadora de codigo de Galois [63].
M(x)/ G(x) =(15276), residuo (1 6)
Se divide el valor de E(x)/G(x)
Ex)/G(x)=(31322),residuo (1 6)

Se puede observar que E(x) y M(x) tienen el mismo residuo (1 6) y es diferente de

CECro.

El residuo (1 6) corresponde al error E(x) = 3x° y se compara con el error de la
palabra M (x). Este tinico error en M (x) se puede corregir facilmente ya que originalmente
M (x) = C (x) + E (x). Cualquier tnico simbolo con error podria ser corregido de esta
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manera, porque cada simbolo es de 3-bits, los cddigos RS proporcionan rafagas de

correccion de errores.

A continuacidn se proporciona una tabla con el lugar en donde se encuentra el error
para diferentes valores de E(x) y para un polinomio generador G(x) = 1x* + 6x + 3, un
mensaje de ingreso F(x) =2x” + 3x> + 2x* + 4x + 4 y un polinomio primitivo del campo de

Galois P (x) = x> + x + 1 tabla 30.

Tabla 30: Lugar de errores para deferentes valores de E(x)

X6 XS X4 3 XZ 1 0

X X X
62)|(72)1(73)H|ADH (631001
74164 |056)22)](76)][(20)](02)
(16)(26)(25 (B3 (1530|003
S$3)|A3)H|AD|E@DH | (ED[A0)] (04
BDH|6GDH|6GDH[B5]B4H[(G0O|(©S5)
2ND|@ATDH|AEAD[®6)]21)][(60)](06)
45135 1332 TNH|¢A@2[(T70)]O7

N (NN W N -

7.3.4 Simulacion de Cédigo de Correccion de Errores Reed-Solomon

A continuacion se describird los bloques que no han sido utilizados en simulaciones

anteriores.

a) Generador de Enteros Aleatorio: El bloque generador de enteros aleatorio genera
uniformemente distribuciones enteras aleatorios en el intervalo [0, M-1], donde M

es el nimero M-ario que se define en el cuadro de dialogo.

e pmine

Random int [

b) Codificador RS con Ingreso de Numeros Enteros: A este bloque codificador RS
debe ingresar nimeros enteros, el mismo que crea un cddigo Reed-Solomon con la

longitud del mensaje, K, y longitud de palabra de cédigo.

RS encader [
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c) Bloque de Ganancia: El bloque de ganancia multiplica la entrada por un valor
constante (ganancia). La entrada y la ganancia pueden ser un escalar, vector o

matriz.

o>

d) Decodificador RS: El bloque decodificador RS recupera un mensaje de una palabra
de codigo de Reed-Salomon. Para el correcto funcionamiento los valores deben ser
enteros correspondientes al bloque aleatorio de enteros que ingresaron al

codificador RS.

E::‘:E}

RS Decodar g |

7.3.4.1 Simulacion de la Técnica de Correccion de Errores Reed-Salomon

Correccion de errores con codigo
Reed-Solomon en formato entero

[B:1]

-

E1] '“

] (5l Unbuffer Scope
nr— i ]
Random L1, [15x1] [1541]
Integer p] [1%:1] ik >
Generador Entero Codificader RS Ganancia Decodificador RS

Alestorio Unbuffert

[5x1 [15:1 [15x1] [Gx1]

Display 2 Display 2 Display 4 Cisplay &

Display 1

Figura 94: Simulacion de la correccion de errores utilizando la técnica de Reed-Solomon

En la figura 94 se visualiza la simulacion de un codigo Reed-Solomon en formato
de niimeros enteros, en la cual se ilustra las longitudes de los vectores apropiadas del

codigo el ingreso y salida del codificador y decodificador, también con la utilidad del Scope
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se puede visualizar los errores en cada palabra del c6digo como su correccion. Los displays

indican los siguientes parametros:

1. Display 1: Valores de los codigos al ingreso del codificador RS.

2. Display 2: Valores a la salida del codificador RS e ingreso al bloque de ganancia.

3. Display 3: Valores a los que se afiaden un vector [0 0 0 0 0] para el decodificador
RS.

4. Display 4: Valores a la salida del decodificador, como se puede observar son iguales
al ingreso de codificador.

5. Display 5: La cantidad de errores producidos iguales o menores a 5 debido al vector

de ceros que se ingreso al decodificador RS.

Con la ayuda del Scope se puede visualizar la diferencia entre el mensaje original y
el mensaje recuperado; el decodificador fue capaz de corregir todos los errores que se

produjeron figura 95.

100 200 300 400 200

Figura 95: Resultado entre Tx y Rx

La figura 96 nos indica el numero de errores que el decodificador detectado al
intentar recuperar el mensaje. A menudo, el nimero es cinco porque el bloque de ganancia
reemplaza los primeros cinco simbolos en cada palabra de cddigo con ceros. Sin embargo,
el nimero de errores es menor que cinco cada vez que una palabra de codigo correcta

contiene uno o mas ceros en los primeros cinco lugares.
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100 200 300 400 500

Figura 96: numero de errores que el decodificador detectado
7.3.4.2 Simulacion de Correccion de Errores Reed-Salomon con un Canal AWGN

A continuacion se describira los bloques que no han sido utilizados en simulaciones

anteriores.

a) Modulador QAM: El bloque QAM representa un modulador rectangular de banda

base que modula mediante M-aria cuadratura tanto en amplitud como en fase.

L L

Rectangular
QA

T

b) Canal AWGN: El bloque de canal AWGN afiade ruido blanco gaussiano a una
sefal de entrada real o complejo. Cuando la sefial de entrada es real, este bloque
afiade verdadero ruido Gaussiano y produce una sefial de salida real. Cuando la
seflal de entrada es complejo, este bloque afiade ruido gaussiano complejo y
produce una sefial de salida compleja. Este bloque hereda su tiempo de muestreo de

la sefial de entrada.

AN H I

¢) Demodulador QAM: El bloque demodulador rectangular QAM en banda base
demodula una sefial de que fue modulada con modulacion de amplitud en

cuadratura con una constelacion en un entramado rectangular.
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AL

Rectangular
LA

T

d) Bloque de Suma: El bloque de Suma acumulativa calcula la suma acumulada a lo

largo de la dimensién especificada en la entrada o en el tiempo.

Funning
Sum

e) Bloque de Terminacion: Se utiliza este bloque para terminar o tapar bloques que

ya no tengan conexion con otros bloques.

|Correccién de Errores con codigo Reed-Solomon y canal AWGN |

[E3x1] [B1x1] . [B1x1]
[52x1] [Eixi] ~

Generador de enteros RS Codificador G4-04AM
Aleatoric Medulador

T T |canal
AWGN

BER del Cedificader BER del canal [E1x1]

_ [Bix1]

[E2x1] [B1x1]
1x
B4-0AM
Nimero Total de RS Decodificador | Demodulator
Emomes Comegidos [B1x1] | [B1x1]
B

Figura 97: Simulacion de la correccion de errores con codigo Reed-Solomon y canal

AWGN

La figura 97 grafica una simulacion con la utilizacion de la técnica de Reed-
Solomon para la correccion de errores, al cual se le ha introducido un canal AWGN, por tal

motivo es necesario utilizar un modulador y un demodulador QAM debido que se ha
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introducido por medio del canal un ruido blanco gausiano, los displays nos indican los

BER en diferentes puntos.

1.

Display del BER del Canal: Indica el error producido por el canal, por tal motivo
se toma las sefiales de entrada al modulador QAM Yy salida del demodulador QAM

los valores son los siguientes:

e BER=0.001406
e Simbolos de errores =971

e Simbolos Transmitidos = 6.908*10°

Display del BER del Codificador: Indica el error producido entre el transmisor Tx
y el receptor Rx, por tal motivo se toma las sefiales de entrada al codificador RS y la
sefal a la salida del decodificador RS los valores que indica el display son los

siguientes:

BER = 5.499%107
Simbolos de errores = 33

Simbolos Transmitidos = 6.001*10°

. Display del numero total de errores corregidos: Indica la cantidad de errores que

ha corregido el decodificador RS, que en esta simulacion es de 54.

7.4 CODIGOS CONVOLUCIONALES - Los codigos convolucionales son ampliamente

usados en los sistemas de comunicacion inaldmbricos y generan bits redundantes para el

chequeo y control de errores de una forma continua y tienen la ventaja de ser codigos con

memoria [66].

Un codigo convolucional queda especificado por tres parametros (n, k, m) [67]:

n es el nimero de bits de la palabra codificada.
k es el numero de bits de la palabra de datos.

m es la memoria del cddigo o longitud del registro.

7.4.1 Codificacion.- El codificador convolucional al ser un estado que tiene memoria se

puede representar por una madaquina de estados de transicion, para comprender el
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funcionamiento del codificador se desarrollara un ejemplo, ver figura 98, que tiene 1 bit
para representar la palabra de datos, 2 bits de la palabra de codificacion para cada bit de la
palabra de datos y 3 bits de la memoria del codigo o longitud del registro (2,1,3), cuya tasa

de codigo sera k/n = 1/2.

<€ >
=1
—>
+ Vzll
N\ h=2
V]Il

Figura 98: Memoria de un codificador convolucional (2,1,3)

e En el instante inicial el codificador estd cargado de ceros, los mismos que se
trasladan de un puesto cada que ingres un bit, el mismo que puede ser 0 6 1.
e Siingresa un 0 tenemos la maquina de estados como el de la figura 99 a y si ingresa

un 1 tendremos la maquina de estados como la figura 99 b.

0 s> 0 0 0

+ 0 000=0

Salida =00

0 0020=0

Figura 99 a: Cuando ingresa un 0

136



1>

+ 1 180=1

Salida =11

1 1e000=1
Figura 99 b: Cuando ingresa un 1
Figura 99: Comportamiento de la maquina de estados para el ingreso del primer bit
e Se parte del estado en el que se ingres6 un 1 ya que con 0 se formara un bucle, es
decir la maquina de estado tiene los valores (1,0,0).
e Si ingresa un 1 tenemos la maquina de estados como el de la figura 100 a y si

ingresa un 1 tendremos la maquina de estados como la figura 100 b.

0 1 0

() =

+ 0 000=0

Salida =10

1 0@2100=1

Figura 100 a: Cuando ingresa un 0

1 =

+ 1 1©0=1

Salida =01

1 16100=0

Figura 100 b: Cuando ingresa un 1

Figura 100: Comportamiento de la maquina de estados para el ingreso del segundo bit
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Este proceso se realiza sucesivamente hasta completar un ciclo.

En la figura 101 se representa todo el proceso, para lo cual cada estado del

codificador convolucional se representa mediante una caja y las transiciones entre los

estados vienen dadas por lineas que conectan dichas cajas. Para saber de una manera rapida

en qué estado se encuentra el codificador, basta con observar los dos bits del registro de

memoria mas alejados de la entrada.

0/00

00 )<
_/

1/11

0/11

1/01

1/10

Figura 101: Estados del codificacion convolucional (1,2,3)

7.4.2 Descodificacion.- Para realizar la descodificacion se utiliza el algoritmo de

decodificacion de Viterbi. En la etapa de descodificacion los simbolos transmitidos por el

canal, son reconvertidos en el mensaje original una vez que han alcanzado su destino.

Para conseguir descifrar el mensaje original a partir de los simbolos que se recibe

del codificador pudiendo este haber sufrido alteraciones debido a la presencia de ruido, se

necesita hacer uso de las tablas de estado siguiente y de salida mostradas en las tablas 31.

Tabla 31: Estado para el simbolo siguiente y de salida

Estado siguiente

Estado Bit de Bite de
Actual entrada=0 | entrada=1
00 00 10
01 00 10
10 01 11
11 01 11
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Simbolo de Salida
Estado Bit de Bite de
Actual entrada=0 | entrada=1
00 00 11
01 11 00
10 10 01
11 01 10




La forma de entender la descodificacion de manera adecuada se ve detalladamente

gracias a los llamados diagramas de Trellis [66], [67].

La figura 102 muestra el diagrama de Trellis para un ejemplo de 15 bits de entrada:

t=0 t=1 t=2 t=3 t=4 t=35 t=6 t=7 t=8 t=9

State 00 f ::
State 01 o < |
State 10 .

State 11 .

Figura 102 Diagrama de Trellis [66]

Para un mensaje de 15 bits como el mostrado en el ejemplo, con dos “flushing bits”
obtenidos en la codificacion, habra 17 instantes de tiempo ademas del instante t=0 que

representa la condicion inicial del codificador.

Ademas, en el ejemplo, las lineas punteadas representan la transicion de estado

cuando el BIT que llega es un cero, y las lineas continuas, cuando el BIT es un 1.

Se puede observar también que las transiciones de estado del diagrama de Trellis
corresponden exactamente con las tablas de estado siguiente y simbolo de salida mostradas
anteriormente, y que dado que el estado inicial del codificado es 00 y que los dos “flushing

bits” son 0, el diagrama comienza en el estado 00 y acaba en este mismo estado.

La figura 103 muestra los estados que se alcanzan en cada instante de tiempo para

un mensaje de 15 bits como el siguiente:
Mensaje original: 0 1011100101000 1 00 marcados en rojo = flushing bits

Salida del codificador: 00 11 1000 01 1001 11 111000101100 11 10 11

139



= =1 =2 t=3 t=4 =5 =6 = =fF =} =10 =11 +=1Z =13 =1 =13 =6 =7

E 00
E01
E 10
E 11
codifIN- 0 1 0 1 1 1 0 0 1 0 1 0 0 o 1 L] 0
codifOUT 00 11 10 00 01 10 ™ 1 1 10 00 10 11 00 11 10 11

Figura 103: Estados de salida para cada uno de los 15 bits de ingreso [66]

Al recibir el siguiente mensaje codificado con unos cuantos errores producidos por

la presencia de ruido:
Salida del codificador: 00 11 100001 10011111 100010110011 1011
Simbolos recibidos: 0011110001 100111111000001100111011

Cada vez que se recibe un par de simbolos, se mide la “distancia” entre lo que se ha

recibido, y todos los posibles pares de simbolos que se podia haber recibido.

Por ejemplo: entre los instantes t=0 y t=1, sabiendo que el estado inicial es 00 y
gracias a las tabla de salida, se determina que los tnicos dos simbolos que se pude haber
recibido son el 00 si el BIT de entradaes 0 o el 11 si es 1. De esta forma, se mide la medir
la distancia entre estos simbolos y el simbolo realmente recibido usando para ello es la

distancia de Hamming.

La distancia de Hamming se obtiene contando el nimero de bits diferentes que hay
entre el simbolo recibido y los simbolos que podian haberse recibido en consecuencia de la

transicion de estado tabla 32.

Tabla 32: Célculo de la distancia Hamming en t=1

Estado i-1 Estado i Simbolo Simbolo Distancia
Recibido Posible Hamming

00 00 00 00 0

00 10 00 11 2
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Asi pues, la distancia de Hamming para t=1 y teniendo en cuanta que el simbolo

recibido es el 00 serd, ver figura 104:

t=0 t=1 metrica acum
00
Estado 00 0
Estado 01 * *
Estado 10 . B
Estado 11 . .

Codific IN 0
Codific OUT 00

Recibido 00

Figura 104: Diagrama de estado para t =1 [66]

Haciendo lo mismo para t=2, teniendo en cuanta que el simbolo recibido es 11, y
sabiendo que podemos estar tanto en el estado 00 como en el 10, los posibles simbolos

seran, ver tabla 33:

Tabla 33: Célculo de la distancia Hamming en t=2

Estado i-1 Estado i Simbolo Simbolo Distancia
Recibido Posible Hamming

00 00 00 00 0

00 10 00 11 2

10 01 11 10 1

10 11 11 01 1

Hay que destacar que el error métrico acumulado se corresponde con la suma del

error acumulado en los estados anteriores mas el error acumulado para el instante actual.
Ejemplo:

El estado 11, tiene como predecesor al estado 10, que tenia un error acumulado de
2. Se suma a este error el error actual que es 1, el error medio acumulado serd 3, como

muestra la figura 105.
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t=0 t=1 t=2 metrica acum
0+2=2
Estado 00
Estado 01 2+1=3
Estado 10 0+0=0
Estado 11 241=73
A

Codific IN 0 1

Codific OUT 00 1

Recibido 00 11

Figura 105: Diagrama de estado para t =2 [66]

El diagrama de Trellis para t = 3 se hace ya més complicado, ya que ahora se tiene
dos caminos diferentes que se lleva desde cada uno de los cuatro estados validos det=2 a

los cuatro estados validos de t = 3.

La manera de llevar a cabo esto es, comparar las métricas acumuladas por cada una

de las dos ramas, y quedarse con aquella que sea menor. Si se encuentre que los dos valores

son iguales, bastara con salvar dicho valor.

Para conseguir el mejor camino se debe quedarse con la menor de las cuatro
métricas de los cuatro estados, si existen dos estados que compartan la misma métrica, ver
figura 106. En este caso, se puede realizar diferentes acciones, como por ejemplo quedarse
siempre con la rama de arriba o al revés. En realidad esta decision no deberia afectar al

desarrollo de la decodificacion.

metrica acum

Estado 00 2+2,3+0: 3
Estado 01 0+1.3+1®
Estado 10 2+0,3+2:2
Estado 11 0+1-3+1®I

Codific IN 0 1 0

Codific OUT 00 11 10

Recibido 00 11 11

Figura 106: Diagrama de estado para t =3 [66]
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Noétese como en este ejemplo, el simbolo codificado no es el mismo que el recibido.
Esto es debido a la presencia de ruido. Si continudsemos desarrollando este diagrama de la

misma manera hasta llegar a t = 17 se obtendria el siguiente resultado final, ver figura 107.

=0 +=1 +2 +3 4 5 +6 7 +86 t+% 10 +11 +12 13 +14 1% =16 +17

E 00
F o

E 10

E 11

codifN 0 1 0 14 1 4 o 0 1 0 1 o & 0 1 0 0
codifOUT €0 11 10 00 01 10 o1 11 11 10 00 10 11 00 11 10 1
recibidos 00 11 11 00 01 10 o1 11 11 16 00 00 11 00 11 10 11
SITores - ®

Figura 107: Obtencion de los errores [66]

7.4.3 Conclusion.- Existe la correccion de error en t=3, a pesar de que existe un error a la
salida del codificador (10) y los bits recibidos (11), pero debido al diagrama de Trellis y al
codigo de Hamming dicho valor corresponde al bit 0, el mismo analisis se puede realizar
para t = 11, por esta razoén los cddigos en el emisor son iguales a los del receptor, ver

figuras 103 y 107.
7.4.4 Simulacion
Para realizar la simulacion se ha partido de los siguientes bloques:

a) Generador Binario de Bernoulli: Es un generador de numeros binarios de forma
aleatorios, el mismo que utiliza la distribuciéon de Bernoulli. La distribucion de
Bernoulli produce ceros con una probabilidad p y unos con una probabilidad 1-p. La

distribucion de Bernoulli tiene un valor promedio de 1-p y una varianza de p(1-p).

—r—n

Bernoulli bin b
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b)

d)

Codificador Convolucional: El bloque codificador convolucional codifica una
secuencia de vectores de entrada binarios para producir una secuencia de vectores
de salida binarios. Este bloque puede procesar multiples simbolos a la vez. Este

bloque puede aceptar entradas que varian en longitud durante la simulacion.

Convolutional
Encoder

Canal Binario Simétrico: El objetivo del canal es introducir errores binarios en la
sefal transmitida. Este bloque acepta una sefial de entrada escalar o vectorial. El
bloque procesa cada elemento del vector de forma independiente, y se introduce un

error en un lugar determinado con una probabilidad de error.

I Tk
BSC
Emf

Decodificador Viterbi: El decodificador de Viterbi descodifica los bits de entrada
para producir simbolos binarios de salida. Este bloque puede procesar varios
simbolos a la vez para un rendimiento mas rapido. Este bloque puede dar a sus

secuencias de bits que varian en longitud durante la simulacion.

Viterbi Decoder

Calculo de la Tasa de error: Este bloque realiza el célculo del BER dividiendo el
numero total de bits erroneos recibidos para el nimero total de bits transmitido o
producidos por el Generador Binario de Bernoulli. Si las entradas son bits, entonces
el bloque calcula la tasa de error de bit. Si las entradas son simbolos, entonces se

calcula la tasa de error de simbolo.

T Errar R ate
Calculation
Rz

Sin buffer: El bloque sin buffer tiene una entrada Mi-por-N y una salida de 1-por-
N. Es decir, las entradas son sin bufer y en modo de fila, de tal manera que cada fila

de la matriz se convierte en una muestra independiente de tiempo en la salida. La
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velocidad a la que el bloque recibe las entradas es generalmente menor que la

velocidad a la que el bloque produce las salidas.
E.

g) Operador Relacional: El bloque del operador relacional compara dos entradas

usando el parametro del operador relacional que se especifique. La primera entrada
corresponde al puerto de entrada superior y la segunda entrada al puerto de entrada

inferior.

7.4.4.1 Simulacion de Correccion de Errores Utilizando Codigos Convolucionales

El bloque de operador relacional compara la sefial transmitida, que viene desde el
bloque de generador aleatorio de Bernoulli, con la sefial recibida, procedente del bloque
decodificador Viterbi como se indica en la figura 108. El bloque de salida entrega un 0

cuando las dos sefiales son iguales y un 1 cuando son diferentes.

|Correcci0n de Errores con la utilidad de codigo convolucional 2/3 I

= [E=0:00710%8]
. [2x1 EmorRate | 3 [ 100]
_:|[2x1 = [ Bt 104

i o Caloulo de la
Generador Binario — Canal Binario — Tase e Bror
Bernoulli Codificador Simétrico Decodificador

Convolucional Viterbi

h 4

Display

Buiferl Scope

- [2:1) )

121 ]Relac:ién de

Operaciones

Figura 108: Simulacién de correccion de errores por medio de codigos convolucionales

145



Cuando se ejecuta la simulacion se muestran los datos de error. Al final de cada uno
de los 5000 pasos de tiempo, el &mbito de aplicacion aparece como se muestra en la figura

109, luego borra los datos mostrados y muestra los siguientes 5.000 puntos de datos.

Error del canal

Errares no comegidos

Figura 109: Correccion de errores

La figura superior muestra los errores de canal generados por el bloque de canal
binario simétrico. El ambito inferior muestra los errores que no se corrigieron debido al

decodificador.

Si se analiza la figura 109 se puede observar que el pulso rectangular ubicado a la
izquierda de la figura superior representa dos errores que se corrigen. El pulso ubicado a la
derecha de la figura superior representa 2 codigos, de los cuales solamente uno de ellos se

corrige.
7.5 RESULTADOS

A continuacion se presenta una serie de resultados obtenidos al realizar las

diferentes simulaciones con la ayuda del Simulink de MatLab.
Los resultados se obtuvieron de los siguientes andlisis:

1. Estudio del comportamiento del cédigo BCH para diferentes valores de trama.
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2. Comportamiento General del codigo BCH, Hamming y Convolucional para una

valor de n =7 y k=4 bits (7,4).

7.5.1 Comportamiento del Cédigo BCH para Diferentes Valores de Trama

En la figura 110 se ha simulado un cédigo BCH (15,11,1) en donde se ha obtenido

que los primeros errores (BER = 0.00974) se dan cuando se ha trasmitido 308 bits o 28

tramas de 11 bits de datos como se puede observar en la figura 111.

0.01

B—_

BCH Encoder

BCH Encoder1

0.007305

B=-8 1002
Ly i [e——
E=E BCH Decader g | 05

Canal Binario BCH Decoder
Simétrico Tasa de Emor

Display 2

Figura 110: Simulacién de un cédigo BCH (15,11,1)

COMPORTAMIENTO DE CODIGOS BCH (15.11,1)

0.009

0.008

0.007

0.006

w 0.0058

0.004

0.003

0.002

0.001

X308
¥ 0.00974

T T
—(15,111)

o | |

200

400

600 800 1000 1200
BITS TRANSMITIDOS

Figura 111: Comportamiento de un codigo BCH (15,11,1)

En la figura 112 se ha simulado un cédigo BCH (15,7,2) en donde se ha obtenido

que los primeros errores (BER = 0.002268) se dan cuando se ha trasmitido 882 bits o 126

tramas de 7 bits da datos como se puede observar en la figura 113.
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0.0009473

1

splay 1
EERBCHSE|

E—rH Sama=
> BCH Encoder BCH Decoder

Generador Binario Canal Binario BCH Deccder1
Bemoulli2 BEH Encader2 Simétrical

Caleulo de la
Tasa de Emorl

Signal To
Workspace1
Figura 112: Simulacion de un coédigo BCH (15,7,2)
2 x 103 COMPORTAMIENTO DE CODIGOS BCH (15,7.2)
; ‘ ‘ —— (15.7.2)
\X 882
Y. 0.002268
2
15—
-
WL
05—
UU 1U‘UU ZU‘UU EU‘UU 4U‘UU EU‘UU GU‘UU 7000

Figura 113: Comportamiento de un cédigo BCH (15,7,2)

En la figura 114 se ha simulado un cédigo BCH (15,5,3) en donde se ha obtenido
que los primeros errores (BER = 0.000111) se dan cuando se ha trasmitido 18030 bits o

3606 tramas de 5 bits de datos como se puede observar en la figura 115.

7.105e-005
-
- > S s I S e
inari Calculo de la
inari Canal Binaric
GE":I'EdG' ?II_I':IIG BCH Encoder2 Simétrico2 BEH Decodera Tasa de Erc2
- Display 2

EERBCHE

Signal To
Workspace2

Figura 114: Simulacion de un codigo BCH (15,5,3)
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10 COMPORTAMIENTO DE CODIGOS BCH (15,5,3)

T T T T T T
— (1563)
[ .
X: 1.8032+004
¥: 0.000111
1 _
08
u 0.6 -
04 —
02— —
0 | | | 5 | | | |
15 16 1.7 1.8 19 2 21 22 s 24 245
BITS TRANSMITIDOS % 10*

Figura 115: Comportamiento de un codigo BCH (15,5,3)

En la figura 116 se puede observar los resultados en forma general del

comportamiento del coédigo BCH para diferentes tramas de datos: (15,11,1) (15,7,2) y

(15,5,3) siendo el valor de n =15 que es la longitud total de la trama, los valores de 11, 7'y

5 la longitud de los bits de datos y los valores de 1,2,3 los bits de correccion en cada trama,

siendo la que presenta un menor BER el codigo BCH (15,5,3), debido a que existe tres bits

de correccion por tal motivo la tasa de error BER va hacer menor para cualquier cantidad

de bits transmitidos.

COMPORTAMIENTO DE CODIGOS BCH

0.01 T T T I

! ! —(15,11.1)

: ; (15.7.2)
L S T T Rt S ——(156.3) ||

o

w

o
0003 -+ mrmm e mm et —
0 2 S —
e S S R P REEar P TUCSEPISUVTLTRUUPFIITE: SIS —|

2
BITS TRANSMTIDOS .

Figura 116: Comportamiento de un codigo BCH (15,11,1), (15,7,2) y (15,5,3)
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7.5.2 Comportamiento General del Codigo BCH, Hamming y Convolucional para una

Valor de n = 7 y k=4 bits (7,4)

Si se analiza la figura 118 se puede observar el comportamiento del cddigo

Hamming que tiene un BER de 0.02273 cuando se ha transmitido 44 bits o 11 tramas de 4
bits de datos.

[CODIGO HAMMING (7.4) ]

=8
E—==H iy il - .
Gensrador Binsrio N e Hamming Decoder
Bernoulli ‘Hamming Encoder v Er Caloulo de la
Decedificador Hamming Tasa de Emor Display 1
Codificador Hamming Canal l.EIinsn:}

Simétrica BERHAM

signal To

Workspace

Figura 117: Simulacion del codigo Hamming (7,4)
COMPORTAMIENTO DEL CODIGO HAMMING PARA UN VALORDEn=T7Y K =4 (7.4)
0.0250 =

I ! T ! I :
| : : : : —— CODIGO HAMMING

[ :
i a4

¥ 0.02273

0.02 ;

0.015

BER

001

0.005

50 100 150 200 250 300 350 400
BITS TRANSMITIDOS

Figura 118: Comportamiento del codigo Hamming (7,4)

En la figura 120 se puede observar el comportamiento del codigo BCH que tiene un
BER de 0.02273 cuando se ha transmitido 44 bits o 11 tramas de 4 bits de datos, este

resultado es igual a la del codigo Hamming.
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CODIGO BCH (7,4)

__0.003458
B=-H B—8 ___941
- 2.721e+005
BCH Encoder BCH Decoder
Caleulo de la
inari ‘Canal Binaric
Geneﬂmdm ?Il.:ana BCH Encoden o) BCH Decoder Tasa de Enmorl
lernoulli Display 2
BERBCH
Signal To
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Figura 119: Simulacion del codigo BCH (7,4)

COMPORTAMIENTO DEL CODIGO BCH PARA UN VALORDE n =7 Y K =4 (7.4)
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Figura 120: Comportamiento del c6digo BCH (7,4)

En la figura 122 se puede observar el comportamiento del codigo Convolucional
que tiene un BER de 0.0005371 cuando se ha transmitido 7448 bits o 1879 tramas de 4 bits
de datos.
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Figura 121: Simulacién del codigo convolucional (7,4)
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Figura 122: Comportamiento del cdédigo convolucional (7,4)

Si se analiza la figura 123 en donde el BER estd en funcion del nimero de bits
transmitidos, se puede observar que tiene un mejor comportamiento el codigo
convolucional para la correccion de errores con relacion al codigo Hamming y BCH, el
resultado del BER que nos entrega la figura 123 para una transmision de 25000 bits es de
0.003617 para los codigos Hamming y BCH en cambio para esa misma cantidad de bits
transmitido el BER del codigo convolucional es de 0.001698, siendo este codigo un 27.7%

mas efectivos que los anteriores.

COMPORTAMIENTO DE LOS CODIGOS BCH, HAMMING Y CONVOLUCIONAL PARA UN VALOR NE n =7 Y K =4 (7 4)
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Figura 123: Comportamiento del cédigo BCH, Hamming y convolucional en

funcion del namero de bits transmitidos paran=7 yk =4 (7,4)
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La figura 124 nos indica la relacion del BER en funcion del nimero de tramas de 4
bits de datos, en donde para 60.000 tramas el BER del coédigo Hamming y BCH es de
0.003679, mientras que para esa misma cantidad de tramas el codigo convolucional tiene
un BER de 0.001663, siendo este cddigo un 27.18% mads efectico para la correccion de

errores que los otros dos codigos.
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Figura 124: Comportamiento del cédigo BCH, Hamming y convolucional en

funcidn del namero de tramas de 4 bits de datos transmitidas paran=7y k =4 (7,4)
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CONCLUSIONES

Una vez realizado esta investigacion sobre Andlisis, Modelado y Simulacion de
Algoritmos sobre Técnicas de Comunicacion Tolerante a Fallas Aplicadas en Sistemas

Industriales se llego a las conclusiones siguientes:

El protocolo que actualmente se estd utilizando a nivel industrial es ModBus por sus
ventajas y sobre todo por ser un protocolo abierto, por este motivo se realizo un estudio de
todas sus caracteristicas como de las principales funciones que utiliza esta comunicacion

entre un maestro y una unidad de terminal remota (RTU).

Es importante realizar un estudio detallado del Coédigo de Redundancia Ciclica
(CRC) que tienen al final de cada trama ModBus con la finalidad de implementar otros
codigos y analizar su comportamiento frente a futuras fallas que se pueden dar en las

comunicaciones industriales.

En las comunicaciones digitales al transmitir los datos a través de un canal se
producen errores por presencia del ruido u otros factores como el eco la interferencia
intersimbolo lo que provoca una pérdida de bits de informacidén que practicamente puede
afectar a la transmision de datos. Por este motivo se realizo un estudio de las diferentes

técnicas para detectar y corregir los errores.

En este documento se desarrollo y se simuld diferentes técnicas para detectar los
errores y a su vez se aplicd algunos cddigos especiales para agregar redundancia. El
objetivo de trabajar con estos bits de redundancia es corregir los errores ocurridos durante

la transmision de bloques de datos.

Al implementar las simulaciones con la ayuda de Simulink de MatLab se pudo
determinar que se detectaron los errores y por medio de diferentes técnicas se llegaron a
corregir los errores como se puede obtener en diferentes graficas y en el calculo del BER

para cada una de las simulaciones.

Es importante resaltar que en este trabajo se llegd determinar algunos resultados

sobre el comportamientos del cédigo BCH para diferentes valores de trama como también
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se realiz6 una comparacion entre tres técnicas de correccion de errores: BCH, Hamming y

Convolucional.

Como propuesta se sugiere realizar un estudio sobre las diferentes fallas que se
pueden implementar a nivel industrial y realizarlos practicamente con el objetivo de

implementar sistemas tolerantes a fallas.

Es importante realizar un estudio detallado del Cédigo de Redundancia Ciclica
(CRC) que tienen al final de cada trama ModBus con la finalidad de implementar otros
codigos y analizar su comportamiento frente a futuras fallas que se pueden dar en las

comunicaciones industriales.
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