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RESUMEN

Para instalar el software de distribucion libre Packet Tracer y realizar un médulo de
aspectos basicos del networking, se exploraron las diferentes capas de red del modelo OS],
desarrollando ejemplos practicos y simulaciones de laboratario que facilitan, de gran

manera, el estudio de las redes y equipos de comunicaciones.

Esta implementacién ayuda a los estudiantes a desarrollar configuraciones en equipos de
comunicaciones y networking, tan comunes, como son routers, switchs, access points, etc.
El laboratorio practico amplia los conocimientos tedricos descritos en el modulo de
aspectos basicos del networking, brindando a los estudiantes una idea clara de los equipos

usados en el campo de las comunicaciones.
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ABSTRACT

For install the software open source Packet Tracer and make a module of basic aspects
about networking, were explored the different net layers of OSI model, developing practical
examples and laboratory simulations that facilitates the study of network and

communication equipments.

This implementation helps the students to develop configurations in communication
equipments and networking equipments, very commons, like routers, switchs, access
points, etc. The practical laboratory, broad theorical knowledge described in the moduk
about basic aspects of networking, giving to the students a clear idea of the equipments

used into communication field.
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IMPLEMENTACION DE UN LABORATORIO VIRTUAL DE
NETWORKING PARA LA FACULTAD DE CIENCIA'Y TECNOLOGIA
DE LA UNIVERSIDAD DEL AZUAY

INTRODUCCION

El presente trabajo monografico, esta orientado a los estudiantes de la Universidad del
Azuay. En su texto se desarrollan los conceptos necesarios para formar un criterio en los
estudiantes en el campo de networking, con préacticas claras y objetivas que permiten la

correcta asimilacion del texto monogréafico.

El cuerpo del documento contempla cinco capitulos que desarrollan cada una de las
capas del modelo OSI. Cada capitulo consta de dos partes, una teorica y otra practica. La
parte tedrica busca explicar al estudiante los conceptos basicos de las configuraciones de
los equipos networking. La parte practica se ayuda del simulador Packet Tracer para
mostrar al estudiante el entorno de los equipos de red. Este simulador es bastante

amigable y contiene casi todas las funcionalidades de un equipo real.

Sin duda, el software de simulacién es ideal para desarrollar en el estudiante habilidades
de configuracién de routers, switches, Pcs, etc. Las practicas que se encontraran al final
de cada capitulo ponen a prueba los conceptos adquiridos, desafiando al estudiante a ir
méas allda del presente texto monografico. Cada practica se encuentra claramente
especificada con pasos e imagenes que facilitan el desarrollo de las mismas. El software
es de facil manejo, con un entorno grafico muy amigable que permite explorar casi todas

las funcionalidades que ofrecen los equipos de networking de una manera muy didéactica.
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CAPITULO |

ASPECTOS BASICOS DEL NETWORKING

1.1 Estructura de la red
1.1.1  Elementos de que intervienen en las comunicaciones

En el mundo, las personas se comunican de diversas formas; sin embargo
existen tres elementos comunes en todos los tipos de comunicaciones, a
continuacion se describen estos elementos comunes que intervienen en el

proceso de la comunicacion:

e Origen (Emisor)
e Destino (Receptor)

e Canal (Camino)

Un concepto basico de networking es la forma en la que estos elementos
convergen para realizar una comunicacion. En teoria una comunicacion simple
como un email, video, musica, etc. puede enviarse como un stream de datos
masivo, pero si en realidad la comunicacion se realizare de esta manera, el resto
de elementos de la red no podria transmitir datos mientras la primera
comunicacion esté en curso. Esta transmision de datos generaria retrasos en las
transmisiones ademas de generar una peérdida total del mensaje si la
comunicacion se perdiese, Yy deberia retransmitirse todo el mensaje de nuevo

por completo.
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Un mejor enfoque para la transferencia de datos es la SEGMENTACION, es decir,
dividir todo el stream de datos en pequefias partes mas livianas y manejables. La
segmentacion del stream de datos tiene dos beneficios principales:

e Al enviar partes individuales mas pequefias del origen al destino, se pueden
entrelazar otras comunicaciones en la misma red. (Multiplexacion)

e Lasegmentacién aumenta la confiabilidad en la comunicacién al no ser necesario
que cada parte del mensaje viaje por un mismo camino, que en su momento
pudiese saturarse o fallar. Las partes del mensaje pueden atravesar diferentes
caminos en la red garantizando la transmision de los datos, y si en el peor de los
casos se pierden partes de la comunicacion, solo esos paquetes deberan ser

retransmitidos.

La gran desventaja en este método de transmision de datos (segmentacion) es la
complejidad que este método de segmentacion y multiplexacion agrega a la red. Cada
paquete del mensaje tendria que etiquetarse con informacién de origen y destino, lo cual
requiere mucho tiempo, trabajo y procesamiento de paquetes. Es ahi donde los equipos

de networking hacen su trabajo y permiten la comunicacion.

1.2 Componentes de una red
Los componentes de una red se pueden clasificar en los siguientes grupos:

1.2.1 Dispositivos Finales: Son aquellos con los que la gente interactla. Estos
dispositivos hacen de interfaz entre la red humana y la red de comunicacion. A

continuacion se describen algunos ejemplos:

e Dispositivos mdviles (Smartphone, PDA, etc)
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e Computadoras (Laptops, portatiles, servidores, etc)
e Impresoras de red
e Teléfonos IP

e Camaras IP

1.2.2 Dispositivos Intermedios: Estos dispositivos conectan los dispositivos
finales o también llamados host, a la red y pueden conectar también redes

individuales para formar una red interna o internetworking, como por ejemplo:

e Dispositivos de acceso a la red (hubs, switches, puntos de acceso inalambrico)
e Dispositivos de internetworking (routers)
e Modems

e Dispositivos de seguridad (Firewalls)

Como se mencion anteriormente, la comunicacién por medio de la segmentacion y
multiplexacion agrega gran cantidad de procesamiento y manejo de los paquetes en la
red. Los dispositivos intermedios son los encargados de la administracion y de otras

funciones, que se resumen a continuacion:

e Regenerar sefiales de la comunicacion

e Retransmitir sefiales de la comunicacion

e Guarda informacion sobre las rutas de la red

e Notificar a otros equipos las fallas en la comunicacién de equipos pertenecientes
a lared

e Re direccionar paquetes por rutas alternas cuando existen problemas en rutas
vecinas

e Clasificar trafico y paquetes al aplicar QoS en los equipos

e Aplicar reglas de seguridad permitiendo o denegando trafico de la red.
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Simbolos comunes de las redes de datos

Computadora de Switch LAN
escritario

D Computadar

portatil

i Servidor ﬁ Router

/ Teléfono IP Router

inalambrico
Medios LAN < -: Mube

000000000000 Medios —_— Medios WAN

inalambricos

Firewall

X

Figura 1. Simbolos de las redes de datos

1.3 Medios de la red

El medio proporciona el canal por el cual viaja el mensaje desde el origen hasta el
destino.

Existen tres tipos de medios de transmision.

e Cable de cobre,
e Cable de fibra dptica,

e Transmision Inaldmbrica.

Estos medios de red tienen diferentes caracteristicas, por lo cual su uso depende de
ciertos aspectos:

e Ladistancia por la cual el medio puede transportar exitosamente una sefial,
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e Elambiente en el cual se instalara el medio,
e Lacantidad de datos y la velocidad a la que se deben transmitir,

e Elcosto del medio y la facilidad de instalacion.

Medios de red

Cobre

Fibra optica

Inaldmbricos

Figura 2. Medios de Red
Fuente: http://www.itecuador.com/

1.3.1 Terminologia de Conexién

Es importante conocer la terminologia que se usara para las practicas de los

siguientes capitulos:

Tarjeta de interfaz de red(adaptador LAN): proporciona la conexion

fisica con la red a un host.

Puerto fisico: conector de un dispositivo de red, en el cual el medio se

conecta con un host o con otro dispositivo de la red.

Interfaz de red: puertos especializados de un dispositivo de

internetworking que se conecta con redes individuales.
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TERMINOLOGIA DE PUERTOS E INTERFACES

INTERFAZ DE RED

TARJETA DE INTERFAZ DE RED

o
Oy
_’ PUERTO FISICO
-

’ il

Figura 3. Terminologia de puertos e interfaces

1.4 Stack de Protocolos

Otro concepto muy importante en las comunicaciones es el desarrollo e interaccion de
los diferentes protocolos que rigen las comunicaciones en la red. La suite de protocolos

de networking describe procesos como los siguientes:

e La formaen la que se arma el mensaje (estructura del mensaje),
e CoOmo los dispositivos finales comparten o distribuyen informacion de la

topologia de la red (rutas)
e Informacidn de inicio y terminacion de las sesiones de transferencia de datos.

El funcionamiento de los protocolos de red, se basa en la interconexion y comunicacion
de los mismos (Stack de Protocolos). A cada capa de red le corresponden ciertos

protocolos, por ejemplo:
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MODELO TCP/IP MODELO OS!

HTTP, Telnet Aplicacién
FTP, SMTP

Presentacion

Sesion
Transporte TCP. UDP Transporte
IP, ICMP
ARP, IGMP
Enlace de datos
Device Driver
NIC

Figura 4. Capas del modelo TCP/IP y OSI

Para explicar el uso de una suite de protocolos en comunicaciones de red, se puede
desarrollar la interaccion entre un servidor Web y un explorador Web.

Basandonos en el modelo TCP/IP (Protocolo de Control de Transporte / Protocolo de

Internet), los protocolos que intervienen en esta comunicacion son los siguientes:

Protocolo de aplicacion:

e HTTP, regula la comunicacion entre servidor y cliente web.

Protocolo de transporte:

e TCP, como se indic6 anteriormente TCP divide los mensajes HTTP en

pequefias partes, denominadas segmentos, para enviarlas al destino. Ademas
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controla el tamafio y los intervalos a los que se intercambian los mensajes

entre el servidor y el cliente.

Protocolo de internet:

e |P, es responsable de tomar los segmentos formateados del TCP,
encapsularlos en paquetes, asignarles las direcciones correctas y seleccionar
la mejor ruta hacia el host de destino.

Protocolos de acceso a la red: Estos protocolos describen dos funciones principales:

e Administracion de enlace de datos

e Transmisién fisica de datos en los medios.

Los protocolos de administracion de enlace de datos toman los paquetes IP y los
formatean para transmitirlos por los medios. Los estandares y protocolos de los
medios fisicos rigen de qué manera se envian las sefiales por los medios y como las
interpretan los clientes que las reciben. Los transceptores de las tarjetas de interfaz

de red implementan los estandares apropiados para los medios que se utilizan.

Stack de protocolos

Protocolo de transferencia de hipertexto (HTTP)

Protocolo de control de transmision (TCP)

Protocolo de Internet (IP)

Ethemet

Figura 5. Stack de Protocolos
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La forma en la que se adopta una seccion de datos en cada capa se denomina Unidad de
Datos del Protocolo PDU. Debido a que en cada capa, la unidad de datos del protocolo
va cambiando, se definen nombres que identifican el cambio del PDU en cada capa.

Datos: el termino general para las PDUs que se utilizan en la capa de aplicacion
Segmento: PDU de la capa de transporte

Paquete: PDU de la capa de internetwork

Trama: PDU de la capa de acceso alared

Bits: una PDU que se utiliza cuando se transmiten fisicamente datos atravezde un

medio.

Encapsulation

Email Data Data
Data Data Data
Segment
Transport

Data
header

Network | Transport
header header Bzt Packet
Frame Network | Transport Frame Frame {medium
Data
header header header header dependent)
1100010101000101100101001010101001 Bits
& -
=
g S

Figura 6. Paquetes de Datos
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CAPITULO 11

CONCEPTOS Y CONFIGURACIONES DE NETWORKING DE ELEMENTOS
DE CAPA UNO (MODELO OSI)

El objetivo de la capa uno (capa Fisica) es crear la sefial Optica, eléctrica o de
microondas que representa a los bits en cada trama, a mas de recuperar estas sefiales
individuales desde los medios, se encarga de restaurar las sefiales eléctricas para sus
representaciones de bits y enviar los bits hacia la capa de enlace de datos como una

trama completa.

2.1  Principios fundamentales de la capa Fisica

Las tres funciones esenciales de la capa Fisica son:

e Los componentes fisicos
o Codificacion de datos

o Sefalizacion

2.2  Componentes Fisicos:
2.2.1 Tipos de cable

El cable directo de red sirve para conectar dispositivos desiguales, como un computador
con un hub o switch. En este caso ambos extremos del cable deben tener la misma

distribucién. No existe diferencia alguna en la conectividad entre la distribucion 568B y


http://es.wikipedia.org/wiki/Concentrador
http://es.wikipedia.org/wiki/Switch
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la distribucion 568A siempre y cuando en ambos extremos se use la misma, en caso

contrario hablamos de un cable cruzado.

El esquema maés utilizado en la préctica es tener en ambos extremos la distribucion
568B.

Cable directo 568A

Fem sl

EIA/TIA-568A EIA/TIA-568A

Cable directo 568B

- Fim m—gs

EIA/TIA-5688 EIA/TIA-568B

Figura 7. Cable Directo.
Fuente: http://es.wikipedia.org/wiki/RJ-45

2.2.2 Cable cruzado

Un cable cruzado es un cable que interconecta todas las sefiales de salida en un conector
con las sefiales de entrada en el otro conector, y viceversa; permitiendo a dos

dispositivos electrdnicos conectarse entre si con una comunicacion full duplex.

El cable cruzado sirve para conectar dos dispositivos igualitarios, como 2 computadoras

entre si, para lo que se ordenan los colores de tal manera que no sea necesaria la


http://es.wikipedia.org/wiki/Cable
http://es.wikipedia.org/wiki/Conector
http://es.wikipedia.org/wiki/D%C3%BAplex_(telecomunicaciones)
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presencia de un hub. Actualmente la mayoria de hubs o switches soportan cables
cruzados para conectar entre si. A algunas tarjetas de red les es indiferente que se les
conecte un cable cruzado o normal, ellas mismas se configuran para poder utilizarlo PC-
PC o PC-Hub/switch.

Para crear un cable cruzado que funcione, un extremo del cable debe tener la
distribucion 568A y el otro 568B.

Cable cruzado 568A/568B

I e

EIA/TIA-5688B EIA/TIA-568A

Figura 8. Cable Cruzado.
Fuente: http://es.wikipedia.org/wiki/RJ-45

Norma A

Blanco Verde
Verde

Blanco Naranja
Azul

Blanco Azul
Naranja
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Marron

Nk~ wNE

Norma B

Blanco Naranja
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Blanco Verde
Azul

Blanco Azul

aogkrwnPE


http://es.wikipedia.org/wiki/Hub
http://es.wikipedia.org/wiki/Switch
http://es.wikipedia.org/wiki/Archivo:RJ-45_TIA-568B_Left.png
http://es.wikipedia.org/wiki/Archivo:RJ-45_TIA-568A_Right.png
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7. Blanco Marrén
8. Marrén
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2.3 Conexion entre conmutadores y concentradores

Dispositivos diferentes; en tal caso se pueden utilizar normas AA o BB en los extremos

de los cables:

Una punta (Norma B) En el otro lado (Norma B)

Blanco Naranja

Naranja

Blanco Verde

Azul

Blanco Azul

Verde

Blanco Marrén

Marrén

Blanco Naranja

Naranja

Blanco Verde

Azul

Blanco Azul

Verde

Blanco Marrén

Marrén
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Conexion directa PC a PC

Una punta (Norma B) En el otro lado (Norma A)

Blanco Naranja

Naranja

Blanco Verde

Azul

Blanco Azul

Verde

Blanco Marrén

Marron

Blanco Verde

Verde

Blanco Naranja

Azul

Blanco Azul

Naranja

Blanco Marrén

Marrén
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2.4  Configuracion de una tarjeta de red usando Windows y Linux

Aunque auin no se revisa direccionamiento de red, se desarrollara estas configuraciones

enfocandose en la interfaz fisica.

Estas configuraciones pretenden que el estudiante conozca las configuraciones mas
basicas de las tarjetas de red como son: configuracién IP, gateways, mascaras de red,

reiniciar o desactivar tarjetas de red, etc.

2.5  Configuracién de una tarjeta de red en Windows

Una de las maneras para asignar una direccion IP estatica 6 dinamica (DHCP) en un host

(equipo terminal o computador) con Windows, es la siguiente:

NEXO FM

TP-LINK 3AC526
PUNTONET_MILENIUM_2
PUNTONET_MILENIUM 3

rute o -

Abiir Centro de redes y recursos compartido:

Figura 9. Tarjeta de Red

1. Pulsamos en Abrir centro de redes y recursos compartidos.
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L\ ——
wv :;i » Panel de control

Ventana principal del Panel de
control
Administrar redes inalambricas

Cambiar configuracién del
adaptador

Cambiar configuracion de uso
compartido avanzado

Figura 10. Paso 1: Configuracion del Adaptador de Red

2. Cambiar configuracién del adaptador

Figura 11. Paso 2: Configuracion del Adaptador de Red

3. Elegimos el adaptador al cual se le va a configurar la direccién IP

L TN
@O‘ @ » Panel de control » Redes elnternet » Conexion
e =

Qrganizar Deshabilitar este dispositivo de red Diagnaostic

Cable de red desconectado Deshabiliti

¥ 7 Conexion de red If @ Conexién de red | W Desactivar

VirtualBox Host-O Estado
Deshabilitado . .
VirtualBox Host- Diagnosticar

®)  Conexiones de puente

‘ - Conexién de area local “: Conexién
&

Crear acceso directo
Eliminar

@ Cambiar nombre

#  Propiedades

Figura 12. Paso 3: Configuracion del Adaptador de Red
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4. Abrimos Propiedades

[ Propiedades de Conexién de 4rea local =

Funciones de red | Uso compartido

Conectar usando:

¥ Conexin de red Intsl(R) PRO/100 VE

Esta conesin usa los siguiertes elementos

% Clierte para redes Microsoft

8 vituslBox Bridged Networking Drivar

Bl Programador de paqustes QoS

Bl Compartirimpresoras y archivos para redes Microscft
& Protocolo de Intemet version & (TCP/1PvE)

B8 tccoo e e versin & TP/ |

& Controlador de £/S del asignador de deteccién de topol
& Respondedor de deteccion de topologias de rivel de v

Descripcién
Protocolo TCP/IP. Bl protocolo de red de &rea extensa

predeterminada que pemite la comunicacidn entre varias
redes conectadas entre si.

Figura 13. Paso 4: Configuracion del Adaptador de Red

5. Elegimos TCP/IPv4

Propiedades: Protocolo de Internet version 4 (TCP/IPv) |t IS

General

Puede hacer que la configuracion IP se asigne autométicamente sila
red es compatible con esta fundonalidad. De lo contrario, debera

consultar con el administrador de red cual es la configuradén TP
apropiada.

() Obtener una direccién IP automaticamente
@ Usar |a siguiente direccién IP:

Direccién IP: 192 . 168 . 43 .252

Méscara de subred: 255.255.255. 0

Puerta de enlace predeterminada: 192 . 168 . 43 . 244

Obtener la direccidn del servidor DNS automaticamente
@ Usar Jas siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

[ validar configuracién al salir

Figura 14. Paso 5: Configuracion del Adaptador de Red

6. Configuramos la direccion IP estatica 6 dindmica, si contamos con un
servidor de DHCP en nuestra intranet.
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Para deteccion de errores en una red, tenemos las siguientes herramientas para analisis

de las configuraciones realizadas:

7. Ejecutar la linea de comandos DOS.

Figura 15. Paso 6: Configuracién del Adaptador de Red

8. Identificar la MAC ADDRESS de nuestra tarjeta de red.

Una vez en la consola de Windows, escribimos el comando ipconfig.

C:“Usersripconfig

Configuracidn IP de Windows

fAdaptador

ngijo

de LAW inalimbrica Conexidén de red inalambrica:

DNS especifico para la conexidn.

Uinculo: direccidon IPub local. . . : feB@::8190:5eB89:87d3:e81b6x11
Direccion [Pud : 18.@.@.5
Mizcara de subred : 255.255.255.8

: 1A.8.8.2

Puerta
fAdaptador

Estado
Sufijo

fidaptador

Estado
Sufijo

de enlace predeterminada
de tinel isatap-{97A4C671-B198-4CBE-A834-ACFIEFADT?FF?}:

de los medios. . . . . . . . . - - * medios desconectados
DHS especifico para la conexidn. . :

de tinel Teredo Tunneling Pseudo-Interface:

de los medios. . . . . . . . . - - * medios desconectados
DHE especifico para la conexidn. . :

Figura 16. Paso 7: Configuracion del Adaptador de Red
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En esta pantalla se muestran todos los adaptadores de red que posee el computador. El
comando ipconfig nos muestra la informacion relativa a los parametros de nuestra

configuracion IP actual.

Este comando tiene una serie de modificadores para ejecutar una serie de acciones

concretas. Estos modificadores son:

/all-Muestra toda la informacion de configuracion.

/allcompartments- Muestra informacion para todos los compartimientos.
Irelease-Libera la direccion IP para el adaptador especificado (IPv4 e IPv6).
/renew- Renueva la direccion IPv4 para el adaptador especificado.

/renew6 - Renueva la direccion IPv6 para el adaptador especificado.

[flushdns- Purga la caché de resoluciéon de DNS.

[registerdns- Actualiza todas las concesiones DHCP y vuelve a registrar los nombres
DNS.

/displaydns- Muestra el contenido de la caché de resolucion DNS.

/showclassid- Muestra todas los id. de clase DHCP permitidas para este adaptador.
/setclassid- Modifica el id. de clase DHCP.

Vamos a centrarnos en la informacion que se nos ofrece alejacutaripconfig /all. Para ello
escribimos en el editor de comandos IPConfig /all y pulsamos enter.

C:~Usersripconfig ~all
Conf iguracidn IP de Windows

Mombre de host. . . . . . . . . : HP_REDES
Sufijo DN8 principal H

Tipo de nodo : hibrido
Enrutamiento IP habilita : no
Proxy WINS habilitado

Adaptador de LAM inaldmbrica Conexidn de red inaldmbrica:

Sufijo DNS especifico para la conexidn. .

Descripcidn : Ralink RI3@98 882 _1ibrg-sn WiFi A
lapter

Direccidn fisica : EA-2A-82-51-22-58

DHCP hahilitado si

Configuracién automdtica hahilitada .

. . ofosi
Uinculo: direccidon IPub local. . . : feBP::8190:5e¢09:87d3:eB16x11(Preferido>

Direccién 1Pu4 : 18.8.8.5¢(Preferido)

Miscara de subred = 255.255.255.8

Concesidn ohtenida : domingo,. 87 de agosto de 2811 18:
=42

La concesidn expira : lunes, B8 de agosto de 2011 18:42)
Puerta de enlace predeterminada . . 18.8.8.2
Id. de clase DHCPuv4 Virtual:true
. s 18.8.8.2
IAID DHCPv . = 1992408322
DUID de cl : —B8-81-15-81-8B-18-3C-4A-92
56-2D-65
Servidores DNS
NetBIOS sobre

Adaptador de tinel isatap.{97A4C671-B198—4CBE-A834—ACF3EFAD7FF7>:

TCP/IP : hahbilitado

Figura 17. Comando ipconfig
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Como podemos ver en la imagen, la informacidn que nos ofrece es bastante amplia:

DHCP habilitado.- Nos indica si el servicio DHCP est4 habilitado o no.

Configuracion automética habilitado.- Nos indica si tenemos la configuracion de
nuestra red en forma automatica.

Vinculo: direccién IPv6 local.- Nos muestra nuestra la direccion IPv6 de nuestra
maquina.

Direccion IPv4.- Nos muestra la direccion IP actual de nuestra maquina.

Mascara de subred.- Nos muestra cual es la mascara de subred de nuestra red.

Puerta de enlace predeterminada.- Nos muestra la IP de la puerta de enlace
(normalmente esta es la direccion del router de la red).

Servidores DNS.- Nos muestra la IP de los servidores DNS a los que estamos
conectados.

Comando Nslookup: comando que permite consultar manualmente los servidores de
nombre para resolver el nombre de un host. Usado en verificacion de problemas.

EX C:\Windows\system32\cmd.exe - nslookup E=NREN X

C:~Uzers>nslookup
Servidor predeterminado: Jlocal.gateway
Address: 18.8.8.2

> local.gateway
Servidor: local.gateway
18.8.8.2

local.gateway
18.8.8.2

ogle.com
Serv : leocal.gateway
Address: 10.8.@8.2

Respuesta no autoritativa:

Mombre: wuww.l.google.com
Addresses:

2 www.google.com

FRETT

Figura 18. Comando Nslookup
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2.6 Configuracion de una tarjeta de red en linux

En Linux, el comando ifconfig resulta lo mismo que en Windows el comando ipconfig,

y nos ayuda a identificar las tarjetas de red que estan activan en nuestro host.

“1#t ifconfig

Link encap:Ethernet HWaddr 88:88:27:78:33:31

inet addr:18.8.8.6 Bcast:18.8.8.255 Mask:255.255.255.8
inet6 addr: feB8::aBB:27ff:fe?8:3331-64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:@ errors:8 dropped:8 overruns:8 frame:8

T¥ packets:81 errors:@ dropped:B overruns:B carrier:8
collisions:8 txqueuelen:1B888

RX bytes:B@ (B.B b) TX bytes:9853 (B.8 KiB)

Interrupt:18 Base address:BxdB28

Link encap:Ethernet HWaddr 88:88:27:B8:54:1A
inet6 addr: feB8::aBB:27ff :febB8:541ar64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:@ errors:8 dropped:8 overruns:8 frame:8
TX packets:89 errors:@ dropped:B8 overruns:8 carrier:8
collisions:8 txqueuelen:1B888

RX bytes:B (B.B b) TX bytes:3124 (3.8 KiB)
Interrupt:9 Base address:Bxd248

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.8.8.8

inet6 addr: ::1-128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

R¥ packets:1288 errors:8 dropped:8 overruns:8 frame:8
T¥ packets:1288 errors:8 dropped:8 overruns:® carrier:8
collisions:B8 txqueuelen:B

RX bytes:94699 (92.4 KiB) TX bytes:94699 (92.4 KiB)

Figura 19. Comando ifconfig

e Para detener la interfaz de red ethO se utiliza el comando ifdown ethO

[rootBsme
[rootBsme
ethl

“1# ifdown ethB

“1# ifconfig

Link encap:Ethernet HWaddr 88:88:27:B8:54:1aA

inetb addr: feB8::aBB:27ff :febf:541ar64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:B errors:8 dropped:8 overruns:8 frame:8

TX packets:126 errors:8 dropped:8 overruns:d carrier:8
collisions:B txgqueuelen:1B888

RX bytes:8 (B.8 b) TX bytes:4388 (4.2 KiB)
Interrupt:9 Base address:BxdZ248

Link encap:Local Loopback

inet addr:127.8.8.1 Mask:255.08.8.8

inetb addr: ::1,/128 Scope:Host

UP LOOPEACK RUNNING MTU:16436 Metric:1

R¥ packets:1392 errors:8 dropped:8 overruns:8 frame:8
T¥ packets:1392 errors:8 dropped:8 overruns:8 carrier:8
collisions:B txqueuelen:B8

RX bytes:183243 (188.8 KiB) TX bytes:183243 (188.8 KiB)

Figura 20. Interpretacion del comando ifconfig
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e Para iniciar la interfaz de red ethO se utiliza el comando ifup ethO

e Para configurar una direccion IP estatica:

ifconfig eth0 192.168.1.1 netmask 255.255.255.0
route add default gw 192.168.1.1

Otra forma de configurar las interfaces de red es modificando los archivos de
configuracion, por ejemplo:

vi /etc/sysconfig/network-scripts/ifcfg-eth2

Dependiendo de la interfaz de red el comando cambia al final ethO, ethl, etc.

Figura 21. Interfaz de Red en Linux

En los capitulos siguientes se describird mas a fondo los diferentes parametros de

configuracion, pero claramente se puede ver las configuraciones.
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Nota: Para configurar el dhcp en la interfaz de red se cambia donde dice static a dhcp.

e Para reiniciar los servicios de red:

service network restart
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2.7 Practica No 1

CONFIGURACION DE TARJETAS DE RED Y MANEJO DEL SOFTWARE
PACKET TRACER

Basandonos en un archivo previamente configurado, se realizardn las pruebas vy
configuraciones de la practica. El archivo que se usard para esta practica sera
practical.pkt.

Objetivos de la préactica:

- Configurar direcciones IP en PCO, PC1, PC2 en el simulador.
- Probar conectividad entre las maquinas con los comandos anteriormente
revisados

- Determinar la funcionalidad del Gateway en las configuraciones

Resumen de la Practica:

En la presente préactica el estudiante tendra un primer acercamiento con el simulador
Packet Tracer y realizara configuraciones de las tarjetas de red las computadoras del
simulador en busca de enlazar una red pequefia de tres maquinas, dos de las cuales PC1

y PC2 se encuentran en la misma red, mientras que la PCO se encuentra en otra red.
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DISPOSITIVO [ INTERFAZ| DIRECCION IP | MASCARA DE SUBRED | GATEWAY
PCO NIC 192.168.20.10 255.255.255.0 192.168.20.1
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.10.20 255.255.255.0 192.168.10.1
FA 0/0 192.168.20.1 255.255.255.0 | -mmememmmmmmememee-
ROUTERO
FA 0/1 192.168.10.1 255.255.255.0 | -mmemmmmmmmemeeee-

Tabla 1. Direccionamiento Practica Nol

_J

N
s
PO

|

_I:aDJ"D 192.168.20.1/24

—

L
Faljoer-PT
R,;fu erp  192.168.10.1f24

Fa2f1

a1j1h
switchl

p— —

PC-PT PC-PT

PC1 pC2

Figura 22. Topologia Practica No 1

1. Configurar las IPs de las PCO, PC1, PC2:

Dando doble clic sobre cada PC, se abre el cuadro de configuracién y en la pestafia

Desktop tenemos IP Configuracion donde se podra configurar los datos de la tabla 1 en

las PCs.

2. Probar la configuracion de la NIC de cada PC con el comando ipconfig.
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En las configuraciones de la PC, en la pestaiia Desktop en el icono CommandPromt,

tenemos la misma funcionalidad de la linea de comandos de Windows (DoS)

Por ejemplo:

¥ pc1 [=]E )

Physical | Config | Desktop

Figura 23. Comando ifconfig

Verificamos que los cambios de cada PC se hayan realizado correctamente, con las

configuraciones de la IP correspondiente segun se describe en la tabla 1.

Una de las principales pruebas que se pueden hacer para verificar problemas fisicos de la

tarjeta NIC, es hacer ping a un rango de direcciones de la red 127.0.0.0.



28
Barbecho Bautista

Por ejemplo:

€ v I

Physical | Config | Desktop

Command Prompt

C Command Line 1.0

Figura 24. Comando Ping

Si el equipo responde estaremos seguros que fisicamente la tarjeta de red esta funcional

y seguiremos con las pruebas de conectividad (Pruebas de Capa Fisca).

Otro de los problemas a nivel de capa fisica comdn es el correcto uso de los cables

directo y cruzado segun el dispositivo que se requiere conectar.

“Elementos de capas diferentes cable directo,

Elementos de capas iguales cable cruzado”

3. Conectar los equipos de acuerdo a la figura de la préctica, respetando las

interfaces de cada equipo.

Recordar los conceptos de cables directos y cruzados.

Para realizar esta conexion:
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- Enel mend de la parte inferior de la ventana principal del simulador tenemos una

figura en forma de rayo donde se encuentran los diferentes tipos de cables.

Time: 00:43:18 | Power Cycle Devices Fast Forward Time

» = ua(=) 2114131l 5

: L g
Connections

feTa

Figura 25. MenU de Cableado

Si colocamos el raton sobre cada una de las opciones, se despliega el tipo de cable del
que se trata.

4. Realizar pruebas de conectividad entre las PC de la topologia.

- Usando el comando ping realizar pruebas entra las PC0O, PC1 y PC2

- Usando el comando tracert realizar pruebas entre las PC0O, PC1 y PC2

- Tratar de identificar los saltos que realiza la traza al correr el comando
tracert.

- Eliminar las configuraciones de los Gateway de las maquinas y realizar
las mismas pruebas de conectividad. Anotar los resultados y tratar de
identificar porque hay ping entre las PC1 y PC2, pero no hay ping con la
PCO.

5. Incluir conclusiones de la préactica determinando la funcionalidad de la direccién

de Gateway en los equipos.
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2.8 Practica No 2

USO DE CABLE DIRECTO Y CABLE CRUZADO EN ELEMENTOS DE
REDES

En la presente préctica se desarrolla la configuracion de una red sencilla, en la cual se
tendra que seleccionar el cable correcto para las conexiones requeridas posteriormente.
Obijetivos de la practica:
- Cablear la topologia propuesta
- Configurar direcciones IP en PCO, PC1, PC2 en el simulador.
- Probar conectividad entre las maquinas con los comandos anteriormente
revisados

Resumen de la Practica:

En la presente practica el estudiante tendrd que aplicar los conocimientos adquiridos en

el presenta capitulo y conectorizar los elementos propuestos con el cable correcto a mas

de configurar la IPs de la computadoras como se reviso en la practica No. 1 anterior.

DISPOSITIVO | INTERFAZ | DIRECCION IP| MASCARA DE SUBRED GATEWAY
PCO NIC 192.168.20.10 255.255.255.0 192.168.20.1
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.10.20 255.255.255.0 192.168.10.1
FA 0/0 192.168.20.1 255.255.255.0 | -memmmmmmememmeeees
ROUTERO
FA 0/1 192.168.10.1 255.255.255.0 | -memmmmmmememmeeees

Tabla 2. Direccionamiento Practica No 2
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U

—
i
PC-PT
PCO
—
'y
1841
Router(
Switch-PT
Switch0
., -,
PC-PT = 47
PC1 PC-PT
PC2

Figura 26. Topologia Practica No. 2

1. Conectorizar los elementos de la Practica No. 2

De acuerdo a la Figura26 de la practica cablear los equipos con cables directos o

cruzados segun sea el caso.

2. Configurar las IPs de las PCO, PC1, PC2:

De acuerdo a la Tabla 2 configurar las direcciones de los host de la Practica No. 2

3. Probar la configuracion de la NIC de cada PC con el comando ipconfig.
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4. Realizar pruebas de conectividad entre las PC de la topologia.

- Usando el comando ping realizar pruebas entra las PCO, PC1 y PC2

- Usando el comando tracert realizar pruebas entre las PC0O, PC1 y PC2
Nota: Si los ping no responden, revisar nuevamente la topologia y los cables usados para

conectar los elementos.

5. Incluir conclusiones de la practica determinando la funcionalidad del cable
directo y cable cruzado.
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CAPITULO III
CONCEPTOS Y CONFIGURACIONES DE NETWORKING DE ELEMENTOS

DE CAPA DOS (MODELO 0OSlI)

En este capitulo se desarrollaran conceptos sobre configuraciones basicas de elementos
de capa dos como los switchs.

Antes de comenzar con las configuraciones de los equipos, se requieren tener claros
conceptos basicos de tipos de trafico en la red.

Unicast:
UNO ENVIA UNO RECIVE

Broadcast:
UNO ENVIA HACIA TODAS LAS OTRAS DIRECCIONES

Multicast:
UNO ENVIA HACIA UN GRUPO DE DIRECCIONES

7 9
L2
sl

Figura 27. Tipos de Tréafico
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Los switchs son dispositivos que retransmiten las tramas de broadcast. Cuando un switch
recibe una trama de broadcast, la retransmite a cada uno de sus puertos con excepcion

del puerto en donde la recibid.

3.1 Tipos de Switchs

Existen diferentes tipos de switchs que manejan traficos de capa 2 y capa 3. A
continuacion se hace una pequefia comparacion entre estos tipos de equipos para

entender el concepto.

7 Aplicacién 7 Aplicacién
6 Presentacion 6 Presentacion
5 Sesi6n 5 Sesi6n
4 Transporte 4 Transporte
3 Red | 3Red » e 'd
¢ Koy
l‘2_ Enlace de datos J 5 2 Enlace de datos
1 Fisica 1 Fisica
Conmutacion de Capa 2 Conmutacion de Capa 3

Figura 28. Capas de Trabajo del Switch Capa 2 y Capa3

3.1.1 Switch de Capa 2:

- Los switch de capa 2 realizan el proceso de conmutacion basandose en la

direccion fisica de capa 2 y en la tabla de direcciones MAC que se almacenan en

el equipo.
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3.1.2 Switch de Capa 3:

- Los switch de capa 3 pueden basar sus decisiones de conmutacién en la direccion
IP de los paquetes para reenviar por el puerto correspondiente.
Para determinar si un equipo es de capa 2 o capa 3 se puede verificar en catalogos o

mediante el siguiente procedimiento:

- Simbologia

SWITCH DE CAPA 2 SWITCH DE CAPA 3

ale
. .

Swit_ch-F"T 3560-24P5
Switch2 Multilayer Switchl

Figura 29. Switch Capa 2y Capa 3

- Mediante configuraciones

e e — e = Mutilayer Switch( — R T

Physical | Config = CLI Physical | Config | CLI |
ll
I0S Command Line Interface 10S Command Line Interface
e — T
System serial number: FHEOE10ZOWC - Switch Ports Model S Version SH Imag *
Cisco Internetwork Operating System Software * 1 28 WS-C3560-24PS 1z.2(37)8E1 C3560-2
I |zos temy cz2950 Software (C2950-I6Q4LZ-M), Version 12.1(22)EA4, REL
£el1) Cisco IOS Software, C3560 Software (C3560-ADVIPSERVICESKI-M), Vers
Copyright (c) 1386-2005 by cisco Systems, Inc. 1, RELERSE SOFTWARE (fcl)
Compiled Wed 18-May-05 22:31 by jharirba Copyright (c) 1386-2007 by Cisco Systems, Inc.

Compiled Thu 05-Jul-07 22:2Z by pt_team
Bress RETURN to get stazted!
Press RETURN to get started!

Switchren Switch*ena

Switch>enable Switchrenable

Switchiconf term Switch#conf term

Enter configuration commands, cne per line. End with CNTL/Z. | Enter configuration commands, one per line. End with CNTL/Z.
Switchi{config)#rou Switchiconfig)#rou

Switchiconfig) #route TR P A E P - TE S

Switch{config) #route Switchiconfig) #router ? v

m

ok i bgp  Border Gateway Protocol (BEE)
Switch{config) #router ? I sigrp CEnhanced Interior Gateway Routing Protocol (EIGRE) 3
k Unrecognized command A ospf  Open Shoctest Bath Firss (OSPF) B

o zip Routing Informetion Protocel (RIB) o

Figura 30. Menu de Ruteo en consola

n
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En la Figura 30 se puede identificar el menu que se despliega en el switch Capa 3 al
introducir el comando router para ver los protocolos de ruteo que admite el equipo (parte
derecha), mientras que el switch Capa 2 no despliega ningun protocolo de enrutamiento

(parte izquierda).

3.2  Casos de uso de cada equipo

- Switch Capa 2: Este equipo es usado en la capa de acceso, donde no se requiere
procesamiento ni enrutamiento.

- Switch Capa 3: Este equipo es usado es usado en la capa de distribucion y en la
capa de nucleo, donde se requiere de mucho procesamiento y enrutamiento de

capa 3.

Para realizar las configuraciones basicas de un switch, se requiere de una conexion que
dependiendo de la marca y modelo del equipo puede ser via WEB (Desde cualquier
explorador de Internet) o por puerto de consola en el equipo. Para este Ultimo se usa el
hyperterminal en el computador y en el switch se requiere un puerto de consola, y se
procede a configurar el hyperterminal con las configuraciones que remita el fabricante y
para la conexion se usa el cable que se indica en la Figura 30, el cual es propio de cada

equipo.

3.3  Conexidn al puerto de consola

Fisicamente lo que se requiere para configurar un switch es:

- Switch con un puerto de consola

- Cable de consola del switch
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- Méagquina con hyperterminal instalado

- Méagquina con puerto serial 6 un cable conversor de serial a USB.

Cable de consola de

s: RJ-45 a RJ-45

Dispositivo y consola Adaptador RJ-45-a-DB-9
etiquetado como TERMINAL

Propiedades de COMY 2 &

Coneclar a r’? &]

&

Esceba detalies del nimero de telélono qQue deses macer

Cordups wcein On prmmis

B pon ey DD
LT T v

Pais o regén

Cédoo de &en
Niemero de
teléfono

Padst Nrgeo v
P e ponta 1 -

Cormed de s Myduse -

Carects wsand> ETI

[ Acepter ][ Cm:du]

Figura 31. Cable de Consola

Una vez conectado el switch con el cable de consola a la maquina, se corre el
hyperterminal y aparece la pantalla que se muestra en la Figura 31, en la cual se
selecciona Conectar usando: COM1 dependiendo de puerto serial al que se conecto el

cable de consola en la maquina.

Por lo general la configuracion de los equipos switch cisco, tiene las siguientes

configuraciones de transmision para conexion por el puerto de consola.

Bits por segundo: 9600
Bits de Datos: 8

Paridad: Ninguno
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Bits de Parada: O

Control de flujo: Hardware
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3.4 Préactica No 3

REALIZAR CONFIGURACIONES BASICAS EN UN SWITCH CAPA 2.

Obijetivos de la practica:

- Armar la topologia propuesta.
- Realizar las configuraciones bésicas de un switch, por medio del cable de
consola.

- Familiarizar al estudiante con el entorno del hyperterminal y la conexion por el

cable de consola.
Resumen de la Préctica:
En la presente practica el estudiante tendra que armar la topologia propuesta ayudandose

de los conocimientos adquiridos en la practica anterior. Se realizardn configuraciones

béasicas del switch por medio de un cable de consola.

7 iy Switch-PT
PC-PT Switch0
PCO

Figura 32. Topologia Practica No 3

1. Armar la topologia propuesta.
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- Elegir los elementos de la topologia en el simulador en los cuadros de
Switchs y End devices.

- Elegir un switch — PT genérico.

- En el cuadro de cables, seleccionar el cable de consola para realizar la
conexion.

- Conectar en la PCO el puerto RS 232 y en el switch el puerto console.

2. Realizar la conexién de la PC al switch por medio del hyperterminal.

- En la PCO en las configuraciones en la pestafia desktop, entramos en el

terminal a realizar las configuraciones del mismo para conectarnos con el

switch.

| pco o]
Physical | Config | Desktop

Figura 33. Pantalla del Terminal

- Realizar las configuraciones antes revisadas.
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erminal Configuration

Port Configuration

Bits Per Second: 5600 -
Data Bits: E -]
Parity: [None v]
Stop Bits: 1 ~|
Flow Control: Hardware -]

Figura 34. Configuracion del Telminal

- Si aparece una pantalla como la de la figura, esta lista la conexidn para

comenzar con la configuracion del switch.

L@PCO = | B |-

Physical | Config | Desktop |
R, -

Switch con0 is now available

Press RETURN to get started.

m

Figura 35. Pantalla del Terminal

3. Configuraciones basicas del switch:

Por razones de seguridad, el switch tiene dos niveles de acceso a los comandos para las
configuraciones:
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e Modo EXEC usuario: Las tareas tipicas incluyen la verificacion del estado del

switch. En este modo no se permiten cambios en la configuracion del switch.

e Modo EXEC privilegiado: Las tareas tipicas incluyen cambios a la

configuracion del swich.

En una primera instancia presionando Enter se ingresa al modo EXEC usuario, en donde
tenemos comandos de verificacion del equipo. Al ingresar el simbolo “?” en este nivel,

se despliegan los comando para este modo y una breve descripcién de cada uno.

(?PCU - - _—TE - =] 53

“ Physical | Config | Desk:op |

]

Switch»?
Exec commands:

<1-95> Session number to resums

connect Open a terminal connection

disable Turn off privileged commands

disconnect Disconnect an existing network connection
enakble Turn on privileged commands

exit Exit from the EXEC

logout Exit from the EXEC

ping Send echo messages

resume Besume an active network connection

show Show running system information

telnet Open a telnet connection

terminal Set terminal line parameters =

traceroute Trace route to destination

l| Switch> bl _

Figura 36. Configuracion del Switch
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En este momento podemos reconocer uno de los comando usados en la practica anterior,
el comando ping. Cada opcion que se despliega, tiene submenls con mas comandos que

permiten verificar la operacion del equipo.

Para acceder al conjunto completo de comandos para configurar el switch, se debe

ingresar al modo EXEC privilegiado.
En esta practica se van a configurar cosas basicas del switch como son las siguientes:

e Contrasefias: Linea de Consola, Linea VTY, modo EXEC privilegiado (para
configurar el switch),
e Nombre del switch

e Banner de advertencia de ingreso no autorizado.

Ingresar los siguientes comandos de configuracidn basica de un switch:

Switch>enable (Habilita el modo EXEC privilegiado)

Switch#configure terminal (Entramos a configurar el terminal)
Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname S1 (Nombre del Equipo “S17)

S1(config)#line console 0 (Ingreso a configuraciones de la consola)

S1(config-line)#password cisco (Password para el ingreso a la consola)

S1(config-line)#login (Guardamos cambios realizador en la consola)
S1(config-line)#exit (Salimos al menu anterior)
S1(config)#line vty 0 15 (Ingresamos a la linea para conexiones remotas)

S1(config-line)#password cisco (Ponemos password a las conexiones remotas)
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S1(config-line)#login (Guardamos cambios realizados en la linea de
conexiones remotas)

S1(config-line)#exit (Salimos al mena anterior)

S1(config)#enablepassword clase (Ponemos password para ingresar al modo EXEC

privilegiado)

S1(config)#enablesecret clase (Ponemos password secreta para ingresar al modo
EXEC privilegiado)
S1(config)#banner motd #CUIDADO ACCESO SOLO PERSONAL AUTORIZADO#

(Banner de seguridad)

Es importante notar el cambio del signo > a # cuando entramos en el modo EXEC

privilegiado donde podremos realizar cambios en la configuracion del switch.

Otro de los cambios que es importante notar es el del nombre al cambiar el hostname del

equipo por S1 (Puede ingresar cualquier nombre para el equipo).

onfizEhostname 51
o f&line console 0

Sl(config-line)}login

Figura 37. Modos de configuracién switch y el hostname
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Se procede a salir de la configuracion:

S1(config)#exit

%SYS-5-CONFIG_I: Configured from console by console

Sl#exit

Es importante tener en cuenta el comando login antes de salir de las configuraciones de
las lineas tanto de consola como vty, si no se ingresa éste comando y salimos de las

lineas de consola, no se guardaran los cambios de las lineas.

Al salir del terminal, al volver a ingresar, nos pedira las contrasefias de consola y

de enable (password para ingresar al modo EXEC privilegiado)

Pregs BETUERN toc get started!

—omprobamos el banner de la consola |:|:‘_‘:;. CUIDADD RCCESC SOLO PERSOMAL AUTCRIZADD

User Rccess Verification

Password: :f__::::| Ingresamos la clave de la consola

Slzenzble

Password: -‘:i::l Ingresamos la clave de enable

5l#

Figura 38. Banner y Contrasefias de acceso

4. Comprobar las configuraciones realizadas
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Con el comando S1#show running-config en modo privilegiado, podemos ver las
configuraciones que hemos realizado en el equipo y toda la informacion del switch.

En la figura se puede observar el resultado del comando show running-config, se puede
ver el hostname “S1” del equipo, la clave la clave de ingreso al modo EXEC
privilegiado (enablesecret) “5 $1$SmERr$ZIvuLWaqZSN.IGTvVO7VE/” y la clave de
ingreso al modo EXEC privilegiado (enablepassword) “cisco”. Como se puede ver
tenemos dos password para ingresar al modo EXEC privilegiado, la primera
enablesecret es encriptada, por lo cual no se puede ver al momento de realizar un show
running-config, mientras que la segunda, no es encriptada y si se puede ver en el show
running-config. Al momento de ingresar a la consola y cambiar al modo privilegiado
tendremos que poner la password de enablesecret, ya que como es mas segura el sistema

la toma como clave para el ingreso al modo privilegiado de configuracion del terminal.

& Suitchd . " NETTTT—— o D

Physical | Config | |C_LI |‘

105 Command Line Interface

2 8 L R g S L

Current configuration : 588 bytes
!

versiom 1Z2.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

hostname S1 2
nable secret 5 F1$mERr$ZIvulWaqgZSH.IGTvWVOTVES

enable password cisco

interface FastEthernetl/s1l
!
interface FastEthernetl/l
!
interface FastEthernetZ/1
!

m

astEthernet3/1

Copy || Paste
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Figura 39. Comando Show Run

El --More-- indica que hay mas en la pantalla para mostrar. Con la tecla enter

avanzamos linea por linea y con la barra espaciadora avanzamos toda una pantalla.

En la siguiente pantalla podemos verificar el banner y las contrasefias de lineas de

consola y de lineas VTY.

O SwitchD

Physical | Config | C_I_I |‘

105 Command Line Interface

interface FastEthernet3/1
!

interface FastEthernet4/l
!

interface FastEthernet5/1
!

interface Vlanl

no ip address

shutdown

| phmmm
banner motd ~CCUIDADD ACCESC SOLO PERSONAL AUTORIZADOC

ine con 0

password cisc
login

ine vty 0 4
password cisco

login

line wty 5 15

login

4 | .m

-—More--

Copy H Paste ]

Figura 40. Comando Show Run y configuraciones iniciales

5. Guardar las configuraciones en la memoria del switch.

Con el comando running-configstartup-config , en el modo privilegiado, todos los
cambios se van a guardar en la memoria del switch. Si no corremos este comando, al

apagar o resetear el equipo, todas las configuraciones se perderan.
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S1#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

En este momento podemos apagar y volver a encender el equipo y todas las

configuraciones estaran grabadas en la memory de arranque del switch.

Otra forma de guardar las configuraciones en la memoria del terminal es con el comando

write que tiene el mismo efecto que el comando anterior:

Sl#write

Building configuration...
[OK]

S1#

6. Anotar conclusiones de la presente préactica.
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3.5 VLAN (Red Virtual de Area Local)

Una VLAN (acrénimo de Virtual LAN) es una subred IP separada de manera l6gica, las
VLAN permiten que redes IP y subredes multiples existan en la misma red conmutada,
son Utiles para reducir el tamafio del broadcast y ayudan en la administracién de la red
separando segmentos ldgicos de una red de area local (como departamentos para una
empresa, oficina, universidades, etc.) que no deberian intercambiar datos usando la red
local, aumentando la seguridad del entorno.

Cada computadora de una VLAN debe tener una direccion IP y una mascara de subred
correspondiente a dicha subred.

3.6 Beneficios de las VLAN:

e Mejor Rendimiento
e Mayor Seguridad

e Mitigacion de tormenta de broadcast

3.7  Tipos de VLAN:

3.7.1 VLAN DE DATOS: Una VLAN de datos es una VLAN configurada
para enviar solo trafico de datos. Por un switch puede pasar trafico de

datos, de administracion, etc.

3.7.2 VLAN PREDETERMINADA: por lo general los switch vienen con la

VLAN 1 por defecto como predeterminada y todos los puertos estan
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asignados a esa VLAN 1. Esta VLAN predeterminada no se puede
renombrar no borrar. Por seguridad se recomienda cambiar los puertos de
la VLAN PREDETERMINADA.

3.7.3 VLAN NATIVA: Se asigna una VLAN nativa a un puerto trocal 802.1Q
Los puertos troncales admiten el trafico que llega de muchas VLANS.

Este se conoce como tréfico etiquetado.

3.7.4 VLAN DE ADMINISTRACION: Una vlan de administracién es
cualquier vlan que se configura para acceder a las capacidades
administrativas del switch. Se asigna una direccion ip y una mascara de
subred a la vlan de administracion. Por defecto la VLAN de

administracion es la VLAN 1.

3.8  Rangos de ID para las VLANs

3.8.1 VLAN de rango normal:

e Utilizado en redes pequerfias y medianas

e Rango de 1 a 1005 (1 y 1002-1005 existen por defecto y no pueden ser
eliminadas)

e Las VLAN 1002-1005 se reservan para la VLAN token ring y FDDI, en el
desarrollo de la monografia no se explorara estos temas, pero se recomienda
su revision.

e Las configuraciones de VLAN se guardan en el archivo VLAN.dat

almacenado en la memoria del switch.

3.8.2 VLAN extendidas:
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e Utilizadas en empresas globales con mayor cantidad de clientes (1006-4094)

e Su configuracion se almacena en el archivo de configuracion en el archivo

en ejecucion. (running-config)

3.9  Aspectos importantes al momento de configurar VLANS:

e Los puertos del switch son interfaces de capa 2 y no manejan enrutamiento.

e Cuando se configura una VLAN se le deba asignar un numero ID y se le

puede asignar un nombre a la VLAN.

e Una de las maneras de configurar una VLAN es asignar los puertos

manualmente a determinada VLAN.

Cuerpo docente
VLAN 10
172.17.10.21/24

VLAN 20
172.17.20.22/24

Los enlaces troncales de VLAN se configuran para admitir:
VLAN 10, 20

J

Figura 41. Topologia Clasica de VLANs

VLAN 10
172.17.10.24/24

VLAN 20
172.17.20.25/24
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3.10 Préctica No. 4

CONFIGURACION BASICA DE VLANS

Obijetivos de la practica:

- Armar la topologia de la red propuesta en la practica

- Configurar direcciones IP en PCO, PC1, PC2, PC4 y PC5 en el simulador.

- Realizar las configuraciones béasicas del switch revisadas en la practica anterior.
- Configurar las VLANs de Administracion, Estudiantes y de Servidores.

- Administrar la tabla de direcciones MAC del switch.

- Asignar direcciones MAC estaticas a los servidores.

- Examinar y verificar las configuraciones.

Resumen de la Practica:

En la presente practica el estudiante tendrd que configurar una red basica para una
universidad la cual contiene un area administrativa, de estudiantes y de servidores. Estas
tres areas tienen que estar légicamente separadas para evitar trafico innecesario en la red
y por razones de seguridad los estudiantes no deben tener acceso a los servidores de
notas. Para cumplir con estos requerimientos se debe separar cada red por medio de
VLANS.
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DISPOSITIVO | INTERFAZ DIRECCION IP | MASCARA DE SUBRED |GATEWAY
PCO NIC 192.168.1.10 255.255.255.0 192.168.1.1
PC1 NIC 192.168.5.10 255.255.255.0 192.168.5.1
PC2 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC3 NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC4 NIC 192.168.5.20 255.255.255.0 192.168.5.1
PC5 NIC 192.168.10.20 255.255.255.0 192.168.10.1
VLAN 10 192.168.1.1 255.255.255.0 192.168.99.1
VLAN 20 192.168.5.1 255.255.255.0 192.168.99.1
>t VLAN 30 192.168.10.1 255.255.255.0 192.168.99.1
VLAN 99 192.168.99.1 255.255.255.0 192.168.99.1
Tabla 3. Direccionamiento Préctica No. 4
ADMINISTRACION [:J"r Pr- pT AS?ET?;EEN
192.168. 1.0/24 P;:t;FD,T / PC3
VLAN 10 VLAN 10

ESTUDIANTES
192.168.5.0/24

SERVIDORES
192.168. 10.0/24

PC-PT
PC2

VLAM 3

0

Falilfﬁ 4ra/2
Fan/1 1 Fa0/7
5Fan/1z2

S witchu

\

Figura 42. Topologia Practica No 4

ESTUDLIAMNTES
192.168.5.0/24
PC-PT
PC4
VLAN 20
. SERVIDORES
192. 168.10.0/24
PC-PT
PCS
WLAM 30




54
Barbecho Bautista

1. Configurar las ips de las PCO, PC1, PC2, PC3, PC4 y PC5, de acuerdo a la tabla

de direccionamiento.

2. Realizar las configuraciones basicas del switch revisadas en la practica anterior.

Nombre del host,

- Password de la linea de consola,
- Password de la linea VTY,
- Password de enable (modo privilegiado),

- Banner de advertencia de la consola.

3. Revisar las configuraciones basicas del switch con el comando show running-

config y corregir si falta alguna.

Nota: Levar un registro de las contrasefias y passwords que se configuran en el equipo.

DESCRIPCION PASS
Password Linea de Consola
Password Linea VTY

EnableSecret

4. Configuracion de las VLAN en el switch:

- Crear las Vlan

Utilice el comando vlanvlan-id en modo de configuracién global (S1#configure

terminal) para afiadir una VLAN al switch S1. Para esta practica se tienen 3 Vlan:
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VLAN 10: Administrativa
VLANZ20 Estudiantes
VLAN 30 Servidores

Después de crear las VLAN, estard en modo de configuracién de vlan, donde puede

asignar un nombre para la VLAN mediante el comando name vlanname

S1(config)# vian 10
S1(config-vlan)#name Administration
S1(config-vlan)# vlan 20
S1(config-vlan)#name Estudiantes
S1(config-vlan)# vlan 30
S1(config-vlan)#name Servidores
S1(config-vlan)#end

S1#

Para verificacion de las vlans creadas en el S1 tenemos los siguientes comandos. Dentro

del comando show vlan tenemos:

S1#show vlan ?

brief VTP all VLAN status in brief

id VTP VLAN status by VLAN id
name VTP VLAN status by VLAN name
<cr>

Para verificar que las vlan estén correctamente creadas en el switch introducimos el

comando:
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S1#show vlanbrief

[Ty B, e A et
Physical | Config | CLI |
105 Command Line Interface
FTE=T=CUNIIT_ I CUNIIgQUIST CIDNT CONTOIT Dy CONSUIT
Slgsho
Slgshow vl
Sl#show vlan bri
Slshow vlan brief
Slgshow wvlan brief
VLAN Name Status Porta
1 default active Fal/1l, Fa0/2, F20/3, Fal/4
Fals5, Fals&, Fal/7, Fals8
VLAN ID NOMEBERE VLAN Fal/9, Fals10, Fads11, Fa0/1Z
Fal/13, Fa0/14, Fa0/15, Fal/l&
Fal/17, Fal/18, Fals13, Falsz0
Fals31, Fa0/22, Fal/23, Fals24
igl/l, Giglsz
RAdministracion active
Estudiantes active
Servidores active
fddi-default act/unsup
—ring-default actl
1004 fddinet-—3om act/unsup
1005 trmet-default active L
51
| copy || Ppaste

Figura 43. Comando Show VlanBrief

Asignar puertos del switch S1 a la Vlan correspondiente, segun la topologia de la

practica.

PUERTOS

ASIGNACION

RED

Fa0/1-Fa0/5

VLAN 10: Administracion

192.168.1.0/24

Fa0/6-Fa0/10

VLAN 20: Estudiantes

192.168.5.0/24

Fa0/11-Fa0/15

VLAN 30: Servidores

192.168.10.0/24

Tabla 4. Asignacion de puertos a las Vlan

Consulte la Tabla 4 para la asignacion de puertos. Los puertos se asignan a las VLAN

en modo de configuracién de interfaces, utilizando el comando switch port access vian

vlan-id . Puede asignar cada puerto en forma individual o se puede utilizar el comando



57
Barbecho Bautista

interface range para simplificar la tarea.

Por ejemplo para asignar el puerto Fast Ethernet 0/1 del switch S1 a la Vlan 10 de

administracion se procede de la siguiente manera:

Sl#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#interface fastEthernet 0/1 (ingresamos al modo de configuracion de
interfaces)

S1(config-if)#switchportmodeaccess (configura el puerto en modo de acceso)
S1(config-if)#switchportaccessvlan 10 (asigna el puerto fast 0/1 a la vlan 10)
S1(config-if)#no shutdown (Prende la interfaz si estuviera apagada)

Para asignar un rango de puertos a una vlan determinada se procede de la siguiente

manera:

S1(config)#interface rangefastEthernet 0/6 — 10 (ingresamos al modo de configuracion
de un rango de interfaces)

S1(config-if-range)#switchportmodeaccess (configura el rango de interfaces en
modo de acceso)

S1(config-if-range)#switchportaccessvlan 20 (asigna los puertos del fast 0/6 al 10 a la
vlan 20)

S1(config-if-range)#no shutdown (prende las interfaces si estuvieran apagadas)
S1(config-if-range)#end (sale al modo de configuracion global)
%SYS-5-CONFIG_I: Configured from console by console

S1#

- Verificar la configuracion de las Vlans
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Con el comando S1#show vlanbrief en modo de configuracion global se puede verificar
que los puertos de las vlan de acuerdo a la tabla 2, queden de la siguiente manera:

105 Command Line Interface

o L& ST

Slfshow in

Slgshow

Slishow vl

Slgshow wvlan
Slgshow wvlan bri
Slgshow wvlan brief

VLAN Name Status Ports

1 default active Fa0/s1e, Fa0/17, Fal/1l8, Fal/s/1%
Fa0,/20, Fa0/21, FaO/22, Fal/23
Fafs 74 Fimlf1 il 7

10 Administracion active Fa0ys1, Falf2, FalO/f3, Fal/4
Fz0/5
=0 Eatudiantes active FalOyse, Falys7, Falfg8, Fa0/%3
Fa0/,10
20 Serwvidores active Fa0/s11, Fa0,12, Fal/13, Fal/14
Fa0/s15
100 fddi—derault active
1003 token-ring-default active
1004 fddimet-default active =
1005 trnet-default active 1
51% -

Figura 44. Revision del Comando Show vlanbrief

En la Figura 44 claramente se puede ver que los puertos que no se agregaron a las vlans
configuradas por defecto vienen agregados en la VLAN por default la VLAN 1. En esta
parte de la practica es importante apagar los puertos del switch que no se usan, para
evitar futuros problemas de seguridad y consumo innecesario del switch. Para ésto se
procede con el mismo concepto del rango de interfaces para evitarnos el apagar puerto

por puerto.

S1(config)#interface range fastEthernet 0/16 - 24

S1(config-if-range)#shutdown

%LINK-5-CHANGED: Interface FastEthernet0/16, changed state to administratively
down

%LINK-5-CHANGED: Interface FastEthernet0/17, changed state to administratively

down



%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

%LINK-5-CHANGED:

down

S1(config-if-range)#end

Interface

Interface

Interface

Interface

Interface

Interface

Interface

FastEthernet0/18,

FastEthernet0/19,

FastEthernet0/20,

FastEthernet0/21,

FastEthernet0/22,

FastEthernet0/23,

FastEthernet0/24,

changed

changed

changed

changed

changed

changed

changed

%SYS-5-CONFIG_I: Configured from console by console

Sl#

state

state

state

state

state

state

state

to

to

to

to

to

to

to
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administratively

administratively

administratively

administratively

administratively

administratively

administratively

Al realizar esta configuracion se muestra en tiempo real la desactivacion de los puertos

dentro del rango seleccionado.

Si conectasemos un host a uno de estos puertos desactivados, no habria respuesta del
equipo S1, ni de la NIC del host.

5. Verificacion de conectividad.

Probar concetividad entra las maquinas de la misma VLAN 10, VLAN 20, VLAN 30, y

entre las diferentes vlans y anotar los resultados.
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6. Guardar la configuraciones del S1 con el comando:

S1#wr

7. Incluir las conclusiones de la conectividad en las PCs.

3.11 Puertos troncales

Un enlace troncal es un enlace punto a punto entre los dispositivos de la red que llevan
mas de una vlan. Un enlace troncal de VLAN no pertenece a una VLAN especifica, sino
que es un conducto para las VLAN entre switchs y routers. Permite ademas extender las
vlan a través de toda una red.

FO/1 /7 N\ FO/3

/ \
/, N
VLAN 20
VLAN 20 Fo/11 /éo’1 Fota\\ FO/11

Enlaces troncales de VLAN
configurados para admitir:
la VLAN 10, 20, 30

Y VEAR VLAN 30

Figura 45. Puertos Troncales

Sin un puerto troncalizado, para comunicar las vlans por la red se necesitarian un cable

por cada vian.
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ADMINISTRACION 4 puertos
192.168.1.0/24 en el switch, uno para
ESTUDIANTES
192.168.5.0/24
SERVIDORES

192.168.10.0/24

Figura 46. Puerto Troncalizado

La finalidad de un puerto troncalizado es concentrar todas las subredes, vlans, en un solo

cable, ahorrando puertos del switch.

ADMINISTRACION
192.168.1.0/24

’ 1 puerto en el switch
4 VLAN: 10, 20, 30, 99
subred

ESTUDIANTES 3
192.168.5.0/24 @

SERVIDORES
192.168.10.0/24

Figura 47. Puerto Troncalizado

3.11.1 Configuracion de un enlace troncal 802.1Q en un Switch:

Ciscoredes# configure terminal

Ciscoredes(config)# interface interface-id
Ciscoredes(config-if)# switchport mode trunk
Ciscoredes(config-if)# switchport trunk native vlanvlan-id

Ciscoredes(config-if)# exit



Donde:
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interface .- Comando para entrar al modo de configuracion de interfaz.
Interface-id.- Tipo de puerto a configurar por ejemplo fastethernet 0/0
Switchportmodetrunk .- Definir que el enlace que conecta a los switches sea un
enlace troncal

Switchport trunk native vlanvlan-id .-Especificar otra VLAN como la VLAN

nativa para los enlaces troncales.
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3.12 Préctica No. 5

CONFIGURACION DE PUERTOS TRONCALES

Obijetivos de la practica:

- Armar la topologia de la red propuesta en la practica

- Configurar direcciones IP en PCO, PC1, PC2, PC4 y PC5 en el simulador.

- Realizar las configuraciones béasicas del switch.

- Configurar las VLANs de Administracion, Estudiantes, Servidores y control en
S1,S2yS3.

- Configurar los puertos trunk de los switchs.

- Examinar y verificar las configuraciones.

Resumen de la Practica:

En la presente practica el estudiante tendrd que configurar una red basica para una
universidad la cual contiene un area administrativa, de estudiantes y de servidores. Estas
tres areas estan en edificios separados y también tiene que estar l6gicamente separadas
para evitar trafico innecesario (broadcast) en la red y por razones de seguridad los
estudiantes no deben tener acceso a los servidores de notas. Para cumplir con estos
requerimientos se debe separar cada red por medio de VLANS y unir cada equipo de la

misma LAN mediante puertos troncalizados.
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DISPOSITIVO | INTERFAZ DIRECCION IP | MASCARA DE SUBRED GATEWAY
PCO NIC 192.168.1.10 255.255.255.0 192.168.1.1
PC1 NIC 192.168.5.10 255.255.255.0 192.168.5.1
PC2 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC3 NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC4 NIC 192.168.5.20 255.255.255.0 192.168.5.1
PC5 NIC 192.168.10.20 255.255.255.0 192.168.10.1
PC6 NIC 192.168.50.2 255.255.255.0 192.168.50.1
S1 VLAN 50 192.168.50.10 255.255.255.0 No aplica
S2 VLAN 50 192.168.50.20 255.255.255.0 No aplica
S3 VLAN 50 192.168.50.30 255.255.255.0 No aplica
Tabla 5. Direccionamiento Practica No. 5
ADMINISTRACION | ADMINISTRACION
192, 168. 1.0/24 ;H [:I 19$.Liis.l1n.nf24
WLAN 10 s " Vi
PC-PT PC-PT
Pco \ EMLACES TRONCALES PC3
ESTUDIANTES I_ F‘?-DIFED” YLAN S ESTUDIANTES
Fa0/11 a0/7 [:
lg%ft:rigﬁwy ;F;T ) = EDIFICIO X ra0j1z 19%;L1§3.;6Df24
Pt ey
SERVIDORES
192.168.10.0/24 g’f: EDIFICIO 1 EDIFICIO 2 I 1952E.Figlst.)?up.\g,5fz4
WLAN 30 PC-BT = YLAN 30
"~ o
PC DE CONTROL ;, ;
PC-PT
PCE

Figura 48. Topologia de la Préactica No. 5
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1. Configurar las ips de las PCO, PC1, PC2, PC3, PC4 y PC5, de acuerdo a la tabla

de direccionamiento.

2. Realizar las configuraciones bésicas de los switches S1, S2, S3.

- Nombre del host,

- Password de la linea de consola,

- Password de la linea VTY,

- Password de enable (modo privilegiado),

- Banner de advertencia de la consola.

3. Configuracion de las VLAN en los switchs:

a. Crear las Vlan en los S1, S2, S3

VLAN 10: Administrativa
VLANZ20 Estudiantes
VLAN 30 Servidores
VLAN 50 Control

b. Asignar puertos del switch S1, S2, S3 a la Vlan correspondiente, segun la

topologia de la practica.
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PUERTOS ASIGNACION RED
Fa0/1-Fa0/5 Enlaces troncales 192.168.50.0/24
Fa0/6-Fa0/10 | VLAN 10: Administracion 192.168.1.0/24
Fa0/11-Fa0/15 |VLAN 20: Estudiantes 192.168.5.0/24
Fa0/16-Fa0/20 | VLAN 30: Servidores 192.168.10.0/24
Fa0/24 VLAN 50: Control 192.168.50.0/24

Tabla 6. Asignacion de puertos a las vlan

c. Verificar la configuracion de las Vlan de los switches S1, S2, S3.

Con el comando show vlanbrief en modo de configuracion global se puede verificar que

los puertos de las vlan de acuerdo a la tabla 2.

4. Configuracion de los puertos troncales.

Dentro de la configuracion de un rango de interfaces:

S1(config)#interface range fastEthernet 0/1-5

S1(config-if-range)#switchport mode trunk

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state
to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1, changed state
to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state
to down

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed state
to up

S1(config-if-range)#switchport trunk native vlan 50

S1(config-if-range)#
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%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/1 (50), with S2 FastEthernet0/1 (1).
%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
FastEthernet0/2 (50), with S3 FastEthernet0/1 (1).

S1(config-if-range)#no shutdown

S1(config-if-range)#end

S1#

%SYS-5-CONFIG_I: Configured from console by console

5. Realizar las configuraciones del item anterior en los switches restantes S2 y S3.

6. Reuvisar las configuraciones de las interfaces troncalizadas de los switches S1, S2
y S3.
Para revisar las configuraciones de los puertos troncalizados, podemos usar el comando

S2#show interfaces trunk.

105 Command Line Interface

TE0r Lo

20 VLANOOQ20 active FaO/1le, Fa0/17, Fa0l/18, Fa0/1%
Fals20

50 VLANOOSOD zctive

1002 fddi-defsult active

1003 token-ring-default active

1004 fddinet-defzault zctive

1005 trmet-defzultc zctive

SZfsho

SZfshow in

ZEabo Spterfosaa £

SZ2fshow interfaces trunk

Bort Mode Encapsulation Status Native wvlan

Fal/1 on g0z.1g trunking 50

Bort Vlans allowed on trunk

Fal/1 1-1005

Bort Vlans allowed and active in management domain

Fal/1 1,10,20,30,50

Bort Vlans in spanning tree forwarding state and not pruned =

Fal/1 1,10,20,30,50

SZE 7
[ Copy H Paste

Figura 49. Comando Show interfaces trunk



68
Barbecho Bautista

En la Figura 49 podemos ver claramente los puertos que estan troncalizados. En éste

caso s6lo nos muestra el Fa0/1, ya que es el Gnico que esta conectado.

7. Configurar la VLAN 50 para control y futuras configuraciones de los equipos.

La asignacion de una direccion de control permite la comunicacion IP entre los switches
y permite también que cualquier host conectado a la VLAN 50 se conecte a cualquiera
de los switches para configurarlos. Debido a esto cualquier puerto asignado a la VLAN
50 se considera de administracion y control y debe contar con las seguridades del caso
para evitar que cualquiera se pueda conectar a dicho puerto y cambiar las

configuraciones de los equipos.

Sl#conf term
Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#interface vlan 50

%LINK-5-CHANGED: Interface VIan50, changed state to up
S1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan50, changed state to up

S1(config-if)#ip address 192.168.50.10 255.255.255.0
S1(config-if)#no shutdown
S1(config-if)#end

%SYS-5-CONFIG_I: Configured from console by console
S1#

S2#tconf term

Enter configuration commands, one per line. End with CNTL/Z.
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S2(config)#interface vlan 50

%LINK-5-CHANGED: Interface VIan50, changed state to up
S2(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan50, changed state to up

S2(config-if)#ip address 192.168.50.20 255.255.255.0
S2(config-if)#no shutdown
S2(config-if)#end

%SYS-5-CONFIG_I: Configured from console by console
S2#

S3#conf term
Enter configuration commands, one per line. End with CNTL/Z.

S2(config)#interface vlan 50

%LINK-5-CHANGED: Interface VIan50, changed state to up
S2(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface VIan50, changed state to up

S3(config-if)#ip address 192.168.50.30 255.255.255.0
S3(config-if)#no shutdown

S3(config-if)#end

%SYS-5-CONFIG_I: Configured from console by console
S3#

8. Probar laPC DE CONTROL (PC6)



70
Barbecho Bautista

a. Realizar un ping a todas las IP de los switch S1, S2 y S3.

b. Una vez que se haya comprobado conectividad con cada una de los
switchs, se procede a conectarse mediante telnet a cualquiera de los
switchs, por ejemplo, con el comando telnet 192.168.50.20 nos

conectamos al switch S2.

& pcs = | B [

Physical | Config | Desktop

Figura 50. Comando Telnet

NOTA: Si no se han configurado correctamente las password de la linea de

consola, linea VTY y la enablesecret, no podremos acceder por telnet al switch.

9. Verificacion de conectividad.

Probar conectividad entra las maquinas de la misma VLAN 10, VLAN 20, VLAN 30, y

entre las diferentes vlans y anotar los resultados.

10. Probar conectividad entre los switches S1, S2, y S3.



71
Barbecho Bautista

[ [E=REER
& 52 ———— w8 SRR
| Physical | Config | CLI

I10S Command Line Interface

TUCTESS LECLE I o LELCENC Tor=]

SZ#ping 152.168.50.30

Type escape sSegquence to abort.
Sending 5, 100-byte ICHMP Echos to 152_1€8.50.30, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 5/7/% ms

SZfping 152 .168.50.20

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 15%2_.1€58.50.20, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/74/13 ms

SZfping 152.168.50.10

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 152_16€8.50.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = Z/3/4 ms

m

S5z -

’ Copy H Paste ]

Figura 51. Comando Ping en Consola

11. Incluir las conclusiones de la conectividad en las PCs y la PC DE CONTROL.
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CAPITULO IV

CONCEPTOS Y CONFIGURACIONES DE NETWORKING DE ELEMENTOS
DE CAPA TRES (MODELO 0OSI)

En este capitulo se desarrollaran conceptos sobre configuraciones béasicas de elementos
de capa tres como son los routers. Antes de comenzar con las configuraciones de los

equipos, se requieren tener claros conceptos basicos de routing.

Los routers se consideran dispositivos de capa 3 ya que su principal criterio para el
reenvio de paquetes se basa en la direccion IP destino de la capa 3. La direccion IP
destino del paquete es utilizada para buscar una coincidencia en la tabla de enrutamiento
que poseen los equipos, al igual que los switches y su tabla de direcciones MAC, los
routers poseen la tabla de enrutamiento de direcciones IP. Una vez que el router
encuentra una coincidencia entre la direccion IP destino del paquete y una direccion de

su tabla de enrutamiento, se dan las siguientes situaciones:

- Encapsula el paquete de capa 3 en la porcion de datos de una trama de capa 2
apropiada para el tipo de interfaz.

- Los datos de la trama son codificados en las sefiales eléctricas.

Router Trabaja en las Capas 1,2y 3

192.168.1.10 192.168.4.10/24

( Network Network | ] | Network [] [ Network || Network |

& & -
PC1 PC2
) [
) (

(
[ Data Link_| ] [. Data Link Y] i Data Link Y] [} Data Link Data Link ]

[ Physical Physical Physical Physical Physical |

Figura 52. Capas en las que trabaja un router
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4.1  Comandos bésicos de configuracion

COMANDOS BASICOS PARA CONFIGURAR UN ROUTER

Nombre del
Equipo

Fouter (config) Ffhostname name

Configuracioén de

Router [config) #enable secret password
Fouter (config) #line console 0
Fouter (config-line) #fpassword password

Fouter (config-line) #login

Advertencia

Contrasefias , )
Fouter (config) #line vty 0 4
Fouter (config-line)] fpassword password
Router (config-line=) #login

Mensaje de Router (config) #banner motd W message W

Configuracion de
la interfaz del

router

Roucer (config) Finterface type number

I Foucer (config—if) #description description I
_ - -

Foucer (config-if) fno shutdown

Guardar cambios

Foucerfcopy running-config startup-contfig

Comandos para
verificacion de la

configuracion

RFouterfishow running-config
Fouterffishow ip route
Roucerfishow ip interface brief

Routerfishow interfaces

Tabla 7. Tabla de comandos bésicos para configurar un router

Show running-config: Muestra la configuracion basica del router que se esta ejecutando

desde la RAM del equipo.

Copyrunning-configstartup-config: Copia la configuracion en ejecucién a la memoria

no volatil NVRAM.

Show ip route: Muestra la tabla de enrutamiento actual usada por el 10S.
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Show interfaces: muestra la configuracion de las interfaces del router,

- Direcciones IP, mascaras de subred
- Protocolos de encapsulacion
- Ancho de Banda

Show interface brief: muestra informacion abreviada de las interfaces. Direccion IP,

mascara, status.

4.2 Tabla de enrutamiento de un router

Una tabla de enrutamiento es un archivo de datos en la RAM que se usa para almacenar
la informacion de la ruta sobre redes remotas y conectadas directamente. Contiene una

asociacion entre la red de destino y la ruta de siguiente salto o interfaz de salida.

La interfaz que funciona como Gateway para una LAN, pasa a ser un host mas con una
direccion IP dentro de esta LAN.

- Se conoce a una red como una red directamente conectada a la interfaz
del router.

- Los paquetes que tienen como destino una red directamente conectada al
router no necesitan ser reenviadas a otro router.

- Las redes remotas deben ser alcanzadas reenviando el paquete a otro
router que conozca su destino.

- Las redes remotas son aprendidas por el router ya sea mediante

protocolos dindmicos o rutas estaticas agregadas por el administrador.
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4.3 Préactica No 6

REALIZAR CONFIGURACIONES BASICAS EN UN ROUTER

Obijetivos de la practica:

Realizar configuraciones basicas de un router

Determinar las redes directamente conectadas a un router

Determinar el uso de un router para unir redes

Entender la tabla de enrutamiento de un router

Resumen de la Practica

En la presente practica el estudiante tendra que armar la topologia propuesta ayudandose
de los conocimientos adquiridos en précticas anteriores y se exploraran las
configuraciones basicas de un router, a mas de revisar los conceptos basicos de un router

y sus funciones dentro de una red.

al
- Realizar configuraciones basicas de un router / I_Jfgﬂj?&\
- Determinar las redes directamente conectadas a un router \
- Determinar el uso de un router para unir redes / \
- Entender |a tabla de enrutamiento de un router
V4 \\
! S
PC-PT PC-PT
PCO PC1
Red 192.168.1.0/24 Red 192.168.5.0/24

Figura 53. Topologia Practica No. 6
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DISPOSITIVO | INTERFAZ |DIRECCION IP| MASCARA DE SUBRED GATEWAY
PCO NIC 192.168.1.5 255.255.255.0 192.168.1.1
PC1 NIC 192.168.5.5 255.255.255.0 192.168.1.1
FA 0/0 192.168.1.1 255.255.255.0 | -memmemmmmmmmemeee-
ROUTERO
FA 0/1 192.168.5.1 255.255.255.0 | mmmmmmememmmmeeee

Tabla 8. Direccionamiento Practica No. 6

7. Armar la topologia propuesta.

- Elegir los elementos de la topologia en el simulador en los cuadros de
routers y end devices. (Router 1841 y dos PCs)

- En el cuadro de cables, seleccionar el cable de conexion cruzada, ya que
son ambos elementos son de capa 3.

- Conectar en la PCO, PC1 a las interfaces Fa0/0 y Fa0/1 respectivamente.

8. Con ayuda de los comandos anteriormente expuestos procedemos a realizar las

siguientes configuraciones en el router:

- Nombre del switch
- Configurar Contrasefias: Linea de Consola, Linea VTY, contrasefia de
enable.

- Banner de advertencia de ingreso no autorizado.

9. Analizar la tabla de enrutamiento:

Con el comando Router#showiproute se desplegaré la tabla de enrutamiento que la tabla

estd manejando en ese momento.
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105 Command Line Interface

Continue with configuration dialeg? [yes/nol: no

Press RETURN to get started!

Eouterren

HEouterrenable

BEoutergsho

Boutergshow ip ro

Eouterfshow ip route

odes: C - connected, 5 - static, I - IGREF, R - RIF, M - mobile, B - BGE

o — EIGEP, EX - EIGRPE extermal, O - O5FF, IA - OS5PF inter area

N1 - OQSPF MN35Z extermal type 1, NZ - OS5EF HS5R external type Z

El - QS5PF external type 1, EZ — O5PF externzl type Z, E - EEP

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ — I5-IS lewvel-Z, iz - I5-I5 inter ares
* — candidate defsult, U - per—-user static route, o — QDR

P - periodic downloaded static route

m

zatewsy of last resocrt is not set

Router$ -

Figura 54. Comando Show ip route

Como se puede observar el comando despliega la tabla de enrutamiento actual. Como
aun no se configuran las interfaces del router no aparecen las redes directamente

conectadas.

Se puede observar también se despliega el cddigo que maneja el router para las rutas de

su tabla de enrutamiento:

C — Rutas directamente conectadas (redes de las interfaces)
S — Rutas estaticas configuradas

| — Rutas aprendidas automaticamente por IGRP

D — Rutas aprendidas automaticamente por EIGRP

O — Rutas aprendidas automaticamente por OSPF

10. Configurar las interfaces del router:



78
Barbecho Bautista

Para configurar las interfaces del router se procede con los siguientes comandos:
Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface fa0/0

Router(config-if)#ip address 192.168.1.1 255.255.255.0

Router(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state
to up

Router(config)#interface fa0/1
Router(config-if)#ip address 192.168.5.1 255.255.255.0
Router(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1, changed state
to up

Router(config-if)#end

%SYS-5-CONFIG_I: Configured from console by console
Router#wr

Building configuration...

[OK]

Router#

11. Analizar nuevamente la tabla de enrutamiento:
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Nuevamente con el comando show iproute.

I0S Command Line Interface

-
Bouter¥en
RBoutergsho
Routergshow run
Routergshow ip ro
Bouterfshow ip route
Codes: C© - connected, 5 - static, I - IGRF, E - RIP, M - mokile, B - BGP
o0 - EIGRP, EX - EIGREF externzl, O - OSPF, IR - OSPF inter aresa
N1 - OSPF WSS5R externzl type 1, NZ - OSPF WS5ZR externzl type 2
E1 - OSPF externzl type 1, EZ - OSPF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 lewel-Z, iz - IS5-I5 inter are=a
* - pandidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last rescrt is not set
c 192.168.1.0/24 is directly connected, FastEthernet0/0 =
c 192.168.5.0/24 is directly connected, FastEthermnet(/1
HOUTEEE &

Figura 55. Comando show iproute

Podemos observar que al configurar las interfaces del router y al activarlas
con el comando no shutdown, aparecen en la tabla de enrutamiento con la

letra C que significa que son redes directamente conectadas.

I0S Command Line Interface

-
Routerren
Routergsho
Routergshow run
Boutergshow ip ro
Boutergshow ip route
Codes: T - connected, 5§ - static, I - IERPF, B - RIF, M - mobkile, B - BEF
o - EIGRP, EX - EIGRP external, O - O5PF, IR - OS5SPEF inter area
N1 - OSEF WNS55Z external type 1, NZ2 - O5PF NS5S5R external type Z
El - OS5PF external type 1, EZ - 0OSPF externzl type 2, E - EGP
i - I5-I5, L1 - IS5-IS5 lewel-1l, LZ - IS-IS5 lewvel-Z, iz — IS5-I5 inter area
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
GCateway of last resort is not set
c 192.168.1.0/24 is directly ccnnectedl FastEthernetl/0 I =
C 192.188.5.0/24 is directly connected, PFastEthernet
Routers v

Figura 56. Comando show iproute
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Cualquier requerimiento que llegue al router y en su trama tenga como IP
destino una IP dentro del rango de 192.168.1.0/24, el router lo va a enviar
por la interfaz Fast Ethernet 0/0. De igual manera con los paquetes que

tengan como direccion IP destino una IP de la red 192.168.5.0/24

12. Configurar las PCs y realizar ping hacia las interfaces del router y entre PCs 'y

anotar los resultados.

13. Anotar las conclusiones del punto anterior y comentar sobre las redes

directamente conectadas, ademas de la funcion que desempefia un router.
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4.4 Practica No 7

ENRUTAMIENTO ESTATICO

Obijetivos de la practica:

- Realizar configuraciones bésicas de un router
- Revisar comandos para agregar redes estaticas
- Comprender la tabla de enrutamiento de las redes estéaticas y rutas directamente

conectadas en un router.

Resumen de la Practica

En la presente practica el estudiante tendra que armar la topologia propuesta ayudandose
de los conocimientos adquiridos en practicas anteriores y se exploraran las

configuraciones de rutas estaticas en un router.

192.168.30.0/24

g{ e #
PC-PT Faof24TT

PC1 =wigth 1
Fai/
f
P 7
& DCE
5
=210 futer @SEHD
Routerl
172.10,0,0/30 172,20,0,0/30
DCE
®sez/0 5e2/0
[j_ / Fa0/2. Faofo = S Fann Fa0/1
_pooyy, e, _roon, G s o[
) - 4 L o =017 )
e 2960-24TT Router-PT Router-PT 2960-24TT -
. 192,168.10.0/24 Routern Router2 192.168.50.0/24 PC-PT

Figura 57. Topologia Practica No. 7
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DISPOSITIVO | INTERFAZ DIRECCION IP | MASCARADE SUBRED |GATEWAY
PCO NIC 192.168.10.5 255.255.255.0 192.168.10.1
PC1 NIC 192.168.30.5 255.255.255.0 192.168.30.1
PC2 NIC 192.168.50.5 255.255.255.0 192.168.50.1

FA 0/0 192.168.10.1 255.255.255.0 | -mmememmmmememeeee-
ROUTERO

S 0/0/0 172.10.0.1 255.255.255.248 | ---mmmemmmmmmmemeee-

FA 0/0 192.168.30.1 255.255.255.0 | -mmemmmmmmmmmeeee-
ROUTER1 S 0/0/0 172.10.0.2 255.255.255.248

S 0/0/1 172.20.0.1 255.255.255.248 | ----mmemmmmemmemeee-

FA 0/0 192.168.50.1 255.255.255.0 @ |---emeemememeeeeee-
ROUTER2

S0/0/1 172.20.0.2 255.255.255.248 | ----mmemmmmemmemeee-

Tabla 9. Direccionamiento Practica No. 7

1. Armar la topologia propuesta.

- Elegir los elementos de la topologia en el simulador en los cuadros de
routers y end devices. (3 Router 1841, 3 switch 2960 y 3PCs)

- En el cuadro de cables, seleccionar el cable de conexion serial DCE, y
cablear desde donde indica la topologia como DCE.

- Conectar las PCO, PC1, PC3 a las interfaces Fa0/0 de cada uno de los

routers respectivamente.

2. Con ayuda de los comandos anteriormente expuestos procedemos a realizar las

siguientes configuraciones en el router:

- Nombre del switch
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- Configurar Contrasefias: Linea de Consola, Linea VTY, contrasefia de
enable.
- Banner de advertencia de ingreso no autorizado.

3. Analizar la tabla de enrutamiento:

- Con el comando Router#showiproute se desplegara la tabla de

enrutamiento que la tabla estd manejando en ese momento.

- Confirmamos que no existan rutas configuradas previamente.

4. Configurar PCO, PC1y PC3

5. Configurar las interfaces del router0 “R0”:

RO(config)#interface fastEthernet 0/0
RO(config-if)#ip address 192.168.10.1 255.255.255.0
RO(config-if)#no shutdown

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state
to up

RO(config-if)#end

%SYS-5-CONFIG_I: Configured from console by console

RO#conf term

Enter configuration commands, one per line. End with CNTL/Z.
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RO(config)#interface serial 2/0
RO(config-if)#ip address 172.10.0.1 255.255.255.248
RO(config-if)#no shutdown

%LINK-5-CHANGED: Interface Serial2/0, changed state to down

RO(config-if)#clock rate 64000

RO(config-if)#end
RO#
%SYS-5-CONFIG_I: Configured from console by console

RO#wr

Building configuration...
[OK]

RO#

De los comandos de configuracion anteriormente expuestos, se va a revisar el siguiente:

RO(config-if)#clockrate 64000: Debido a que el router 0 se conecto el lado del DCE a
la interfaz S 0/0, es imprescindible configurar la velocidad en la que los bits se
temporizan entre RO y R1. Esta configuracion es solo necesaria al lado del cable serial
DCE, que es el que da el clock para que las interfaces seriales de ambos routers se
puedan comunicar. Para el caso de la practica solo sera necesaria la configuracion del

clockrate en RO en la interfaz SO/0 y en R1 en la interfaz S1/0.

La configuracion de los clocks de debe tener muy en cuenta, porque de lo contrario las

interfaces seriales no se podran comunicar.
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6. Realizar las mismas configuraciones correspondientes en los routes R1y R2.

Tener muy pendiente las configuraciones del clockrate a 64000 en los terminales DCE.

Podemos ayudarnos del comando RO#show ip interface brief para verificar que las
interfaces estén levantadas y activas.

e~ TS|
| Physical | Config | CLI

I10S Command Line Interface

Eaar 2

£S5¥5-5-CONFIG I: Configured from consocle by conscle 1

ROfsho

Rdfshow ip in

ROfshow ip interface bru

RO&show ip interface bri

RO#show ip interface brief

Interface IP-Address QOE? Method Status Protocol

FastEthernetd/0 152 .1€8.10.1 YES manual up up I

FastEthernetl/s/0 unassigned YES unset administratively down down

Serizlz/ /0 172.10.0.1 YES manual up up I

Serizli3 0 unassigned YES unset administratively down down

FastEthernet4/0 unassigned ¥YES unset administratively down down

FastEthernet5/0 unassigned YES unset administratively down down =

ROE

RO¥ o
| copy || Paste |

Figura 58.Comando show ip interface brief

Una de las maneras para comprobar que esté configurado el clockrate en la interfaz que

corresponda es con el comando show run.
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= |o[E)

Physical | Config | CLI |

I10S Command Line Interface

ITNLELLace FESLECHEInetl; U
no ip address

duplex =zuto

speed auto

shutdown

!

interface SerizlZ/0
ip address 172.10.0.Z2
!

interface Serizl3/0
ip address 17Z.20.0.1 255,
clock rate 4000

interface FastEthernet4/0
no ip address

shutdown

!

interface FastEthernet5/0
no ip address

shutdown

1

ip classless
1

| Copy ] ’ Paste ]
I..__ e _ |
Figura 59. ClockRate
7. Analizar nuevamente la tabla de enrutamiento:
- Nuevamente con el comando show iproute.
'\? Routerl == ﬂh

Physical | Config | CLI |

I10S Command Line Interface

=TT

Rl

Rlgsho

Rlgshow ip ¢

Rlgshow ip ro

Rlgshow ip route

Codes: C - connected, 5 - static, I - IGRPF, R - RIF, M - mobile,
D - EIGRP, EX - EIGRP external, O - OSPF, IR - OSPF inter
N1 - OS5PF N55R external type 1, NZ - OSPF NS5R externzl t

El - OQSPF externzal type 1, EZ - OS5SPF external type I, E -
i - Is-Is, L1 - IS-IS lewvel-1l, L2 - IS-IS level-Z, iz - I
* - candidate default, U - per-user static route, o - CODR

P - periodic downloaded static route

Gateway of last resort is not set

72.10.0.0/30 is subnetted, 1 subnets
f c 172.10.0.0 is directly connected, SerialZ/0
| 172.20.0.0/30 is subnetted, 1 subnets
c 172.20.0.0 is directly connected, Serial3/0
c 152.168.30.0/24 is directly connected, FastEthernet0/0
R1E|

B - BGP
area
ype 2
EGP
£-I5 inter ares

lamn |

[ Copy H Paste ]

Figura 60. Comando show iproute
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Como se puede observar al realizar el comando show iproute en R1 nos muestra las

redes directamente conectadas “C” y en qué interfaz estdn conectadas cada una de ellas.

8. Realizar pruebas de conectividad entre las PC0O, PC1 y PC3, ademas probar
conectividad con las interfaces de los routers correspondientes a cada red. Anotar

los resultados.

- Utilizar el comando ping y tracert para identificar problemas.

--\? PCO o 5 e S

Physical | Config | Desktop

Command Prompt

Control-C

Pinging 172.10.0.2 with 32 bytes of data:

Bequest timed out.

Ping statistics for
Packets: Sent =

Control-C

~C

PCrtracert 172_.10.0.2
Tracing route to

es ed out.

est timed out.

4

Control-C

BC>

Figura 61. Comando tracert

Utilizando el comando tracert hacia la ip de la interfaz SO/0 del router R1 vemos que
nos quedamos en la IP 192.168.10.1 que es el Gateway de la LAN de la PCO, lo cual nos
indica que hace falta una ruta para la red 192.168.10.0/24 en R1, ya que el ping es un
paquete UDP que ayudar a chequear conectividad en ambas direcciones y de equipo en

equipo vy al querer regresar el paquete el router R1 hacia el host de la red 192.168.10.0
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no sabe por dénde, ya que €l conoce Unicamente las rutas para las redes directamente

conectadas.

9. Configuracion de rutas estaticas.

Para solucionar el problema de falta de conectividad se requieren configurar rutas
estaticas para que los routers conozcan como llegar a redes que no estan en su tabla de

enrutamiento.

Por ejemplo se describe el router R1:

R1#show ip route

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF externaltype 1, E2 - OSPF externaltype 2, E - EGP

i-1S-1S, L1 - IS-IS level-1, L2 - I1S-1S level-2, ia - I1S-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

172.10.0.0/30 is subnetted, 1 subnets

C  172.10.0.0 is directly connected, Serial2/0
172.20.0.0/30 is subnetted, 1 subnets

C  172.20.0.0 is directly connected, Serial3/0

C 192.168.30.0/24 is directly connected, FastEthernet0/0
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Como se puede observar en la tabla de enrutamiento de R1, no existe una ruta para la red
192.168.10.0/24 ni para la red 192.168.50.0/24 por lo cual cuando exista un
requerimiento de la LAN directamente conectada 192.168.30.0/24 hacia cualquiera de

las redes antes mencionadas no va a tener respuesta.

Agregamos las redes de la siguiente manera:

R1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip route 192.168.10.0 255.255.255.0 serial 2/0
R1(config)#end

%SYS-5-CONFIG_I: Configured from console by console
R1#ping 192.168.10.5

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.10.5, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 5/8/12 ms

Como se puede observar, el comando para agregar rutas estaticas en un router es:

R1(config)#ip route 192.168.10.0 255.255.255.0 serial 2/0

Al final del comando se escribe la interfaz de R1 6 se puede escribir la ip de siguiente
salto es decir la IP de la interfaz SO/0/0 del router RO.
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A continuacién se muestra la configuracion para la red 192.168.50.0/24 con la IP de
siguiente salto:

R1#conf term

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip ro

R1(config)#ip route 192.168.50.0 255.255.255.0 172.20.0.2
R1(config)#end

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#wr

Building configuration...

[OK]

R1#

10. Revisar la tabla de ruteo de R1



91
Barbecho Bautista

& Routerl C=Aa=l X
Physical | Config | CLI |

10S Command Line Interface
ST Ty CO I T U S T IO
[0K] 0
R1§
R1§SHO
R1§5HOw IP ro
R1§5HOw IP route
Codes: C - connected, 5§ - statiec, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - O5FF, IR — OS5PF inter area

N1 - CSPF NSS52 external type 1, NZ — OSPF NS552 external type 2

El - OSPF external type 1, EZ - O5PF externzal type 2, E - EGP

i - Is-I5, Ll - IS-IS level-l, LZ - I5-IS level-2, ia - IS-IS inter area
* - candidate defasult, U - per-user static route, o - ODR

P - periodic downloaded static route
Gateway of last resort is not set

172.10.0.0/30 is subnetted, 1 subnets

" c 172.10.0.0 is directly connected, Serialz/0
172.20.0.0/30 is subnetted, 1 subnets
c R R L
s 152.168.10.0/24 is directly connected, SerialZ;0
o -0 £ AT W ¥ E|
s 152.168.50.0/24 [1/0] wia 172.20.0.2 | 8

o

3

’ Copy ” Paste ]

Figura 62. Comando show iproute
Se puede claramente identificar las rutas estaticas agregadas por la letra “S” que le
precede a las rutas.

11. Realizar pruebas de conectividad entre las PCO, PC1 y PC2

Anotar los resultados.

12. Agregar la rutas estaticas correspondientes en R0 y R2

Para R1:

RO(config)#ip route 192.168.30.0 255.255.255.0 serial 2/0
RO(config)#ip route 192.168.50.0 255.255.255.0 serial 2/0
R2(config)#end
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Para R2:

R2(config)#ip route 192.168.30.0 255.255.255.0 serial 2/0
R2(config)#ip route 192.168.10.0 255.255.255.0 serial 2/0
R2(config)#end

13. Probar conectividad entre las PCs.

Anotar resultados.

14. Revision general.

@& pco = [ B ||
- e eeseeessse . aEsse— """

Physical | Config | Desktop

Command Prompt

Pinging 1%2. 1.1 with 32 bytes of data:

Ping stati

Approximat
Minirmum = 7ms,

BC>ping 17

unreachable_
'St umn hable .
'St umn hable .
unreachable.

Ping stati
Packet

Figura 63. Comando ping para deteccion de fallas
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En la Figura 63 se muestra un ping desde la PCO hacia la interfaz del router R2, pero no
hay respuesta, esto se debe a que hace falta una ruta para esa red en el router RO. Si se
tuviera una computadora de administracion de la red, el router al cual esta maquina
estuviera conectada tendria que tener en su tabla de enrutamiento cada una de las redes
remotas tanto de las Lans como de las redes de conexion de los routers y equipos

servidores, para administrar la red (telnet).

15. Anotar las conclusiones del punto anterior y comentar sobre las redes

directamente conectadas y rutas estaticas.
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4.5 Préactica No 8

ENRUTAMIENTO DINAMICO RIP

Obijetivos de la practica:

- Realizar configuraciones basicas de un router
- Revisar comandos para configurar el enrutamiento dinamico RIP.
- Analizar las rutas aprendidas por RIP, mediante las tablas de enrutamiento.

Resumen de la Practica

En la presente practica el estudiante tendra que armar la topologia propuesta ayudandose
de los conocimientos adquiridos en practicas anteriores y se exploraran las

configuraciones del tuteo dinamico RIP.

192.168,30.0/24

Q_.;‘ Fal)2 #
PC-PT Fao/iL 24T

PC1 swigch 1
Fai/o
i
Fd DCE
Se2fo buter QSEHD
Routerl
172.10.0.0/30 172.20.0.0/30
DCE
®se2f0 5\&2,.'0
# o~
— —
Fa0/1,_~2Fa0/2,  Fa0/0, S v Fa0f0___ Fa0/1 —_— -D
7 T L ' | t a00/2 —
PC_F;T‘ 2960-24TT Router-PT Router-PT 2960-24TT == F;TJ
oD 192,168.10.0/24 Router0 Router2 192.168.50.0/24 P(-ZE

Figura 64. Topologia Practica No. 8
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DISPOSITIVO | INTERFAZ DIRECCION IP | MASCARA DE SUBRED |GATEWAY
PCO NIC 192.168.10.5 255.255.255.0 192.168.10.1
PC1 NIC 192.168.30.5 255.255.255.0 192.168.30.1
PC2 NIC 192.168.50.5 255.255.255.0 192.168.50.1

FA 0/0 192.168.10.1 255.255.255.0 | -mmememmmmmmemeeee-
ROUTERO

S 0/0/0 172.10.0.1 255.255.255.248 | ----mmemmmmemmemeee-

FA 0/0 192.168.30.1 255.255.255.0 | -mmemmmmmmmmemeeee-
ROUTER1 S 0/0/0 172.10.0.2 255.255.255.248

S 0/0/1 172.20.0.1 255.255.255.248 | ---mmmemmmmmmmemeee-

FA 0/0 192.168.50.1 255.255.255.0 | -mmememmmmmmemeeee-
ROUTER2

S0/0/1 172.20.0.2 255.255.255.248 | ----mmemmmmemmemeee-

1. Armar la topologia propuesta.

Tabla 10. Direccionamiento Practica No. 8

- Elegir los elementos de la topologia en el simulador en los cuadros de
routers y end devices. (3 Router 1841, 3 switch 2960 y 3 PCs)

- En el cuadro de cables, seleccionar el cable de conexion serial DCE, y

cablear desde donde indica la topologia como DCE.
- Conectar las PCO, PC1, PC3 a las interfaces Fa0/0 de cada uno de los

routers respectivame nte.

2. Con ayuda de los comandos anteriormente expuestos procedemos a realizar las

siguientes configuraciones en el router:

- Nombre del switch

- Configurar Contrasefias: Linea de Consola, Linea VTY, contrasefia de

enable.

- Banner de advertencia de ingreso no autorizado.
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3. Analizar la tabla de enrutamiento:

Con el comando Router#showiproute se desplegaré la tabla de enrutamiento que la tabla

estd manejando en ese momento.

Confirmamos que no existan rutas configuradas previamente.

4. Configurar las direcciones IP de las interfaces de los routers RO, R1y R2.

Tener en cuenta las conexiones seriales y el DCE.

5. Configurar PCO, PC1yPC3

6. Configurar las interfaces del router0O “R0”:

R1(config)#router ?

bgp Border Gateway Protocol (BGP)
eigrp Enhanced Interior Gateway Routing Protocol (EIGRP)
ospf Open Shortest Path First (OSPF)

rip Routing Information Protocol (RIP)

R1(config)#router rip
R1(config-router)#network 192.168.30.0
R1(config-router)#network 172.10.0.0
R1(config-router)#network 172.20.0.0
R1(config-router)#end
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De los comandos de configuracion anteriormente expuestos, se van a revisar los

siguientes:

R1(config)#router ?

Despliega los protocolos de enrutamiento que admite el router.

R1(config)#routerrip

Habilita el protocolo de enrutamiento RIP

R1(config-router)#network X.X.X.X

El comando network habilita a RIP en todas las interfaces que pertenezcan a esta red

(X.X.X.X). Ahora estas interfaces enviaran y recibiran actualizaciones RIP.

Notifica esta red en actualizaciones de enrutamiento RIP que se envian a otros routers

cada 30 segundos.

7. Realizar las mismas configuraciones correspondientes en los routers RO y R2.

Para RO:

RO(config)#router rip

RO(config-router)#network 192.168.10.0
RO(config-router)#network 172.10.0.0



RO(config-router)#end

Para R2:

R2(config)#router rip
R2(config-router)#network 192.168.50.0
R2(config-router)#network 172.20.0.0
R2(config-router)#end

8. Analizar nuevamente la tabla de enrutamiento de RO:

& Routerd
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| Physical | Config | CLI ‘

I0S Command Line Interface

adEWD

Building configuration...

[CE]

ROE

ROgsho

ROgshow ip ro

ROgshow ip route

Codes: © - connected, 5 - static, I - IGRP, R - RIEF, M - mokile, B - BEP
D - EIGRP, EX - EIGRP externsl, O - O5PF, IA - OSEF inter area
N1 - O5SPF HNS5R external type 1, NZ - O5SPF NS5R external type 2
E1l - O5PF externzal type 1, EZ — O5PF external type 2, E - EGE

* — candidate default, U - per—-user static route, o — CODR
P - periodic downloaded static route

Gateway of last resort is not set

172.10.0.0/30 is subnetted, 1 subnets

i - Is-Is5, Ll - I5-I5 lewel-l, LZ - IS-I5 lewvel-Z, iz - IE-I5 inter area

C 172_10.0.0 isg directlg cnnnectedi SerizlZ /0
2] 172 20.0. 0716 [1Z20/1] via 172.10.0.2,  00:00:17, SerialZ/0
—- - - - = ‘L',fJ rJ ol
=] 192 _.168.30.0/24 [120/1] wvia 172.10.0.2, 00:00:17, Serialz/s0 =
2 192 _168.50.0/24 [120/2] via 172.10.0.2, 00:00:17, SerialZ/0 |5
EE -
|
[ Copy ] [ Paste ]
|

Figura 65. Comando show iproute verificando rutas
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Como se puede observar al ingresar el comando show iproute en R1 nos muestra las
redes directamente conectadas “C” y en qué interfaz estan conectadas cada una de ellas.
Una vez que se haya configurado el protocolo de enrutamiento dindmico RIP en ambos
extremos de los routers (R1, R2, R3), apareceran en las tablas de enrutamiento de cada
router las rutas aprendidas por RIP. Estas redes aprendidas por RIP se especifican por la
letra “R”

9. Reuvisar las rutas aprendidas mediante RIP en los routers R1y R2.

Anotar los resultados.

10. Realizar pruebas de conectividad entre las PCO, PC1 y PC3, ademas probar

conectividad con las interfaces de los routers. Anotar los resultados.

11. Anotar las conclusiones del punto anterior y comentar sobre las rutas aprendidas

mediante RIP.
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CAPITULO V

MANEJO DE SOFTWARE DE SIMULACION PACKET TRACER5.3.

5.1 Préactica No 9

DESAFIO FINAL DE CONFIGURACIONES

El presente capitulo comprende una revision global de todas las bondades que nos brinda
el simulador. Se propone resolver una practica completa que incluye un caso de estudio

y de criterio segun lo revisado en los capitulos anteriores.

Objetivos de la préactica:

Obligar al estudiante a revisar los capitulos anteriores y cimentar los

conocimientos adquiridos.

Disefiar una topologia que soporte los requerimientos del disefio.

Elegir los dispositivos necesarios para el requerimiento.

Elegir uno o varios protocolos de enrutamiento.

Resumen de la practica

El presente caso pretende dar una solucion a una Universidad, la cual consta de tres
edificaciones, cada una de ellas con un conjunto de facultades que poseen sus propios

laboratorios de computacion, el campus se distribuye de la siguiente manera:



EDIFICIO 1

Escuelas:

e Electrénica

e Arquitectura

EDIFICIO 2

Escuelas:

e Disefio

e Administracion

EDIFICIO 3

Escuelas:

e Medicina

e Odontologia
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EDIFICIO 1
ESCUELAS:

ELECTRONICA
ARQUITECTURA

EDIFICIO 2 EDIFICIO 3

_- [ Jo
i = — - ;l- -
Sogagd YO !
2@y gs e
LAN ESCUELAS: seEAs LAN
. MEDICINA
DISENO ODONTOLOGIA

ADMINISTRACION

Figura 66. Topologia Practica No. 9

El campus de la Universidad por su distribucion fisica podria albergar un switch en cada
escuela, pero como requisito se necesita que cada uno de estos equipos maneje una
subred diferente para cada escuela, para que no se genere trafico innecesario entre
escuelas. En el EDIFICIO 3 se encuentran los servidores de notas, a los cuales solo
maquinas de la red de profesores pueden ingresar a los mismos. A parte de esta red
profesores y las de cada una de las escuelas, se debe tener en cuenta que el administrador
de la red podra ingresar de con su maquina conectandose a un puerto especifico de
cualquiera de los switchs de las escuelas; es decir, se debera reservar un puerto de cada

switch para administracion, con una red diferente y seguridad en el puerto.

1. Armar la topologia propuesta.

- Elegir los elementos que se usaran para dar la mejor solucién al caso y sin

exagerar ni desperdiciar capacidades de los equipos.
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EDIFICIO 1

Escuelas:

e Electronica: Cuenta con 35 hosts y un host para administracion de la red.

e Arquitectura: Cuenta con 40 hosts y un host para administracién de la red.

EDIFICIO 2

Escuelas:

e Disefio: Cuenta con 20 hosts y un host para administracion de la red.

e Administracion: Cuenta con 35 hosts y un host para administracion de la red.

EDIFICIO 3

Escuelas:

e Medicina: Cuenta con 20 hosts y un host para administracion de la red.

e Odontologia: Cuenta con 22 hosts y un host para administracion de la red.

Para efectos de simulacion se puede implementar una maquina que simule la red de cada
una de las escuelas, y en el caso que se necesite mas de un switch se puede implementar

una maquina por equipo. Por ejemplo:
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ELECTROMICA ARQUITECTURA
SWITCH DE 48 PUERTOS ~ SWITCH DE 48 PUERTOS

=S

-
EDIFICIO 1
EDIFICIO 2 EDIFICIO 3
— | .‘f-'r

¥ ! \
DISENO ADMINISTRACION MEDICIMA ODONTOLOGIA
SWITCH DE 24 PUERTOS SWITCH DElqs PLERTOS SWITCH DE 24 PUERTOS  SWITCH DE 48 PUERTOS
192.168.1.0/24 192.168.2.0/24

Figura 67. Topologia Propuesta

2. Determinar el namero de redes necesarias para cubrir el requerimiento, tener en

cuenta lo siguiente:

- Red para cada facultad
- Red para profesores
- Red para el administrador de la red

- Red para la conexion de los equipos de networking
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Armar la tabla de direccionamiento:

TABLA DE DIRECCIONAMIENTO

, . , PRIMERA ULTIMA
DIRECCION |MASCARA DE | DIRECCION DE , ,
EDIFICIO ESCUELA DIRECCION DIRECCION
DE RED RED BROADCAST

UTILIZABLE UTILIZABLE

ELECTRONICA

ARQUITECTURA

DISENO

ADMINISTRACION

MEDICINA

ODONTOLOGIA

RED DE
PROFESORES

1,2,3

RED PARA
1,2,3 |EQUIPOS DE
COMUNICACION

Tabla 11. Direccionamiento de la Red Practica No. 9




Llenar el cuadro de direcciones de cada interfaz:
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DISPOSITIVO | INTERFAZ DIRECCION IP | MASCARA DE SUBRED |GATEWAY
PCO NIC
PC1 NIC
PC2 NIC
FA 0/0
ROUTERO FA 0/1
S 0/0/0
FA 0/0
ROUTERL1 FAOL
S 0/0/0
S 0/0/1
FA 0/0
ROUTER?2 FA 0/1
S0/0/1

Tabla 12. Direccionamiento Practica No. 9
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3. Realizar un respaldo de todas las configuraciones de los equipos para

acostumbrarse a documentar los cambios para futuras modificaciones.

En esta parte de la préctica se pretende acostumbrar al estudiante a documentar todo el
proceso de configuracién para tener un respaldo en caso de dafio o mala configuracion
de los equipos. A continuacion se indicard como guardar las configuraciones de los

equipos para poder cargarlas en otros equipos en caso de dafio de los mismos.

@ CopyROUTER =RRCIN X

Physical | Config | CLI |

105 Command Line Interface

55Y5-5-LONFLE: 1: Configured from conscle by conscle

Bouterren
Router>enable

Router#sho
Dyt o f oo 1o

Boutergshow running-config
Building configuration...

Current configuration : €20 bytes

!

version 1Z.Z

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Router
1

Figura 68. Comando Show running-config

Con el comando show running-config se despliega toda la configuracion actual del
equipo, no la que se encuentra guardada en el startup config sino la configuracién en la
que se ha estado trabajando antes de insertar el comando wr. Se puede guardar esta

configuracion en un block de notas como se indica:



—
& CopyROUTER — . —
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o S

| Phymcall Config | CLI|

105 Command Line Interface

version 1Z.Z2
no service timestamps log datetime msec
no service timestamps debug datetime maec
no service password-encryption

1
I

Copy
Paste

m

Figura 69. Respaldo del running config

Desde la configuracion del hostname se marca hasta el final del running config y se

guarda en un block de notas o en un archivo de texto plano como sigue:

r o
_| Sin titulo: Bloc de notas

Archive Edicién  Formate Ver Ayuda

interface Serial3/0

no ip address

shutdown

1

interface FastEthernet4/0
no ip address

shutdown

1

interface Fastethernet 5/0
no ip address
shutdown

1

%p classless
1

!
H
no cdp run
1

Tine con O
Tine vty 0 4
Togin

1
1
‘|end
4

m

1

Figura 70. Configuracion respaldada
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Para cargar el archivo que se ha respaldado se procede de la siguiente manera:

‘ Physical | Config | CLI

I0S Command Line Interface

wWn

Dress BRETUERN to get started!

%5Y5-5-CONFIZ I: Configured from conscle by console

Bouter>en

Bouterrenakle

Houterfcont term
Enter configuration commands, one per line. End with CHNTIL/Z.
Bouter (config) £]

Bouter (config) Copy
Router (config) £ Pacte
Router (config) £

Bouter (config) £!
Houter (config) !

Figura 71. Comando show ip route

En el nivel de configuracion del terminal se pega el archivo copiado textualmente del

respaldo y el nuevo equipo cargara las nuevas configuraciones respaldadas.

4. Escoger el mejor protocolo de enrutamiento entre los revisados en las practicas

para este caso segun lo revisado en los capitulos anteriores.

5. Revisar el requerimiento de seguridad para el administrador de la red.

Configurar seguridades en los puertos del switch asignados para el administrador de la

red. Por medio de los comandos de port security.

m
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Probar configuraciones y revisar tablas de enrutamientos para verificar los

requerimientos y el funcionamiento éptimo de la red.

Documentar todo el proceso de pruebas para comparar resultados con sus
comparieros de clase para definir el mejor protocolo de enrutamiento para este

caso practico.

Anotar conclusiones.
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CONCLUSIONES Y RECOMENDACIONES

En la presente monografia se desarrollaron practicas sencillas que ayudan a los
estudiantes de la Universidad del Azuay a explorar el campo de las redes de una

manera totalmente practica.

Se desarrollaron 9 practicas que incluyen conceptos tedricos muy necesarios para
el entendimiento del funcionamiento béasico de elementos y equipos de

networking de capa 1, capa 2 y capa3.

Cada practica estd compuesta de una figura explicativa de la topologia y una
tabla de direccionamiento de la misma, lo que ayuda al estudiante a desarrollar
una a una las practicas con un guia muy ilustrativa basada en configuraciones y

explicaciones graficas.

El uso del simulador Packet Tracer, ayuda en gran medida a desarrollar practicas
mucho mas realistas. Esto le permite al estudiante irse acoplando al modo de
trabajo de los equipos de networking y conocer conceptos que le permitiran

manejar cualquier equipo de redes de cualquier marca o casa fabricante.

De igual manera se concluye que el simulador Packet Tracer es muy didactico
dada su forma gréafica y variedad de opciones de equipos de redes. El simulador

incluye elementos fisicos de capa 1, capa 2 y capa 3. Debido a la variedad de
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Equipos en el simulador, las practicas desarrolladas en la presente monografia son muy
variadas y dan una idea muy amplia al estudiante de las capacidades que posee cada uno

de ellos.

Se recomienda al estudiante seguir las practicas en el orden que se ha especificado en
el trabajo, ya que cada practica esta relacionada con la parte tedrica de cada capitulo.
Las practicas se desarrollan de tal manera que desafian al estudiante a implementar su

criterio basado en los conceptos aprendidos en el capitulo.

El simulador apoya en gran medida la investigacion del estudiante. Al poseer una
variedad muy grande de elementos, se recomienda al estudiante investigar las
configuraciones de muchos estos equipos, que al ser muy utilizados en topologias
comunes, el estudiante va a necesitar de estos conocimientos para complementar
trabajos tan sencillos como conectar un par de computadores, Yy trabajos tan

complicados como conectar edificios de computadores y redes independientes.
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GLOSARIO DE TERMINOS

ACL.: Lista de control de acceso.

ADSL: Linea Digital del Suscriptor Asimétrica.

ANSI: Instituto Nacional Americano de Normalizacion.

ARP: Protocolo de Resolucion de Direcciones.

ASCII: Codigo americano normalizado para el intercambio de la informacion.
Backbone: Columna vertebral de la red.

BGP: Protocolo de Gateway fronterizo.

Broadcast: Envio de un paquete a todos equipos de una red.
Bucle: Ciclo repetitivo de paquete que no encuentra su destino.
Cliente/servidor: Relacion entre un host y un servidor en una red.
Consola : Pantalla de administracion de equipos de networking.
MAC: Control de Acceso al Medio.

DNS: Sistema de denominacion de dominio

Dominio: Nombre asignado a una maquina o servidor determinado.
FTP: Protocolo de Transferencia de Archivos.

HTTP: Protocolo de Transferencia de Hipertexto.

ICMP: Protocolo de mensajes de control en Internet

IEEE: Instituto de Ingenieria Eléctrica y Electronica

IEEE802.2: Protocolo de LAN de IEEE que especifica una implementacion del la
subcapa LLC de la capa de enlace de datos.

IEEE 802.3: Protocolo IEEE para LAN que especifica la implementacion de la capa
fisica y de la subcapa MAC de la capa de enlace de datos.



IGRP: Protocolo de enrutamiento de Gateway interior.

I0S: Sistema Operativo de Internetworking.

NIC: Tarjeta de interfaz de red

Ping: Mensaje de eco ICMP vy su respuesta.

RIP: Protocolo de informacion de enrutamiento
SNMP: Protocolo simple de administracion de redes
TTL: Tiempo de Existencia

UDP: Protocolo de Datagrama de Usuario

UTP: Par trenzado no blindado

VLAN: LAN virtual

VolIP: Voz sobre Protocolo de Internet IP

VPN: Red Privada Virtual
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