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Resumen

Este documento propone plantear la solucion a wblgma muy comun en la
actualidad, como es la falta de un Plan de Gesl#Riesgos en las PYME por falta
de culturizacién y la idea errada de que las Tegias de Informacién son el dltimo
eslabon de la cadena operativa de la organizaggie.es el caso de MADECO Cia.,
Ltda., una PYME cuencana con varios afos en eladeraedicada a la distribucion
y comercializacién de materiales de construcci@mapa que se creara un Plan de
Gestidn de Riesgos basado en la ISO 27001:2005.



ABSTACT

This document proposes to find the solution to a very common current problem, as is
the lack of a Risk Management Plan in SMEs (SMALL AND MEDIUM ENTERPRISES)
due to lack of education and the mistaken idea that the Information Technologies are
the last link in the operational chain of an organization. This is the case of MADECO
Co., Ltd., a small business from Cuenca with several years in the market, dedicated to
the distribution and marketing of building materials, for which a Risk Management Plan

based on the 1SO 27001: 2005 will be created.
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Introduccion

A lo largo de este documento se propone planteaollzcion a un problema muy
comun en estos dias, como es la falta de un PlaBed@ion de Riesgos que las
PYME'’s no disponen por la falta de culturizaciérredpecto y la idea errada de que
las Tecnologias de Informacién son el dltimo estalé la cadena operativa de la
organizacion. Este es el caso de MADECO Cia., Lgaa PYME cuencana con
varios afos en el mercado, dedicada a la distdbugi comercializacion de
materiales de construccion, empresa que no disgengn Sistema de Gestion de
Seguridad de la Informacién.

Crear un plan de gestion de riesgos de la infordmabiasada en la norma ISO
27001:2005, acorde a los controles y directrices propone esta norma para la

empresa Madeco Cia. Ltda.

Realizar un levantamiento de activos de informaciéria empresa MADECO Cia.
Ltda.

Analizar y clasificar los activos de la informacién una jerarquia tal que denote la

importancia que juega cada uno con respecto ad@mile la empresa

Identificar y analizar todas las amenazas posislegrado de impacto y el nivel de

ocurrencia con el que se puedan suscitar.

Identificar y analizar las vulnerabilidades que gqmre ser explotadas por las

amenazas Yy convertirse en riesgos para la empresa

Generar un plan de seguridad para cumplir condag@les (ISO 27001:2005).



CAPITULO 1: MARCO TEORICO

1.1. Introduccion a la seguridad de la informacion
Actualmente debido a la globalizacion y al crecmeecontinuo del comercio las

empresas se han visto obligadas a ser cada vezomgetitivas e innovadoras. Y es
debido a ello que estas empresas realizan fuentessiones en la capacitacion del
personal para fomentar su creatividad y con eljpdoque los empleados innoven y

materialicen sus ideas en productos, los que postente son lanzados al mercado.

Se tiene varios ejemplos de innovacién en Ecuadonocpor ejemplo EASA

(Embotelladora Azuaya S.A. Lider en produccion deidas espirituosas), Pronaca,
Cerveceria Nacional, Supermaxi, GRAIMAN, entre etr@ada una de ellas resalta
en cada uno de sus ambitos gracias a la creativiliacdsu departamento de
investigacion y mercadeo. Pero ni las mejores tanaticas mencionadas son
suficientes para asegurar que sus prototipos sasjamercado antes que la
competencia. Muchas de las veces pueden ser pbaguempresas mas innovadoras
y competitivas, pero en ciertos casos se puedefugas de informacién, maquiladas

por gente inescrupulosa.

A razon de este escenario nace la gestion de dadgude la informacion, cuyo
propésito es velar por la integridad, confidendadi, y disponibilidad de la
informacion, la cual muchas veces puede ser acgdidpersonas no autorizadas si
no se establecen politicas y procedimientos adesupdra su control. Es por ello
gue para poder cumplir estos objetivos, se requigeeplanes técnicos a nivel l6gico
y fisico, legales reglamentarios, humanos y orgdivias, puesto que cada uno de
estos factores conforman un aspecto muy imporfaate el funcionamiento de la

organizacion.



La implementaciéon de un SGSI se logra a travésndeserie de procesos, desde la
planificacién, hasta la monitorizacion y mejora thama. Los requerimientos
iniciales para implementar un sistema de gestiorsetpuridad son: realizar un
proceso de reconocimiento de activos que califtmano esenciales para la estrategia
de negocio, posteriormente analizar y evaluar dbig@s para finalmente ejecutar la
gestidbn de riesgos necesaria para minimizar lasnams que puedan impactar

negativamente en la organizacion.

Un sistema de gestién de seguridad de la informas®& puede definir como el
establecimiento de parametros que determinan goe,qpé y como debe ser
protegida la informacion valiosa de una empresaia pgue mantenga su

confidencialidad, integridad y disponibilidad dédins a continuacion.

Integridad: Es la consistencia de la informacién. Los datmguweden ser accedidos

ni modificados por personas no autorizadas.

Confidencialidad: Prevencion de divulgacion de informacion a peasoyn sistemas

no autorizados.

Disponibilidad: La capacidad de la informacién de estar dispenilalra su revision

por parte del personal que lo requiera.

Para poder asegurar la fiabilidad de este sistemacemienda la aplicacion de la
defensa en profundidad, el cual consiste en maltzegmguridad a través de capas
para reducir el riesgo de que atacantes exterimismos accedan facilmente a
informacion valiosa. Tales capas encapsulan resuréticos en cada nivel como

encriptacion, gestion de usuarios, etc. (Alan Galde

H Separacion de redes
Configuracion

/Inmp\:nn'm \Gestion de (segmentacion de | pe
| robusta de -

\\mm sensibles / usuarios | LAN, creacion de
equipos
N VLAN...)

Grafico 1: Defensa en profundidad (A. Gomez)



1.2. 1S0 27001
Es un estandar Britanico aprobado y certificableriracionalmente que proporciona

un modelo para establecer, implementar, Gestiénantener, y mejorar un Sistema
de Gestion de Seguridad de la Informacion. Es apléca empresas de cualquier
tamafio e indole, ajustable a los requisitos derglglique necesite la organizacion.
La norma esta disefiada bajo un enfoque dirigidooaegos. Para el desarrollo de
este modelo se utilizan los insumos proporcionagos duefios, usuarios y

administradores del sistema de la organizacion.

Este estandar tiene como pilares fundamentalesdagntes controles:

e QOlitica de Seguridad

e Organizacion de la informacion de seguridad

e Administracidon de recursos

e Seguridad de los recursos humanos

e Seguridad Fisica y del Entorno

e Administracidn de las comunicaciones y operaciones

¢ Control de accesos

e Adquisicidon de sistemas de informacion, desarrollo y mantenimiento

e Administracidn de incidentes de seguridad

e Administracion de la continuidad del negocio

e Cumplimiento (Legales, de estdndares, técnicas, de auditoria)

Tabla 1: Controles ISO 27001:200%Alberto G.
Alexander, Diseiio de un SGSI 25)
Sin embargo la norma no es estrictamente rigidarespecto al incremento de

politicas y procedimientos propios para la emprsisse desea se puede implementar
nuevos controles que satisfagan sus consideracieséstégicas particulares

(objetivos, politicas).



El modelo de esta norma se basa en el ciclo PDTa, o, Check, Act cuyo
objetivo es el de reducir la posibilidad de que émtivos de informacion sean
afectados por amenazas internas o externas. Asiam@bkpresente modelo se basa en
requerimientos o clausulas globales y focales, fosmos que se encuentran

distribuidos dentro del siguiente proceso:

Plan
= Establecer SGSI

N

« Implementacion
SGSI

Grafico 2: Ciclo Deming. (PDCA) (A. Gomez)

Descripcion de clausulas focales:

Plan (Planear): Proceso durante el cual se esealdécalcance del SGSI, el
reconocimiento de procesos, levantamiento, analasacion y evaluacion de riesgos

de los activos.

Do (Hacer): Periodo de implementacion del SGSladi# esta fase se determina un
plan de tratamiento de riesgos en el cual se estbl los procedimientos a seguir

para mitigar, disminuir o transferir los riesgos.

Check (Chequear): Utilizar métricas para evaluateslempefo del SGSI dentro de

la empresa.

Act (Actuar): Fase de mejora continua, se debe tonmelidas correctivas segun el

plan de gestién de continuidad de negocio.



Clausulas Globales:

¢ General ]

¢ Control de documentos

e Control de registros

* Responsabilidades

® Provisidon de recursos

e Capacitacidn, conocimiento y capacidad

| e Revision Gerencial

e Auditorias internas

e Mejora continua

e Accidn correctiva

—‘—-‘—-‘—-‘—‘—‘—J-J

e Accidon Preventiva

Tabla 2: Clausulas Globales
http://sites.amarillasinternet.com/brigadanacionaldebom

beros/productos servicios.html enero 22 de 2013

Las clausulas globales son de especial importaporalo que se deben documentar
antes que las clausulas focales. A continuaciépresentan la estructura de las

clausulas globales.

La clausula 4.3.1 de la norma ISO 27001:2005 estabbue se debe llevar la
documentacion de las politicas, procedimientos jgtdfes de control, asi como el
alcance del SGSI, el plan de tratamiento de riesdeslaracion de aplicabilidad,
reportes de evaluacion de riesgo y la descripc@ladnetodologia de evaluacién de
riesgos. Cada uno de estos documentos debe tdosriagortantes como fecha de
emision, firma de aprobacion, prueba de que haa sitisados y que se haya

controlado la modificacion.

La clausula 4.3.2 de la norma ISO 27001:2005 sobnérol de documentos estipula

gue el responsable de la gerencia debe encargarnseaprobacion de documentos



previos a su emisién, revisarlos y actualizarlad, @mmo el control y registro de
cambios de documentos, también de verificar lactigplidad, legibilidad como la
facilidad de identificacion de documentos actualadidar que los documentos sean
usados debidamente cuando estén resguardados @ocserestén reteniendo para

algun propésito.

Segun la clausula 4.3.3 de la norma ISO 27001:200% Control de registros se
dictamina que se tenga un registro de todos loglentes y desempeiio de la
empresa para poder almacenar, identificar, protggecuperarse de los riesgos de

dicho incidente.

En la clausula 5.1 la norma ISO 27001:2005 aceectasl responsabilidades de la
direccion se establece que el responsable debmsi@dreese del establecimiento de
objetivos y planes de seguridad de informacionaldster roles y asignar

responsabilidades para la seguridad de informaeigegurarse que el SGSI ha sido
comunicado a los empleados para que estén corexidmia importancia del mismo,

de tal manera que también debera proporcionar doarsos necesarios para la
gestion de seguridad, por ultimo debe decidir lidsros de tratamiento de riesgo y

asegurar que se efectien auditorias internas.

Segun la clausula 5.2.1 la norma ISO 27001:200%kision de recursos, la
organizacion debe comprometerse a verificar quaradeso de implementacion y
funcionamiento del SGSI soporte y respalde los eBgquentos comerciales,

asegurandose también que los controles implementsekn revisados y aplicados
correctamente y asi, si se produjeran anomalidglseran corregir inmediatamente.
Tampoco debemos dejar de lado que los requerinsielegales, regulatorios y

deberes de seguridad contractuales sean ignoradostratados. Todo esto con la

finalidad de tener un SGSI efectivo todo el tiempo.



A través de la clausula 5.2.2 la norma ISO 270052@e capacitacion,

conocimiento y capacidad se exige que para la ataion de personal se deba
determinar un perfil de contratacion, posteriom&mo se debe establecer si existen
necesidades de entrenamiento para las contratacgaheccionadas y capacitarlas.
Sin embargo se debe realizar también una evaluamima efectividad de sus

actividades para comprobar los resultados de laciagion, asi como mantener la
informacion referente a educacion, entrenamientido, capacidades adquiridas,

experiencia profesional y una calificacion del riemdnto de los empleados.

La clausula 6.0 la norma ISO 27001:2005 de Auditorhternas es muy clara con
respecto a la necesidad y obligacion de la orgeidagen realizar auditorias internas
y externas con el objetivo de revisar el cumplirtoety desempeiio de los
lineamientos del SGSI establecidos en la empredamAs la clausula es muy clara
con respecto a que los auditores no deben auditgrapio trabajo para evitar
conflicto de intereses. Todas estas acciones imputs la mejora continua del

sistema.

La clausura 7.0 de la norma ISO 27001:2005 sobreeV#sion gerencial hace
hincapié en la participacion activa de la gereeaiactividades de revision periddica
del SGSI para asegurar su competencia, eficadectivadad.

La clausura 8.1 de la ISO 27001:2005 determinaegbramiento continuo a través
de determinadas consideraciones que incrementgatitdaccion de los interesados.
Los mecanismos a tomar en cuenta son: las politaigstivos, resultados de las
auditorias de seguridad, acciones preventivas-ciiras, revisiones gerenciales y el

producto de los analisis de eventos monitoreados.

Segun la clausura 8.2 de la norma correspondiem@gcianes correctivas se debe
detectar las no-conformidades (incumplimiento dgui®tos), investigar su causa,

minimizar o eliminar su riesgo y efectuar accior@sventivas para evitar la
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recurrencia del incidente. Para llevar a cabo psbeedimiento se exige que la
documentacién cada uno de los aspectos previanaeatézados, ademas de los

resultados obtenidos de las medidas correctivaadam

Y finalmente la clausula 8.3 de accion preventivee glemanda las acciones
pertinentes para eliminar incidentes potenciales,nasmo como la clausula 8.2
también existen exigencias para la documentacides tomo: identificacion de no-
conformidades potenciales, determinacion e impléacgin de acciones
preventivas, recopilacion de resultados y revisaie las acciones tomadas, y como

punto final se debe actualizar el plan de gest®rigsgos con el analisis realizado.

Por ultimo queda mencionar la instauracion del S&8aves de la norma 27001 se
pueden distinguir cinco etapas en las que se alekh alcance del SGSI, el
establecimiento de politicas de seguridad, docuewent, gestion de riesgos y
seleccion y aplicacion de los controles previstos l|a 1ISO. Cada uno de estos
procesos sera especificado con sus respectivasstdmplementadas en los

siguientes capitulos.

1.3. Gestion de Riesgos
Para poder profundizar en la gestion de riesgagessario conocer primero que es

un riesgo. Segun la NIST (The National InstituteéStdndards and Technology), un
riesgo es definido como “el impacto neto negativel ajercicio de una

vulnerabilidad, teniendo en cuenta tanto la prdlgdadl como el impacto de la
ocurrencia”. También se lo puede definir como lpl@acién de una vulnerabilidad

por parte de una amenaza latente que puede caisss dla empresa.

Ninguna empresa puede afirmar que se encuentraaesteniesgos ya que todos los
dias las organizaciones tienen que encarar riedgo$versa indole. Es por esto que

la ISO 27001 provee determinados parametros queennuaiesa debe cumplir con
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respecto al contexto de la administracion de rigsgstratégicos a través del
cumplimiento de politicas de Seguridad de la Infwidn. Con este conocimiento
previo podemos puntualizar que la gestion de riestgntro de una organizacion
contempla cada uno de los procesos de planeaérago, control y organizacion
que favorecen a la minimizacién o eliminacion queden producir los riesgos,
afectando al cumplimiento de las estrategias deaiegle la organizacion. Para ello
la gerencia organizativa debe seleccionar o defimé técnica de calculo de riesgos
gue satisfagan sus necesidades, asi como los ireggréos legales y regulatorios de

la empresa.

Gestion de Riesgo

Clasificacion
de Riesgo

Politica de Seguridad: Procesos, Reglas y Norma Institucionales

Grafico 3: Marco de actividades para la gestion de
riesgo
http://protejete.wordpress.com/gdr principal/Gestitn riesgo_si/ enero 18 de
2013

1.3.1. Analisis de Riesgos
Son todas las actividades que comprenden la idedidn y valuacion de riesgos a

través del reconocimiento de amenazas y vulnedabliéis sobre los activos de
informacion. Cada uno de estos riesgos debe esthidamente relacionado y
clasificado de acuerdo a su nivel de impacto yrecwia con respecto a los objetivos
de la empresa. La medicion o valoracion de estagois depende del tipo de método
gue decida utilizar la empresa dependiendo declpserimientos de la organizacion.
A través de las métricas, se puede priorizar resgoestablecer métodos de
tratamiento que procure que las vulnerabilidadessean aprovechadas por las

amenazas.
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1.3.1.1. Clases de Riesgos
Existen diferentes tipos de riesgos que la empdeb® tener a su consideracion,

puesto que a causa de uno de estos se puedenipuehdedas muy significativas

para la empresa, ya sean estas, econémicas, humapagativas.

Riesgos de Integridad: Aquellos que estan asociados con la pérdida de est

propiedad, debido a entradas de datos no valid#teradas por extranos.

Riesgos de RelaciénHacen referencia al uso correcto de la informagiara la
toma de decisiones, la misma que es Gestibnadanpaaplicacion informética como

por ejemplo las bases de datos.

Riesgos de accescrienen relacion con el acceso indebido de intrysosnanos,
software malicioso) que violan la seguridad defesig® aprovechandose de ciertas

vulnerabilidades.

Riesgos de utilidad: Son aquellos que se centran principalmente enesivales

como el sistema de respaldos, planes de contirgggraontinuidad de negocio.

Riesgos de infraestructura: La tolerancia de los recursos (humanos, fisicos,
aplicativos) no es acorde a los requerimientos paradesarrollo y buen

funcionamiento de la empresa.

Riesgos de seguridad generaSon todos aquellos estipulados en la norma IEC 950
(International  Electrotechnical Commission) sobrastalaciones eléctricas,

mecanicas, incendios y radiaciones.
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1.3.1.2. Fases del Analisis de Riesgo
El analisis de riesgo consiste en las siguientssfdescritas a continuacion:

1.3.1.2.1. Anadlisis de activos
Es la fase de reconocimiento y valoracion de astigoe se consideran valiosos para

el cumplimiento de los objetivos de una organizacita preservacion de dichos
activos asegura el buen funcionamiento y contirtlilel negocio, es por eso que la
ISO 27001 propone considerar: datos, documentosleleg software, hardware,

recursos humanos, imagen y reputacion de la compasii como los servicios tales

como los de redes y comunicaciones, etc.

Tomando en cuenta las consideraciones anterioeeqracede a identificar los
requerimientos legales y comerciales a los quadtisos estan sujetos con el fin de
verificar si existen otros activos involucrados rads de los ya determinados. El

reconocimiento de los requerimientos de seguriégeade de tres fuentes:

» Evaluacion de riesgos: amenazas, vulnerabilidguotesbilidad de ocurrencia,

impacto al negocio.
» Aspectos legales: requerimientos contractuales.

» Especificaciones de soporte operativo para el pesoento de informacion:

principios, objetivos, requerimientos

La tasacion de activos se realiza a través de sowsaede Likert

5
® * Muy alto
3 * Alto
* Medio
* Bajo
.
1
* Muy

Bajo

Grafico 4: Escala de Likert (Nivicela)
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Aplicacion de la escala de Likert a la tasaciémact®/os de informacion

Activos de| Confidencialidad Integridad Disponibilidad Total
Informacion

Base de datos2 5

clientes

Internet 2 1

Router’s 1 1

Tabla 3: Tasacion de activos de informacion (A. G.

Gomez)

Pero la norma también es insistente en la ideatiftcn de los propietarios de cada

activo, el objetivo de ésta es el de asignar resgdmlidades tales como: clasificar

activos, otorgar derechos de acceso, establecemsis de control y revision

periddica de todas las obligaciones anteriorestalbda de responsabilidad estara

determinada por los activos que se considerentdericidad (nivel alto de pérdida

de confidencialidad, disponibilidad e integridadddemas de esto la norma hace

mencién también a deberes adicionales

reglameatapara documentar

e

implementar reglas para el uso adecuado de logoactias mismas que deben ser

conocidas y ejecutadas por los empleados como pagmpleo.

Activos de informaciéon

Propietarios

Base de datos clientes

Sistemas

Tabla 4: Activos criticos y propietarios (Alan Calder)

1.3.1.2.2. Amenazas

Todos los activos estan sujetos a un diferente rairde amenazas que pueden

generar dafos a la organizacion. Una amenaza maeddefinida como un evento

natural, accidental o intencional que puede afe@aonémica, material

operacionalmente a una organizacion.
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Clasificacion de las amenazas:

La Metodologia MAGERIT propone un conjunto de amz@samas comunes, gue se
han presentado para otras organizaciones en disrpartes del mundo, en este caso
Unicamente se consideraran las que califican casgue tienen mayor probabilidad
de ocurrencia, de acuerdo a la experiencia queoseepdel medio en el que se

desenvuelve el ambiente de la organizacion.
Amenazas Naturales [N]

v" [N.1] Fuego: Incendio que puede acabar con logseswuel sistema
v" [N.2] Dafios por agua: Inundacion que puede provda#os al sistema

v [N.3] Desastres Naturales: Incidentes catastrofigespueden acabar con las
instalaciones o parte de ellas, incluyendo losressu

Amenazas a Instalaciones [I]

v [I.1] Fuego: Incendio provocado o accidental pradute actividad humana o

industrial

v [1.2] Dafios por agua: Filtrados, fugas o inundaegue pueden provocar

dafos a los recursos

v" [1.3] Contaminacion mecanica: particulas de sudedmlvo o vibraciones

que interrumpen el funcionamiento apropiado deetpgpos

v" [I.4] Contaminacion electromagnética: Interrupcide sefales debido a

campos magneéticos, luz UV o interferencias de radio

v" [I.5] Averia de origen fisico o logico: Fallos prop de los equipos o del

software instalado
v [1.6] Corte de suministro eléctrico: Cortes de efer

v" [I.7] Condiciones inadecuadas de temperatura yfoduad: tolerancia de los

sistemas a condiciones de temperatura excesivos.

v [1.8] Falla de servicios de comunicaciones: fallal@ transmision de datos e

informacioén a través de la red, sitios web, coreto,
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v [1.9] Interrupcién de otros servicios y suministesenciales
v [1.10] Degradacién de los soportes de almacenamigaia informacion
v" [1.11] Emanaciones electromagnéticas
Errores y fallos no intencionados
v' [E.1] Errores de los usuarios
v' [E.2] Errores del administrador
v' [E.3] Errores de monitorizacion
v' [E.4] Errores de configuracién
v [E.7] Deficiencias de la organizacion
v [E.8] Difusién de software dafiino
v [E.9] Errores de re-encaminamiento
v [E.10] Errores de secuencia
v [E.11] Escapes de informacién
v' [E.15] Alteracién de la informacion
v" [E.16] Introduccion de informacioén correcta
v' [E.17] Degradacion de la Informacién
v' [E.18] Destruccién de la informacion
v' [E.19] Divulgacién de informacion
v' [E.20] Vulnerabilidades de los programas (Software)
v [E.21] Errores de mantenimiento/actualizacion deymmas
v [E.23] Errores de mantenimiento/actualizacion deipsaps
v [E.24] Caida del sistema por agotamiento de resurso

v [E.26] Indisponibilidad del personal
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Ataques intencionados [A]
v [A.4] Manipulacion de la configuracién
v" [A.5] Suplantacion de identidad del usuario
v" [A.6] Abuso de privilegios de acceso
v" [A.7] Uso no previsto
v" [A.8] Difusién de software dafiino
v" [A.9] Re encaminamiento de mensajes
v" [A.10] Alteracién de secuencias
v [A.11] Acceso no autorizado
v' [A.12] Andlisis de trafico
v" [A.13] Repudio
v [A.14] Interceptacion de informacion
v [A.15] Moadificacién de la informacion
v" [A.16] Introduccion de falsa informacion
v" [A.17] Corrupcién de la informacion
v" [A.18] Destruccion de la informacion
v" [A.19] Divulgacién de la informacion
v' [A.22] Manipulacion de programas
v' [A.24] Denegacion de servicio
v" [A.25] Robo
v [A.26] Ataque destructivo
v" [A.27] Ocupacion enemiga

v [A.28] Indisponibilidad del personal
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v' [A.29] Extorsion

v" [A.30] Ingenieria Social (Publicas, MAGERIT Versiéh Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas fidenracion vol 11)

Cada una de estas amenazas intencionales o defbezaplota las vulnerabilidades
del sistema o de las aplicaciones si estas no ldannsitigadas. Reconocidas las
amenazas, se procede a evaluar la posibilidad uteeocia a través de la escala de
Likert (Grafico 4). Las decisiones para descartaasamir las amenazas deberan
regirse de acuerdo a la calificacién obtenida sdgl@scala de Likert, considerando
gue muchas de ellas pueden causar serias conseauemcondémicas a la

organizacion.

La posibilidad de la presencia de amenazas esator fgue se puede establecer a

través de consideraciones especificas tales como:

Amenazas deliberadas:La posibilidad de que atacantes expertos o qugaten

conocimiento se vean atraidos por los valiosos@ti

Amenazas accidentalesPosibilidad de que se produzcan amenazas natusaes

realiza el analisis a través de estadisticas a dggeriencia.

Incidentes del pasadoPosibilidad de reincidencia de alguna amenazayqueaya

sucedido en pasado.

Nuevos desarrollos y tendenciad:0s nuevos productos que se publican en internet
gue pueden ser utilizados para explotar vulnedsiks.

1.3.1.2.3. Vulnerabilidades
Son debilidades de seguridad del sistema de infdémague puede permitir a las

amenazas causarle dafios y generar pérdidas de iedmhomico, reputacional u
operativo a la organizacion. Estas debilidadesossideran inofensivas por si solas,
pero cuando se combinan con las amenazas, puedetarahegativamente la

condicién de los activos.
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Las vulnerabilidades se pueden clasificar como:
Seguridad de los recursos humanos

» Falta de capacitacion sobre seguridad

» Falta de motivacion al personal

* Falta de mecanismos de monitoreo

» Falta de politicas de uso correcto de telecomuitinas
» Falta de politicas de contratacion

* Empleados desmotivados

e Carencia de control en la entrega de activos aleacel contrato
e Llaves de agua abiertas

» Carencia de reglamento interno

» Falta de capacitacion de uso del sistema

» Falta de politicas de confidencialidad de inforrdaci

» Falta de inversion en horas de trabajo del personal
* Falta de mecanismos de monitoreo del personal

e Sobrecarga de trabajo al personal
Control de acceso

* Segmentacion de redes incorrecta

» Falta de politicas de uso de aplicaciones y dermdoion

» Politicas incorrectas sobre el uso de passwordoteqrion de los equipos de
comunicacion.

» Politicas incorrectas sobre el uso de passwordoteqeion de los equipos de
comunicacion.

* Mala administracién de llaves criptograficas

» Falta de control de acceso fisico a oficinas orssaestringidos
Seguridad fisica y ambiental

» Falta de control de acceso fisico a oficinas ores restringidos

» Ubicacion del establecimiento en espacios riesgosos
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» Falta de recursos de proteccion de los equipod de T

» Carencia de planes de restitucién de equipos

« Falta de control del uso y buen funcionamientoodesiquipos

» Falta de un sistema contra incendios

* Gotera

* Fuga de agua por dafios de cafieria

» Instalaciones eléctricas no protegidas

* Almacenamiento de productos inflamables sin adecnas

» Falta de condiciones ambientales apropiadas pam@ieccion de los equipos

e Cableado de red inadecuado
Gestidn de operaciones y de comunicacién

* Uso complicado de interfaces

* Gestion de red inadecuada

» Falta de control de software ilegal

» Falta de conservacion de los soportes de informacié

» Carencia de mecanismos que controlen el enviogpoa@n de mensajes
» Carencia de politicas de seguridad sobre el comladibcumentos
» Falta de proteccion en redes publicas de conexion

e No disponer de un ISP adicional

» Falta de validacion de datos procesados

» Dispositivos de comunicaciones quemado

» Dispositivos de comunicacién mal configurados

» Falta de plan de restitucion de equipos
Mantenimiento, desarrollo y adquisicion de sisted@sformacion

* Mala administracién de llaves criptograficas

» Politicas incompletas sobre el uso de criptografia

» Falta de validacion de datos procesados

* Documentacion de software incompleta o mal elal@orad
e Carencia de pruebas de software

« Uso complicado de interfaces

» Falta de planes de mantenimiento y limpieza depegui
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+ Falta de robustez del sistema
» Falta de manuales de configuracion
* Mala administracion de la base de datos

» Mala estructuracion de la base de datos (A. G. Gpme
Otros

» Falta de mecanismos de monitoreo

» Carencia de protecciones fisicas externas a lisamibones
» Defectos de fabrica de los equipos

» Apagones por fallos del proveedor de energia etéctr

» Falta de equipamiento auxiliar en stock

* Falta de plantillas de registro

» Falta de un plan de contingencia en caso de pagtestiles

» Falta de plan de gestion y control de recursoggsarimientos

1.3.1.3. Impacto de riesgos
Luego de considerar la clasificacion de vulnerdbdies, se debe determinar la

posibilidad de que estas debilidades sean exp®tadalas amenazas. Para que se
produzca un incidente que pueda dafar los acti@@samenazas y vulnerabilidades
deben presentarse juntas. Es por eso que la n8@a7001 propone que se realice
sobre ellas un calculo de la posibilidad de ocuieen el posible impacto, abarcados
dentro del célculo del riesgo, proceso que sost@ranalisis y la evaluacion del
mismo. Este célculo es llamado también el valoménuco del riesgo sobre un

activo.

El proceso de analisis de riesgos consiste encehogimiento y calculo de riesgos
sujetos a los activos identificados y al calculolake amenazas y vulnerabilidades.
No existe un método exigido por la norma, sino gaeda apertura a que sea la
organizaciéon la que decida como calcular el riesigomanera que cumpla con los
requerimientos de seguridad de la empresa. El pimpde calcular el riesgo es que a
través de los niveles obtenidos se puede prioriaar riesgos que son mas

problematicos para la organizacion.
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Es recomendable que el factor de impacto de riesegadeterminado a través de la
tasacion de riesgos, que es un método que tratdadéonar el coste de la amenaza y

la posibilidad de ocurrencia de la misma (Grafic&dgcala Likert).

Se deben considerar los siguientes factores:

Activo Amenaza Impacto de la| Frecuencia de| Medicion Priorizacion
amenaza ocurrencia de riesgo

Base de Acceso no 5 3 15 3

datos autorizado

cliente

Base de Modificacion de 5 2 10 2

datos la informacion

cliente

Base deg Introduccion de 4 2 8 1

datos falsa informacién

cliente

Tabla 5: Método de calculo de riesgo (A. G. Gomez)
La medicion del riesgo es un factor calculado damo

Medicion del riesgo = Impacto de la amenaza * Frecuencia de ocurrencia

(A. G. Gomez)

El proceso de evaluacién de riesgo consiste enceoncual es la amenaza que
provoque un riesgo mas significativo para la orgarion. La norma reconoce que
para fijar los niveles de riesgo se debe considgdranpacto econémico, tiempo de

recuperacion, posibilidad de ocurrencia y la ptigidil de obstruir la continuidad del

negocio. Desde aqui la Gerencia puede tomar lasialees respectivas, sabiendo
cuales son los riesgos que pueden ser asumidogiéodeben ser transferidos y los
que pueden ser tratados mediante un plan (Contlelesstandar). Sin embargo no
se debe pasar por alto la exigencia de la norr@a2B01 a través de la clausula
4.3.1, a través de la cual los procesos de anglisi@luacion de riesgo deben estar

correctamente documentados como informe de medigbriesgo.
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1.3.1.4. Riesgo Residual
A pesar de todas las medidas que se tomen paaaltatriesgos, siempre queda una

porcion de riesgo que no se ha cubierto con el.pkstos remanentes son
considerados dificiles de calcular pero deben seluados y tomados con
precaucion para asegurarse de que sean suficienttepretegidos. Este nuevo nivel
de riesgos es calculado como los riesgos anteyipege esta vez considerando que
muchos de los recursos ya estan protegidos. Euloalte riesgo residual es un
proceso ciclico, en cuanto se logra cubrir el nesg debera volver a realizar el

analisis para poder tener asegurada la minimizacigiminacién del riesgo.

Se debe tener en cuenta que para cubrir algursgpEese necesita una alta inversion
econdmica, por lo que se debiera meditar en aseimiesgo puesto que en algunos
casos es menos costoso el dafio que el controligeglanPor otro lado existen otras

opciones tales como la transferencia de riesgosas entidades dedicadas a ello
(aseguradoras), esto para los riesgos que no pgedavitados. Lo que siempre se
debe tener en mente es que se debe priorizaekgos sobre los activos que resulten

esenciales para el normal funcionamiento de larnzgaion.

Debido a que la empresa sufre cambios estructusaleyanizativos durante su
trayecto, se debe procurar realizar una evaluag@&ritdica de todos los riesgos,
incluidos los residuales. Se debe tener claro gdest estos procesos documentados

también forman parte de las exigencias de la né®©a27001.

1.3.2. Tratamiento de Riesgo
Una vez realizados los andlisis y evaluacionesnggrtes se entra en un proceso de

toma de decisiones sobre los riesgos latentesdadiivos. Para cumplir con este
proceso de deteccién y prevencion de riesgos egen@nte la implementacién de
controles (propios o de la norma), aunque, sin egabse debe tomar en cuenta que

adicionalmente existe la aceptacion y transfereteliaiesgos.
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La alta gerencia deberé considerar prioritariameht@lor resultante de dos factores
fundamentales determinados previamente como sampelcto si el riesgo llega a
producirse y la posibilidad de ocurrencia del mismfotravés de estos factores se
puede prever la pérdida estimada de la organizandaso de no reprimir el riesgo.
No obstante de entre todos los riesgos existedd@eguridad de la informacion, que
son un poco impresos en cuanto a la frecuenciacderemcia, por lo que es

recomendable tratarlos con suma cautela al montené@eptar o mitigar el riesgo.

1.3.2.1.  Estrategias de tratamiento de riesgos
Las estrategias de tratamiento de riesgo se puedesiderar como un tipo de

defensa, salvaguarda o medida de seguridad gaeéstde cualquier medio intenta
minimizar o mitigar el impacto del riesgo sobre um@anizacién. Existen dos

medidas que se pueden utilizar:

* Medidas de seguridad activas de prevencion y detegn: a través de evitar

el riesgo, reducir del riesgo.

* Medidas de seguridad pasivas o de correccioceptacion y transferencia

del riesgo.

Grafico 5: Tratamiento de Riesgos
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Los controles mas comunes utilizados para la sggdide informacion al margen de
las estrategias de tratamiento de riesgo son:

— I N

|
— T TR |
— R |
— T |

Gestion de los incidentes y mejoras de la seguridad de la informacion (13.2) |

Tabla 6: Controles comunes de un SGSI (A. G. Gomez)

La utilizacion de cada uno de estos controles @detesrer una justificacion de su uso,
al igual que los controles que no sean considerdisie procedimiento tiene el

objetivo de mostrar a la empresa que todos logaesthan sido estimados.

Por otro lado las decisiones de la organizaciénrespecto a las medidas, deberan
estar sujetas al coste econdémico que implique lalidae la dificultad de
implementacion técnica, humana y organizativa,casio de la efectividad de la

medida adoptada sobre el riesgo potencial.

Reduccién de riesgoConsiste en reducir el riesgo a niveles aceptabbasten dos

formas de reducir el riesgo, la primera es medinteduccion de la posibilidad de
que la vulnerabilidad sea explotada y la segundamesliante un plan de
contingencia, donde el impacto del riesgo es relducse puede aplicar cualquier
modo o la combinacion de ellos, todo dependerdsl@dquerimientos de negocio,

ambiente, y la necesidad de operativa de la empresa
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Como se ha anticipado previamente, no existe uericride seleccion universal de
controles aplicables, sino mas bien la decisionedéera del resultado de las
discusiones entre integrantes clave de la organizaos mismos que deberan tomar
en cuenta la importancia de los activos, inversoaitura y la tolerancia al riesgo de

la empresa.

La norma ISO 27001 ofrece una serie de controlbseamientos que pueden ser
implementados y se los puede encontrar mas adedandé Capitulo 6: Politicas de
seguridad.

Aceptacion de riesgoEs utilizado cuando el riesgo es intratable debidme no se
puede encontrar controles que puedan mitigar sgoieo que la aplicacion del
control tenga un costo mayor al que puede prodekiriesgo, por lo que la
organizacion asume las consecuencias del acon&stoni La decision de
aplicabilidad debe estar correctamente documenyad@robada por la gerencia
segun lo exigen las clausulas 4.2.1 y 5.1 del 1SM02:2005, especificando

claramente los criterios de aceptacion del riesgo.

Transferencia de riesgo Cuando se nota que la reduccion o mitigacion ésbo es

complicada se recurre a la transferencia del riesgterceras empresas, que
generalmente se dedican a este tipo de activid@deguradoras) y resultan mas
econdémicas, sin embargo los contratos con las esdguas se deben tratar con
mucho cuidado, puesto que existen términos y cab#e que estas empresas
imponen segun la situaciones que se presenten.dde mnsual se conoce que las
aseguradoras no mitigan los impactos no financierasmediatos de un evento
problema, dejando asi riesgos residuales, por & tgmbién se puede optar por
transferir el riesgo de manejo de activos o prosesdicos a terceros capaces de

manipular de modo seguro este tipo de elementos.
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El problema de este método radica en que la seglni@ informacion y de las
instalaciones depende de la empresa que contsatelwicios, por ende también la

estimacion y gestion de nuevos riesgos.

Evitar el riesgo. Se opta por esta decision cuando es posible coggtar el riesgo a
través de cambios metodicos en el desarrollo yndesBo de actividades. Se
disponen de medios para evitar los riesgos talesocdNo desarrollar ciertas
actividades (uso del internet), mantener los astign areas seguras, no procesar
informacion sensible. Habitualmente todo esto m®gdlos requerimientos, tanto

como necesidades financieras y comerciales.

1.3.2.2. Plan de tratamiento de riesgos

Es un proyecto, donde se lleva a cabo la ejecuddotareas que ayudan a cumplir
con las decisiones tomadas por la organizacidrasHsfreas tienen que haber sido
definidas, planificadas, de manera que se puedane@d asignar responsables,
recursos a utilizar, los entregables, fechas astic monitoreo de cumplimiento de
actividades. Conviene sin embargo advertir que camdrata de un proyecto,
implica mucha responsabilidad, por lo que se agarasgnar este proyecto a una
persona responsable, idonea, que sepa controldeseimpefio del proyecto y el
manejo preciso de los recursos a utilizar. El gdeproyecto debera encargarse de

cumplir principalmente con actividades fundamerstal@mo:

» [Establecer limitantes del proyecto y estrategiaa gabilitarlos.
e Priorizar tareas del proyecto.

» Identificar fechas de entrega e hitos del proyecto.

e Estimar los recursos y sus requerimientos.

» Identificar ruta critica del proyecto.
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Una de las herramientas mas usadas y recomendadasapplanificaciéon de estas
actividades es el diagrama de GANTT. Una vez omgalu el diagrama se deben
asignar los recursos y acciones que haran queetasiahes para el tratamiento de
riesgos se sinteticen. Todas estas concepcioraggentran definidas en la clausula
4.2.2 de la 1ISO 27001.

No debemos olvidar la importancia de llevar a caperiédicamente el
mantenimiento, monitoreo, revision y revaluaciorridegos, como del SGSI, puesto
gue la empresa siempre se encuentra en un estadbiacée y evolutivo,
produciendo cambios en los activos, incrementaridoUenero de amenazas y
vulnerabilidades, etc., por lo que el Gobierno desd vera en la obligacion de
permanecer constantemente realizando cambios waclenes al plan de gestién de
riesgos, como a todos sus niveles previos de @&jadsaluacion, definicion de
objetivos y controles establecidos. Vale la persaltar que aunque la empresa no
experimente cambios de infraestructura se debdarajue los controles actuales se

estén cumpliendo y estén rindiendo un desempeisfasabrio.

1.3.3. Herramientas para el analisis de riesgos
Con el propésito de facilitar la gestion de riesgedan creado varias herramientas o

metodologias que apoyan a su causa. Entre ellaanqusdencontrar herramientas
comerciales y no comerciales, cada una con un mgmoipio, pero con enfoques
diferentes. La decision dependera de las necesdgdeequerimientos de la

organizacion.

1.3.3.1. Herramientas comercialesy gratuitas

Herramientas Comerciales

CRAMM (CCTA Risk Analysis and Management Methods Enha metodologia
software que proporciona los pardmetros técniaaos t¢cnicos para la evaluacion de

riesgos de los sistemas de informacion. Fue crpadéa CCTA (Central Computer
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and Telecomunication Agency) de Reino Unido y ea bherramienta totalmente

compatible con la norma ISO 27001.

Su proceso de trabajo consiste en tres etapas:
» Identificacion y valoracion de activos: activosdas y l6gicos

* Analisis de amenazas y vulnerabilidades: hackivigus, fallas técnicas o

l6gicas, dafios intencionales, errores comunes etmos.

» Seleccidén y recomendacion para el tratamientoedgo: Utiliza un banco de

3000 medidas propias.

Vulnerabilities

Analysis

Countermeasures

Management

Grafico 6: Funcionamiento CRAMM (Tangient LLC)

COBRA (Consultative, Objetive and Bi-functional Ri&nalysis): Es una aplicacion
software que provee lineamientos de la norma ISI®9 para la auditabilidad de un
Sistema de gestién de seguridad de la informa@&dnservicio es compatible con

otras metodologias reconocidas. Ofrece:

* Flexibilidad modular al separar su proceso por afapo que garantiza

mayor precision en los resultados y soluciones.

» Personalizacion automéatica a través de la alim@made una base de
conocimientos que puede ser incorporado por elrgada de la gestion de

riesgos.

* Considerado auto analitico debido a su facilidadust® no se necesita ser

experto para poder manejar este software.
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» Las soluciones propuestas son calculadas automméinte por tanto

proporciona soluciones rapidamente y que puedesideEnarse efectivas.

« Genera reportes profesionales que pueden ser @atanmterpretados por la

alta gerencia.

RISKMASTER: Es un software que plantea el uso dealnientos de la norma I1ISO
17799 para la evaluacion de riesgos. Esta basadboieamas practicas tales como la
ISO 27001, NIST 800-53 y COBIT IV. Utiliza planta predefinidas y posee una
interfaz intuitiva, por lo que no es necesario ¥peeto para manejar este sistema. Se

lo puede encontrar en versiones web, de escriyquara servidores.

Herramientas y Metodologias gratuitas

MAGERIT: Es una metodologia para el Analisis y @estle Riesgo de Sistemas de
Informacién cuyo propdsito es de concientizar apaspietarios de los sistemas de
Informacion, ofrecer un método eficaz para la gestile riesgos, ayudar con la
generacion de un plan de accion para controlagogey facilitar procesos tales

como: certificacion, auditoria, acreditacion y exalion interna.

OCTAVE (Operationally Critical Threat, Analysis awdinerability Evaluations):
Es una herramienta de software libre que facdéiteMaluacion de riesgos, se centra
especificamente en la planificacion y consultosisagégica de riesgos de seguridad.

1 Coniral

A =———

Grafico 7: Procesos que engloba OCTAVE (Security
Managment Consulting International)

ManHar
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Estas y otras herramientas pueden ser utilizadaslp&estion de Riesgos, pero en
este caso se ha seleccionado la metodologia MAGERIjJos métodos serdn de
ayuda para el desarrollo del Plan de Gestion deg@gepara MADECO Cia. Ltda.

1.3.3.2. MAGERIT
Esta herramienta fue elaborada por la CSAE (CorSejerior de Administracion

Electronica), su creacion se debid al nivel elevdedecnologias de informacion al
gue estan sujetas las Administraciones para el limiepto de sus objetivos. Por lo
que se puede decir que esta metodologia estaamt#éeat proporcionar métodos que
ayuden a Gestidnar recursos electronicos, infooosity telematicos con el objetivo

de controlar los riesgos de seguridad de infornmacio

A través de MAGERIT los encargados de informacianomatizada tienen la
capacidad de valorar la informacion y servicios grestan. La valoracion sirve para

decidir acerca de cdmo proteger aquellos recusnsiderados fundamentales.

Es necesario conocer los riesgos a los que estdgtisios los activos de informacion
de una organizacion, puesto que a través de elierpos establecer un plan de
accion que minimice el impacto que puede produwir amenaza o el riesgo latente.
Es por ello que se han aparecido varias guias @p®rten este proceso,
lamentablemente todas ellas basadas en aproxineacib® las cuales existe una
preocupacion, puesto que si no se consideran todadementos de forma estricta,
los resultados serian poco fiables. Debido a estta metodologia busca una
aproximaciébn mas exacta que no posea conclusianpeovisadas, ni opiniones

inocuas del analista.

Actualmente se puede constatar que todas las aegammes cuentan con un
conjunto de sistemas de informacion en el que pesita toda la confianza para el
cumplimiento de sus objetivos empresariales, ntaobs el tema de la seguridad en
este caso es fundamental. La interrogante de lestagfos es, si su sistema es

confiable o si la inversién que realizan realmesdgeve proyectada a través de un
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control de fallos. En consecuencia lo que busca MRG es conocer los riesgos

sobre los activos de mayor valoracién, para posiegrecararlos y controlarlos.

1.3.3.2.1. Objetivos de MAGERIT
Los objetivos directos de la herramienta son cowide a los responsables de los

sistemas de informacion sobre la importancia deidenar riesgos y coOmo actuar a
tiempo en contra de ellos, ofrecer procedimientatédicos para el andlisis de
riesgos, brindar parametros para descubrir y péamifacciones que ayuden a
controlar los riesgos. En cuanto a los objetivorattos, se refieren a la preparacion
de la organizacion para procesos de auditoriajficadion, control interno o

acreditacion. Finalmente pero no menos importanfSERIT también busca una

cierta estandarizacion en cuanto a documentacid@esion de riesgos, los mismos

que se reconocen como:
* Modelo de Valor: Valoracion y dependencia entrévastde la organizacion.
e Mapa de riesgos: Activos sujetos a amenazas.

» Evaluacion de salvaguardas: Apreciacion de la @hcale los controles

aplicados a los riesgos.
» [Estado de riesgos: Estimacion de los efectos elsjoi residual.
« Informe de insuficiencias: Carencia o debilidadatecontroles de riesgo.

* Plan de seguridad: Programacion especifica deidadigs que serviran para

la gestidn de riesgo.

1.3.3.3. Administracion MAGERIT
La metodologia propone determinadas técnicas Yy idenagiones para crear,

desarrollar y mantener un Plan de Gestion de Reesg® ha dividido el proceso en

tres etapas:
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Gestion de

Planificacion ;
Riesgos

Grafico 8: Proceso del Analisis y Gestion de Riesgos
(Nivicela)
Cada una de las etapas conlleva en si un conjumtactividades, las cuales se

estructuran en forma de tareas. Se estima quetaaghaimplica cierta dificultad, sin
embargo la metodologia se encarga de indicar ctewarla cabo con éxito cada una
de ellas. Es por ello que se establecen tres ctoxppra la resolucion de cada tarea:
acciones a realizar, técnicas recomendadas paw lée cabo a buen término los
objetivos de cada tarea, participantes, afectagbsuimplimiento de cada accion,
datos de entrada y salida (productos y documenbbs$esmer). Y es asi que para tener
un seguimiento adecuado del proyecto se llevat&iago de cumplimiento de hitos,

hasta finalizar el proyecto.

Asignacion de responsabilidades

Se recomienda que la organizacion posea una estuatganizativa ordenada que
cumpla con determinadas funciones durante todor@etepo de instauracion y
desarrollo del proyecto. Posterior a la asignadiénas diferentes responsabilidades
se procede a definir el modo en el que se va arddaa el proyecto. El desarrollo
del AGR (Andlisis y Gestion de Riesgos) consistegnucturar el proyecto para que
sirva de guia para los usuarios y responsablegglépo de trabajo. Ademas se
establece un conjunto de productos, técnicas, daesi y responsabilidades que
definen el marco de trabajo.
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Se sugiere la siguiente estructura:

Roles

Perfil

Responsabilidad

Comité de Direccion

Directivo de alto niv

Conocimiento de la

clAsignar  recursos necesatri

para el proyecto
5

Comité de Seguimiento

Equipo de proyecto

estrategias y objetivosAprobar resultados finales de
de negocio. cada proceso
Responsables de | Rssolver incidencia durante el
unidades afectadas | desarrollo del proyecto
Responsables de |&Control de personal con el
informéatica y gestion | perfil adecuado para el
desarrollo del proyecto
RRHH
. . Aprobar informes intermedigs
Administracion, etc.
y finales de cada proceso
Elaborar informes finales para
el comité de direccion
Personal coblevar a cabo las tareas del
conocimiento en proyecto
seguridad de la :
. y Recopilar, procesar y
informacion,

tecnologias y gestio

consolidar datos

=)

de riesgos

Elaborar informes

Grupos de interlocutores

Usuarios de
unidades  afectada
responsables d
servicios internos
personal de
explotacion Y

las
S:
e

operacion de servicio
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informéaticos

Promotor Posee vision global deidera las primeras tareas del
los SI y su papel enproyecto
las actividades de Ia

organizacion.

Director de proyecto Directivo de alto nivel Segad dentro de Ia

Organizacion(Sl)

Planificacién de servicios

Coordinacion de servicios

Enlace Operacional Interlocutor visible de€lonectar al equipo de proyegto
Comité de| con el grupo de usuarios.
Seguimiento

Conocimiento de las
personas y unidades

implicadas.

Tabla 7: Segmentacion de la estructura organizativa
(Publicas, MAGERIT Versidon 2: Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion vol II)

Descripcion de los procesos

Los siguientes procesos no son secuenciales, petioyarmente se empieza por la
planificacidon, en cuanto al analisis y gestionidegos, estos se retroalimentan segun

sea necesario.
Los procesos son los siguientes:
Planificacion

El lanzamiento del proyecto se da a partir de gsteeso, que es el de establecer las
consideraciones necesarias para poder iniciarsiiga las oportunidades, definir

objetivos y dominio que se va a abarcar, al igual planificar recursos materiales y
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humanos. Siendo su principal objetivo el de estableun marco general de

referencia para el proyecto. Asi mismo también dusancienciar al alto mando

gerencial para exponer las oportunidades del ddkade un SGSI. Y asi finalmente

para lograr exponer la decision aprobada de lacDibe y asi crear el ambiente

necesario para el del proyecto.

De esta etapa se distinguen las siguientes aatiesda
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1. Estudio de oportunidad

Se trata de encontrar la oportunidad de realizaraglecto con fecha actual. Para
lo cual se utilizaran técnicas tales como entrasist reuniones, de donde se
obtendra el informe preliminar para elaborar elypobo, sensibilizacion del
personal, apoyo de la direccion y designacion delit® de seguimiento, cuyo

participante central es el promotor.

El informe preliminar debera contener la recomerihapara el desarrollo del
proyecto de Gestion de Riesgos junto con su joation, un informe de la
situacion actual de la empresa en cuanto a sedyra@oximaciones de los
medios y dominios a incluirse. Este documento desarrollado y entregado a la
Direccion por el promotor para su aprobacion, moadion o retraso del

proyecto.

2. Determinacion del alcance del proyecto

Posterior a la aceptacion del proyecto por la Ridgt se establecen los
objetivos, restricciones, se determina el dominidinyites del proyecto, asi
también se identifica el entorno, se estima lasedsiones y el coste-beneficio
gue va a implicar su desarrollo. En esta etapaspecdica la extension de las
actividades y el plazo de duracion el SGSI. Seocergue el resultado de este
proceso seran los objetivos especificos y las diciohes generales en cuanto a
las unidades incluidas dentro del dominio consiliefjanto con sus roles, es por
ello que previamente se debe analizar toda la dectavion de la
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organizacién(diagramas de procesos). El comitéedeisiiento juega un papel
importante durante este proceso, al igual querettir de proyecto designado.

El alcance del SGSI puede ir desde la protecciénndproceso a la proteccion
global de la empresa, esta concepcion sera unasitigin de la Direccion.

Por otro lado se pueden distinguir ciertas resoras a considerar tales como:
a. Politicas o gerenciales
b. Estratégicas
c. Geogréficas
d. Temporales
e. Estructurales
f. Funcionales
g. Legales
h. Relacionadas con el personal
i. Metodoldgicas
J.  Culturales

k. Presupuestarias (Publicas)

3. Planificacién del proyecto

Se establecen los parametros de recopilacién demation, es decir quiénes
seran los entrevistados, cuales son sus actividadegue grupo de trabajo han
sido asignados. Por lo que los resultados de estaédad seran: plan de trabajo y

procedimientos de gestion de los activos reconsodn la especificacion de los



materiales necesarios para su desarrollo. Ademdes waa de las actividades

debera constar en un cronograma con su respedtizo ge elaboracion.

El director de proyecto sera el encargado de ¢amiél proyecto de manera que
a través de lo establecido en el alcance del ptoyes ayude a determinar el
plan de entrevistas, informe de cargas y la virtarainterna de los participantes
en los grupos interlocutores, para que de estanmaleomité de seguimiento
pueda Gestibnar y aprobar cada proceso desde ¢b mlen vista técnico.

Adicionalmente se debe contar con la participadénequipo del proyecto para

que coopere con el desarrollo del proyecto.

4. Lanzamiento del proyecto

Se preparan todos los recursos fisicos (materjaiégicos (planes y técnicas
para la evaluacion y gestion de riesgos) y humapos,lo que se pone en
conocimiento a los afectados sobre la finalidadodeyecto y su participacion en
el mismo. Se pretende acoplar el conjunto de aresiios en la recogida de
informacion (activos y amenazas) con su respegtil@racion, de manera que a
través de MAGERIT se pueda trabajar los problenesaturidad existentes.
Tanto el director de proyecto, el comité de segemtu, el enlace operacional y

equipo de proyecto son parte fundamental durardesarrollo de este proceso.

Se conoce también que de esta etapa saldran dietamentos que acreditaran que
se ha pasado por este proceso: Tipologia de actiViosensiones de seguridad

relevantes, criterios de evaluacion.

Andlisis de Riesgos

Se requiere de un levantamiento de activos, relage dependencia y valoracion,
identificacibn de amenazas, salvaguardas, impacpEsdidas econdmicas sobre los
activos. Finalmente la interpretacion de toda estBrmacion para poder

transformarla en un plan de Gestion de Riesgosctyr.
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En esta etapa se deberan realizar las siguierntesiades:
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1. Caracterizacion de los activos

El propoésito de esta actividad es determinar yraalactivos por la importancia
gue implican para la organizacion, para lo cuatisleeran realizar tareas tales
como identificacién de activos, reconocimientoaldépendencia entre activos, y

valoracion de activos.

Todos los inventarios (datos manejados, equipamiésito y |6gico), procesos
de negocio, diagramas (uso, flujo de datos), camaeicion funcional de los
puestos de trabajo, locales y sedes de la orgabizdeben formar parte de la
informacion de entrada para su procesamiento, payducto final a obtener es

un modelo de valor.

Todo lo mencionado anteriormente se lo puede logrénavés de diagramas,
entrevistas y reuniones en las cuales deberarmipartiel equipo de proyecto y el
grupo de interlocutores. Ademas se debera contatacocolaboracion del comité
de seguimiento y la Direccion para tratar el asuaterente a la valoracion de

activos.

2. Caracterizacion de las amenazas

Al igual que se realizé con los activos, el objetde esta actividad es identificar
y valorar las amenazas, pero adicionalmente enceste se las valora segun la

pérdida econdmica y estratégica que suponga SteOCIA.

Se trata de lograr conseguir la relacion de amenppaibles que a través de
catalogos de amenazas, arboles de ataque y aplickosl métodos de

sensibilizacion y comunicacion con los miembrodateunidades afectadas. El



informe que se desea obtener es el mapa de ri¢agwnazas: frecuencia de
ocurrencia, degradacion que puede causar) propaeiio por el equipo de

proyecto y el grupo de interlocutores participantes

3. Caracterizacion de las salvaguardas

Se pretende seleccionar un conjunto de salvaguaydeasvan a actuar para
controlar, minimizar o mitigar las amenazas idé&zdgdas de manera mas eficaz,
es por ello que para esta actividad se debe paseeentarios, planes de
formacion, contratos, definicion de puestos lalewraly acuerdos de
externalizacién de servicios con los cuales sergubtener una relacion entre
todas las salvaguardas desplegadas y de la migma fgue en la actividad 3
aplicamos el procedimiento de socializacion para fiaalmente definir el

informe de evaluacion de salvaguardas.

4. Estimacion del estado del riesgo

Durante este proceso se estudiaran los informestades de las actividades
previas, con lo cual se realizaran informes dedestie riesgo e insuficiencias,
documentos que deberan contener estimaciones s reeimpacto (potencial,
residual) y el reconocimiento de deficiencias esistema de salvaguardas.

De todo lo detallado anteriormente se deberan efo#i siguientes documentos:
Modelos de valor, mapa de riesgos, evaluacion bagaardas, estado de riesgo,

informe de insuficiencias.

Gestién de Riesgos

En esta etapa se seleccionan las estrategiasagsaldas para mitigar los riesgos, se
determina la calidad necesaria para las salvagsigrdiaego de emitido el plan de
seguridad se lo ejecuta. Por lo que posteriormemtgeberan realizar las siguientes

actividades:
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1. Toma de decisiones

Es aqui donde las conclusiones técnicas expuesta$ analisis de riesgos se
convierte en decisiones aplicables cuya Unica tesda de calificar los riesgos.

Se debe tener plena precaucién con los elementestdila para el proceso, asi
los elementos legislativos, de jurisprudencia,aegntarios, acuerdos, contratos,
informes de medio ambiente y estudios de mercaaestp que de ello depende
la toma de decisiones, las cuales deben ser tondetae el punto de vista

gerencial y mas no del técnico. Para esta activeladieberdq contar con la

participacion del equipo de proyecto, el comité&eguimiento y el de direccion.

2. Plan de seguridad

Esta actividad comprende en transformar las dewsi@plicables en acciones
concretas en tiempos establecidos, por lo que e demplir con la tarea de
realizar programas de seguridad y planes de efatudPara concretar las
decisiones de manera adecuada y para que berefiai®rganizacion, se debe
considerar la revision del proceso de andlisisetos y de coste beneficio. Es
asi que ademas que durante esta actividad se dab@ed con la presencia del

equipo de proyecto y del especialista en seguridad.

3. Ejecucién del plan

Finalmente se debe materializar cada uno de logptas definidos en el plan de
seguridad con la finalidad de lograr implantardalvaguardas, definir normas de
uso y operacion, mantener el modelo de valor yeeli@sgos actualizados junto
con un sistema de indicadores de eficiencia y @fcade desempeiio de los

objetivos de seguridad que se pretenden.



CAPITULO 2: SITUACION ACTUAL DE LA EMPRESA

MADECO es una compafia limitada dedicada a la vei#a materiales de
construccion, cuenta con cuatro almacenes en ldadiwde Cuenca. La matriz
principal se encuentra ubicada en la calle Guapiondéente al cementerio
Municipal, donde se encuentran las oficinas prigleip con su respectivo centro de
procesamiento de informacion. Actualmente cuenta &6 empleados que se

encuentran desempefiando diferentes labores erepdeshrrollo de la empresa.

2.1. Mision, vision y objetivos de la empresa

Mision

Dado que el Plan de Gestion de Riesgos contemgtss tlos procesos cruciales de
negocio, se ha recopilado la informacién referenta mision de la empresa. Dicha

informacion nos permitird saber cudél sera el aleated Plan de Gestion de Riesgos.
La mision de MADECO se define como:

“Proveer materiales de calidad, durables, a uniprecantidades justas. Asesorar a
nuestros clientes en su compra para que medidatealtribuyan a su bienestar y

tranquilidad y a su vez al desarrollo de la infragtura y economia del Ecuador.”

Al momento del analisis la empresa no contaba osmsetas de negocio definidas,
pero conforme se ha dado el avance del procesmdksis Inicial para la creacion
del Plan de Gestidon de Riesgos se ha tenido lda@eién de la Gerencia y de la

Direccién General en cuanto a la provision de ietaimacion.
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Visiéon

Acorde a la ISO 27001:2005 se debera adquirir damiento de la Vision de la
empresa para proyectar el Sistema de Gestion S8edaridad de la Informacion no
solo al cumplimiento de los objetivos presentempresa sino también ayudar a
cumplir sus objetivos proyectados a largo plazo.pBs eso que la informacion

provista por la Gerencia sobre la vision de la @sg@ha sido la siguiente:

“Ser lider y referente en proveer acabados paiatruccion en la zona sur del

Ecuador.”

Objetivos

Para determinar cuales son los procesos criticoggiecio que deben ser protegidos,
la norma ISO 27001:2005 a través de MAGERIT dispdeeuna técnica para su
seleccidén, la que dependera especificamente debiesivos que la organizacion
persiga (Publicas, MAGERIT Version 2: Metodologia Analisis y Gestion de
Riesgos de los Sistemas de Informacién vol 1), porque la Gerencia ha

desarrollado los siguientes objetivos:

“Reducir costos de infraestructura sub-utilizadeaapabtener el mayor beneficio y

mejor relacion costo-precio en un plazo no maydmaos.

Renovar exhibiciones y mejorar procesos para léaaviexcluyendo catalogo web en

un plazo no mayor a 1 afio.”

2.2. Infraestructura de la informacion
Debido a la falta de definicién de los procesotadempresa se ha tenido que realizar

un levantamiento de procesos, cuyo reconocimieatoizo bajo la autorizacion del
Directorio y de la Gerencia. El levantamiento decpsos se llevo a cabo a través de
la realizacion de entrevistas a cada area, en deadéegaron a determinar los
siguientes procesos: Véase Anexo 2
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DEPARTAMENTO/PROCESO

SUBPROCESOS

Alta Direccion: Gerencia

Gestidon Administrativa

Ventas Ventas
Atencion al Cliente

Compras Compras

Bodega Despacho de mercaderia
Almacenamiento de Mercaderia
Control de Inventarios

Transporte Entrega de pedidos

Computo y Sistemas de informacion

Planificacionrgadizacion de Proyectos

Adquirir e implementar

Desarrollo, entrega 'y Soporte

Alta Direccioén: Presidencia

Auditoria y Control gdeocesos criticos d

negocio

Coordinacién Principal

Finanzas

Proceso Contable

Alta Direccion: Direccion y Control

Direccion y Cwal

Gestion de Recursos Humanos

Tabla 8: Resumen Infraestructura de Procesos

(Nivicela)

En base a la informacion recolectada vamos a amals procesos, recursos e
informacion que es de mayor impacto en los factoriéigos de éxito de la empresa,

es por eso que la norma ISO 27001 recomienda nsamatriz de despliegue con la

finalidad de determinar cuales son los procesdsaside negocio.

Los procesos criticos de negocio seran analizadofurecion de un conjunto de

factores criticos de negocio, que seran eventuaénpoporcionados por la gerencia

de la empresa. Los factores criticos de negocialefinidos como un indicador para

la medicién de rendimiento desde las perspectifiaanciera, del cliente, interna,

innovacion y aprendizaje. (Arjona Torres)
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2.3. Analisis actual del Sistema de Seguridad de la Informacion

Para determinar el estado actual de la empresauantac a Seguridad de la

Informacion vamos a desglosar toda la estructugarozacional
Estructura Organizacional

Dentro de la infraestructura organizacional se puoadistinguir las siguientes areas o

unidades de la organizacion:

Directorio: Supervisidon, organizacion, gestion deursos humanos, capacitivos y

colaboracion con la Alta Gerencia.

Presidencia: Administracion, coordinacién, Audiory control de procesos de

negocio.
Gerencia: Monitoreo, control de procesos de negpgestion Capacitiva.

Unidad de Ingenieria en Sistemas: Mantenimientmimidtracion, supervision de

equipos y desarrollo de software para la empresa.

Unidad de Contabilidad:
1. Validar que la informacion de libros y registomhtables sean exactos.
2. Asegurar el cumplimiento fiscal de las leyeggulaciones estatales.
3. Elaborar, analizar e interpretar los estada@nfireros.

4. Proporcionar a la Gerencia informacion ordenaldaia y oportuna para la

toma de decisiones.

Unidad de Compras: Cotizar productos, pedidosfizacion de la calidad de los

productos adquiridos, emitir informes de proveeslore

Ventas: Conocer, ofrecer los productos a los @®ntregistrar sus procedimientos

en el sistema.

Bodega: Manejo del sistema de inventarios y del im@nto de las existencias

dentro del almacén.
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Transporte: Transportar los pedidos a los clieptédundir la imagen de la empresa
(Entrega de panfletos).

De la presente descripcion y de los procesos qumplem cada area o unidad se ha
podido estructurar un diagrama:

Directorio

Contabilidad

Grafico 9: Estructura Organizacional MADECO
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Tabla 9: Matriz de Despliegue (Nivicela)
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Con el andlisis resultante de la matriz de despéiege llega a la conclusion de que los procestisosride negocio en los que se va a poner
mayor énfasis dentro del Plan de Gestion de Riedgda Informacién y los procesos de apoyo de lpresa estan distribuidos de la siguiente
manera

41

Procesos criticos Procesos de Apoyo

Alta Direccion: Gerencia Alta Direccidn: Computo y Sistemas de
« Gestion Administrativa Direccion y Control Informacion

 Direccion y control * Adquirir e implementar
®Gestion de RRHH ¢ Desarrollo, entrega y soporte

Ventas Bodega Alta Direccién:
e\Ventas e Despacho de mercaderia Presidencia

* Atencion al cliente * Almacenamiento * Coordinacion principal
¢ Control de inventarios

Compras Transporte Finanzas

e Compras Locales e Entrega de pedidos ® Proceso contable

Grafico 10: Mapa de procesos de Negocio (Nivicela)
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CAPITULO 3: ANALISIS DE ACTIVOS

En este capitulo se reconoceran los activos denmaftion criticos de la empresa,
mediante el levantamiento de informacion que inglegvision y comprobacion de
los puestos de trabajo, datos manejados por laniaagadn, informacién de

equipamiento fisico y logico, asi como localesalerfanizacion.

2.4. Identificacion de activos de informacion
Los activos de informacion son aquellos que tievedor para la organizacion, por

tanto la esta debe protegerlos. (A. G. Gomez).

Esta afirmacion nos lleva a reconocer los activwsndormacion de alta prioridad
para MADECO. Los mismos que forman parte del cdojuae procesos criticos de
negocio reconocidos en el capitulo 2. Es por elle ge ha llevado a cabo el
levantamiento de activos de informacion de los ¢s0s de negocio criticos, los

cuales han sido identificados gracias a la pag@gn de los duefios de los procesos.

2.5. Analisis de activos a través de la Metodologia MAGERIT v2

2.5.1. Clasificacion de activos
La norma ISO 27001:2005 a través de MAGERIT v2clhsificado estos activos de

acuerdo a su funcion:
[S]Servicios
* [anor] anénimo
* [pub] al publico en general
e [ext] a usuarios externos
e [int] interno
e [cont] contratado a terceros

e [www] world wide web
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[telnet] acceso remoto o cuenta local
[email] correo electrénico

[file] almacenamiento de ficheros

[ftp] transferencia de ficheros

[edi] intercambio electronico de datos
[dir] servicio de directorio

[idm] gestidn de identidad

[ipm] gestidn de identidades

[pki] PKl/infraestructura de clave publica

[D] Datos/Informacion
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[vr] datos vitales

[com] datos de interés comercial
[adm] datos de interés para la administracion pabli
[int] datos de gestion interna
[voice] voz

[multimedia] multimedia
[source] codigo fuente

[exe] codigo ejecutable

[conf] datos de configuracion
[log] registro de actividad

[test] datos de prueba

[per] datos de caracter personal



o

o

o

[A] de nivel alto
[M] de nivel medio

[B] de nivel basico

» [label] datos clasificados

o

o

[S] secreto

[R] reservado

[C] confidencial

[DL] difusion limitada

[SC] sin clasificar

[SW] Aplicaciones
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* [prp] desarrollo propio

* [sub] desarrollo a medida

* [std] estandar

o

[browser] navegador web

[www] servidor de presentacion

[app] servidor de aplicaciones

[email_client] cliente de correo electrénico
[file] servidor de ficheros

[dbms] sistema de gestion de base de datos
[tm] monitor transaccional

[office] ofiméatica

[av] anti virus

[0s] sistema operativo



0 [ts] servidor de terminales
0 [backup] sistema de backup
[HW] Equipos informaticos
e [host] grandes equipos
e [mid] equipos medios
* [pc] informética personal
* [mobile] informatica movil
» [pda] agendas electrénicas
» [easy] facilmente reemplazable
e [data] que almacena datos
» [peripheral] periféricos
o [print] medios de impresion
0 [scan] escaneres
o0 [crypto] dispositivos criptograficos
* [network] soporte de red
0 [modem] médems
o [hub] concentradores
o [switch] conmutadores
o [router] encaminadores
o [bridge] pasarelas
o [firewall] cortafuegos
o [wap] punto de acceso wireless

* [pabx] centralita telefonica
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[COM] Redes de comunicaciones

* [PSTN] red telefonica

[ISDN] rdsi

. [X25] X25

. [ADSL] ADSL

* [pp] punto a punto

» [radio] red inalambrica

* [sat] por satélite

* [LAN] red local

* [MAN] red metropolitana

* [Internet] Internet

* [vpn] red privada virtual

[S1] Soportes de informacion
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» [electronic] electronicos

o

[disk] discos

[san] almacenamiento en red
[cd] CD-ROM

[usb] dispositivos USB

[dvd] DVD

[tape] cinta magnética

[mc] tarjetas de memoria

[ic] tarjetas inteligentes



[non_electronics] no electronicos

(@)

[printed] material impreso

(@)

[tape] cinta de papel

(@)

[film] microfilm

(@)

[cards] tarjetas perforadas

[AUX] Equipamiento auxiliar

[power] fuentes de alimentacion
[ups] sistemas de alimentacién ininterrumpida
[gen] generadores eléctricos
[ac] equipos de climatizacion
[cabling] cableado
[robot[] robots
0 [tape] de cintas
0 [disk] de discos
[supply] suministros esenciales
[destroy] equipos de destruccién de soportes aernrdcion
[furniture] mobiliari: armarios, etc

[safe] cajas fuertes

[L] Instalaciones
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[site] emplazamiento
[building.] edificio

[local] local



* [mobile] plataformas mobiles
o [car] vehiculo terrestre: coche, camion, etc
o [plane] vehiculo aéreo: avidn, etc
o [ship] vehiculo maritimo: buque, lancha, etc
0 [shelter] contenedores
* [cannel] canalizacion
[P] Personal

e [ue] usuarios externos

[ui] usuarios internos

e [op] operadores

» [adm] administradores de sistemas

e [com] administradores de comunicaciones
* [dba] Administradores de BBDD

e [des] desarrolladores

* [sub] subcontratas

» [prov] proveedores (Publicas, MAGERIT Version 2:thologia de Analisis

y Gestion de Riesgos de los Sistemas de Informabh)

2.5.2. Dependencias entre activos
Las dependencias entre activos permiten considadivos que no estan

directamente relacionados con los procesos crjtipesd que impactan de igual
manera a la integridad, disponibilidad y confidafidad. Ver cuadro completo

anexo 8
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[HW][easy]3
[L] [ building]2
[RIET
[P]lsub]2
[P]luell
[P]lue]2
[P]lue]3
(P[]
[P][ui]2
[P)Iuil3
[Pl
[P)[uils
[F)[uil6
[P)Iui]?
[P)[uiE
[F)[uil
[P)[ui]10
[HW][easy|3
[HW][mid]1
[HW][mid]2
[SW][stel] av]1
[SW ][ std][brow ser] 7

[HW][peripheral][print]1
[HW][peripheral][print]2

[HW][peripheral][print]3
[HW][easy]l
[HW][easy]2
[HW][easy]3
[L] [building]2
[PI[sub]1
[PI[sub]2
[PI[uell
[Pl[ue2
[PI[uel2
[PI[uT]L
(PI[uil2
(PI[wil3
[PI[ui}4
(PI[uils

Grafico 11: Matriz de dependencias entre activos
(Nivicela)

2.5.3. Valoracion

Una vez culminado el reconocimiento de los actod®@formacion, se va a proceder
a realizar el modelo de valor, el mismo que coesest valorar a los activos de
informacion de acuerdo a las dimensiones de intprégpropone la ISO 27001:2005
a través de MAGERIT.

2.5.4. Dimensiones de interés
Las dimensiones de interés hacen referencia adesptlares de la seguridad de la

informacion: Disponibilidad, integridad, confidencialidad, y adicionalmente
aspectos como laalidacion del origen de usuariosy de losdatos asi como la

trazabilidad del servicio.

Se van a analizar cudles serian las consecuenegetivas para la PYME al
prescindir de las dimensiones del modelo de valopyesto por MAGERIT. Cada
una de las dimensiones sera valorada segun lesi@sitdescritos en las tablas en la

parte inferior.
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Segun la escala de Likert del capitulo 1 (Graf. 4)

Valor Criterio

1 Muy Bajo Irrelevante
2 Bajo Bajo

3 Medio Medio

4 Alto Alto

5 Muy Alto Muy alto

Tabla 11: Escala Likert para valoracién de activos (A. G.
Gomez)
Para caracterizar a los activos segun la escalsalbeacion, se va a tener las

siguientes consideraciones:

VALOR |CRITERIO

1 Puede causar menor confianza dentro de la ozaair
Puede afectar la seguridad de las personas
Puede causar incidentes leves entre los implicados

No supone dafio a la imagen o integridad de la PYtMEpersonal

2 Puede causar dafios menores a un individuo o gieipalividuos
Puede llegar a impedirse parte de la operacién &' ME

Puede afectar las relaciones internas de la orgeibiz

3 Afecta a un individuo o grupo de individuos

Puede quebrantar la ley o reglamento de protead@mformacion

personal

Puede causar manifestaciones o presiones sigiéisat
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4 Puede amenazar la vida de uno o mas individuos
Puede interrumpir la investigacion de una situadiéterminada

Puede causar inconvenientes en la relacién cliemmdédor

5 Puede causar interrupciones en el funcionamiiata organizacion
Puede significar pérdida de vidas humanas

Puede causar alteracion del orden publico

Puede conllevar al cierre de la empresa

Puede causar publicidad negativa

Puede causar incumplimiento de una ley o regulacion

Tabla 12: Escala Estandar minimizada para valoracion
de dimensiones de interés e impacto de amenazas
(Publicas)

2.5.5. Valoracion Cuantitativa y cualitativa

MAGERIT sugiere dos tipos de valoracion de activos:

Cuantitativo: Consideraciones numéricas precisata dmportancia de los activos
para la empresa. Esta valoracion incluye las degpanias entre activos. Siendo este

método el mas idéneo, se utilizara en este estudio.

Cualitativo: Nos ofrece una calificacion subjetdel valor de los activos.

2.5.6. Evaluacion de daiios con la pérdida o alteracion de un activo

Al utilizar la valoracion cuantitativa obtenemostidades que pueden ser usadas
para ser combinadas con valores expresados e djapado o dinero perdido para
la empresa. El objetivo es indicar las pérdidasmnéeucas que representarian la
pérdida o alteracion de un activo, frente a la risigd que se podria hacer en
proteccion de los mismos. Esta calificacion sealtava cabo mediante la valoraciéon

de los propietarios de cada proceso al que comegpolos activos, seran ellos
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mismos los encargados de determinar las conseasert® alterar, perder o
prescindir de la trazabilidad de un activo.
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CAPITULO 4: ANALISIS DE AMENAZAS Y VULNERABILIDADES A
TRAVES DE MAGERIT

4.1. Valoracion de amenazas

Las amenazas son valoradas por la frecuencia pmpmddto que se puede producir
haciendo que un activo sea degradado. Cada amafexza en mayor escala a un
grupo de activos afectando su disponibilidad, dmawfcialidad e integridad. Para

categorizar la frecuencia de ocurrencia nos baseem la siguiente tabla

Valor Descripcion Frecuencia
1 Muy baja Casi nunca
2 Baja Anual

3 Media Semestral
4 Alta Mensual

5 Muy Alta Diario

Tabla 13: Frecuencia de una amenaza (Nivicela)

Segun la Metodologia MAGERIT cada amenaza reprasientiegradacion de un
conjunto de activos y la pérdida de sus cualida@isponibilidad, integridad,
confidencialidad), por tanto, de acuerdo a la tattpuiente se ha catalogado y
calificado la frecuencia de ocurrencia sobre losvas de la organizacion que
pueden ser afectados por la lista de amenazagtdesto planteado puede verse en
el Anexo 4
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CODIGO

TIPO DE ACTIVO

DIMENSIONES

[N.1]JFUEGO

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[SI]Soportes de informacién

[L]Instalaciones

1. [D] Disponibilidad
datos

[N.2] DANOS POR AGUA

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[Sl]Soportes de informacién

[L]Instalaciones

[

. [D] Disponibilidad

[1.1] FUEGO

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[Sl]Soportes de informacién

[L]Instalaciones

[AUX] Equipamiento auxiliar

[ER

. [D] Disponibilidad

[1.2] DANOS POR AGUA

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[Sl]Soportes de informacién

[L]Instalaciones

[AUX] Equipamiento auxiliar

[ER

. [D] Disponibilidad

[1.*] DESASTRES INDUSTRIALES

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[Sl]Soportes de informacién

[L]Instalaciones

[ERY

. [D] Disponibilidad

[1.3] CONTAMINACION MECANICA

[AUX] Equipamiento auxiliar

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[Sl]Soportes de informacién

[ER

. [D] Disponibilidad

[I.5] AVERIA DE ORIGEN FISICO O
LOGICO

[AUX] Equipamiento auxiliar

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[SI]Soportes de informacién

[SW] Aplicaciones

[E

. [D] Disponibilidad

[1.6] CORTE DEL SUMINISTRO
ELECTRICO

[AUX] Equipamiento auxiliar

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[Sl]Soportes de informacién

[E

. [D] Disponibilidad

[I.7] CONDICIONES INADECUADAS
DE TEMPERATURA Y/O HUMEDAD

[AUX] Equipamiento auxiliar

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[SI]Soportes de informacién

[ER

. [D] Disponibilidad

[I.8]FALLO DEL SERVICIO DE
COMUNICACIONES

[COM]Redes de comunicaciones

[ERY

. [D] Disponibilidad
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[1.9] INTERRUPCION DE OTROS
SERVICIOS Y SUMINISTROS
ESENCIALES

[AUX] Equipamiento auxiliar

. [D] Disponibilidad

[1.10] DEGRADACION DE LOS
SOPORTES DE ALMACENAMIENTO
DE LA INFORMACION

[SI]Soportes de informacién

. [D] Disponibilidad

[1.11] EMACIONES
ELECTROMAGNETICAS

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[L]Instalaciones

. [C] Confidencialidad

[E.1] ERRORES DE LOS USUARIOS

[S] Servicios

[D] Datos

[SW] Aplicaciones

. [1] Integridad
. [D] Disponibilidad

[E.2] ERRORES DEL
ADMINISTRADOR

[E.3] ERRORES DE
MONITORIZACION (LOG)

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[S] Servicios

[D] Datos

[SW] Aplicaciones

N

. [D] Disponibilidad
. [1] Integridad
. [C] Confidencialidad

[S] Servicios

[D] Datos

[SW] Aplicaciones

. [1] Integridad
. [C] Confidencialidad

[E.4] ERRORES DE
CONFIGURACION

[S] Servicios

[D] Datos

[SW] Aplicaciones

[HW]Equipos informaticos

[COM]Redes de comunicaciones

N

. [D] Disponibilidad
. [1] Integridad
. [C] Confidencialidad

[E.7] DEFICIENCIAS EN LA
ORGANIZACION

[P] Personal

. [D] Disponibilidad

[E.8] DIFUSION DE SOFTWARE
DANINO

[SW] Aplicaciones

w N =

. [D] Disponibilidad
. [1] Integridad
. [C] Confidencialidad

[E.14] ESCAPES DE INFORMACION

[D] Datos
[SW] Aplicaciones

[COM]Redes de comunicaciones

. [C] Confidencialidad
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[E.16] INTRODUCCION DE
INFORMACION INCORRECTA

[D] Datos

1 [l] Integridad

[E. 17] DEGRADACION DE LA

INFORMACION [D] Datos 1. [1] Integridad
I[E'Flgll:{&lfg%UNCCION DELA [D] Datos 1 [D] Disponibilidad
[E.19] DIVULGACION DE [D] Datos 1. [C] Confidencialidad

INFORMACION

[E.20] VULNERABILIDADES DE LOS
PROGRAMAS SOFTWARE

[SW] Aplicaciones

[ER

. [1] Integridad
. [D] Disponibilidad
. [C] Confidencialidad

w N

[E.21] ERRORES DE
MANTENIMIENTO/ACTUALIZACION
SOFTWARE

[SW] Aplicaciones

[ERY

. [1] Integridad
. [D] Disponibilidad

N

[E.23] ERRORES DE
MANTENIMIENTO/ACTUALIZACION
HARDWARE

[HW]Equipos informaticos

1 [D] Disponibilidad

[E.24] CAIDA DEL SISTEMA POR
AGOTAMIENTO DE RECURSOS

[SW] Aplicaciones

[HW]Equipos informaticos

[COM]Redes de comunicaciones

1 [D] Disponibilidad

[E.28] INDISPONIBILIDAD DEL
PERSONAL

[P] Personal

=

[D] Disponibilidad

[A.4] MANIPULACION DE LA
CONFIGURACION

[S] Servicios

[D] Datos

[SW] Aplicaciones

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[E

. [D] Disponibilidad
. [1] Integridad
. [C] Confidencialidad

w N

[A.5] SUPLANTACION DE
IDENTIDAD DEL USUARIO

[S] Servicios

[SW] Aplicaciones

[COM]Redes de comunicaciones

[ER

. [1] Integridad
. [C] Confidencialidad

N

[A.6] ABUSO DE PRIVILEGIOS DE
ACCESO

[S] Servicios

[SW] Aplicaciones

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[ERY

. [D] Confidencialidad
2. [1] Integridad
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[A.7] USO NO PREVISTO

[S] Servicios

[SW] Aplicaciones

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[Sl]Soportes de informacién

[AUX] Equipamiento auxiliar

[L]Instalaciones

1

[D] Disponibilidad

[A.8] DIFUSION DE SOFTWARE
DANINO

[SW] Aplicaciones

W N =

. [D] Disponibilidad
. [1] Integridad
. [C] Confidencialidad

[A.11] ACCESO NO AUTORIZADO

[S] Servicios

[SW] Aplicaciones

[HW]Equipos informaticos

[COM]Redes de comunicaciones

[Sl]Soportes de informacién

[AUX] Equipamiento auxiliar

[L]Instalaciones

[D] Datos

1

. [D] Confidencialidad
. [1] Integridad

[A.13] REPUDIO

[S] SERVICIOS

[ER

. [1] Integridad

[A.14] INTERCEPTACION DE
INFORMACION

[D] Datos

[SW] Aplicaciones

[HW]Equipos informaticos

[COM]Redes de comunicaciones

. [C] Confidencialidad

[A.15] MODIFICACION DE LA

INFORMACION [D] Datos 1. [I] Integridad
[A.16] |NITI\E<FooDRl'ch/§|C(|)gNDE FALSA | 151 Datos 1. [1] Integridad
MJN@SSE&;%%%DE LA [D] Datos 1. [I] Integridad
[A.18] Izif)TF?l\l/lJiglgm DE LA [D] Datos 1. [D] Disponibilidad
[A4.19] DIVULGACION DE [D] Datos 1. [C] Confidencialidad

INFORMACION

[A.22] MANIPULACION DE
PROGRAMAS

[SW] Aplicaciones

N -

. [D] Disponibilidad
. [1] Integridad
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w

. [C] Confidencialidad

[S] Servicios
[A.24] DENEGACION DE SERVICIO | [HW]Equipos informaticos 1. [D] Disponibilidad
[COM]Redes de comunicaciones

[HW]Equipos informaticos

[COM]Redes de comunicaciones | 1. [D] Confidencialidad

[A.25] ROBO 2. [C] Confidencialidad

[Sl]Soportes de informacién

[AUX] Equipamiento auxiliar

[HW]Equipos informaticos
[COM]Redes de comunicaciones | 1. [D] Confidencialidad
[SI]Soportes de informacién 2. [C] Confidencialidad
[AUX] Equipamiento auxiliar

[A.26] ATAQUE DESTRUCTIVO

[A.28] INDISPONIBILIDAD DEL

PERSONAL [P] Personal 1. [D] Disponibilidad

1. [C] Confidencialidad

[A.29] EXTORSION [P] Personal 2. [1] Integridad

1. [C] Confidencialidad

[A.30] ING.ENIERIA SOCIAL [P] Personal 2. [I] Integridad

Tabla 14: Amenazas por activo (Publicas, MAGERIT
Version 2: Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacién vol II)

4.2. Determinacion de Impacto de una amenaza

El impacto de las amenazas se calific con la cotadidn de las partes interesadas,

mediante la técnica de la valoracion Delphéase: Anexo 5
Valoracion Delphi

La valoracion Delphi tiene por objetivo analizas lapiniones de un conjunto de
personas interesadas dentro de un proyecto, enedanilavés de un banco de
preguntas y/o lista de items se aborda la proliieande un tema en especifico para
dar soluciones consensuadas. Debido a la naturdiezeste método se llegan a
recoger opiniones variadas mas confiables ya qsephrticipantes no se ven

sometidos a presiones grupales o dominantes dushpteceso. El proceso consiste
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en reconocer el tema que se va a abordar y el giepparticipantes o partes
interesadas que pueden aportar a la solucion dblgma, en donde inicialmente se
hace un sondeo con preguntas abiertas que posteritg son utilizadas para refinar
la informacién y generar un segundo banco de ptagupara obtener respuestas
cerradas que facilitan la interpretacion. Con dinamiento se estructura la
informacion de forma ordenada, de manera que seukxra presentar a los
participantes para que puedan dar una segundanpnoerca de los resultados hasta
que finalmente se llegue a un punto de consense &¥ opiniones de todas las

partes.

Segun el articulo de la Revista Investigacién Etlugaexisten instrumentos de
recogida de datos como son: la jerarquizacion de temas que aborda la
problematica, valoraciones basadas en escalas iwasélefinidas, comparaciones
entre elementos de analisis, eleccion de los el@®enas importantes, estimaciones

cuantitativas sobre los elementos estudiados. i(B)fe

4.3. Identificacion de vulnerabilidades

Alexander Gomez en su libro Disefio de Gestion d&istema de Seguridad de la
Informacién sugiere una lista de vulnerabilidadas queden ser consideradas, las
mismas que mediante la valoracion Delphi, se ha@uadlo retroalimentar para

ajustar el sistema al entorno y a la realidad ejutase desenvuelve la organizacion.

El primer conjunto de vulnerabilidades considesada puede observar en el
Capitulo 1: Vulnerabilidades de la presente telsss.retroalimentacion se puede

observar en el anexo completo de la matriz de ogEggase: Anexo 6

4.4. Determinacion de riesgos

Como indica MAGERIT, los riesgos se producen demiaterializacion de una
amenaza sobre un activo, explotando la vulnerallicEs por esto que se ha
realizado un cuadro siguiente, en donde se especifia lista de amenazas posibles,
las mismas que he analizado de acuerdo al entorqoeese desarrolla la empresa y
las sugerencias de algunos autores sobre el tedesmds las partes interesadas han
retroalimentado este analisis mediante la técnielpld, aplicada dentro de este

estudio.
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CODIGO TIPO ACTIVO |VULNERABILIDADES RIESGO
[N.1]JFUEGO [HW]Equipos Falta de un sistema contré&e  produzca un
informaticos incendios incendio que acabe
[COM]Redes d€ con los activos de
comunicaciones informacion
[L]Instalaciones
[N.2] DANOS | [HW]Equipos Goteras Corto circuito y
POR AGUA informéaticos fallas en los equipos
[COM]Redes d€g
comunicaciones
[I.1] FUEGO [HW]Equipos Explosion de productosExplosion que acabe
informaticos inflamables con los activos
[COM]Redes d€g
comunicaciones
[1.2] DANOS | [HW]Equipos Fugas de agua por dafios|deafiarse los equipas
POR AGUA informéaticos caferia que estén en el piso
[COM]Redes deg Llaves de agua abiertas Cortocircuito
comunicaciones
[Sl]Soportes  dg
informacion
[L]Instalaciones Derramar liquidos sobr€ortocircuito
[AUX] los equipos
Equipamiento
auxiliar
[1.*] [HW]Equipos Cortocircuito Se queman lgs
DESASTRES informéaticos equipos conectados
INDUSTRIALES | [COM]Redes de
comunicaciones
[Sl]Soportes  de Accidente de trafico Destrucciéon de |[la
informacion edificacion
[L]Instalaciones
[1.3] [AUX] Polvo Sobrecalentamiento
CONTAMINACI | Equipamiento de los equipos
ON MECANICA | auxiliar

[HW]Equipos

informaticos

Falla de unidades d

trabajo
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[COM]Redes d€g

Comer a lado de lo

sDerramar liquidos

[2)

=

UJ

N

comunicaciones | equipos que el equipo hag
cortocircuito
[Sl]Soportes  dg Derramar comida
informacién causar fallas po
impedimento ds
manipulacién de
equipo
[I.5] AVERIA | [AUX] Defectos de fabrica de logEquipos que N
DE ORIGEN| Equipamiento equipos trabajen
FISICO O| auxiliar correctamente 0 n
LOGICO [HW]Equipos funcionen
informaticos
[1.6] CORTE | [AUX] Apagones por fallos delDetencion de los
DEL Equipamiento proveedor servicios de
SUMINISTRO auxiliar impresion y
ELECTRICO [HW]Equipos procesamiento
informaticos
[COM]Redes d€
comunicaciones
[1.7] [AUX] Calor excesivo producidpSobrecalentamiento
CONDICIONES | Equipamiento por los equipos de los equipos
INADECUADAS | auxiliar
DE [HW]Equipos
TEMPERATUR | informaticos
A Y/O | [COM]Redes de Deterioro de cierto
HUMEDAD comunicaciones materiales de lo
[Sl]Soportes  dg equIpos auq
informacion provocan fallas ef
los mismos
[I.8]JFALLO DEL | [COM]Redes dg Desconexidon de un cablePerdida de

SERVICIO DE
COMUNICACIO
NES

comunicaciones

de red

comunicacion interng

0 con otras
sucursales

Caida del servicio del ISP| No se puede util
el internet

zar
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Dispositivo de| Perdida de
comunicaciones quemadg comunicacion interna
o con otras
sucursales

Dispositivos de Perdida de calida de
comunicacion mal conexion entre
configurados terminales

[1.9] [AUX] Se termine el papel para |lanterrupcion en Ig

INTERRUPCIO | Equipamiento impresora impresion

N DE OTROS| auxiliar Se termine la cinta de laNo puedan emiti

SERVICIOS Y impresoras matriciales facturas

SUMINISTROS Se termine el toner de latos documentos se

ESENCIALES impresoras laser impriman borrosos

[1.10] [Sl]Soportes  de Falta de conservacion dePerdida de

DEGRADACIO | informacién los soportes de informacidninformacion

N DE LOS

SOPORTES DE Mala manipulacion de los

ALMACENAMI soportes

ENTO DE LA

INFORMACION

[E.1] ERRORES [S] Servicios Falta de capacitacion a |daconsistencia de

DE LOS usuarios datos del sistema
USUARIOS [D] Datos Falta de robustez deReportes basura
sistema
[SW] Falta de politicas deConflictos internos
Aplicaciones confidencialidad de
informacion
[E.2] ERRORES [HW]Equipos
DEL informéaticos Sobrecarga de trabajo No se tienen

ADMINISTRAD
OR

[COM]Redes d€g

comunicaciones

registros actualizado

n

[S] Servicios

Falta de plantillas ¢

registro

léNo se dispone de un
plantilla para

registrar incidentes

a
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actividades

soporte

de

[D] Datos Problemas mayores
Falta de plan o politicas degenerados por falta
[SW] registro de bitacoras de revisiones
Aplicaciones continuas
[E.3] ERRORES [S] Servicios Perdida de
DE continuidad de
MONITORIZAC servicios
ION (LOG) [D] Datos Falta de mecanismos dePerdida de
monitoreo documentos
importantes
[SW] Pérdida de
Aplicaciones conocimiento de
actividades de
procesos
[E.4] ERRORES [S] Servicios Fallas al imprimir
DE Falta de manuales derallas al usar el
CONFIGURACI configuracién sistema
ON [D] Datos No se pueden enviar
0 recibir correos
[SW] Falta de politicas de uso déallas al realizar 0
Aplicaciones aplicaciones y de recibir llamadas
informacién
[HW]Equipos Politicas incorrectas sobreAbusos de
informaticos el uso de passwords |yprivilegios de
proteccion de los equipasnternet
de comunicacion
[E.7] [P] Personal Falta de capacitacién sopp se cumplan las
DEFICIENCIAS seguridad de la politicas que
EN LA informacién salvaguardan la
ORGANIZACIO informacion
N Falta de mecanismos ddretardo en e
monitoreo del personal cumplimiento de

procesos
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Falta de politicas de usdJso personal de lg
correcto de activos
telecomunicaciones

Falta de politicas deNegligencia

contratacion

Carencia de control en
entrega de activos i

caducar el contrato

aSGSI| desactualizadda

1

Empleados desmotivados Problemas con ||
clientes
[E.8] DIFUSION| [SW] Falta de politicas de uso d&/irus
DE SOFTWARE| Aplicaciones aplicaciones y de
DANINO informacién
Falta de control sobre laSpam
seguridad de la red Rootkits
Falta de herramientas ddroyanos
proteccion de los equipas
de TI
[E.14] ESCAPES [D] Datos Falta de capacitacién sobrdo se cumplan las
DE seguridad de la politicas que
INFORMACION informacion salvaguardan la
informacién
Carencia de mecanismosntercepcion y robd
que controlen el envié yde informacion
recepcion de mensajes
[SW] Falta de politicas de uso d®ivulgacion de
Aplicaciones aplicaciones y de informacion
informacion confidencial
[COM]Redes d€ Falta de control de accesdntrusos en areas
comunicaciones | fisico a oficinas o salongsestringidas que
restringidos pueden robar,,
sabotear o destrujr
los recursos de
tratamiento de

informacién
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[E.16] [D] Datos Falta de concentracion génconsistencia of:
INTRODUCCIO los usuarios datos del sistema
N DE
INFORMACION
INCORRECTA
[E. 17] | [D] Datos Carencia de planes ddeerdida de respalda
DEGRADACIO restitucion de equipos de informacién
N DE LA valiosa
INFORMACION Trunca el trabajo d
los empleados qu
hacen uso del activo
Ubicaciéon de los recursaDafios fisicos de
en espacios desprotegidos equipo  por  endé
perdida de I8
informacién
Robo del equipo
perdida de ks
informacion no
respaldada
Falta de control del uso [yDafios internos deg
buen funcionamiento de lgsequipo que dificultan
equipos Su operacion
[E.18] [D] Datos Falta de plan de respalddBerdida de
DESTRUCCION de informacion critica disponibilidad de Ig
DE LA informacién
INFORMACION
[E.19] [D] Datos Falta de capacitacién sobrdo se cumplan la
DIVULGACION seguridad de la politicas que
DE informacién salvaguardan I:
INFORMACION informacion
Carencia de control en |aPerdida de activos
entrega de activos al
caducar el contrato Desactualizacion de
SGSI
[E.20] [SW] Mala administracion de Acceso no autorizad
VULNERABILI | Aplicaciones llaves criptogréficas a informacion
DADES DE LOS confidencial
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PROGRAMAS Falta de validacién dglnconsistencia de
SOFTWARE datos procesados datos del sistema
Mala estructuraciéon de laFuncionamiento
base de datos parcial de la
aplicacion
Falta de politicas de uso dé€erdida de seguridad
aplicaciones e informaciorn
Carencia de pruebas dé&Jso Ilimitado de
software recursos aplicativos
[E.21] [SW] Falta de planes deAumento de
ERRORES DE Aplicaciones actualizacion vulnerabilidades
MANTENIMIEN software
TO/ACTUALIZ Uso limitado de
ACION Software no licenciado caracteristicas del
SOFTWARE aplicativo
La aplicacion desactivadaPerdida de eficiencia
para actualizaciones y eficacia del
aplicativo
Falta de plan de Obsolescencia
mantenimiento
[E.23] [HW]Equipos Falta de un plan deObsolescencia
ERRORES DH informéticos mantenimiento de equipgs
MANTENIMIEN de TI
TO/ACTUALIZ Falta de plan de gestion|yFuncionamiento no
ACION control de recursos Vvsacorde a log
HARDWARE requerimientos requerimientos
actuales de entorno
Falta de mantenimientoMal funcionamientg
preventivo de los equipos
[E.24] CAIDA | [SW] Caida de log
DEL SISTEMA | Aplicaciones servicios
POR Carencia de un plan deroporcionados
AGOTAMIENT | [HW]Equipos restitucion de equipos Pérdida de calidad de
@] DE | informéticos servicios
RECURSOS [COM]Redes de proporcionados
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comunicaciones

[E.28] [P] Personal Falta de politicas @dE€altas injustificadas
INDISPONIBILI contratacion
DAD DEL Falta de un plan dePuesto vacio de
PERSONAL contingencia en caso ddrabajo
ausencia
[A.4] [S] Servicios Segmentacion de redd3enegacion de
MANIPULACIO incorrecta servicio
N DE LA Caida del servicio
CONFIGURACI | [D] Datos Falta de politicas de uso [dErrores al ejecutar
ON aplicaciones y de aplicaciones
informacién Uso inadecuado de
activos
[SW] Politicas incorrectas sobfeéDatos no reconocidgs
Aplicaciones el uso de passwords |ypor los sistemas
proteccion de los equipas
de comunicacion
[HW]Equipos Gestion de red inadecuada  Fallos de conexign
informaticos Limitacibn en el
desempeiio de Igs
equipos
[COM]Redes deg Carencia de control enindisponibilidad del
comunicaciones | envio 'y recepcion deservicio de
mensajes comunicacion
SPAM
Falta de proteccion enAtaques Hacker,
redes publicas de conexionCracker
Alteracion o robo de
informacion
[A.5] [S] Servicios Falta de capacitacion sobfeobo de informacion
SUPLANTACIO seguridad de la Alteracién de
N DE informacién informacién
IDENTIDAD [SW] Politicas incorrectas sobreAbuso de privilegios
DEL USUARIO | Aplicaciones el uso de passwords |yde acceso

proteccion de los equipas

de comunicacion
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[COM]Redes d€g

comunicaciones

Falta de proteccion e

redes publicas de conexio

nAtaques Hacker

nCracker

Robo o alteracion d

4]

\=J

informacion
[A.6] ABUSO | [S] Servicios Robo de informacidn
DE [SW] Alteraciéon de
PRIVILEGIOS | Aplicaciones Gestion de red inadecuadainformacion
DE ACCESO [HW]Equipos Hacking., Cracking.
informaticos Pishing.
[A.7] USO NO| [S] Servicios Alteracion de
PREVISTO informacion
[SW] Falta de mecanismos dendisponibilidad de
Aplicaciones monitoreo del personal recursos logicos
[HW]Equipos fisicos
informaticos
[Sl]Soportes  dg Desempefio bajo d
informacién Falta de politicas de usgdos equipos y
correcto deg aplicaciones
[AUX] telecomunicaciones Uso personal de lo
Equipamiento activos
auxiliar
[A.8] DIFUSION | [SW] Denegacion de
DE SOFTWARE| Aplicaciones servicio

DANINO

Gestion de red inadecuad

aARalentizacién de lo

UJ

servicios a traves d
la red
Falta de politicas deVirus, Troyanos
proteccion al equipo de Tl| Rootkits

[A.11] ACCESO
NO
AUTORIZADO

[S] Servicios

[SW]

Aplicaciones

[D] Datos

Gestion de red inadecuad

Modificaciones de

informacion

Robo de informacion

2
Destruccion d
informacioén, deg
configuracién de

aplicativos

76



[A.13] REPUDIO

[S] SERVICIOS

Carencia de mecanism
que controlen el envid

recepcion de mensajes

Conflictos  legaleg
por no recepcion d

DENensajes

yConflictos por ng

recibir notificaciones

o] informacion
solicitada
[A.14] [D] Datos Carencia de mecanismoRobo de informacién
INTERCEPTACI que controlen el envié y
ON DE recepcién de mensajes
INFORMACION | [SW] Gestion de red inadecuada  Modificaciones
Aplicaciones informacion
[HW]Equipos Falta de proteccion enDestruccion de |8
informaticos redes publicas de conexioninformacion
[A.15] [D] Datos Carencia de politicas déala publicidad
MODIFICACIO seguridad de uso de
N DE LA soportes de informacion
INFORMACION externos
[A.16] [D] Datos Carencia de politicas déala publicidad
INTRODUCCIO seguridad de uso de
N DE FALSA soportes de informacion
INFORMACION externos Reclamos po
inconsistencias
[A.17] [D] Datos Carencia de politicas déérdida de
CORRUPCION seguridad de uso decredibilidad de Id
DE LA soportes de informacibhempresa
INFORMACION externos Reclamos po
inconsistencias
[A.18] [D] Datos Carencia de politicas déndisponibilidad de
DESTRUCCION seguridad de uso denformacion a la
DE LA soportes de informaciGhmano
INFORMACION externos Perdida de
informacion
[A.19] [D] Datos Empleados desmotivados Mayor cotapeia
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DIVULGACION Falta de mecanismos deMala publicidad
DE monitoreo
INFORMACION Falta de capacitacion sobréala publicidad
seguridad de la
informacion
[A.22] [SW] Falta de politicas de uso d®es configuracion de
MANIPULACIO | Aplicaciones aplicaciones y de aplicaciones
N DE informacion Fallas al ejecutar
PROGRAMAS aplicaciones
Politicas incorrectas sobrdntentos de
el uso de passwords |yconfiguracion sin
proteccion de los equipgsautorizacion
de comunicacion
[A.24] [S] Servicios Uso complicado deRetraso en el
DENEGACION interfaces procesamiento de
DE SERVICIO informacién
[HW]Equipos Retraso en el
informaticos Gestion de red inadecuadacumplimiento de
actividades de
empleado
[COM]Redes dg Carencia de planes dePerdida de
comunicaciones | restitucion de equipos continuidad de
servicios
[A.25] ROBO [HW]Equipos Falta de control de accesdxtraccion de
informaticos fisico a oficinas o salongsequipos de

restringidos

procesamiento d

4]

informacién

[COM]Redes d€g

comunicaciones

[Sl]Soportes  dg

Ubicacién de los recursd

en espacios desprotegidos

Pafos materiales a |la

5 organizacion

Paralizacién parcial

de funciones

Perdida econémica

informacion

[AUX]

Equipamiento

Falta de control de uso
buen funcionamiento de Id

equipos

yPerdida de
ganformacion vital

para la empresa
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auxiliar

[A.26] ATAQUE

[HW]Equipos

Empleados desmotivados

Dafos a los equipos

DESTRUCTIVO | informéticos de la organizacion
[COM]Redes deg Conflictos civiles Paralizacion parcial
comunicaciones de funciones

Perdidas economicas
[Sl]Soportes  dg Paralizacién parcial
informacion de funciones
[AUX] Huelgas Perdidas econ6micas
Equipamiento
auxiliar

[A.28] [P] Personal Actividades

INDISPONIBILI definidas

DAD DEL incumplidas

PERSONAL Retraso en el

Falta de politicas decumplimiento de
contratacion actividades de
empleado
Retraso en la gestign
de solicitudes del
resto del personal
[A.29] [P] Personal Conflictos internos
EXTORSION Empleados desmotivados| Mala publicidad
Problemas Legales

[A.30] [P] Personal Falta de capacitacion sobRobo de claves

ING.ENIERIA seguridad de la personales

SOCIAL informacion Acceso a areas

restring.idas
Modificacion 0
alteracion de

contenidos vitales

Falta de mecanismos (

1d&Robo de informacioén

monitoreo

Empleados
proporcionan
informacion

confidencial a
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personas no

autorizadas

Falta de politicas de ug

correcto

telecomunicaciones

de

dPersonal emite datad
confidenciales de la
empresa por medig

No seguros

Personal no aplic

jS2)

A1

criptografia y uso d¢
claves de

encriptacion

Empleados desmotivados

Empleados

proporcionan clave

|92}

de sistema y otros
accesos

voluntariamente

Quejas del emplead
en el Ministerio de€

Relaciones Laborale
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CAPITULO 5: GESTION DE RIESGOS CON MAGERIT

5.1. Evaluacion de niveles de impacto y Riesgo Residual

El valor de la medicion del riesgo se obtuvo aédsade la formula propuesta por

Alexander Gomez _(WASE TABLA 5, PAG. 27) en una matriz de amenazas sobre

activos, donde se propone considerar el impactagusaria la pérdida de un activo

y la probabilidad de que la amenaza perjudiqusti@didad de estos activos.

Para poder entender y categorizar la importancidoderiesgos se considerd la
siguiente tabla:

Valor Descripcion Riesgo

0-5 Muy bajo

6-10 Bajo

11-15 Medio

16-20 Alto

21-25 Muy Alto -

Tabla 16: Impacto del riesgo (Nivicela)

Con base en el presente grafico podemos una fistdzada de riesgos, donde se
decidira las acciones que se deberan tomar paigamitontrolar o evitar el riesgo
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Los riesgos seran contrarrestados de la siguieatera

Riesgo Accién

)

Medidas de seguridad activas de prevencion y dére

Medidas de seguridad activas de prevencion y dére

)

Medidas de seguridad activas de prevencion y dére

)

Medidas de seguridad pasivas o de correccién

- Medidas de seguridad pasivas o de correccién

Tabla 17: Estrategias de Tratamiento de Riesgo
(Nivicela)

5.2. Determinar métodos de salvaguarda

Una vez culminado el andlisis de los riesgos ydratm reconocido cual sera la
estrategia de tratamiento del riesgo, se proceligeaminar cuales seran las mejores
opciones activas de prevencién y deteccion dajoieBara esta estrategia se dispone
de dos medidas: mitigar y controlar. Estas medsgagan a aplicar mediante el uso
de politicas de seguridad, sugerencias de capiécit&cinduccion al Sistema de
Seguridad de Informacion, control de salvaguarda®gedimientos de recuperacion

ante riesgos suscitados. (Areitio)

5.2.1. Métodos técnicos

El objetivo de la aplicacion de estas salvaguastasontrarrestar las amenazas de
origen logico, como robo de datos y de informaciderceptacion de lineas de

comunicacion, sabotajes, virus, abuso de privikgiaccesos no autorizados,

introduccién de datos incorrectos, etc.

Para proteger estos recursos se van a utilizargagentes salvaguardas

1. Proteccién de datos
a. Organizacion
i. Clasificacion de documentos:
1. Por actividades desarrolladas-Orden Cronoldgico
2. Por tipo de archivo-Por orden alfabético
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b. Proteccion de valor
I. Control de acceso:
1. Acceso con claves personales
2. Acceso por medio de huellas, retina, voz.
3. Acceso mediante tarjetas personales
ii. Firma electronica
1. Adquisicion de firma electronica
iii. Copias de respaldo
1. Plan de respaldos
2. Rentar un espacio en la nube para realizar respaldo
3. Adquisicion de dispositivos externos para respgldo
planificacion de traslado de respaldos.
iv. Deteccidn y recuperacion
1. Sistema de respaldos y plan de punto de restaaracio
v. Cifrado de datos:
1. Instalacion de software para encriptacion
2. Implementacién de codigo fuente de cifrado simétric
vi. Monitoreo
1. Monitores transaccionales o instalacion de aplioati
de monitoreo de red (Heredero, Lopez y Martin-Romo)

2. Protecciéon de Software
a. Ciclo de vida
i. Proteccion cédigo fuente

1. Encriptacion de codigo

ii. Aceptaciony puesta en operacion
1. Plan de pruebas

iii. Gestidon de cambios y configuracion
1. Plan de Control de Cambios

iv. Gestidn de incidencias
1. Bitacora de mantenimiento correctivo

v. Control de calidad
1. Uso de estandares de desarrollo
2. Planificacién de proyectos
3. Uso de estandares de mediciéon de calidad de seftwar

b. Proteccién de valor
i. Proteccion frente a cédigo dafino
1. Implementacion de antivirus
2. Bloqueo de puertos de acceso a los equipos
3. Gestion y control de navegacion y descarga de
contenido en internet



3. Proteccién de las comunicaciones
a. Ciclo de vida
I. Planificacion de capacidad
1. Uso de las normas internacionales ISOTEC 11801y
EIA/TIA 586 CSA (Castillo)
2. Usoy aplicacién de herramientas como PMBOOK
para planificacion de proyectos.
ii. Adquisicion y mantenimiento
1. Plan de adquisicién
2. Plan de mantenimiento de redes y equipos de
comunicacion
3. Plan de reposicion de insumos de red
iii. Segmentacion de redes
1. Diagramas de segmentacion e infraestructura de rede
iv. Configuracion de routers
1. Manuales de configuracién de dispositivos
v. Configuracién de cortafuegos
1. Manuales de configuracién de dispositivos
vi. Monitorizacion de ataques
1. Aplicaciones de monitorizacion de actividades en
tiempo real de la red
b. Proteccion del valor
i. Garantias de integridad
1. Procedimientos para la proteccién y mantenimiesto d
equipos de comunicacion
ii. Cifrado
1. Implementacion software de cifrado de redes
iii. Monitorizacion de actividades
1. Monitorizacion periédica de actividades en los ldgs
los servidores.
(Publicas, MAGERIT Version 2: Metodologia de Aniig
Gestion de Riesgos de los Sistemas de Informaabh)v

5.2.2. Métodos fisicos

Las salvaguardas que van a aplicarse se ajustmtaho en el que se desarrolla la
organizacién, contiene recomendaciones de uscstiTgS contra incendios, control
de acceso a areas restring.idas y a cualquier amematerializada que pueda

interrumpir el funcionamiento normal de las locatids.

Para este control se han considerado las siguisalesguardas:
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1. Proteccion frente a amenazas naturales
a. Incendios:
I. Extintores contra incendios
b. Inundacion:
I. Piso falso
ii. Filtradores de agua
iii. Soporte/Base con ruedas para Case
2. Proteccion frente a accidentes industriales
a. Incendio
I. Extintores de incendios
b. Contaminacion mecanica:
I. Sopletes
ii. Limpiadores internos de precision
3. Proteccion de las edificaciones
a. Anuncios restrictivos:
I. Avisos y sefalizacion de privilegios de acceso
b. Barreras fisicas
I. Puertas cerradas con llave
ii. Dispositivos biométricos de acceso
c. Proteccion de cableado
I. Bandejas portacables
ii. Canaletas de superficie
iii. Tubos corrugados
4. Control de acceso:
a. Personas:
i. Dispositivos biométricos
ii. Video vigilancia
b. Equipos
i. Video vigilancia
ii. Candados
c. Soportes de informacion
I. Uso de archivos encriptados con claves personales
(Publicas, MAGERIT Version 2: Metodologia de Anéiy Gestion

de Riesgos de los Sistemas de Informacion vol Il)



5.2.3. Medidas de control

Existen algunos aspectos de la organizacion quendsér controlados para evitar
caer enamenazas asociadas con el personabbre errores de los usuarios,
administracion negligente, deficiencias en la omg@non, indisponibilidad del

personal, extorsién y que los mismos puedan sémds de Ing.enieria social.

1. Definicion de perfiles para puestos de trabajo
a. Elaboraciéon de un perfil de trabajo por cada cargo
2. Seleccion del personal
a. Control de cumplimiento de perfil laboral
3. Induccién a la seguridad de la informacién
a. Procedimiento de induccion al nuevo contrata
b. Entrega de folleto con el plan de seguridad
4. Formacion continua
a. Cronograma de capacitacion de nuevas implemenegigrara
asegurar la Seguridad de la Informacion (Publidd®\GERIT
Version 2: Metodologia de Andlisis y Gestién de dgies de los

Sistemas de Informacién vol I1)

Medidas de control para la contratacion de sersiexiernos

SLA: Compromiso de disponibilidad de servicio
NDA: Compromiso de confidencialidad

Control de calificacién de proveedores de servicios
Procedimientos de soporte para resolucion de incide

Procedimiento de cierres de contrato

S o

Procedimientos de penalizacién por incumplimiento rdsponsabilidades
(Publicas, MAGERIT Version 2: Metodologia de An#éliy Gestion de
Riesgos de los Sistemas de Informacion vol I1)

Para todos los anteriores se requiere de la ekibarale un contrato con cada
proveedor de servicio en donde se plasmen aspeitosconfidencialidad,
disponibilidad, responsabilidades y obligaciones amtratista y del contratante,

sanciones por incumplimiento de ambas partes ysalas de cierre del contrato.
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Por controles no Unicamente se entienden los reéyeal personal y a terceras
partes externas, sino también al control de cunigtita de las salvaguardas fisicas y
técnicas previamente expuestas. Asi la norma IS@Rpropone el siguiente
modelo de control.

Objetivo de Control | Aplicabilidad Justificacion
control

Oosl o NO
A5.1: Politicade |A5.1.1 | X SIO NO La organizacion careceude
Seguridad de la SGSI, pero requiere de su
Informacion implementacion

A5.1.2 | X siID NO El crecimiento de la
organizaciones una de sus
metas, por tanto la variabilidad
de activos y por consecuencia
de su tratamiento.

A.6.1: A6.1.1 | X SIO NO | Sinelapoyo delaAlta

Organizacion Direccion, no se pueden aplicar

Interna muchos de los controles y
ademas se requiere de invers|on
economica

A6.1.2 | X sSiIO NO La organizacién se compdes
varias areas de negocio, tantg
criticas como de apoyo, pero
cada una de ellas proporcions
recursos al sistema principal,
por ende también deben
considerarse dentro del
proyecto

A6.1.3 | X SIO NO | Sonvarios los procesa y
departamento de TI dispone de
pocas horas para atender y
controlar a toda la
organizacién. Ademas de que
geograficamente las
edificaciones de la
organizacién estan distantes
entre ellas.

A6.1.4 | X sSiIO NO Las decisiones que segiom
seran de gran impacto para la
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organizacion por tanto la Alta
Direccion debe estar al tanto ¢
todas las actividades que
refieran a la implementacion,
mejora y monitorizacion del
SGSI

le

A.6.1.5

0O SIBX NO

No aplica porque el Unico
proceso que cumple la
organizacion es la de vender.
No existe una receta secreta
que proteger.

A.6.1.6

O SIEX NO

No se requiere de un caintr
tan riguroso por tratarse de ur
organizacién con fines
comerciales y cuya
administracion no es algo
innovador.

a

A.6.1.7

X sI NO

Es de gran importanciagpair
mejoramiento de un SGSI ten
la opinién de personas
entendidas y especializadas €
este tema.

A.6.1.8

X si NO

El objetivo de la
implementacion de este sister
de Gestidon de Riesgos es
mantener a la organizacion
protegida en tiempo real de lo
riesgos que se puedan suscitg
por ende se debe controlar qu
el sistema se encuentre
actualizado y que se estén
cumpliendo las politicas,
controles y procedimientos de
seguridad.

A.6.2:Partes
externas

A6.2.1

X siId NO

Dado que el personal de la
organizacion tiene acceso
externo hacia los sistemas
internos, se debe controlar qu
solo personas autorizadas

D

puedan hacer uso del mismo
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para evitar intrusiones no
deseadas

A.6.2.2

O SIEX NO

No aplica porque los ctes
no acceden a ning.una instan
del sistema de la organizacior
gue no sea Unicamente el que
proporcionan los empleados d
atencion al cliente.

cia

e

A.6.2.3

X si NO

Aplica debido a que los
servicios de tecnologia de
Informacion son proveidos po
una empresa externa por end
hay riesgo de una brecha de
seguridad.

D

A.7.1:
Responsabilidad
por lo activos

AT7.11

X siId NO

Debido al crecimiento de |
organizacion, los activos rotarn

0 se incrementan, por ende se

debe mantener un inventario
actualizado de los activos y st
nivel de criticidad

I

A.7.1.2

X si NO

Los activos siempre debstar
asociados a un propietario qu
conozca la importancia del
activo que maneja para poder
incluirlo dentro del SGSI

D

A.7.1.3

X si NO

Uno de los aspectos que se
tiene que considerar es que s
no se tiene apoyo de los
usuarios, no se puede cuidar
la seguridad de los activos. Pg
ende el control de educacion
del personal en el buen uso y
cuidado de los activos a su
cargo es muy importante

A.7.2:
Clasificacion de la
informacion

A7.2.1

X siI NO

Debido a que la empresares
organismo comercial, esta
sujeto a leyes y
reglamentaciones. Por eso la
organizaciéon de la informacior

es muy importante para tener
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en orden el ejercicio fiscal de
empresa.

A7.2.2

X sid  NO

Una manera muy efectiva de
llevar el control de documentq
es que estos sean etiquetados
acuerdo a la importancia,
actividades a las que se refier,

cronologia de las mismas, etc,

Con esto se facilita la busque
y seguimiento de ciertos
procesos en los que la
organizaciéon puede estar
interesada.

a

A.8.1: Antes del
empleo

A8.1.1

X sIb NO

Es conveniente que la
organizacion mantenga un
perfil definido para cada cargq
con detalles de las obligaciong
y responsabilidades con el
objetivo de llevar adelante un:
empresa competente.

A.8.1.2

X si NO

La seleccion de aspirantes
permite la contratacion de la
persona mas idénea con un
perfil mas acercado a los
requerimientos del puesto que
se esté sorteando.

A.8.1.3

X sIb NO

El Ministerio de Relaciane
Laborales exige la
documentacion de contratos €
los que consten términos y
condiciones del empleador
hacia el empleado.

n

A.8.2:Durante el
empleo

A8.2.1

X si NO

Es necesario plasmar as
obligaciones de los activos
durante el periodo de empleo

A.8.2.2

X sI NO

Un Plan de Gestion de Riesg
Optimo se consigue con la
colaboracion de todo el
personal. Con mayor razon si

0]

la

empresa tiene planes de
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crecimiento dentro de sus
metas.

A.8.2.3

XS NO

Si no se sanciona el
incumplimiento de politicas y
procedimientos de seguridad
Plan es invalido.

@

A.8.3:
Terminacion o
cambio de empleo

A.8.3.1

X sIb NO

Se deben acatar las naxast
expuestas por el Ministerio de
Relaciones Laborales para el
finiquito del contrato
(Ecuatoriana)

A.8.3.2

XS NO

Para evitar inconvenientes
el personal saliente y entrante
mantener en orden el inventar
de activos y sus asignaciones

(0]

A.8.3.3

XS NO

Evitar riesgos de seguridad
acceso con los ex empleados

A.9.1: Areas
seguras

A9.11

XS NO

El &rea de Procesamiento de

Informacion se encuentra
desprotegida, no es un lugar
apropiado para las instalacion
de Centro de Datos.

esS

A9.1.2

XS NO

El acceso al Area de
Procesamiento de Informacior
no esta protegida contra robo
intrusiéon

A.9.1.3

XS NO

Los activos se encuentran
desprotegidos contra robo,
sobre todo los activos
dedicados a la atencion al
publico.

A9.14

XS NO

Se disponen de sistemasrao
incendios menores pero se dg
controlar que en caso de
emergencia estos equipos es
en buenas condiciones.

be

tén

A9.15

XS NO

Exigencias del Ministerie d

Relaciones Laborales
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Resolucién CD. 333.
(Laborales)

A9.1.6

XS NO

El area se encuentra asslkdel
acceso al publico, pero no se
tienen las seguridades
necesarias para un Area de
Procesamiento de Informacior

N.

A.9.2: Seguridad
de los equipos

A9.2.1

XS NO

No todos los equipos tietesn
protecciones debidas para
evitar riesgos de perdida por
desastres naturales, provocad
0 robos.

(0N

A.9.2.2

XS NO

El proceso de ventas y
despacho de mercaderia
depende exclusivamente del
Sistema y de los equipos de

procesamiento de informacion.

A.9.2.3

XS NO

No se tiene cableado
estructurado. La instalacion d¢
cableado corre peligro.

D

A9.2.4

XS NO

No se dispone de un plan de
mantenimiento preventivo de
equipos de computo.

A.9.2.5

0O SIEX NO

Los activos de la orgaciba
no se movilizan

A.9.2.6

X sIb NO

Existe software de ofincati
sistema operativo y antivirus
que se encuentra sin
licenciamiento

A.9.2.7

0O SIEX NO

NO se posee equipos pdesti
que puedan ser extraidos.

A.10.1:
Procedimientos y
responsabilidades
de operacién

A.10.1.1

X s NO

No se dispone de un madea
procedimientos operativos pa
los empleados.

A.10.1.2

X s NO

No se posee un control de
gestion de cambios y se

a

requiere como documentacior
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segun exigencias de la normal.

A.10.1.3

XSt NO

El personal se encuentra
desempeinando diferentes
funciones, algunas de ellas
vinculadas con procesos
complementarios que pueden
dar lugar a un fraude o error n
controlado.

0

A.10.1.4

X st NO

Se posee un plan de deBarr
y pruebas no formalizado, per
no tiene un area de pruebas
preproduccién para evitar
vulnerabilidades del sistema y
en produccion.

@]

a

A.10.2. Gestion de
servicios de
entrega de tercera
parte

A.10.2.1

XSt NO

No se dispone de un cdaotra

legal actualizado que respalde

la entrega de servicio.

A.10.2.2

X sSIO0 NO

Las actividades son colattlas
a un nivel no formal. No se
realizan auditorias al proveed

A.10.2.3

O SItX NO

El proveedor de servio® s

vincula con todo el Sistema de

Informacion asi que esta
contemplado dentro de los
procedimientos internos, con
controles para servicios
externos.

174

A.10.3:
Planificacion y
aceptacion del

A.10.3.1

X s NO

Existe un plan de gesti@n
capacidad no formalizado

sistema

A.10.3.2

0O SIOX NO

Contemplado dentro de
A.10.3.1

A.10.4: Proteccion
contra cédigo
malicioso y
movible

A.104.1

X s NO

Algunos de los equipos se
encuentran sin ning.un
aplicativo antivirus o de
proteccion para el equipo. Los
usuarios no estan
concientizados sobre los

riesgos de seguridad que
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pueden provocar.

A.10.4.2

X sSiIO0 NO

Algunos de los equipos se
encuentran sin ning.un
aplicativo antivirus o de
proteccion para el equipo. Los
usuarios no estan
concientizados sobre los
riesgos de seguridad que
pueden provocar.

A.10.5: Copia de
seguridad

A.10.5.1

X siIb NO

No se tiene un plan del&gs
para usuarios.

No se dispone de un plan de
Backups para los equipos de
Base de Datos.

No se dispone de equipamiento
para la realizacion de Backup

U

No se dispone de un plan de
Backups para configuracion d
servidores.

(4%

A.10.6: Gestion de
seguridad de la req

A.10.6.1

X s NO

Se dispone de equipos para
controlar la seguridad de la red
pero no estan monitoreadas y
no se dispone de un plan para
actualizacion de seguridad de
mismo.

A.10.6.2

XSt NO

No se dispone de una
documentacién de los servicigs
de red y niveles de entrega de
servicio que requiere la
empresa.

A.10.7: Manejo de
medios de
informacion

A.10.7.1

0O SIbOX NO

Se manejan con recursos
compartidos en red.

A.10.7.2

0O SIOX NO

No se manejan medios
removibles

A.10.7.3

X siIl NO

No existe un procedimant
formal que asegure el
tratamiento de la informacion
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A.10.7.4

X sSiIO0 NO

No estan protegidos loses0s
a la informacién

A.10.8:
Intercambio de
informacion

A.10.8.1

XSt NO

Tramite en linea de SRigps
en linea, estados de cuenta.

A.10.8.2

O s1 LX NO

No existe intercambio de
informacién con entidades
externas

A.10.8.3

XS NO

No existe traslado de noedie
informacion, pero se va a
recomendar para el plan de
Backups.

A.10.8.4

X s NO

Los correos incluyen auds
de caracter confidencial y no
existe una politica de seguridé
que regule este medio

d

A.10.8.5

X s NO

Las politicas se entregaada
organizacion, pero ellos
deberan encargarse de
implementar el Sistema

A.10.9: Servicios
de comercio
electrénico

A.109.1

O SItX NO

No se realiza comercio
electrénico

A.10.9.2

O SItX NO

No se dispone de un siteb
de transacciones en linea

A.10.9.3

X s NO

Se dispone de un sitio web
informativo para conocimientg
de clientes (precios, productos

A.10.10:
Seguimiento

A.10.10.1

XSl O NO

Requisito de la norma ISO
27001 para el seguimiento de
cumplimiento del SGSIy
mejoramiento del Plan de
Gestion de Riesgos

A.10.10.2

¥XIsi OO NO

Es importante la trazabilidad
manipulacion de informacion
(facturas mal Ing.resadas,
inventarios incorrectos, carter
invalidas, facturas mal
emitidas)

de

95



A.10.10.3

XSl O NO

Los registros seran Unicamer
de dominio del personal de TI
autorizado y de la Alta
Direccién

A.10.10.4

XSl O NO

Si algan cambio falla se pued
volver a un estado anterior
quitanto los cambios actuales

A.10.10.5

XSl O NO

te

e

Aportar para futuros problemas

del mismo tipo y poder actual
instantaneamente. Aporta par
el plan de gestion de riesgos

A.10.10.6

XSl O NO

Consistencia de cuadres de ¢

al final la jornada.

A.11.1:Requisitos
del negocio para e
control de accesos

All111

X s NO

Se va a establecer unéipal
de control de accesos para el

Centro de Procesamiento de la

Informacion y para la segurida
de los usuarios y equipos.

A.11.2: Gestidon de
acceso a usuarios

Al11.21

XSt NO

Cuando finiquite el cortra
todos los permisos del usuaric
puedan ser revocados sin dej
brechas de seguridad.

A.11.2.2

XS NO

Actualmente se controlagpe
no a un nivel formal. Pero es
necesario conocer los
privilegios de acceso para
llevar un control estricto.

D

aja

d

A.11.2.3

X s NO

Las claves son de dominio
personal y de los
administradores del sistema.

Las claves del correo y
mensajeria son administradas
por los mismos usuarios.

A.l1.2.4

0O SIbX NO

El Gerente es el encargdelo
autorizar los accesos que el
empleado necesita al iniciar s
labores dentro de la empresa
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A.11.3:
Responsabilidades
de usuarios

D

A.11.3.1

X s

NO

Los usuarios son inconstge
de lo sensibles que pueden sq
las claves

eI

A.11.3.2

X s

NO

En el &rea de atencitdliahte
los usuarios dejan
desentendidas sus estaciones
trabajo y el area de sus
estaciones de trabajo es
accesible por tratarse de las
ventas.

de

A.11.3.3

X s

NO

Los usuarios tienen faafyr
retenciones, 6rdenes de entre
sobre sus escritorios.

Los usuarios mantienen gran
parte de sus archivos en los
escritorios de sus pantallas.

ga

A.11.4: Control de
acceso a lared

Al1l14.1

X s

NO

El personal trabaja con la
comparticién de recursos en r

A.11.4.2

X s

NO

Se utilizan los accesanaos
para dar soporte al usuario.

A.11.4.3

X s

NO

Cualquier PC que logreeten
una conexion con la red tiene
acceso al sistema, dado que |
plataforma del sistema es We

o O

A.11.4.4

X s

NO

La utilizacién de aplicanes
para conexiones remotas dejg
puertos abiertos que pueden 4
atacados por hackers

er

A.11.45

X s

NO

Se compatrte el servicio de
internet a través de Wifi con
Direccidnes pertenecientes a
misma red de trabajo.

a

A.l14.6

X s

NO

Actualmente se tienendd r
segregada, pero en futuros
proyectos se debe considerar
misma solucién a un nivel
formalizado.

a
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A.11.4.7

O SItX NO

El acceso a la red Wifis®

encuentra vinculada con la red
interna que maneja el sistema.

A.11.5: Control de
acceso al Sistema
Operativo

A.115.1

XS NO

Para acceder a los equgaos
requiere de una contrasefia. S

mantiene un control, pero no a

nivel formal.

A.11.5.2

0O sSIbX NO

Existen dos grupos de ussa
Administracion interna y
ventas. El primer grupo dispo
de equipos personales por en
el uso Unico de contrasefas e
valido. El segundo grupo es e
personal de ventas que
basicamente comparten las
computadoras pero no tienen
informacion de mayor valor,
mas que el sistema. Pero el
Sistema Comercial tiene sus
propios accesos.

e

ne

A.11.5.3

0O SIbX NO

Las contrasefas seran
manejadas a nivel de usuario,
gestion de seguridad de los
mismos radica en la
concientizacion del personal

a

A.11.5.4

XSt NO

Falta de control sobre las
aplicaciones que pueden
instalar los usuarios no
administradores

A.11.5.5

XS NO

Brecha de seguridad sddse
equipos que no estén atendid
y con sesiones abiertas.

A.11.5.6

X siIb NO

Cuentas de usuarios astiz4
horas

A.11.6: Control de
acceso a las
aplicaciones de
informacion

A.ll6.1

X s NO

Las aplicaciones de antisiy
red son de configurables a niy
de usuario operador.

el

A.11.6.2

0O S OX NO

La Unica aplicacion crétigue
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manejan los usuarios
operadores es el navegador
para poder acceder al sistema
al correo, no es necesario aisl
la aplicacion. No hay
inconveniente con la aislacion
de antivirus o aplicaciones de
ofimatica porque son de uso
general.

Ly
ar

a

D

(0]

A11.7: A11.71 | XSO NO Las personas que conforiaal

Computacion Alta Direccién utilizan el

movil y trabajo a sistema fuera de las

distancia instalaciones en sus Laptop
personales.

A11.7.2 | X SID NO En la organizacion se &apa
comunicacion remota y el uso
de VPN para el uso del sisten

A.12.1: Requisitos| A.12.1.1 | X SIO NO La seguridad se contengola
de seguridad de los el desarrollo o modificacion de
sistemas de nuevos proyectos informaticos
informacion pero no a un nivel formal
A.12.2: Al1221 | IXsIO NO Control de validacion detak
Procesamiento de entrada de forma informal
correcto en las
aplicaciones A12.2.2 | OO sIX NO Contemplado dentro deltooin
10.6.1

A12.23 | LX sSIUO NO Falta de personalizaai@n
firmas personales en los
mensajes de correo electronig
o en el chat de mensajeria

Al12.24 | IXsSIO NO Los resultados se reviearnos
reportes. Pero falta un
procedimiento formal que
verifique la integridad de los
resultados.

A.12.3: Controles | A.12.3.1 | X SIO NO La informacién sensible no

criptograficos

tiene mayor proteccién que la
que le da su usuario
propietario.
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A.12.3.2

XSt NO

El personal no esta saréalo
con la importancia del uso de
claves robustas

A.12.4: Seguridad
de los archivos del
sistema

A.12.4.1

XSt NO

Falta de procedimientos
formalizados para la instalacid
de aplicaciones software sobr
un sistema operativo en
produccion sobre todo a nivel
de equipos sensibles como lo
servidores

n

D

U)

A.12.4.2

XS NO

No se dispone de proteacid
para los datos de prueba. Los
datos de prueba revelan
procesos estratégicos de
negocio.

A.12.4.3

Xsio NO

El acceso al cddigo fuesse
para los administradores pero
conviene que se apliquen
medidas de seguridad mas
estrictas

A.12.5: Seguridad
en los procesos de
desarrollo y
soporte

A.125.1

XS NO

Actualmente control de
cambios a nivel informal y sin
documentacion y
procedimientos

A.12.5.2

XS NO

Falta de procedimientos
preproduccion para probar el
funcionamiento de nuevas
implementaciones de sistema
operativo para equipos critico
de negocio.

)

A.12.5.3

XSt NO

Politicas necesarias stbde
en equipos servidores debido
que son las centrales
principales de procesamiento
de datos.

a

A.12.54

0O SIOX NO

Contemplado dentro deltodin
125.1

A.12.5.5

0O SIOX NO

El software se desarrpltat
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terceras partes pero dentro de la
organizacién mediante un
contrato.
A.12.6: Gestion degf A.12.6.1 | X SIO NO Continuar con las medidas
vulnerabilidad investigativas para informarse|
técnica sobre nuevas vulnerabilidades
que pueden presentar las
aplicaciones que se utilizan en
la organizacion, pero esta vez
periddicamente
A.13.1: Reportar | A.13.1.1 | LXSIO NO Los reportes de eventos de
eventos y seguridad es rapido pero
deberia ser documentado como
aprendizaje para futuros
incidentes
A13.1.2 | X sSID NO Fortalecer el Plan de Satpd
de riesgos mediante
retroalimentacion
A.13.2: Gestion dgf A.13.2.1 | X SIO NO El Plan de Gesti6n degizs
los incidentes y requiere de la colaboracion y
mejoras de apoyo del personal
seguridad de la _
informacion A13.2.2 | LXsSIO NO Cuantificar el dafio pashar
si la inversion vale la pena
A.13.2.3 | U SIX NO La organizacién no se eafo
en este tipo de incidencia
debido a la naturaleza de la
organizacion
A.14.1:Aspectos | A.14.1.1 | U SILX NO No aplica en el presenadajo
de seguridad de la| de graduacion
informacion de la : :
gestion de A14.1.2 | O SIOX NO No aplica en el presenabajo
continuidad del de graduacion
hegocio A.14.1.3 | OO SILOX NO | No aplica en el presenibajo
de graduacion
A14.1.4 | U SILX NO No aplica en el presenadajo
de graduacion
A14.15 | U SILX NO No aplica en el presenabdajo
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de graduacion

A.15.1:
Cumplimiento de
requisitos legales

A.151.1

X SiId NO

Asociacion con leyes como:
Seguridad Laboral y
ocupacional, Derecho
tributario, Ley de Compainias,
Derechos y obligaciones del
empleado y del empleador,

A.15.1.2

X siIb NO

Falta de regulacion deas de
derechos de propiedad
intelectual que puede traer
consigo problemas legales

A.15.1.3

XS NO

Proteccion de documentes d
caracter legal

A.15.1.4

XSt NO

La informacion personahto

de los empleados como de lo$

clientes es privada y de uso
interno de la organizacion.

A.15.1.5

X sSiIO0 NO

Falta de socializaci6miso
temas de seguridad al person

A.15.1.6

O SItX NO

La organizacién Unicamente
mantiene informacion del
personal y de clientes que sor
de interés publico y legal, no 9
dispone de informacién
confidencial.

Il
e

A.15.2:
Cumplimiento de
las politicas y
normas de
seguridad y el
cumplimiento
técnico

A.15.2.1

XS NO

Una vez implementado el
sistema, para mantener la
eficacia del sistema es
recomendable este control

A.15.2.2

XS NO

Cada cambio que se geagnre
la empresa con fines de
expansion debe contemplarse
para el Plan de Seguridad

A.15.3:
Consideraciones d
auditoria de los
sistemas de
informacion

A.153.1
e

0O S OX NO

La importancia de las
auditorias externas para obte

resultados del estado del SG$

desde un punto de vista
arbitrario

ner

D
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Al

5.3.2. | O sIbx

NO

Las herramientas de ardit
las posee el organismo extern
fuera de los alcances de la
organizacion.

Tabla 18: Aplicabilidad de controles ISO 27001:2005

(A.G.G

omez)

5.3. Valoracion costo beneficio del sistema

La valoracion costo-beneficio es un método de estiém de la implementacion de

un SGSI con relacidn a los riesgos a los que egidesta la empresa en términos de

Seguridad de la Informacién. Esta valoracion maelstrimplementacion desde un

punto de vista econémico y no solo técnico, de estaera se puede validar que el

proyecto es viable o no. A continuacion en el sigté cuadro se analizaran los

recursos que se utilizaran para la implementaciégurs las salvaguardas

seleccionadas al principio de este capitulo frettahorro que se generara con la

respuesta reactiva de la organizacion ante unaiesginente.

COSTOS/BENEFICIOS | ANO 1 ANO 2 ANO 3
Adquisicion de hardwargReloj biométrico:| O 0
y software 300

Division  Centro

de Computo con

Gypsum: 2400

Extractor de aire

300

Adquisidor

camaras de

vigilancia:3000

6100,00
Gasto Mantenimiento deCandado para PccO 0
hardware y  software escritorio (10
anteriores PC’s): 100

Soporte movil

para PC (12): 156
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Licencias

Licencias

0(11): 1947

Office(3): 2673

Sistema Operativ

de

4874,00

Gastos

comunicaciones

de

Cableado: 2500

2500,00

Gastos de instalacion

Costo por

Costo
instalacion
Gypsum: 800
Costo

de
200

cableado: 1200

instalacion ductd

ventilacion:

(0]

por

por

2200,00

0

0

Gastos del mantenimien

del sistema

para equipos

cdmputo/:16

dSoplador/afio: 34
Spray de limpiez3

d

Soplador/afo: 34
L Spray de limpiezg
ppara  equipos  d

cdmputo/:16

Soplador/afio: 34
L Spray de limpiezg
d

ppara  equipos

cémputo/:16

D

50,00

50,00

50,00

Gastos de consultoria

Consultor/afo: | Consultor/afio;: 500 Consultor/afio: 50
500
500,00 500,00 500,00

Gastos de formacién

Contratacion

Contratacion

Contratacién

experto/afio(x2): | experto/afio(x2):800 experto/afio(x2):80

800

800,00 800,00 800,00
Costes derivados de | Incremento de Incremento de horasincremento de hora
aprendizaje de la curva déhoras trabajadastrabajadas personatrabajadas person
aprendizaje personal de de sistemas: 200 | de sistemas: 200

sistemas: 200

200,00

200,00

200,00
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[2)

D

Ahorros de adquisicionCosto  Demanda 0 0
de hardware y software | por mantener
software ilegal:
20000
Costo de licencias:
4618
24618,00 0 0
Ahorro en mantenimientpReemplazo Reemplazo equiposReemplazo equipo
de hardware equipos dg de cdmputo: 1000 | de cOmputo: 1000
cdmputo: 1000 Reemplazo Reemplazo
Reemplazo ventiladores  (x2) ventiladores  (x2
ventiladores (x2) 100 100
100 Reemplazo de Reemplazo de
Reemplazo de discos con fallas discos con fallas
discos con fallas fisicas (x2) 190 fisicas (x2) 190
fisicas (x2) 190 Revisiones por Revisiones po
Revisiones por cables de redcables de re(
cables de reddesconectados, desconectados,
desconectados, | malogrados/aio: | malogrados/afio:
malogrados/afio: | 360 360
360
Reposicion de
equipos host
15000
16650,00 1600,00 1600,00
Ahorro en| Resmas de hoja:Resmas de hoja:Resmas de hoja:
comunicaciones 300 300 300
Comunicacién via Comunicacion via Comunicacion vig
telefonica privada telefonica privada telefonica privadg
/afio: 5200 /afio: 5200 /afio: 5200
5500,00 5500,00 5500,00
15360,00 15360,00 15360,00

|

|
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Ahorro en Consultoria

Beneficios
(Mejora en la atencion &
cliente, mejora de image

de la compaiiia)

instalacion Ing.resos/afio

Costo andlisis |de 0

un experto para

levantamiento de

procesos y

creacion de un

SGSI: 10000

10000,00 0 300
Ing.resos/afio Ing.resos/afo

lincluido  capital:| incluido capital:| incluido capital:

n33000 33000,00 33000,00

Avalué empresa; Avalu6  empresa; Avalué  empresa

700000 700000,00 700000,00

733000,00 734500,00 735700,00

Tabla 16: Detalle Analisis Costo Beneficio (Nivicela)

ANO 1

COSTO BENEFICIO

(Valoracibn MADECO)

Adquisicion de hardware 6100,00 24618,00
software
Mantenimiento de hardware 4874,00 16660,00
y software anteriores
Gastos de comunicaciones 2500,00 5500,00
Gastos de instalacion 2200,00 734500,00
Gastos de aprendizaje 200,00 734500,00
Gastos de consultoria 500,00 10000,00
Gastos de formacion 800,00 734500,00
Costes derivados de la curya 200,00 734500,00
de aprendizaje

Tabla 17: Resumen Afio 1 C/B (Nivicela)

ANO 2
COSTO BENEFICIO
(Valoracibn MADECO)
Adquisicion de hardware y 0 24618,00
software
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Mantenimiento de hardware 50 1600,00

y software anteriores

Gastos de comunicaciones 0 5500,00
Gastos de instalacion 0 735700,00
Gastos de consultoria 0 0
Gastos de aprendizaje 200,00 735700,00
Gastos de formacion 800,00 735700,00
Costes derivados de la curya 200,00 735700,00
de aprendizaje

Tabla 18: Resumen Afio 2 C/B (Nivicela)

ANO 3

COSTO BENEFICIO (\VValoracion

MADECO)

Adquisicion de hardware 0 24618,00
software
Mantenimiento de hardware 50 1600,00
y software anteriores
Gastos de comunicaciones 0 5500,00
Gastos de instalacion 0 733000,00
Gastos de consultoria 0 0
Gastos de aprendizaje 200,00 733000,00
Gastos de formacion 800,00 733000,00
Costes derivados de la curya 200,00 733000,00
de aprendizaje

Tabla 19: Resumen Afio 3 C/B (Nivicela)

A través de los cuadros analizados se puede colaempe los beneficios de la
implementacion de los controles son mucho mas lmeoeds que la exposicion de

las amenazas materializadas.

El proyecto es viable. Los costos utilizados sonreferente a los valores que

actualmente se encuentran en el mercado.
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CAPITULO 6: POLITICAS DE SEGURIDAD

6.1. Politica de seguridad de la informacion
Las siguientes politicas de seguridad han sidodasea medida de la empresa,

después de analizar activos, amenazas, vulnewdeisdy posibles riesgos a los que
se encuentra expuesta la organizacion. La debidantentacién se ha efectuado
bajo la revision constante y aprobacion de la dltaccion, asi mismo con la

aprobacion de los propietarios de cada procesmtiada durante la primera etapa.
Estos documentos se pueden apreciar dentro denkeso8 1 y 2 presentados al final

del capitulo 6.

6.2. Organizacion de la seguridad de la informacion
Toda organizacion debe disponer de un conjunto eétsopas que velen por el

cumplimiento de las politicas y normas de la Seguaride la Informacion. Mismo
gue deben mantener en mejora continua de acudaodquee exige la ISO 27001, en
este caso deberan retroalimentar sus politicaspoyo del personal propietario de
los procesos, ademas de guiarse por las posibtealiaaciones de la Metodologia
MAGERIT. Es por eso que para garantizar que todasattividades de mejora
continua se lleven a cabo se sugiere la siguienttomacion:

6.2.1. Organizacion interna
Siguiendo la estructura de la Tabla 7: Segmentatgda estructura organizativa

propuesta se sugiere:

Roles Asignacion

Comité de Direccion Arg. Mauricio Heredia

Tania Heredia

Comité de Seguimiento Ing. Marcos Orellana
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Sr. Alfonso Heredia

Ing. Mercedes Carridn

Equipo de proyecto

Ing. Katty Cabrera

Ing. Marcos Orellana

Fernanda Nivicela

Promotor

Fernanda Nivicela

Director de pr

oyecto

Ing. Marcos Orellana

Ing. Katty Cabrera

Enlace Operacional

Tania Heredia

Tabla 20: Segmentacion estructura Organizativa
MADECO (Nivicela)

6.2.2. Organizacion de partes externas
Las brechas de seguridad provocadas por el acaserckros a instancias de la

organizacion. En este puntual caso haciendo refexem la contratacion de una

empresa externa que proporciona los servicios dadlegia de Informacion.

A CONTROL: Organizacion De La Seguridad
De Informacion
MADECO
canstruye con astile FECHA DE EMISION: 28/02/2014
VERSION DOCUMENTO: v1.0
Politica Procedimiento | Riesgo Actividades
Sobre el Identificacién de| Divulgacion | 1.-Renovacion o elaboracién de
control  de| los riesgos de contratos con terceras partes
accesos derelacionados a | informacion | proveedoras de servicios.
personas U partes externas | confidencial

2.-Realizar una revision anual del

109



entidades cumplimiento de términos del

externas contrato.
Tratamiento de 1.-Elaborar un contrato de acuerndo
seguridad con comun de entrega de servicjo,
entidades controlando los siguientes puntos
externas
SLA: Compromiso de
disponibilidad de servicio

proporcionado

NDA: Compromisos de
confidencialidad de la informacidn

manipulada

D

Términos y condiciones  d¢

contratista y del contratante.

Penalizaciones o cierre del contrato
por incumplimiento de

responsabilidades.

6.3. Gestion de activos

Los controles de la norma especifican que se detarlun inventario de todos los
activos indispensables para la organizacién, motjue impulsé a realizar una
identificacién de los activos de informaciéon deexdo a los procesos de negocio,
mismos que fueron calificados por sus propietgoers conocer el valor del activo

para la empresa.

6.3.1. Responsabilidad por los activos
En cuanto alnventario de activos,deben estar actualizados frente a los cambios

cada cierto periodo puesto que la proteccion repedde de objetos reales que
requieren de proteccion. Para los encargados d8l S8 sugiere seguir el siguiente

modelo de inventario:
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\
1

MADECO

construye con estilo

CONTROL:

INVENTARIOS

FECHA DE EMISION:

dd/mm/aaaa

VERSION DOCUMENTO:

Ubicacion

Proceso

Tipo

Activo

IDENTIFICADOR
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Elaborado por:

Revisado y aprobado por:

Numero de Paginas:

El control del mismo puede ser llevado a cabo aherdo de nuevas asignaciones o reasignacionesidesa®or otro lado también se pueden
valer de herramientas como Genos Open Source, &sftware libre que proporciona al adminsitradotadesd un inventario de informacién

general y algunos detalles de aplicaciones, sis@parativos y caracteristicas técnicas de logpequi

Para lapropiedad de los activosse utilizé el siguiente formato. Que responsadbibizlos empleados de cada activo segun el protegmea
pertenezcan. Los responsables de cada activo eaigelavalor de cada activo dependiendo de lasecoesicias que puedan provocar la pérdida

de sus dimensiones de interésr Anexo 3
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A

CONTROL:

Propiedad De Los Activos

FECHA DE EMISION: dd/mm/aaaa
MADECO
VERSION DOCUMENTO:
Rol Responsable Tipo Activo
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Elaborado por:

Revisado y aprobado por:

Numero de Paginas:
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Se debe velar ademas por el buen uso y mantenonéentos activos de informacion, para lo mismo ebedllevar un control sobre la
utilizacién aceptable de los activasSe sugiere que como documentacion y para ela@#maneje la siguiente plantilla:

A CONTROL: Utilizacion De Activos

MADECO FECHA DE EMISION: dd/mm/aaaa

construye con estilo

VERSION DOCUMENTO:

Area Actividad Activo Responsable Fecha de Control
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Elaborado por:

Revisado y aprobado por:

Numero de paginas:

Las actividades que se deben coordinar pueden ser:

6.3.2. Clasificacion de la informacion
Se ha realizado la tasacidon de activos de acuelaexgencia de la norma ISO 27001:2005, paraitomm se ha utilizado la valoracion Delphi

gue sugiere la Metodologia MAGERIT (Publicas, MAGER/ersion 2: Metodologia de Analisis y Gestion Reesgos de los Sistemas de

Informacion vol IlI).
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A CONTROL: Directrices de Calificacion
MADECO FECHA DE EMISION: dd/mm/aaaa
construye con estilo
VERSION DOCUMENTO:
Activo de Informacion Confidencialidad Integridad Disponibilidad Total
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6.4. Seguridad de los recursos humanos
Se tiene completa conciencia de que los recursoshos internos y externos forman parte importdati&a empresa, puesto que ellos son los

gue estan en contacto directo con los activostgmo hay que educarlos de manera que todos estélafizados con las politicas de Seguridad

de la Informacién y su papel dentro del procesprdeeccién y buen empleo de los mismos.

A CONTROL: Seguridad De Los Recursos Humanos
MADECO FECHA DE MODIFICACION: 04/03/2014
VERSION DEL DOCUMENTO V1.0

6.4.1. Antes del empleo

Politica Procedimiento Riesgo Actividades
Reclutamiento Roles y Negligencia Definir perfiles de contratacion de acuerdo al pugsie se
responsabilidades oferte.

Actividades incumplidas

Seleccioén o 1. Verificar que los documentos del curriculur
Retraso en el cumplimiento _
o encuentren actualizados y en orden
de actividades del empleado

2. Verificar que se cumpla con el perfil requerido mate
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Proceso entorpecidos ppr una entrevista

falta de cumplimiento

Términos y 1. Firmar un acuerdo de confidencialidad con la engpre
condiciones de o ) _ o

2. Definir las sanciones en caso de incumplimientdade
empleo

politicas de la empresa

6.4.2. Durante el empleo

Politica Procedimiento Riesgo Actividades

Responsabilidades | No se cumplan las politicasgRealizar una induccion al personal sobre las paBtde

de la direccion que salvaguarden autilizacion de recursos, claves de acceso y buenledos
informacion activos de informacion.
Obligaciones y
responsabilidadesToma de conciencia, Socializar las politicas de seguridad de informa@on todo e
de los empleado;educadén Y personal sobre todo si ha habido alguna actuafimade las
formacion en 13 mismas

seguridad de la

informacion
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Proceso disciplinarig

las politicas de la empresa

Aplicar sanciones discipliaaren caso de incumplimiento

6.4.3. Terminacion o cambio de empleo

Politica

Procedimiento

Riesgo

Actividades

Terminacion del
contrato o
dimision del

empleo

Responsabilidades

de la terminacién

Devolucion de

activos

log

Problemas legales con
Ministerio de Relacione

Laborales

Puesto vacio de trabajo

. “Elaborar un Acta de Finiquito, en la que debe tams

gue dan por terminada la relacion laboral, el @tim
sueldo percibido por el trabajador, un desglosiesle
valores que se cancela al trabajador (% por dégimos
vacaciones, horas extras y suplementarias, fonelos d

reserva).” (Ecuatoriana)

. Al finiquitar el contrato el personal debera elaryoun

acta entrega de activos que le fueron asignad@tél
su periodo de trabajo y entregar al encargadd

recursos humanos.

El responsable de recursos humanos se encargsa
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revisar el acta y verificar su veracidad

3. Sila entrega ha sido satisfactoria se enviardefd de
finiquito” al Ministerio de Relaciones Laborales

Retiro de los Se debera comunicar a los administradores del $alida del
derechos de acceso personal para que estos puedan proceder a re&ggermisos

de acceso asignados.

6.5. Seguridad fisica y ambiental

Uno de los activos principales de la empresa ssrinistalaciones, debido a que sobre estos estaldetos se desarrollan las actividades
comerciales y administrativas de la organizacié pbr esta razén que dentro de los controles ISID12Z005 se especifica el objetivo de
control “prevencion de accesos fisicos no autodgadaros e interrupciones a las instalacionesayirdormacion de la organizacion.” (A. G.

Gomez)

6.5.1. Areas seguras

Politica Procedimiento Riesgo Actividades
Seguridad de lasPerimetro de Extraccion de equipos de 1. Colocar un reloj de acceso biométrico al centro de
instalaciones seguridad fisica procesamiento de computo para que Unicamente el personal de sistemas
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informacion

Pérdida econémica

Dafios materiales

organizaciéon

Seguridad de

oficinas, Incendio

habitaciones e ,
Explosion

instalaciones

Proteccion contré
amenazas externas

ambientales

Trabajo en area

seguras

i\

Fallas de
S .
trabajo

Sobrecalentamiento

yrallas por impedimento de

manipulacion de equipos

unidades

pueda Ing.resar

2. Instalacion de alarmas en los puntos de acces® a lo

establecimientos

3. Colocar camaras de vigilancia para monitoreo de lag
areas criticas como cajas, Centro de Procesanmdentg

Datos, entradas y salidas de las instalaciones.

Asegurar los accesos a las cajas de cobranzasntesgizertas
aseguradas en caso de que el empleado no se enaaténtrg
de la estacion de trabajo.

1. En las todas las edificaciones se debe dispone

extintores funcionales (Valdés)

2. Creacion de un plan de evacuacion de emergencia.

de
1. Sefalizar los accesos a areas restring.idas

Ce2. Poner sefiales informativas de precaucion sezpielaso.
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equipos

Deterioro de cierto

Areas de acceso
publico, entrega

carga

3. Instalacion de extractores de aire en [L]1, [133 por la

salud del personal.

1°2)

almateriales de los equipc
que provocan fallas en Ig

mismos

Accesos no autorizados

D4.. Adecuacion de Centro de Procesamiento de Datos:
)S . e

a. Ducto de ventilacion.

b. Aislamiento de habitacion con pared falsa endeexidrio.

c. Instalacion de Splitter en el Centro de Procésatim de
Datos para seguridad de los equipos [HW]hos
[HW][host]2, [HW][host]3

2. Instalacion de un reloj de control de accesonBioico a la

habitacion.

1,

6.5.2. Seguridad de los equipos

Politica

Procedimiento

Riesgo

Actividades

Seguridad de lo
equipos

sUbicacion y
proteccion del

Robo del equipo y perdid

de informacidn

a 1. Los CPU deben colocarse sobre una base plataforn
sobre el piso, fuera de la vista al publico.

2. Los dispositivos periféricos incluyendo el monitor

123



equipo deben estar asegurados con candados o amarrab al CP

Servicio de apoyo 1 Realizar pruebas de funcionamiento cada 2 meses par
verificar que en caso de corte de energia el UPS
funcione normalmente.

Detencion de los servicigs 2. Realizar simulacros cada 6 meses simulando corte de

de impresion Y energia para probar el funcionamiento del generado
procesamiento de 3. Socializar elplan de accién en caso de corte de
informacion energia.
Seguridad de 1. Re cablear las instalaciones considerando la norma
cableado EIA/TIA 568A para cableado estructurado

Perdida de comunicacidn

. 2. Colocacion de escalerillas para proteccion de edble
interna o con otras

estructurado
sucursales
3. Uso de canaletas para proteccion de conexionesa haci

Pérdida de calidad de las estaciones de trabajo

conexion entre terminales
Mantenimiento  de 1. Limpieza interna de circuitos de equipos con uragpr
equipos Sobrecalentamiento de lps limpiador sin agua para telecomunicaciones cada 3

equipos meses
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Seguridad en [g

reutilizacion o
eliminacion de
equipos

hFallas de unidades ¢
trabajo
Uso limitado de

caracteristicas de F:
aplicaciones y problema

legales

le

1S

. Desinstalar y eliminar registros de software qugliere

. Licenciar Sistemas Operativos o0 Instalar sistemas

operativos de codigo abierto

. Licenciar Aplicaciones de ofimatica e instalar |las

licencias que ya se dispone o reemplazar |por
herramientas ofimatica de cédigo abierto

de licenciamiento y no se utiliza.

6.6. Gestion de comunicaciones y operaciones

Con este conjunto de controles se pretende aseguedos recursos de procesamiento de informaeidrilicen apropiadamente y para los fines

a los que estan destinados, velando por la segludielda informacion. Al hablar de recursos de mangento de informacidn se hace referencia

a todos los tipos de activos reconocidos por lameacion que se vinculan con los procesos critieasegocio, su manipulacion y control.

A CONTROL:

GESTION DE COMUNICACIONES Y OPERACIONES

MADECO FECHA DE EMISION:

construye con estilo

01/03/2014

VERSION DOCUMENTO:

V1.0
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6.6.1. Procedimientos y responsabilidades de operacion

Politica Procedimiento Riesgo Actividades

Operacion yi Documentacion de | Negligencia 1. Elaborar un conjunto de indicadores de labores qaata

tratamiento  de Proceso operativos . perfil de trabajo e indicar como llegar a cumpbriite mejor
Problemas con los clientes . _

recursos de manera. Para esto se requerira que los jefes degpcadeso

informacion determinen cada uno de estos.

2. Implementacion de un buzon de comentarios y sugarea
nivel fisico y virtual para verificar la calidadldgrvicio que

se esta ofreciendo

Gestion de cambio | Inconsistencias de datos del  1Documentar solicitudes de cambio: fecha, soliciant
sistema motivos, area que en la que se desea realizamddicaestadq

. ) ) del cambio (solicitado, analisis, aprobado, redl
Funcionamiento parcial de ( P e

L encargado de realizar el cambio, fecha de entrega
aplicacion
Documentar vialidad del cambio

Perdida de seguridad Establecer y documentar criterios de aceptaciccad®ios.

Comunicar si el cambio se va a realizar

a M 0D

Documentar pruebas del cambio aplicado preprodaoccio

126



Segregacion

tareas

a)
-

Separacion de
recursos para
desarrollo,
prueba/ensayo

operacion

|

y

S

Fraude

Conflictos internos

inconsistencia de datos

Robo de Informacion

po

Seguimiento durante 1 mes del cambio en entorng

produccion

Aislar los cargos de compras, ventas, gerenciacdin y

contabilidad entre si. Cada uno debe realizar stivddades.

Destinar dos equipos para pruebas preproduccion
Instalar todas las aplicaciones que utilizan lagaties y que
requieran de configuracion del personal de sistemas
Recopilar resultados de las pruebas

Correccion de errores si existieran

Puesta en produccion del sistema con los cambitigados

6.6.2. Gestion de entrega de servicio de tercera parte

de

Debido a que la empresa contrata servicios extgrasla administracion de Tecnologia de Informacé& debe procurar la formalizacion del

mismo para aspectos referentes a términos legiesmnfidencialidad y de entrega de servicio.

127



Politica Procedimiento Riesgo Actividades

Entrega de Entrega del servicio| Retardo en el cumplimento 1. Elaboracion de un contrato con cada proveedor mégeen

Servicios de de roles y tareas donde se plasmen aspectos de confidencialidad,

terceras partes ) _ disponibilidad, responsabilidades y obligacionds de
Negligencia

contratista y del contratante, sanciones por indunngnto de
ambas partes y clausulas de cierre del contrato.

2. Renovacion del contrato cuando las dos partes denesi

pertinente
Seguimiento y 1. Anualmente realizar auditorias internas a cargia @xerencial
revision de los y de un profesional de Tl para validar el cumplimiede
servicios de tercerag actividades del proceso.
parte 2. Solicitar pruebas de cumplimiento, registros, luitas de

asistencia y de cumplimiento de cronograma de

mantenimiento anual.

6.6.3. Planificacion y aceptacion del sistema
Es conveniente que no Unicamente se lleven a celmegimientos informales para la gestion de cambigsievas implementaciones de

software. Se incrementa la confiabilidad en el de#la del proyecto y se minimiza la incertidumlyréllas en los sistemas.
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Politica Procedimiento Riesgo Actividades

Planificacidbn y| Gestién de Funcionamiento no acordela 1. Uso y aplicacién de herramientas como PMBOOK para
aceptacion  del capacidad las necesidades del entorno planificacion de proyectos que cubran: Alcance nGgoama,
sistema que desarrollan Recursos, Riesgos, Comunicacion, Calidad e Inuersio

2. Uso de las normas internacionales ISOTEC 1180JAYTHA
586 CSA de cableado estructurado

6.6.4. Proteccion contra cdédigo malicioso y movible
Se notd que la organizacion no protege completar®rg equipos contra estas amenazas y los usoargEstan conscientes de los riesgos de

seguridad gque se pueden presentar.

Politica Procedimiento Riesgo Actividades
Proteccion de Control contra Spam 1. Busqueda de un antivirus que cumpla con las neadssddel
integridad de cbdigo malicioso negocio (kaspersky, Microsoft essentials, Windoefexder)
software y de la 2. Instalar y configurar el antivirus de manera quejseuten
informacion actualizaciones y analisis programados
3. Controlar mensualmente las estadisticas de codadicioso
eliminado, objetos en cuarentena, errores de &agan o
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de analisis.

Control contra 1. Socializar a los usuarios los riesgos de abririansh

codigo movible desconocidos, lectura de dispositivos externopr&vio

analisis de virus, ejecucion de aplicaciones desudas y

Virus, troyanos, rootkits navegacion segura.

2. Bloquear permisos de ejecucion de software parariosu
operadores

3. Gestionar proxy de internet para navegacion segfiltaada

de contenido.

6.6.5. Copia de seguridad
No existe un procedimiento de copias de respaldm Ipa archivos, base de datos, configuracionesdarios operadores y administradores que

asegure estos activos en caso de pérdida, rolteracbn de informacion.

Politica Procedimiento Riesgo Actividades

Integridad y| Copia de Seguridad| Perdida de disponibilidad de 1. Analizar la posibilidad de hacer respaldos de Bi@sPatos
disponibilidad de de la informacién informacion en la nube
recursos e 2. Analizar la adquisicién de un dispositivo exter@ogp
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informacion

respaldos locales y de configuracion
3. Analizar el tipo de respaldo requiere la informacio
incremental, completa, diferencial, copia o rédpadiario.

4. Realizar un cronograma de respaldos

6.6.6. Gestion de seguridad de la red

Politica

Procedimiento

Riesgo

Actividades

Proteccion de Iz
informacion y de
infraestructura dé¢

red

3 Control de red

Control de Servicios
de Red

Ataques hacker , cracker

1. Analisis de componentes o software que facilite la
exportacion de reportes de trafico de red admatisty y
publico

2. Desactivar las actualizaciones automaticas y caa m
verificar actualizaciones.

3. Actualizar unicamente modulos de seguridad y alguna
actualizacion que convenga a la organizacion

4. Escaneo Yy gestion de puertos abiertos cada mes

Detencién de los servicid

S

1. Elaborar un diagrama de infraestructura de Tl dagdas

redes segmentadas
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de red 2. Revision semanal de logs de acceso a aplicaciane=dd

6.6.7. Manejo de medios de informacion

Politica Procedimiento Riesgo Actividades

Control de| Procedimientos de | Alteracion y/o robo de¢ 1. Capacitar al personal sobre almacenamiento de datos)
manipulacion de manejo de la informacion organizacion y codificacion de los mismos

la informacién informacion 2. Concientizacion de los usuarios sobre la eliminade

informacion de dispositivos externos

3. Paolitica de escritorio fisico y pantalla limpios

Seguridad de la 1. Analizar la posibilidad de instalacion de un sofivgue
documentacion de proteja la informacion por ejemplo se puede utileda
sistemas freeware pathlock

2. Indicar a los usuarios como manipular este software

6.6.8. Intercambio de informacién
La empresa se relaciona con entidades externas dateo el SRI, Proveedores, Bancos, por tanto esrtante considerar métodos que

garanticen que el proceso se ha realizado de feeqgara.
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Politica

Procedimiento

Riesgo

Actividades

Intercambio  de
informacion y
software con

entes externos

Politicas y
procedimientos de
intercambio de

informacion

Medios de
informacion fisicos

en transito

Mensaje electrénico

Sistemas de

informacion del

Mala publicidad

Perdida de

informacioén valiosa

Robo de informacion

1. Capacitar a los usuarios para que no guarden sefita, ni
datos enviados o cargados en formularios en lasE®so a
paginas seguras para tramites en linea.

2. Configurar navegadores para que se borren los epoki

contrasefas, historiales de autocompletado.

respaldos

1. Guardar los medios fisicos de respaldo en cajasason
respectivas seguridades para que no se golpeetogrera
durante el envio.

2. Traslado de los medios del Centro de procesamadmidatos

a [L]3 a un armario o un espacio aislado y asegurad

1 Capacitar al personal para que la informacion bénk
encripte bajo contrasefia, comprima y envie al mgsiiio.
2. Las claves deben contener como minimo letras majassc

minusculas y numeros

1. Analizar las politicas de seguridad planteadad presente

trabajo de graduacion
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negocio 2. Ajustar a nuevas necesidades encontradas

3. Implementar el SGSI

6.6.9. Servicios de comercio electronico
La empresa actualmente posee un sitio web infovonafiie esta disponible para publico en generalrg plentes. Segun las proyecciones a

futuro para transacciones en linea se propongliesite:

Politica Procedimiento Riesgo Actividades

Comercio Informacion Robo de informacion 1. El administrador del sitio debe usar contrase@bhsstas que

electrénico disponible y , y contengan: Mayusculas, mindsculas, nimeros y eaesct
o Alteracion de informacion .

seguro publicamente especiales

2. Exigir que el sitio web se desarrolle con manejgekdones,
sesiones inactivas y notificacién de inicio de Gesil

administrador

6.6.10. Seguimiento
Toda actividad debera ser registrada, en caso éeeuencuentre alguna irregularidad se puede slegtrazabilidad del proceso en caso de

necesidad de investigacion. Se deben registrartipdale actividades y eventos
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Politica

Procedimiento

Riesgo

Actividades

Trazabilidad de

acceso a

q

informacion

Registro de

a Auditoria

Seguimiento de la
utilizacion de los

sistemas

Proteccion de la
informacion de

registro

Administrador y
operador de registro

Conflictos internos
Problemas legales

Mala publicidad

Perdida de informacion

Elaborar un documento de indicadores de cumpliroidat

cada proceso

2. Auditar cada uno de los procesos

Elaborar un informe final de cumplimientos y no

conformidades que deben ser corregidas

. Ajuste en el Sistema DOCS para registrar:

a. Eventos de seguridad

b. Actividades de los usuarios

. Archivar los registros de auditoria, de actividadservidores,

red y acciones correctivas de forma l6gica y/a@disi

Realizar ajustes de la aplicacion DOCS para registr
actividades y parametros de los administradores|gsd
usuarios operadores en caso de modificacion aladaion
de base de datos o del aplicativo mismo.

En caso de producirse un error en la ejecucioridacon se
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Registro de fallas

Sincronizacion de

relojes

Inconsistencia

informacion

debe recurrir a la revision de registros
3. Reuvisar los registros de actualizacion y modifibagnensual

para revisar irregularidades

1.Elaborar un formulario que dispongan los usuarara p
reportar incidentes para su posterior atencion
2. Elaborar formatos de registro de incidencias cforimacion
referida a: Fecha de incidencia, hora, incidergdasa,
solucion, ejecutado por

3. Mantener los registros actualizados

d¢

D

1. Sincronizar los relojes del sistema con el relojoge
servidores centrales

2. Verificar diariamente que el reloj de los servidopeincipales
sea correcto

3. Los registros de actividad deben registrar la kietaservidor.
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6.7. Control de accesos
Mediante las politicas de acceso se pretende mitigabrechas de seguridad producidas por abuguriditiegios de acceso y accesos no

autorizados.
A CONTROL: CONTROL DE ACCESO
MADECO FECHA DE EMISION: 05/03/2014

construye con estilo

VERSION DOCUMENTO: v1.0

6.7.1. Requisitos del negocio para el control de accesos
El centro de Procesamiento de Informacion no esumdi® y es propenso a sufrir riesgos de segurigadcdeso, contaminacion y mal

funcionamiento mecanico.

Politica Procedimiento Riesgo Actividades
Requisitos de Control de acceso Modificacion de 1. Instalacion de un reloj de control de acceso bidoeeen la
negocio para informacion puerta
control de accesc y ) 2. Aislamiento de la habitacion y reemplazo de fachaedaidrio
Extraccion de equipos de
_ por paredes falsas
procesamiento de
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informacion 3. Reemplazo de la puerta corrediza por una mas segura

Destruccion de informacion

6.7.2. Gestion de acceso de usuarios
La formalizacion de las actividades durante el oty al finalizar el contrato del personal quené acceso al aplicativo comercial de la

empresa debe regirse por las siguientes politicas

Politica Procedimiento Riesgo Actividades

Gestidn de accesoRegistro de usuarios Abuso de privilegios |de 1. Registrar en una plantilla de Ing.reso de persdipal:de

de usuarios acceso accesos requeridos, aplicaciones a utilizar.

2. Enviar oportunamente el formulario al Departamento
Sistemas para que puedan adecuar el espacio dgtyab
configurar los respectivos accesos al sistema.

3. Hacer la entrega de las herramientas y recursosltagcos
gue va a utilizar con una induccion a la seguriiad
informacion

4. Firmar la entrega recepcion del formulario de rsitps

entregado en primera instancia.
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Gestion de

privilegios

Gestion de
contrasefas de

usuarios

1. Documentar los usuarios del sistema y sus privokede
acceso.
2. Validar que todos los accesos sean los que seutairizado y

aprobar los documentos que certifican estos accesos

1. Asignar contrasefas a los usuarios que se persendali
primer inicio de sesion
2. Las contrasefas asignadas deben ser robustaseguio sna

misma tendencia (ejm: 1a00, ah00, aheredial, mladreeic.)

6.7.3. Responsabilidades de usuarios

Politica

Procedimiento

Riesgo

Actividades

Responsabilidade

s de los usuarios

» Uso de contrasenas

Robo de informacion

Alteracion de

informacion

1. Inducir a los usuarios operadores en la seguridad d
informacion sobre las consideraciones de segupedeaal
asignacion de contrasefias

2. Los aplicativos deben configurarse para exigirsa lo

empleados el registro de claves robustas
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Equipos 1. Cuando se vayan a alejar de sus estaciones dtlaba
desatendidos usuarios deberan bloquear la sesion que se d&tando

2. Cerrar documentos que no se estén utilizando

Politica de 1. Organizar los documentos y guardarlos en el diriecto
escritorios pantallas documentos de usuario o en el directorio raiz.
limpias 2. El escritorio solo debe contener accesos directas a

aplicaciones que utiliza

3. Los documentos tales como cheques, letras de cambio
comprobantes de pago, facturas de proveedoreshedées
deben estar guardados en las garitas de los emitoen un

area trasera al usuario donde solo éste puedaesicced

6.7.4. Control de acceso alared
La red se encuentra segmentada en LAN Administrgtera acceder a servicios de Sistema de Informacid/ifi publico utilizado para

servicios de internet.
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Politica

Procedimiento

Riesgo

Actividades

Acceso a la red

Utilizaciéon de

servicios de red

Autenticacién de
usuarios para

conexiones externas

Identificacion de

equipo en redes

Proteccion del
diagndstico remoto
de la configuracion

del puerto

Robo de informacion

Alteracion de Ia

informacion

1. Compartir los archivos para un numero definido siganos o
un usuario definido
2. El archivo debe configurarse con privilegios deuex y/o

escritura segun sea el caso

Hacking., Crackling.

1. Configurar las aplicaciones para conexién remota co
contrasefas robustas que contengan: Mayusculasouilas,
nameros y caracteres especiales.

2. Configurar el acceso a la red Unicamente por psierto

definidos y permisos de acceso remoto a equipasides.

Definir que ip corresponden a los equipos que detempular el
sistema de informacion dentro de las instalacigresignar
privilegios de acceso Unicamente al listado recioizoc

1. Configurar el firewall para bloquear o controlatréfico por
puertos sensibles como: FTP, ssh
2. Periédicamente deberan revisar los puertos abieréasante

herramientas de escaneo y cerrar o bloquear &ldanabr
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puertos no autorizados

Segregacion en redes 1. Segregar la red publica Wifi de la LAN en todas las
localidades de la empresa.
2. Creacion de Redes Virtuales Privadas para conexitre

establecimientos

Control de conexion 1. Busqueda de un software de control IDS (Deteccén d
en redes intrusiones) segun necesidad de negocio)
2. Comunicacion y aprobacion de Gerencia
Instalacion y configuracion del software
4. Verificar reportes semanales de ataques o inteetos
intrusion a la red.
5. Bloquear ataques

6. Agregar ip intrusiva a la lista negra de los serred

6.7.5. Control de acceso al sistema operativo

Se realiza el control pero no a un nivel formal ogmolitica y obligacion de los usuarios y admiidores de la Tecnologia de Informacion.
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Politica Procedimiento Riesgo Actividades
Control de accespProcedimientos de | Errores al ejecuta 1. Configurar accesos de usuario y administrador gedpiipos
a estaciones deconexion segura aplicaciones 2. Configurar contrasefias de usuario y administrador

trabajo

Utilizacion de las
prestaciones del

sistema

Sesién inactiva

Limitacion del

tiempo de conexion

1. Configurar en los equipos para que unicamente los

administradores del sistema puedan instalar ajpbicas

1. Configurar el bloqueo de pantalla para desbloqoeo ¢

contrasefa por cada 5 minutos de inactividad

Uso inadecuado de activos

1. Configuracion de proxy de internet para navegas@a a
sitios autorizados en horarios de trabajo.
2. Elaborar una lista de sitios a los que la empresaipe

acceder durante horarios de trabajo

6.7.6. Control de acceso alas aplicaciones e informacion

Politica

Procedimiento

Riesgo

Actividades

Control de acces

0 Restricciéon de

Robo de infornmacié

1. Eliminar y ocultar accesos directos a aplicaciams/irus y
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a las aplicaciones

acceso a la

informacion

Alteracion de Ia

informacion

de acceso remoto

2. Andlisis y seleccion de una herramienta de enaifuiede
archivos

3. Instalacién de herramienta de encriptacion endogpes host
del Centro de —Procesamiento de Informacién

6.7.7. Computacion mévil y trabajo a distancia

Politica

Procedimiento

Riesgo

Actividades

Control

trabajo remoto

de

Computacion movil

y comunicaciones

Trabajo a distancia

Ataques hacker, cracker

Robo de informacion

1. Elaborar un checklist de revision de controles gap@Epos
portatiles.

2. De requerirse configuracion de aplicaciones cotp@s en
Smartphone, verificar que el dispositivo tieneanis y esta

actualizado.

Alteracion de informacion

Eliminacion de informacion

1Configurar el firewall para que un equipo externega
conectarse remotamente a través de un conjuntoeteop
controlados
2. Agregar la ip del equipo que requiere de conexitaliata de

ips permitidas como conexion entrante
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3. Configurar contrasefias robustas con numeros, letras
caracteres especiales en las aplicaciones coniéaseg

establecera la conexion.

6.8. Adquisicion, desarrollo y mantenimiento de informacion
Se ha visto que esta area se encuentra bien degtarpero no a un nivel formal sino a que se enticae en un nivel ad-hoc en donde los

procesos se llevan a cabo de forma desordenada.

A CONTROL: Adquisicion, Desarrollo Y Mantenimiento De Inforniac
MADECO FECHA DE EMISION: 05/03/2014
T [VERSION DOCUMENTO: V1.0

6.8.1. Requisito de seguridad de los sistemas de informacion

Politica Procedimiento Riesgo Actividades
Seguridad de losAnalisis y Perdida de continuidad de 1. Evaluar un conjunto de métricas de calidad de tenadEEE,
sistemas de especificacion de | servicio CMM (Modelo de Madurez), QIP (Paradigma de
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informacion

requisitos de

Retraso en el procesamier

mejoramiento de calidad)

seguridad de informacion 2. Documentar resultados de medicion
3. Comunicar a la Alta Direccion
4. Realizar cambios necesarios
5. Documentar cambios
6.8.2. Procesamiento correcto en las aplicaciones
Politica Procedimiento Riesgo Actividades

Uso correcto de

las aplicaciones

> VValidacion de datos

de entrada

Integridad del

mensaje

Inconsistencia de datos d

sistema

Conflictos legales por n

recepcion de mensajes

Retraso en el procesamier

el

1. Validar: cedula, RUC, Pasaporte, campos numericos,
direccion de correo electrénico, stock, usuarioatrasenas,

descuentos, etc., a nivel de aplicacion.

Ito

Andlisis de adquisiciéon de firma electrénica
2. Comunicacion y aprobacion de Gerencia
3. Implementacion de firma electronica en el servidiercorreo
electrénico
4. Crear firmas personales para adjuntar al pie decdoseos

electrénicos
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Validacion de los

datos de salida

de informacién

5. Personalizar el tipo de letra para chat SPARK

1. Analizar reportes mensualmente: Cartera proveedGaatera

clientes, balances, cuadres de caja. Kardex
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6.8.3. Controles criptograficos

Politica

Procedimiento

Riesgo

Actividades

Proteccion de I
integridad y
confidencialidad
de la informacion

con medios

a Politica sobre la

utilizacion de
medios

criptogréficos

criptograficos

Gestion de claves

Acceso a informacior

confidencial

1. Analisis de software destinado a encriptacion dbaiaos
sensibles
Comunicacion y aprobacién de la Gerencia
Implementacion de software de encriptacion

Capacitacion al usuario sobre el uso de la herramie

Penetracion de sistemas

1Capacitar a los usuarios sobre el uso de contrasehastas
gue contengan letras mayusculas, minusculas, n8mgero

caracteres especiales

6.8.4. Seguridad de los archivos del sistema

Politica

Procedimiento

Riesgo

Actividades

Seguridad de lo
archivos del

sistema

sControl de software

operativo

Perdida de document(

importantes

Acceso no autorizado

DS

a

1. Analizar el software requerido, considerar: sopa&sos de
éxito, versiones, manuales, compatibilidad, neeetsd del
negocio.

2. Leer manuales e informarse sobre las experiencideear la
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informacion confidencial aplicacion.
3. Comunicar y solicitar aprobacién a Gerencia
Instalar la aplicacion

Ejecutar plan de pruebas

Proteccion de los 1. Asignar una contrasefia de acceso robusta a ladbataos
datos de prueba del de prueba.

sistema 2. Encriptar SQL de datos de prueba

Control de acceso a 1. Asignar una clave robusta al equipo que disponeatiyo
codigo fuente del fuente del Sistema de Informacién

programa 2. Almacenar el directorio del codigo fuente en ugaluseguro

del directorio raiz

3. Encriptar el cadigo fuente

6.8.5. Seguridad de los procesos de desarrollo y soporte

Politica Procedimiento Riesgo Actividades

Seguridad de] Procedimientos de | Interrupcion de otros 1. Documentar solicitudes de cambio: fecha, solio#ant

software y de la control de cambios | servicios instalados motivos, area que en la que se desea realizamddicaestadq
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informacion de I3 del cambio (solicitado, analisis, aprobado, redla|
aplicacion _ encargado de realizar el cambio, fecha de entrega
Fallos del sistema en
) 2. Documentar vialidad del cambio
produccion
3. Establecer y documentar criterios de aceptaciGradios.
4. Comunicar si el cambio se va a realizar
5. Documentar pruebas del cambio aplicado preprodaoccio
Revision técnica de 1. Antes de una actualizacion o formateo de Sistenaadipo
aplicaciones después verificar la compatibilidad de las aplicaciones gtiéza el
de los cambios de usuario en el nuevo sistema operativo que deseatitiaar
sistema operativo 2. Instalacion del Sistema Operativo
Instalacion y configuracion de aplicaciones
4. Seguimiento durante 1 mes del cambio en entorno de
produccion
Restricciones en los 1. Ejecutar Plan de Prueb¥esr Anexo 7
cambios a paquetes
software
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6.8.6. Gestion de vulnerabilidad técnica
El departamento se preocupa por la investigaciorexances de tecnologia, nuevas aplicaciones, gardalta formalizacion de estos

procedimientos. A continuacién la implementaciomogolitica

Politica Procedimiento Riesgo Actividades
Reduccion de Control de Hackling. 1. Investigar sobre nuevas amenazas, vulnerabiliddeles
riesgo de vulnerabilidades ) aplicaciones en produccion de la empresa.
. o Brechas de seguridad no . ] . . .
vulnerabilidad técnicas ) 2. Investigar como aplicar seguridades contra la valvigédad
o cubiertas
técnica encontrada.

3. Verificar casos de éxito con la aplicacion del canue
seguridad
4. Aplicar las instrucciones de seguridad

Registrar la aplicacion del cambio de seguridad

6.9. Gestion de incidente de seguridad de informacion
Es conveniente que todos los eventos vinculadoslaaeguridad de los sistemas sean registradogaldeado que pueda ser corregido

oportunamente y de esta manera también creamdsaseale conocimientos para solucionar problemdsnmes.
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A CONTROL: Gestién De Incidente De Seguridad De Informacién
MADECO FECHA DE EMISION: 05/03/2014

T 'VERSION DOCUMENTO: v1.0
6.9.1. Reportar los eventos y debilidades de la informacion
Politica Procedimiento Riesgo Actividades
Reporte de Reporte de eventos | Pérdida de control de . En caso de producirse errores de actualizaciorexaom,
eventos y de seguridad de estados de servicio errores en pantalla notificar inmediatamente mediteiéfono,
debilidades  del informacién correo o chat a los administradores del sistema @arevision
sistema oportuna.

Reporte de
debilidades de

informacion

Caida de servicio

tecnologicos importantes

. Documentar donde se produjo el incidente, cuakfue

incidente, causas Yy solucién. (Base de conocinsgnto

. Seleccionar y evaluar la posibilidad de implemantade un

software de gestidon de incidentes (IDS)

2. Implementar IDS

. Monitoreo diario de los reportes de incidentesfitaiilos o
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encontrados por la herramienta o mediante formagdfsicos

6.9.2. Gestion de los incidentes y mejoras de la seguridad de la informacion

Politica Procedimiento Riesgo Actividades

Control de| Responsabilidades y Caida de servicio Llenar los formularios o tickets de solicitud destencia
incidentes y procedimientos tecnoldgicos importantes Entregar al jefe de proceso

mejoras de la El jefe de proceso aprueba la asistencia y endadrtamentd

seguridad de

informacion

F:

A

Aprendizaje de los
incidentes de
seguridad de la

informacion

. Se establece una jerarquia de soporte segunitadart de la

. Asistir remotamente, fisicamente o brindar instiooes para

de TI

solicitud

solucionar el problema

. Comunicar y aprobar por la Gerencia la implementade la

Evaluar opciones de resolucion para los incidemesrtados
En caso de que el incidente requiera de inversda émpresa

evaluar el costo de la resolucion del problema

solucion o aceptacion del mismo

153



6.10. Cumplimientos
Debido a la naturaleza del negocio, éste se vellddo con varias leyes y regulaciones del Estadmanto al Sistema Tributario, Leyes de
Trabajo, Salud Ocupacional, Superintendencia depaéifas y de Telecomunicaciones. Por tanto los poscgeben orientarse a cumplir a

cabalidad las obligaciones y restricciones queesxig

A CONTROL: Cumplimientos
MAD E C O| FECHA DE EMISION: 04/03/2014
T 'VERSION DOCUMENTO: V1.0

6.10.1. Cumplimiento de requisitos legales

Politica Procedimiento Riesgo Actividades

Cumplimiento de Identificacion de la | Problemas legales 1. Documentar fisicamente las regulaciones actualés de
leyes y| legislacion aplicable normativa Tributaria del Ecuador

regulaciones a. Entregar a Finanzas

2. Documentar fisicamente el cédigo Laboral actuabzael

Ecuador

a. Entregar a la Direccion
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Derechos de

propiedad intelectual

Perdidas econémicas

Mala publicidad

Documentar fisicamente el cédigo de la Ley SARTU®Sa

Ocupacional)

a. Entregar a la Direccion

Documentar fisicamente el cédigo de la Ley de Cdtigsa
a. Entregar a Finanzas

Documentar el codigo de la Ley de Telecomunicaspn

Tecnologias de Informacion y Comunicacion

a. Entregar al Departamento de TI

Documentar los cddigos de la Ley Organica de Defahs

Consumidor

a. Entregar y socializar con el personal de ventas

. Verificar reportes de inventarios de aplicacionesliante las

herramientas instaladas para monitoreo de red

. Controlar que las aplicaciones instaladas no vieledigo de

Propiedad Intelectual
Regularizar las aplicaciones que no correspondas a
autorizadas por Gerencia y el Departamento deraste

Eliminar las aplicaciones no autorizadas
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Proteccion de los
registros de la

organizacion

Proteccion de los
datos y de la
privacidad de la

informacion

Prevenciéon del mal
uso de los recursos
de procesamiento d¢

la informacion

A1

Registrar el incidente

Organizar y almacenar en un archivador todos losimentos
legales tales como: contratos internos con los eadjols,
contratos externos con proveedores, permiso de
funcionamiento.

Adecuar fiscalmente el archivador para que Unicaenemgan

acceso el personal autorizado.

Planificacién de capacitacion sobre seguridad defdamacion
Seleccion de un profesional que imparta y sociddisgoliticas
de seguridad y el plan de Gestién de Riesgos

Realizar la capacitaciéon

Planificacién de capacitacidon sobre seguridad defdamacion
Seleccion de un profesional que imparta y sociddisgoliticas
de seguridad y el plan de Gestion de Riesgos

Realizar la capacitacion
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6.10.1.2. Cumplimiento de las politicas y normas de seguridad de cumplimiento técnico

Politica

Procedimiento

Riesgo

Actividades

Cumplimiento de

politicas
normas

seguridad

y
de

Cumplimiento con
las politicas y

normas de segurida

)

Comprobacion del
cumplimiento

técnico

Fracaso en

implementacion del SGSI

Cronograma un reunion peridédicamente con los pdes

proceso para evaluar los cumplimientos de lasipaditde

Seguridad

2. Analizar cumplimiento de los indicadores de éxidal
empresa con la alineacién estratégica del SGSI

3. Proponer nuevos indicadores de éxito para la erayréss
parametros para su cumplimiento

1. Actualizar inventarios de activos cada vez quesggna o
Incorpore un nuevo usuario

2. Actualizar el listado de procesos (creacion o meaion)

3. Actualizar listado de amenazas

4. Actualizar matriz de riesgos por aparicion de nsesaenazas

5. Actualizar listado de riesgos (cada amenaza sfotea
diversas vulnerabilidades)

6. Actualizar Politicas de Seguridad

7. Actualizar Plan de Gestion de Riesgos
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8. Incorporar Planes de Conting.encia

6.10.2. Consideraciones de auditoria de los sistemas de informacion
Este control se debe llevar a cabo como contratadédservicios externos dado el tamafio de la azgeidin. La parte externa se encargara de
analizar y revisar el cumplimiento de PoliticasSkguridad expuestos y aspectos no considerado dinias mismas de manera que se

impulsa la transparencia de ejecucion de los poscgsin punto de vista arbitrario a los procedint@gmmplementados.

158



Conclusiones

A pesar de considerar necesaria la implementacgnird Sistema de Gestion de
Seguridad de la informacién como pilar del PlanGastion de Riesgos, la falta de
apoyo hacia el mejoramiento de Tecnologias de nmdoidn por considerarlo no
prioritario fue uno de los principales problemaslalerganizacion. Debido a esta
particularidad se encontrdé un Sistema de GestidBedgiridad de la Informacion en
un nivel base, ad-hoc, en donde pocos son los pumiesiderados, en este caso la
Seguridad en el Desarrollo Software, donde se pt&asegorocesos proactivos. Sin

embargo la Seguridad de la Informacion contemplharizonte mas amplio.

Con el planteamiento del proyecto y con el avarterismo se fue concientizando
a la Alta Direccion de la importancia de la proténale sus activos y las ventajas de
alinear sus planes estratégicos con los de Tediaoty Informacion para alcanzar
sus metas comerciales. A lo largo del planteamidatg@roblema no Unicamente se
recibié el apoyo de la Alta Direccion, sino tamb&rcompromiso de los usuarios,
que basicamente es un punto a favor del éxito lafatura implementacion del
SGSI.

Tal y como se plantea en la norma ISO 27001:2006a\wees de la Metodologia
MAGERIT se pudo generar cada una de las directyic@troles propuestos con un
leve ajuste al tamafio y necesidad de la organizadiinde se pudo observar que los
servicios que ofrece el departamento de Tecnoligiaformacion son considerados
vitales para el desempefio y funcion de la orgarinacServicios tales como el
Sistema de Procesamiento de Informacion Comeiaieo, voz, almacenamiento
de informacion, internet, trabajo a distancia, cartipion de archivos en red son
servicios utilizados por la organizacion para cungan sus labores. Estos servicios
asociados con los soportes fisicos se considentnodée este documento para ser

protegidos con la implementacion de las politica$dguridad.
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Se concluye el presente estudio con los resultéidaks del analisis de activos,
amenazas, vulnerabilidades plasmados en un Pl&ed#on de Riesgos alineados
con las Politicas de Gestion de Seguridad de larivdcion, en donde cada riesgo
valorado puede ser mitigado mediante controles gamjunto de actividades en las
gue todos los que conforman MADECO deben colabdste plan esta generado
para la aplicabilidad dentro de la Organizacion MAID Cia. Ltda., para que pueda
controlar, mitigar o eliminar cualquier riesgo tainaen cuenta dentro del analisis,

previniendo en mayor grado la obstruccién de opdad.
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Recomendaciones

En este Trabajo de Graduacién se propone un matel@rganizacion de la
Seguridad de la Informacién para poder apoyar alligap el desarrollo del Sistema
de Gestion de Seguridad de la Informacion, se pr@pomar en cuenta este modelo
para la implementacién y mantenimiento del SGSI.

Como primera recomendacion se hace hincapié empéementaciéon del Plan de
Gestidn de Riesgos, es una alternativa muy efedtida el nivel de dependencia de

la organizacion hacia las Tecnologias de Infornmacio

Los activos de la organizacion deberia ser etigiostapropiadamente utilizando los
codigos generados enAhexo 4de esta manera se puede llevar un mejor control de

asignaciones, informes y monitorizacion de desemplefios mismos.

Se dispone de licencias legales de Software gueancsido implementadas, por lo
que logicamente la legitimidad de los aplicativesmwalida. Ademas se posee pocas
licencias en relacion a la cantidad de aplicatimetalados, por lo que se recomienda
comprar las licencias de todos lo aplicativos wappbr software libre, Ubuntu es
una buena opcién debido a la similitud con losesists Windows, ademas de poder

contar con aplicaciones que simulen entornos Wiisdow

Con respecto a las instalaciones en donde se deBamepCentro de Procesamiento
de Informacién se sugiere adecuar la habitaciértalenanera que los equipos
puedan rendir correctamente y no deteriorarse ¢qraso del tiempo. De igual
manera con el resto de estaciones de trabajo on@es desde donde se genera la
informacion. No obstante la seguridad del entorramdé se desenvuelve la
organizacion se encontr0 como parte fundamentdh dgganizacion en donde se

encontr6 que los riesgos naturales son dificilesmiligar por tanto se sugiere
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considerar la posibilidad de transferir el riesgdeeceros, como puede ser una

aseguradora.

No esta por demas volver a mencionar que la AltadRién, asi como el personal en
general debera aportar con su compromiso paramplarentacion exitosa del Plan.
Por otro lado el Plan es tolerante a cambios aegugue puedan producirse a lo
largo de la existencia de la empresa, de maneralgBé&n de Seguridad siempre

este actualizado y en mejoria.

Finalmente se recomienda tomar en consideracicmgiementacion de un Plan de
Continuidad de Negocio, que abarque todos los #épie: Planes de accién frente a

desastres y Recuperacion después de desastres.
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Glosario

Activos: Son todos aquellos recursos de informacidn queetiievalor para la

empresa.

Amenazas: Situaciones o0 eventos causados de forma intenciquual error o
naturalmente provocados que por si solos no tievaidez si no existe una
vulnerabilidad que puedan explotar.

Vulnerabilidades: Brechas de seguridad causadas por la falta de otoatr
debilidades de sistemas, aplicaciones o falta déuraude Seguridad de la

Informacion.

Riesgos:Es la combinacion de una amenaza y una vulneradilgue actuando al

mismo tiempo pueden causar un impacto negativesabactivo

Salvaguardas: Medidas que se formulan para poder controlar, ewateitigar un

riesgo inminente.

Politicas: Conjunto de procedimientos utilizados para la mwte de activos de

informacion.

Impacto: Magnitud del dafiobre un activo que significa para la empresa.€ibin
imagen, etc.)

CMM (Modelo de Capacidad y Madurez): Es un Modelo de Evaluacion de

Calidad de Desarrollo de software.

ISOTEC 11801:Norma estandar para planificacion e implementad#&nableado

estructurado
EIA/TIA 586 CSA: Normas estandares para cableado de redes de cawianic
Checklist: Lista de consideraciones a tomarse en cuentagéoanh de desiciones

Confidencialidad: Propiedad de los activos que tienen un dominicot@@miento

limitado.
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Integridad: Propiedad de los activos de informacién que no @user alterados o

eliminados.

Disponibilidad: Capacidad de los activos de informacion de esesgnites o

accesibles siempre cuando se los necesite.

Segregacion de funcionesSeparacion o aislamiento de funciones para quea s

manejadas por una misma persona.

164



Bibliografia

Alan Calder, Steve G. Watkinmformation Security Risk Management for
ISO27001/ISO27002J)nited Kingdom: Editorial IT Governance Ltd 2007,
2007.

Areitio, Javier.Seguridad de la InformacioMadrid: PARAINFO, 2008.

Arjona Torres, MiguelDireccion estratégica. Un enfoque practico: prinopy
aplicaciones de la gestion del rendimieri&isparia: Ediciones Diaz Santos,
2008. Ebrary.

Castillo, Juan Carlos Martiimstalaciones de telecomunicaciond&drid:
EDITEX, 2009.

Ecuatoriana, Asamblea Nacional. "www.recaiecuadar.t 09 06 2013. 12 02 2014.
<http://www.recaiecuador.com/Biblioteca%20Ambie#aDDigital/Codifica
cion%20Codigo%20de%20Trabajo%20con%20el%20IESS. pdf>

Gomez, Alexander Qisefio de un SGSBogota: Alfaomega Colombiana S.A,
2007.

Gomez, AlvaroEnciclopedia de la Seguridad Informatidaspafna: RaMa Editorial,
2011.

Heredero, Carmen de Pablos, eCateccidon y gestion de los sistemas de
informacion en la empresdladrid: ESIC, 2008.

Laborales, Ministerio de Relaciones. "http://wwwacgoneslaborales.gob.ec/." 12
2012. 27 02 2014. <http://www.relacioneslaborales.gc/wp-
content/uploads/downloads/2012/12/FORMATO-ELABORZCI3%93N-
DE-REGLAMENTO.pdf>.

Nivicela, Fernandalesis Gestion de Riesgos para MADE@Denca, 2013.

Pifieiro, Esther Martinez. "La técnica Delphi corstratefia de consutla a los
implicados en la evaluacion de program&eVista de Investigacion
Educativa(2003): 463.

Publicas, Ministerio de Administracion@dAGERIT Version 2: Metodologia de
Andlisis y Gestion de Riesgos de los Sistemasfderiacion vol | 20 Junio
2006.

Publicas, Ministerio de Administracion@dAGERIT Version 2: Metodologia de
Andlisis y Gestidon de Riesgos de los Sistemasfderiacion vol I Madrid,
20 Junio 2006.

—. MAGERIT Versién 2: Metodologia de Analisis y Gestié Riesgos de los
Sistemas de Informacion vol.IRO Junio 2006.

165



Security Managment Consulting Internatior&écurity Managment Consulting
International, LLC n.d. 15 Enero 2013. <http://smcintl.com/services-
offered.html>.

Tangient LLC.Seguridad informaticaDiciembre 2013.
<http://seguridadinformaticaufps.wikispaces.comfderienta+de+Evaluacio
n+de+Riesgo-CRAMM>.

Valdés, Julio TéllezContratos, riesgos y seguros informatichkexico: UNAM,
1988.

166



Anexos

167

Anexo 1
Plan de Gestion de Riesgos

MADECO CIA. LTDA.

Informe Preliminar

Version 2.0
Fecha de emision: _ - -
Fecha de revision: - -
Fecha de aprobacion: ~ - -
Elaborado por: Aprobado por:

Fernanda Nivicela Arg. Mauricio Heredia



Antecedentes y Justificacion

Una de las problematicas que afectan el desaryotioen funcionamiento de una
empresa es la falta de un sistema de gestion dgose Ademas también existen
varios factores capaces de causar serios problenaasieros o de imagen con los
clientes y proveedores de la empresa, ya sea pocwehplimiento en el tiempo de
entrega de un producto o servicio 0 por que nsgeaimpliendo con la mision que

inicialmente se planted la empresa durante suidreac

Muchos de estos pueden ser el resultado de rigggoso han sido neutralizados con
un analisis y tratamiento previo de todos los astide informacion asi como los
operacionales (en caso de haberlos). Por lo qpeog®ne una solucién viable para
la continuidad del negocio previo a un desastrestée caso un sistema de gestion de
riesgos que sea capaz de mitigar todas las vuilideales propensas a convertirse
en riesgos para la organizacion, garantizando da pwnera disponibilidad,
integridad y confidencialidad de la informacion ldeempresa, es por eso que la
siguiente tesis plantea seguir el modelo de seagirde la informacion de la 1ISO
27001 que es la unica norma certificable encarggdaroporcionar parametros y

lineamientos que garanticen la seguridad de logosctle la empresa
Objetivos:
General

Crear un plan de gestion de riesgos de la inforbmabiasada en la norma ISO
27001:2005, acorde a los controles y directrices propone esta norma para la

empresa Madeco Cia. Ltda.
Especificos

Realizar un levantamiento de activos de informaciéria empresa MADECO Cia.
Ltda.

Analizar y clasificar los activos de la informacién una jerarquia tal que denote la

importancia que juega cada uno con respecto ad@mie la empresa
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Identificar y analizar todas las amenazas posislegrado de impacto y el nivel de

ocurrencia con el que se puedan suscitar.

Identificar y analizar las vulnerabilidades que gqmre ser explotadas por las

amenazas y convertirse en riesgos para la empresa

Generar un plan de seguridad para cumplir condag@les (ISO 27001:2005).

Alcance y delimitacién

MADECO Cia. Ltda. es una empresa dedicada a laavelet materiales de
construccion, esta compuesta por cuatro almacenkxsduales se va a analizar a la
matriz principal y a una de las sucursales, pagal a determinar vulnerabilidades
gue nos llevardn a establecer el tratamiento dmyoge adecuado como sugiere la
norma ISO 27001.

Por tanto el plan de gestion de riesgos esta @elstia cubrir todas las brechas de
seguridad que la empresa podria tener, describiemwh® proteger cada uno de los
activos de informacion y sus respectivos recurgihizados (fisicos y humanos) a

través de los controles establecidos por la norma.
Situacion Actual de la empresa
Misién

Proveer materiales de calidad, durables, a un@recantidades justas. Asesorar a
nuestros clientes en su compra para que medidatealtribuyan a su bienestar y

tranquilidad y a su vez al desarrollo de la infraggura y economia del Ecuador.
Vision

Ser lider y referente en proveer acabados parafatrticcion en la zona sur del

Ecuador.
Metas

Renovar exhibiciones y mejorar procesos para lsaaviexcluyendo catalogo web en

un plazo no mayor a 1 afio.
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Objetivos

Reducir costos de infraestructura sub-utilizadaa pastener el mayor beneficio y

mejor relacion costo-precio en un plazo no may®maos.
Antecedentes sobre seguridad de los sistemas deommfiacion

Se ha determinado por medio de las entrevistasagei®presa no posee un Sistema
de Gestion de Seguridad de la Informacién, un ErConting.encia, asi como
también un Plan de Continuidad de Negocio, actuaienee manejan mediante el
concepto accidn-reaccion, que consiste en coreggires o disfuncionalidades que

se suscitan.
Aspectos a considerar dentro del dominio del proyéa:

Dentro de la estructura organizativa se definemasarnidades, las cuales segun el

director de la unidad de Coordinacion General cempbn las siguientes labores.
Directorio: Supervision, organizacion y soportdalempresa y de los empleados

Presidencia: Revision periddica de desenvolvimiglgtda empresa, gestion y toma

de decisiones.

Gerencia: Encargada de lo concerniente a términasyerdos legales,
administrativos, y manejo de documentos de la esapre

Unidad de Ing.enieria en Sistemas: Mantenimierdmimistracion, supervision de

equipos y desarrollo de software para la empresa.

Unidad de Contabilidad: 1. Implantar el sistematable méas conveniente para la
empresa. 2. Establecer el procedimiento Optimo egistro de operaciones
efectuadas por la empresa (manual, mecanico ad@iemt). 3. Verificar la exactitud
de las operaciones registradas en libros y regisdxiliares. 4. Vigilar el cabal
cumplimiento de las obligaciones fiscales. 5. Elahoanalizar e interpretar los
estados financieros. 6. Proporcionar a la direcoformacion confiable y oportuna

para la toma de decisiones en el curso diario.

Unidad de Compras: Cotizar productos, pedidosfizacion de la calidad de los

productos adquiridos, emitir informes de proveeslore
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Ventas: Conocer, ofrecer los productos y motiviasaclientes a comprar.

Bodega: Manejo del sistema de inventarios y del im@nto de las existencias
dentro del almacén. Control de fechas de expirad#articulos.

Transporte: Transportar los pedidos a los clieptégundir la imagen de la empresa
(Entrega de panfletos).

Orientacién Gerencial y Técnica

En cuanto a la orientacion gerencial se conoce MA®ECO se centra en los
empleados, es decir que vela por mantenerlos niatsvg capacitados para que
puedan desenvolverse de mejor manera. En cuant @idntacion técnica la
empresa ha establecido su enfoque en mejorar @inentperativo-administrativo a
través de servicios y productos suministradosgonidad de sistemas, que aseguran
el 6ptimo control de finanzas, estructura y recsiid® la empresa mediante el uso de

herramientas, investigacion y desarrollo.
Estructura Organizacional

Actualmente se cuenta con 16 empleados, los coafeplen diferentes funciones de

acuerdo a su cargo. La descripcion grafica eglaesite:

Gerent:
Sistema Bodegi

Entorno Técnico

Se ha analizado a través de las entrevistas qumteino técnico es de mucha
importancia para la empresa puesto que la mayde plar actividades y funciones

dependen de la tecnologia, en este caso: La coauidicentre sucursales, el sistema
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interno que administra la informacion, etc. Aderf@sinidad de sistemas trata de
estar siempre a la vanguardia ofreciendo las nmegwkiciones informéticas debido
a la gran influencia del Sistema de Tl en los posdinancieros, administrativos y

técnicos que MADECO maneja.

En cuanto a los recursos técnicos, la empresa @gse&imadamente 48 equipos
que trabajan para garantizar la funcionalidad de doocesos. Estos equipos se
dividen en diferentes categorias, dispersas ed lasalidades, entre estas tenemos:

Servidor Master, Servidor de Respaldos, PC'’s, isgras, routers, escaneres, etc.

172



Anexo 2

CUESTIONARIO MADECO

Este cuestionario permitira identificar las actades y tareas de los

procesos principales del negocio

Empresa: MADECO Cia. Ltda.

Persona entrevistadaArq. Mauricio Heredia
Area: Gerencia

Fecha:24 de Abril de 2013

1. ¢Cudl es el principal proceso dentro del area?
Gestion Administrativa (AD:G)

2. ¢Qué input necesita cada proceso/qué output arro mismo?

Reportes de:

compras, ventas, N Reportes
pedidos, Cartas ftware de la empresa, decision aprobados
de pagos erencial, SPARK Messenger

solicitudes

3. ¢Qué actividades identifica usted dentro del proces

Realizar Revisiones
Control de actividades

4. ¢Qué tareas componen a las actividades antes memadas?
1. REALIZAR REVISIONES

Revisar los reportes generados por cada departaadrgves del sistema.
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Comprobar que todos tengan los recursos necegaasumplimiento de labores.

Revisar si se han emitido solicitudes y aprobaiae considera necesario.
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2. CONTROLAR ACTIVIDADES

Se mantiene contacto constante con todos los dkepsrtamentos de la
empresa via llamadas telefonicas, en donde losrgad@s emiten su
informe. Ademas se accede al sistema a realizesuttas sobre compras,

ventas y pedidos.



CUESTIONARIO MADECO

Este cuestionario permitira identificar las actadés y tareas de los
procesos principales del negocio

Empresa: MADECO Cia. Ltda.

Persona entrevistadalng. Mercedes Carrion
Area: Departamento de Ventas (AC:V)
Fecha:24 de Abril de 2013

1. ¢Cudl es el principal proceso dentro del area?

Ventas
Atencion al cliente

2. ¢Qué input necesita cada proceso/qué output arro mismo?

Experiencia

Sistema interno

Pedido Factura
Terminal punto de

venta Remisiones

Soporte técnico,
asesoramiento

Reclamo del cliente | personalizado,

Consulta del cliente Atencién y servicio

al cliente
proporcionada

3. ¢Qué actividades identifica usted dentro del proces

1.-Ventas:

1.1.-Realizar los pedidos
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1.2.-Registrar ventas al contado
1.3.-Registrar ventas a crédito
2.-Atencion al cliente:

2.1.-Atender reclamos de los clientes

¢, Qué tareas componen a las actividades antes memzdas?
1.1. REALIZAR LOS PEDIDOS

Se recibe los pedidos por parte del cliente o esoaa durante la compra si el
cliente no tiene claro lo que va a comprar, luegeesifica si hay en stock lo
solicitado, para lo cual finalmente se emiten &guras

1.2. REGISTRAR VENTAS AL CONTADO

Una vez entregada la factura al cliente, se regilzBnero. En caso de ser a
través de tarjeta de crédito se remiten al ternpoato de venta y se pasa la
tarjeta de crédito, verificando que esta sea apibaque la tarjeta sea
Dinners, American Express o VISA. Se emite la orderentrega a bodega o

se entrega el producto en caso de tenerlo en batheca
1.3. REGISTRAR VENTAS A CREDITO

Para realizar las ventas a crédito, primero sesaegn el sistema si es un
cliente fijo y si tiene o no deudas pendientesleoempresa, cuando la venta
es realizada a crédito se procede al registro emtas pendientes en el
sistema, luego se establece el tiempo y las candiside pago. Se firma una
letra de cambio y se emite la orden de entregadedao o se entrega el
producto en caso de tenerlo en bodega chica.

2.1. ATENDER RECLAMOS DE LOS CLIENTES

Se identifica el tipo de reclamo del cliente y secpde segun sea necesario.
En el caso de que el reclamo tenga que ver coarétja del producto que se
expendio, se realiza la llamada a la linea proveedola que se hizo la
compra del producto y se solicita un técnico, & ge le proporciona los

datos del cliente para que vaya a dar soporte.Irkémte se realiza una



llamada al cliente para saber si estd satisfech®o contrario se repite el

proceso 0 se comunica el caso a gerencia.

En el caso de que sea un reclamo en cuanto a dogiooenviado que no ha
sido especificado o que no conste dentro de lauracse cambia o se

completa el pedido.
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CUESTIONARIO MADECO

Este cuestionario permitira identificar las actadés y tareas de los

procesos principales del negocio

Empresa: MADECO Cia. Ltda.

Persona entrevistadalng. Mercedes Carrion
Area: Departamento de Compras (Al:C)
Fecha:24 de Abril de 2013

1. ¢Cudl es el principal proceso dentro del area?

Compras

2. ¢Qué input necesita cada proceso/qué output arro mismo?

Juicio en base: precio,

: Orden de Compra
tiempo de entrega

Negociacion

Cotizaciones

3. ¢Qué actividades identifica usted dentro del proces

Realizar las compras locales

4. ¢Qué tareas componen a las actividades antes memadas?
1. REALIZAR LAS COMPRAS LOCALES

Se verifica semanalmente si el inventario solventéemanda, en caso de que
la bodega se esté quedando sin stock se buscalztisia de proveedores las
diferentes casas comerciales dentro del registtosideema o en la guia
telefonica para contactar con ellos, una vez hexhoontacto se realiza
cotizaciones, si se llega a un acuerdo se elabayaden de compra. Luego se
recibe los productos y la nota de crédito. En aesinconformidad se hace
uso de la nota de crédito, caso contrario se atapéztura y posteriormente

se envia la factura a Contabilidad.
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CUESTIONARIO MADECO

Este cuestionario permitira identificar las actadés y tareas de los

procesos principales del negocio

Empresa: MADECO Cia. Ltda.
Persona entrevistadaSr Luis Ayavaca
Area: Bodega (AC:B)

Fecha:26 de Abril de 2013

1. ¢Cudl es el principal proceso dentro del area?

Entrega de mercaderia
Recepcion de mercaderia
Control de inventarios

2. ¢Qué input necesita cada proceso/qué output arro mismo?

-Programacion para

. la entrega.
Guias de remision. Decision en base a
experiencia -Emisioén orden de
Orden para
recepcion, factura, Comunicar el
guias de remision del Experiencia recibo de
proveedor .
mercaderia
-Peticiones de
i Software interno
Inventario Compra de
mercaderia

-Entradas de
almacén
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3. ¢Qué actividades identifica usted dentro del proces
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Realizar entrega de mercaderia
Recibir la mercaderia

Realizar el control de inventario

. ¢ Qué tareas componen a las actividades antes memzdas?

1. REALIZAR ENTREGA DE MERCADERIA

El departamento de ventas emite una orden de enttegproductos a un
determinado cliente. Se recepta la guia de remisgdetermina el tiempo de
entrega y se envia al conductor los productos #&@eos en las guias de
remision, finalmente se entrega nuevamente la dgii@mision al conductor

para el control de entrega.
2. RECIBIR MERCADERIA

Se acude a revisar que la mercaderia este en bemmdisiones y que cumpla
con lo estipulado en la guia de remisiébn del prdeeeen caso de

cumplimiento se firma el documento, se recibe ¢auia
3. REALIZAR EL CONTROL DE INVENTARIO

Periddicamente se realizan revisiones de inventgré&da que haya
coincidencia entre la mercaderia fisica y la infacidn del sistema, si existen
inconvenientes o incongruencias son reportadasemgja. En caso de haber

un stock limitado se realiza una solicitud de canpr



CUESTIONARIO MADECO

Este cuestionario permitira identificar las actadés y tareas de los

procesos principales del negocio

Empresa: MADECO Cia. Ltda.
Persona entrevistadaSr Luis Ayavaca
Area: Transporte (AC:T)

Fecha:26 de Abril de 2013

1. ¢Cudl es el principal proceso dentro del area?

Entrega de pedidos

2. ¢Qué input necesita cada proceso/qué output arro mismo?

-Guias de remision. Camiones de Guia de remisién
transporte, aprobada

-Orden de entrega

Recepcién de
factura al cliente

3. ¢Qué actividades identifica usted dentro del proces

Realizar la entrega del pedido al cliente

4. ¢Qué tareas componen a las actividades antes memadas?
1. REALIZAR ENTREGA DEL PEDIDO AL CLIENTE

Se recepta la guia de remision y se carga el peadidel camion, revisando
gue la mercaderia este acorde a la guia de rem&gtmansporta el pedido al
cliente, al momento de entregar la mercaderia k&tacel comprobante de
pago verificando si es el comprador, se pide a&ntdi que firme la guia de
remision como comprobante de recepcion. Finalmeatdleva la guia de

recepcion firmada al jefe de bodega informandoesebestado de la entrega
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CUESTIONARIO MADECO

Este cuestionario permitira identificar las actadés y tareas de los
procesos principales del negocio

Empresa: MADECO Cia. Ltda.

Persona entrevistadalng. Marcos Orellana
Area: Departamento de Sistemas (Al:TI)
Fecha:26 de Abril de 2013

1. ¢Cudl es el principal proceso dentro del area?
1.-Proceso de computo y sistemas de informacién

a.-Planificacién y Organizacion de praigs (PO)
b.-Adquirir e implementar herramientasrioldgicas (Al)
C.-Desarrollo y entrega de aplicacio@@porte a usuarios (DS)

2. ¢Qué input necesita cada proceso/qué output arro mismo?

a.- Proceso PO -Técnicas de o
recoleccién de -Planificacion de
-Peticiones de los requisitos. proyectos
usuarios o _ Software de -Andlisis de necesidad
gerencia planificacion y tecnoldgica: capacitiva
‘Resultados de herramientas de ylu operativa
investigacion para modelado -Aplicar mejoras del

mejora continua -Técnica de pruebas, sistema

control e investigacion
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3. ¢Qué actividades identifica usted dentro del proces
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B.-Proceso Al

-Portafolio de
proyectos

-Andlisis de
necesidad
tecnoldgica:
capacitiva y/u
operativa

C.-Proceso DS

-Requerimiento de
soporte: Sistema o
técnico

-Recepcién de
requerimientos de
soluciones

-Juicio en base a
experiencia

-Decision en base a
experiencia

-Software, Red de
comunicaciones

-Soporte técnico

-Proforma de compra de
hardware o software

-Hardware o software
implementado y /o
configurado

-Aprobacion de orden
de compra

-Problema
solucionado

-Producto o servicio
en produccion

1.-Planificar, organizar e implementar proyectda snejora de los mismos.

2.-Realizar planes de adquisicion e implementad@tecnologia.

3.-Realizar la entrega de servicios o productoarysdporte si se requiere.

¢, Qué tareas componen a las actividades antes memzdas?

1.-REALIZAR LA PLANIFICACION Y ORGANIZAR PROYECTOS

En el caso del sistema, se recibe el requerimigatmejora o necesidad por
parte de la gerencia, de los usuarios o del rekultie la investigacion del
departamento. Se analiza la factibilidad de implga®on revisando la
operacion manual a sistematizar de los interesadosvés de reuniones, se
establecen prioridades entre requerimientos pavaeder a su modelado,

disefio de los modulos solicitados y se ejecutacgigeto.
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En el caso del hardware cuando se requiere, seaeaha propuesta de

implementacion para la mejora sistémica del negocio

2.-REALIZAR PLANES DE ADQUISICION E IMPLEMENTACION
DE TECNOLOGIA

La decisién sobre la adquisicion de hardware owso# depende de un
analisis de necesidad para los usuarios o de legetle la alta direccion.
Dada la orden o la necesidad se realiza un anaeisnercado con las
mejores opciones en productos. Se realizan var@srmas y se envian a la
Gerencia para que sean analizadas y se elija |zon&eniente.

En cuanto a implementacién, se instala y configeirhardware o software

adquirido o desarrollado por el departamento.

Al final de cada una de estas actividades se almaacdas proformas

aprobadas como parte de la documentacion y se ¢coaaiGerencia.

En cuanto a la entrega de productos adquiridoscsieer la aprobacion de una

de las proformas, se hace la negociacion y finaenencompra.

3.-REALIZAR LA ENTREGA DE SERVICIOS O PRODUCTOS Y
DAR SOPORTE

Al hablar de soporte se recibe una llamada de uieal de los usuarios de
las terminales, se analiza telefonicamente cuaklegconveniente o la
peticion. Se decide si es necesaria la intervenigonica presencial o caso

contrario se guia al usuario para que resuelveoblgma por si mismo.

En el caso de la entrega de proyectos desarrollagoplanifica mediante

prioridades la entrega de productos.



CUESTIONARIO MADECO

Este cuestionario permitira identificar las actadés y tareas de los

procesos principales del negocio

Empresa: MADECO Cia. Ltda.
Persona entrevistadaTania Heredia
Area: Presidencia (AD: P)
Fecha:30 de Abril de 2013

1. ¢Cudl es el principal proceso dentro del area?

1.-Auditoria y control de procesos centrales deooieg
2.-Gestion Web
3.-Coordinacion principal

2. ¢Qué input necesita cada proceso/qué output arro mismo?

1.-Auditoria y Control de procesos centrales de negio

-Informes de -Cuadre de caja -Control de actividad
ventas sistema-fisico diaria

1.1.-Gestion Financiera

., -Documento entrega-
-Documento de -Comprobacion de o 9
L, . . . recibo firmada
depdsito de dinero Ing.reso con el sistema
" -Registro de
-Orden de pago -Sitio Web para 9 )
. . transferencia
Trancfarancria hancraria

2.-Gestion Web

-Catélogo de
_ productos
-Inventario -Sitio Web
actualizado Administrable -Actualizacion del
(Fotografias, sitio web
precios, productos)
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3.-Coordinacion principal

-Comunicacion de -Decision miembros Alta
labores Direccion.

-Comunicado de
decisiones a los
empleados.

3. ¢Qué actividades identifica usted dentro del proces

1.1.-Realizar la revision de historiales de actdes de ventas en el sistema
1.2.-Realizar Gestion Financiera

2.1.-Administrar sitio Web

3.1.-Coordinar decisiones con Gerencia y Direcé&idncipal

4. ¢Qué tareas componen a las actividades antes memzdas?
1.1.-REALIZAR LA REVISION DE HISTORIALES DE
ACTIVIDADES DE VENTAS EN EL SISTEMA

Diariamente se revisan los registros de ventaavadrdel sistema. Se generan
informes para verificar la actividad economicadiel anterior. Se controla el
nivel de ventas por local, los productos vendidgis, Se comunica a los

miembros de la Alta Direccion.
1.2.-REALIZAR GESTION FINANCIERA

Las vendedoras de cada sucursal realizan la entiedgdinero de las ventas
del dia. La presidenta se encarga de revisar iratidocumento de deposito

de dinero. Finalmente las dos partes firman un ghecio de entrega-recibo.
2.1.-ADMINISTRAR SITIO WEB

Se recibe informacién del inventario existenteclstqrecio, fotografias y
caracteristicas del producto, el mismo que esdagdo en el sistema web
guardado y publicado dentro del catalogo de pradudsi mismo si el sitio
web necesita ser actualizado en cuanto a informad® la empresa se

modifica el contenido.
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3.1.-COORDINAR DESICIONES CON GERENCIA Y DIRECCION
PRINCIPAL

Periédicamente se da la comunicacion con la Geegcia Direccion
Principal mediante mail, teléfono o reuniones gamaunicacion de labores:
empleados, ventas y situacion econdmica de la aapre través de la
experiencia los miembros emiten decisiones queci&wslan problemas o
requerimientos. La decision final es finalmente ooibada a los afectados.
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CUESTIONARIO MADECO

Este cuestionario permitira identificar las actades y tareade los

procesos principales del negocio

Empresa: MADECO Cia. Ltda.
Persona entrevistadaMaria Tapia
Area: Contabilidad (Al:F)
Fecha:4 de Mayo de 2013

1. ¢Cudl es el principal proceso dentro del area?

Finanzas

2. ¢Qué input necesita cada proceso/qué output arro mismo?

-Reportes de -Aplicacion principios _Balance General
Transacciones Contables: Asientos,
(Ventas, Compras, Cuentas T. -Estado de
Importaciones). L o Resultados
-Aplicacion de principios
-Planes de cuenta Tributarios -Estado Flujo
Efectivo
-Validacion datos
Fisicos y de Sistema

-Superintendencia
de compafias

3. ¢Qué actividades identifica usted dentro del proces

Realizar Contabilidad Interna
Realizar Declaraciones Tributarias

4. ¢Qué tareas componen a las actividades antes memadas?
1. REALIZAR CONTABILIDAD INTERNA
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Se receptan todos los documentos transaccionallesamepresa: Facturas de
Proveedores, Facturas emitidas, retenciones, gakto$a empresa, etc.
Posterior a ello se revisa en el sistema los repakt ventas y facturacion. Se
hace una revision para constatar que los datosistelma cuadran con los
datos fisicos recibidos. Se aplican principios ablas: Asientos, Cuentas Ty
finalmente se emiten Balances Generales, FlujosCdm y Estado de
resultados. Finalmente de comunican los resultad®slos informes a

Gerencia.
2. REALIZAR DECLARACIONES TRIBUTARIAS

Se recopilan todos los resultados de la actividReafizar contabilidad
interna”, se organizan de manera que se puedar llesnformularios del SRI
declarando asi los impuestos de la empresa. Sarefod documentos via
internet a través de los DIMM. Se informa del momtocancelar y se

comunica a Presidencia.



CUESTIONARIO MADECO

Este cuestionario permitira identificar las actadés y tareas de los

procesos principales del negocio

Empresa: MADECO Cia. Ltda.
Persona entrevistadaAlfonso Heredia
Area: Direccién General (AD:D)
Fecha:4 de Mayo de 2013

1. ¢Cudl es el principal proceso dentro del area?

1.-Proceso Direccién y Control.
2.-Gestién Recursos Humanos

2. ¢Qué input necesita cada proceso/qué output arro mismo?

1.-Proceso Direccién, Control y Coordinacion

-Proformas -Ordenes de actividad
-Consultas (mail, -Control por -Mail de confirmacién
llamadas, SPARK) observacion en el de accién
desempefio de
-Comunicacion de actividades
actividad
-Decisién administrativ

2.-Gestion de Recursos Humanos

-Comunicados de -Entrevista

renuncia L .
-Publicacion de vacante -Contratacion

-Curriculum Vitae informal

-Liquidacion del

3. ¢Qué actividades identifica usted dentro del proces
1.1.-Dirigir actividades diarias de los empleados
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1.2.-Controlar actividades y necesidades
2.1.-Reclutamiento
2.2.-Desreclutamiento

2.3.-Capacitacion

¢, Qué tareas componen a las actividades antes memzdas?
1.1.-DIRIGIR ACTIVIDADES DIARIAS DE LOS EMPLEADOS

Se provee de indicaciones a los empleados, solsiblg® compras, ventas,
informes o de actividades que deben ser realizddesnte sus funciones.
Esto es comunicado via telefébnica o correo eleodnSe espera

confirmacién de recibo de indicaciones a los engusa
1.2.- CONTROLAR ACTIVIDADES Y NECESIDADES

Se hace un control de desempefios de actividadgsedsdnal a través de
visitas a las distintas sucursales o a través sledmaras. En el caso de las
visitas se hacen preguntas acerca de las funcignescumplen o de la
informacion que manejan. Si no se estan cumpliergdpularmente sus
obligaciones se hace un llamado de atencion wéoteta, personal o correo

electronico.
2.1.-RECLUTAMIENTO

Cuando un empleado es despedido o se da la natgmd&xceso de carga
de trabajo inmediatamente se publican las vacamtda prensa. Se receptan
carpetas, las mismas que son analizadas verifiogmelcumplan el perfil que
se desea cubrir, que vivan proximos a las instat@s y que tengan
experiencia en el area a la que van a trabajalosSentrevista para verificar
su perfil psicolégico y cultural. Se selecciong&sona que cumpla con los
parametros establecidos y se los contrata inforeraten solo con los
beneficios de ley durante 3 meses. Posteriormetiaysconformidad con el
empleado después de los 3 meses recibe benefmmo®micos superiores,
mas comisiones dependiendo de su desempeiio. S®ddaTiones generales

sobre



2.2.-DESRECLUTAMIENTO

Si uno de los empleados no cumple con sus obligasjcno se desempefia o
ha actuado provocando dafios a la integridad dejaesa se lo despide. En
caso de que el empleado no este conforme con $ajdreemite su
comunicado a la Direccién sobre su decision. Sg&dan los pagos con el

empleado.
2.3.-CAPACITACION

Se planifican y financian las capacitaciones yem¥i6 del personal a los
cursos. Se comunica a los empleados sobre lossclifsoha, hora, lugar. Se

verifica su asistencia.
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Anexo 3

Bodega Principal Gonzales

A CONTROL: Inventarios
MADECO FECHA DE EMISION: 15/02/2014
canstruye son astils
VERSION DOCUMENTO: 1.0
Ubicacién Proceso Tipo Activo Identificador
[L] [buildIng.]2 | Alta Direccidn: Direccion y Control | [HW][easy]1 Mouse 4656A-VGPWM521
[L] [buildIng.]2 | Alta Direccidn: Direccion y Control | [HW][easy]2 Teclado VAIO 2012DJ4490
[L] [buildIng.]2 | Alta Direccidn: Direccion y Control | [HW][easy]3 Mouse 4356A-VGPWM521
[L] [buildIng.]2 | Alta Direccidn: Direccion y Control | [HW][pc] 16 Computador de oficina SVJ202
[L] [buildIng.]2 | Alta Direccidn: Direccion y Control | [HW][peripheral][print]3 Impresora matricial F7BG169051
[L] [buildIng.]2 | Alta Direccidn: Direccion y Control | [HW][peripheral][print]4 Impresora laser VNB3B23339
[L] [buildIng.]2 | Alta Direccidn: Direccion y Control | [L] [buildIng.]2 LB2PUI9LB3
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Suarez y Los Andes

[L] [buildlng.]2 | Alta Direccidn: Recursos Humanos | [P][sub]1 Marcos Orellana LB2PUI9PS1
[L] [buildlng.]2 | Alta Direccidn: Recursos Humanos | [P][sub]2 Katty Cabrera LB2PUI9PS2
[L] [buildlng.]2 | Alta Direccién: Recursos Humanos | [P][ue]l Jaime Pomaquiza LB2PUI9PUE1
[L] [buildlng.]2 | Alta Direccién: Recursos Humanos | [P][ue]2 Isdrael Velezaca LB2PUI9PUE2
[L] [buildlng.]2 | Alta Direccién: Recursos Humanos | [P][ue]3 Tania Heredia LB2PUI9PUE3
[L] [buildIng.]2 | Alta Direccion: Recursos Humanos | [P][u]1l Julia Orellana LB2PUI9PUI1
[L] [buldog]2 Alta Direccion: Recursos Humanos | [P][ui]10 Arqg. Mauricio Heredia LB2PUI9PUI10
[L] [buildIng.]2 | Alta Direccion: Recursos Humanos | [P][ui]11 Rosana Jara LB2PUI9PUI11
[L] [buildIng.]2 | Alta Direccion: Recursos Humanos | [P][ui]2 Claudio Sinchi LB2PUI9PUI2
[L] [buildIng.]2 | Alta Direccion: Recursos Humanos | [P][ui]3 Tania Flores LB2PUI9PUI3
[L] [buildIng.]2 | Alta Direccidon: Recursos Humanos | [P][ui]4 Marcelo Paucar LB2PUI9PUI4
[L] [buildIng.]2 | Alta Direccion: Recursos Humanos | [P][ui]5 Luis Ayavaca LB2PUI9PUI5
[L] [buildIng.]2 | Alta Direccion: Recursos Humanos | [P][ui]6 Maria Tapia LB2PUI9PUI6
[L] [buildlng.]2 | Alta Direccidn: Recursos Humanos | [P][ui]7 Roberto Llivicota LB2PUI9PUI7
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[L] [buildlng.]2 | Alta Direccidn: Recursos Humanos | [P][ui]8 Ing. Mercedes Carrién LB2PUI9PUI8
[L] [buildlng.]2 | Alta Direccién: Recursos Humanos | [P][ui]9 Alfonso Heredia LB2PUI9PUI9
[L] [buildlng.]2 | Alta Direccidn: Direccion y Control | [SW][std] [office]8 Open Office LB2PUI9SSO8
[L] [buildlng.]2 | Alta Direccidn: Direccion y Control | [SW][std][browser]5 Firefox LB2PUI9SSB5
[L] [buildlng.]2 | Alta Direccidn: Direccion y Control | [SW][std][0s]18 WINDOWS 8 LB2PUI9SS0O18
[L] [buildlng.]1 | Alta Direccidn: Gerencia [HW][easy]4 Teclado ON8WF8HE4
[L] [buildIng.]1 | Alta Direccion: Gerencia [HW][easy]5 Mouse 48729
[L] [buildIng.]1 | Alta Direccion: Gerencia [HW][pc] 9 Computador de oficina 7TTVCY1
[L] [buildIng.]1 Edificio 2 Gonzales Suarez y

Alta Direccion: Gerencia [L] [buildIng.]1 Guapondélig LB1PUI10LB1
[L] [buildIng.]3 Edificio 1 Gonzales Suarez

Alta Direccion: Gerencia [L] [buildIng.]3 frente al cementerio LB1PUI10LB3
[L] [buildlng.]1 | Alta Direccidn: Gerencia [SW][std][aV]2 Kaspersky 000100057317DD75D3
[L] [buildlng.]1 | Alta Direccién: Gerencia [SW][std][browser]11 Firefox LB1PUI10SSB11
[L] [buildIng.]1 | Alta Direccion: Gerencia [SW][std][os]4 WINDOWS 8

195




[L] [buildIng.]3

Computo y Sistemas de

informacion [HW][easy]6 Teclado XP1365809443
[L] [buildlng.]3 | COmputo y Sistemas de
informacion [HW][easy]7 Teclado 02624978
[L] [buildIng.]3 | COmputo y Sistemas de
informacion [HW][easy]8 Mouse GENIUS 121753303208
[L] [buildIng.]3 | COmputo y Sistemas de
informacion [HW][easy]9 Mouse LENOVO H5326HD102B
[L] [buildIng.]3 | COmputo y Sistemas de
informacién [HW][mid]1 Monitor LG LB3PSU2HM1
[L] [buildIng.]3 | COmputo y Sistemas de
informacién [HW][mid]2 Monitor Samsung D515MMDY705263E
[L] [buildlng.]3 | COmputo y Sistemas de Computador de oficina
informacién [HW][pc] 13 THINKCENTER 1S3264P3SMJ76L5Y
[L] [buildlng.]3 | COmputo y Sistemas de Computador de oficina SUPER
informacién [HW][pc] 14 POWER LB3PSU2HP14
[L] [buildlng.]3 | COmputo y Sistemas de
informacion [HW][pc] 7 Computador de oficina LB3PSU2HP7
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[L] [buildIng.]3

Computo y Sistemas de

informacion [SW][std][av]1 Kaspersky 000100057317DD75D3
[L] [buildlng.]3 | COmputo y Sistemas de

informacion [SW][std][browser]7 Firefox LB3PSU2SSB7
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [SW][std][office]2 Adobe Reader 9 LB3PSU2SS02
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [SW][std][os]11 WINDOWS 7 LB3PSU2SSI11
[L] [buildIng.]1 | Compras [D] [com]1 Ordenes de compra LB1PUISDC1
[L] [buildIng.]1 | Compras [D] [int]4 Cuadres caja LB1PUISDI4
[L] [buildIng.]1 | Compras [D] [int]5 Proformas LB1PUI8DI5
[L] [buildIng.]1 | Compras [D] [int]6 Precios ceramica LB1PUI8DI6
[L] [buildIng.]1 | Compras [HW][data]4 Terminal punto de venta 712256630
[L] [buildIng.]1 | Compras [HW][data]5 Terminal punto de venta 712436030
[L] [buildlng.]1 | Compras [HW][easy]10 Mouse W66526607292
[L] [buildlng.]1 | Compras [HW][easy]11 Teclado ZM6340010627
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[L] [buildlng.]1 | Compras [HW][easy]12 Teclado ZM3915301316
[L] [buildlng.]1 | Compras [HW][easy]13 Teclado ZM6340010629
[L] [buildlng.]1 | Compras [HW][easy]14 Mouse 380334104242
[L] [buildlng.]1 | Compras [HW][easy]15 Mouse 123439506239
[L] [buildlng.]1 | Compras [HW][mid]3 Monitor 103TPVH31703
[L] [buildlng.]1 | Compras [HW][mid]4 Monitor 602MXJX18844
[L] [buildIng.]1 | Compras [HW][pc] 1 Computador de oficina LB1PUISHP1

[L] [buildIng.]1 | Compras [HW][pc] 2 Computador de oficina LB1PUISHP2

[L] [buildIng.]1 | Compras [HW][pc] 4 Computador de oficina LB1PUISHP4

[L] [buildIng.]1 | Compras [HW][peripheral][print]6 Impresora matricial ESBY414377

[L] [buildIng.]1 | Compras [HW][peripheral][print]7 Impresora matricial F7B6169052

[L] [buildIng.]1 | Compras [HW][peripheral][print]8 Impresora matricial E83Y414253

[L] [buildIng.]1 | Compras [SW][std][av]4 NOD 32 LB1LB1PUI8SSA4
[L] [buildIng.]1 | Compras [SW][std][aV]5 NOD 32 LB1LB1PUI88SSA5
[L] [buildIng.]1 | Compras [SW][std][av]6 NOD 32 LB1LB1PUI8SSA6

198




[L] [buildlng.]1 | Compras [SW][std][browser]10 Firefox LB1LB1PUI8SSB10
[L] [buildlng.]1 | Compras [SW][std][browser]8 Firefox LB1LB1PUI8SSB8
[L] [buildlng.]1 | Compras [SW][std][browser]9 Firefox LB1LB1PUI8SSBY9
[L] [buildlng.]1 | Compras [SW][std][office]5 Open Office LB1LB1PUI8SSO5
[L] [buildlng.]1 | Compras [SW][std][office]6 Open Office LB1LB1PUI8SSO6
[L] [buildlng.]1 | Compras [SW][std][office]7 Open Office LB1LB1PUI8SSO7
[L] [buildIng.]1 | Compras [SW][std][os]17 Windows XP SP 3 NO ID/SIN LICENCIA
[L] [buildIng.]1 | Compras [SW][std][0s]20 Windows XP SP 3 NO ID/SIN LICENCIA
[L] [buildIng.]1 | Compras [SW][std][os]9 Windows XP SP 3 NO ID/SIN LICENCIA
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [HW][easy]16 Teclado KBUSB0OB28315102E900100
[L] [buildIng.]3 | COmputo y Sistemas de

informacién [HW][easy]17 Mouse X80286301455
[L] [buildlng.]3 | COmputo y Sistemas de

informacién [HW][mid]5 Monitor ZYJ2MA4LD505536Y
[L] [buildlng.]3 [HW][peripheral][print]13 | Impresora matricial E8BY396145

Computo y Sistemas de
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informacion

[L] [buildIng.]3

Computo y Sistemas de

informacién [HW][peripheral][print]2 Impresora matricial 61P1072860
[L] [buildlng.]3 | COmputo y Sistemas de

informacion [SW][std][browser]1 Firefox LB3PSU1SSB1
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [Aux] [cabling]1 Cableado UTP Cat 5 LB2PSU1AC1
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [AUX] [furniture]l Armario de manuales LB3PSU1AF1
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [AUX] [furniture]2 Armario de discos de respaldo | LB3PSU1AF2
[L] [buildIng.]3 | COmputo y Sistemas de Armario de dispositivos o

informacién [AUX] [furniture]4 herramientas varias LB3PSU1AF4
[L] [buildlng.]3 | COmputo y Sistemas de

informacién [AUX] [furniture]5 RACK LB3PSU1AF5
[L] [buildlng.]3 | COmputo y Sistemas de

informacién [AUX][UPS]1 UPS BATTERY 150602004762

[L] [buildIng.]3

Computo y Sistemas de

[COM] [Internet]

Internet ETAPA

201.238.173.196
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informacion

[L] [buildIng.]3

Computo y Sistemas de

informacién [COM] [PSTN]1 Red de Telefonia IP LB3PSU1CP1
[L] [buildlng.]3 | COmputo y Sistemas de

informacion [COM] [radio]1 Radios LB3PSU1CR1
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [COM] [radio]2 Red inalambrica MADECO LB3PSU1CR2
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [COM] [radio]3 Red inaldambrica ALERTHA LB3PSU1CR3
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [COM][LAN]1 Red de area Local (LAN) LB3PSU1CL1
[L] [buildIng.]3 | COmputo y Sistemas de Antenas parabdlicas de

informacién [COM][pp]1 conexién punto a punto LB3PSU1CP1
[L] [buildlng.]3 | COmputo y Sistemas de

informacién [COM][sat]1 GPS LB3PSU1CS1
[L] [buildlng.]3 | COmputo y Sistemas de Datos de configuracion de

informacién [D] [conf]1 servidores LB3PSU1DC1
[L] [buildlng.]3 [D] [exe]l Cédigo fuente Sistema DOCS LB3PSU1DE1

Computo y Sistemas de
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informacion

[L] [buildIng.]3

Computo y Sistemas de

informacién [D] [exe]2 Cdédigo Ejecutable ASTERSIK LB3PSU1DE2
[L] [buildlng.]3 | COmputo y Sistemas de

informacion [D] [test]1 Datos de pruebas LB3PSU1DT1
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [D] [voice]l Voz IP LB3PSU1DV1
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [D] [vr]1 Base de datos LB3PSU1DVR1
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [HW][network][firewall]1 | Firewall mikrotik 33B6025D1135
[L] [buildIng.]3 | COmputo y Sistemas de

informacién [HW][network][Switch]1 Switch HP CN36BX12QC
[L] [buildlng.]3 | COmputo y Sistemas de Switch DLINK Monitor

informacién [HW][network][Switch]2 transaccional DLOE15B000876
[L] [buildlng.]3 | COmputo y Sistemas de

informacién [HW][network][Switch]3 SWITCH HUAWEI 000FA3690550

[L] [buildIng.]3

Computo y Sistemas de

[HW][network][Switch]4

Switch LINKSYS

NO ID/ACCESO DIFICIL
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informacion

[L] [buildIng.]3

Computo y Sistemas de
informacién

[HW][network][Switch]5

Switch

NO ID/ACCESO DIFICIL

[L] [buildIng.]3

Computo y Sistemas de

informacion [HW][network][wap]1 Access Point LINKSYS LB3PSUIHNW1
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [HW][network][wap]2 Access Point LB3PSUIHNW?2
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [HW][network][wap]3 Access Point LB3PSUIHNW3
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [HW][network][wap]4 Access Point LINKSYS LB3PSUIHNW4
[L] [buildIng.]3 | COmputo y Sistemas de

informacién [HW][network][wap]5 Access Point LB3PSUIHNWS5
[L] [buildlng.]3 | COmputo y Sistemas de

informacién [HW][network][wap]6 Access Point LB3PSUIHNWG6
[L] [buildlng.]3 | COmputo y Sistemas de

informacién [HW][pc] 12 Computador de oficina 0013206DD2E2
[L] [buildlng.]3 [HW][peripheral][print]10 | Impresora matricial AE88033613C0

Computo y Sistemas de
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informacion

[L] [buildIng.]3

Computo y Sistemas de

[HW][peripherial][print]1

informacién 4 Impresora Matricial CDuUY108479
[L] [buildlng.]3 | COmputo y Sistemas de

informacion [HW}host]1 SERVIDOR HP MXQ73502E2
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [HW}host]2 SERVIDOR HP MX231900CH
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [HW}host]3 SERVIDOR HP MX23110067
[L] [buildIng.]3 | COmputo y Sistemas de

informacion [HW}[host]4 SERVIDOR HP MXQ3230134
[L] [buildIng.]3 | COmputo y Sistemas de

informacién [Sl[email]1 Correo LB3PSU1SE1
[L] [buildlng.]3 | COmputo y Sistemas de

informacion [S1] [cd]1 CDROM LB3PSU1SIC1
[L] [buildlng.]3 | COmputo y Sistemas de

informacion [SI] [dvd]1 DVD LB3PSU1SID1
[L] [building.]3 [SW][std][app]2 VNC LB3PSU1SSA2

Computo y Sistemas de
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informacion

[L] [buildIng.]3

Computo y Sistemas de

informacién [SW][std][app]3 Team Viewer LB3PSU1SSA3
[L] [buildlng.]3 | COmputo y Sistemas de
informacion [SW][std][app]4 Putty LB3PSU1SSA4
[L] [buildIng.]3 | COmputo y Sistemas de
informacion [SW][std][app]5 SPARK LB3PSU1SSA5
[L] [buildIng.]3 | COmputo y Sistemas de
informacion [SW][std][dbms]1 Oracle Database 10g R2 15379961
[L] [buildIng.]3 | COmputo y Sistemas de
informacion [SW][std][dbms]2 Oracle Developer 10g 15379961
[L] [buildIng.]3 | COmputo y Sistemas de
informacién [SW][std][dbms]3 Erwin Data Modeler 7 NO ID/SIN LICENCIA
[L] [buildlng.]3 | COmputo y Sistemas de
informacién [SW][std][dbms]4 PLSQL Developer 8 NO ID/SIN LICENCIA
[L] [buildlng.]3 | COmputo y Sistemas de
informacién [SW][std][dbms]5 Oracle VM LB3PSU1SSD5
[L] [buildlng.]3 [SW][std][dbms]6 Oracle Application Server LB3PSU1SSD6

Computo y Sistemas de
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informacion

[L] [buildIng.]3

Computo y Sistemas de

informacién [SW][std][email_client]1 Zimbra LB3PSU1SSE1
[L] [buildlng.]3 | COmputo y Sistemas de
informacion [SW][std][file]1 Filezilla LB3PSU1SSF1

[L] [buildIng.]3

Computo y Sistemas de

informacion [SW][std][os]1 Windows XP SP 3 NO ID/SIN LICENCIA
[L] [buildIng.]3 | COmputo y Sistemas de 00371-OEM-8992671-
informacion [SW][std][os]10 WINDOWS 7 00437
[L] [buildIng.]3 | COmputo y Sistemas de
informacion [SW][std][os]14 Linux 6.4 PROCESADOR 1 SIN LICENCIA
[L] [buildIng.]3 | COmputo y Sistemas de
informacion [SW][std][os]15 Linux 6.4 PROCESADOR 2 SIN LICENCIA
[L] [buildlng.]3 | COmputo y Sistemas de
informacién [SW][std][os]16 Linux 6.4 BLADE SIN LICENCIA
[L] [buildlng.]3 | COmputo y Sistemas de
informacion [SW][std][0s]19 LINUX 4.7 SIN LICENCIA
[L] [buildIng.]3 [SW][std][sub]1 Sistema DOCS LB3PSU1SSS1

Computo y Sistemas de
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informacion

[L] [buildIng.]3

Computo y Sistemas de

informacién [SW][std][ts]1 ASTERISK 192.168.2.1
[L] [buildlng.]2 | Ventas [HW][easy]18 Teclado ZCE730201612
[L] [buildlng.]2 | Ventas [HW][easy]19 Teclado NO ID
[L] [buildlng.]2 | Ventas [HW][easy]20 Mouse NO ID
[L] [buildlng.]2 | Ventas [HW][easy]21 Mouse F66C80F5BRB0O3IM
[L] [buildlng.]2 | Ventas [HW][mid]6 Monitor LS1S0SCD5-1
[L] [buildlng.]2 | Ventas [HW][mid]7 Monitor HAL7H9NP334830Y
[L] [buildlng.]2 | Ventas [HW][pc] 17 Computador de oficina GENERICO S/N
[L] [buildIng.]2 | Ventas [HW][pc] 3 Computador de oficina GENERICO S/N
[L] [buildIng.]2 [HW][peripherial][print]1
Ventas 5 Impresora matricial ETUY011002
[L] [buildIng.]2 | Ventas [SW][std][av]7 NOD 32 LB2PUI1SSA7
[L] [buildIng.]2 | Ventas [SW][std][browser]2 Firefox LB2PUI1SSB2
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[L] [buildlng.]2 | Ventas [SW][std][browser]6 Firefox LB2PUI1SSB6

[L] [buildlng.]2 | Ventas [SW][std][office]9 Microsoft Office 2007 LB2PUI1SSO9

[L] [buildlng.]2 | Ventas [SW][std][os]3 Windows XP SP 2 SIN LICENCIA

[L] [buildlng.]2 | Ventas [SW][std][os]8 Windows XP SP 3 SIN LICENCIA

[L] [buildlng.]2 | Bodega [HW][easy]22 Teclado BC2AACPUGM®61
[L] [buildlng.]2 | Bodega [HW][easy]23 Mouse FO93AAOAN3UFAGIJ3
[L] [buildIng.]2 | Bodega [HW][mid]8 Monitor 708NDFVDD411
[L] [buildIng.]2 | Ventas [HW][pc] 8 Computador de oficina GENERICO S/N
[L] [buildIng.]2 | Bodega [SW][std][browser]4 Firefox LB2PUI5SSB4

[L] [buildIng.]2 | Bodega [SW][std][office]10 Open Office LB2PUI5SS010
[L] [buildIng.]2 | Bodega [SW][std][os]7 Windows XP SP 2 SIN LICENCIA

[L] [buildIng.]3 | Finanzas [D] [adm]1 Facturas LB3PUI6DA1

[L] [buildIng.]3 | Finanzas [D] [int]2 Roles LB3PUI6DI2

[L] [buildIng.]3 | Finanzas [HW][easy]24 Teclado GENERICO S/N
[L] [buildlng.]3 | Finanzas [HW][pc]15 00196065379729

Computador de oficina
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GATEWAY

[L] [buildlng.]3 | Finanzas [HW][peripheral][print]1 Impresoras laser vnb3d00219

[L] [buildlng.]3 | Finanzas [SW][std][browser]14 Firefox LB3PUI6

[L] [buildlng.]3 | Finanzas [SW][std][office]l Microsoft Office 2007 NO ID/SIN LICENCIA
[L] [buildlng.]2 | Ventas [HW][data]3 Terminal punto de venta 212555647

[L] [buildlng.]2 | Ventas [HW][easy]25 Teclado B77420AGARR0O09
[L] [buildIng.]2 | Ventas [HW][easy]26 Mouse W60861200844
[L] [buildIng.]2 | Ventas [HW][mid]9 Monitor LS1SDSCDS-2

[L] [buildIng.]2 | Ventas [HW][pc] 5 Computador de oficina GENERICO S/N

[L] [buildIng.]2 | Ventas [HW][peripheral][print]5 Impresora matricial ETUY190615

[L] [buildIng.]2 | Ventas [SW][std][browser]3 Firefox LB2PUI4SSB3

[L] [buildIng.]2 | Ventas [SW][std][office]11 Open Office LB2PUI4SS011

[L] [buildIng.]2 | Ventas [SW][std][os]5 Windows XP SP 3 SIN LICENCIA

[L] [buildIng.]3 | Ventas [D] [com]2 Letra de cambio LB3PUI11DC2

[L] [building.]3 | Ventas [D] [int]1 LB3PUI11DI1

Registro de Tarjetas de
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Crédito

[L] [buildlng.]3 | Ventas [D] [int]7 Pagos Proveedores LB3PUI11DI7
[L] [buildlng.]3 | Ventas [HW][data]1l Terminal punto de venta 712298165

[L] [buildlng.]3 | Ventas [HW][data]2 Terminal punto de venta B00248D96

[L] [buildlng.]3 | Ventas [HW][easy]27 Teclado ZM3915300243
[L] [buildlng.]3 | Ventas [HW][easy]28 Teclado ZM3915300244
[L] [buildIng.]3 | Ventas [HW][easy]29 Mouse GENERICO S/N
[L] [buildIng.]3 | Ventas [HW][easy]30 Mouse 4862A0V

[L] [buildIng.]3 | Ventas [HW][mid]10 Monitor 601MXYG10034
[L] [buildIng.]3 | Ventas [HW][mid]11 Monitor 919AB11CF329
[L] [buildIng.]3 | Ventas [HW][pc] 10 Computador de oficina LB3PUI11HP10
[L] [buildIng.]3 | Ventas [HW][pc] 11 Computador de oficina LB3PUI11HP11
[L] [buildIng.]3 | Ventas [HW][peripheral][print]11 | Impresora matricial F7BG169027
[L] [buildIng.]3 | Ventas [HW][peripheral][print]12 | Impresora matricial AEB038869B0
[L] [buildlng.]3 | Ventas [SI] [san]2 Pagos Proveedores LB3PUI11SIS2
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[L] [buildIng.]3

Registro de Tarjetas de

Ventas [SI] [san]3 Crédito LB3PUI11SIS3
[L] [buildlng.]3 | Ventas [SW][std][browser]12 Firefox LB3PUI11SSB12
[L] [buildlng.]3 | Ventas [SW][std][0s]13 Windows XP SP 3 NO LICENCIA
[L] [buildIng.]3 | Ventas [SW][std][os]6 Windows XP SP 3 SIN LICENCIA
[L] [buildlng.]3 | Finanzas [AUX] [supply]l Cintas LB3PUI3AS1
[L] [buildlng.]3 | Finanzas [AUX][supply]3 Téner LB3PUI3AS3
[L] [buildIng.]3 | Finanzas [D] [int]3 ANEXOS LB3PUI3DI3
[L] [buildlng.]3 | Finanzas [HW] [peripheral][scan]l | Scanner C7K008946
[L] [buildlng.]3 | Finanzas [HW][easy]31 Teclado 123439506282
[L] [buildIng.]3 | Finanzas [HW][mid]12 Monitor LE15M9KY101135W
[L] [buildIng.]3 | Finanzas [HW][pc] 6 Computador de oficina LB3PUI3HP6
[L] [buildIng.]3 | Finanzas [HW][peripheral][print]9 Impresora matricial ALLY164459
[L] [buildIng.]3 | Finanzas [SI] [san]1 Balances LB3PUI3SIS1
[L] [buildIng.]3 | Finanzas [SW][std][app]1 DIMM LB3PUI3SSA1
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[L] [buildlng.]3 | Finanzas [SW][std][aV]3 NOD 32 LB3PUI3SSA3

[L] [buildlng.]3 | Finanzas [SW][std][browser]13 Firefox LB3PUI3SSB13

[L] [buildlng.]3 | Finanzas [SW][std][office]3 Open Office LB3PUI3SSO3

[L] [buildlng.]3 | Finanzas [SW][std][office]4 Microsoft Office 2007 SIN LICENCIA

[L] [buildIng.]3 00359-OEM-9806534-
Finanzas [SW][std][0s]12 WINDOWS 7 79729

[L] [buildlng.]3 | Finanzas [SW][std][os]2 Windows XP SP 3 SIN LICENCIA

[L] [buildlng.]3 | Alta Direccidn: Presidencia [COM][VPN]1 VPN LB3PUI3CV1

[L] [buildlng.]3 | Alta Direccidn: Presidencia [SW][std][www]1 Sitio Web LB3PUI3SSW1

Elaborado por:

Fernanda Nivicela

Revisado y aprobado por:

Numero de Paginas:

10
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A

MADECO

construye con estilo

Anexo 4

CONTROL:

Frecuencia de materializacion de amenazas

FECHA DE ACTUALIZACION: 20/02/2014

VERSION DOCUMENTO:

v1.0

FRECUENCIA DE
CODIGO VULNERABILIDADES OCURRENCIA
it
)
g [N.1]JFUEGO Falta de un sistema contra incendios 1
=t
<
=z
)
<
N
s 2
z [N.2] DANOS POR AGUA Goteras
=
<
<9 [1.1] FUEGO Almacenamiento de productos inflamables sin adecuaciones 2
2=z
N O
<ZE O ~ -
§ é Fugas de agua por dafios de cafieria
< ‘; [1.2] DANOS POR AGUA Llaves de agua abiertas 2
Carencia de reglamento interno
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[1.*] DESASTRES INDUSTRIALES

Instalaciones eléctricas no protegidas

Carencia de protecciones fisicas externas a las edificaciones

[1.3] CONTAMINACION MECANICA

Falta de planes de mantenimiento y limpieza de equipos

Falta de reglamento interno

[1.5] AVERIA DE ORIGEN FISICO O
LOGICO

Defectos de fabrica de los equipos

[1.6] CORTE DEL SUMINISTRO
ELECTRICO

Apagones por fallos del proveedor de energia eléctrica

[1.7] CONDICIONES INADECUADAS
DE TEMPERATURA Y/O HUMEDAD

Falta de condiciones ambientales apropiadas para proteccién de los
equipos

[I.8]FALLO DEL SERVICIO DE
COMUNICACIONES

Cableado de red inadecuado
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No disponer de un ISP adicional

Dispositivo de comunicaciones quemado

Dispositivos de comunicacién mal configurados

[1.9] INTERRUPCION DE OTROS
SERVICIOS Y SUMINISTROS
ESENCIALES

Falta de equipamiento auxiliar en stock

Falta de equipamiento auxiliar en stock

Falta de equipamiento auxiliar en stock

[1.10] DEGRADACION DE LOS
SOPORTES DE ALMACENAMIENTO
DE LA INFORMACION

Falta de conservacion de los soportes de informacion

Mala manipulacion de los soportes

[E] ERRORES Y

FALLOS NO
INTENCIONADOS

[E.1] ERRORES DE LOS USUARIOS

Falta de capacitacidn del uso del sistema

Falta de robustez del sistema

Falta de politicas de confidencialidad de informacion

[E.2] ERRORES DEL
ADMINISTRADOR

Falta de inversion en horas de trabajo del personal
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Falta de plantillas de registro

Falta de plan o politicas de registro de bitacoras

[E.3] ERRORES DE
MONITORIZACION (LOG)

Falta de mecanismos de monitoreo

[E.4] ERRORES DE CONFIGURACION

Falta de manuales de configuracion

Falta de politicas de uso de aplicaciones y de informacion

Politicas incorrectas sobre el uso de passwords y proteccion de los
equipos de comunicacion

[E.7] DEFICIENCIAS EN LA
ORGANIZACION

Falta de capacitacion sobre seguridad de la informacién

Falta de mecanismos de monitoreo del personal

Falta de politicas de uso correcto de telecomunicaciones

Falta de politicas de contratacion

Carencia de control en la entrega de activos al caducar el contrato
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Falta de motivacion al personal

[E.8] DIFUSION DE SOFTWARE
DANINO

Falta de politicas de uso de aplicaciones y de informacion

Falta de control sobre la seguridad de la red

Falta de recursos de proteccion de los equipos de Tl

[E.14] ESCAPES DE INFORMACION

Falta de capacitacién sobre seguridad de la informacion

Carencia de mecanismos que controlen el envio y recepciéon de mensajes

Falta de politicas de uso de aplicaciones y de informacion

Falta de control de acceso fisico a oficinas o salones restringidos

[E.16] INTRODUCCION DE
INFORMACION INCORRECTA

Sobrecarga de trabajo al personal

[E. 17] DEGRADACION DE LA
INFORMACION

Carencia de planes de restitucién de equipos

Ubicacién de los recursos en espacios desprotegidos

Falta de control del uso y buen funcionamiento de los equipos
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[E.18] DESTRUCCION DE LA
INFORMACION

Falta de plan de respaldos de informacién critica

[E.19] DIVULGACION DE
INFORMACION

Falta de capacitacidon sobre seguridad de la informacion

Carencia de control en la entrega de activos al caducar el contrato

[E.20] VULNERABILIDADES DE LOS
PROGRAMAS SOFTWARE

Mala administracion de llaves criptograficas

Falta de validacién de datos procesados

Mala Administracion de la Base de Datos

Falta de politicas de uso de aplicaciones e informacién

Carencia de pruebas de software

[E.21] ERRORES DE
MANTENIMIENTO/ACTUALIZACION
SOFTWARE

Falta de planes de actualizacion

Falta de control de software ilegal

La aplicacidn desactivada para actualizaciones

Falta de plan de mantenimiento

[E.23] ERRORES DE
MANTENIMIENTO/ACTUALIZACION
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HARDWARE

Falta de plan de gestidn y control de recursos vs requerimientos

Falta de planes de mantenimiento y limpieza de equipos

[E.24] CAIDA DEL SISTEMA POR
AGOTAMIENTO DE RECURSOS

Carencia de un plan de restitucion de equipos

[E.28] INDISPONIBILIDAD DEL
PERSONAL

Falta de politicas de contratacion

Falta de un plan de contingencia en caso de ausencia

[A] ATAQUES INTENCIONADOS

[A.4] MANIPULACION DE LA
CONFIGURACION

Segmentacién de redes incorrecta

Falta de politicas de uso de aplicaciones y de informacion

Politicas incorrectas sobre el uso de passwords y proteccion de los
equipos de comunicacion

Gestion de red inadecuada
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Carencia de control en envio y recepcién de mensajes

Falta de proteccién en redes publicas de conexion

[A.5] SUPLANTACION DE
IDENTIDAD DEL USUARIO

Falta de capacitacidon sobre seguridad de la informacion

Politicas incorrectas sobre el uso de passwords y proteccidn de los
equipos de comunicacion

Falta de proteccidn en redes publicas de conexion

[A.6] ABUSO DE PRIVILEGIOS DE
ACCESO

Gestion de red inadecuada

[A.7] USO NO PREVISTO

Falta de mecanismos de monitoreo del personal

Falta de politicas de uso correcto de telecomunicaciones

[A.8] DIFUSION DE SOFTWARE
DANINO

Gestion de red inadecuada
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Falta de politicas de proteccion al equipo de TI

[A.11] ACCESO NO AUTORIZADO

[A.13] REPUDIO

Gestion de red inadecuada

Carencia de mecanismos que controlen el envio y recepciéon de mensajes

[A.14] INTERCEPTACION DE
INFORMACION

Carencia de mecanismos que controlen el envio y recepcién de mensajes

Gestion de red inadecuada

Falta de proteccién en redes publicas de conexion

[A.15] MODIFICACION DE LA
INFORMACION

Carencia de politicas de seguridad de uso de soportes de informacion
externos

[A.16] INTRODUCCION DE FALSA
INFORMACION

Carencia de politicas de seguridad de uso de soportes de informacion
externos

[A.17] CORRUPCION DE LA
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INFORMACION

externos

[A.18] DESTRUCCION DE LA
INFORMACION

Carencia de politicas de seguridad de uso de soportes de informacion
externos

[A.19] DIVULGACION DE
INFORMACION

Falta de motivacidn al personal

Falta de mecanismos de monitoreo

Falta de capacitacidon sobre seguridad de la informacion

[A.22] MANIPULACION DE
PROGRAMAS

Falta de politicas de uso de aplicaciones y de informacion
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[A.24] DENEGACION DE SERVICIO

Uso complicado de interfaces

Gestion de red inadecuada

Carencia de planes de restitucién de equipos

[A.25] ROBO

Falta de control de acceso fisico a oficinas o salones restringidos

Ubicacién de los recursos en espacios desprotegidos

Falta de control de uso y buen funcionamiento de los equipos

[A.26] ATAQUE DESTRUCTIVO

Falta de motivacidn al personal

Falta de un plan de contingencia en caso de protestas civiles

Falta de un plan de contingencia en caso de protestas civiles

[A.28] INDISPONIBILIDAD DEL
PERSONAL
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[A.29] EXTORSION

Falta de motivacion al personal

[A.30] ING.ENIERIA SOCIAL

Falta de capacitacidon sobre seguridad de la informacion

Falta de mecanismos de monitoreo

Falta de politicas de uso correcto de telecomunicaciones

Falta de motivacidn al personal

224




A Anexo 5

‘ CONTROL: Valoracion de amenazas

MAQPECH:IO FECHA DE ACTUALIZACION: 20/02/2014

VERSION DOCUMENTO: v1.0
Disponibilidad Integridad Confidencialidad | Total

RESPONSABLE Tipo
TANIA FLORES [AUX] [supply]1 3 3 1 2
TANIA FLORES [AUX][supply]3 3 3 1 2
MARIA TAPIA [D] [adm]1 1 2 1 1
MARIA TAPIA [D] [int]2 3 3 1 2
TANIA FLORES [D] [int]3 5 5 1 4
TANIA FLORES [HW] [peripheral][scan]1 2 1 1 1
MARIA TAPIA [HW][easy]24 3 1 1 2
TANIA FLORES [HW][easy]31 4 1 1 2
TANIA FLORES [HW][mid]12 3 1 1 2
MARIA TAPIA [HW]1[pc] 15 5 4 1 3
TANIA FLORES [HW][pc] 6 1 3 1 2
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MARIA TAPIA

[HW][peripheral][print]1

TANIA FLORES

[HW][peripheral][print]9

TANIA FLORES

[S1] [san]1

TANIA FLORES [SW][std][app]1
TANIA FLORES [SW][std][av]3

TANIA FLORES [SW][std][browser]13
MARIA TAPIA [SW][std][browser]14
MARIA TAPIA [SW][std][office]1
TANIA FLORES [SW][std][office]3
TANIA FLORES [SW][std][office]4
TANIA FLORES [SW][std][os]12
TANIA FLORES [SW][std][os]2

TANIA HEREDIA [COM][VPN]1

TANIA HEREDIA [SW][std][www]1

ING. MARCOS ORELLANA, ING. KATTY CABRERA [Aux] [cabling]1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [AUX] [furniture]1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [AUX] [furniture]2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [AUX] [furniture]4
ING. MARCOS ORELLANA, ING. KATTY CABRERA [AUX] [furniture]5
ING. MARCOS ORELLANA, ING. KATTY CABRERA [AUX][UPS]1

ING. MARCOS ORELLANA, ING. KATTY CABRERA [CcOM] [Internet]
ING. MARCOS ORELLANA, ING. KATTY CABRERA [COM] [PSTN]1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [COM] [radio]1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [cOM] [radio]2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [cOM] [radio]3
ING. MARCOS ORELLANA, ING. KATTY CABRERA [COM][LAN]1

VW IWININIWWIN|IR|IRPINWUIBINIRUDIW[FRLWININININ|INININ

AININIIN|IRLINWIR|IRPIR[R|DIAPINW D PRPRIRPR(RP|IRPR[RPR[RIN|PRFR|P

MMMV IWIR|IRIRP|IRPIDRIOINRP|IRPIPIRP|IFPIRPIRP|IPIN|IW|R (R

AriNvNIMIRIVWIR[IRIRPIRPIAIRIMIMNIWIN|(R|IN|R|R|R|IN|IN]R |-
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ING. MARCOS ORELLANA, ING. KATTY CABRERA [cOM][pp]1 2 2 2 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [cOM][sat]1 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [D] [conf]1 4 4 4 4
ING. MARCOS ORELLANA, ING. KATTY CABRERA [D] [exe]1 3 4 4 4
ING. MARCOS ORELLANA, ING. KATTY CABRERA [D] [exe]2 3 3 3 3
ING. MARCOS ORELLANA, ING. KATTY CABRERA [D] [test]1 2 2 2 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [D] [voice]l 1 2 2 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [D] [vr]1 5 5 5 5
ING. MARCOS ORELLANA [HW][easy]16 1 1 1 1
ING. MARCOS ORELLANA [HW][easy]17 1 1 1 1
ING. KATTY CABRERA [HW][easy]6 1 1 1 1
ING. KATTY CABRERA [HW][easy]7 1 1 1 1
ING. KATTY CABRERA [HW][easy]8 1 1 1 1
ING. KATTY CABRERA [HW][easy]9 1 1 1 1
ING. KATTY CABRERA [HW][mid]1 1 1 1 1
ING. KATTY CABRERA [HW][mid]2 1 1 1 1
ING. MARCOS ORELLANA [HW][mid]5 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][firewall]1 3 2 2 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][Switch]1 4 3 3 3
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][Switch]2 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][Switch]3 3 3 3 3
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][Switch]4 4 4 4 4
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][Switch]5 2 2 2 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][wap]1 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][wap]2 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][wap]3 1 1 2 1
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ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][wap]4 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][wap]5 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][network][wap]6 2 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][pc] 12 1 2 2 2
ING. KATTY CABRERA [HW][pc] 13 2 1 1 1
ING. KATTY CABRERA [HW][pc] 14 1 1 1 1
ING. KATTY CABRERA [HW][pc] 7 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][peripheral][print]10 1 1 1 1
ING. MARCOS ORELLANA [HW][peripheral][print]13 1 1 1 1
ING. MARCOS ORELLANA [HW][peripheral][print]2 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW][peripherial][print]14 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW}[host]1 2 2 2 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW}[host]2 5 5 5 5
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW}[host]3 5 5 5 5
ING. MARCOS ORELLANA, ING. KATTY CABRERA [HW}[host]4 5 5 5 5
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SI[email]1 2 2 3 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA (1] [cd]1 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SI] [dvd]1 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][app]2 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][app]3 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][app]4 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][app]5 2 2 2 2
ING. KATTY CABRERA [SW][std][av]1 2 1 1 1
ING. MARCOS ORELLANA [SW][std][browser]1 2 1 1 1
ING. KATTY CABRERA [SW][std][browser]7 2 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][dbms]1 5 5 5 5
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ALFONSO HEREDIA

[HW][pc] 16

ALFONSO HEREDIA

[HW][peripheral][print]3

ALFONSO HEREDIA

[HW][peripheral][print]4

ALFONSO HEREDIA

[L] [buildlng.]2

ALFONSO HEREDIA

[P][sub]1

ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][dbms]2 2 2 2 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][dbms]3 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][dbms]4 2 2 2 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][dbms]5 5 5 5 5
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][dbms]6 4 4 4 4
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][email_client]1 2 2 3 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][file]1 1 1 1 1
ING. KATTY CABRERA [SW][std][office]2 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][os]1 1 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][0s]10 2 1 1 1
ING. KATTY CABRERA [SW][std][os]11 2 1 1 1
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][os]14 5 5 5 5
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][os]15 5 5 5 5
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][0s]16 5 5 5 5
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][0s]19 2 2 3 2
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][sub]1 3 3 4 3
ING. MARCOS ORELLANA, ING. KATTY CABRERA [SW][std][ts]1 3 3 3 3
ALFONSO HEREDIA [HW][easy]1 3 1 1 2
ALFONSO HEREDIA [HW][easy]2 2 2 2 2
ALFONSO HEREDIA [HW][easy]3 2 2 2 2

2 2 2 2

1 1 1 1

2 2 2 2

5 3 5 4

1 2 1 1

1 2 1 1

ALFONSO HEREDIA

[P][sub]2
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ALFONSO HEREDIA

[P][ue]l

1 2 1 1
ALFONSO HEREDIA [P][ue]2 1 2 1 1
ALFONSO HEREDIA [P][ue]3 1 2 1 1
ALFONSO HEREDIA [P][ui]1 1 2 2 2
ALFONSO HEREDIA [P][ui]10 2 2 2 2
ALFONSO HEREDIA [P][ui]11 1 2 1 1
ALFONSO HEREDIA [P][ui]2 1 2 1 1
ALFONSO HEREDIA [P][ui]3 2 2 2 2
ALFONSO HEREDIA [P][uil4 1 2 2 2
ALFONSO HEREDIA [P][ui]5 2 2 2 2
ALFONSO HEREDIA [P][uil6 2 2 2 2
ALFONSO HEREDIA [P][ui]7 1 2 1 1
ALFONSO HEREDIA [P][ui]8 2 2 2 2
ALFONSO HEREDIA [P][ui]9 2 2 2 2
ALFONSO HEREDIA [SW][std] [office]8 2 2 2 2
ALFONSO HEREDIA [SW][std][browser]5 2 1 1 1
ALFONSO HEREDIA [SW][std][os]18 2 2 2 2
LUIS AYAVACA [HW][easy]22 1 1 1 1
LUIS AYAVACA [HW][easy]23 1 1 1 1
LUIS AYAVACA [HW][mid]8 3 1 1 2
LUIS AYAVACA [HW][pc] 8 3 1 1 2
LUIS AYAVACA [SW][std][browser]4 2 1 1 1
LUIS AYAVACA [SW][std][office]10 1 1 1 1
LUIS AYAVACA [SW][std][os]7 3 1 1 2
ING. MERCEDES CARRION [D] [com]1 1 1 3 2
ING. MERCEDES CARRION [D] [int]4 1 3 2 2
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ING. MERCEDES CARRION [D] [int]5
ING. MERCEDES CARRION (D] [int]6
ING. MERCEDES CARRION [HW][data]4
ING. MERCEDES CARRION [HW][data]5
ING. MERCEDES CARRION [HW][easy]10
ING. MERCEDES CARRION [HW][easy]11
ING. MERCEDES CARRION [HW][easy]12
ING. MERCEDES CARRION [HW][easy]13
ING. MERCEDES CARRION [HW][easy]14
ING. MERCEDES CARRION [HW][easy]15
ING. MERCEDES CARRION [HW][mid]3
ING. MERCEDES CARRION [HW][mid]4
ING. MERCEDES CARRION [HW][pc] 1
ING. MERCEDES CARRION [HW][pc] 2
ING. MERCEDES CARRION [HW][pc] 4

ING.

MERCEDES CARRION

[HW][peripheral][print]6

ING. MERCEDES CARRION [HW][peripheral][print]7
ING. MERCEDES CARRION [HW][peripheral][print]8
ING. MERCEDES CARRION [SW][std][av]4

ING. MERCEDES CARRION [SW][std][av]5

ING. MERCEDES CARRION [SW][std][av]6

ING. MERCEDES CARRION [SW][std][browser]10
ING. MERCEDES CARRION [SW][std][browser]8
ING. MERCEDES CARRION [SW][std][browser]9
ING. MERCEDES CARRION [SW][std][office]5

ING. MERCEDES CARRION [SW][std][office]6
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ING. MERCEDES CARRION [SW][std][office]7 2 3 3 3
ING. MERCEDES CARRION [SW][std][os]17 1 1 1 1
ING. MERCEDES CARRION [SW][std][0s]20 4 1 2 2
ING. MERCEDES CARRION [SW][std][0s]9 4 4 4 4
ROSANA JARA [D] [com]2 4 5 4 4
ROSANA JARA [D] [int]1 1 5 5 4
ROSANA JARA (D] [int]7 3 3 1 2
ROSANA JARA [HW][data]l 4 4 1 3
ROSANA JARA [HW][data]2 4 4 1 3
MARIELA PAUCAR [HW][data]3 4 4 1 3
JULIA ORELLANA [HW][easy]18 1 1 1 1
JULIA ORELLANA [HW][easy]19 1 1 1 1
JULIA ORELLANA [HW][easy]20 1 1 1 1
JULIA ORELLANA [HW][easy]21 1 1 1 1
MARIELA PAUCAR [HW][easy]25 1 1 1 1
MARIELA PAUCAR [HW][easy]26 1 1 1 1
ROSANA JARA [HW][easy]27 4 1 1 2
ROSANA JARA [HW][easy]28 2 1 1 1
ROSANA JARA [HW][easy]29 4 1 1 2
ROSANA JARA [HW][easy]30 2 1 1 1
ROSANA JARA [HW][mid]10 4 4 1 3
ROSANA JARA [HW][mid]11 1 1 1 1
JULIA ORELLANA [HW][mid]6 1 1 1 1
JULIA ORELLANA [HW][mid]7 1 1 1 1
MARIELA PAUCAR [HW][mid]9 1 1 1 1
ROSANA JARA [HW][pc] 10 3 4 2 3
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ROSANA JARA [HW][pc] 11 4 1 1 2
JULIA ORELLANA [HW][pc] 17 2 1 1 1
JULIA ORELLANA [HW][pc] 3 1 1 1 1
MARIELA PAUCAR [HW][pc] 5 1 1 1 1
ROSANA JARA [HW][peripheral][print]11 5 1 1 2
ROSANA JARA [HW][peripheral][print]12 5 4 1 3
MARIELA PAUCAR [HW][peripheral][print]5 4 3 3 3
JULIA ORELLANA [HW][peripherial][print]15 4 3 2 3
ROSANA JARA [SI] [san]2 3 3 1 2
ROSANA JARA [SI] [san]3 3 3 1 2
JULIA ORELLANA [SW][std][av]7 2 1 1 1
ROSANA JARA [SW][std][browser]12 2 1 1 1
JULIA ORELLANA [SW][std][browser]2 2 1 1 1
MARIELA PAUCAR [SW][std][browser]3 2 1 1 1
JULIA ORELLANA [SW][std][browser]6 2 1 1 1
MARIELA PAUCAR [SW][std][office]11 2 1 1 1
JULIA ORELLANA [SW][std][office]9 1 1 1 1
ROSANA JARA [SW][std][os]13 4 1 1 2
JULIA ORELLANA [SW][std][os]3 2 1 1 1
MARIELA PAUCAR [SW][std][o0s]5 1 1 1 1
ROSANA JARA [SW][std][os]6 3 4 2 3
JULIA ORELLANA [SW][std][0s]8 1 1 1 1
ARQ MAURICIO HEREDIA [HW][easy]4 1 1 1 1
ARQ MAURICIO HEREDIA [HW][easy]5 1 1 1 1
ARQ MAURICIO HEREDIA [HW][pc] 9 1 1 2 1

4 2 1 2

ARQ MAURICIO HEREDIA

[L] [buildIng.]1

233




ARQ MAURICIO HEREDIA [L] [building.]3 5 5 2 4
ARQ MAURICIO HEREDIA [SW][std][av]2 2 1 1 1
ARQ MAURICIO HEREDIA [SW][std][browser]11 2 1 1 1
ARQ MAURICIO HEREDIA [SW][std][os]4 1 1 2 1
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Anexo 7

Checklist Plan de Pruebas

Fecha inicio Proceso: dd/mm/aaaa
MADECO | Fecha Final del Proceso: dd/mm/aaaa
construye con estilo
Revisién Parametros Cumplimiento
Revision de documentacion: Descripcion del problema SI[] No[]
Diagramas de clase {1 NL
Diagramas de Casos de Uso L [HD)
Restricciones y Limitaciones 4] N[
Pruebas Unitarias Modulo 1 Blsquedas [ I NO []
Validaciones Sl Nd]
Botones SI[] NO[]
Consultas Si ] NdJ
Visualizacién SIL]  Nd]
Pruebas Unitarias Modulo 2 Blsquedas [ I NO []
Validaciones SIL]  Nd]
Botones SI[] NO[]
Consultas Si ] NdJ
Visualizacién SIL]  Nd]
Pruebas Unitarias Modulo N Blsquedas [5I NO []
Validaciones SIL]  Nd]
Botones SI[] NO[]
Consultas Sl Nd]
Visualizacién SIL] Nd]
Pruebas de Integracion Ingreso de datos [ BINO []
Modificacion de datos S ] N{ ]
Eliminacion de datos 9] NC ]
Reportes de datos {] NL |
Pruebas Funcionales o de Procesos consistentes L] Nb
Procedimientos Cumplimiento requerimientos funcionales [1] NO []
Cumplimiento parametros de negocio Ll D
Pruebas de Sistema Seguridad [ bl [D
Usabilidad SIL]T  NO]
Estabilidad St Nd]
Rendimiento SIL]  Nd]
Concurrencia S(] N ]
Interfaz SI[] NO[]
Pruebas de Regresion Facilidad de uso [ BINO []
Portabilidad SiL]  Nd]
Robustez Si ]  NdJ
otro SI[] NO[]

Revisado por:

Aprobado por:
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DOCTOR ROMEL MACHADO CLAVLJO,

SECRETARIO — ABOGADO DE LA FACULTAD DE CIENCIAS DE
LA ADMINISTRACION

DE LA UNIVERSIDAD DEL AZUAY,
CERTIFICA:

Que, el Consejo de Facultad en sesién del 11 de enero de 2013, conocio la
peticion de la sefiorita Miryam Fernanda Nivicela (codigo 46304) que
denuncia su trabajo de tesis previa la obtencion del Grado de Ingeniera de
Sistemas, denominado: “PLAN DE GESTION DE RIESGOS PARA
MADECO CiA LTDA.”. Acogiendo el informe de la Junta Académica
aprueba la denuncia y designa como Director de dicho trabajo al ingeniero
Esteban Crespo Martinez y como miembros del Tribunal Examinador a los
ingenieros Pablo Pintado Zumba y Pablo Esquivel Leon. De conformidad a
las disposiciones reglamentarias la denunciante debera presentar su trabajo
de tesis en un plazo de DIECIOCHO MESES contados a partir de la fecha

de aprobacion, estos es hasta el 11 de JULIO de 20 14- 6,;M¢MIQ4J0 4

Cuenca, enercyz'i%m-
/ '
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A

‘»:--f’) N
< ) .;g‘ \



Oficio Nro. 014-2012-DIST-UDA

Cuenca, 10 de diciembre de 2012

Senor Ingeniero
Oswaldo Merchan Manzano
DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMINSITRACION

Presente.-

De nuestras consideraciones:

La Junta Académica de la Escuela de Ingenieria de Sistemas y Telematica, reunida el dia 10 de
diciembre de 2012, conocié el Proyecto de Tesis titulado “Plan de gestion de riesgos para MADECO Cia.
Ltda”, presentada por la estudiante Fernanda Nivicela, estudiante de la Escuela de Ingenieria de
Sistemas y Telemdtica, previo a la obtenci6n del titulo de Ingeniera de Sistemas y telematica.

La Junta considera que el disefio de tesis presenta una estructura tedrica, metodologica y técnica
objetiva y coherente, razon por la cual solicita, por su digno intermedio, el conocimiento y aprobacion

por parte del Consejo de Facultad.

Por lo expuesto, y de conformidad con el Reglamento de Graduacion de la Facultad, recomienda
designar como Director de Tesis al Ing. Esteban Crespo, y como miembros del Tribunal al Ing. Pablo

Pintado e Ing, Pablo Esquivel.

Atentamente,

~ Ing. Marcos Orellana Cordero

DIRECTOR ESCUELA DE INGENIERIA
DE SISTEMAS Y TELEMATICA
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............. graduacion, yo.Miryam.Fernanda.Nivicela.con cédigo 46304, alumna.de Ingenieria en Sistemas

y Telematica de la facultad de Administracion solicito a usted ‘me conceda la aprobacion para
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Yo, Ing. Esteban Crespo, profesor de la escuela de Sistemas, informo a Ud. que he procedido a revisar el

disefio de Tesis presentado por la egresada Fernanda Nivicela, con el tema “PLAN DE GESTION DE

Sistemas; sobre el-que emito-el siguiente informe:- e e ssessssm s

El proyecto tiene unalcance considerable dentro de la empresa Madeco, en elcual deberd realizarel’
levantamiento..de. activos..de. la. informacion.en. todos. los.ambitos.que. sugiere la_norma.espanola.
Magerit. Con esta informacion debera identificar los riesgos y categorizar los impactos sobre cada activo
para mitigar los riesgos-identificados y garantizar la-disponibilidad- necesaria,-aplicando-el-modelo-de---
referencia 1S027001.
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..valiosos. MAGERIT se .encargard.de valorarlos.y a su vez protegerlos...........
~Artravés-de-esta herramientatambién-se pretende ‘concientizar-al gobierno de Tl de la
........ organizacion, de _manera_que. puedan. descubrir_y. plavificar medidas oportunas. para..

Latesis.constara de 10s S1gUIentes COMEDIAOS:
....... Dedlcal()l‘ld s AR SR A AR A A e S A S S AR R AR R G aea S SR TP e N Ho N R O e Aae s EO AR IR

1.1 Introduccién.a la seguridad.de. la.informacion ..
1.2. 1SO 27001
1.3. Gestién de Riesgos
......................... L3 A AT TS Tl T O
R ., B O O e T T L U N
1.3.1.2.  Fases del andlisis de riesgo

Edicién autorizada de 20.000 ejemplares No
Del 558.501 al 578.500




..................................................... 1.3.14.....Riesgos. Residuales. qu. o
1.3.2. Tratamiento de Riesgos

........................................... 1.3.3...Herramientas. para. Andlisis.de. RIESZOS........mmmmmicnsicemersesiersios e
1.3.3.1.  Herramientas comerciales y gratuitas

1.3.3.2.  MAGERIT
.............................................................. |3.3210b]Cl1V0§
.............................................................. 1.3.3.2.20 o AAministraciOn. MAGERIT oo

........................ Capi.(u.lo..};..A.n;iIi,sis.de.uc[,i,\.'(.)s........,.,.......................................‘............‘..‘.

.................................. ] T T T IV TR TEGTHTE e

322 Andlisis.de.activos.a.través.de Jla. Metodologia MAGERIT ... mmsnsisscsin
3.2.1. Clasificacion de activos

........................................... 3 22Dependenuasenue e

........................................... 3-9-3-~Natoraciém

........................................... 3. 2.4, DinensiouEs dl AIEHES ot e
3.2.5. Valoracion cuantitativa y cualitativa




SO 11 Ne? .Org;mi.y,;wién.p;ur{cs.ex[elfnasv.‘..‘..4.... P g SO W Sy
6.3. Gestion de activos

6.3.1. Responsabilidad por los activos

03020 Clasificacion delainformacion”
................. 6.4..Seguridad.de.reCUrSOS. BIMIARIOS « uuuuirsicsissismnctvinisisessrmssssssisstamiorissssesossetsssisioncionies ey

6.4.1. Antes del empleo

6.4.2. Durante el empleo

......................... ().4_3.TC]’n]il](lCiénOCZIlnbiOde C]‘npleo R T BRSPS
SR 6.5.. Seguridad fisica.y. ambiental ... .

6.5.1. Areas seguras

......................... 6:6.8.- Intercambio-Ae - HFOEMIACION - wwrerrcercemstirsemsssseaseessesssssssasesssssscsssssssssssssassssssassssssassssssassssssasasssssasess
6.6.9. Servicios de comercio electrénico

6.6.10. Servicios de comercio electronico

- g |SCgllll]]lCl]lO AS——

6.7.2. Gestion de acceso de usuarios
............... e RS DO S A QTSR e
.................. -6.7.4...Control.de.acces0.a.la.red..........iieiciecscecsceissssssssses e
6.7.5. Control de acceso al sistema operativo
6.7.7. - Computacion movil y trabajo a distancia
0.8, Adquisicion,. desarrollo.y. mantenimiento.de Informacion ...
6.8.1. Requisito de seguridad de los sistemas de informacion

.2. Procesamiento correcto en las aplicaciones
...................... 683Con[l‘(’legcrlplogrz’lflCO\‘ UL SR RS SRERE S SSTUNN SOVLCLESUE NUN S RUSSRREPSRRUSRBSHUUSURRRES ISR RS SPRPESRREE T R ESSSESOR RS

Edicidn autorizada de 20.000 ejemp
Del 558.501 al 578.500




..........................................................................................................................................

........................ () [).7;1 1 o [SREE——
........................ Bibli()grafl‘a R e e e T T O T P L E e
........................ Ancxos
........................ Cronograma.........
s RS - S —— T NIESES S e
.......................... Blapasy oo Y2 13 la 15 s
Actividades t ! , i
...................................................... e
..................................... . Marco-Teodrico | — — ; —
Situacion actual de la empresa I ST T — A
................................. ACIOn. ' : - s S—
Levantamiento de activos - : |
................................................... 1 I et Derereeey (N
Andlisis  de  amenazas Y i 1|
..................................... .vulnerabilidades--- —.‘—'_
| Gestion de riesgos ' o,
Politicas de seguridad i |




UNIVERSIDAD DEL
AZUAY

1. hup:/administracionelectronica.gob.es/? nipb=true& pageLabel=P8002922

.......................... 7 HUIDROBO™NOYX " J6%&ROTDAN " NARTINEZ ™ David """

" 1 1() +} antroansdseres 201D PSRRI T R e TaI TR A TS 11 rede
................................... LD Sasoole com G dde sepuembre. 20 L Comnicaciones.cn.redes ...
WLAN: WiFi, VoIP. multimedia y seguridad

"""""""""""""" 3. TCAhup/vwwizumsedieee/bibiisrecaeonecividad s
ermmmrnreeenAAROERE N, 1 0. de septiembre. 2012, Mapa.de.conectividad
4. UIT,hup:// : ibliotecas/conectividad/pdi/MANUAL % 2
"""" ECOMUNICACIONES pdf, 10 de’

""""""" e geptiembre 2012, Mamead-de- indicadores detetecomunieac o e e
S...Sociedad........... de...e I informacion.........del. ... Brasil... B
ac/ -as/conectividad/pdf/Programa%20Socied

;20Capitulo%201¢

""""""""""""" 2. Jule ‘Hintzbergen, Kees Hintzbergen, Andre Smulders, Hans Baars,

United Kingdom, 2010, Segunda edicién

Alan Calder.Steve G. Watkins, /nfmnation Secuity Rixh Manaeement for

e

ISO2 7oty IN G2 Fe0,  Ediorca T Oevernanee Ld 2007 Unied - Kingdom:

................................. 2007, PIIDIEAL CHTICUND . ocormmeamsmmnsssessmmsnsnessssonssmmsmmssieides i RGNS A NS
4. GOMEZ, Alvaro. "Enciclopedia de la Seguridad Informdtica’™; (Spanish

Edicion autorizada de 20,000 ejemplares N° O 5 6 QN ’j 1
Del 558.501 2l 578.500 OuUC L




.................................................... C Ol]l'SETECIIIIOIOgy:tediliOl’i
7...EC-Council;.2009;. Computer. Forensics: Hard Disk.and Operating Systems.......

edition (September 22, 2009)

.......................................... 8. Barba-Marti-—Antoni;~Gestionde - red:Edicionesde-la-universidad -

.................................................... Politecnica.de Cataluna, ESPana,. L9999 ..ttt
9. William Stallings, Comunicaciones y redes de computadores, Editorial

e

l0;"Hui‘drobO"'Moya"'.']'ose',"'Roldan"Martin'eZ“David;"C'omun'it'ur'cane:v"en'"re(!e;s """""

WLAN._WiFi.VoIP, multimendia..y. seguridad, Editorial Limusa, Mexico, .






