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RESUMEN

DISENO DE UN CENTRO DE DATOS Y TELECOMUNICACIONES CENTRALIZADO

Para disefar la red local y de acceso, capacidad del canal de acceso a internet, enlace con la PSTN,
servidores de voz y datos y elaborar el plan comercial y econdmico para la venta del servicio de
centro de datos, iniciamos con la investigacion de los estandares y herramientas para el manejo
de un centro de dates y la demanda de estos servicios en el mercado, para luego de su analisis ver
la factibilidad de este proyecto. Se recopild informacién de la parte legal y productos similares en
el mercado local e internacional, sus costos y valores agregados, dando como resultado una
rentabilidad adecuada, garantizando de esta manera un servicio seguro y confiable.
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ABSTRACT

DESIGN OF CENTRALIZED DATA AND
TELECOMMUNICATIONS CENTER

In order to design the local and access network, the capacity of the
internet access channel, the link with PSTN, the voice and data servers,
and to develop the commercial and economic plan for the trade of the
data center service, we began to investigate the standards and tools for
the management of a data center as well as the demand in the market.
Then we analyzed the feasibility of this project. We gathered information
about the legal aspects and similar products in the local and international
markets, the costs, and the added values. The results show that the project
is profitable, which guarantees a reliable and safe service.

r, Icloud, Tiers, data storage in the cloud.

KO-

’ Ing. Freddy Pesantez

Key Wordﬁ: Data cenf

Director of the School of Engineering Director of the Graduation Project

Andres Carrasco Cordero

e
‘ V Diana Lee Rodas

noT

OPTO. IDIOMAS



Carrasco Cordero iii

INDICE DE CONTENIDOS

A DS TG .ot i
Besumen .................................................................................................. i
INAICE A8 CONTENITOS. . .. ...t ettt e e e e e e e e e e e e
INTRODUCCION. ... oo e e, 1

CAPITULO I: CENTRO DE DATOS
1.1 Definicion
1.2 Historia de los Centros de Cémputo
1.3 Tendencias de los Centros de Computo
1.4 Normatividad
1.4.1. Niveles (Tiers) de Centros de Datos segiin ANSI-TIA 942

1.5 Seguridad y Fiabilidad de los Centros de Cémputo

CAPITULO II: DISENO DEL CENTRO DE DATOS Y
TELECOMUNICACIONES CENTRALIZADO

2.1 Antecedentes

2.2 Introduccion

2.3 Alcance del Proyecto
2.3.1. Clientes Potenciales
2.3.2. Servicios a Ofrecer

2.3.2.1. Servicios de Software Administrativo



2.3.2.2. Sistema de Comunicaciones de oz

2.3.2.3. Redes de Servicios Especificos
2.3.2.4. Servicios de Informacion
2.3.25. Servidor de Archivos

2.3.2.6. Servicio de Respaldo de Datos

2.4 Disefio de Equipos y Software

24.1. Sistema de Software Administrativo

2.4.2. Servicio de Comunicaciones de Voz, Centro de Llamadas y CRM
2.4.3. Redes de Servicios Especificos

24.4. Servicios de Informacion

2.4.5. Servidor de Archivos y Servicio de Respaldo de Datos
2.5 Requerimiento de Oficinas

25.1. Sistema Eléctrico

25.2. Sistema de Cableado Estructurado

2.5.3. Equipo Activo de Networking

254, Enlace de Datos a Internet

.1 Regulacidn Vigente en Telecomunicaciones

CAPITULO I1I: PLAN COMERCIAL
3.1 Plan Comercial

3.1.1. Servicio de Software Administrativo

3.1.2. Sistema de Comunicaciones de Voz
3.1.2.1. Sistema de Central Telefonica IP
3.1.2.2. Centro de Llamadas (Call Center)
3.1.2.3. Servicio CRM

3.1.3 Redes de Servicios Especificos

3.14 Servicios de Informacion



3.15 Servidor de Archivos
3.1.6 Servicio de Respaldo de Datos

3.2 Costos Administrativos

CAPITULO IV: DEMOSTRACION PRACTICA
4.1 Simulacion de un Centro de Datos y Telecomunicaciones
4.2 Proceso de la Demostracion

4.3 Diagrama de Red

CONCLUSIONES Y RECOMENDACIONES

GLOSARIO DE TERMINOS

BIBLIOGRAFIA



Carrasco Cordero 1

Andrés Rafaél Carrasco Cordero
Trabajo de Grado

Ing. Freddy Pesantez
Noviembre 2013

DISENO DE UN CENTRO DE DATOS Y TELECOMUNICACIONES
CENTRALIZADO

INTRODUCCION

Las telecomunicaciones es uno de los principales factores que determinan el crecimiento
de los negocios y el comercio a nivel mundial. Desde hace algunos afios, ésta tecnologia
nos ha permitido estar comunicados sin importar la distancia, pero desde la aparicion del
internet, la telefonia celular y ahora el internet movil, esto cambid, hoy en dia debemos
estar disponibles para atender llamadas y consultar bases de datos en cualquier lugar
donde nos encontremos y poder resolver los problemas lo antes posible, caso contrario
dejamos de ser competitivos. Ademas los negocios deben tener la capacidad de
adaptarse rapidamente a los cambios que el dia a dia les exige, para los empresarios es
muy atractivo tener opciones de arriendo de sus activos, de manera que cuando desean

se deshacen de ellos o los actualizan sin tener que realizar fuertes inversiones.

Debido a esta necesidad de poder disponer de nuestra informacion en cualquier lugar
donde nos encontremos, nace la idea de guardar nuestros datos en un lugar seguro al que
podamos acceder desde cualquier lugar del mundo a través de un enlace de datos. Estos
centros de almacenamiento son los llamados “Centros de Datos” (Data Centers) y el
poder tenerlos disponibles a través del internet se le llama “Datos en la Nube” (Cloud

Computing).

El objetivo de este documento es el disefio de un centro de datos con acceso desde el
internet y vamos a explicar el funcionamiento, resefia historica, y normas técnicas.

También vamos a elaborar un plan comercial para la venta de varios servicios que
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propondremos a modo de ejemplos reales, todo esto con el respaldo legal analizando el

marco juridico para la prestacion de los servicios de telecomunicaciones

Como conclusion vamos a demostrar, con algunos ejemplos, las ventajas de tener
servicios de voz y datos centralizados y compartidos, asi mismo veremos los

impedimentos legales que tenemos sobre ciertos servicios de telecomunicaciones.
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CAPITULO |

CENTRO DE DATOS

1.1 Definicion:

Un centro de datos (data center, centro de proceso de datos), es una instalacion empleada
para albergar los sistemas de informacién y sus componentes asociados, como las
telecomunicaciones y los sistemas de almacenamiento. Generalmente incluye fuentes de
alimentacion redundantes o de respaldo, conexiones redundantes de comunicaciones,
controles de ambiente y otros dispositivos de seguridad. (figura. 1)

Centros de datos también son habitaciones en donde hay multiples computadoras para
un fin especifico. Por ejemplo, un centro de computo en una universidad sirve para
ofrecer a sus alumnos multiples computadoras para su utilizacién. Las computadoras en
los centros de computo suelen estar conectadas entre si a través de una red informatica y
entre otros centros de computo dentro de la organizacion.

Existen centros de computo que deben cumplir ciertos estandares con el fin de cumplir
correctamente sus objetivos. Por ejemplo un objetivo puede ser que las computadoras
deban estar encendidas las 24 horas del dia y, por lo tanto, se les debe garantizar
electricidad y refrigeracion constantes.

Figura. 1 Centro de Datos - Infraestructura de Cableado y Equipos
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Figura. 1 Centro de Datos - Infraestructura de Cableado y Equipos

1.2 Historia de los centros de computo:

Las posibilidades de técnicas modernas de comunicacion via telefonia, microondas y
satélite hicieron que se inventaran nuevas técnicas en el manejo de datos (bases de datos,
teleproceso, sistemas operativos, software), estas técnicas hicieron que las posibilidades
de servicio en linea (tiempo real) fueran requeridas por grandes instituciones (bancos,
dependencias gubernamentales, empresas privadas) como estrategia de competencia para
ofrecer un mejor servicio a sus clientes. En la década de los sesentas, eran muy pocas
las empresas gque tenian una macro computadora para el proceso de sus datos.

Con esto surgieron los primeros centros de cOmputo y estos se convirtieron rapidamente
en el termometro del nivel de automatizacion de una organizacion. A mediados de los
setentas, con la aparicion de las modernas y potentes computadoras de la tercera
generacion, se habld de la necesidad de una nueva actividad: la administracion de los
centro de computo. Se disefiaron cursos para la administracion de los archivos, técnicas
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de seguridad de instalaciones fisicas, resguardo y recuperacion de archivos, recuperacion
en casos de desastres, etc. generando una nueva tendencia enfocada a la administracion
de centros de cOmputo

Los primeros servidores:
UNIVAC
$1250,000 USD
32.52 m?
1954 General Electric
Gestion de salarios

Uso hasta 1970

Ambiente especializado Centro de Datos UNIVAC Figura. 2

Personal especializado

MAINFRAMES
IBM y BUNCH (Burroughs, Univac, NCR, Control Data, Honeywell)
Fortalezas
Alta capacidad disponible
Altas tazas de utilizacién

e Uso de cada bit disponible

e Multiples aplicaciones

e Administracion de la carga Centro de Datos UNIVAC Figura. 3
Figura. 3

e Particionar el mainframe
Procesos bien definidos

e Centralizados y focalizados

e Ambientes disciplinado

e Altos niveles de servicio Servidor Tipo Torre Figura. 4
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MINICOMPUTADORAS
70sy 80s
Alternativa a los mainframes
Pequefios y econdmicos
Cientificos y de ingenieria
IBM, DEC, HP, Data General
e Desarrollos libres y creativos

e Sin ambientes especializados

e En oficinas o laboratorios Servidor Tipo Mini Torre Figura. 5

e Inicio del centro de computo informal

COMPUTO DISTRIBUIDO
Libertad de computo
De las universidades a las empresas
e OS portables
e Equipos muy econémicos
Servidor en cada departamento
e Fuera del ambiente centralizado
e Sin procedimientos claros
Aplicaciones compartidas
e Workstations convertidas en servers
Gran flexibilidad, gran complejidad

e Aplicaciones liberadas con gran rapidez

MULTIPLICACION DE SERVIDORES

Una aplicacion por cada server
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e Desarrollo, Pruebas, Entrenamiento, Multitier, Disaster Recovery

Complejidad
e Incremento de costos
e Disminucidn
e Niveles de servicio

e Disponibilidad

Centro de Datos Multiservidor Figura. 6

Como resultado tenemos un centro de computo informal y desorganizado:

Centro de Computo Desorganizado Figura. 7
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1.3 Tendencias de los centros de computo:

En la anterior arquitectura, las macro y las minicomputadoras eran del mismo fabricante
y eran responsables de la mayor parte del procesamiento de informacién de la empresa.
Las microcomputadoras y las estaciones de trabajo eran utilizadas por usuarios
independientes o0  estaban  enlazadas en pequefias  redes locales.
La nueva arquitectura ahora utiliza una plataforma de hardware que consiste en
estaciones de trabajo, microcomputadoras, minicomputadoras y macro computadoras
vendidas por distintos proveedores de hardware.

La inversion en equipos de computo, software y servicios; demandan sacar el mayor
beneficio a fin de hacer rentable la infraestructura. Los administradores de sistemas
requieren conocer todos los aspectos del entorno técnico administrativo de los centros de
computo, mantener actualizados sus conocimientos en los nuevos desarrollos
tecnoldgicos disponibles en el mercado, asi como adquirir una vision de la tendencia al
futuro de dichos centros. Ya no se habla como antes del centro de cdmputo, ahora se
refieren al area de informatica, y para destacarla, a ésta se le ubica generalmente a nivel
de direccién dentro de la organizacion.

Los nuevos servidores:
Torre
Workstation

1 Procesador

Rack
1 RMU
Dentro de un gabinete

2 0 4 Procesadores

Servidor Para Rack 1UR Figura. 9
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Servidor para Rack Tipo Blade Figura. 10

La consolidacién de equipos en unidades compactas y mas pequefias y en espacios

especializados nos ayuda a reducir la complejidad, no solo de servidores sino de todo el

ambiente de tecnologia, se simplifica la administracion, reduccién de la dispersion y

como resultado se tiene un incremento de la eficiencia de la infraestructura, incremento

de los niveles de servicio, incremento de la disponibilidad.

1.4 Normatividad:

Norma o Estandar son las condiciones minimas aceptables que determina una industria
para garantizar un adecuado funcionamiento de un sistema, no tiene fuerza de ley pero
normalmente su cumplimiento esta atado a las garantias de los fabricantes.

Los centros de datos estan sujetos a los siguientes estandares internacionales:
ANSI/TIA 942, Telecommunications Infrastructure for Data Centers Standard.

Manual de Métodos de Distribucion de Telecomunicaciones (TDMM) de Bicsi.
Capitulo 8, “Equipment Room”.

NFPA 75 Standard for the Protection of Electronic Computer/Data Processing
Equipment, 2.003 Edition.

IEEE 1100-2005, Recommended Practice for Powering and Grounding Sensitive
Electronic Equipment.

TIA/EIA 568 B2.1 Commercial Building Telecommunications Wiring
Standards.

TIA/EIA 569A Commercial Building Standard for Telecommunications
Pathways and Spaces.

Thermal Guide for Data Processing Environments. ASHRAE (American Society
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of Heating, Refrigerating and Air Conditioning Engineers, Inc)

A Recomendaciones de fabricantes de equipos de computo para instalacion de sus
equipos (site prep).

1.4.1 Niveles (Tiers) de Centros de Datos segun ANSI-TIA 942

Para realizar los disefios de los centros de computo es obligatorio cumplir con los
codigos y muy recomendable cumplir con los estandares. La norma ANSI-TIA 942
clasifica en cuatro niveles la infraestructura de centros de computo siendo el “tier 1 el
basico y el “Tier 4” a prueba de fallas. Ademas la norma ANSI-TIA 942 divide la
infraestructura en los subsistemas de Telecomunicaciones, Arquitectonico, Eléctrico y
Mecanico. La herramienta basica para una empresa determinar en qué nivel debe tener
su centro de computo, es el costo de una interrupcion (“Down Time”) . Para incrementar
la confiabilidad de una infraestructura se deben eliminar los “puntos sencillos de falla”.
Uno de estos es tener un mantenimiento preventivo y las revisiones anuales de
infraestructura son una buena practica para minimizar los riesgos de interrupciones.

Nivel (Tier) I. Béasico:
A Rutas Unicas
A Sin componentes redundantes

Es susceptible de interrupciones por actividades planeadas y no planeadas. Los UPS,
aires acondicionados y generadores son modulos simples y tienen maltiples puntos
sencillos de falla. Las cargas criticas pueden ser expuestas a apagones durante
mantenimientos preventivos o correctivos. Errores de operacion o fallas espontaneas de
la los componentes de infraestructura causaran interrupciones en el centro de cémputo.

Nivel (Tier) I1. Componentes redundantes:
A Rutas Unicas
A Componentes redundantes

Son significativamente menos susceptibles de interrupciones que el Tier 1 por
actividades planeadas y no planeadas. El disefio de UPS y Generadores necesita
redundancia N+1, pero tienen un solo camino de distribucién. EI mantenimiento de las
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rutas criticas de potencia y otras partes de la infraestructura, requeriran de un proceso de

“Shutdown”.

Nivel (Tier) I11. Permite hacer mantenimientos sin interrupciones:
A Rutas duales o maltiples
A Sistema multi modulo
A Doble ruta de alimentacion de potencia
A Pérdida de redundancia durante falla 0 mantenimiento.

Permite realizar actividades de mantenimiento planeadas sin tener que suspender
servicios de hardware. Esto incluye labores de mantenimiento preventivo, correctivo,
adicion o remocion de equipos. Tiene suficiente disponibilidad en uno de los caminos
cuando se estén haciendo trabajos al otro. No queda con redundancia cuando se hacen
esos trabajos. Normalmente se disefia con opcion de convertirse en Tier 4 cuando las
operaciones del negocio asi lo exijan.

Nivel (Tier) IV. Tolerante de Fallas
A Mudltiples rutas
A Componentes redundantes
A Fuente dual de potencia critica garantizada

A No hay pérdida de redundancia durante una falla sencilla o
mantenimiento

Proporciona la seguridad de no presentar interrupciones en las cargas criticas durante
actividades planeadas o no. Conserva la redundancia aun durante labores de
mantenimiento a uno de los caminos. La unica forma de tener un “Shutdown” es
mediante la activacion del Boton de Apagado de Emergencia (EPO) que exigen los
cddigos.

Redes de Acceso:

Un Sistema de Telecomunicaciones consiste en una infraestructura fisica a través de la
cual se transporta la informacion desde la fuente hasta el destino. Para recibir un
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servicio de telecomunicaciones, un usuario utiliza un equipo terminal a traves del cual
obtiene entrada a la red por medio de un canal de acceso. Cada servicio de
telecomunicaciones tiene distintas caracteristicas, puede utilizar diferentes redes de
transporte, y, por tanto, el usuario requiere de distintos equipos terminales. Por ejemplo,
para tener acceso a la red telefonica, el equipo terminal requerido consiste en un aparato
telefénico; para recibir el servicio de telefonia celular, el equipo terminal consiste en
teléfonos portatiles con receptor y transmisor de radio; para redes de datos el equipo
terminal puede ser un router; etc.

Para acceder al sistema de telecomunicaciones necesitamos de un canal, el canal es el
medio fisico a traves del cual viaja la informacion de un punto a otro. Las caracteristicas
de un canal son de fundamental importancia para una comunicacién efectiva, ya que de
ellas depende en gran medida la calidad de las sefiales recibidas en el destino o en los
nodos intermedios en una ruta. Los canales pueden pertenecer a una de dos clases:

1) Canales que guian las sefiales que contienen informacion desde la fuente hasta el
destino, por ejemplo: cables de cobre, cables coaxiales y fibras opticas. Por estos
tipos de canales pueden ser transmitidas las siguientes tasas:

Cable de Cobre
hasta 4 Mbps (4 millones de bits por segundo)
(par trenzado)
Cable Coaxial hasta 500 Mbps (500 millones de bits por segundo)
) . hasta 2000 Mbps (2 000 millones de bits por
Fibra Optica

segundo; o bien 2 "giga" bps: 2 Gbps)

Los cables de cobre son, sin lugar a duda, el medio mas utilizado en
transmisiones tanto analdgicas como digitales; siguen siendo la base de las redes
telefonicas urbanas. ElI material del que estan formados produce atenuacion en
las sefales, de manera tal que a distancias de entre 2 y 6 km, dependiendo de la
aplicacién, deben ser colocadas repetidoras. Los cables coaxiales tienen un
blindaje que aisla al conductor central del ruido en la transmision; han sido muy
utilizados en comunicaciones de larga distancia y en distribucion de sefiales de
television. Se usan también en redes de transmision de datos. La distancia entre
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repetidoras es similar a la de los cables de cobre, debido a que se utiliza una
mayor banda para la transmision, permitiendo mayores tasas en las
comunicaciones digitales. Finalmente, las fibras Opticas transmiten sefiales
Opticas en lugar de las eléctricas de los dos casos anteriores. Son mucho mas
ligeras que los cables metalicos y permiten transmitir tasas muchisimo mas altas
que los primeros. Ademas, aunque las sefiales se ven afectadas por ruido, no se
alteran por ruido de tipo eléctrico y pueden soportar distancias mayores entre
repetidoras (del orden de 100 km). Sus aplicaciones principales son enlaces de
larga distancia, enlaces metropolitanos y redes locales.

La diferencia fundamental entre las transmisiones que utilizan fibras opticas y las
de naturaleza puramente eléctrica esta en el hecho de que en las primeras la
informacidn se sobrepone a sefiales Opticas, es decir, la informacion modula
alguna caracteristica de una sefial Optica. Las ventajas de este tipo de
transmisiones son mudltiples: son mucho menos sensibles a ruido de tipo
eléctrico, y, por el espacio que ocupan en el espectro las sefiales dpticas, la
capacidad de estas transmisiones es mucho mayor que las de los sistemas
basados en cables metalicos.

2) Canales que difunden la sefial sin una guia, a los cuales pertenecen los canales
de radio, que incluyen también microondas y enlaces satelitales. Las microondas
utilizan antenas de transmision y recepcién de tipo parabdlico para transmitir con
haces estrechos y tener mayor concentracion de energia radiada. Principalmente
se utilizan en enlaces de larga distancia, desde luego con repetidoras y se usan
también para enlaces cortos punto a punto.

Las ventajas de las comunicaciones via satélite son evidentes: se pueden salvar
grandes distancias sin importar la topografia o la orografia del terreno, y se
pueden usar antenas que tengan coberturas geograficas amplias, de manera tal
que muchas estaciones receptoras terrenas puedan recibir y distribuir
simultaneamente la misma sefial que fue transmitida una sola vez.

Los puntos donde se unen estos canales y son controlados se llaman nodos, los nodos,
parte fundamental en cualquier red de telecomunicaciones, son los equipos encargados
de realizar las diversas funciones de procesamiento que requieren cada una de las
sefiales 0 mensajes que circulan o transitan a través de los enlaces de la red. Desde un
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punto de vista topologico, los nodos proveen los enlaces fisicos entre los diversos
canales que conforman la red. Los nodos de una red de telecomunicaciones son equipos
digitales que realizan funciones como verificacion de protocolos, transmision, interface,
recuperacion, formateo, enrutamiento, repeticion, direccionamiento y control de flujo.

Dependiendo de la complejidad de la red, del nimero de usuarios que tiene conectados y
a quienes les proporciona servicio, no es indispensable que todas las redes de
telecomunicaciones tengan instrumentadas todas las funciones precedentes en sus nodos.

1.5 Seguridad y Fiabilidad de los Centros de Cémputo:

La Seguridad Informéatica es la disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas, orientados a proveer condiciones seguras y
confiables, para el procesamiento de datos en sistemas informaticos.

Para lograr sus objetivos, la seguridad informatica se fundamenta en tres principios, que
debe cumplir todo sistema informatico:

— Confidencialidad
— Integridad
— Disponibilidad

Confidencialidad: Se refiere a la privacidad de los elementos de informacion
almacenados y procesados en un sistema informatico. Basandose en este
principio, las herramientas de seguridad informatica deben proteger al sistema de
invasiones, intrusiones y accesos, por parte de personas 0 programas no
autorizados.

Este principio es particularmente importante en sistemas distribuidos, es decir,
aquellos en los que usuarios, computadores y datos residen en localidades
diferentes, pero estan fisica y l6gicamente interconectados.

Integridad: Se refiere a la validez y consistencia de los elementos de informacion
almacenados y procesados en un sistema informatico. Basandose en este
principio, las herramientas de seguridad informatica deben asegurar que los
procesos de actualizacidn estén sincronizados y no se dupliquen, de forma que
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todos los elementos del sistema manipulen adecuadamente los mismos datos.
Este principio es particularmente importante en sistemas descentralizados, es
decir, aquellos en los que diferentes usuarios, computadores y procesos
comparten la misma informacion.

Disponibilidad: Se refiere a la continuidad de acceso a los elementos de
informacidn almacenados y procesados en un sistema informatico. Basandose en
este principio, las herramientas de Seguridad Informatica deben reforzar la
permanencia del sistema informatico, en condiciones de actividad adecuadas para
que los usuarios accedan a los datos con la frecuencia y dedicacion que
requieran. Este principio es particularmente importante en sistemas informaticos
cuyo compromiso con el usuario, es prestar servicio permanente.

Los factores que pueden poner en riesgo nuestros sistemas informaticos pueden ser
ambientales, tecnoldgicos o humanos.

Ambientales pueden ser factores externos, lluvias, inundaciones, terremotos,
tormentas, rayos, suciedad, humedad, calor, entre otros.

Tecnoldgicos serian fallas de hardware y/o software, fallas en el aire
acondicionado, falla en el servicio eléctrico, ataque por virus informaticos, etc.

Humanos tales como hurto, adulteracién, fraude, modificacion, revelacion,
pérdida, sabotaje, vandalismo, crackers, hackers, falsificacién, robo de
contrasefias, intrusion, alteracion, etc...

Para fortalecer la confidencialidad, la integridad y/o la disponibilidad de un sistema
informatico, existen muchos y variados mecanismos de seguridad informatica. Su
seleccion depende del tipo de sistema, de su funcion y de los factores de riesgo que lo
amenazan.

Preventivos: Actlan antes de que un hecho ocurra y su funcion es detener
agentes no deseados.

Detectivos: Actuan antes de que un hecho ocurra y su funcion es revelar la
presencia de agentes no deseados en algun componente del sistema. Se
caracterizan por enviar un aviso Yy registrar la incidencia.
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Correctivos: Actlan luego de ocurrido el hecho y su funcion es corregir las
consecuencias.

Como herramientas que nos ayudan a fortalecer la seguridad de la informacion tenemos
la encripcion o cifrado de datos, anti-virus, firewall, software para sincronizar
transacciones, entre otros. En informatica, se refiere a la Fiabilidad como la capacidad
de un sistema para desempefiar y mantener sus funciones en circunstancias rutinarias,
hostiles o inesperadas durante un determinado periodo de tiempo; es un atributo de
cualquier componente relacionado al computador (software, hardware, red, etc.) que
constantemente se desempefia de acuerdo con sus especificaciones. En teoria, un
producto fiable es totalmente libre de errores; en la practica sin embargo, frecuentemente
se expresa la fiabilidad de un sistema por medio de un porcentaje.



Carrasco Cordero 17

CAPITULO Il

DISENO DE UN CENTRO DE DATOS Y TELECOMUNICACIONES
CENTRALIZADO

2.1 Antecedentes:

El papel de las tecnologias de la informacion cambia rapidamente y actualmente forma
una capa invisible que se infiltra poco a poco en todos los aspectos de nuestra vida.
Redes eléctricas, control de tréafico, atencion médica, suministro de agua, alimentacion y
energia, ademas de la mayor parte de las transacciones financieras mundiales, dependen
hoy en dia de las tecnologias de la informaciéon. En 1984 habia 1.000 dispositivos
conectados a Internet; en 2015 seran 15.000 millones, sometiendo a los sistemas de
tecnologia de todo el mundo a exigencias sin precedentes.

Dos modelos de computacion contindian dominando las tecnologias de la informacion: el
modelo de ordenador central, de eficacia largamente demostrada, y el mas reciente
modelo de servidor-cliente. En este contexto aparece un nuevo modelo de ofrecer
servicios de tecnologia: Cloud Computing, creado para responder al explosivo aumento
del nimero de dispositivos conectados a Internet y complementar la presencia cada vez
mayor de la tecnologia en nuestras vidas y empresas. (Figura. 11)

El modelo de Cloud Computing se centra en el usuario y ofrece un modo de adquisicion
y suministro de servicios muy efectivo. El Cloud Computing se define y caracteriza por
su escalabilidad elastica, por una excepcional experiencia de usuario, y por definir un
nuevo modelo econdmico basado en una nueva forma de consumir servicios.

La perspectiva de IBM: “En IBM concebimos Cloud Computing como un modelo de
aprovisionamiento rapido de recursos IT que potencia la prestacion de servicios IT y
servicios de negocio, facilitando la operatividad del usuario final y del prestador del
servicio. Ademas todo ello se realiza de manera fiable y segura, con una escalabilidad
elastica que es capaz de atender fuertes cambios en la demanda no previsibles a priori,

sin que esto suponga apenas un incremento en los costes de gestion.”
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Con esta vision, planteamos una propuesta de adopcion del modelo de Cloud Computing
o Centro de Datos Centralizado, como lo hemos llamado en nuestro proyecto, orientada
a potenciar el negocio de nuestros clientes, mejorando la eficiencia, por ejemplo, gracias
a la reduccion de costes y del consumo energético, y aumentando la calidad y la
cobertura del servicio que requieren nuestros clientes.
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2.2 Introduccion:

En este tipo de computacion todo lo que puede ofrecer un sistema informatico se
ofrece como servicio, de modo que los usuarios puedan acceder a los servicios
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disponibles "en la nube de Internet” sin conocimientos (o, al menos sin ser expertos) en
la gestion de los recursos que usan.

"Cloud Computing” es un nuevo modelo de prestacion de servicios de negocio y
tecnologia, que permite al usuario acceder a un catalogo de servicios estandarizados y
responder a las necesidades de su negocio, de forma flexible y adaptativa, en caso de
demandas no previsibles o de picos de trabajo, pagando Unicamente por el consumo
efectuado.’

El cambio paradigmatico que ofrece la computacion en la nube es que permite aumentar
el nimero de servicios basados en la red. Esto genera beneficios tanto para los
proveedores, que pueden ofrecer, de forma mas rapida y eficiente, un mayor nimero de
servicios, como para los usuarios que tienen la posibilidad de acceder a ellos,
disfrutando de la ‘transparencia’ e inmediatez del sistema y de un modelo de pago por

consumo.

Computacién en nube consigue aportar estas ventajas, apoyandose sobre una
infraestructura tecnoldgica dinamica que se caracteriza, entre otros factores, por un alto
grado de automatizacion, una rapida movilizacion de los recursos, una elevada
capacidad de adaptacion para atender a una demanda variable, asi como virtualizacién
avanzada y un precio flexible en funcion del consumo realizado evitando ademas el uso
fraudulento del software y la pirateria.

Como podemos ver, el éxito del Cloud Computing, se basa en un buen acceso hacia la
nube. Este acceso de altas capacidades ya lo hemos visto en las empresas, en el hogar,
mediante las diferentes tecnologias de fibra 6ptica que nos proporcionan grandes anchos
de banda. Pero el Cloud Computing va mas alla, esta enfocado al usuario moévil, poder
ofrecer todos sus servicios en los PDA, Smart Phone, Tablet. Estos dispositivos acceden
al internet ya sea por redes WIFI, cuando estan dentro de la oficina o el hogar, pero
cuando estan fuera lo hacen por las redes de las operadoras de telefonia celular, usando
tecnologias de acceso tales como GSM, 3G, o las actuales de cuarta generacion como
son HSPAy LTE.

Actualmente una laptop o netbook ha dejado de ser tan movil, los usuarios prefieren
trabajar y navegar en internet desde su Smart Phone o Tablet quienes se han convertido
en una extension de las laptop. (Figura. 12)

1 Disponible en http://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube
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Less time w/
laptop/netbook
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laptop/netbook

More time w/
laptop/netbook

Como el uso de los Smart Phone afecta el uso de las Laptop Figura 12

La banda ancha movil nos da maés flexibilidad y nos ahorra tiempo, aumenta nuestro
rendimiento, nos hace mas eficientes, ha permitido conseguir trabajos que antes no era
posible, ha roto la frontera entra la vida privada y el trabajo.

Beneficios:

> Integracion probada de servicios Red. Por su naturaleza, la tecnologia de
"Cloud Computing” se puede integrar con mucha mayor facilidad y
rapidez con el resto de sus aplicaciones empresariales (tanto software
tradicional como Cloud Computing basado en infraestructuras), ya sean
desarrolladas de manera interna o externa.

> Prestacion de servicios a nivel mundial. Las infraestructuras de "Cloud
Computing” proporcionan mayor capacidad de adaptacion, recuperacion
de desastres completa y reduccion al minimo de los tiempos de
inactividad.

» Una infraestructura 100% de "Cloud Computing" permite al proveedor de
contenidos o servicios en la nube prescindir de instalar cualquier tipo de
hardware, ya que este es provisto por el proveedor de la infraestructura o
la plataforma en la nube. La belleza de la tecnologia de "Cloud
Computing" es su simplicidad... y el hecho de que requiera mucha menor
inversion para empezar a trabajar.



>

Desventajas:

>
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Implementacion mas répida y con menos riesgos. Podra empezar a
trabajar muy rapidamente gracias a una infraestructura de "Cloud
Computing”. No tendrd que volver a esperar meses 0 afios e invertir
grandes cantidades de dinero antes de que un usuario inicie sesién en su
nueva solucion. Sus aplicaciones en tecnologia de "Cloud Computing"
estaran disponibles en cuestion de horas o dias en lugar de semanas o
meses, incluso con un nivel considerable de personalizacién o
integracion.

Actualizaciones automaticas que no afectan negativamente a los recursos
de TI. Si actualizamos a la Gltima versién de la aplicacién, nos veremos
obligados a dedicar tiempo y recursos (que no tenemos) a volver a crear
nuestras personalizaciones e integraciones. La tecnologia de "Cloud
Computing” no le obliga a decidir entre actualizar y conservar su trabajo,
porque esas personalizaciones e integraciones se  conservan
automaticamente durante la actualizacion.

Contribuye al uso eficiente de la energia. En este caso, a la energia
requerida para el funcionamiento de la infraestructura. En los data centers
tradicionales, los servidores consumen mucha mas energia de la requerida
realmente. En cambio, en las nubes, la energia consumida es so6lo la
necesaria, reduciendo notablemente el desperdicio.

La centralizacion de las aplicaciones y el almacenamiento de los datos
origina una interdependencia de los proveedores de servicios.

La disponibilidad de las aplicaciones esta ligada a la disponibilidad de
acceso a Internet.

Los datos "sensibles™ del negocio no residen en las instalaciones de las
empresas por lo que podria generar un contexto de alta vulnerabilidad
para la sustraccion o robo de informacion.

La disponibilidad de servicios altamente especializados podria tardar
meses 0 incluso afios para que sean factibles de ser desplegados en la red.

Seguridad. La informacion de la empresa debe recorrer diferentes nodos
para llegar a su destino, cada uno de ellos (y sus canales) son un foco de
inseguridad. Si se utilizan protocolos seguros, HTTPS por ejemplo, la
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velocidad total disminuye debido a la sobrecarga que estos requieren.

> Escalabilidad a largo plazo. A medida que mas usuarios empiecen a
compartir la infraestructura de la nube, la sobrecarga en los servidores de
los proveedores aumentara, si la empresa no posee un esquema de
crecimiento optimo puede llevar a degradaciones en el servicio o jitter
altos.?

2.3 Alcance del Proyecto:

Primero tenemos que saber a qué tipo de clientes vamos a ofrecer nuestro servicio y de
esta manera delimitar los servicios que pensamos ofrecer con nuestro centro de datos.

Nuestra propuesta es recibir un pago mensual por el acceso a esta aplicacion, que
incluya servicios de mantenimiento preventivo y correctivo. EIl cliente Unicamente
tendra, en su computador o dispositivo mévil, un acceso seguro a la aplicaciéon y podra
hacerlo desde cualquier lugar donde tenga acceso al internet, dando gran flexibilidad a
todos sus empleados, pudiendo ellos trabajar desde sus hogares.

2.3.1 Clientes Potenciales:

Nuestro objetivo es llegar a las pequefias y medianas empresas que dependen de
los sistemas informaticos pero no pueden tener un centro de datos adecuado de
alta disponibilidad. Las ventajas para estas empresas es el poder tener movilidad
para los empleados, reducir costos y tiempo al momento de cambiarse de local o
al abrir una sucursal, darles la posibilidad de tener acceso a aplicaciones nuevas
que antes por su elevado costo de implementacion y licenciamiento era
imposible, etc... De todas formas las grandes empresas no quedan fuera de
nuestro objetivo, porque se les puede dar servicios especificos en proyectos
piloto o a resolver problemas inmediatos y urgentes.

2.3.2 Servicios a Ofrecer:
e Servicios de Software: para aplicaciones contables, néGmina, inventarios, etc...

e Sistema comunicaciones de \Voz: sistema de telefonia centralizada IP, con

2 Disponible en http://es.wikipedia.org/wiki/Computaci%C3%B3n_en_la_nube
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mensajeria unificada de voz, fax e email.

Centros de llamadas: con servicios de llamadas entrantes y salientes para venta,
cobros de cartera, soporte, etc.

Redes de Servicios Especificos: crear un servicio centralizado de informacion
para profesionales en el area de la medicina, artes, construccion, educacion, etc...

Servicios de Informacion: para el estado del tréafico, clima, turismo, etc...

Servidor de Archivos: para almacenamiento de todo tipo de informacion para
tenerla disponible en cualquier lugar a cualquier momento

Servicios de Respaldo — Backup: para disponer copias de nuestra informacion
critica en un lugar diferente y seguro.

2.3.2.1 Servicios de Software Administrativo:
El disefio contempla cuatro mddulos que el cliente los podra
escoger de acuerdo a sus necesidades y capacidades de pago.

- Un modulo para el manejo contable de nuestra empresa,
activos, pasivos, balances, estados de situacidn, anexos, etc.

- Mddulo para el control de inventarios y bodega.

- Moddulo de produccion, para empresas que fabrican
productos.

- Mddulo de facturacién de puntos de venta.

- Mddulo de némina para el control del personal, roles de
pago, seguro social, vacaciones, etc.

- Mddulo de control de asistencia para poder llevar el control
de entradas y salidas del personal.

2.3.2.2 Sistema de Comunicaciones de Voz:

e Servicios de central telefonica IP: Podrd agregar nuevas
extensiones en cualquiera de sus agencias, en la casa o disponer de
usuarios moviles.
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Acceso a lineas telefonicas (fijas, celulares): Disponer de lineas
telefonicas para cubrir las necesidades que el negocio exija en
determinado momento.

Personalizacién de mensajes de atencion: Multiples operadoras
automaticas en diferentes idiomas

Mensajeria Unificada: Manejar todos los canales de comunicacién
en una sola interface.

Correo de Voz a email

Correo de FAX a email

Email

Centros de Llamadas (Call Center) para ofrecer servicios de:
.1 Campafias de publicidad

.2 Cobros de cartera

.3 Recibir llamadas para soporte técnico

3.1 Esto lo pueden realizar agentes nuestros o personal
del mismo cliente, el equipo Unicamente se encarga de
enviar la llamada a la persona correcta.

Software para la administracion de la relacion con los clientes
CRM. Son sistemas informaticos de apoyo a la gestion de las
relaciones con los clientes, a la venta y al marketing. CRM ofrece
una solucion rapida, flexible y asequible que impulsa mejoras en
todos los procesos empresariales, permite relaciones mas estrechas
con los clientes y ayuda a su empresa a conseguir nuevos niveles
de rentabilidad.

e Gestione y desarrolle relaciones con clientes

e Tenga acceso a informacion de clientes

e Mejore la productividad mediante la automatizacion
e Cree experiencias personalizadas

e Cubra los requisitos de su empresa
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e Optimice los procesos empresariales
e Integre aplicaciones e informacion

e Mida el éxito de sus procesos empresariales

2.3.2.3 Redes de Servicios Especificos:

El objetivo de este servicio es tener una base de datos de
profesionales para que sea compartida entre las personas
interesadas y que ademas estas hagan sus aportes con experiencias
propias.

En el caso de nuestro proyecto proponemos en el area de la
medicina con las siguientes caracteristicas:

e Cada paciente tendra su ficha médica con toda la informacion
de examenes y estudios que le han sido realizados a lo largo
del tiempo por los diferentes especialistas, de forma que el
paciente o cualquiera de estos doctores pueda acceder a esta
informacién desde cualquier lugar en cualquier momento.
Esto seria un valor agregado de las asociaciones de médicos
para atraer pacientes.

2.3.2.4 Servicios de Informacion:

Por ejemplo, realizar convenios con Municipios para entregar
constantemente informacion a la ciudadania acerca de eventos,
informaciones del estado de carreteras y trafico, clima, etc... Lo
mismo se puede hacer con empresas de turismo, comerciales, etc...
Esto se lo realizaria por medio de redes sociales como Facebook y
Twitter, las personas que sigan a nuestras cuentas recibiran
noticias de diferentes temas.

2.3.2.5 Servidor de Archivos:

Tener un lugar externo donde subir informacion privada o para ser
compartida dentro de mi empresa o clientes, como listas de
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precios, catdlogos de productos, promociones, lanzamientos de
productos, eventos, etc..., de esta forma evitamos duplicidad de
informacidn y tener que enviar correos electronicos demasiado
pesados.

2.3.2.6 Servicio de Respaldo de datos:

Tener un lugar donde realizar el respaldo de la informacion
personal y poder acceder a ella desde cualquier lugar sin necesidad
de llevar un computador.

2.4 Disefo de Equipos y Software:

En una primera etapa que va a consistir en pruebas y el trabajo con pocos
clientes, se necesitara un equipamiento pequefio pero que nos permita crecer en
al menos un 50% de la capacidad inicialmente instalada.

En la parte de servidores lo ideal seria utilizar un servidor tipo Blade que se
compone de un chasis en donde se insertan, “tipo cuchillas”, CPU's, cada uno de
estos vendria a ser un servidor. Aparte esta un chasis donde van los discos duros
a los que podemos darles diferentes configuraciones como Raid para respaldo de
informacion. Esta tecnologia todavia es muy costosa por lo que vamos a disefiar
con servidores individuales tipo torre.

2.4.1 Sistema de Software Administrativo:

1 Servidor con las siguientes caracteristicas:
e 1 Procesador tipo XEON de 4 ndcleos
e Memoria RAM de 4Gb

e 2 Discos Duros SATA de 1Tbh Cada uno en configuracion
RAID

e 1 Puerto de red 10/100/1000 BaseT

Sistema operativo Linux sobre el que se desarrollara la aplicacion
adecuada con herramientas Open Source. El acceso serd via WEB seguro
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(https) con usuario y contrasefia.

2.4.2 Servicio de Comunicaciones de Voz, Centro de Llamadas y
CRM:

Estos servicios, a pesar de usar distintas aplicaciones, las vamos a
agrupar mediante un software llamado Elastix:

1 Servidor con las siguientes caracteristicas:
e 1 Procesador tipo Xeon de 2 nucleos
e Memoria RAM de 4Gb

e 2 Discos Duros SATA de 500Gb cada uno
en configuracion RAID

e 2 Puertos de red 10/100/1000 BaseT

e 1 Tarjeta tipo PCI con capacidad para 16
puertos telefonicos analdgicos tipo FXO

Sistema Operativo Linux donde se instalara el software
Elastix. Dentro de este software vamos a instalar los
paquetes de call center y CRM. EI modulo de call
center es unico y es propio del sistema Elastix. Para el
sistema de CRM usaremos el software Open Source
Ilamado VTlger.

Ambas aplicaciones se integran directamente con la
central telefonica logrando asi una sincronizacion de
las llamadas telefonicas con las consultas a las bases de
datos para cuando el sistema nos hace el contacto con
los clientes.

El acceso a estas aplicaciones es WEB seguro (https)
con usuario y contrasefa.

2.4.3 Redes de Servicios Especificos

1 Servidor con las siguientes caracteristicas:
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e 1 Procesador tipo XEON de 2 nucleos
e Memoria RAM de 4Gb

e 2 Discos Duros SATA de 2Tb cada uno en
configuracion RAID

e 1 Puerto de red 10/100/1000 BaseT

Sistema operativo Linux, sobre el cual se desarrollara
una aplicacion WEB que almacenara la informacion en
una base de datos, el acceso serd WEB seguro (https)
con usuario y contrasefia, donde se podra subir y
consultar la informacion de cada paciente. Lo
importante aqui es la capacidad de almacenamiento
porque vamos a tener muchas imagenes que ocupan
bastante espacio de memoria.

2.4.4 Servicios de Informacion

El manejo de estos servicios lo haremos a través de las redes
sociales, por lo gque necesitaremos Unicamente acceso a internet.

2.4.5 Servidor de Archivos y Servicio de Respaldo de Datos

Estos servicios también pueden trabajar en un solo servidor hasta
que la demanda sea mayor.

1 Servidor con las siguientes caracteristicas:
e 1 Procesador tipo XEON de 2 ndcleos
e Memoria RAM de 4Gb

e 4 Discos Duros SATA de 2Tb cada uno en
configuracion RAID

e 1 Puerto de red 10/100/1000 BaseT
Sistema operativo Linux.

Para el respaldo de datos ofrecemos los siguientes
protocolos:
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e FTP
e SFTP
e RSYNC

Para el servidor de archivos usaremos el programa
lamado Samba que nos ofrece los siguientes
servicios:

e Compartir uno o varios éarboles de
directorios.

e Compartir uno o mas archivos distribuidos.
e Ayudar a los clientes a navegar por la red.

e Autenticacion de clientes al conectarse a un
dominio de Windows.

El acceso a estos servicios serd a través de una interfaz WEB
segura (https) con control de usuario y contrasefia de ingreso.

2.5 Requerimiento de Oficinas

El requisito minimo para oficinas seria de:
1 Data Center con un area minima de 25m? (ANSI/TIA-942)
1 Oficina para Gerencia
1 Sala de reuniones y presentaciones
1 Secretaria / Recepcion
1 Contabilidad, Recursos Humanos

1 Departamento de soporte técnico y desarrollo

2.5.1 Sistema Eléctrico:

Doble red eléctrica de toma corrientes en cada oficina, un toma
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normal y uno de red estabilizada UPS

En el data center tener al menos 15 toma corrientes normales y 15 de
UPS distribuidos en las paredes y con circuitos y UPS independientes
del resto de la oficina.

Los UPS deben ser de tecnologia ON—LINE doble conversion

e Para el Data Center se va a necesitar 1 UPS de 6kVA y 1 de
6k VA para respaldo

e Estos UPS iran conectados a regletas de doble entrada de
energia.

e Parael area de oficinas 1 UPS de 3kVA

El lugar donde se encuentre la oficina debe disponer de planta
eléctrica propia, caso contrario habria que instalar una.

2.5.2 Sistema de Cableado Estructurado

e Red de cableado estructurado Categoria 6 CAT6 o superior, con
dos salidas en cada puesto de trabajo y al menos 20 puntos en el
data center

e Este cableado sera en configuracion tipo estrella partiendo desde
el Data Center y deberd cumplir con todos los estandares de la
norma EIA/TIA 569 y derivados.

e Para la distribucion del cableado se necesita de 1 gabinete cerrado
de 84” de alto en el Data Center.

2.5.3 Equipo Activo de Networking

Para un éptimo funcionamiento de nuestra red interna LAN, vamos a
instalar equipos de conmutacién de alto rendimiento que operen en las
capas 2, 3y 4 del modelo OSI.

1 Switch de 48 puertos 10/100/1000 Base T y 4 puertos para fibra
Optica 1000 Base SX, con las siguientes caracteristicas:

e Administrable via WEB y consola.
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e (Capaz34
e Manejo de redes virtuales, VLAN's
e Apilable o Stackable

e Control de calidad de servicio QoS

Para el control de acceso hacia el internet y enlaces dedicados, red
WAN, se necesita un equipo llamado “Internet Appliance” que
tendra las siguientes caracteristicas y servicios:

e 3 Interfaces de red 10/100/1000 BaseT

e Administracion de usuarios y grupos

e Antispam

e Antivirus

e Servidor Proxy con control de contenidos
e Politicas de navegacion

e Servidor de nombres DNS

e Servidor DHCP

e Firewall que nos permita controlar el acceso al servidor,
acceso Yy redireccion entre redes, acceso al internet,
proteccidn contra ataques globales

e Manejo de redes privadas virtuales VPN

2.5.4 Enlace de Datos e Internet

Se hara la basqueda de la empresa que nos provea de los servicios
de enlaces de datos e internet, tomando en cuenta los siguientes
puntos:

» Infraestructura de ultima milla, de preferencia que sea fibra
Optica.

Cobertura del servicio

» Tiempos de respuesta en caso de fallas
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» Tecnologia que usan para conmutacion de datos, de
preferencia que sea IP/MPLS

> Que disponga de control de calidad de servicio QoS
> Disponibilidad de direcciones IP pablicas fijas
» Costos

En un inicio de las operaciones de nuestro centro de datos el
requerimiento de ancho de banda sera de 3MB simétrico con
compresion 1:1, segmentado de la siguiente forma:

e 512kb para Voz sobre IP (VOIP)
e 256kb para funciones administrativas de la oficina
e 1.2Mb download de servicios

e 1Mb upload de servicios

2.6 Regulacion Vigente en Telecomunicaciones

De la investigacion realizada en lo que respecta a las leyes que permiten o no el brindar
servicios de telefonia IP dentro del territorio Ecuatoriano, vemos que no existe nada
claro, es un tema que todavia no esta reglamentado. Algo que debemos tener claro es
como vamos a vender los servicios, como habiamos dicho en el disefio de nuestro centro
de datos, nuestro objetivo no es vender telefonia sino la herramienta que ayude a dar
flexibilidad y movilidad al servicio telefénico de un negocio. ES un servicio que va a ser
de uso y beneficio exclusivo del cliente que nos contrate, no es algo que va a estar a la
venta publicamente, y en esta parte la ley es clara cuando dice que: “Ninguna persona
natural o juridica, incluyendo a los Proveedores de Servicio de Valor Agregado de
Internet, podran usar, dentro del territorio nacional, dispositivos de conmutacion, tales
como interfaces o compuertas (gateways) o similares, que permitan conectar las
comunicaciones de Voz sobre Internet o las llamadas sobre Internet a las Redes Publicas
de Telecomunicaciones del Ecuador. Se exceptlan de esta limitacion a los operadores de
telecomunicaciones debidamente autorizados.” (tomado de la RESOLUCION 491-21-
CONATEL-2006 Articulo 5), aqui se refiere a quienes tienen cabinas telefonicas o cyber
cafés que son quienes dan servicio publicamente.

Donde vamos a encontrar impedimento es si nosotros contratamos lineas telefonicas a
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ETAPA y queremos arrendarlas a través de telefonia IP, pero que sucede si tomamos las
lineas del cliente y las ingresamos al sistema de voz sobre IP para uso y beneficio
exclusivo de ese cliente, ahi aparentemente no hay ninguna ley que nos limite. Claro
que al hacer esto se elimina unos de los servicios a ofrecer que es el poder ofrecer lineas
telefénicas a los clientes cuando lo deseen y retirarlas cuando ya no las necesiten.

Ahora esto es en el caso de ETAPA, gue pasa con las operadoras celulares?, tampoco
esta clara esa parte de la ley.

En el anexo 1 se encuentra el documento completo de la Resolucion 491-21-
CONATEL-2006.
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CAPITULO 111

PLAN COMERCIAL

3.1 Plan Comercial
De acuerdo a nuestro disefio del centro de datos, tenemos que los servicios a ofrecer son
los siguientes:

e Servicios de Software Administrativo

e Sistema de Comunicaciones de Voz, Voz Sobre IP (VOIP)

e Redes de Servicios Especificos

e Servicios de Informacion

e Servidor de Archivos

e Servicio de Respaldo de Datos

Como habiamos anotado en el disefio, el mercado al que vamos a ofrecer los servicios
son las pequefias y medianas empresas, cada uno de los servicios tendra un pago inicial
y pagos mensuales de acuerdo a la duracion del contrato. Estos costos se han estimado
tomando en cuenta los costos operativos y precios vigentes en el mercado en servicios
similares.

3.1.1 Servicio de Software Administrativo:

El cliente hard un pago inicial por el derecho a uso, implementacion y
capacitacion en el manejo de cada mddulo, luego tendra un pago mensual
que incluye el hosting y mantenimiento remoto o en sitio.

Los valores a pagar por cada mddulo son:
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MODULO PAGO INICIAL PAGO MENSUAL
Contable USD$ 300,00 USD$ 25,00
Inventarios USD$ 450,00 USD$ 25,00
Produccion USD$ 700,00 USD$ 35,00
Facturacion USD$ 250,00 USD$ 20,00
Nomina USD$ 300,00 USD$ 25,00
Asistencia USD$ 150,00 USD$ 15,00

Valores a Pagar Servicio de Software Administrativo Tabla. 1

3.1.2 Sistema de Comunicaciones de Voz

Este servicio se divide en 3 grupos:
. Sistema de Central Telefénica
. Centro de Llamadas

. Servicio CRM

3.1.2.1 Sistema de Central Telefonica IP

El cliente pagara un valor por cada terminal telefénico registrado
en el sistema.

En el caso de contratar el acceso a lineas fijas o celulares, se
cobrara el valor facturado por la operadora de telefonia, debido a
que no vamos a ser revendedores de telefonia fija. Aparte se
cobrara un valor por el arrendamiento de equipos, administracion
y mantenimiento de los mismos.

Ademas se cobrara un valor inicial por configuracion y puesta en
marcha del sistema.
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PAGO MENSUAL
Valor por Teléfono Activo USsD#$ 8,00
Valor por Linea Fija USD#$ 5,00

1a20usuarios @ 21 a50usuarios = 50 usuarios en
adelante

Valor Inicial USD$ 300,00 USD$ 450,00 USD$ 600,00

Valores a Pagar Sistema de Telefonia IP Tabla. 2

3.1.2.2 Centro de Llamadas (Call Center)

Las estructuras de precios van a ser variables y muy
personalizadas, estas van a depender de:

e Condiciones del contrato

e \olumenes de llamada

e Tipo de programa

¢ Nivel de habilidad requerido por los agentes

e Lacomplejidad de los proyectos

Nuestros precios varian desde USD$ 8,00 por hora por persona
para los procesos de carécter no técnico hasta USD$ 14,00 para
los procesos técnicos.

En estos precios estaria incluida la capacitacion del personal y los
reportes del sistema.

3.1.2.3 Servicio CRM

Aqui tenemos dos alternativas de uso: La una es que el mismo
personal de nuestro cliente maneje el sistema, en donde
tendriamos que cobrar por la capacitacion en el manejo del
programa y un valor mensual por el hosting y mantenimiento. La
otra es que lo hagamos con nuestro personal donde la tarifa
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entraria dentro del médulo de Call Center.

En el caso de la capacitacion, tendria un costo de USD$ 150,00
por persona y un pago mensual de USD$ 25,00.

3.1.3 Redes de Servicios Especificos

Este servicio se basa en dar acceso a una aplicacion que nos permita
almacenar informacion por usuario para luego ser consultada por internet.
El valor a cobrar seria un valor mensual por almacenamiento y uso de la
aplicacion, este valor se cobraria por usuario creado en el sistema. La
capacidad maxima de almacenamiento es de 20Gb.

‘ Valor por usuario ‘
| |

Valor Mensual UsSD$ 10,00

Valores a Pagar Servicios Especificos Tabla. 3

3.1.4 Servicios de Informacién

El objetivo de este servicio es tener la mayor cantidad de gente siguiendo
a nuestras cuentas de redes sociales y mantenerlas informadas de los
eventos y noticias de nuestros clientes.

Para poder cobrar por este servicio primero debemos tener una cantidad
importante de gente siguiendo nuestras cuentas, por eso al inicio lo vamos
a ofrecer como un valor agregado a los otros servicios, luego en el futuro
veriamos la forma de valorar este servicio.

3.1.5 Servidor de Archivos

Este servicio va a trabajar a través de un servidor de comparticién de
archivos Samba. Se cobrara un valor mensual que incluye el espacio en
disco solicitado y el mantenimiento. Ademas se cobrara un valor inicial
por la configuracion y capacitacién en el manejo del sistema.
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Valor Inicial USD$ 250,00
Valor Mensual Hasta 5Gb USD$ 20,00
Hasta 10Gb USD$ 35,00
Hasta 20Gb USD$ 55,00

Valores a Pagar Servidor de Archivos Tabla. 4

3.1.6 Servicio de Respaldo de Datos

Este servicio estd directamente relacionado con el espacio en disco duro
contratado. Se cobrara un valor mensual que incluye el espacio en disco
solicitado y el mantenimiento. Ademas se cobrara un valor inicial por la
configuracién y capacitacion en el manejo del sistema.

Valor Inical USD$ 250,00
Espacio en Disco Hasta 10Gb = Hasta 20Gb = Hasta 30Gb = Hasta 40Gb
FTP X X X X
SFTP X X X X
RSYNC X X X X
Valor Mensual USD$ 15,00 USD$ 25,00 USD$35,00 USDS$ 45,00

Servicio de Respaldo de Datos Tabla. 5

3.2 Costos Administrativos

A continuacion daremos un estimado de los costos mensuales y flujo de caja
para el primer afio de funcionamiento y la inversion inicial en equipos y

oficina.
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Valor Mensual USD

Arriendo, agua, luz, teléfono $800,00
Sueldos: Gerente, Secretaria, Contadora,

2Tecnicos, Vendedor $3.600,00

Costos de Ventas y comisiones 5% $400,00

Proveedor de Internet y Datos $450,00

Software Administrativo $300,00

Papeleria $150,00

Movilizacion $150,00

Gastos Bancarios $80,00

Caja Chica $100,00

Contratos de Mantenimiento equipos $1.250,00

Seguros $200,00

TOTAL USD$ $7.480,00

Gastos Administrativos Tabla. 6

IMPLEMENTACION OFICINA

Equipos
Servidor Software Administrativo $1.600,00
Servidor Comunicaciones de Voz $1.300,00
Redes de Servicios Especificos $1.400,00
Servidor de Archivos y Respaldos $1.500,00
Computadores Administrativos y Operadores $3.600,00
Switch Administrable Capa 2,3,4 $4.500,00
Internet Appliance $4.200,00
UPS $10.500,00

Adecuacion Oficina

Cableado estructurado y eléctrico $4.375,00
Mobiliario $3.000,00

Varios $500,00

TOTAL USD$ $36.475,00

Gastos Implementacion Oficina Tabla. 7
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CAPITULO IV
DEMOSTRACION PRACTICA

4.1 Simulacion de un Centro de Datos y Telecomunicaciones
De acuerdo a nuestro disefio del centro de datos y telecomunicaciones, vamos a
simular algunos de los servicios que estamos planteando.
Los servicios a demostrar son:
e Telefonia IP
e Software administrativo
e Servidor de archivos

e Servicios de respaldo

Los equipos que vamos a necesitar son:
Telefonia IP:

e 1 Servidor
e 1 Gateway con puertos FXS/FXO
o Software Asterisk / Elastix
e 1 Teléfono Analdgico
e 1 Teléfono IP
e 1 Softphone en PC

e 1 Softphone en teléfono mavil

Software Administrativo:
e 1 Servidor

e Software contable
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e 1 PC desde donde ingresar a la aplicacion

Servidor de Archivos y Respaldo:
e 1 Servidor para las dos aplicaciones
e Software Linux Centos Server
e Servicios Samba para el servidor de archivos
e Servicios FTP, SFTP y RSYNC para el respaldo

e 1 PC desde donde acceder a los archivos y respaldar la
informacion.

Equipos para la red de datos:

e 2 Router para poder simular el ambiente de comunicacién
de dos redes LAN y WAN

e 2 Switch para conectar los servidores en la red LAN
e 1 Punto de acceso de red inalambrica para la red LAN

e Cables de parcheo

4.2 Proceso de la Demostracion

Una vez conectados todos los equipos haremos las pruebas de cada uno de los servicios.

o Telefonia IP: hacer llamadas entre los teléfonos que estan creados en
el sistema y desde cualquiera de ellos a través de la linea fija
conectada al sistema. Ademas vamos a ver cOmo nos conectamos
remotamente al sistema para administrarlo y revisar todas las opciones
de las herramientas administrativas del equipo.

e Software Administrativo: hacer pruebas de acuerdo a las facilidades
del software, tales como, consulta de inventarios, balances, etc...

e Servidor de Archivos y Respaldo: grabaremos un archivo en el
servidor y luego desde cualquier computador trataremos de acceder a
él para consulta, edicion, copia, etc.
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e Para el respaldo, pasaremos archivos de nuestra maquina hacia el

servidor.

4.3 Diagrama de Red

A continuacion veremos el diagrama de la red que tenemos que armar en la préctica:

ADMIN
SOFTWARE

Diagrama de la Red Demostrativa Figura 13

-

£

i

O
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CONCLUSIONES Y RECOMENDACIONES

En esta monografia hemos dado las bases y ejemplos para la instalacién de un

centro de datos que ofrezca servicios de comunicaciones de forma remota.

Vemos que el montaje del centro de datos igual que los servicios a ofrecer no es
algo nuevo, pero el poner todos estos servicios de voz y datos disponibles a
través del internet o enlaces privados, es lo que lo hace diferente y un tanto

complejo.

Esta es una forma nueva de trabajo que esta tomando fuerza a nivel mundial, y
eso va a hacer que demande mucho esfuerzo introducir este producto y ganarse la
aceptacion de los clientes y una de las cosas que nos van a exigir es la seguridad

y fiabilidad de los sistemas.

Recomendamos estar siempre al dia con todos los aspectos relacionados con la
estabilidad de nuestro sistema, factores como actualizaciones de seguridad de

software y mantenimientos preventivos de equipos.

Algo que no debemos descuidar son las estrategias de marketing que nos van a

permitir estar siempre adelante con respecto a la competencia
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GLOSARIO DE TERMINOS

ADSL : Linea Digital del Suscriptor Asimétrica.

ANSI: Instituto Nacional Americano de Normalizacion.

ASCII: Codigo americano normalizado para el intercambio de la informacion.
Backbone: Columna vertebral de la red.

Cloud Computing: Computacion en la Nube, es almacenar nuestros datos en un lugar
remoto con acceso a través del internet.

Cliente/servidor: Relacion entre un host y un servidor en una red.
Consola : Pantalla de administracion de equipos de networking.
DNS: Sistema de denominacion de dominio

Dominio: Nombre asignado a una maquina o servidor determinado.
FTP: Protocolo de Transferencia de Archivos.

UDP: Protocolo de Datagrama de Usuario

UTP: Par trenzado no blindado

VLAN: LAN virtual

VoIP: Voz sobre Protocolo de Internet IP

VPN: Red Privada Virtual

Rack: Soporte para el montaje de sistemas de redes activos y pasivos

PDU: Soporte para la distribucion centralizada de sistemas eléctricos

Tier: Nivel de confiabilidad que se va a dar a un Centro de Datos
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ANEXO 1

RESOLUCION 491-21-CONATEL-2006

CONSEJO NACIONAL DE TELECOMUNICACIONES

CONATEL

CONSIDERANDO:

Que de conformidad a la Ley Especial de Telecomunicaciones y sus reformas y al Reglamento
General a la Ley Especial de Telecomunicaciones Reformada, el CONATEL es el ente publico
encargado de establecer, en representacién del Estado, las politicas y normas de regulacion de
las telecomunicaciones en el Ecuador.

Que el avance tecnolégico ha impulsado la introduccién de programas y aplicaciones sobre la
red Internet, que facilitan la transmision y recepcion de voz, video y datos.

Que es politica del Estado impulsar la masificacién del uso de Internet como herramienta para el
desarrollo econémico, cultural, social y politico del Ecuador y reducir la brecha digital, que
afecta a los sectores mas vulnerables de la sociedad, limitando su acceso por su condicién
econdmica, social, cultural, étnica o localizacion.

Que los proveedores de Servicios de Valor Agregado de Internet estan facultados legalmente por
el CONATEL para la provision de acceso a Internet.

Que los Centros de Acceso a Internet y Cyber Cafés estan regulados mediante la Resolucion
073-02-CONATEL-2005, deméas normas y regulacion vigente.

Que Internet, por su naturaleza de red global, opera sobre una infraestructura distinta de las redes
publicas de telecomunicaciones que se han desplegado dentro de territorio ecuatoriano, de
conformidad con la legislacion y normativa vigente.

Que la denominada Voz sobre IP, identificada con las siglas VolIP, es un término genérico que
incluye varias modalidades de uso que requieren ser diferenciadas para determinar la aplicacion
de normas de regulacion y control vigentes dentro del territorio del Ecuador.
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Que el denominado Protocolo de Internet, identificado por las siglas IP, es un lenguaje de
transmision de informacion caracterizado por el envio de datos en formato de paquetes.

En ejercicio de sus facultades,
RESUELVE:

ARTICULO UNO. La Voz sobre Internet, cursada a través de la red Internet, permite a sus
usuarios comunicarse entre si 0 entre un usuario conectado a la red Internet con un usuario
conectado a una Red Publica de Telecomunicaciones. La VVoz sobre Internet es reconocida como
una aplicacion tecnoldgica disponible en Internet. El video, los datos y multimedios cursados a
través de la red Internet, son igualmente reconocidos como aplicaciones tecnolégicas disponibles
en Internet.

ARTICULO DOS. Cuando un operador de telecomunicaciones preste el servicio de telefonia
utilizando Protocolo IP, el operador estad sujeto al marco legal, las normas de regulacién y
control aplicables.

ARTICULO TRES. Los proveedores de Servicio de Valor Agregado de Internet no restringiran
a sus usuarios el acceso a las aplicaciones detalladas en el Articulo 1 de la presente Resolucion,
incluido su uso, sin perjuicio de origen, marca o proveedor de tales aplicaciones.

ARTICULO CUATRO. Cualquier persona natural o juridica, incluyendo a los proveedores de
Servicio de Valor Agregado de Internet dentro de los servicios que prestan a sus usuarios,
podran comercializar dispositivos y planes para el uso de las aplicaciones detalladas en el
Acrticulo 1 de la presente Resolucion.

ARTICULO CINCO. Ninguna persona natural o juridica, incluyendo a los Proveedores de
Servicio de Valor Agregado de Internet, podran usar, dentro del territorio nacional, dispositivos
de conmutacion, tales como interfaces 0 compuertas (gateways) o similares, que permitan
conectar las comunicaciones de Voz sobre Internet o las llamadas sobre Internet a las Redes
Publicas de Telecomunicaciones del Ecuador.

Se exceptlan de esta limitacion a los operadores de telecomunicaciones debidamente
autorizados.

ARTICULO SEIS. EI CONATEL, a través de la SENATEL, no concedera recurso de
numeracion telefénica, de conformidad al Plan Técnico Fundamental de Numeracion, para las
aplicaciones detalladas en el Articulo 1 de la presente Resolucion.

ARTICULO SIETE. Derdguese los literales b) y c) del Articulo tres (3) de la Resolucion 073-
02-CONATEL-2005 de 25 de enero de 2005.

ARTICULO OCHO. Sustityase el literal d) del Articulo tres (3) de la Resolucién 073-02-
CONATEL-2005 por el siguiente: literal “d) Los “Centros de informacion y acceso a la red de
Internet” o “Cyber Cafés” que ofrezcan voz sobre Internet, de conformidad con lo sefialado en el
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literal a) del presente articulo requerirdn Unicamente de un certificado de registro, de
conformidad con el articulo 7 de la presente resolucion;”.

ARTICULO NUEVE. Encarguese a la SENATEL que, en el término de noventa dias, elabore
los parametros de calidad, las consideraciones de numeracion, interconexién y otros aspectos
necesarios para los operadores legalmente autorizados que brinden Telefonia sobre Protocolo IP.

La presente Resolucion es de ejecucion inmediata y entrard en vigencia a partir de la

presente fecha, sin perjuicio de su publicacion en el Registro Oficial.

Dado en Quito, 8 de septiembre de 2006.

DR. JUAN CARLOS SOLINES MORENO

PRESIDENTE DEL CONATEL

AB. ANA MARIA HIDALGO CONCHA

SECRETARIA DEL CONATEL





