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RESUMEN

La implementaciéon del NAS con el sistema de codigo abierto “FreeNAS” en
la empresa “GRIMSUR S.A.”, plantea un estudio profundo que lleva a
comprender beneficios como: escalabilidad, seguridad, disponibilidad y
rentabilidad, a través de Raid y ZFS que han llegado a ser claves de clase
empresarial con costos minimos, los mismos que permiten que FreeNAS esté
enfocado a la creatividad en el diseno y construccion del NAS con
productos bdsicos al entorno de la empresa, con lo cual el personal de la
empresa podrd extraer informaciéon en linea desde: un dispositivo vy

cualquier parte del mundo para la foma decisiones.



ABSTRACT

The implementation of the NAS (network-attached storage) system with "FreeNAS" open
source in “GRIMSUR SA" company raises a thorough study leading to understand benefits
such as scalability, security, availability and profitability through Raid and ZFS, both of
which have become key for business groups when dealing with minimal costs. They allow
FreeNAS to focus on creativity in the design and construction of NAS with basic products
within the environment of the company, which will allow the company staff to obtain

updated information from a device from anywhere in the world for decision making.

GPTO. IDIOKIAS Lic. Lourdes Crespo
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INTRODUCCION

Actualmente, las empresas y en especial el personal de la Tl de las
organizaciones, estdn inmersos en una época donde la Unica variable en la
competitividad vy las exigencias que demanda la sociedad de la
informacioén, es el cambio, reduciendo costos, como el cédigo abierto. La
integridad de datos relevantes y la gestion de datos anteriores son dos
aspectos de suma importancia en tfoda empresa © nhegocio.
Frecuentemente se ha venido buscando una solucién de mayor seguridad
para los datos, estos cambios se dan desde el orden tecnoldégico, hasta el
género humano al tener que adaptarse a nuevas tendencias tecnoldgicas
que aparecen en el acontecer cotidiano y que conlleva a la etapa de la

representacion de las TIC.

El espacio de almacenamiento siempre ha sido un aspecto importante de
los sistemas informdaticos. Los cambios que se han venido dando desde el
diskette, luego el disco duro y la wunidad CD-ROM ha sido
extraordinariaomente revolucionario, recordando que la suciedad vy los
medios corruptos como era una simple huella digital perseguian a las TIC
destruyendo los datos contables de las empresas. A partir qgue TCP/IP se
incluyd en el dmbito comercial, las empresas llegaron a tener servidores con

rapidez extensible de almacenamiento en linea.

Actualmente, los equipos de almacenamiento se miden en terabytes (1024
gigabytes ) y petabytes, el volumen de informacion digital creada en las
organizaciones, estdn aumentando cada vez mds como el correo
electréonico, la intranet, las descargas del internet, las necesidades
modernas de multimedia como video, fotos y audio que ahora son tfipos de
datos normal, que con redes de alta velocidad y protocolos locales y
remotos, creados para el acceso en un entorno heterogéneo como CIFS,
NFS, un nuevo tipo de solucidn de almacenamiento ha aparecido:

Almacenamiento conectado ared o NAS.



El terminar con la antigua forma tfradicional de respaldar los datos que
ocasionaban inseguridad, stress y saturaban a los discos duros de la PC o
servidor y mds aun cuando lo archivos eran de gran tamano, el personalizar
las copias de seguridad a cada usuario con su propio espacio y acceso, el
salvaguardar los datos en caso de desastre informdtico o catdstrofes
naturales, el contar con servidores en caliente que no interrumpa el

proceso de trabajo.

Todos estos cambios se concluyen con la implementacion y configuracion
de un sofisticado sofftware de coédigo abierto de almacenamiento
extensible en linea “FreeNAS”, con gran compatibilidad incluyendo
hardware antiguo que han sido dejados a un lado que servirdn para crear el
NAS.

La mayoria de las empresas todavia presentan un cuadro desfasado en el
almacenamiento, la empresa GRIMSUR S.A. dedicada a la consfruccion de
obras civiles, se ha visto obligada a enfrentar estas dificulfades de orden
administrativo, técnico en accesos y seguridades de sus archivos con la
implementacién de un NAS con FreeNAS que le permitird ademds que las
operaciones sigan su Curso y Ssus usuarios podrdn ver de manera

tfransparente las acciones.

“FreeNAS” es una aplicacion de tipo empresarial que busca constfruir este
NAS del que se hace mencidn ya sea para una pequena oficina o una
infraestructura cada vez mayor, con las caracteristicas claves que ofrece de
funcion empresarial “ZFS". Justificamos la eleccidén de este tema de tesis

manifestando dos tipos de interés para las autoras de este trabajo:

El primero es un interés econdmico y estabilidad operacional para las
empresas: Esta investigacion pretende ser un aporte mds al mejoramiento
de las empresas por la rapidez que ofrece y facilidad de uso profesional de
este activo (TIC) de cdédigo abierto de almacenamiento extensible, ya que
satisface los nuevos requisitos que exige la sociedad de la informacién, con

menos inversion, tiempo vy conlleva al cumplimiento de objetivos



operacionales de manera estable y segura, es decir la empresa dispondrd
siempre de una red sin interrupciones ni atrasos, contard con informacién
anterior a largo plazo y con acceso desde cualquier plataforma a
informacion actualizada que va estar siendo integramente almacenada

periddica y automdticamente desde cualquier plataforma.

El segundo interés es profesional: Nos lleva al crecimiento en el desempeno
profesional mediante el uso eficiente de las nuevas tendencias
tecnoldgicas, puesto que este proyecto se enmarca en los lineamientos
actuales de la ingenieria de software y hardware, Las autoras de este
trabajo podrdn aportar sus conocimientos y experiencia adquiridas a las

empresas.

Ya que la idea de este estudio de investigacion y desarrollo es construir un
NAS con hardware disponible es decir hacer uso de los equipos existentes
de la empresa con una previa planificacion del espacio de
almacenamiento del NAS y el uso que se le dé, FreeNAS es el sofftware que
permite lograrlo, ser indulgente y rdpido en su instalacion y configuracion lo
levdé a la fama, cuenta una comunidad madura y un equipo de
desarrolladores (XSystems) dedicados a ofrecer la mejor solucion NAS

basado en BSD en el mercado.



CAPITULO |

1.1. INTRODUCCION

Esta tesis de grado comprende 4 capitulos, en el primero se encuentra
establecido el problema de almacenamiento que fiene la empresa
“GRIMSUR S.A.” y el diseno metodolégico que se utilizd para implementar el
NAS con el sistema FreeNAS, en el segundo se definen las herramientas de
codigo abierto que se utilizan en todo el proceso de la implementacion
especialmente en la configuraciéon de almacenamiento, luego al compartir
los recursos con el cliente y al utilizar el servicio de acceso. El tercer capitulo
“FreeNAS” comienza con la definicion de lo que readliza este sistema, asi
como: usos, beneficios, describe también lo original e importante que es
este sistema al compararlo con otros sistemas NAS, ademds el manual de
estudio de las herramientas que se necesitan para la instalacion del sistema,
creacion y configuracion de almacenamiento y la administracion de la
informacién a nivel de usuario. En el cuarto capitulo presenta el andlisis de
la situacién actual de la empresa, la planificacidn que es necesaria y la
implementacion del NAS con el sistema FreeNAS cumpliendo con cada uno
de los objetivos propuestos con: un PC, un cliente Windows y un dispositivo
Android.

1.1.1 Problema General

La empresa “GRIMSUR S.A." cuenta con una deficiente administracién de
archivos de almacenamiento, inseguro, no disponible, no escalable, y por
ende su rendimiento no mejora. Posee una red con 2 servidores: un servidor
Windows Server 2008, cuyos respaldos los realizan en un HDD externo USB
conectado y compartido en la red. Otros métodos no son los precisos

CoOmo:

e Se podria colocar un par de HDD's de gran capacidad y compartirlos

para escalar almacenamiento, esto funcionaria, sino se tratara de



una empresa. La seguridad de este método no es la esperada ya
gque no posee los mecanismos adecuados, no le permitiria
sistematizar la administraciéon de los archivos de los dos servidores con

la plataforma que poseen, ni ahorrar costo y tiempo.

Y en el caso de implementar un sistema de almacenamiento
fradicional, estos estdn disenados de manera que no satisfacen las
necesidades de almacenamiento, algunos de ellos no tienen
mecanismo de respaldo, ni tolerancia a fallos, o si lo hacen son muy

costosos.

1.1.2 Formulacién detallada del problema

Cudn importante es que el Deparfamento de Control o Gerencia de la

empresa constructora “GRIMSUR S.A.", pueda acceder a la informacion

actualizada desde cualquier parte a tfravés de la web, para estar informado

de los avances de obra para asi contfrolar de acuerdo a lo presupuestado,

ademds llevar un control de nuevos presupuestos de obra, informacién que

no estd respaldada automdticamente, solo cuenta con un respaldo

manual y con la consecuente pérdida de tiempo.

Es decir:

No existe una administracion clara y eficiente de la informacion
respaldada, la misma que no puede ser vista de manera fransparente
por los usuarios como recursos compartidos.

La empresa también necesita simplificar el trabajo de los servidores
tradicionales en uno sélo de alto rendimiento y disponibilidad, ya que los
recursos compartidos estdn distribuidos en cada servidor, de forma que si
un servidor llega a estar no disponible, los recursos también estardn no
disponibles, es decir los usuarios no pueden interactuar con los datos de
ofra plataforma en la red, lo que le cuesta a la empresa gastos

administrativos y gastos técnicos.



e La empresa ademds no cuenta con un buen recaudo de sus datos en
caso de desastre informdtico, es de toda organizacién requerir un
ambiente de disponibiidad inmediata, el cual permita que las
operaciones sigan su curso y la empresa “GRIMSUR SA.” no dispone de

este servidor en caliente.

1.1.3 Delimitacion del Problema

El problema se encuentra en la empresa GRUPO INMOBILIARIO DEL SUR

“"GRIMSUR S.A."”, constructora de obras civiles en la ciudad de Machala.

Para llevar a cabo las soluciones a esta problemdtica que existe en la
administraciéon ineficiente de la informacion respaldada que no presenta
escalabilidad, disponibilidad, ni seguridad, se estudiaron y se trataron
pequenos manuales de guia rapida de la instalacion del sistema “FreeNAS”,
Para la implementacion del NAS con FreeNAS que comprende Ila
configuracion de almacenamiento, el compartir los recursos con el cliente y
el servicio de acceso a la informacidon se estudiaron solamente las
herramientas, el uso de la metodologia de campo se realizé en el drea
técnica y las fuentes bibliogrdfica cientificas se las seleccioné de aquellas

cuya antigbedad no es mayor a 5 anos.

1.2. Diseio metodolégico

El estudio de campo en el que se llevd a cabo este trabajo investigativo y
técnico fue en la empresa “GRIMSUR S.A.", que es una constructora de
obras civiles. Se requirid de la herramienta del internet para realizar las
consultas en pdginas web vy libros electrénicos acerca de los beneficios, usos
y la importancia que se ha hecho énfasis por ser original en la construccién

del NAS con productos bdsicos al entorno de la empresa.

Se pretendia realizar la implementacion desde un inicio escalable, optando
por instalar el sistema FreeNAS en un dispositivo Flash memory para no tener

desperdicio de espacio de almacenamiento de acuerdo a los requisitos



que se estudiaron del manual propio del sistema que es una pdagina web del
internet. Se hizo uso del BIOS del PC por el método de instalaciéon que se

necesité como es la imagen ISO.

Se readlizaron estudios en libros electrénicos mediante la herramienta del
infernet google libros de las definiciones de los pardmetros que se deben
asignar para la creacion de la interface entre el PC a convertirse en el NAS y
la red local, la misma que se asignd manualmente y no por DHCP porque se
necesitaba de una IP fija y no dindmica, se hicieron revisiones del cable que
conecta el PC con el router por encontrar errores que no permitia
establecer la conexién con la red y se ejecutd también el comando PING

en el cliente Windows para solucionar este problema de conexion.

Para configurar el almacenamiento se readlizd un estudio en libros
electréonicos, tesis de grado y pdginas web sobre las capacidades vy
calidades de los discos de almacenamiento, los tipos raid, ZFS, pool y otros.
Se realizaron ademds entrevistas y encuestas en un nivel medio a los jefes
del departamento de las TI ANEXO 1, ANEXO 2 y ANEXO 3, con ello se
determind el espacio de almacenamiento que necesitaba la empresa en
base al uso que se le iba a dar a FreeNAS como servidor de archivos de
almacenamiento para que los usuarios guarden de manera personalizada
sus copias de seguridad, el nUmero de usuarios que van a leer y escribir en el
NAS y el porcentaje de incremento en cada ano. Habia que decidirse por
un raid 1 o raid 0 para configurar los 2 discos con los que contaba la
empresa, se los configura con raid 0 para conseguir un mejor rendimiento ya
que la seguridad, escalabilidad y disponibilidad se la consiguen por medio
del pool al configurar el almacenamiento con el sistema de archivos ZFS. Se
hace uso de este sistema de archivos por tratarse de una empresa y porque
el PC al que se lo va a construir como servidor FreeNAS cumple con los

requisitos de ZFS en memoria RAM y CPU.

De la entrevista y encuesta al jefe del departamento de la Tl de la empresa
y previo estudio de las herramientas en el manual propio del sistema

FreeNAS que se readlizd6 de manera secuencial se llevdé a cabo la



personalizacion de la informacién de los usuarios, compartir los recursos y
establecer los servicios de acceso. Se elige el servicio CIFS para compartir
recursos por la compatibiidad que tiene este servicio con los clientes
Windows y LINUX, que son los servidores de la empresa, ademds se hace uso
de FTP porque es una herramienta universal que es necesaria para accesos
rapidos y desde un teléfono modvil a informacion Ufil que la pueden
respaldar en cualquier momento y con la facilidad con la que se lo hace a

tfravés del sistema FreeNAS.



CAPITULO Il

2. MARCO TEORICO

2.1. NAS (Network Attached Storage)

NAS es una caja de almacenamiento construida fisicamente con dos o mds
discos duros como se observa en la siguiente figura, conectados a la red a
fravés de un puerto Ethernet, cualquier equipo en red puede acceder a los
archivos guardados en él. Ofrecen una capacidad de espacio en
terabytes o petabytes de informacién. Son disenados especificamente para
copias de seguridad y como para streaming de medios de comunicacion
para otras maquinas. No necesitan teclado, o monitor para su
administracién, en su lugar una interface web se utiliza para acceder a los
datos. (Gordon, Turn an Old Computer Info a Do-Anything Home Server,
2011) (Shuangbao Paul Wang, 2013)

Figura 2.1 Home Server NAS construido, (Gordon, Turn an Old Computer Into

a Do-Anything Home Server, 2013)

NAS puede ser un dispositivo incorporado en la red o un software instalado
en un computador tradicional (PC), servidor, maquina virtual o en la nube,
mediante un software se convierten en un Home Server, es decir en un
servidor principal, cuando se construyen con mds funcionalidades fuera de
la caja. (Gordon, Turn an Old Computer Into a Do-Anything Home Server,

2013) Es asi como al implementar un NAS en la red los otros servidores no



necesitan proporcionar la funcidén de servidor de archivos de
almacenamiento como lo indica la siguiente figura. Entre los sistemas NAS
populares son: FreeNAS, Openfiler, Ubuntu, etc. (Gordon, Turn an Old
Computer Into a Do-Anything Home Server, 2013) (CIO, 2014)

NETWORK
— CFs  PS
NFS =
NAS
—  SMTP____ IS
POP3 =
Email SCSI
Server Over IP
-
‘-' - ) Traditional
_Mac HTTP Server
osx /™ urres
ETC, SCslI
Over IP
I1SCSI
- Device
Firewall
I
Il;lTERNET

Figura 2.2 Ejlemplo de como un NAS puede ser usado en su red (Sims,
Learning FreeNAS, 2008)

2.2. Gestion de almacenamiento

ZFS

Es el mejor tipo de sistema de archivos por ser potente en optimizar el
rendimiento por su compatibilidad con: la memoria caché de lectura vy
escritura y los discos SAS y SSD (u ofro dispositivo de almacenamiento
basado en flash), en relacién con la alta capacidad de almacenamiento
leva a optimizar el rendimiento de agrupacién de almacenamiento, vy
porgue se cred con otros principios de almacenamiento de datos como: la

integridad, la seguridad, la flexibilidad y gran escalabilidad.
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Se implementa como software de coédigo abierto, disehado por Sun
Microsystems, licenciado bajo la Licencia Comun de Desarrollo vy
Distribucion. La idea de los disehadores de ZFS fue enfocada en una nueva
gestion de datos desarrollando asi la integraciéon del sistema de archivos y el
administrador de volumenes légicos en una sola, con una administracion
sencilla, Copy-on-Write transaccional, un modelo de organizacién de
blogues de tal manera que cada bloque de datos tiene
independientemente sumas de comprobaciéon, donde los datos
modificados se escriben en un nuevo bloque, es decir, no se sobrescriben,
formando una agrupacién de almacenamiento de autocomprobacion de
arriba abajo con el fin de mantener la coherencia en caso de averia
repentina como la pérdida de energia durante una operacion de escritura,
lo que evita usar el comando fsck para reparar danos. (BSD Team, 2013)

(Nuevas tecnologias y sistemas de informacion, 2009)

Su estructura se crea sobre pools de almacenamiento virtual llamados
zpools que son dispositivos virtuales (vdevs). Lo que permite un ancho de
banda combinado siempre disponible para todos los sistemas de archivos,
crecimiento o reduccion automdtico y todo el almacenamiento en el pool

es compartido (Powered By MediaWiki, 2012)

La diferencia con los sistemas fradicionales, es que ZFS es un
almacenamiento en grupo o racimo, gracias al concepto de pool y los
tradicionales que se limitan a un Unico dispositivo fisico. Estd disponible en
FreeBSD, derivados como FreeNAS, y ofros como: Oracle Solaris 11 vy sus
derivados libres e ilumos (openindiana, SmartOS). (FLOSSystems Wiki, 2012)
(Powered By MediaWiki, 2012)

RAID

Un RAID es una matriz redundante de discos independientes, quiere decir
una tecnologia de almacenamiento que permite combinar dos o mds
discos, de forma que sean vistos como una unidad légica en la que se

almacenan los datos de forma redundante, donde las operaciones I/O se
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colocan en un nivel equilibrado, mejorando el rendimiento del sistema.
Incrementando el tiempo medio enfre errores (MTBF) y por ende se
incrementa la tolerancia a fallos de discos. (Rosero Vinueza, 2013)
(fduenas) Sin embargo disminuye la capacidad ya que los datos se
almacenan fisicamente en mds de un lugar. Pero este no es un problema
porque las unidades de disco duro son cada vez mds grandes y mads

baratas a ritmo increible.

Su funcionamiento radica en almacenar informacién en una cantfidad de
discos (n), de tal forma que agilice el proceso maquina-disco. Es contfrolado
por el propio sistema operativo, por software especializado o por un
adaptador hardware especifico que usa un procesador dedicado para
aligerar la carga de la CPU del servidor. Utiliza la técnica conocida como
“striping” (bandeado o creacién de bandas), que van desde 512 bytes
hasta varios megabytes y estdn interpaginadas y se accede a ellas en

orden. (fduenas)

El soffware RAID es una capa que utiliza los controladores de 1os discos duros
esténdar para controlar todo el procesamiento RAID. Es un sistema extra
que se puede instalar o ya viene integrado en el sistema operativo FreeBSD.
Los niveles RAID determinan el nUmero minimo de unidades de discos duros
necesarios y la forma como trabajan como matriz, el tipo RAID a elegir debe
ajustarse a las necesidades de almacenamiento, los mds comUnmente
usados son: RAID O, RAID 1, RAID 5, RAID10, RAID 0+1. (Rosero Vinueza, 2013)
(Sims, Learning FreeNAS, 2008)

Datasets

Los datasets o conjuntos de datos se crean dividiendo un grupo es decir
definir nuevos datasets dentro del dataset principal, pudiendo construir toda
una jerarquia, son similares a una carpeta a la que se les da permisos y a los
sistema de archivos en el que se puede establecer las propiedades como

las cuotas y la comprensidon (almacenar comprimidos los datos). Por
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defecto todo el espacio del pool estard igualmente disponible para todos
los datasets. (Powered by MediaWiki, 2014) (FLOSSystems Wiki, 2012)

Pool

En ZFS, los discos, particiones o ficheros se gestionan agrupdndolos en
“pools”. Un pool proporciona almacenamiento fisico, y la replicaciéon de
datos administrado por ZFS, elimina el concepto de voliUmenes y los
problemas asociados de particiones, aprovisionamiento, ancho de banda
desperdiciado y almacenamiento obsoleto. La unidén de varios discos en un
“pool” se la puede realizar mediante concatenacién, o redundancia (mirror
o incluso RAID-Z, similar a RAIDS).

En ZFS, cuando se crea un pool, automdticamente pasa a estar disponible
como “dataset”, es decir sistema de ficheros, teniendo por defecto el punto
de montaje con el nombre del pool y se pueden crear sistemas de ficheros
(“datasets”), cada uno consume tanto espacio como lo que realmente
necesita. Lo que vendria a darse que las funciones relacionadas con la
gestion de volumenes se realizan sobre los “pools” Y las relaciones con el
sistema de ficheros se realizan sobre el “dataset”. (FLOSSystems Wiki, 2012)
(Powered by MediaWiki, 2014) (Lavigne)

Striping
Es el acto de unir dos o mds discos fisicos en un solo disco légico con el fin

de dividir los datos entre los diferentes discos para ofrecer una significativa

mejora en el rendimiento del conjunto de los discos.
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Mirroring

Es un nivel de RAID (el nivel 1) que pasa por hacer una copia integra de un

disco en oftro.

Discos para el almacenamiento

ATA/IDE

ATA se limita a cuatro discos, la mayoria de las placas bases de los PC’S
fradicionales vienen con dos interfaces IDE: El maestro principal para el
disco duro del PC y el maestro secundario para el CD-ROM o DVD. Cada
interface puede tener dos unidades el amo y el esclavo para ampliar el
almacenamiento. ATA pasd a llamarse PATA. Muchas de las placas bases
vienen con dos interfaces PATA y SATA. PATA se diferencian porque fienen

40 o 80 cables de cinta de alambre. (Sims, Learning FreeNAS, 2008)

SATA

Es diferente en que cada cable fisico se conecta a sélo un disco, es decir el
numero de conexiones que hay en la placa base serd el nUmero de
unidades que pueda tener su PC. Placas base suelen venir con un mdaximo
de ocho conectores. Sin embargo se puede instalar otro controlador SATA
en una ranura PCI. Utiliza cables mucho mds delgados que PATA, por lo que

ocasiona mayor ventilacion. (Sims, Learning FreeNAS, 2008)

SCslI
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PC’S vienen con un estadndar controlador SCSI que le permite agregar 16
unidades a la misma. SCSI tiene velocidades de transferencia mayores que
PATA y SATA. Tal es asi que la Ultima version de PATA transfiere con una
velocidad de 133 MB/s., SATA lo hace a 375 MB/s y SCSI a 640MB/s.

SAS

Son unidades de discos duros con bajos tiempos de busqueda debido a la
memoria caché que poseen, con los que se puede ampliar la memoria. Se
utilizan en escrituras constantes, eliminando la necesidad de obtener los
datos desde el disco. (Manual de FreeNAS 9.1.1, 2013)

2.3. Gestion para compartir recursos

Hacen que partes del espacio de almacenamiento de la NAS pueden ser
puestas de manera fija en la maqguina cliente como si fueran discos duros
locales. Si necesita soportar varios tipos de acciones, dividir el volumen en
conjuntos de datos y utilizar un conjunto de datos por accién, de lo
confrario sin estos conjuntos de datos al que se hace referencia, se
producird una confusién entre los usuarios con el archivo al que han

accedido, al leerlo, modificarlo o eliminarlo al mismo tiempo.

2.3.1. Protocolos NAS

Los protocolos son series de normas que definen la manera en que dos
dispositivos se comuniguen entre si. Los protocolos de comunicacion NAS
estdn basados u orientados a informaciéon almacenada en ficheros por lo
que el cliente solicita el fichero completo al servidor y lo maneja localmente.

Los protocolos de comparticion de ficheros son: CIFS, NFS y otros.

CIFS

CIFS, el sistema de archivos de Internet comun (Internet File System), es un
protocolo de archivos, creado y desarrollado por la empresa informdatica

Microsoft, llamdndose inicialmente SMB. Es la manera estdndar que se utiliza
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para acceder a archivos en la red desde un equipo Windows local o
remoto. Es mds lento que el protocolo de comparticion de ficheros NFS.
(Sims, Learning FreeNAS, 2008) Es una buena opcidon si la red contfiene

solamente equipos Windows.

2.3.2. Protocolo para acceder y transferir

FTP

Protocolo de Transferencia de Archivos (File Transfer Protocol), es un
protocolo cliente/servidor que permite a un usuario acceder de forma
rdpida a un sistema, y transferir archivos desde ofro sistema de red. Se
puede bajar o subir archivos a fravés de Internet, lo que ningun oftro
protocolo lo hace. Es también el nombre del programa que el usuario
invoca para ejecutar el protocolo. (Rendén Gémez, 2007) El principal uso de
FTP es realizar descarga de archivos desde el servidor al equipo local o
viceversa. (Sims, Learning FreeNAS, 2008) (Manual de FreeNAS 9.1.1, 2013)

2.4. Gestion de copias de seguridades

Instantdneas

Snapshot o instantdnea del sistema de ficheros, de solo lectura. Cuando
hacemos un snapshot, este queda almacenado, de forma que las
fransacciones posteriores que hagamos sobre el sistema de ficheros se
hardn sobre el principal y no sobre el snapshot. Es decir, se crean de forma
rapida y si hay pequenos cambios en los datos, las nuevas instantdneas
ocuparan muy poco espacio. De este modo serd posible retroceder al
estado anterior mediante una accién especifica (rollback). (FLOSSystems
Wiki, 2012) Ya que proporcionan una manera inteligente de mantener un
historial de los archivos. Una snapshot donde no se ha cambiado hace 0 MB
de almacenamiento, pero si cambia un archivo de 10 GB, se mantendrd
una copia de la antigua y de la nueva version de 10 GB. (Manual de
FreeNAS 9.1.1, 2013)
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Clon

Es equivalente a una copia de un snapshot del sistema sobre la que
podemos escribir o modificar. Clones y snapshots no consumen espacio
cuando son creados, ya que son copias de estado, no de datos. Cuando se
empieza a modificar el sistema clonado o el origen de una instantdneaq, se
empiezan a almacenar las diferencias, que si consumen espacio. Si se hace
un rollback, se deshacen esas diferencias y se recupera el espacio
correspondiente. Si no se ha creado la instantdnea no puede haber clon.
(FLOSSystems Wiki, 2012)

CAPITULO 1l

3. FREENAS

3.1. Intfroduccién

En este capitulo damos a conocer la definicion de FreeNAS, su historia, usos
y beneficios. A mds se establecen comparaciones con otros software NAS y
otros hardware NAS haciendo reconocimiento de su importancia en la
heterogeneidad que ofrece con los clientes con los que comparte recursos
gue ningun ofra aplicacion lo tiene, los requerimientos minimos que necesita
para la construccion como servidor NAS dando a elegir al usuario el
hardware para que se adapte mejor a su aplicacién y al entorno con una
gran compatibilidad. Ademds un manual de estudio de los métodos vy
herramientas que se utilizaron para la instalacion de este sistema,
consecuentemente la implementacién del NAS, la personalizacion de la
informacién a los usuarios, la creacién de los recursos compartidos con el
cliente Windows vy los procedimientos para conectarse al servidor FreeNAS
mediante FTP.

P4

3.2. Definicion
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FreeNAS es el sofftware de cdédigo abierto NAS mds popular, gratuito, que
permite a los usuarios construir Ia mejor solucion NAS fuera de la caja es
decir con casi cualguier plataforma de hardware de su eleccidn que
consten en la numerosa lista de hardware de FreeBSD, en un PC que servird
como servidor de datos y servidor para copias de seguridad de los PC’S de
la red, idea por la que fue disenado. Basado y altamente ligado con el
sistema operativo FreeBSD bajo términos de licencia BSD. Tiene una
comunidad madura con una rica experiencia en una amplia variedad de
enfornos y un equipo de desarrolladores que siguen el principio por el que
fue fundado: sin costo alguno, sin restricciones de licencia e interactuando

con el usuario baséndose en el navegador web.

Es ideal para la instalarlo en los mds antiguos hardware, es por eso que
FreeNAS “es una distribucion extremadamente minima de FreeBSD” por los
requisitos minimos que necesita. (FreeNAS) (Fitzpatrick, 2009), es
relativamente facil de configurar y usar. Si no se fiene conocimientos de
Linux o Unix, no es necesario, con un algo de esfuerzo se aprende su
instalacién al mismo tiempo que tratard de crear un NAS y una nueva red
para un almacenamiento centralizado, seguro y de fdcil expansion. (BSD
Team, 2013b)

3.3. Historia

En una entrevista que la revista BSD Magazine al creador de FreeNAS,
declara que: El proyecto FreeNAS fue creado por Olivier Cochard - Labbé,
a mediados del ano 2005, vive en Francia, quien fue un usuario de escritorio
de Linux. El motivo que lo llevd a crear FreeNAS fue, convertir uno de sus

viejos PC’s en un servidor NAS para el hogar. Las metas eran simples:

e Arrancar desde la llave USB (con un sistema operativo pequeno) y utilizar
un software RAID-5 con 4 discos duros PATA para un proyecto de codigo
abierto que llene sus necesidades.

e Su segunda moftivacion fue que era un simple usuario y queria utilizar

este ejercicio para explotar el sistema operativo en su casa mds
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profundamente. El ya tenia un sistema Monowall en casa, y queria

tener la misma interface para el NAS.

Aprendi® PHP y descubrié FreeBSD estudiando el cdédigo monowall. Y
después de algunos dias, la primera version de FreeNAS estaba disponible.
Hasta Julio del 2006 era el Unico desarrollador, luego su vida familiar y

laboral no le permitié continuar con FreeNAS.

En abril del 2008 decidié dar las claves del proyecto a otro desarrollador
Volker Thelle para evitar parar el desarrollo de FreeNAS. Volker contindo sélo
en el proyecto y hasta el ano 2009 anuncié que ya no seria capaz de
continuar en el proyecto basado en FreeBSD. FreeNAS fue relegado a modo
de mantenimiento y fue programado para ser portado a Debian Linux, esta
version Debian de FreeNAS se llama Open MediaVault. Esto fue un duro

golpe para la comunidad FreeBSD.

En diciembre del 2009, jXsystems, defensor de cdédigo abierto, partidario,
colaborador del proyecto FreeBSD y un usuario de FreeNAS, decidié que
deberian intensificar y ofrecerse continuar con el desarrollo del proyecto
basado en BSD. Con la aprobacion de Olivier comenzaron a modernizar el

proyecto de monowall PHP a reemplazarlo con un facil uso WebGUI.

En mayo del 2011, FreeNAS 8 bajo FreeBSD 8 utilizando Djando fue lanzado
al mundo. Desde entonces jXsystem ha trabajado para desarrollar mds el

codigo base y anadir nuevas funciones.
En el ano 2012, el equipo de FreeNAS implementd un sistema utilizando la
herramienta jails de FreeBSD para que los usuarios puedan instalar software

o aplicaciones adicionales, paguetes de PBIl y el cifrado de ZFS.

El 20 de marzo del 2013, FreeNAS 8.3.1fue lanzado con Cifrado de disco,

Cifrado de voluUmenes ZFS.

3.4. Usos
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Para asignar a cada usuario una carpeta en la red que soélo él tiene
acceso por lo que todo su trabajo con respecto al aimacenamiento serd
en el servidor siendo las copias de seguridad mucho mas faciles.

Como central de almacenamiento para archivos multimedia.

En la intfranet como repositorio FTP donde existan recursos comunes
como presentacion de plantillas que se ponen a disposicion de todos los
empleados enlazando el servidor web con el servidor FreeNAS a través
del protocolo FTP, o actualizar aplicaciones como antivirus, software de
controladores y otros, con FTP.

Como servidor de copia de seguridad, utilizando el protocolo de
intercambio de archivos de Microsoft Windows (CIFS) o con rsync. Si ya se
estd utilizando un servidor de uso general en la red, el servidor FreeNAS
puede actuar como una tienda de copia de seguridad para ese
servidor.

FreeNAS permite tambiéen la posibilidad de transferir archivos a ofro
dispositivo conectado a la red, en el caso de necesitar una ubicacion
de copia de seguridad para sus “copias de seguridad”.

Como cabeza / gateway iSCSI, es decir, como un intermediario (una
puerta de enlace) entre los dispositivos iISCSI y los equipos de la red, ya
que FreeNAS entiende de estos protocolos asi como SCSI sobre IP.
FreeNAS es adecuada para la nube de almacenamiento. La nube
permite al usuario subir y acceder a sus archivos que estdn en un servidor

desde cualquier lugar del mundo como indica la siguiente figura.
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Figura 3.2 Topologia Fisica

Figura 3.1 Topologia fisica de almacenamiento en el nodo o NAS con
FreeNAS, centraliza e independiza los datos de la nube de |os servidores

en la plataforma XCP, (Revelo, Romero, & Gordillo, 2013)

e FreeNAS permite Torrent a distancia. Como es el caso de convertir la
caja FreeNAS en un PVR Internet con SABnzdb y Sick Barba, como
descargar automdticamente programas de television tan pronto como
estén disponibles.

e Lo Ultimo de FreeNAS, cdmo una mdaquina andnima de descargas, se
anonimiza o se oculta la identidad en el trafico mediante el servicio VPN,
a la vez controla herramientas de gestion de medios de comunicacion a
través de internet y se estd salvado de los servicios de intercambio de
archivos. Es de utilidad para que se puedan realizar las descargas con
seguridad con BitTorrent y Usenet, ademds permite supervisar las

actividades desde cualquier lugar del mundo.

3.5. Beneficios

e Expandir el espacio de almacenamiento, mediante el uso de dispositivos
iSCSI o autoexpand de ZFSv28 a partir de FreeNAS 8.3, o agregando
RAID-Z pools al volumen. (Binnaris IT Consulting)

e FreeNAS escala también espacio de amacenamiento desde su
instalacién en un USB flash vy si se la realiza en una unidad de disco duro

la mayor parte del mismo no serd utilizado.
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Reducir servidores de archivos a menudo especializados en gestiones de
almacenamiento como: Windows y Unix en un sélo servidor FreeNAS,
siempre que este servidor NAS se inicie con gran espacio de
almacenamiento, con lo que se reducird la carga de ftrabagjo
administrativo. Por medio también de los protocolos CIFS y NFS. (Sims,
Learning FreeNAS, 2008)

Disponibilidad, es decir menos de tiempo de inactividad.

Alta disponibilidad, FreeNAS permite la agregacion de enlaces para
multiples interfaces 10GigE, es decir varias interfaces de red como si
fuesen una sola, utilizando protocolos clustering de interfaces, lo que
incrementa el ancho de banda como tolerancia a fallos. (Binnaris IT
Consulting) (BSD Team, 2013) Y el infercambio de unidades en caliente
mediante el uso de tarjetas LS| Mega RAID y RAID3ware.

Sin costos de licencias prohibitivas, no hay la cancelacion de ninguna
cuota de licencia. FreeNAS no impone vendedor alguno y no requiere
casi recursos para correr. Al creador de FreeNAS es lo que le permitio
implementar una solucién con hardware sin costo alguno para un
software sin costo alguno.

Seguridad como: Redundancia RAID, encriptaciéon con el cifrado de
disco, del volumen ZFS. Ademas con RAID-Z, RAIDZ2 y RAIDZ3 de ZFS que
ofrecen proteccion integra de paridad de datos y otras seguridades
como son las copias de seguridad instantdneas o los servicios de backup
que ofrece FreeNAS para cada sistema operativo cliente.

Alto rendimiento con ZFS.

3.6. Mercado

FreeNAS es la Unica opcidon que terminard con una solucidon basada en

SOHO (Small Office — Home Office) y todas las limitaciones implicadas, razén

por la que FreeNAS estd en constante evolucion y mejorando rdpidamente

ya que es una plataforma abierta. Si necesita mejorar el rendimiento hace

frente a ello con ZFS y la disponibilidad para no inferrumpir los servicios del
resto de la oficina. (BSD Team, 2013b)

22



FreeNAS también funciona en varios dispositivos NAS comerciales como HP
Microserver, ya que soporta una gran variedad de dispositivos x86 y xé4. A
pesar de que se venden cajas de almacenamiento preconfiguradas con las
unidades, son muchos los fabricantes que venden los dispositivos NAS
desnudos, para que puedan rellenarlos con la capacidad y tipos de
unidades de disco duro a su eleccion indiferentemente del modelo vy
marca, lo que permite aprovechar los actuales precios mds bajos en discos

duros, (Binnaris IT Consulting) (BSD Team, 2013c)

XSystems Champions, la causa de la tecnologia de cddigo abierto, da
apoyo a despliegues de FreeNAS con alto TB de espacio de
almacenamiento, universidades han construido sus propios servidores
FreeNAS de mds de un petabytes. Para la television digital, gente de

almacenamiento FreeNAS se ha convertido en una necesidad insaciable.

3.7. Diferencias del servidor FreeNAS con otras tecnologias NAS

La mayoria de las companias de red y almacenamiento construyen
dispositivos NAS como: Synology, Lenovo, Netgear, Western Digital, pero
para la gente que es aficionada a tecnologia es bastante fdcil, sdlo con
conocimiento bdsico del sistema FreeNAS podria implementar un NAS
construido tan solo con una vieja PC con poca inversién de dinero si hace
falta y con la posibilidad de configurarlo un poco mds alld a las
necesidades de su negocio o empresa. Esto es un gran beneficio para
personas que no cuentan con el dinero para comprar un NAS cuyo costo va
desde $700 a $1.500 para la microempresa y $200 para uso doméstico.
Ademds con FreeNAS el utilizar una computadora vieja, lenta, no importa,
ya que el servidor no tiene que ser tan rdpido o tan poderoso, pero se
puede mejorar el rendimiento comprando mds hardware. (Gordon, Turn an

Old Computer Into a Do-Anything Home Server, 2013)
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TrueNAS es un aparato unificado de almacenamiento de tipo empresarial,
fue disenado por Xsystem basado en interfaces de FreeNAS, con el mismo
nivel de rendimiento y estabilidad. A pesar de que TrueNAS fiene una alta
disponibilidad (failover activo / pasivo), una serie de caracteristicas vy
mejoras destinadas especificamente al entorno empresarial, con plataforma
de hardware estable que sélo Xsystem lo disena, lo prueba vy lo verifica, que
en FreeNAS no se podria implementarla ya que tiene la particularidad que
da a elegir al usuario el hardware para que se adapte mejor a su aplicacion
y al entorno, ahorrando costos. Ambas plataformas proporcionan, de igual
manera el rendimiento y la estabilidad para mejorar la eficiencia operativa

de las organizaciones. (BSD Team, 2013) (FreeNAS)

3.8. Diferencias de los NAS con los DAS y ventaja con FreeNAS

Los NAS pueden ser mds confiables que los DAS (Direct Attached Storage)
porque separan el almacenamiento del servidor en la red. Si el servidor de
DAS falla, hay probabilidad que sea afectado el sistema de archivo o
parcialmente. Sin embargo, si falla la fuente de alimentaciéon o el sistema
operativo de la NAS, la corrupcion del sistema de archivos es menos
probable, pero hay que tomarlo con tranquilidad y prevenir con las

estrategias que ofrece FreeNAS.

En su mayoria los NAS tienen un inconveniente, debido a la capa de
multiples protocolos, la CPU reducida y el Sistema Operativo que utilizan, los
NAS alcanzan sus limitaciones cuando el poder de procesamiento de la
CPU no es demasiado exigente y estd ocupado con muchos usuarios o hay
demasiadas E/S, en el caso de los DAS, el servidor se actualiza faciimente
anadiendo uno o mds servidores en un cluUster para la alimentacion de la
CPU y se aumenta éste, mientras que en el NAS se limita a su propio
hardware, que en la mayoria de los casos no es actualizable, pero con
FreeNAS los requisitos de la CPU son minimos para grandes instalaciones a

mds de que se podria implementar los tarjetas de alto rendimiento.

DAS
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e Se conecta directamente a un ordenador o servidor.
e FEl infercambio de archivos en un ambiente con un solo servidor o varios
servidores.

e Proporciona a nivel de bloque de E/S.

3.9. Diferencias de los NAS con los SAN (Storage Area Network)

NAS con FreeNAS

e Se conecta a la red y proporciona acceso a datos centralizado para
clientes multiples como lo indica la siguiente figura.

e Utilizado por las organizaciones para alcanzar logros de manera rentable
y sencilla.

e Proporciona a nivel de archivo de E/S a través de CIFS y NIFS.

e Su implementacion es de costos muy bajos en comparacion a sus

beneficios.

Clients

I
[I
II
E
J

Ethernet Swilch L S

'“““-—-H______§Ervers e

Figura 3.2.: Red con FreeNAS (Rosero Vinueza, 2013)

e SAN al confrario de NAS, impide el conflicto de frdfico entfre clientes y
servidores, usando una infraestructura de red separado como lo indica la
siguiente figura, evitando problemas asociados con la conectividad de
redes existentes.

e La conexion entre la SAN vy el servidor la realiza por fibra éptica que

implica un costo muy alto para su implementacién, ya que requiere el
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uso de tarjetas de HBA y switches de fibra, claro que su conexion es muy
réapida.
e Ofra forma de conexidon es por medio de jSCSI que no es tan répida.

(Rosero Vinueza, 2013)

Clients

L T

LAN _‘
Ethernet Switch [ [ — ]
E — L ;

==

Figura 3.3.: Red con San, (Rosero Vinueza, 2013)

3.10. Diferencias de FreeNAS con otros software para NAS

e Windows Server 2008 no permite configurar los discos conectados como
el "almacenamiento compartido” en un entorno virtual. FreeNAS al
contrario cuenta con la mejor solucién SCSI para llevar a cabo la
expansion de almacenamiento mediante la virtualizacion.

e Openfiler, Open-E DSS, NexentaStor y SoftNAS son software para NAS y se
diferencian con FreeNAS en que algunos no son completamente
abiertos como lo indica el siguiente cuadro es por eso su costo, no
soportan todos los protocolos. Otra diferencia relevante es que ninguno
de ellos ofrece acceso completamente remoto (carga/descarga) fuera
de la caja a través de un navegador web. Y ademds si estd buscando
una solucion de codigo abierfo que no limite su espacio de
almacenamiento y proporcione un facil cifrado NAS, no existe ofro como
FreeNAS. (CIO, 2014)
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NAS basado en software
Aqui una rapida descripcion de cada solucion que revisamos:

PRODUCTO FreeNAS Openfiler Open-EDSS Nexetnta Stor SoftNAS
Empresa iXsystems Openfiler Ltd. Open-E Nexenta SoftNAS
Licencia LicenciaBSD / GNU GPLv2/ilimitada | Propietario/2T8 No comercial/ 1878 | Prapietario/300GB
gratuita/almacenamiento |ilimitada
Precio/almacenamiento 1.010 délares/ilimitado |95 dolares/4TB 1725 délares/8T8 | 1.180 ddlares VM/4TB
comercial inicial 0.24/hr EC2
Pros Encriptacidn; sistema | El precio no esta basado | Los protocolos para Sistema de archivos | Caracteristicas de VM
de archivos ZFS en |3 capacidad de compartir; ayudaen  |ZFS y nube
almacenamiento, pantalla; soporte
antivirus
Contras Disefio de la GUI NoAFP NohayimagenesVM  |No AFP Disefio dela GUI;
para descargar protocolos para
compartir minimos

Cuadro 3.1. Cuadro comparativo de FreeNAS con otros software para NAS,
(CIO, 2014)

3.11. Nuevas funciones

A mds de la gestion de almacenamiento, compartir recursos y copias de
seguridad, FreeNAS ofrece los plugins, jails de plugins que son los mds
recientes cambios en su arquitectura, lo que ha dejado de ser una
plataforma céntrica para convertirse en una plataforma de un nuevo y alto
nivel con un creciente ecosistema. (BSD Team, 2013b) Ademds ZFSv28 y el
cifrado GELI.

ZFS incluye también ZIL reemplazable, escribe un diario del sistema de
archivos, puede también aumentar el rendimiento con un disco SSD o un
disco dedicado. Si el ZIL estd instalado y un disco duro falla puede ser
sustituido sin perder el pool, los datos que se perderian son los de los Ultimos
segundos en que no se han comprometido todavia en el pool. (Manual de
FreeNAS 9.1.1, 2013)
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3.12. Estudio y revision de los requerimientos y recomendaciones de

hardware para la instalacion del sistema FreeNAS y creacion del NAS

En lo que respecta al hardware, los requisitos de FreeNAS son minimos, pero
si se desea un rendimiento 6ptimo depende de: La velocidad de la CPU, el

trafico de lared y la cantidad de memoria caché.

Arquitectura

Es asi como, FreeNAS se ejecuta exclusivamente para arquitecturas xé64, que
es lo recomendable para la empresa por la velocidad y el rendimiento.
Ademds se ejecuta también en arquitecturas de 32 bits como son las x86.

(Manual de FreeNAS 9.1.1, 2013)

Los requisitos de hardware para la instalacion de FreeNAS como para un

sistema de almacenamiento de informacidén electrénica empresarial son:

Requerimientos Minimos Requerimientos Recomendados
Solo UFS Todo ZFS

2 GB de espacio en disco 4 GB de espacio en disco

4 GB de Memoria RAM 6 GB+ de Memoria RAM

FreeNAS también se puede instalar en una maquina virtualizada para
implementar el NAS, creando un grupo virtual mdquina a fravés de
soluciones muy populares como VMWare vy VirtualBox/Oracle VirtualBox. No
hay diferencias en red si se lo realiza fisica o virtualmente. (Sims, Learning
FreeNAS, 2008)

CPU

FreeNAS para la pequena empresa funciona bien como minimo en una CPU

Pentium 4 corriendo al menos 1,3 GHZ o AMD. Y si el caso se tratara de
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instalaciones de gran tamano en una CPU Pentium 4 o AMD a 3 GHZ, de
doble nucleo o mdquinas con doble procesador, y si es para almacenar
multimedia bastaria con un viejo Pentium lll a 1 GHZ o AMD, con 128 MB
como minimo de memoria RAM o 96 MB que podria convertirse
tranquilamente en un servidor de archivos con la adicién de una tarjeta de
base SATA PCl y llenarlo de discos modernos, como un ejemplo: Un servidor
de musica jTunes perfecto. Lo que comprueba que FreeNAS es una
distribucion extremadamente minima de FreeBSD. (Fitzpatrick, 2009) (Sims,
Learning FreeNAS, 2008) Es decir FreeNAS soporta todos los procesadores

Intel, AMD y duales o quad. (Sims, Learning FreeNAS, 2008)

RAM

FreeNAS con ZFS necesita un minimo de 6 GB de RAM para un rendimiento
bdsico de lectura / escritura, sin embargo para un buen rendimiento vy
estabilidad se prefiere 8GB. (BSD Team, 2013) Pero si su sistema tiene menos
8GB de RAM con ZFS, considere memoria caché de disco (memoria de
repuesto), para acelerar el acceso a los discos, mediante el
almacenamiento de los bits populares en la memoria. (Sims, Learning
FreeNAS, 2008)

Para la pequena empresa, un rendimiento dptimo se considera 16 GB de
RAM. (Manual de FreeNAS 9.1.1, 2013) Los sistemas con capacidad de
discos de almacenamiento grandes (superiores a 8 TB), una regla general
existe, 1 GB de RAM por cada TB de almacenamiento. (BSD Team, 2013) Si
desea utilizar {SCSI en FreeNAS necesitard como minimo 256 MB en RAM,

pero tener mdas memoria siempre es bueno (Sims, Learning FreeNAS, 2008)
Discos y controladores

FreeNAS es compatible con discos duros, discos Opticos, medios de
comunicacion basados en memoria flash y ademds con discos flexibles.
(Fitzpatrick, 2009)  (Binnaris IT Consulting) FreeNAS soporta todos los

controladores de disco duros detallados en la seccidn de discos de la lista
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de hardware de FreeBSD, como: IDE, SATA, SCSI, SAS. FreeNAS admite
también controladores RAID como la tarjeta LSI Mega RAID y RAID 3ware
que sirven para notificar inmediatamente una unidad defectuosa y el
intercambio en caliente, ya que FreeBSD ZFS no lo realiza hasta reiniciar el
sistema. (Manual de FreeNAS 9.1.1, 2013)

Con ZFS, un requisito minimo del espacio en disco es de 16 GB para pool de
almacenamiento ZFS, no se puede dar formato a menos de 3 GB de
espacio en disco, debido a que, ZFS toma una parte para el swap
(infercambio). (Manual de FreeNAS 9.1.1, 2013)

Controladores para la red FreeNAS

FreeNAS maneja todas las tarjetas de red populares (cable e inaldmibricas),
no necesita descargar e instalar controladores adicionales ya que cuenta
con el apoyo de FreeBSD. Se debe asegurar de que el servidor FreeNAS esté
equipado con una tarjeta de red Gigabit Ethernet, es la mejor que hay,
equivale a 1000Mb/s, para que mds datos puedan ser transferidos al vy
desde el servidor FreeNAS y unido a un buen conmutador Gigabit. (Sims,
Learning FreeNAS, 2008)

Otros controladores para la red FreeNAS que ofrecen alta velocidad y alto

rendimiento

FreeNAS, ademds, soporta una variedad de contfroladores de 10 Gigabit
Ethernet, incluyendo Intel y Chelsio para sistemas de alto rendimiento.
(Binnaris IT Consulting). Como la tarjeta Fusion-I/O que da mayor rendimiento
al sistema y se pueden utilizar varias interfaces de red de 10 GibE que se
utiliza cuando el tamano del conjunto de datos de ZFS es mds grande que
la memoria RAM. (Manual de FreeNAS 9.1.1, 2013) Existen también
contfroladores RAID de alta velocidad que ofrecen velocidades de
transferencia hacia y desde el controlador mds alta que la velocidad

limitada por la PCI de la placa base. (Sims, Learning FreeNAS, 2008)
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3.13. Estudio y revision de las herramientas para la instalacion de FreeNAS

FreeNAS, para ser instalado, se debe descargar en la pdgina

www.freenas.org, seleccionando el tipo de arquitectura que coincida con

las capacidades de su CPU, donde existen tipos de archivos que satisfacen
las necesidades de instalar y actualizar FreeNAS con archivo .ISO o grabar la

imagen comprimida.

3.13.1. Imagen ISO para el arranque

1. Una vez descargado el archivo imagen ISO desde el sitio web de
FreeNAS, es necesario grabarlo en un CD.

2. Quemar el CD grabando el archivo de imagen ISO que ha descargado,
con el software Nero, ISO Recorder o cualquier ofro.

3. Poner el CD en el PC, asi como la memoria flash (el PC debe tener un
puerto USB 2.0) y encenderlo, se necesita arrancar el PC desde el CD,
esto implica hacer cambios en el BIOS para hacer que arranque desde
la unidad 6ptica.

4. Sihay problemas durante el arranque, verifique el hash SHA256 de la ISO,
si es correcto intente grabar de nuevo a una velocidad mds baja, sino lo

es vuelva a descargar el archivo ISO.

3.13.2. Configuracion del BIOS de la maquina

AseguUrese de que el BIOS esté configurado para arrancar desde el CD-
ROM. De lo confrario ingrese a la BIOS y configUrelo para que arranque
desde el CD, durante la secuencia POST del arranque del PC, normalmente
hay un mensaje “Del tecla” o “F2", en algunos sistemas es “F10” para entrar
en el programa de instalaciéon integrada y cambiar como primer dispositivo
de arranque el CD-ROM para que el equipo se iniciara con FreeNAS. Existen
tres tipos de programas del BIOS, los mds populares: Phoenix BIOS, la
configuracion de Phoenix-Award y el programa de instalacion AMI.  (Sims,
Learning FreeNAS, 2008)
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3.13.3. Instalacion de FreeNAS en Flash Memory

Luego de que los medios de comunicacion han terminado de arrancar, se
procederd a instalar FreeNAS a través de un menuU de configuracion de la
consola. Instalar FreeNAS en un USB o dispositivo flash compacto, significa
que estard dedicado a la imagen en ejecucion y quedard insertado en la
ranura USB. También se puede instalar FreeNAS en un disco duro, pero no es
recomendable ya que perderia la capacidad de almacenamiento, el
sistema se hard cargo de la unidad y no permitird almacenar datos en ella.
(Manual de FreeNAS 9.1.1, 2013)

La instalaciéon del sistema FreeNAS divide la unidad en dos particiones. Una
mantiene el sistema actual y la ofra cuando se actualiza a una nueva
imagen, esto permite volver a una imagen anterior en caso de que

encuentre problemas. (Manual de FreeNAS 9.1.1, 2013)

Una vez que se selecciona la unidad flash USB, mediante las teclas de
flecha, la imagen ISO serd fransferida al dispositivo. Cuando haya
completado la instalacidon pulse Intro para volver al primer mend. Margque |la
opcién “Reboot System”, pulse intro y retire el CD-ROM. Asegurese de que el
dispositivo USB, aparezca como segunda entrada en la BIOS antes de
empezar la instalacion, o como primera luego de instalar para que el

sistema arranque desde la unidad USB.

3.14. Estudio y revisidon de la prueba de la interfface web

Luego de la instalacion de FreeNAS en el Flash USB, el servidor FreeNAS debe
ser configurado para su red, esta configuracién se realiza mediante un
menU de texto simple, Si sélo tiene una tarjeta de red en su mdaquina el
servidor FreeNAS la encuentra y la asigna automdticamente. (Sims, Learning
FreeNAS, 2008)

Hay dos maneras de obtener una direccidon IP para el servidor FreeNAS: La

primera es la direccion automdatica mediante el servidor DHCP, esto significa
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que cada vez que se inicie el servidor FreeNAS, no garantiza tener la misma
direccion IP que tenia anteriormente. Para acceder a la interface web o
utilizar protocolos como FTP, es mejor tener una direccidon estable que
ofrece la segunda opcidén asignando una IP manual, que no tengan
establecido ningun ofro ordenador en la red y que no sea parte del
conjunto de direcciones de un servidor DHCP en la red. La IP de la puerta
de entrada, la mdascara de su red que puede ser 255.255.255.0: ingrese 24,
255.255.0.0:16 o 255.0.0.0:8, son asignadas antes de la IP del servidor
FreeNAS. (Sims, Learning FreeNAS, 2008)

Después de que esta nueva red de informacién se guardard en la memoria
USB disco, el servidor se iniciard en esta configuracion cada vez
apareciendo el menU de la consola. Ademds este menuU servird para
administrar el sistema, en caso de que la GUI de administracion se vuelva

inaccesible.

Una vez que el sistema tiene una direccion IP, ingrese esa direccion en un
navegador grdfico de un ordenador capaz de acceder a la red que
contiene el sistema de FreeNAS. La GUI de administracién, se muestra en la
siguiente figura, si no aparece compruebe lo siguiente: Se debe hacer ping
a la direccidon IP FreeNAS. Si no responde la interface de usuario o falten
elementos del menu, se debe utilizar otro navegador. (Manual de FreeNAS
9.1.1,2013)
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Load Average 0.01, 0.18, 0.13

Figura 3.4.: MenU de configuracion FreeNAS

3.15. Estudio y revision de las herramientas para la configuracion del

sistema

La configuracion general del sistema FreeNAS se encuentra en la pestana
Sistema/ Configuraciéon de la GUI de administracién, cuyos pardmetros se
encuentran establecidos en el siguiente cuadro vy la siguiente figura. Cada
vez que se haga cambios en la configuracion y antes de realizar una
actualizacién de FreeNAS, lleve a cabo una copia de seguridad en

Sistema/Configuracion y hacer clic en Guardar configuracion.

Ajuste Valor Descripcion

Protocolo menu El protocolo por defecto es HTTP que se utiliza
desplegable | para conectarse a la interface grdfica de
administracién desde un navegador.

WebGUI menu Direccidon IP de acceso a la GUl de
IPv4 desplegable | administracion.

Direccion

WebGUI menu Direccién IPvé de acceso a la GUl de
IPvé desplegable | administracion.
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Direccion

WebGUI Entero Le permite configurar un puerto no estadndar

Puerto para acceder a la administracion

ldioma meny Seleccionar idioma.

desplegable

Consola meny Seleccionar la distribucion de teclado

Teclado desplegable

Mapa

Zona meny Seleccione la zona horariac en el meny

Horaria desplegable | desplegable

Syslog Cadena Direccidn o nombre del Servidor remoto en el

servidor que se registrard también las entradas del
servidor FreeNAS.

Directorio meny Un servicio de directorio se anadird a servicios

Servicio desplegable | de control para: Active Directory, LDAP , NIS,
O NT4.

Cuadro 3.2: Valores de configuracion de la ficha General

af -y [
tidoServicios Plugins Jails
Informes X | Configuracidn *| Informacidn del Sistema *| Almacenamisnto
General | Awvanzado e-mail S5L
Protocolo HTTF
WebGUI IPw4 Address 152 168.0.50

WebGUI IPwE Address

Puoerto del interfaz {(WebGUT)

Idioma [ Reguiere recarga de la interfaz) Spanish
Mapa de teclado de la consgla =00 |---—--——-
Zona Horaria America/Guayaquil

Serwvidor Syslog

Directory Serwvice 0000000 |

| Guandar | | Wolvar a configurachin de T&5brica | | ‘Guandar Conflgura-Chbn | | Suibir condigura.chin |

Figura 3.5: Valores General de Ajustes, (Manual de FreeNAS 9.1.1, 2013)
TAB EMAIL

Esta herramienta es importante, ya que permite configurar el sistema de

manera que pueda enviar correos electrénicos con éxito como lo indica la

siguiente figura, alertas se pueden enviar también por correo electronico a
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la raiz de la cuenta de

siguiente cuadro.

usuario. Los pardmetros estdn definidos en el

Informes

General

TLS/S5L

Contrasefia

Guardar

Configuracién

Avanzado

g Ty 11
tideServicios Plugins Jails

e-mail

Desde el correo de:

Servidor de correo saliente

Puerto a conectar

Usar autentificacion SMTP

MNombre de usuario

Confirmacidn de contrasefia

Enviar cormeo de prueba

Informacidn del Sistema

S5L

Sugerencia: Un e-mail de pruseba ha side enviado al SuperUsuario: Para configurarle pinche en Us

Almacenamiento

reoti@fresnas.local

23

Flano

Figura 3.6.: Configuracion del e-mail

Ajuste Valor Descripcion

Correo Cadena Direccidon de correo electréonico para

electréonico enviar notificaciones

Servidor de cadenaola Direccion IP del servidor SMTP o host

correo saliente | direccion IP

Puerto a Entero NUmero de puerto SMTP, por lo general

conectar 25, 465 (SMTP  seguro) o 587
(Presentacion)

TLS / SSL menyU Tipo de cifrado opciones

desplegable son normal , SSL o TLS

Usar autentific | Caja activa / desactiva usando LLANO SASL

SMTP

Nombre de Cadena se utiliza para autentificar con el servidor

usuario SMTP

Contrasena Cadena se utiliza para autentificar con el servidor
SMTP

Enviar correo Botdn Para comprobar que el correo

de prueba

electrénico configurado estd frabajando.

Cuadro 3.3.: Enviar los valores de configuracién por E-mail

3.16. Estudio y revision de las herramientas para el alimacenamiento

3.16.1. Volumen
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Mientras no se configuren los discos en un volumen, no se tendrd todavia un
NAS. La interface grdfica de FreeNAS permite configurarlos como volumenes
ZFS o en la terminologia de ZFS como piscina, es decir las unidades estdn
administradas por software RAID del que se hace mencidén mds adelante y
sistemas de archivos como ZFS. La opcidén Volumen se utiliza para crear y

administrar voliUmenes de almacenamiento.
Volumen Manager ZFS

Es una herramienta de la GUI de administracion que se la localiza en el
menU Almacenamiento/Volumen que permite formatear el disco (s) con ZFS
como lo indica la siguiente figura tiene opcidn a dividir la agrupacion ZFS en
conjunto de datos, lo que da mdas flexibilidad a la hora de configurar el

acceso de usuario a datos.

ZFS Volume Manager %

Volume Name

Volume to extend

Encryption Initialize Safely

Available disks
|+ |1-1.078 (1 drive, show)

Volume layout (Estimated capacity: 1.82 TiB)

RaidZ 1 2 3
3x1x1.0 TB adal adal | ada2
optimal \D

Capacity: 1.82 TiB

| Add Extra Device |

Add volume
Existing data will be cleared

| cancal |

Figura 3.7.: Creaciéon de una piscina ZFS usando Volumen Manager

El siguiente cuadro resume las opciones disponibles cuando se crea un

volumen ZFS.

| Ajuste \ Valor Descripcién
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Nombre de | Cadena Volumenes de ZFS; se recomienda

volumen elegir un nombre que identifique los
registros.

Volumen para | meny Requiere de una agrupacion ZFS

ampliar desplegable existentes para ampliar.

Encryption Caja Cuando requiere proteger a la
informaciéon

Inicializar Sin | Caja Sélo si habilita el cifrado de disco

peligro completo;

Disponible discos Visualizacion Muestra el tamano de los discos
disponibles

Los nombres de | disposicion Clic y arrastrar el icono para

dispositivos arrastrar y | seleccionar el nUmero deseado de

Volumen soltar discos

Anadir dispositivo | Botdn Seleccionar para configurar varios

extra pools o para agregar dispositivos de
registro o caché durante la
creacion de grupos

Cuadro 3.4. : Opciones para la creacion de un volumen ZFS

El botén Agregar Volumen advierte de que al crear un volumen se
destruirdn todos los datos existentes en el seleccionado disco (s), es decir
reformatea los discos seleccionados. Si no quiere perder los datos realice
auto-importaciéon o importacion. Si el formato de almacenamiento no es
compatible, haga copia de seguridad de los datos en un soporte externo,

luego formatee los discos y restaure los datos al nuevo volumen.

El gestor de volUmenes de ZFS de FreeNAS seleccionard automdticamente
el fipo de RAID de acuerdo al nUmero de discos y es compatible con los

siguientes:

Raid 0 o stripe

RAID 0 utiliza la técnica que se ha hecho mencién ‘“striping”, conocido
también como conjunto dividido o volumen dividido. Los datos se desglosan
en pequenos segmentos y se distribuyen equitativamente entre dos o mas
discos como lo indica la figura 3.8 la misma que estd representado con dos

unidades fisicas que se fragmentan de manera homogénea. Permite anadir
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discos cuando sea necesario y con cualquier nUmero de disco como lo

indica la figura 3.9. (Rosero Vinueza, 2013)

Lo Favorable

Su rendimiento es 6ptimo, mejora la lectura, escritura, ya que la serie de
unidades de disco se encuentran conectadas en paralelo permitiendo
realizar una fransferencia simultdnea de datos a todos ellos y no hay
pérdida de espacio en los discos. A mayor cantidad de discos, mayor es la
velocidad de transferencia. El costo por Megabytes es menor, por no utilizar

espacio en informacion redundante.

Lo Desfavorable

No hay tolerancia a fallos, es decir la posibilidad de fracaso se encuentra en
este RAID y cudnto mas discos existan mayor es el riesgo. Si un disco falla
todos los datos también. No existe informacién en cuanto a paridad es decir

no existe proteccién de datos.

Ambientes donde implementarlo

Es recomendable aplicar RAID 0 en sistemas donde sea mds importante el
rendimiento que la seguridad de los datos, es decir en ambientes que
puedan soportar una pérdida de tiempo de operacidn para poder

reemplazar el disco que falle y reponer toda la informacion.

AL O

A

a3
A5
o

134

Figura 3.8.: Diagrama de configuracién RAID O (Rosero Vinueza, 2013)
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RAID 0

TTT

Figura 3.9.: RAID 0 con mdas discos que el anterior (fduenas)

RAID 1 o espejo (mirroring)

RAID 1 usa un tipo de configuracidn conocido como “mirroring”, es decir
proporciona redundancia de un conjunto de datos (que se estdn
modificando), o la informacién de un disco es completamente duplicada
en ofro disco (fduenas) como lo indica las figuras 3.10 y 3.11, es decir la

informacidn de un disco es exactamente la misma del otfro disco.

Lo Favorable

Si un disco suspende la operacién el otro continua disponible, es decir la
informacion estard protegida asi como el controlador y por ende se evitard
las interrupciones del sistema por fallas de disco, se incremente el

rendimiento de lectura, proporciona tolerancia a fallos.

Lo Desfavorable

Pero el de escritura es lento dependiendo de cOémo los espejos estdn
establecidos y el nUmero de Zils y L2ARCs. (Manual de FreeNAS 9.1.1, 2013).
Se desperdicia el 50% de la capacidad y posee un alto costo. (Rosero
Vinueza, 2013)

Ambientes donde implementarlo

Se debe aplicar este tipo de RAID 1 en ambientes con sistemas donde la

disponibilidad de la informacién es necesaria y puedan pagar el costo en

reemplazarlo por ser complicado al duplicar los discos.
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Figura 3.10.: Diagrama de configuracion RAID 1 (Rosero Vinueza, 2013)

RAID 1

TTILTE

Figura 3.11.: RAID 1 con mds discos que el anterior (fduenas)

™~ =

FreeNAS, es compatible ademds con RAID 5, requiere un minimo de tres
discos y puede tolerar la pérdida de un disco sin pérdida de datos, utiliza
una configuracion striping con paridad distribuida. Con RAID 6 requiere un
minimo de cuatro discos y puede tolerar la pérdida de dos discos sin perder
datos. Con RAID 10 requiere un minimo de cuatro discos y puede tolerar el
fallo de cualquier unidad, al perder una segunda unidad debe ser de un
conjunto diferente. Con RAID 60 requiere un minimo de ocho discos,
combina RAID 0 con la doble paridad de RAID 6.

Con ZFS y el software RAID es compatible con RAID-Z, RAID-Z1, este requiere
al menos fres discos y proporciona 1 blogue de paridad, RAID-72, requiere
cuatro discos y proporciona dos bloques de paridad y RAIDZ3, requiere al
menos cinco discos, proporciona tres bloques de paridad. Con ZFS no
requiere ningun hardware especial, lo que significa que se puede utilizar en

discos bdsicos.
Existe otros formatos de configuracion como UFS, Ext2 y ext3 son sistemas de

archivos para equipos LINUX y NT (NTFS) son sistemas de archivos para
equipos WINDOWS NT/2000/XP, Windows Server 2003/2008 y Vista.
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3.16.1.1. Expandir espacio de almacenamiento

ZFS Volumen Manager se puede Ufilizar también para anadir discos

adicionales a un volumen ZFS como lo indica la siguiente figura. Si el

volumen no existe el despegable "Volumen a extender" aparecerd vacio.

ZFS Volume Manager

Volume Name

Volume to extend

volumel| »

Encryption Initialize Safely

Available disks

+ 1-1.0TB (no more drives)

Volume layout (Estimated capacity: 929.51 GiB)

(stripg] |+ 1
Stripe ada3
Log (ZIL) LGiB z LY
| Cache(LZARC):‘
\|Spare —

‘ Extend Volume H Cancel ’

Figura 3.12. : Volumen a extender

Luego de seleccionar el volumen existente en el menU desplegable, se
arrastra y suelta el disco(s) y se selecciona la distribucidon de volumen
deseado, si es para reemplazar un disco averiado sin perder el pool ZFS se

debe considerare un SSD o disco con volumen de distribucion Log (ZIL), si

La existencia del volumen en el menu desplegable permite arrastrar y soltar
el disco(s) y seleccionar la distribucién del volumen deseado, si es para
reemplazar un disco averiado sin perder el pool se debe considerar un SSD o
disco con volumen de distribucién Log (ZIL), si se desea aumentar memoria
caché con disco considere también un SSD o un disco de volumen de
caché L2ARC al pool o si el caso requiere aumentar solamente la

capacidad de un volumen ZFS, admite dispositivos virfuales conocidos
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como vdevs que pueden ser un solo disco, una banda, un espejo, raidzl,
raidz2 o raidz3, tomando en cuenta que solamente al extender una banda
de ZFS que no fiene redundancia se podrd anadir uno o mds discos
diferente o no a la misma cantfidad de discos de la banda existente en
cambio con los otros tipos de raid hay que aumentar el mismo nUmero de

discos de acuerdo al fipo existente.

Ademds, FreeNAS versidn 8.3.1 y superior a ella, con ZFSv28, tienen una Unica
opcion que permite aumentar discos duros o confroladores que no son
compatibles con el fin de aumentar el tamano del pool, esta opcidén es
Autoexpand, se puede revisar si estd habilitado antes de crecer el pool
usando Shell. Si no estd habilitado el pool no va a reconocer que la

capacidad del disco ha aumentado.
3.16.2. Creacién de conjuntos de datos de ZFS

En FreeNAS un volumen ZFS puede ser dividido también en conjuntos de
datos, lo que permite un mejor control sobre el acceso a los datos de
almacenamiento, ademds permitird la creacion de instantdneas, y de
duplicacion. Si selecciona en el mend Aimacenamiento/volumen/volumen
ZFS Manager y se elige la opcién Crear conjunto de datos; lo que hace esta
opcién es crear conjuntos de datos, algunos ajustes estdn disponibles en el

modo avanzado como se observa en las siguientes figuras 3.13 y 3.14.

Crear un conjunto de datos ZFS

Crearun conjunto de dates ZFS en Dates/proyectas/obras/obrasuns
Jobrassoto

Nombre del conjunto de datos (Dataset)
Nivel de compresion Heredar

Habilitar un tiempo . Heredar
+ | Encendida
+ | | Apagado

Enabling dedup may have drastic performance
implications,

as well as impact your ability to access your data.
Consider using compression instead.

ZFS Daduplication

Heredar

Afadirun conjunto de datos Cancelar Modo Avanzado

Figura 3.13.: Creacion de un conjunto de datos ZFS
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{children)

ZF5 Deduplication

Record Size

Afiadir un conjunto de datos

Cuota para este conjunto de datos
Tamano maximo para este conjunto de datos (Dataset) y sus hijos 0 1)
Espacio reservado para este conjunto de

Espacio reservado para este conjunto de datos (dataset) y sus hijos

Cancalar Eask Mods

Enabling dedup may hawve drastic performance
implications,

as well as impact your ability to access your data,
Consider using compressien instead.

Harzdar

Figura 3.14.: Creacion de un conjunto de datos ZFS en modo avanzado

El siguiente cuadro resume las opciones disponibles cuando se crea un

conjunto de datos ZFS.

Ajuste Valor Descripcion

Nombre del | cadena Obligatorio

conjunto de datos

Nivel de | Menu Escoge nivel de compresién para una

Compresidn desplegable | comparacion de los algoritmos
disponibles

Habilitar un | Heredar, Controla el tiempo de acceso de los

tiempo On,u archivos cuando se estan leyendo;

Off en Off evita el tréfico de registro.

Cuota para este | entero Puede especificar M (Megabyte), G

conjunto de datos (gigabytes) o T (terabyte).

Cuota para este | entero S6lo estd disponible en el modo

conjunto de datos avanzado, puede especificarM, G o T.

y todos sus hijos

Espacio reservado | entero Por defecto de 0 es ilimitado (ademads

para este hardware); puede especificar M, G o T.

conjunto de datos

Espacio reservado | entero Por defecto de 0 es iimitado (ademds

para este hardware); puede especificar M, G o T.

conjunto de datos

Yy sus hijos

ZFS deduplicaciéon | menu Ahorra espacio eliminando duplicados

desplegable | de datos, mejorando rendimiento.

Tamano del | entero El tamano del registro se adapta

registro dindmicamente a los datos, fijando
el tamano del Registro puede dar lugar a
una mejor rendimiento

Cuadro 3.5.: Opciones para la creacién de conjunto de datos de ZFS
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3.16.3. Crear una tarea de instantanea periédica

FreeNAS permite programar la creacion automdtica de instantdneas ZFS. De
volumenes de ZFS y conjunto de datos en un punto dado en el tiempo y
ademds en ofro sistema de archivos. Antes de crear una instantdnea, se
necesita tener un volumen ZFS. Para crear una tarea periédica instantdnea
se debe hacer clic en el menu o pestana Almacenamiento, luego en Anadir

Periddico Snapshop como se muestra en la siguiente figura.

Se considera hacer instantdneas periddicas si muchos archivos de gran
tamano se modifican durante cada intervalo, por ejemplo al cambiar cinco
archivos de 200 MB la siguiente instantdnea incluird diez archivos de 200 MB.
También se puede crear una instantdnea de una sola vez en la pestana o
menUu Almacenamiento/Ver voluUmenes y hacer clic en el boton Crear

instantdnea para ese volumen o conjunto de datos.

Instantaneas periodicas

Habilitado #|

Sistema de archivos / Volumen |Datos

Recwrsivo

Lifetimea = Semanal=]
Inicio 09:00:00 @

Fin 18:00:00 it

Intervalo 1 heganr

Dia de la Semana Lunes
Martes
MI&rcales

Juewes

R B B A B

Wiernes
Sdbado
Dromingo

oK Cancelar

Figura 3.15.: Creacion de una instantdnea ZFS Periddica

El siguiente cuadro detalla cada una de las opciones para crear una

instantdnea periédica.
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Ajuste Valor Descripcion
Activado Caisilla Desmarcar para desactivar la tarea
de replicaciéon  programada  sin
eliminarla.
Sistema de | menu Seleccione un volumen existente ZFS,
archivos / | desplegable conjunto de datos, o zvol, i
Volumen selecciona un volumen, las
instantdneas separadas también serdn
creadas para cada uno de  sus
conjuntos de datos
Recursivo Casilla Seleccione esta casilla para tomar
instantdneas separadas del volumen /
conjunto de datos y cada uno de sus
conjuntos de datos, y si no se controla,
sélo una instantdnea se toma del
volumen /conjunto de datos
especificado en sistema de archivos /
Volumen
Tiempo de Vida menu Tiempo en mantener la instantdnea en
desplegable este sistema, y si la instantdnea se
replica, no se elimina del sistema
receptora cuando la vida Util expira
Comenzar menu No crean instantdneas antes de la
desplegable hora del dia especificado
Final menu No crean las instantdneas después de
desplegable esta hora del dia especificado
Intervalo menu Frecuencia con que deben crearse las
desplegable instantdneas
enfre semana Caisillas Qué dias de la semana se crean
instantdneas

Cuadro 3.4.: Opciones para crear una instantdnea periddica

Si la casilla Recursivo estd marcada, no es necesario crear instantdneas

para cada conjunto de datos de forma individual y no hay manera de

excluir a ciertos conjuntos de datos.

A continuacién de la creacién de una tarea periddica de instantdneas se

agrega una entrada para ver las tareas de instantdneas peridédicas como lo

indica la siguiente figura, se puede acceder a modificar o eliminar.
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g o [0 4 @ % 0O

idoServicios Plugins  Jails Cuenta  Ayuda  Salir del sistikest

Infermes | Configuracién % | Informacidn del Sistema | Almacenamienta *

Volumenes Activos Instantanea ZFS |Tareas periodicas de instantanzas| Replicacion ZF5

[0

Afadiruna instantanea periodica

Habilitads Sistzma de archivos  When Frequency Mantenga Recursiva
[ Walumen instantanza para
trug Datas From 21:30:00 gvery 5 minutes 1 hour trug -

through 23:00:00,
on every Lunes

Figura 3.16.: Ver tareas de instantdneas periddicas

En el menU Almacenamiento se pueden revisar la lista de instantdneas

disponibles en la pestana instantdnea ZFS como lo indica la siguiente figura.

@ o [0 s @ R

idoServicios  Plugins Jails Cuenta Ayuda Salirdel 5
Informes X || Configuracidn X|| Informacidn del Sistema X | Almacenamients ¥| Cuenta
Volumenes Actives | Instantanea ZFS| Tareas periodicas de instantaneas Replicacion ZFS
Volume/Datasst Snapshot Name Us=d Refer Avwailsble Actions
| #¢ — | Mo se aplica ningdn filtrs
iitr‘f'fl"rrzﬁ'”:"_ﬁgﬁ Suto-20140804.2150-1h | © 15.0M L || T ‘
i‘,;t:hfrrzﬁﬁmjg“ Suto-20140804 2155-1h | O 15.0M B || T ‘
Datos/proyectos/obras | _ —— 15 Dl -
obrecimorobaesoty | 3Uto-20140804.2200-1h | O 5. Ol " || a*
Datos/proyectos/obras suto-20140804 T305-Th | D 15.0M [ f
fobrasuno/obrassote =i e - -
Datos/proyectos/obras | _ | anuanena cnen e | s P [w ] e
1 - 10 de 84 elementos 10 1 25 | 50 | 100 | Todo 1 2 314 5 8
Elimilnar

Figura 3.17.: Lista de instantdneas disponibles

La instantGnea mds reciente para un volumen o conjunto de datos se
enumera en Ultimo lugar y tendrd 3 iconos, estos permitirdn: clonar, eliminar
y rollback. En FreeNAS también se pueden clonar instantdneas, el clon
aparecerd en Active Ficha VolUmenes, ya que el clon es un conjunto de

datos. Y un rollback, todos archivos que han cambiado desde que se tomo
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la instantdnea serd vuelto de nuevo en el momento de la instantdneaq, sin

embargo es una operacion peligrosa.

Existen dos métodos para restaurar los archivos en caso de desastre del

volumen FreeNAS:

Primer método.

1. Haga clic en el icono que asemeja a dos ordenadores conectados entre
si, este convertird la instantdnea en un clon que funciona como si se
fratara de un volumen del sistema estdndar, el que se puede compartir
con los usuarios.

2. Copie los archivos de la misma

3. Elimine cuando haya terminado de restaurar lo que necesitards para

recuperarse.
Segundo método.

Haga clic en el icono que se parece a un PC con una flecha sobre él en la
esquina superior derecha — para restaurar el volumen FreeNAS a su estado
en el momento que se cred la instantdnea.

3.16.3.1. Tareas de replicacion

FreeNAS permite almacenar las instantdneas a otro sistema de archivos a
fravés de una conexion cifrada. En el caso de una pérdida catastrofica, una
instantdnea fuera de sitio puede restaurar el sistema a la Ultima instantdnea
intervalo, es decir la replicacién le permite crear una copia de seguridad
fuera de las instalaciones de un conjunto de datos ZFS o la pool.

3.17. Estudio y revision de las herramientas del control de usuario y grupo

Por seguridad al acceso a la interface grdafica administrativa de FreeNAS, se

debe cambiar de inmediato la cuenta administrativa por defecto nombrar
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y establecer una contrasena para esa cuenta. Para cambiar el nombre de
la cuenta administrativa se selecciona en el menu Cuenta/Cuenta de
Administrador se selecciona la opcidon Change Admin como lo indica en la
siguiente figura. Para cambiar la confrasena de la cuenta administrativa
haga clic en el mismo menU y en la opcidén Cambiar Contfrasena. La cuenta

root se utiliza para registrar la configuracion del sistema.

—_— T ..

|"J E?:\'@

Y

FreeNAS

K = @ © ¢ e« [

System Network Storage Sharing Services Plugins Jails
expand all collapse all Account
[ch  Admin User]| nge Password Groups Users
- (_ﬁ Account - :ChangeAdmln Userr‘ Change Passwor, Groups Sers
- \@f Admin Account
[ Change Admin User Username | admin @
Ow Change Password
First name
+ ‘?a Groups
+| 2 Users
. - Last name
| [fiid System
+ @ Network | Change Admin User ‘
+| [l Storage ) i

Figura 3.18.: Cambio de nombre de administrador y contrasena para dar

acceso a lainterface grdfica.

FreeNAS tiene gran flexibilidad en la configuracion de los usuarios, al asignar
permisos que se utilizardn por acciones, es asi que se debe administrar los

usuarios locales de la siguiente manera:

1. Crear una cuenta de invitado que todos los usuarios van a utilizar.

2. Crear una cuenta de usuario para cada usuario de la red con el nombre
de cada cuenta, como un nombre de inicio de sesidon utilizado en una
computadora. Cada usuario debe pertenecer a un grupo, y para crear
usuario, se debe primero crear un grupo. (Manual de FreeNAS 9.1.1,
2013)
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Grupo: Es un conjunto de usuarios que estdn asociados entre si. En el caso
de la empresa debe de tener un grupo de operacidén y un grupo de
administracion. Si se va a utilizar los grupos para gesfionar permisos, debe
asignar las cuentas como miembros de grupo como lo indica la siguiente
figura. (Manual de FreeNAS 9.1.1, 2013)

Miembros

. . Disponible Seleccionadeo
Usuarios miembros :

root < C|1
daeman ;
operator

bin

Figura 3.19.: Asignacion de usuarios como miembro del grupo con el

nombre “grupoobras”.

Ademds con FreeNAS se puede Ufilizar Active Directory para la
autenticaciéon de las cuentas de usuario, cuando la red esté ejecutando
Active Directory se debe importar la informacién de cuenta de usuarios
para que pueda ser autorizados a acceder a los recursos de CIFS en el
sistema, existen otros servicios como: LDAP, NIS y NT4. (Manual de FreeNAS
9.1.1,2013)

3.18. Estudio y revision de las herramientas para control de permiso

Antes de la creacidn de sus acciones, determinar qué usuarios deben tener
acceso a qué datos. Ademas, los conjuntos de datos también se les deben
establecer los permisos para cada uno en el mend Almacenamiento y la
opcién Volumenes Activos hacer clic en el botdn de Permisos de Cambio

de cada conjunto de datos para asignar una cuenta de usuario como
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propietario de cada uno de los conjunto de datos y para determinar los

permisos requeridos para ese usuario. (Manual de FreeNAS 9.1.1, 2013)

3.19. Estudio y revision de las herramientas para compartir recursos

En FreeNAS después de dar permisos a los voluUmenes y conjunto de datos se
procede a configurar el tipo de accidn o servicio adecuado para la red.
Admite varios tipos de acciones y servicios como son: CIFS, NFS, FTP, AFP,
iSCSI cada uno depende del sistema operativo (s) que se ejecuta en lared,
los requisitos de seguridad, y expectativas para velocidades de
transferencia de red. (Manual de FreeNAS 9.1.1, 2013)

“Si necesita soportar multiples tipos de acciones, se divide el volumen en
conjuntos de datos y utilizan un conjunto de datos por accién”. (Manual de
FreeNAS 9.1.1, 2013)

3.19.1. Protocolos de acceso y compartir archivos

El protocolo CIFS en la red con FreeNAS es compatible no solamente con
Windows sino también con Linux, OS X y PC-BSD. Existen otros protocolos de
acceso para compartir recursos como: NFS que se utiliza para acceder a
archivos en la red en ambientes de fipo UNIX. SCSI y NFS comparten el uso
de los sistemas operativos de servidor como: XenServer, VMware y Microsoft
Windows Server y AFP utiliza netatalk para proporcionar servicios de uso
compartido a los clientes de Apple. (Manual de FreeNAS 9.1.1, 2013) (BSD
Team, 2013b)

3.19.2. Protocolo de acceso y Transferencia de archivos

El protocolo FTP en la red con FreeNAS a mds de transferir archivos de una
mdaquina a ofra, también lo puede hacer desde/para un teléfono movil
como: ANDROID, iPad o iPHONE iOS, mediante aplicaciones clientes FTP, lo
gue ningun ofro protocolo lo hace. Es decir una vez configurado el servicio

FTP, los clientes pueden navegar y descargar los datos mediante un
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navegador web o software de cliente FTP. (Manual de FreeNAS 9.1.1, 2013)
(Sims, Learning FreeNAS, 2008)

FTP y Registro de usuarios

Hay FTP anédnimo donde todos los usuarios acceden al directorio de invitado
y FTIP con acceso de usuarios donde solo accede el usuario que se

autenticase.

FTP anénimo

Permite conexiones anénimas con acceso al directorio especificado en la
ruta de acceso el tipo de cliente, no interesa cuando se trata del tipo ACL.
FTP andnimo es para conexiones en red inferna en pequenas empresas
donde necesitan un acceso fdcil y donde FreeNAS no es accesible desde

internet.

e Configurar el FTP anénimo

Para configurar el FTP andnimo se procede de la siguiente manera:

Dar los permisos de cuenta de usuario FTP integradas para el volumen /
fuentes en este caso DATOS/Windows para ser compartida en el

almacenamiento y en:

» Propietario (usuario): seleccione el usuario incorporado ftp en el
menU desplegable.

> Propietario (grupo): seleccione el grupo de ftp integrado en el menu
desplegable.

> Los permisos son adecuados para la participacion.

Para FTP, el tipo de cliente, no importa cuando se trata del tipo de ACL, es

decir, Unix, Windows, Android, etc.

e Configurar FTP anénimo en Servicios
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En servicios FTP se establecen los siguientes atributos:

» Permitir inicio de sesidn anénimo
» Ruta : vaya al directorio en el volumen / fuentes/ en este caso

datos/Windows para ser compartido

¢ Iniciar el servicio FIP en el Servicio de Control.

Haga clic en el botdn rojo OFF junto a FTP. Después de un segundos mds o
menos, que va a cambiar a una en azul, lo que indica que el servicio ha

sido activado.

Configurar FTP en un entorno Chroot y con acceso de usuarios

FTP ademds especifica el acceso de usuarios dentro de un entorno chroot
de la siguiente manera, pero antes se especifica el significado de lo que

realiza chroot:

Chroot

No permite acceder ni realizar ninguna accién por encima del nuevo
directorio raiz es decir crea una zona segura de proteccion de aquellos

programas que se fiene desconfianza. (Manual de FreeNAS 9.1.1, 2013)

Se configura en Servicios FTP |os siguientes aftributos:

* Ruta: busque el volumen primario que contiene las bases de datos.

* AsegUrese de que las casillas de Permitir inicio de sesidén andénimo vy
permitir conexién estdn sin control.

* Marcar en permitir Conexién Usuario Local

* Marcar siempre la casilla Chroot
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Para que FTP quede configurado, solamente activa el servicio FTP, marque
Enable en Servicios: FTP, Guardar y reiniciar. Si considera realizar cambios

modifique cualquier opcidn.

3.20. Estudio y revision de las herramientas que ofrecen servicios backup en

FreeNAS para cada sistema operativo

Los servicios de backup que ofrece FreeNAS para cada sistema operativo

son: Windows Backup, Apple Time Machine, rsync

Con Windows Backup, los usuarios de Windows pueden readlizar sus copias
de seguridad utilizando jSCSI o crear parte de un recurso compartido de
red CIFS. Esta herramienta es genial para realizar backup. Con Apple Time
Machine, los usuarios de Mac pueden realizar sus copias de seguridad de
Time Machine utilizando el espacio de las acciones de AFP o CIFS como
objetivos y con rsync, los usuarios de UNIX pueden realizar sus copias de
seguridad utilizando la opcién de cualquier método de copia de seguridad
que les gusta, de rsync para NFS, CIFS o jSCSI. Esta herramienta de copia de

seguridad no es muy buena.

Conclusiones

Las funciones de la GUI de administracion del sistema FreeNAS son faciles y
claras de entender ya que se presentan de manera ordenada y agrupadas,
sin embargo se debe realizar un estudio profundo a las mismas para saber
el uso que se le va a dar a FreeNAS ya que sus beneficios son importantes y
se debe saber adecuarlos a una gestion de datos optimizable. Se
caracterizan ademds por la flexibilidad que tienen para gestionar los

permisos a los usuarios.
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CAPITULO IV
IMPLEMENTACION DEL NAS CON FREENAS
4.1. Infroduccidén

Este capitulo es el resultado del estudio, practicas y el cumplimiento de los
objetivos de este trabajo en la empresa “GRIMSUR S.A.”, empieza con un
andlisis de coémo funcionaba la red de la empresa “"GRIMSUR S.A.” antes y
después de la implementacién del NAS con FreeNAS, los pasos que se ha
seguido para instalar FreeNAS, configurar almacenamiento, establecer
permisos de usuarios y directorios, crear y compartir recursos e
implementacion de estos recursos a los respectivos servicios. Por Ultimo los
accesos a las copias de seguridad del usuario y prueba de accesos
denegados, accesos, cargas y descargas desde el cliente Windows vy el

dispositivo Android.
4.2, Andlisis de la empresa GRIMSUR S.A.

“GRIMSUR S.A" es una empresa PYMES, actualmente tiene una red con dos
servidores en donde se comparten recursos (archivos e impresoras) a los
usuarios. Todos los recursos compartidos estan distribuidos en cada servidor,
de forma que si un servidor llega a estar no disponible, los recursos también

estardn no disponibles, como se muestra en la siguiente figura.

Intemet
Router

> :\‘ Servidor
a'/ I inny

— Servidor
\Nindmae Switch

Ordenadores

W,
SIS IY

Figura 4.1.: Red de la Empresa con 2 servidores tradicionales.
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En la red existe un servidor de datos con Windows 2008, 1 servidor de correo

Linux (Ubuntu). Los usuarios son en su mayoria clientes Windows (XP y 7), hay

alrededor de 10 estaciones de trabajo distribuidos de la siguiente manera:

1. Unservidor para el intercambio de archivos, impresoras

2. El ofro para correo electrénico

3. 5 estaciones de ftrabajo con Windows 7 y XP, 2 son usuarios de

operaciones y 3 administrativos.

4. 3 laptops con Microsoft Windows de usuarios administrativos.
2 estaciones de frabajo grdficas comparten archivos que van desde
MB — 300 MB de usuarios operacionales.

6. Lared se conecta como Gigabit Ethernet

70

e La mayoria de los clientes Windows acceden frecuentemente a muchos

documentos, o que significa que los usuarios de Windows suelen abrir un

archivo varias veces al dia para anadir, modificar y guardar, con

la

implementacion del servidor FreeNAS se podrd realizar instantdneas

periddicas a estos archivos.

e Las estaciones de trabajo grdficas en cambio acceden a archivos con

poca frecuencia, pero necesitan acceder a archivos compartidos con

otros clientes como Android o iPHONE.

e El acceso a archivos respaldados operacionales, contables y grdficos

tienen que estar siempre disponibles y autorizados en funcidon de cada

usuario, con la implementacion del servidor FreeNAS, cada usuario

tendrd su directorio personal, y organizados por grupos.

La empresa se ha decidido por minimizar la forma como operan

tecnoldégicamente y administrativamente con la implementacion de un NAS

FreeNAS vy se ha procedido a readlizar una planificacion  del

almacenamiento.
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4.3. Planificacion del almacenamiento.

Sila empresa tiene dinero para gastar y el deseo de tener un subsistema de
discos de almacenamiento optimizado, hay que considerar lectura /
escritura y requisitos de RAID, la capacidad de espacio. CoOmo FreeNAS se
va a instalar en un entorno de la pequena empresa, con un nUmero de
usuario de menos 15, aproximadamente unos 10 usuarios, se realiza un
cdlculo, 10 usuarios de escritura y cada uno necesita 4 GB, se duplica este

numero para no tener falta de espacio en 6 meses.

Dependiendo del volumen de informacidon que se almacene, podria
entonces calcular sus requisitos de disco para los proximos tres anos es decir.
Si inicialmente el aumento es del 25% para 10 usuarios que necesitan 4 GB
de espacio en disco cada una. Si el espacio inicial necesario: 10 X 4 = 40 GB,
el doble es: 80 GB. Para el primer ano se aumenta el 25% de 80 que da un
total de 100 GB y se va aumentando el porcentaje por cada ano que para
tres anos da un fotal de 156,25, que para cada usuario requerird de espacio
en disco 15,6 GB. Pero si la tasa de crecimiento podria ser aiun mds alto
como un 40%, el espacio de almacenamiento podrian duplicarse en dos

anos. (Sims, Learning FreeNAS, 2008)

La empresa para empezar, dispone de dos discos duros de 82.3 y 61.5 GB
para un RAID 0 para almacenamiento, que serian de utilidad para dos anos.
Luego de la implementacion del NAS con FreeNAS, la empresa quedaria
como lo indica la siguiente figura.

Intemet
Router

ks , \ y Servidor

Servidor “ Linux
Servidor Windows \ =
FreeNAS

Switch
Switch —
g1

Figura 4.2.: Red de la Empresa GRIMSUR S.A. con servidor NAS con FreeNAS.

57



4.4. Instalacion del sistema FreeNAS en el NAS

4.4.1. Creacion y configuracion de la mdaquina para el arranque

4.4.1.1. Imagen ISO

Se descarga el instalador de FreeNAS que coincide la arquitectura del

sistema en este caso (64-bit) en www.freenas.org como lo indica la siguiente

figura.
/ b Download FreeNAS Release - F... | & T S
€ b freenas.org/download-freenas-release. htm| @ ~ Askcom 2 ¥ A WA, =

Current Release: FreeNAS 9.2.1.6

° Installing FreeNAS? e -

Download the current stable release of FreeNAS.

Figura 4.3.: Descarga archivo ISO.

Luego quemamos un CD-ROM con la imagen ISO, configuramos el BIOS
para que arranque desde el CD-ROM como primera opcidén, y como

segunda opcioén con el Flash Memory de 2.0 GB.

Se procede a la instalacion desde el CD-ROM, a tfravés del menu instalador
y seleccionamos en la pantalla la opcién 1 Install/Upgrade como se observa

en la siguiente figura.

2.1.5-RELEASE Console Setup

Install /Upgrade

Shell
Reboot System
Shutdown System

<Cancel>

Figura 4.4. : Menu instalador
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4.4.1.2. Instalacion de FreeNAS en Flash Memory y prueba de la Interface
FreeNAS con la Web

Se selecciona la unidad Flash Memory en la que se va a instalar FreeNAS

como lo indica la siguiente figura.

Choose destination media
Select the drive where FreeNAS should be installed.

hp V165w ©.00 —— 3.8 GiB

dal Generic USB SD Reader 1.00 —-—
daZz Generic USB CF Reader 1.01 —-—
da3 Generic USB SM Reader 1.0Z2 --
da4 Generic USB MS Reader 1.03 —-

m <Cancel>

Figura 4.5.: Seleccion unidad de destino

La unidad en que se instala FreeNAS no se podrd usar para almacenar

datos como lo indica la siguiente figura.

FreeNAS installation
WARNING :

= This will erase ALL partitions and data on da@.
= You can’t use da® for sharing data.

NOTE :
~ Installing on flash media is preferred to installing on a
hard drive.

Proceed with the installation?

K_ges D]

Figura 4.6.: Advertencia FreeNAS

Una vez instalado FreeNAS en el Flash memory retiramos el CD-ROM vy

reiniciamos como se observa en la siguiente figura.
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The FreeNAS installation on da® succeeded!

Please remove the CDROM and reboot.

K>

Figura 4.7.: Reiniciar FreeNAS

A contfinuacion se procede a configurar la red FreeNAS, como primer paso
la generacion de la interface del PC “servidor FreeNAS” con la web a través

del menu de la consola que se muestra en la siguiente figura.

FreeBSD/i386 (freenas.local) (ttyvo)

Console setup

Conf igure Network Interfaces
Conf igure Link Aggregation
Conf igure ULAN Interface

Conf igure Default Route

Conf igure Static Routes

Conf igure DNS

Reset WebGUI login credentials

Reset to factory defaults
Shell

18) Reboot
11) Shutdown

Figura 4.8.: MenU de consola de FreeNAS

Seleccionar la opciéon 1) configurar las interfaces de red:el que
proporciona un asistente de configuracion para configurar la red del
sistema de interfaces en este caso se selecciona la rl0, se asigna la IP de
puerta de entrada, la mdscara de red y la direccidon IP manual para

acceder a FreeNAS desde la web como se observa en la siguiente figura.
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Enter an option from 1-11: 1

1) rlo

Select an interface (q to quit): 1
Reset network configuration? (y n) n

Conf igure interface for DHCP? (y/n) n
Conf igure IPu4? (y-n) y
Interface name:
Several input formats are supported
Example 1 CIDR Notation:
192.168.1.1.-24
Example 2 IP and Netmask seperate:
IP: 192.168.1.1

Netmask: 255.255.255.0, 24 or 24
IPv4 Address:192.168.0.1

IPv4 Netmask:255.255.255.0, -24]

Figura 4.9.: Configuracién de interface en el menu de la consola

La siguiente figura indica la generaciéon de la IP de interface 192.168.0.50
del servidor FreeNAS.

Figura 4.10.: IP de interface del servidor FreeNAS

4.5. Creacion del NAS

Mientras no se conecten los discos de almacenamiento no existe el NAS, la

siguiente figura indica la creacion del NAS con 2 discos duros SATA.
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Figura 4.11.: Creacion del NAS

4.6. Configuracion de volumen y conjuntos de datos
4.6.1. Volumen

La siguiente figura indica la creacion del volumen de datos ZFS con el
nombre “Datos” que en la GUI de administracién se localiza en el menu
Almacenamiento/Volumen en la opcion Volumen Manager ZFS. Como se
observa esta configuracion se la realizé con dos discos fisicos ada0 y adal,
que se los configuré en un pool con concatenacién stripe, es decir, un RAID

0 sin redundancia de datos.

ZFS Volume Manager

Welume Mame
Diatos

Volume to extend

Encryption Initialize Safely

Aovailable disks
+ 1-82.3GB (no more drives)

+ 2-61.5GBE[nc mere drives )

Welume layout (Estimated capacity: 129,92 GiE)

Stripe 1
1=1=82.2 GB adal
Capacity: 74.69 GiB '
___  Stripe 1
| = | 1x1x61.5 GB adal ’
o Capacity: 55.24 GiB A | Drag and drop this to resize

| Add Extra Device |

Add Volume
Existing data will be deared

| Canczl |

Figura 4.12.: Creacién de volumen de datos ZFS con el nombre “DATOS".
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A continuacion se muestra en la siguiente figura el volumen ya creado, esto

se consigue en el menu Almacenamiento y la opcién Volumenes Activos.

& w [ s @ 2
idoServicios Plugins Jails Cuenta Ayuda Salir
4 [infiguracién X | Informacidn del Sistema X | Almacenamients | Cuenta X | Estado del wolumen

Volumenes Activos | Instantanea ZFS Tareas pericdicas de instantaneas Replicacidn ZFS

' ' b &

IFS Voluma Manager UFS Woluma Manager [kgacy) INportar un Woluman Importaciin Automatica de Vollimanes

Membre Usade Diispenible Tamafo Estado

Dratos 144,00 KiB [0%) 127.5 GiB 127.5 GiB HEALTHY

Figura 4.13.: Capacidad y estado del volumen ZFS denominado “DATOS”

En la siguiente figura se describe las caracteristicas de los discos de
almacenamiento configurados como: el estado en que se encuentran los
discos y ofros, esto se lleva a cabo en el meny Aimacenamiento/VolUmenes

Activos y la opcidn Ver Discos.

g o [ s @ x O

idoServicios  Plugins Jails Cuenta  Ayuda  Salir del sistéhest
1| X| Informacion del Sistema ¥ | Almacenamiente X| Cuenta X | Estado del volumen X| Ver Discos X
Mombre Serial Descripcion Modode | Disco duro | APM Mivel Habilitar  Opciones
Transferencien espera  [Gestion  Acdstice  S.MART. |extrade
Avanzada SMART.
de Energia)
adal SEXMBHNX Auto Always On Disabled  Disabled  true

adal PFD212545 Auto Always On Disabled  Disabled  true

Figura 4.14.: Descripcion de los discos fisicos

4.6.2. Conjunto de datos

En el menUy Almacenamiento/VoliUmenes Activos de la GUI de
administracién se observa el volumen y los conjuntos de datos que han sido
creados. En la siguiente figura 4.15 se visualiza la creacién de un conjunto
de datos ZFS con el nombre “obrassoto”, este es el directorio personal del
primer usuario “a-sofo”, en la figura 4.16 se observa toda una jerarquia de
conjuntos de datos ya que de esta manera se crean con el propdsito de dar

una gran flexibilidad a los accesos de los usuarios como es el caso que
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necesita esta empresa, el usuario “a-soto” estd asignado como propietario

de este conjunto de datos “obrassoto” y con todos los permisos , a este

directorio tendrd acceso un usuario de mayor nivel pero con solo permiso

de lectura y ejecucidn que estard asignado como propietario en el

conjunto de datos “obrasuno”.

Crear un conjunto de datos ZFS

Crear un conjunts de datos ZFS en Datos/proyectos/obras
[abrasuno
Mombre del conjunto de datos (Dataset) obrassoto
Hivel de compresion Heredar
Habilitar un tiempo e« (4 Heredar
s | Encendide
# | Apagado
o Enabling dedup may have drastic performance
ZF5S Deduplication implications,
as well as impact your ability to access your data,
Consider using compression instead.
Heredar
| Afiadir un conjunto de datos | | Cancelar | | Modo Avanzado |

Figuras 4.15.: Creacion de un conjunto de datos con el nombre “obrasSoto”

Crear un conjunto de datos ZFS [35H

Sistema Red AlmacenamBerhpartideServicies  Plugins
Expandir todos Contraer todos

&' Tareas periodicas de instantaneas

& “olimenes

+ fmnt/Datos
% /mnt/Datos/proyectos
% /mnt/Dates/proyectes/cbras
& /mnt/Datos/proyectos/obras/ebrasdes

% /mnt/Datos/proyectos/ocbras/obrasune

&= Cambiar Permisos

B —rear un conjunto de datas ZFS

T Create zvol

% /mnt/Datos/proyectos/ocbras/ocbrasuno/obrasfigueroa

% /mnt/Datos/proyectos/obras/cbrasuno/obrassote

Figura 4.16.: Jerarquia de los conjunto de datos
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4.6.3. Grupo y usuarios

En el menU Grupos se selecciona la opcion Anadir Grupo el cual permite
crear los grupos: ‘“grupoobras” y “grupoadministrativo” como lo indica la
siguiente figura. Estos grupos se crean para una mayor flexibilidad en la

configuracion de los usuarios para establecer los permisos por agrupacion.

Informes ¥ | Configuracian ¥ | Informacicn del Sistema ¥| Cuenta ¥| Shares X

Modificar Usuario Admin Cambiar Contrazefiz | Grupos | Usuarios

Add Grupo

1D de Grupo Mombre de Grupa Built-in Group
1001 grupoobras falze
1002 grupoadministrativo falze
0 wheel trug
1 daeman trug

Figura 4.17.: Listado de grupos

En la siguiente figura muestra la creacién de un usuario con el nombre “a-
soto” mediante el menuU Cuenta/Usuario en el cual se selecciona la opcidn
Anadir Usuario, asigndndole al grupo “grupoobras”. El directorio personal de
a-soto le se asigna /mnt/Datos/proyectos/obras/obrasuno/obrassoto, se le
debe asignar todos los permisos de propietario y para el grupo y ofros
usuarios solamente el permiso de lectura y ejecucion con el fin de que el
usuario sea el Unico en copiar o fransferir sus copias de seguridad a su

directorio personal y los otros puedan solamente leer.
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ID de Usuario 1001
Nombre de usuario a-soto

Crear un nuevo grupo primario para 2|

usuario

Grupo Principal grupocbras

Directorio Personal /mnt/Datos/proyectos/obras/ | Browse |

OwnerGroup Other
Read |4 ] ]
Write |4
Execute 4 [+ [+

Directorio Personal

Terminal esh
Nombre Completo Andres Soto
E-mail

Contrasefia seas
Confirmacion de contrasefia e

Disable password login

Figura 4.18.: Creacién de un usuario con el nombre "“a-soto”

4.6.4. Cambio de permisos a los conjuntos de datos

Luego de la creacidén de usuario se debe asignar el propietario y los
permisos al directorio o conjunto de datos. Esto se lleva a cabo en el meny
Almacenamiento/Volimenes Activos, a continuacion se selecciona el
conjunto de datos y se da uso al botén Cambio de permisos, en la siguiente
figura se le asignd al conjunto de datos
/mnt/Datos/proyectos/obras/obrasuno/obrassoto  como  propietario  al
usuario “a-soto” y como grupo “grupoobras” y se determiné que solamente
el propietario tendrd todos los permisos de acceso a este directorio personal
mientras que el grupo y otros usuarios solamente accederdn para lectura y

ejecucion.
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Cambiar Permiscs

Cambiar les permises de mnt/Dates/proyectos/obras/obrasune/obrassoto a:

Propietario (usuario) usuarisl
Propietario (grupo) grupacbras
Modo Owner Group Other
Read
Write
Execute 5
Tipo de permiso ACL * Unix
# Windows

Establecer los permisos recursivamente

| Cambdar | | Cancelar |

Figura 4.19.: Asignaciéon de propietario y permisos al directorio

/mnt/Datos/proyectos/obras/obrasuno/obrassoto.

4.6.5. Recursos compartidos

1. A continuacién se crea el recurso compartido para cada usuario
local del cliente Windows con el servidor FreeNAS, esto se lleva a
cabo en el menu Compartido en la opcion Compartidos de Windows
(CIFS), en la siguiente figura se observa la creacion del recurso
compartido denominado “CompSoto” al que se le asigna como ruta
a ser compartida /mnt/Datos/proyectos/obras/obrasuno/obrassoto
cuyo propietario es de nombre “a-soto”. El usuario de nombre “o-
soto” podrd almacenar sus copias de seguridad en la carpeta de

nombre “CompSoto”.
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Exportacidn de silo lectwra
Mawegable para clientes de red el
Heredar Propietario

Farmisos Heredados

Exportar papelera de reciclaje
Mostrar archivos ocultos

Permitir acceso de inwitado

Solo permitir acceso de inwvitado

I o | | ‘Camcelar I I Bosrar | | Modo Avanzado |

Mombre CompSoto
Comentario copias/seguridad de Soto
Ruta sbras/obrasunoc/obrassoto

Browrse

Figura 4.20.: Creacién del recurso compartido con el nombre “CompSoto”

2. Las siguientes figuras 4.21 y 4.22 indican como establecer la

configuracion del servicio CIFS, esto

leva a cabo para

implementar la configuracion del servicio con el cliente Windows

configurando a los usuarios como locales y el grupo de tfrabajo del

cliente en este caso "“WORKGROUP"” y el nombre del volumen en el

que se va a frabajar, para ello se hace uso del menu Servicios y se

selecciona la opcion CIFS, antes de esta configuracion se debe

verificar en el menu Servicio en la opcion Control de Servicio que el

servicio esté en un estado “off” a lado de la llave en el servicio CIFS.

CIFS <

Modelo de Autenticacion Usuaro Local,
Nombre de NetBIOS freenas

Grupo de Trabajo WORKGROUP
Drescripcidn FreeMAS Server
Juego de caracteres DOS CPa37

Juego de caracteres UNIX UTF-8

Niwvel de registro Minimo

Maestro Local ]

Servidor de Hora para el Dominio b

Cuenta de Invitado nobody
Miascara de permisos de Archivo

Mascara de permisos de Directorio

Soporte EA

Soporte de Atributos para archivos DOS ]

m

Figura 4.21.: Configuracion CIFS
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Mascara de permisos de Directorio -

Soporte EA

Soporte de Atributos para archives DOS ]

Permitir Contrasefia vacia

Parametros auxiliares

Habilitar directorios (home) i
Habilitar nawvegacidn de directorios (home) ] il
Directorios {home) J/mnt/Datos | Browrse |

Parametros auxiliares

Extensiones Unix |

m

Descubrir automaticamente compartidos con

Zeroconf

Hostnames lookups ¥

| o | | cancetar |

Figura 4.22.: Configuracion CIFS

4.6.6. Implementacion del Servicio CIFS

A continuaciéon se activa el servicio CIFS en el menuU Servicios y la opcion
Control de Servicio se da clic en el botdn que estd a lado de la llave de la
palabra CIFS y se establece en el estado “on”, esto se lleva a cabo para

dejar implementada la configuracion CIFS que se realizd en el paso anterior.

A T Ul ouLUInd Y Ul

“ | AFP o LN
i Afadir Compartides de Windows [CIFS) SAME.
* Wer Compartidos de Windows [CIFS) SAMBA CIFS CEn -
Servicios
e DNS Dinamica [ 4,
@ Cantral de Servicios
are TP (o JEN
£y cIFs iSCs1 [__oir JEN
& Directory Services
&# DNS Dinamica NFS [ o JECY
Ima
w F1P Rsync [ off JEEN
7] iscsI
@ NFS S.M.ART. Eln -
wC Rsyne SNMP [ oir JEEN
[ 5.M.A.R.T.
- SSH [ orr JEEN
§ sAI
X+ SNMP TFTR BT A
1 5S5H
SAT
— [ ois JEN

Figura 4.23.: Activacién del Servicio CIFS
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4.6.7. Accesos a los recursos compartidos

4.6.7.1.

1. Luego de activar el servicio CIFS

Accesos de un usuario a otro del mismo nivel

los usuarios de Windows tendrdn

acceso a los recursos compartidos, autenficdndose. El usuario con

autenticaciéon “a-soto” va a acceder como propietario a sus copias

de seguridad que se encuentran en la carpeta “CompSoto” que es

el recurso compartido con el cliente Windows a través del servicio

CIFS como se observa en la siguiente figura.

@Qv‘;‘i + Red » FREENAS »

Organizar «
4 Descargas o

Bl Escritorio {

=l Sitios recientes -

= Bibliotecas
3 Documentos
[e=| Imagenes
& Misica o
B8 videos

m

& Grupo en el hogar -

1M Equipo
E-" Disco local (C:)
= Data (D)
e Disco extraible (F

€ Red |l

CompSoto (WWFREENAS)

f Compartir

-

Centro de redes y recursos compartidos

Ver impresoras remotas

CompFigu Seguridad de Windows 2
Compartir]
Escribir contraseria de red

CompSot: Escriba su contrasefia para conectarse a: FREENAS
Compartir]
CompSot [ | Inicio de sesi6n

- | Inicie sesién para incluir sus
Compartif “‘ huellas.
personal_g
Compartir] — | a-sote |

1l
‘ \j | S
I Dominio: SONY-VAIQ

-Z@B Acceso denegado.

[Z] Recordar mis credenciales

1 T v

Figura 4.24.: Acceso del usuario Andrés Soto a sus copias de seguridad con

autenticaciéon “a-soto”

2. Lasiguiente figura visualiza las copias de seguridad del usuario Andrés

Soto.

@\_/v“ << FREE... » Comps...

— I " ‘ | Buscar

Organizar -«

Bl Escritorio

-a Bibliotecas
e=| Imagenes

' Mduasica
B videos

18 Equipo

Grabar

Sitios recientes

=] Documentos

@& Grupo en el hogar

&’., Disce local (C:)

Nuewva carpeta

o fotolinsta
32,0 KB
foto2insta
38,0 KB
foto3insta
26,1 KB

fotodinsta

36,9 KB

N

il

fotoSinsta

61 6 KR

Imagen JPEG

Imagen JPEG

Imagen JPEG

Imagen JPEG

Imagen JPEG

Figura 4.25.: Copias de seguridad del usuario Andrés Soto
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3. En la siguiente figura se observa al usuario Andrés Sofo con
autenticacion como *“a-soto” acceder al recurso compartido
CompFigueroa cuyo propietario es ofro usuario, el acceso es

denegado ya el acceso estd personalizado.

=8 8 JFr 2 .3
— - ‘ 1% FREENAS
@U" & <« FREE.. » CompFi... > l 45 [ [ Buscarc ompFigueroa Pl M USUARIO-PC
Organizar v Nueva carpeta =~ A @
= *
Bl Escritorio = Nombre Fecha de modifica...
=] Sitios recientes
Acceso a la carpeta de destino denegado =

4 Bibliotecas 5 = - e
Necesita permisos para realizar esta accién

5 Documentos | N\
5 2 aan CompFigueroa
k=| Imagenes

.J'Y Musica
2 videos

*& Grupo en el hogar -

[Intentar de nuevoJ [ Cancelar J

1% Equipo

&L Discolocal (C)

BT RS

Figura 4.26.: Acceso de un usuario a la carpeta de otro usuario
4.6.7.2. Accesos de un usuario de nivel superior a otro de nivel inferior

Todos los permisos de propietario y de grupo son asignados a los conjuntos
de datos cuyos propietarios son usuarios de bajo nivel como se observa en
la figura 4.27. La figura 4.28 visualiza los recursos compartidos con el cliente
Windows, en las figura 4.29, 430 y 4.31 se observa al usuario con
autenticaciéon “w-sotomayor” acceder con todos los permisos de lectura,
escritura y ejecucién a las carpetas de dos usuarios de bajo nivel para

monitorear la informacion.

Cambiar Permisos

Cambiar los permisos de mnt/Datos/proyectos/obras/obrasunc/obrassoto a:

Propietario (usuario) a-soto
Propietario (grupo) grupoobras

Ovner Group Other
Modo SrevE

Fead ) = )
write [ 2
7

Execute 4 Rt
Tipo de permiso ACL . Unizx
. Windows

Establecer los permisos recursivamente

| Cambiar

| Cancelar

Figura 4.27: Cambiar los permisos a los conjuntos de datos de bajo nivel
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& )~|™ » Red » FREENAS »

Organizar Centro de redes y recursos compartidos Wer impre
4. Descargas o i
Bl Escritorio |l l i Ez:z::—a:eroa
1= Sitios recientes =
l CompSoto
o Bibliotecas ~ L Compartir
|5 Documentos -
=] Ima&genes J CompSotomayor
J F
J‘ Musica - - Compartir
B Videos
- l personal_edgar
1 = Compartir
*d; Grupc en el hogar e
l w-sotomayor
M Equipe - sl Compartir
&L, Disco local (C:) -
= Data (D:)
€l Red
[ = [ (1 | »

Figura 4.28. Recursos compartidos de usuarios de Windows y selecciéon del

recurso compartido “CompSotomayor”.

I CompFigy Seguridad de Windows
|

4 Compartir

‘_w' - - —

- Escribir contrasefia de red

l CompSotd Escriba su contrasefia para conectarse a: FREEMNAS

= Cormpartin
ey P

j CompSotd | » Inicio de sesidn

l compartig fiir Inicie sesién para incluir sus

e i | H huellas.

personal_g pria
| w-sotomayor |

. - 4 Compartir |
| [cosnssces |
Dominio: SOMY-WATD

[ Recordar mis credenciales

n
|
|

@ Acceso denegado.

[ Aceptar ][ Cancelar ]

— « | LI} T L

Figura 4.29. Acceso a las copias de seguridad del usuario con autenticacion

“w-sotomayor” y a las copias de seguridad de otros usuarios de bajo nivel.

@Qv|‘- b Red » FREEMAS » CompSctomayor k

Organizar = Grabar Mueva carpeta
& Descargas i MNombre .
Bl E:critorio

B _ . chrasfigueroa
= Sitios recientes
|/ obrassoto

— Riklirtorar

Figura 4.30. Copias de seguridad de la carpeta del usuario con

autenticaciéon “w-sotomayor”.
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@Uv| J » Red » FREEMAS » CompSctomayor » obrg

Organizar » j Abrir - Irnprimir Grabar My
-~
4. Descargas it Mombre
Bl Escritorio | _ _
— ) | fotolinsta
= Sitios recientes = )
| fotedinsta
i o || fotoldinstap
= Bibliotecas _ _
. | fote3insta
j Documentos _ .
- || fotodinsta
k| Imagenes .
= _ g | foteSinsta
@' Miszica — -
rueba de escritura
B videns =1

Figura 4.31. Acceso del usuario con autenticacion “w-sotomayor” alas

copias de seguridad del usuario de bajo nivel “a-soto”.
4.6.7.3. Accesos de un usuario de bajo nivel a un nivel superior

En la figura 4.32 se observa que el usuario Andrés Soto se autentico con el
nombre “a-soto” para acceder a sus copias de seguridad y la figura 4.33
visualiza al mismo usuario no poder modificar el contenido de la carpeta de

un usuario de nivel superior porque no tiene permisos de escritura.

@@-h » Red » FREENAS » CompSoto

Organizar = Grabar Mueva carpeta
-~
4. Descargas * MNombre
Bl Escritorio | _ .
e . |e=| fotolinsta
=l Sitios recientes _ _
| foto2insta
_ o | fotolinstap
=l Bibliotecas _ _
. | fotodinsta
j Documentos _ _
- |= fotodinsta
k| Imagenes .
= . g |e=| fotoSinsta
J‘. Musica
. =] prueba2
E Videos .
| || prueba de escritura
#d Grupo en el hogar

Figura 4.32. Acceso a las copias de seguridad del usuario con autenticacion

“a-soto”.
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FREENAS » CompSctomayor » Acceso a la carpeta de destino denegado =

Nueva carpeta Necesita permisos para realizar esta accién

Nombre CompSotomayor

obrasfigueroa

obrassoto

~ ! A

[Intentar de nuevo] I Cancelar 1

\

Seleccinne el archiva del atie desea nhTener 13 VISTA Nrevia.

Figura 4.33. Acceso denegado al usuario con autenticacion “a-soto” alas

4.7.

copias de seguridad del usuario “w-sotomayor”.

Todos accedan a enviar y descargar archivos al y desde el directorio

Windows con FTP anénimo

Para que todos los usuarios del cliente Windows accedan a una
misma carpeta compartida, se cred un conjunto de datos con el
nombre “Windows” mediante el menu
Almacenamiento/Volumen/mnt/ Datos y la opcidn crear un conjunto
de datos, a continuacion en el mend Almacenamiento/VolUmenes
Activos se selecciond el conjunto de datos “windows” y se hizo uso
del botén cambiar permisos para la asignacion del propietario
usuario del sistema “ftp” y de grupo “ftp” y de todos los permisos

como lo indica la siguiente figura.
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Cambiar Permiscs

Cambiar los permisos de mnt/Datos/windows a:

Propietario {uswario) ftp

Propietario {grupo) ftp

Moda Cwner Group Other
Read # #
Write
Execute [k

Tipo de permiso ACL . Unix

. windows

Establecer los permisos recursivamente

| Cambilar | | Canczilar |

Figura 4.34: Establecer permisos al directorio general de nombre “Windows”

2. En el menU Compartido/Compartido de Windows CIFS se crea el
recurso compartido para invitado “TodosWindows”, se asigna como
ruta: Datos/Windows, a continuacion se configura el servicio FTP
como anénimo en el menuU Servicio y la opcidn FIP, en esta
configuracion se marca la opcién Permitir login de invitado y se
establece la misma ruta del recurso compartido como se observa en
la siguiente figura, de esta manera se deja compartido el directorio

“TodosWindows" para todos los usuarios.

TP =
Puerto 21
Clientes 1
Conexiomnes =2
Intentos de Login 1 1
Tiempo de espera 5010
Permitir login de root
Permitir login de inwvitado 4

Ruta SmneDratos/windows Browse

Permitir login del usuario

local

isplay Login

Pearmitir reanudar
bt -

Figura 4.35.: Configuracién de un recurso compartido de nombre

“TodosWindows" para el acceso de todos los usuarios de Windows
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3. Por Ultimo en el menu Servicio y la opcidon Control de Servicios se

activa el servicio FTP en estado “on” mediante el botdn que estd a
lodo de la llave, se debe asegurar que se encuentre en estado “off”
antes de la configuracion de este protocolo y para mayor seguridad
guardar la configuracion en la pestana o menuy sistema ->
configuracion. A continuacién se procedid a acceder con ftp desde
la Web a la carpeta “TodosWindows” como se observa en la

siguiente figura.

ftp://192.168.0.50 B - Google F-1 & =

indice de ftp://192.168.0.50/

= . . - -
= Subir al directorio superior.

Mombre Tamafio Ultima modificacién
| pru ebaandnimao b 06,08/, 2014 15:31-:00

4.8.

4.8.1.

Figura 4.36.: Contenido de la carpeta compartida “TodosWindows”

Acceso, carga y descarga al y desde el servidor mediante
aplicacion FIP en un dispositivo Android, con autenticacion de

usuario.

Se accesa a las copias de seguridad del usuariol y realizando
descarga, desde el teléfono con sistema operativo Android al servidor
FreeNAS

Para llevar a cabo el acceso a las copias de seguridad del usuario con

autenticaciéon “usuariol”, hay que configurar antes el servicio FTP en el

menu Servicios y la opcidn FTP estableciendo como ruta el volumen que

contiene la base de datos “Datos”, hacer conexién como Usuario Local y

marcar siempre la casilla Chroot, a continuacién activar el servicio FTP en el
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menu Servicio, la opcidn FTP y activar el botdn que estd a lado de la llave y

se procede hacer uso del teléfono Android de la siguiente manera:

1. Se selecciona la aplicacion FTP “AndFTP” como indican las

siguientes figuras 4.37.y 4.38.

Supersudoku® N Instagram ‘L elegram

T

S &

~LeamViewer  Samsung
Apps Hacker Quiz

= [0) &

Duolingo Shazam Docs To Go

n

Cerberus dSploit CNT

Figura 4.37.: Menu principal de teléfono con sistema operativo Android

AndFTP 4.0.3 cargando ...

Figura 4.38: Cargdndose AndFTP
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2. Se conecta al servidor FTP a través de la IP 192.168.0.50, para

descargar y enviar archivos como indica la siguiente figura.

ey
e « T
AndFTP es es un cliente FTP/SFTP/SCP/FTPS
para dispositivos Android. Le permite administrar
varios servidores FTP. Viene con un navegador de
dispositivos y de archivos FTP. Como
complemento para descargar y enviar archivos
estos pueden ser renombrados, eliminados y otras
caracteristicas disponibles en el menu del
dispositivo. Provee FTP (File Transfer Protocol),
SFTP (SSH Secure FTP), SCP (SSH Secure Copy
Protocol) y FTPS (Explicit FTP over TLS/SSL).

Selecciones su servidor FTP:

192.168.0.50 Conectar

Agregar Editar Copiar  Eliminar

Desconectado

Figura 4.39.: Conexidén de dispositivo android con el servidor FreeNAS

99 A

Usuario: usuariol

Contrasena:

Cancelar

e e 3 ¢l Ml i _8 s i
C IV KEY BN BEN RUE IO RN ROl D

25 EEE R E R

1 B2 B4 kel i 1Bl il [np) | <

123 N 4 Engiish(Us) » - N
Lol [ S . Fin.

Figura 4.40.: Ingresar nombre de Usuario y clave de la persona a la que se le

envia el archivo

3. De la lista de archivos del usuario con autenticacion

“usuariol”, se selecciona el archivo prueba.txt para realizar
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la descarga desde el servidor FreeNAS como lo indican las

siguiente figuras 4.41, 4.42 y 4.43.

(9B

B cshre

Jdogin

Actual: /

Jogin_conf

.mail_aliases
.mailrc
profile
rhosts

.shre

. 10000033_60080326999
4825_1410402733_n.]pg

!’ prueba.txt
B Thumbs.db

ML s
150 Opening ASCI mode data connection for MLSD
226 Transfer complele

Figura 4.41.: Lista de archivos de usuariol, seleccién prueba.txt.

@ Descargar

1 item(s) para descargar desde
el servidor FTP a la carpeta /

storage/sdcardO del
dispositivo, desea proceder?

Cancelar Ok

Figura 4.42.: Confirmacion de la descarga.
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[aa] Guardando captura de pantalla...

Descargando ...

Descarga completada (1 archivos)

Ok

Copiado al portapapeles

Figura 4.43.: Descarga completada

4.8.2. Enviar archivo desde el teléfono Android al servidor FreeNAS

1. Para accesar a la informacion del teléfono Android, damos clic en el

icono que apunta la flecha indicada, y seleccionamos el archivo

ACME Expense Report.xlsx para enviar a la carpeta del usuario como

indican las siguientes figuras.

Actual: /
.cshrc 898 bytes
7/05/14 23:47
Jogin 186 bytes
g 7/05/14 23:47
Jlogin_conf 91 bytes

7/05/14 23:47

.mail_aliases 301 bytes
7/0 23:47
.mailrc

.profile

.rhosts 212 bytes

shrc 909 bytes
7/05/14 23:47

B 10000033_60080326999 554 kB
4925 _1410402733_n.jpg '

B prueba.txt 76 bytes

7/06/1 0:34

B Thumbs.db 14,5 KB

5/01/14 20:00
MLSD
150 Opening ASCII mode data connection for MLSD
226 Transfer complete

Actual: /storage/sdcard0/Documents/Sample Fil...

@ [Carpeta de nivel superior]

z ACME Expense Report.
xlsx

B ACME Presentation.pptx

a ACME Quote-Word
2003.doc

ACME Quote-Word

2007.docx
ACME Sales Numbers.xls

Figura 4.44.: Seleccién archivo para ser enviado.

16,9 KB
5/11/1411:16

120,0 KB
5/11/1411:16

69,5 KB
5/11/1411:16

43,5 KB
5/11/1411:16

85,0 KB
ARVAVRRRT
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2. A continuacion en la flecha superior derecha se realiza el envio de la

informacion como lo indican las siguientes figuras.

‘b Enviar

1 item(s) para enviar desde el

dispositivo a la carpeta / en el
servidor FTP, desea proceder?

Cancelar Ok

Figura 4.45.: Confirmacion de envio

88 AndFTP: La transferencia ha comenzado

Acerca de Salida Enviando .

Envio finalizado (1 archivos)

(0]3

Figura 4.46.: Envio finalizado
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Conclusiones

La implementacion del NAS con el sistema FreeNAS que se realizé en la
empresa “GRIMSUR S.A." permitié llegar a alcanzar los objetivos propuestos
de escalabilidad en la minimizacion de los requerimientos que se utilizé en la
instalacion del sistema. Ademads la utilizacion del hardware disponible en la
empresa que favorecié para implementar el sistema de archivos ZFS y el
sistema raid. Contar también con copias de seguridad automdaticas, con lo
gue se va a poder recuperar archivos con informaciéon anterior. Con la
configuracion ZFS se consiguid optimizar el acceso a la informacion
almacenada de manera cenfralizada no solamente desde el cliente
Windows sino también desde un teléfono mévil para la transferencia rapida
de los datos comunes y necesarios y simplificar la administracion y

mantenimiento del servidor de archivos Windows.
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CONCLUSIONES

Implementar un servidor FreeNAS a la red se identifica con un servicio de
datos centralizado para el alimacenamiento de la informaciéon de todos los
PC’S y servidores de bases de datos. Es importante que toda empresa tenga
un servidor de replicacion del servidor FreeNAS para maximizar la seguridad

en casos extremos como pueden ser: fendmenos naturales o accidentes.

FreeNAS ofrece muchas seguridades para los discos de almacenamiento
como la encriptacién en el caso de robo de discos; los mecanismos de
respaldo y tolerancia a fallos como el sistema raid ZFS, los discos hot swap y

hot spare, los pools que son los vdevs.

Los mecanismos de facil expansion de almacenamiento que proporciona
FreeNAS son los pools que ofrecen ademas disponibilidad para reemplar un
disco al momento de que se averie y el rendimiento que proporciona con el

ancho de banda combinado.

FreeNAS tiene todos los servicios de almacenamiento para la red con costo
minimo para su hardware en el caso de ser necesario y de facil adquisicion
en sus componentes, la empresa no va a necesitar los servicios exclusivos de

un proveedor en su administracion o mantenimiento.

Las herramientas del menu de la interface grdfica, son claras. Los permisos
que se establecieron para cada usuario y para cada conjunto de datos
necesarios generando el recurso compartido con los clientes Windows

llevaron a la empresa a la satisfaccion del entorno.

El servicio FTP cumple un papel muy importante en la empresa, por su
rapidez en transferir y por ser una aplicacion universal para la mayoria de los
dispositivos moviles como los celulares.

FreeNAS es mejor que sus competidores porque: es una aplicacion con

requerimientos extremadamente minimos por el sistema operativo que
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posee "“FreeBDS"”, por ser heterogéneo con varios clientes de diferentes
sistemas operativos que otros no lo tienen, por la gran compatibilidad de
hardware que ofrece y lo original que es al construir un NAS con productos
bdsicos, da a elegir al usuario el hardware para que se adapte mejor a su
aplicacién y al entorno de la empresa y permite instalar ofros sistemas vy
aplicaciones mediante los plugins o que le permite a la empresa crecer en

sU ecosistema.
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RECOMENDACIONES

Se recomienda tener en la red un solo tipo de servidor de almacenamiento
gue esté centralizado como el NAS con FreeNAS, ya que los beneficios que
presta este sistema como el ser heterogéneo en compartir acciones con
clientes, por la seguridad, escalabilidad disponibilidad y rentabilidad.
Muchos de los NAS actualmente tienen un alto costo, que a diferencia de
FreeNAS cuya distribuciéon es FreeBSD, deriva en un ahorro para la empresa,
es igualmente potente y hasta con mds beneficios ya que tiene la
parficularidad de que usted mismo lo puede construir con tan solo

productos bdsicos y adaptdndolo al entorno.

Se recomienda redlizar una planificacion previa en la creacién vy
configuracion del almacenamiento, ya que se debe considerar el espacio
de almacenamiento del hardware basado en el nUmero de usuarios antes

de la implementacion de un NAS.

Si se configura los discos en Raid 0 se tendrd un mayor rendimiento en
lectura y escritura que los ofros raid y adicionalmente se puede anadir
discos vdevs para extender el volumen creando mds pools con cualquier
numero de discos recuerde que este raid tiene la ventaja de permitir
extender almacenamiento indiferentemente del niUmero de discos lo que
los otros raid no lo tienen. Y ademds anada un disco SSD configurandolo
como distribucion Log (ZIL) para no perder los datos de el pool (“DATOS")
existente, ya que al ocasionarse dano en uno de los discos “ada0” o “adal”
no se perderd el pool, debido a que los configuramos sin redundancia
“RAID 0" es decir sin seguridad o integridad de datos, que al averiarse uno

de los discos se perderdn los datos.

Al momento de decidirse por discos duros para el almacenamiento, se
debe tomar en cuenta que sean de buena calidad para que exista un
buen rendimiento de lectura y escritura de los datos, seguridades fisicas y

también légicas de los datos, y si no los tiene, adquiéralos, de lo confrario
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implemente disco SSD o SAS para aumentar memoria caché de disco, para

acelerar el acceso a los discos e implemente raid con redundancia.

Se recomienda crear los recursos compartidos con el servidor Linux para

llevar a cabo el almacenamiento centralizado de los correos.
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GLOSARIO DE TERMINOS

Bloques de paridad

Reparan los datos corruptos una vez encontrados con la comprobacion de

la integridad continua.

Monowall

Distribucion de firewall integrado basada en FreeBSD.

Sistema de archivos

Es la forma en que estdn almacenados y organizados los archivos en el
disco, la organizacién depende de la velocidad, el tamano mdaximo del
archivo y la recuperacion después de un sistema de accidente.

Cloud Computing

Es una nueva tecnologia que ofrece servicios de computacion a través de
internet, es decir, servicios que sean solicitados por usuarios como
almacenamiento, correo, aplicaciones, que estén disponibles en la nube de
internet.

Hot spare

Es un disco que permanece siempre en el sistema esperando a que otro se

estropee y él entre directamente a funcionar.

Hot swap
Son discos que se reemplazan en caliente. Esto quiere decir que si alguno
de los discos RAID se estropeara fisicamente bastaria con quitarlo y poner

otro sin tener que apagar el sistema.
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Paridad

Es una informacién redundante que es guardada para regenerar datos
perdidos por un error en el disco. La paridad se genera haciendo un XOR
sobre los datos de los discos y aguarddndolo en ofro disco o en un disco

dedicado a este efecto, esto dependerd del nivel RAID que usemos.

Mirroring

Haciendo espejo. Es un nivel de RAID (el nivel 1) que pasa por hacer una

copia integra de un disco en otro.

Integridad de los datos

Es la capacidad que tiene un disco de aguantar un error de grabacion, de
corrupcioén o pérdida de datos. Para tal efecto se tiene que seleccionar un
disco RAID o una alternativa.

Shares

Es una herramienta de la GUI de administracion de FreeNAS que permite

compartir un recurso o accion.

88


http://www.monografias.com/trabajos28/etica-corrupcion/etica-corrupcion.shtml

BIBLIOGRAFIA

Nuevas tecnologias y sistemas de informacion. (14 de 01 de 2009).
Recuperado el 22 de 05 de 2014, de
http://www.pkisistemas.com/blog/¢tag=zfs&paged=2

FLOSSystems Wiki. (22 de 08 de 2012). Recuperado el 04 de 03 de 2014, de
Gestion bdsica de ZFS:
http://doc.flossystems.com/es/storage/zfs/zfsbasics

Manual de FreeNAS 9.1.1. (27 de 08 de 2013). Recuperado el 16 de 09 de
2013, de
http://translate.googleusercontent.com/transiate_cedepth=1&hl=es&
prev=/search%3Fq%3Dhttp://doc.freenas.org/%26biw%3D1242%26binh
%3D607 &rurl=translate.google.com.ec&sl=en&u=http://doc.freenas.or
g/index.php/Past_Releases&usg=ALkJrhhjL-
tINWpzPmgNWgn4INebKgAmiYw

Binnaris IT Consulting. (n.d.). Sistema de Almacenamiento de informacidn
Electréonica Empresarial. Retrieved 12 02, 2013, from
http://www.binnaris.com/freenas

BSD Team. (04 de 2013). All about FreeNAS. BSD Magazine, 10.
BSD Team. (2013, 04). All About FreeNAS. BSD Magazine, 41.
BSD Team. (04 de 2013c). All about FreeNAS. BSD Magazine, 13-14.

CIO. (21 de 01 de 2014). Evaluacion, NAS basado en software. Recuperado
el 4 de 03 de 2014, de http://cioperu.pe/articulo/14980/evaluacion-
nas-basado-en-software/

fduenas. (s.f.). Sistemas Raid - Monografias.com. Recuperado el 15 de 04 de
2014, de http://www.monografias.com/trabajosé/sira/sira.shtml

Fitzpatrick, J. (2009). Mejor software Home Server. Recuperado el 14 de 12 de
2014, de http://lifehacker.com/5162026/best-home-server-software

FreeNAS. (s.f.). Recuperado el 8 de 7 de 2014, de http://www.freenas.org/

Gordon, W. (2011, 07 19). Turn an Old Computer Into a Do-Anything Home
Server. Retrieved 01 05, 2014, from Turn an Old Computer into a
Networked Backup, Streaming, or Torrenting Machine with NAS4Free:
http://lifehacker.com/58225%90/turn-an-old-computer-into-a-
networked-backup-streaming-or-torrenting-machine-with-freenas

Gordon, W. (2013, 05 28). Turn an Old Computer Into a Do-Anything Home
Server. Retrieved 01 05, 2014, from What Does a NAS or Home Server

89



Do?: fehacker.com/turn-an-old-computer-into-a-do-anything-home-
server-wit-510023147

Powered By MediaWiki. (17 de 11 de 2012). ZFS. Recuperado el 22 de 05 de
2014, de http://wiki.inf.utfsm.cl/index.php2title=ZFS

Renddén Gémez, H. R. (2007). El periodista digital mexicano: Hacia su
definicion.

Revelo, M., Romero, C., & Gordillo, R. (2013). Diseho e Implementacion de
una red de servicios basado en los conceptos de Cloud Computing.
Recuperado el 12 de 2013, de
http://repositorio.espe.edu.ec/bitstream/21000/6693/1/AC-RED-ESPE-
047231.pdf

Rosero Vinueza, V. (2013). Estudio de tecnologias informaticas para asegurar
la continuidad de servicios de sistemas computacionales mediante
virtualizacion. Recuperado el 05 de 04 de 2014, de
http://repositorio.utn.edu.ec/bitstream/123456789/1905/1/1ISC%20263
%20TESIS.pdf

Shuangbao Paul Wang, R. S. (2013). Computer Architecture and Security.
John Wiley & Sons.

Sims, G. (2008). Learning FreeNAS. (N. Bangera, Ed.) Olton: Packt Publishing
Ltd.

Sims, G. (2008). Learning FreeNAS. Primera edicion.

90



ANEXO 1

ENTREVISTA PARA OBTENCION DE LA INFORMACION DE LA SITUACION
ACTUAL DE LA ADMINISTRACION DEL ALMACENAMIENTO DE LA EMPRESA
“GRIMSUR S.A.”

TEMA: Implementaciéon de un NAS mediante el sistema FreeNAS a la
empresa “GRIMSUR S.A."

ENTREVISTADO: Técnico de Sistemas Luis Vargas, Jefe del departamento de

las TI.

PREGUNTAS:

1. Cual es el nombre de la empresa y su actividad?
Respuesta: Grupo Inmobiliario del Sur GRIMSUR S.A., su actividad principal es

Construcciones de obras civiles.

2. Tienen implementado un NAS para respaldar la informacion?

Respuesta: No fenemos un NAS.

3. Cudntos usuarios existen en la empresa?

Respuesta: Son 10 usuarios,

4. Cudntos y cudles son las funciones de los servidores y de qué manera
realizan los respaldos?

Respuesta: Contamos con 2 servidores, un servidor para el intercambio de

archivos, impresoras y el otro para correo electrénico. La informacién la

respaldamos manualmente en un disco externo una vez por semana,
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5. Necesitan revisar informacion importante accesando en linea a
archivos respaldados de manera personalizada es decir por usuario
de mds bajo nivel organizacional en la empresa.

Respuesta: Si

6. Necesita revisar informacion importante accesando en linea de
usuarios organizados por grupo departamental.

Respuesta: Si

7. Existen usuarios que acceden varias veces al dia a archivos en el
servidor para anadir, modificar y luego lo guardan?

Respuesta: Si.

8. Desea poder acceder en cualquier momento desde un dispositivo
movil para realizar cargas y descargas de archivos no tan
importantes pero que son necesarios con un servidor de
almacenamiento centralizado en linea.

Respuesta: Si.

9. Desea tener un NAS potente (seguridad, escalabilidad,
disponibilidad, rentabilidad), tan solo con productos bdsicos y con
poca o ninguna inversion?

Respuesta: Si.
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ANEXO 2

ENTREVISTA PARA OBTENCION DE LA INFORMACION DE LA SITUACION
ACTUAL DE LA ADMINISTRACION DEL ALMACENAMIENTO DE LA EMPRESA
“RUTHY Cia. Ltda.”

TEMA: Implementaciéon de un NAS mediante el sistema FreeNAS a la
empresa “RUTHY Cia. Ltda.”

ENTREVISTADO: Analista de Sistemas Tomds Avila, Jefe del departamento de

las TI.

PREGUNTAS:

1. Cual es el nombre de la empresa y su actividad?
Respuesta: La empresa tiene nombre de relacion social RUTHY Cia. Ltda. su

principal actividad es servicios médicos y hospitalarios.

2. Tienen implementado un NAS para respaldar la informacion?

Respuesta: No.

3. Cudntos usuarios existen en la empresa?

Respuesta: Existen 25 usuarios.

4. Cudntos y cudles son las funciones de los servidores y de qué manera
realizan los respaldos?
Respuesta: Tenemos 2 servidores uno para respaldo de documentos e
informaciéon en Windows y el otro servidor de almacenamiento de
imagenes. Respaldamos la informacién 2 veces a la semana en discos

externos manualmente.
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5. Necesitan revisar informacion importante accesando en linea a
archivos respaldados de manera personalizada es decir por usuario
de mds bajo nivel organizacional en la empresa.

Respuesta: Si

6. Necesita revisar informacion importante accesando en linea de
usuarios organizados por grupo departamental.

Respuesta: Si

7. Existen usuarios que acceden varias veces al dia a archivos en el
servidor para anadir, modificar y luego lo guardan?

Respuesta: Si.

8. Desea poder acceder en cualquier momento desde un dispositivo
movil para realizar cargas y descargas de archivos no tan
importantes pero que son necesarios con un servidor de
almacenamiento centralizado en linea.

Respuesta: Si.

9. Desea tener un NAS potente (seguridad, escalabilidad,
disponibilidad, rentabilidad), tan solo con productos bdsicos y con
poca o ninguna inversion?

Respuesta: Si.
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ANEXO 3

ENTREVISTA PARA OBTENCION DE LA INFORMACION DE LA SITUACION
ACTUAL DE LA ADMINISTRACION DEL ALMACENAMIENTO DE LA EMPRESA
“CONFOCO S.A.”

TEMA: Implementaciéon de un NAS mediante el sistema FreeNAS a la
empresa “CONFOCO S.A.”

ENTREVISTADO: Ingeniero de Sistemas Edgar Maldonado, Jefe del

departamento de las TI.

PREGUNTAS:

1. Cual es el nombre de la empresa y su actividad?
Respuesta: CONFOCO S.A., su actividad principal Exportacion de

procesado de frutas.

2. Tienen implementado un NAS para respaldar la informacién de
manera centralizada?

Respuesta: No.

3. Cudntos usuarios existen en la empresa?

Respuesta: 49

4. Cudntos y cudles son las funciones de los servidores de qué manera
realizan los respaldos?

Respuesta: Son 3 servidores: 1 de base de datos, 1 de correo y 1 de antivirus.

Los respaldos se realizan mediante el software Memeo, un disco externo de

2 Tb. Y manualmente.
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1. Necesitan revisar informacion importante accesando en linea a
archivos respaldados de manera personalizada es decir por usuario
de mds bajo nivel organizacional en la empresa.

Respuesta: Si

2. Necesita revisar informacion importante accesando en linea de
usuarios organizados por grupo departamental.

Respuesta: Si

5. Existen usuarios que acceden varias veces al dia a archivos en el
servidor para anadir, modificar y luego lo guardan?

Respuesta: No

6. Desea poder acceder en cualquier momento desde un dispositivo
movil para realizar cargas y descargas de archivos no tan
importantes pero que son necesarios con un servidor de
almacenamiento centralizado en linea.

Respuesta: Si.

7. Desea tener un NAS potente (seguridad, escalabilidad,
disponibilidad, rentabilidad), tan solo con productos bdsicos y con
poca o ninguna inversion?

Respuesta: Si.
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ANEXO 4

Encuesta al personal de la Tl de la empresa GRIMSUR S.A.

TEMA: Implementacion de un NAS mediante el sistema FreeNAS a la
empresa “GRIMSUR S.A."

ENCUESTADO: Técnico de Sistemas Luis Vargas, Jefe del departamento de

las TI.

Marque las necesidades que tiene la empresa para el almacenamiento de

la informacion.

Un servidor de almacenamiento:

x| Que funcione como servidor de archivos de almacenamiento

cenftralizado

Que funcione como copia de seguridad del servidor de uso general

enlared

Como una central de almacenamiento para archivos multimedia

X| Que sirva como repositorio FTP en la infranet de software o recursos

comunes de la empresa

X|  Que permita asignar a cada usuario una carpeta en la red que sélo

él tenga acceso, de manera cenfralizada, siendo las copias de

seguridad mucho mas faciles.

Para planificar si la empresa necesita o no la adquisicion de nuevo

hardware y por ende el espacio de almacenamiento:

Espacio de almacenamiento que necesita cada usuario 4 GB
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Porcentaje con que la informacion crece anualmente 25%
NUmero de usuarios que van a leer y escribir en el NAS 10
Cuantos y que Tipos de discos duros estdn disponibles para crear un NAS

2 discos SATA de 82.3y 61.5GB
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DOCTOR ROMEL MACHADO CLAVLIO,
SECRETARIO DE LA FACULTAD DE CIENCIAS DE LA
ADMINISTRACION DE LA UNIVERSIDAD DEL AZUAY,
CERTIFICA:

Que, el H. Consejo de Facultad en sesién del 28 de marzo de 2013 conocid
la peticion de la estudiante sefiorita INGHRY PATRICIA TORRES
ALVAREZ (codigo 3624) egresada de la carrera de Anélisis Informético,
que solicita se determine la materia que ha de aprobar para cumplir con lo
dispuesto en el art. 3 del “Instructivo para la actualizacién de
conocimientos” toda vez que tramita su opcion de grado en dicha carrera.
Previo informe de la Junta Académica de Sistemas y Telemética (reunida el
26 de los corrientes) que sugiere se les autorice tomar la materia de
Sistemas de Informacién Gerencial en razén del niimero de créditos que
tiene la materia y la vinculacion directa con el 4rea de conocimientos a
actualizar, el Consejo aprueba que la peticionaria curse y apruebe la
materia sefialada para continuar su tramite de graduacion.
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se determine la materia que ha de aprobar para cumplir con lo dispuesto en
el art. 3 del “Instructivo para la actualizacién de conocimientos” toda vez
que tramita su opcioén de grado en dicha carrera. Previo informe de la Junta
Académica de Sistemas y Telemética (reunida el 26 de los corrientes) que
sugiere se les autorice tomar la materia de Sistemas de Informaciéon
Gerencial en razon del nimero de créditos que tiene la materia y la
vinculacion directa con el drea de conocimientos a actualizar, el Consejo
aprueba que la peticionaria curse y apruebe la materia sefialada para
continuar su tramite de graduacion.




Cuenca, 15 de febrero del 2013

Sefior Ingeniero
Oswaldo Merchan Manzano -
DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMINISTRACION

Presente.-

De nuestras consideraciones:

Nosotras Ingrhy Patricia Torres Alvarez con codigo No. 3624 y Ana lsabel
Armijos Arias con cédigo No. 2347, solicitamos a usted muy comedidamente la
aprobacion del Proyecto de Tesis titulado “AVANCE TECNOLOGICO PARA RED
FREENAS, Y APLICACION EN UN (NETWORK ATTACHED STORAGE, O
SISTEMA DE ALMACENAMIENTO DE RED) NAS, previo a la obtencion del Titulo

de Analista en Informatica.

Por la atencion a la presente, anticipamos mis agradecimientos.

Atentamente,

Ana Isabel Armijos Arias
Codigo No. 3624 Cédigo No. 2347
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......... v TITULO-DEL PROYEGTO oo
.....Avance tecnoldgico para_red Fri eeNAS, y aplicacion.en.un. (network.attached..............

..slorage, o sistema de almacenamiento de red) NAS”.

Contenido:  La investigacion se realizara = un . sistema. libre de . ..

..almacenamiento en red ‘FreeNAS’, basado en el sistema .
operativo de distribucion libre Berkeley "FreeBSp"r’m,__l_g[__c';gg_l_“M_________
~admite el uso compartido a través de sistemas operativos o

 plataformas tales como: Windows, MACG/OS. Linux, 108, Tablet

--------------------------------------------------------- utilizando-conceptos; -caracteristicas, - utilidades - beneficios todo

.................................................................... e .s.to..con,Soﬁware..de,..arranque..y..apngaci@n_.para instalar-en-{g-—e

Clasificacion: Mediante la creacion. de. un NAS.se podra. implementar. el ...

Codigo Abierto.

| Edicion autorizada de 25.000 ejemplares Na
De| 533501 al 558.500 v 7




"""""""""""" Bl objetivo de Constructora"GRIMSUR S:A:"es la-apuesta diaria por-la mejora
e de -su--nivel-profesional. tanto tecnelégico-como-humane, -asi -como-por-log

,,,,,,,,,,,,,,,,,,,,,,,,,,,, e factores basicos de competitividad....

Frotinetn T el cual-permitira almacenar- 1nformacmn'en'u-n--storage--centr—ahzadoj- con-mayor
~-seguridad y..disponibilidad, - asi logrando una.. mejor--facilidad. y- dependencia
... Propia para los. datos ,de,,ia_e_mpres,a__cgmo:,,c_ontab,les__‘financieros p_r_oducci.c':n,

- mencionados servicios y sus czmlentos'sera“plataforma"FreeBSD',‘ sistema que

s Cooee o es-ampliamente-conocido: porsu-estabilidad-y-seguridad:
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-.web. FreeBSD. cuenta.con.el.mayor. nivel.de. conirol. posible sobre.su.entarna

espacno a los usuarios més del que fJSlcamente eXIste en eI S|stema

mformacmn desde cualquuer parte través del acceso a internet, datos de tos

TWanera almacenar y gestionar sus archivos importantes.” T

------------------------------ Etpropésito-del proyecto-es-la-creacion-de un-NAS; hacer uso-de las funciones

--del-mismo-a-través.de-una-interface entre el sistema-operative - FreeBSD-y-1g-—

_abierto a UNIX. FreeNAS es el sistema que ofrece estainterface.

La mtenmon de mstaiar FreeNAS es que te permlta aI admlnlstrador a3|gnar '

""Replicacion’ réniota; es dacir, ‘que permita ¢opiar una imagen a un servidor

..erra.delSitio;,,para|aseguridadAdeda.to.sméx.].ma.....v.v..v.vv.v..........

..Gracias..al _excelente. soporte. de._hardware, .. es. perfecto. para..construir..un.........
.. dispositivo NAS a parfir de piezas de productos basicos. ... ..

A Su vez también el Departamento de Control o Gerencia podra acceder ala

avances de obra para asi controlar de auuardo a Io presupuestado control de
“nuevos presupuestos de obra, razén por cual es importante respaldar dicha

'""iﬁfé'r’h”'fé‘iiiﬁﬁ’,”'éI‘"G é'l‘éﬁté"bb'd"r’é"'éééé’d éf"é"'C'U'é'lifq'tii"é'r"'"ii'r'j'b'"dé"i’ﬁfdffﬁééiéﬁ"'di}'e" se

_Si los datos de alguna manera estan perdidos, FreeNAS ™ hace que seafacil
de restaurar a partir de una instantanea generada previamente, lo que lo hace

un sistema libre de estrés.
“FreeNAS ™ ® soporia ZFS es totalmente de codigo abierto permite de granuwmm
--La.interface-web-de-usuario--que-FreeNAS ™2 dispone-le-va-a-permitir desde—

.Cualguier.. dispositivo. habilitada.. para..la..web..controlar..el..semvidor...con.. . Un@ .

Edicion autorizada de 20.000 ejemp ares N
Del 558,501 al 578,500




B JUSTIFICACION — IMPACTOS . ...

'""#‘r’éé’f\'i’i\'é"'wé"s""éﬁ[lj}'"é%i’é’i’éﬁf’e’"'é’r’i‘"(c;ii"'i"ri'ié'fééﬁ'ib’i’é"'Eié"'é"r'é’ﬁéi?éé’,""z‘é“éa"ﬁ%ﬁéfi}{i'fi&éa
“con "EhUTc’ﬁ'é’é"'ﬁ"r'iit’é‘é’é’[&ié"'aé"Féd"iii'c’iﬁ'iiféﬁ"éé;j'"S'U'é;”tiéUéi'r'i'é'é"';’jb't'f'r'é'ﬁ"&i’iiiﬁééfé?éé"'é'éh
'""el'“pmtccolo"'n‘e'“'su"eIec‘ci'é'n';""sin"“import'a‘r'"que""siste'ma“"aperativc‘"dél""e'quip'o

--£xdmitira un.100% el uso compartido con ordenadores Window, Linux, MAC/OS,

.. FreeBSD, OpenSolaris y cualquier otro, (por _SuUpuesto el entorno también

puade ser mlxto) capaces de utmzar ei protocolo con ei SMB / CEFS NFS AFP

My si usted tlenn mas de un dISCO de afmacenamlento puede conﬂgurar como un

~ software RAID demasiado para una mayor mtegndad de datos como es el caso

'""d‘é'"I'éi"“Efﬁ'ﬁféé’é"é’ﬁ'l]\ﬂ'é’(]‘ﬁ”S’.'A"."',"'fé'd'b"'é’é"t'c'j""'é'é'h"'i]'h"é‘"i'ﬁi'éﬁfé"é'é"'d'é"'é'é'ﬁ'f'i’g’ji’j%é&iéh
S BB TS e

No basta con reahzar respaldos de Ia mformacmn yaque no dan segurldad a la
mformamon a mas quo toman mucho tlempo en reallzarlo €S necesario ahorrar
" costos y y ’uempo. £l monitoreo a ‘través de la web permitira almacenar y tener
"'"é'ékié”s‘B""’a’""ié""E’r'i'f'b"r"r'ﬁ"a"é'i'&‘jﬁ"'a'é'éa'é'“'E:'i]'é'r'é:'f'LEi'é%"'Eﬂ‘i’é’ﬁ&ié’f’fii}a""c'i'é""iéi"'Fé&""&iH""é'é'd’i'éb

"'"'é'b'iéﬁ'd’i"Hé'c':‘éf‘U'S"O"'d'é'"é'C';U'é'Ht‘i'é”di"s'b'c'i'é;iﬁ'\'idéi”é’ﬁf@[it’i'é'.'”"""""""""""""'"'""" '

WEI impacto es tal _ya que rompe con Ios ‘esquemas tradicionales dei ‘mercado,

mediante la u’nllzacmn de un sus‘iema operatlvo que hasta ahora es el unlco que
'mpropormona grandes can’udades de almacenamaento a baJo costo con baiance
~ de carga, tolerancia a faiios, suministra senvicios para compartir recursos en Ia
“red con WINDOWS,"UN IX'""FXPP'I;E"""L’IN’U'X""O’F’EN""S’O[LA’F{I'S"“é'""t'*'éi'\'/'éé'"'dé

~-2cceder-a-l0s - recurses-compartidos -
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Tdoride existen grandes cantidades de datos miltimedig e

~ El crecimiento del mercado potencial para NAS es el mercado de consumo

—] thimj;ar..y.asegu;a{:.Ia“inf.o T T 0 [smsses vominnscsastanssoss byt 0 s S O TR e

..__:_._...,..Adm'lni}attar_.eﬂcien_te.me.nte,.J_os..usuarj.o.s._y..gnupos,de.,trabajo_.__.............,......._............_....._..._.

..2...Disminuir costos, tiempo y esfuerzo.

- Facmtar Ia recupe amon de Ia lnformaCIon a travns de cop:as de

segurldad mstantanﬂas poriodmas

M:M“Vltrtualtzar medlante tecnologlas VMwareOVIrtuaIBox R

- Brindar un mejor servicio por paﬁ[e de’la Empresa “GRIMSUR SA"a

"gUsclientes”

= Garantizarta confidencialidad y-la-disponibitidad de1a informacion;

e dMPACTO SOCIAL e

Con ms‘[e proyecto se pretendc bennflclar a Ia Empresa "GRIMSUR SA”
mmejorando su servicio y d'smlnuyendo recursos costos y tlempo antes
“mencionados usando tecnologia que permitira el desarrolio de este sistema de

Probiema General

~ En este caso la empresa "GRIMSUR S.A” posee una red con un servidor

~ windows server 2008, cuyos respaidos los realizan en un HDD externo USB

.compartir..algo.de.espacio..de...almacenaje..en.casa. o.la.oficina. este. método

“conectado Ty compartido. en la red, como en cualquier servidor “tradicional”” """
“raunguese-podria cofocar unpar-deH DD’s de gran capacidad y compartivios

--Por-supueste- que-esto-funcionaria-si-no-se-tratara- de-una-empresa-si-no-

_.gestaria  bien, pero sabemos que la_ estabilidad/seguridad. de  este.. ..

T

Er}u:iun autonzada de 20, 000 ejem
Del 553 501 al 578, 500 ’




“método no es ia esperada ya que no le permitlr:a ahorrar espamo y tlempo ala

“"Empresa’”

-.z...ka_informacion. no. esta. respaldada.automaticamente y._menos_aun
periodicamente, lo que solo se cuenta con un respaldo manual y con
una perdida de tiempo.

- Los usuarios no pueden interactuar o acceder a los datos de otras

= No-tiene-un-buenrecaudo-sus-datos-en-caso de desastre informatico

OBIRINOS e s

Objetwogenera]

- '""I‘h‘"‘l‘;ﬁ'!éﬁ"]‘é‘ﬁ’té‘r’"Uﬁ'é‘"ﬁijé'\'/'"a""té'éﬁ‘c‘jlfj'g'i'é"'iﬁi‘ﬁfééib’ﬁél"'y"'\'}'éfé'é'ﬁ'{"qUé’"ﬁé'r’hﬁ'iféi‘;"é
""tra\rés-'de"una"interfazweb;"simpliﬁ'car'Ia"a'dmfr‘risira'cién"de'arc:hivos;"con
--Garacteristicas-.de: - estabilidad;----seguridad;---alta--escalabilidad,
-.confiabilidad,. disponibilidad de. la. informacion.existente en.el.servidor.de

.laempresa *GRIMSUR S.A” lo gue conlleva a_ahorrar costos.

- Proporcnonar un manual de FreeNAS v Ia creacnon e rnstalacnon de un
NAS gue sirva como gma practlca para Ia aphcamon de este nuevo
“avance q que “conlleva a la optlmlzaci()n en el Desarrolio automatizado de
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"'"'-""-"'I'mp’rem'entar--‘ei""sis’te'ma"“propuesto"'de"'m'a'n'era"'m‘uy'"répi‘da’“‘cch""baj‘a""'"""'""

~necesidad-de-espacio-en-disco-para-su-instalacion {menes-de-32-Mp) -y

60N bajos. requisitos. dal SISTEMAL . e

"...-acilitar la_administracion en forma remota, mediante paginas web
accesibles desde cualquier ordenador en red con cualquier navegador.

- Poder instalar en disco duro, Pendrive USB o tarjeta Compact Fiash,

-.z...-acilitar.. la..programacion..de..reinicios...o..apagados.. automaticos...del.........

- Enwar estadxsﬂcas via E man y e[ avrso de interrupclon de energla

“""(cuando e! NAS ’uené UPS conectado por USB) tamblen por via E-mail.

T Simplificar e administracion Ty T manténimients de os “servidores de” T
---------------------------------------------- archivos:—FreeNAS-tienena su-favor a-facilidad de uss; proporeiong
----------------------------------------------------- datos-v--hetemgénee-s-----y----permit-e~~a-V—AIas~~0rgani-zacieﬂes—----automa-tivzar‘---y-----w--“-'

-simplificar el mantenimiento. de oS AatOS . e

- Simplificar la adicion de nuevos usuarios y grupos locales y su

configuracion.

- Controlar localmente  al usuario asignandoles permisos  como
~‘administradores 0 'solo” como invitados, fimifando el acceso a las

""d"rfere'nt'e'S"partes"d'eT"si'stém'a:"'““"“"““'"'“‘"' ’




CoRStARtEmMEnte "aparecen nugvos protocolos, aplicaciones 'y dispositivos gue

meJOT.a.nlaS..Comunicac‘loneSend]ferentesnfvel.es‘...........................,..._

..NAS proviens.de.network-area storage,.que.viene.a.significar. almacenamiento
..en red. Es precisamente ésta la_caracteristica que diferencia a un NAS de
cualquier otro dispositivo de almacenamiento, la interfaz de conexion es la red

local, generalmente Ethernet o cable de red RJ45.

"Por o general, posee su propio sistema de archivos que aloja al sistema
""'6}5é‘fé‘ti\76;"'é’é’i"é'afﬁ'é'"t‘éih‘n"t‘iiéiﬁ'Uh'é'"éé‘i‘i'é'"c‘ié"ﬁi‘é‘t‘:‘c‘j‘é"i'r'i'd‘é‘iﬁé'r'iai"e"ﬁfé'é"'c'j'u'é"'éé"i}fili'ié'h

.....pam..a|Oj.ar.l.O.S..d.atUS...q.ue‘.,Se..vaH..a.,.g.ua.rdar:..................._........A........................................_...................,..

...Esto.implica.que.los.NAS.. suelen.ir.conectados .a..un.router...con.gl.incremento
_.de velocidad gue ésto supone: la implementacion de una red gigabit, a 1.Gbps
o unos 128 MB/s. No obstante, en la realidad las tasas de transferencias de

estos dISpOSItIVOS suelen ser menores, rondando Ios 30 o 40 MB/S _pues

exusten numerosas trabas y comphcamones que Ilmltan esa velomdad

“"Una forma “sencilla dé montar un sistéma NAS en una pequena red local es
“utilizar-fos servicios de urservidor, ya sea consistemaoperative Winidows,
~Linux-o-Mae; y-compartir-archives-mediante-programas-que-lo-permiten; como
. pOr.ejemplo.SamBa LSMBICIES ). sttt

.Generaimente, los sistemas NAS son dispositivos de almacenamiento
especificos a los que se accede desde los equipos a través de protocolos de
red (normalmente TCP/IP).

“"Muchos sistemas NAS cuentan con uno o mas dispositivos de almacenamiento

paErd INErEmEntar Sl capactidad total Frécugntemente, estos dispositivos estan

~dispuestes-en-RAID-(Redundant-Arrays of independent-Disks) o contensdores

O o= | apt=Taltav=Yaellc midn Mo Ta il ate =t i SOOIV MO .
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mi:Eié'"”"'I'\'l'/'i'é',""""éB‘r'iw"'FSFéb'é'Fé'E{Bé"""EEH"""Eié;ﬁéFﬁ'é“sm""'6';5}'5;}'5{%{}6"5“mIééﬁééiéi}ﬁéﬁémMW'
desarroliados para prastar 108 mencionados semicios, v sl Eimisnios gon T
~(no rm'a'! mente)-plataformas-Linux-o-FreeBSD; sistemas “que son ampliamente
~€onocides-por-sus-estabilidad-y-seguridad;-otro-punto-importante-€s- que-leg:

.NAS..son..servidores.. dedicados, .. cuyo..tnico..métoda..de...interaccion...con...el..........

Aparte de ofrecer espacm de almacenamlento maswo para contemdos
mdngltales puedn ser utlllzado para guardar remotamente nuestro respaldo de
~ informacion elecirénica, ya sean copias frias, incrementales. diferenciales o
simpleménte como TEPOSItorios de " gran “¢apacidad para redundar nuesiros T

.._.d.a.tosv-................A..U.u.,.............................A....

RSSSRUIN = (o) (o le1o] [0 131 1Vt S

0000000000000 ¢ (

Los protocolos son series de normas que definen la manera en que dos

dispositivos se comunican entre si Los protocolos de comunicamones NAS
estan ¢ basados en ficheros por o que el chente sohclta el ﬂchero completo alm
“servidor 'y lo maneja localmente, estan por ello orientados a informacien
Talmacenada en ficheros de peqliens tamans y gran cantidad. [os protocolos ™™

'"'uSadOS"'Son'"'prot'O'coi‘O‘S“"de“‘com'parﬁc’fc'm“"d'e"'ﬁ'chero's“"como'"N'FS""{)"'Micrﬁgoﬁ“""“"""'"

..Codigo Fuente Abierto (Open Source Code) .

Una plataforma Opﬂn Source de cod:go ableno- s;gnmca que es de hbre
acceso, con lo que el usuario es autonomo para manlpular ese soﬁware y‘ por
lo tanto, una vez obtenido puede ser usado, estudiado. cambiado y

SIS UIAS TSGR e s

~La-ventaja-del-codige-abierto-es-no- ser-dependiente-de-un-editor; y-gn-

~.consecuencia.de sus. aVolUCIONES 1aTfAIIES oo

Ediéion autorizada de 20,000 ejemplares:

[Del 558,501 21 578,500
i” G i




~Otras alternativas a su importancia la posibilidad de distribuir copias, Ia
“posibilidad de mejorar el programa y hacer pliblicas Tas majoras & Tos damas, el

TTacceso al codigo fugnte Ta Mo disCHmMinacion de personas o gripos.

..£8.Un_sistema operativo multiusuario, capaz de efectuar multitarea con
mapropiacién y __mHItiprocgﬁg______gn__ p]ataformas compa‘fibles con mt][tiples
procesadores, mcluyeel nL'JcIeo la estructura de ﬂcheros del SIstema
mblbllotecas de la API de C y algunas utlhdades basmas mayor apoyo para
~dispositivos Biletooth 'y controladores para farjetas de ‘sonido y red. incluye

“compatibilidad con el sisteima de archives ZFS SUR Y A 1A argUitsctlira ARNL

ARIVI es unaarquutectura de 32 biir‘swc'i.-é;arroi-l“a}aa en 1983porla embfésa Acorn
"""é"c'i'r'ﬁ';’éﬁt"e"fé""Efd'.'""";}jé'r'éi""u'é'é%é""é'r'{"Eé”rﬁba%éaa}'é”s"”'b'é%é’&'r‘ié‘i’é’é""E]'ijé""ﬁ%éﬁ'éjé""Lj'h
“""éTé'fé"'rﬁé'"dé"i'r‘ié’ffis"ci’éi’é’ﬁé's""fé'éilfﬁéﬁfé"éiﬁiﬁlé"]’d"c':i'u'é"Té";'j'é"r'hﬁft"é"éjéé&t'é’f"fé"r’é’é's""i:"(jh

Slﬂndo esta razon por Ia que en nues‘[ros dlas ha tomado bastante fuerza en el
mercado de dispGSItlvos rnowles donde el bajo consumo de energla es e[

Wobjetlvo primordial.

.....A.nd..rp.i_d,..jQ.S,.__\.!.\.f.fs:.bQS.l..vK@.r..n..e.f...d.e.__L.inux..y_..&‘»_glafi.s‘,,.s.o.n..._a.lgumg.s._eiemp,lgs....ci..a._J.Q.s
__sistemas operativos que usan éste desarrollo _para soportar sus sistemas
operattvos ARM €s una tecno!ogla que se ha retomado ‘para dar poder a Ios

nuevos dlSpOSI'[IVOS mowles

B N

~Fue-creado con-el-fin-de-simpfificar-fa-administracién-y-mantenimiento-de-los
~-Servidores-de -archives.-ademas-porgue-los - servidores- actuales -carecian--de
..escalabilidad. confiabilidad,. disponibilidad. .y funcionamiento. EreeNAS. tiene.a
.54 favor la facilidad de uso, proporciona datos heterogéneos y permite a las

organizaciones automatizar y simplificar el mantenimiento de los datos.




2 ESTUDIO Y REVISION DE _LAS HERRAMIENTAS PARA LA
INSTALAC!ON DELSISTEIVIA S
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..1.1. Recolectar inform acion necesaria. para.el.desarrollo. del proyecto, ...

1.1.1. ldentificar _procesos, métodos Yy operaciones que seran parte

del sistema y herramlenta Web _para la conex10n ~con ofras

Wplataformas en tlempo real

TTTMIL2) EStablecer TE T configuracion necesaria para las diferentes

A3 Evaluar 0s. procesos. del SISIEmIa . et

2.1 Definicion e instalacion del sistema de operacién para almacenamiento

™ B T Y T T e v 57 50

e 28 AP AGER IS O PAFE- @F BFFARGIE v
212ConﬂguracuondelBIOSdeiamaquma
23 Instlacion Freenss en FleshVemory .
214 Prueba-de-la-interfaz de-FreeNAS confawety e

215 Conﬂgurac:lon de las opmones necesarias del Ser\ndor de

FreeNAS

22 Cfeac'_?n__,._s_'___._99_9‘?_'_9_9@9@9&____qe,,,l_o_,s._____\19!_@.@@9@_5.._‘.@.@_____!_ce_s__,___c_ia,t.gs,,_.qe,,,,.I.ah,.,‘.,,h_,.,,,,

informacion.




~ 3.1, Pruebas de Ta conexion de sistema Windows al Sistema FreeNAS en

T TN T R
---------------------------------------------------------------- 3.2:-Pruebas de las-copias-de-seguridad-de las-Instantaneas-periodicas.
.4 ELABORACION DEL MANUALDEUSUARIO. .
5. CONCLUSIONES Y RECOMENDACIONES.
~La-metedologia-gque-se-utilizaré -para-realizar-esta-tesis-serdel-Analisis-de
--Campa.ya.que.en.su.mayor.parte.es.investigacion..y.desarmollo. e
..L2.recopilacion de informacion. necesaria_para.el_conogimiento referente. a.la
..Instalacion y creacién de un Hardware para el almacenamiento de los datos a

ser asegurados para evitar las pérdidas que se ocasionanen la Empresas.

La informacion referente a las herramientas y procedimientos utilizados se

- encontraran en el manlal qug se va'a elaborar. T

Con el propésito de alcanzar los objetivos planteados en este disefio, seran
necesarios los siguientes recursos humanos:

B
«..AN9; Marcos Orellana Cordero

_|:un0|onar,05deiaEmpresa*GRIMSURSA
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AZUAY
_Ingrhy Patricia Torres Alvarez

Ana Isabel Armijos Arias -

L0111 11 ¢= o o) ool

. PTOCESBdOr ]nt8| Core l3 . .
S s o (RAM) = GB
e e
e
S S OTG—G——
T o111 o )

o Pendrive o Flash Memory.

B Cable de Red RJ45 B L L T SR M
- Conectores RJ45 :

~ Nota: Todo el equipo antes mencionado sera proporcronado por la Empresa
"*GRIMSUR S A" paraia implementacién del sistema. ™ o .
RECURSGS,FINANC.IEROS.."..-..-......‘,A,,.,,.,,...___

Baston w.Cantidad......|.. Malor-Unitario.| Valor-Total— |-

1. Gastos administrativos .| I B0.00.

| Cartuchosdetinta | 2 o ..3500] 7000l

Derechos 30000

Tota|genera| o

.Del 5585012l 578,500

|
|
.Edicion autorizada de éjemplares Na_: (TR TFA D B O ‘ ‘
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-----Free-nas-,—---[ﬂst-i nus-Tim-Avery;-Internacionat-del-Libro-de-Marketing-de

I Ter oo Mg, poTe L B0, o SR O —

_.Software. Libre Transferencia. de_archivos, Wget, Books, LI, General

~ BooksLLC, 2010

FreeBSD FreeBSD carce[ PC BSD FrenNAS DII'ECCIOI'] Comun dei

protocolo de redundancxa DesktopBSD de ports de FreeBSD

“pfSense L|bros LLC General de Books LLC 2010 - _

“linux fi-wiki. En el ano 2012, ZFS.

..Manual.......FreeNAS. ..830, . Consultado. .. 10/NQV/2012,

... www freenas.org/images/resources/freenas8.3.0/freenas8.3_guide.htm
|

Descargar FreeNAS 8 3 O RELEASE-p‘I x64 iso, Consultado

‘15/D|C/2012 - http//sour Torqn nnt/pmle(:tshreerashIes/i-rmeNA&

83 0/FreeNAS-8.3 0-RELEASE-p1-x64.is

RaldConsu[tado25/NO\//2012

http/publications theseus filbitstream/handia/10024/4017 8/Kantorisn ™

doﬂ.&ﬁd{?geo.uencemﬁ]..................................._.....................................................A........................,..,..,...

-.Creacion..de..un..servidor.-de..almacenamiento..en.red..con.. FreeNAS,

Consultado. e D DINOQV2012,
..htto://docencia_etsit urjc.es/moodle/mod/pagefview.php?id=7705

C()mo configurar e[ servidor FreeNAS acceder a sus archivos desde

cua!qwer lugar, Consu!tado 1/DIC/2012 WWW. Wakﬁuseof com;’ aq/set—

Treeh.as scrvnr-accecs-nlps/

“Instala”"Un"servidor  todoterreno  con  freenas,  Consuitado

T/DICTI201 2 s TAWWW . Beactual com’articlloractialidadinoticia s/8544/

IﬁStaiESEFVTdO}"TOdeE FfEHO‘Con'frEEﬁaS'htmE"""'“ ..................
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http/‘/lubenSWOrdpresscomica?eaorvffreenasl .

-FrSENASSSODlsponlbie,Consu!tado10/NOV/2012,

~NAS:Creando-un-servidor-de-almacenamiento-en-red:-Gonsultado-—
- BINCI201 2 i A binari-os.com.ar/index.chp/tuioriales/101-Rag ...

c.r.s..aD..do:un:s.arv.i.d.or.-..dfa:,a,!,m.a.ce.nam‘ienm:e.n:rad......H,,.......__.‘..,.......A,_.................A.,..___...__._

icién atolfzada de 20000 ejemplares

{Del 558,501 al 578,50
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