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Resumen

Este documento explica que es un DLP (Data Loss Prevention - Prevencion de
perdida de informacion) y sus principales funcionalidades, de igual manera propone
una guia estandar de implementacion, que puede ser acogida por cualquier
organizacion y asi puedan prevenir una pérdida de sus datos. Se ha elaborado un
trabajo investigativo compuesto por cuatro capitulos, que puede servir como fuente
bibliogréfico para trabajos académicos o para implementar una herramienta DLP en

cualquier organizacion.



ABSTRACT

This document explains what a DLP (Data Loss Prevention) and its main features are.
Similarly, it proposes a standard implementation guide which can be used by any
organization in order to prevent loss of data. We have developed a research paper which
consists of four chapters that can serve as bibliographic source for academic work or for
implementing a DLP tool in any organization. Also, the steps to install a DLP Open

Source tool so as to perform a scan of sensitive information from a PC are explained as

a proof of concept.
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Introduccién.

Dentro de este documento se propone una solucién que ayude a la prevencién de
fuga de informacion, siendo la informacién en la actualidad el principal activo que
posee cualquier organizacion, y su proteccion debe ser una prioridad, es por ello que

se debe contar con mecanismos y una metodologia que permita protegerla.

Se elaboré un trabajo de investigacién compuesto por cuatro capitulos, en el Capitulo
| se explica que es un DLP y sus principales funcionalidades, en el capitulo Il se
propone una guia estandar de implementacién, que puede ser acogida por cualquier
empresa y asi puedan prevenir una pérdida de sus datos, en el Capitulo Il se
presenta los pasos de como instalar una aplicacién DLP Opensource, y asi realizar
un escaneo de informacién sensible de un PC, que servira como una prueba de
concepto. Por ultimo en el Capitulo IV se presentan las conclusiones y

recomendaciones que se han obtenido a lo largo del desarrollo de este documento.

El trabajo investigativo se desarroll6 recopilando informacién de libros, libros
digitales, revistas etc., elaborando este documento para que sirva en un futuro como
fuente bibliografica para trabajos académicos o para implementar una solucion DLP

en cualquier organizacion.



Descripcion de la Problemética.

Durante el afio 2010 se dio un caso de fuga de informacion muy discutido
denominado el caso “Wikileaks”, pero lo importante a enfatizar es que esta
problematica no es nueva dentro del campo de la seguridad de la Informacion, sin
embargo la evolucion tecnolégica y empresarial ha ido dando mayor relevancia a la
gestion efectiva de la informacion, llegando a convertirse en la actualidad en el
principal activo de toda empresa.

La fuga de informacidn no es tan reciente, desde el afio 2007 se han denunciado el
robo y vulneracion de cuentas de usuarios de diversas empresas como “Monster”,
“Tuenti”, entre otros. En el Ecuador también se han dado casos de fuga de
informacién, la Fiscalia de Chone denuncio que existié y aseguro que nadie conocia
la existencia de este incidente (Diario, 2013), otro caso fue el que El ministro de
Defensa, Miguel Carvajal, en el afio 2012 revel6 una posible fuga de informacién
desde el interior de las Fuerzas Armadas o de la Policia Nacional (Mercurio, 2012).

Muchas organizaciones no saben cédmo proteger sus datos, ni la importancia que
poseen, por lo tanto no tienen un correcto manejo de su informacién, no poseen
buenas practicas ni politicas que les permita salvaguardarla, esto genera un riesgo
muy alto y da paso a que exista un fuga de informacion. Los diferentes dispositivos
portatiles y de almacenaje extraibles, también representa una amenaza muy grande,
y las organizaciones no cuentan con politicas ni implementaciones que permitan
evitar que estas se convierten en victimas de fugas de informacion, asi evitandoles
gastos muy altos que muchas veces se representan en pérdidas de clientes o
indemnizaciones sin dejar de lado el coste de recuperar la confianza de una empresa
cuya informacion ha sido robada o falsificada. Esto abarca lo referente a riesgo
operativo, riesgo legal y riesgo reputacional.



CAPITULO 1: CONCEPTOS GENERALES

1.1 ¢, Qué es un DLP?

El termino DLP, Data Loss Prevention, cuyo significado en espafiol es Prevencién de
pérdida de datos, se encarga de prevenir el robo, acceso o salida de datos de una

empresa, ya sea accidental o de manera consciente.

Es un término que se emplea en el area de seguridad de la informacion, haciendo
referencia a los sistemas que identifican, supervisan y protegen los datos que se
procesan, transmiten o almacenan. Los sistemas estan disefiados para detectar y
prevenir el uso no autorizado y la transmisién de informacién privada, sensible y
confidencial, principalmente acorde a la clasificaciéon de la informacién de cada
entidad.

El DLP surge en el mercado en 2006, frente a la necesidad que tienen las

organizaciones de proteger la informacion sensible a una fuga de datos.

En la siguiente figura se resumen el esquema del DLP.



Prevencion de pérdida de datos (DLP)

Deteccion Supervisién Proteccion

- Donde se almacena los -Como se utilizan los - Detectar incidentes e
datos. datos infracciones de

politicas.
- Detectar datos - Visibilidad de Datos

confidenciales. - Proteccion de datos
anticipada.

Administracion y Configuracion

Figura 1: Esquema DLP (Renddn Moisés).

1.2 Funcién del DLP.

Segun Prathaben Kanagasingham “La funcion de un DLP es la de identificar,
monitorear detectar e intentar prevenir la fuga de informaciéon considerado como
confidencial o sensitiva por las organizacion y/o uso no autorizado. Por lo general
esto se lleva a cabo a través de herramientas que cuentan con una gestién
centralizada y permiten el monitoreo y control de los datos en el puesto de trabajo™.

Es decir que DLP protege los datos sensibles, ademas de proporcionar informacion
sobre el uso de estos datos dentro de la organizacion, ayudando a que se pueda
entender de mejor manera la clasificacion y manejo de su informacion.

! (Kanagasingham, 2008)



La funcién principal de los DLP es proteger los datos de la organizacion que se

pueden encontrar como:

. Datos en Reposo: Son los datos que se encuentran almacenados en un
disco duro, CD, memoria USB, o cualquier otro medio de almacenamiento.

. Datos en movimiento: Son aquellos datos que son transmitidos en una
red.
Estos datos son particularmente vulnerables, ya que los atacantes no
necesitan estar cerca de la computadora donde estos datos estan
almacenados: solo requieren estar en ubicados en algun punto de la ruta

en gue esos datos estan recorriendo.

. Datos en Uso: Son los datos que se estan utilizando en ese momento

como, estados financieros, roles de pago, creacién de un documento.

1.3 Caracteristicas de un DLP.

Como ya se mencion6 anteriormente los DLP ayudan a las organizaciones a que
tengan mejor control y manejo de sus datos, ademas de proteger los datos sensibles.
En el articulo Understanding and Selecting a DLP solution Websense? (Mogull,

2008), describe varias de sus caracteristicas, de las cuales las mas marcadas son:

. Profundo andlisis de Contenido: DLP tienen la capacidad de analizar a
profundidad el contenido empleando diferentes técnicas dependiendo en

donde se encuentre la informacion.

. Gestion de politicas centrales: Las soluciones DLP incluyen un servidor
gue permite una gestion central y asi permite administrar los puntos de

deteccidn, creacién como la gestién de las politicas implementadas.

2 (Mogull, 2008)



. Amplia cobertura de contenido a través de mudltiples plataformas y

locaciones.

14 Prevencion de Fuga de informacion.

Antes de adentrarse en el tema, debemos conocer que la fuga de informacion es una
salida no controlada de la informacién, ocasionando que esta llegue a mano de
personas no autorizadas o que el duefio de la informacién pierda el control de la
misma. En muchos casos ocurre cuando un sistema de informacion que esti
disefiado para restringir el acceso sé6lo a personas autorizadas, revela parte de la
informacién debido a errores en los procedimientos del disefio o concepcion del

sistema.

La prevencion de Fuga de informacién tienen propdésito principal: identificar,
monitorizar, detectar y prevenir la fuga de informacién, que es considerada como
confidencial por las organizaciones. Siendo administrado desde una consola central
donde tiene la capacidad de detectar y prevenir uso no autorizado asi como

transmision de informacion confidencial.

15 Causas y Factores principales para que exista perdida de datos en las

empresas.

En el articulo “Prevencion de pérdida de datos Data Loss Prevention” (Cardozo
Gonzalez & Garcia Severiche, 2013), expone que hoy en dia las organizaciones usan
dispositivos inalambricos como: celulares, tabletas, laptops como herramientas de
trabajo el cual estan sincronizados con su correo electrénico, manejan pedidos,
poseen cartera de clientes, agenda de contactos, etc. Si bien estas herramientas
facilitan a los empleados en sus actividades, representan una gran posibilidad que

existan una pérdida de confidencialidad.

Otro factor importante es que estos dispositivos pueden manejar diferentes

conexiones como: Wireless, Bluetooth y si estas no poseen procedimientos o



mecanismos para proteger la informacién, existe riesgo que la informacion que
maneje este comprometida, ya que muchas veces las personas utilizan sus
dispositivos en lugares publicos sin considerar que pueden ser victimas de robo de

informacion.

En el articulo de (Cardozo Gonzalez & Garcia Severiche, 2013) menciona que existen
diferentes amenazas y vulnerabilidades que pueden llevar a que exista una pérdida

de datos, como por ejemplo:

. Redes sociales. Representan un riesgo en la confidencialidad de la
informacién, asi que las organizaciones deben realizan campafias de
sensibilizacion para que eviten que los empleados publiquen informacion

de la compafiia en dichas redes.

. Publicacion de videos. Existen actividades que se realizan al interior de
las organizaciones que son grabadas, y muchas veces son subidas a
paginas sin tener en cuenta la informacién que en ellas estén, lo que
puede poner en evidencia informacion que sélo es relevante para la

compafia.

. Falta o inadecuada clasificacion de activos de informacion. La mayoria de
organizaciones no poseen una adecuada clasificacion de activos de
informacion, provocando que los empleados no tengan claro el nivel de
proteccion de cada activo, y de esta manera dificulta la proteccién de

estos.

. Falta de sensibilizacion a los usuarios. Las organizaciones deben realizar
campafas de sensibilizacion, permitiendo involucrar a los empleados con

la seguridad de la informacion.
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. Falta de acuerdos de confidencialidad. Las organizaciones por lo general
tratan con diversos proveedores y empleados que llegan a conocer
informacion del funcionamiento de la compafia y no hay un control para

gue puedan ser expuestos, ya no son confidenciales ni integros.

. Virus y Malware. Son una amenaza constante para los datos de las
organizaciones, debido a su facil propagacion, y muchas veces su dificil

deteccion.

Ademds las Organizaciones hoy en dia no disponen de un esquema de
buenas préacticas que garantice el correcto manejo de la informacién, esto
pone en un riesgo muy alto la informacién confidencial, no cuentan con
politicas ni implementaciones que permitan evitar que estas se convierten
en victimas de fugas de informacién, asi evitAndoles gastos muy altos que
muchas veces se representan en pérdidas de clientes o indemnizaciones
sin dejar de lado el coste de recuperar la confianza de una empresa cuya
informacién ha sido robada o falsificada. Esto abarca lo referente a riesgo

operativo, riesgo legal y riesgo reputacional.

1.6 Necesidad de proteger el negocio.

Hoy en dia la informacion es el activo mas importante que posee cualquier
organizacion, especialmente la informacion sensible o confidencialidad, la mayoria
de veces esta permite generar ventaja a quien la posee, es por esto que el éxito de
una organizacion o empresa no solo depende del manejo de sus recursos materiales
como el capital, también depende de como se aprovechen sus activos intangibles,

en este caso la informacién que ellos generan.

A medida que la tecnologia crece y evoluciona, hace que salvaguardar la informacion,
necesite de procedimientos mas complejos y eficientes para prevenir robos y el mal

manejo de la informacion

11



Cada vez son mas frecuentes las noticias que estan relacionadas con el tema de
fugas de informacion intencionadas, casos de espionaje industrial o filtraciones de
informacién por parte de trabajadores que se aduefian de esta informacion que es

critica y sensible.

Javier Berciano en su articulo de opinién (Berciano, s.f.), menciona que la pérdida de
informacién sensible puede producirse de manera accidental o malintencionada,
pero, en cualquier caso, puede y suele acarrear un dafio econémico y de prestigio,

afectando a la empresa y su marca asociada.

Hablando desde un punto técnico existe la necesidad de administrar y gestionar una
enorme cantidad de datos que procesan las organizaciones, los usuarios deberan
acceder a distintos archivos y datos que viajaran por las redes y se almacenaran en

distintas ubicaciones.

Hoy en dia con el uso las "tabletas" y el incremento del uso de dispositivos maéviles
en las empresas, existe la necesidad de administrar, gestionar y proteger los

dispositivos moviles y salvaguardar su informacion,

Es por ello que es de vital importancia proteger el negocio, sobre todo porque
podremos generar como principal beneficio un valor agregado sobre la competencia

u otras organizaciones.

1.7 Escenario de implementacion de DLP.

Existe una infinidad de implementaciones que se pueden realizar, distintos
escenarios, protagonizadas por distintas empresas y con distintas necesidades,

como ejemplo se mencionaran algunos como:

12



Hospitales: La cantidad de informacién que se maneja en este sector es
muy grande, ademas de muy critica, se manejan cuadros clinicos, recetas,
listados de pacientes y doctores. Una solucion DLP permitiria una mejor

gestion, ademas de una monitorizacion de los datos que se estén usando.

Ceramica: En este caso, estas empresas manejan disefios que muchas
veces deben ser originales, ademas manejan catalogos que son
mostradas en determinadas épocas del afio y deben ser desconocidas por
Su competencia para generar mayor impacto en los compradores. La
copia de estos disefios empleando un dispositivo USB externo o enviarlos
por email es un riesgo que se puede prevenir con una solucién DLP que
permite monitorizar cada fichero que se copia a un dispositivo USB,
registrar qué usuario y cuando lo hizo permitiendo incluso generar una

alerta.

Centro de investigacion: En este sector existe una gran cantidad de datos
de diversas investigaciones que muchas veces no son patentadas, que
pueden ser enviados atreves de un correo electrénico. Un sistema DLP
permite monitorizar el trafico de red y cancelar flujos de datos que incluyan
datos clasificados.

Empresa de alimentos: Las empresas en este sector les interesa controlar
las formulas que usan para la preparacion y produccion de determinados
alimentos, siendo estas férmulas datos criticos que les da ventaja sobre
su competencia. Un sistema DLP permite monitorizar que se envia por la
red, o lo que se envien a dispositivos externos por distintos medios y

generar alertas cuando algo no permitido suceda.

Como se ve existen muchos escenarios para implementar un sistema DLP
ya que siempre se desea monitorizar el trafico de red como los sistemas
de almacenamiento y procesamiento con el objetivo de que ningin dato

se filtre sin ser detectado.

13



CAPITULO 2: METODOLOGIA DE IMPLEMENTACION

2.1 Clasificacion de usuarios y propietarios de la Informacion.

Se debe tener presente que la informacién es un recurso que tiene gran valor, como
el resto de activos que maneje la organizacion, y por ello esta debe estar protegida.
Para ello primero se debe hablar de clasificacion de la informacion, de esta manera

se conoce la informacién con que cuenta la organizacion.

Segun la norma NTC 27001, un propietario de activos de informacion es: “cualquier
persona o entidad a la cual se le asigna la responsabilidad formal de custodiar y

asegurar un activo de informacién o un conjunto de ellos”.

La ISO/IEC 27001% recomienda establecer diferentes niveles para clasificar la
informacion, por ejemplo, un sistema sencillo de clasificacién podria contemplar los

siguientes niveles:

. Informacion Publica: Esta informacién puede ser distribuida a todo el
publico en general a través de diferentes medios, que estén supervisadas

por la Organizacion.

. Informaciéon Restringida: Dicha informacién est4 destinada al uso
exclusivo de los empleados de la organizaciéon en el desarrollo de los

procesos del negocio.

. Informacion de Uso interno: Esta informacion es para la divulgacion

interna segura, y no debe ser divulgada externamente.

31SO/IEC 27001 estandar de la seguridad de la informacién, aprobado y publicado como estandar
internacional en octubre de 2005 por International Organization for Standardization y por la
comisidn International Electrotechnical Commission.
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. Informacion Confidencial: Informacién que al ser divulgada, podria violar
la privacidad de personas o algun incumplimiento legal, disminuir la
ventaja competitiva. Ademas podria causar un dafio significativo a la

organizacion y a su imagen.

Al clasificar la informacién se puede identificar las necesidades y prioridades de uso
y asi se puede establecer cuales son los propietarios responsables de esta, por

consiguiente se pueda brindar la proteccion que dicha informacién requiere.

Para poder establecer los propietarios de la informacién se deben identificar las areas
funcionales que estan distribuidas en la organizacion, el tipo e interaccion de

informacion que se manejan y existen dentro de las diferentes areas.

Los propietarios de la informacion son los responsables de dar mantenimiento y
actualizar la informacion que se maneja dentro de las areas funcionales. Ademas
como funcién debe documentar y definir, sobre que usuarios tienen permiso de

acceso y uso de la informacion de acuerdo a sus funciones, cargo o rol.

Un ejemplo de clasificacion de usuarios y propietarios de la Informacién se puede

observar en la siguiente tabla:

Tabla 1: Tabla de clasificacion de usuarios y propietarios de la Informacion (Rendén
Moisés).
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Clasificando correctamente la informacién, los usuarios y propietarios de la

informacion nos permitiria:

2.2

221

. Conocer la informacion que utiliza la organizacion.

. Asignar diferentes niveles de privacidad en funcién del tipo de
informacion.

. Asignar permisos de acceso a la informacion segun el propietario o

usuario de esta.
. Brindar proteccion de la informacién en funciébn de su nivel de

privacidad.

Identificacion de salidas de informacion.

La salida de informacion se puede definir como el proceso de transmitir
informacion de un sistema, con una interaccion de ordenador-usuario, de
diversas maneras como: reportes, video, informes visualizados por pantalla,

informes impresos en papel, etc.

Diagrama de red estandar basado en DLP.

A continuacién, se presenta el diagrama red estandar basado en host, que
explica como los dispositivos End-Point estadn conectados a la red de una

organizacion.

Cada End-Point posee un agente que se ejecuta como un servicio del Sistema
Operativo con una prioridad baja para que los usuarios no lo noten, y hay un
estacion que permite que se Administre el DLP que estard conectada a la
misma red y estara monitorizando y supervisando la informacién sensible que

se establezca dentro de la organizacion y se configure en el administrador.
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Figura 2: Diagrama de red estandar para implementar DLP en dispositivos

Endpoints (Rendbén Moisés).

En la actualidad en el mercado existen muchas herramientas DLP basados
en host, pero para una demo demostrativa que se va a realizar mas adelante,
se va a emplear una herramienta OpenSource, basada en agentes y de
gestion centralizada, puede identificar datos sensibles en cientos de
maquinas de esta manera puede evitar en gran parte la pérdida de

informacion critica de las organizaciones.

A continuacion se presenta un diagrama de red donde se ve como interactta

la herramienta Open con los agentes instalados dentro de cada PCs y la

17



aplicacion web que esta de manera monitoreando y supervisando la

informacion de una manera centralizada.

OpenDLP OpenDLP OpenDLP OpenDLP

Agente Agente Agente Agente
[ ——
=5 == =
Red LAN

OpenDLP
Server

WebGUI

Figura 3: Diagrama de red estandar para implementar con herramienta Open
(Rendon Moisés).

2.2.2 Definicion de politicas de uso aceptable de las herramientas tecnoldgicas.

Existen muchas definiciones de politica de Seguridad, el autor Alvaro Gémez Vieites
lo define como: “Una declaracién de intenciones de alto nivel que cubre la seguridad
de los sistemas informéticos y que proporciona las bases para definir y delimitar
responsabilidades para las diversas actuaciones técnicas y organizativas que se
requieran™; es decir las politicas de seguridad son herramientas que definen los

activos que la organizacion desea proteger.

4 (Vieites, 2007) Enciclopedia de la Seguridad Informatica "Amenazas a la Seguridad Informatica".
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Se debe tener en consideracion que una politica de seguridad puede ser prohibitiva
o permisiva dependiendo de como se exprese, es decir, es prohibitiva si todo lo que
no esta expresamente permitido esta denegado, o permisiva si todo lo que no esta

expresamente prohibido esta permitido.

Se pueden definir politicas tan granular como se desee, ademas dependera mucho
del tipo de negocio que sea.

A continuacion se presentan politicas estdndares que se pueden aplicar a una
organizaciéon que desee implementar un DLP para que trabaje conjuntamente con
este; esto no quiere decir que la organizacion debe apegarse a todas estas politicas
descritas, ya que puede crear sus propias politicas ajustandolas al marco legal,

orientacion del negocio, entorno social de donde se encuentre esta.

. Solo se puede usar el equipo autorizado por la organizacion para trabajar
(portétiles, equipo de escritorio, dispositivo de almacenamiento externo,
dispositivos moviles, entre otros).

. El equipo autorizado, ya antes mencionado, no debe ser para el uso personal,
debe ser exclusivo para realizar las tareas y labores referentes a su puesto

de trabajo.
. Almacenar la informacion en dispositivos que sean autorizados para su uso.
. Almacenar solo la informacion relacionada con la organizacion en los medios

de almacenamientos autorizados.
. Se debe emplear el correo electronico de la organizacion solo para uso de

trabajo, no para emplearlo de manera social, personal o politico.

. Asegurar la correcta direccion a la que se envia la informacion.
. Cada usuario es el Unico autorizado para leer su correo.
. Generar perfiles de usuario de acuerdo al area funcional para cada empleado,

estableciendo permiso y restricciones para las diferentes actividades.

. Realizar bitdcoras donde se almacenen los intentos de acceso y terminacion
de la conexién que existen en el tréfico de la red.

. Cada érea funcional deberd clasificar la informacién que manejan para
sefalar su sensibilidad y criticidad.

. No permitir la transferencia de informacion confidencial o sensible a través de

aplicaciones IM (Google Talk, MSN, Skype, etc).no se puede trasmitir ningin
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tipo de informacion sensible o confidencial sin la debida autorizacion o por
peticién de un ente de control.

. Restringir el acceso a la informacion, llevando un registro del personal
autorizado para utilizar la informacion, para evitar el acceso no autorizado.

. Restringir la instalacion y uso de programas no autorizados por la
organizacion, ademas de aplicaciones que permitan compartir archivos via

web.

Se debe aclarar, que si se incumple con algunas de las politicas antes mencionadas,
0 politicas que la organizacion crea pertinente ajustar o crear, se aplicaran las
sanciones que estén establecidas por parte de la organizacion.

Se debe siempre mantener las politicas actualizadas, siempre vigentes ademas que
deben ser difundidas periddicamente a todo el personal y si es necesario instruirlos,

para que de esta manera tengan un conocimiento de estas politicas.

2.2.3 Clasificacion de la informacion de acuerdo a su criticidad

Una vez que hemos clasificado a los usuarios, propietarios de la Informacién, se
debe proceder a valorar la informacién que estos manejan, de acuerdo a su
criticidad, evaluar el valor que posee dentro de la organizacién y la importancia que

esta tiene.

Para poder establecer un valor de criticidad a la informacién, se debe analizar el
impacto que puede generar un activo a la organizacion si este resulta dafiado en

cuanto a su disponibilidad, integridad y confidencialidad (CID°®).

La valoracion se la hard empleando una escala, esta puede ser cuantitativa o

cualitativa, si los activos se puede valorar econémicamente, se empleara la escala

5> Dentro de la Seguridad de la Informacion se puede definir de una manera simple como:
Confidencialidad: Que nadie mas vea la informaciodn, solo el usuario autorizado.
Integridad: Que nadie altere la informacién procesada.

Disponibilidad: Que la informacién siempre esté disponible cuando se la requiera.
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cuantitativa; aunque la mayoria de los casos no es posible o va a suponer diferentes

tipos de opinién y con ello conllevar a un esfuerzo excesivo, por lo que es mejor y

recomendable emplear las escalas cualitativas como por ejemplo criterios como:

bajo, medio, alto; o bien un rango numérico como: rangos del 0 al 10.

A continuacién se presenta parametros definidos para valorar los criterios de

criticidad de los activos en cuanto a la integridad, confidencialidad y disponibilidad;

con la intencion de conocer que informacién se debe controlar, ya que no se puede

monitorear toda la informacién que genere una organizacién sino solo la considerada

critica, sensible o confidencial.

Se empleara criterios como: alto, medio, bajo, muy bajo.

Disponibilidad:
Criterio Descripcion Explicacion

A Debe estar disponible al

menos el 99% del tiempo.
M Medio Debe estar disponible al

menos el 50% del tiempo.
B Bajo Debe estar disponible al

menos el 10% del tiempo.
MB No aplica / No es relevante.

Tabla 2: Tabla de clasificacion de la informacién de acuerdo a su criticidad en base

a la Disponibilidad (Renddn Moisés).

Integridad:

Criterio Descripcion

Explicacion

Tiene que estar correcto y
completo al menos en un
95%.

M Medio

Tiene que estar correcto y
completo al menos en un
50%.
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B Bajo No son relevante los errores
que tenga o la informacion
que falte.

MB No aplica / No es relevante.

Tabla 3: Tabla de clasificacion de la informacién de acuerdo a su criticidad en base

a la Integridad (Rend6n Moisés).

Confidencialidad:

Criterio Descripcion Explicacion

A Los dafios serian
catastrdficos, la reputaciony
la imagen de la organizacién
se verian comprometidas.

M Medio Serian relevantes, el
incidente implicaria a otras
areas.

B Bajo Daflos muy bajos, el
incidente no trascenderia
del area afectada.

_ No aplica / No es relevante.

Tabla 4: Tabla de clasificacion de la informacién de acuerdo a su criticidad en base

a la Confidencialidad (Renddén Moisés).

A continuacion se establece la importancia total de cada activo de la informacion, de
acuerdo a la valoracion de cada una de las propiedades CID (Confidencialidad,
Integridad y Disponibilidad), ya antes establecidas.

Disponibilidad Integridad Confidencialidad Valor de
Criticidad
Alta
Alta
Muy Bajo Media
Muy Bajo Media
Muy Bajo Baja

Tabla 5: Tabla de Valor de Criticidad de cada activo, de acuerdo a la valoracién de
cada una de las propiedades CID (Rend6n Moisés).
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Como se aprecia en la Tabla 5, el valor de criticidad de cada activo serd el criterio

mas alto que este establecida de cada una de las propiedades CID.

2.3  Configuracién de parametros de control de salidas de informacion.

Después de haber establecido los valores de criticidad y el nivel de clasificacion de
la informacién (publica, restringida, etc.), se debe establecer los pardmetros de
control de salida de la informacién que se maneja dentro de la organizacién, que
actlen segun las politicas que se establecié anteriormente, dependiendo del tipo de
informacién que se maneje se puede: alertar, bloquear, monitorea, notifica, almacena

evidencias.

Esto depende mucho del alcance que posea la herramienta, las funcionalidades que
tenga, pero a continuacion se presenta parametros generales que se pueden
establecer conjuntamente con las politicas que se establecieron en capitulos

anteriores.

2.4  Alertamiento y blogueo de salida de informacion de acuerdo a su criticidad.

A continuacion se procede a enumerar varios parametros generales que pueden ser

tenidas en cuenta para un sistema DLP u otros controles con herramientas diferentes.

. Validar que los archivos con informacion sensible o confidencial generados
por un usuario solo los pueda ser leidos por un grupo determinado de usuarios
autorizados.

. Verificar que un archivo con informacion sensible o confidencial pueda ser
leido por una persona autorizada, pero no pueda ser modificado.

. Bloquear, notificar, alertar y almacenar evidencia de transferencia de archivos
adjuntos con datos confidenciales desde el correo interno. y correo externo

. Bloguear la transferencia de archivos adjuntos con datos confidenciales

desde el correo externo.
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2.5

Bloquear, notificar y almacenar evidencia de copiado de archivos con
informacion confidencial en medios extraibles (CD, USB, discos duros, etc.).
Bloquear, notificar la transferencia de informacion y datos confidenciales a
través aplicaciones web no permitidas como: redes sociales, blogs,
aplicaciones de mensajeria etc.

Bloquear, alertar y almacenar evidencia de la transferencia de informacion y
datos confidenciales a través de aplicaciones: HTTP, FTP, NFS, etc.
Bloguear, monitorear, almacenar evidencia que una porcion tanto del archivo
como de una base de datos determinado no pueda ser impreso ni transferido.
Alertar, monitorear y almacenar evidencia de impresion de archivos que sean
de nivel: confidencial, restringido o de uso interno.

Alertar la impresién de pantalla de la informacién Clasificada.

Estabilizacién y mantenimiento, mejora continua.

Como en toda implementacion sea este algun sistema, procedimiento, etc. se

necesitara de un tiempo de maduracion para que se estabilice para que de esta

manera ingrese a un ciclo de mejora continua, que en general busca ser la base para

asegurar la estabilizacién del proceso y la posibilidad de mejora del DLP en una

organizacion y prevenir la fuga de informacion, es por ello que dentro de esta etapa

se debe realizar un monitoreo una vez implementada la metodologia y herramienta.

La mejora continua requiere que exista un apoyo en la gestion por parte del area

administrativa y de los empleados, una retroalimentacion (Feedback), como resultado

de la revisién de los pasos de cada proceso realizado, ya que este es un ejercicio

practico que ayudara a:

Detectar errores.

Identificar las fallas de seguridad.

Controlar que las actividades de seguridad se realicen de acuerdo a lo
establecido.

Definir las acciones a implementar para corregir errores y fallas.
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La norma ISO 27001:2005 estipula las siguientes actividades orientadas al

monitoreo y revision:

Evaluar la efectividad de las acciones ejecutadas para resolver los incidentes
de seguridad.

Establecimiento de criterios de medicion de la efectividad de los controles.
Revision de los riesgos residuales y los riesgos aceptables

Auditorias internas y externas a la configuracion de la herramienta vy

metodologia.

Ademas se recomienda definir un area responsable de monitorear y validar la

seguridad de la informacion en la organizacion, la cual sera responsable de:

Validar que las actividades de seguridad sean ejecutadas de acuerdo a las
politicas de seguridad de la informacion.

Detectar actividades no autorizadas.

Identificar brechas e incidentes de seguridad, y comprobar si las acciones
tomadas para resolver incidentes de seguridad han sido eficaces.

Medir la eficacia de los controles.

Revisar regularmente la evaluacion de riesgos: influencian los cambios en la
organizacion, tecnologia, procesos y objetivos de negocio, amenazas,

eficacia de los controles o el entorno.

La asignacion de las responsabilidades se debe realizar de acuerdo a las politicas

de seguridad de la informacién establecidas por la organizacion.

Se recomienda realizar bitdcoras (logs) en los cuales se lleve el registro de las fallas

ocurridas en la organizacion y presentarlas en una reunién semanal, donde se

analizara todas actividades registradas en las bitacoras.
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Se debe mantener las politicas actualizadas, ademas que deben ser difundidas
periddicamente a todo el personal dentro de procesos formales de capacitacion o
procedimientos informativos, para que de esta manera tengan un conocimiento

actualizado permanente de las politicas de seguridad de la informacion institucional.

Ademdas a continuacién se sugiere herramientas que se debe tener en cuenta
cualquier organizacién, como minimo, para asi contar con un esquema de seguridad

gue sirva como linea base para salvaguardar su informacion.

A continuacion se presenta las herramientas brevemente detalladas:

. Antivirus: El objetivo primordial de cualquier antivirus es detectar amenazas
informaticas que puedan afectar PCs de la organizacién y bloguearlas antes

de que la misma pueda infectar un equipo, o poder eliminarla tras la infeccion.

Es conveniente disponer de una licencia activa de antivirus, vigente y actualizada asi

pueda estar preparado para nuevas amenazas.

En la actualidad la mayoria de antivirus vienen integrados con anti-spam y anti-
spyware, en la mayoria de los casos hasta con firewall, y manejan dos médulos que

son:

Médulo de Control, que se encarga de:

o Proteccion preventiva del sistema.
o Deteccion de cédigos maliciosos.
. Configuracion del funcionamiento del programa antivirus.
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Médulo de Respuesta encargado de:

. Registro de incidencias y generacion de alarmas.
. Blogueo de programas sospechosos.
. Desinfeccién de programas y archivos infectados.

Los virus ocasionan muchos dafos desde ocultar la informacion creando accesos

directos hasta la pérdida de informacion.

. Firewall: El firewall puede ser un dispositivo o software que permite el filtrado
de paguete de datos a partir de reglas que son definidas por el administrador
de red, permite o denega el acceso a Internet de manera selectiva, asi
consiguiendo que el trafico pueda ser filtrado de esta manera obligando a los
usuarios cumplir con las restricciones que se hayan definido con anterioridad.
Ayudan a las organizaciones a detectar y responder ante intrusiones no
deseadas o ataques maliciosos.

Algunos de los servicios que el Firewall ofrece son:

. Bloqueo del Trafico no autorizado, se bloquea y se restringe
determinadas direcciones de equipos o de ciertas paginas web

gue se deseen.

° Se Puede ocultar equipos internos asi evitar posibles ataques
del exterior.
° Redirige el trafico entrante de la organizacion hacia zonas que

estan restringidas que estan vigiladas permitiéndonos
monitorear el tréfico.
o Permite registrar todo el trafico de la red de la organizacion,

sea este trafico entrante o saliente.

. Gateway: Dispositivo que permite interconectar redes de protocolos y
arquitecturas diferentes, el proposito principal es traducir la informacién del

protocolo utilizado en una red inicial al protocolo usado en la red de destino.
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Esta herramienta permite analizar los paquetes de datos de un servicio 0
aplicacion segun las reglas del protocolo en cuestion y no solo os datos de los
paquetes individuales.

. Filtro de correo anti-spam: Sistema que solo permite recibir e-mails de quien
tenga autorizacion. De esta manera Unicamente le llegaran los correos de los
remitentes a los que usted haya querido dar permiso, evitando el correo

basura.

Restringe ciertos contenidos en la red, controlando su acceso. Pueden combinar
varias técnicas para tratar de determinar si un determina mensaje de correo se podria

considerar como malicioso como:

° Andlisis de la estructura y la cabecera del mensaje del correo
para asi determinar la direccion IP del que envia el mensaje.

. Uso de listas negras, incluye las direcciones IP de servidores
gue se deseen bloquear.

. Uso de listas blancas, solo permiten el paso de correo de
servidores que estén autorizados en la lista.

. Filtros de contenido que eliminan los mensajes que contienen
palabras prohibidas, directamente, existe un filtro conocido
como: Filtro Bayesiano que empleando una lista de palabras
prohibidas y del contexto calcula la probabilidad de que el

mensaje sea un correo basura.

Hay que recordar siempre, que se debe capacitar de las politicas de la organizacion,
las herramientas que se esta usando, a cada empleado nuevo, y capacitar

periddicamente a empleados antiguos.

Los incidentes pueden ocurrir dentro de la organizacién tarde o temprano, asi que
como se menciono con anterioridad, se debe contar con bitacoras y registros que nos

permitira identificar a los responsables de los incidentes, ademéas de contar con
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evidencias y los mas importante contar con una retroalimentacién para asi poder

aprender de los errores para no volverlos a cometer.

Asi que se puede concluir, que se recomienda manejar procedimientos que permitan
validar cada herramienta de seguridad asi se puede conocer el estado de salud de
cada una y si estan cumpliendo los objetivos para los que fueron implementadas,

ajustandose a la orientacion y necesidad de la organizacion.
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CAPITULO 3: PRUEBA DE CONCEPTOS, IMPLEMENTACION HERRAMIENTA
OPENSOURCE

En este capitulo se presenta una prueba de conceptos, realizada con la herramienta
“MyDLP”, la cual es una solucion para la prevencion de fuga de datos, esta disponible
bajo licencia GPL, la comunidad y la version empresarial de la solucién se encuentran

en: http://www.mydlp.com/products

Con “MyDLP” se puede monitorear los datos que se encuentran almacenados dentro
de la organizacion y controlar los flujos de datos, ya que permite detectar y evitar

datos salientes no autorizados o clasificados de la red de la organizacion.

3.1. Partes de “MyDLP”

. Proteccion y Administracion de Servidor con “MyDLP Network Server”.
Funciona como centro de administracion, es un software

independiente que se ejecuta en un Servidor Ubuntu.

Esta desarrollado en el lenguaje Erlang®, debido a su rendimiento en

las operaciones de red simultaneas.

. Proteccion con “MyDLP Endpoint”.
Permite detectar y evitar que los datos se transfieran a dispositivos
extraibles, como memorias USB, desde estaciones de trabajo u
ordenadores portatiles, hace cumplir las politicas que se han definido

sobre los datos que estan almacenados. Esta escrito en C++, C#.

. “MyDLP Web UI”
Esta escrito en PHP y Adobe Flex, usa “MySql” para almacenar las

configuraciones del usuario.

6 Lenguaje de programacién orientado a la concurrencia.
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3.2. Instalacion de “MyDLP Network Server”.

Para instalar “MyDLP Network Server” se recomienda descargar la imagen de disco

llamada “MyDLP Appliance” de la siguiente direccién http: //www.mydlp.com/getting-

started/, este servidor requiere de la instalacion previa de un sistema “Ubuntu Server

12.04".

Para la Prueba de conceptos el servidor se lo instalara en una maquina virtual,

emplearemos VMware Workstation.

2.

maquina.

Cargamos laimagen “MyDLP Appliance”, en el dispositivo CDROM / DVD-
ROM del menu de arranque de
New Virtual Machine Wizard n

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:

Installer disc:

No drives available

(®)installer disc imaqge file (iso):

D:\Universidad\Tesina\Tesis Instaladores\MYDLP\myr Browse...

A Ubuntu 64-bit Server 12.04 detected.
This operating system will use Easy Install. (What's this?)

() Twill ingtall the operating system later.

The virtual machine will be created with a blank hard disk.

Help < Back Cancel

Figura 4: Carga de la imagen “MyDLP Appliance” (Rendén Moisés).

Seleccionar idioma de instalacion.
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Language

Amharic Gaeilge Malayalam Thai
Arabic Galego Marathi Tagalog
Asturianu Gujarati Nepali Tirkce
bBenapyckas n"au Nederlands Uyghur
BbvArapcku Hindi Norsk bokmal YKpaiHCbKa
Bengali Hrvatski Norsk nynorsk Tiéng Viét
Bosanski Magyar Punjabi (Gurmukhi) AT (B 4E)
Catalad Bahasa Indonesia | Polski A (FEE)
Cestina Islenska Portugués do Brasil
Dansk Italiano Portugués
Deutsch AAE Romana
Dzongkha Joboyeo Pycckui
EAANVLKG Kasak Samegillii

Khmer YT
Esperanto 8373 Sloventina
Espanol 33201 Slovenscina
Eesti Kurdi Shaip
Euskara Lao Cprcky
s Lietuviskai Svenska
Suomi Latviski Tamil
Francais MakeaoHCKu S K

Figura 5: Seleccion de Idioma (Renddn Moisés).

3. Seleccione Instalar MyDLP Appliance.

ubuntu®

Install MyDLP Appliance

Figura 6: Seleccion de opcion “Install MyDLP Appliance” (Rendén Moisés).
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system.
Language:

Albanian

Arabic

Asturian

Basque

Belarusian

Bosnian

Bulgarian

Catalan

Chinese (Simplified)
Chinese (Traditional)
Croatian

Czech

Danish

Dutch

English

[!!] Select a language |

4. Seleccione Idioma del Sistema Operativo.

Choose the language to be used for the installation process. The
selected language will also be the default language for the installed

Shgip
o
Asturianu
Euskara
benapyckasa
Bosansk i
BBArapcku
Catala
AR (%)
I (RE)
Hrvatsk i
Cestina
Dansk
Neder lands
- English

<Go Back>

ab> moves; <Space> cts; <Enter> activates buttons

Figura 7: Seleccién del idioma del Servidor (Renddn Moisés).

5. Seleccione su pais.

6. Seleccione pais, modo de distribucion de teclado, zona horaria, segun
desee.

7. Introduzca el nombre de usuario y contrasefia que servird como ingreso al

sistema operativo, la contrasefia debera ser robusta.

[11] Set up users and passwords |

A user account will be created for you to use instead of the root
account for non-administrative activities.

Please enter the real name of this user. This information will be
used for instance as default origin for emails sent by this user as
well as any program which displays or uses the user's real name. Your
full name is a reasonable choice.

Full name for the new user:

<Cont inue>

<Go Back>

Figura 8: Establecer nombre de Usuario (Rendon Moisés).
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[11] Set up users and passwords |

fi good password will contain a mixture of letters, numbers and
punctuation and should be changed at regular intervals.

Choose a password for the new user:

<Go Back> <Cont inue>

Figura 9: Establecer contrasefia (Renddn Moisés).

8. Espere a pasos de instalacion automatica para terminar.

1 Installing the base system |

Extracting mount...

Figura 10: Instalacion del Sistema (Renddn Moisés).

Luego de terminar la instalacion, ingresamos a la consola de
administracién con el nombre de usuario y la contrasefia que establecimos
anteriormente.
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Uhuntu 12.04 LTS mydlp0ol ttyl

in: mydlp

UTELY NO

Figura 11: Consola del Servidor (Rendon Moisés).

Para la configuracién inicial de “MyDLP Network Server’ usaremos el
comando: sudo pico —t /etc/network/interfaces
Agregamos las siguientes lineas de acuerdo a la configuracién de la red

establecida. Por ejemplo:

iface ethO inet static
address 192.168.1.100
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.1

La siguiente imagen muestra como deberia quedar:
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GNU nano 2.2.6 Archivo: /etc/network/interfaces Modificado

the nety
them. Fo

~k interface

. interface

Figura 12: Configuracion de red del servidor (Rendon Moisés).

Reiniciamos el servicio de redes con el comando:

sudo /etc/init.d/networking restart

Para ingresar al servidor lo haremos desde un explorador web, para ello

debemos configurar en las Opciones de Internet.

Opciones de Internet ?
General Seguridad Privacidad Contenido
Conexiones Programas Opciones avanzadas
“ Haga clic en Configurar para establecer Configurar

una conexién a Internet.
Configuracién de acceso telefdnico y de redes privadas virtuales
Agregar...

Agregar YPN...

Haga clic en Configuracién si necesita configurar
un servidor proxy para una conexion.

Configuracién de la red de drea local (LAN)

La configuracién de LAN no se aplica a las Configuracidn de LAN
conexiones de acceso telefdnico. Elija

Configuracién, mas arriba, para configurar el

acceso telefénico.

Aceptar Cancelar

Figura 13: Ventana de Opciones de Internet (Rendon Moisés).
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Hacemos Click en Configuracion de LAN

Configuracion de la red de area local (LAN) n '

Configuracidn automatica

La configuracion automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automatica.

[ ] petectar la configuracidn automéaticamente

[ Jusar scripts de configuracién automatica

Servidor proxy

Usar un servidor proxy para la LAN (esta configuracion no se
aplicard a conexiones de acceso telefénico ni VPN).

Direccion: Puerto: Opciones avanzadas

[ INo usar servidor proxy para direcciones locales

coctr

Figura 14: Configuracion de red de area Local (Rendén Moisés).

Ingresamos la direccioén Ip que configuramos previamente, y en puerto se
establece 3128 y aceptamos. Luego ingresamos en la barra de
direcciones la Ip del servidor y nos presentara la siguiente pagina.
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S ECURING

Login with Username and Password
User ]
Password.

Login

Latest MyDLP Endpoint Agents:
My] for Mi Wi

Figura 15: Pantalla de inicio de “MyDLP” (Renddn Moisés).

Ingresamos el usuario y contrasefia que establecimos en la instalacién
previa para acceder a la pagina principal de “MyDLP”.

LA —

Lk Install Policy #X
L5011 e I
Sorer wesion 22361
= Add New Dashboard Component [ Display Weekly Report
Tons ners am [ETp—
.................... —

ctents iy actioen gunt )

are s nereasma e 0 orstey

License Type: ENTERPRISE
(TRIAL) oo e gy
Expiration Date: 171102014
Number of Users: UNLIMITED
Number of Administrative Users
UNLIMITED

Figura 16: Pantalla Principal de “MyDLP” (Renddn Moisés).
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Para comprender de mejor manera la prueba de conceptos, que se
realizara en la sustentacion de este documento, se presentara algunos
conceptos a tener en cuenta.

Para introducir una politica se tienen:

. Tabla de Reglas:
La tabla de reglas contiene las reglas del DLP que se han

definido, van en orden de prioridad de importancia.

. Tipos de reglas:
Hay ocho tipos de reglas diferentes y se clasifican de acuerdo

al tipo de informacién a ser inspeccionada.

Cada tipo de regla es efectiva s6lo en el canal de flujo de datos

relacionados, a continuacion se explican las reglas disponibles:

. Regla de Web: Se utiliza para monitorizar y controlar el trafico
de Internet.

. Regla de correo: Se utiliza para supervisar y controlar los e-
mails.

. Regla de almacenamiento extraible: se utiliza para controlar

los datos transferidos a los dispositivos de almacenamiento,
como memorias USB, discos duros extraibles, etc.

. Regla de almacenamiento Encriptado: Permite encriptar los
dispositivos de memoria extraibles, como la memoria USB
palos, discos duros extraibles.

. Regla de almacenamiento de entrada Extraible: Se utiliza para

controlar el copiado de archivos en los dispositivos de memaoria

extraibles.

. Regla de impresora: Se utiliza para controlar la impresion de
documentos.

. Regla Captura de pantalla: Evita que la funcién de impresion

de pantalla se ejecute mientras que una aplicaciéon sensible se
esta ejecutando.
. Regla API: es una caracteristica Unica de MyDLP, permite

integrar las aplicaciones que empleen con MyDLP.
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3.3.  Estructura de la Regla.

Channel Sources Destinations Information Types Action
Web Rule ¥ All Sources @ All Domains E Credit Card Numbers Jlll Quarantine

Figura 17: Estructura de una Regla (Rendon Moisés).

La primera parte es el tipo de canal y el nombre de la regla. El tipo de la
regla determina el canal de datos para ser inspeccionado, La segunda
parte es la restriccion de las fuentes que restringe la regla en un
determinado usuario 0 un grupo de usuarios puede ser definido por
direccion IP, red, elemento de Active Directory o una direccién de correo
electronico dependiendo del tipo de regla, Se requiere la columna Fuentes
para todo tipo de reglas.

La tercera parte es los Destinos, puede variar dependiendo por el tipo de
regla, puede ser dirigido hacia un dominio, directorios o nombres de

aplicaciones.

La cuarta parte es el tipo de informacién que se debe buscar en el canal
de datos relacionados durante la inspeccion. La Ultima parte es la accion
gue se desea tomar cuando la regla se ejecute, las acciones disponibles

” W

son: “Pass”, “Block”, “Log”, “Quarantine” y “Archive”.

. Pass: Permite que la informacion pase a través del canal de
datos libremente.

. Block: Evita que la informacion pase a través del canal de datos
y genera registro de eventos.

. Log: Permite que la informacion pase a través del canal de
datos, pero genera un log.

. Quarantine: Impide que la informacion pase, genera registro de

eventos y archivos de una copia de la informacion.
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3.4. Prueba de Concepto

Archive: Permite que la informacion pase a través del canal de

datos, genera evento registro y archivos de la copia de la

informacion.

Para la prueba de concepto se simulo una red que contiene dos maquinas

conectadas al servidor Ubuntu donde esta instalada previamente “MyDLP”. Una

magquina tiene el SO Windows 8.1 y la otra Windows 7, las dos maquinas estan

instaladas previamente la aplicacion “MyDLP Endpoint”.

& Add Rule
Channel

Ii Encriptacion
0 Memed

ﬂ Regl Conta Ca

I Fesolnfomario

i de e
tids e ol

Sources
 Vsuaioie?
:. H Sourees
:. H Sourees
:u H Sourees

:u H Souress

Destinations

§difegentDesfzhuns

@ Al Destrzions

@ Al Destzions

" y Ty
Tibnanddl g Colapse

Informiation Types Acton
fi e
W Fas
5 Palabra Conindencis [l Qi
B Dot [ Cuanne
B CrediCant umbes Xt

Figura 18: Reglas implementadas en la Prueba de conceptos (Moisés

Rendén).

Como se ve en la Figura 18, se ha implementado cinco reglas que a continuacion se

detallara.
. Regla de Proteccion de envié de patron de nimero de tarjetas de crédito, via
Mail.

Esta regla bloquea él envié de mail, cada vez que detecta algin patrén de

modelo de un niumero de tarjeta de crédito, que se encuentra en el cuerpo del

correo electrénico.
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Error

Vaya... Se ha producido un error en el servidor y tu mensaje no se ha
enviado. (#403)

Aceptar

Figura 19: Correo no enviado si se detecta un patron de nimero de

tarjeta de crédito (Moisés Renddn).

Como se observa cada vez que se detecta un patron de nimero de tarjeta de
crédito, envia un mensaje que existié un error y no envio el mensaje, en este
caso dentro de un mensaje de texto se envidé un patron de nimero de tarjeta
de crédito 4111 1111 1111 1111, por lo tanto no envia el mensaje.

Regla de Proteccion de envié de informacion clasificada via Mail.
Esta regla, si detecta que se esta adjuntando un documento que ha sido
clasificado previamente, bloquea que este documento pueda ser adjuntado

en un correo electrénico, para evitar asi que pueda ser enviado.

0 de 1 cargados (0.00 MB

i
ih
thl
2
©

N K S Aa A A £ = i 3¢ 9%

Agregar un mensaje o arrastrar un archivo aqui

Figura 20: Error al adjuntar un Documento Clasificado (Moisés Rendén).
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Como se puede observar en la Figura 20, evita que se pueda adjuntar un

archivo clasificado, para ello indicando que hubo un error al adjuntarlo.

Regla de Proteccion de envié de informacion clasificada hacia Memoria Usb.
Brinda un gran apoyo para proteger documentos clasificados, asignandoles
palabras restringidas, bloqueando su paso a una memoria extraible cuando
encuentra una de estas palabras, genera un log donde se podra observar la

hora, fecha y quien violo la regla.

A continuacién restringimos la palabra “Clasificado” asi que cuando
deseamos pasar algun documento que contenga esta palabra no permitira

su paso hacia

" Acceso denegado al archivo - O “

Necesitara proporcionar permisos de administrador para copiar este
archivo.

BalanceGeneral
—_. Tipo: Documento de Microsoft Word
E Autores: Moises Rendon Terreros
Tamario: 12.8 KB
Fecha de modificacion: 22/09/14 23:12

%' Continuar Omitir Cancelar

Figura 21: Acceso denegado para copiar informacion clasificada (Moisés
Rendén).

Cabe mencionar que se pueden generar una lista de palabras clasificadas.

Regla de bloqueo de Captura de pantalla.

Esta regla nos permite bloquear las capturas de pantalla que se puede realizar

con la abreviatura de teclado FN- PRTSC, las bloquea automaticamente
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dependiendo de la fuente al que le asignemos, en este caso esta contemplado

para todos los “endpoints” que estén en la red, no genera informes en los log.

Asi que cada vez que intentemos hacer una captura de pantalla no se lo podra

hacer ya que esa funcion esta bloqueada.

Regla, Encriptacion y formateo de Memoria Usb

extraible.

Esta regla permite que cada vez que se ingrese una memoria USB extraible

se deba formatear para su uso dentro de las fuente que este configurada, al

formatearlo lo encripta para que no pueda ser usado fuera de la fuente que

no tenga permiso, para esta prueba se asigné a la computadora con Windows

7 como fuente que encripta la memoria a continuacion veremos que cada vez

gue se conecta una memoria Usb a la PC Windows 7 pide formatear para su

uso, esta regla no genera log.

FormatDialog

Attached drive is insecure and can not be used.
It needs to be formatted and secured before usage. This will delete all information
on disk and it will not be used on outside this organisation.

exFAT

Select Fomat: @ FAT32(max 4GB) 2 NTFS

Figura 22: Peticion de “MyDLP” para formatear la Memoria Usb para asi

encriptarlo que pueda usado (Moisés Rendon).

Al conectarlo en otra maquina que no tenga permiso de uso, nos pedira

formatearlo, de esta manera protegiendo la informacion que este contenga.
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=] Microsoft Windows “

Formatee el disco en la unidad F: para poder
usarlo.

¢Desea formatearlo?

Formatear disco Cancelar

Figura 23: Mensaje que explica que la Memoria Usb no se puede usar y
se tiene que Formatear (Moisés Rendon).

Cada vez que se incumple una regla generada, si lo configuramos con

acciones de “Log”, “Quarantine” y “Archive”, se generara un log que almacena:

la fecha, hora, fuente, accion, canal y regla que fue violada.

MYSDLP e 0 nsapoley_#X

19200822010 Acton Becr
Sowce 192 948220133 Ao 8o

Th Sep 18 135304 GAT9900 2014

Figura 24: Logs que se generan cuando se incumple una Regla, si se

configura para que se generen (Moisés Renddn).
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CAPITULO 4 CONCLUSIONES Y RECOMENDACIONES.
Conclusiones.

Con el desarrollo de este trabajo investigativo se denota la importancia que tiene la
proteccion y prevencion de fuga de informacién en cualquier organizacion, y que

existen herramientas que nos pueden ayudar a conseguir este objetivo.

Con el trabajo investigativo realizado se ha conseguido adquirir y actualizar los
conocimientos sobre mejores practicas, medidas y herramientas que nos ayuden a
garantizar la debida gestion de la informacién y su debido trato a nivel de
confidencialidad.

Se logré desarrollar una guia de implementacion estandar que puede ser aplicada en

cualquier organizacion.

Con la prueba de conceptos se puso en practica el conocimiento adquirido a lo largo
del desarrollo de este trabajo investigativo, comprobando la importancia de contar
con una herramienta de DLP como una medida proactiva y basica para garantizar la

confidencialidad de la informacion de una empresa.

Este documento en un futuro puede servir como fuente bibliografica para futuros
trabajos académicos o se pueda llevar a cabo una implementacion de DLP en alguna

organizacion.
Recomendaciones.

Se recomienda siempre mantener actualizados las politicas de la organizacién, sobre
todo las que estan vinculadas con el manejo de la informacién, ademas de tener una
revision constante de buenas précticas, estandares de seguridad como la norma
ISO/IEC 27001, para asi tener un mejor manejo y proteccién de la informacion

confidencial,

Ademas de revisar las politicas y la metodologia de implementacion, se debe revisar
el sistema DLP a implementar, segun las necesidades de la organizacion, la
herramienta Open-Source “MyDLP” es una herramienta muy amigable, y luego de la

prueba de conceptos se recomienda su implementacion.

Las organizaciones deben manejar un sistema de capacitacion peridédica a los

empleados, nuevos y antiguos, sobre las politicas, metodologia y herramientas que
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esta implementado; ya que con usuarios capacitados se puede reducir fugas de

informacion.

Cuando se inicie un plan de implementacién de un sistema DLP, se deben tener
presente los principales, riesgos, amenazas y vulnerabilidades a las que se estan

expuestas y como se beneficiara, cuando se culmine la implementacion.
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CONTENIDO
Motivacion de la investigacion:

La presente investigacion surgié por la necesidad de prevenir fugas de informacion que
existen muchas veces en las empresas, organizaciones, instituciones etc. Hoy en dia la
informacién es el activo mas importante que posee cualquier organizacion, la mayoria de
veces permite generar ventaja a quien la posee, es por esto que el éxito de una
organizacién o empresa no solo depende del manejo de sus recursos materiales como el
capital, también depende de como se aprovechen sus activos intangibles, en este caso la
informacién que ellos generan.

A medida que la tecnologia crece y evoluciona, hace que salvaguardar la informacion,
necesite de procedimientos mas complejos y eficientes para prevenir robos y el mal
manejo de la informacién.

Problematica:

Durante el afo 2010 se dio un caso de fuga de informacién muy discutido denominado el
caso “Wikileaks”, pero lo importante a enfatizar es que esta problematica no es nueva
dentro del campo de la seguridad de la Informacion, sin embargo la evolucion tecnoldgica
y empresarial ha ido dando mayor relevancia a la gestion efectiva de la informacion,
llegando a convertirse en la actualidad en el principal activo de toda empresa.

Las Organizaciones hoy en dia no disponen de un esquema de buenas practicas que
garantice el correcto manejo de la informacion, esto pone en un riesgo muy alto la
informacién confidencial. Los diferentes dispositivos portatiles y de almacenaje extraibles,
también representa una amenaza muy grande, y las organizaciones no cuentan con
politicas ni implementaciones que permitan evitar que estas se convierten en victimas de
fugas de informacion, asi evitandoles gastos muy altos que muchas veces se representan
en pérdidas de clientes o indemnizaciones sin dejar de lado el coste de recuperar la
confianza de una empresa cuya informacion ha sido robada o falsificada. Esto abarca lo
referente a riesgo operativo, riesgo legal y riesgo reputacional.

Pregunta de investigacion:

¢, Se puede prevenir y minimizar la fuga de informacién, implementando un DLP (Data
Loss Prevention - Prevencion de perdida de informacion)?

Resumen:

Lo que se pretende es investigar buenas practicas, estandares y herramientas que
permitan implementar un DLP y nos permitan construir una guia de implementacion
estandar que pueda acoplarse a cualquier empresa, con la intencién de minimizar o
prevenir fugas de informacion. Como ya se menciond con anterioridad, muchas
organizaciones no saben como proteger sus datos, ni la importancia de los mismos, por lo
tanto no tiene politicas para salvaguardar su informacion.



Estado del Arte y marco teérico:

Un DLP (Data Loss Prevention) se encarga de prevenir el robo, acceso o salida de datos
de una empresa, ya sea accidental o de manera consciente. En la actualidad se ha vuelto
una necesidad de las grandes y medianas empresas por la gran cantidad de informacion
sensible que gestionan dia a dia.

DLP es un término que se emplea en el area de seguridad de la informacion que hace
referencia a los sistemas que identifican, supervisan y protegen los datos que se
procesan, transmiten o almacenan. Los sistemas estan disefados para detectar y prevenir
el uso no autorizado y la transmisién de informacién privada, sensible y confidencial
principalmente acorde a la clasificacion de la informacién de cada entidad.

La fuga de informacion no es tan reciente, desde el afio 2007 se han denunciado el robo y
vulneraciéon de cuentas de usuarios de diversas empresas como “Monster”, “Tuenti”, entre
otros. En el Ecuador por ejemplo: la Fiscalia de Chone denuncio que existié fuga de

informacion y aseguro que nadie conocia la existencia de este incidente.

Existen varios escenarios en los cuales se puede implementar DLP como: hospitales,
sector financiero, alimenticio, juridico, politico, entre otros.

Existen diferentes mecanismos de clasificacién entre los que podemos encontrar:

» Clasificacion en varios niveles: resguarda tanto la informaciéon contextual como el
contenido.

* Registro de documentos: incluye diferentes tipos de acceso biométricas de
informacion a medida que cambia.

» Clasificaciéon de archivos: identifica el tipo de contenido independientemente de la
extension del archivo o del tipo de compresion en el que este.

EL DLP con cualquier herramienta empleada deben ser minuciosamente configuradas,
para lo cual se solicita conocer el valor de la informacion, y este se obtiene realizando un
estudio de evaluacion/inventario de activos de informacién y clasificacion de la
informacion. Asi se pueden conocer el valor de los activos, informacién, que se desean
proteger.

Mientras mayor sea el numero de personas que comparten informacién de forma digital,
mayor es el riesgo de que alguien de manera involuntaria o intencionada envie
informacion confidencial a una persona no autorizada y ponga en riesgo los datos de la
empresa. Existiendo varios medios como por ejemplo: a través del correo electrénico, la
Web, FTP, etc.

Algunos mensajes o transacciones estan autorizados, pero deben cifrarse para garantizar
la privacidad de los datos. Otros tipos de comunicaciones simplemente no son aceptables
en ningun momento y deben bloquearse. La implementacion de las directivas adecuadas
en el momento justo es esencial para garantizar la seguridad de los datos, el
cumplimiento de las normativas y la proteccion de la propiedad intelectual.



Cualquier implementacién de un sistema de este tipo, puede salir muy costoso tanto a
nivel de licencias como a nivel de la propia implementacion.

En resume, la fuga de informacién se puede dar de manera espontanea, sea esta por
error, omision, o de una manera voluntaria. Proteger la informacion de la organizacion es
crucial ya que se correlaciona con el valor monetario de la misma. DLP, no solo previene
la fuga de informacién sino que ademas la protege, no debe tomarse como una opcion,
sino como una iniciativa critica para proteger el activo mas importante de una
organizacion: La informacion.

Objetivo general:

Prevenir la fuga de informacion de una empresa, con la implementacién de una
Herramienta de DLP (Data Loss Prevention - Prevencion de perdida de informacion).

Objetivos especificos:

¢ Explicar que es una DLP y sus principales funcionalidades.

* Proponer una guia estandar de implementacion de DLP, que pueda ser acogida
por cualquier empresa.

* Realizar una prueba de concepto, con la aplicacién DLP “OpenDLP”.

2.9 Metodologia:

La presente investigacion se realizara a través de diferentes consultas de documentos
como: libros, libros digitales, revistas etc. Se empleara todos estos documentos para
recolectar informacion y de esta manera proceder a seleccionar, analizar y presentar un
documento de informacion que sirva en un futuro como fuente bibliografica y sea de
ayuda a las personas que lo consulten.

La investigacion es co-relacional ya que persigue medir el grado de relacion existente
entre el nivel de implementacion de DLP de una organizacion y el nivel de confiabilidad,
integridad y disponibilidad de la informacion de dicha organizacion.

Alcances y resultados esperados:

Lo que se espera es poder cumplir cada uno de los objetivos mencionados y de esta
manera documentarlos, la informacién procesada, para que en un futuro pueda servir
como fuente bibliografica para futuros trabajos académicos o se pueda llevar a cabo una
implementacion de DLP en alguna organizacion.

Supuestos y riesgos:

El principal riesgo es que no se pueda encontrar informacién sobre organizaciones que
hayan podido con éxito implementar un DLP o que no se tenga un amplio acceso a esta
informacion, ya que muchas veces nos encontramos que esta informacién esta clasificada
por no tener una costumbre de compartir informacién, y que esta area de seguridad es
desconocida en nuestro pais.



2.12 Presupuesto: debe incluir una tabla de presupuesto que contenga:

Rubro-Denominacion Costo USD Justificacion épara qué?
(detalle)
Hojas $10,00 Impresion de disefio, tesis.

Copias $5,00 Recoleccidn de Informacion.
Empastado de tesis $30,00 PresentaciOn de trabajo final.
Carpetas $2,00 Presentacion de avances.

Ultiles de oficina $ 3,00 Desarrollo del trabajo.

Hojas Membretadas $5,00 Hojas para impresion de solicitudes

TOTAL $55,00

Financiamiento
El proyecto sera autofinanciado es decir que los recursos econémicos seran propios.
Esquema tentativo:

Introduccién.
Descripcion de la Problematica.
Justificacion.

Capitulo 1 Conceptos Generales:

1.1 ¢ Qué es un DLP?

1.2 Funcién del DLP.

1.3 Caracteristicas de un DLP.

1.4 Prevencion de Fuga de Informacion.

1.5 Causas y Factores principales para que exista perdida de datos en las empresas.
1.6 Necesidad de proteger el negocio

1.7 Escenarios de implementacion de DLP.

Capitulo 2 Metodologia de Implementacion:

2.1 Clasificacién de usuarios y propietarios de la Informacion.
2.2 ldentificacidn de salidas de informacion.



2.2.1 Diagrama de red estandar
2.2.2 Definicién de politicas de uso aceptable de las herramientas tecnolégicas
2.2.3 Clasificacion de la informacion de acuerdo a su criticidad

2.3 Configuracion de parametros de control de salidas de informacion.

2.4 Alertamiento y bloqueo de salida de informacién de acuerdo a su criticidad.

2.5 Estabilizacién y mantenimiento, mejora continua.

Capitulo 3: Prueba de conceptos, implementacion demo de “OpenDLP”.

Capitulo 4: Conclusiones y Recomendaciones

-Conclusiones

-Recomendaciones

-Bibliografia

Cronograma:

Objetivo
Especifico

Explicar que es
una DLP vy sus
principales
funcionalidades

Proponer una guia
estandar de
implementacion
de DLP, que pueda
ser acogida por
cualquier
empresa.

Actividad

Recoleccion

informacion.

de

Revisar recolectar y
analizar informacién
sobre DLP y de su

implementacidn.

Resultado esperado

Reunir una gran cantidad de
informacion, sean estas de
articulos, revistas, libros, sitios
web, etc.

Procesar la informacién con guia
del director de tesis, para que
este enfocada a nuestro
proyecto. Y de esta manera
proponer una guia estandar de
implementacion que pueda ser
de utilidad a cualquier empresa.

Tiempo
(semanas)



Realizar una
prueba de
concepto, con la
aplicacion DLP

“OpenDLP”.Analiz
ar una aplicacién
DLP especifica
para realizar un
demo

demostrativo de
este.

Conclusiones y
recomendaciones

Generar y Preparar Presentar un ejemplo de una
Demo demostrativo aplicacion DLP.

que forme parte del

proyecto

Presentar conclusiones que se
han desarrollado a lo largo del
Y desarrollo del proyecto.

Documentacién de

Conclusiones
futuras
recomendaciones
para  implementar
una DLP.

Revisidn, sugerencias del director
de la tesis y posteriormente del
tribunal.

Empastado o anillado de la
documentacidn del proyecto.
Explosion del proyecto.

RevisioOn final.
Empastado.

PresentacioOn.
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