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Resumen

La evolucidn de la tecnologia informética ha obligado a las PYMES a adoptar
al comercio electronico como una nueva ventaja competitiva, mediante la
implementacién de un carrito de compras y un botén de pagos; para ello la
organizacion debe analizar los costos, porcentajes y politicas que sustentan cada uno
de los mecanismos de pagos mas reconocidos a nivel mundial: Paypal, Visa y
MasterCard, asi como un estudio de la seguridad mediante el modelo de calidad I1SO
25010; ya que de no contar con éstas normas, el tarjetahabiente y el comerciante

estan propensos a sufrir fraudes electronicos.
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ABSTRACT
mall and Medium Sized

The evolution of computing technology has mandated that S
Enterprises (SMEs) adapt to e-commerce as a new competitive advantage through
the implementation of a shopping cart and a payment button. To do this, the
organization must analyze costs, percentages and policies that support each of the
payment mechanisms recognized worldwide: Paypal, Visa and Mastercard, as well as
a security study using the quality model 1SO 25010. Failure to achieve these norms
hants to become victims of

can lead to the propensity for cardholders and merc

electronic fraud.

Translated by

Ftlos
- e Nelida) Jedb\/
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CAPITULO 1. E-commerce en la actualidad

1.1 Introduccion

En la actualidad, el motor que ha generado un cambio radicalmente es el
desarrollo y crecimiento de las nuevas tecnologias de la informacion, las cuales han
marcado grandes cambios en los procesos de compra y venta de bienes y/o servicios
permitiendo la creacion del método de pago electronico, brindando mayor rapidez en

la prestacion del servicio.

El negocio electronico brinda nuevas formas de comercializar, haciendo més
eficiente y eficaces sus operaciones internas, ventas y comercializacion, estrategias
de mercadotecnia y administracion; por ésta razén, varias son las empresas que se
plantearon un modelo electrénico como ventaja competitiva, logrando asi un giro

empresarial.

Las pequefias y medianas empresas son las que deberan adaptarse al uso de
las nuevas tecnologias, aplicaciones y procedimientos, pues si bien es cierto no seran
unicamente las grandes empresas las que triunfen, sino todas aquellas que logren
adecuarse a las nuevas tecnologias, pues su éxito dependera del enfoque y de como

éstas contribuyan a los procesos de negocios.

El impacto que tiene el e-commerce es trascendental en ésta época, genera
éxito empresarial y oportunidades de mejora en la prestacion de un servicio, es por
esto que las empresas tradicionales deben integrarse al conjunto de mercados

digitales, caso contrario se quedaran fuera de competencia.
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Esta nueva forma de negociar, asi como tiene las ventajas de rapidez,
comodidad, minimizacion de costos, trae consigo una serie de problemas, riesgos y
fraudes informaticos que pueden afectar notablemente al desempefio de la actividad

comercial, destacando el robo de informacion confidencial del tarjetahabiente.

Por la razon antes mencionada, las entidades financieras han visto la
necesidad de implementar diversos métodos de seguridad para salvaguardar la
informacion de los usuarios, entre los cuales sobresalen los criptogramas, que cifran

datos personales y contrasefias a través de diferentes algoritmos.

Si bien, en la actualidad la seguridad es cada dia mas robusta y los riesgos
poco a poco pueden ser controlados, se debe tener igual 0 mas cuidado que antes, ya
que siempre es un peligro transmitir informacion a traves de medios electrénicos, sin
embargo, los usuarios hoy en dia realizan sus transacciones en linea con mayor
confianza, pues las compafiias bancarias han implementado métodos de proteccién

de informacion y autenticidad, a traves de un codigo alfanumérico denominado PIN.

El PIN, que es requerido al momento de presionar el botdn de pago en el
portal web, permite identificar inequivocamente si dicha persona es la duefia de la
tarjeta a utilizar; siendo éste proceso en Visa denominado Verified by Visa,

SecureCode en MasterCard y en eBay como Paypal.

Conociendo la factibilidad que tendra un negocio que cuenta con un carrito de
compras, se analizard a fondo las ventajas y desventajas de cada uno de los
organismos financieros, asi como los costos y politicas de seguridad implementados
por los mismos, con el Unico objetivo de comparar y tener una referencia real segin

analisis Costo-Beneficio e 1SO 27001, y poder elegir con cual de dichas
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organizaciones se querra aplicar los métodos y medidas necesarias para llevar a cabo

el carrito de compras en un negocio tradicional.

1.2 Desarrollo de la estructura del comercio electrénico.

1.2.1 Definicién del e-commerce.

El e-commerce o “comercio electronico”, es una tecnologia que requiere la
utilizacion de internet como canal para la realizacion de varias actividades
involucradas en la gestién de los negocios, es decir para la compra y venta de
productos y/o servicios con proveedores o consumidores, manejo de la cadena de
produccion, el e-marketing, elaboracion de tramites bancarios como pagar, cobrar,
transferencias electronicas de fondos; involucrando asi todas aquellas operaciones
que requiere el comercio a través de diversos dispositivos electronicos.

El e-commerce se tiene entre negocios, consumidores y el gobierno, creando asi

los diferentes tipos de comercios electronicos, entre los cuales se tiene:

e Business to Business (B2B): Comercio realizado entre empresas, es decir de
empresa a empresa.

e Business-to-consumer (B2C): Es el comercio que se realiza entre la empresa
productora, vendedora o prestadora de servicios y el consumidor final.

e Consumer to Consumer (C2C): Se refiere a la forma de realizar comercio
electronico entre usuarios de internet sin involucrar a productores y sin
intermediarios.

e Government to Consumer (G2C): Es el comercio que se realiza entre el
gobierno y los consumidores; en la actualidad este tipo de negociacion es uno
de los mas utilizados, por ejemplo en el pago de impuestos, multas y tarifas

publicas.
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e Government to Business (G2B): Este tipo de comercio se lo usa para los
negocios entre gobierno y empresas, por ejemplo: en el concurso de precios
para alguna obra publica.

La mayoria de PYMES ecuatorianas utilizan el e-commerce como ventaja
competitiva, sabiendo que es una inversion a corto plazo, ya que para contar con este
servicio se requiere un responsable del comportamiento de la empresa en Internet, un
equipo de especialistas en e-commerce dedicados al marketing, disefio y
programacion de distintas funciones, entre las cuales sobresalen el colocar el
catdlogo completo de los productos o servicios que presta la empresa de forma
[lamativa y original, mostrando un stock completo de la mercaderia con la que
cuentan y sus respectivas actualizaciones; facilitando el contacto con los usuarios y
atendiendo todos sus requerimientos.

Todas estas acciones y decisiones aumentaran la satisfaccion del consumidor,
logrando asi mantenerlos y conquistando nuevos usuarios, de ésta manera la empresa
recuperarda todo lo invertido y tendra grandes remuneraciones.

Existen cuatro aspectos importantes para llevar a cabo satisfactoriamente la
accion del e-commerce, los mismos se los debe considerar al momento de
personalizar las tiendas on-line, ya que seran los que permitan tener mayores ventajas
competitivas, éstos son:

e Privacidad: Es el aspecto mas importante, pues los usuarios desean que su
informacién sea manejada de forma cautelosa, por lo que se debe ejecutar
procesos de privacidad en las compras, todo de acuerdo a las Leyes de
Comercio Electrénico vigentes.

e Fisico: Esta caracteristica debe tener toda pagina de un portal web, pues tiene

la capacidad de llevar los online a lo offline, a través de una correcta
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integracion de la informacion que generan los medios online a las diversas
tiendas.

e Predictivo: ElI comercio electronico debe tener procesos proactivos, es decir
adaptarse a los intereses de compra de los clientes, logrando asi la
satisfaccion del consumidor.

e Proactivo: Ademas de brindar la opcion de comprar bienes y/o servicios, el
portal web incentivard al cliente brindandole informaciéon y servicios

digitales, en un formato personalizado.

El denominado “Carrito de Compras” dentro del comercio on-line es una
herramienta tecnoldgica que ayuda a los usuarios a la adquisiciéon de productos y/o
servicios, de una manera facil y sencilla, luego de que los mismos hayan ingresado
sus datos, confirmado los productos escogidos y enviado el pedido; seguidamente del
proceso de pago, donde el cliente puede elegir la forma de realizar la transaccion que
mas le convenga, a fin de que se proceda a la verificacion y validacién de sus datos,
para culminar con éxito su compra.

Para que este proceso ocurra eficientemente, el punto mas importante es la
calidad del sitio web, empezando con un buen disefio que incluya facilidad de
navegacion y que sea intuitivo, sin abundante publicidad y con variedad de productos
y/o servicios;, la confianza, la seguridad y las diferentes formas de pago son los

pilares fundamentales para que exista un buen comercio electrénico.

1.3 Estrategias del mercado.
Se puede decir que una buena estrategia es aquella que permite asegurar el

ingreso del producto o servicio al mercado, aumentando las ventas a traves de la red,;
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siendo necesaria la elaboracion de un plan a corto o mediano plazo, donde se
describa el proceso para llegar al objetivo propuesto. Para ello es conveniente
estudiar el mercado, y preguntarse: ¢Con qué productos se entrara a la Web? ¢A
quiénes se dirigira la empresa? ¢ A dénde se quiere llegar? ¢ Cémo se lo hara? (Plan
de  Marketing. 2003. Estrategias de Mercado. 6 Octubre 2013.

http://www.guia.ceei.es/interior.asp? MP=8&MS=7)

Una vez que se responda a estas preguntas, es necesario plantear estrategias
claras, que contribuirdn con la creacion e implementacion de la empresa que se
manejara via online, dando lugar al comercio electrénico, de esta manera la empresa
se podréa dar a conocer y poco a poco penetrar en el mercado, ya sea para beneficio o
simplemente sirviendo de experiencia para los creadores de la misma.

Es muy probable que empresas fracasen al inicio o con el pasar de los dias,
puesto que no manejaron bien el proceso para llegar al objetivo planteado en un
principio. A continuacion se detallan estrategias que ayudaran a obtener un buen
resultado a las empresas que ingresan en el mundo cibernético.

Uno de los aspectos principales para que el comercio electrénico salga adelante
es la pagina web, ya que dara a conocer a los clientes y/o usuarios los productos y
servicios que ofrece la empresa. Esta debe cargarse de manera rapida para que las
personas puedan revisarla, asi como también contener material interesante, debe ser
intuitiva, atractivamente grafica, de facil manejo y de constante actualizacion
respecto a sus contenidos, teniendo la informacion suficiente para el interés de los
compradores.

Es primordial que la pagina o portal web ofrezca la seguridad que el cliente
necesita para realizar la compra y de esta manera se pueda confiar en el pago sin

problema alguno. Ademéas se deben elegir perfectamente las palabras claves
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(metadatos) para que la pagina esté disponible inmediatamente al momento de la
busqueda en la web, relacionando los productos de forma correcta para que le
usuario encuentre lo requerido y no tenga que abandonar el portal por la carencia y
fallas en la busqueda.

Otro aspecto que es beneficioso para la empresa online es la publicidad, siendo
una herramienta clave para el conocimiento de la misma, teniendo en cuenta que
conforme avanza la tecnologia mas posibilidades se tiene para que las personas
conozcan el ingreso al mercado de una nueva empresa, cabe recalcar que hoy en dia
uno de los métodos mas utilizados para la publicidad es manejar la informacién
mediante las redes sociales, permitiendo que la empresa sea reconocida en el pais de
origen y por qué no a nivel mundial; es importante hacer que el cliente se fidelice
con la empresa, poniéndole boletines de informacién que llamen su atencién,
mandando correos refiriéndose a promociones, mostrandole la facilidad de pago, y
haciéndole sentir parte de la organizacién comercial. La empresa se abre camino y se
da a conocer dando auspicios, mostrandose en la prensa, radio, television, banners
informativos, siendo estos llamativos para que capte la atencion de las personas.

Es importante estar al tanto de la competencia ya que probablemente se tenga
que bajar precios o aumentar ofertas para disputar las ventas, esto quiere decir, la
empresa que menor costo ponga en los productos o servicios disponibles sera la que
obtenga la compra.

Existen clientes que por varios motivos realizan la compra solo mirando el
producto via online, pero hay otros que utilizan la pagina web de la empresa como
catalogo pero que necesariamente necesitar observar y manipular el producto por
ellos mismos, es por eso que una estrategia para no perder al comprador es tener un

lugar fisico a donde éste pueda ir y sentirse satisfecho con el producto elegido, y que
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al instante realice su compra; en caso de no tener la infraestructura fisicamente es
necesario brindar la informacién detallada con la mas minima caracteristica para asi

convencer al cliente del producto que mas le llame la atencion.

1.4 Problemas Presentados.

El e-commerce en la actualidad es una de las mas grandes ventajas
competitivas que puede tener una PYMES; éstas saben que dicho comercio es una
realidad accesible y eficaz para crear canales de venta con un futuro exitoso y
posibilidades de internacionalizacion. La implementacion del mismo es facil, pues
puede estar basada en unas de las tantas plataformas tecnol6gicas de comercio
electrénico que se encuentran de forma gratuita en Internet; sin embargo, lo
importante es hacer que las necesidades del cliente en los distintos negocios encajen

con dichas plataformas y a partir de ello sacar el maximo rendimiento en las ventas.

A pesar de las grandes ventajas que trae consigo un comercio electronico, éste
tiene varios problemas que surgieron con la creacion del mismo, pero que algunos de
ellos con el paso de los afios han podido solucionarse parcial e incluso totalmente,
entre los inconvenientes mas destacados y con mayor disgusto de los usuarios, se

puede mencionar:

La confiabilidad en el servicio post venta, pues la falta de ésta en los usuarios
disminuird notablemente la concurrencia de compradores en el portal web, se debe
tener principal atencion y seguir el proceso del cliente tras la compra de un producto,
ya sea por si se trata de una devolucion, un cambio, por si surgiese algin
inconveniente con los productos o servicios contratados, o simplemente para aceptar

los sentimientos de satisfaccion del mismo
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El tiempo de respuesta de la pagina web, pues al aumentar la popularidad de los
portales, aparecen varios aspectos negativos como la incrementacion del trafico, por
lo tanto a mayor demanda de usuarios, mayor tiempo de espera en la carga de dichas
paginas, lo que provoca la insatisfaccion en el usuario.

Se deberia controlar este inconveniente gestionando los tiempos de respuesta,
ya que no se desea que los clientes potenciales abandonen la tienda virtual, y la
misma baje su reputacion; causando asi la reduccion de ventas y como consecuencia
mayor la disminucion de ingresos.

Segun estudios de Borland Software Corporation (compafiia Micro Focus que
identifica los requisitos, pruebas y gestion de cambios), el promedio de tiempo que
un comprador on-line da al portal para que se cargue es de 2 segundos, pasado dicho
tiempo esta dispuesto a esperar otros 3 segundos mas; y después de esa espera un
40% de los usuarios abandonan la pagina; por otro lado los clientes que acceden a las
tiendas virtuales a través de un dispositivo mavil, esperan como maximo 5 segundos
para que la pagina empiece a cargarse, pasado este tiempo, el 74 % de los mismos
deciden abandonar el sitio web.

La interfaz Web consiste en un conjunto de elementos graficos que permiten al
usuario acceder a los contenidos, navegar e interactuar a través de la computadora, o
dispositivo mavil; éstas deben ser lo mas sencillas e intuitivas, sin descuidar un
disefio estético que llame la atencién del cliente, recordando que la simplicidad y
comodidad son los dos principios fundamentales para el desarrollo de una interfaz
efectiva, logrando asi que el usuario continle navegando en el portal y vuelva cada

vez que necesite otro producto o servicio.
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Se debe evitar la publicidad e imagenes molestosas, archivos de sonido y
programas que puedan bloguear al navegador del visitante; pues provocan retraso en

la carga del portal web y hacen las paginas mas pesadas.

El portal debe contar con una estructura organizada de la informacion, de
manera que el usuario pueda acceder a ésta con facilidad; ademas se requiere de una
interfaz intuitiva que contenga buscadores, menus e informacion relevante para el

cliente.

Cabe recalcar que los componentes mas importantes de la interfaz son los
contenidos, la estética y la funcionalidad, y lo importante es lograr un equilibrio entre
éstos, asi se obtendrd que los usuarios incrementen y que no acudan al portal web

solo para comprar, sino para interesarse de los productos que presente el mismo.

La proteccion de datos, ya que Internet por el mismo hecho de ser un medio libre y
gratuito, no tiene control y facilita la trasmision e intercambio de datos de manera
sencilla. Por tal motivo el portal web debe velar por el cumplimiento de la legislacion
sobre proteccién de datos y controlar su aplicacién, de manera que la misma proteja

la identidad de cada usuario del comercio electrénico.

Al hablar de proteccion de datos se hace referencia a la seguridad de derechos
de informacion, acceso, rectificacion, oposicion; teniendo en cuenta que en caso de
ilegalidad, se daré el cese en el tratamiento y la cancelacion de los datos, asi como la

obligacion de los portales de tutelar los derechos y garantias de los usuarios.

Manejo del e-mail, pues se deberan enviar noticias a los potenciales clientes;

informacidn que sea requerida y que tenga sentido para el usuario, pues el envio de
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comunicaciones comerciales no solicitadas (spam) lo molestan y exigen a que el

portal sea marcado como no deseado.

El correo que se envia debe tener una cabecera donde el asunto del mensaje
tiene que ser claro y conciso; y, el cuerpo del mismo estar muy bien detallado, sin

errores de deletreo, problemas gramaticales, y muy facil de leer.

Usar proveedores de hospedaje gratuitos, ya que éste muchas veces tomara el control
absoluto del sitio web, poniendo restricciones sobre sus servicios, pues puede limitar
el trafico del portal, el almacenamiento, y la preferencia de distintos formatos de
archivos. La mayoria de estos host no ofrecen soporte técnico de calidad y no se
responsabilizan por el funcionamiento del sitio web; en caso de que el servidor caiga
y se averie algun disco duro, recurren al punto de restauracion, recuperando

informacidn almacenada en los distintos intervalos de tiempo.

1.5 Ventajas y desventajas.

Siendo el e-commerce una transaccién comercial implementada para la venta
de productos y servicios mediante Internet, considerada como el nuevo marco de
negocios que ayuda a satisfacer las necesidades tanto de las empresas como de los
usuarios, reemplazando a las operaciones manuales basadas en papel por la
alternativa electrénica; ofrece importantes beneficios y al mismo tiempo representa

riesgos.

1.5.1.1 Ventajas que tiene el Usuario a través del e-commerce:
e Encontrar con facilidad y comodidad un producto o servicio a menor precio,
durante las 24 horas, los 7 dias a la semana y sin necesidad de trasladarse

hacia la empresa.
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Comparar precios y calidad de productos de manera réapida, ya que puede
navegar en paginas de varios vendedores y comprar en la de mejor oferta.
Disponer de confidencialidad y facil acceso a la adquisicién de lo solicitado.
Acceso a mayor informacion de lo requerido, es decir se dara a conocer de
una manera mas profunda el producto o servicio.

Tener la facilidad de consultar y aclarar via online de una manera efectiva
todas las inquietudes, obteniendo soporte técnico inmediato o en un futuro.

El usuario se mantendra informado sobre la empresa y sus productos.

Contar con mecanismos de comodidad y flexibilidad para cancelar sus

compras, pues existen diferentes tipos de pagos.

1.5.1.2 Ventajas que tiene la empresa a través del e-commerce:

Los proveedores pueden ingresar a un mercado iterativo en donde los costos
tienden a cero.

Socializan unas empresas con otras, realizando negocios y obteniendo
beneficios a corto y largo plazo, hechos que con métodos tradicionales quiza
y no hubiese sido posible.

La empresa ahorra pues no posee obligaciones con empleados.

Existiria seguridad fisica, puesto que ya no se darian las perdidas por
mercaderia robada.

No existiran ventas perdidas en los dias feriados o de descanso.

Habra mayor ganancia por la venta unitaria de los productos o servicios.

Se daré a conocer la empresa nacional o internacionalmente y se incrementara
en un futuro innumerablemente las ganancias mediante este medio.

Podra brindar un servicio innovador y de un mayor agrado a los clientes.
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La empresa entrara a competir a nivel mundial en donde las condiciones son

iguales ya que el cliente no sabe si la empresa es grande o no.

Luego de haber concluido con lo beneficioso que puede resultar el comercio

electrénico para la sociedad se citaran obstaculos o desventajas que aungue son

pocos van de la mano con el e-commerce:

1.5.1.3 Desventajas del Usuario respecto al e-commerce:

En caso de inconvenientes e inconformidades con el producto, el comprador
no tendra la posibilidad de reclamar directamente al vendedor.

La visualizacién del producto no existe, siendo importante para la compra de
mercaderia.

Existe temor en los usuarios, pues no hay quien les garantice o guie en las
compras y pagos por internet.

En ciertos portales, una vez adquirido el producto, se pierde el derecho a

reclamar en caso de ser necesario.

1.5.1.4 Desventajas de la Empresa respecto al e-commerce:

No hay la comunicacién entre los vendedores y los clientes.

Se tiende a atraer a los hackers y crackers que hacen un mal ya sea en el
momento de realizar una venta 0 una compra, por lo tanto las empresas
pierden sus clientes.

La empresa puede ser estafada ya que no se sabe si la persona que se registra
y realiza una compra realmente es quien dice ser.

En caso de que se presente una pagina que contenga un idioma diferente al
que maneja el usuario es muy probable que éste evite ingresar a realizar

compras en la misma.
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Por la falta de educacidén solo una parte de la poblacién tiene acceso a
Internet y por lo tanto desconoce el manejo del comercio electronico, es por
eso que afecta de alguna u otra manera a que las empresas se hagan conocer
completamente alrededor del mundo.

En caso de que la empresa no esté constituida legalmente pierde el
conocimiento total de las personas que utilizan el comercio electronico ya sea

dentro o fuera del pais.
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CAPITULO 2. Carrito de Compras

2.1 Andlisis del funcionamiento del Carrito de Compras

2.1.1 Definicién del funcionamiento.

El carrito de compras es una aplicacion de gran ayuda y facilidad para que el

usuario pueda adquirir sus bienes o servicios mediante la comodidad de su hogar, a

través de un dispositivo electronico y una conexion a Internet para poder ingresar al

portal web, en donde se podré elegir y agregar al carrito de compras uno o varios

articulos.

La pagina del carrito de compras lista todos los productos seleccionados por el

usuario con un detalle de los mismos y su subtotal, logrando asi la seguridad del

cliente al momento de escoger sus compras. Dicha pagina debe:

Permitir al usuario vaciar todos los articulos del carrito de compras, en el
momento en el que éste se arrepienta de realizar su compra, solo debera
pulsar el boton “vaciar carrito”, y en ese momento la lista desaparecera.
Actualizar la cantidad de cualquier producto de la lista, en caso de que se
desee agregar o quitar el nimero de articulos seleccionados; cabe recalcar que
en el momento que se cambia la cantidad, ésta se actualizara y el subtotal se
debera recalcular.

Reconocer el abandono de la compra por parte de los usuarios después de
haber agregado distintos productos al carrito de compras, de esta manera no
se modificara el inventario.

Contar con una opcioén que permita al usuario “continuar comprando”, es
decir regresar a la pagina donde se encuentran los articulos, y dar libre acceso

para que los clientes puedan escoger mas articulos.
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e Acceder a una pagina donde se procedera a realizar el pago pertinente; para el
cual primero se debe recogerla informacion del cliente y se mostrard las
condiciones de pago, ademas, resume la orden proporcionando el costo total.
El usuario debera enviar datos personales sobre un canal seguro en esta
pagina.

e Confirmar a través de un mensaje al cliente que la orden fue exitosamente
guardada. Se deberd proporcionar un numero de referencia al usuario
incluyendo el detalle de la lista de la orden (productos, cantidades, precios,

totales, fecha de compra).

2.1.2 Importancia en los negocios electronicos

El crecimiento del comercio electronico se ha logrado por al aumento de las
conversiones on-line, y esto se realizd gracias a la implementacion de los carritos de
compras. De aqui nace la importancia de los mismos, pues se han convertido en la
aplicacion mas reconocida por empresas pequefias y grandes, ya que ha llevado a un

creciente nimero de solicitudes concurrentes en el mercado.

Una de las expectativas de toda tienda virtual es el de transformar el trafico
de su sitio web en ventas. Para ello primero debe atraer trafico e invertir en
publicidad, ya que da el potencial de posicionamiento y las ganancias en linea; si el
comercio cuenta con suficiente trafico y no logra convertirlo en ventas, esa demanda

de visitantes y el gasto en publicidad fue inutil.

Para que los clientes no sean Unicamente visitantes y Se conviertan en
consumidores activos, es importante llamar la atencion con una aplicacion que

despierte su interés en el portal web, la misma que debera ser un carrito de compras,
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facil de navegar y lo suficientemente flexible para atender todas las necesidades

requeridas por los usuarios.

El funcionamiento de un carrito de compras sigue exactamente los mismos
procesos que los canastos de compras fisicos en cualquier supermercado, con la
unica diferencia de que no existen limites en el horario para realizar la compra

virtual.

Los procesos de compra son simples, ya que el cliente Gnicamente debe
visitar y recorrer la tienda llenando el carro, controlando el precio de cada producto y
costo final en la caja; pero para ello la tienda on-line debe contar con un “carrito de
compras” eficiente, llamativo, rapido y sencillo, el mismo que debera estar ubicado
en una posicion estratégica para no pasar desapercibido y del cual hay que cuidar

siempre el disefio, pues, de ésta manera se incitara a la compra.

Como es normal en la conducta de todo ser humano, cuando se encuentra ante
diversas opciones tiende a comparar, es por tal motivo que el cliente juzgard cada
una de las tiendas on-line; es por ello, que éste sin duda es el mayor de los obstaculos
que deberan atravesar los negocios virtuales, para obtener mayor cantidad de clientes
potenciales, precisamente por esto, el carrito de compras adquiere gran relevancia y

es de vital importancia para cualquier e-commerce.

Se debe tener mucho cuidado con los siguientes errores habituales en el disefio

del carrito de compras, pues podrian marcar la diferencia:

e Poca calidad en el disefio del carrito de compras: éste debe ser atractivo,
facil de usar, muy intuitivo, simple; para asi la tarea de comprar se convierta

en un placer para el cliente; cabe recalcar que para que sea atractivo no
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necesariamente debe ser demasiado llamativo, pues se lo puede confundir con
la publicidad molestosa que aparece en cualquier pagina web. Un disefio
simple, original, visible lograran brindar confiabilidad al cliente para
proceder a realizar sus compras. Y se debe tener especial cuidado con que el
icono del carrito, parezca realmente un “carrito de compras”, pues un icono o
dibujo mal realizado o de muy baja calidad, hablara pésimo del negocio on-
line.

Procesos realizados en el carrito de compras duren tiempos muy largos:
Existe una regla denominada: “La regla de los 3 clicks”, la misma que tiene
sus bases en el disefio web refiriéndose especificamente a la navegacion de
un portal; segin Jeffrey Zeldman en su libro, Obtén tu talento en la web
(2001) afirma que "La regla te puede ayudar a crear sitios intuitivos y con
estructuras ldgicas jerarquicas"; y, explica que el usuario deberia poder
acceder a cualquier informacion del mismo en solo 3 clics a partir de la
pagina de inicio; pues se dice que una mayor cantidad de clics para acceder a
lo buscado causaria malestar y pérdidas, pues al usuario no le gusta esperar,
por lo que abandonaria la pagina rapidamente; ademas que un proceso de
larga espera crea desconfianza en los clientes.

Carrito de Compras que no cuente con ayuda: La mayoria de usuarios que
realicen compras on-line por primera vez, y uno que otro consumidor,
necesitaran algun tipo de ayuda, pues es muy probable que tengan problemas
en el momento de realizar una compra en una tienda on-line; por lo cual seria
de gran utilidad que el sitio web cuente con procesos que le solucionen los
conflictos, asi el cliente sentird satisfaccion y agradecimiento por e-

commerce.
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Tener un carrito de compras en el portal web asegura que éste se trata de un e-
commerce sofisticado y facil de usar; se convertira en una gran ventaja competitiva y
afirmara las ganancias al transformar el trafico de clientes visitantes en clientes

consumidores.

2.1.3 Modelado de la Estructura del Carrito de Compras en UML
2.1.3.1 Diagramas de Comportamiento

Los diagramas de comportamiento se emplean para especificar, construir,
visualizar y documentar la secuencia de estados por los que atraviesa un objeto de un
sistema de software a lo largo de su trayectoria en respuesta a diferentes eventos.

Estos diagramas, pueden tener secuencias de estados simples y compuestos,
[lamados también aspectos dindmicos de un sistema de software, los mismos que son
consecuencia de transiciones con eventos y diversas acciones.

Para entender el comportamiento y la transicion de los diferentes estados de

un carrito de compras, se realizaron los siguientes diagramas:
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2.1.3.1.1 Diagrama de Actividad

2.1.3.1.1.1 Ingreso Compra

Usuario Sistema Base de Datos

Ingresa a la pagina = Presenta la pagina

| Carrito de Compras J=

Manipula Datos

| Lista las categorias |

= Consulta la eleccidn } >{ Revisa la consulta )

( Presenta la respuesta
\ en el sistema /T

( Llena la compra ) Valida la compra ={ Graba la compra )
Wy
Gmpr]me el Certificado de la compr:D Compra Grabada

:

Figura 1 Diagrama de Actividad. Ingreso de Compra, (Elaboracién: Autoras. Cuenca Ecuador 2013)

Glige la compra del producto:"ﬁ
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2.1.3.1.1.2 Modificar Compra

Usuario Sistema Base de Datos

Ingresa a la pagina = Presenta la pagina

Manipula Datos

| Lista productos |

(- ) R ]
Consulta la modificacion Revisa la consulta
N\ /! N\ )

[ Presenta la respuesta
\ en el sistema /

Confirma la compra Valida la compra Graba la compra
i) G
W
Gmprime el Certificado de la compr;D Compra Grabada

Maodifica Productos

Figura 2. Diagrama de Actividad. Modificar Compra (Elaboracion: Autoras. Cuenca Ecuador 2013)
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2.1.3.1.1.3 Vaciar Compra

Usuario Sistema Base de Datos

Ingresa a la pagina > Presenta la pagina )

Manipula Datos

Lista productos

Vacia el carrito

- R .
Consulta la eliminacion Revisa la consulta
Ny - “\ )

mesenta la respuesth/
\ en el sistema S

Gonfirma la eliminaciéD Graba los cambios

Carrito Vacio

Figura 3. Diagrama de Actividad. Vaciar Compra (Elaboracion: Autoras. Cuenca Ecuador 2013)
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2.1.3.1.2 Diagrama de Estado

2.1.3.1.2.1 Ingreso Compra

1: Ingreso a la pagina

2: Presenta la pagina

3: Carrito de Compras

4: Lista categorias

5: Elige Categoria

6: Lista Productos

7: Elige la compra del
producto

&: Consulta |a Eleccion

9: Revisa la Consulta

10: Presenta la respuesta e
el sistema

11: Llena la compra

12: valida la compra

13: Graba la compra

14: Compra Grabada

15: Muestra Certificado de
la compra

Figura 4. Diagrama de Estado. Ingreso Compra (Elaboracion: Autoras. Cuenca
Ecuador 2013)
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2.1.3.1.2.2 Modificar Compra

Base de Datos

1: Ingreso a la pagina

2: Presenta la pagina

3: Manipular Datos

4; Lista productos
T

5: Modifica Productos

6: Consulta la Modificacian

7: Revisa la Consulta

8: Presenta la respuesta en

- el sistema
T

fEI:CanirmarIa Compra

10: Valida la compra

11: Graba la compra

12: Compra Grabada

13: Imprime Certificado de
la Compra

Figura 5. Diagrama de Estado. Modificar Compra (Elaboracion: Autoras. Cuenca Ecuador 2013)
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2.1.3.1.2.3 Vaciar Compra

Base de Datos

1:Ingreso a la pagina

- 2: Presenta la pagina

3: Manipular Datos

4; Lista productos
T

5: Vacia el carrito

6: Consulta Eliminacian

7: Revisa la Consulta

8: Presenta la respuesta en

- el sistema
T

'_.-_;En nfirmar la eliminacion

10: Graba los cambios

. 11: Carrito Vacio

Figura 6. Diagrama de Estado. Vaciar Compra (Elaboracion: Autoras. Cuenca Ecuador 2013)



Galindo Gonzalez, Parra Robles 26

2.1.3.1.3 Diagrama de Casos de Uso

<<gxtends>>

F————— e — —

| I
. | I
} Ingresar a la pagina i i
| i |
! Gestionar Eleccién }—-——
| ’ | <<extends>>
s <<extends>> !
|
|
i
|

Realizar Factura

Graba la compra X]
Usyario

~7
Quitar Productos

| <<extends>>

~

|
|
|
i
i
i
‘ ______________ N o
Elesir Product o ! <<extends>>
€glr Froducto <<extends>> |
i
i
i

i

i

i

<<extends>> I

|

Modificar Compra J————"—"— |
i

i

i

i

Figura 7. Diagrama de Casos de Uso (Elaboracion: Autoras. Cuenca Ecuador 2013)
2.1.3.1.4 Diagrama de Interaccion

Este diagrama puede ser obtenido desde el modelado de Clases o de Casos de
Uso, y representa la forma en como un Cliente (actor, en el diagrama de Casos de
Uso) u Objetos (Clases, en el diagrama de Clases) se comunican entre si en peticion
a un evento, es decir describe la manera en que colaboran los objetos para cierto
comportamiento, esto requiere un recorrido de la secuencia de llamadas,

consiguiendo asi las responsabilidades.
Los componentes de un diagrama de interaccion son:

e Objeto (Diagrama de Clases) o Actor (Diagrama de Casos de Uso).
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e Mensaje de un objeto a otro.

e Mensaje de un objeto a si mismo.

Las diferentes interacciones entre objetos, que son respuestas a eventos, del

funcionamiento del Carrito de Compras se modelaron en el siguiente diagrama:

2.1.3.1.4.1 Diagrama de Secuencia

2.1.3.1.4.1.1 Ingreso Compra

Categoria Producta Carrito campra

Uzuaria

Selecciona Categoria

[
»

Muestra Categoria

A

Selecciona Producto

Agrega al Carrito

4

Ver Carrito

Y

Graba Orden de Compra

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
»l
L
|
|
|

I
I
|
I
I
I
|
i
I
I
I
I
I
I
MuestraJ'Confirmacién
I
I
I
I

—_—
R

Figura 8. Diagrama de Secuencia. Ingreso Compra (Elaboracidn: Autoras. Cuenca Ecuador 2013)
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Categoria

Usuario

Ver Carrito
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Producto

Carrito

Modificar Productos

Actualiza Carrito

|
|
!
|
|
|
|
|
|
|
|
|

compra

Graba Orden de Compra

—————_ v _ _ _____

|
|
|
|
|
|
|
|
|
|
|
h.l
Lagf
|
|
|

|
| ) -

- L Muesticonfimacén S ;
| | | |
| | | |
| | | |

Figura 9. Diagrama de Secuencia. Modificar Compra (Elaboracion: Autoras. Cuenca Ecuador 2013)
2.1.3.1.4.1.3 Vaciar Compra
Categoria Producto Carrita
I I I
I I I
I I I
I I I
Usuaria I I I
I I I
I i I I
| Ver Carrito | .
I I I
I I I
' Mostrar Lidta de Compras '
€ Lo Uoerartiadetomeres 1
I I I
I I I
| Eliminar Productos ! '
I »! I
I I I
I I I
| | Vaciar Carrito |
I L >
I I I
I I I
- ' Muestral Confirmacion '

Figura 10. Diagrama de Secuencia. Vaciar Compra (Elaboracion: Autoras. Cuenca Ecuador 2013)

S - ___ -
|
|
I
I
I
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2.1.3.2 Diagrama de estructura

Los diagramas de estructura, pueden dividirse en 2 grandes clasificaciones, la
primera de ellas son los diagramas de Estructura Compuesta, los mismos que son los
que muestran la estructura interna de un clasificador, incluyendo sus puntos de
interaccion a otras partes del sistema, también modela la configuracion y relacion de
las instancias que juntas determinan el comportamiento del clasificador.

Otra gran clasificacion son los diagramas de estructura estatica, los cuales
muestran el conjunto de clases y objetos que son parte de un sistema, conjuntamente
con las relaciones existentes entre éstos, asi como también se modela de una manera
estatica la estructura de informacion del sistema y la visibilidad que tiene cada una
de las clases, dada por sus relaciones con las demas, independientemente del tiempo.

Para el estudio de clases, objetos y relaciones que existen entre ellas, del
funcionamiento del carrito de compras, se realiza el analisis en los siguientes

diagramas de estructura estatica:
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2.1.3.2.1 Diagrama de Clases

Usuario
Teléfono Usuario-Teléfono Ciudad Provincia Pais
| COd_usu
Cod_tel | Cod_usu P cod_ciu P Cod_ciu P Cod_pro P Cod_pais
Tipo Cod_tel MNombre_usu Cod_pro Cod_pais Des;ripciun
Operadora Numerol Apellido_usu Descripcion Descripcion
Numero2 Ermail_usu
Direccion_usu
Nombre_registro .y -
Contrasefia_registro P Usuario Pago
A Cod_usu_pago
Cod_usu
Cod_pago
Orden de Usuario Nro_tarjeta
Cod_ord_usu
Cod_usu
Fecha_ord
Numconf_ord
A
Orden Usuario Producto
Cod_ord_usu_pro
P —— Cod_ord_usu
& Cod_pro
Cod_cat T Cod_ord_estado Y
MNombre_cat « : Cod_pago g Pago
Descripcion_cat Cod_pro Cantidad v
Cod_cat ':‘:'d—pag_“
Nombre_pro Cod_entidad_pago
Descripcion_pro
Precio_pro
A 4 4
Entidad de Pago
Estado de Orden
Cod_entidad_pago
Cod_ord_estado Descipcion
Descripcion

Figura 11. Diagrama de Clases. (Elaboracién: Autoras. Cuenca Ecuador 2013)
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Servidor de Aplicaciones

. — =
Pagina Inicio.html

=
Pagina Categorias.html
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l‘f__4
Pagina Afadir Productos.html

Seguridad

!

=
Pagina Modificar.html

Login.html

l

- . v '{_"
Pagina Vaciar.html

Lista Compra.htm|

Figura 12. Diagrama de Componentes (Elaboracidn:

l

Procesador de Pago

Confirmacién de la Compra

Autoras. Cuenca Ecuador 2013).
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CAPITULO 3. Seguridad en la implementacion del Carrito de Compras

3.1 Definicién de seguridad.
El término seguridad proviene de la palabra en latin “securitas” y se define
como “la ausencia de riesgo o también a la confianza en algo o alguien”, segin la

Real Academia de la Lengua Espafiola.

Sin embargo la definicion anteriormente mencionada puede tomar diversos
sentidos segun el area al que se le haga referencia; en este caso se debe hacer énfasis
a la seguridad informatica, la misma que puntualiza en la investigacion y ejecucion
de politicas de proteccion de datos en ordenadores por parte de un individuo o equipo
de expertos en computacion, teniendo como fin la proteccién de la informacion y de
los mecanismos que ello requieran, mediante diversas practicas que consisten en la
restriccion del acceso al sistema o a partes de este, resguardando el funcionamiento
del sistema y buscando preservar la integridad de la informacion, tanto como
su confidencialidad, disponibilidad e irrefutabilidad; logrando con esto indicar que
dicho sistema estd libre de vulnerabilidades; es decir cualquier amenaza, dafio,
riesgo, ataque, desastre o cualquier situacién que pueda afectar a su funcionamiento

directo o a los resultados que se obtienen.

Seguridad en las formas de pago

Conscientes de que la tecnologia avanza con el tiempo y siendo una
necesidad para el mundo entero, existe la posibilidad de comprar mediante la WWW
(World Wide Web); la cual utiliza el sistema de pago electronico para realizar

transacciones entre un comprador y un vendedor en linea.


http://www.definicionabc.com/comunicacion/confidencialidad.php
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Presentan riesgos que pueden afectar notablemente al desempefio de ésta
actividad como por ejemplo los documentos digitales que pueden ser copiados
perfectamente una y otra vez, las firmas digitales que corren el riesgo de ser
falsificadas por cualquier persona que conozca del medio, teniendo un mayor peligro
si es que ésta conociera la clave privada del firmante; puede causar conflicto también
si es que la identidad de una persona es asociada equivocamente con la informacién

relacionada en cada pago.

Existen algunas formas de pago entre ellas tenemos TPV-Virtual, Sistemas de
Monedero Electronico, Banca Electronica del Usuario, entre otras; siendo TPV una
de las maneras méas seguras para la utilizacion de tarjetas de crédito mediante
Internet, ya que los datos del usuario no seran conocidos de ninguna manera por el
vendedor, pues los mismos viajardn de manera encriptada y dicha informacién

conocera unicamente el banco.

De manera grafica se explica una compra mediante tarjeta de crédito:

Paso 1

El cliente o usuario entra a la tienda y después de seleccionar los productos

que desea comprar, envia el detalle de compra, incluyendo sus datos personales.

Figura 13. Ingreso del usuario (Elaboracion: Autoras. Cuenca Ecuador 2013)
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Paso 2

La tienda revisa el detalle de la compra y envia los datos del usuario al banco

para la identificacion.

Figura 14. Revision de la Compra. (Elaboracion: Autoras. Cuenca Ecuador 2013)

Paso 3

El banco solicita al cliente informacion de la tarjeta con la que va a cancelar

la compra.

Figura 15. Informacion de la tarjeta (Elaboracion: Autoras. Cuenca Ecuador 2013)



Galindo Gonzalez, Parra Robles 35

Paso 4

El banco consulta si la informacidn de la tarjeta del cliente es valida.

i (o
10

W
M

)

Figura 16. Verificacion de la Informacion. (Elaboracion: Autoras. Cuenca Ecuador 2013)

SCSCN

Paso 5

El banco comunica a la tienda y al cliente la conformidad de la operacion, asi

como la cancelacion de la cuenta, y el éxito de la compra.

001010
010101
| QUUTOC

PASSHORD INTORONEI

0001010010100011008
1011010101011001073

0
1
1
(]

00
01

Figura 17. Conformidad de la Operacion (Elaboracion: Autoras. Cuenca Ecuador
2014).

Para la encriptacion de la informacion se utilizan férmulas matematicas y para

des encriptar se usa una clave con un parametro de esas formulas. Las técnicas que se
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manejan en el cifrado consisten en manipular la informacion y de este modo

conseguir:

e Confidencialidad: Solo puede acceder a la informacién el destinatario.
e Autentificacion: Tanto el emisor con el receptor pueden confirmar la
identidad de la otra parte.

e Integridad: La informacion no puede ser alterada.

Se puede listar algunos métodos de la Criptografia:

e Cifrado simétrico: Utiliza una tnica clave compartida.
e Cifrado asimétrico: Utiliza claves publicas y privadas.
e Funciones hash: Asocian un nimero a un documento.
e Cifrado hibrido: Combina cifrado simétrico, cifrado asimétrico y funciones

hash.

Como se menciond anteriormente, otras de las formas de seguridad son las

certificaciones y firmas digitales, los mismos que presentan diversos datos como:

e Entidad del titular.

e Su clave publica para la comunicacion.

e CA (autoridad de certificacion), es un organismo que de acuerdo con unas
politicas y algoritmos, certificara claves publicas de usuarios o servidores.

La firma en si.

La firma digital se da a conocer en la transmision de mensajes telematicos y en la
gestion de documentos electronicos, donde se relacionan los datos de una persona o
de un equipo informatico. La firma digital de un documento es el resultado de aplicar

un algoritmo matematico, denominado funcion Hash, la misma que identifica
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probabilisticamente un conjunto de informacion, a su contenido y, seguidamente
aplica el algoritmo de firma (emplea una clave privada) al resultado de la operacion

anterior, de tal manera finaliza generando la firma electronica o digital.

El PIN (Personal Identification Number), la contrasefia, la clave otorgada por el
banco o la tienda en linea, se introducen en un formulario pues éstas claves de acceso
en la actualidad se utilizan para comprobar la legitimidad del usuario al realizar una

transaccion.

Por otra parte el TAN (Transaction Authentication Number), nimero de
autentificacion de transaccion; se encuentra conformado por una lista de cédigos que
son previamente generados de manera fisica o distribuidos antes de realizar la
transaccion de manera digital o mediante dispositivos electronicos, en todos los casos
se solicita una clave nueva para cada transaccion. EI TAN tiene variantes del sistema,

como:

e mMTAN: EIl banco envia el nimero de identificacion antes de la transaccion, a
través del celular del cliente posiblemente en un mensaje.

e iTAN: Tabla de codigos con indices correspondientes a tarjetas de
coordenadas bancarias, es decir se pide introducir la clave correspondiente a
la fila X con la columna Y.

e iTANplus: Afade captcha, una variante que proporciona nimeros y letras
distorsionadas para que un software no pueda reconocer tan facilmente, ya
que estas letras convertidas en frases seran comprendidas solamente por
humanos y no por programas automatizados.

e OTP (One Time Password) o también Ilamada contrasefia de un solo uso,

generalmente se envia una clave a través de correo electronico o mediante un
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mensaje de texto, también puede ser generada mediante los dispositivos
tokens. Este codigo deja de ser efectivo cuando la transaccion es realizada

con éxito.

Los Tokens son dispositivos electronicos independientes o de conexion USB a
una PC, los cuales generan claves privada de manera aleatoria segin un patrén o por
sincronizacién mediante un servidor externo; el banco solicita introducir la clave de

acceso generada por el token del cliente en un momento dado.

Existen también los teclados virtuales, los cuales no sirven como un sistema de
identificacion, al contrario es un medio éptimo para introducir las credenciales del
usuario generalmente en las webs bancarias, donde se debe introducir la contrasefia o
las coordenadas. Los teclados virtuales existen dentro del sistema operativo o el
software antivirus como un mecanismo de introduccion de datos de manera virtual
dejando a un lado el teclado fisico; siendo el objetivo evitar los keyloggers o los

registradores de pulsaciones en el teclado.

3.1.1 Marco Juridico

El comercio electronico ha trascendido en lo que a seguridad de las
transacciones en linea se refiere, teniendo una relacion directa con cada uno de los
aspectos competentes, como son los fraudes, propiedad intelectual, patentes, firmas y
contratos digitales. Por ello se debe buscar los mejores procedimientos para proteger
al usuario que realiza sus transacciones en linea, siendo uno de estos el marco
juridico, el mismo que aumenta el nivel de confianza de los consumidores y cumple

debidamente los derechos de los que ofertan los productos o servicios.
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Cada uno de los paises y estados cuenta con su propio marco legal, el mismo en
el que se estipulan diferentes lineamientos, los cuales fueron formados bajo los
siguientes parametros:

e Informacion previa al contrato

e Plazo de desistimiento y consecuencias del mismo

e Formulario de devolucion y excepciones del mismo

e Costes

e Botdn de Pago

e Pagos adicionales

e Atencion al cliente

En el Ecuador esta vigente la Ley de Comercio Electronico, Mensajeria de
Datos y Firmas Electrénicas, la misma que fue expedida en abril del 2002. “El
objetivo de esta ley es normar, regularizar y buscar que se controlen la contratacién
en los ambitos civiles y mercantiles, ejecutados por el medio del internet, para
facilitar las relaciones economicas y de comercio en el Ecuador”. (Ley de Comercio
Electrénico. 2006. Consejo Nacional de Telecomunicaciones. 18 Diciembre 2014).

En esta ley constan los reglamentos y leyes vigentes de nuestro pais.

3.1.1.1 Ley de comercio electrénico, firmas electrénicas y mensajes de datos.
Mediante Internet y el nuevo sistema de compra y venta electrénica se ha
visto necesario normar, regular y controlar estos procesos, mediante una ley
especializada que hable de ello. De esta manera conocer que no se puede crear a la
deriva una tienda online; pues para ello es necesario saber las normas y leyes que se

deben cumplir, para asi evitar futuros conflictos.
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El negocio virtual se ha convertido en una de las mayores ventajas para los
vendedores ya que el trabajo se lo realiza de manera réapida, con facilidad y
comodidad para el cliente, pero tiene la desventaja de no causar como primera
impresion la seguridad para navegar y comprar de manera inmediata; por lo tanto los
siguientes articulos que dicta la de Ley de Comercio Electronico, Firmas
Electrénicas y Mensajes de Datos, estipulados por el Congreso Nacional son de gran
ayuda para que los usuarios tengan mayor confianza al momento de dirigirse a una
tienda virtual. (Ley de Comercio Electronico. 2006. Ley de Comercio Electronico,

Firmas Electrdnicas y Mensajes de Datos, Ley No. 2002-67. 18 Diciembre 2014).

3.2 Riesgosy la Seguridad

El comercio electronico estuvo, estd y siempre estard amenazado, ya que es un
medio de comercializacion no seguro, pues al momento de negociar, se lo hace tras
una pantalla, desconociendo la persona que estd al otro lado; de una manera
totalmente diferente a lo que los compradores estan acostumbrados, y los riesgos que
lo amenazan son potencialmente peligrosos y nefastos, para poder analizarlos, se

debe empezar con una definicion de riesgo; y, seria la siguiente:

“Por riesgo se entiende la contingencia de un dafio, o sea, la posibilidad de
que al obrar se produzca un dafio, lo cual significa que el riesgo envuelve una
nocion de potencialidad referida esencialmente al dafio, elemento éste que
estructura todo el derecho de la responsabilidad y le otorga a la teoria que lleva
su nombre un contenido esencialmente objetivo en el andlisis de los hechos y las
conductas que traen como consecuencia un perjuicio.” (SARMIENTO, Manuel.

Responsabilidad Civil. Universidad de Colombia. 2002.)
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Pero para poder contrarrestar estos riesgos y amenazas, Yy afianzar la
confiabilidad del cliente, se debe tener muy en cuenta uno de los factores
indispensables dentro del ambito del comercio electronico que sin duda alguna es, la
seguridad, ya que ningun usuario se arriesgaria a realizar transacciones en sitios no
seguros 0 que no cuenten con las medidas pertinentes, brindando una mayor

confidencialidad.

“Cuando se trata de la seguridad digital, no existe una defensa impenetrable.
Pero se puede reducir el riesgo implementando practicas operativas seguras”

(Robert D. Austin. Harvard Business Review, 2003).

Si bien, en la actualidad la seguridad es cada dia mas robusta y los riesgos poco a
poco pueden ser controlados, se debe tener igual 0 mas cuidado que antes, ya que
siempre es un peligro transmitir informacién a través de medios electronicos; las
pocas amenazas que inundan a los comercios en linea hoy en dia, pueden ocasionar
pérdidas muy significativas; es por eso la importancia de detectar, prevenir y detener
las violaciones a la seguridad informatica, como ya lo dijo Robert Austin, estos
riesgos, amenazas, problemas, violaciones; con précticas operativas bien
fundamentadas, dara los resultados exitosos y esperados, creando asi un ambiente de
seguridad en el portal web, ya que la misma es la que connota la viabilidad del

comercio electrénico.

3.2.1 Tipos de Riesgos.

El internet como medio Unico para realizar transacciones en linea, esta al alcance
de todas las personas; de aquellas que desean realizar compras y ventas de una
manera ordenada y adecuada y también de las que estdn buscando el minimo

movimiento equivocado o la posibilidad mas escasa para cometer fraude; es por ello
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que estd grandiosa red con multiples ventajas como la rapidez, comodidad, costos
bajos porque no necesitan ya pagar arriendo, ni todo lo que conlleva tener un

espacio, un negocio fisico; trae consigo una serie de problemas, como:

e El internet es un medio publico y ya en algunos establecimientos de acceso
libre, razon por la cual facilita la transmisién de datos, y el intercambio de los
mismos, sin tener mayor control; lo que originaria un problema de Proteccién
de Datos.

e La ventaja de que el Internet nos sirva como medio de comunicacién y de
publicacion de libros, musicas, articulos, programas on line, tiene su parte
negativa, pues se da y muy a menudo problemas con la Propiedad Intelectual.

e Otro de los grandes inconvenientes es la doble imposicién, pues resulta
complicado determinar donde se la realizard; ya que existe problemas de

fiscalidad directa como indirecta.

Asi como los tres grandes problemas que se enumeraron, existen muchisimos
mas, pero esos son los de mayor importancia; los mismos que al ser realizados tienen
consecuencias dafiinas y hoy en dia se les nombra como delitos informaticos, los mas

conocidos son:

e Violacion de datos personales.

e Utilizar informacion falsa.

e Fraudes.

e Mdsica, libros, publicaciones piratas.
e Virus, gusanos, troyanos informaticos.

e Pornografia infantil.
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En el libro de Responsabilidad Civil, el Dr. Manuel Sarmiento, expone que a los

riesgos se los puede clasificar en 3 grandes grupos, los mismos que serian:

e Riesgo — Provecho
e Riesgo — Creado

e Riesgo — Profesional

Siendo explicado que el Riesgo — Provecho, cuantifica la obligacion de remediar
con beneficios el dafio causado, creando una relacién directamente proporcional
entre el beneficio y el dafio, es decir a mayor dafio realizado, mayores beneficios

debe efectuar el causante.

El Riesgo — Creado, tiene mucho que ver con la responsabilidad que recae sobre
la persona que realiza el acto, cuando éste crea un suceso que es una amenaza para
el otro y crea riesgo, se dice que éste es el Unico culpable de todos los dafios y es

acusado sin que se dé lugar a investigaciones.

Por ultimo se afirma que el Riesgo — Profesional apunta firmemente a los dafios
soportados por el trabajador, y a la calidad de vida que le dan como tal en la
institucion que labora, no siendo aplicado solamente al &mbito laboral, sino también

a todas las actividades que éste conlleva.

Existe otra gran clasificacion de los Riesgos, son basicamente tres amenazas que

tienen fines de lucro por parte de los atacantes, éstos son:

e Malware. Conocido también como codigo malicioso y malintencionado, se
dedica en gran parte a robar informacién anidada en los computadores que ya

han sido contagiados.
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Los cddigos maliciosos sustraen informacion usualmente a través de spyware
(aplicaciones que recopilan informacion del usuario, sin el consentimiento de
éste), o de virus que tienen la misma funcién como los gusanos o troyanos,
los mismos que son disefiados para introducir los equipos en redes zombis
(botnets) y que asi el atacante pueda controlarlas remotamente y realizar sin
mayor inconveniente el fraude.

e Phishing. Otra forma de robar informacion personal, claves y contrasefias,
afectando de manera significativa el e-commerce, son los ataques de
phishing. Los mismos que se realizan a través de correos electronicos,
mensajes instantaneos, llamadas telefonicas; simulando ser entidades de

confianza y asi obtener informacion sensible y privada del usuario.

Tanto en el phishing como en el malware, son riesgos bastante perjudiciales,
pues hacen referencia al robo de credenciales que sirvan como acceso a portales
web, con el objetivo de utilizarlos de forma indebida, realizando asi actividades

ilicitas, en la mayoria de casos relacionados con fraudes econémicos.

e Scam. Es la accion de realizar estafas, a través de paginas web que contienen
informacién inventada, o de la creacion de perfiles falsos para comercializar
productos que no existen, mostrar historias conmovedoras o “informar” la
ganancia de algin “premio”, siempre con propdsitos maliciosos, intentando
engafiar al usuario y teniendo como unico objetivo de robar informacion

personal.

En la actualidad son muy comunes los fraudes realizados en linea, es por eso que
el usuario debe tener mayor cuidado y comprar a través de comercios electronicos

seguros, pues como lo dijo Bortnik: “es importante que, para estar seguro ante este
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tipo de amenazas, el usuario cuente con una solucion con capacidades proactivas de
deteccion de cddigos maliciosos, y adopte ciertas buenas practicas basicas de
seguridad”. (Sebastian Bortnik, Gerente de Educacién & Servicios de ESET

Latinoamérica. 2012)

3.3 Seguridad del PIN

Los fraudes electronicos tienen una proporcionalidad totalmente directa al
crecimiento del e-commerce, pues mientras mayor crece éste Ultimo, existen mas
cantidad de delitos informaticos, ésta es la mayor razon por lo que las casas emisoras
de tarjetas de crédito (Visa, MasterCard, Diners, PayPal) buscan, analizan y disefian
medidas de seguridad para intentar minimizarlos, siendo una de éstas la creacion de
los codigos de seguridad, que tiene como objetivo autenticar al usuario; es decir,
confirmar su identidad, saber si la persona que esta utilizando es realmente el duefio
de la tarjeta.

Estos cddigos de seguridad para compras en internet fueron creados para
evitar fraudes electrénicos, sin embargo, ain no son muy conocidos por los usuarios;
pero con el pasar del tiempo la implementacién de ésta capa de seguridad (accién de
solicitar el codigo de seguridad), al momento de presionar el botdn de pago en la web
serd un proceso “normal” y que todos los usuarios deberan seguir para completar su
transaccion en linea.

Este protocolo de seguridad fue iniciado por Visa, el mismo que lo
denominaron “3-D Secure”, pero que ya desde hace algin tiempo las principales
tarjetas lo crearon para compras en Internet, conocidos de la siguiente manera: en
MasterCard como SecureCode (SC), en Diners Club como Payclub (PC) y en Visa

actualmente se lo conoce como Verified by Visa (VbV).
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Este cddigo de seguridad denominado PIN (nimero de identificacion
personal) es utilizado para verificar el titular de la tarjeta en el momento de la
transaccion. Que puede tener varios digitos, entre los cuales constaran, nimeros,
letras, 0 ambos; es una clave utilizada para verificar al titular de la tarjeta en el
momento de la transaccion; es decir la identidad del titular de la misma se encuentra
exclusivamente oculta en el PIN, el cual es creado por el usuario, Yy sera solicitado
cada vez que éste proceda a realizar el pago en la web.

En caso de que el usuario nunca ha creado su codigo de seguridad, al
momento de ingresar los datos para realizar el pago correspondiente, éste lo detecta y
automaticamente en la misma sesion de pago lo hace pasar por el proceso de la
creacion del codigo, y dependiendo del banco emisor, pedira datos como el nimero
de cédula, CVV, fecha de caducidad de la tarjeta, etc.; con el unico fin de autenticar

al tarjetahabiente.

El portal electronico debe cumplir un conjunto de requisitos de seguridad
reconocidos, para garantizar la confidencialidad del PIN del tarjetahabiente; dandole
mayor seguridad al cliente, pues el PIN tiene proteccion criptografica de su
identidad, la misma que requiere la implementacion de controles especificos para
asegurar su nivel de seguridad, éstos requisitos son alineados a nivel internacional

para la proteccién de los datos.

El incumplimiento de estos controles y requisitos especificos aumenta el
riesgo de fraude para los tarjetahabientes, ya que no solo producirian pérdidas en
ddlares tangibles para éstos; sino también para los negocios que tendrian que corregir
e investigar dichas acciones fraudulentas, a parte de la desconfianza y mala

reputacion que ganaria cierto comercio electrénico.
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Los programas de seguridad PIN con los que cuentan cada una de las
instituciones antes mencionadas, estan comprometidos para brindar el maximo nivel
de proteccion para los titulares de tarjetas durante la transmision y el procesamiento

de transacciones.

Cuando un comercio electronico cumple los requisitos de seguridad del PIN
aumenta la confianza para los comerciantes, instituciones financieras y los usuarios,

manteniendo asi la integridad de un entorno seguro de procesamiento de pagos.

3.3.1 Requisitos del PIN
Garantizar la confidencialidad de PIN del tarjetahabiente requiere que el
portal electronico cumpla con un conjunto de requisitos de seguridad reconocidos,

los mismos que se encuentran divididos por objetivos, siendo los siguientes:

3.3.1.1 Objetivo 1.

“Los PIN utilizados en operaciones reguladas, tienen requisitos que se procesan
utilizando equipos y metodologias que afirmen mantenerse seguro” (Visa PIN
Security Requirements Auditor’s Guide. 2002. Visa. 10 Diciembre 2013), los
requerimientos que debe cumplir el e-commerce en éste objetivo serian:

e Todo tarjetahabiente debe contar con un codigo PIN, el mismo que debera ser
procesado con equipos que aseguren su criptografia, es decir dispositivos
(SCD), estos dispositivos son muy sensibles y seguros, pues una vez
ingresada la informacion al SCD, causa inmediata borrada de los PINs, su
criptografia, llaves, teclas y toda informacién atil que pueda prestarse para

fraudes.
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e El titular de la tarjeta PIN serd procesado en conformidad con las Normas
Internacional/ Industria aprobadas, para el caso de estudio las mas
importantes son:

o EIPIN on line s6lo debe producirse mediante uno de los métodos de
gestion de claves permitidas: DUKPT, llave fija, Ilave maestra /
sesion clave

o EIPIN on line debe ser cifrado mediante un algoritmo y el tamafio de
la clave se debe especificar en la norma 1SO 9564. Este algoritmo es
el Unico aprobado en la actualidad para otorgar PINs en linea segun lo
descrito en la norma ANSI X9.52.

e La informacion de todo titular de la tarjeta que tenga tecnologia PIN,
otorgada en linea; debe estar cifrada con una técnica criptogréafica
probada, que proporcione un nivel maximo de proteccion y que sea
compatible con las normas internacionales de seguridad.

e Las tarjetas deben ser protegidas de acuerdo con los requisitos
establecidos en el Libro EMV IC Card Specifications for Payment
Systems, existen dos métodos sobresalientes, que son:

e Bloque de PIN Cifrado. Se presentard& una tarjeta con
microprocesador “IC” cifrada con una clave autenticada de la IC.

e Bloque de PIN de texto plano. No se encriptara el PIN, pues se
requiere el bloqueo del mismo, que sera cifrado con un Lector de
circuito integrado de acuerdo con la norma ISO 9564.

e Para la transmision segura del PIN desde el emisor de la tarjeta, éste debe
estar en un formato bloque de PIN encriptado, el mismo que cumplira la

norma ISO 9564 Formato O, 1, 0 3.



Galindo Gonzalez, Parra Robles 49

Para ello es necesario recordar que el PIN puede ser de cualquier longitud que
vaya de 4 a 6 caracteres; y el tamafio del campo del bloque de PIN cifrado es un fijo
de 16 caracteres de longitud. Por lo tanto, el PIN cifrado es combinado con otros
datos para llenar completamente este campo, teniendo en cuenta las variaciones de

los Formatos 0, 1 y 3 de la ISO 9564

e Las transacciones basadas en PIN deben tener lugar en tiempo real, es decir
en el proceso normal que sufre el mismo, el que seria el siguiente: PIN
introducido por el titular de la tarjeta, luego el cifrado y encapsulado en un
mensaje del mismo y por ultimo transmitido a la entidad autorizante que toma
la decision de aprobacién o negacion del PIN. Luego de éste proceso el PIN
deberia ser eliminado para asegurarlo, salvo algunos casos en los que se
requiere que el mismo sea almacenado, como por ejemplo con el fin de
recuperar el procesamiento de autorizacion, almacenamiento de otros
elementos de datos, etc.; segun lo sefialado en la ISO 9564, pero debe serlo
con la mayor seguridad del caso, es decir guardado bajo una clave de cifrado

diferente a la que se utiliz6 en la transaccion y por un tiempo minimo.

3.3.1.2 Objetivo 2.

“Las claves criptograficas utilizadas para el cifrado, descifrado de PIN y gestion
de claves relacionadas, son creadas utilizando procesos que aseguren gque no sera
posible predecir o determinar cualquier llave” (Visa PIN Security Requirements
Auditor’s Guide. 2002. Visa. 10 Diciembre 2013).

e Todas las claves y sus componentes deben ser generados de tal manera que

sea imposible determinarlas, con procedimientos de generacion de nimeros

aleatorios o pseudo-aleatorios, teniendo en cuenta que ésta creacion debe
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basarse en estandares de buena calidad, generados obviamente
aleatoriamente.

e EIl proceso de generacion de la clave debe ser controlado por al menos dos
personas autorizadas que pueden asegurar que no hay un tercero no delegado
0 algun mecanismo capaz de revelar un componente de clave secreto o
privado de texto sin cifrar. Cualquier residuo que se encuentre del proceso de
impresion, exportacion, visualizacién o grabacién que pueda revelar un
componente o clave, debe ser destruido antes de que una persona no
autorizada puede obtenerlo.

e Los procedimientos de generacion de llaves deben ser documentados, asi
como también debe permanecer escrito la responsabilidad de cada uno de los

custodios de claves, el personal de supervision, gestion técnica, etc.

3.3.1.3 Objetivo 3.
“Las claves son transmitidas de una manera segura” (Visa PIN Security
Requirements Auditor’s Guide. 2002. Visa. 10 Diciembre 2013).
e Las claves publicas y privadas deben ser transmitidas de tal manera que se
proteja su integridad y autenticidad
o El objetivo de éste requerimiento con respecto a la clave criptogréfica
privada es que al momento de enviarla de un lugar a otro, permanezca
totalmente secreta, para ello se suele utilizar el mecanismo que envia
la clave dividida, y la transmite a 2 personas que tendran parte del
conocimiento, pero no lo suficiente para comprometer la llave.
o Cuando una clave criptogréafica publica se envia de un lugar a otro, de

debe usar algun mecanismo independiente que tenga la capacidad de
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validar que se ha recibido la Ilave correcta, usualmente se la envia
mediante un texto cifrado.
Todos las claves cifradas que se van a transmitir deben contener otra clave o
encriptacion tan fuerte como cualquier llave transportada.
Los procedimientos de transmision y transporte de claves deben estar
documentados, y en éstos deben constar todas las partes encargadas de dichos

procedimientos, asi como los eventos de transmisién de la misma.

3.3.1.4 Objetivo 4.

[z .
Las claves son usadas de una manera que previene o detecta su uso no

autorizado” (Visa PIN Security Requirements Auditor’s Guide. 2002. Visa. 10

Diciembre 2013).

Cuando se comparte una clave entre dos organizaciones (portal-
tarjetahabiente, portal-entidad financiera) se debe utilizar la técnica definida
como “Zona de Cifrado”, es decir utilizar claves cifradas y no otorgar a
ningun tercero.

Debe existir procedimientos que eviten o detecten las Ilaves no autorizadas
y/o el reemplazo y mal uso de éstas, se encuentren o no cifradas. Esto
reducira el riesgo de que un adversario sustituya una clave, con caracteres
conocidos para él.

Estos procedimientos deben incluir la investigacion de varios errores
de sincronizacion y para evitarlos se debe prestar especial atencion a la
documentacién de éstos componentes clave que muestren signos de deterioro,
pues daran lugar al descarte y la invalidacion de los componentes y de todos

los lugares donde se encuentre asociada la clave.
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Los diagramas de encriptacion de claves deben ser utilizados con ese Unico
proposito y jaméas ser compartidos entre produccion y sistemas de prueba, con
el Unico objetivo de limitar la magnitud de la exposicion de las mismas.

Las claves nunca se deben compartir, es decir las empleadas en la

produccion nunca debe ser utilizados en las pruebas y viceversa.

3.3.1.5 Objetivo 5.

“Las claves se administran de una manera segura” (Visa PIN Security

Requirements Auditor’s Guide. 2002. Visa. 10 Diciembre 2013).

Una aplicacion que contenga o tenga acceso a los componentes claves, debe
tener un contenedor fisico de bloqueo seguro, evitando asi que personas no
autorizadas tengan acceso a dicha informacion

Debe existir procedimientos para reemplazo por sospecha de robo de
contrasefia, los mismos que deben tener documentacion y ser notificados a las
organizaciones que usan la clave.

Los procedimientos deben incluir una evaluacion de los dafios y las
medidas especificas que deben adoptarse con el software del sistema y en lo
referente al hardware, lo que son las claves y datos de cifrado.

La documentacion debe incluir la sustitucion y destruccion de esa
Ilave y todas las variantes y transformaciones irreversibles de la misma.

Una clave utilizada para proteger el cifrado del PIN nunca debe ser empleada
para ningun otro proposito criptografico.

Las claves y componentes de las mismas que no son utilizados o han sido
reemplazados de forma segura, deberan ser destruidos; los procedimientos

para la destruccion de dichas claves deben estar documentados.
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Se debe limitar el numero de custodios de claves, es decir designar un solo
custodio a cada componente, ésta designacién debe ser documentada y él
mismo debe firmar un formulario de Custodio Key, los que autorizan e
identifican las responsabilidades de salvaguardar componentes claves u otros
materiales de claves que se les confia.

Cada custodio tendra un tutor, quien debe firmar un formulario de
CustodioClave, en el que se reconoce sus responsabilidades para con el
custodio, las claves y su componentes.

Las claves seran almacenadas en componentes fisicos, los mismos que
deberan guardar registros de las personas que tienen acceso, asi como de la

fecha, hora de entrada / salida del acceso, nombre y firma del responsable.

3.3.1.6 Objetivo 6.

“El equipo utilizado para procesar los PIN y las claves se gestiona de una forma

segura” (Visa PIN Security Requirements Auditor’s Guide. 2002. Visa. 10

Diciembre 2013).

El hardware que se utiliza para el procesamiento del PIN (por ejemplo, PED
y HSM) deben ser gestionados y colocados, solo si existe garantia de que él
mismo no ha sido manipulado sin autorizacion, recordando que deben existir
controles para proteger los dispositivos criptograficos antes, durante, y
después de la instalacion; asi como también la documentacion definida y
controlada del acceso a éste hardware.

Si un equipo ha sido retirado de servicio, todas las claves almacenadas dentro

de éste dispositivo criptografico deben ser destruidas.
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Deben existir procedimientos escritos donde se registren todas las pruebas e
inspecciones dadas a los dispositivos PIN de procesamiento antes de ser

puestos en servicio.

Administracién del PIN

En la actualidad la mayoria de las personas dependen en gran medida de

sus tarjetas de crédito para acceder a dinero en efectivo o realizar compras on line,

los mismos que se manejan con un cédigo PIN, como se manifestd en el tema

anterior; para ello es necesario conocer la forma en la que se genera, modifica,

elimina el PIN.

3.3.3 Generacion del PIN

Este proceso deberia realizarlo el titular de la tarjeta, pero puede existir casos

donde alguien de confianza pueda ejecutarlo; para ello debe tener claro que el cédigo

escogido contendra al menos cuatro digitos numéricos, y serd lo suficientemente

grande como para asegurar que la probabilidad de adivinarlo sea nulo, pues el

namero de intentos posible son minimos.

La generacion del PIN, se puede realizar de tres maneras basicamente:

PIN Asignado Este proceso se realiza cuando el emisor designa un PIN que
se genera usando un algoritmo de cifrado con una longitud de clave apropiada
segin normas existentes en la ISO TR 14742,

PIN Asignado al azar: Creado mediante un numero aleatorio, para ello se
utiliza un generador que sea compatible y que cumpla todos los lineamientos
de la norma ISO / IEC 18031, cabe recalcar que el mismo deberd ser

aprobado por la NIST SP 800 - 22.
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e PIN Seleccionado: El Titular de la Tarjeta seleccionara su PIN usando como
guia los lineamientos de la norma ISO 9564, algunas de ellas que se deben
tomar en cuenta son:

e Los bancos deben informar a los titulares de tarjetas contra el uso del
PIN como credencial para banca a distancia o cualquier otro servicio.

e Procurar utilizar un formato alternativo para las credenciales de banca a
distancia, por ejemplo no colocar niumeros.

e El titular de la tarjeta debe tener orientacion permanente y adecuada para

la seleccion del PIN y su uso.

3.3.3.1 Seleccion del PIN por correo electrénico

e Dar instrucciones inequivocas para completar el formulario.

e Utilizar un numero de referencia criptografico para enlazar el PIN
seleccionado con su cuenta.

e Utilizar una referencia que no comprometa, y sea muy diferente al
namero de cuenta.

e En el formulario no escribir ninguna informacién que se relacione
directamente al PIN como el nombre, direccion o teléfono del titular de
cuenta.

e Las claves criptograficas utilizadas para generar o proteger los nimeros
de referencia deben ser manejados de acuerdo a los procedimientos de
gestion de claves, que cada institucion maneje.

o EIl personal emisor de estos procesos no debe tener acceso directo que

permita la manipulacion de texto del PIN.
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e Los unicos que deben tener acceso a datos concretos del tarjetahabiente y
vincularlos con su cuenta, sera el personal autorizado.
e Cualquier papel o residuo que contenga informacion que comprometa a la

clave PIN debe ser destruido.

3.3.3.2 Seleccion del PIN por Internet

e El titular de la tarjeta que se comunique, recibira un asesoramiento en el
sistema de notificacion del PIN via internet.

e El proceso de seleccion del PIN por Internet contiene algoritmos de
proteccion criptografica para asegurar la transmision del PIN durante la
transaccion de procesamiento, hasta llegar a la computadora del titular de
la tarjeta.

e La seleccion de PIN por Internet requiere de instrucciones que el titular
de la tarjeta debe seguir, como por ejemplo brindar informacion
preestablecida, la misma puede ser el nimero de control, el valor del PIN
elegido y los datos de autenticacion.

e Los valores del nimero de control y autenticacion no deben
revelar nimeros de cuenta.

e El nimero de control debe ser generado y transmitido al titular de
la tarjeta mediante un correo electrénico, con ello lograremos que
solo el tarjetahabiente puede obtener su nimero de control.

e Cualquier clave criptogréafica utilizada para generar un nimero de control
no debe tener ningun otro fin y debe ser manejado de acuerdo a la norma

ISO 11568.
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El sistema no debe tener ningln procedimiento que permita asociar un
namero de control o valores de autenticacion con el nombre, nimeros de
teléfono, direccién o nimeros de cuenta del titular de la tarjeta asociada.
El sistema de seleccion de PIN asocia el nimero de control con un valor
especifico, validando asi los datos del titular de la tarjeta y recuperando el
codigo PIN del mismo, para asi poder realizar la transaccion.

El nimero de control y la clave PIN no convienen registrarse, éstos
deben suprimirse inmediatamente después de su uso.

El sistema de seleccion de PIN debe ser disefiado y operado con
procedimientos estrictos, y encapsulados, de manera que ninguna persona
sea capaz de asociar el nimero de control, clave PIN o autenticacion con
un namero de cuenta especifico.

La seguridad de la aplicacion de seleccion PIN se basa en una premisa, la
misma que afirma que ningun individuo podrad asociar un nimero de
control con una cuenta especifica.

El procedimiento que permite la seleccion de PIN por Internet debe estar
protegido, y transmitirse mediante un canal seguro establecido entre la
aplicacion cliente en el PC del usuario y el servidor, segln lo que dicta la
norma ISO / IEC 11770.

La aplicacion debe tener en cuenta los ataques MITB.

3.3.3.3 Autenticacion del PIN

El emisor se asegurara de que al asociar la autenticacion del titular de la

tarjeta, con el numero de control; éste no debilitara el principio que dicta
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los lineamientos de que el nimero de control no se utilice para determinar
una cuenta especifica.

La autenticacion del titular de la tarjeta no debe ser realizada por el
servidor de Internet, al contrario debe ser formalizada por el sistema host
emisor y sdlo si es que el namero de control se logrd asociar a una cuenta
especifica.

La autenticacion del titular de la tarjeta y la generacion del PIN de
referencia deben ser realizados en tiempo real, y el éxito o fracaso
reportados al titular.

Los servidores Web deben estar configurados para deshabilitar el caché

del cliente web.

3.3.3.4 Autenticacion del PIN mediante un Sistema de Gestion

Los emisores que permiten a los titulares de tarjetas administrar
remotamente su PIN a través de Internet, pueden autenticarlos
proporcionando credenciales para un sistema denominado gestion de PIN.
El titular de la tarjeta que desee acceso a su PIN, o a la modificacion del
mismo debera utilizar un mecanismo de autenticacién de alta seguridad.
La aplicacion que conlleva éste proceso, debe asegurar que éstas
actividades se pueden hacer de una manera que reduce al minimo el
riesgo de exposicion del PIN y los datos de cuenta asociadas.

Debe haber un procedimiento que permita a los tarjetahabientes contar
con un medio que determine que el didlogo que realice con el emisor es

genuino.
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Las credenciales de autenticacion del titular no deben basarse en
informacion que esté disponible a terceros.

El dnico requisito para autenticar a un titular de la tarjeta no debe ser solo
el PIN generado en el sistema, sino también informacion de la tarjeta y
de su duefio.

Las preguntas que se realizan los titulares de las tarjetas para confirmar su
identidad, no deben ser las mismas; es decir deben variar cada vez que el
titular de la tarjeta accede al sistema.

Los emisores deben evitar el uso de la clave PIN como una credencial
para realizar las transacciones de pago, acceso, cambio de clave, etc.

El emisor debe evitar el envio de peticiones de administracion no
solicitados del PIN a sus usuarios.

En caso de que el cliente desee el servicio a través de una linea telefonica,
debe tener en cuenta las siguientes medidas:

e La identificacion de la linea de llamada entrante (CLI) no debe
utilizarse como Unico medio de autenticacion del titular.

e EI CLI es vulnerable a la suplantacién de identificador de
Ilamadas, por eso puede ser utilizado solo como una confirmacion
para verificar la identidad del titular de la tarjeta, pero no como
una prueba.

e Si el titular de la tarjeta se pone en contacto via telefénica con un
nimero ya que se habia registrado, la persona que contesta el
teléfono de la entidad emisora, no se debe asumir que es el titular

de la tarjeta.
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e A los titulares de tarjetas que requieren la transmision de la clave PIN a
través de redes abiertas se les debe ofrecer garantias de que el PIN solo se

entrega al tarjetahabiente.

3.3.3.,5 Transmision del PIN
e El objetivo principal de éste proceso es, que el PIN y los datos de las
cuentas asociadas que sean transmitidos desde un sistema a otro deben ser
protegidos contra la divulgacion, proteccion de la integridad, o posibles
manipulaciones
e Uno de los aspectos que requieren mayor atencion, es la integridad del
PIN, la misma que se refiere a cuidar la relacién entre el valor del PIN y
cualquier informacion asociada, como los datos de la cuenta del usuario y
la informacion de sus transacciones.
e Las principales amenazas en la transmision son :
e Dependencia de cifrado de red (que no se utilice una técnica de
cifrado comprometida, donde la aplicacién esté bajo control.).
e Los ataques contra los algoritmos criptograficos utilizados para
cifrar los cddigos PIN y proporcionar la integridad al mismo.
e El nimero PIN debe ser protegido durante la transmisién por uno o mas
de los siguientes procesos:
e Prestacion de proteccion fisica
e Codificacion del valor del PIN
e Laseparacion del PIN con el numero de control.
e Los protocolos de transmision del PIN deben ser disefiados de tal

manera que la introduccion de mensajes fraudulentos, o la
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modificacion de mensajes validos, no produzcan ninguna
informacidn util con respecto al PIN.
e La transmision del PIN y sus datos asociados deben contener
procedimientos de cifrado.
El método utilizado para dar formato a un bloque de PIN antes de su
encriptacion, no debe permitir que el texto cifrado sea recuperado.
Cualquier algoritmo criptografico utilizado para la proteccion de la
transmision del PIN, debe tener un nivel de seguridad adecuado a la
tarea. Esto debe ser evaluado de acuerdo a los convenios, protocolos y los
estandares de la industria segn su norma 1SO 11568.
Las transmisiones PIN sin cifrar, no deberian contener ninguna
informacidn que se puede conectar directamente con el titular de la tarjeta
0 de la cuenta.
La transmision del PIN sin cifrar debe proporcionar integridad y

seguridad.

3.3.3.6 Registro del PIN

El registro de las transacciones que contienen PIN deben ser evitados,
pero si es necesario se debe cumplir lo siguiente:

e EIPIN no debe estar a la vista de un tercero.

e EI registro del PIN y / o blogueo del mismo, no se conservara

durante mas tiempo de lo necesario para completar la transaccion
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e Los reclamos relacionados a la divulgacion de informacion del
titular de la tarjeta PIN y / o fraude se registran como posible

fuente de fallo o mal uso.

3.3.3.7 Almacenamiento del PIN

o El almacenamiento del PIN y los datos de las cuentas asociadas deben ser
minimos, y en lugares necesarios para un funcionamiento fiable de los
sistemas.

e Si es necesario almacenar el PIN, se lo debe realizar de manera que no
haya personal emisor o un tercero que logre obtener informacion secreta
relativa al mismo.

e Un PIN almacenado sélo se puede cambiar por el emisor o el titular de la
tarjeta bajo autorizacion.

e No se recomienda almacenar el PIN, si las operaciones fiables se pueden
lograr sin realizar éste proceso.

e El almacenamiento en vano, incentiva a los hackers a obtener acceso a los
sistemas internos que almacenan los PIN y los datos asociados a éste.

e Los datos asociados, el PIN, y / o las claves secretas utilizadas para
protegerlo, deben almacenarse en lugares donde su integridad y
confidencialidad puedan ser protegidos al cien por ciento.

e EIl PIN debe ser almacenado dentro de los sistemas del emisor utilizando
uno de los siguientes métodos:

e Como un objeto de datos encriptados, utilizando un algoritmo de

cifrado estandar y claves.
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e Como un objeto de datos encriptados, con algoritmos distintos a
cualquier otra técnica de cifrado de informacion.

Los algoritmos de cifrado de PIN para el almacenamiento de los mismos,
deben basarse en los lineamientos de la norma ISO 9564.
El cifrado del PIN almacenado debe incorporar datos como el nimero de
cuenta, etc., para asi verificar y evitar la sustitucion de algun valor para
ser reemplazado en el proceso de almacenamiento.
Todos los dispositivos utilizados para almacenar PIN deben ser disefiados
y manejados de tal manera que la informacidén no se pueda determinar
mediante la manipulacion de diferentes entradas en el dispositivo.
Las instituciones emisoras de las tarjetas de crédito, deben ser sometidas a
un proceso de auditoria, donde se revise todos los aspectos del disefio
l6gico y fisico, asi como los procesos de almacenamiento de PIN, la
gestion de claves, las politicas y procedimientos de los mismos.
Las instituciones emisoras deben realizar procedimientos y establecer
politicas de investigacion de antecedentes de pre-empleo para el personal
dedicado a las operaciones de almacenamiento y procesamiento del PIN.
Durante el proceso de almacenamiento, todas las operaciones pertinentes
a seguridad deben ser cumplidos bajo control dual.

El PIN no puede ser almacenado en la banda magnética de una tarjeta.
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3.3.3.8 Procesamiento del PIN
e Una de las mayores amenazas en el procesamiento del PIN, son los
delincuentes, quienes obtienen acceso a los finales de los procesos del
sistema, donde se lleva a cabo la verificacion del PIN y el acceso a:
e Los PIN y los datos asociados durante el almacenamiento.
e Los PIN y los datos asociados durante la transmision
e Los PIN y los datos asociados durante el procesamiento
e Los codigos PIN deben ser protegidos durante todo su
procesamiento, mediante:
» Proteccion fisica
» El uso de sitios e historiales.
» Caodificacion del valor PIN mediante algoritmos
apropiados y sus longitudes de clave.
» Separacion del PIN con relacién a los datos de la cuenta.
e Un dispositivo que procesa informacion del PIN, o relacionada al mismo
debe ser mas que un componente fisico, es decir, debe:
e Proteger el intercambio de datos por medios fisicos o por medios
criptograficos.
e Usar un componente que a pesar del envio de uno 0 mas mensajes
fraudulentos, no brinden ninguna informacion atil con respecto a

un PIN.
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3.3.3.9 Verificacién del PIN

La verificacion del PIN en linea, sera Unicamente la responsabilidad del
emisor y debera ser realizado por éste o por un proveedor de servicios
designado.

El proceso de verificacion del PIN on line, implica que éste debera ser
suministrado por el titular de la tarjeta y éste proceso serd realizado
unicamente por el emisor en un dispositivo denominado HSM.

Los emisores deben bloquear una cuenta después de que el PIN sea
intentado ingresar errbneamente por 3 veces consecutivas, tras lo cual el
titular de la tarjeta debe ponerse en contacto con el emisor o su agente.
Los emisores deben investigar los motivos por los que los usuarios tienen
fallas en la verificacion de una cuenta, y los cuales no han sido cometidos

consecutivamente.

3.3.3.10 Cambio del PIN

Los valores del PIN y sus detalles s6lo deben ser visibles para el asociado
titular y por lo tanto modificados por él.

El cliente debe tener mucho cuidado en la clave que modifica, pues puede
seleccionar un valor de PIN que sea facil de adivinar.

El cambio de PIN del tarjetahabiente puede realizarse utilizando cualquier
dispositivo emisor que sea aprobado Yy previamente probado su
funcionalidad.

El cambio de PIN debe seguir los principios y lineamientos establecidos

en la norma 1SO-9564.
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Bajo ninguna circunstancia el cambio de PIN debe realizarse por correo
electronico.
El cambio de PIN debe ser manejado de manera diferente del de un PIN
olvidado, y no se lo debe realizar mediante una interfaz humana
intermedia.
Los cambios de PIN deben quedar registrados para la futura resolucion de
disputas.
Una de las pruebas mas comunes utilizadas para identificar al titular de la
tarjeta es, si éste conoce el PIN actual.
El cambio de PIN en linea debe ser apoyada a través de un cajero
automatico, o un dispositivo de vigilancia segura.
El procedimiento que se debe seguir para cambiar el PIN, seria:

e Registrarse con el PIN actual

e Verificar el PIN antes de la seleccion de cambio de PIN.

e Activacion del nuevo PIN.

e El nuevo PIN debe introducirse dos veces y el terminal debe

confirmar que las dos entradas sean idénticas.

La aplicacion Cambio de Pin debe tener una interfaz de usuario fécil e
intuitiva para el titular de la tarjeta, mostrando asi claramente
instrucciones inequivocas.
El terminal debe estar disefiado para garantizar que ninguna aplicacion
cargada de forma no autorizada en la gestion de PIN de datos, pueda
ingresar.
El terminal debe proporcionar una clave de correccion de errores en un

solo digito durante el ingreso de PIN de entrada.
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e El terminal debe estar equipado con una pantalla de privacidad.
e Este proceso de cambio de clave se lo puede realizar también via on-line

seleccionando la opcidn de cambiar PIN por correo.

3.3.3.11 Activacion del PIN
e Este proceso de activacion del PIN, se lo puede realizar de dos maneras:
e Activacion explicita:
« El titular de la tarjeta pide el PIN mediante un recibo
donde consta el namero, el mismo debe estar firmado y
verificado.
e Activacion implicita:
» El tarjetahabiente pide Unicamente que le activen el PIN,
pero éste no recibe ningln medio fisico que contenga el

éste nimero.

3.3.3.12 Desactivacion del PIN
e EI PIN debe ser desactivado por el emisor, cuando el titular lo requiera, o
simplemente cuando ocurra lo siguiente:

e Se sospecha que el PIN se encuentra comprometido.
e Todas las cuentas asociadas al PIN estan cerradas.
e El emisor determina que la desactivacion es apropiada.
e Solicitud de desactivacion por el titular de la tarjeta.

o El titular de la tarjeta debe ser informado de las medidas adoptadas.

e EIl emisor debe adoptar medidas apropiadas para garantizar el PIN

desactivado.
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3.3.3.13 Desbloqueo de PIN

e Los tarjetahabientes después de haber solucionado ciertos inconvenientes,
pueden optar por desbloquear el PIN de su tarjeta, para ello los emisores
de dichas tarjetas deben implementar una seguridad adicional o adoptar
medidas antes de ejecutar la funcion de desbloqueo de PIN.

e El desbloqueo se puede realizar a través de un cajero automatico, en cuyo
caso la pantalla ATM debe asesorar a los poseedores de la tarjeta y
brindarles orientacion inequivoca del procedimiento para desbloquear el
PIN.

e Los tarjetahabientes deben ser informados si su PIN se ha desbloqueado

con éxito.

3.3.3.14 Gestion de PIN por Internet

El emisor debe proporcionar al titular de la tarjeta una guia de seguridad para
la gestion de PIN, en la cual deben incluirse recomendaciones sobre los
riesgos de malware y de almacenamiento de datos de la cuenta en la PC.

El asesor que brindara ayuda sobre el PIN por Internet debe asegurar que éste
se encuentra protegido con algoritmos criptograficos durante toda la
transaccion, es decir desde que se transmite hasta que llega a la computadora
del titular y viceversa.

Los procesos realizados durante la Gestion de PIN por Internet, se basan en el
principio de que jamas se puede asociar el numero de control asignada a cada

tarjetahabiente con alguna cuenta especifica.
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e Los valores del numero de control y autenticacion no deben revelar el nUmero
de cuenta del usuario, y los mismos serdn comunicados al titular de la tarjeta

utilizando un mecanismo diferente.

3.3.3.15 PIN olvidado
e La mente de un ser humano es fragil y a cualquier persona puede olvidarse su
PIN, para ello debe tener en cuenta:
e El nuevo PIN no debe ser sustituido dentro de una transaccion.
e La sustitucion del PIN se debe realizar a través de los sistemas del

emisor.

3.3.3.16 Procedimientos especiales para la Administracion del PIN
e Cuando se utilizan procedimientos para administrar los PIN de usuarios con
capacidades especiales, se tiene tratamientos diferentes, por ejemplo, los
tarjetahabientes ciegos o con deficiencias visuales, deben ser cuidadosamente
controlados y se deben aplicar lineamientos rigurosos para evitar una mayor

posibilidad de fraude.

3.3.3.17 Amenazas contra el PIN
e Los emisores de las tarjetas, es decir los que administran los PIN de los
usuarios, deben especificar los eventos sospechosos que hacen que un PIN se
encuentre comprometido, siendo éste el caso, se debe tomar en cuenta las
siguientes recomendaciones:
e EIPIN con amenazas debe desactivarse tan pronto como sea posible.
e En caso de que el PIN sea desactivado, el titular de la tarjeta debe ser

informado de las opciones disponibles para solicitar un nuevo.
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e El nuevo PIN no debe ser nada parecido a la clave antes amenazada.

e La activacion del PIN de reemplazo puede ser de manera implicita o
explicita.

e Las transacciones fraudulentas deben ser reportadas a las redes

encargadas de la administracion, quienes tomaran acciones.

3.4 Encriptacion

Existe informacion delicada y confidencial como contrasefias, nimeros de
tarjetas de crédito, etc., que deben contar con la mayor seguridad, de manera que sea
ilegible a terceros, esto se logra gracias a un proceso denominado encriptacion, el
mismo que se realiza mediante férmulas matematicas complejas, ésta informacion
podra ser manipulada Unicamente por aquellas personas que apliquen la clave
correcta; la encriptacion se trata también de una medida de seguridad que se usa para
almacenar o transferir informacion, éste proceso se lo escribe en un texto plano al

que se lo denomina criptograma.

Encriptacion, es una mala traduccion de la palabra en inglés “encrypt”, por lo
que es recomendable utilizar el término "cifrado”. (Encriptacion. 2013. Encriptacion.

10 Diciembre 2013. http://www.alegsa.com.ar/Dic/encriptacion.php).

3.4.1 Criptografia

Desde siempre ha sido importante la comunicacion entre las personas, y por
lo mismo existe la necesidad de tener mensajes privados a los que solo tengan acceso
los destinatarios y que sean entendidos solamente por ellos. Por esta razén se crearon

los sistemas de cifrado.
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Criptologia proviene de las palabras griegas “Kryto” y “logos” que significa
estudio de lo oculto; y tiene una rama denominada criptografia, que es la que se
ocupa del cifrado de mensajes, ademas esta se basa en que el emisor manda un
mensaje en claro que es tratado mediante un cifrador con la ayuda de una clave, de
esta manera se crea un texto cifrado; el mismo que por medio de un canal de
comunicacion establecido llega al descifrador que convierte el texto cifrado,
apoyandose en otra clave, en texto en claro original. Las dos claves implicadas en el
proceso de cifrado/descifrado pueden ser o no iguales dependiendo del sistema que

se utilice.

La criptologia es una disciplina muy antigua, sus origenes se remontan al
nacimiento de nuestra civilizacion. Al inicio su Unico objetivo era el proteger la
confidencialidad de informaciones militares y politicas, sin embargo; en la actualidad
es una ciencia interesante no solo en esos campos, sino para cualquier otro &mbito
que esté interesado en la confidencialidad de datos determinados; ésta se usa
tradicionalmente para ocultar mensajes de ciertos usuarios, siendo muy 0til ya que
las comunicaciones a través de Internet circulan por infraestructuras con una

fiabilidad y confidencialidad no garantizada.

Aunque el objetivo original de la criptografia era mantener en secreto un
mensaje, hoy en dia no se persigue unicamente la privacidad o confidencialidad de
los datos, sino que se busca ademas garantizar la autentificacion de los mismos (el
emisor del mensaje es quien dice ser, y no otro), su integridad (el mensaje que
leemos es el mismo que nos enviaron) y su no repudio (el emisor no puede negar el

haber enviado el mensaje).
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Algunas civilizaciones antiguas ya utilizaban métodos similares a éste, como
por ejemplo, cuando los sacerdotes egipcios utilizaban la escritura hieratica o
jeroglifica que era incomprensible para el resto de la poblacion; asi como también se
puede mencionar el uso de la escitala espartana usada durante la guerra entre Atenas
y Esparta, la misma que era un palo o bastén en el cual se enrollaba una tira de cuero,
sobre la que se escribia el mensaje en columnas paralelas al eje del palo; la tira
desenrollada mostraba un texto sin relacion con el texto inicial, pero que podia leerse
volviendo a enrollar la tira sobre un palo del mismo diametro que el primero; con
este sistema los gobernantes de Espartana transmitieron sus instrucciones secretas a
los generales de su ejército durante las campafias militares. Para que se pueda
concretar el procedimiento, el emisor y receptor debian contar con un palo o baston
del mismo grosor y longitud. Uno de los métodos de cifrado antiguo mas
sobresaliente y simple, es el “Cifrario de Cesar”, empleado por Julio César en los
tiempos de la Roma Imperial, para enviar mensajes secretos a sus legiones, su
funcionamiento consiste en sustituir las letras de un documento por la tercera letra
que le correspondiese en el alfabeto, es decir, la A se convertia en una D, la B en E,

laCenF....laZenC.

Con el pasar del tiempo los sistemas criptogréficos fueron avanzando en
complejidad y funcionalidad, ya que la necesidad de que la informacion se mantenga
segura aumentaba, ademas la tecnologia avanza constantemente, lo que obliga a que

todo vaya conforme con el pasar del tiempo.

Tanto el cifrado como el descifrado requieren una clave para realizar sus

procedimientos correctamente, las mismas que se dividen en dos tipos:
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1. Las claves simétricas: Se usan para el cifrado y para el descifrado con clave
secreta.
2. Las claves asimétricas: Se usan para el cifrado y descifrado con clave publica,

la misma que debe der distinta en ambos casos.

El término decryption también se refiere al acto de intentar descifrar en forma
ilegitima el mensaje ya sea que conozca o no el atacante la clave de descifrado, de
manera que si €l mismo no conoce la clave de descifrado, se habla de criptoanalisis

(decodificacion), éste es otra rama de la criptologia.

El criptoanalisis es la reconstruccion de un mensaje cifrado en texto simple
utilizando métodos matematicos. Por lo tanto, todos los criptosistemas deben ser
resistentes a los métodos de criptoandlisis, cuando un método de criptoanalisis
permite descifrar un mensaje cifrado mediante el uso de un criptosistema, decimos
que el algoritmo de cifrado ha sido decodificado; se pueden mencionar cuatro

métodos de criptoanalisis:

1. Ataque de solo texto cifrado, el cual consiste en encontrar la clave de
descifrado utilizando uno o mas textos cifrados.

2. Ataque de texto simple conocido, este consiste en encontrar la clave de
descifrado utilizando uno o mas textos cifrados conociendo el texto
correspondiente.

3. Ataque de texto simple elegido, éste método consiste en hallar la clave de
descifrado utilizando uno o maés textos cifrados, pudiendo de esta manera el

atacante generarlos a partir de textos simples.
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4. Ataque de texto cifrado elegido, consiste en encontrar la clave de descifrado
utilizando uno o mas textos cifrados; el atacante tiene la opcion de generarlos

a partir de los textos simples.

En el medio de la criptografia se reconocen dos tipos de personas, los
criptégrafos y cripto-analistas. Los primeros se ocupan de desarrollar algoritmos de
criptografia mientras los cripto-analistas se ocupan de romper los métodos de cifrado
para obtener informacion de manera no autorizada, ambas actividades van de la

mano y favorecen al desarrollo de la criptografia.

3.4.1.1 Algoritmos

La encriptacion se basa en tres tipos de algoritmos:

o Criptografia clésica
e Algoritmos simétricos (cifrado por blogues)

e Algoritmos asimétricos de cifrado

Los mismos que se explican a continuacion.

3.4.1.1.1 Criptografia clasica

Son sistemas que utilizan algoritmos sencillos, simétricos y de facil anélisis
para los ordenadores; tienen claves largas con el objetivo de aumentar su seguridad,;

la Universidad de Espafia, en su publicacion describe a la criptografia clasica como:

“Los meétodos clasicos son aquellos en los que, ademas de las maquinas
dedicadas para cifrar, se usan por separado técnicas de sustitucion y transposicién
aplicadas a los caracteres del mensaje en claro. Las técnicas criptogréaficas
utilizadas en este caso son en su totalidad orientadas a sistemas de clave secreta,

generalmente manteniendo también en secreto el algoritmo, incluso en el caso en
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que el cifrador cuente con una clave secreta. El cifrado se realiza sobre caracteres
alfanuméricos, por lo general alfabéticos, y en ese mismo formato se transmiten o
almacenan.”(Escuela Universitaria de Informatica de la Universidad Politécnica de

Madrid-Espafa, 1999).

3.4.1.1.1.1 Meétodos de la Criptografia Clasica:

e Transposicion inversa. Para ejecutar el algoritmo es necesario conocer el
inicio y fin del mensaje, al que se lo invierte mediante éste método, de la
siguiente manera:

Mensaje que se envia: “hola mundo”

Criptograma: “odnumaloh”.

Es necesario conocer que se usa el mismo algoritmo tanto en cifrado como en
descifrado.

e Transposicion simple. Este método separa los caracteres uno por uno,
agrupandolos en dos bloques; el primero contendra los simbolos impares,
mientras que el segundo reunird los caracteres pares; y al final se uniran
ambos bloques obteniendo el criptograma, que quedaria de la siguiente

manera:
Mensaje que se envia: “hola mundo”
Bloquel: himno

Bloque2: oaud

Criptograma: himnooaud
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Para descifrar el mensaje se utiliza un proceso similar al de cifrado, con la Gnica

diferencia de que al momento de unir los blogues separados anteriormente, se deben

intercalar uno a uno los caracteres de cada agrupacion.

Transposicion doble. Para poder ejecutar éste procedimiento se debe realizar
una transposicion simple al mensaje, una vez obtenido el criptograma, sufre
otro cambio, pues se efectuara por segunda vez el método de transposicién
simple; logrando de esta forma conseguir el criptograma final.

2

Mensaje que se envia: “hola mundo

Primera Transposicion Simple:
Bloquel: himno
Bloque2: oaud

Criptograma: himnooaud

Segunda Transposicion Simple:

Bloquel: hmoad

Bloque2: Inou

Criptograma: hmoadlnou

Este es un algoritmo sencillo pero de mucha ayuda, pues sirve para
despistar a un cripto-analista que intente descifrar mediante transposicion

simple el criptograma.

Transposicion por grupos. En éste método se utilizan permutaciones, las
mismas que haran que el mensaje original anteriormente dividido en bloques

de n caracteres se reordene.
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Los bloques de elementos del mensaje original, se transmitiran de

acuerdo a la clave generada, de la siguiente manera:

Ejemplo:

Clave: 43521.

Mensaje que se envia: Tesis realizada por Gabriela y Belén

Division en bloques: TESIS REALI ZADAP ORGAB RIELA YBELE NXXXX

Criptograma: ISSET LAIER ADPAZ AGBRO LEAIR LEEBY XXXXN

Para el método de descifrado se reordenard la clave en el orden
original, y se realizard el mismo proceso de cifrado. En este caso la clave

seria 54213.

e Transposicion por series. Para realizar éste método de cifrado, es necesario
ordenar el mensaje original con funciones especificas, las mismas que
deberadn seguir una secuencia, y al momento de unirlas se formara el

criptograma.

Mensaje que se envia: hola mundo

Funciones:

f(1) = nimeros primos = 1,2,3,5 = holm

f(2) = numeros pares = 4,6,8 = aud

f(3) = nUmeros impares =9 =0

Criptograma: holmaudo
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Es importante conocer las funciones que se utilizaron y el orden en las que fueron
cifrando el mensaje original, de esta manera se tendrd el numero de orden
correspondiente a cada elemento y se podra reordenar el mensaje sin ningun

problema.

e Mascara rotativa. Para realizar este método es necesario crear dos matrices de
nxn, denominadas, matriz A y matriz B. Cada A[fila,columna] tendra un
elemento que se encuentre o no dentro del mensaje, mientras que en la matriz
B, se elegird algunos elementos pertenecientes a la matriz A y al mensaje
original; una vez sobrepuesta la matriz B sobre la matriz A quedaran
seleccionados elementos, en cualquiera de sus cuatro lados, siendo la

referencia de inicio uno de sus lados.

Ejemplo de como gira la matriz B:

Los espacios en blanco que se observan en el grafico son los que corresponden a

los elementos del mensaje y cada posicion de la matriz se lee de arriba hacia abajo; y

de derecha a izquierda.
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e Sustitucion por desplazamiento. Es un método que utiliza un algoritmo
parecido al “Algoritmo de César”, es decir se toma una letra como clave, y
cada caracter del mensaje original se desplazara tantos espacios como indique
la clave y ahi obtendrd un nuevo valor, el mismo que correspondera a otra
letra, cabe recalcar que la clave usada puede ser un solo elemento o una frase.
Para realizar el ejemplo, se tomara como referencia el alfabeto, donde la letra

A corresponde al nimero 1y la Z al 26, sin tomar en cuenta la letra N.

Mensaje que se envia: H @) L A
Posicidn de las letras del mensaje actual: 8 15 12 1
Clave C C C C
Clave 3 3 3 3
Criptograma: 11 18 15 4
Criptograma: K R Q D

En el caso de que la suma de la posicion actual de la letra del mensaje en
claro mas la clave, sea mayor a la equivalencia de la posicion del tltimo elemento, se

deberd restar a éste el valor de la clave.

Para descifrar el mensaje se debe realizar la operacion contraria, es decir la resta,

utilizando el mismo mecanismo.




Galindo Gonzalez, Parra Robles 80

Algoritmo de Vigenere. Para poder realizar el cifrado bajo éste método se

debe utilizar la Tabla de Vigenere, misma que es una matriz cuadrada de

caracteres:

Z|
zZ

[v]

AlE]ERIEFERDEKEM N EEIRIER S LV WI Y]

AJAIBICIDIENFNGIHILINIKLIMINIOPNQIRI[S| TU[ VW] X

BBl CIDIENFNGIHILINIJIKLIMINIOIPNQIRISITIUVIWI XY I[Z]A

CICIDHENFNGHHILI NI JIKILIMINIOIPNIQIRISITHUVIWI X YZ]|A]B

D DJEFIGNHILLINKLLMIN)OIPI QRIS TIYVIWILXLYILZI[A]B]IC

EENFIGIHILT I JKILIMINOPNQIRISTIUVIIWIXIYI[Z]|A]BIC|D
FILFNGIHILI KL MINJO| P QRIS TNYLVIWILXILYILZI[ABICID)E

GG HI[IJ I NKLIMINJOPIQIRISITNUVIWI XY ZIIABICID|E|F
H|HLL I K LMINNOJPIQIRISITIUNVIWILXILY L ZI[AILBIICIDILE|FIIG

T[T IKILYMINOPNQIRI[STHUVIWI XY ZAIBICIDILEIFIG|H

T KILMIN[ O PN QI RIS T U VWL XY ILZ)AIBILCHDILEJLFIG|HIL
KK LIMNJONPHQIIRISITHUNVIWIXIYNZI[AIBNCIDIENFIG|H]| ]I

LI[LIM|IN(OPNQIRIISITIHUIVIWILXIYILZNAIBICIDIENFIGIHILIIK

M| M{IN[[OJ| PN QI RIS TJUVIWIXIYILZNANBICIDIEFIGIHILLI{I] KL

N|INJIO[PIQNRISITNYILVIWILXILY ILZILANBICIDIE|FIGIH|TJI K| LM

O\ O PIQIRISHTHUNVIWILXILY N ZIAIBICHDIENFNGIHILI I JIKI[L]M|N

PIPNIQIRISITNUYIVIMWIEILYILZIANBICIPNEFENSHILLII[K] L{{M|[N]) O

QIO RISITHUVIWNXILY L ZIANBICIDNENFIGIH|LI{IIK|LIM|[N]|O|P

RIRISITIUIVIWILXLY N ZILAIBICIDILENFNGIHILI | I JIKI[L[M]INJO|[P]Q

SIS THUVIWIL XY [LZNANBICIDIEFIGNHIL LI K] LIM|N]|O|P|Q]R

TITHUNVIWIEXILY N ZIAILBICIDILENF NG HILI I LK LIMIIN|[OJ[P)|Q|[RI[S
UN U VWX Y L Z (AN BILCIDIENFIGIHN T LI K LIMINIO|PIQIR|S|IT
VIIVIIWN XY JLZNANBICIDIEIFIGIHILT LI NKILIMINJO|PIQIRI[S|T|UY
WIWILX Y LZI[ANBILCID) ENFIGIHN T I KN LIMNJ O PIQIR|SITU|V

XX L ZIANBNCICIENFINGIHILI I K LIMINO|PIQIRISITIYLVIW

YILYHZIANBICIDNENFNGIHILL I KN LIMN)OIPIQIRISITU VWX
ZILZ)AIBICHIDNENENSIHILL I KL MINN O PILQI RILSILT U VIIWILX]LY.

La fila del encabezado de esta matriz representa cada uno de los caracteres

del mensaje que se va a enviar, mientras que la columna principal indica la clave

mediante la cual se cifrard el mensaje; al seleccionar la interseccion de éstos dos

elementos, nos da el caracter ya cifrado, por ejemplo la letra B cifrada con la clave G

nos daré el criptograma H.

En términos matematicos puede expresarse como:

Yi=(Xi+ Zi)modT , donde:

posicion de la letra del mensaje por enviar

Xi=

Zi = clave asignada
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T = nimero de letras del alfabeto

ConZi=G,ABE

Mensaje que | GABY BELEN TESIS EXITOSA
se envia:
Clave GABE GABEG ABEGA BEGABEG

Criptograma: | MACC HEMIT TFWOS FBOTPWG

Es necesario conocer que a una misma letra del mensaje a enviar le pueden

corresponder diferentes letras en el texto cifrado.

Para descifrar el mensaje se debe colocar cada letra del criptograma en la
parte central de la matriz, y fijarse en la fila que corresponda segin su clave,
entonces con esa interseccion, se conocerd con claridad a que columna pertenece, y

esa sera el caracter del mensaje que le corresponda.

3.4.1.1.2 Criptografia Simétrica

Este tipo de criptografia utiliza una Gnica clave para realizar el cifrado y
descifrado de mensajes, la misma que debera ser conocida previamente por el emisor
y receptor del mensaje; sabiendo que la forma de transmitir la clave es insegura, pues
se lo haria por correo electronico, mensaje de texto, en voz alta o por medio de

Ilamadas telefonicas, lo que resulta de facil interceptacion.



Galindo Gonzalez, Parra Robles 82

Originador Clave K

Texto Claro Texto (/&%JHGKIHV%Y$-%$
Claro Texto Claro * * 87658765)&%(/kjyel) &%
Texto Claro (/&%3%

“

Ejemplo: DES
Uso: ATM, POS

(/&%IJHGKIHV%YS$ - %$ Texto Claro Texto
87658765)&%(/kjyeh)&% i - Claro Texto Claro

(/8% Texto Claro

»

Receptor Clave K

Hay que tener claro que la seguridad de un mensaje cifrado jamas recaera
sobre un algoritmo, pues seria tarea facil para los hackers, manipular la informacion;

por el contrario, la misma debe recaer siempre sobre la clave.

Uno de los dispositivos que manejaban métodos simétricos para cifrar el
mensaje es la maquina Enigma, la misma que generaba un abecedario diferente
dependiendo de la posicion en la que se encuentren los rodillos, ésta maguina
contenia una especie de libro con diversas claves, entre las cuales se encontraba la
“clave del dia”, de ésta manera aseguraban la informacidn, pues jamds tendria la

misma clave dos dias seguidos.

3.4.1.1.2.1 Tipos de Criptografia Simétrica

e Cifrado Producto.

e DES.

e |IDEA (International Data Encryption Algorithm).
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e Algoritmo de Rijndael (AES).

e Modos de Operacién para Algoritmos de Cifrado por Blogues.

3.4.1.1.3 CIFRADO PRODUCTO.

Es una técnica que consiste en dividir el mensaje y colocarlo en bloques de
tamanio fijo, y a cada uno de éstos se le debe aplicar una funcién de cifrado; cabe
recalcar que seria suficiente realizar lo que en la Criptografia Simétrica se la conoce
como “Confusion”, la misma que realiza sustituciones complejas entre el texto
normal, el cifrado y la clave; tratando de ésta manera ocultar la relacion que existe
entre ellos; la desventaja de utilizar dicho método es que ocuparia demasiada
memoria. Otro concepto fundamental en éste cifrado es la “Difusion”, la misma que
realiza permutaciones, tratando de ésta manera, repartir la influencia de cada bit del

mensaje que se va a enviar en el mensaje cifrado.

34.1.1.4 ALGORITMO DES

Es el algoritmo simétrico mas usado mundialmente, es muy réapido y facil de
implementar, pero su problema es que usa una clave de descifrado muy corta, lo que
facilita los robos y fraudes en la informacion. Segun una investigacion realizada en
la Universidad Pontificia “Comillas” de Madrid, el algoritmo DES, trabaja de la

siguiente manera:

“Codifica bloques de 64 bits empleando claves de 56 bits. Es una Red de
Feistel de 16 rondas, mas dos permutaciones, una que se aplica al principio (Pi) y
otra que se aplica al final (Pf ), tales que Pi = P —1 f. La funcion f se compone de
una permutacion de expansion (E), que convierte el bloque de 32 bits

correspondiente en uno de 48.La realizan las denominadas cajas E y son fijas para
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todas las implementaciones del DES. Después realiza un or-exclusivo con el valor
Ki, también de 48 bits, mas tarde pasan a las S-Cajas que son las mas importantes
del DES, reciben 48bits y sacan solamente 32 mediante una compresion. Tiene en
total 8 cajas, a cada una de ellas le entran 6 bits y salen 4.” (Universidad Pontificia

Comillas ICAI, Madrid 2006).

Para realizar el descifrado de éste algoritmo se utiliza el mismo método solo

que usando un orden inverso.

Para garantizar la seguridad de la informacion, el método DES ha sufrido

algunas variantes, como por ejemplo:

o DES Mdltiple. Donde se emplea varias veces el algoritmo DES, cada
una de ellas con una clave diferente.

o Triple-DES. Para la cual se sigue un proceso de obtencién de clave, es
decir primero se codifica con una subclave denominada k1, luego se
decodifica con k2 y en seguida se vuelve a codificar con k1, como
resultado se tiene la union de k1 y k2, la misma que seria la clave

final y su tamafio de 112 bits.

3.4.1.1.5 IDEA (International Data Encryption Algorithm)

Es un algoritmo seguro, de uso libre, con poca probabilidad de ataques ya que
tiene una clave muy extensa, éste fue desarrollado y liberado en 1991 por Xuejia Lai
y James L. Massey del Politécnico de Zurich, el mismo que codifica blogques de 64
bits empleando una clave de 128 bits, generando asi 52 subclaves para encriptar y

otras 52 para descencriptar, cada una de ellas de 16 bits.
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El algoritmo de encriptacion IDEA realiza operaciones en cada una de sus
iteraciones (8 en total), las mismas que consisten en dividir a un bloque de 64 bits en
4 partes iguales de 16 bits cada una; para cada una de las iteraciones se utilizan 6
subclaves y para la transformacion final las 4 subclaves restantes. El algoritmo que
se usa para descifrar los mensajes es el mismo que el empleado al momento de cifrar

los mismos.

Texto Plano (64 Bit)

{ 16 Bit )
A B c D
. Y i
g Primera
iteracion
Ks
Siete iteraciones mas
Bﬂ Suma : nédulo 216
@ XOR
O Multiplifacion modulo 2416+ 1
Kig =) | Ksp Ksi ot | Ks2

Transformacién

Texto Cifrado )
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3.4.1.1.6 ALGORITMO DE RIIJNDAEL (AES)
Al algoritmo de DES se lo sustituy6 por RIINDAEL, el cual fue adoptado por

el NIST (National Institute for Standards and Technology) en el 2000, oficialmente,
como nuevo Estandar Avanzado de Cifrado (AES), ya que el mismo contempla
multiples virtudes como la confiabilidad, seguridad, resistencia al criptoanalisis
lineal y diferencial, se le puede otorgar varias aplicaciones criptogréaficas, e impide la
deteccion de manera facil a los hackers; es necesario conocer que el proceso de
seleccidn, revision y estudio de éste algoritmo fue realizado de forma publica, es
decir su analisis fue desarrollado por toda la comunidad criptografica mundial. El
nombre RIJNDAEL tuvo origen con la unién de los apellidos de sus dos creadores J.
Daemen y V. Rijmen. RIJNDAEL es un sistema de cifrado por blogues que maneja
longitudes de clave y de bloque variables, comprendidas entre los 128 y los 256 bits;
estd formado por varias iteraciones, las cuales dependen del tamafio de bloque y
clave elegidos; cada una de éstas reiteraciones aplica 4 funciones (ByteSub,
ShiftRow, MixColumn, AddRoundKey), las mismas que daran como resultado el

blogue cifrado requerido.

Texto Inicial

ALGORITMO DE CIFRADO RIJNDAEL

i
L Il Qe nssey :| RONDA INICIAL
Generador Subclaves ey ‘A[Byt sub)
ncion [Byte!
Subdlave inicial
............. Ted) Funcidn [ShiftRow] RONDA ESTANDAR
oA _??}fl_allﬂl_r:: Funcién\[MixColurrm] ("Wr - 1" rondas )
| Subclave fin |7 g Funcion|lAddRoundKey]
Clae Secreta - ‘:TD
Funcion [ByteSub]
Funcién [ShiftRow] OMON e
e Funcién| [AddRoundKey] (Ronda "Nr™)

Text o. Cifrado

Figura 22. Algoritmo de Rijndael (http://www.tierradelazaro.com/cripto/AES.pdf)
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El algoritmo de descifrado consiste en aplicar a cada una de las funciones su

inverso y en orden contrario, de ésta manera se obtendra el mensaje enviado.

3.4.1.1.7 Modos de operacion para algoritmos de cifrado por bloques

Existen mecanismos independientemente del método de cifrado que se utilizan
para afiadir informacion al final del mensaje, cuando el mismo no tiene una longitud

que sea multiplo exacto del tamafio de bloque, éstos pueden ser:

e Rellenar con ceros el bloque que se codifica hasta que se complete el mismo,
pero en éste mecanismo se encontrard un gran problema, pues al momento de
descifrar se debe conocer exactamente por donde se cortara el blogue, para
ellos sera necesario que se agregue como Ultimo byte del Gltimo bloque el

namero de bytes que se han aumentado.

L

o] o] of o

L TN T T I O

I:I Bytes pertenecientes al mensaje

|:| Bytes anadidos

Los algoritmos simétricos encriptan bloques de texto de longitud fija, es
decir, el tamafio del texto cifrado luego de haber sufrido transformaciones, sera el
mismo que el tamafio del texto original, como los tamafios de los blogues pueden ser
variables, y si se tiene un mensaje muy extenso, se usan los modos de operacion, los

mismos que son:

e ECB


http://www.docstoc.com/docs/104692743/Algoritmos-criptogr%25EF%25BF%25BDficos

e CBC
e CFB
e OFB
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3.4.1.1.7.1 Modo ECB (Electronic Code Book)

Es un método sencillo que divide el texto en bloques de tamafio fijo, y

permite que cada uno de ellos sea cifrado por separado pero utilizando la misma

clave.
Bloque - Blogque
Algoritmo
Modo ECR
Ventajas Desventajas

Permite encriptar y descencriptar bloques

independientemente de su orden.

Si se envian textos iguales, se obtendra

bloques de texto cifrado iguales.

Facil implementacién

Los criptoanalistas podrian reconstruir el

texto, sin conocer la clave empleada.

Poca probabilidad a errores.

Sustitucion de bloques similares.

3.4.1.1.7.2 Modo CBC (Cipher Book Chaining)

Este modo consiste en ir encriptando encadenadamente los bloques de texto,

de manera que cada uno de ellos dependa exclusivamente de su antecesor, es decir se
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aplica una operacion XOR entre el texto original del bloque a encriptar y el texto

cifrado del bloque anterior, finalmente el Gltimo bloque se encriptara con la clave.

Algoritmo

Blogque

Modo CEC

Ventajas Desventajas

Dos bloques de texto pueden ser iguales,
No se da la sustitucion de bloques. por lo que se obtendrd el mismo

resultado (Vector de Inicio)

Modo Robusto. Propagacion de errores.

3.4.1.1.7.3 Modo CFB (Cipher Feedback Mode)

Se debe encriptar el mensaje en elementos méas pequefios que el tamafio del
bloque, sabiendo que la continuidad de éstos nos dara la secuencia de la clave; éste
proceso se llevara a cabo con la ayuda del Algoritmo DES. Para que se modifique la
secuencia de la clave, se realiza la funcion XOR entre los caracteres encriptados y el

Vector de inicializacion.

Algoritmo

Caracteres

Carcteres

N Iy —

Modo CFB
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Ventajas Desventajas

Mayor seguridad en el canal de | Propagacion de errores.

transmision para las comunicaciones.

Se utiliza para generar codigos de

autenticacion MAC.

Aprovechamiento de la capacidad de

transmisién en su totalidad.

3.4.1.1.7.4 Modo OFB (Output FeedBack Mode)
Su proceso es similar al que utiliza el Modo CFB, con la Unica diferencia de

que la secuencia de la clave no es dependiente de la continuidad de los datos.

Algoritmo
Caracteres

/|3 /|3 /3

Caracteres

Modo OFR

Para poder des encriptar el mensaje se debe realizar una sincronizacion entre

claves del receptor y emisor.

Ventajas

No existe propagacion de errores.

Se utiliza para la generacion de nimeros

pseudoaleatorios.
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3.4.1.1.8 Criptografia Asimétrica

La criptografia asimétrica utiliza dos claves para poder enviar un mensaje: la
publica (que se encuentra al alcance de cualquier persona) y la privada (que debe
conocer solo el propietario). Esta criptografia tiene varias ventajas, entre ellas esta la
que ya no es necesario que el emisor y receptor del mensaje acuerden en la clave a
utilizar, al contrario el receptor del mensaje podra abrirlo siempre y cuando conozca

la clave publica

Originador Clave K1

Texto Claro Texto (/&%THGKTHV%Y$-%3$
Claro Texto Claro [ - 87658765)&% (/kjyeh)&%
Texto Claro (/&%S3

Ejemplo: RSA
Uso: Firma Digital, Internet

Texto Claro Texto
(/&%ITHGKIHV%Y$-%$
87658763)&%(/kiyeh)&% ] —— Claro Texto Claro

(/&%S Texto Claro

Receptor Clave K2

»

Llave Piuiblica/ Llave Privada

A partir del desarrollo de la Criptografia Asimétrica, nace la idea de realizar
firmas digitales, ya que seguirian el mismo proceso, pues se lograra identificar y
autentificar a la persona que envia el mensaje original por su clave privada, mientras
que los receptores que conozcan la clave publica solo se limitaran a leer el contenido.
De ésta manera se afirma el propdsito de los Criptogramas asimetricos, que es el de

poder firmar documentos, afirmando que el remitente es quien dice ser.
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Es por ello, que se dice que los métodos asimétricos se emplean para
intercambiar la clave de sesion mientras que los simétricos para el intercambio de

informacion dentro de una sesion.

Los algoritmos asimétricos se listan a continuacion:

e RSA

e DH - Diffie-Hellman

e El Gammal

e Rabin

e DSA - Digital Standard Algorithm

341181 RSA

Ron Rivest, Adi Shamir y Leonard Adleman, en 1977 crearon el algoritmo
denominado RSA, (lleva este nombre en alusién a la primera letra del apellido de
cada uno de los autores). En la actualidad gracias a su sencillez, facilidad de
comprension e implementacion y seguridad en la informacion, es el més utilizado,
aunque su desventaja es la gran longitud de sus claves que originalmente fueron de
200 bits, pero con el paso del tiempo han llegado a los 2048 bits; el RSA es la fusion
de dos algoritmos muy importantes, el Maximo Comun Divisor de Euclides (Grecia

450-377 A.C.) y el del Teorema de Fermat (Francia 1601-1665).

Se utilizan ndmeros primos de varios digitos (100 a 300) elegidos
aleatoriamente para generar claves publicas y la privada, las mismas que seran
desarrolladas bajo distintas funciones matematicas, en la actualidad éstas claves

deben contener al menos 1024 bits para mantener protegida los datos.

Para cifrar mensajes con el algoritmo RSA se utiliza la funcion exponencial
discreta, la que aparentemente es muy facil descifrarla, pero se debe conocer que

para el descifrado se utiliza la funcién inversa, es decir se debe encontrar las raices
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de @, lo cual resulta imposible, pues para realizarlo hay que conocer la clave

privada.

A pesar de que la seguridad es una de las ventajas mas significativas en éste
algoritmo ya que las claves privadas son bastante grandes y seran muy dificiles de
averiguarlas, se tiene un problema pues el gran tamafio de dichas claves, no
permiten la rapidez necesaria, es decir La velocidad de procesamiento seré cada vez

menor, lo que hara a RSA un método lento.

3.4.1.1.8.2 DH - Diffie-Hellman

Para transmitir un mensaje privado, se requiere que éste sea encriptado, y
para que el receptor pueda leerlo debe tener la clave, para ello se debe crear un medio
seguro en donde generarla, sin que terceros puedan tenerla; para esto se debe ocupar

el algoritmo DH, ya que éste permite intercambiar claves a través de un canal seguro.

Para cifrar un mensaje con el algoritmo DH, se requiere que ambas partes,
tanto emisor como receptor escogen dos nimeros, un privado y un publico, a los que
se les aplica varias funciones matematicas y operaciones de exponenciacion;
generando de ésta manera las claves privadas, las mismas que pueden ser enviadas al

emisor o receptor por medios publicos.

3.4.1.1.8.3 El Gamal

Es un algoritmo criptogréfico creado por Taher EI Gamal en 1984 y se basa
en emplear una clave pablica para cifrar o también para crear firmas digitales, es un
algoritmo muy seguro pues se usan funciones de logaritmos discretos con numeros
enteros extensos. La mayor ventaja de éste es que si se envia el mismo mensaje

varias veces, puede tener un cifrado diferente para cada envio; sin embargo, uno de
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los grandes inconvenientes es el espacio, pues el tamafio del mensaje cifrado puede

ser el doble del de mensaje original.

Para la encriptacion de los mensajes segun el algoritmo de EI Gamal, se
requiere seguir procesos similares a los realizados con el algoritmo DH, es decir
basandose fundamentalmente en operaciones matematicas exponenciales, que no

permitan una facil desencriptacion realizando el procedimiento inverso.

3.4.1.1.8.4 Algoritmo de Rabin

Este Algoritmo fue propuesto por Michael O. Rabin en 1979, el mismo que al
ser asimétrico debe contar con dos claves, la publica y privada respectivamente, al
igual que RSA se eligen dos nimeros primos aleatoriamente pero ambos deben tener
el ultimo bit igual a uno, eso quiere decir, que éstos deben ser n1=n2= 3(mod4) y asi

se genera la clave privada; y el producto de los mismos seria la clave publica.

Una vez creadas las claves se utiliza la siguiente formula para el cifrado: c=
m2 (mod n), donde m es el mensaje a enviar y n es la clave pablica; es una funcion
bastante sencilla para cifrar pero es muy seguro pues tiene gran complejidad para el
descifrado, ya que es necesario conocer los digitos primos para poder realizar la raiz
cuadrada de mod n, caso contrario se obtendran cuatro posibles soluciones de las

cuales solo el emisor sabra cual es el real.

3.4.1.1.8.5 Algoritmo DSA (Digital Signature Algorithm)

El Algoritmo de Firma Digital fue propuesto por la NIST en 1991, usado
principalmente para las firmas digitales, ya que su objetivo es el de firmar, no el de
cifrar informacion; con ésta es mas facil verificar la autenticidad de un mensaje, pues

para éste proceso se requiere de una clave publica y la firma del mensaje. Cabe


http://es.wikipedia.org/wiki/Michael_O._Rabin
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recalcar que el proceso para generar la firma es mas rapido que el de la verificacion.
Su funcionamiento se puede describir en 3 etapas: la primera es la generacion de
claves, la segunda la creacion de firma; éstas dos son realizadas por el emisor del

mensaje; Yy la tercera etapa realizada por el receptor es la verificacion.

— Documento firmado

N =
+ : -
= =
[SHA}—>{ DSA |y > |
=
Generador k
pseudoaleatorio Claves de grupo (KG)
O !
KP
> — >{SHA ]>E |
| T
—_— — .
i e > DSA Inverso
>
L J - A
N . | |

RECEPTOR

Este algoritmo brinda una mayor proteccion, por lo que utiliza varios

parémetros, como:

e KG -> Claves publicas de grupo. Son claves publicas creadas para un
conjunto de usuarios.
e KU -> Claves publicas. Es creada para cada usuario dependiendo de la KG

que tenga.
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e KP -> Claves privadas. Se genera una para cada usuario, dependiendo de la
clave publica de los mismos.
e K -> Numero aleatorio. Son numeros generados que se utilizan para cada

firma digital.

Este algoritmo es una variante del método asimétrico de EIGamal, pero tiene

una desventaja que es la necesidad de mas tiempo de computo.

3.4.1.2 Aplicaciones
Existen en el mercado varias aplicaciones para la criptografia, el mismo que
ofrece una amplia oferta que permite encriptar la informacién almacenada en

dispositivos de todo tipo, las mismas que se podrian clasificar en tres grupos como:

e Aplicaciones que permiten la creacion de unidades o volumenes
cifrados. Estas suelen ser las mas usadas, ya que encriptan los
archivos y carpetas que se almacenan en la unidad o contenedor
cifrado.

e Las aplicaciones que cifran carpetas. Estas encriptan una carpeta del
disco duro con todo su contenido.

e Aplicaciones que cifran ficheros individuales.

Software libre para cifrar archivos explicados en la clasificacion anterior:

e 1 Second Folder Encryption Free: Esta convierte carpetas codificadas en
objetos que no podrian ser renombrados, modificados, eliminados 0 movidos
a otra ubicacién sin conocer la clave de encriptacion.

e Criptod: Esta aplicacion requiere la instalacion de la Maquina Virtual de

Java. Ademas es necesario que disponga del programa tanto para cifrar como
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para descifrar la informacion. El algoritmo de encriptacion que empleara no
es conocido, podria dar la impresion de que éste es inmune a los ataques, pero
por otro lado, no permitira evaluar con qué seguridad se protegerd la
informacion cifrada.

e Abi-coder: Permitira tanto el cifrado de archivos individuales como el de los
incluidos en carpetas, también admitira la creacion de ficheros autoextraibles,
gue no necesitaran la aplicacion para ser descifrados.

e AxCrypt: Lo que més se destaca en esta herramienta es que permitird la
creacion de ficheros auto-contenidos, que no requeriran tener instalada la
aplicacion para ser descifrados; también ofrece una opcion para que los datos
puedan destruirse de forma definitiva y no puedan restaurarse con
herramientas de recuperacion avanzada de discos.

e TrueCrypt: Este permite cifrar tanto particiones de disco existentes como
guardar ficheros codificados, creando volUmenes virtuales accesibles y
ocultos, el tamafio de estos volumenes virtuales seria totalmente configurable.
En cuanto al sistema de cifrado permitira seleccionar entre distintos

algoritmos o combinaciones de ellos.

A continuacion una lista de algunos software de aplicaciones de la criptografia:

e GNU Privacy Guard, GnuPG o GPG
o AXxCrypt

e John the Ripper

e PGP

e WinCuaimaCrypt

o Cifrado de Discos duros y particiones
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e FreeOTFE
e PointSec
e Safeboot

e SafeguardDisk
e TrueCrypt

e Dm-crypt

3.4.1.3 Protocolos

Un protocolo realiza funciones relacionadas con la seguridad, aplicando
métodos criptogréficos, describiendo la forma en la que un algoritmo debe utilizarse;
ademéds, es lo suficientemente detallado en sus estructuras de datos y
representaciones, es por ello que para cifrar y proteger la informacion que se
transmite en la Web se utiliza Secure Socket Layer SSL, siendo éste un protocolo
que negocia la comunicacion segura a nivel de socket, de manera que sea invisible

tanto al usuario como a las aplicaciones que lo usan.

El sistema de protocolos se basa en una aplicacion conjunta de Criptografia
Simétrica, Criptografia Asimétrica (de llave publica), certificados digitales y firmas
digitales para conseguir un canal o medio seguro de comunicacion a través del
Internet, permitiendo asi el intercambio de datos confiables entre dos aplicaciones,

principalmente entre un servidor Web y un navegador.
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El protocolo SSL se inserta entre la capa TCP/IP de bajo nivel y el protocolo

de alto nivel HTTP dentro de la arquitectura de red, ademéas SSL ha sido disefiado

principalmente para trabajar con HTTP.

| 1

Protooolos de alto nive

-

Protocolos de bajo rive

TCPAF

Como se explicd anteriormente este protocolo establece comunicaciones
seguras, es por eso que el usuario para proceder con el pago debe llenar un
formulario con sus datos personales, los bienes comprados y al momento del pago la

verificacion de la informacion.
Los protocolos poseen ventajas como:

e La autenticacién de las partes que intervienen en la compra es decir, el
cliente, el comerciante y los bancos.

e La confidencialidad e integridad que con técnicas criptograficas impiden el
acceso a la informacidn del pago, asi también evitando que el banco acceda a
la informacion de la compra.

e La gestion del pago, el mismo que verifica el registro del titular y del

comerciante, autorizaciones y liquidaciones de pagos, entre otras.


http://www.4d.com/4d_docstatic/4D/12.4/Utilizar-el-protocolo-SSL.300-977193.es.html
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En el siguiente gréafico se explica detalladamente la funcionalidad del protocolo SSL.:

El navegador solicita que el servidor web se identifique. o P «
El servidor envia al navegador una copia de su certificado S5L. « B
El navegador comprueba si confia en el certificado S5L. Si es - B
asi, envia un mensaje al servidor.
I N
El servidor devuel:ure una cc!nﬁrrnacmn firmada digitalmente para B .
comenzar una sesion con cifrado S5L. .
B AT ” ; ’ : b
hﬁt _I“I”:’:\".j.(_m' El navegador vy el servidor intercambian datos cifrados. & :
N - SERVIDOR

3.4.1.4 Seguridad

Cada vez aumenta el nimero de organizaciones que deciden encriptar los
datos almacenados en sus sistemas para evitar las consecuencias negativas
de posibles pérdidas o robos de informacién; para aplacar las preocupaciones de los
usuarios quienes navegan en la web, se pone a disposicion la conformidad con PCI
DSS (Payment Card Data Security Standard); siendo éste un estandar de seguridad
que ha sido desarrollado para el mejoramiento del control en los datos del usuario
con sus tarjetas de crédito en la red; la facilidad de adquirir medidas de seguridad
consistentes a nivel mundial fueron desarrolladas en el 2006 por un comité
denominado PCI Security Standards Council, en la cual participaron las compafiias
de tarjetas méas importantes como: American Express, Discover Financial Servicces,

JCB International, MasterCard WorldWide y Visa Inc.

La funcion de este estandar es entregar requisitos técnicos para asegurar la

informacién de las personas que poseen tarjetas, de esta manera se prevendria los


http://www.expresionbinaria.com/certificados-de-seguridad-ssl-funcionamiento-tipos-y-caracteristicas/
http://www.expresionbinaria.com/certificados-de-seguridad-ssl-funcionamiento-tipos-y-caracteristicas/
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fraudes que se dan en el internet. Todos los comerciantes y proveedores que manejan
los datos de los titulares exigen el cumplimiento del estandar; la validacion de dicha
informacidn es realizada por los auditores calificados de QSA (Qualified Seccurity
Assesor), quienes estan habilitados para estar al tanto del cumplimiento de este

estandar.

El estandar PCI tiene como objetivo que los comercios electronicos posean
medidas de control de acceso al mismo, manteniendo el menor grado de
vulnerabilidad posible ante los ataques y fraudes producidos en linea, esto seré viable
si es que diariamente se monitorea y regularmente se comprueba que las redes sean
seguras, de ésta manera el usuario podréa tener mayor confiabilidad pues sus datos

estaran protegidos gracias a la politica de seguridad de la informacion.

Otro estandar de pago seguro es el PA DSS (Payment Application Data
Security Standard), el mismo que tiene como objetivo brindar seguridad a los
proveedores de software, evitando el almacenamiento de informacion que
comprometa al tarjetahabiente como los digitos completos de la banda magnética, el
valor del PIN, el CVV2 (valor de verificacion de la tarjeta); ademas de hacer cumplir
con las reglas descritas en el protocolo PCI DSS. Este estandar estd basado en las
buenas préacticas de pago PABP (Payment Application Best Practices), que Visa
proporciona a los proveedores de aplicaciones, las mismas que son voluntarias y

aseguran que las aplicaciones de pago no almacenan datos engafiosos.

Otra norma que recoge los requisitos de seguridad para transacciones con PIN
es PCI PTS (PIN Transaction Security), la misma en la que estan estipulados las

politicas necesarias para el disefio y fabricacion de los dispositivos de pago, asi como
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también la manera en la que se van a transportar dichos dispositivos hacia las

empresas que los requieran.

Otro método que brinda proteccion a la informacion de los tarjetahabientes es la
tarjeta de Modulo de Seguridad Hardware Industria de Pago (PCI_HSM), la primera
version (v1.0) que fue publicada en abril del 2009, siendo éste el primer documento
de la Industria de Tarjetas de Pago Security Standards Council (PCI SSC), el mismo
que sirve para definir un conjunto de normas ldgicas y fisicas de seguridad para los
sitios donde se manejan los pagos. En mayo del 2012 se publicé una nueva version
(v2.0), y en la actualidad los métodos de pago se basan en el sistema FIPS 140-2, el
cudl proporciona confianza y seguridad en los sitios que poseen dispositivos de

pagos.
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CAPITULO 4. Formas de Pago

4.1 Tipos de formas de pago

Cuando se habla de “pagos”, se hace referencia al dinero que se entrega a una
persona, natural o juridica, a cambio de un bien o servicio recibido, dicho dinero
puede ser entregado de varias maneras: personal, virtual o por terceros. Al realizar
transacciones, es decir “comercio en linea”, la forma en la que se paga es a través del
internet, mediante tarjetas de crédito, y con grades seguridades como Visa y

MasterCard, o también con intermediarios como por ejemplo PayPal.

4.1.1 PayPal

Peter Thiel y Max Levchin autores de PayPal creado en 1998 con el nombre
“Confinity” con el fin de realizar posibles transferencias monetarias, luego de un afo
se desarrolla un “demo” en linea permitiendo pagos por correo electrénico. PayPal
consigue 1 millén de usuarios en todo el mundo en el afio 2000, posteriormente en

octubre del 2002 (Historia. 2013. PayPal. 01 Abril 2014. https://www.paypal-

media.com/es/history) eBay Inc. compra PayPal e integra la fuerza del mercado en

linea con el sistema de pagos nimero uno en la red, tras pasar dos afios en el 2004 se
desarrollan las primeras APIs para futuras aplicaciones y servicios de pago en linea.
En mayo del 2005 PayPal opera como primera vez en Espafia dando como opcidn a
los usuarios manejar el dinero a través de mensajes de texto mediante moviles a
cualquier hora en cualquier lugar; generando el pago exprés; es por ello que PayPal
se abre hacia Europa gracias al sector financiero de Luxemburgo que le concedié una
licencia bancaria en marzo del 2007. (Historia. 2013. PayPal. 01 Abril 2014.

https://www.paypal-media.com/es/history).



https://www.paypal-media.com/es/history
https://www.paypal-media.com/es/history
https://www.paypal-media.com/es/history
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En Octubre del 2008, PayPal dio paso a un crédito transaccional a sus clientes
al momento de la compra, por la gran aceptacion de la sociedad hacia el servicio en
el afio 2009 PayPal logro el primer millon de cuentas activas; por lo que se decidio
lanzar el servicio para envio y recibo de dinero desde un movil; ademéas una
plataforma de pagos global llamada “PayPal X”. En el 2010 genera una alta
expectativa pues se lanza una aplicacion para iPhone, al mismo tiempo se crea una
nueva solucion para el pago de productos digitales; la publicidad, la funcionalidad y
el buen servicio convirtié al 12 de diciembre del mismo afio como el dia con mayor
transacciones moviles gestionando de esta manera $4.700.000 dolares. (Historia.

2013. PayPal. 01 Abril 2014. https://www.paypal-media.com/es/history).

En el afio 2011, PayPal firmé un acuerdo con “Caixa (Caja de Ahorros y
Pensiones)” aceptando a la entidad como medio de pago para sus ventas en Internet

(Historia. 2013. PayPal. 01 Abril 2014. https://www.paypal-media.com/es/history);

ademas integra en su plataforma de banca electrénica, Linea Abierta, de manera que
todos los clientes de la Caixa puedan abrir gratis y comodamente una cuenta,
posterior a ello se lanz6 una tarjeta de crédito PayPal que servia para pagos en
cualquier tienda que tuviese convenios con PayPal o tarjetas Visa de esta forma se
consiguid hasta un 2% de bonificacion; con el pasar del tiempo PayPal crecio cinco
veces mas que en el afio 2010; es por eso que en el 2012 generan aplicaciones para
mejorar la eficacia de PayPal (Historia. 2013. PayPal. 01 Abril 2014.

https://www.paypal-media.com/es/history), permitiendo realizar compras incluso

cuando la tienda este cerrada, es decir dejando acceder a los usuarios al catalogo de
la misma, aprobando las transacciones en tiempo real; ademas PayPal acordo con 15

conocidas firmas: Abercrombie & Fitch, Advance Auto Parts, Aéropostale,


https://www.paypal-media.com/es/history
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American Eagle Outfitters, Footlocker, Guitar Center, Jamba Juice, JC Penney, Jos.

A. Bank Clothiers, Office Depot, Rooms to Go and Tiger Direct, Toys R Us.

PayPal pretendio llegar en el afio 2013 a 20.000 millones de dolares en pagos
realizados desde dispositivos moviles; conforme avanz6 el sistema tecnoldgico
dentro de PayPal se lanzo “PayPal Here” version chip PIN (Historia. 2013. PayPal.

01 Abril 2014. https://www.paypal-media.com/es/history)la cual fue disefiada con el

objetivo de ser empleada en las tiendas de paises que se basan en tecnologias chip y
pin; por ultimo PayPal lanz6 una tarjeta prepago con flexibilidad para los pagos, ya
que no necesita estar vinculada a una cuenta bancaria, simplemente tiene la opcién

de recargarla.

Cabe recalcar que eBay y PayPal son independientes, es decir, a pesar de que
las cuentas funcionan de manera conjunta, se gestionan por separado. Algunas

actividades solo realizan con PayPal.

4.1.1.1 Definicion y funcionamiento

4.1.1.1.1 Definicion:

PayPal es una forma de pago de la casa de eBay, el cual brinda facilidad a los
compradores y vendedores por Internet, a las pequefias empresas; ya que permite
enviar y recibir pagos de forma més sencilla, gratuita y en linea sin tener que
compartir informacién, en mas de 190 paises, los mismos que afirman que “Paypal
te permite enviar pagos de forma rapida y segura a través de Internet mediante una
tarjeta de crédito o cuenta bancaria.” (Formas de Pago. 2014. PayPal. 01 Abril
2014. http://pages.ebay.es/help/pay/methods.html#paypal). Esta es una de los
principales redes de pagos para sitios Web, el mismo que fue iniciado para subastas y

poco a poco se ha introducido en otros negocios electronicos como la venta de


https://www.paypal-media.com/es/history
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articulos y diversos servicios, ayudando a sus usuarios en las diversas transacciones
convirtiéndose en la compafiia con mayor crecimiento del comercio maévil segun la
organizacion “Meet Magento” de Espana, quien indica que procesd 27 mil millones
de dolares en pagos moviles, en el afio 2013(Transacciones PayPal.2013.PayPal. 01
Abril 2014. http://es.meet-magento.com/paypal). Para que los usuarios puedan pagar
por los productos o servicios adquiridos, deben tener una cuenta de correo
electrénico, y la pueden utilizar desde cualquier computadora personal o teléfonos
inteligentes que posean Internet, ya que de ésta manera podran enviar y recibir
informacion. “La red de PayPal se basa en la infraestructura financiera existente de
cuentas bancarias y tarjetas de crédito para crear una solucion global de pago en
tiempo real.” (Elegir una forma de pago. 2014. Ebay. 02/Abril/2014
http://pages.ebay.es/help/pay/methods.html#paypal), al cual se le puede realizar un

seguimiento desde la cuenta de PayPal del consumidor.

Una de las grandes ventajas que ofrece PayPal es que al momento de realizar
el pago los vendedores no podran observar el nimero de tarjeta, ya que éste se cifra
de forma segura, ademas que el dinero se deposita automaticamente en la cuenta del
mismo, sin intermediarios, ni necesidad de terceros, limitando el riesgo de uso no
autorizado; cuidando de esa manera la informacion de las amenazas externas; pues
de ésta manera Paypal puede confirmar y cumplir con su “promesa de seguridad”, la

misma que asegura confidencialidad e integridad de la informacién personal y

Seguridad De La Informacion
Nuestra promesa
= Le prometemos que jamas compartiremos su

% informacion confidencial personal o financiera

PROTECCION
AL VENDEDOR
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Ademas tiene una politica denominada “Proteccion del comprador de

PayPal”, la misma que contiene requisitos indispensables que debe cumplir el
comprador en caso de querer reclamar si el producto no es el requerido o tiene algun
desperfecto que debe ser reportado en un lapso de 60 dias aproximadamente, para
proseguir con reembolsos parciales o totales, segln sea el caso; realizandose dichas

acciones de la siguiente manera:

@ ||| ’ 'PayPa.'"@
Y RE= ey
El comprador Empresa emisora Banco de Departamento de Vendedor
de la tarjeta de vendedor Devolucion de
crédito del cargos

comprador
1. El comprador solicita la devolucian del cargo de la empresa emisora de |a tarjeta de crédito.

2. La empresa emisora de la tarjeta de crédito del comprador notifica al banco vendedor de
PayPal el contracargo vy carga los fondos a PayPal.

3. PayPal retiene temporalmente los fondos relacionados con el contracargo en la cuenta
PayPal del vendedor.

4. PayPal envia inmediatamente un correo electrénico al vendedor para pedirle informacidn
adicional que se puede utilizar para impugnar la devolucidn de cargo.

Figura 33. Proteccién al comprador de PayPal
(https://www.paypal.com/ec/webapps/mpp/security/sell-chargebackguidel)

4.1.1.1.2 Funcionamiento:

PayPal w/
ay Y

-

Figura 34. Funcionamiento PayPal
(https://www.paypal.com/ec/webapps/mpp/consumer-how-paypal-
works)

Como ya se menciond anteriormente, una de las formas mas rapidas de pagar y

cobrar por transacciones realizadas en linea, es hacerlo mediante Paypal, para ello es


http://pages.ebay.es/help/buy/paypal-buyer-protection.html
http://pages.ebay.es/help/buy/paypal-buyer-protection.html
https://www.paypal.com/ec/webapps/mpp/security/sell-chargebackguide1
https://www.paypal.com/ec/webapps/mpp/consumer-how-paypal-works
https://www.paypal.com/ec/webapps/mpp/consumer-how-paypal-works
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necesario conocer los procesos que debe seguir el tarjetahabiente al momento de
registrarse y de utilizar correctamente los beneficios que brinda éste; existen dos

procedimientos principales, los mismos que son:

1. Apertura de la Cuenta.

a. Registrarse. Para realizar éste procedimiento el usuario debe Ilenar un
formulario electrdnico de registro, donde se identificard como persona
natural o juridica y enviaré los datos; a la vez que recibird un vinculo
de confirmacion de correo electronico. Cabe recalcar que éste proceso
es sin costo alguno.

b. Asociar Tarjeta de Crédito. El usuario tiene una gran ventaja, pues
podré asociar a su cuenta Paypal una o varias tarjetas de crédito, las

mismas que quedaran almacenadas para las proximas compras.

Es decir, el tarjetahabiente brinda todos los datos requeridos por Paypal para
crear su cuenta y por otra parte Paypal almacena toda la informacion brindada de
forma segura, protegiéndola de fraudes internos o externos, de ésta manera el usuario

podré realizar compras futuras.

1. Pago. El usuario tiene la ventaja de pagar en linea, Paypal retira el importe de
pago de la tarjeta que ha elegido para realizar la compra y transfiere el dinero
al negocio electronico sin necesidad de intermediarios, de la siguiente
manera:

a. Una vez escogido los productos del portal web, se debe elegir el botén

de Paypal para realizar la compra, y se inicia sesion ingresando la
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direccion de correo electronico como usuario y la contrasefia

correspondiente.

. PayPal

S, .
Usuario

e 338 | Contrasefia

Ingrekar

b. El comprador no deberd ingresar informacion de la tarjeta, solo

confirmar la compra, e inmediatamente se realizara la transaccion.

4.1.1.2 Politicas

Estos acuerdos son de mutuo consentimiento pues estan a libre eleccion de
aceptar o no los términos de uso de la herramienta y/o servicios que brinda la
entidad; ademas es necesario tener politicas como respaldo para ambas partes es
decir, por un lado los usuarios aceptaran los términos y condiciones para empezar a
utilizar el servicio haciéndose responsables de la aprobacién de los mismos, por otro
lado la empresa muestra al usuario final la informacién detallada del funcionamiento
y procesos de la tienda dando mayor confianza, certeza y credibilidad a los

interesados.

Ver Términos de Referencia entre el Usuario y PayPal:
https://cms.paypal.com/es/cgi-bin/marketingweb?cmd=_render-

content&content_ID=ua/BuyerProtection_full&locale.x=es_ES.


https://www.paypal.com/ec/webapps/mpp/paying-with-paypal
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4.1.1.3 Costos

Una de las grandes ventajas con las que cuenta PayPal es que se la podria
[lamar “intermediario” pues permite realizar transacciones con diferentes tarjetas de
crédito o débito, funcionando como juez entre compradores y vendedores,
garantizando que el pago por compras de bienes o servicios, y las transacciones
realizadas, sean realizadas con seguridad y rapidez; contando con tasas mas bajas a
comparacion de otras entidades financieras. Los costos por transacciones personales
(envio y recepcion de dinero) ya sean nacionales o internacionales y por

transacciones comerciales se detallan en el siguiente enlace:

https://cms.paypal.com/es/cqgi-bin/?cmd=render-

content&content ID=ua/ES 20100121 Amendment to UA AND PRIVACYPOLIC

Y_print.

PayPal no cobra tarifas adicionales al valor a pagar del bien o servicio, si es que no

existe conversién de divisas.

En el caso del vendedor, persona natural o juridica que recibe los pagos,
debera cancelar un porcentaje del 3.4 % + la tarifa por conversion de divisas, a
menos que sea un vendedor mayorista, es decir que previa aprobacion de PayPal a
una solicitud emitida por el mismo, en el que se consideran, volimenes mensuales de
ventas, cuentas sin irregularidades, cantidad promedio de ventas, tendra una tarifa

que oscila entre el 1.9% al 2.9% mas tarifa de divisas.

Las tarifas fijas que se suman a los pagos realizados con tarjeta de débito o
crédito son basados en los impuestos a las divisas que cobra PayPal, y éstos
dependen del pais en el que se haga la  transaccion.

https://www.paypal.com/es/webapps/mpp/ua/privacy-full.



https://cms.paypal.com/es/cgi-bin/?cmd=_render-content&content_ID=ua/ES_20100121_Amendment_to_UA_AND_PRIVACYPOLICY_print
https://cms.paypal.com/es/cgi-bin/?cmd=_render-content&content_ID=ua/ES_20100121_Amendment_to_UA_AND_PRIVACYPOLICY_print
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4.1.2 Visa

Visa es una comparfiia de tecnologia, una red comercial que facilita el
comercio global, pues conecta a instituciones financieras, comercios, consumidores,
compafiias, entidades gubernamentales y permite pagos electrénicos, programas de
crédito, débito, prepago y acceso a efectivo.

Visa maneja aproximadamente “20.000 transacciones por segundo” (Verified
by Visa. 2014. Visa. 28 Abril 2014. http://lac.visa.com/consumers/security.jsp), con
fiabilidad y comodidad, ademas de la seguridad que brinda con su tecnologia
denominada Verified by Visa, la misma que ofrece proteccion contra fraudes a los

consumidores y pago garantizado a los comercios.

4.1.2.1 Definicion y funcionamiento

4.1.2.1.1 Definicion:

Verified by Visa, es el nuevo servicio de autenticacion On Line de Visa, el
mismo que permite que el e-commerce sea seguro, pues brinda proteccion a los
datos y transacciones del cliente, ya que al momento de comprar en linea, éste debe
afiadir a la tarjeta Visa una contrasefia personal, y asi ser identificado en tiempo real;
logrando de ésta manera combatir las actividades fraudulentas y limitar los riesgos.

Verified by Visa tiene principalmente dos pilares fundamentales; el primero,
es dirigido hacia los comerciantes, pues ellos buscan construir y mantener su canal
de comercio electrénico, y al contar con este servicio, demuestran solidez, rectitud
en los negocios y garantizan seguridad a los tarjetahabientes; mientras q el segundo
es esencial para el usuario, porque estos son los que requieren un servicio facil,
sencillo pero que les brinde la confianza requerida.

Algunas de las ventajas y beneficios que brinda el servicio de Verified by

Visa son:


http://lac.visa.com/consumers/security.jsp
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Aumento de la seguridad en las transacciones.

Incremento de la satisfaccion del cliente.

Impulsara las ventas en el comercio electronico.
Mejoramiento de la rentabilidad de los negocios electronicos
Manejo de cargos operacionales reducidos.

Uso de herramientas automatizadas.

Reduccion de las devoluciones fraudulentas.

Aumento de la confianza del titular de la tarjeta

Es un servicio de facil integracion en e-commerce existentes.
Brinda garantia de pago.

Proteccion para el uso no autorizado de las tarjetas.

Es de uso Fécil, pues no requiere de ningun software especial para computadoras.

(Ventajas  Verified by Visa. 2014. Visa Europe. 3 mayo 2014.
http://www.visaeurope.es/su-tarjeta-visa/compre-en-internet-verified-by-

visa/ventajas)

4.1.2.1.2 Funcionamiento:

Cuando un cliente ha escogido los productos y/o servicios que requiere, y ha
terminado de llenar el carrito de compras, da el respectivo clic en el boton de [Enviar
o Comprar] para confirmar la orden; en ese momento recibe una alerta de Visa,

indicando una de las siguientes situaciones:

e Si es que el tarjetahabiente no contrata aun el servicio del PIN para Verified
by Visa, se notifica a los titulares de tarjetas que debe activar su tarjeta para

Verified by Visa.


http://www.visaeurope.es/su-tarjeta-visa/compre-en-internet-verified-by-visa/ventajas
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e En caso de ser usuarios de Verified by Visa, se pide a los mismos

proporcionar la contrasefia.

En ambas situaciones el sistema enviard una alerta donde se pide de favor a
los usuarios esperar mientras la transaccion esta siendo procesada y no hacer clic
en el “Botén de atrds”, o en el icono de cerrar ventana, ya que al realizar éstas
acciones los procedimientos se interrumpen y las operaciones de compra no se

concluyen con éxito.

4.1.2.1.2.1 Procedimiento de activacion

4.1.2.1.2.1.1 Activacion

Verified by
VISA

Activating Verified by Visa to protect you against unauthorized
purchases when shopping online is guick and easy.

Start by entering your Visa card number below. Exit

4

Enter the security code above :

VISA -7
Figura 36. Activacion. (http://www.visa.com.ar/socios_seguridad-proteccion.aspx)

Para que se realice el proceso de activacion, el usuario debe ingresar el
ndmero de la tarjeta Visa en un formulario como el de la figura anterior, en ese
momento el sistema confirmara el mismo y presentara la pagina que se acomode al
caso, es decir, si es que el titular de dicha tarjeta esta activo en el servicio de Verified
by Visa, se mostrara la pagina denominada “activacion emisor”, caso contrario la de

“inscripcion emisor”.


http://www.visa.com.ar/socios_seguridad-proteccion.aspx
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4.1.2.1.2.1.2 Verificar identidad y activar

Una vez que el cliente ingresa el nimero de tarjeta, existe un procedimiento
que ejecuta el servidor de activacion para comprobar si es que el nimero de la tarjeta

Visa es valida, en caso de que si lo sea, el portal web puede solicitar informaciéon del

tarjetahabiente para autenticar al titular de la tarjeta, de la siguiente manera:

Se debe ingresar los 4 Gltimos digitos de la tarjeta, el codigo CVV vy la fecha
de nacimiento del tarjetahabiente, en algunos casos se pedira también un email, de

ésta forma se verificaran datos de identidad y en caso de ser todos correctos, el

proceso de activacion terminara con éxito.

3ot ot g vty e o Aaix
e B Vov Pauetmt Txh  Met -
ey [ €] 4 Aarded ven o rie beare sy 7] M | Uk
- - " _’ = L8 S s I ’-—o-v »
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Verified by Member Name |
VISA [ Mereier Name]
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®
bl 1]
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Figura 37. Verificacion de Datos (http://www.visa.com.ar/socios_seguridad-proteccion.aspx)
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4.1.2.1.2.1.3 Crear contraseia

Una vez autentificado el usuario, éste debe crear una contrasefia dificil de

adivinar y segura, para poder utilizarla cuando realice transacciones On Line:

Fuiirmey W) b Ceiled o comretind e 1y o m MR umip 8
r-..-l..._glﬂa-q'—ﬂ_m-"r.rrg-

II'F'

Ve
Visa

u] wie par e e B i e A ] Cgal e f e
FEm

il ar e wmarim Lan am LN ] x' il

4] B, e reracar

Figura 38. Contrasefia: (http://www.visa.com.ar/socios_seguridad-proteccion.aspx)

4.1.2.1.2.1.4 Confirmar la Activacién

Una vez realizada la activacion, se muestra una pagina indicando el éxito de

la activacion al tarjetahabiente, la misma que es:

| Fie Et Ven Faeeim ik W [ = |
| mciiic [l vl i Lot M h 2] SR | L S
|'""-""':Li.ﬂdﬂ“‘-" i Paerens e H

Varified by
VisA

Cown grandistomns, voud Was caml el Deen el Gy s

v e len by Vi
Tereerebor 0 beep your peaswosd = o sl pleon
Chase
W i oo TR Wt o L S Al el b v
1] S Wl Inieret |

Figura 39 Mensaje se Activacion Satisfactoria. (http://www.visa.com.ar/socios_seguridad-
proteccion.aspx)
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En ese momento el usuario debe hacer clic en el boton Cerrar, y enseguida se

re direcciona a la pagina de la tienda virtual.

Una vez realizado el proceso de activacion, el cliente puede realizar cualquier
tipo de transaccion en negocios en linea, simplemente utilizando el nimero de tarjeta
y su contrasefia. Verified by Visa es una capa adicional de seguridad, suministrado

por Visa, para brindar tranquilidad a los compradores en linea.

4.1.2.1.2.2 Procedimiento de compra

Después que el usuario registro su tarjeta en Verified by Visa, y eligié ya su
contrasefia y el mensaje personal con el que va a quedar inscrito, compra en
cualquier negocio electronico que participe en verified y al momento de completar la

compra Yy hacer clic en el botdn de pagar:

1. Ingresa el nimero de tarjeta Visa
2. Escribe la contrasefa de Verified by Visa
3. Aparece el mensaje de que la compra fue completada con éxito y regresa a la

pagina del portal web.

o
Verifled ay Tenda Virtual \—E.-: y

Su Conipia
ha sido
compietada

} h]' VISA
o
5

Gracias

ENVIAR ORDEN

Figura 40 Procedimiento de Compra (http://www.visa.com.ar/socios_seguridad-
proteccion.aspx)
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4.1.2.2 Politicas

La entidad financiera Visa se dedica a la transferencia de informacion y datos
importantes entre diversas instituciones, las mismas que pueden ser
financieras, comerciales, gubernamentales, etc. Es por ello que éste organismo
explica en su sitio web la politica de privacidad: “Visa estd comprometida a
proteger su privacidad. Visa (“nosotros”, “nos” o “nuestro/a(s)”) protege su
informacion personal para mantener la confianza del consumidor.”(Politica de
privacidad de Visa.2014. Visa. 15 mayo del 2014

http://lac.visa.com/about/privacy.jsp)

4.1.2.3 Costos

Una de las grandes ventajas que se tiene al comprar en linea es la facilidad de
pago, es por ello que las personas que comercializan por la web eligen diferentes
métodos y maneras para realizar el mismo, siendo uno de estos el pago con tarjeta
Visa, bajo la seguridad de Verified, el mismo que tiene como Vision “permitir pagar
y recibir pagos de forma comoda y segura, cuando quieras, donde quieras, y con
cualquier dispositivo”. Es por eso que muchos de los comercios eligen que sus

transacciones sean realizadas mediante esta tarjeta, siendo los costos los siguientes:

e Compras al contado con tarjeta de crédito: 4%
e Compras al contado con tarjeta de débito: 2,6%
e Compras diferidas, oscilan entre un 5 a 10% dependiendo del valor y plazo al

cual se difiera.

Cabe recalcar que el tarjetahabiente debera cancelar un extra por el impuesto a la
salida de divisas, dependiendo del pais en el que se encuentre y en el que se haga la

compra.


http://lac.visa.com/about/privacy.jsp
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4.1.3 MasterCard

MasterCard tiene como objetivo transformar a las empresas en lideres del
comercio electronico, ademas de ayudarlas a crecer y prosperar, cabe recalcar que es
una de las tres tarjetas mas importantes dentro de los vendedores de todo el mundo,
esta entidad es una marca de tarjetas de crédito y de debito de mayor confianza para
los clientes pues utiliza como medida de seguridad un nimero PIN denominado
“CodigoSeguro o SecureCode”; tener una tarjeta es conveniente ademds de una
necesidad, ya que se puede realizar compras en mas de 24 millones de lugares

alrededor del mundo.

4.1.3.1 Tarjetas MasterCard:
Existen varios tipos de tarjetas MasterCard, cada una con diferentes
beneficios, requisitos y servicios. (Tipos MasterCard. 2014. MasterCard. 14 enero

2014, http://www.pacificard.com.ec/mastercard/tipos.aspx)

4.1.3.2 Definicion y Funcionamiento

4.1.3.2.1 Definicion:

MasterCard SecureCode es un servicio tecnoldgico que incluye un codigo
privado que solamente sera de conocimiento para duefio de la tarjeta y el banco al
que pertenece; ademas representa un mayor grado de proteccidon contra el uso
prohibido de la tarjeta, es decir, cuando ésta no esta autorizada para realizar compras
en tiendas online; una vez que el usuario obtenga su SecureCode protegera su cuenta

de robos informaticos.
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4.1.3.2.2 Funcionamiento:

Los pasos para el funcionamiento del SecureCode son:

4.1.3.2.2.1 Ingresar a la tienda virtual:

Tienda Online ﬁ
[7 Cod. Articulo: 54871

Tarjeta MasterCard® |

- Comprar |
A

Figura 41. Ingreso Tienda Virtual (http://www.pacificard.com.ec/)

4.1.3.2.2.2 Registro:

Para registrarse aparecerd una ventana de MasterCard Secure Code, en donde se

deberd ingresar los datos del tarjetahabiente.

r v
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Figura 42. Ingreso de Datos Tarjetahabiente (http://www.pacificard.com.ec/).
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4.1.3.2.2.3 Creacion de Codigo de Seguridad:

Se creara el codigo de seguridad, el mismo que no se debera compartir con terceras

personas, para mayor seguridad la clave se deberia ser memorizada.
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Figura 43. Creacion de Cédigo de Seguridad (http://www.pacificard.com.ec/)

4.1.3.2.2.4 Compra realizada:

Una vez obtenido el cédigo de seguridad, se continuard con el proceso normal de la

compra.

Tienda Online ﬁ

Su compra ha sido
realizada exitosamente

GRACIAS

A

Figura 44. Mensaje de Aviso (http://www.pacificard.com.ec/)

4.1.3.2.2.5 Verificacion del Cddigo de Seguridad:

En caso de que el usuario posea un codigo de seguridad (SecureCode), la

tienda virtual solicitara la digitalizacion del cddigo de seguridad mientras se realiza


http://www.pacificard.com.ec/
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el proceso de pago, la institucion financiera realizard el proceso de validacion del
SecureCode de una manera rapida y segura para que se pueda concluir la compra. El
SecureCode no sera compartido con el comercio, ya que equivale al ingreso del PIN

de seguridad en un cajero automatico (ATM).

v > |
faserGrd.  APACIFICARD

Ingrese we SecureCode ™

For favor, lagrese su MasterCard & SecureCode™ para
confirmar 3 |Geatidad en erte procese de Compra.

Su nformacién na secd comaertida can ia tlende an linea
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Figura 45. Ingreso del Codigo de Seguridad (http://www.pacificard.com.ec/)

En caso de que el SecureCode sea incorrecto, la compra no se efectuara; cabe
recalcar que si una persona supiera el nimero de la tarjeta de crédito o débito, la
compra no puede concluirse sin el SecureCode digitado en la tienda. El cddigo de
seguridad o SecureCode de MasterCard tiene la ventaja de ser compatible con la

mayoria de navegadores.

4.1.3.3 Politicas

MasterCard SecureCode crea lineamientos que seguiradn un proceso de tareas
y reglamentos para cumplir las metas propuestas por la entidad, de manera que solo
se podra utilizar el servicio y realizar transacciones siempre y cuando haya una
aprobacion de las partes de cada uno de los términos. (Términos de Uso. 2011.

MasterCard. 25 Febrero 2014. https://www.bncr.fi.cr/BNCR/BNSecure/PDF/BNCR%20-

%20BN%20Secure%20-%20Terminos%20y%20condiciones%20MCSC.pdf).



https://www.bncr.fi.cr/BNCR/BNSecure/PDF/BNCR%20-%20BN%20Secure%20-%20Terminos%20y%20condiciones%20MCSC.pdf
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4.1.3.4 Costos

El interés en compras por internet tienen el mismo valor que las compras fisicas,
el cual se calcula tomando la tasa representativa que se encuentre al momento en el
banco en el que la tarjeta este asociada; para este afio (2014) la tarifa de las
transacciones que se realizan con tarjeta de crédito estd comprendida entre un 3 a 4
porciento, por otro lado con tarjetas de débito existe un interés del 2,6%(DataFast
Ecuador. 2014); suele cobrarse ademas un porcentaje por el riesgo que corre la

empresa a estafas virtuales.
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CAPITULO 5. Analisis comparativo Costo-Beneficio entre PayPal, Visa,
MasterCard

5.1 Evaluacién de las formas de pago de cada una de las empresas emisoras de
las tarjetas de Crédito.

Las empresas emisoras de las tarjetas de crédito son entidades con politicas
establecidas, las mismas que se encargan de brindar seguridad, confiabilidad,
facilidad de uso, al momento de que el tarjetahabiente realice una transaccion; sin
embargo por el servicio que prestan reciben remuneraciones y porcentajes
establecidos dependiendo del movimiento bancario, el lugar en el que se efectie vy el

bien o servicio a brindar.

5.1.1 Anadlisis Costo Beneficio

La implementacion del carrito de compras en un comercio electronico trae
consigo muchos pros y contras que deben ser identificados, pues el correcto analisis
de los mismos que permitird conocer costos estimados y los beneficios que

significaria para el e-commerce contar con dicho servicio.

Algunos de los factores determinantes que intervienen en éste proceso son:

5.1.1.1 Costo Mano de Obra

La mano de obra es un factor muy importante pues representa el monto del
coste total de los trabajadores que tenga la empresa, en donde se incluye el sueldo y
cualquier tipo de impuestos que se encuentren ligados a ellos; tanto la correcta
administracion como el adecuado control podran determinar el costo final ya sea del
producto o servicio que brinda la organizacion. Para la definicion respectiva del valor

total es necesario separar los tipos de mano de obra:
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Mano de Obra Directa: Conocida también como manos de obra de toque, se refiere al
trabajo que realiza directamente el empleado el mismo que es responsable de fabricar

el producto.

e« Mono de Obra Indirecta: Es todo aquel o aquello que no tenga contacto
directo con la fabricacion del producto, es decir apoya a la produccion mas no
elabora o implementa el producto.

e Mano de Obra de Gestion: Esta funcion corresponde a los directivos y
ejecutivos que pertenecen a la empresa.

e Mano de Obra Comercial: Es el trabajo generado por el area comercial la

misma que es fundamental para la empresa.

La mano de obra radica en que es un factor importante ya que elabora con

excelencia y calidad los productos o servicios que ofrece la empresa.

5.1.1.2 Costos Administrativos

Se refiere a los gastos o costos que se aplica en la elaboracién de tramites y
movimientos dentro de la empresa, los mismos que son manejados por los
gerentes y administradores; siendo generados béasicamente por sueldos de
gerentes, administradores, y demas personal, quienes no influyen directamente
con la elaboracién de la produccién. En el comercio electronico hay una
significativa reduccion de personal, ya que existe el software automatizado el
cual realiza todo el proceso de compra online, es decir generan de manera
mecanica las transacciones y recibos, razon por la cual la empresa reduce

personal pero mejora sus ganancias.
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5.1.1.3 Consideraciones
Los clientes que compran en sitios web no presentan de manera fisica la
tarjeta de crédito al momento de cancelar la orden, las transacciones que se
realizasen en linea tienden a mayor riesgo de fraude informético es por eso que
los procesadores de pago cobran un porcentaje como comision por cada
transaccion, estas son mas altas que las que se fijan para las tiendas fisicas.
Cuando se tiene comercio electrénico es posible que la tienda deba pagar cargos

como la puerta de entrada de Internet, costos de reserva, entre otros.

5.1.1.4 Instalaciones

Una tienda fisica requiere de infraestructura, ademas de pagos de impuesto,
pagos de servicios basicos, personal de venta, etc.; por otro lado la tienda virtual
necesita de un servidor, dominio, enlaces de internet, proveedores de internet,
unidades de respaldo, un portal web, la entidad de pago, certificado digital,
publicidad, ademas del software del carrito de compras y el boton de pago. Se
debe considerar si es necesaria la creacion de una tienda virtual implementado el
software o0 si es conveniente alquilar a entidades que ya poseen este tipo de
servicio. En el siguiente cuadro se detallaran los costos de inversion que tendran

las empresas que deseen montar una tienda electronica.

Descripcion Costos Aproximados

Software $110000
Hardware $ 20000
Personal $ 8000

Tabla 7. Instalaciones. Fuente: www.livecommerce.es. Consultoria y desarrollo e-commerce
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5.1.1.5 Eficiencia

Se puede decir que un proceso es eficiente cuando se aprovecha al maximo
cada recurso con el que se pueda contar, disminuyendo de ésta manera los costos de
produccion; tomando en cuenta dicha definicion, se puede hacer una analogia con la
realidad, pues uno de los mas grandes recursos que se tiene es la tecnologia, es por

ello que si los negocios utilizan dicha fortaleza aumentaran su eficiencia.

Segln un articulo publicado por la IRC (Internet Resource Center) de la
Southeastern Louisiana University “la naturaleza automatizada del comercio
electronico puede automatizar el inventario y notificar al propietario de la empresa
cuando los suministros, si hay disponibles, se convierten en baja. Los sitios de
comercio electronico también pueden automatizar los pedidos y la gestion de
relaciones con vendedores y proveedores y los sitios crean una interfaz pablica
consistente para clientes...”. ES decir, como ya no existe la intervencion de un
individuo en la toma de decisiones al momento de procesar pedidos, sino que los
procesos del carrito de compras lo automatizaran, serd un método mas eficiente y

por lo tanto reducira costos.

5.1.1.6 Marketing y Publicidad

Al momento que se toma la decision de implementar un negocio electrénico,
hay que tener en cuenta que una buena estrategia es el marketing en linea, el cual
hace referencia a la mercadotecnia que se realizard por internet para el
posicionamiento de la empresa en la Red, es decir ponerse en contacto con el
mercado meta, informarles sobre productos, promociones, a través del correo
electronico, buscadores, redes sociales, etc.; incrementando de ésta manera estimulos

en la gente para motivarlos a comprar o adquirir un servicio.

La Publicidad en este tipo de comercios tiene un papel trascendental pues, si
un portal web no es conocido, no tendra consumidores; asi que es importante gastar

un capital alto en una estrategia de marketing que a corto plazo se convertira en


http://www.southeastern.edu/acad_research/programs/irc/
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ganancias, por lo que mas que un gasto es una inversion. Ademas que el marketing
en linea es menos costoso que el tradicional y brinda ventajas vitales como un mayor

alcance y flexibilidad para realizar algun tipo de cambios.

Costos Marketing anual Tendencia
100 000 ddlares Aumentar aproximadamente un 20% al
afo.

Tabla 8. Marketing y Publicidad. Fuentel: www.livecommerce.es. Consultoria y desarrollo e-commerce
Fuente2: Mirasol S.A. Departamento de Marketing.

Los factores antes explicados se pueden identificar como requerimientos
esenciales para la correcta implementacion de un sistema de e-Commerce, los

mismos que son sintetizados a continuacion:

Requerimientos | Descripcion

Tiene que ser e Apache
Del servidor | simple, pero muy e Tomcat
Web estable, rapido y e Cherokee
debe adaptarse e Internet
facilmente a diversas Information
tecnologias, Server (11S)

plataformas y

protocolos.

La caracteristica
principal que éste

debe brindar es la
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Software estabilidad,
accesibilidad y por e Centos
Sistema supuesto seguridad, e Ubuntu
Operativo pero se debe tener e Windows
cuidado si éste e MAC

software sera
soportado por el

hardware.

Debe tener una
implementacién
sencilla, con un

Para crear el | atractivo disefio

Sitio Web | visual e interface e Magento
amigable, permitir e Opencart
personalizar el Sitio e Oscommerce
web y no tener e Prestashop

costes demasiado
altos, ademas de no
consumir muchos
recursos y cumplir
con los
requerimientos del

servidor.

Deben tener buen e OQracle

rendimiento en la e Sql Server
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Base de parte transaccional, e DB2
Datos poseer velocidad en e Postgre-
tiempos de SQL
respuesta, ademas de
seguridad, integridad
y confiabilidad.
De Brinda seguridad y e VeriSign
Seguridad | confiabilidad a los e Norton
usuarios. Secured
Las caracteristicas
que deben cumplir e Servidores
éstos equipos con de e Unidades
Para brindar mayor de respaldo
Hardware hospedar el | procesamiento y e PC’s
Software rapidez, ahorrando e Instalaciones
energia, tiempo.
Debe contener e Banners
estimulos visuales, e Push
Publicidad Marketing | tener una redaccion adversting
que impulse la e Webspots

compra, ser intuitiva,

sencilla y llamativa.
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Para la e Gerente
implementacion del (duefio de
portal web, se la tienda)
Humano requiere de expertos e Desarrollador
en las diferentes e Publicista
disciplinas que sean e Expertoen
responsables, éticos redes
y comprometidos. e Especialista
de sistemas
de
informacion
para
mantener el
sitio.
Debe ser un servicio
que brinde una
Internet empresa solida y e Comercial
responsable, que e Avanzado
Otros ofrezca un ancho de

banda rentable.

Es necesario que
para la creacién de
un portal web, se
realice un andlisis

externo en &mbitos

Outsourcing

con una
empresa

seria,
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como la gestion responsable
Consultoria | comercial, de la y con
informacion, de ésta criterios
manera se puedan amplios.
disminuir las e QA
ineficiencias en cada Garantia de
uno de los procesos Calidad.
que deba desarrollar
el comercio.

Tabla 9. Requerimientos. Elaboracion: Autoras, Cuenca — Ecuador 2014.

5.1.2 Ventajas y Desventajas

Claro est4 que cada uno de los recursos humanos y materiales que se requieren
para la implementacion del carrito de compras en un comercio, tienen costos
elevados, como se explicé en los cuadros anteriores; sin embargo trae consigo
multiples beneficios, pues al tener tan grande ventaja competitiva, su mercado seria
cada vez més amplio, pues ganaria clientes con la presencia del portal en la web.

Entre otros beneficios se puede rescatar los siguientes:

e Ampliar el mercado con la captacion de mas clientes, pues la empresa se
conocerd mundialmente.
e La innovacidn, ya que si el portal web se mantiene actualizado, brindara

mayor confianza a los clientes para que realicen sus transacciones.
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e Si es que los clientes pueden comprar sin ningun recelo en los portales web,
obviamente aumentard las ventas, pues a mayor confianza, mayor
rentabilidad.

e Mejora en la toma de decisiones.

e Facilidad en cobros y pagos, ya que podra realizarse dichas transacciones,
cualquier dia del afio, a la hora que el cliente lo desee.

e Los clientes optimizaran tiempo y dinero, pues para realizar una reservacion
0 compra, no necesitan trasladarse a las tiendas a comparar opciones, solo
requieren de internet, y los productos adquiridos los recibira en un lugar

elegido por el usuario.

Reduccion de costos, porque el duefio de la empresa, no tendra que cancelar un
valor por la tienda fisica, servicios basicos; también se reduciria el pago de sueldos a
empleados, ya que no se necesita de una persona que constantemente atienda la

tienda

5.1.3 Conclusiones

Una tienda que cuente con el servicio de compra en linea, tiene todos los
beneficios explicados anteriormente, lo que le da una gran ventaja competitiva
llamada “eficiencia”, y es muy importante que un portal web cuente con éste, ya que
de dicha manera brinda un mayor grado de confiabilidad a los clientes, pues vivimos
en una sociedad donde las personas son cada vez mas exigentes, informados y
equipados con tecnologia de punta para realizar compras, comparar precios, buscar
informacién detallada sobre ciertos productos y las tiendas que los comercializan,
por lo que los negocios deben buscar nuevas formas de mantener sus ventas y sus

clientes.
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En la actualidad las empresas que tienen mas exito son las que se enfocan a
cubrir necesidades comerciales, a estudiar e investigar formas para brindar un mejor
y renovado servicio a través de la tecnologia, segin Guillermo Cevallos, un exitoso
director de Desarrollo de Negocios de Retail de Motorola Solutions México, en un
articulo publicado en ComputerWorld Ecuador afirma: “el e-commerce puede ser la
llave para relanzar un negocio tradicional o iniciar un nuevo proyecto, maximizando
las oportunidades que nos ofrece la Era Digital”(ComputerWorld. 2014. Era Digital.

12 Mayo 2014).

La evolucion de la tecnologia y el incremento del mercado potencialmente
activo exigen a los comercios seguir a la vanguardia de las necesidades de los
consumidores, pues de dicha manera no solo éstos tendran satisfaccion, sino que el
mismo e-Commerce serd beneficiado con el incremento de clientes, aumento de
ventas y por lo tanto mayor remuneracion econémica; concluyendo de ésta manera
que la inversion que se debe realizar a un negocio tradicional para convertirlo en uno
virtual o la iniciacion del mismo, sera muy rentable, segin la Secretaria Nacional de

Telecomunicaciones.

Ver e-commerce Ecuador Actual (e-commerce Ecuador actual. EI Comercio
Electronico en el Ecuador Actual. 2014. Ministerio de Telecomunicaciones del

Ecuador. 10 de Junio 2014. http://www.telecomunicaciones.gob.ec/).

5.2 Analisis de la seguridad mediante modelo de calidad 1SO 25001

La Organizacion Internacional de Estandares (1SO), ha definido un conjunto de
reglas y procedimientos que se deben seguir en la elaboracion de un producto o
servicio, para que éste pueda ser aprobado y satisfaga los estandares de calidad; cabe

recalcar que al hablar de calidad se hace alusion a cada una de las cualidades de un
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producto o servicio para satisfacer las distintas necesidades de los usuarios; en éste
caso se hara referencia a que los productos software también tienen que cumplir con
requisitos y especificaciones para alcanzar la calidad deseada; Roger Pressman
afirma que “ La calidad de concordancia es el grado de cumplimiento de las
especificaciones de diseiio durante su realizacion.... cuanto mayor sea el grado de

cumplimento, mas alto sera el nivel de calidad de concordancia.”

Para “medir” la calidad de un software se crearon varias ISO, dentro de las

cuales se encuentra la 1ISO 25010, la que sera objeto de esta investigacion.

CALIDAD DEL
PRODUCTO
SOFTWARE
1 1 1 1 1 1 1 1
Adecuacion icienciade - - e . - -
Doacmnant Compatibilidad Usabilidad Fiabilidad Seguridad Mantenibilidad [
BempetETiEe *Inteligibilidad e *Modularidad
H Foe *Madurez . iali
+Gompletitud tamporal *Aprendizaje SRS CEECICICIREL i + Adaptabilidad
«Coexistencia +Operabili * Disponibilidad *Integridad o -
. ) +Analizabilidad *Facilidad de
*Correccion s Utilizacién de +Proteccion *Toleranciaa sNorepudio . instalacién
recursos L frente a errores fallos *Capacidad de
* Interoperabilidad deusuario 3 W *Autenticidad sermodificado *Capacidad de
“Ad it . q *Capacidad de - serreemplazado
setacan *Capacidad Ectética recuperacion +Responsabilidad  +Capacidad de P
* Accesibilidad ser probado

is025000.com

Figura 46. Calidad del Producto Software. 1ISO 25010 (ISO/IEC 25010. 2014. 1SO 25000 Calidad del producto
Software. 28 Mayo 2014. http://is025000.com/index.php/normas-iso-25000/iso-25010)

Este modelo establece caracteristicas que deben ser usados al momento de
evaluar el producto software, las mismas que son: Adecuacion Funcional,
Eficiencia de desempefio, Complejidad, Usabilidad, Fiabilidad, Seguridad,
Administrabilidad y Portabilidad; cada una de las cuales tiene sub caracteristicas,

dependiendo de los parametros que se desea alcanzar.

Seguridad

*Confidencialidad
*|ntegridad
*Norepudio

* Autenticidad

* Responsabilidad

Figura 47. Seguridad. 1SO 25010 (ISO/IEC 25010. 2014. ISO 25000 Calidad del producto Software. 28 Mayo 2014.
http://is025000.com/index.php/normas-is0-25000/is0-25010)
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En ésta investigacion se hara referencia unicamente a la caracteristica de:
“Seguridad”, la misma que se entiende como la capacidad que tiene cada software
para proporcionar proteccién a la informacion personal y financiera de una persona o
empresa, cuidando su integridad y evitando que la misma sea modificada por
terceros, amenazada o que sufra algun fraude; tomando en cuenta la infraestructura,

los servicios que brinda, los protocolos de seguridad con los que va contar.

Se conoce que para salvaguardar la informaciéon se requiere de un buen
capital, pero hay que tomar en cuenta que no seria un gasto, sino una inversion, pues
mientras mas seguro sea el software méas aceptacion tendrd en el mercado, pues
minimizara riesgos aumentando confiabilidad en los clientes y todo el dinero

invertido, se podra recuperar en un corto lapso de tiempo.

Dicha caracteristica se compone a su vez de cinco subcaracteristicas que
deberan ser cumplidas a cabalidad para poder cumplir con la calidad de software

deseada:

5.2.1 Confidencialidad

Esta caracteristica hace referencia a la capacidad que tiene el sistema para
proteger la informacién personal y financiera de los usuarios, es decir que la
misma no sea visible, ni accesible para terceros no autorizados, dando de ésta
manera confianza a los clientes para que puedan depositar sus datos a quienes

cuenten con dicha caracteristica.

Segun la ISO 25010, la confidencialidad es "garantizar que la informacion

sea accesible solo para aquellos autorizados a tener acceso...". ES decir solo la
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persona duefia de la informacion puede elegir con quien desea compartirla y de

forma parcial o total.

Pero a ésta caracteristica se le debe atribuir una excepcion, pues en el caso
que hubiere algun tipo de incumplimiento de la ley, o se requiera dicha informacién
necesaria para emprender una accion legal en contra de algun individuo que
incumpla con los términos y condiciones que presente la Institucion duefia del
software, se debe recurrir a alguna autoridad que siga legalmente los procesos

pertinentes.

5.2.2 Integridad

Dentro de los sistemas electrénicos la integridad es un punto muy importante
pues hace referencia a la capacidad que poseen los sistemas para controlar los
accesos o modificaciones a la informacién que no estén autorizados; ademas se
puede verificar la manera en que se resiste a los ataques (tanto accidentales como
intencionales) contra la seguridad. El ataque puede dafiar al  programa,

datos y documentos.

La integridad valida al mensaje aplicandole una funcion criptografica a los
datos es decir, codificandolos de una manera segura para evitar ser atacados por
terceros quienes podrian distorsionar el mensaje o peor aun negar el envio del
mismo, una vez recibido el mensaje se debe decodificar utilizando la misma funcién

para gque sea entendible.

Cabe recalcar que al mantener la integridad se tendra claro el tiempo en que

viaja el mensaje por la Red desde el emisor hacia el receptor sin interrupcion alguna.


http://www.ecured.cu/index.php/Datos
http://www.ecured.cu/index.php/Documentos
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5.2.3 No repudio

El objetivo de este aspecto es garantizar y demostrar pruebas que podrian
presentarse a terceras personas para dar a conocer que una determinada accion ha
tenido lugar, de manera que una persona 0 una entidad no podran negar haber
realizado una operacién o un proceso. Viéndolo desde el punto del e-commerce se
puede decir que el no repudio de origen protege al receptor de la negacion del envié
del mensaje por el emisor, por otro lado el no repudio de recepcién protege al emisor
de que el receptor pueda negar el mensaje recibido, como ejemplo tenemos a las
transacciones, las mimas que se ejecutan al momento de hacer una compra, es decir,

no se podra negar dicho movimiento por ninguna de las partes.

Es una forma clara de mantener la seguridad en el negocio virtual, dando la
confianza necesaria para que el cliente realice sus compras sin ningin problema,
permitiéndole que el pago sea confiable tanto para el usuario como para la entidad

bancaria.

5.2.4 Autenticidad

El cliente se maneja por la seguridad que ofrece una tienda virtual, es decir al
momento de ingresar a una tienda en linea, es importante requerir de un ingreso con
credenciales personales, de manera que los datos del cliente no sean visibles y

accesibles para las personas que se encuentren en la red.

Los clientes tienen el temor a la modificacion de informacion y al fraude al
momento de comprar en linea, es por eso que los mensajes de seguridad tanto de
envio como de recepcién son transportados de manera encriptada, para reconocer la

identidad de una persona en la web se debera descencriptar los datos con el mismo
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algoritmo para proceder a comparar y se verificar si la informacién se trata de la

persona quien dice ser y pueda proceder con la compra.

A cada cliente se le asigna un usuario y una contrasefia, adicional llenan un
formulario con datos necesarios para emitir una factura luego de un pedido; al
momento de digitalizar la compra se solicitara la identificacion primaria del cliente
para imprimir la factura con los datos antes grabados. La informacion del comprador
no se mostrard de manera constante; por lo que se podra brindar confianza a los
usuarios respecto a la identidad, los datos de los mismos se quedaran guardados de
una manera codificada en la base de datos de la tienda virtual o de la entidad de pago

gracias a los denominados “Certificados Digitales”.

5.2.5 Responsabilidad

Cada una de las Instituciones tienen sus propias politicas de Seguridad, las
mismas que deben ser concretas y especificas, construidas de manera que las partes
involucradas en dicha institucién queden satisfechas, dichas normas deben ser
claras y estar visibles tanto para los que prestan el servicio como para aquellos que
lo reciben, de manera que les permiten tomar soluciones y decisiones al momento

de presentarse situaciones inadecuadas.

La ISO 25010 define a la responsabilidad como la “Capacidad de rastrear
de forma inequivoca las acciones de una entidad”, y si se hace referencia éste
concepto al comercio en linea y méas especificamente a las entidades que realizan
los servicios de pagos, como son Verified by Visa, SecureCode de MasterCard,
PayPal, se puede afirmar que cada una de ellas cuentan con Politicas de

Responsabilidad, donde explican claramente las situaciones a los que dicha entidad
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se hacen responsables, asi como también las excepciones, es decir cuando el portal

web o el usuario debe asumir la responsabilidad.



5.2.6 Comparaciones
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Seguridad Confidencialidad Integridad No-Repudio Autenticidad Responsabilidad
MasterCard | Guarda y mantiene | Utiliza un protocolo de | Las firmas | Se requiere crear | El sistema seré
la Informacion de | seguridad SSL, ademas | digitales aseguran | Usuario y | responsable solo en

Activacion sin
compartir a
terceros, con
excepcion de

procesos legales.

cuenta con la opcion de
que los usuarios puedan
informar de manera
inmediata cualquier uso
no autorizado de su
contrasefia 0
informacién de

validacion, o cualquier

problema de seguridad.

que el firmante o el
comprador no
pueden repudiar su

accion.

Contrasefia 0 se
asigna un Usuario
y Contrasefia antes

de que se acepte el

pago.

caso de fraude y de
que el tarjetahabiente
haya cumplido con las
clausulas establecidas
en las politicas y los

términos de referencia.
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Visa No comparte | Se utiliza el protocolo | El servicio de Visa, | Verifica con el | Cuenta  con una
ningin  tipo de | SSL para paginas Web | Verified garantiza | banco la | politica  denominada
informacién y el protocolo mobile | el no repudio de las | autenticidad de la | “cero
personal salvo el |3D para asegurar el | transacciones en | tarjeta de crédito, | responsabilidad”,
caso de que el|pago a través de |red a través de un | ademas permite | donde el
usuario lo permita. | teléfonos mdviles. proceso para | utilizar una clave o | tarjetahabiente quedara

confirmar la | contrasefia  (que | libre de

identidad del | s6lo el | responsabilidad en

tarjetahabiente. tarjetahabiente caso de que su tarjeta,
conoce) para | la informacion de la
autorizar la | cuenta, o el comercio
compra. realicen fraude.

PayPal No comparte | Tiene certificado PCI- | El pago mediante | La autenticacion se | PayPal tiene cuenta
informacion DSS, los mismos que | PayPal es seguro, | realiza  mediante | con varias politicas de
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personal ni
financiera a los
comercios PayPal,
al contrario los
mantiene

almacenados de
forma segura en su

servidor.

aseguran una integridad

de los datos de los
clientes, pues
cumplieron  con el

programa de seguridad
de la tarjeta Visa y
MasterCard; ademas
posee un certificado del
Instituto

Estadounidense sobre la
declaracion de

estandares de auditoria

(SAS70).

evitando su
interceptacion  no
autorizada y
garantizando el no

repudio.

correo electrénico
verificado, a lo que
se obtiene una

respuesta por el

mismo método.

seguridad para
cancelaciones,
proteccién del
comprador,
reembolsos, etc.
Revisar ANEXO

Politicas PayPal.

Tabla 10. Comparacion de las caracteristicas de “Seguridad” segiin norma ISO 25010 entre Visa, MasterCard y PayPal (Elaboracion: Autoras. Cuenca-Ecuador 2014).
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5.2.7 Conclusiones Analisis de Seguridad:

Como se explicd, la norma ISO 25010 se encarga de medir la calidad de un
producto software con diferentes caracteristicas, por motivo de tratarse de un analisis de
seguridad en el e-commerce, se ha hecho referencia a este eje, el mismo que hace
alusion a la capacidad que tienen los mecanismos de pago Verified by Visa, SecureCode
de MasterCard y PayPal, para proteger la informacion personal y financiera de cada uno
de los tarjetahabientes, de manera que no puedan ser modificados, ni tener fraude
alguno. Esta caracteristica de la 1SO 25010 obliga al cumplimento de 5 aspectos:
confidencialidad, integridad, no-repudio, autenticidad, responsabilidad; para garantizar
que el software cumple con la seguridad necesaria, brindando de esta manera

tranquilidad y confianza para que los clientes puedan realizar transacciones en linea.

Luego del analisis realizado a los servicios (Verified, SecureCode, PayPal) de las

distintas entidades financieras, se puede afirmar que en la propiedad de:

e Confidencialidad: Sabiendo que ésta hace referencia a la proteccion de la
informacion personal y financiera de los tarjetahabientes, se puede concluir
mencionando que los datos de los clientes se mantienen seguros en cualquiera
de las 3 casas financieras, teniendo en cuenta que cada una de ellas tienen sus
propias politicas.

e Integridad: Siendo indispensable la informacion de los clientes es importante
gue la misma no sufra cambios de terceras personas, esto se lleva a cabo a
través de firmas y certificados digitales con los que si cuentan Visa,

MasterCard. PayPal al ser una entidad de pago adicional a los SSL y SET de
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Visa y MasterCard cuenta también con una certificacién otorgada por el
Instituto Estadounidense sobre la declaracion de estandares de auditoria
(SAS70)

No-Repudio: Verified, SecureCode, PayPal garantizan el no repudio, es decir
que los compradores que se autenticaron con estas organizaciones y realizan
una transaccién no pueden rechazar dicha accion o viceversa

Autenticidad: Todas las instituciones financieras tienen uno o varios métodos
para poder demostrar la identidad de una persona o empresa, asi por ejemplo
en Visa y MasterCard el tarjetahabiente cuenta con una clave personal y
Unica con la que podra realizar transacciones; por otro lado PayPal se maneja
de una manera distinta pues la autenticacion se realiza mediante un e-mail
que son validados y seguros por esta entidad.

Responsabilidad: Segun la Real Academia Espafiola, responsabilidad se
define como “Obligacion de reparar y satisfacer, por si o por otra persona, a
consecuencia de un delito, de una culpa o de otra causa legal”; de esta
manera cada una de las casas financieras cuenta con politicas donde se
estipulan una o varias normas de responsabilidad, las misas que verifican
acciones de los comercios electronicos con lo que a transacciones se refiere;
es decir, si es que el usuario cumple con la normativa establecida y surge un

fraude, éste sera absuelto de toda responsabilidad.
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6 Conclusiones

El crecimiento de las nuevas tecnologias ha marcado grandes cambios en los
procesos de compra y venta de bienes y/o servicios, logrando asi que las pequefias y
medianas empresas puedan comercializar de manera virtual, y los usuarios adquieran los
productos requeridos a través de un dispositivo electronico y una conexién a Internet,
donde podran elegir articulos, realizar la compra y cancelar mediante el método de pago

electroénico.

Una de las grandes ventajas que tiene el cliente al realizar sus compras en linea,
es que al momento de utilizar el carrito de compras, el usuario puede agregar diversos
articulos, actualizar la cantidad de los mismos; en caso de declinar su compra, el carrito
puede ser vaciado o abandonado, permitiendo de ésta manera que el stock no se
modifique; por otro lado, el cliente tiene la opcion de seguir comprando luego de
retornar a la tienda virtual. Cabe recalcar que en el carrito de compras se listan todos los
productos seleccionados por el usuario, los mismos que se encuentran detallados y con

su respectivo subtotal, que se recalculara al momento de las distintas modificaciones.

Al momento de finalizar la compra el tarjeta-habiente debera acceder a la pagina
para realizar el pago; ésta cuenta con firmas y certificados digitales, brindando
tranquilidad del usuario, ya que para realizar dicho proceso se requiere informacién
confidencial del cliente y de sus tarjetas; los datos son encriptados en distintos
algoritmos criptograficos que consisten en aplicar formulas matematicas complejas,

volviéndolos de ésta manera ilegibles y garantizando confidencialidad y seguridad.
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El pago se lo realiza a través de diferentes entidades bancarias, las mismas que
cuentan con politicas propias, funcionamientos y requerimientos ajustados a las
necesidades de cada casa financiera como Visa y MasterCard, o con intermediarios

como PayPal.

La inversion que se realice a un negocio tradicional para transformarlo en uno
virtual, o la iniciacion del mismo, sera muy rentable, ya que dara un giro de 360 grados a
la empresa, pues los clientes al obtener mayores beneficios, incrementaran sus compras,

por lo que el comercio contara con mayores ingresos.

Es recomendable que las tiendas virtuales al momento de crear su botén de
pagos, para la utilizacion del carrito de compras, evalien mediante el Modelo de Calidad
ISO 25001 a cada una de las entidades financieras que brindaran sus servicios, pues
dicho modelo cuenta con estandares que permiten medir la Seguridad, evaluando de ésta
manera diferentes aspectos importantes como la confidencialidad, integridad, no-

repudio, autenticidad y responsabilidad.

Una vez conocidos los resultados de una exhaustiva investigacion en lo que a
analisis costo-beneficio, riesgos, costos, seguridad, y control de calidad se refiere, se
pudo constatar que el boton de pago que se realiza en el carrito de compras deberia ser
arrendado porque los porcentajes en la infraestructura, certificaciones, licencias son muy

elevados como para implementar un propio sistema.

Se recomienda que el portal web que cuente con un carrito de compras tenga de
preferencia el método de pago PayPal ya que es una institucion certificada a nivel

mundial que facilita realizar y recibir pagos en linea en distintos lugares e idiomas,
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ademas con cualquier tarjeta de crédito o débito sin compartir informacion personal o

financiera, garantizando de esta forma seguridad, comodidad, y confianza a los usuarios.
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7 Referencias

7.1 Apéndice: Glosario

IC: Tarjeta con microprocesador.

PYMES: Pequefia y mediana empresa.

PIN: Numero de identificacion personal.

CVV: Valor de verificacion de la tarjeta.

PCI DSS: Estandar de seguridad de datos para la industria de tarjetas de pago.

ISO: Organizacién Internacional de estandarizacion.

SPAM: Mensajes no solicitados, enviados de forma masiva, habitualmente de tipo

publicitario.

UML.: Lenguaje Unificado de Modelado.

TPB: Dispositivo que sirve para gestionar las tareas de venta al publico en un comercio.

CA: Compaiiia desarrolladora de software.

HASH: Algoritmo matematico.

OTP: Dispositivos generadores de claves de acceso.

KEYLOGGER: Programa que registra y graba la pulsacion de teclas.

SCD: Archivos encriptados.
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DUKPT: Clave publica, que sirve para descencriptar.

ANSIX 9.52: Modo CBC para el criptoanalisis.

PED: Procesamiento electrénico de datos.

HSM: Dispositivo criptografico que genera, almacena y protege claves criptogréficas.

ISO TR 14742: Estandar de Calidad de criptograma recomendado para servicios

financieros.

ISO/IEC 18031: Especifica un modelo conceptual que genera bits randdmicamente para

propositos criptograficos.

ISO 9564: Estandar internacional para el manejo y seguridad del PIN.

ISO 11568: Especifica las principales reglas que deben usar las llaves en los

criptosistemas.

MITB: Ataque informético orientado al robo de datos bancarios.

ATM: modo de transferencia asincrona.

SSL.: protocolo criptografico que proporciona transferencia de datos de manera segura.

HTTP: Protocolo de transferencia de hipertextos.

PCI: Security Standards Council es un foro mundial abierto destinado a la formulacién,
la mejora, el almacenamiento, la difusion y la aplicacion permanentes de las normas de

seguridad para la proteccion de datos de cuentas.
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SET: Es un protocolo elaborado por iniciativa de VISA y MasterCard, en donde cada

clave pablica va asociada a un certificado de autenticidad emitido por una autoridad de

certificacion (AC).
IRC: Centro de Recursos de Internet.
11S: Servidor de Informacion de Internet.

QA: Garantia de Calidad.
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