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Resumen

En este documento se describe el procediendo realizado para la creacion de una
arquitectura domotica, basada en dispositivos de hardware y software abiertos
(Arduino y Raspberry Pi), que funciona sobre una red TCP/IP. Inicia con una breve
descripcion de los fundamentos tedricos sobre los componentes de una red domética.
Luego se muestra la definicion de la arquitectura domoética, tanto a nivel de hardware
como software. Seguido se detallan los métodos de comunicacion entre dispositivos y
elementos involucrados en una red domdética. Finalmente se realiza una demostracion

de implementacién de la arquitectura desarrollada.
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ABSTRACT

This paper describes the process followed for the creation of automation or domotic
architecture based on hardware devices and open software (Arduino and Raspberry Pi)
which works over a TCP / IP network. We begin with a brief description of the theoretical
foundations of home automation network components. The definition of domotic
architecture is then shown at both hardware and software levels. Next, the methods of
communication between devices and elements involved in an automation network are
detailed. Finally, a demonstration on how to implement the architecture developed is

performed.

By

UNIVERSIDAD DEL

AZUAY |
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Introduccion

Las infraestructuras dométicas ofrecen un alto nivel de confort y control de un
hogar, sin embargo, los costos elevados de los equipos hacen que su aplicaciéon sea
muy reducida. Por esta razon, se pretende crear una arquitectura basada en
estandares de comunicacion existentes y dispositivos de bajo costo, como Arduino y

Raspberry Pi.

La domotica es un area en la que se puede experimentar para crear tecnologia
propia, como alternativa a las soluciones comerciales de alto costo. Se propone
desarrollar una arquitectura domdética a partir dispositivos existentes, modificando,
configurando e integrando componentes que permitan desarrollar dispositivos para los
que quiza no fueron pensados, como “piezas aisladas”. Desde un punto de vista
modesto, pero ambicioso, seria un avance significativo si a largo plazo se logra el

desarrollo integral de la tecnologia involucrada en esta investigacion.

Si bien al finalizar esta investigacion la arquitectura debe ser funcional y cumplir
con los objetivos establecidos, para que pueda llegar a popularizarse debe madurar en
muchos aspectos como funcionalidad, usabilidad y sobre todo fiabilidad. La madurez
de la arquitectura no llegara sino con nuevas investigaciones que fortalezcan este
pequefio aporte. Ademas, para el verdadero crecimiento, no solo de este trabajo, sino
de cualquier area e indole, es necesario que diversas escuelas (no solo aquellas con
relacién técnica) se integren para que, unos con su capacidad comunicacional, otros
con sus disefos o cualquier aporte pertinente, se logre obtener un solo producto, uno

de calidad.
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Objetivos

Objetivo Principal
Realizar el analisis para un sistema domoético con la arquitectura Arduino y
Raspberry Pi, sobre TCP/IP.

Objetivos Especificos:
e Establecer las especificaciones para la comunicacion fisica y logica de
dispositivos.
o Desarrollar el software para el control y comunicacion de dispositivos
e Crear una Interfaz de Programacién de Aplicaciones (APl — Application
Programming Interface) para que otros desarrolladores puedan ampliar las

funcionalidades de control del sistema.

o Demostrar, mediante un prototipo, la arquitectura analizada.
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Capitulo |
1 Fundamentos tedricos

1.1 Introduccioén a la domética

Etimolégicamente, domotica proviene del latin domus (casa) y del griego
autéuato¢ (automatica). Se usa el término para determinar el intricado lugar de
encuentro entre vivienda, tecnologia y el ser humano. (Dominguez & Saez Vacas,
2006, pag. 15)

Algunos autores expresan que el inicio de la domdtica se remonta a los afos
sesenta cuando aparecieron los primeros dispositivos X-10, que funcionaban mediante
las lineas eléctricas del hogar (Madrid vive ahorrando energia, 2007, pag. 15); sin
embargo, con la popularizacion y evolucién de los computadores personales y
posteriormente los dispositivos moviles inteligentes, se ha dado lugar a la aparicién y
evolucién de los sistemas domodticos como KNX, Lonworks y un sinnumero de otras

arquitecturas, tanto abiertas como propietarias.

Una de las principales funciones de la domética es ofrecer confort al usuario, al
tiempo que reduzca el consumo energético. Especialmente debe ofrecer facilidad en el
control, monitoreo y gestién de circuitos de iluminacion, climatizacién, control de

acceso, control de utilizacion energética. (Dominguez & Saez Vacas, 2006)

1.2 Componentes de una red domética

Para el funcionamiento de una red domética convergen una gran diversidad de
componentes electronicos, mecanicos, eléctricos, hidraulicos y otros. Para esta
investigacion se ha clasificado en cinco categorias de acuerdo a su funcién dentro del
sistema domdético, estos son: sensores, actuadores, controladores, aparatos

electronicos inteligentes y sistemas informaticos.
1.2.1 Sensores

Son dispositivos que recopilan informacion del entorno (presencia, calor,
movimiento, humedad, etc.) y la transmiten a otros equipos para su procesamiento
(Dominguez & Saez Vacas, 2006, pag. 51). En base a esta informacion pueden

tomarse decisiones sobre cambios de estado de equipos controlados.

La mayoria de los sensores no producen directamente voltajes de salida, al
contrario, actuan como dispositivos pasivos, generalmente resistivos, cuyo valor
cambia en funcién del estimulo fisico que es capaz de detectar (Wilson, 2005, péag.

17). En un circuito basico basta con agregar una resistencia de valor fijo (resistencia
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de carga) en serie con el sensor, conectar a una fuente de poder y medir el voltaje en
la resistencia de carga. Luego, mediante la ley de OHM o las Kirchhoff se puede
calcular el valor de la resistencia, voltaje o corriente, y de esta forma es posible
conocer el nivel del fenobmeno medido. Entonces, si se conoce la relaciéon entre la

resistencia y el fendémeno fisico, se podra obtener el valor leido por el sensor.

Para conocer el nivel de voltaje de la salida se puede aplicar la siguiente
formula:

Rs
R1+4Rs

(Vs = Vin)

Donde, Vs es el nivel de voltaje medido en la resistencia de salida (carga), R1 es
la resistencia variable correspondiente al sensor y Vin es el voltaje de entrada.
Finalmente, lo que interesa es conocer el voltaje en R1, para lo cual se debe aplicar la

siguiente formula
V1l=Vin—-"Vs.

Dentro de los tipos de sensores, segun el tipo de fendmeno susceptible de

medicion, que se usaran en este proyecto se encuentran:
1.2.1.1 Fotorresistencia (LDR)

Una fotorresistencia o LDR (del inglés - Light Dependant Resistor) es un sensor
basado en una resistencia cuyo valor disminuye cuando existe luz incidente sobre el
mismo e incrementa cuando se encuentra en ambientes de baja iluminaciéon (Margolis,
2012, pag. 186).

1.2.1.2 Termistor

Un termistor es un componente electronico que actua como resistencia variable

y cambia su resistividad en funcién de la temperatura. Existen dos tipos:
o Coeficiente de temperatura positivo (NTC- Negative Temperature Coefficient)
o Incrementa su resistividad con el aumento de temperatura.
e Coeficiente de temperatura negativo (PTC- Positive Temperature Coefficient)

o Disminuye su resistividad con el aumento de temperatura.
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1.2.1.3 Sensores de Humedad Resistivos.

Los sensores de humedad resistivos generalmente tienen una relacién
exponencial inversa a la humedad, basicamente debido a que el agua es un conductor
de baja resistencia y cuanto mas se acumule en el sensor, menor sera su resistencia
al paso de corriente. Estos sensores resistivos no responden linealmente al cambio de

humedad, pero puede ser linealizado analégica o digitalmente.
1.2.2 Actuadores

Los actuadores son dispositivos capaces de recibir érdenes de los sistemas de
control y en funciéon de estas realizar cambios en los equipos, como encenderlos o
apagarlos, incrementar o disminuir su nivel de intensidad y abrir o cerrar. (Dominguez
& Saez Vacas, 2006, pag. 52)

Los sistemas de control emiten sefales a los actuadores para que estos ultimos
entren en funcionamiento, se detengan, incrementen, disminuyan o realicen otra

accién para la cual hayan sido creados.

Entre los dispositivos actuadores mas comunes y que se mencionaran en
secciones posteriores se encuentran: relés (permiten la apertura o cierre de circuitos),
motores, servomotores, electrovalvulas, bombas hidraulicas eléctricas y circuitos de
regulacién de intensidad. Estos ultimos estan compuestos de TRIACs (del inglés -
Triode for Alternating Current) DIACs (Diode for Alternating Current), resistencias,

capacitores y opto-acopladores.

inducido hierro dulce  Pivote  contactos fijos

nucleo J
B contacto movil

aislante

bobina .I.I/

conexiones bobina g
metal flexible

Figura 1 Diagrama electromecanico de un relé (Wikipedia, 2014)
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Figura 2 Esquema basico de Regulacién de Intensidad (Txapuzas, 2014)

1.2.3 Controladores

Dentro del marco de esta investigacion se define como controlador a los
dispositivos que mantienen la inteligencia del sistema. En este contexto se diferencian

dos tipos:

Controladores Terminales (CT): estos se encargan de la comunicacion con los
sensores, actuadores, pulsadores y los controladores centrales. Debe tener la
capacidad de operar, si bien no con todas sus caracteristicas funcionales, sin la
presencia de un controlador central. Este puede recibir 6rdenes de los controladores

centrales, al igual que enviarle notificaciones.

Controladores Centrales (CC): su funcion principal es la unificacion del sistema
domatico. A este dispositivo llegan las érdenes y notificaciones procedentes de los CT
y de dispositivos informaticos externos que pueden ser méviles o fijos (PC). Cuando la
orden procede de un dispositivo externo (mdévil o fijo), el CC la registra y reenvia al CT
para que este a su vez transfiera una sefial al actuador y se realice el cambio de

estado solicitado.
1.2.4 Aparatos electrénicos inteligentes

Son dispositivos que principalmente tienen como finalidad el ocio y
entretenimiento. En esta categoria se encuentran los televisores inteligentes, teléfonos
inteligentes y sistemas de audio conectados mediante una red multimedia y haciendo
uso de la red de Internet. Finalmente, aunque no estan catalogados como aparatos de
ocio ni entretenimiento, los dispositivos de teleasistencia médica también son

considerados dentro de esta categoria. (Dominguez & Saez Vacas, 2006, pag. 55)
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1.2.5 Sistemas informaticos

Los sistemas informaticos sirven de apoyo a la domoética mediante la
presentacion de interfaces para la comunicacién entre diversos tipos de dispositivos y

la gestion de la informacion de los diferentes equipos involucrados en la red.

1.3 Redes Domésticas

Mediante las redes domésticas es posible la intercomunicacién de los
dispositivos internos de una vivienda, al igual que con los exteriores a través de la
pasarela residencial (CC). Dentro del hogar se pueden distinguir tres tipos de redes:

red de datos, red de control y red multimedia.
1.3.1 Red de Control

Se encarga de transportar los datos de control de la red domética, monitorear
sensores, actuadores y electrodomésticos de la vivienda. Aunque es independiente de
la red de datos, generalmente existe comunicaciéon entre las dos mediante una
pasarela residencial (CC), la cual es capaz de interactuar con los dos tipos de redes
(Dominguez & Saez Vacas, 2006, pag. 68). En esta investigacion usa una red

disefiada para datos (TCP/IP) como red de control.
1.3.2 Red de Datos

Estd disefiada para la comunicacion entre ordenadores y otros dispositivos
informaticos, permitiendo el envio y recepcion de mensajes, ficheros y comunicacion
con la red de Internet. Esta debe ser independiente de la red de control y multimedia,
sus velocidades de transferencia de datos son mayores a las de la red control (Plan

Avanza, pag. 22).
1.3.3 Red Multimedia

Su objetivo es la comunicacion de audio y video, consolas de videojuego y otras
plataformas de entretenimiento. Algunas de las aplicaciones soportadas por esta red
son los videojuegos en red, la difusién de la sefial de television de pago desde el
descodificador al resto de estancias de la vivienda, el envio de audio y video desde el

portero automatico (Dominguez & Saez Vacas, 2006, pag. 67).

1.4 Introduccién a la plataforma Arduino
Arduino es una plataforma de hardware abierta, disefiada para la realizacién de
prototipos. Existen diversos modelos, pero, en este caso se usa especificamente el

Arduino UNO, el cual consta de un microcontrolador (ATmega328), una entrada USB
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que sirve como alimentacién y conexion de datos a la PC, un conector de alimentacion
al que se puede conectar una fuente externa como baterias o pilas, un botén de

reinicio, entradas y salidas tanto digitales (14 pines) como analégicas (6 pines).

La funcionalidad de este dispositivo puede extenderse mediante el uso de
tarjetas complementarias para Arduino (shields) que pueden ser conectadas a la placa
base. Por ejemplo: la tarjeta Ethernet Shield, es una placa que encaja sobre la tarjeta
Arduino y usa los pines digitales 10,11,12 y 13 para la comunicacion, permite agregar
la funcionalidad de conexion Ethernet y por lo tanto proporcionar comunicacion IP.
Entre las funciones que se pueden efectuar con una tarjeta Ethernet Shield esta la de

actuar como servidor o cliente http. (Web Arduino, s.f.).

Si bien los proyectos desarrollados con Arduino pueden interactuar con el
computador u otros dispositivos informaticos, no constituyen un requisito para su

funcionamiento, es decir, tiene |la capacidad de ejecutarse de manera independiente.

Pin conexién
atierra

Pines digitales de
entrada/salida (2-13)

Pin de referencia analégica Pines de puerto serial

MADE )
INITALY !,-— ~wg s

Boton “reset”

Conector USB B
#xsm* ARDUINO

Programadorserie en
circuito

Microcontrolador
Atmega328

Regulador de voltaje

Fuente de alimentacién
externa

Reset pin
P Entradas

Pin fuente regulada de 3.3 volts analégicas

Alimentacion regulada conectando
una pila de mayor voltaje

Pin fuente regulada de S volts

Pines de tierra

Figura 3 Componentes de Arduino UNO (BLAM Electronics, 2014)
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1.5 Introduccion a la plataforma Linux (Raspbian OS sobre Raspberry Pi)
Raspberry Pi es un computador de bajo costo y consumo eléctrico ademas de

unas dimensiones muy reducidas. Este equipo tiene una arquitectura de procesador

ARM (Broadcom BCM2835) y posee diversas interfaces de hardware para la

comunicacion y conexién con otros dispositivos.

Es desarrollado y mantenido por Raspberry Pi Foundation, disefiado inicialmente
por Eben Upton desde 2008, en 2011 los primeros modelos, version Alfa, fueron
producidos y probados. Finalmente, en 2012 sale al mercado de consumo, con dos
modelos previstos (A y B). El modelo A, a diferencia del B, no posee conexion
Ethernet, ademas el primero dispone de 256MB de memoria RAM, mientras el
segundo tiene 512MB. El consumo eléctrico al igual que el precio del modelo B

respecto al A son superiores. (Andrew, 2013, pag. 9)

o

Figura 4 Componentes de Raspberry Pi (Xataka, 2014)

En el computador Raspberry Pi se han incluido varios componentes para

soportar diversos modos de comunicacion. Basicamente soporta:

e Conexion USB
o Posee dos puertos USB y un micro USB, en los cuales pueden
conectarse practicamente cualquier dispositivo USB soportado por la

plataforma Linux.
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e Video RCA
o Es un conector usado para conexiones de dispositivos audiovisuales,
en el caso de Raspberry Pi se usa unicamente un conector para video
(Amarillo).
e HDMI
o El puerto HDMI (del inglés: High Definition Multi-media Interface)
permite la conexidn con Televisores o monitores de alta definicion,
adicionalmente soporta audio.
e Audio (Conector de 3.5mm)
o Este puerto permite la conexion de audifonos o parlantes analdgicos.
e Conectividad Ethernet
o Permite establecer conexiones con dispositivos IP tanto de redes
locales o externas.
e Tarjetas SD
o La tarjeta SD actua como dispositivo de almacenamiento primario,
donde se encuentra instalado el sistema operativo.
e GPIO pins.
o GPIO pins (del inglés: General Purpose Input/Output pins), es un
conjunto de pines digitales de entrada y salida de propésito general, los

cuales son programables.

El sistema operativo mas comun que se encuentra disponible para esta
plataforma es Raspbian OS. Este SO esta basado en Linux-Debian y ha sido
optimizado para trabajar con los escasos, pero suficientes, recursos que posee este

dispositivo.

La principal funcién del dispositivo Raspberry Pi dentro de esta investigacion es
la de actuar como mini servidor. Este proporciona una pasarela que unifica al sistema
domotico interno y gestiona la comunicacion hacia el exterior mediante la red de datos.
Expone servicios web para que otros equipos los consuman o los desarrolladores

amplien la funcionalidad y usabilidad de sistema domdético.

El equipo Raspberry Pi puede ser sustituido por un computador con Linux, pero,
se ha preferido este debido a su bajo costo, reducido consumo eléctrico y tamafio

fisico relativamente pequefio en comparacion con la mayoria de computadores.
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Capitulo 1l
2 Definicion de la arquitectura

Partiendo del fundamento presentado en el capitulo |, en este se define la
arquitectura de la red domdtica bajo investigacion. En esta seccion se especifica el
funcionamiento de controladores terminales, dispositivos de control, tipos de circuitos,

sensores Y la arquitectura de software de controladores centrales.

2.1 Arquitectura de Controladores Terminales (CT)

Los Controladores Terminales (CT) desarrollados sobre la plataforma Arduino
UNO poseen pines digitales dedicados para conexiones con actuadores (7 pines),
entradas de pulsadores (3 pines), comunicacion con la tarjeta Ethernet Shield (4
pines). Los pines analdgicos estan destinados exclusivamente a entradas de sensores
(6 pines). ElI CT también posee salidas de voltaje para alimentacién (GND, 3V, 5V y
V).

o« NOMQMN—Ct‘
' t ! £y
¢ orcxTAL (P F E

(0,0] UN@)

....... e’ _n
~ ARDUINO .

b

: .

Salidas de Voltaje Entradas de
y Tierra senseres

Figura 5 Distribucién de los pines en un CT (Arduino UNO)
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2.1.1 Configuracién y programacion de tarjetas Arduino como Controlador

Terminal.

Para que el dispositivo Arduino UNO, en conjunto con la tarjeta Ethernet Shield,

se convierta en CT se requieren dos pasos:

1. Cargar el Sketch “defaultEthernetEEPROM.in0” mediante el software
Arduino IDE.
a. Este archivo contiene instrucciones para restaurar la
configuracién almacenada en la memoria EPPROM del equipo
Arduino UNO a una preestablecida.
2. Cargar el Sketch “RDomoEthernetFirmaware” mediante el software
Arduino IDE.
a. Este posee el firmware para convertir un equipo Arduino UNO
con Ethernet Shield en un CT.

Cuando el firmware haya sido cargado, la configuracion predeterminada del CT

sera la siguiente:

e Direccion IP(CT): 192.168.1.177

e MAC Address(CT): DE:AD:C0:A8:01:B1
e Mascara de Subred: 255.255.255.0

e DNS: 192.168.1.1

o Gateway: 192.168.1.1

e |P del Servidor(CC): 192.168.1.11

¢ PIN de acceso 0-0-0-0

El dispositivo almacena los parametros de configuracion en su memoria
EEPROM, la cual es cargada cada vez que el dispositivo se enciende. Un aspecto
importante de esta memoria es que posee un limite en el nUmero de escrituras o
borrados de 100 000 veces. Por lo tanto, los algoritmos deben tomar en cuenta esta
cualidad para realizar la menor cantidad de escrituras posibles y evitar bucles de

escritura infinitos. (ATMEL, pag. 1)

Luego de que se haya cargado el firmware y establecido comunicacién IP con el
CT es posible configurarlo mediante una peticion HTTP de tipo GET. La peticion tiene

una estructura preestablecida, la cual se muestra en la Tabla 17 (Capitulo Ill).
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3. RDomo Ethernet Firmware

2. BootLoader

1. Hardware Arduino UNO

Figura 6 Capas del Controlador Terminal

De las tres capas de la figura anterior, la tercera ha sido desarrollada por el autor
de este documento, mientras la primera se refiere al hardware adquirido y la segunda
es el software base que posee Arduino para su funcionamiento. De esta forma, la capa

que se analiza en este documento es la tercera (3. RDomo Ethernet Firmware).
2.1.1.1 Vista rapida del cédigo fuente del CT.

Para facilitar la compresion de las secciones posteriores referentes al CT es
necesario conocer su funcionamiento. Para entenderlo a nivel técnico se muestra el
cédigo fuente, que debido a la extensién del mismo se ha omitido la implementacion
de las funciones excepto de “void setup () {}” y “void loop () {}”. El cbédigo fuente

completo se encuentra en los anexos.

2.1.1.1.1 Librerias usadas:

#include <stdio.h>//Standard Input Output

#include <SPI.h>//Interfaz Searial para Perifericos

#include <Ethernet.h>//Conectividad Ethernet(IP)

#include <EEPROM.h>//Usar la memoria EEPROM (Leer o Escribir)

#include <avr/wdt.h>//Reiniciar el dispositivo

2.1.1.1.2 Variables globales:

byte devType=1;//Identificador del tipo de dispositivo(1 para Ethernet)

byte cfgSize=80;//Tamafo de la configuracion en Bytes

double TCVersion=1.0;//Version del Firmware

unsigned long lastSensorRead=0;//Tiempo de la Ultima lectura de sensores

[*En conjunto, las siguientes dos variables sirven identificar las pulsaciones en el modulo de
pulsadores*/

boolean pushed=0;

boolean pushedButton;
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unsigned long lastPushTime=0;//Tiempo de la ultima pulsacion (pulsadores)

int staticOnPushTime=2000;//Tiempo de pulsacién prolongada (Desactiva los sensores del
elemento)

int pushedTime=0;//Cuenta la duracién de cada pulsacion

IPAddress ip( , , , );//Direccion IP del dispositivo

byte mac[] ={, , ,, ,};//Direccion MAC

IPAddress DNS(, , , );//Direccion IP del DNS

IPAddress gateway(, , , );Direccion IP de la puerta de enlace

IPAddress subnet( , , , );Direccion IP base de la subred

IPAddress serverlP(, , , );Direccion IP del Servidor(CC)

EthernetServer server(80);//Inicia el servidor http en el Puerto 80

int sensorValue[6];//Almacena los valores actuales de los sensores

int prevSensorValue[6]; Almacena los valores anteriores de los sensores

2.1.1.1.3 Funciéon “void setup()”’: Esta funciéon corre una sola vez en cada

reinicio del dispositivo.

void setup() {
//Se establecen los parametros de red
Ethernet.begin(mac, ip, DNS, gateway, subnet);

/Mniciar el servidor TC

server.begin();

//Se establecen los pines digitales 0, 1, 2, 3, 4, 5 y 6 como salidas.
pinMode(0,OUTPUT);
pinMode(1,0UTPUT);
pinMode(2,0UTPUT);
3,0UTPUT);
4,0UTPUT);
pinMode(5,0UTPUT);
pinMode(6,0UTPUT);

pinMode

(
(
(
pinMode(
(
(

/*Se establecen los pines digitales 7, 8 y 9 como entradas para el médulo de pulsadores®/
pinMode(7,INPUT);
pinMode(8,INPUT);
pinMode(9,INPUT);

lastPushTime=millis();//Se inicializa la variable como pulsacion

/*
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Se construye una peticion GET para actualizar el estado de los elementos CC
*/

String url="/api/ws.php?res=updateelementsfromdb&src=tc&idtc=";

url+=ip[0];

url+=
url+=ip[1];
url+=".";

url+=ip[2];

url+="";

url+=ip[3];

/INotifica al servidor que el dispositivo se ha encendido y solicita su ultimo estado.

notifyServer(url);

2.1.1.1.4 Funcién “void loop(){}”:

Esta funcién inicia inmediatamente después de “void setup(){}’ y una vez que su
ejecucion empieza, se repite infinitamente. Con apoyo en las funciones adicionales, se
gestiona la comunicacién con otros dispositivos (CC), sensores pulsadores y

actuadores.
void loop() {

/lInicio de andlisis de pulsadores
pushedButton=get3PinValue(7); /*Obtiene el valor presente en el bus de
pulsadores*/
if(pushedButton>0){// Si existe un boton pulsado
pushedTime=millis()-lastPushTime;
if(pushedTime>staticOnPushTime && pushed==101){//Pulsacién prolongada de un boton
pushGrouplD=EEPROM.read(39+pushedButton);
[*Se construye la peticion GET para habilitar o deshabilitar la obediencia a sensores
para el elemento*/
String url="/api/ws.php?res=shiftobeysensor&src=tc&groupid=";
url+=pushGrouplD;
url+="&idtc=";
url+=ip[0];
url+=".";
url+=ip[1];
url+=".";
url+=ip[2];
url+="";

url+=ip[3];
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/*Notifica al servidor para que un elemento obedezca o no a un sensor*/
notifyServer(url);
pushed=102;//para que solo se ejecute una vez cada pulsacion prolongada.

lelse if(pushed==0){ //Comprueba que el estado anterior del médulo de pulsadores sea 0
pushed=1; //Cambia de estado a “presionado”

lastPushTime=millis();//Tiempo de la ultima pulsacion

}

}else if(pushedButton==0){ // si el botén ha sido liberado
pushed=0;//Cambia de estado a “liberado”

}

/*Si su estado es presionado. Distinguir del estado "espera de liberacion” (pushed=101 o
pushed=102)"/
if(pushed==1){
int newVal;//Valor que se establecera al elemento la pulsacién del boton.
int pushGrouplD=EEPROM.read(39+pushedButton);//Obtiene el id del elemento afectado
int pushAction=EEPROM.read(46+pushedButton);//Obtiene la accion del pulsador
int elemType=EEPROM.read(pushGrouplD+25);//Obtiene el tipo de elemento
if(elemType<128){//los tipos de elemento menores a 18 son de tipo ON/OFF
newVal=(digitalRead(pushedButton-1)+1)%2;//cambio de 1 a 0 o viceversa
lelse {//Si es de Incremento o disminucién(3 bits o 3 pines)
newVal=get3PinValue(pushGrouplD-1);//Obtiene el valor de los tres pines contiguos
if(pushAction==3 && newVal<7){//Si la accion es incremento y no se desborda
newVal++;//Incrementa en uno su valor
}else if(pushAction==2 && newVal>0){ //Si la accion es disminucion y no se desborda
newVal - -;Decremento en uno su valor
}
}

setValue(pushGrouplD, newVal);//Establece el nuevo valor al elemento

/IConstruccion de la URL para la notificacién al servidor (CC).
String url="/api/ws.php?res=setvalue&src=tc&groupid=";
url+=pushGrouplID;

url+="&idtc=";

url+=ip[0];

url+="";

url+=ip[1];

url+=
url+=ip[2];
url+="";

url+=ip[3];
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url+="&value=";

url+=newVal;

notifyServer(url); // Notificacién al servidor(CC)

pushed=101;//Cambio a estado “espera de liberacion”

}

/[Fin de analisis de pulsadores

/Nnicio de notificacion de valores de sensores al CC
if((millis()-lastSensorRead)>sensorReadInterval){//Si ha transcurrido el intervalo requerido
lastSensorRead=millis();//actualizacion de la ultima notificacion
String sensorUrl=("/api/ws.php/?res=sensorquery&query="+sensorRead();
notifyServer(sensorUrl); // Notificacion de sensores al servidor(CC)

}

/[Fin de notificacion de valores de sensores al CC

/lInicio de gestion de peticiones hitp a este CT
EthernetClient client = server.available();
if (client) {//Si existe una peticion http
int resValue=-1;//Variable para obtener el valor recurso solicitado
int pValue;
int i=0;

boolean pinOK=true;//Variable para determinar si el PIN es correcto

int groupld;

int groupValue;

while (client.connected()) {/Mientras exista comunicacion con el cliente
if (client.available()) {//Si existen datos disponibles
client.findUntil("res", "\n\r");//Se posiciona luego la palabra “res” de la peticion http

resValue = client.parselnt();//Obtiene el valor del recurso

/lInicio de envio de cabeceras http al cliente
client.printin("HTTP/1.1 200 OK");
client.printin("Access-Control-Allow-Origin: *");//Se permiten peticiones cruzadas
client.printin("Content-Type: text/html");
client.printin();
/[Fin de envio de cabeceras http al cliente
switch(resValue){//Analiza el valor del recurso
case 101://Obtiene la informacion basica del dispositivo
getStateJSON(client, resValue);
break;

case 102://Obtiene la configuracién completa del dispositivo en formato JSON
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getFullConfig(client);
break;
case 111://Verificacién de PIN (Util para probar la conexién)
for(i=501;i<=504;i++){
client.findUntil("-", "\n\r");
pValue = client.parselnt();
if(EEPROM.read(i)!=pValue){
pinOK=false;
}

}

if(pinOK==true){
getStateJSON(client, 1001); //Devuelve éxito en formato JSON

telse{
getErrordSON(client, 921);//Devuelve error en formato JSON, cddigo 921

}

break;

case 201://Establecer valores a un elemento del CT.

/*Este recurso requiere dos parametros adicionales luego del recurso
y deben estar separados con un guion medio "-" (Ej: 192.168.0.177/?res=201-1-0)
1) group: El primero identifica al elemento
2) value: El segundo corresponde al valor

*/

client.findUntil("-", "\n\r");//Busca el separador (guion medio “-")
groupld = client.parselnt();//Obtiene el id del elemento
client.findUntil("-", "\n\r");//Busca el separador (guion medio “-”)
groupValue = client.parselnt();//Obtiene el valor para el elemento
if(setValue(groupld, groupValue)){//Si se logra establecer el valor
getStateJSON(client, 1001); //Devuelve éxito en formato JSON
}else{
getErrordSON(client, 221); //Devuelve error en formato JSON, cédigo 221
}
break;
case 901://Subir la configuracion basica: red, pulsadores, sensores y elementos
{
for(i=501;i<=504;i++){//Verificacion del PIN de acceso
client.findUntil("-", "\n\r");//Busca el separador(guion medio “-”)
pValue = client.parselnt();//Obtiene el valor
if(EEPROM.read(i)!=pValue){//comprueba secuencialmente byte por byte el PIN
pinOK=false;//Si no coincide un byte del PIN

}
}

client.findUntil("-", "\n\r");//Busca el separador(guion medio “-")
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pValue = client.parselnt();//Obtiene el valor del tipo de dispositivo
if(pinOK && pValue==devType){//Si el tipo de dispositivo y el PIN son correctos

byte cfgArray[cfgSize];//se declara un arreglo para la cargar la configuracion

/*Se determina el tamafo de la configuracion y se carga
byte por byte al arreglo de configuracion/*
for(i=0;i<cfgSize;i++){
client.findUntil("-", "\n\r");//Busca el separador(guion medio “-”)
pValue = client.parselnt();//Obtiene un byte de la trama de configuracion
cfgArray[i]=pValue;//Se agrega el valor al arreglo de configuracion
}
if(configVerifier(cfgArray)){//Se verifica que la trama de configuracion sea correcta
configWriter(cfgArray);//Se escribe la configuracion en la memoria
getStateJSON(client, 1001); /Devuelve éxito en formato JSON
}else{//Si la trama de configuracion NO sea correcta
getErrordSON(client, 923);//Devuelve error en formato JSON, codigo 923
}
}else if(pinOK!=true){//Si el PIN es incorrecto
getErrordSON(client, 921); //Devuelve error en formato JSON, cédigo 921
lelse if[EEPROM.read(505)!=3){
getErrordSON(client, 922); //Devuelve error en formato JSON, cédigo 922
}

break;

}

case 902://Cambiar el PIN de acceso
{

byte newPass[4];

byte oldPass[4];

for(i=0;i<=3;i++){//Se lee el PIN anterior
client.findUntil("-", "\n\r");//Busca el separador(guion medio “-”)
pValue = client.parselnt();//Obtiene un byte del PIN anterior
oldPass[i]=pValue;//Agrega el valor al array

}

for(i=0;i<=3;i++){//In this loop, PIN es verified
client.findUntil("-", "\n\r");//Busca el separador(guion medio “-”)
pValue = client.parselnt();//Obtiene un byte del nuevo PIN

newPass[i]=pValue; //Agrega el valor al array

}

if(changePass(oldPass, newPass)==false){//Si no se ha podido cambiar
getErrorJSON(client, 921); //Devuelve error en formato JSON, codigo 921
Yelse{
getStateJSON(client, 1001); //Devuelve éxito en formato JSON

}

Chacon 17



break;

}

case 903://Cambiar solo parametros de red

for(i=501;i<=504;i++){//Se verifica el PIN de acceso
client.findUntil("-", "\n\r");//Busca el separador(guion medio “-*)
pValue = client.parselnt();//Obtiene un byte del PIN
if(EEPROM.read(i)!=pValue){

pinOK=false;

}

}

client.findUntil("-", "\n\r");
pValue = client.parselnt();
byte myValue;
if(pinOK && pValue==devType){
for(i=0;i<26;i++){//Obtiene y escribe los parametros de red byte por byte
client.findUntil("-", "\n\r");//Busca el separador (guion medio “-")
pValue = client.parselnt();//Obtiene un byte del de configuracion
EEPROM.write(i,pValue);//Escribe la configuracion la memoria EEPROM
}
getStateJSON(client, 1001); /Devuelve éxito en formato JSON
}
break;
case 904://Establece el nombre y descripcién del dispositivo
{for(i=501;i<=504;i++){//In this loop, PIN es verified
client.findUntil("-", "\n\r");
pValue = client.parselnt();
if( EEPROM.read(i)!=pValue){
pinOK=false;
}
}

client.findUntil("-", "\n\r");

pValue = client.parselnt();

char myChar;//Variable para obtener los caracteres de la peticion GET
if(pinOK && pValue==devType){ //Lee la desde la URL el nombre del CT
client.findUntil("-", "\n\r");//Devuelve éxito en formato JSON
for(i=0;i<10;i++){
myChar = client.read();
namel[i]=myChar;

}
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for(i=0;i<40;i++){//Lee la desde la URL la descripcion del CT
myChar = client.read();
description[i]J=myChar;
}
writeTCDesc(name, description);//Escribe el nombre y descripcion del dispositivo
getStateJSON(client, 1001);
}

break;
}
case 905://Establece los nombres y descripciones de los elementos
[*Este recurso es muy similar al anterior (904). Unicamente se agrega un bucle de 7
*repeticiones para escribir cada uno de los nombres de los elementos (foco, AC, etc.)
*Los dos parametros (nombre, descripcion)
*son guardados uno a la vez en cada iteracion.
*/
{
for(i=501;i<=504;i++){//In this loop, PIN es verified
client.findUntil("-", "\n\r");
pValue = client.parselnt();
if EEPROM.read(i)!=pValue){
pinOK=false;
}
}

client.findUntil("-", "\n\r");

pValue = client.parselnt();

/IName 10 bytes, Description 30 bytes

char myChar;
if(pinOK && pValue==devType){
int j=0;
client.findUntil("-", "\n\r");
for(j=1;j<=7;j++){
for(i=0;i<10;i++){//Lee el nombre de cada elemento
myChar = client.read();
namel[i]=myChar;
}
for(i=0;i<30;i++){// Lee la descripcidén de cada elemento
myChar = client.read();
description[i]=myChar;
}

writeElemDesc(j,name,description);//Graba el nombre y descripcion del elemento
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}
getStateJSON(client, 1001);

}
break;
}
case 999://Reinicia al dispositivo
getStateJSON(client, 1001);
delay(200);
client.stop();
delay(1000);
resetMe();//Reinicia al dispositivo
break;
}
break;
}
}
delay(1);
client.stop();// se detiene el cliente y finaliza la comunicacién

/IFin de la gestion de peticiones hitp a este CT

}
}

2.1.1.1.5 Funciones adicionales: se ha omitido la implementacion de cada

funcion.

[*Verifica el arreglo de configuracion®/

boolean configVerifier(byte cfgArray[]){}

[*Escribe la configuracion basica en la memoria EEPROM del CT*/
boolean configWriter(byte cfgArray[]){}

[*Envia un mensaje en formato JSON con su codigo en formato JSON*/
void getErrorJSSON(EthernetClient &refCli, int errorCode){}

[*Envia un mensaje en formato JSON como respuesta a una peticion http*/
void getStateJSON(EthernetClient &refCli, int action){}

/*Envia un mensaje en formato JSON con toda la configuracion del CT al cliente http*/
void getFullConfig(EthernetClient &refCli){}

/*Reinicia al CT*/

void resetMe(){}

/*Envia una notificacion al servidor (CC)*/
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void notifyServer(String addURL){}

[*Lee los valores de sensores y los devuelve separados por un guion medio “-"*/

String sensorRead(){}

/*Cambia el PIN de acceso al dispositivo y devuelve verdadero si se pudo completar
satisfactoriamente el cambio, caso contrario devuelve falso*/

boolean changePass(byte oldPass][], byte newPass[]){}

[*Escribe el nombre y la descripcion del controlador terminal*/

void writeTCDesc(char* name, char* description){}

[*Escribe el nombre y descripcion de un elemento especificado en el primer parametro*/

void writeElemDesc(int idGroup, char* name, char* description){}

[*Establece un valor a un elemento dado y devuelve verdadero en caso de éxito, caso
contrario falso*/

boolean setValue(byte grouplD, byte value){}

/*Obtiene la descripcion del dispositivo CT*/

String getDevDescription(){}

/*Obtiene el nombre del dispositivo CT*/

String getDevName(){}

/*Obtiene el nombre de un elemento dato*/

String getElemName(int idGroup){}

/*Obtiene la descripcion de un elemento dado*/

String getElemDesc(int idGroup){}
/*Obtiene el valor en decimal de tres pines contigua, teniendo como base al parametro de

entrada*/

int get3PinValue(int pinBase){}
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2.1.2 Sensores

Cada tipo de sensor debe ser calibrado para obtener una precision aceptable.
Siempre que haya una hoja de datos de un sensor, sera posible calibrarlo de acuerdo
a sus especificaciones técnicas (variacion de resistencia o voltaje en funcion del
fendmeno). En caso de que no exista, una de las formas de calibrarlo es utilizar un
instrumento de mediciébn pre calibrado y un medidor de resistencia, medir
simultdneamente la resistencia y el valor del fendmeno fisico, de esta forma se puede
encontrar la relacion entre el fenédmeno fisico y la resistencia. Para mayor informacion

Refiérase a la seccion 1.2.1 Sensores

Los sensores son conectados a los pines analdgicos de la tarjeta Arduino UNO,
la cual posee 6 entradas de este tipo y son capaces de gestionar valores entre 0 y 5
voltios con una precision digital de 10 bits (valores entre 0 y 1023). Los pines
analdgicos se han destinado para el uso exclusivo de sensores cuyos valores de

voltaje de salida oscilen entre 0 y 5 voltios.

Cadigos de tipos de sensores

Cédigo .
: Descripci6n de tipo de circuito # de pines

Decimal Binario requeridos
1 00000001 |Sensor de Luminosidad basado en LDR 1
2 00000010 |Sensor de Humedad 1
3 00000101 |Sensor de Temperatura 1

Tabla 1 Tipos de sensores

Inicialmente, a cada sensor se asocia un elemento, un umbral y una accion
(Encender o Apagar) en caso de sobrepaso del umbral. Es recomendable usar el
umbral del sensor en un nivel critico, luego del cual se considere un peligro. En
conjunto con el CC es posible configurar acciones avanzadas para cada sensor,
pudiendo un solo sensor afectar a multiples elementos y a cada elemento asociar
distintas acciones en funcién del rango en el que se encuentre el valor del sensor, esta
caracteristica funciona unicamente cuando el CC esta activo y exista comunicacion

con los CT.

Los circuitos de control de acceso requieren que siempre exista un sensor o
dispositivo fin carrera, el cual cuando la puerta esta cerrada debe enviar al CC un nivel

alto (1), caso contrario, si la puerta se encuentra abierta un nivel bajo (0).

Los circuitos de climatizacién requieren que siempre exista un sensor de

temperatura, actualmente el sistema es capaz de gestionar un solo sensor por cada
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circuito de este tipo, de esta forma, si existen n circuitos de climatizacién se

necesitaran n sensores de temperatura, cada uno asociado a un y solo un circuito.

2.1.3 Actuadores

Dentro de esta investigacion se consideran dos tipos de actuadores
Encendido/Apagado e Incremento/Disminucioén. Los pines destinados en el CT para la
comunicaciéon con los actuadores van desde el pin 0 hasta el 6, que dentro del
software de control estaran mapeados de 1 a 7. A estos pines pueden colocarse
cualquiera de los dos tipos de circuitos.

Controlador Central

Controlador Terminal

Actuador encendido/apagado
Actuador incremento/disminucion

Actuador aire acondicionado
Madulo de Pulsadores

El actuador aire acondicionhado consta de
dos actuadores tipo encendidosapagado

Figura 7 Simbologia elementos dométicos.

~~ Cable de poder (Fase)

~ Cable de poder (Neutro)

- Conexion CT - Actuador (UTP o STP Cats)
Conexion CT - Pulsadores (UTP o STP Cath)
Cable de datos (UTF o STP Cats)

Figura 8 Colores de cables
2.1.3.1 Encendido / Apagado

Los actuadores de este tipo disponen de un relé, que se encarga de integrar los
circuitos de Corriente Continua y Corriente Alterna sin que existan dafios en los

equipos de bajo voltaje. Este dispositivo al ser activado mediante una sefial desde el
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CT abre o cierra el circuito mediante un electroiman. Para este tipo de actuador se usa

un pin digital del CT.

------------------------- u3
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- . . L

1 Entradasvoc = il

@
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tissor 2N

Interruptar WVCA

« Disparador et (O—

e
(
U
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-------------------------
-------------------------

Figura 9 Diagrama del actuador de tipo Encendido/Apagado

En la figura anterior se puede observar que existen dos entradas de voltaje
continuo para alimentar al relé y un disparador para activar o desactivar al relé.
Cuando el disparador esté en un nivel alto (1) el relé se activara y cerrara el circuito
CA, caso contrario si el disparador se encuentra en nivel bajo (0) el relé se desactiva y

se desconecta el circuito de CA.
2.1.3.2 Incremento / Disminucion

Estos tipos de circuitos permiten regular la intensidad con la que se presenta un
determinado fenémeno. Esta investigacion se limita al incremento o disminuciéon de
luminosidad en 8 niveles (0-7), el efecto se logra mediante la modulacién de onda de
la corriente alterna, para lo cual se usan triacs, diacs, opto-acopladores y resistencias.
Este tipo de circuito requiere de 3 pines digitales contiguos para controlar los 8 (23 =

8) niveles de iluminacion. 0 es completamente apagado y 7 es totalmente encendido.
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Figura 10 Diagrama del circuito de Regulacion de Intensidad (Txapuzas, 2014)

En la figura anterior, el corte de la onda sinusoidal viene dada por la suma de las
resistencia R4, R5 y R6, pero, cuando el opto acoplador (IC1, IC2 o IC3) se active (D1,
D2 o D3 en nivel alto) permitira el paso de corriente sin resistencia, anulando de esta
forma a la resistencia conectada a IC activado. A menor resistencia total, mayor sera
la iluminaciéon (No existira corte de la onda) mientras que a la mayor resistencia

posible, la iluminacion se apagara completamente.

2.2 Dispositivos de Control o interaccién con el sistema
Los dispositivos de control permiten que un sistema domotico sea gestionado de
manera sencilla, de tal forma que un usuario pueda comenzar a utilizarlo sin que exista

una curva de aprendizaje prolongada.
2.2.1 Control Fisico — Pulsadores

Es conveniente que siempre exista una alternativa de control manual del sistema
domodtico. Manteniendo, de cierta forma, un mecanismo de control tradicional. Por lo
expuesto, cada CT dispone de un bus para pulsadores que esta compuesto por 3 bits,
enlazados a los pines digitales 7, 8 y 9. Siendo el bit mas significativo el

correspondiente al pin 7 y el menos significativo al 9.

Cada botén se asocia con un grupo de circuito y una accién, las acciones puede

ser de tipo: Encendido/Apagado, Incremento y finalmente Disminucion.
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Figura 11 Esquema del circuito de pulsadores

De acuerdo a la figura anterior, cuando el bus esté inactivo, el valor presente en
el mismo sera 000. Al presionar un pulsador se envia una sefal en binario (001 - 111).
Para evitar la retroalimentacidon de corriente hacia otros pines, se utilizan diodos
rectificadores, los cuales permiten el paso de corriente en una sola direccién. Se usan

tres resistencias como divisores de corriente.
2.2.2 Control por Software

Para el control por software, el CC es el dispositivo encargado de gestionar la
comunicacion con los CTs y hacia el exterior (con otros dispositivos), actuando a modo
de pasarela residencial. Las 6rdenes se envian a los CTs mediante la URL, y como
respuesta se obtiene un mensaje en formato JSON. Una descripciéon detallada sobre

este tipo de control es expuesta en el capitulo Ill.

2.3 Circuitos Soportados

Basicamente se ha dividido en tres tipos de circuitos primarios:
encendido/apagado, Climatizacion e incremento/disminucion. Una lista completa de los
circuitos soportados, con su respectivo codigo y numero de pines requeridos para su

funcionamiento se encuentran en la siguiente tabla.

Codigo Descripcidn de tipo de circuito # de pi.nes
Decimal Binario requeridos
1 00000001 Circuito Encendido/Apagado de propdsito general 1
2 00000010 Circuito Encendido/Apagado de lluminacidn. 1
3 00000101 Climatizacion 2
4 00000100 Riego (Encendido / Apagado) 1
5 00000101 Control de acceso 1
129 10000001 Circuito Incremento/Disminucion de lluminacion 3

Tabla 2 Circuitos soportados
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Todos los circuitos de tipo Encendido/Apagado funcionan bajo el mismo
principio, la Unica razén por la que se los ha separado en varios tipos es para
mantener una clasificacion de los elementos conectados. Todos los circuitos basados

en este tipo utilizan el mismo tipo de actuador (actuador Encendido/Apagado).

El control de Acceso, si bien es de tipo Encendido/Apagado, es el uUnico que
tiene una variacion en su funcionamiento. Este, al ser encendido, permanece activo
por 1 segundo, luego del cual se apaga, enviando simplemente un pulso al actuador.

Se identifica si la puerta esta abierta o cerrada mediante un pulsador (fin carrera).

Los circuitos de Incremento/Disminucién de lluminacion funcionan con un
actuador capaz de gestionar 8 estados (3 bits). El bit mas significativo corresponde al
pin de mayor valor nominal, esto es, si un circuito de este tipo utiliza los pines 0, 1y 2,

el bit mas significativo corresponde al pin 2 y el menos significativo al pin O.

2.4 Arquitectura de Software
El CC esta compuesto por una base de datos en MySQL, un paquete de

software desarrollado en PHP vy librerias de cédigo abierto para PHP (cURL y nmap).

2.4.1 Configuracion y programacion de Raspberry Pi como Controlador

Central

Para que un dispositivo Raspberry Pi pueda actuar como CC, es necesario
instalar un servidor LAMP (Linux, Apache, MySQL y PHP), el software nmap, la libreria
cURL (Client URL) para PHP, un servidor FTP (vsftpd) y cargar al dispositivo el

software desarrollado.
2.4.1.1 Instalacién y configuracion la plataforma base.

A continuacidn se muestra una guia detallada sobre la instalacion y
configuraciéon Raspbian OS con el paquete NOOBS, con todo el software base
requerido para la finalidad de este proyecto, de tal forma que se obtenga un entorno

funcional con Raspberry Pi, que posea:

e Servidor web con soporte para php (Apache).
e Servidor de base de datos (MySQL).

e Cliente URL desde php (cURL).

e php PEAR (Paquete Mail)

e Herramienta para exploracion de redes TCP/IP (nmap).
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2.4.1.1.1 Prerrequisitos

1. Equipo Raspberry Pi
Tarjeta SD(minimo 4GB)
Descargar NOOBS v1_3 4.zip desde:

http://www.raspberrypi.org/downloads/

4. Nota: RaspbianOS y Raspberry Pi pertenecen a organizaciones
independientes la una de la otra.
5. Descargar SD Formatter 4.0 desde:

https://www.sdcard.org/downloads/formatter 4/

2.4.1.1.2 Preparacion

Formatear la tarjeta SD, usando SD Formatter 4.0.

Extraer todos los archivos de NOOBS v1_3 4.zip dentro de la tarjeta SD.
Insertar la tarjeta SD en la ranura de Raspberry Pi.

Conectar un teclado y un ratén.

Conectar una salida de video(RCA o HDMI)

Conectar a la fuente de poder.

I o o

2.4.1.1.3 Instalacion de SO

Seleccionar Raspbian OS de la lista de sistemas operativos disponibles.
2. Seleccionar el lenguaje preferido (Para este caso se ha mantenido el
predeterminado - Ingles UK).
3. Seleccionar la distribucion de teclado (Se utiliza un teclado de
distribucion espafiola, por lo tanto - es).
Clic en el botén Install.

Esperar que la instalacion termine.

Nota: Cada vez que inicie el sistema, este se cargara en modo de linea de
comandos (CLI-Command Line Interface), para poder usar el modo grafico (GUI —
Graphical User Interface) se debe ejecutar el comando startx. Los datos

predeterminados para el inicio de sesién son:
Usuario: pi

Contrasefia: raspberry
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2.4.1.1.4 Configurar los parametros de Red
Abrir una sesion de terminal

1. Editar el archivo /etc/network/interfaces (sudo nano
/etc/network/interfaces). El fichero debe contener algo similar al siguiente
texto:

iface ethO inet static

address 192.168.1.11
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.1
dns-nameservers 192.168.1.1

2. Reiniciar el servicio de red

a. sudo /etc/init.d/networking restart.

Nota: Una vez que se posea conectividad IP, se pueden realizar conexiones al

Raspberry Pi mediante ssh (preinstalado), una herramienta muy util para esto es Putty.

Para acceder por escritorio remoto (RDP-Remote Desktop Protocol) se requiere

instalar xrdp (sudo apt-get install xrdp) o algun software similar, de esta forma es

posible tener control total del dispositivo mediante un entorno grafico, sin la necesidad

de un monitor fisico.

2.4.1.1.5 Instalacion de software base.

Una vez establecida la conexion de red y teniendo acceso a internet se debe

instalar el siguiente software:

1. Actualizar la lista de repositorios y el software.
a. sudo apt-get update
b. sudo apt-get upgrade
2. Instalar Apache 2
a. sudo apt-get install apache2
b. Se puede comprobar su funcionamiento accediendo mediante un
navegador web con la direccion IP como URL.
3. Instalar PHP 5
a. sudo apt-get install php5
4. Instalar MySQL Server

a. sudo apt-get install mysql-server
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5. Instalar conector php-mysql
a. sudo apt-get install php5-mysq|
6. Instalar cURL para php
a. sudo apt-get install php5-curl
7. Instalar php PEAR
a. Sudo apt-get install php-pear
8. Instalar el paquete mail
a. Sudo apt-get install php-mail
9. |Instalar libreria GD para php
a. sudo apt-get install php5-gd
10. Instalar nmap para el mapeo de la red
a. sudo apt-get install nmap
11. Instalar servidor FTP
a. sudo apt-get install vsftpd
12. Editar el archivo de configuracion /etc/vsftpd.conf
a. sudo nano /etc/vsftpd.conf
b. Cambiar anonymous_enable=YES por anonymous_enable=NO
c. Quitar comentario de la linea #local_enable=YES, esto permitira
gue se pueda iniciar sesion con los usuarios locales del sistema.
d. Quitar comentario de la linea #write _enable=YES. Al quitar e
comentario se permite la escritura en los directorios permitidos al

usuario.
2.4.1.1.6 Configuracién recomendada durante el desarrollo

Durante la etapa de desarrollo de software, frecuentemente se requiere acceder
y gestionar remotamente la base de datos del CC. Para habilitarlo es necesario
realizar algunas modificaciones en el archivo de configuracién del dispositivo y crear

usuarios con privilegios de conexion remota.

o Editar el archivo: sudo nano /etc/mysql/my.cnf
o Buscar una linea similar a:
= bind-address =127.0.0.1
o Reemplazar por:
= bind-address = 0.0.0.0(Todas las direcciones estaran
permitidas)

e Crear un usuario que pueda conectarse desde cualquier lugar.
o Acceder a mysgl mediante la consola(Proporcionar los datos de
usuario)
= mysql -uroot-p
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o Escribir la sentencia:
= grant all privileges on *.* to rdomo@'%" identified by 'rdomo’;
Nota: Esta configuracibn no es aconsejable para ambientes de produccion,

debido a que se agrega un puerto abierto a conexiones externas.
2.4.1.1.7 Carga del software desarrollado

El software del CT esta escrito en el lenguaje de programacién PHP para el
motor de la aplicacion, mientras la interfaz esta desarrollada con JavaScript, HTML y
CSS. Cuando se hayan cumplido con todos los pasos anteriores sera posible cargar el
software desarrollado, el método mas sencillo es mediante el protocolo FTP (del Inglés
— File Transfer Protocol). Una herramienta que resulta util para esta tarea es FileZilla,
en esta se debe especificar la direccion IP, el nombre de usuario y la contrasefia de
acceso al servidor. Luego de esto se deben subir los archivos al directorio raiz del

servidor Apache (generalmente /var/www).

La base de datos es posible crearla a partir del modelo Entidad-Relacion,
adjunto en el disco, mediante la herramienta MySQL Workbench. Para esto se debe
hacer clic en el menu “Database” y luego en el submenu “Forward Engineer’. A
continuacion, mediante un asistente, debe completarse la informacion solicitada en
todas sus etapas. Si la informacion del servidor, usuario y contrasefia proporcionados

es correcta, el sistema estara listo para funcionar.
2.4.2 Estructura de Base de Datos (DB - Data Base)

La Base de Datos para el sistema domético consta de las siguientes tablas:

actions parameters tc
element_logs push_buttons | tc_sensors
element_types sensor_types | user_types
elements subnets users
elements_sensors

Tabla 3 Lista de tablas de la Base de Datos
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2.4.2.1 Diagrama Entidad-Relacion
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Figura 12 Diagrama Entidad-Relacion de la Base de Datos

2.4.2.2 Diccionario de Base de Datos:

actions

] sensor_types v
idsensor_type INT

»name Y ARCHAR(30)

* description VARCHAR(100)
forward_cac VARCHAR(200)
reverse_calc VARCHAR(200)

unit ¥ ARCHAR(50)

_l parameters ¥
> mail_host V ARCHAR(200)
> mail_port INT
»mail_auth BOOL

> mail_user VARCHAR(200)
> mail_pass V ARCHAR(50)

> mail_from VARCHAR(200)

_] users

iduser VARCHAR(30)
 pass V ARCHAR(45)
> first_name V ARCHAR( 100)
#|ast_name V ARCHAR(100)
» email VARCHAR{100)
¥ iduser_type INT

Acciones de los pulsadores

Column name DataType
idaction INT v |V
name VARCHAR(30) v
description VARCHAR(100) v

PK NN UQBIN UN ZF Al efat

Identificador de la

Nombre de la accién (ON, OFF, +/-)
Descripcion de la accion

Comment

accion

Tabla 4 DB. Tabla actions
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element_logs

Registro de cambios de estado de los elementos. Esta tabla no esta relacionada para evitar inconsistencias en casos
de eliminacion de elementos o CTs.

Column name DataType @ PK NN UQ BIN UN ZF Al efaL Comment
id INT v |V v id secuencial

Identifi lel |
idelement INT v v Cdin“ icador del elemento dentro de
idtc VARCHAR(15) |v |V Identificador del Controlador Terminal
date_time DATETIME v |V Fechay hora de la accion
change_value BIGINT(20) v Valor del elemento
Tabla 5 DB. Tabla element_logs
element_types

Tipos de elementos

Column name DataType @ PK NN UQBIN UN ZF Al efal Comment
idelement_type INT v VY Identificador del tipo de elemento
name VARCHAR(30) v Nombre del tipo de elemento
description VARCHAR(100) v Descripcion del tipo de elemento

Tabla 6 DB. Tabla element_types

elements
Elementos conectados a los CT2
Column name DataType PK NN UQBIN UN ZF Al efaL Comment
. Identificador del elemento conectado al
idelement INT Y CT (en el CT se denomina GroupID)
it VARCHAR(15) |v Identificador del CTal cual pertenece el
elemento
cur_value BIGINT(20) v Valor actual del elemento
name VARCHAR(45) Nombre del elemento
description VARCHAR(45) v Descripcion del elemento
idelement_type INT v Identificador del tipo de elemento
active TINYINT(1) v 1/ Indica si el elemento esta activo
Si el elemento obedece a los sensores
obey_sensor TINYINT(2) v 1/asociado sera verdadero, caso
contrario falso.

Tabla 7 DB. Tabla elements
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elements_sensors

Un sensor de un CT puede asociarse a uno o varios elemento de un CTs distintos y pueden establecerse diferentes

rangos y acciones para cada uno.

Column name DataType PK NN UQ BIN UN ZF Al efaL Comment
idsensor INT v |V Identificador del sensor
idelement INT v |V Identificador del elemento
idtc VARCHAR(15) |v |V Identificador del CT
lower_limit INT v |V Limite inferior
higher_limit VARCHAR@45) |v |V Limite superior
Cuando la lectura del sensor este entre
set_elem_value to|INT v 0fel limite inferior y el superior se
establece este valor al elemento
. Indica si se debe notificar cuando el
notify TINYINT(2) v
Sensor se encuentre en este rango.
Tabla 8 DB. Tabla element_sensors
parameters
Parametros
Column name DataType PK NN UQ BIN UN ZF Al efal Comment
. Direccién del host de correo
mail_host VARCHAR(200) v I ,I .
electrénico
. Puerto del servidor de correo
mail_port INT v L.
electrénico
mail_auth TINYINT(2) v
mail_user VARCHAR(200) v Usuario(Correo)
mail_pass VARCHAR(50) v Contrasefia d,el _usuarlo(Corresponde al
correo electronico)
mail_from VARCHAR(200) v Direccion de correo electronico saliente

Tabla 9 DB. Tabla parameters

push_buttons

Pulsadores asociados a los elementos

Column name DataType
idelement INT v
idpush_button INT v
idtc VARCHAR(15) |V
idaction INT
active TINYINT(1)

v

ENAENENEEN

PK NN UQBIN UN ZF Al efaL

1/Si un botén esta activo

Comment
Identificador del elemento al cual
pertenece el pulsador.
Identificador de pulsador (1-7) para la
V1
Identificador del Controlador Terminal
Identificador de la accion

Tabla 10 DB. Tabla push_buttons
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sensor_types

Tipos de sensores

Column name DataType PK NN UQBIN UN ZF Al efaL Comment
idsensor_type INT v |V Identificador del tipo de sensor
name VARCHAR(30) v Nombre del tipo de sensor
description VARCHAR(100) v Descripcion del tipo de sensor
Conversion de unidades reales a niveles

forward_calc VARCHAR(200)

de voltaje
Conversion de niveles de voltaje a
reverse_calc VARCHAR(200) ; )
unidades reales
unit VARCHAR(50) Unidad de medida

Tabla 11 DB. Tabla sensor_types

subnets
Subredes en las cuales se encuentran Dispositivos domdticos RDomo. Si se implementa tnicamente dentro de una
red conmutada (Switch o Bridge) solo se requiere una subred.

Column name DataType PK NN UQBIN UN ZF Al efaL Comment
Se refiere a la base de la red. Ej. Para
idsubnet VARCHAR(15) |v |V un host 192.168.0.34/24, la subred es
192.168.0.0

Tamafio de la mascara de la subred (O-
32), para limitar las busquedas, se

mask_bits BIGINT(20) v ;
recomienda usar mascaras mayores a
24 bits.
. Indica al sistema si debe buscar
search_devices TINYINT(1) v ! actuadores dentro de esta subred

Tabla 12 DB. Tabla subnets

tc

Un Controlador Terminal (TC) es un dispositivo RDomo desarrollado en la plataforma de Hardware abierto
Avrduino.
Column name DataType PK NN UQBIN UN ZF Al efaL Comment

Identificador del controlador Terminal,

idtc VARCHAR(15) |v |V en este caso la IP V4 perteneciente al
dispositivo.

name VARCHAR((45) v Nombre asignado al actuador.

description VARCHAR((45) v Descripcion

online TINYINT(1) v Determina si el CT esta encendido.

. Version del CT, sirve para

version VARCHAR(45) v compatibilidad en futuros desarrollos.

idsubnet VARCHAR(15) v Subred a la cual pertenece el CT

last_update DATETIME v Ulti_rr?a actualizac i_c'm realizada al CT y
notificado al servidor.

sensor_read_interv| INT v 255/ Intervalo de lectura de sensores

Tabla 13 DB. Tabla tc
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tc_sensors

Sensores que posee un CT

Column name DataType PK NN UQ BIN UN ZF Al efaL Comment
idsensor INT v |V v Identificador del sensor
idtc VARCHAR(15) v Identificador del controlador terminal al

cual esta conectado el sensor

idsensor_type INT v Identificador del tipo de sensor
idsensortc INT v CT al cual pertenece el sensor
pin VARCHAR(45) v Pin al cual debe conectarse el sensor
threshold INT v Umbral para accion critica.
Si es verdadero, en caso de sobrepaso
on_threshold_surpi TINYINT (1) v 1/del umbral, se enciende el elemento
afectado.
active TINYINT(1) v 1/Si el sensor esta activo
cur_val INT Valor actual del sensor

Tabla 14 DB. Tabla tc_sensors

user_types
Tipos de usuarios del sistema
Column name DataType PK NN UQBIN UN ZF Al efal Comment
iduser_type INT v |V Identificador del tipo de usuario
description VARCHAR(100) v Descripcion del Tipo de usuario

Tabla 15 DB. Tabla user_types

users

Usuarios del sistema domotico
Column name DataType PK NN UQ BIN UN ZF Al efaL Comment
iduser VARCHAR(30) v |V Nombre de usuario
bass VARCHAR(45) v Contras_eﬁa de acceso as sistema para
el usuario.
first_name VARCHAR(100) v Nombres del usuario
last_name VARCHAR(100) v Apellidos del usuario
email VARCHAR(100) v Correo electronico del usuario
iduser_type INT v Id del Tipo de usuario asociado

Tabla 16 DB. Tabla users
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2.4.3 Estructura de directorios y archivos.

Nombre Funcién
= api Contenedor de la AP!I
ws.php Este archivo se encarga de la gestion de todos
los servicios web de la API. Los servicios web
difieren unos de otros en el recurso solicitado y
sus parametros.
Ejemplo:
http://<IP>/api/ws.php?res=recursoSolicitado
&Parametro1=valor1&...&ParametroN=valorN
“ config Directorio de la aplicacion de configuracion de
CTs
“ ¢css Contenedor de hojas de estilo
config.css Hoja de estilos para la configuracién de CTs.
“img Imagenes usadas en la pagina de configuracion
s Archivos JavaScript
config.js Aplicacién en JavaScript para la configuracion.

jquery-2.1.0.min.js

Libreria JQuery.

jquery-validate.js

Variacion de datos con JQuery

index.php

Archivo principal para la configuracion de CTs.

Directorio donde se encuentra la inteligencia del

~—core
sistema.
devices.php Clases para la gestion de
CT(autodescubrimiento, establecer valores,
events.php Manejo de
misc.php Miscelaneos
notify.php Envio notificaciones por correo electronico.
parameters.php Gestion de parametros de correo electronico

saliente.

privileges.php

Manejo de los permisos que tienen los usuarios

del sistema.

sensors.php

Manejo de sensores
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sql.php

Gestion de la comunicacidon con la Base de
Datos.

subnets.php

Manejo de las subredes establecidas para la red

domodtica.

users.php

Gestion de Usuarios del sistema

—CSsSs

general.css

Hoja de estilos del sitio web

Imagenes para el sitio principal

~~img
““linterface
home.php Pagina principal.
menu.php Menu principal.
s Contenedor JavaScript
i Libreria “JQuery User Interface”
site.js Archivo JavaScript para la aplicacion web.

jquery-2.1.0.min.js

Libreria JQuery.

jquery-validate.js

Variacion de datos con JQuery

index.php

Gestiona el sitio web. Todas y cada una de las
peticiones son analizadas en este y de acuerdo
al recurso solicitado realiza las acciones
correspondientes.

Ejemplo:
http://<IP>/index.php?res=recursoSolicitado

&Parametro1=valor1&... &ParametroN=valorN

Tabla 17 Directorios y archivos del software del CT

2.4.4 API (Application Programming Interface) para desarrolladores

Para que otros desarrolladores puedan ampliar la funcionalidad de control del

sistema, se presenta una coleccion de clases desarrolladas en PHP, prestando de

esta forma un alto nivel de abstraccion del sistema y facilitando el desarrollo de

complementos como aplicaciones web, moviles o de escritorio.

El cédigo fuente de la aplicacion y el modelo entidad relacién se encuentran en

un anexo digital.
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Capitulo 1l
3 Comunicacion

La comunicacion siempre se realiza entre dos dispositivos o elementos,
dependiendo de estos ultimos pueden existir varios tipos. Entre el CC y los CTs se
realiza mediante el intercambio de mensajes HTTP (Hypertext Transfer Protocol),
sobre el protocolo de red TCP/IP. Los CTs se comunican directamente con los

sensores y actuadores, leyendo o estableciendo niveles de voltaje en sus pines.

3.1 TCP/IP

Cada dispositivo, tanto CC como CT, poseen su propia direcciéon IP, direccion
MAC, mascara de subred, puerta de enlace, direccion IP del servidor DNS y direccién
IP del CC al cual notificaran sus acciones. Dado que el protocolo TCP/IP puede
funcionar sobre varios medios fisicos, es posible utilizar en sus conexiones
intermediarias radio enlaces, redes por cable de cobre o fibra optica, enlaces 6pticos

inaldmbricos o cualquier otro que sea soportado por TCP/IP.

El sistema es capaz de funcionar dentro de redes tanto ruteadas como
conmutadas o una combinacién de las dos. En caso de redes ruteadas, la puerta de
enlace de cada CT debe estar configurada correctamente, ademas, la direccion IP del
CC ni las de los CTs deben ser modificadas al salir del enrutador (NAT - Network
Address Translation), si esto ocurre, es posible que el equipo sea inalcanzable y por lo

tanto no exista comunicacién entre ellos.

3.2 Servicios Web

La comunicacion entre el CC y los CTs se realiza mediante servicios web,
intercambiando mensajes HTTP por el método GET. La mayoria de respuestas del CT
son codificadas en formato JSON. Los dos tipos de dispositivos actuan, a su debido

tiempo, como servidor o cliente.
3.2.1 Controlador Terminal (CT)

En cada iteracion de la funcion void loop(){} se analiza si existan peticiones
HTTP al CT y luego se verifica si se requiere enviar notificaciones al CC. Si es una
peticion al CT, se analiza el recurso solicitado y sus parametros, luego de lo cual se
responde en funcién de estos. Siempre que el CT requiera enviar notificaciones al CC
actuara como cliente HTTP, en cuyo caso la respuesta del CC no es analizada.

Existen notificaciones al CC que, luego de ser analizadas, pueden desencadenar
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cambios de estado en uno o varios CTs, en cuyo caso el CC se inicia nuevas

peticiones HTTP a los CT afectados.
3.2.1.1 Recepcion de ordenes y peticiones.

Las ordenes al CT pueden provenir desde los pulsadores o el CC. Si la orden
procede del CC, el CT recibira una URL que debera ser analizada para determinar la
accién a realizar sobre los actuadores, mientras que, si la orden proviene desde el
modulo de pulsadores, el CT debe aplicar la accion respectiva al actuador

correspondiente y luego notificar al CC mediante una peticion HTTP.

1. Un dispositivo informatico inicia una peticion HTTP al CT (GET).
2. Retorna una respuesta a la peticion (Respuesta a 1) en formato JSOM

Nota: si el recurso soliciiado es 201 (similar a setvalue del CC), luego del

paso 1 envia una sefal al actuadaor v este a su vez efectua la accion sobre Y
el elemento controlado.

Figura 13 Esquema de comunicacion Cliente => CT [=> Actuador] => Cliente

3.2.1.1.1 Estructura de peticiones HTTP GET al CT

Dentro de la funcién void loop(){} del cddigo fuente se puede observar que existe
una seccion abarcada dentro de la instruccion switch(resValue){...}, en la cual se
analiza el valor de cada caso (recurso o res), se realiza una determinada accién segun

su valor y se devuelve una respuesta.
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3.2.1.1.1.1 case 102:

Obtiene la configuracién del CT en formato JSON, con la siguiente estructura:

Parametro Valor/es Tipo Descripcion
{"device"
" " Identifica que la peticidn ha sido
{"success": true, Booleano . .
servida exitosamente
"Nombre del
"TCname": . om .r.e ,? Texto Nombre global del CT
dispositivo",
. "Descripcion
"TCdescription" o
) Pt del Texto Descripcion global del CT
dispositivo",
"TCtype": "RDomo", Texto Tipo de Dispositivo
"TCversion": "1.00", Texto Version del CT
"192.168.1.177
"ip": " 92.168 Texto IP del CT
" " "222-173-192- . iy
mac 168-1-177" Texto Direccién MAC del CT
"dns": "192.168.1.1", |Texto Direccion IP del servidor DNS
"gateway": "192.168.1.1", |Texto Puerta de enlace del CT
"netmask": ,,255'255'255'0 Texto Mascara de subred del CT
"serverlp": "192.168.1.11", | Texto Direccién IP del Servidor (CC)
Arreglo en JSON con los valores
correspondientes al tipo de
" " Arreglo L
cType": (#4444, 4 4], circuito, el arreglo esta ordenado
Entero . .
de acuerdo al nimero de pin en el
CT.
Existen circuitos compuestos, que
usan mas de un pin digital para su
" " Arreglo . .
groupld": (4,4, 4,1 4 8,#], Entero funcionamiento, entonces, en este
arreglo se identifica a que grupo
pertenece cada pin.
["Nombrel","N
ombre2","Nom
"o En este arreglo se encuentran los
" " bre3","Nombre | Arreglo
elemName": . " nombres de cada uno de los
4" "Nombre5", |Texto elementos
"Nombre6","
Nombre7"],
["Descripcionl”
,"Descripcion2"
,"Descripcion3"
IID H HP4 4" A I
"elemDesc": " escr!pc!on " rreglo Descripciones de los elementos
,'Descripcion5" | Texto

n
’

Descripcion6","
Descripcion7"],
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Valores de cada pin digital, en caso
" " Arreglo de que sea un circuito compuesto
groupVal™ [i .8, ,41, Entero debe calcularse el valor del grupo
en decimal.
Cada valor de este arreglo
"oAsOC": (44 41 4 1 ], Arreglo identifica la qu.elgrupo afectado
Entero por una pulsacién en un
determinado botdn.
Se identifica la accién que
" o Arreglo T,
pAction": (#4444 8,#], Entero desencadena la pulsacion de un
boton(ON/OFF, -, +)
" Arreglo e .
sType": (#8444 4], Entero Identifica al tipo de sensor
"sTh": (#8444 4], Arreglo Umbral de seguridad del sensor
Entero
"SSurp": 8 8 1 ], Arreglo Accién en caso de sobrepaso del
Entero umbral
"sAsoc": (#8414 1], Arreglo Grupo asociado al sensor
Entero
Frecuencia de lectura y
"sTimer": # Entero actualizacién de valores de los
sensores en segundos
}
}
Tabla 18 Estructura de la respuesta HTTP, recurso 102
Ejemplo:
Peticion:

http://192.168.1.177/?res=102

Respuesta:
{"device"{"success":true,"TCname":"Sala","TCdescription":"CTSala","TCtype":"RDomo","TC
version":"1.00","ip":"192.168.1.177","mac":"222-173-192-168-1-
177","dns":"192.168.1.1","gateway":"192.168.1.1","netmask":"255.255.255.0","serverlp":"192
.168.1.11","cType":[129,129,129,2,3,3,5],"groupld":[1,1,1,4,5,5,7],"elemName":["DimmerBar"
,"DimmerBar","DimmerBar","LampSala","ClimaSala","ClimaSala","Puerta"],"elemDesc":["Di
mmerParaEIBar","DimmerParaEIBar","DimmerParaEIBar","LamparaSala","ClimatizacionSal
a","ClimatizacionSala","PuertaPrincipal"],"groupVal":[0,1,0,1,1,0,0],"pAsoc":[1,1,1,1,6,7,0],"p
Action":[2,3,2,3,1,1,0],"sType":[1,1,1,3,0,0],"sTh":[44,44,144,144,0,0],"sSurp":[1,1,2,2,0,0],"s
Asoc"[1,4,5,7,0,0],"sTimer":5}}

3.21.1.1.2 case 111:
Se comprueba si el PIN de acceso es correcto. Esta peticion requiere que se
envien los valores de los cuatro bytes correspondientes al PIN de acceso a

continuacion del codigo de recurso, cada uno separado por un guion medio (-).
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http://192.168.1.177/?res=102

Ejemplo:

Peticion 1(PIN Correcto):
http://192.168.1.177/?res=111-0-0-0-0
Respuesta 1:

{"device"{"success":true}}

Peticion 2 (PIN Erroneo):
http://192.168.1.177/?res=111-0-3-0-31

Respuesta 2(PIN erréneo):

{"device"{"success":false,"errorCode":921}}

3.2.1.1.1.3 case 121:
Obtiene los valores de los sensores. Cada valor del sensor debe ser separado
por un guion medio (-) y ordenados ascendentemente de acuerdo al niumero de pin

analdgico.
Ejemplo

Peticion:
http://192.168.1.177/?res=121
Respuesta:
1023-1023-0-0-119-163

3.2.1.1.1.4 case 201:
Establece valores a un elemento o grupo de elementos. Luego del codigo de

recurso deben escribirse las parejas de grupo-valor de la siguiente forma:
“-IDgrupo1-Valor1-...-IDGrupoN-ValorN”
Ejemplo:
Peticion:

http://192.168.1.177/?res=201-1-7-4-1

Respuesta:

{"device":{"success":true}}

En este ejemplo, al actuador 1 se establece un valor de 7(completamente iluminado) y al
elemento 4 con 1(encendido).
3.2.1.1.1.5 case 901:
Permite subir la informacion al CT. Debido a la estructura compleja y confusa de
este recurso, se ha creado la siguiente tabla con una explicacién detallada de su

organizacion.
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http://192.168.1.177/?res=111-0-0-0-0
http://192.168.1.177/?res=111-0-3-0-31
http://192.168.1.177/?res=121
http://192.168.1.177/?res=201-1-7-1-7

Estructura de la peticion HTTP GET, recurso 902 (Carga de configuracion basica)

http://192.168.1.177/?res=901-0-0-0-0-1-192-168-1-177-222-173-192-168-1-177-192-168-
1-1-192-168-1-1-255-255-255-0-192-168-1-11-129-129-129-0-3-3-5-1-1-1-0-5-5-7-1-1-1-1-
6-7-0-2-3-2-3-1-1-0-1-1-1-3-0-0-44-44-144-144-0-0-1-1-2-2-0-0-1-4-5-7-0-0-5-234

Para una facil interpretacién la peticion al
de colores alternados(-azul-rojo) cada trama

recurso 901, se ha dividido en seccién
de color diferente se explica en la

siguiente tabla

Direcciones en
la memoria Bytes
Nombre de la seccién Valores de Ejemplo EEPROM usad
Dir. |Dir. 0s
Inicial | Final
URL raiz http://192.168.1.1 | NoExis | NoExis 0
77/? te te
Pardmetros : -
NoExis | NoExis
de. , recurso res=901 te te 0
conexion 1 p|N de acceso -0-0-0-0 501| 504| 4
Tipo de dispositivo -1 505 505 1
Direccidn IP del CT -192-168-1-177 0 3 4
Direccién MAC del CT(decimal) ~222-173-192-168- 4 9 6
1-177
Pardmetros
de Direccién IP del Servidor DNS -192-168-1-1 10 13 4
configuraci
ondered | Dpireccion IP de la puerta de enlace |-192-168-1-1 14 17 4
Madscara de subred -255-255-255-0 18 21 4
Direccidn IP de servidor -192-168-1-11 22 25 4
Tipos de circuito para cada pin -129-129-129-0-3-
i i 2 2 7
Con,flgurau digital 3-5 6 3
6n de
circuitos | Grupo asociado a cada pin digital |-1-1-1-0-5-5-7 33 39 7
Configuraci | Asociacién Pulsador-Grupo -1-1-1-1-6-7-0 40 46 7
on de
Accidn del pulsador -2-3-2-3-1-1-0 47 53 7
pulsadores
Tipos de sensor -1-1-1-3-0-0 54 59 6
Umbral critico del sensor -44-44-144-144-0-0 60 65 6
Configuraci | Accidn en caso de sobrepaso del
on de umbral(ON/OFF) -1-1-2-2-0-0 66 7 6
sensores
Pin afectado por el sensor -1-4-5-7-0-0 72 77 6
Intervalo de lectura de sensores -5 78 78 1
Fin Fin de la trama (-234) -234 Total Bytes 84

Tabla 19 Estructura de una peticién al recurso 902 y su ubicacion en la memoria EEPROM.
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Respuesta en caso de éxito:

{"device":{"success":true}}

Respuesta si el PIN es incorrecto:

{"device"{"success":false,"errorCode":921}}

Respuesta si el tipo de dispositivo establecido es incorrecto:

{"device"{"success":false,"errorCode":922}}

A continuacién se explica brevemente la funcién de cada fila registrada en la
tabla anterior, que también resulta de utilidad para entender los campos de la

herramienta de configuracion.
PIN (del Inglés - Personal Identification Number) de Acceso.

El PIN consta de cuatro nimeros de un byte cada uno (###-###-#HH-#HE) que
funcionan como contrasefia. Ofrece un nivel de seguridad basico para que Unicamente
los usuarios autorizados puedan cambiar los parametros del dispositivo. ElI PIN
predeterminado es: 0-0-0-0. El recurso 111 permite verificar el PIN, mientras el 902 es

el unico que sirve para cambiarlo.
Direccién IP V4 del dispositivo.

La direccion IP (Internet Protocol) funciona como el numero identificador dentro
de una red TCP/IP, estd compuesto por cuatro bytes y debe ser uUnico de cada

dispositivo.
Direccion MAC.

La direccion MAC es el identificador del dispositivo TCP/IP dentro de una

subred, sirve para la conmutacién de paquetes y estd compuesta por 48 bits (6 Bytes)
Direccion IP del Servidor DNS.

El servidor DNS (Domain Name System) o Sistema de Nombres de Dominio se

encarga de resolver nombres de dominio, convirtiéndolo a direcciones IP.
Direccion IP de la puerta de Enlace.

Es la direccion del equipo que sirve de ruta predeterminada para todos los

paquetes destinados a una direccién ajena a la subred del dispositivo.

Mascara de subred.
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La mascara de subred indica, de manera logica, la cantidad de dispositivos

dentro de una subred.
Direccion IP del servidor.

Direccion IP del Controlador Central. A esta direccidon se notifican los cambios de

estado realizados mediante hardware.
Tipo de circuito.

Identifica la funcibn que desempefna cada pin digital. Puede ser:

Encendido/Apagado o Incremento/Disminucion.
Grupo (circuito).

Establece la asociacion de los pines, para casos en los que se requiera mas de
uno. Para los circuitos de iluminacién variable se usan tres pines, por lo tanto los tres

tendran el mismo cédigo de grupo.
Acciones de pulsadores.

Existe un bus dedicado, de 3 bits, para gestionar las acciones de los pulsadores
(Pines digitales: 7, 8 y 9). Existen 3 acciones posibles: Encendido/Apagado,

Incremento y finalmente Disminucion
Grupo asociado al pulsador.

Cuando un pulsante es accionado se verifica la accién y el grupo, posteriormente
envia la sefial correspondiente al actuador, que a su vez realiza el cambio de estado

en los dispositivos controlados.
Tipos de Sensores.
Se identifica el tipo de sensor instalado a cada pin analdgico.
Umbral del sensor.

Cuando se cruce el umbral establecido, tanto en subida como en bajada, se
solicita informacién al servidor sobre un posible cambio de estado. Es preciso
establecer este valor en el nivel critico porque sera es el unico que funcione cuando el

CC se apague o falle.
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Accion de sobrepaso del umbral.

Si el sensor detecta un sobrepaso en el umbral, el dispositivo puede apagar o

encender un circuito.
Grupo asociado al sensor.

Se refiere al pin, o circuito al cual esta asociado un determinado sensor. Un
sensor de informacion, que no afecte a ningun circuito, siempre tendra un valor de
201.

Intervalo de lectura de sensores.

Indica la frecuencia de lectura y notificacion de los valores de los sensores al
Controlador Central, para que este a su vez los analice y tome las acciones

respectivas a cada valor.

3.2.1.1.1.6 case 902:
Este recurso permite el cambio del PIN de acceso al CT. Para cambiarlo se debe
escribir a continuacion del cédigo de recurso el PIN anterior y el PIN nuevo, separando

cada byte con un guion medio (-).

Peticion:
http://192.168.1.177/?res=902-0-0-0-0-15-0-9-255

Respuesta:

{"device":{"success":true}}

3.2.1.1.1.7 case 903:
Permite cambiar unicamente la configuracién de red del CT. Su estructura es
muy similar al recurso 901, pero simplemente posee la seccion “Parametros de

configuracién de red”.
Ejemplo:

Peticion:
http://192.168.1.177/?res=901-0-0-0-0-1-192-168-1-177-222-173-192-168-1-
177-192-168-1-1-192-168-1-1-255-255-255-0-192-168-1-11

Respuesta en caso de éxito:

{"device":{"success":true}}

Respuesta si el PIN es incorrecto:

{"device":{"success":false,"errorCode":921}}
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http://192.168.1.177/?res=902-0-0-0-0-15-0-9-255

Respuesta si el tipo de dispositivo establecido es incorrecto:

{"device":{"success":false,"errorCode":922}}
3.2.1.1.1.8 case 904:
Mediante este recurso es posible cambiar el nombre y la descripcién del CT, el
nombre puede contener un maximo de 10 caracteres ASCIl mientras la descripcion
puede contener hasta 40, el identificador de NULO es un guion bajo (_) a partir de la

aparicion de este caracter ningun otro es considerado.
Ejemplo:
Peticion:

http://192.168.1.177/?res=904-0-0-0-0-1-

Sala ControlDeSala

Respuesta:

{"device":{"success":true}}

Las direcciones de memoria EEPROM para guardar el nombre y descripcién del

dispositivo van desde la 601 hasta la 610.

3.2.1.1.1.9 case 905:

Es muy similar al anterior (904), excepto que la descripcién de cada elemento
puede contener hasta 30 caracteres ASCII, 10 menos que en el caso 904. Las parejas
de valores (nombre-descripcion) de los siete pines del CT se escriben uno a

continuacion de otro sin ningun separador.

Ejemplo:
Peticion:
http://192.168.1.177/?res=905-0-0-0-0-1-
DimmerBar_DimmerParaEIBar DimmerBar_DimmerParaEIBar
___DimmerBar_DimmerParaEIBar LampSala__LamparaSala

ClimaSala_ClimatizacionSala ClimaSala_ClimatizacionSala

__ Puerta PuertaPrincipal

Respuesta:

{"device":{"success":true}}

Las direcciones de memoria EEPROM para guardar el nombre y descripcion del
dispositivo van desde la 701 hasta la 980.
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http://192.168.1.177/?res=904-0-0-0-0-1-Sala______ControlDeSala___________________________
http://192.168.1.177/?res=904-0-0-0-0-1-Sala______ControlDeSala___________________________
http://192.168.1.177/?res=905-0-0-0-0-1-DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________LampSala__LamparaSala___________________ClimaSala_ClimatizacionSala_____________ClimaSala_ClimatizacionSala_____________Puerta____PuertaPrincipal_______________
http://192.168.1.177/?res=905-0-0-0-0-1-DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________LampSala__LamparaSala___________________ClimaSala_ClimatizacionSala_____________ClimaSala_ClimatizacionSala_____________Puerta____PuertaPrincipal_______________
http://192.168.1.177/?res=905-0-0-0-0-1-DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________LampSala__LamparaSala___________________ClimaSala_ClimatizacionSala_____________ClimaSala_ClimatizacionSala_____________Puerta____PuertaPrincipal_______________
http://192.168.1.177/?res=905-0-0-0-0-1-DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________LampSala__LamparaSala___________________ClimaSala_ClimatizacionSala_____________ClimaSala_ClimatizacionSala_____________Puerta____PuertaPrincipal_______________
http://192.168.1.177/?res=905-0-0-0-0-1-DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________DimmerBar_DimmerParaElBar_______________LampSala__LamparaSala___________________ClimaSala_ClimatizacionSala_____________ClimaSala_ClimatizacionSala_____________Puerta____PuertaPrincipal_______________

3.2.1.1.1.10 case 999:
Este recurso reinicia al CT, resulta util luego de haber realizado modificaciones
en los parametros de red. La configuracion de red se carga al encender el CT, por lo

tanto para reflejar sus cambios es necesario reiniciar el equipo.
Ejemplo:

Peticion:
http://192.168.1.177/?res=999-0-0-0-0

Respuesta:

{"device":{"success":true}}
3.2.1.2 Envio de notificaciones al servidor.
Existen dos tipos de notificaciones al servidor:

¢ Notificacién de cambios por pulsadores.
¢ Notificacidon de valores de sensores, que a su vez se divide en dos tipos.
o Notificacién por cruce de umbral.

o Notificacion periddica: se establece el intervalo en segundos.

El CT detecta la accion cuando se presiona un botdn

El CT analiza la accion solicitada y efectia el cambio en el actuador.
El CT notifica del camhbio al CC.

El

1.
2.
3.
4, El CC actualiza la BD, responde al CT y se cierra la conexion.

Figura 14 Esquema de comunicacion Pulsadores => CT => CC => CT
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http://192.168.1.177/?res=999-0-0-0-0

1. EI CT lee periodicamente |0s valores de los sensores

2. EI CT envia una peticion HTTP (GET) con los valores de los sensores al CC.
3. El CCretorna una respuesta al CT (Respuesta a 2) y cierra la conexian.

4. El CC toma decisiones en funcion de los valores enviados en el paso 2 y
puede realizar nuevas peticiones al CT para cambiar valores en sus elementos.
5. Establece nuevos valores a los actuadores si se ha solicitado en el paso 4.

Figura 15 Esquema de comunicacion Sensores => CT => CC => CT =>Actuador

3.2.1.3 Herramienta de configuracion

Debido a la gran cantidad de parametros, las tramas de configuracién pueden
resultar confusas para ser generadas manualmente por una persona. Para evitar este
inconveniente se dispone de una aplicacién desarrollada en HTML, CSS y JavaScript
(JQuery). Esta permite ingresar los valores, validarlos y enviarlos al dispositivo
mediante AJAX (Asynchronous JavaScript And XML).

1 Device Name:gsala | 4 Digital P\ns:NameE) Description: 6 7Push£tt£s:
Device Description: ControDeSala | 1:| -+ Lightning ¥ |DimmerBDimmerParaElBar 1:1 v+ v]
2:| -+ Lighining ¥ |DimmerBDimmerParaklBar 2:|-:1_'H =2
Connection Details 3:[ -+ Lightning v |DimmerBDimmerParaElBar 3:[4 v | ONIOFF ¥
. 40 v |LampSaliLamparaSala 4: ON/OFF ¥ |
2 Old 1P: 192.168.1.177 | 5 ONIOFF AC v |ClimaSal|ClimatizacionSala 5:[7 v onoFF ¥
Load Config From Davice Elelimasal ClimatizacionSala 6:| v |E|

i arrme rantral v |PUerta  |PuertaPrincipal - —
old PIN: jo-0-0-0 | 7:| Acces Control 4 7 v| 7]

Change PIN Sensor|
Threshold:| ,
Device Type: [Arduino UNO (Ethemet) 7 | i
Test Connection 1: [Light L¢ ] [aa | [oN v] [1 v]
2: [Light Le 7] {E7 I [on ] [4 v]
Net k Config. | ]
3 SHROLC O] 3: [Lght Le 7| [14a | [oFF_ v] [5 ]
New IP: [192.168.1177 4: [Temper v ] [144 | [oFF 7] 7 v
Auto MAC Address: ¥ 5: ] v] | | \ v \ v]
New MAC Address: DE:AD:C0:A8:01:B4 ' o - |

6: | 4 0 | \ v S v

S’inﬁr Read Interval: 20
i_Sem'e Metwork Canfig 1

Figura 16 Ventana de configuracion de CTs.
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En la figura anterior se ha marcado y numerado cada seccién. A continuacion se

explica cada una de estas:

1. Nombre y descripcién de CT.

2. Esta seccion contiene 3 campos y 3 botones:

a.

Campo “Current IP”: debe escribirse la direccion IP del CT que se
desea configurar.

Boton “’Load Config From Device”: Al hacer clic sobre este boton, si
la Direccién IP establecida en el campo anterior corresponde a un CT
conectado a la red, cargara su configuracion actual (no requiere PIN)

Campo “Current PIN”: para cargar una configuracién nueva es
necesario que el PIN de acceso coincida con el guardado en el CT. El
PIN de acceso consta de 4 bytes expresados en decimal y separados
cada uno por un guion medio (-).

Boton “Change PIN”: al presionar este botdn se muestra una nueva
ventana para realizar el cambio de PIN, en la cual debe escribirse el
nuevo valor, con las mismas consideraciones que se tienen para el
campo “Current PIN”.

Campo “Device Type”: debe seleccionarse el tipo correcto de
dispositivo (Actualmente existe unicamente un tipo). Resultara util si
en el futuro se definen nuevos tipos de CT.

Boton “Test Connection”. Comprueba que la conexion con el
dispositivo pueda establecerse de acuerdo a los tres campos

anteriores.

3. En esta seccidn debe establecerse los nuevos parametros de red que tomara

el CT luego de cargar la configuracion.

a.
b.

Campo “New IP”: nueva direccién IP del CT.

Casillero “Auto MAC Address”: si esta activado el software auto
calcula una direccion MAC de administracién local para el CT. El
célculo se realiza en funcion de la direccidon IP. Los dos primeros
bytes son fijos, mientras los cuatro octetos siguientes son los mismos
de la direccion IP V4, este resultado es finalmente convertido a
hexadecimal y mostrado en el siguiente campo.

Campo “New MAC Address”: direcciéon MAC del CT.

Campo “New DNS Server”: direccion IP del servidor DNS,
actualmente no se usa debido a que se maneja directamente por

direccion IP.
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e. Campo “New Gateway”: Puerta de enlace predeterminada, resulta de
utilidad en cado de redes ruteadas.

f. Campo “Net Mask”: mascara de subred del CT.

g. Campo “New Server IP”: IP de CC al que se le enviaran las
notificaciones:

h. Boton “Save Network Config”: Guarda unicamente la configuracion de
red del CT.

4. En esta seccion se establece la funcion de cada pin digital, se debe
seleccionar el tipo de circuito conectado a un pin o un grupo de pines. En
caso de que el circuito seleccionado requiera mas de un pin,
automaticamente bloqueara a los siguientes que necesite.

Se establece un nombre para cada actuador.

Se escribe una descripcion para cada actuador

Es esta seccion se asocian actuadores y acciones a cada botén del médulo
de pulsadores.

Debe especificarse el tipo de sensor conectado a cada PIN analdgico.

Se deben establecer los umbrales para cada sensor.

10. Establecer una accion en caso de sobrepaso del umbral de cada sensor,
encender o apagar un circuito.

11. Se debe seleccionar el circuito afectado por el sensor.

12. Intervalo de tiempo entre notificaciones al CC sobre valores de sensores.

Una explicacion complementaria se encuentra en la seccién 3.2.1.1.1.5 case 901

3.2.2 Mini Servidor

El Mini servidor o Controlador Central (CC) expone servicios web para dos
finalidades: primeramente para que otros desarrolladores puedan extender la
funcionalidad del sistema domaético mediante el desarrollo de aplicaciones que faciliten
su manejo y segundo para que los CT envien sus notificaciones. Ademas, actua como
cliente HTTP cuando requiera enviar ordenes al CT. Con estas dos funciones se
mantiene actualizada la base de datos sin importar si las ordenes provienen de un

moddulo de pulsadores o un equipo informatico cliente.
3.2.2.1 Servicios Web

Todos los servicios web han sido escritos en el mismo archivo
(http://<IP>/apilws.php/?res=...). La diferencia entre unos y otros comienza a partir del

parametro res (en la tabla se denomina recurso).
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_— Parametros . Métod
Recurso Descripcion de recursos . Valores posibles
opcionales o

Busca CTs dentro de las

tcdiscoverer subredes establecidas en GET
la base de datos.
1){"device":{"success":false}}

Respuestas .
P 2) {"device":{"success":true}}

Actualiza el estado de . L
todos los dispositivos idtc Direccién IP del CT
gue se encuentran

checkelements :registrados en la Base de GET
datos. Si el parametro
idtc es es.tableudo, scope all, online, offline
scope es ignorado.
1){"device":{"success":false}}

Respuestas .
P 2) {"device":{"success":true}}

Obtiene todos los ) )
elementos de la base de | Scope all, online, offline
datos de acuerdo al

getelements pardmetro scope y los GET
devuelve en un formato
establecido en el format json, ssv

parametro format(

Respuesta

[{"idtc":"192.168.1.177","idelement":1,"description":"DimmerParaEIBar",
"idelementType":129,"value":7,"online":true,"obeySensor":true}]

idtc* Direccion IP del CT
1-7 (identificador del
elemento en el CT),
groupid* debe ser de tipo AC (3),
Establece los umbrales €aso c,ontrario. no >
settempvalues  para el sensor de efectta la peticion. GET
temperatura Limite inferior de la
lowerlimit* temperatura en grados
C.
Limite superior de la
higherlimit*  temperatura en grados
C.
1){"device":{"success":false}}
Respuestas
P 2) {"device":{"success":true}}
Obtiene la temperatura
getcurrenttemp actual del sensor de idtc* Direccién IP del CT GET
temperatura asociado al
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cT

1-7 (identificador del
_elemento en el CT),

§groupid* §debe ser de tipo AC (3)
' caso contrario no se
efectua la peticion.
Respuestas {"temp":28"unit":"C"}
idtc* Direccién IP del CT
roupid* 1-7 (identificador del
group elemento en el CT)
servalue Establece unvaloraun yajye* 0-7 (Depende del tipo GET
elemento de elemento)
“tc" (Solo se debe
establecer cuando la
src L .
peticién proviene del
CT)
1){"device":{"success":false}}
Respuestas .
pu 2) {"device":{"success":true}}
idtc* Direccién IP del CT
. Establece valores a - - -
setvaluemulti s v groupl-valuel-group2 GET
multiples elementos | values* value2-....... group_n-
value_n
1){"device":{"success":false}}
Respuestas .
pu 2) {"device":{"success":true}}
- . Direccién IP del CT
Notifica al servidor con . = .
idtc donde provienen los
los nuevo valores de
-, valores de los sensores
sensorsnotif sensores y en funcién de GET
y estos toma decisiones H-#-#-#-#-#-# (Valores
sobre los elementos de . delos sensores
sensorvalues .
los CTs. separados por un guion
medio)
1){"device":{"success":false}}
R t .
espuestas 2) {"device":{"success":true}}
Obtiene los valores
getsensordata actuales de los sensores  idtc* Direccién IP del CT GET
deun CT
Respuestas : 1023-1023-0-0-135-176
Cambiar de obedecera | idtc* Direccién IP del CT
bed .
shiftobeysensor , no obedecer ,(0 ) 1 7'(Elemento a'I cual se GET
viceversa) a cambios por groupid* activa o desactivan los
sensores sensores)
1){"device":{"success":false}}
R t
espuestas 2) {"device":{"success":true}}
P id ,
obeysensor . arecido a idtc* Direccién IP del CT GET
shiftobeysensor, con la
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excepcién de que en este
caso el valor se establece | groupid*
explicitamente.

1-7(Elemento al cual se
activa o desactivan los
sensores)

obey*

1 00 (obedecer o NO
obedecer)

1){"device":{"success":false}}

Respuestas .
P 2) {"device":{"success":true}}

Apaga por completo a un
elemento al mismo idtc*

ff
turno tiempo que deja de

Direccion IP del CT

obedecer a los sensores | groupid*

1-7(Elemento afectado)

GET

1){"device":{"success":false}}

Respuestas .
P 2) {"device":{"success":true}}

Verifica las credenciales : user*

Nombre de usuario

login de un usuario del

. ass*
sistema P

Contrasefa de usuario

POST

1){"device":{"success":false}}

Respuestas 2) {"device":{"success":true}}

3.2.2.2 Envio de 6rdenes a los CTs.

1. Un dispositivo informatico inicia una peticion HTTP al CC (GET o POST)
2. El CC envia unanueva peticion HTTP al CT (GET) mediante cURL o

ICMP mediante nmap
3. Retorma una respuesta al CC {(Respuesta al paso 2).
4. Retorma una respuesta a la peticion (Respuesta al paso 1)

Nota: si el recurso solicitado es sewalue, luego del paso 2, el CT envia
una sefial al actuador v este a su vez efectud la accion sobre el elemento

controlado.

Figura 17 Esquema de comunicacion Cliente => CC => CT => CC => Cliente

3.2.2.3 Recepcion de notificaciones procedentes de un CT.

Actualmente se han definido tres tipos de notificaciones desde los CTs hacia el

CC, estos son:
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1. Notificacion de valores de sensores: esta clase de notificaciones se ejecuta
periddicamente de acuerdo a un parametro ajustable en la configuracion de
cada TC.

2. Actualizacion de valores de elementos: cada vez que un CT se encienda,
luego de haberse auto configurado con sus parametros de red, solicita al CC
sus ultimos estados. Luego, el CC realiza una nueva peticion HTTP al CT
con los valores.

3. Notificacién de cambios por pulsadores: siempre que se haya producido un
cambio en los actuadores, mediante el modulo de pulsadores, se envia una

notificacion al CC el cual a su vez registra el cambio en la base de datos.
3.2.2.4 Autodescubrimiento y reconstruccion del estado actual del sistema.
La funcion de autodescubrimiento de dispositivos se compone de dos etapas.

1. Descubrimiento de dispositivos IP

a. Se realiza mediante el envio pings, sobre el protocolo ICMP
(Internet Control Message Protocol), usando el software nmap.
Las peticiones son enviadas a todos los dispositivos dentro de las
subredes establecidas para la busqueda.

2. Filtrado de dispositivos.

a. Cuando se tiene una lista con todos los dispositivos que han
respondido a las solicitudes de ping, se envian peticiones http
especiales de tipo GET a todos los dispositivos de la lista usando
la libreria cURL. Las respuestas a estas solicitudes son
verificadas y en el caso de determinarse valida, se agrega o
actualiza la informacion en la base de datos.

b. Para evitar tiempos de respuesta demasiado altos, las peticiones
se realizan en paralelo y se establece un tiempo de respuesta

prudentemente bajo (entre 1 y 5 segundos).

3.2.2.5 Programador de acciones de acuerdo a comportamientos

anteriores.

Todo cambio de estado que se realice sobre un elemento de un determinado CT
se registra en la tabla element_logs. Basado estos registros y con la ayuda de un
script que se ejecute periddicamente, evalle los valores anteriores y finalmente los

repligue al sistema actual se logra la simulacién de presencia en el hogar. La
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herramienta contab de Linux permite realizar ejecuciones periddicas de aplicaciones o

scripts.
3.2.2.6 API para desarrolladores

La API esta dividida en dos niveles, una a nivel de clases y otra de servicios
web. La primera se puede usar para mejorar o0 crear clases nuevas o servicios web,
mientras la segunda resulta muy importante para desarrolladores que requieran crear
nuevas aplicaciones para el manejo o configuracion del sistema. Para una descripcion

detallada de los servicios web vea la seccion 3.2.2.1 (Servicios Web).

3.3 Interfaces de Hardware

De acuerdo a la interfaz de hardware conectada directamente al CT existen tres
tipos de comunicacién con el CT. Esta comunicacién se caracteriza por no poseer
acuse de recibo, es decir, el dispositivo que emite la sefial no recibe respuesta a dicha

notificacion.
3.3.1 Pulsadores

El CT recibe las 6rdenes procedentes del modulo de pulsadores. Los valores

pueden estar entre 001 y 111, 000 indica que el bus de pulsadores esté inactivo.
3.3.2 Actuadores

La comunicacion con los actuadores es directa y no existe retroalimentacién. Es
asi que si enviamos una orden de encendido a un actuador y este se encuentra
desconectado o no posee un elemento (lampara, motor, etc...), no existe forma de
conocer si la accién ha ocasionado el efecto deseado. En los casos en los que se
requiera verificar si la orden enviada al actuador se ha efectuado, es recomendable
agregar sensores que retroalimenten al CT sobre el estado actual de un determinado

fendmeno fisico.
3.3.2.1 Encendido / Apagado

Un unico bit es usado para este tipo de circuitos pudiendo cambiar Unicamente a
dos estados (0-1).

3.3.2.2 Incremento / Disminucion

Los circuitos de incremento/disminucion utilizan tres pines digitales contiguos
para su funcionamiento Ej. (3, 4, 5) siendo el bit mas significativo el primer pin usado

(3) y el menos significativo el ultimo (5).
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3.3.3 Sensores

El CT lee periddicamente los valores de voltaje procedentes de sensores
conectados a sus pines analdgicos, dichos valores pueden estar entre 0V a 5V. EI CT
tiene una precisién de 10 bits (0-1023). Los valores recolectados son analizados, y
basado en el umbral de nivel critico y la accién en caso de sobrepaso, enciende o
apaga el circuito afectado. Posterior a esto, el CT envia una notificacion al CC para
que este ultimo tome una decision de acuerdo a la configuracién avanzada de

sensores.
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Capitulo IV
4 Demostracién de implementacién y pruebas

En esta seccion se pretende crear una guia de implementacién del sistema
domatico propuesto, que va desde la concepcion del proyecto hasta su culminacion y
posterior mantenimiento. Para simplificar las etapas de analisis y disefio, se ha creado

una plantilla en formato .xIsx (Plantilla de Analisis y Disefio)

Switch | —.

T

192.168,7.1

Router —_
192.168.1.1

192.168.0.1 \\ 192.168.2.12

"ce
192.168.0.2 \ -

Figura 18 Ejemplo una red usando diverso medios fisicos.

4.1 Analisis de requerimientos

Primeramente se debe descubrir las necesidades en cuanto a elementos
(iluminacién, sistemas de riego, climatizaciéon o control de acceso), sensores y
pulsadores. Luego, tomando en cuenta que existe un limitante en cada CT (7 salidas,
6 entradas de sensores y moédulos de pulsadores con 7 comandos) y dependiendo el
tipo de circuito se pueden necesitar 1, 2 o 3 pines por cada tipo de actuador, hay que

calcular el numero de CT requeridos.

Para el levantamiento de informacion en esta etapa, es crucial que el cliente

participe activamente. Es él quien mas conoce sus necesidades y deseos, pero, el
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técnico encargado de la instalacion domoética, con el conocimiento que posee, debe

guiarlo para que sus decisiones sean correctas y alcanzables.

1. Obtencién de la cantidad requerida de elementos de cada tipo, de esta
forma también se estara consiguiendo el nimero y tipo de actuadores
demandados por el sistema.

2. Determinar la cantidad y tipo de sensores necesario. Debe tomarse en
cuenta que para el correcto funcionamiento del sistema existen circuitos,
como los de climatizacién y control de acceso, que siempre requieren de
un sensor.

3. De acuerdo a la cantidad y tipo de elementos requeridos, se debe
determinar cuantos CTs son necesarios para gestionarlos. No siempre es
conveniente tratar de optimizar al maximo el uso de las salidas digitales,
basicamente por dos razones:

a. En el futuro puede existir la necesidad de agregar nuevos
circuitos, entonces es conveniente que el sistema posea pines
libres para estos nuevos elementos.

b. El ahorro en CTs puede estar asociado con otros gastos como
cable extra debido a mayores distancias hasta los actuadores o
sensores.

4. Determinar el nimero de modulos de pulsadores: uno por CT resulta
suficiente, pero, si se requiere replicar los comandos para distintos
lugares, pueden agregarse modulos adicionales. Debe notarse que cada
CT puede gestionar unicamente 7 comandos por pulsador.

5. Determinar el costo de los equipos (CTs, actuadores, sensores y
pulsadores). Con el conocimiento de los equipos requeridos para el

sistema es posible calcular su costo.
Para simplificar el calculo de costos se creado una plantilla en formato Excel
4.1.1 Ejemplo

El ejemplo que se muestra a continuacién se tomara como referencia para el
resto de este capitulo y, debido a que es una demostracidon pequena, el numero de
elementos requeridos es bajo en comparacion a una vivienda real, pero, el

procedimiento es similar para un caso concreto.
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Figura 19 Plano de la vivienda de ejemplo (Pedersen, Bienes Raices, 2014)

Para la vivienda mostrada en la imagen anterior se pueden identificar las

siguientes necesidades:

Calculo de costos de elementos dométicos

Descripcion Cantidad Costo Total
CcC $ 75,00
Total CTs 2| $ 120,00
Total pulsadores (mdédulos) 2| $ 50,00
Elementos 10| $ 240,00
Sensores 3] $ 65,00
P. Total $ 550,00
Requerimientos de la vivienda
# - Tipo de actuador Nombre Descripcion
1/ON/OFF lluminacién LampBafo Lampara Bafio
2|ON/OFF lluminacion LampDorm Lampara Dormitorio
3|ON/OFF lluminacién LampCocina Lampara Cocina
4|ON/OFF Iluminacion LampPasil Lampara Pasillo
5/ON/OFF lluminacién LampMiniS Lampara Mini Sala
6 ON/OFF Riego Riego Riego Jardin
7|INC/DIS Iluminacion DimmerSala Dimmer Sala
8|Climatizacion ClimaSala Climatizacion Sala
9 ON/OFF lluminacién LampComed Lampara Comedor
10|Control de Acceso PuertaPrin Puerta Principal

IDCT

192.168.1.177
192.168.1.177
192.168.1.177
192.168.1.177
192.168.1.177
192.168.1.177
192.168.1.181
192.168.1.181
192.168.1.181
192.168.1.181

#ipines

Costo Costo
- | Actuad( ~ Sensor Sensor|
1 $20,00/? $ 0,00
1 $20,00/? $0,00
1 $20,00/? $0,00
1 $20,00/? $0,00
1 $20,00/? $0,00
1 $20,00/Sensor de Humedad $30,00
3| $45,00|Fin Carrera $20,00
2 $ 35,00/Sensor de Temperatura $15,00
1 $20,00/? $0,00
1 $20,00/? $0,00

Tabla 20 Listado de elementos, sensores y CTs requeridos (captura de la plantilla)

4.2 Diseio

Esta etapa debe iniciar una vez que se han identificado claramente las

necesidades que tienen el cliente en la vivienda. Basicamente pueden notarse dos
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escenarios de implementacién bien diferenciados: viviendas por construir y viviendas

construidas, resulta util la realizacion de graficos y planos eléctricos

1. Distribucion de actuadores.

a. Para ahorrar cable, siempre que sea posible, es beneficioso
ubicar los Actuadores cerca de los elementos eléctricos
controlados.

2. Ubicacion de sensores

a. Debe definirse exactamente la zona de control, entonces, los
sensores han de ubicarse en ese lugar o alguno cercano que
refleje la realidad de la zona objetivo.

3. Distribucién de pulsadores

a. Los pulsadores deben colocarse en lugares de facil acceso, si se
requiere comandar desde varios lugares debe agregarse nuevos
modulos y necesariamente tienen que ser conectados en paralelo.

4. Ubicacion de concentradores y enrutadores.

a. Debe tomarse en cuenta los costos de los equipos, distancias
entre CTs, concentradores y enrutadores, ademas de las
dimensiones de la red. Por ejemplo: a mayor distancia entre
equipos se requiere mayor cantidad de cable, mientras que su
reduccién conlleva a la necesaria instalacion de equipamiento de
redes y por lo tanto a una reduccién de costos en cable pero a
costa de un aumento en dispositivos de red.

b. Una ventaja de agregar concentradores y enrutadores es la facil
gestion del sistema, pudiendo, por ejemplo, seccionar cada planta
dentro de una subred mediante el uso de concentradores
conectados un enrutador central.

5. Cableado

a. Para evitar interferencias con las lineas de poder, es conveniente

que los cables de comunicacién de la red domética se lleven por

canales o tuberias separadas.
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4.2.1 Ejemplo

Figura 20 Plano Domético - Eléctrico

En la figura anterior se muestra el mismo plano expuesto en la etapa de analisis,

al cual se le han incluido las conexiones eléctricas y domaticas.
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4.3 Implementacion
Por lo general, el o los técnicos encargados de la instalacion no son los mismos
que disefan red, por lo cual debe existir una estandarizaciéon en los procesos de

analisis, disefio e implementacion.
4.3.1 Configuracién de dispositivos

Con la ayuda de la herramienta de configuracién de CTs, se debe cargar la
informacion a cada dispositivo. Dicha informacién debe basarse en la documentacion

obtenida en las dos etapas de anteriores (Analisis y Diseno).
4.3.2 Instalacion de equipos

Para la colocacion y cableado de los equipos domoticos, el instalador debe
basarse en el plano Eléctrico - Domético generado en la etapa de disefo. La

simbologia se encuentra en la seccién 2.1.3 (Actuadores).

4.4 Pruebas

Cada circuito instalado debe ser probado antes de dar por terminada la
instalacion, debe probarse tratando de simular todos los escenarios posibles. Si el
instalador detecta fallos que no puede corregir, este debe notificar a la persona

encargada del disefio de la red.
4.4.1 Ejemplo

Se supone un ejemplo de fallo: la puerta principal no permanece cerrada,
siempre que esta se cierra, inmediatamente vuelve a abrirse. El instalador ha revisado
que todas sus conexiones estan de acuerdo al plano indicado. El técnico de disefio
revisa las configuraciones de equipos y detecta que ha establecido un tipo de circuito
erroneo para el portero. Se realizan los cambios en la configuracion y el sistema

funciona correctamente.

4.5 Mantenimiento

Debido a la etapa prematura en la que se encuentra el proyecto, es dificil estimar
con un alto grado de exactitud el tiempo promedio entre fallas y por ende el tiempo de
mantenimiento preventivo 6ptimo. Se recomienda un periodo minimo de 6 meses entre
revisiones preventivas. Luego de acuerdo a la experiencia y estadisticas de fallas, se

pueden afinar estos parametros aun ambiguos.
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Conclusiones

Luego de haber terminado con la investigacién y desarrollo, tanto de este
documento como del software, también se culmina con una arquitectura domética
funcional, lo cual corrobora que el objetivo general propuesto se ha cumplido. Si bien
aun resulta temprano para determinar su robustez, las pruebas de rendimiento ofrecen

buenos augurios si la investigacion continda.
Llegado a este punto, necesariamente se ha requerido:

o Establecer las especificaciones para la comunicacion fisica y légica de
dispositivos.

o Sin estas especificaciones no seria posible la comunicacion con el
sistema, estas ha sido especificadas en el capitulo Il y lll de este
documento.

e Desarrollar el software para el control y comunicacién de dispositivos.

o Las funciones y clases del nucleo del sistema han sido
desarrolladas en el lenguaje de programacion PHP y son las que
se encargan de gestionar la comunicacion y control con los
Controladores Terminales.

e Crear una Interfaz de Programacion de Aplicaciones (API).

o Existe una investigacién, paralela a esta, denominada: “Desarrollo
de una aplicacion en Android para el manejo de una arquitectura
domotica especifica en el control de acceso, riego, iluminacion,
climatizaciéon con Arduino y Raspberry Pi”. El producto final de
esta es una aplicacién movil para el sistema Android y usa la API
desarrollada para la interaccion con el sistema domético.

o Demostrar, mediante un prototipo, la arquitectura analizada.
o Se ha creado un prototipo pequeio para poder demostrar la

funcionalidad del sistema.

Una de las desventajas de usar la tecnologia propuesta es que no existen
pruebas aceleradas del tiempo promedio entre fallas (Accelerated MTBF - Mean Time
Between Failure), ni del dispositivo Arduino UNO asi como tampoco del Raspberry Pi,
por lo cual no es apropiado estimar una vida util del sistema y aun se mantiene como

una incognita en contra.
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Recomendaciones
Si la investigacién continua:

e Crear vistas en MySQL para que la obtencién de informacion requerida,
producto de varias tablas y calculos, se simplifique y estandarice.

e Modificar el firmware para otros tipos de Arduino y Shields puedan funcionar
como CT.

o Mejorar el sistema electronico de dimerizacién y buscar la manera de crear un
sistema incremento o disminucion continua.

e Tomar en cuenta que el dispositivo Raspberry Pi puede ser reemplazado con
otro dispositivo en el cual se pueda instalar una distribucion de Linux. Para
evitar mayores cambios en la configuracién del mismo, de preferencia el
dispositivo debe soportar una distribucién basada en Debian.

e Buscar una solucion al problema de que los pines analégicos 0 y 1 no
funcionan como se espera, la lectura de sensores en estos pines muestra un
valor mucho mas alto del real.

o Optimizar el moédulo de pulsadores para que varias acciones puedan ser
ejecutadas simultaneamente en un mismo CT.

¢ Mejorar el sistema de notificaciones por correo electrénico.
Durante la instalacién de los elementos dométicos:

¢ La instalacion de los actuadores y controladores terminales debe ser realizada
por personal calificado, debido a que un error puede conllevar a dafios graves

en los equipos, personas que instalan o residen en la vivienda.
Para los usuarios del sistema:

¢ Notificar sobre cualquier anomalia en el sistema a la persona encargada de la
instalacion. De ninguna manera debe intentar repararlo si desconoce su

funcionamiento. Esto puede ocasionar dafios mayores.
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ANEXOS

Los documentos anexos, producto de esta investigaciéon, servirian de poca
ayuda si se presentan embebidos en este documento. Por esta razdn se adjuntan en

formato digital, en un disco 6ptico. El disco contiene lo siguiente:

Cadigo fuente del Controlador Central.

2. Modelo Entidad-Relacion de la base de datos, desarrollado con el software
MySQL Workbench 6.1 Community Edition.

3. Cddigo Fuente del Controlador Terminal, desarrollado con el IDE Arduino
v1.0.5-r2

4. Hoja de calculo: Plantilla de Analisis y Disefno. Adjunto en el disco 6ptico.

Manual de usuario de la aplicacion de configuracion del sistema.
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2.1 Motivacion de la investigacion:
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