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» ANALISIS DE LA PROGRAMACION DEL SISTEMA INMOVILIZADOR
MEDIANTE EL PROTOCOLO J2534 PARA VEHICULOS HYUNDAI
ACCENT”

RESUMEN

En este trabajo se analizo los elementos que intervienen en la constitucion 'y
funcionamiento de los sistemas inmovilizadores, SMARTRA y cédigos de acceso “Pin
Code”, utilizados en los vehiculos en general, especialmente los equipados por Ja marca
Hyundai del modelo Accent. También se identificé los métodos de diagndstico e
identificacion de los diferentes codigos de falla, asi como la solucién ante los posibles
dafios que se presentan en el sistema. Por Gltimo, se recopild informacién acerca de la
programacién del Transponder con la utilizacién de equipos de diagnéstico especiales
“hi-scan”, los cuales deben tener acceso al protocolo J2534. Como resultado final se
obtuvo una guia de procedimientos sobre los sistemas inmovilizadores utilizados en

vehiculos Hyundai.

PALABRAS CLAVE: Sistema inmovilizador, SMARTRA, Pin Code, programacion,

Transponder, Protocolo 12534, codigos de falla.
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ABSTRACT

PROGRAM ANALYSIS OF THE IMMOBILIZER SYSTEM FOR HYUNDAI ACCENT VEHICLES USING
THE J2534 PROTOCOL

This project analyzed the elements that come to into play in the assembly and proper
functioning of the immobilizer systems, SMARTRA (SMARt TRansponder Antenna) and access
codes (PIN codes) used in vehicles in general, particularly those equipped by Hyundai brand of
Accent models. Diagnostic and identification methods for the different error codes were also
identified, as well as the solution for potential damages in the system. Finally, information was
gathered on the Transponder programming by using special, “high-scan” diagnostic equipment
which must have access to the J2534 protocol. As a final result, a procedures guide for the
immobilizer systems used in Hyundai vehicles was obtained.

KEYWORDS: immobilizer system, SMARTRA, Pin code, programming, Transponder, J2534
protocol, failure codes.
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ANALISIS DE LA PROGRAMACION DEL SISTEMA INMOVILIZADOR
MEDIANTE EL PROTOCOLO J2534 PARA VEHICULOS HYUNDAI ACCENT.

INTRODUCCION

El inmovilizador es un sistema anti arranque codificado el cual viene equipado en la
mayoria de vehiculos modernos en donde tenemos una llave de encendido que almacena
un coédigo en un dispositivo llamado Transponder, tienen la funcién de evitar el
encendido del motor cuando se han empleado llaves no autorizadas o no reconocidas por
el computador del vehiculo, hay que tener en cuenta que este sistema no reemplaza la
alarma porque en ningun momento advierte la presencia de otras personas extrafias en el

interior del vehiculo.

En la actualidad es necesario tener un computador para poder realizar el diagndstico,
reparaciéon y programacion de cualquier componente electronico en el sistema de
encendido del motor, pero cada marca maneja diferentes datos y parametros lo cual hace
que sea mas complejo y costoso, porque se necesitarian diferentes herramientas para
obtener este servicio. Pero esto ha cambiado gracias a la EPA (Agencia de Proteccion
Ambiental) que solicitd una norma para regular estos procedimientos, la cual se dio
lugar en los vehiculos que se venden en los Estados Unidos dando como resultado el
protocolo SAE J2534, y sirve para la reprogramacion del ECU(Unidad Electronica de
Control) del vehiculo.

SAE J2534 tiene el objetivo de crear una interface directa que sera aplicada por todos los
fabricantes de vehiculos y permite que la reprogramacion de la ECU con el uso de

internet, la misma que se pueda dar con el uso de una herramienta tnica.



Guerrero Guevara 2

CAPITULO 1

FUNCIONAMIENTO DEL SISTEMA INMOVILIZADOR DE UN VEHICULO
HYUNDAI ACCENT.

1.4 Funcionamiento

El sistema funciona cuando en el swicht se coloca la llave, que a su vez genera una sefial
que se transmite a un modulo encargado de digitalizarla, luego la envia a la computadora
que controla el sistema de inyeccion y encendido del auto donde compara el codigo que

recibid con uno que el fabricante grabo en ella.

Si ambos son iguales, permite que se dé el arranque; en caso contrario, dependiendo del
fabricante elimina las sefiales hacia los inyectores, motor de arranque o bomba de

combustible de esta manera impide la puesta en marcha del motor.

1.5 Caracteristicas fundamentales de los sistemas inmovilizadores

Las caracteristicas para cada inmovilizador varian dependiendo a que categoria de

proteccion estan ubicadas.

Existen cuatro tipos de categorias de proteccion:

1.5.1 Antirrobo de fabrica.

Hoy en dia, muchos vehiculos de fabrica vienen instalados con un sistema antirrobo que

consiste en un inhibidor de encendido el cual se basa en un Transponder.

En este tipo existe un chip llamado Transponder en su llave de encendido, el vehiculo

reconoce el chip y permite el encendido.

" SISTEMAS-INMOVILIZADORES.[Consulta] [15/5/2013]
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Sin la llave correcta el sistema se bloquea, interrumpiendo el encendido de modo que no

se podra encender ni cortando y puenteando los cables.
1.5.2 Seguridad de fabrica.

Es posible también tener un sistema de seguridad de fabrica, el cual se asocia a bloqueo
de puertas, de tal manera que cuando el sistema se activa se encendera una bocina la cual

indica que al vehiculo se lo esta intentando abrir o encender.
Este es un nivel de proteccion adicional, pero es facil de desactivar.
1.2.3. Seguridad especialista.

Es un sistema que se lo puede adquirir con un especialista de seguridad, puede obtener
un mayor grado de proteccion, debido a que la ubicacién de los componentes y cableado
serdn Unicos y en caso de intento de robo no se va tener un procedimiento exacto de

como actuar en los diferentes componentes.

Estos sistemas pueden tener incorporados sensores de golpe o de movimiento ademas se
puede completar con la adaptacion de otros como sensores de proximidad, audio, pager,

etc.
1.2.4. Seguimiento post-robo

Esto consiste que mediante un rastreo satelital se puede ubicar la posicion exacta de un

vehiculo que ha sido sustraido.

1.6 Tipos de inmovilizadores.

Los inmovilizadores equipados en los vehiculos pueden existir de varios tipos pero los

principales son los siguientes:

* Llave Transponder

2 IT.S.A. Tech Training , curso de inmovilizadores. pag. 1.
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* Comando remoto Infrarrojo

» Teclado numérico.

1.6.1 Inmovilizador con Transponder.

Este tipo de inmovilizador es el mas utilizado, por poseer un alto grado de
inviolabilidad y simplicidad el usuario no requiere hacer otra cosa mas que accionar el
arranque con la llave autorizada.

Cuando se quiere encender el motor de un vehiculo que lleva un inmovilizador con
Transponder, en la mayoria de los casos, hasta que actué el sistema, este arranca por

pocos segundos y luego se apaga.

Figural.l partes del sistema inmovilizador con Transponder

Luz indicadora sistema
inmobilizador

Control de la inyeccién

ECU de motor

K\&¥ »f"" Modulo inmobilizador

{c‘/ Antena

Llave con transponder

Fuente: http://autodieselfelix.es.tl/Anulacion-Electronica-DPF,-EGR-,-
INMOvilizador,ECU,-Airbag. ,31/5/2013
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1.3.1.1. Funcionamiento del inmovilizador con llave Transponder.

En el sistema de inmovilizador con Transponder, tenemos una llave la cual incorpora un
chip insertado en el mango de la misma y que emite un codigo por radiofrecuencia en el
momento en que se acciona el swicht de encendido, este codigo es captado por una

antena o unidad lectora, normalmente ubicada en el interruptor de arranque.

Cuando el codigo es captado por la antena, este es enviado a la unidad de mando del
inmovilizador, donde el sistema procede a compararlo con el que tiene grabado, a su vez
la unidad de mando envia la sefial que le corresponda, la misma que también es

comparada con la memorizada.

La unidad de mando del inmovilizador autoriza el arranque a la unidad de mando del
motor siempre que los codigos emitidos por la llave y por la unidad de mando del motor

coincidan con los almacenados en su memoria durante el proceso de grabacion.

Cuando uno de los cddigos no coincidan, la unidad de mando del motor pierde la
autorizacion de arranque y el motor se para aproximadamente a los dos segundos de
haberse iniciado el arranque, la autorizaciéon y el codigo circulan por un solo cable entre

las unidades del inmovilizador y el motor.>

1.3.2. Inmovilizador con comando remoto infrarrojo

Es un sistema de cédigo evolutivo pues cambia con cada pulso de apertura y cierre del
mando a distancia. En este caso el mando a distancia y el sistema de Inmovilizador estan

en un solo sistema. El transmisor es del tipo infrarrojo

Este tipo de inmovilizador va equipado en vehiculos Renault donde se utiliza un control

remoto el cual emite una sefial la misma puede servir para accionar el motor y también

*LT.S.A. Tech Training , curso de inmovilizadores. pag. 5
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puede trabar o destrabar las puertas, estos no deben confundirse con los que solo
manejan el bloqueo central de las cuatro puertas.

El control remoto puede estar incorporado en el mango de la misma llave o puede ser un
control separado, en este caso no va existir una antena, aqui la unidad lectora es un
receptor del codigo infrarrojo a veces ubicado en una consola del techo, este sistema se
completa con la central electronica del inmovilizador que puede comandar el sistema de

bloqueo central de las puertas a distancia.

Este sistema puede actuar sobre el bloqueo de la unidad de control o solo con el relé que

hace actuar al motor de arranque.

Con este sistema se puede manejar directa o indirectamente el bloqueo central, alarmas
visuales y sonoras.*

Figural.2 esquema del sistema inmovilizador con infrarrojo

Unidad Receptora Infrarrojo

Unidad
electrénica
de Control
del Motor

Central
electrénica
Inmovilizador

- o»
‘_

Relay de

Control Remoto ‘f Arranque

I Funciones Adicionales *

Fuente: .T.S.4. Tech Training , curso de inmovilizadores. 31/5/2013
1.3.3. Inmovilizador con teclado numérico.

Este sistema consiste en que el teclado numérico del inmovilizador y la ECU tienen que
recibir un nimero correcto de cuatro o mas digitos que son ingresados a través de un

teclado dentro del vehiculo antes de que el motor se encienda.

*I.T.S.A. Tech T raining , curso de inmovilizadores. P4g.6
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Este nimero es seleccionado por el propietario del vehiculo, cuando lo compra, pero

pueden existir tanto inmovilizadores con cddigo fijo y variable.

Figura 1.3 esquema del sistema inmovilizador con teclado numérico

Unidad
electrénica
AEEEO | [~ o || [
IZ' E] @ elecet:gnaica

Inmovilizador

(7] (] [s] (0] @ S

Médulo Inhibidor
Valvula de Pare
(Solo Diesel no

electronico)

Fuente: http://www.electronicar.net/IMG/INMO%20ITSA.pdf 31/5/2013

La comunicacion entre el inmovilizador y la unidad de control se realiza por la linea
CAN-Bus.

En estos sistemas tenemos que en la llave se encuentra el emisor donde va grabado un
codigo secreto y un codigo fijo de cada llave.

En la bobina de lectura esta integrada el conmutador de encendido.

En el modulo estan grabados los cédigos fijos de la llave, el VIN y el codigo secreto de
las llaves.

Y en la ECU del vehiculo va grabado el cddigo VIN, el nimero secreto de

identificacion, y el codigo secreto.

Para el funcionamiento de este sistema el trabajo del inmovilizador se divide en dos
partes, que son:
- El reconocimiento de la llave

- El reconocimiento mutuo con la ECU y el modulo inmovilizador.

El reconocimiento de la llave se efectiia de la misma manera como en el sistema con

Transponder, pero el reconocimiento mutuo entre la ECU y el modulo se efecttia
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mediante el intercambio de codigos variables, siendo necesario que en las dos unidades

se conozca el codigo secreto y el VIN.®

1.4. Partes del sistema inmovilizador tipo Transponder.6

1.4.1. Llave programada.

Esta lleva insertado un chip en el mango, el mismo que no necesita baterias o pilas para
funcionar.

Estan codificadas de tal manera que puedan ser reconocidas por el sistema.

No hay diferencia con los demaés tipos de llave, en algunas marcas se puede tener una

maestra de diferente color, la cual sirve para poder programar otras llaves.

1.4.2. Unidad lectora.

Esta funciona como antena y fuente de alimentacion del sistema, tiene forma circular y
esta ubicada en la parte superior del contacto o swicht, como se puede observar en la
figural.4.Es la encargada de excitar a la llave para que emita su codigo y de esta manera
leer el mismo.

Figura 1.4 unidad lectora

Fuente: Manual de la Hyundai, 31/5/2013

> OBD SCANER SHOP.[en linea]: http://www.obdscanner-shop.com/es/escaner-de-codigo-de-auto/315-
peugeot-citroen-teclado-immobilizers-desbloquear-software.html [consulta]: 2 de abril 2013.
SIT.S.A. Tech Training , curso de inmovilizadores. Pag7
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1.4.3. Modulo inmovilizador.

Esta va ubicada en la columna de la direccion, o por debajo del tablero, en el cuadro de
instrumentos junto ala antena, es el encargado de de reconocer el codigo de la llave
mediante una sefial y el elemento de bloqueo.

Cuando el modulo del inmovilizador recibe los codigos de la llave y el elemento de
bloqueo, los compara con los datos que tiene almacenados.

En los casos que no se tiene unidad de mando como en los vehiculos Diesel se incorpora
un elemento DDS, que se instala en la bomba de inyeccion, y cumple la misma funcion

de la ECU, este elemento de bloqueo no siempre viene codificado.’

Figura 1.5 Unidad de mando del sistema inmovilizador

AGNEr 2 3
A I\ELL

M

46518702

“ﬁ%ﬂ] IM001.02

46519381 W=

< Nl

501130010031

- —

Fuente: TECH TRAINING, Curso de graduacion,. PAG 4, 1/6/2013.

1.4.4. Luz testigo.

En algunos modelos el testigo es una luz que esta en el tablero la cual sirve para el
reconocimiento de la llave mediante una sefial de la unidad lectora, esta es alimentada
por la unidad de mando e informa al usuario de estado del sistema inmovilizador.®
Esta luz testigo se enciende cuando accionamos el motor y se apaga luego de unos
segundos junto con las demas sefiales del tablero en el caso de que esté funcionando

todo correctamente.

’ Fernandez E., pag. 16,
® Fernandez E., pag. 17,
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Figura 1.6 Luz testigo

-~
‘ Localizacdo da lampada de manitencdo do Flat CODE

Painal - Fial Palo '

Fuente: ITSA, Curso de inmovilizadores, pag 17, 01/6/2013

1.4.5. Elementos de bloqueo.

El bloqueo se realiza por medio de la interrupcion de los pulsos de inyeccion en el caso
de los vehiculos con motor a gasolina, y con el corte de paso de gasoil en el caso de los
motores Diésel.

Generalmente este bloque se produce de 2 a 3 segundos luego de que se ha recibido la

sefial de arranque del motor.’

1.4. Sistemas de inmovilizacién basados en sistemas Biométricos.'’

También se puede utilizar la biometria para desarrollar sistemas inmovilizadores.
Esto se trata de un sistema innovador que estaria en etapa de desarrollo, pero que
aportaria mucho con mejorar la seguridad de los vehiculos.

Para esto, el sistema de autentificacion del conductor del vehiculo no solo se focaliza
con la simple posesion de la llave, sino el reconocimiento del usuario a través de su

huella dactilar o algin otro rasgo que lo identifique como duefio del vehiculo.

° FERNANDEZ E, curso de graduacion. Pag.18
. FERNANDEZ E, curso de graduacion.. Pag.17
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En este caso disponer de la llave no asegura el encendido del motor puesto que se
deberan cumplir mas pardmetros para como la previa identificacion del conductor.

Se plantea también registrar diferentes usuarios del vehiculo, configurando a una base de
datos, asi de esta manera el vehiculo podra ser conducido solo por personas autorizadas.
Principio de funcionamiento.

Como el objetivo siempre va ser la inmovilizacion del vehiculo en casa de intento de

robo, esto implica una solucién 6ptima y segura con los elementos

Figura 1.7 Componentes biométricos para un sistema inmovilizador.

Fingerprint Sensor

Fuente: E. FERNANDEZ, curso de graduacion., curso de inmovilizadores. pag 19,
2/6/2013

En este esquema tenemos un lector de huellas digitales y sensores basados en silicio que
mediante técnicas de temperatura, presion o capacitivos, permitan capturar una imagen
digital de la huella dactilar.

Actualmente las soluciones biométricas, estdn reemplazando a aquellas mas simples que

consisten en la memorizacion de cierto codigo personal.
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1.4. Funcionamiento del sistema inmovilizador que lleva el vehiculo HYUNDAL"

El correcto funcionamiento del sistema inmovilizador hace imposible el arranque del
vehiculo a menos que se utilice la llave correcta ya que esta basado en la inhabilitacion
del sistema de ignicion . Junto con los sistemas antirrobo disponibles este esta disefiado
para reducir de modo dréstico el porcentaje de robos de vehiculos.

El sistema inmovilizador utilizado por Hyundai es el de llave SMART, este sistema
permite al usuario operar al vehiculo de manera muy sencilla y apropiada, para acceder
al vehiculo no es necesario ni la llave tradicional ni el mando a distancia porque cuando
se tiene un vehiculo con mando mando SMART el usuario no necesita realizar ninguna
accion especial.

El sistema inmovilizador se activa al pulsar el boton de manija que esta en la puerta,
una vez activada el vehiculo envia una peticion a cierta distancia y si el mando SMART
esta dentro de esa distancia, envia una respuesta al vehiculo, por lo tanto el sistema es el
que decide la funcion que se va realizar como es el bloqueo, desbloqueo o simplemente
estar inactivo.

Siempre es necesaria una comunicaion entre el vehiculo y la llave SMART, para realizar
cualquier tipio de accion.

El sistema ofrece ciertas caracteristicas como:

- Desbloqueo pasivo de la puerta del conductor y copiloto, esta varia dependiendo
de la plataforma del vehiculo pero para su accionamiento solo requiere accionar
el boton de la manija.

- Bloqueo pasivo de la puerta pulsando el boton de la manija con el mando a
distancia.

- El sistema permite accionar mandos electricos, asi como tambien apagar el motor
del vehiculo, solo con el control a distancia dependiendo del sistema que lleve
instalado.

- Modo de arranque de emergencia, con esto el usuario puede utlizar todas las

funciones, empleando la llave en el boton de la parada de inicio.

11 . .
Manual de la Hyundai en linea.
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El modulo del sistema SMART getiona todas las funciones como el desbloqueo pasivo,
el bloqueo pasivo y la autorizacion pasiva para el funcionamiento del motor.

Cuando lee las senales de entrada, como el accionamiento del boton de la manija de la
puerta o la posiccion de la llave en el swict, esta controla las sefiales de salida como las
enviadas por las antenas exteriores o interiores y comunica con el interfaz de la linea de
comunicancion con los demas elementos del vehiculo.

Para la comunicacion con el mando a distancia el modulo envia una sefial a 125KHZ
decodificada y modulada en las salidas de la antena inductiva y recibe la respuesta en
forma de radiofrecuencia cuando el mando se encuentra a una distancia de hasta 5
metros.

El amplificador de la antena genera una sefal sinusoidal la cual se distribuye a diferentes

antenas.

Figural.8 Esquema de las partes del sistema Inmovilizador de Hyundai.

¥ Inmovilizador LED

Bateria 5 > Alimentacion,
reqguiacion,

ENC1 10 "interfaz de

la senal de

entrada INTERFAZ

SENAL

- Antenalde 3 EMS
bobina +) EN SERIE
{4800 bps)
6 Microcontrola-
Antenalde dor
bobinal{-) Lector del
transponder INTEREAZ
. SENAL _ -
Antena de bobina LINEA K 8 Diagndstico
Masa (10400bps)
7|
[ ]
Antena de bobina / r__hI [; N\ ]
AR
C€oo =

Fuente: Manual de la Hyundai, en linea, 2/6/2013
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1.6. Descripcion y funcionamiento del sistema inmovilizador utlizado por

HYUNDAI ACCENT".

El sistema utilizado por HYUNDALI, que estd compuesto por:

- Transponder de respuesta

- Una bobina la cual sirve de antena

- Launidad SMARTRA codificada ,
- Luz testigo

- ECM.

Figura 1.9 Diagrama del sistema inmovilizador con SMARTRA.

Urdad da bobina de antana

UNIDAD
SNARTRA
DE ENCRIP-

TADO
/

PCMECM)
(SSTEMA DE
SUMISTRO DE
CONBUSTBLE)

| Chindro de la llave

|
Llave de enc
(montada &n transponder)

1%

Encriptado 2

Encriplado 1

Fuente: Manual de la Hyundai, en linea, 2-06-2013

El SMARTRA necesita que el Transponder de respuesta sea de autentificacion mutua y

se comunica con la ECM a través de una linea dedicada a la comunicacion. El sistema

de gestion del motor del vehiculo que controla la movilizacion del motor, hace que este

se convierta en el mas adecuado para controlar el SMARTRA.

Cuando en el vehiculo entroducimos la llave en el swicht y la giramos hasta ON, la

antena de la bobina emite corriente al Transponder de la llave de encendido, de esta

manera se emite una sefial codificada atraves de la unidad SMARTRA.

2 Manual de la Hyundai en linea,[Consulta][2/6/2103]
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Si se utiliza la llave correcta el ECM, activa el sistema de suministro de combustible, la
luz indicadora del inmovilizador se enciende por mas de 5 segundos, para indicar que la
unidad ha reconocido el codigo enviado por el Transponder.

Si se usa una llave incorrecta el ECM no recibe o no reconoce el codigo por lo tanto la
luz testigo parpadea por otros 5 segundos hasta que se desconecte el swicht de
encendido.

Cuando es necesario reescrivir el ECM para programar una nueva llave, se necesitan
todas las llaves y una tarjeta de reprogramacion, ninguna llave no programada durante la
reescritura podra encender el vehiculo.

En este tipo de vehiculos se podra programar hasta 8 codigos de llaves.

Figural.10. Diagrama de bloques del sistema SMARTRA
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Fuente: Manual de la Hyundai, en linea, 2/07/2013.
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1.6.1. Funcionamiento de los componentes“’

ECM (Médulo de Control del Motor)

El ECM comprueba que la llave de encendido sea la correcta mediante un algoritmo de
codificacion especial programado tanto en el Transponder como en el ECM.

Es el encargado del elemento de bloqueo porque el motor arranca solo si el resultado

indica que los c6digos son iguales.

Ademas todos Transponders validos para el vehiculo se graban en el ECM.

Figura 1.11 ECM de un vehiculo Hyundai.

Fuente: Manual de la Hyundai, en linea, 2/07/2013

1.6.2. Unidad SMARTRA.

La SMARTRA se comunica con el Transponder el cual esta integrado en la llave de
encendido. Esta comunicacion se efectia sin cables mediante una radiofrecuencia de

125 kHz.

3 Manual de la Hyundai, en linea,[2/7/2013]
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La SMARTRA va instalada detras del panel de proteccion del tablero cerca del
travesafio central, este dispositivo convierte la sefial de radio frecuencia que viene del
Transponder en mensajes para la comunicacion serial la cual es recibida por la bobina de
la antena, y simultdneamente los mensajes recibidos por la ECM se convierten en sefal
de radio frecuencia los cuales se transmiten al Transponder a través de la antena.

Este dispositivo no comprueba la validacion de las sefiales, asi como el Transponder
tampoco calcula el algoritmo codificado, este dispositivo sirve solo como una interfaz
avanzada que convierte el flujo de datos de la radio frecuencia del Transponder en

comunicacion serial hacia el ECM y viceversa.

Figura 1.12 Ubicacion y descripcion de la unidad SMATRA

"’. ':(‘ 2{ =
L W
==L el )

T\ Y
S ik '
- ro 2 €4 D e e e,

w5
ku \@‘; A
\(‘---___-

Fuente: Manual de la Hyundai, en linea, 3/7/2013

TRANSPONDER INTEGRADO EN LAS LLAVES.

El Transponder es un chip el cual va incorporado en las llaves y lleva un algoritmo de
codificacién muy avanzado. Durante la programacion de la llave, los datos especificos
del vehiculo quedaran programados en el Transponder, y a la vez se grabaran en su
memoria.

El procedimiento de escritura se realiza una sola vez; por lo tanto, los contenidos del

Transponder no se pueden modificar o cambiar.
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Figura 1.13 Llave con Transponder

[Lave maastra)

Fuente: Manual de la Hyundai, en linea, 3/07/2014.

Bobina de la antena.

La bobina de la antena sirve para suministrar energia al Transponder y ademas recibe
sefales del mismo.

La bobina de la antena envia la sefal del Transponder a la unidad SMARTRA, esta

situada directamente en el cilindro del bloqueo del volante.

Figura 1.14 Bobina del sistema inmovilizador

Fuente: Manual de la Hyundai, en linea, 3/7/2013.
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CAPITULO 2.

COMPROBACIONES, AVERIAS, Y PROCEDIMIENTOS EN EL SISTEMA
INMOVILIZADOR DE UN VEHiICULO HYUNDAI ACCENT.

Muchas averias que se producen en el sistema inmovilizador se dan por fallos en el
sistema eléctrico o de sus componentes, es importante el reconocimiento de las posibles
fallas que se dan en el sistema y en los diferentes elementos en los cuales actia el
sistema inmovilizador, para que de esta manera poder realizar un buen procedimiento de

diagnostico y reparacion.

Los moddulos de control electronicos utilizados son muy complejos pero de gran
fiabilidad, estos sistemas se han construido de tal manera que cualquier intento de burlar
los distintos elementos que constituyen sistema inmovilizador resultaria extremadamente
dificil y lento.

Ademas el acceso y extraccion de los modulos es muy complicado por esa razon es

dificil realizar comprobacion de cableado.

2.1. Sintomas y diagnéstico de averias '*

2.1.1. Led no funciona.

Revisar contactos del conector flojos, sucios o rotos, se comprueban y se procede con la
reparacion o sustitucion segun el caso lo amerite.

Si tenemos que el led estd fundido, se retira y sustituye, es importante revisar cual fue la
causa de que el led este dafiado, porque puede darse el caso que se encuentre quemado y
presentar sefiales de dafios fisicos externos, entonces se procede a revisar si existe algin

cortocircuito a masa.

14 I.T.S.A. Tech Training , curso de inmovilizadores. Pag.42
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2.1.2. La unidad no responde a la sefial enviada por el mando a distancia.

El problema se puede dar por fallo en el mando a distancia, en este caso se comprueba
el funcionamiento del mando.

Pueden existir casos en que la unidad no responde a la sefial de activacion por el mando
a distancia o no se activa automaticamente, si es asi debemos revisar el estado de las
conexiones del médulo a masa porque pueden estar sucias o flojas, asi como las demaés

conexiones del cableado deben estar ajustadas, sin dobleces o flojas.

2.1.3. El inhibidor del arranque no se anula.

Esta falla puede identificarse facilmente con el uso del escaner, generalmente presenta
un codigo de falla que es 113.

Puede darse porque los contactos estan sucios o rotos, con el rel¢ de arranque, en este
caso se revisa el estado del relé¢ de arranque y sustituirlo segiin sea el caso, también se
comprueba el estado de los conectores los cuales no deben presentar ningin

cortocircuito.

2.2 Diagnostico de fallas mediante escaner.

Cuando existe un codigo de falla en sistema inmovilizador, el correcto diagnostico se lo
realiza mediante el escaner, porque el mismo puede ingresar a los datos del sistema y
nos arroja un codigo el cual podra ser interpretado de una manera Optima, al indicar en

donde especificamente esta el dafio o problema.

El desbloqueo del sistema también se lo realiza mediante el escaner el cual podra ser

ingresado mediante el puerto OBDII.
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La tabla siguiente muestra la asignacion de codigos de fallo de cada tipo:

Fallos relacionados

Codigos de
con el Tipos de fallo
diagnostico
inmovilizador
Fallo de la llave del | 1) El Transponder no estd en el modo de
Transponder contraseia. P1674
(Error de estado del
2) Los datos de transporte del
Transponder)
Transponder se han modificado.
Fallo de la llave del P1675
Transponder 1) Error de programacion del (Error de
Transponder programacion del
Transponder)
Fallo de SMARTRA | 1) Mensaje no valida de SMARTRA a P1676
ECM
Fallo de SMARTRA | 1) No hay respuesta de SMARTRA
2) Error en la bobina de la antena
P1690
3) Error en la linea de comunicacion
(EI SMARTRA no
(Abierta/Cortocircuito, etc.)
responde)
4) Mensaje no valida de SMARTRA a
ECM
o . o P1691
Fallo del testigo de 1) Circuito abierto/cortocircuito de la
) (Error en la bobina
inmovilizador bobina de la antena
de la antena)
Fallo del testigo de 1) Error del testigo indicador del P1692
inmovilizador (Error del testigo del
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inmovilizador (Instrumento inmovilizador)
combinado)
Fallo de la llave del | 1) Datos incorrectos del Transponder P1693

Transponder 2) Mas de un Transponder en el campo (Ausencia de
magnético (Bobina de la antena) respuesta del
3) Ningun Transponder (Llave sin Transponder /
Transponder) en el campo magnético respuesta no valida
(Bobina de la antena), del Transponder)
Fallo del ECM 1) Solicitud del ECM no valida
P1694

(Violacion de la capa de protocolo -
solicitud no valida, error de

comprobacion de suma, etc.)

(Error de memoria

del ECM)

Fallo de la memoria

interna permanente

1) Fallo de la memoria interna

permanente ECM (EEPROM)

P1695

(Error de memoria

ECM (EEPROM) 2) Operacion de escritura no valida en la
del ECM)
memoria permanente (EEPROM)
Llave no valida 1) Transponder virgen en estado ECM P1696
“Programado”, (Fallo de
autentificacion)
2) Transponder programado (No valido) Plcos

en estado ECM “Programado” (Fallo

de autentificacion)

(Transponder no

valido)
Bloqueado por 1) Se sobrepasa el limite maximo de
P1699
temporizador ENCENDIDO en ON dos veces (2 32
veces)
Fallo del 1) Solicitud del comprobador no valida P1697
comprobador (HI- (Error de mensaje




Guerrero Guevara 23

SCAN) (Violacion de la capa de protocolo - del comprobador)
solicitud no valida, error de

comprobacion de suma, etc.)

Tabla 1 Cédigos y tipos de averias en el sistema inmovilizador.

2.3. Funcion de arranque de emergencia.

Cuando el ECM detecta un fallo en el sistema o en el Transponder, permitira una
funcion de emergencia. Esta funcion sera solo posible si la contrasefia, la cual consta de
cuatro digitos, se ha grabado en el ECM anteriormente, puede seleccionarse por el

propietario y se la programa por medio del Hi-scan.

Esta clave se envia a la ECM a través de la herramienta de programacion, solo si esta en
estado programado y sea la correcta, esto hara que la ECM se desbloquee por 30
segundos.

Una vez transcurrido este periodo no se podra arrancar nuevamente el vehiculo.

Si la contrasefia no es la correcta, el ECM bloqueara el encendido durante una hora, la

cual no podra reducirse desconectando la bateria o con algun otro procedimiento.

2.4. Arranque de emergencia con llave de encendido.

Esta funcion permite introducir la contrasefia en el ECM mediante una secuencia
especial de encendido apagado de ON/OF, siempre y cuando la ECM esté en estado

programado.

Si se introdujo una secuencia valida el ECM se desbloqueara por 30 segundos, por lo

tanto el motor podra ser encendido en ese intervalo de tiempo.
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Figura 2.1Secuencia ON/OF para encendido de emergencia.

1, ESTADO NORMAL (SIN FALLO) 2. EN CASO DE FALLO (LUZ EMERGENCIA)
N ARRANQUE
{MOTOR) (MOTOR) oF
T4
LUz ON Lz ON
NMO,  OFP - “

INMO, O P
4

3, LUZ EMERGENCIA EN FUNCIONAMIENTO A MOTOR CALADO MOTOR CALADO
Tdy T3y T4 12| ARRANQUE ARAANQUE

—_ ™ T8 5
wz o ol ool o Il

MO, OFF
CONTRASERAL DE USUARI: 2345H MOTOR CALADO MOTOR CALADO
19 8

ARRANGUE |

AHRANQUE

LUz ON
NMO,  OFF

CONTRASERAL DE USUARK: 2245H

NOTA

ENC, ON
(MOTOR) QFF TI>5s0g

o b oy @ ML Jag< T2 < 1088
b oF 02800 135 98¢
o, OFF 1 |H|H"“"“ - 1] s 869

02680 < 14 <3869

CONTRASERAL DF USUARI: 2245H To=5 5
. T6<30 s00

4 13 [4 1Al ARAANQUE 10858
WOTOR) OFF CODIGO *0" = ENGEN ON 10 VECES
15 12, (2 12 [5 15
PP | ||| lnlnllnllll 1] 1]

NMO,  OQFF

CONTRASENAL DE USUARKD: 2345H

m~o
>
%
o

12 ARAANQUE ARRANQUE

ENC,  ON
MOTOR) OFf

15 12, |2 12 5 15 15
pera ||| IHIHIIHIII 11} (1111
CONTRASERAL DE USUARIO: 2345H 2 3 4 4

Fuente: Manual de la Hyundai, [En linea], 28/9/2013.
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Tras desactivar el encendido, el ECM se bloquea si el temporizador ha dejado transcurrir
8 segundos. Para el siguiente arranque se requiere de nuevo la introduccion de la

contrasefia'’

2.5. Cambio de ECM y SMARTRA

Cuando tenemos un problema en la ECM, esta unidad debe cambiarse por una virgen,
puesto que deben programarse todas las llaves para el nuevo ECM.

Las llaves que no estén programadas con el ECM quedan inservibles, los datos
especificos del motor o vehiculo deben quedar intactos y se debe programar el

Transponder.

Si en la unidad SMARTRA se presentan fallos, no se tiene aiin un procedimiento
especifico, por esto se recomienda el cambio del dispositivo, hay que tomar en cuenta

que no hay datos del Transponder almacenados en este dispositivo.

Para realizar el cambio de la ECM de un vehiculo en otro, primero hay que neutralizarlo
y tener en cuenta que todas las fases de grabacién no deben demorar mas de 10

segundos.

2.6. Neutralizacion del ECM

Para colocar en estado neutro la ECM se necesita un escaner, se introduce una llave de
encendido que sea valida, se activa el encendido, con esto el ECM requiere comprobar
el codigo PIN, aqui se obtiene un mensajes indicando que se ha ingresado en modo
neutro, por lo tanto después de recibir los datos, el ECM se neutraliza.

En esta etapa el ECM permanece bloqueado y el modo arranque de emergencia es

aceptado en el ECM.

“Manual de la Hyundai, en linea,[28/9/2013]
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Los datos especificos del vehiculo permanecen intactos la programacion se da en el

Transponder, si se ha producido cambios en estos datos, se debera utilizar nuevos.

2.7. Comprobacion de terminales y conectores'®

Muchas averias del sistema eléctrico son causadas por terminales y mazos defectuosos,
estas pueden ser debidas a interferencias que se pueden dar por otros sistemas eléctricos

o dafios mecanicos.

Para el procedimiento de correccion se revisa, si la conexion es correcta o que

conectores estan sueltos corroidos, retorcidos, oxidados o dafiados.

Cuando no se encuentra algin problema se deberd comprobar el circuito de potencia.
2.7.1. Comprobacion en el circuito de alimentacion.

Para revisar este circuito se debe seguir el siguiente procedimiento:

- Encendido OFF.

- Desconectar el conector del SMARTRA.

- Encendido ON y motor OFF.

- Comprobacion de tension entre el terminal del mazo de cables del SMARTRA y masa.

De no existir voltaje, comprobar la presencia de cortocircuito en el mazo de cables de
potencia, revisar que el fusible de 15A que va entre el relé principal y el SMARTRA no
esta abierto o fundido.

En el caso de que si exista voltaje se debera comprobar el circuito de senal.
2.7.2. Comprobacion del circuito de seiial.
Para la comprobacion del circuito de sefial se debe proceder con estos pasos.

- Comprobar si hay cortocircuito en el mazo de cables.

'® Manual de la Hyundai, en linea, [15/10/2013]
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Para esto colocar el encendido en OFF, desconectar el conector del SMARTRA colocar
el encendido en ON y revisar la tension nominal entre el terminal 5 y masa del chasis el

cual debe ser de 5v aproximadamente.

En caso que el voltaje este dentro de un rango de 0.5V se deberd comprobar si existen

circuitos abiertos en el mazo de cables.

Cuando no esta dentro del rango, revisar la existencia de corto circuito en el mazo de

cables.
- Comprobar si hay un circuito abierto en el mazo de cables.

Dejar el encendido en OFF, desconectar el SMARTRA, revisar la resistencia entre el
terminal 5 del mazo de cables con el terminal 18 de la ECM, el cual debe tener 1

aproximadamente.
Cuando la resistencia esta dentro del rango, hay que revisar el circuito de masa.

Si la resistencia no estéd en el rango, hay que comprobar si hay un circuito abierto en el

mazo de cables.
2.7.3. Comprobacion del circuito a masa.

Para comprobar si hay un circuito en el sistema inmovilizador y la masa del chasis, se

procede de la siguiente manera:

- Encendido OFF
- Desconectar el socket del SMARTRA.
- Medir la resistencia entre el terminal 3 del mazo de cables del SMARTRA y la

masa del chasis, la cual debe estar en el rango menor a 1Q.

Si la resistencia medida estd dentro del rango, se comprueba que los conectores estén

sueltos, retorcidos, corroidos o dafiados.

Si es este el caso, se debera reparar o sustituir segun sea necesario.
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Cuando la resistencia no esta en el rango, se comprueba si hay un circuito abierto en el

mazo de cables a masa y que esta bien apretada la masa que va al chasis.

2.7.4. Verificacion de los procedimientos.

Una vez realizada la reparacion, es importante verificar que la falla se ha corregido.

Para esto se procede con el escaner de averias, de la siguiente manera:

- Conectar el escaner y supervisar los datos actuales, para revisar cuantas llaves

esta grabado en el ECM.

- Entrar en el modo, codigos de diagnostico de averias, y borrar todos los codigos.

Luego revisar que no de ningin codigo, y que el vehiculo se encienda sin problemas.'’

Tabla 2. Problemas y piezas de repuesto

(Es necesario

Averia Conjunto de partes
High- Scan?

Se han perdido todas las llaves Llave en blanco(4) Si
No funciona la unidad de la

Unidad de bovina de antena NO
bobina de la antena
El ECM no funciona ECM Si
El interruptor de encendido no Interruptor de encendido con NO
funciona unidad de la bobina de la antena
Se introduce un codigo pin del ,

Llave, ECM SI

vehiculo no identificado

Y Manual de la Hyundai, en linea, [15/10/2013]
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CAPITULO 3.

PROGRAMACION DE UN SISTEMA INMOVILIZADOR MEDIANTE
PROTOCOLO J2534 PARA UN HYUNDAI ACCENT.

3.1 Introduccion sobre la programacion mediante protocolo SAE J2534.

En el 2000 la Agencia de Proteccion Ambiental solicita a la Sociedad de Ingenieros
Automotrices a desarrollar una norma J2534, pero fue actualizada por la J2534-1 que
determina las especificaciones para que los fabricantes de automoviles las cumplan al
vender vehiculos en Estados Unidos.

La norma J2534 entro en vigor a partir del 2004 la cual es una interfaz estandar para
todos los vehiculos que circulan en los Estados Unidos, pero en algunas marcas se
ofrecen reprogramaciones para modelos a partir de 1996, utiliza archivos de calibracion
suministrados por cada fabricante las cuales estan disponibles en sus respectivas paginas

web.

Su objetivo es crear una aplicacion la cual serd aplicada por todos los fabricantes de
vehiculos, permitiendo la capacidad de reprogramar, sin la necesidad de herramientas

especificas y asi tener una comun permitiendo el ahorro.

En la actualidad las ECM requieren la descarga y actualizacion de software para tener un
funcionamiento correcto, para esto depende de la regién donde el vehiculo va circular,
puesto que la un vehiculo configurado para Europa muy dificilmente va tener el mismo
rendimiento si se lo quiere hacer circular en América del Sur.

En algunas ECM necesitan programacion de los parametros de los elementos
conectados, especificaciones técnicas del sistema o adaptacion de elementos, se necesita

del escaner para realizar esta programacion de parametros.
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El escéaner es indispensable cuando vamos a cambiar un modulo o cualquier producto de
una desprogramacion.

La reprogramacion se recomienda cuando exista problemas, o para mejorar el sistema ya
sea en el caso de la seguridad con los inmovilizadores o mejorando el rendimiento del

sistema.'®

Vehiculos que estan dentro de la norma SAEJ2534.

Como ya se conoce, a partir del afio 2004 la EPA envio6 los mandatos de regulacion para
todos los vehiculos.

Si un vehiculo no puede cumplir con la norma SAE J2534 y es del aiio 2004, este podra
pedir una prorroga para poder convertirse a J2534 compatible.

Ademas la norma incluye a los vehiculos desde el afio 1996 hasta el 2003, siempre y
cuando los fabricantes deben proveer del hardware adicional necesario, como son los
cables de conexion o los adaptadores.

Hay que tomar en cuenta que todos los fabricantes de equipos originales que venden
vehiculos en América del Norte deben cumplir con esta norma, por lo tanto todas las

calibraciones deberan estar disponibles para vehiculos desde junio del 2005"

Software de la aplicacion para la reprogramacion.

Cada fabricante esta obligado de poner a disposicion del software para la aplicacion de
reprogramacion.

Esto serd publicado en sus sitios web de servicio.

Actualmente las aplicaciones se pueden descargar cancelando una tarifa ya asignada,

estas varian segun el tipo de vehiculo.

'8 http://prezi.com/8efbmyjfc3dz/la-j2534-1-utiliza-los-archivos-de-calibracion-
suministrados/[consulta][4/2/2014]
19 Péagina de la bosh[Consulta][4/2/2014]
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3.2. Obtencion del PIN CODE?.

Para los vehiculos Hyundai y demés marcas Koreanas, el PIN CODE se obtiene con el
calculo de los datos especificos del vehiculo, al ingresar el cdédigo VIN que es un
numero cifrado de 6 cifras el cual viene especificado para cada vehiculo.

El programador se encarga de encontrar los cddigos de fabricacion y el ano del
automovil, lo cual es muy util al permitir programar los vehiculos sin la necesidad de

dirigirse al concesionario para obtener el codigo.

Hay que tener en cuenta que esta funcion sirve para vehiculos tanto Hyundai como Kia.

- En el menu del programador seleccionar PIN CODE SERVICE y a continuacion
HYUNDAI PIN CODE.

- Presionar ENTER y el dispositivo pedira el ingreso de los 6 ultimos digitos del
codigo VIN.

- Insertar los nimeros que pide y presionar ENTER.

- Para finalizar el dispositivo indicara el PIN CODE en la pantalla del

programador.

3.3. Consideraciones de las herramientas para reprogramacion.

Por lo general un dispositivo compatible con J2534 se considera una interfaz con el
vehiculo.
Por lo tanto estos dispositivos requieren de:
- PC, la cual debe tener Windows como sistema operativo.
- Puerto USB.
- Conexion a Internet.
El Windows es en donde opera el software de aplicacion de la reprogramacion, ademas

el acceso a internet es muy importante para obtener el software de aplicacion.?’

°SILCA S.P.A manual de instrucciones del programador SBB. Editorial Vittorio
Venneto[Consulta][4/2/2014]
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El software de aplicacion J2534 generalmente no tiene la funcion de diagnoéstico de
averias, por eso es importante el uso del escaner puesto que se tendra que verificar si el
proceso de programacion estuvo bien ejecutado, al revisar si el sistema envia algin

codigo de falla.

El tiempo de programacién varia segin el modelo del vehiculo, la velocidad de la base
de comunicacién del protocolo, el tamafo del archivo y la velocidad de la conexion a

internet.

Por esta razon es recomendable tener una conexion de alta velocidad a internet, se pide

la descarga de los archivos de calibracion directamente de la pagina del fabricante.

3.3.1. Requisitos previos para realizar una reprogramacion exitosa.

- Se necesita que la tension en el vehiculo sea constante, durante la
reprogramacion.

- El funcionamiento del sistema eléctrico debe estar en dptimas condiciones, tener
en cuenta el estado de la bateria, asi como el alternador y todos los cableados.

- Seguir los pasos de reprogramacion establecidos paso a paso.

3.4. Procedimiento de grabacion de la llave.

Primeramente para proceder a grabar una llave en un vehiculo Hyundai, debe haberse
cambiado posteriormente la ECM defectuosa, o también se lo puede realizar cuando el

propietario necesita una llave adicional.

El procedimiento empieza con una solicitud al ECM relativa a los datos especificos del
vehiculo, el cual es un codigo PIN de 6 digitos. Cuando el ECM es virgen puede

almacenar los datos especificos del vehiculo y puede comenzar a programar de la llave.

*'p4gina de la Bosch,[24/04/2014]
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Con la ayuda del software necesario en este caso el Hi-scan colocamos al ECM en
estado programado, el cual compara los datos especificos del vehiculo del comprobador
con los datos memorizados. Si los datos coinciden, se podra empezar la programacion.
En el caso de que los datos no sean correctos y estos se han enviado al ECM tres veces,
esta rechazara la solicitud de programacion por el lapso de una hora.

La programacién se lleva a cabo con la llave en el contacto activada y con los comandos
adicionales del comprobador. EIl ECM guarda los datos en la memoria EEPROM y en el
Transponder. Por lo tanto el ECM realiza la autenticacion requerida para la confirmacion
del proceso de grabacion, la programacion satisfactoria se puede confirmar con un
mensaje el cual se ve reflejado en la pantalla del Hi-scan.

Cuando la llave ya resulta conocida por el ECM de una posterior grabacion, la
autentificacion se aceptara y se guardara con los datos del EEPROM.

Si se quiere grabar una llave repetida, que ya ha pasado por el proceso durante el mismo
ciclo, es reconocido por el ECM, con lo cual se produce el rechazo de la llave y se envia
un mensaje a la pantalla del equipo.

El ECM rechazara todas las llaves no validas que se presentan para la programacion, la
llave puede ser invalida por fallas en el Transponder mas razones.

El nimero maximo de llaves programables es 4, si se produce un error durante el Menu
de servicio del inmovilizador, el estado del ECM se queda sin cambios y quedara
registrado el respectivo codigo de falla.

Si el estado del ECM vy la llave no son compatibles, se interrumpira el procedimiento del
Hi-scan y se guardara el codigo de falla correspondiente.

Hay que tener en cuenta que al grabar la primera llave, también se registra al mismo

tiempo el inmovilizador.
3.4.1. Pasos a seguir para programacion de las llaves.?
- Conectar el escaner Hi-scan

- Colocar la primera llave en el swicht girar hasta la posicion ON.

- Introducir en modo de demostracion de llaves.

*’Manual de la Hyundai, en linea.[30/04/2014]
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- Introducir el codigo PIN de 6 digitos, y esperar por lo menos 3 segundos.
- Revisar en la pantalla que la primera llave estd grabada.

- Introducir la segunda llave y esperar 3 segundos.

En la pantalla de Hi-scan se observara lo siguiente:

Figura 3.1. Pantalla del ment Hi-sacan, seleccion de inmovilizadores.

__ FaultCodeSearchinaon Previous Vehicle

SN T

Select System Selected

@ Qj
| ENGINE | [_IMMO |
Immobilizer(IMMO)

Fuente: Manual de la Hyundai , en linea, 2/2014.

Figura 3.2 Colocacion en el modo aprendiendo con la ECM

ID Register

[ < Password Teaching/Changing

[ < Neutral Mode
( < Limp Home Mode

Fuente: Manual de la Hyundai, en linea,3/2 2014
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Figura 3.3 Pantalla de introducciéon del cédigo PIN

[ Teaching ]

Status - NEUTRAL

Input PIN code and press [OK] button

[ s[5 [o[7 [

Fuente: Manual de la Hyundai, en linea, , 3/2/2014

uccion

Es muy importante tomar en cuenta cuando salga esta pantalla, que se encuentre en modo

neutral.

Figura 3.4. Grabado de la primera llave

Teaching

[ Teaching ]

15t key taaching

Continue? (OK/CANCEL)

Fuente: Manual de la Hyundai, en linea, 3/2/2014.
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Figura 3.5. Primera llave grabada, confirmacion para grabar la segunda llave

[ Teaching ]

15t kay teaching complatad!

2nd key teaching Continue? (OK/CANCEL)

Press [OK] button before remaving key.

Fuente: Manual de la Hyundai, en linea, 3/2/2014

Figura 3.6 Mensaje de confirmacion, para insertar la siguiente llave.

Teaching [El ‘

[ Teac hing ]

Insart next key and kay on

Press [OK] button te continue.

Fuente: Manual de la Hyundai, en linea 3/2/2014
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Figura 3.7. Mensaje de que la segunda llave estd grabada y confirmar para continuar con la tercera llave.

[ Teaching ]

2nd kay teaching complataed!

3rd key teaching Continue? (OK/CANCEL>

Press [OK] button before removing key.

Fuente: Manual de la Hyundai, en linea, 3/2/2014

Figura 3.8. Confirmacion de llave corresponde

[ Teaching ]

Insert next key and kay on

Prass [OK] button to continue.

Fuente: Manual de la Hyundai, en linea, 3/2/2014
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Figura 3.9 confirmacién de la secuencia para grabar las llaves.

[ Teaching ]

drd key teaching completed!

4th key teaching Comtinue? (OK/CANCEL)

Press [OK] button before removing key.

Fuente: Manual de la Hyundai, en linea, 3/2/2014
Tras sustituir por un nuevo ECM, el Hi-Scan muestra que el ECM esta en estado

virgen en el modo 'Virgen' de programacion de llaves, lo cual significa que no se

ha introducido ningtin PIN anteriormente para el ECM.

—

| | Procedimiento de grabacion de contraseiia de usuario.
Se puede seleccionar un nimero de cuatro digitos, para esto la ECM debe estar en estado
programado y virgen, hay que tener en cuenta que la funcion de arranque de emergencia
no va funcionar.

La grabacion comienza con el encendido activado con una llave que sea reconocida por
el ECM, y se envia la contrasefa desde el programador, una vez concluida la ensefianza

se procede con el cambio del estado virgen a aprendido.

Cambio de contrasena
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La contrasefia se podra cambiar si la contraseia estd en el estado de aprendida, y el
comprobador que en este caso seria el Hi-scan envia una autorizacién de acceso.

Por lo tanto para que se el acceso deben coincidir la contraseiia antigua y los datos
especificos del vehiculo.

Cuando el acceso esta autorizado, el ECM solicita la nueva contrasena, el estado debe
permanecer en aprendido y asi queda grabada la nueva contrasefia que tendra valides en
el siguiente arranque.

En caso de que se han enviado contrasefas o datos incorrectos al ECM por mas tres
veces, este se bloqueara y rechazara la solicitud durante una hora.

Grabacion de la contrasefia de usuario

Figura 3.10. Menu de pantalla, para acceso al cambio de contrasefia

ID Register

Neutral Mode

Limp Home Mode

Teaching

Fuente: Manual de la Hyundai, en linea, 3/2/2014.

En las siguientes figuras estan detalladas, la secuencia a seguir con el Hi-scan

Figura 3.11. Pantalla de ingreso de una nueva clave.
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[ Password Teaching/Changing ]

Password Status - Virgin

Input new password and prass [OK] button

rrr

Fuente Manual de la Hyundai, en linea, 3/2/2014

Figura 3.12. Confirmaciéon del cambio de contraseiia.

[ Paseword Teaching/Changing ]

Password Status © Virgin

Ivton

Are you sure? Ok/Cancell

[Condition « ¥3. On, ENG. Off )

Fuente: Manual de la Hyundai, en linea, 3/2/2014

Figura 3.13. Mensaje de que el cambio de clave esta completado.
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Password Teaching/Changing

[ Password Teaching/Changing ]

Password Teaching completed!

Press [OK] button

Fuente Manual de la Hyundai, en linea, 3/2/2014.

Modificacion de la contrasefia de usuario

Figura 3.14. Ment de Hi-scan para cambio de contrasefia del usuario

ID Register

f \

' © Neutral Mode

\

( © Limp Home Mode

I

© Teaching

.

Fuente: Manual de la Hyundai, en linea, 3/2/2014

Figura 3.15. Recuadro indicador para insertar la nueva contrasefia.
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[ Password Teaching/Changing ]

Password Status | Learnt

Input ok password and press [OK] button

mrrr

Fuente: Manual de la Hyundai, En linea, 3/2/2014

Figura 3.16. Pantalla para introduccion de la contrasefia nueva, dada por el usuario

[ Paseword Teaching/Changing ]

Password Status : Learnt

Input ol password and press [OK] button

Eal et

Fuente: Manual de la Hyundai, en linea, 3/2/2014
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Figura 3.17. Pantalla de confirmacién de la nueva contrasefia.

Password Te a/Changing

[ Password Teaching/Changing]

Password Status @ Learnt

ton
Are you sure? Ok/Cancel)

[ Condition - ¥3. On. ENG. Off ]

Fuente: Manual de la Hyundai, en linea, 3/2/2014

Figura 3.18. Pantalla de finalizacion de la nueva contrasefia del usuario.

[ Paseword Teaching/Changing ]

Password Teaching completed!

Press [OK] butten

Fuente: Manual de la Hyundai, en linea, 3/2/2014.
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CONCLUSIONES Y RECOMENDACIONES.

Conclusiones

Toda la investigacion bibliografica hace mencion a las ventajas que tiene la
aplicacion de los sistemas inmovilizadores en los vehiculos de hoy en dia y
la gran ayuda que brinda las nuevas tecnologias como es el caso de las

herramientas para programacion.

El uso del internet es basico no solo para la recopilacion de informacion de
datos especificos de los vehiculos, sino también para realizar procedimientos

de reparacion.
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Existen muchas marcas de programadores y escaner automotrices, porque se
utiliza una herramienta especifica para cada marca pero con las nuevas
tendencias de unificar las herramientas creando una sola interfaz esto podria
cambiar, en vista que gracias a la intervencion de la SAE ahora se estan
creando herramientas Uinicas que pueden servir para la mayoria de vehiculos

que por ahora son los autorizados para circular en los EEUU.

Las herramientas para uso automotriz cada vez son mas complejas, requieren
el uso de internet y de la adquisicidon de nuevas destrezas para su uso por esa
razon necesitamos reducir su complejidad y estan apareciendo nuevas
maneras de realizar multiples trabajos en diferentes marcas como es el caso

de la aplicacion de la norma SAE J2534.

Antes de realizar la sustitucion de las claves para las llaves, primero debemos
conocer el coédigo PIN y todas las fases de grabacion no deben tardar mas de

10 segundos.

Se ha recopilado informacion basica de los diferentes tipos de
inmovilizadores, los cuales les puede interesar a diferentes técnicos en el

tema de seguridad para los vehiculos.



Guerrero Guevara 46

Recomendaciones

Para realizar la programacion, debemos tener al vehiculo sin ninguna carga extra,
como es el encendido del radio o luces, esto puede influir en el funcionamiento

de la bateria y del alternador.

Es recomendable seguir todas las reglas o reglamentos de trabajo en el caso
especifico de la programacion hay que tener presente el estado eléctrico de todo
el vehiculo, se requiere una bateria en buen estado asi como sus demas elementos

eléctricos que deben estar en buen estado y funcionamiento.

Se necesita una conexion estable y rapida de acceso al internet para garantizar un

buen trabajo, si la conexién se interrumpe cuando se esta en el proceso de
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programacion, se puede tener problemas en los Transponder o memorias.

* Hay que tener en cuenta que para realizar la programacion mediante la norma
SAE J2534 hay que tener una conexion segura al internet, si la conexion es
inestable puede producir dafios incluso se echaria a perder los Transponder o las

unidades que solo se pueden grabar una vez.
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