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Resumen

El presente trabajo pretende realizar un estudio comparativo entre las metodologias
MAGERIT y CRAMM , utilizadas para el analisis y gestion de riesgos de la Seguridad de
la Informacion, en base a los mecanismos de identificacion de activos, identificacion de
vulnerabilidades, funciones de probabilidad, variable de medicion de riesgo, y calculo de

riesgo.



ABSTRACT

This paper aims to conduct a comparative study between CRAMM (CCTA Risk Analysis
and Management Method ), and MAGERIT (Methodology for Information Systems Risk
Analysis and Management); both of which are used for the analysis and management of
Information Security Risks, based on mechanisms identification of assets, identification of

vulnerabilities, probability functions, variable risk measurement, and risk calculation.
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Introduccion

El presente trabajo pretende realizar un estudio comparativo entre las metodologias
MAGERIT y CRAMM, utilizadas para el analisis y gestion de riesgos de la Seguridad de
la Informacion, en base a los mecanismos de identificacion de activos, identificacion de
vulnerabilidades, funciones de probabilidad, variable de medicidn de riesgo, y célculo de
riesgo basandose en las 1SO 27001, 27002, 27005 y 31000.

Fue desarrollado con la finalidad de identificar cual de las dos metodologias es la que
mas se apega a la realidad de las pequefias, medianas y grandes empresas. En donde se
busca concientizar a los responsables de los sistemas de informacion de la existencia
de riesgos y de la gran necesidad de mitigar cada una de las vulnerabilidades que dia

a dia se van presentando en el sistema.

Es por ello que se realiza una comparacion entre las metodologias para poder decidir
cual de las dos es la que méas se apega a larealidad de la PYMES. Dichas Metodologias
fueron desarrolladas para la Gestion y Seguridad de la Informacién. Siendo aplicables
para empresas de diferente naturaleza y dimension. En este casi nos orientamos al

Andlisis y Gestion de las empresas PYMES.



Objetivos

Objetivo general: Realizar un estudio comparativo entre las metodologias MAGERIT y

CRAMM para el andlisis y gestion de riesgo tecnoldgico.

Objetivos especificos:

¢ Fundamentar y analizar teéricamente el concepto de analisis y gestion de riesgo

basado en las normativas ISO 27001, 27002, 27005 y 31000.

e Comparar las metodologias MAGERIT y CRAMM utilizadas en el anélisis y
gestion de riesgo informatico, en base a mecanismos de identificacion de activos,
identificacion de vulnerabilidades, funciones de probabilidad, variable de

medicion de riesgo, y céalculo de riesgo.

e Emitir un documento comparativo entre las metodologias MAGERIT y

CRAMM.

Metodologia

La metodologia que se va a utilizar es la investigativa-deductiva, basdndose en un proceso
de razonamiento, que intenta no so6lo describir cada hecho, sino también ir dando

explicaciones de cada uno.

Alcances y resultados esperados

El proyecto pretende emitir un documento del andlisis comparativo de las metodologias
MAGERIT y CRAMM en base a mecanismos para la identificacion de activos, identificacion
de vulnerabilidades, funciones de probabilidad, variable de medicion de riesgo y calculo de

riesgo.



Capitulo 1

Marco Teorico

Seguridad informatica

Definicion: Es un conjunto de normas y procedimientos que son aplicados para salvaguardar
un sistema informatico. Su finalidad es garantizar que todos los recursos que conforman el
sistema informatico sean utilizados para el fin que fueron creados sin ninguna intromision

(Alcidez German, 2009)

Principios de la Seguridad Informatica

¢ Confidencialidad.- Es la capacidad que posee el sistema para evitar que personas y
organizaciones no autorizadas puedan acceder a la informacion (Gonzalez Julian,

2010).

¢ Integridad.- Hace referencia a la validez y consistencia de cada elemento de

informacion que se encuentra almacenada en un sistema informatico.

+ Disponibilidad.- Es una caracteristica de la informacioén que nos garantiza que esta se
encuentra disponible, en el momento que sea requerida, para quien tiene la

autorizacion de acceder a la informacion (Gonzalez Julian, 2010).

Actores de la Seguridad Informatica

Los actores son todos los individuos que de una u otra forma estan involucrados con el

manejo de la informacion, dentro de una organizacion.



Vulnerabilidad.- Son todas las debilidades que existen en un sistema de informacion, las
mismas que permiten que este sea facilmente atacado, violando el control de acceso y la

confidencialidad de los datos y las aplicaciones existentes.

Identificacion de vulnerabilidades

Cada una de las vulnerabilidades debe ser identificadas y valorizadas. (Burgos Jorge,

Campos Pedro, 2010).

Amenazas.- Todo elemento o accidén que sea capaz de dafiar de una u otra forma la seguridad
de la informacion. Pueden ser encontradas a partir de la existencia de vulnerabilidades dentro

de un sistema informatico.

Riesgo.- Es la probabilidad que tiene una amenaza para poder originarse produciendo un

ataque a la organizacion.

Activo.- Hace referencia a todo lo que represente algiin valor para la empresa y debe ser

protegido.

Impacto.- Las consecuencias de la ocurrencia de las amenazas dentro de la organizacion.

Seguridad de la Informacion

Es un conjunto de reglas, planes y acciones que permiten asegurar la informacion existente

en un sistema de informacion. (Martinez Cristina, 2005).



Involucrados de la Seguridad de la Informatica.

Talento Humano.- Se encuentra constituido por personas que tienen los conocimientos

especializados para planificar organizar y administrar los sistemas informaticos.

Tecnologia.- Constituida por: software, hardware, sistemas operativos, gestion de base de

datos, redes.

Procesos.- Segiin Avendafio Gabriel, 2014, es una unidad de actividad que se caracteriza por
ejecutar una secuencia de instrucciones, posee un estado actual y se encuentra relacionado

con un conjunto de recursos de sistemas relacionados.

Riesgos informaticos.- Son exposiciones tales como atentados y amenazas a los sistemas de

informacion. Existen tres tipos:

» Riesgos de datos.
» Riesgos de control.

» Riesgos estructurales.

Gestion de riesgos.- Permite seleccionar y establecer las medidas de seguridad apropiadas
que ayudaran a controlar o eliminar los riesgos identificados dentro de nuestros sistema

informatico (Jaén Daylis, Pinedo Francisco; 2012).



ISO 27001.- Tecnologias de la informacion, Técnicas de seguridad, Sistemas de

Gestion de la Seguridad de la Informacion (SGSI).

Publicada el 15 de octubre de 2005. Esta normativa es la principal de la serie de las normas
ISO. Se ha preparado para proporcionar un modelo para establecer, implementar, operar,
supervisar, revisar, mantener y mejorar SGSI. La normativa es aplicable a todas las
organizaciones y puede ser utilizada por entidades internas o externas para evaluar la

conformidad. Garantiza que se pueda satisfacer todas las necesidades de la organizacion.

La ISO 27001 proporciona altos niveles de seguridad en temas de datos confidenciales.
Especifica los requerimientos para establecer, implantar, documentar, revisar, mantener y
evaluar un sistema de gestion de la seguridad de la informaciéon. Anima a que los usuarios

hagan hincapié en la importancia de (Lopez, Rapha, 2014):

% La comprension de los requisitos de seguridad de la informacion de una organizacion,

L)

la necesidad de establecer politicas y objetivos para la seguridad de la informacion.

RS

» La aplicacion y los controles de operacion para gestionar los riesgos de la seguridad

*,

de informacion de una organizacion.

% El seguimiento y la revision del rendimiento, la eficacia de SGSI

4

» Mejora continia basada en mediciones objetivas.

L)



La norma esta basada en el modelo de proceso plan-Do-Check-Act.

Grafico No 1
Esquema del plan Do-Check-Act
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Fuente: Aranda José, 2005.
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0Sistema%20de%20Gesti%C3%B3n%20de%20Seguridad%20de%201a%20Informaci%C3%B3n.pdf

Plan: Establecer politicas, objetivos, procesos y procedimientos SGSI relevantes para

manejar el riesgo y mejorar la seguridad de la informacién (Lopez, Rahpa, 2014).

Hacer: Implementar y operar las politicas, controles procedimientos y procesos SGSI

(Aranda José, 2005).

Revisar: Evaluar y donde sea posible medir el desempefio del proceso en comparacion con

la politica (Aranda José, 2005; Lopez, Rahpa, 2014).

Actuar: Tomar acciones correctivas y preventivas, basadas en los resultados de las auditorias

(Lopez, Rahpa,2014).



Esta normativa propone que para el intercambio de informacion con terceros, se debe estimar
las responsabilidades y procedimientos del envio, transferencia, recepcion y confirmacion de

la informacion. (Garcia Manuel, Quispe Carlos, Paez Luis, 2003)

Esta constituida por dominios:

Dominio Politica de Seguridad. Su objetivo es garantizar el soporte y gestion necesarios

para la seguridad segun los requisitos institucionales y normativos (ISOTools, 2014).

Dominio organizacion de la Seguridad de la Informacion. Su finalidad es instaurar un
marco de referencia para la implementacion y control de la seguridad de la informacién

(ISOTools, 2014).

Dominio gestion de activos. Tiene como objetivo realizar una proteccion adecuada de los

activos de la organizacion (ISOTools, 2014).

Dominio seguridad de los recursos humanos. Su objetivo es fijar las medidas necesarias
para controlar la seguridad de la informacion, que sea manejada por los recursos humanos

(ISOTools, 2014).

Dominio seguridad fisica y del ambiente. Nos permite proteger a las instalaciones de la

organizacion y a toda la informacion que maneja (ISOTools, 2014).

Dominio gestion de las comunicaciones y operaciones. El objetivo es determinar el
procedimiento y responsabilidades de las operaciones que realiza la organizacion (ISOTools,

2014).



Dominio control de acceso. Con ¢l se asegura el acceso autorizado a los sistemas de

informacion de la organizacion (ISOTools, 2014).

Dominio adquisicion, desarrollo y mantenimiento de los sistemas de informacion. Esta
dirigido a aquellas organizaciones que desarrollen software internamente o que tengan un
contrato con otra organizacion que sea la encargada de desarrollarlo. Se tiene que establecer

los requisitos en la etapa de implementacion o desarrollo del software para que sea seguro

(ISOTools, 2014).

Dominio gestion de incidentes en la seguridad de la informacion. Se aplica un proceso de

mejora continua en la gestion de percances de seguridad de la informacion (ISOTools, 2014).

Dominio gestion de la continuidad del negocio El objetivo es asegurar la continuidad
operativa de la organizacion. Se requiere aplicar controles que eviten o reduzcan los
incidentes de las actividades desarrolladas por la organizacion que puedan generar un

impacto (ISOTools, 2014).

Dominio cumplimiento. Su finalidad es asegurar que los requisitos legales de
seguridad referidos al disefio, operacion, uso y gestion de los sistemas de informacion se

cumplan. (Aranda José, 2005; Garcia Manuel, Quispe Carlos, Pdez Luis, 2003).

Establecimiento y gestion del SGSI

Segun Robles Ramoén y Rodriguez de la Roa Alvaro, 2006, sirve para definir el alcance y los

limites del SGSI en términos de las caracteristicas propias de la empresa. Se debe:



X/
L X4

Definir una politica de SGSI: Esta politica estd constituida por marco de
establecimiento de objetivos, se alinea con el contexto de la gestion del riesgo.
Establece criterios con los cuales se evaluara el riesgo. Esta politica debe ser aprobada

por la direccion (Robles Ramoén y Rodriguez de la Roa Alvaro, 2006).

Definir el enfoque de evaluacion de riesgos de la organizacion.

Identificar los riesgos (Robles Ramon y Rodriguez de la Roa Alvaro, 2006).

Analizar y evaluar los riesgos (Robles Ramon y Rodriguez de la Roa Alvaro, 2006).

Identificar y evaluar las opciones para el tratamiento de los riesgos.

Seleccionar los objetivos de control y controles para el tratamiento de los riesgos.

Obtener la aprobacion de gestion de los riesgos residuales propuestos.

Implementar y operar el SGSI

Para su implementacion se debe:

7
°e

X/
°

Formular un plan de tratamiento de riesgos que identifique la accion adecuada de la

gestion de recursos, responsabilidades y prioridades para SGSI.

Poner en practica el plan de tratamiento de riesgos con el fin de alcanzar los objetivos
de control previamente identificados. Aqui estd incluido el examen de la financiacion

y la asignacion de funciones y responsabilidades.

Implementar los controles seleccionados para cumplir con los objetivos de control.

Definir la forma de medir la eficacia de los controles o grupos de controles

previamente seleccionados. (Calderdn Diana, Estrella Martin, Flores Manuel; 2011)

-10-



Monitorizar y revisar el SGSI
Para la correcta monitorizacion del SGSI, se debe:

% Ejecutar el seguimiento y la revision de los procedimientos y otros controles con el
fin de detectar los errores en los resultados del procesamiento e identificar

rapidamente las infracciones y de los incidentes de seguridad.

% Llevar a cabo revisiones periddicas de la eficacia del SGSI.

ISO/IEC 27002:2005: Tecnologias de la informacion, técnicas de seguridad - codigo de

buenas practicas para la gestion de la seguridad de la informacion.

Esta norma internacional establece directrices y principios generales para la iniciacion,
implementacidon, mantenimiento y mejora de la gestion de seguridad de la informacién en
una organizacion. Se resume en una guia de buenas practicas que describen los objetivos

de control y controles recomendables en cuanto tiene que ver con la seguridad de la
informacion. Se encuentra constituida por 39 objetivos de control y 133 controles, agrupados
en 11 dominios que cubren aspectos especificos de la seguridad de la informacion. Se

encuentra estructurada en 16 capitulos (27001 academy , 2015):

Capitulo 0. Conceptos generales de seguridad de la informacion y SGSI.

- Capitulo 1. Campo de aplicaciéon: Se especifica el objetivo de la norma y su campo

de aplicacion (27001 academy , 2015).

- Capitulo 2. Términos y definiciones: Breve descripcion de los términos mas usados

en la norma (27001 academy , 2015).

- Capitulo 3. Estructura del estandar: Descripcion de la estructura de la norma.

-11 -



Capitulo 4. Evaluacion y tratamiento del riesgo: Indicaciones sobre como evaluar

y tratar los riesgos de seguridad de la informacion.

Capitulo 5. Politica de seguridad: Tiene como objetivo establecer controles que
permitan orientar con todo lo referente a la seguridad de la informacion a la alta
direccion, de acuerdo con los requisitos propios de cada negocio. Permite elaborar un
documento de politicas de seguridad que puede ser aprobado o modificado segun sus
necesidades. Este documento debe darse a conocer a toda la organizacion tanto

interna como externa (27001 academy , 2015).

Capitulo 6. Aspectos organizativos de la seguridad de la informacién: Su objetivo
es establecer controles a través de los cuales se pueda gestionar la seguridad de la
informacion dentro de la organizacién y mantener la seguridad de la informacion y
de los servicios de procesamiento de informacion de la organizacion a los cuales
tienen acceso partes externas o que son procesados, comunicados o dirigidos por éstas

(27001 academy , 2015).

Organizacion interna. Est4 integrada por:

¢ Compromiso de la direccidon con la Seguridad de la Informacion.

¢ Coordinacion de la Seguridad de la Informacion.

¢ Asignacion de responsabilidades relativas a la seguridad de la informacion.
* Proceso de autorizacion de recursos para el tratamiento de la informacion.
¢ Acuerdos de confidencialidad.

¢ Contacto con las autoridades.

¢ Contacto con grupos de especial interés.

¢ Revision independiente de la seguridad de la informacion.

-12 -



Terceros.
e Identificacion de los riesgos derivados del acceso de terceros.
e Tratamiento de la seguridad en la relacion con los clientes.

e Tratamiento de la seguridad en contratos con terceros.

- Capitulo 7. Gestion de activos: Este dominio busca establecer controles que permitan

lograr y mantener la proteccion adecuada de los activos de la organizacion, definiendo
responsabilidad sobre los activos (inventario de activos, propiedad de los activos, uso
aceptable de activos) y realizando clasificacion de la informacion (directrices de

clasificacion, etiquetado y manipulado de la informacion) (27001 academy , 2015).

- Capitulo 8. Seguridad ligada a los recursos humanos: Con este dominio se pretende
establecer controles que conduzcan a asegurar que los empleados, contratistas y usuarios de
terceras partes, entiendan sus responsabilidades y sean aptos para las funciones para las
cuales estan considerados y reducir el riesgo de robo, fraude, o uso inadecuado de las

instalaciones (27001 academy , 2015).

Antes del empleo: Funciones y responsabilidades; investigacion de antecedentes; términos

y condiciones de contratacion.

Durante el empleo: Responsabilidades de la direccion, concienciacion, formacion y

captacion en seguridad de la informacion, proceso disciplinario.

Cese del empleo o cambio de puesto de trabajo: Responsabilidad de cese o cambio;

devolucion de activos: retirada de los derechos de acceso.

- Capitulo 9. Seguridad fisica y ambiental: Busca establecer controles que permitan evitar
el acceso fisico no autorizado, el dafio o la interferencia en las instalaciones y a la informacion
de la organizacion, de igual forma evitar la pérdida, dafio, robo o puesta en peligro de los
activos, y la  interrupcion de las actividades de la organizacion (27001 academy , 2015).

Seguridad de los equipos. Se adquiere con:
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¢ Emplazamiento y proteccion de equipos.

X/

+ Instalaciones de suministro.

X/

«» Seguridad del cableado.

¢ Mantenimiento de los equipos.

«» Seguridad de los equipos fuera de las instalaciones.

¢ Reutilizacion o retirada segura de equipos.

X/

+» Retirada de materiales propiedad de la empresa.

- Capitulo 10. Gestion de comunicaciones y operaciones: Esta orientado al establecimiento
de controles que permitan asegurar la operacion correcta y segura de los servicios de
procesamiento de informacion e implementar y mantener un grado adecuado de
seguridad de la informacion de la prestacion del servicio, de conformidad con los acuerdos

de prestacion del servicio por terceros (27001 academy , 2015).

- Capitulo 11. Control de acceso: Su objetivo es permitir controlar el acceso a la
informacion de la organizacién con base en los requisitos de seguridad y del negocio,
asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios no autorizados a los

sistemas de informacion.

- Capitulo 12. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion:
Busca establecer controles que permitan: mantener la seguridad en los procesos de
adquisicion, mantenimiento y desarrollo del software, garantizando que la seguridad es parte

integral de los sistemas de informacién; evitar errores, pérdidas, modificaciones no
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autorizadas o uso inadecuado de la informacion en las aplicaciones; proteger la
confidencialidad, autenticidad o integridad de la informacién por medios criptograficos;
garantizar la seguridad de los archivos del sistema, y de la informacion de los sistemas de

aplicaciones (27001 academy , 2015).

- Capitulo 13. Gestion de incidentes de seguridad de la informacién: El objetivo de este
dominio es establecer controles que permitan asegurar que los eventos y las debilidades de
la seguridad de la informacion asociados con los sistemas de informacion, se comunican de
forma tal que permitan tomar las acciones correctivas oportunamente (27001 academy |,

2015).

- Capitulo 14. Gestion de la continuidad del negocio: Busca establecer controles
orientados a contrarrestar las interrupciones en las actividades del negocio y proteger sus
procesos criticos contra los efectos de fallos importantes en los sistemas de informacion o

contra desastres, y asegurar su recuperacion oportuna (27001 academy , 2015).
- Capitulo 15. Cumplimiento: El objetivo de este dominio es el establecimiento de controles

tendentes a evitar el incumplimiento de cualquier ley, de obligaciones estatuarias

reglamentarias o contractuales y de cualquier requisito de seguridad (27001 academy , 2015).
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ISO / IEC 27005:2011: Tecnologia de la informacion, técnicas de seguridad,

informacion de gestion de riesgos de seguridad.

Esta norma brinda directrices para la gestion del riesgo de la seguridad de Ila
informacion. Suministra soporte a los conceptos generales de la ISO/IEC 27001.
Contiene la descripcion de los procesos para la gestion del riesgo en la seguridad de la
informacion. Proporciona directrices para seguridad de la informacion de gestion de riesgos.
Fue disefiada para ayudar a la aplicacion satisfactoria de la seguridad de la informacion
basada en el riesgo. Puede ser aplicada en todo tipo de organizaciones que tienen la intencion
de gestionar los riesgos que podrian comprometer la seguridad de la informacion de la

organizacion (Ormella, 2014).
Contribuye a:

- La identificacion de los riesgos.

- La valoracion de los riesgos en términos de las consecuencias para el negocioy
la probabilidad de su ocurrencia.

- Tratamiento del riesgo.

- Aceptacion del riesgo.

- Comunicacién del riesgo.

- Monitoreo y revision del riesgo.
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ISO 31000:2009: Gestion de riesgo, principios y directrices

La norma surge como remplazo de la norma AS/NZS 4360:2004, estandar australiano para

la gestion de riesgos.

Existe una gran variedad, complejidad y naturaleza de los principios por lo que la ISO 31000
propone unas pautas sobre como gestionar los riesgos de la forma sistematica y transparente,
para poder dar solucion a cada uno de estos riesgos. Esta norma proporciona directrices sobre
como se debe establecer y mantener un marco de gestion de riesgos, el mismo que puede ser

adoptado por cualquier organizacion. (Serra Carlos, 2009)

El objetivo del marco de trabajo es estructurar las actividades para la implementacion

continua de todos los procesos para la gestion de riesgos.

La normativa determina algunos principios para una eficaz gestion de riesgos. Se encuentra
integrada en los procesos de una organizacion. Forma parte de la toma de decisiones. Es
dindmica, interactiva y sensible al cambio. Facilita la mejora continua de la organizacion.
Con el cumplimiento de todos estos principios, busca incrementar la posibilidad de alcanzar
los objetivos trazados dentro de cada organizacion y fomentar una gestion proactiva

(Ormella, 2014).

MAGERIT: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de

Informacion.

Su creacion estéd directamente relacionada con la generalizacion del uso de las tecnologias de
la informacion. Es un instrumento para facilitar la implantacion y aplicacion del Esquema
Nacional de Seguridad de Espafia, proporcionando los principios bdasicos y requisitos
minimos para la proteccion de la informacion (Direccion General de Modernizacion Administrativa,

2012).
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Grafico No 2
Esquema del funcionamiento del programa MAGERIT

— 4.2. Mandato y
compromiso
\ 4
4.3. Disefo del
/-) marco de trabajo \

4.4, Implementacion
de la
gestion de riesgos

4.6. Mejora
continua del marco

45, Seguimiento
y revision del marco

Fuente: Direccién General de Modernizacion Administrativa, 2012.

Objetivos de MAGERIT

>

Concienciar a los responsables de todas las organizaciones de la existencia de riesgos,

dando a conocer la necesidad de gestionar los mismos.

Ofrecer un método sistematico para analizar los riesgos (Direccion General de

Modernizacion Administrativa, 2012).

Ayudar a descubrir y planificar el tratamiento oportuno en caso de que los riesgos
ataquen los activos de informacion.
Preparar a cada organizacion para procesos de evaluacion, auditoria o certificacion

ISO 27001 (Direccion General de Modernizacion Administrativa, 2012).
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CRAMM: (Risk Analysis and Management Methodology) Metodologia para el analisis

y la gestion de riesgos

Esta metodologia fue desarrollada en el Reino Unido por la Agencia Central de Cémputo y
Telecomunicaciones. (Seguridad Informatica, 2015). Esta destinado a proteger la

confidencialidad, integridad y disponibilidad de un sistema de informacién y sus activos.

CRAMM puede definirse como una metodologia para el analisis y gestion de riesgos,
orientado a proteger la confidencialidad, la integridad y disponibilidad de un sistema y sus
activos. Puede ser aplicable en todo tipo de sistemas y redes de informacion en la etapa de
estudio de factibilidad, donde el alto nivel del riesgo puede ser requerido para identificar los
requisitos de seguridad general, la contingencia y los costos asociados de las distintas
opciones. Durante el analisis detallado del negocio y de entornos técnicos donde los
problemas de seguridad o contingencia asociados con la opcion tomada pueden ser
investigados o refinados. Antes de la ejecucion, para garantizar que todos los requerimientos
fisicos, el personal, técnicas y contramedidas de seguridad se han identificado e

implementado, (Seguridad Informatica, 2015).

Objetivo

- Identificar las amenazas, vulnerabilidades y evaluar los niveles de riesgos, dando
orientacion a los responsables de la seguridad para evitar los riesgos individuales,

reduciéndolos a un nivel aceptable en las siguientes etapas:
1. Identificacion y valoracion de activos.

2. Evaluacion de amenazas y vulnerabilidad

3. Seleccion y recomendacion de contramedidas.
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CAPITULO 2

Estudio de la metodologia MAGERIT

Introduccion.

En este capitulo se podra conocer mas a fondo a la metodologia MAGERIT, con
la finalidad de identificar los aspectos mas relevantes de la misma, facilitando el

estudio comparativo con la otra metodologia propuesta en este trabajo de investigacion.

Objetivos del capitulo:

¢ Encontrar mecanismos de identificacion de activos.
+¢ Identificar vulnerabilidades.

+ Determinar funciones de probabilidad.

¢ Establecer variables de medicion de riesgo.

¢ Determinar célculo de riesgo.

De esta manera se podra realizar la comparacion con las normativas de la familia ISO
relacionadas con la seguridad de la informacion y la gestion de riesgos 270001, 270002,

270005 y la 31000.

La metodologia MAGERIT fue desarrollada por el Consejo Superior de Administracion
Electronica y publicada por el entonces Ministerio de Administraciones Publicas de Espania,

hoy en dia Ministerio de Hacienda y Administraciones Publicas.

Es un método formal que sirve para investigar los riesgos que soportan los sistemas de
informacion existentes en cada una de las organizaciones para recomendar las medidas
apropiadas que poco a poco deberian adoptar todas las organizaciones (Portal de

administracion electronica de Espana, 2013).
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La primera version se publico en 1997. En 2006 se publico la version 2.0 y en el 2012 sale a
la luz la ultima version 3.0 que introduce los siguientes cambios con respecto a la version
anterior: Mejor alineamiento con la normativa ISO, buscando una integracion de las tareas
de analisis de riesgos dentro de un marco organizacional de gestion de riesgos dirigido desde
los organos de gobierno. Esta es una metodologia abierta, de uso generalizado en la

Administracion Publica Espafiola. Dispone de una herramienta de soporte, PILAR II.

Pilar II: Es una herramienta que soporta el analisis y la gestion de riesgos de un sistema de
informacion, siguiendo como base la metodologia MAGERIT. Esta conformada por una
biblioteca estandar de propdsito general, es capaz de realizar calificaciones de seguridad
respecto de las normas ISO 27002). Sirve para normalizar las siguientes actividades: MAR
(Método de Analisis de Riesgos), PAR (Proyecto de Andlisis de Riesgos) y PS (Plan de

seguridad) (Direccion General de Modernizacion Administrativa, 2012).

Grafico No 3
Funcion Pilar 11

MIDE EL INTERES DE LOS SE MATERIALIZAN SOBRE LOS
SUFREN UNA
PERMITEN ESTIMAR EL CAUSAN UNA CIERTA
Valor Degradacion «@

OCURREN CON
UNA CIERTA @
PERMITEN ESTIMAR EL

m? Frecuencias

REDUCEN
LIMITAN LA OCURRENCIA
EL PERJUICIO (Preventivas)
MITIGAN EL
Salvaguardas

LIMITAN EL RIESGO A UN VALOR *

Riesgo residual

Fuente: Seguridad informatica, 2010.
https://seguridadinformaticaufps.wikispaces.com/PILAR+-
+Herramienta+para+An%C3%A1lisis+y+Gesti%C3%B3n+de+Riesgos
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Objetivos de la metodologia

La metodologia MAGERIT busca:

L)

Estudiar todos los riesgos que dia a dia atacana la mayoria de organizaciones.
Propone la realizacion de un andlisis de cada uno de los riesgos.

Recomendar las medidas que deberian apropiarse en las organizaciones para
conocer, prevenir, impedir y reducir o controlar los riesgos identificados dentro
de la organizacion, de esta manera poder disminuir al minimo sus posibles
perjuicios.

Preparar mecanismos de evaluacion, homologacion y certificacion de seguridad de
todos los sistemas de informacion, en cada una de las organizaciones, todos ellos

a largo plazo.

Grafico No 4
Estructura del programa MAGERIT

Fuente: Portal de Administracion Electronica de Espana, 2015.
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Mecanismos de identificacion de activos de informacion

Todos los activos de informacion son los recursos del Sistema de informaciéon o
relacionados con el mismo, necesarios para que la organizacion funcione correctamente

o alcance de una forma satisfactoria sus objetivos planteados .

MAGERIT presenta cinco grandes categorias de activos de informacion.

El entorno o soporte del Sistema de Informacion, que comprende activos tangibles.
La propia informacion requerida, soportada o producida por el Sistema de Informacioén que

incluye los datos informatizados, entrantes y resultantes, asi como su estructuracion.

Las funcionalidades del Dominio que justifican al Sistema de Informacién, incluido desde el

personal usuario a los objetivos propuestos por la direccién del Dominio.

Otros Activos, de naturaleza muy variada, por ejemplo la imagen de la organizacion, la
confianza que inspire, el fondo de comercio, la intimidad de las personas, etc. (Direccion

General de Modernizacion Administrativa, 2012)

Los activos de informacion pueden ser identificados mediantes estas cinco categorias, y

dentro de esta se construyen los arboles de activos.

Una vez listos los arboles de activos se puede ir encontrando las dependencias existentes
entre cada uno de ellos. Con frecuencia se puede estructurar el conjunto de activos en capas,

donde las capas superiores dependen de las inferiores.

Una vez identificados todos los activos de la organizacion se debe dar una valorizacion a
cada uno de ellos y tomar en cuenta que un activo no es mas importante para la organizacion
por lo que cuesta si no por lo que vale. Esta valorizacion estd dada por la necesidad de

proteger cada uno de los activos.
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Funciones de probabilidad

En esta metodologia la probabilidad de ocurrencia a veces se modela cualitativamente

por medio de alguna escala nominal.

También se puede modelar numéricamente como una frecuencia de ocurrencia. Es
habitual usar un afio como referencia, de forma que se recurre a la tasa anual de ocurrencia

como medida de la probabilidad de que algo ocurra.

Tabla No 1
Probabilidad de ocurrencia

MA 100 Muy frecuente A diario
A 10 Frecuente Mensualmente
M 1 Normal Una vez al aiio
B 1/10 Poco frecuente Cada varios afios
MB | 1/100 | Muy poco frecuente Siglos

Fuente: Direccion General de Modernizacion Administrativa, 2012.
Variable de medicion de riesgo
El riesgo crece con el impacto y con la frecuencia. Si se conoce el impacto de las amenazas

sobre cada uno de los activos se puede derivar el riesgo teniendo en cuenta la frecuencia de

ocurrencia.

Calculo de riesgo

Para MAGERIT el riesgo es la medida del dafio probable sobre un sistema. Conociendo el
impacto de las amenazas sobre los activos, se deriva el riesgo sin mas que tener en cuenta la
frecuencia de ocurrencia. El riesgo crece con el impacto y con la frecuencia. Sobre cada

activo podemos tener riesgo acumulado, riesgo repercutido agregacion de riesgos.
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Riesgo acumulado: Es el riesgo que se calcula para un activo teniendo en cuenta el impacto

acumulado sobre un activo debido a una amenaza y la frecuencia de la amenaza.

Riesgo repercutido: Es el calculado sobre un activo teniendo en cuenta el impacto
repercutido sobre un activo debido a una amenaza y la frecuencia de la amenaza. Este riesgo
se calcula sobre cada uno de los activos, por cada amenaza y en cada dimension de
valorizacion, teniendo como funcion del valor propio, la degradacion causada y la frecuencia

de la amenaza.

Riesgo = Valor del activo x Vulnerabilidad x Impacto

Alineacion con el estandar ISO27001

MAGERIT se basa en el dominio de administracion de recursos de la norma ISO 27001
tomando sus propias pautas al momento de realizar el inventario de activos. El estandar
clasifica sus activos, mediante software y hardware fisicos, que son claramente identificados
y se clasifican en sentido de su valor, de sensibilidad y de criticidad a la organizacion. De la
taxonomia del softwar se deriva una subcategorizacion: desarrollo propio, desarrollo a
medida, estandar, navegador web, servicios de prestaciones, cliente de correo electronico,

servidor de correo electronico, sistema de gestion de base de datos, ofimatica, entre otros.

Otra de las clasificaciones de los activos de MAGERIT se basa en la ISO 27001, que es
hardware, que también tiene subcategorias: equipos, grandes equipos, medios, informatica
personal, informatica moévil, agendas electronicas, equipos virtuales, equipamiento de
respaldo, periféricos, medios de impresion, soporte de red, dispositivos de frontera,

conmutadores, encaminadores, cortafuegos entre otros.

Dentro de la clasificacion de los activos de informacién se puede identificar, tanto en la ISO
como en MAGERIT: red telefonica, red digital, red de datos, punto a punto, comunicacion
de radio, red inalambrica, telefonica movil, por satélite, red local, red metropolitana e

internet. (Portal de administracion electronica de Espana, 2013).

-25-



Tanto en la metodologia como en el estandar se clasifica a los RRHH en: usuarios externos,
usuarios internos, operadores, administradores de sistemas, administradores de

comunicaciones, administradores de BBDD?, de seguridad, desarrolladores, proveedores.

El estdindar como la norma busca proteger los activos y cumplir con: disponibilidad,

integridad, confidencialidad y trazabilidad.

Alineacion con el estandar 1S027002

Para identificar la alineacion que tiene MAGERIT con respecto a esta norma, se debe dejar
en claro que ésta es una guia de implementacion que colabora en la certificacion de la ISO

27002.

MAGERIT tiene una clara alineacion con esta norma al momento de identificar las amenazas.
El estandar clasifica las amenazas de una forma que sean facil de identificar e indica a qué
tipo de activos pueden afectar, dando a conocer la disponibilidad o dimension de la misma.
Estas amenazas pueden ser de indole: natural, origen industrial, error y fallos no

intencionados, ataques intencionados y nuevas amenazas.

Alineacion con el estandar ISO27005

MAGERIT, al igual que con las ISO 27001 y 27002 se alinea con esta norma en la
identificacion y valorizacion de los activos de informacion. Identifica las amenazas que

pueden dafiar los activos y las vulnerabilidades que existen.

Ambos identifican el impacto que puede tener en la organizacion si pasara algo con alguno

de los activos de la misma.

! Base de datos.

-26 -



MAGERIT gestiona los riesgos mediante la aplicacion de salvaguardas, las mismas que se
clasifican en: protecciones generales, proteccion de claves, proteccion de los servicios,
proteccion del software, hardware y comunicaciones (Portal de Administracion Electronica

de Espafia, 2015).

Alineacion con el estandar ISO31000

Se nota claramente la alienacion de MAGERIT con respecto a la norma en la determinacion
del contexto. Documenta el entorno externo en el que estd operando la organizacion: social
politica y cultural. También se analiza el contexto interno de la institucion. Identifica una
relacion entre los posibles puntos de peligro, obteniendo los riesgos identificados y si no

ocurre la identificacion se quedan como riesgos ignorados.

Mediante la identificacion del riesgo, su principal funcidn es encontrar los riesgos potenciales
que tiene cada organizacion o empresa sobre cada uno de sus activos; para esta identificacion
se puede utilizar varios métodos o técnicas: método Delphi, arboles de fallos, arboles de

eventos, entre otros.

Una vez identificados los riesgos se pueden calificar mediante el andlisis cuantitativo y

cualitativo.

La evaluacion de los riesgos aqui presente, los factores de percepcion, de estrategia y de
politicas permitiendo tomar decisiones de que riesgos son aceptados y cudles no,
identificando las circunstancias en las que se pueden aceptar o en las que hay que buscar un

tratamiento a dicho riesgos.

El tratamiento de riesgos recopila todas las actividades que estdn encaminadas a modificar la

situacion de riesgo.
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MAGERIT permite que una vez concluido el andlisis de riesgos, los resultados obtenidos se

pongan en practica para evitar incidentes dentro del entorno (Portal de Administracion

electronica de Espana, 2013).

Conclusiones del capitulo

X/
L X4

X/
L X4

X/

L X4

X/
L X4

X/
L X4

MAGERIT es una metodologia formal para el analisis y gestion de riesgos, que fue
creada con el fin de concienciar a todos los responsables de los sistemas de
informacion de la existencia de riesgos y la necesidad de prevenir los mismos (Portal

de administracion electronica de Espana, 2013).

MAGERIT esta basada en las normas ISO. De cada uno de estos estandares esta

metodologia ha ido tomando algo importante para su desarrollo.

MAGERIT al igual que las normas identifican los activos, valoran los activos,

identifican amenazas y vulnerabilidades.

Esta metodologia es gratuitay puede ser utilizada en todas las organizaciones.

MAGERIT es una metodologia que poco a poco se ha ido acoplando para satisfacer

las necesidades de muchas organizaciones.

MAGERIT colabora en la certificacion de ISO 27001.
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CAPITULO 3

Estudio de la metodologia CRAMM

Introduccion del capitulo

El capitulo tres permitird conocer a la metodologia CRAMM, buscando identificar los

aspectos mas relevantes de la misma para facilitar el estudio comparativo con MAGERIT.

Los objetivos de este capitulo son:

+* Encontrar mecanismos de identificacion de activos.

X/
°

Identificar vulnerabilidades.
¢ Determinar funciones de probabilidad.
¢ Establecer variables de medicion de riesgo.

¢ Calcular riesgos.

Se realizard la comparacion de la metodologia con las normativas de la familia ISO
relacionadas con la seguridad de la informacion y la gestion de riesgos 270001,

270002,270005 y la 31000.

Introduccion a CRAMM

Esta metodologia de analisis de riesgo fue desarrollada por el Centro de Informatica y la
Agencia Nacional de Telecomunicaciones del Gobierno del Reino Unido en 1987. La

version vigente es la 5.2. (Huerta Antonio, 2012).

CRAMM puede definirse como una metodologia para el andlisis y gestion de riesgos.
Estd orientada a proteger la confidencialidad, integridad y disponibilidad de un sistema
y de sus activos. Esta metodologia es compatible con las ISO 27001 (Huerta Antonio,

2012).
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Dentro de CRAMM se tienen 3 grandes etapas.

Grafico No 5
Etapas de CRAMM

Fuente: Fernindez Manuel, 2003.

http://rodin.uca.es/xmlui/bitstream/handle/10498/16805/Metodolog%%C3%ADas%20de%20seguridad 2.pdf?s

equence=1
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Mecanismos de identificacion de activos

CRAMM permite identificar hardware, software, datos y activos de localizacion que
componen el sistema de informacién. Cada uno de estos puede ser valorado. Esta

identificacion se da en el modulo de identificacion y valoracion de activos.

Los activos fisicos se valoran en términos de costo de reemplazo, los datos y activos de
software son valorados en términos del impacto que sufrird si la informacion fuera a estar
disponible para cualquiera, destruida, divulgada o modificada (Fernandez Manuel, 2003).

Identificacion de vulnerabilidades

Identifica y evalua el tipo y el grado de amenazas que pueden afectar al sistema mediante un
enfoque organizado y sistematico que conjuga software, hardware, aspectos fisicos,

ambientales y humanos. Se puede utilizar dos métodos para determinar las vulnerabilidades:

< Método Cualitativo: Mediante lluvias de ideas, entrevistas con

expertos, foros y debates con los involucrados.

s Me¢étodo Cuantitativo: asignando valores de probabilidad de

ocurrencia.

Funciones de probabilidad a desarrollar

La funcion de probabilidad estd determinada en la metodologia por la frecuencia de

ocurrencia de los incidentes que es evaluada por cada organizacion de acuerdo a sus reglas.
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Variable de medicion de riesgo

Las variables de medicion para CRAMM son: magnitud de dafio y la probabilidad de las

amenazas.

Calculo de riesgo

Se basa en una combinacion de la valoracion de los activos, y los niveles de amenaza y los
niveles de vulnerabilidades que se han obtenido durante la identificacion de vulnerabilidad y
amenazas. El célculo del riesgo se realiza en una escala del 1 al 7 considerando uno como la

linea de mas baja seguridad y 7, como la mas alta (Huerta Antonio, 2012).

Alineacion con el estandar 1SO27001

CRAMM al igual que el estandar realiza un inventario de activos de la informacion sean
estos de software, hardware e infraestructura fisica que brinda soporte a las tecnologias de
informacion y comunicaciones. El estandar clasifica sus activos mediante software,
hardware. Estos activos son claramente identificados y se clasifican en: Sentido de su valor,

sensibilidad, criticidad a la organizacion.

CRAMM clasifica a sus activos en:

- Hardware: considerando también la infraestructura fisica de la organizacion.

- Software: Tomando en cuenta las aplicaciones, los sistemas y los datos de la organizacion.

Dentro de la metodologia, los activos fisicos son valorados en términos de coste de
reemplazo, mientras que los datos y software son valorados en términos del impacto,
disponibilidad e integridad de la informacién. El estdndar como la norma busca proteger los
activos y que estos cumplan con las normas de confidencialidad y trazabilidad (Ferndndez

Manuel, 2003).
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CRAMM toma aspectos que son concordantes con el estandar ISO 27001 como evaluacién
de los activos y sus dependencia, evaluacion del impacto empresarial, identificacion de

amenazas y vulnerabilidades, evaluacion de riesgos, identificacion de controles.

Alineacion con el estandar 1S0O27002

La alineacion de CRAMM con la ISO 27002 es notoria al momento de identificar las
amenazas. Detectando el problema potencial investiga que tan probable es que esto ocurra.
Cubre toda la gama de amenazas deliberadas o accidentales que puedan afectar a los sistemas
de informacién, incluyendo hacking, virus, fallos de equipo o software, dafios intencionales

o el terrorismo y errores humanos.

La metodologia esta alineada con el estandar en la gestion de activos constituyendo esta

administracion como un imperativo en los dos casos.

La gestion de activos tanto en el estdndar como en la metodologia busca clasificar los

recursos fisicos y logicos de los sistemas de informacidn que conforman las organizaciones.

Alineacion con el estandar ISO27005

La alineacion de CRAMM con este estandar se da en la identificacion de amenazas,
vulnerabilidades, obtenidas a partir del andlisis de activos, incidentes y catalogos de

amenazas externas.
Tanto el estandar como la metodologia identifican los activos de la organizacion como el
hardware, el software, recursos humanos y fisicos, la finalidad es enfocar el analisis y estudio

sobre los recursos criticos y descartar los activos irrelevantes.

La metodologia CRAMM se alinea con el estaindar ISO 27005 en su fase de planificacion

donde se realiza la identificacion y evaluacion del riesgo (Matalobos Juan Manuel, 2009).
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Alineacion con el estandar ISO31000

Tanto el estandar como la metodologia buscan implementar contramedidas para cada uno de
los riesgos que asechan a cada organizacion, pero la metodologia lo que hace es ver si el
riesgo es tan grande que vale la pena implementar una contramedida. La metodologia se
ayuda de su propia herramienta para realizar contramedidas a las amenazas y riesgos

encontradas.

Conclusiones del capitulo

>

s CRAMM es una metodologia para el analisis y gestion de riesgos.

% Esta metodologia nos permite definir el marco de gestion del riesgo, identificar
riesgos, identificar propietarios de los riesgos, evaluar riesgos, definir niveles
aceptables de riesgo, identificar respuestas adecuadas al riesgo, implantar respuestas,

obtener garantias de la efectividad, monitorizar y revisar.

s CRAMM se alinea con las normas ISO tomando de cada una algo relevante.

++ Tanto la normativa como los estandares se preocupan por implementar contramedidas
en caso de descubrir que existen riesgos 0 amenazas que pueden poner en riesgo a los

activos de informacion. (Huerta Antonio, 2012; Matalobos Juan Manuel, 2009)
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CAPITULO 4

Analisis comparativo entre MAGERIT y CRAMM

Introduccion al capitulo.
En este capitulo se realizara la comparacion de las metodologias MAAGERIT y CRAMM
con la norma ISO 31000. Para identificar cual de las dos es la que mas se alinea a la

realidad de las PYMES.

ISO 31000 MAGERIT CRAMM Satisfactorio
1. Comunicacion Permite tener un contacto fluido | Permite tener MAGERIT
con varios Actores: contacto con los
e Organos de gobierno y actores de la
decision. organizacion.
e Los usuarios y técnicos
del sistema.

Debido a que si se necesita
realizar un cambio o no se debe
tomar en cuenta todos los
cambios que esto puede
producir dentro de la
organizacion .

2. Establecer el Llevaa una determinacién de Permite determinar | MAGERIT
contexto. los pardmetros y condicionantes | los alcances de la
externos e internos que Organizacion.

permiten encuadrar la politica
gue se seguird para la Gestion
de los Riesgos.

Elementos a destacar:

e Alcance del analisis.
e Obligaciones propias y
obligaciones contraidas,
e Relaciones con otras
Organizaciones
(Intercambio de
informacion y servicio,
servicios subcontratos).
Documentar el entorno en el
que opera la organizacion.
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Identificar las obligaciones
legales, reglamentos vy
contractuales.

Identificar el contexto interno en
el que se desenvuelve las
actividades de la organizacién:
Politica interna, compromisos con
los accionistas y con los
trabajadores.

La identificacién del contexto en
el proceso de gestion de riesgos
debe ser objeto de una revisién
continua.

Determinar:
e Politica de seguridady
normas.

e Requisitos de
cumplimiento normativo.

e Obligaciones
contractuales.

e Roles y funciones.

e C(riterios de valoracién
de informaciény

servicios.

e C(riterios de valoracién
de riesgos.

e C(Criterios de aceptacion
de riesgos.

e (Contingencias o riesgos

de los activos
Enla parte de Contexto de
Riesgos:

e Arboles de ataques.
Permite modelar las
diferentes formas de
alcanzar un mismo
objetivo dentro de Ia
organizacion.

e Nodos con atributos:
Indican varias formas de
alcanzar un objetivo
dentro de la
organizacion
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3.

Identificacion.

Los activos de La organizaciéon
se identifican de acuerdoa su
funcién dentro de la
organizacién, por medio de un
levantamiento de procesos,
identificando cada activo
relevante cada departamento de
la organizacion, tomando en
cuenta su criticidad dentro de la
organizacion .
Luego se categorizan los activos
en:

Activos Fundamentales

e Informacion
Activos Secundarios

e Servicios

e Aplicaciones Informaticas.

e Hardware

e Redes

e Instalaciones

e Personas

Utilizando los siguientes métodos.
Modelo de Apéndice:

e Activos con codigo,

nombre descriptivos.
Modelo cuantitativo:

o Enuna cierta dimension
es un nimero mayor a
cero.

Modelo cualitativo.

o Cada activo recibe en
cada dimensién un valor
de la escala V.

e Identificacion de bajo
qué tipo cabe clasificar el
activo.

e Identificar las
dependencias entre los
activos.

e Valoracién de los activos
en diferentes
dimensiones.

e Valor acumulado.

Riesgos:
e Sijtuacién: Activo-tiempo-
amenaza.

Identifica los
activos: Tres tipos de
activos que
componen la
informacion son
Identificadas: datos,
software de
aplicacion y los
activos fisicos.

e Fisicos

e  Software
(Aplicaciones)

e Datos
(Informacion

contenida en
los sistemas
de
informacion).

MAGERIT
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e Riesgo Acumulado
e Riesgo Repercutido.

4. Analisis.

e (Cualitativo Riesgos:
Saber qué es lo que
hay, sin cuantificar con
precision. Trabajando
sobre una escala
discreta de valores. Se
basa en tablas de impacto
y probabilidad....

e Cuantitativo de Riesgo.
Identificando que es lo
que hay, cuantificando
con precision. Trabajando
con nimeros reales.

° Modelo escalonado.
Determina una serie
ordenada de escalones
de valoracion.

Estd basado en:

®= |mpacto. Valorado segun
sea el caso en MA,A,M,B
y MB

= Probabilidad

= Nivel de Necesidad de
Salvaguardas.

CRAMM no realiza
este procedimiento

MAGERIT

4.1.Técnicas
especificas para
el andlisis de
riesgos

Mediante Tablas.

Sin ser muy precisas, si aciertan
en la identificacién de la
importancia relativa de los
diferentes activos sometidos a
amenazas. Utilizando una escala
para calificar los valores de
activos.

« MB: muy bajo

-B: bajo

+ M: medio

- A: alto

« MA: muy alto

Analisis algoritmico. puede ser
un analisis cualitativo .- se busca
saber quées lo que hay sin
cuantificarlo con precisién, se
trabaja sobre una escala
discreta de valores.
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Anilisis cuantitativo se busca
cuantificar todos los aspectos
posibles. Se trabaja con
nimeros reales.

arboles de ataque.-

nos ayudan a modelar de varias
formas el cémo alcanzar
nuestros objetivos.

4.2.Técnicas
generales

Técnicas Graficas. Se centra en
como algunas representaciones
graficas de los elementos de un
proyecto AGR pueden apoyar a
dicho proyecto, tanto como
soporte a presentaciones, como
en la toma de decisiones.
sesiones de trabajo: entrevistas,
reuniones y presentaciones.-
estas sesione s de trabajo estan
destinadas a la obtencidn de
informacion, se puede obtener
de una forma individual o en
conjunto.

valoracion Delphi.- Es una técnica
netamente cualitativa que
relativamente permite tratar con
alta precisidn problemas
técnicamente complejos

CRAMM no realiza
este procedimiento

5. Evaluacién

o Riesgo Intrinseco. Medida
del dafio probable sobre
un sistema sin considerar
las salvaguardias.

o Riesgo Residual. Medida
del dafo, una vez
consideradas las
salvaguardias.

Riesgo Efectivo medida del dafio
probable al que estd sometido
el activo tras la valoracidn de las
salvaguardias y tomando en
cuenta el valor propio de cada
activo.

o Sobre la eficacia de las
salvaguardias. Las
salvaguardias son

CRAMM no realiza
este procedimiento

MAGERIT
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evaluadas segun su
eficacia reduciendo el
riesgo de cada activo
que protege.

6. Tratamiento. = Eliminacién. Se pueden CRAMM no realiza MAGERIT
eliminar varias cosas este procedimiento
siempre y no se altere
la esenciade la
Organizacion.

=  Mitigacidn.

o Reducir la
degradacién
causada por una
amenaza.

o Reducir la
probabilidad de
gue una amenaza
se materializa.

= Comparticidon del riesgo.

o Riesgo
cualitativo. se
comparte por
medio de la
externalizacién
de componentes
del sistema.

o Riesgo
cuantitativo: se
comparte por
medio de la
contratacion de
seguros

= Financiacion. Una vez
aceptados los riesgos la
organizacidn reservara un
dinero en casa de que el
riesgo llegue a
concretarse.

Tanto MAGERIT como CRAMM establecen como objetivo principal la gestion y anélisis

de riesgo.
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Un beneficio que nos presentan las dos metodologias es el presentarse de forma gratuita
al publico en idioma Ingles, MAGERIT nos presenta un plus mas al estar disponible

en idioma Espafiol.

Las dos metodologias se apoyan con herramientas para la gestion de riesgos, en el
caso de la Metodologia CRAMM sus dos herramientas CRAMM Expert, CRAMM Expres
son comerciales en el caso de la Metodologia MAGERIT la herramienta EAR es comercial

pero la herramienta PILAR es Gratuita.

Cada metodologia esté alineada a estandares internacionales. MAGERIT adopta las mejores
practicas de la ISO 27001, 15408, 17799, y 13335. Sin embargo para la gestion de riesgos se
alinea correctamente a los requerimientos de la ISO 27005 e ISO 31000. CRAMM, a su vez,
tiene un enfoque mas practico, pues su base de referencia es la ISO 27002, contemplando

ademas los fundamentos de la ISO 27005 e ISO 31000.

El ciclo de la metodologia CRAMM esta basado en identificar primero los riesgos y
luego estimar la frecuencia de presentacién de los mismos. Por otra parte el ciclo de
MAGERIT inicia con la identificacion de los activos de informacion, luego identifica las
amenazas ldgicas y de entorno, estima las frecuencias y el impacto para inmediatamente

pasar a las salvaguardas y gestionar finalmente el riesgo residual.

Dentro de la metodologia CRAMM se considera como activos de informacion solamente
a los datos. Por otro lado la metodologia MAGERIT considera como activos de
informacion al hardware, software, informacion electronica, personas, instalaciones, medios

de soporte y elementos de comunicacion de datos.

CRAMM para la identificacion de riesgos y amenazas utiliza solamente métodos cualitativos
y cuantitativos; ademds de valorar los activos en términos de costo de reemplazo, y por
dimensiones de disponibilidad, integridad y confidencialidad. MAGERIT ademas de los dos
métodos también utiliza el método mixto. Determina el valor de los activos considerando la
dimension de disponibilidad, integridad, confidencialidad, trazabilidad y autenticidad, y

estableciendo una escala de valoracion en seis niveles: Muy alto, alto, medio, bajo, muy bajo
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y despreciable, esta metodologia analiza el impacto determinando el valor de los activos,

el impacto acumulado lo calcula considerando el valor acumulado del activo y las amenazas

a las que se afronta, y el impacto repercutido considerando el valor propio y las amenazas.

Conclusiones del capitulo

X/
L X4

X/
L X4

X/
L X4

X/
L X4

Tanto MAGERIT como CRAMM son metodologias bastante similares para la gestion

de riesgos.

Las dos metodologias ayudan a identificar los riesgos y a la vez tomar medidas de

salvaguardia obteniendo como resultado la disminucion de tiempo.

Ambas sobrellevan a una identificacion de los activos, inventarios de los mismos,
amenazas, impacto y probabilidad obteniendo como resultado salvaguardias para

minimizar el riesgo.

Tanto MAGERIT como CRAMM aportan con las ISOS, MAGERIT tiene una clara
alienacion con la ISO 27001 y CRAMM se alinea con la 27002.

Tomando en cuenta que la 27001 sirve para certificar, se determina que entre las dos

metodologias la mejor es la MAGERIT.
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CONCLUSIONES

e Elriesgo es intrinseco a cada organizacion y la organizacion o la empresa es afectada

directamente por el proceso de seguridad de la informacion.

e Latecnologia debe ser tomada como una estrategia para la seguridad de la empresa.

e Los activos de la informacidon se debe considerar como criticos dentro de una
organizacion y su seguridad debe ser integral y holistica, comprometiendo todos los

recursos y todos los participantes en los diferentes departamentos de la organizacion.

e La seguridad de la informacion esta basada en las personas ya que las mismas tienen

el control de todas las fases.

MAGERIT es una metodologia formal para el andlisis y gestion de riesgos, que fue
creada conel fin de concienciar a todos los responsables de los sistemas de informacion
de la existencia de riesgos y la necesidad de prevenir los mismos (Portal de

administracion electronica de Espaia, 2013).

e MAGERIT esta basada en las normas ISO. De cada uno de estos estandares

esta metodologia ha ido tomando algo importante para su desarrollo.

e MAGERIT, al igual que las normas identifican los activos, valoran los activos,

identifican amenazas y vulnerabilidades.
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MAGERIT es gratuita y puede ser utilizad en todas las organizaciones.

MAGERIT paulatinamente se ha ido acoplando para satisfacer las necesidades de

empresas y organizaciones.

MAGERIT colabora en la certificacién de ISO 27001.

Tanto MAGERIT como CRAMM son metodologias bastante similares para la gestion

de riesgos.

Las dos metodologias ayudan a identificar los riesgos y a la vez tomar medidas de

salvaguardia. Obteniendo como resultado la minoria de tiempo.

MAGERIT y CRAMM sobrellevan a una identificacion de los activos, inventarios
de los mismos, amenazas, impacto y probabilidad. Obteniendo como resultado

salvaguardias para minimizar el riesgo.

Ambas aportan con las normas ISO. MAGERIT tiene una clara alienacion con la ISO

27001 y al contrario CRAMM se alinea con la norma 27002.

La diferencia principal que existe entre MAGERIT y CRAMM esté en que la primera
desarrolla procesos para su implementacion dentro de la planificacion y lanzamiento
de un proyecto dando resultados de pérdida o ganancia econémica y CRAMM se
aplica directamente para las organizaciones y los resultados se evaltian en una tabla

con ponderacion de 1 a 7.
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CRAMM es una metodologia para el analisis y gestion de riesgo, que permite: Definir
un marco de gestion del riesgo, identificar riesgos, identificar loa propietarios de los
riesgos, evaluar riesgos, definir niveles aceptables de riesgo, identificar respuestas
adecuadas al riesgo, implantar respuestas, obtener garantias de la efectividad,

monitorizar y revisar.

CRAMM se alinea con las normas ISO tomando de cada una algo relevante. Tanto la
normativa como los estandares se preocupan por implementar contramedidas en caso
de descubrir que existen riesgos 0 amenazas que pueden poner en riesgo a los activos

de informacion.

En el contexto de las PYMES ecuatorianas, MAGERIT es la metodologia que podria
ser aplicada. La ventaja principal es que primero busca “que” se quiere proteger,
luego establece el “de qué” se quiere proteger, para finalmente decidir el “como” se
debe proteger. Sin embargo es inconclusa, ya que llega solamente a las pautas a
considerar para establecer las contramedidas. Es importante mencionar que la
implementacion de un sistema de gestion de seguridad de la informacion deberia
introducir a las politicas de seguridad y considerar la continuidad del negocio en un

ciclo infinito de planificacion, ejecucion, verificacion y actuacion.
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RECOMENDACIONES

Que las organizaciones deben ser mas conscientes de la necesidad de identificar,

evaluar y realizar un tratamiento adecuado de los riesgos.

Se debe implementar politicas de seguridad de la informacion alineadas a la ISO
27002 en donde las metodologias recomendadas para las PYMES ecuatorianas son

MAGERIT y CRAMM.

Cuando se realicen proyectos enfocados al desarrollo de las tecnologias de la
informacion y las comunicaciones se recomienda utilizar la metodologia MAGERIT
ya que esta brinda un método para la implementacion y nos dard un referencia de

pérdida o ganancia monetaria.

La metodologia CRAMM es ideal para el andlisis de riesgos de las pequefias y

medianas empresas para su mejora continua por lo que se recomienda su uso.

Se recomienda tomar en cuenta e implementar el no repudio de la informacion ya

que ninguna de las metodologias lo consideran.
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ANEXOS

Anexo A: Normativo

Objetivos de control y controles

Tabla No 3
Politicas de seguridad de la informacion

Objetivo: Proporcionar orientacion y apoyo a la gestion de seguridad de la informacion de
acuerdo con las empresas requisitos y disposiciones legales y reglamentarias pertinentes.

Documento de la politica de CONTROL: Un documento de politica de seguridad de la informacion
seguridad de la informacion debera ser aprobado por gestion, y publicado y comunicado a todos los
empleados y partes externas pertinentes.

Revision de la informacion de | CONTROL: La politica de seguridad de la informacion sera revisado
la politica de seguridad por lo planificado intervalos o si ocurren cambios significativos para
asegurar su continua conveniencia, adecuacion y eficacia.

Organizacion de seguridad de la informacion

Organizacion Interna
Objetivo: Gestionar seguridad de la informacion dentro de la organizacion.

Compromiso de la direccion | CONTROL: Gestion apoyarad activamente a la seguridad dentro de la
de la seguridad de la organizacion a través de una direccion clara, compromiso demostrado,
informacion. explicita asignacion, y el reconocimiento de seguridad de la informacién
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responsabilidades.

Coordinacion de seguridad
de informacién.

CONTROL: Actividades de seguridad de la informacién deben ser
coordinadas por representantes de diferentes partes de la organizacion
con relevantes roles y funciones de trabajo.

Asignacion de la informacion

a responsables de seguridad.

CONTROL: Todas las responsabilidades de seguridad de la informacion
deben estar claramente definidas.

Proceso de autorizacion para
procesamiento de la

informacion de comodidades.

CONTROL: Un proceso de autorizacion de la administracion para la
nueva informacién de instalaciones de procesamiento serd definido e
implementados.

Acuerdos de confidencialidad

CONTROL: Requisitos para los acuerdos de confidencialidad o de no
divulgacion que refleja las necesidades de la organizacion para la
proteccion de la informacion se identificara y revisara periodicamente.

Contacto con las autoridades.

CONTROL: Se mantendran los contactos apropiados con las autoridades
pertinentes.

Contacto con grupos de

especial interés.

CONTROL: Los contactos pertinentes con los grupos de interés especial
o de otro especialista.
Se mantendran foros de seguridad y asociaciones profesionales.

Revision independiente de

seguridad de la informacion.

CONTROL: El enfoque de la organizacion para la gestion de seguridad
de la informacién y sus objetivos aplicacion (es decir, de control,
controles, politicas, procesos y procedimientos para la seguridad de la
informacion) seran revisado de forma independiente a intervalos
planificados, o cuando significativamente se producen cambios en la
implementacion de la seguridad.

Las partes externas

Objetivo: Mantener la seguridad de la informacioén y de procesamientos de informacion sobre las

instalaciones de la organizacion que son visitadas, procesadas, comunicadas, o gestionadas por terceros

externos.

Identificaciéon de los riesgos
relacionados a partes

externas.

CONTROL: Los riesgos para la informacion y procesamiento de
informacion sobre las instalaciones de la organizacion de los procesos de
negocio relacionados con partes externas deberan ser identificados y
controlados apropiados implementados antes de conceder el acceso.

Abordar la seguridad cuando

se trata de clientes.

CONTROL: Todos los requisitos de seguridad identificados deberan
dirigirse antes de dar a los clientes acceso a la informacion o de los
activos de la organizacion.

Abordar la seguridad en

terceros.

CONTROL: Acuerdos con terceros que impliquen el acceso, tratamiento,
la comunicacion o la gestion de instalaciones de procesamiento de
informacion o la informaciéon de la organizacion, o la adicion de
productos o servicios a instalaciones de procesamiento de informacion
deberan cubrir la totalidad de seguridad pertinentes requisitos.

Gestion de activos

Responsabilidad de los activos

Objetivo: Lograr y mantener la proteccion adecuada de los activos de la organizacion.

Inventario de activos

CONTROL: Todos los activos deberan estar claramente identificados y
un inventario de todos los importantes activos establecimiento y el
mantenimiento
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La propiedad de los activos

CONTROL: Toda la informacién y los activos asociados con el
procesamiento de la informacion de instalaciones seran "propiedad" de
una parte designada de la organizacion.

El uso aceptable de los
activos

CONTROL: Normas para el uso aceptable de la informacion y los activos
asociados a las instalaciones de procesamiento de informacion deben ser
identificadas, documentados e implementados.

Clasificacion de la informacion

Objetivo: Garantizar que la informacion recibe un nivel adecuado de proteccion.

Guias de Clasificacion

CONTROL: La informacion se clasificara en funcidén de su valor, los
requisitos legales, la sensibilidad y criticidad a la organizacion.

Informacion y etiquetado
manejo

CONTROL: Un conjunto apropiado de los procedimientos para el
etiquetado de la informacion y la manipulacion se desarrollard y
ejecutara de conformidad con el sistema de clasificacion adoptado por la
organizacion.

Seguridad de los recursos humanos

Antes de empleo

Objetivo: Asegurar que los empleados, contratistas y terceros usuarios comprendan sus
responsabilidades, y sean adecuados para las funciones que se consideran, y para reducir el

riesgo de robo, fraude o mal uso de las instalaciones.

Roles y responsabilidades

CONTROL: Los roles de seguridad y las responsabilidades de los

empleados, contratistas y terceros usuarios

documentadas de acuerdo con informacion de la politica de seguridad de
la organizacion.

seran definidas y

Proyeccion

CONTROL: Controles de verificacion de antecedentes de todos los
candidatos a empleo, contratistas y usuarios de terceras partes se llevaran
a cabo de acuerdo con las leyes, regulaciones y ética, y proporcional a
los requerimientos del negocio, la clasificacion de la informacion que se
acceda, y los riesgos percibidos.

Términos y condiciones de

empleo

CONTROL: Como parte de sus obligaciones contractuales, empleados,
contratistas y usuarios de terceras partes lo acuerden y firmar los
términos y condiciones de su contrato de trabajo, en el que expondra sus
responsabilidades y la de la organizacion para la seguridad de la
informacion.

Durante el empleo

Objetivo : Asegurar que todos los empleados , contratistas y usuarios de terceras partes son conscientes
de las amenazas de seguridad de informacion y preocupaciones, sus responsabilidades y obligaciones , y

estan equipados para apoyar la politica de seguridad de la organizacion en el curso de su trabajo normal, y

para reducir el riesgo de error humano.

Responsabilidades de la

administracion

CONTROL: Gestora debera exigir a los empleados , contratistas y
usuarios de terceras partes para aplicar la seguridad de conformidad con
las politicas y procedimientos de la organizacion establecidas

Concienciacion sobre la
seguridad de la informacion,

la educacion y la formacion

CONTROL: Todos los empleados de la organizacién y, en su caso , los
contratistas y terceros usuarios deberdn recibir una capacitacion
adecuada conciencia y actualizaciones periddicas en las politicas y
procedimientos de la organizaciéon , como relevantes para su funcion de
trabajo .

Proceso disciplinario

CONTROL: Habra un proceso disciplinario formal para los empleados
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que hayan cometido una infraccion de seguridad

Terminacion o cambio de empleo

Objetivo : Asegurar que los empleados , contratistas y terceros usuarios salen de una organizacion o
cambian de empleo de una manera ordenada

Responsabilidades de

terminacion

CONTROL: Responsabilidades para realizar la terminacion del empleo
o cambio de empleo, deberan estar claramente definidas y asignadas.

Categorias de los activos

CONTROL: Todos los empleados, contratistas y usuarios de terceras
partes deberan devolver todos los activos de la organizacion en su poder
a la terminacion de su empleo, contrato o acuerdo.

La eliminacion de los

derechos de acceso

CONTROL: Los derechos de acceso de todos los empleados, contratistas
y usuarios de terceras partes a las instalaciones de procesamiento de la
informacion y de informacion deberan ser retirados a la terminacion de
su empleo, contrato o convenio, o ajustarse a cambio.

Seguridad fisica y ambiental

Areas seguras

Objetivo: Impedir el acceso fisico no autorizado, el dafio y la interferencia a las instalaciones de la

organizacion e informacion.

Perimetro de seguridad fisica

CONTROL: Perimetros de seguridad (barreras, como paredes, puertas de
entrada de tarjetas controlada o mostradores de recepcion tripulados) se
utilizan para proteger areas que contienen las instalaciones de
procesamiento de la informacion y de la informacion.

Controles de entrada fisicas

CONTROL: Areas seguras se protegeran mediante controles de entrada
adecuados a garantizar que se permite el acceso solo el personal
autorizado.

Asegurar oficinas, salas y
comodidades

CONTROL: La seguridad fisica para oficinas, salas e instalaciones
debera ser disefiada y aplicada.

La proteccion contra externa
y amenazas ambientales

CONTROL: La proteccion fisica contra los dafios causados por
incendios, inundaciones, terremotos, explosiones, disturbios civiles, y
otros tipos de catastrofes naturales o de origen humano se disefid y aplico.

Trabajar en zonas seguras

CONTROL: Proteccion fisica y directriz para el trabajo en las areas de
seguridad debera ser disefiada y aplicada.

El acceso del piiblico, la
entrega y zonas de carga

CONTROL: Los puntos de acceso como las zonas de entrega y de carga
y otros puntos en los que personas no autorizadas puedan entrar en los
locales deberan ser controlados y, si es posible, aislado de procesamiento
de la informacion instalaciones para evitar el acceso no autorizado.

Seguridad de los equipos

Objetivo: Para evitar la pérdida, dafio, robo o el compromiso de los activos y la interrupcion de las

actividades de la organizacion.

Equipo emplazamiento y
proteccion

CONTROL: El equipo debera estar situado o protegido para reducir los
riesgos de amenazas y peligros ambientales , y las oportunidades para
el acceso no autorizado .

Apoyo a los servicios publicos

CONTROL: El equipo debe ser protegido de fallas de energia y otros
Interrupciones causadas por fallas en el apoyo a los servicios publicos.
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Seguridad del cableado

CONTROL: Servicios de transporte de datos o soporte de informacion
de energia y telecomunicaciones de cableado deben estar protegidos
contra la interceptacion o dafios.

El mantenimiento del equipo

CONTROL: El equipo debe mantenerse correctamente para asegurar su
disponibilidad e integridad continua.

Seguridad de off premises
equipo

CONTROL: Seguridad se aplicara a los equipos de fuera de las
instalaciones, teniendo en cuenta los diferentes riesgos de trabajar fuera
de las instalaciones de la organizacion.

La eliminacion segura o la
reutilizacion de equipo

CONTROL: Todos los articulos de equipos que contengan soportes de
almacenamiento deberan ser evaluados para verificar que los datos
sensibles y software con licencia ha sido eliminado o sobrescrito de
forma segura antes de su eliminacion.

La eliminacion de la

propiedad

CONTROL: Equipos, informacion o software no se tendran fuera de sitio
sin autorizacion previa.

Comunicaciones y operaciones de gestion

Procedimientos y responsabilidades operacionales
Objetivo: Para garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de

informacion.

Operativos documentados

CONTROL: Los de
documentados, mantenidos y puestos a disposicion de todos los usuarios
que los necesitan.

procedimientos operacion  deberan ser

Gestion del cambio

CONTROL: Los instalaciones 'y
procesamiento de informacion deben ser controladas.

cambios en las sistemas de

La segregacion de funciones

CONTROL: Deberes y areas de responsabilidad deben estar separados
para reducir oportunidades para la modificacion no autorizada o
accidental o mal uso de los activos de la organizacion.

Separacion del desarrollo,
Instalaciones de ensayo vy
operacionales

CONTROL: Desarrollo, pruecba e instalaciones operativas estaran
separadas para reducir los riesgos de acceso o cambios no autorizados

en el sistema operativo.

Gestion de la prestacion de servicios de terceros
Objetivo: Implementar y mantener el nivel adecuado de seguridad de la informacion y la prestacion de
servicios en linea con los acuerdos de prestacion de servicios de terceros.

La prestacion de servicios

CONTROL: Se velara por que los controles de seguridad, las
definiciones de servicios y niveles de envio incluidos en el tercer
acuerdo de prestacion de servicios de terceros se implementan, operado
y mantenido por el tercero.

Seguimiento y revision de

servicios de terceros

CONTROL: Los servicios, informes y registros proporcionados por el
tercero seran controlados periddicamente y revisados , y las auditorias
se llevaran a cabo con regularidad.

Gestion de cambios a tercera
servicios para fiestas

CONTROL: Los cambios en la prestacion de servicios, incluido el
mantenimiento y la mejora de la seguridad de informacién politicas,
procedimientos y controles existentes, seran gestionados, teniendo en
cuenta la criticidad de los sistemas y procesos de negocio involucrados

y reevaluacion de riesgos.
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Planificacion y aceptacion del sistema

Objetivo: Para minimizar el riesgo de fallas en los sistemas.

Gestion de la capacidad

CONTROL: El uso de los recursos sera supervisado, afinado , y
proyecciones hecho de las futuras necesidades de capacidad para
garantizar el funcionamiento del sistema requerido .

Aceptacion del sistema

CONTROL: Los criterios de aceptacion para los nuevos sistemas de
informacion, actualizaciones y nuevas versiones seran establecidos y las
pruebas adecuadas del sistema ( s ) llevé a cabo durante el desarrollo y
antes de la aceptacion .

Proteccion contra c6digo malicioso y movil
Objetivo: Proteger la integridad del software y de la informacion.

Controles contra malicioso
codigo

CONTROL: Deteccion, prevencién y control de recuperacion de
proteccion contra cddigo malicioso y procedimientos apropiados de
sensibilizacion usuario serd implementado.

Controles contra movil

CONTROL: Cuando se autorice el uso de cédigo mévil, la configuracion
se asegurara de que el codigo movil autorizado funciona de acuerdo con
una politica de seguridad claramente definido, y el cddigo movil no
autorizado puede ser impedido de ejecutar.

Back-up

Objetivo: Mantener la integridad y la disponibilidad de las instalaciones de procesamiento de la

informacion y de la informacion.

Informacion copias de
seguridad

CONTROL: Se tendran copias de seguridad de la informacion y
software y probado periddicamente de acuerdo con la politica de copia
de seguridad convenido.

Gestion de la seguridad de red

Objetivo: Garantizar la proteccion de la informacion en las redes y la proteccion de la infraestructura de

apoyo.

Controles de red

CONTROL: Redes seran gestionados adecuadamente y controlados, con
el fin de protegerse de las amenazas, y para mantener la seguridad de los
sistemas y aplicaciones de red , incluyendo la informacion en transito.

Seguridad de los servicios de
red

CONTROL: Las caracteristicas de seguridad , niveles de servicio y los
requisitos de gestion de todos los servicios de red seran identificados e
incluidos en cualquier acuerdo de servicios de red , si estos servicios son
prestados en la empresa o subcontratados

Manejo del soporte

Objetivo: Para evitar la divulgacion no autorizada, modificacion, eliminacion o destruccion de bienes, y la

interrupcion de actividades empresariales.

Gestion de soportes extraibles

CONTROL: Habra procedimientos para la gestion de medios extraibles.

La eliminacion de los medios
de comunicacion

CONTROL: Medios deberan ser desechados de forma segura y con
seguridad cuando ya no se necesiten, utilizando procedimientos
formales.
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Tratamiento de la informacion
procedimientos

CONTROL: Los procedimientos para el manejo y almacenamiento de la
informacion seran establecidos para proteger esta informacion contra su
divulgacion o uso no autorizado.

Seguridad del sistema de
documentacion

CONTROL: Documentacion del sistema estard protegida contra el
acceso no autorizado.

Objetivo: Mantener la seguridad de la informacion y software cambiar dentro de una organizacién y con

Intercambio de informacion

cualquier entidad externa.

Intercambio de informacion
politicas y procedimientos

CONTROL: Los acuerdos se establecieron para el intercambio de
informacion y software entre la organizacion y las partes externas.

Los acuerdos de intercambio

CONTROL: Los acuerdos se establecieron para el intercambio de
informacion y software entre la organizacion y las partes externas.

Medios fisicos en transito

CONTROL: Los medios que contienen informacion deberan estar
protegidos contra el acceso no autorizado, mal uso o la corrupcion
durante el transporte mas alla de los limites fisicos de una organizacion.

Informacion de negocios de
sistemas

CONTROL: Las politicas y procedimientos deben ser desarrollados e
implementados para proteger la informacion asociada a la interconexion
de los sistemas de informacion de negocios.

Mensajeria electronica

CONTROL: Proteccion a todos los mensajes.

Objetivo: Garantizar la seguridad de los servicios de comercio electronico, y su uso seguro.

Servicios de comercio electronico

El comercio electronico

CONTROL: Informaciones involucradas en el comercio electrénico que
pasa por encima del publico redes deberan estar protegidas de la
actividad fraudulenta, disputa de contrato, y la divulgacion no autorizada
y modificacion.

Transacciones en linea

CONTROL: Informacién involucrada en las transacciones en linea
estaran protegidos a prevenir la transmision incompleta, erronea
revelacion no

enrutamiento, alteracion mensaje no autorizado,

autorizada, la duplicacion de mensajes no autorizados o la repeticion.

Informaciéon Puablicamente
Disponible

CONTROL: La integridad de la informacion estd disponible en un
publico disponible del sistema debera estar protegido para evitar la
modificacion no autorizada.

Objetivo: Detectar las actividades de procesamiento de informacién no autorizadas.

Monitoreo

El registro de auditoria

CONTROL: Los registros de auditoria registran las actividades del
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usuario, excepciones y eventos de seguridad de informacion se producen
y se mantienen durante un periodo acordado para ayudar en futuras
investigaciones y monitoreo de control de acceso.

El uso del sistema de monitoreo

CONTROL: Procedimientos para el uso de vigilancia de las
instalaciones de procesamiento de informacion se estableceran y los
resultados de las actividades de vigilancia revisados regularmente.

Proteccion de la informacion de
registro

CONTROL: Registro de las instalaciones y la informacion de registro
estaran protegida contra la manipulacion y acceso no autorizado.

Administrador y operador de
registros

CONTROL: Se registraran administrador del sistema y las actividades
del operador del sistema.

El registro de fallos

CONTROL: Fallas se registraran, analizaran, y tomaran las medidas
correspondientes.

Sincronizacion de la hora

CONTROL: Los relojes de todos los sistemas de procesamiento de
informacion pertinentes dentro de un dominio de organizacién o de
seguridad estaran sincronizados con un recurso de hora exacta
acordado.

Control de acceso

Requerimiento de negocio de control de acceso
Objetivo: Controlar el acceso a la informacion.

Politica de control de acceso

CONTROL: Se establecera una politica de control de acceso,
documentado, y revisado en base a los requisitos empresariales y de
seguridad para el acceso.

Gestion de acceso de usuario

Objetivo: Garantizar el acceso del usuario autorizado y evitar el acceso no autorizado a los sistemas de

informacion.

Registro de usuarios

CONTROL: Habra un registro de usuarios y de-registro formal
procedimiento para otorgar y revocar el acceso a todos sistemas y
servicios de informacion.

Gestion de privilegios

CONTROL: La asignacion y uso de los privilegios seran restringidas y
controladas.

La administracion de
contraseiias de usuario

CONTROL: La asignacion de contrasefias se controla a través de un
proceso de gestion formal.

Revision de los derechos de
acceso de usuario

CONTROL: La direccion revisara los derechos de acceso de los
usuarios a intervalos regulares mediante un proceso formal.

Responsabilidades del usuario

Objetivo: Evitar el acceso de usuarios no autorizados, y el compromiso o el robo de informacion y
procesamiento de la informacion instalaciones.

Utilizacion Contraseia

CONTROL: Se exigira a los usuarios que sigan buenas practicas de
seguridad en la seleccion y uso de contrasefas.

Equipos de usuario desatendida

CONTROL: Los usuarios deberan asegurarse de que el equipo
desatendido tiene la proteccion adecuada.
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Politica de Escritorio y Pantalla
limpia

CONTROL: Se adoptara una politica de escritorio limpio de papeles y
soportes de almacenamiento extraibles y una politica clara pantalla para
las instalaciones de procesamiento de informacion.

Control de acceso de red

Objetivo: Para prevenir el acceso no autorizado a los servicios en red.

Politica sobre el uso de la red
de servicios.

CONTROL: Los usuarios solo deberan disponer de acceso a los servicios
que han sido autorizados especificamente para su uso.

La autenticacion del usuario
para conexiones externas

CONTROL: Métodos de autenticacion apropiados se utilizan para
controlar el acceso de usuarios remotos.

Identificacion del material en
redes

CONTROL: Identificacion automatica equipo se considerara como un
medio para autenticar las conexiones desde ubicaciones y equipos
especificos.

Diagnéstico de remoto y
proteccion de puerto de
configuracion

CONTROL: Se controlara el acceso fisico y logico a los puertos de
diagnostico y configuracion.

La segregacion en las redes

CONTROL: Grupos de servicios de informacion, los usuarios y los
sistemas de informacion deben estar separados de las redes.

Sincronizacion de la hora

CONTROL: Los relojes de todos los sistemas de procesamiento de
informacion pertinentes dentro de un dominio de organizaciéon o de
seguridad estardn sincronizados con un recurso de hora exacta
acordado.

Control de la conexion de red

CONTROL: Para las redes compartidas, especialmente aquellas que se
extienden a través de la los limites de la organizacion, la capacidad de
los usuarios para conectarse a la red se limitaran, en linea con la politica
y los requisitos de las aplicaciones de negocio (véase 11.1) de control
de acceso.

Control de encaminamiento de
red

CONTROL: Controles de enrutamiento se aplicaran a las redes para
garantizar que las conexiones informaticas y de los flujos de
informacion no violan la politica de control de acceso de las
aplicaciones de negocio.

Control de acceso del sistema operativo
Objetivo: Para prevenir el acceso no autorizado a los sistemas operativos.

Inicio de sesion seguro
procedimientos

CONTROL: El acceso a los sistemas operativos se controla mediante
un procedimiento de inicio de sesion seguro.

Identificacion de usuario y
autenticacion

CONTROL: Todos los usuarios deben tener un identificador tnico (ID
de usuario) exclusivamente para su propio uso personal, y una técnica
de autenticacidon adecuados seran elegidos para corroborar la identidad
declarada de un usuario.

La gestion de contrasefias

CONTROL: Sistemas de gestion de contrasefias deberdn ser
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interactivos y velaran contrasefias de calidad.

Uso de las utilidades del sistema

CONTROL: El uso de programas de utilidad que podria ser capaz de
anular sistemas y aplicaciones controles tendran carécter reservado y
bien.

Sesion de tiempo de espera

CONTROL: Sesiones inactivas se apague después de un periodo
definido de inactividad.

Limitacion de tiempo de
conexion

CONTROL: Restricciones en los tiempos de conexion se utilizan para
proporcionar seguridad adicional para aplicaciones de alto riesgo.

Aplicacion y acceso a la informacion de control
Objetivo: Para prevenir el acceso no autorizado a la informacion contenida en los sistemas de

aplicacion.

Restriccion al acceso a la
informacion

CONTROL: El acceso a las funciones de informacion y sistemas
de aplicaciones por los usuarios y el personal de apoyo se limitara
de acuerdo con la politica de control de acceso definido.

Aislamiento del Sistema
Sensible

CONTROL: Sistemas sensibles tendran un (aislado) informatica
dedicada medio ambiente.

Informatica maévil y teletrabajo

Objetivo: Garantizar la seguridad de informacion al utilizar instalaciones informaticas y de

teletrabajo moviles.

La informatica mévil y

CONTROL: Una politica formal debera estar en su lugar, y se

comunicaciones adoptard las medidas de seguridad apropiadas para proteger
contra los riesgos del uso de los recursos informaticos y de

comunicaciones moviles.
Teletrabajo CONTROL: Una politica, planes y procedimientos operativos se

desarrollaron e implementé para las actividades de teletrabajo.

Sistemas de informacion de adquisicion , desarrollo y mantenimiento

Los requisitos de seguridad de los sistemas de informacién
Objetivo: Garantizar que la seguridad es una parte integral de los sistemas de informacion.

Los requisitos de seguridad
analisis y especificacién

CONTROL: Declaraciones de los requerimientos del negocio para los
nuevos sistemas de informaciéon, o mejoras de los sistemas de
informacion existentes deberan especificar los requisitos para los
controles de seguridad.

Procesamiento correcto en aplicaciones
Objetivo: Para evitar errores, pérdida, modificacion no autorizada o mal uso de la informacion en las

aplicaciones.

La validacion de datos

CONTROL: La entrada de datos a las aplicaciones sera validada para
asegurar que esos datos son correctos y adecuados.

El control de procesamiento
interno

CONTROL: Comprobaciones de validacion deberan ser incorporadas
en las aplicaciones para detectar cualquier corrupcion de informacion a
través de los errores de procesamiento o actos deliberados.

Integridad de los mensajes

CONTROL: Requisitos para garantizar la autenticidad y la proteccion

-61 -




de la integridad del mensaje en aplicaciones serdn identificados y los
controles adecuados identificados e implementados.

La validacion de datos de salida

CONTROL: La salida de datos desde una aplicaciéon deberd ser
validada para asegurarse de que el tratamiento de la informacion
almacenada es correcto y adecuado a las circunstancias.

Controles criptograficos

Objetivo: Proteger la confidencialidad, autenticidad o integridad de la informacién por medios

criptograficos.

Politica sobre el uso de controles
criptograficos

CONTROL: Una politica sobre el uso de controles criptograficos para
la proteccion de la informacion debera ser desarrollada e implementada.

La gestion de claves

CONTROL: Gestion de claves estara en el lugar para apoyar el uso de
la organizacion de las técnicas criptograficas.

La seguridad de los archivos del sistema
Objetivo: Garantizar la seguridad de los archivos del sistema.

El control de software operativo

CONTROL: Habra procedimientos para controlar la instalacion de
software en sistemas operativos.

Proteccion de los datos de
prueba del sistema

CONTROL: Los datos de prueba deben seleccionarse cuidadosamente
y protegidos y controlados.

Control de acceso al codigo
fuente del programa

CONTROL: El acceso al codigo fuente del programa sera restringido.

Seguridad en los procesos de desarrollo y soporte
Objetivo: Mantener la seguridad del software del sistema de aplicacion y la informacion.

Cambie los procedimientos de
control

CONTROL: La implementacion de los cambios sera controlado por el
uso de los procedimientos normales de control de cambios.

Revision técnica de solicitudes
después de cambios en el
sistema operativo

CONTROL: Cuando se cambian los sistemas operativos, aplicaciones
criticas de negocio seran revisados y probados para asegurar que no hay
impacto adverso en las operaciones de la organizacion o de seguridad.

Las restricciones a los cambios
en los paquetes de software

CONTROL: Las modificaciones a los paquetes de software se pondran
trabas, limitada a los cambios necesarios, y todos los cambios deben ser
estrictamente controlados.

Fuga de informacion

CONTROL: Se impedira Oportunidades para la fuga de informacion.

Desarrollo de software
externalizado

CONTROL: Desarrollo de software externalizado sera supervisado y
monitoreado por la organizacion.

Gestion de Vulnerabilidades Técnica

Objetivo: Reducir los riesgos derivados de la explotacion de las vulnerabilidades técnicas publicadas.

El control de las vulnerabilidades
técnicas

CONTROL: La informacioén oportuna acerca de las vulnerabilidades
técnicas de los sistemas de informacion que se utilizan se obtendra, la
exposicion de la organizacion a tales vulnerabilidades evaluada, y
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tomarse medidas adecuadas para hacer frente a los riesgos asociados.

Informacion de gestion de incidentes de seguridad

Comunicacion de los incidentes de seguridad de informacién y debilidades
Objetivo: Garantizar los eventos de seguridad de la informacion y debilidades asociadas con los sistemas
de informacion se comunican de una manera que permite acciones correctivas oportunas que deban

tomarse.

Comunicacién de los incidentes
de seguridad de informacion

CONTROL: Los eventos de seguridad de la informacion deben ser
reportados a través apropiado canales de gestion lo mas rapido posible.

Informes debilidades de

seguridad

CONTROL: Todos los empleados, contratistas y terceros usuarios de la
informacion se exigirdn a los sistemas y servicios de observar y reportar
cualquier deficiencia de seguridad que observen o sospechen en
sistemas o servicios.

Gestion de incidentes de seguridad de la informacion y mejoras
Objetivo: Garantizar un enfoque coherente y eficaz es aplicada a la gestion de incidentes de seguridad de

la informacion.

Responsabilidades y
procedimientos

CONTROL: Responsabilidades y procedimientos de gestion se
estableceran para garantizar una respuesta rapida, eficaz y ordenada a
la informacion de los incidentes de seguridad.

Aprender de la informacién
incidentes de seguridad

CONTROL: No habra mecanismos para permitir a los tipos, volimenes
y costos de los incidentes de seguridad de la informacién para ser
cuantificados y controlados.

El acopio de pruebas

CONTROL: Cuando una accién de seguimiento contra una persona u
organizacion después de una incidente seguridad de la informacion
implica la accion juridica (civil o penal) , se percibira la evidencia ,
retuvo , y se present6 a cumplir con las reglas de pruebas establecido en
la jurisdiccion correspondiente.

La continuidad del negocio y
evaluacion de riesgos

CONTROL: Eventos que pueden causar interrupciones en los procesos
de negocio deben ser identificados, junto con la probabilidad y el
impacto de estas interrupciones y sus consecuencias para la seguridad
de la informacion.

Desarrollo e implementacion de
planes de continuidad
incluyendo seguridad de la
informacion

CONTROL: Los planes deberan desarrollarse y aplicarse para mantener
o restaurar las operaciones y asegurar la disponibilidad de la
informacion en el nivel requerido y en las escalas de tiempo requeridas
siguiente interrupcion, o el fracaso de los procesos criticos de negocio.

Marco de planificacion de la
continuidad del negocio

CONTROL: Debera mantenerse un inico marco de planes de
continuidad de negocio para asegurar que todos los planes son
coherentes, para abordar sistematicamente los requisitos de seguridad
de la informacion, e identificar prioridades para pruebas y
mantenimiento.

Pruebas, mantenimiento y
reevaluacion de planes de
continuidad de negocio

CONTROL: Los planes de continuidad de negocios deberan ser
probados y actualizados regularmente para asegurarse de que estan al
dia y eficaz.

Conformidad
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Cumplimiento de los requisitos legales

Objetivo: Evitar las infracciones de cualquier ley, las obligaciones legales, reglamentarias o contractuales,

y de cualquier requisito de seguridad.

Identificacion de la legislacion
aplicable

CONTROL: Los requisitos reglamentarios y contractuales y el
enfoque de la organizacion para cumplir con estos requisitos se
definen explicitamente, documentados, y se mantienen al dia para cada
sistema de informacion y la organizacion.

Derechos de propiedad
intelectual (DPI)

CONTROL: Procedimientos apropiados se aplicaran para garantizar el
cumplimiento de requisitos legales, reglamentarios y contractuales
sobre el uso de material para la que puede haber propiedad intelectual
derechos y en el uso de productos de software privativo.

Proteccion de los registros de la
organizacion

CONTROL: Registros importantes estaran protegidos contra pérdida,
destruccion y falsificacion, de acuerdo con los requisitos legales,
reglamentarios, contractuales y de negocio.

Proteccion de datos y
privacidad de la informacion
personal

CONTROL: Proteccion de datos y privacidad se garantizara como se
requiere en la legislacion pertinente, los reglamentos, y si las
clausulas contractuales aplicables.

Prevencion del uso indebido de
instalaciones de procesamiento
de informacion

CONTROL: Los usuarios se decidan a utilizar las instalaciones de
procesamiento de informacion para fines no autorizados.

Reglamento de controles
criptograficos

CONTROL: Controles criptograficos se utilizaran de conformidad con
todos los pertinentes convenios, leyes y reglamentos.

Cumplimiento de las politicas de seguridad y las normas y el cumplimiento técnico.
Objetivo: Garantizar el cumplimiento de los sistemas con las politicas y estandares de seguridad de la

organizacion.

Cumplimiento de la seguridad,
politicas y normas

CONTROL: Los gerentes que todos los
procedimientos de seguridad dentro de su area de responsabilidad se
llevan a cabo correctamente para lograr el cumplimiento de las politicas
y estandares de seguridad.

se asegurardn de

Verificacion del cumplimiento
técnico

CONTROL: Los sistemas de informacion deberan ser revisados
regularmente por el cumplimiento de las normas de aplicacion de la
seguridad.

Sistemas de informacion consideraciones de auditoria
Objetivo: Maximizar la eficacia y minimizar la interferencia a / desde el proceso de auditoria de sistemas

de informacion.

Auditoria de los sistemas de
informacion

CONTROL: Requisitos y actividades de control de los sistemas
operativos de auditoria deben ser cuidadosamente planificadas y
acordadas para reducir al minimo el riesgo de interrupciones de los
procesos de negocio.

Proteccion de la informacion,
herramientas de auditoria de
sistemas

CONTROL: El acceso a las herramientas de auditoria de sistemas de
informacion estara protegida de prevenir cualquier posible uso
incorrecto o el compromiso.
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Fuente: Matalobos Juan, 2009.
http://oa.upm.es/1646/1/PFC_JUAN MANUEL MATALOBOS VEIGAa.pdf

Anexo B
Tabla No 4
OCDE principios y norma internacional
Principio de la OCDE Correspondiente proceso de SGSI y fase PDCA
Conciencia: Los miembros deben ser conscientes
de la necesidad de seguridad de los sistemas y redes Esta actividad forma parte de la fase de Do.
de informacion y de su mejoria.
Responsabilidad: Todos los miembros son Esta actividad forma parte de la fase de Do.
responsables de la seguridad de los sistemas.
Respuesta: Los participantes deben actuar de Esto es en parte una actividad de supervision
manera oportuna y cooperativa para prevenir, Comprobar fase y una fase ley. Puede estar cubierto
detectar y responder a incidentes de seguridad. por algunos aspectos del Plan y comprobar fases.
Evaluacion de Riesgos: Los participantes deben Esta actividad forma parte de la fase del Plan y la
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llevar a cabo las evaluaciones de riesgos.

reevaluacion del riesgo es parte de la fase de Check.

Diseiio de seguridad y aplicacién: Los miembros
deben incorporar la seguridad como un elemento
esencial de los sistemas y redes informaticos.

Evaluados los riesgos, los controles son
seleccionados para su tratamiento como parte de la
fase del Plan. La fase Do y luego cubre la ejecucion

y uso operativo de estos controles.

adoptar un enfoque integral para gestion de la
seguridad.

Gestion de la seguridad: Los participantes deberan

La gestion de riesgos es un proceso que incluye la
prevencion, deteccion y respuesta a incidentes, en
curso, mantenimiento, revision y auditoria. Todos
estos aspectos estan englobados en el plan, Do,
Check y la ley fases.

Revaloracion: Los participantes deben revisar y
reevaluar la seguridad de sistemas de informacion y
redes, y hacer las modificaciones pertinentes a las
politicas de seguridad, practicas, medidas y
procedimientos.

Nueva evaluacion de seguridad de la informacion es
una parte de la fase de Check, donde las revisiones
periddicas deben realizarse para comprobar la
eficacia del SGSI y la mejora de la seguridad es
parte de la ley.

Fuente: Marquina Edgar, 2010. http://bibdigital.epn.edu.ec/bitstream/15000/2500/1/CD-3203.pdf.
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DOCTOR ROMEL MACHADO CLAVI1JO,
SECRETARIO DE LA FACULTAD DE CIENCIAS DE LA ADMINISTRACION
DE LA UNIVERSIDAD DEL AZUAY,
CERTIFICA:

Que, el H, Consejo de Facultad de Ciencias de la Administracion en sesion del 15 de julio
de 2014, conocié la peticién de la sefiorita KARLA GEOVANNA CORDERO TORRES
(46021) que denuncia su trabajo de titulacién denominado: “ESTUDIO COMPARATIVO
ENTRE LAS METODOLOGIAS MAGERIT Y CRAMM UTILIZADAS PARA EL
ANALISIS Y GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION”
presentado como requisito previo a la obtencién del Grado de Ingeniera de Sistemas y Telematica.
El Consejo acoge el informe de la Junta Académica y aprueba la denuncia. Designa como Director
del trabajo al ingeniero Esteban Crespo Martinez y como miembros del Tribunal Examinador a los
ingenieros Padl Ochoa Arévalo y Rubén Ortega Lopez. De conformidad con la disposicion
general tercera del Reglamento de Régimen Académico, el peticionario tiene un plazo
equivalente a dos periodos académicos ordinarios (semestres) para desarrollar y terminar su
trabajo de titulacion, esto es hasta el 15 de julio de 2015.-

Cuenca, julio 18 de 2014
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CONVOCATORIA

Por disposicién de la Junta Académica de Ingenieria de Sistemas y
Teleméatica CONVOCO a los Miembros del Tribunal Examinador, a la
sustentacién del. Protocolo del Trabajo de Titulacién denominado:
“ESTUDIO COMPARATIVO ENTRE LAS METODOLOGIAS
MAGERIT Y CRAMM UTILIZADAS PARA EL--ANALISIS Y
GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION”
presentado por la sefiorita KARLA GEOVANNA CORDERO TORRES
(46021), previa a la obtencién del grado de Ingeniera de Sistemas y
Telemaética, para el dia MARTES 1 SDE JULIO DE 2014, a las 18h30

Cuenca, 25 de ?n;o de 2014

Dr. Romel Machado Clavijo
Secretario de la Facultad

Ing. Esteban Crespo Martinez

Ing. Patl Ochoa Arévalo

Ing. Rubén Ortega Lopez




Facultad de Ciencias de la Administracién
e, g gscuela de Ingenieria de Sistemas y Telematica

Oficio Nro. 063-2014-DIST-UDA

Cuenca, 23 de Junio de 2014

Sefior Ingeniero
Xavier Ortega Vazquez E

DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMNISTRACION
Presente.-

De nuestras consideraciones:

La Junta Académica de la Escuela de Ingenierfa de Sistemas y Telemdtica, reunida el dfa 13 de Junio del
2014, recibid el proyecto de monografia titulado “Estudio comparativo entre las metodologias
MAGERIT y CRAMM utilizadas para el andlisis y gestién de riesgos de Seguridad de la Informacién”,
presentada por el estudiante Karia Cordero, estudiante de la Escuela de Ingenieria de Sistemas y

revisado por el Ing. Esteban Crespo, previo a la obtencién del titulo de Ingeniero de Sistemas.

La Junta solicita por su digno intermedio notificar al tribunal designado y determinar lugar, fechay

- hora de sustentacion.

Por lo expuesto, y de conformidad con el Reglamento de Graduacion de la Facultad, recomienda como
director y responsable de aplicar cualquier modificacién al disefio del trabajo de graduacion posterior

al Ing. Esteban Crespo y como miembros del Tribunal a los Ing. Pail Ochoa Arévalo y Ing; Rubén Ortega.

/

tentamente,

Ing. Marcos Orellana Cordero :
Director Escuela de Ingenieria de Sistemas y Telematica
Universidad del Azuay
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1.1.2. 1.2 Director sugerido: Ing. Esteban Crespo M.
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1.1 1.5 Revisores (tribunal): Ings. Rubén Ortega y Patil Ochoa Arévalo
1.2 1.6 Recomendaciones generales de la revisién: -

Cumple Cumple No Observaciones
totalmente | parcialmente | cumple (*)

Linea de investigacién

1. ;El contenido se enmarca en la
linea de investigacién
seleccionada?

Titulo Propuesto

/
2. ;Esinformativo? Vi
3. ;Es conciso? ' 7

Estado del arte

4. ;ldentifica claramente el contexto
histérico, cientifico, global y
regional del tema del trabajo?

enmarca el trabajo

6. (Describe los trabajos
relacionados mas relevantes?

5. ¢Describe la teorfa en la que se /
/
/)

/

7. ¢Utiliza citas bibliogrificas?

Problematica y/o pregunta de
investigacion /

8. ¢(Presenta una descripcién
precisa y clara?

9. (Tiene relevancia profesional y
social?

Hipoétesis (opcional)

el
o e Y

10. ;Se expresa de forma clara?

55k ¢ Es factible de verificacién?

Objetivo general

12 ¢Concuerda con el problema
formulado?

13. :Se encuenira redactado en
tiempo verbal infinitivo?

Objetivos especificos

14. ¢Concuerdan con el objetivo
general?

15. ¢Son comprobables
cualitativa o cuantitativamente?

e B e s

Metodologia




16. ;Se encuentran disponibles
los datos y materiales
mencionados?

AT ¢;Las actividades se
presentan siguiendo una
secuencia légica?

Bl

18. ¢Las actividades permitiran
la consecucién de los objetivos
especificos planteados?

19. ¢Los datos, materiales y
actividades mencionadas son
adecuados para resolver el
problema formulado?

Resultados esperados

20. ;Son relevantes para
resolver o contribuir con el
problema formulado?

24, ¢Concuerdan con los
objetivos especificos?

22, ¢Se detalla la forma de
presentacién de los resultados?

23 ;Los resultados esperados
son consecuencia, en todos los
casos, de las actividades
mencionadas?

Supuestos y riesgos

24. (Se mencionan los supuestos
y riesgos mas relevantes?

25; ¢Es conveniente llevar a cabo
el trabajo dado los supuestos y
riesgos mencionados?

Presupuesto

26. (El presupuesto es
razonable?

27 ;Se consideran los rubros
mas relevantes?

T e e 1 W T R S R W T

Cronograma

28. ¢(Los plazos para las
actividades son realistas?

e

Referencias

recomendaciones de normas

29.  ;Sesiguen las /
internacionales para citar?

Expresion escrita i

30. ¢Laredaccién esclaray /
facilmente comprensible? /

31. = ;El texto se encuentra libre /
de faltas ortograficas?

(*) Breve justificacién, explicacién o recomendacién.
e Opcional cuando cumple totalmente,
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e Obligatorio cuando cumple parcialmente y NO cumple.
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..............................................................................................................................................................
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Ing. Esteban Crespe Martinez

>

Ing. Paul Ochoa Arévalo

Ing. Rubén Ortega Lopez
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disefio de tesis de la Sra. Karla Giovanna Cordero Torres con tema de “Estudio comparative
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........... pueda fundamentar. tedricamente.las normativas anteriormente.indicadas.y, .al alcance, hacer.que............
el mismo se alinee al provecto de investigacion de la Universidad.

miembros del tribunal. por cuanto certifico, como director de tesis. que el cambio del objetivo
........... gene.ral..ha..si,do.mo‘d.iﬁ.cado...........‘......-.......................................4..4.....,...............................................,....................,..........‘..........4......‘........A......
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Que, la Sefiorita Karla Geovanna Cordero Torres, registrada~con codigo 46021

perteneciente a la Escuela de Ingenieria de Sistemas, luego de cumplir con todas las

asignaturas de su Pensum de estudios, egresé de la Facultad el dia 01 de Febrero de 2014.

Cuenca, Jupie-23 del 2014
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Cuenca, 24 de junio de 2014

Ing.
Xavier Ortega Vasquez, MBA
Decano de la Facultad de Ciencias de la Administracion

Presente

De mi consideracidn:

Por la presente, me permito informarle que he revisado el disefio de tesis presentado por la
estudiante Karla Geovanna Cordero Torres con el tema “Estudio comparativo entre las
metodologias MAGERIT y CRAMM, utilizadas para andlisis y gestion de riesgos de Seguridad de

la Informacién”,como requisito previo para la obtencién del titulo de Ingeniero de Sistemas y
Telematica.

Al respecto, el disefio de tesis presenta una estructura teérica, metodoldgica y técnica
coherente, cuyo objetivo es comparar las dos metodologias, a manera de poder seleccionar la
gue mas se aplica al contexto ecuatoriano, formando parte de uno de los objetivos de
investigacion de un proyecto de Seguridad de la Informacién que se estd planteando en la
escuela de Sistemas y Telematica.

Por lo expuesto, emito informe favorable y recomiendo su aprobacién.

e
Ing.Esteban Créspo Martinez, MBA
Vi 7
/ /

v



- Facultad de Ciencias de la Administracion
Escuela de Ingenieria de Sistemas y Telematica

Oficio Nro. 063-2014-DIST-UDA

Cuenca, 23 de Junio de 2014

Sefior Ingeniero

Xavier Ortega Vazquez

DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMNISTRACION
Presente.-

De nuestras consideraciones:

La Junta Académica de la Escuela de Ingenierfa de Sistemas y Telemética, reunida el dia 13 de Junio del
2014, recibié el proyecto de monograffa titulado “Estudio comparativo entre las metodologias
MAGERIT y CRAMM utilizadas para el andlisis y gestion de riesgos de Seguridad de la Informacién”,
presentada por el estudiante Karla Cordero, estudiante de la Escuela de Ingenieria de Sistemas y

revisado por el Ing. Esteban Crespo, previo a la obtenci6n del titulo de Ingeniero de Sistemas.

La Junta solicita por su digno intermedio notificar al tribunal designado y determinar lugar, fecha y

hora de sustentacion.

Por lo expuesto, y de conformidad con el Reglamento de Graduacién de la Facultad, recomienda como
director y responsable de aplicar cualquier modificacién al disefio del trabajo de graduacién posterior

al Ing. Esteban Crespo y como miembros del Tribunal a los Ing. Patl Ochoa Arévalo y Ing. Rubén Ortega.

tentamente,

Ing. Marcos Orellana Cordero

Director Escuela de Ingenieria de Sistemas y Telematica
Universidad del Azuay 4
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Es la estructuracién de las acciones de seguridad que nos ayudan a satisfacer
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,

Method. Su version inicial data de 1987 y la versién vigente es |3 5.9 (Enisa,
DR T T e bl

Publ'i'i:'é'i':l"é"él"'l"s"d'e'"O"c""c'i;iBFé"d'é"2'005',"}‘"e"\'/'i§é"c’i'é'"é'l 25'de’Séptiebre der 2013
--~»Es~-~la~-norma--principal-'de---la--serie.--ymcont-iene--los-’req-uisito&-deLsistema..d.e............. :

Desde el 1 de Julio dé 2007, es el nuevo nombre de ISO 17799:2005,

‘manteniendo 2005 como afo de edicién. Es una guia de buenas practicas
""'qU'e"describe'ID'S'objetivos-de"con‘trol"y-controles--recomendables~en~cuanto~a ---------------

s.eg.u.ni.dla.d...d.e...l.a.“i.n.f.o.tm.a_c..i.é.n......l..\l..o....gs....c.e.rt.i.f_i.g.ab.l..e..,.....C.Q.n,ti.e.n.e...S..S?...g.bjgt.i.ygs...d.e ................

2...4.-_1....7.'.5.0.27005.........4.........................; ................................................................................................................................................
-------------------------------------------- Pu-biieada-en--segunda-edicién--el---l--de-.Jun.ioude..-ZO.l-l-u(.primera-.edic.ién--del..ls

enfoque de gestidn de riesgos. (El portal de 1SO 27001 en Espafiol, 2014)
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gestion de riesgo informético, en base a mecanismos de identificacién de

2.7 Metodologia:
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también ir dando explicaciones de cada uno.
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______________________________ MAGERIT v CRAMM en base a mecanismos para la identificacién de activos,

identificacion de vulnerabilidades, funciones de probabilidad, variable de medicidn

................................................................................................................ Heserenieieananse

""'""'""""""""'"Hé"'ﬁ'e"'s}'gb"y"féTEU'RS"'de riesgo; a fifi de  poder detariinar cuardeetlases 13 wia
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