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Resumen 
 

El presente trabajo pretende realizar un estudio comparativo entre las metodologías  

MAGERIT y CRAMM , utilizadas para el análisis y gestión de riesgos de la Seguridad de  

la Información, en base a los mecanismos de identificación de activos, identificación de  

vulnerabilidades, funciones de probabilidad, variable de medición de riesgo, y cálculo de  

riesgo. 
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Introducción 

 

El presente trabajo pretende realizar un estudio comparativo entre las metodologías 

MAGERIT y CRAMM, utilizadas para el análisis y gestión de  riesgos de  la Seguridad  de  

la Información, en base a los mecanismos de identificación de activos, identificación de 

vulnerabilidades, funciones de probabilidad, variable de  medición de riesgo, y cálculo de 

riesgo basándose en las  ISO 27001, 27002, 27005  y 31000.   

 

Fue  desarrollado con la  finalidad  de  identificar  cuál de  las  dos  metodologías  es  la  que 

más se apega a  la  realidad de  las  pequeñas, medianas  y grandes  empresas. En donde  se 

busca  concientizar  a  los responsables  de  los  sistemas  de  información de  la  existencia  

de  riesgos  y de  la  gran necesidad  de  mitigar  cada  una  de  las  vulnerabilidades  que  día  

a  día  se  van presentando en el  sistema.   

 

Es  por  ello  que  se  realiza  una  comparación entre  las metodologías para  poder  decidir  

cuál de  las  dos  es  la  que  más  se  apega  a  la realidad de la PYMES. Dichas  Metodologías  

fueron desarrolladas  para  la Gestión y Seguridad  de  la  Información. Siendo aplicables  

para  empresas  de  diferente  naturaleza  y dimensión. En este  casi  nos  orientamos  al 

Análisis  y Gestión de  las  empresas PYMES.  
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Objetivos 
 

Objetivo general: Realizar un estudio comparativo entre las metodologías MAGERIT y 

CRAMM para el análisis y gestión de riesgo tecnológico. 

 

Objetivos específicos: 

 

 Fundamentar y analizar teóricamente el concepto de análisis y gestión de riesgo 

basado en las normativas ISO 27001, 27002, 27005 y 31000. 

 Comparar las metodologías MAGERIT y CRAMM utilizadas en el análisis y 

gestión de riesgo informático, en base a mecanismos de identificación de activos, 

identificación de vulnerabilidades, funciones de probabilidad, variable de 

medición de riesgo, y cálculo de riesgo.  

 Emitir un documento comparativo  entre las metodologías MAGERIT y 

CRAMM.  

 

Metodología 
 

La metodología que se va a utilizar es la investigativa-deductiva, basándose en un proceso 

de razonamiento, que intenta no sólo describir cada hecho, sino también ir dando 

explicaciones de cada  uno. 

 

Alcances y resultados esperados 

 

 El proyecto pretende emitir un documento del análisis comparativo de las metodologías 

MAGERIT y CRAMM en base a mecanismos para la identificación de activos, identificación 

de vulnerabilidades, funciones de probabilidad, variable de medición de riesgo y cálculo de 

riesgo. 
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Capítulo 1 
 

Marco Teórico 

Seguridad informática 

 

Definición: Es un conjunto de normas y procedimientos que son aplicados para salvaguardar 

un sistema informático. Su finalidad es garantizar que todos los recursos que conforman el 

sistema informático sean utilizados para el fin que fueron creados sin ninguna intromisión 

(Alcidez Germán, 2009) 

 

Principios de la Seguridad Informática 

   

 Confidencialidad.- Es la capacidad que posee el sistema para evitar que personas y 

organizaciones no autorizadas puedan acceder a la información (González Julián, 

2010). 

 

 Integridad.- Hace referencia a la validez y consistencia de cada elemento de 

información que se encuentra almacenada en un sistema informático. 

 

 Disponibilidad.- Es una característica de la información que nos garantiza que esta se 

encuentra disponible, en el momento que sea requerida, para quien tiene la 

autorización de acceder a la información (González Julián, 2010). 

 

 

 

Actores de la Seguridad Informática 

 

Los actores son todos los individuos que de una u otra forma están involucrados con el 

manejo de la información, dentro de una organización. 
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Vulnerabilidad.- Son todas las debilidades que existen en un sistema de información, las 

mismas que permiten que este sea fácilmente atacado, violando el control de acceso y la 

confidencialidad de los datos y las aplicaciones existentes. 

 

Identificación de vulnerabilidades  

 

Cada una  de  las  vulnerabilidades  debe  ser  identificadas  y valorizadas. (Burgos Jorge, 

Campos Pedro, 2010). 

 

 

Amenazas.- Todo elemento o acción que sea capaz de dañar de una u otra forma la seguridad 

de la información. Pueden ser encontradas a  partir de la existencia de vulnerabilidades dentro 

de un sistema informático.  

 

Riesgo.- Es la probabilidad que tiene una amenaza para poder originarse produciendo un 

ataque a la organización. 

 

Activo.- Hace referencia a todo lo que represente algún valor para la empresa y debe ser 

protegido.  

 

Impacto.- Las consecuencias de la ocurrencia de las amenazas dentro de la organización.  

 

 

Seguridad de la Información 

 

Es un conjunto de  reglas, planes y acciones que permiten asegurar la información existente 

en un sistema de  información. (Martínez Cristina, 2005). 
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Involucrados de la Seguridad de la Informática.  

 

Talento Humano.- Se encuentra constituido por personas que tienen los conocimientos 

especializados para  planificar organizar y administrar los sistemas informáticos. 

 

Tecnología.- Constituída por: software, hardware, sistemas operativos, gestión de base de 

datos, redes.  

     

Procesos.- Según Avendaño Gabriel, 2014, es una unidad de actividad que se caracteriza por 

ejecutar una secuencia de instrucciones, posee un estado actual y se encuentra relacionado 

con un conjunto de recursos de sistemas relacionados. 

 

Riesgos informáticos.- Son exposiciones tales como atentados y amenazas a los sistemas de 

información. Existen tres  tipos: 

 

 Riesgos de datos. 

 Riesgos de control. 

 Riesgos estructurales. 

 

Gestión de riesgos.- Permite seleccionar y establecer las medidas de seguridad apropiadas 

que ayudarán a controlar o eliminar los riesgos identificados dentro de nuestros sistema 

informático (Jaén Daylis, Pinedo Francisco; 2012). 
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ISO 27001.-  Tecnologías de la información, Técnicas de seguridad, Sistemas de 

Gestión de la Seguridad de la Información (SGSI). 

 

Publicada el 15 de octubre de 2005. Esta normativa es la principal de la serie de las normas 

ISO. Se ha preparado para proporcionar un modelo para establecer, implementar, operar, 

supervisar, revisar, mantener y mejorar SGSI. La normativa es aplicable a todas las 

organizaciones y puede ser utilizada por entidades internas o externas para evaluar la 

conformidad. Garantiza que se pueda satisfacer todas las necesidades de la organización. 

 

La ISO 27001 proporciona altos niveles de seguridad en temas de datos confidenciales. 

Especifica los requerimientos para establecer, implantar, documentar, revisar, mantener y 

evaluar un sistema de gestión de la seguridad de la información. Anima a que los usuarios 

hagan hincapié en la importancia de (López, Rapha, 2014): 

 

 La comprensión de los requisitos de seguridad de la información de una organización, 

la necesidad de establecer políticas y objetivos para la seguridad de la información. 

 

 La aplicación y los controles de operación para gestionar los riesgos de la seguridad 

de información de una organización. 

 

 

 El seguimiento y la  revisión del  rendimiento, la  eficacia de SGSI. 

 

 Mejora continúa basada en mediciones objetivas. 
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La  norma está  basada  en el  modelo  de  proceso  plan-Do-Check-Act.  

 

Gráfico No 1 

Esquema del plan Do-Check-Act 

 

Fuente: Aranda José, 2005.  

https://www.dspace.espol.edu.ec/bitstream/123456789/8080/1/Implementaci%C3%B3n%20del%20primer%2

0Sistema%20de%20Gesti%C3%B3n%20de%20Seguridad%20de%20la%20Informaci%C3%B3n.pdf 

 

Plan: Establecer políticas, objetivos, procesos y procedimientos SGSI relevantes para 

manejar el  riesgo y mejorar la seguridad de la información (López, Rahpa, 2014). 

 

Hacer: Implementar y operar las  políticas, controles procedimientos y procesos SGSI 

(Aranda José, 2005). 

 

Revisar: Evaluar y donde sea posible medir el desempeño del proceso en comparación con 

la política (Aranda José, 2005; López, Rahpa, 2014). 

 

Actuar: Tomar acciones correctivas y preventivas, basadas en los resultados de las auditorias 

(López, Rahpa,2014).  
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Esta normativa propone que para el intercambio de información con terceros, se debe estimar 

las responsabilidades y procedimientos del envío, transferencia, recepción y confirmación de 

la información. (García Manuel, Quispe Carlos, Páez Luis, 2003) 

 

Está  constituida  por dominios: 

 

Dominio Política de Seguridad. Su objetivo es garantizar el soporte y gestión necesarios 

para la seguridad según los requisitos institucionales y normativos (ISOTools, 2014). 

 

Dominio organización de la Seguridad de la Información. Su finalidad es instaurar un 

marco de referencia para la implementación y control de la seguridad de la información 

(ISOTools, 2014).  

 

Dominio gestión de activos. Tiene como objetivo realizar una protección adecuada de los 

activos de la organización (ISOTools, 2014). 

 

Dominio seguridad de los recursos humanos. Su objetivo es fijar las medidas necesarias 

para controlar la seguridad de la información, que sea manejada por los recursos humanos 

(ISOTools, 2014). 

 

Dominio seguridad física y del ambiente. Nos permite proteger a las instalaciones de la 

organización y a toda  la información que maneja (ISOTools, 2014). 

 

Dominio gestión de las comunicaciones y operaciones. El objetivo es determinar el 

procedimiento y responsabilidades de las operaciones que realiza la organización (ISOTools, 

2014). 
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Dominio control de acceso. Con él se asegura el acceso autorizado a los sistemas de 

información de la organización (ISOTools, 2014). 

 

Dominio adquisición, desarrollo y mantenimiento de los sistemas de información. Está 

dirigido a aquellas organizaciones que desarrollen software internamente o que tengan un 

contrato con otra organización que sea la encargada de desarrollarlo. Se tiene que establecer 

los requisitos en la etapa de implementación o desarrollo del software para que sea seguro 

(ISOTools, 2014). 

 

Dominio gestión de incidentes en la seguridad de la información. Se aplica un proceso de 

mejora continua en la gestión de percances de seguridad de la información (ISOTools, 2014). 

 

Dominio gestión de la continuidad del negocio El objetivo es asegurar la continuidad 

operativa de la organización. Se requiere aplicar controles que eviten o reduzcan los 

incidentes de las actividades desarrolladas por la organización que puedan generar un 

impacto (ISOTools, 2014). 

 

Dominio cumplimiento. Su finalidad es asegurar que los requisitos legales de 

seguridad  referidos al diseño, operación, uso y gestión de los sistemas de información se 

cumplan. (Aranda José, 2005; García Manuel, Quispe Carlos, Páez Luis, 2003). 

 

Establecimiento y gestión del SGSI 

Según Robles Ramón y Rodríguez de la Roa Alvaro, 2006, sirve para definir el alcance y los 

límites del SGSI en términos de las características propias de la empresa. Se debe: 
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 Definir una política de SGSI: Esta política está constituida por marco de 

establecimiento de objetivos, se alinea con el contexto de la gestión del riesgo. 

Establece criterios con los cuales se evaluará el riesgo. Esta política debe ser aprobada 

por la dirección (Robles Ramón y Rodríguez de la Roa Alvaro, 2006).  

 

 Definir el  enfoque de evaluación de riesgos de la organización.  

 

 Identificar los riesgos (Robles Ramón y Rodríguez de la Roa Alvaro, 2006). 

 

 Analizar y evaluar los riesgos (Robles Ramón y Rodríguez de la Roa Alvaro, 2006). 

 

 Identificar y evaluar las opciones para el tratamiento de los riesgos. 

 

 Seleccionar los objetivos de control y controles para el tratamiento de los riesgos. 

 

 Obtener la  aprobación de gestión de los riesgos residuales propuestos.  

 

 

Implementar y operar el SGSI 

Para su implementación se debe: 

 Formular un plan de tratamiento de riesgos que identifique la acción adecuada de la 

gestión de recursos, responsabilidades y prioridades para SGSI. 

 

 Poner en práctica el plan de tratamiento de riesgos con el fin de alcanzar los objetivos 

de control previamente identificados. Aquí está incluido el examen de la financiación 

y la asignación de funciones y responsabilidades. 

 

 Implementar los controles seleccionados para cumplir con los objetivos de control. 

 

 Definir la forma de medir la eficacia de los controles o grupos de controles 

previamente seleccionados. (Calderón Diana, Estrella Martín, Flores Manuel; 2011) 
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Monitorizar y revisar el SGSI 

Para la correcta monitorización del SGSI, se debe: 

 Ejecutar el seguimiento y la revisión de los procedimientos y otros controles con el 

fin de detectar los errores en los resultados del procesamiento e identificar 

rápidamente las  infracciones y de los incidentes de seguridad. 

 

 Llevar a cabo revisiones periódicas de la eficacia del SGSI. 

 

ISO/IEC 27002:2005: Tecnologías de la información, técnicas de seguridad - código de 

buenas prácticas para la gestión de la seguridad de la información. 

 

Esta norma internacional establece directrices y principios generales para la iniciación, 

implementación, mantenimiento y mejora de la gestión de seguridad de la información en 

una organización. Se resume en una guía de buenas prácticas que describen los  objetivos 

de control y controles recomendables en cuanto tiene que ver con la seguridad de la 

información. Se encuentra constituida por 39 objetivos de control y 133 controles, agrupados 

en 11 dominios que cubren aspectos específicos de la seguridad de la información. Se 

encuentra estructurada en 16 capítulos (27001 academy , 2015): 

 

- Capítulo 0. Conceptos generales de seguridad de la información y SGSI. 

 

- Capítulo 1. Campo de aplicación: Se especifica el objetivo de la norma y su campo 

de aplicación (27001 academy , 2015). 

 

- Capítulo 2. Términos y definiciones: Breve descripción de los términos más usados 

en la norma (27001 academy , 2015). 

 

- Capítulo 3. Estructura del estándar: Descripción de la estructura de la norma. 
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- Capítulo 4. Evaluación y tratamiento del riesgo: Indicaciones sobre cómo evaluar 

y tratar los riesgos de seguridad de la información. 

 

- Capítulo 5. Política de seguridad: Tiene como objetivo establecer controles que 

permitan orientar con todo lo referente a la seguridad de la información a la alta 

dirección, de acuerdo con los requisitos propios de cada negocio. Permite elaborar un 

documento de políticas de seguridad que puede ser aprobado o modificado según sus 

necesidades. Este documento debe darse a conocer a toda la organización tanto 

interna como externa (27001 academy , 2015).  

 

 

- Capítulo 6. Aspectos organizativos de la seguridad de la información: Su objetivo 

es establecer controles a través de los cuales se pueda gestionar la seguridad de la 

información dentro de la organización y mantener la seguridad de la información y 

de los servicios de procesamiento de información de la organización a los cuales 

tienen acceso partes externas o que son procesados, comunicados o dirigidos por éstas 

(27001 academy , 2015).  

 

Organización interna. Está integrada por: 

 

 Compromiso de la dirección con la Seguridad de la Información. 

 Coordinación de la Seguridad de la Información. 

 Asignación de responsabilidades relativas a la seguridad de la información. 

 Proceso de autorización de recursos para el tratamiento de la información. 

 Acuerdos de confidencialidad. 

 Contacto con las autoridades. 

 Contacto con grupos de especial interés. 

 Revisión independiente de la seguridad de la información. 
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Terceros. 

 Identificación de los riesgos derivados del acceso de terceros. 

 Tratamiento de la seguridad en la relación con los clientes. 

 Tratamiento de la seguridad en contratos con terceros. 

 

- Capítulo 7. Gestión de activos: Este dominio busca establecer controles que  permitan 

lograr y mantener la protección adecuada de los activos de la organización, definiendo 

responsabilidad sobre los activos (inventario de activos, propiedad de los activos, uso 

aceptable de activos) y realizando clasificación de la información (directrices de 

clasificación, etiquetado y manipulado de la información) (27001 academy , 2015). 

 

- Capítulo 8. Seguridad ligada a los recursos humanos: Con este dominio se pretende 

establecer controles que conduzcan a asegurar que los empleados, contratistas y usuarios de 

terceras partes, entiendan sus responsabilidades y sean aptos para las funciones para las 

cuales están considerados y reducir el riesgo de robo, fraude, o uso inadecuado de las 

instalaciones (27001 academy , 2015).  

 

Antes del empleo: Funciones y responsabilidades; investigación de antecedentes; términos 

y condiciones de contratación. 

 

Durante el empleo: Responsabilidades de la dirección, concienciación, formación y 

captación en seguridad de la información, proceso disciplinario. 

 

Cese del empleo o cambio de puesto de trabajo: Responsabilidad de cese o cambio; 

devolución de activos: retirada de los derechos de  acceso. 

 

- Capítulo 9. Seguridad física y ambiental: Busca establecer controles que permitan evitar 

el acceso físico no autorizado, el daño o la interferencia en las instalaciones y a la información 

de la organización, de igual forma evitar la pérdida, daño, robo o puesta en peligro de los 

activos, y la  interrupción de las actividades de la organización (27001 academy , 2015). 

Seguridad de los equipos. Se adquiere con: 
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 Emplazamiento y protección de equipos. 

 

 Instalaciones de suministro. 

 

 Seguridad del cableado. 

 

 Mantenimiento de los equipos. 

 

 Seguridad de los equipos fuera de las instalaciones. 

 

 Reutilización o retirada segura de equipos. 

 

 Retirada de materiales propiedad de la empresa. 

 

 

 

- Capítulo 10. Gestión de comunicaciones y operaciones: Está orientado al establecimiento 

de controles que permitan asegurar la operación correcta y segura de los servicios de 

procesamiento de información e implementar y mantener un grado  adecuado de 

seguridad de la información de la prestación del servicio, de conformidad con los acuerdos 

de prestación del servicio por terceros (27001 academy , 2015). 

 

- Capítulo 11. Control de acceso: Su objetivo es permitir controlar el acceso a la 

información de la organización con base en los requisitos de seguridad y del negocio, 

asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios no autorizados a los 

sistemas de información. 

 

- Capítulo 12. Adquisición, desarrollo y mantenimiento de los sistemas de información: 

Busca establecer controles que permitan: mantener la seguridad en los procesos de 

adquisición, mantenimiento y desarrollo del software, garantizando que la seguridad es parte 

integral de los sistemas de información; evitar errores, pérdidas, modificaciones no 
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autorizadas o uso inadecuado de la información en las aplicaciones; proteger la 

confidencialidad, autenticidad o integridad de la información por medios criptográficos; 

garantizar la seguridad de los archivos del sistema, y de la información de los sistemas de 

aplicaciones (27001 academy , 2015). 

 

- Capítulo 13. Gestión de incidentes de seguridad de la información: El objetivo de este 

dominio es establecer controles que permitan asegurar que los eventos y las debilidades de 

la seguridad de la información asociados con los sistemas de información, se comunican de 

forma tal que permitan tomar las acciones correctivas oportunamente (27001 academy , 

2015). 

 

- Capítulo 14. Gestión de la continuidad del negocio: Busca establecer controles 

orientados a contrarrestar las interrupciones en las actividades del negocio y proteger sus 

procesos críticos contra los efectos de fallos importantes en los sistemas de información o 

contra desastres, y asegurar su recuperación oportuna (27001 academy , 2015). 

 

- Capítulo 15. Cumplimiento: El objetivo de este dominio es el establecimiento de controles 

tendentes a evitar el incumplimiento de cualquier ley, de obligaciones estatuarias 

reglamentarias o contractuales y de cualquier requisito de seguridad (27001 academy , 2015). 
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ISO / IEC 27005:2011: Tecnología de la información, técnicas de seguridad, 

información de gestión de riesgos de seguridad. 

  

Esta norma brinda  directrices  para  la  gestión del riesgo  de  la  seguridad  de  la  

información.  Suministra  soporte  a  los  conceptos  generales  de  la  ISO/IEC 27001. 

Contiene la descripción de los procesos para la gestión del riesgo en la seguridad de la 

información. Proporciona directrices para seguridad de la información de gestión de riesgos. 

Fue diseñada para ayudar a la aplicación satisfactoria de la seguridad de la información 

basada  en el riesgo. Puede ser aplicada en todo tipo de organizaciones que tienen la intención 

de gestionar los riesgos que podrían comprometer la seguridad de la información de  la 

organización (Ormella, 2014). 

Contribuye  a: 

- La  identificación de  los  riesgos.  

- La  valoración de  los riesgos  en  términos de  las  consecuencias  para  el  negocio y 

la  probabilidad  de  su  ocurrencia.  

- Tratamiento  del  riesgo. 

- Aceptación del  riesgo.   

- Comunicación del  riesgo.   

- Monitoreo y revisión del  riesgo. 
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-  

ISO 31000:2009: Gestión de riesgo, principios y directrices 

La norma  surge como remplazo de la norma AS/NZS 4360:2004, estándar australiano para 

la gestión de riesgos.  

Existe una gran variedad, complejidad y naturaleza de los principios por lo que la ISO 31000 

propone unas pautas sobre cómo gestionar los riesgos de la forma sistemática y transparente, 

para poder dar solución a cada uno de estos riesgos. Esta norma proporciona directrices sobre 

cómo se debe establecer y mantener un marco de gestión de riesgos, el mismo que puede ser 

adoptado por cualquier organización. (Serra Carlos, 2009) 

El objetivo del marco de trabajo es estructurar las actividades para la implementación 

continua de todos los procesos para la gestión de riesgos.  

La normativa determina algunos principios para una eficaz gestión de riesgos. Se encuentra 

integrada en los procesos de una organización. Forma parte de la toma de decisiones. Es 

dinámica, interactiva y sensible al cambio. Facilita la mejora continua de la organización. 

Con el cumplimiento de todos estos principios, busca incrementar la posibilidad de alcanzar 

los objetivos trazados dentro de cada organización y fomentar una gestión proactiva 

(Ormella, 2014). 

 

MAGERIT: Metodología de Análisis y Gestión de Riesgos de los Sistemas de 

Información.  

Su creación está directamente relacionada con la generalización del uso de las tecnologías de 

la información. Es un instrumento para facilitar la implantación y aplicación del Esquema 

Nacional de Seguridad de España, proporcionando los principios básicos y requisitos 

mínimos para la protección de la información (Dirección General de Modernización Administrativa, 

2012).  
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Gráfico No 2 

Esquema del funcionamiento del programa MAGERIT 

 

 

 

  

 Fuente: Dirección General de Modernización Administrativa, 2012.  

 

Objetivos de MAGERIT  

 

 Concienciar a los responsables de todas las organizaciones de la existencia de riesgos, 

dando a conocer la necesidad de gestionar los mismos.  

 

 Ofrecer un método sistemático para analizar los riesgos (Dirección General de 

Modernización Administrativa, 2012).  

 

 Ayudar a descubrir y planificar el tratamiento oportuno en caso de que los riesgos 

ataquen los activos de información.  

 Preparar a cada organización para procesos de evaluación, auditoría o certificación 

ISO 27001 (Dirección General de Modernización Administrativa, 2012). 
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CRAMM: (Risk Analysis and Management Methodology) Metodología para el análisis 

y la gestión de riesgos 

 

Esta metodología fue desarrollada en el Reino Unido por la Agencia  Central de Cómputo y 

Telecomunicaciones. (Seguridad Informàtica, 2015). Está destinado a proteger la 

confidencialidad, integridad y disponibilidad de un sistema de información y sus activos.  

 

CRAMM puede definirse como una metodología para el análisis y gestión de riesgos, 

orientado a proteger la confidencialidad, la integridad y disponibilidad de un sistema y sus 

activos. Puede ser aplicable en  todo tipo de sistemas y redes de información en la etapa de 

estudio de factibilidad, donde el alto nivel del riesgo puede ser requerido para identificar los 

requisitos de seguridad general, la contingencia y los costos asociados de las distintas 

opciones. Durante el análisis detallado del negocio  y de entornos técnicos donde los 

problemas de seguridad o contingencia asociados con la opción tomada pueden ser 

investigados o refinados. Antes de la ejecución, para garantizar que todos los requerimientos 

físicos, el personal, técnicas y contramedidas de seguridad se han identificado e 

implementado, (Seguridad Informàtica, 2015). 

 

Objetivo 

 

- Identificar  las  amenazas, vulnerabilidades y evaluar  los  niveles  de  riesgos, dando 

orientación a  los  responsables  de  la  seguridad  para  evitar  los  riesgos individuales, 

reduciéndolos a  un nivel aceptable en las siguientes etapas: 

 

1. Identificación y valoración de activos. 

2. Evaluación de amenazas y vulnerabilidad 

3. Selección y recomendación de contramedidas. 
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CAPÍTULO 2 

Estudio de la metodología MAGERIT 

 

Introducción. 

 

En este  capítulo  se  podrá  conocer  más  a  fondo  a  la  metodología  MAGERIT,  con 

la  finalidad  de identificar los aspectos más relevantes  de la  misma, facilitando  el  

estudio comparativo con  la otra metodología propuesta en este trabajo de investigación.  

 

Objetivos del capítulo: 

 

 Encontrar mecanismos de identificación de activos. 

 Identificar vulnerabilidades. 

 Determinar funciones de probabilidad. 

 Establecer variables de medición de riesgo.  

 Determinar cálculo de riesgo. 

 

De  esta  manera se podrá  realizar  la comparación  con  las normativas de la  familia ISO 

relacionadas con la seguridad de la información y la gestión de riesgos 270001, 270002, 

270005 y la  31000.  

 

La  metodología  MAGERIT fue desarrollada por el Consejo Superior de Administración 

Electrónica y publicada por el entonces Ministerio de Administraciones Públicas de España, 

hoy en día Ministerio de Hacienda y Administraciones Públicas.  

 

Es  un método formal  que  sirve  para investigar  los  riesgos  que  soportan  los sistemas  de  

información existentes  en cada una  de  las  organizaciones  para recomendar  las  medidas  

apropiadas  que  poco a  poco deberían  adoptar  todas  las  organizaciones (Portal de 

administración electrónica de España, 2013).    
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La primera versión se publicó en 1997. En 2006 se publicó la versión 2.0 y en el 2012 sale a 

la luz la última versión 3.0 que introduce los siguientes cambios con respecto a la versión 

anterior: Mejor alineamiento con la normativa ISO, buscando una integración de las tareas 

de análisis de riesgos dentro de un marco organizacional de gestión de riesgos dirigido desde 

los órganos de gobierno. Esta es una metodología abierta, de uso generalizado en la 

Administración Pública Española. Dispone de una herramienta de soporte, PILAR II. 

 

Pilar II: Es una herramienta que soporta el análisis y la gestión de riesgos de un sistema de 

información, siguiendo como base la metodología MAGERIT. Está conformada por una 

biblioteca estándar de propósito general, es capaz de realizar calificaciones de seguridad 

respecto de las normas ISO 27002). Sirve para normalizar las siguientes actividades: MAR 

(Método de Análisis de Riesgos), PAR (Proyecto de Análisis de Riesgos) y PS  (Plan de 

seguridad) (Dirección General de Modernización Administrativa, 2012). 

 

Gráfico No 3 

Función Pilar II 

 

 
 

Fuente: Seguridad informática, 2010.  

https://seguridadinformaticaufps.wikispaces.com/PILAR+-

+Herramienta+para+An%C3%A1lisis+y+Gesti%C3%B3n+de+Riesgos 
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Objetivos de la metodología 

 

La metodología MAGERIT busca: 

 

 Estudiar todos los riesgos  que  día  a  día  atacan a  la   mayoría  de  organizaciones. 

 Propone   la  realización de  un análisis  de  cada  uno de  los riesgos. 

 Recomendar  las  medidas  que  deberían apropiarse  en las  organizaciones  para 

conocer,  prevenir,  impedir  y reducir  o controlar  los riesgos  identificados  dentro 

de  la  organización,  de  esta  manera  poder  disminuir  al mínimo sus  posibles  

perjuicios. 

 Preparar  mecanismos  de  evaluación, homologación y certificación de  seguridad  de  

todos  los sistemas  de información, en cada una  de  las  organizaciones, todos ellos 

a largo plazo.   

 

Gráfico No 4 

Estructura del programa MAGERIT 

 

 

Fuente: Portal de Administración Electrónica de España, 2015. 
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Mecanismos de identificación de activos de información 

 

Todos  los  activos de  información  son los  recursos  del  Sistema  de  información   o 

relacionados  con el  mismo,  necesarios  para  que  la  organización funcione  correctamente 

o alcance de una forma satisfactoria sus objetivos planteados . 

 

MAGERIT presenta cinco grandes categorías de activos de información. 

 

El entorno o soporte del Sistema de Información, que comprende activos tangibles. 

La propia información requerida, soportada o producida por el Sistema de Información que 

incluye los datos informatizados, entrantes y resultantes, así como su estructuración. 

 

Las funcionalidades del Dominio que justifican al Sistema de Información, incluido desde el 

personal usuario a los objetivos propuestos por la dirección del Dominio. 

 

Otros Activos, de naturaleza muy variada, por ejemplo la imagen de la organización, la 

confianza que inspire, el fondo de comercio, la intimidad de las personas, etc. (Dirección 

General de Modernización Administrativa, 2012) 

 

Los activos de información pueden ser identificados mediantes estas cinco categorías, y 

dentro de esta se construyen los árboles de activos. 

 

Una vez listos los árboles de activos se  puede ir encontrando las dependencias existentes 

entre cada uno de ellos. Con frecuencia se puede estructurar el conjunto de activos en capas, 

donde las capas superiores dependen de las inferiores. 

 

Una vez identificados todos los activos de la organización se debe dar una valorización a 

cada uno de ellos y tomar en cuenta que un activo no es más importante para la organización 

por lo que cuesta si no por lo que vale. Esta valorización está dada por  la necesidad de 

proteger cada uno de los activos.  
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Funciones de probabilidad  

 

En  esta  metodología  la  probabilidad de  ocurrencia  a veces se  modela  cualitativamente  

por  medio de  alguna  escala  nominal. 

 

También se  puede  modelar  numéricamente  como una  frecuencia  de  ocurrencia. Es 

habitual usar un año como referencia, de forma que se recurre a la tasa anual de ocurrencia  

como medida de la probabilidad de que algo ocurra.  

   

Tabla No 1 

Probabilidad de ocurrencia 

 

MA 100 Muy frecuente A diario 

A 10 Frecuente Mensualmente 

M 1 Normal Una vez al año 

B 1/10 Poco frecuente Cada varios años 

MB 1/100 Muy poco frecuente Siglos 

Fuente: Dirección General de Modernización Administrativa, 2012. 

Variable de medición de riesgo  

 

 El riesgo crece con el impacto y con la frecuencia. Si se conoce el impacto de las amenazas 

sobre cada uno de los activos se puede derivar el riesgo teniendo en cuenta la frecuencia de 

ocurrencia. 

 

Cálculo de riesgo 

 

Para MAGERIT el riesgo es la medida del daño probable sobre un sistema. Conociendo el 

impacto de las amenazas sobre los activos, se deriva el riesgo sin más que tener en cuenta la 

frecuencia de ocurrencia. El riesgo crece con el impacto y con la frecuencia. Sobre cada 

activo podemos tener riesgo acumulado, riesgo repercutido agregación de riesgos. 
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Riesgo acumulado: Es el riesgo que se calcula para un activo teniendo en cuenta el impacto 

acumulado sobre un activo debido a una amenaza y la frecuencia de la amenaza. 

 

Riesgo repercutido: Es el calculado sobre un activo teniendo en cuenta el impacto 

repercutido sobre un activo debido a una amenaza y la frecuencia de la amenaza. Este riesgo 

se calcula sobre cada uno de los activos, por cada amenaza y en cada dimensión de 

valorización, teniendo como función del valor propio, la degradación causada y la frecuencia 

de la amenaza. 

 

Riesgo = Valor del activo x Vulnerabilidad x Impacto 

 

Alineación con el estándar ISO27001 

 

MAGERIT se basa en el dominio de administración de recursos de la norma ISO 27001 

tomando sus propias pautas al momento de realizar el inventario de activos. El estándar 

clasifica sus activos, mediante software y hardware físicos, que son claramente identificados 

y se clasifican en sentido de su valor, de sensibilidad y de criticidad a la organización. De la 

taxonomía del softwar se deriva una subcategorización: desarrollo propio, desarrollo a 

medida, estándar, navegador web, servicios de prestaciones, cliente de correo electrónico, 

servidor de correo electrónico, sistema de gestión de base de datos, ofimática, entre otros.  

 

Otra de las clasificaciones de los activos de MAGERIT se basa en la ISO 27001, que es 

hardware, que también tiene subcategorías: equipos, grandes equipos, medios, informática 

personal, informática móvil, agendas electrónicas, equipos virtuales, equipamiento de 

respaldo, periféricos, medios de impresión, soporte de red, dispositivos de frontera, 

conmutadores, encaminadores, cortafuegos entre otros.  

 

Dentro de la clasificación de los activos de información se puede identificar, tanto en la ISO 

como en MAGERIT: red telefónica, red digital, red de datos, punto a punto, comunicación 

de radio, red inalámbrica, telefónica móvil, por satélite, red local, red metropolitana e 

internet. (Portal de administración electrónica de España, 2013). 
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Tanto en la metodología como en el estándar se clasifica a los RRHH en: usuarios externos, 

usuarios internos, operadores, administradores de sistemas, administradores de 

comunicaciones, administradores de BBDD1, de seguridad, desarrolladores, proveedores.  

 

El estándar como la norma busca proteger los activos y cumplir con: disponibilidad, 

integridad, confidencialidad y trazabilidad.  

 

Alineación con el estándar ISO27002 

 

Para identificar la alineación que tiene  MAGERIT con respecto a esta norma, se debe dejar 

en claro que ésta es una guía de implementación que colabora en la certificación de la ISO 

27002.  

 

 

MAGERIT tiene una clara alineación con esta norma al momento de identificar las amenazas. 

El estándar clasifica las amenazas de una forma que sean fácil de identificar e indica a qué 

tipo de activos pueden afectar, dando a conocer la disponibilidad o dimensión de la misma. 

Estas amenazas pueden ser de índole: natural, origen industrial, error y fallos no 

intencionados, ataques intencionados y nuevas amenazas. 

 

Alineación con el estándar ISO27005 

 

MAGERIT, al igual que con las ISO 27001 y 27002 se alinea con esta norma en la 

identificación y valorización de los activos de información. Identifica las amenazas que 

pueden dañar los activos y las vulnerabilidades que existen.  

 

Ambos identifican el impacto que puede tener en la organización si pasara algo con alguno 

de los activos de la misma. 

                                                           
1 Base de datos. 
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MAGERIT gestiona los riesgos mediante la aplicación de salvaguardas, las mismas que se 

clasifican en: protecciones generales, protección de claves, protección de los servicios, 

protección del software, hardware y comunicaciones (Portal de Administración Electrónica 

de España, 2015). 

 

Alineación con el estándar ISO31000 

 

Se nota claramente la alienación de MAGERIT con respecto a la norma en la determinación 

del contexto. Documenta el entorno externo en el que está operando la organización: social 

política y cultural. También se analiza el contexto interno de la institución. Identifica una 

relación entre los posibles puntos de peligro, obteniendo los riesgos identificados y si no 

ocurre  la identificación se quedan como riesgos ignorados. 

 

Mediante la identificación del riesgo, su principal función es encontrar los riesgos potenciales 

que tiene cada organización o empresa sobre cada uno de sus activos; para esta identificación 

se puede utilizar varios métodos o técnicas: método Delphi, árboles de fallos, árboles de 

eventos, entre  otros. 

 

Una vez identificados los riesgos se pueden calificar mediante el análisis cuantitativo y 

cualitativo. 

 

La evaluación de los riesgos aquí presente, los factores de  percepción, de estrategia y de 

políticas permitiendo tomar decisiones de que riesgos son aceptados y cuáles no, 

identificando las circunstancias en las que se  pueden aceptar o en las que hay que buscar un 

tratamiento a dicho riesgos. 

 

El tratamiento de riesgos recopila todas las actividades que están encaminadas a modificar la 

situación de riesgo. 
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MAGERIT permite que una vez concluido el análisis de riesgos, los resultados obtenidos se 

pongan en práctica para  evitar incidentes dentro del entorno (Portal de Administración 

electrónica de España, 2013). 

 

Conclusiones del capítulo 

 

 MAGERIT es una metodología formal para el análisis y gestión de riesgos, que fue 

creada con el fin de concienciar a todos los responsables de los sistemas de 

información de la existencia de riesgos y la necesidad de prevenir los mismos (Portal 

de administración electrónica de España, 2013). 

 

 MAGERIT está  basada en las normas ISO. De cada uno de estos estándares esta 

metodología ha ido tomando algo importante para su desarrollo. 

 

 MAGERIT al igual que las normas identifican los activos, valoran los activos, 

identifican amenazas y vulnerabilidades.   

 

 Esta metodología es  gratuita y  puede ser utilizada en todas las organizaciones. 

 

 MAGERIT es una metodología que poco a poco se ha ido acoplando para satisfacer 

las necesidades de muchas organizaciones.   

 

 MAGERIT colabora en la certificación de ISO 27001. 
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CAPÍTULO 3 

Estudio de la metodología CRAMM 

 

 

Introducción del capítulo 

 

El capítulo tres  permitirá conocer  a  la  metodología  CRAMM,  buscando identificar los 

aspectos más relevantes de la misma para facilitar  el  estudio comparativo con MAGERIT.  

 

Los objetivos de este capítulo son: 

 

 Encontrar mecanismos de identificación de activos. 

 Identificar vulnerabilidades. 

 Determinar funciones de probabilidad. 

 Establecer variables de medición de riesgo. 

 Calcular riesgos. 

 

Se realizará  la comparación de  la metodología con las normativas de la  familia  ISO 

relacionadas con la seguridad de la información y la gestión de riesgos 270001, 

270002,270005 y la  31000.  

 

Introducción a  CRAMM 

 

Esta metodología  de  análisis  de  riesgo fue  desarrollada  por el Centro de Informática  y la 

Agencia Nacional de  Telecomunicaciones del Gobierno del  Reino Unido en 1987. La  

versión vigente  es  la 5.2. (Huerta Antonio, 2012). 

 

CRAMM puede  definirse  como una metodología  para  el análisis  y gestión de  riesgos. 

Está  orientada  a  proteger  la  confidencialidad, integridad y disponibilidad  de  un sistema  

y de  sus  activos. Esta metodología  es compatible con las ISO 27001 (Huerta Antonio, 

2012). 
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Dentro de  CRAMM se tienen 3  grandes  etapas. 

 

Gráfico No 5 

Etapas de CRAMM 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Fernández Manuel, 2003.  

http://rodin.uca.es/xmlui/bitstream/handle/10498/16805/Metodolog%C3%ADas%20de%20seguridad_2.pdf?s

equence=1 

 

 

 

 

 

Etapas 

Contramedidas    Plan de  seguridad. 

 Estrategias. 

 

Identificación  y 

valoración de 

activos   

 

 Definición del límite  

del estudio. 

 Identificación y 

valoración de  

activos físicos.  

 Identificación y 

valoración de  

activos del 

 Identificación de  

amenazas  

 Calcular  medidas  

de  riesgo 

 

Evaluación de  

los  riesgos  y 

requisitos de  

para  la  

seguridad. 
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Mecanismos de identificación de activos 

 

CRAMM permite identificar hardware, software, datos y activos de localización que 

componen el sistema de información. Cada uno de estos puede ser valorado. Esta 

identificación se da en el módulo de identificación y valoración de activos.  

 

Los activos físicos se valoran en términos de costo de reemplazo, los datos y activos de 

software son valorados en términos del  impacto que sufrirá si la información fuera a estar 

disponible para cualquiera, destruida, divulgada o modificada (Fernández Manuel, 2003). 

 

Identificación de vulnerabilidades 

  

Identifica y evalúa el  tipo y el grado de amenazas que pueden afectar al sistema mediante un 

enfoque organizado y sistemático que conjuga software, hardware, aspectos físicos, 

ambientales y humanos. Se puede utilizar dos métodos para determinar las vulnerabilidades:  

 

 Método Cualitativo: Mediante lluvias de ideas, entrevistas con 

expertos, foros y debates con los involucrados. 

 

 Método Cuantitativo: asignando valores de probabilidad de 

ocurrencia. 

 

Funciones de probabilidad a desarrollar 

 

La función de probabilidad está determinada en la metodología por la frecuencia de 

ocurrencia de los incidentes que es evaluada por cada organización de acuerdo a sus reglas. 
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Variable de medición de riesgo 

 

Las variables de medición para CRAMM son: magnitud de daño y la probabilidad de las 

amenazas. 

 

Cálculo de riesgo 

 

Se basa en una combinación de la valoración de los activos, y los niveles de  amenaza y los 

niveles de vulnerabilidades que se han obtenido durante la identificación de vulnerabilidad y 

amenazas. El cálculo del riesgo se realiza en una escala del 1 al 7 considerando uno como la 

línea de más baja seguridad y 7, como la más alta (Huerta Antonio, 2012). 

 

Alineación con el estándar ISO27001 

 

CRAMM al igual que el estándar realiza un inventario de activos de la información sean 

estos de software, hardware e infraestructura física que brinda soporte a las tecnologías de 

información y comunicaciones. El estándar clasifica sus activos mediante software, 

hardware. Estos activos son claramente identificados y se clasifican en: Sentido de  su valor, 

sensibilidad, criticidad a la organización.  

 

CRAMM  clasifica  a  sus  activos  en:  

 

- Hardware: considerando también la infraestructura física de la organización. 

- Software: Tomando en cuenta las aplicaciones, los sistemas y los datos de la organización.   

 

Dentro de la metodología, los activos físicos son valorados en términos de coste de 

reemplazo, mientras que los datos y software son valorados en términos del impacto, 

disponibilidad e integridad de la información. El estándar como la norma busca proteger los 

activos y que estos cumplan con las  normas de confidencialidad y trazabilidad (Fernández 

Manuel, 2003). 
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CRAMM toma aspectos que son concordantes con el estándar ISO 27001 como evaluación 

de los activos y sus dependencia, evaluación del impacto empresarial, identificación de 

amenazas y vulnerabilidades, evaluación de riesgos, identificación de controles.  

 

Alineación con el estándar ISO27002 

 

La alineación de CRAMM con la ISO 27002 es  notoria al momento de identificar las 

amenazas. Detectando el problema potencial investiga que tan probable es que esto ocurra. 

Cubre toda la gama de amenazas deliberadas o accidentales que puedan afectar a los sistemas 

de información, incluyendo hacking, virus, fallos de equipo o software, daños intencionales 

o el terrorismo y errores humanos. 

 

La metodología está alineada con el estándar en la gestión de activos constituyendo esta 

administración como un imperativo en los dos casos. 

 

La gestión de activos tanto en el estándar como en la metodología busca clasificar los 

recursos físicos y lógicos de los sistemas de información que conforman las organizaciones. 

 

 Alineación  con el  estándar ISO27005 

 

La alineación de CRAMM con este estándar se da en la identificación de amenazas, 

vulnerabilidades, obtenidas a partir del análisis de activos, incidentes y catálogos de 

amenazas externas. 

 

Tanto el estándar como la metodología identifican  los activos de la organización como el 

hardware, el software, recursos humanos y físicos, la finalidad es enfocar el análisis y estudio 

sobre los recursos críticos y descartar los activos irrelevantes. 

 

La metodología CRAMM se alinea con el estándar ISO 27005 en su fase de planificación 

donde se realiza la identificación y evaluación del riesgo (Matalobos Juan Manuel, 2009). 
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Alineación con el estándar ISO31000 

 

Tanto el  estándar como la metodología buscan implementar contramedidas para cada uno de 

los riesgos que asechan a cada organización, pero la metodología lo que hace es ver si el 

riesgo es tan grande que vale la pena implementar una contramedida. La metodología se 

ayuda de su propia herramienta para realizar contramedidas a las amenazas y riesgos 

encontradas. 

 

Conclusiones  del capítulo 

 

 CRAMM es una  metodología para el análisis y gestión de  riesgos. 

 

 Esta metodología nos permite definir el marco de gestión del riesgo, identificar 

riesgos, identificar propietarios de los riesgos, evaluar riesgos, definir niveles 

aceptables de riesgo, identificar respuestas adecuadas al riesgo, implantar respuestas, 

obtener garantías de la efectividad, monitorizar y revisar. 

 

 CRAMM se alinea  con las normas ISO tomando de cada una algo relevante.   

 

 Tanto la normativa como los estándares se preocupan por implementar contramedidas 

en caso de descubrir que existen riesgos o amenazas que pueden poner en riesgo a los 

activos de información. (Huerta Antonio, 2012; Matalobos Juan Manuel, 2009) 
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CAPÍTULO 4 
 

Análisis comparativo entre MAGERIT y CRAMM 

 

Introducción al capítulo. 

En este capítulo se realizará la comparación de las metodologías MAAGERIT y CRAMM 

con la  norma  ISO  31000. Para  identificar cuál de las dos es la que más se alinea a la 

realidad de las PYMES. 

 

ISO 31000 MAGERIT CRAMM Satisfactorio 
 

1. Comunicación Permite  tener  un contacto  fluido  
con varios  Actores: 

 Órganos  de  gobierno  y 
decisión.   

 Los  usuarios  y técnicos  
del sistema. 

Debido a  que  si  se  necesita  
realizar  un cambio o no se debe  
tomar en cuenta  todos  los  
cambios  que  esto   puede  
producir dentro de  la  
organización .   

Permite  tener  
contacto con los 
actores de la 
organización.   

MAGERIT 

2. Establecer  el  
contexto. 

Lleva a  una  determinación  de  
los  parámetros  y condicionantes 
externos  e  internos  que  
permiten  encuadrar  la  política  
que  se  seguirá  para  la  Gestión 
de  los  Riesgos. 
Elementos  a  destacar: 
 

 Alcance  del  análisis.   

 Obligaciones  propias  y 
obligaciones  contraídas,   

 Relaciones  con otras  
Organizaciones 
(Intercambio de  
información y servicio,  
servicios  subcontratos). 

Documentar  el  entorno  en el  
que  opera  la  organización.   

Permite  determinar  
los alcances  de  la 
Organización. 

MAGERIT 
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Identificar  las  obligaciones  
legales,  reglamentos  y  
contractuales.  
 
Identificar  el  contexto  interno en 
el que  se  desenvuelve  las  
actividades  de  la  organización: 
Política interna,  compromisos con 
los  accionistas y con los  
trabajadores.   
 
La  identificación  del  contexto  en 
el proceso  de  gestión de  riesgos  
debe  ser  objeto  de  una  revisión  
continua.   
 
Determinar: 

 Política de  seguridad y 
normas.   

 Requisitos de  
cumplimiento normativo.   

 Obligaciones 
contractuales.   

 Roles  y funciones.   

 Criterios  de  valoración 
de  información y 
servicios.   

 Criterios  de  valoración 
de  riesgos.   

 Criterios  de  aceptación 
de  riesgos. 

 Contingencias  o    riesgos  
de  los  activos 

En la  parte  de  Contexto de  
Riesgos: 

 Arboles  de  ataques. 
Permite  modelar  las  
diferentes  formas  de  
alcanzar  un mismo 
objetivo dentro de  la  
organización. 

 Nodos  con atributos: 
Indican  varias  formas  de  
alcanzar  un objetivo 
dentro de  la  
organización  
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3. Identificación.   Los  activos  de  La  organización 
se  identifican de  acuerdo a  su  
función dentro  de  la  
organización, por  medio de  un 
levantamiento de  procesos, 
identificando  cada  activo  
relevante  cada  departamento  de  
la  organización, tomando en 
cuenta  su  criticidad dentro de  la  
organización .   
Luego  se  categorizan  los  activos  
en : 

Activos Fundamentales 

 Información 

Activos Secundarios 

 Servicios 

 Aplicaciones Informáticas. 

 Hardware 

 Redes 

 Instalaciones 

 Personas 

Utilizando los siguientes  métodos.  

Modelo de  Apéndice: 

 Activos con código,  
nombre  descriptivos.   

Modelo  cuantitativo: 
o En una  cierta  dimensión  

es  un número  mayor  a  
cero. 

Modelo  cualitativo. 
o Cada  activo recibe  en  

cada  dimensión  un valor  
de  la  escala V.  

 Identificación  de  bajo 
qué  tipo cabe  clasificar el 
activo.   

 Identificar  las  
dependencias entre  los  
activos.   

 Valoración  de  los  activos  
en  diferentes  
dimensiones.  

 Valor  acumulado.   
  
Riesgos: 

 Situación: Activo-tiempo-
amenaza.  

Identifica  los  
activos: Tres tipos de 
activos que 
componen la 
información son 
Identificadas: datos, 
software de 
aplicación y los 
activos físicos. 
 

 Físicos 

 Software 

(Aplicaciones) 

 Datos 

(Información 

contenida  en 

los sistemas  

de  

información). 

 
   

MAGERIT 
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 Riesgo  Acumulado   

 Riesgo  Repercutido.   
 

4. Análisis.    Cualitativo Riesgos:  
Saber  qué  es  lo  que  
hay,  sin  cuantificar  con  
precisión.  Trabajando  
sobre  una  escala  
discreta de  valores.  Se 
basa en tablas de impacto 
y probabilidad…. 

 Cuantitativo de  Riesgo. 
Identificando  que  es  lo 
que  hay,  cuantificando  
con precisión. Trabajando  
con números  reales.   

   Modelo  escalonado.  
Determina  una  serie  
ordenada  de  escalones  
de  valoración.  

Está  basado  en: 
 Impacto.  Valorado  según  

sea  el  caso  en MA,A,M,B 
y MB  

 Probabilidad   
 Nivel  de  Necesidad  de  

Salvaguardas.  
 

CRAMM no realiza  
este  procedimiento 

MAGERIT 

4.1. Técnicas 
específicas para 
el análisis de 
riesgos 

Mediante  Tablas. 
Sin ser muy precisas, sí aciertan 
en la identificación de la 
importancia relativa de los 
diferentes activos sometidos a 
amenazas. Utilizando  una  escala  
para calificar  los  valores de  
activos.   
• MB: muy bajo  
•B: bajo  
• M: medio  
• A: alto  
• MA: muy alto 
 
Análisis algorítmico. puede  ser  
un análisis  cualitativo .-  se  busca  
saber  qué e s  lo  que  hay  sin 
cuantificarlo  con precisión ,  se  
trabaja  sobre  una  escala  
discreta  de  valores.   
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Análisis  cuantitativo  se  busca  
cuantificar  todos  los  aspectos  
posibles.   Se  trabaja  con 
números  reales.   
árboles de ataque.-   
nos  ayudan  a  modelar  de  varias  
formas  el  cómo alcanzar  
nuestros  objetivos.   
 
 
 

4.2. Técnicas 
generales 

Técnicas  Graficas.  Se centra en 
cómo algunas representaciones 
gráficas de los elementos de un 
proyecto AGR pueden apoyar a 
dicho proyecto, tanto como 
soporte a presentaciones, como 
en la toma de decisiones. 
sesiones de trabajo: entrevistas, 
reuniones y presentaciones.-  
estas  sesione s de  trabajo están  
destinadas  a  la  obtención de  
información,  se  puede  obtener  
de  una  forma  individual  o  en  
conjunto.   
 
valoración Delphi.- Es una técnica 
netamente cualitativa que 
relativamente permite tratar con 
alta precisión problemas 
técnicamente complejos 

CRAMM no realiza  
este  procedimiento 

 

5. Evaluación  o Riesgo  Intrínseco. Medida  
del  daño probable  sobre  
un sistema  sin considerar  
las  salvaguardias.   

o Riesgo  Residual.  Medida  
del  daño,  una  vez  
consideradas  las  
salvaguardias. 

Riesgo  Efectivo medida del daño 
probable  al  que  está  sometido 
el activo tras  la  valoración de  las  
salvaguardias y tomando en 
cuenta  el  valor  propio  de  cada  
activo.     

o Sobre  la  eficacia  de  las  
salvaguardias.  Las  
salvaguardias  son 

CRAMM no realiza  
este  procedimiento 

MAGERIT 
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evaluadas  según su  
eficacia reduciendo  el  
riesgo  de  cada  activo  
que protege.   

 

6. Tratamiento.  Eliminación.  Se  pueden  
eliminar  varias  cosas  
siempre  y no  se  altere  
la  esencia de  la  
Organización.   

 Mitigación.   
o Reducir la      

degradación 
causada por una 
amenaza. 

o  Reducir la 
probabilidad de 
que una amenaza 
se materializa. 

 
 Compartición  del  riesgo.  

o Riesgo 
cualitativo. se 
comparte por 
medio de la 
externalización 
de componentes 
del sistema. 

o Riesgo 
cuantitativo: se 
comparte por 
medio de la 
contratación de 
seguros 

 
 Financiación. Una  vez  

aceptados  los  riesgos  la  
organización reservara  un 
dinero  en  casa  de que  el  
riesgo llegue  a  
concretarse.   

CRAMM no realiza  
este  procedimiento 

MAGERIT 

 

 

Tanto  MAGERIT como CRAMM establecen como objetivo principal   la gestión y análisis 

de riesgo. 
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Un  beneficio  que  nos  presentan  las  dos  metodologías es  el presentarse  de  forma  gratuita  

al  público  en  idioma  Ingles,  MAGERIT nos  presenta un plus  más  al  estar disponible  

en idioma  Español.   

 

Las  dos  metodologías  se  apoyan  con herramientas  para  la  gestión  de  riesgos,  en el 

caso de  la  Metodología CRAMM sus  dos herramientas CRAMM Expert,  CRAMM Expres 

son comerciales en el  caso de  la  Metodología  MAGERIT la herramienta  EAR es  comercial 

pero la  herramienta  PILAR es Gratuita.   

 

Cada metodología está alineada a estándares internacionales. MAGERIT adopta las mejores 

prácticas de la ISO 27001, 15408, 17799, y 13335. Sin embargo para la gestión de riesgos se 

alinea correctamente a los requerimientos de la ISO 27005 e ISO 31000. CRAMM, a su vez,  

tiene un enfoque más práctico, pues su base de referencia es la ISO 27002, contemplando 

además los fundamentos de la ISO 27005 e ISO 31000. 

El ciclo de  la  metodología  CRAMM está  basado en   identificar  primero los riesgos y 

luego estimar la frecuencia de presentación de los mismos. Por  otra  parte  el ciclo de 

MAGERIT inicia con la identificación de los activos de información, luego identifica las 

amenazas lógicas y de entorno, estima las frecuencias y el impacto para inmediatamente 

pasar a las salvaguardas y gestionar finalmente el riesgo residual. 

 

Dentro  de  la  metodología  CRAMM se  considera  como activos  de  información solamente 

a  los  datos.  Por  otro  lado  la  metodología  MAGERIT considera    como activos  de 

información   al hardware, software, información electrónica, personas, instalaciones, medios 

de soporte y elementos de comunicación de datos.  

CRAMM para la identificación de riesgos y amenazas utiliza solamente métodos cualitativos 

y cuantitativos; además de valorar los activos en términos de  costo de  reemplazo, y por 

dimensiones de disponibilidad, integridad y confidencialidad. MAGERIT además de los dos 

métodos también utiliza el método mixto. Determina el valor de los activos considerando la 

dimensión de disponibilidad, integridad, confidencialidad, trazabilidad y autenticidad, y 

estableciendo una escala de valoración en seis niveles: Muy alto, alto, medio, bajo, muy bajo 
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y despreciable,  esta  metodología  analiza el impacto determinando el valor de los activos, 

el impacto acumulado lo calcula considerando el valor acumulado del activo y las amenazas 

a las que se afronta, y el impacto repercutido considerando el valor propio y las amenazas.  

Conclusiones del capítulo 

 Tanto MAGERIT como CRAMM son metodologías bastante similares para la gestión 

de riesgos.  

 

 Las dos metodologías ayudan a identificar  los riesgos y a la vez tomar medidas de 

salvaguardia obteniendo como resultado la disminución de tiempo.  

 

 Ambas sobrellevan a una identificación de los activos, inventarios de los mismos, 

amenazas, impacto y probabilidad obteniendo como resultado salvaguardias para 

minimizar el riesgo.  

 

 Tanto MAGERIT como CRAMM aportan con las ISOS, MAGERIT tiene una clara 

alienación con la  ISO 27001 y CRAMM se alinea con la 27002.  

 

 

 Tomando en cuenta que la 27001 sirve para certificar, se determina que entre las dos 

metodologías la mejor es la MAGERIT.  
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CONCLUSIONES 

 

 El riesgo es intrínseco a cada organización y la organización o la empresa es afectada 

directamente por el proceso de seguridad de la información. 

 

 La tecnología debe ser tomada como una estrategia para la seguridad de la empresa. 

 

 Los  activos  de  la  información se debe considerar como críticos  dentro de una 

organización y su seguridad debe ser integral y holística, comprometiendo  todos los 

recursos y todos los participantes en los diferentes departamentos de la organización. 

 

 La seguridad de la información está basada en las personas ya que las mismas tienen 

el control de todas las fases.    

 

MAGERIT  es  una  metodología  formal  para  el  análisis  y gestión  de  riesgos, que fue  

creada  con el  fin  de  concienciar  a  todos  los  responsables  de los  sistemas  de  información 

de  la  existencia  de  riesgos  y la  necesidad  de  prevenir  los  mismos (Portal de 

administración electrónica de España, 2013). 

   

 

 MAGERIT  está  basada  en las  normas  ISO.  De  cada  uno de  estos  estándares  

esta  metodología  ha  ido tomando algo importante  para  su  desarrollo.  

 

 MAGERIT, al igual que las normas identifican los activos, valoran los activos, 

identifican amenazas y vulnerabilidades. 
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 MAGERIT es gratuita  y puede ser  utilizad  en todas las organizaciones. 

 

 MAGERIT paulatinamente se ha ido acoplando para satisfacer las necesidades de 

empresas y organizaciones.   

 

 MAGERIT colabora en la certificación de ISO 27001. 

 

 Tanto MAGERIT como CRAMM son metodologías bastante similares para la gestión 

de riesgos.  

 

 Las dos metodologías ayudan a identificar los riesgos y a la vez tomar medidas de 

salvaguardia. Obteniendo como resultado la  minoría de tiempo.  

 

 MAGERIT y CRAMM sobrellevan a  una identificación de los activos, inventarios 

de los mismos, amenazas, impacto y probabilidad. Obteniendo como resultado 

salvaguardias para  minimizar el riesgo.  

 

 Ambas aportan con las normas ISO. MAGERIT tiene una clara alienación con la ISO 

27001 y al contrario CRAMM se alinea con la norma 27002.  

 

 

 La diferencia principal que existe entre MAGERIT y CRAMM está en que la primera 

desarrolla procesos para su implementación dentro de la planificación y lanzamiento 

de un proyecto dando resultados de pérdida o ganancia económica y CRAMM se 

aplica directamente para las organizaciones y los resultados se evalúan en una tabla 

con ponderación de 1 a 7. 
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 CRAMM es una metodología para el análisis y gestión de riesgo, que permite: Definir 

un marco de gestión del riesgo, identificar riesgos, identificar loa propietarios de los 

riesgos, evaluar riesgos, definir niveles aceptables de riesgo, identificar respuestas 

adecuadas al riesgo, implantar respuestas, obtener garantías de la efectividad, 

monitorizar y revisar. 

 

 CRAMM se alinea con las normas ISO tomando de cada una algo relevante. Tanto la 

normativa como los estándares se preocupan por implementar contramedidas en caso 

de descubrir que existen riesgos o amenazas que pueden poner en riesgo a los activos 

de información.  

 

 En el contexto de las PYMES ecuatorianas, MAGERIT es la metodología que podría 

ser aplicada. La ventaja principal es que primero busca “que” se quiere proteger, 

luego establece el “de qué” se quiere proteger, para finalmente decidir el “como” se 

debe proteger. Sin embargo es inconclusa, ya que llega solamente a las pautas a 

considerar para establecer las contramedidas. Es importante mencionar que la 

implementación de un sistema de gestión de seguridad de la información debería 

introducir a las políticas de seguridad y considerar la continuidad del negocio en un 

ciclo infinito de planificación, ejecución, verificación y actuación. 
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RECOMENDACIONES  
 

 Que las organizaciones deben ser más conscientes de la necesidad de identificar, 

evaluar y realizar un tratamiento adecuado de los riesgos. 

 

 Se debe implementar políticas  de  seguridad  de  la  información alineadas  a  la  ISO 

27002 en donde  las metodologías  recomendadas para  las PYMES ecuatorianas  son 

MAGERIT y CRAMM.   

 

 Cuando se realicen proyectos enfocados al desarrollo de las tecnologías de la 

información y las comunicaciones se recomienda utilizar la metodología MAGERIT 

ya que esta brinda un método para la implementación y nos dará un referencia de 

pérdida o ganancia monetaria. 

 

 La metodología CRAMM es ideal para el análisis de riesgos de las pequeñas y 

medianas empresas para su mejora continua por lo que se recomienda su uso. 

 

 Se recomienda tomar en cuenta e implementar  el no repudio de la información ya 

que ninguna de las metodologías lo consideran. 
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ANEXOS 
 

       Anexo A: Normativo 

    Objetivos de control y controles 

Tabla No 3 

Políticas de seguridad de la información 

 

 

Objetivo: Proporcionar orientación y apoyo a la gestión de seguridad de la información de 

acuerdo con las empresas requisitos y disposiciones legales y reglamentarias pertinentes. 

Documento de la política de 

seguridad de la información 

CONTROL: Un documento de política de seguridad de la información 

deberá ser aprobado por gestión, y publicado y comunicado a todos los 

empleados y partes externas pertinentes. 

Revisión de la información de 

la política de seguridad 

CONTROL: La política de seguridad de la información será revisado 

por lo planificado intervalos o si ocurren cambios significativos para 

asegurar su continua conveniencia, adecuación y eficacia. 

Organización de seguridad de la información 

Organización Interna 

Objetivo: Gestionar seguridad de la información dentro de la organización. 

Compromiso de la dirección 

de la seguridad de la 

información. 

CONTROL: Gestión apoyará activamente a la seguridad dentro de la 

organización a través de una dirección clara, compromiso demostrado, 

explícita asignación, y el reconocimiento de seguridad de la información 
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 responsabilidades. 

Coordinación de seguridad  

de información. 

CONTROL: Actividades de seguridad de la información deben ser 

coordinadas por representantes de diferentes partes de la organización 

con relevantes roles y funciones de trabajo. 

Asignación de la información 

a responsables de seguridad. 

CONTROL: Todas las responsabilidades de seguridad de la información 

deben estar claramente definidas. 

Proceso de autorización para 

procesamiento de la 

información de comodidades. 

CONTROL: Un proceso de autorización de la administración para la 

nueva información de instalaciones de procesamiento será definido e 

implementados. 

 

Acuerdos de confidencialidad 

CONTROL: Requisitos para los acuerdos de confidencialidad o de no 

divulgación que refleja las necesidades de la organización para la 

protección de la información se identificará y revisará periódicamente. 

Contacto con las autoridades. CONTROL: Se mantendrán los contactos apropiados con las autoridades 

pertinentes. 

Contacto con grupos de 

especial interés. 

CONTROL: Los contactos pertinentes con los grupos de interés especial 

o de otro especialista. 

Se mantendrán foros de seguridad y asociaciones profesionales. 

Revisión independiente de 

seguridad de la información. 

CONTROL: El enfoque de la organización para la gestión de seguridad 

de la información y sus objetivos aplicación (es decir, de control, 

controles, políticas, procesos y procedimientos para la seguridad de la 

información) serán revisado de forma independiente a intervalos 

planificados, o cuando significativamente se producen cambios en la 

implementación de la seguridad. 

Las partes externas 

Objetivo: Mantener la seguridad de la información y de procesamientos de información sobre las 

instalaciones de la organización que son visitadas, procesadas, comunicadas, o gestionadas por terceros 

externos. 

Identificación de los riesgos 

relacionados a partes 

externas. 

CONTROL: Los riesgos para la información y procesamiento de 

información sobre las instalaciones de la organización de los procesos de 

negocio relacionados con partes externas deberán ser identificados y 

controlados apropiados implementados antes de conceder el acceso. 

Abordar la seguridad cuando 

se trata de clientes. 

CONTROL: Todos los requisitos de seguridad identificados deberán 

dirigirse antes de dar a los clientes acceso a la información o de los 

activos de la organización. 

Abordar la seguridad en 

terceros. 

 

CONTROL: Acuerdos con terceros que impliquen el acceso, tratamiento, 

la comunicación o la gestión de instalaciones de procesamiento de 

información o la información de la organización, o la adición de 

productos o servicios a instalaciones de procesamiento de información 

deberán cubrir la totalidad de seguridad pertinentes requisitos. 

Gestión de activos 

Responsabilidad de los activos 

Objetivo: Lograr y mantener la protección adecuada de los activos de la organización. 

Inventario de activos 

 

CONTROL: Todos los activos deberán estar claramente identificados y 

un inventario de todos los importantes activos establecimiento y el 

mantenimiento 
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La propiedad de los activos CONTROL: Toda la información y los activos asociados con el 

procesamiento de la información de instalaciones serán "propiedad" de 

una parte designada de la organización. 

El uso aceptable de los 

activos 

CONTROL: Normas para el uso aceptable de la información y los activos 

asociados a las instalaciones de procesamiento de información deben ser 

identificadas, documentados e implementados. 

Clasificación de la información 

Objetivo: Garantizar que la información recibe un nivel adecuado de protección. 

Guías de Clasificación CONTROL: La información se clasificará en función de su valor, los 

requisitos legales, la sensibilidad y criticidad a la organización. 

Información y etiquetado 

manejo 

CONTROL: Un conjunto apropiado de los procedimientos para el 

etiquetado de la información y la manipulación se desarrollará y 

ejecutará de conformidad con el sistema de clasificación adoptado por la 

organización. 

Seguridad de los recursos humanos 

Antes de empleo 

Objetivo: Asegurar que los empleados, contratistas y terceros usuarios comprendan sus 

responsabilidades, y sean adecuados para las funciones que se consideran, y para reducir el 

riesgo de robo, fraude o mal uso de las instalaciones. 

 

Roles y responsabilidades 

CONTROL: Los roles de seguridad y las responsabilidades de los 

empleados, contratistas y terceros usuarios serán definidas y 

documentadas de acuerdo con información de la política de seguridad de 

la organización. 

 

Proyección 

CONTROL: Controles de verificación de antecedentes de todos los 

candidatos a empleo, contratistas y usuarios de terceras partes se llevarán 

a cabo de acuerdo con las leyes, regulaciones y ética, y proporcional a 

los requerimientos del negocio, la clasificación de la información que se 

acceda, y los riesgos percibidos. 

 

Términos y condiciones de 

empleo 

CONTROL: Como parte de sus obligaciones contractuales, empleados, 

contratistas y usuarios de terceras partes lo acuerden y firmar los 

términos y condiciones de su contrato de trabajo, en el que expondrá sus 

responsabilidades y la de la organización para la seguridad de la 

información. 

Durante el empleo 

Objetivo : Asegurar que todos los empleados , contratistas y usuarios de terceras partes son conscientes 

de las amenazas de seguridad de información y preocupaciones, sus responsabilidades y obligaciones , y 

están equipados para apoyar la política de seguridad de la organización en el curso de su trabajo normal, y 

para reducir el riesgo de error humano. 

Responsabilidades de la 

administración 

CONTROL: Gestora deberá exigir a los empleados , contratistas y 

usuarios de terceras partes para aplicar la seguridad de conformidad con 

las políticas y procedimientos de la organización establecidas 

Concienciación sobre la 

seguridad de la información, 

la educación y la formación 

CONTROL: Todos los empleados de la organización y, en su caso , los 

contratistas y terceros usuarios deberán recibir una capacitación 

adecuada conciencia y actualizaciones periódicas en las políticas y 

procedimientos de la organización , como relevantes para su función de 

trabajo . 

Proceso disciplinario CONTROL: Habrá un proceso disciplinario formal para los empleados 
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que hayan cometido una infracción de seguridad 

Terminación o cambio de empleo 

Objetivo : Asegurar que los empleados , contratistas y terceros usuarios salen de una organización o 

cambian de empleo de una manera ordenada 

Responsabilidades de 

terminación 

CONTROL: Responsabilidades para realizar la terminación del empleo 

o cambio de empleo, deberán estar claramente definidas y asignadas. 

 

Categorías de los activos 

CONTROL: Todos los empleados, contratistas y usuarios de terceras 

partes deberán devolver todos los activos de la organización en su poder 

a la terminación de su empleo, contrato o acuerdo. 

 

La eliminación de los 

derechos de acceso 

CONTROL: Los derechos de acceso de todos los empleados, contratistas 

y usuarios de terceras partes a las instalaciones de procesamiento de la 

información y de información deberán ser retirados a la terminación de 

su empleo, contrato o convenio, o ajustarse a cambio. 

Seguridad física y ambiental 

Areas seguras 

Objetivo: Impedir el acceso físico no autorizado, el daño y la interferencia a las instalaciones de la 

organización e información. 

Perímetro de seguridad física CONTROL: Perímetros de seguridad (barreras, como paredes, puertas de 

entrada de tarjetas controlada o mostradores de recepción tripulados) se 

utilizan para proteger áreas que contienen las instalaciones de 

procesamiento de la información y de la información. 

Controles de entrada físicas CONTROL: Áreas seguras se protegerán mediante controles de entrada 

adecuados a garantizar que se permite el acceso sólo el personal 

autorizado. 

Asegurar oficinas, salas y 

comodidades 

CONTROL: La seguridad física para oficinas, salas e instalaciones 

deberá ser diseñada y aplicada. 

La protección contra externa 

y amenazas ambientales 

CONTROL: La protección física contra los daños causados por 

incendios, inundaciones, terremotos, explosiones, disturbios civiles, y 

otros tipos de catástrofes naturales o de origen humano se diseñó y aplicó. 

Trabajar en zonas seguras CONTROL: Protección física y directriz para el trabajo en las áreas de 

seguridad deberá ser diseñada y aplicada. 

El acceso del público, la 

entrega y zonas de carga 

CONTROL: Los puntos de acceso como las zonas de entrega y de carga 

y otros puntos en los que personas no autorizadas puedan entrar en los 

locales deberán ser controlados y, si es posible, aislado de procesamiento 

de la información instalaciones para evitar el acceso no autorizado. 

Seguridad de los equipos 

Objetivo: Para evitar la pérdida, daño, robo o el compromiso de los activos y la interrupción de las 

actividades de la organización. 

Equipo emplazamiento y 

protección 

CONTROL: El equipo deberá estar situado o protegido para reducir los 

riesgos de amenazas y peligros ambientales , y las oportunidades para 

el acceso no autorizado . 

Apoyo a los servicios públicos CONTROL: El equipo debe ser protegido de fallas de energía y otros 

Interrupciones causadas por fallas en el apoyo a los servicios públicos. 
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Seguridad del cableado CONTROL: Servicios de transporte de datos o soporte de información 

de energía y telecomunicaciones de cableado deben estar protegidos 

contra la interceptación o daños. 

El mantenimiento del equipo CONTROL: El equipo debe mantenerse correctamente para asegurar su 

disponibilidad e integridad continua. 

Seguridad de off premises 

equipo 

CONTROL: Seguridad se aplicará a los equipos de fuera de las 

instalaciones, teniendo en cuenta los diferentes riesgos de trabajar fuera 

de las instalaciones de la organización. 

La eliminación segura o la 

reutilización de equipo 

 

CONTROL: Todos los artículos de equipos que contengan soportes de 

almacenamiento deberán ser evaluados para verificar que los datos 

sensibles y software con licencia ha sido eliminado o sobrescrito de 

forma segura antes de su eliminación. 

La eliminación de la 

propiedad 

CONTROL: Equipos, información o software no se tendrán fuera de sitio 

sin autorización previa. 

Comunicaciones y operaciones de gestión 

Procedimientos y responsabilidades operacionales 

Objetivo: Para garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de 

información. 

Operativos documentados  CONTROL: Los procedimientos de operación deberán ser 

documentados, mantenidos y puestos a disposición de todos los usuarios 

que los necesitan. 

Gestión del cambio CONTROL: Los cambios en las instalaciones y sistemas de 

procesamiento de información deben ser controladas. 

La segregación de funciones CONTROL: Deberes y áreas de responsabilidad deben estar separados 

para reducir oportunidades para la modificación no autorizada o 

accidental o mal uso de los activos de la organización. 

Separación del desarrollo, 

Instalaciones de ensayo y 

operacionales 

CONTROL: Desarrollo, prueba e instalaciones operativas estarán 

separadas para reducir los riesgos de acceso o cambios no autorizados 

en el sistema operativo. 

Gestión de la prestación de servicios de terceros 

Objetivo: Implementar y mantener el nivel adecuado de seguridad de la información y la prestación de 

servicios en línea con los acuerdos de prestación de servicios de terceros. 

 

La prestación de servicios CONTROL: Se velará por que los controles de seguridad, las 

definiciones de servicios y niveles de envío incluidos en el tercer 

acuerdo de prestación de servicios de terceros se implementan, operado 

y mantenido por el tercero. 

Seguimiento y revisión de 

servicios de terceros 

CONTROL: Los servicios, informes y registros proporcionados por el 

tercero serán controlados periódicamente y revisados , y las auditorías 

se llevarán a cabo con regularidad. 

Gestión de cambios a tercera 

servicios para fiestas 

CONTROL: Los cambios en la prestación de servicios, incluido el 

mantenimiento y la mejora de la seguridad de información políticas, 

procedimientos y controles existentes, serán gestionados, teniendo en 

cuenta la criticidad de los sistemas y procesos de negocio involucrados 

y reevaluación de riesgos. 
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Planificación y aceptación del sistema 

Objetivo: Para minimizar el riesgo de fallas en los sistemas. 

Gestión de la capacidad CONTROL: El uso de los recursos será supervisado, afinado , y 

proyecciones hecho de las futuras necesidades de capacidad para 

garantizar el funcionamiento del sistema requerido . 

Aceptación del sistema CONTROL: Los criterios de aceptación para los nuevos sistemas de 

información, actualizaciones y nuevas versiones serán establecidos y las 

pruebas adecuadas del sistema ( s ) llevó a cabo durante el desarrollo y 

antes de la aceptación . 

Protección contra código malicioso y móvil 

Objetivo: Proteger la integridad del software y de la información. 

Controles contra malicioso 

código 

CONTROL: Detección, prevención y control de recuperación de 

protección contra código malicioso y procedimientos apropiados de 

sensibilización usuario será implementado. 

Controles contra móvil CONTROL: Cuando se autorice el uso de código móvil, la configuración 

se asegurará de que el código móvil autorizado funciona de acuerdo con 

una política de seguridad claramente definido, y el código móvil no 

autorizado puede ser impedido de ejecutar. 

Back-up 

Objetivo: Mantener la integridad y la disponibilidad de las instalaciones de procesamiento de la 

información y de la información. 

Información copias de 

seguridad 

CONTROL: Se tendrán copias de seguridad de la información y 

software y probado periódicamente de acuerdo con la política de copia 

de seguridad convenido. 

Gestión de la seguridad de red 

Objetivo: Garantizar la protección de la información en las redes y la protección de la infraestructura de 

apoyo. 

Controles de red CONTROL: Redes serán gestionados adecuadamente y controlados, con 

el fin de protegerse de las amenazas, y para mantener la seguridad de los 

sistemas y aplicaciones de red , incluyendo la información en tránsito. 

Seguridad de los servicios de 

red 

CONTROL: Las características de seguridad , niveles de servicio y los 

requisitos de gestión de todos los servicios de red serán identificados e 

incluidos en cualquier acuerdo de servicios de red , si estos servicios son 

prestados en la empresa o subcontratados 

Manejo del soporte 

Objetivo: Para evitar la divulgación no autorizada, modificación, eliminación o destrucción de bienes, y la 

interrupción de actividades empresariales. 

Gestión de soportes extraíbles CONTROL: Habrá procedimientos para la gestión de medios extraíbles. 

La eliminación de los medios 

de comunicación 

CONTROL: Medios deberán ser desechados de forma segura y con 

seguridad cuando ya no se necesiten, utilizando procedimientos 

formales. 
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Tratamiento de la información 

procedimientos 

CONTROL: Los procedimientos para el manejo y almacenamiento de la 

información serán establecidos para proteger esta información contra su 

divulgación o uso no autorizado. 

Seguridad del sistema de 

documentación 

CONTROL: Documentación del sistema estará protegida contra el 

acceso no autorizado. 

Intercambio de información 

Objetivo: Mantener la seguridad de la información y software cambiar dentro de una organización y con 

cualquier entidad externa. 

Intercambio de información 

políticas y procedimientos 

CONTROL: Los acuerdos se establecieron para el intercambio de 

información y software entre la organización y las partes externas. 

Los acuerdos de intercambio CONTROL: Los acuerdos se establecieron para el intercambio de 

información y software entre la organización y las partes externas. 

 

Medios físicos en tránsito 

CONTROL: Los medios que contienen información deberán estar 

protegidos contra el acceso no autorizado, mal uso o la corrupción 

durante el transporte más allá de los límites físicos de una organización. 

Información de negocios de 

sistemas 

CONTROL: Las políticas y procedimientos deben ser desarrollados e 

implementados para proteger la información asociada a la interconexión 

de los sistemas de información de negocios. 

Mensajería electrónica CONTROL: Protección a todos los mensajes. 

Servicios de comercio electrónico 

Objetivo: Garantizar la seguridad de los servicios de comercio electrónico, y su uso seguro. 

El comercio electrónico CONTROL: Informaciones involucradas en el comercio electrónico que 

pasa por encima del público redes deberán estar protegidas de la 

actividad fraudulenta, disputa de contrato, y la divulgación no autorizada 

y modificación. 

Transacciones en línea CONTROL: Información involucrada en las transacciones en línea 

estarán protegidos a prevenir la transmisión incompleta, errónea 

enrutamiento, alteración mensaje no autorizado, revelación no 

autorizada, la duplicación de mensajes no autorizados o la repetición. 

Información Públicamente 

Disponible 

CONTROL: La integridad de la información está disponible en un 

público disponible del sistema deberá estar protegido para evitar la 

modificación no autorizada. 

Monitoreo 

Objetivo: Detectar las actividades de procesamiento de información no autorizadas. 

 

El registro de auditoría CONTROL: Los registros de auditoría registran las actividades del 
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 usuario, excepciones y eventos de seguridad de información se producen 

y se mantienen durante un período acordado para ayudar en futuras 

investigaciones y monitoreo de control de acceso. 

El uso del sistema de monitoreo CONTROL: Procedimientos para el uso de vigilancia de las 

instalaciones de procesamiento de información se establecerán y los 

resultados de las actividades de vigilancia revisados regularmente. 

Protección de la información de 

registro 

CONTROL: Registro de las instalaciones y la información de registro 

estarán protegida contra la manipulación y acceso no autorizado. 

Administrador y operador de 

registros 

CONTROL: Se registrarán administrador del sistema y las actividades 

del operador del sistema. 

El registro de fallos CONTROL: Fallas se registrarán, analizarán, y tomarán las medidas 

correspondientes. 

Sincronización de la hora 

 

CONTROL: Los relojes de todos los sistemas de procesamiento de 

información pertinentes dentro de un dominio de organización o de 

seguridad estarán sincronizados con un recurso de hora exacta 

acordado. 

Control de acceso 

Requerimiento de negocio de control de acceso 

Objetivo: Controlar el acceso a la información. 

Política de control de acceso CONTROL: Se establecerá una política de control de acceso, 

documentado, y revisado en base a los requisitos empresariales y de 

seguridad para el acceso. 

Gestión de acceso de usuario 

Objetivo: Garantizar el acceso del usuario autorizado y evitar el acceso no autorizado a los sistemas de 

información. 

Registro de usuarios CONTROL: Habrá un registro de usuarios y de-registro formal 

procedimiento para otorgar y revocar el acceso a todos sistemas y 

servicios de información. 

Gestión de privilegios CONTROL: La asignación y uso de los privilegios serán restringidas y 

controladas. 

La administración de 

contraseñas de usuario 

CONTROL: La asignación de contraseñas se controla a través de un 

proceso de gestión formal. 

Revisión de los derechos de 

acceso de usuario 

CONTROL: La dirección revisará los derechos de acceso de los 

usuarios a intervalos regulares mediante un proceso formal. 

Responsabilidades del usuario 

Objetivo: Evitar el acceso de usuarios no autorizados, y el compromiso o el robo de información y 

procesamiento de la información instalaciones. 

Utilización Contraseña CONTROL: Se exigirá a los usuarios que sigan buenas prácticas de 

seguridad en la selección y uso de contraseñas. 

Equipos de usuario desatendida CONTROL: Los usuarios deberán asegurarse de que el equipo 

desatendido tiene la protección adecuada. 
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Política de Escritorio y Pantalla 

limpia 

 

CONTROL: Se adoptará una política de escritorio limpio de papeles y 

soportes de almacenamiento extraíbles y una política clara pantalla para 

las instalaciones de procesamiento de información. 

Control de acceso de red 

Objetivo: Para prevenir el acceso no autorizado a los servicios en red. 

Política sobre el uso de la red 

de servicios. 

CONTROL: Los usuarios sólo deberán disponer de acceso a los servicios 

que han sido autorizados específicamente para su uso. 

La autenticación del usuario 

para conexiones externas 

CONTROL: Métodos de autenticación apropiados se utilizan para 

controlar el acceso de usuarios remotos. 

Identificación del material en 

redes 

CONTROL: Identificación automática equipo se considerará como un 

medio para autenticar las conexiones desde ubicaciones y equipos 

específicos. 

Diagnóstico de remoto y 

protección de puerto de 

configuración 

CONTROL: Se controlará el acceso físico y lógico a los puertos de 

diagnóstico y configuración. 

La segregación en las redes 

 

CONTROL: Grupos de servicios de información, los usuarios y los 

sistemas de información deben estar separados de las redes. 

Sincronización de la hora 

 

CONTROL: Los relojes de todos los sistemas de procesamiento de 

información pertinentes dentro de un dominio de organización o de 

seguridad estarán sincronizados con un recurso de hora exacta 

acordado. 

Control de la conexión de red CONTROL: Para las redes compartidas, especialmente aquellas que se 

extienden a través de la los límites de la organización, la capacidad de 

los usuarios para conectarse a la red se limitarán, en línea con la política 

y los requisitos de las aplicaciones de negocio (véase 11.1) de control 

de acceso. 

Control de encaminamiento de 

red 

CONTROL: Controles de enrutamiento se aplicarán a las redes para 

garantizar que las conexiones informáticas y de los flujos de 

información no violan la política de control de acceso de las 

aplicaciones de negocio. 

Control de acceso del sistema operativo 

Objetivo: Para prevenir el acceso no autorizado a los sistemas operativos. 

Inicio de sesión seguro 

procedimientos 

CONTROL: El acceso a los sistemas operativos se controla mediante 

un procedimiento de inicio de sesión seguro. 

Identificación de usuario y 

autenticación 

CONTROL: Todos los usuarios deben tener un identificador único (ID 

de usuario) exclusivamente para su propio uso personal, y una técnica 

de autenticación adecuados serán elegidos para corroborar la identidad 

declarada de un usuario. 

La gestión de contraseñas CONTROL: Sistemas de gestión de contraseñas deberán ser 
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 interactivos y velarán contraseñas de calidad. 

Uso de las utilidades del sistema CONTROL: El uso de programas de utilidad que podría ser capaz de 

anular sistemas y aplicaciones controles tendrán carácter reservado y 

bien. 

Sesión de tiempo de espera CONTROL: Sesiones inactivas se apague después de un período 

definido de inactividad. 

Limitación de tiempo de 

conexión 

CONTROL: Restricciones en los tiempos de conexión se utilizan para 

proporcionar seguridad adicional para aplicaciones de alto riesgo. 

Aplicación y acceso a la información de control 

Objetivo: Para prevenir el acceso no autorizado a la información contenida en los sistemas de 

aplicación. 

Restricción al acceso a la 

información 

 

CONTROL: El acceso a las funciones de información y sistemas 

de aplicaciones por los usuarios y el personal de apoyo se limitará 

de acuerdo con la política de control de acceso definido. 

Aislamiento del Sistema 

Sensible 

CONTROL: Sistemas sensibles tendrán un (aislado) informática 

dedicada medio ambiente. 

Informática móvil y teletrabajo 

Objetivo: Garantizar la seguridad de información al utilizar instalaciones informáticas y de 

teletrabajo móviles. 

La informática móvil y 

comunicaciones 

 

CONTROL: Una política formal deberá estar en su lugar, y se 

adoptará las medidas de seguridad apropiadas para proteger 

contra los riesgos del uso de los recursos informáticos y de 

comunicaciones móviles. 

Teletrabajo CONTROL: Una política, planes y procedimientos operativos se 

desarrollaron e implementó para las actividades de teletrabajo. 

Sistemas de información de adquisición , desarrollo y mantenimiento 

Los requisitos de seguridad de los sistemas de información 

Objetivo: Garantizar que la seguridad es una parte integral de los sistemas de información. 

Los requisitos de seguridad 

análisis y especificación 

CONTROL: Declaraciones de los requerimientos del negocio para los 

nuevos sistemas de información, o mejoras de los sistemas de 

información existentes deberán especificar los requisitos para los 

controles de seguridad. 

Procesamiento correcto en aplicaciones 

Objetivo: Para evitar errores, pérdida, modificación no autorizada o mal uso de la información en las 

aplicaciones. 

La validación de datos CONTROL: La entrada de datos a las aplicaciones será validada para 

asegurar que esos datos son correctos y adecuados. 

El control de procesamiento 

interno 

CONTROL: Comprobaciones de validación deberán ser incorporadas 

en las aplicaciones para detectar cualquier corrupción de información a 

través de los errores de procesamiento o actos deliberados. 

Integridad de los mensajes CONTROL: Requisitos para garantizar la autenticidad y la protección 
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de la integridad del mensaje en aplicaciones serán identificados y los 

controles adecuados identificados e implementados. 

La validación de datos de salida CONTROL: La salida de datos desde una aplicación deberá ser 

validada para asegurarse de que el tratamiento de la información 

almacenada es correcto y adecuado a las circunstancias. 

Controles criptográficos 

Objetivo: Proteger la confidencialidad, autenticidad o integridad de la información por medios 

criptográficos. 

Política sobre el uso de controles 

criptográficos 

CONTROL: Una política sobre el uso de controles criptográficos para 

la protección de la información deberá ser desarrollada e implementada. 

La gestión de claves CONTROL: Gestión de claves estará en el lugar para apoyar el uso de 

la organización de las técnicas criptográficas. 

La seguridad de los archivos del sistema 

Objetivo: Garantizar la seguridad de los archivos del sistema. 

El control de software operativo CONTROL: Habrá procedimientos para controlar la instalación de 

software en sistemas operativos. 

Protección de los datos de 

prueba del sistema 

CONTROL: Los datos de prueba deben seleccionarse cuidadosamente 

y protegidos y controlados. 

Control de acceso al código 

fuente del programa 

CONTROL: El acceso al código fuente del programa será restringido. 

Seguridad en los procesos de desarrollo y soporte 

Objetivo: Mantener la seguridad del software del sistema de aplicación y la información. 

Cambie los procedimientos de 

control 

 

CONTROL: La implementación de los cambios será controlado por el 

uso de los procedimientos normales de control de cambios. 

Revisión técnica de solicitudes 

después de cambios en el 

sistema operativo 

CONTROL: Cuando se cambian los sistemas operativos, aplicaciones 

críticas de negocio serán revisados y probados para asegurar que no hay 

impacto adverso en las operaciones de la organización o de seguridad. 

Las restricciones a los cambios 

en los paquetes de software 

CONTROL: Las modificaciones a los paquetes de software se pondrán 

trabas, limitada a los cambios necesarios, y todos los cambios deben ser 

estrictamente controlados. 

Fuga de información CONTROL: Se impedirá Oportunidades para la fuga de información. 

Desarrollo de software 

externalizado 

CONTROL: Desarrollo de software externalizado será supervisado y 

monitoreado por la organización. 

Gestión de Vulnerabilidades Técnica 

Objetivo: Reducir los riesgos derivados de la explotación de las vulnerabilidades técnicas publicadas. 

El control de las vulnerabilidades 

técnicas 

CONTROL: La información oportuna acerca de las vulnerabilidades 

técnicas de los sistemas de información que se utilizan se obtendrá, la 

exposición de la organización a tales vulnerabilidades evaluada, y 
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tomarse medidas adecuadas para hacer frente a los riesgos asociados. 

Información de gestión de incidentes de seguridad 

Comunicación de los incidentes de seguridad de información y debilidades 

Objetivo: Garantizar los eventos de seguridad de la información y debilidades asociadas con los sistemas 

de información se comunican de una manera que permite acciones correctivas oportunas que deban 

tomarse. 

Comunicación de los incidentes 

de seguridad de información 

CONTROL: Los eventos de seguridad de la información deben ser 

reportados a través apropiado canales de gestión lo más rápido posible. 

Informes debilidades de 

seguridad 

 

CONTROL: Todos los empleados, contratistas y terceros usuarios de la 

información se exigirán a los sistemas y servicios de observar y reportar 

cualquier deficiencia de seguridad que observen o sospechen en 

sistemas o servicios. 

Gestión de incidentes de seguridad de la información y mejoras 

Objetivo: Garantizar un enfoque coherente y eficaz es aplicada a la gestión de incidentes de seguridad de 

la información. 

Responsabilidades y 

procedimientos 

CONTROL: Responsabilidades y procedimientos de gestión se 

establecerán para garantizar una respuesta rápida, eficaz y ordenada a 

la información de los incidentes de seguridad. 

Aprender de la información 

incidentes de seguridad 

CONTROL: No habrá mecanismos para permitir a los tipos, volúmenes 

y costos de los incidentes de seguridad de la información para ser 

cuantificados y controlados. 

 

El acopio de pruebas 

CONTROL: Cuando una acción de seguimiento contra una persona u 

organización después de una incidente seguridad de la información 

implica la acción jurídica (civil o penal) , se percibirá la evidencia , 

retuvo , y se presentó a cumplir con las reglas de pruebas establecido en 

la jurisdicción correspondiente. 

La continuidad del negocio y 

evaluación de riesgos 

CONTROL: Eventos que pueden causar interrupciones en los procesos 

de negocio deben ser identificados, junto con la probabilidad y el 

impacto de estas interrupciones y sus consecuencias para la seguridad 

de la información. 

Desarrollo e implementación de 

planes de continuidad 

incluyendo seguridad de la 

información 

CONTROL: Los planes deberán desarrollarse y aplicarse para mantener 

o restaurar las operaciones y asegurar la disponibilidad de la 

información en el nivel requerido y en las escalas de tiempo requeridas 

siguiente interrupción, o el fracaso de los procesos críticos de negocio. 

Marco de planificación de la 

continuidad del negocio 

CONTROL: Deberá mantenerse un único marco de planes de 

continuidad de negocio para asegurar que todos los planes son 

coherentes, para abordar sistemáticamente los requisitos de seguridad 

de la información, e identificar prioridades para pruebas y 

mantenimiento. 

Pruebas, mantenimiento y 

reevaluación de planes de 

continuidad de negocio 

CONTROL: Los planes de continuidad de negocios deberán ser 

probados y actualizados regularmente para asegurarse de que están al 

día y eficaz. 

Conformidad 
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Cumplimiento de los requisitos legales 

Objetivo: Evitar las infracciones de cualquier ley, las obligaciones legales, reglamentarias o contractuales, 

y de cualquier requisito de seguridad. 

Identificación de la legislación 

aplicable 

CONTROL: Los requisitos reglamentarios y contractuales y el 

enfoque de la organización para cumplir con estos requisitos se 

definen explícitamente, documentados, y se mantienen al día para cada 

sistema de información y la organización. 

Derechos de propiedad 

intelectual (DPI) 

CONTROL: Procedimientos apropiados se aplicarán para garantizar el 

cumplimiento de requisitos legales, reglamentarios y contractuales 

sobre el uso de material para la que puede haber propiedad intelectual 

derechos y en el uso de productos de software privativo. 

Protección de los registros de la 

organización 

CONTROL: Registros importantes estarán protegidos contra pérdida, 

destrucción y falsificación, de acuerdo con los requisitos legales, 

reglamentarios, contractuales y de negocio. 

Protección de datos y 

privacidad de la información 

personal 

CONTROL: Protección de datos y privacidad se garantizará como se 

requiere en la legislación pertinente, los reglamentos, y  si las 

cláusulas contractuales aplicables. 

Prevención del uso indebido de 

instalaciones de procesamiento 

de información 

CONTROL: Los usuarios se decidan a utilizar las instalaciones de 

procesamiento de información para fines no autorizados. 

Reglamento de controles 

criptográficos 

CONTROL: Controles criptográficos se utilizarán de conformidad con 

todos los pertinentes convenios, leyes y reglamentos. 

Cumplimiento de las políticas de seguridad y las normas y el cumplimiento técnico. 

Objetivo: Garantizar el cumplimiento de los sistemas con las políticas y estándares de seguridad de la 

organización. 

Cumplimiento de la seguridad, 

políticas y normas 

CONTROL: Los gerentes se asegurarán de que todos los 

procedimientos de seguridad dentro de su área de responsabilidad se 

llevan a cabo correctamente para lograr el cumplimiento de las políticas 

y estándares de seguridad. 

Verificación del cumplimiento 

técnico 

CONTROL: Los sistemas de información deberán ser revisados 

regularmente por el cumplimiento de las normas de aplicación de la 

seguridad. 

Sistemas de información consideraciones de auditoría 

Objetivo: Maximizar la eficacia y minimizar la interferencia a / desde el proceso de auditoría de sistemas 

de información. 

Auditoría de los sistemas de 

información 

CONTROL: Requisitos y actividades de control de los sistemas 

operativos de auditoría deben ser cuidadosamente planificadas y 

acordadas para reducir al mínimo el riesgo de interrupciones de los 

procesos de negocio. 

Protección de la información, 

herramientas de auditoría de 

sistemas 

CONTROL: El acceso a las herramientas de auditoría de sistemas de 

información estará protegida de prevenir cualquier posible uso 

incorrecto o el compromiso. 
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Fuente: Matalobos Juan, 2009.  

http://oa.upm.es/1646/1/PFC_JUAN_MANUEL_MATALOBOS_VEIGAa.pdf 

 

 

 

 

 

 

 

 

 

 

 

 

 

Anexo B 

Tabla No 4 

OCDE principios y norma internacional 

 

 

Principio de la OCDE Correspondiente proceso de SGSI y fase PDCA 

Conciencia: Los miembros deben ser conscientes 

de la necesidad de seguridad de los sistemas y redes 

de información y de su mejoría. 

 

Esta actividad forma parte de la fase de Do. 

Responsabilidad: Todos los miembros son 

responsables de la seguridad de los sistemas. 

Esta actividad forma parte de la fase de Do. 

Respuesta: Los participantes deben actuar de 

manera oportuna y cooperativa para prevenir, 

detectar y responder a incidentes de seguridad. 

Esto es en parte una actividad de supervisión 

Comprobar fase y una fase ley. Puede estar cubierto 

por algunos aspectos del Plan y comprobar fases. 

Evaluación de Riesgos: Los participantes deben Esta actividad forma parte de la fase del Plan y la 
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llevar a cabo las evaluaciones de riesgos. reevaluación del riesgo es parte de la fase de Check. 

Diseño de seguridad y aplicación: Los miembros 

deben incorporar la seguridad como un elemento 

esencial de los sistemas y redes informáticos. 

Evaluados los riesgos, los controles son 

seleccionados para su tratamiento como parte de la 

fase del Plan. La fase Do y luego cubre la ejecución 

y uso operativo de estos controles. 

Gestión de la seguridad: Los participantes deberán 

adoptar un enfoque integral para gestión de la 

seguridad. 

La gestión de riesgos es un proceso que incluye la 

prevención, detección y respuesta a incidentes, en 

curso, mantenimiento, revisión y auditoría. Todos 

estos aspectos están englobados en el plan, Do, 

Check y la ley fases. 

Revaloración: Los participantes deben revisar y 

reevaluar la seguridad de sistemas de información y 

redes, y hacer las modificaciones pertinentes a las 

políticas de seguridad, prácticas, medidas y 

procedimientos. 

Nueva evaluación de seguridad de la información es 

una parte de la fase de Check, donde las revisiones 

periódicas deben realizarse para comprobar la 

eficacia del SGSI y la mejora de la seguridad es 

parte de la ley. 

Fuente: Marquina Edgar, 2010. http://bibdigital.epn.edu.ec/bitstream/15000/2500/1/CD-3203.pdf. 
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