UNIVERSIDAD DEL

Universidad del Azuay

Facultad de Ciencias de la Administracion

Escuela de Ingenieria de Sistemas

“Framework de Seguridad para el Comercio Electrénico

(e-Commerce) en Cuenca”

Tesis previa a la obtencion del titulo de

Ingeniero de Sistemas

Autor: Rosalva Natali Vintimilla Guzman

Director: Ing. Pablo Pintado Z.

Cuenca - Ecuador
2012



Dedicatoria:

A Dios, mi guia espiritual, arquitecto de mi vida,
quién sefialé mi camino y me acompafio por los

senderos hasta llegar a la meta...

A Patricio y Martita, mis padres, que me dieron la

vida, su tiempo y su amor....

Gracias: por las palabras de aliento, por el
silencio oportuno, por la plegaria que llegoé a mi
alma, por la energia y las buenas vibraciones que

senti en la soledad del estudio.
Gracias, por darme la oportunidad de crecer

como ser humano y hoy culminar mi carrera

universitaria.

Gracias, por confiar en mi...



Agradecimientos:

Un agradecimiento especial a la Universidad del
Azuay por abrirme las puertas de su institucion,
para permitirme estudiar la Carrera de

Ingenieria de Sistemas.

A mi Director de Tesis, Ingeniero Pablo Pintado
Z, por sus oportunas sugerencias durante la vida
de estudiante que fueron importantes en mi
formacion y quien generoso con su tiempo y sus
conocimientos aportd a que esta tesis goce de alto

nivel académico.

Al plantel docente de la Escuela de Ingenieria de
Sistemas, quienes de una u otra forma, me
permitieron recorrer y compartir el mundo del
aprendizaje-conocimiento.  Gracias por su

amistad y apoyo.

A mis amigos/as y a mi familia que siempre
estuvieron pendientes en cada instante, presentes

en los buenos y malos momentos.

Agradezco a los expositores del eCommerceDay
Guayaquil 2012, quienes aportaron con su

conocimiento para culminar mi tesis.



indice de Contenidos

DT [ or: 1 0] 1oL TSROSO PRRPRPP i
y o [ (o [=Tod T 0T 1] 0 (0 LSRR i
INAICE d& CONENIADS........o.veevreeiceereeieeeeeteeee ettt s sttt iv
indice de 1HUSLraCioNES Y CUAAIOS .........cvveiveieeeeeeeeieesess et esesese st es s Vi
RESUIMEN ...ttt ekt e b b e e sab e e e s b e e e enbe e e nnbeeennneeens X
N 0L = Tod SR Xi
LT [UTood o] [P OSOUP RS SRPRRPRR Xii
(07N ] 1 11 1 N OSSPSR 1
1. Introduccion y situacion en el comercio electroniCo........cccccvevveveerieciesi e 1
1.1 INEFOTUCCION ..ttt bbb 1

1.2 ;Qué es el Comercio EIECIrONICO?..........cccveiiiiiie et 2

1.3 ;Como ha evolucionado el comercio electroniCo? ..........coceevvveeiieeciiie e 8

1.4 La situacién actual a nivel mundial en el comercio electronico ........................ 21

1.5 La situacién del comercio electronico a nivel Ecuador ..........c.cccocevevvviveinnnnne. 27

1.6 La situacién del comercio electronico en la ciudad de Cuenca ..........cc.cceveneene. 32

(@ AN o 8 1O 1 1 SR 36
2. Investigar posibles soluciones para seguridad en el comercio electronico ............. 36
P2 R | 1 oo [0 ol o] T |  H ST URPRSR 36

2.2 Problemas de seguridad para el comercio Electrénico ............ccccevvevveieiiennnn 40

2.3 Soluciones de seguridad para el comercio electronico .........ccccecevvvviviviveeennnn, 52

(@ AN o 8 1 1 N 1 1 SR 89

3. Anélisis de Costo Beneficio de implementacion de seguridad en el comercio
] L= £ 0] ] oo LSRR OS PSSR 89

3.1 Areas en las que se maneja el framework de seguridad para el



COMEICIO BIECLIONICO .ottt e e e e e e e e 90

3.2 Niveles de seguridad para el comercio electronico conocidos actualmente
LTI I 1T | o SO RURPS 96

3.3 Soluciones posibles que se pueden desarrollar para el framework de

seguridad en el comercio electrénico en la ciudad de Cuenca ...........ccccueeueee. 100
3.4 Anélisis costo beneficio sobre la seguridad en el comercio electrénico ......... 117
CAPITULOD IV ettt sttt st steeneeteenaeneeneas 166

4. Recomendaciones para la implementacion del framework de seguridad en
el COMErcio ElECLIONICO ......cveveieee e 166

4.1 Buenas Practicas para la implementacion del framework de

seguridad en el comercio electrONICO ..........ccceveeveeieiiece e 166
(000] 004 [0 [ 1= TSSO 176
RECOMENUACIONES: ...ttt ettt ettt e e sr e be e 180
(€] (0157 T o RSP PO RSP PPRURURPRPRPRIR 182
BIbIIOGIafia: ..o s 185



Indice de llustraciones y Cuadros

lustracion 1: Diez Tendencias del Comercio EIeCtronico.........ccccevvevereveieiiiesieienns 13
HUSEracion 2: TADIEL .........oiiiii s 17
llustracion 3: Porcentaje de utilizacion de dispositivos para comercio electrénico......... 18
llustracion 4: Avance de la Web Semantica 1.0; 2.0; 3.0 Y 4.0 ...coveieiiiiiiiciee 20
lustracion 5: Avances de 1a Web SEMANTICA.........coeverereiiiiiicieieee e 21
llustracion 6: Gasto Total del Comercio Electronico en América Latina ...........c.cceee. 24
llustracion 7: Porcentaje de participacion de los paises de América Latina ................... 27
llustracion 8: Es imprescindible MONItOrizar ... 38
llustracion 9: Partes vulnerables para los estafadores en los servers de comercio

(23 L= 1 £ ol o PSSR 41
lustracion 10: Suplantacion de DEStINO ........cccceiieiecie i 46
Ilustracion 11: Porcentaje de ataques tipo PhiShing ........ccccovvveviiiiiiieie e 47
llustracion 12: Reporte de Phishing del primer semestre del 2011 en EEUU ............... 48
[ustracion 13: Sitios de PhiSNING .......cccooiiiiiiiiiee e 49
llustracion 14: Diagrama de Usuario y CONtrasenia .........cceoevereereneieneneneeese e 57
llustracion 15: Funcionamiento de la firma digital ..............cccooeeiiiiiiiicce e, 58
Ilustracion 16: Diagrama del funcionamiento de la firma digital entre dos actores ....... 60
llustracion 17: Informacion de un Certificado Digital ...........ccccooviiiiiiiiieene 61
llustracion 18: Diagrama del funcionamiento de un certificado digital .......................... 62
lustracion 19: Funcionamiento del SSL .......c.ccvoveieieieii e 66
llustracion 20: Funcionamiento seguro del protocolo SSL .........cccccoveviiiiiiccc e, 67
Ilustracion 21: Funcionamiento del protocolo SET ......ccccevveveiicieccc e 69
Ilustracion 22: Ejemplo de una tarjeta de coOrdenadas ...........cccceevevveriesienvereesieesnennenns 71
llustracion 23: Tabla comparativa de sistemas biomEtricos ..........ccocevvveviviiniiesieeienns 72

Vi



llustracion 24:
[lustracion 25:
llustracion 26:
llustracion 27:
llustracion 28:
[lustracion 29:
llustracion 30:
llustracion 31:
llustracion 32:
llustracion 33:
[lustracion 34:
llustracion 35:
llustracion 36:
llustracion 37:
llustracion 38:
llustracion 39:
[lustracion 40:
llustracion 41:
llustracion 42:
llustracion 43:
llustracion 44:
[lustracion 45:
llustracion 46:
llustracion 47:

lustracion 48:

Diagrama de Flujo del Algoritmo AES .........c.coov e, 75
Diagrama del funcionamiento de un firewall ............cccccooviieiieieiiennnn, 76
Diagrama de una red privada y publica .........ccccoovvieniiniiieneieneseees 78
Tip0S de direCCIONES IP .....cuiiiiiiicieieee e 79
Diagrama del funcionamiento de una VPN ........cccceiiiiiiiiiie e, 81
Diagrama del funcionamiento del protocolo 3D-Secure .........ccccceeuvenee. 85
Diagrama de los niveles de seguridad.............ccccovveiiiveiiieiicie s 98
MAGENTO. ... e et 103
VITTUBIMAIT. ... 104
PrestasnOp.......couiiiiee s e 106
(@] 0]=] o[ OF: 1 S PP ROU PP OPRP 107
OSCOIMMEICE. ...ttt ettt ns bt sir e e b e e b en e nne s 109
NOPCOMIMEICE. ...ttt et 110
DIUPALL ..o s 112
WOIUSTON. ...t e 114
SNOPITY . e 115
Big COMIMEICE. ...ttt et 116
BIGCAITEL. ..o 116
Tabla de datos para una pequefia EMPresa ........cccvevveeieevieiiieeseesneenns 119
Tabla de Costos de una pequefiia eMPreSa ........ccccvevvereereeeeseerieseesneas 120
Costos ANaAliSis Primer AfIO .........cccueieiiiniiiiicneese e 121
Costos Analisis SEgUNAO AROD ......ccoveiiiiriiieeee s 121
Costos ANALISIS TEIrCEr AR ....cceveerierieiic e 122
Variacion de la inversion durante los 3 primeros afos ..............c..c.... 123
Equivalencias de Ganancia Neta en dolares ...........ccccocevvveveiiervenene. 124

vii



[lustracion 49:
[lustracion 50:
llustracion 51:
llustracion 52:
llustracion 53:
[lustracion 54:
[lustracion 55:
llustracion 56:
llustracion 57:
llustracion 58:
llustracion 59:
llustracion 60:
[lustracion 61:
llustracion 62:
llustracion 63:
llustracion 64:
[lustracion 65:
llustracion 66:
llustracion 67:
llustracion 68:
llustracion 69:
[lustracion 70:
llustracion 71:
llustracion 72:

lustracion 73:

Beneficio para el primer afio de inversion ...........ccccceevieeieiiece e, 126
Beneficio para el segundo afio de iNVErsion ...........ccccoceviveieiiesnenene 126
Beneficio para el tercer afio de INVErsion ............ccccoeveneiniencnnennen, 127
Estadistica del Andlisis Costo Beneficio de una pequefia empresa ...... 127
Punto de Equilibrio Acumulado para el primer afio...........ccccceeeveeinnen, .128
Punto de Equilibrio Acumulado para el segundo afo .............cccccveueenee. 129
Punto de Equilibrio Acumulado para el tercer afio ..........ccccceeveevvennnne. 129
Punto de Equilibrio Acumulado en 10S 3 afi0S ........ccceeeevveieiieervenenne 130
Tabla de datos para una empresa Mediana ..........ccceoeevererereresesieenenns 132
Tabla de Costos de una mediana emMpPresa ........cccevvveeieeviiesiieesieesineenns 132
Costos ANaliSis Primer AfO .......cocereriieneiisesesee s 134
Costos Analisis SEgUNAO AR .......ccccerririreieieese e 134
Costos ANAliSiS TEICEr ARD .....cveveriererierie e 135
Variacion de la inversion durante 10s 3 primeros afios ..........c.ccoceeeeeene. 135
Equivalencias de Ganancia Neta en dolares ...........ccccocevveveiecveenenne. 136
Beneficio para el primer afio de INVersion ...........ccccevevieeve e 137
Beneficio para el segundo afio de iNVErsion .........c.ccccocevvvevesieesveeene 137
Beneficio para el tercer afio de iNVErsion ...........cccoceveveveieinneeeenenns 138
Estadistica del Analisis Costo Beneficio de una mediana empresa ...... 138
Punto de Equilibrio Acumulado para el primer afio ...........cccccevvennnne. 139
Punto de Equilibrio Acumulado para el segundo afo .............ccccveveenee. 140
Punto de Equilibrio Acumulado para el tercer afo ..........c.ccocvevivennnens 140
Punto de Equilibrio Acumulado en 10S 3 afios ........cccoeveeveeieiieiieiene 141
Tabla de datos para una empresa grande ..........cccccevvveeveevieiieesieesineenn 143
Tabla de Costos de una empresa grande ..........ccccceevveveeresieeseeieseeinens 143

viii



llustracion 74:
[lustracion 75:
llustracion 76:
llustracion 77:
llustracion 78:
[lustracion 79:
llustracion 80:
llustracion 81.:
llustracion 82:
llustracion 83:
[lustracion 84:
llustracion 85:
llustracion 86:
llustracion 87:
llustracion 88:
llustracion 89:
[lustracion 90:
llustracion 91:
llustracion 92:
llustracion 93:

lustracion 94:

Costos ANaAliSis Primer AfO .......cocereieieieniseseeiee e 145
Costos Analisis SEguUNAO ARNO ......c.ccveieiieiiere e 145
Costos ANAlisis TErCEr ARD ....c.ccveverieieieiese et 146
Variacion de la inversion durante 10s 3 primeros afos .........c.ccccceeeeee. 146
Equivalencias de Ganancia Neta en dolares ...........ccccooevvvevieiieevnenene. 147
Beneficio para el primer afio de INVersion ..........cccccveeveeveieeve e 149
Beneficio para el segundo afio de iNVErsion ...........ccccoceveeveiieesnenene 149
Beneficio para el tercer afio de iNVErsion ...........ccccceveveveieinseceenenn, 150
Estadistica del Andlisis Costo Beneficio de una empresa grande ......... 150
Punto de Equilibrio Acumulado para el primer afio ...........cccoceevveennnnns 151
Punto de Equilibrio Acumulado para el segundo afo .............ccccveueenee. 152
Punto de Equilibrio Acumulado para el tercer afio ..........c.ccoovvevrvenenns 152
Punto de Equilibrio Acumulado en 10S 3 afi0s ........cccoevevvvieienrieieen 153
Portada de CuenCaSh0ES.COM ........cciiiiiiiiiiicieee e 156
Portada de EIECIOEXITO .......cccceviiiiiiiiiieiiee s 157
Cuadro de comparacion entre SOlUCIONES OPENSOUICE ........cceevverveennenn. 162
Cuadro de Comparacion entre soluciones pagadas ...........c.ccoeevvrvenenne 164
Impactos y Riesgos cuando se recolecta informacion .............cc.ccc...... 167
Amenazas y Defensas en el Area TECNICA ...........cccovveeveeereeresreeeen. 168
Amenazas y Defensas en el Area HUMANA ...........ccccoovvveeervevesveeeenen, 168
Amenazas y Defensas en el Area FiSiCa ...........ccccvevveveerseresrenennen, 169



Resumen:

La presente tesis, tiene como finalidad obtener datos de la situacion actual del comercio
electrénico en el mundo, el pais y la ciudad de Cuenca, para recomendar la

implementacion de soluciones en el framework de seguridad.

La investigacion de este tema sugiere sobre las buenas practicas que se podrian
implementar en el framework de seguridad para las distintas empresas que utilicen

comercio electrénico.

El analisis Costo - Beneficio nos permitira establecer con datos mas exactos la inversion
que se puede necesitar para implementar un framework de seguridad de comercio

electroénico.



ABSTRACT

The goal of the present thesis is to obtain information regarding current
electronic commerce throughout the world, the country, and the city of
Cuenca, in order to recommend the implementation of solutions for the
security framework.

The investigation regarding this issue gives suggestions of good practices
that could be implemented in the security framework for the different
companies that employ electronic commerce.,

The analysis Cost-Benefit will allow us to establish, through precise data,
the investment that will be needed in order to implement a security
framework for electronic commerce.

uNtv Diana Lee Rodas
AZUAY
UPTO IDKOWAS
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Introduccion:

Para desarrollar este tema se ha considerado que cada vez mas la tecnologia y la internet
se van actualizando, pero a la vez; van causando peligros en cuanto a obtener la
informacidn de una persona, sea cual sea, el area en la que ésta, esté trabajando. Para
ello es necesario realizar un proceso investigativo en el cual obtengamos informacion
sobre la falta de conocimiento que existe para la seguridad para el comercio electrénico

en la ciudad de Cuenca, lo cual sera analizado en capitulos posteriores.

Ademas debemos considerar que la informacién que muchas personas obtienen no son
manejadas de forma correcta el momento de realizar una transaccion via online.
Estas son algunas de las razones por las que se quiere informar mas a un profesional en

el area, como a cualquier persona que maneje comercio electrénico.

Esta tesis ha sido desarrollada en cuatro capitulos, el primer capitulo se basa en la
investigacion sobre el comercio electrénico y la situacion actual en el mundo, en el
Ecuador y en la ciudad de Cuenca. El segundo capitulo trata de ver los problemas y dar
soluciones que se pueden proporcionar para el comercio electronico. En el tercer
capitulo se realiza una andlisis Costo-Beneficio para empresas pequefia, mediana y
grande en el supuesto caso que se realice una implementacion del framework de
seguridad; ademas, de los niveles y areas de seguridad que se manejan en el mismo. El
cuarto capitulo es una recopilacion de las mejores practicas que se pueden utilizar para

implementar el framework de seguridad para el comercio electrénico.
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CAPITULOI

1. Introduccidn y situacion en el comercio electronico:

1.1 Introduccién:

En la internet actualmente se realizan procesos de comercio electrénico que nos facilita
en muchas ocasiones realizar intercambios de datos. Estos datos son enviados por la red
facilitindonos ciertos procesos de compra, venta, publicidad realizada en paginas web,
que nos permiten realizar cierta transaccion en un tiempo menor, al que hacerlo en el
ambito que nos encontramos. A través de la internet uno puede obtener bienes o
servicios de diferentes partes del mundo y del pais; comprando bienes o servicios en las

tiendas; empresas méas importantes y buscadas por cada usuario en la web.

Ademas podemos observar que cada vez mas usuarios hacen uso del comercio
electronico en varios ambitos y que con el tiempo llegara a tener un alcance que va mas
alla de lo que se tiene ahora.

Al comercio electronico le podemos incluir lo que son actividades de marketing en
donde cada actividad se la realiza mediante una empresa que permite publicar
informacidn, utilizando los medios de la web para darse a conocer en el mercado y
ofrecer asi sus servicios y productos; obteniendo nuevos usuarios. Es asi como e-
Commerce es una transaccion basada en trasmitir datos por la red de comunicacion de la
Word Wide Web (www) a determinado usuario para obtener datos o productos a menor

tiempo y costo.

Al considerar que uno de los principales riesgos de manejar el comercio electronico es la
seguridad, en la que debe existir confianza por parte de cada uno de los usuarios y de la
empresa, que obtiene datos para vender un servicio; es asi, que para ello existen distintas
formas de pago para realizar las transacciones por un medio electronico y a veces estas
seguridades son corrompidas por parte de usuarios que llegan a obtener estos datos para
hacer usos no debidos, y muchas veces esto le ocurre al usuario por no saber reconocer

que sitios son de su seguridad al ingresar en un portal o tienda virtual. Para ello el



usuario debe regirse en que la pagina muestre las seguridades que deben tener tanto para
protegerse ellos como empresarios y proteger al usuario, de que se realice algun tipo de

fraude.

1.2 ¢ Qué es el Comercio Electrénico?:

Bill Gates: “El comercio electronico es una actividad comercial que se desarrolla por

medio de procesos digitales a través de una red”. (Wikipedia, Comercio Electronico)

Segun Iriarte: “El comercio electronico es la adquisicion de un bien o un servicio, que
utiliza los medios electronicos tanto para algin parte o todo el proceso del acto de

comercio”. (Iriarte Ahon)

Seguin Puentes Calvo: “Comercio Electronico (e-commerce) es la actividad comercial
consistente en la entrega de bienes, 0 servicios, a compradores que usan sistemas de

pagos electronicos (EPS)”. (Puentes Calvo)

Segun Barzallo: “El comercio electréonico €5 un mecanismo de alta penetracion en las
transacciones comerciales, por esto hay que tener una alta preocupacion por los
derechos de propiedad intelectual”. (Barzallo)

El comercio electronico, también llamado e-Commerce se lo conoce normalmente como
un sistema de compras online o en linea que nos permite obtener bienes o servicios de
una tienda virtual; pero con el tiempo se ha visto que se puede realizar cualquier tipo de
transaccion mediante la web, como hacer compras, vender, hacer publicidad,
promocionar o simplemente realizar una consulta bancaria; y al referirnos a realizar una
compra — venta por la web, estamos indicando que podemos usar bienes o servicios. En
cuanto a los bienes, podemos obtener articulos de uso, como libros, articulos para hogar,
articulos electrénicos, ropa, etc., y cuando hablamos de servicios nos referimos a obtener
educacion a distancia, servicios profesionales, entre otros. El comercio electrénico se

caracteriza por su variedad en el manejo amplio de transacciones gque permiten un



contacto entre el comercio y los negocios electronicos; es decir el comercio y el negocio

entablan relaciones compra - venta entre clientes y proveedores.

Al comercio electrénico también se lo puede definir como cualquier forma de
transaccion o intercambio de informacion comercial al transmitir datos sobre las redes
de comunicacion; es asi que el comercio electrénico no solo incluye comprar o vender,
sino también usar la red para actividades como hacer publicidad, buscar informacién
referente a productos o proveedores alrededor de todo el mundo, la rapidez de poder
negociar entre compradores y vendedores; poder hacer tramites administrativos de las
distintas empresas que se relacionen con la actividad comercial; sin embargo hay que
considerar que no es necesario que se den todas estas actividades para que se de
comercio electrénico, simplemente basta con alguna de las nombradas que tengan

relacion comercial para hacer un negocio electrénico.

El comercio electrénico se basa en distintas actividades, que aparte de regirse a realizar
compras — ventas de productos y servicios, también se pueden realizar subastas,
contratacion publica, servicios de postventa, transacciones de fondos bancarios, obtener
conocimiento de los productos que son embarcados para ser entregados desde distintas

partes del mundo, entre otros.

Sabemos que el comercio electronico sobrepasa limites con una simple conexion de
internet, permitiendo manejar datos electronicos que son enviados para contactar
servicios de empresas competidoras en el mercado, formas de pago con diferentes
empresas, y es aqui en donde se manejan distintos datos electronicos como son los
textos, imagenes o videos, que son intercambiados entre distintas empresas y

consumidores.

Las empresas, instituciones publicas y los usuarios en si; estamos fisicamente alejados
de otros usuarios, tiendas virtuales y de los distintos medios de ventas de productos que
nos permite tener una mejor comunicacion y acceso a tener relaciones comerciales; pero

también debemos considerar que con cada relacion de negocios se pueden suscitar



problemas como la falta de conocimiento de los derechos de propiedad intelectual, esto
se refiere a libros y musica, ademas que en muchas ocasiones se da el fraude provocado
por la falta de seguridad de las transacciones y medios de pago, por la congestion de las
redes del internet y muchos protocolos clonados que llegan a ser incompatibles con las

empresas reales.

Al hablar de comercio electrénico podemos decir que puede alcanzar la maxima
utilizacion de usuarios de todas partes del mundo, y objetivo llegar a un mercado,
obtener ganancias y la posibilidad de que mientras mas usuarios estén conectados, mas

retroalimentacion se realiza el momento de obtener un bien o servicio en la web.

Antiguamente el comercio electronico solo se fundamentaba en la compra — venta de
bienes o servicios por la web; pero con el paso de los afios, ha tomado poder en el
mercado, alcanzando niveles altos dentro de los negocios para realizar cualquier tipo de
transaccion en linea. Se ha ido desarrollando entornos de comunicacion abierta,
permitiendo que el comercio tenga un alcance alrededor de todo el mundo. Ademas; se
conoce que uno de los principales pioneros del comercio electrénico fue la tienda virtual
de Amazon.com, en el afio 1997 que se inicié solo como una tienda de venta de libros
pero con el tiempo han ido incrementando los productos a ser vendidos que
practicamente han abarcado todo el mercado a nivel mundial, permitiendo a cada
usuario obtener el producto necesario a precios mddicos. Las compras en linea
actualmente han crecido con el desarrollo de la tecnologia y la seguridad que ofrece cada
portal virtual, esto se da porque existe relacion entre la venta electronica y los pagos

seguros que se ofrecen en la actualidad.

Principales pilares del comercio electronico:

e Tecnologia: aqui se encuentra la plataforma que es usada por los clientes, a la

vez el servicio que la empresa da al cliente.



e Marketing: permite publicar el sitio web y atraer a los usuarios para aumentar el
trafico en la red de comercio electrénico.
e Logistica y Operaciones: es la creacion de procesos para que se den de forma
confiable y segura.
(Pueyrredon)

En qué consiste el comercio electronico:

El comercio electronico o eCommerce como ya se lo ha mencionado anteriormente
consiste en la compra y venta de productos o servicios mediante un medio electrénico o
portal web, que se encuentra en la internet. EI comercio electronico solo se lo conocia
para realizar transacciones de datos, entre redes privadas dentro de las empresas; pero
con el avance del tiempo, las nuevas tecnologias y la creacion de la redes de
comunicacion en la internet, han permitido que se comercialice de tal forma que se
pueda realizar cualquier tipo de transaccion, incluyendo el pago de algun articulo en la
red, mediante las tarjetas de crédito y empresas intermediarias de cobro como PayPal y
Google Wallet.

Con el paso de los afios y con los avances tecnoldgicos el comercio se ha ido
incrementando alrededor de todo el mundo, pudiendo asi, hacer marketing por internet,
intercambiar EDI (datos electronicos), OLTP (procesar transacciones en linea) y manejar
sistemas de recoleccién de datos automatizados. Para ello vemos que se crearon algunos

tipos de comercio electronico entre los que podemos mencionar los siguientes:

- B2B (Business to Business) - Empresa a Empresa.

- B2C (Business to Consumer) - Empresa a Consumidor.

- B2A (Business to Administration) - Empresa a Administracion.
- B2E (Business to Employee) - Empresa a Empleado.

- C2C (Consumer to Consumer) - Consumidor a Consumidor.

- C2G (Citizen to Government) - Ciudadano al Gobierno.

- B2G (Business to Government) - Empresa a Gobierno.



B2B (Business to Business) - De empresa a empresa:

Este tipo de comercio electronico es el que permite trasmitir informacion entre empresas
— fabricante a distribuidor - sobre transacciones comerciales que se realizan, entre las
mismas, este tipo esta abierto a cualquier persona que maneje el intercambio de
mercancias o materias primas dentro del mercado electrénico privado.

El B2B ha venido impulsado para crear portales de compradores en donde se maneje
informacién por ejemplo de alimentos, hoteles, reservas de empresas de vuelo, para
negociar con mejores condiciones dentro del mercado, permitiendo asi a los
intermediaros de estas paginas obtener una comision para mantener el portal y la

publicidad de cada una de estas empresas.

Las ventajas de manejar B2B, son la facilidad de rapidez e integracion de los datos
transaccionales para recibir la mayor cantidad de ofertas por parte de la competencia en

el mercado. Ademas que se abaratan costos y el proceso de negociacion es inmediato.

B2C (Business to Consumer) - De empresa al consumidor:

Este tipo de comercio electronico es en donde el negocio va dirigido entre la empresa y
el consumidor, facilitando al consumidor obtener precios y ofertas actualizadas en el
momento; ademas que poseen una atencion online de parte de la empresa hacia el
usuario. Pero a pesar de todo esto el consumidor es quien debe tomar en cuenta la
seguridad el momento de realizar una compra, para ello el consumidor deberia

considerar:

- Existen intermediarios online que son personas que facilitan la transaccion entre el
consumidor y la empresa, obteniendo a cambio un porcentaje econémico.
- Las empresas tiene en varios portales publicidad sobre lo que venden, y existen

personas que clonan esta publicidad con la intencion de obtener datos del usuario.

B2A (Business to Administration) - De Empresa al Administrador:
Este tipo de comercio electronico es en donde se ofrece un servicio a la administracion

de las empresas y a los usuarios para que puedan realizar tramites administrativos a



través de la web, por ejemplo en el Ecuador como es el caso de la empresa SRI (Servicio
de Rentas Internas). Este servicio permite al usuario ahorrar tiempo el momento de ir y
realizar una fila dentro de una empresa, ademas que permite la descargar de formularios
y modelos de llenado de datos para cierta institucion; algo muy importante en este punto

es que esta disponible las 24 horas del dia y la informacion se actualiza a diario.

B2E (Business to Employee) - De empresa a empleado:

Este tipo de comercio electronico se lo realiza entre la empresa y sus empleados, este
medio estd basado en la intranet en donde el empleado puede ejercer sus funciones
dentro del negocio de la empresa, esto permite al empleado que facilite la integracién
mas agil del profesional, ademas se le puede dar soporte en la gestion de algun problema
que se le presente. Una importante ventaja de este tipo es que se dé la fidelizacion del
empleado.

C2C (Consumer to Consumer) - De consumidor a consumidor:

Este tipo de comercio electronico se da entre los consumidores, ya sea mediante el
intercambio de correos electrénicos mediante la tecnologia P2P (punto a punto), ademas
se puede realizar el momento en el que un usuario pone un producto o servicio a la venta
y otro usuario procede a realizar una oferta del producto hasta que las dos partes quedan
conformes. Este tipo de comercio se da en paginas como eBay a nivel mundial o
mercado libre en el Ecuador.

C2G (Citizen to Government) - Del Ciudadano al Gobierno :
Este tipo de comercio electronico se relaciona a los ciudadanos con el gobierno, en este
caso se facilita el intercambio de datos tipo transaccion como son pagos de impuestos,

reclamos o servicios como educacién, empleo, entre otros.

B2G (Business to Government) - De empresa al Gobierno:
Este tipo de comercio electronico se relaciona con la negociacion entre las empresas y el
gobierno, siempre buscando que sean procesos Optimos para las dos partes. Este tipo de

comercio esta orientado a las paginas web que se basan en la administracion pablica, en



donde se puede contactar a los proveedores para obtener la mejor oferta en el producto o

servicio.

1.3 ¢ Cémo ha ido evolucionando el comercio electrénico?:

Como ya se conoce el comercio electronico afios atras a la época actual, se lo sigue
considerando como una actividad importante, que se usa por las redes y comunicaciones
virtuales mediante un computador convirtiéndose asi en una actividad global pero de

manera electrénica.

Historia del Comercio Electroénico:

El comercio electrénico se inicié en el afio de 1970 con las primeras relaciones
comerciales y se utilizO EFT (transferencias electronicas de fondos), solo a nivel
bancario y solo con el manejo de la intranet; en donde los ambientes de comunicacién
eran cerrados, es decir se utilizaban redes privadas que permitian asegurar los pagos
electrénicos; ademas, se conoce que se incluyé el servicio de puntos de venta en tiendas
y almacenes. Este sistema era usado con tarjetas de débito y cheques. Luego para finales
de este mismo afio se utilizo el EDI (Intercambio electronico de datos), que permitia
enviar documentos electronicamente, como: pedidos de compra o facturas; este tipo de
procesos se realizaba entre pocas empresas; permitiendo reducir los costos de

transaccion.

Después de algunos afios EDI fue orientado a utilizarse en los cajeros automaticos los
cuales realizaban transacciones bancarias, pero con sistemas cerrados; y ahora con la
utilizacion de la web, se maneja el tipo cliente — servidor de internet y funciona como un

sistema abierto para cualquier usuario.

Los avances en cuanto a la creacion de los catalogos virtuales y tiendas en linea a través
de lared, impusieron la creacion de un nuevo mercado en linea, junto con la creacion de
certificados de firmas digitales, los mismos que permitieron dar un valor legal a la

pagina, el momento de comprar o vender.



A partir de los afios 90 se dio a conocer la era electronica que permitia realizar las
transacciones comerciales las 24 horas al dia y desde cualquier parte del mundo. Afios
mas tarde, se comenzo a incluir actividades de comercio en la red como la compra de
bienes y servicios a través de la web via servidores seguros que utilizaban el protocolo
HTTPS (Protocolo seguro de transferencia de hipertexto), que empleaba servicios de
pago electrénico, pidiendo autorizaciones para realizar pagos con tarjetas de crédito.
Este protocolo HTTPS es el protocolo utilizado principalmente por entidades bancarias
en linea, tiendas virtuales y cualquier otro servicio en donde se requiera ingresar datos
personales y contrasefias. Este protocolo se utiliza con la finalidad de cifrar los datos del
usuario el momento de transmitir informacion por la red de manera mas segura,
logrando que los datos transferidos no sean usados, leidos u modificados por atacantes

de la red.

A partir del afio de 1995 se cred una iniciativa para obtener un mercado global que
permitia acelerar el uso del comercio electronico entre empresas de todo el mundo,
creando asi lo que se le llamé “comercio electronico global”. Con eso se comienza a
hablar globalizacion electrénica en donde se rompen las barreras de la comunicacion
cerrada y se habla de comunicacion abierta, permitiendo asi que todo el mundo tenga
acceso a la web, esta idea de mundializar la comunicacion con el paso del tiempo

permitio que cada vez mas personas puedan conectarse a la red, sin limite alguno.

Para finales del siglo XIX se inicio la venta por catalogo en los Estados Unidos; este
sistema de venta permitia llegar a diferentes usuarios, mas aun usuarios de las zonas
rurales. Una ventaja principal de este método de venta por catalogo ayudo a los usuarios
a comprar desde la comodidad de sus casas, sin tener la presion de un vendedor. Cuando
comenzaron a la salir las tarjetas de crédito, las ventas por catalogo tomaron mayor

impulso, ya que determinaban una relacion de anonimato entre el vendedor y el cliente.

A inicios del siglo XX el comercio electronico tomo més fuerza a nivel mundial y del
mercado, en donde grandes empresas de paises desarrollados y subdesarrollados,
comenzaron a crear sus propios catalogos de venta de bienes y servicios en redes

abiertas, mediante tiendas virtuales; en donde se pueden realizar compras, vender



productos, realizar ofertas a otros usuarios, canjear cupones de descuento y hacer
promociones. Ademas, de poder realizar los pagos mediante tarjetas de crédito o débito,
permitiendo asi no tener contacto directo con el vendedor; sino directamente con la
entidad bancaria, la cual autoriza que se pueda procesar la transaccion. Sin embargo,
para el usuario se cre6 aun la posibilidad de tener una empresa intermediaria como es
PayPal, Visa o MasterCard; para ofrecer un pago mas seguro y la posibilidad de que los
datos no vayan directo al portal virtual, sino que funcione como intermediario entre la

entidad bancaria y el usuario.

Ventajas para el comercio electronico: es importante mencionar las ventajas del
comercio electrénico que ha permitido a los usuarios confiar en los distintos procesos de

negociacion, estas son:

o Manejar comercio electronico permite al usuario reducir tiempos en ir al
local, tener que hacer cola para pagar y reducir costos ya que el usuario,
elige la mejor oferta para realizar la compra. Ademas, que el usuario puede
seguir el proceso de envié del producto o servicio que compré mediante

emails que son enviados a los datos ingresados por cada usuario.

o Facilita el tener contacto de soporte al cliente las 24 horas del dia, en el caso
que los usuarios deseen obtener informacidn extra sobre algun servicio que

el portal web ofrezca.

o El comercio electronico permite un alcance global por todo el mundo, para
realizar cualquier tipo de negocios en el mercado, realizar marketing digital,
etc. Ademas que esta disponible desde cualquier ubicacion en la que el

usuario se encuentre.

o Con la tecnologia y los avances se permite elevar la calidad en las

comunicaciones, ya que la red que se maneja, es una red abierta que permite
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procesar y almacenar la informacion necesaria, reduciendo costos y dando

confianza al usuario que realiza cierta transaccion.

o El comercio electrénico no tiene limites de uso, ya que puede ser usado en
bancos, mercado de los negocios, industria, para la salud, formacion y
educacion del usuario interesado, para publicitar empresas, para Vviajes,

reservaciones, entre otros.

o Se obtiene apertura de nuevos mercados.
o Realizar compras en cualquier momento, a cualquier hora del dia.
o Mayor interactividad entre el cliente y la tienda virtual

e Actualizacion répida de la informacion, ofertas, datos, etc.

Evolucion y Tendencias del Comercio electronico:

El comercio electronico ha ido creciendo en los Gltimos afios, sin embargo, en ciertos
paises esta creciendo a pasos lentos, por la falta de estandarizacion de procesos y leyes
sobre cdmo negociar en la web. Se conoce que estan llegando experiencias extranjeras a
cada uno de los paises subdesarrollados, para poder representar a futuro la mayoria de
negocios en la internet. Es asi que para que los negocios se globalicen es necesario
considerar aspectos que manejen tanto el entorno legal, la seguridad, la rapidez y
privacidad de la informacion que se maneja dentro de la red; ya que en muchos paises
alrededor del mundo los avances tecnoldgicos son muy escalables, mientras que en
otros; aun se encuentran en vias de desarrollo y muchos no cumplen ciertos criterios

internacionales, manejando asi mecanismos que no son compatibles con otras redes.

Es importante considerar que la tendencia para desarrollar comercio electronico debe
basarse en estandares implementados y relacionados a nivel mundial, entre los paises
para que exista compatibilidad e integracion entre los sistemas, mediante regulaciones
que se basen en los mismos objetivos y generen confianza entre los usuarios y las

empresas.
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Algunos paises aln se encuentran retrasados en el avance y en los mecanismos de
manejo de los medios de pago para comercio electronico; pero en el caso del Ecuador ya
se cuenta con ciertas soluciones de pago en los canales electronicos, como por ejemplo

el boton de pagos de Interdin.

A diferencia de paises como los de América del Norte, Europa y Asia, en donde se
manejan mecanismos de pago con las seguridades respectivas y cada vez crean tipos de
cifrados de informacion mas seguras, que nos permiten realizar comercio electrénico

desde cualquier lugar del mundo; las 24 horas del dia.

Como es de nuestro conocimiento los negocios fisicamente cada vez ya son menos y con
los afios, vemos que la evolucion en el mercado es cada vez mas rapida y con nuevas
innovaciones y facilidades dentro del manejo de los sistemas y del comercio electrénico,
incorporando asi nuevas formas de realizar transacciones, haciendo cada vez mas
propaganda de lo que se desarrolla en el mercado digital; es asi como los usuarios cada
vez adoptamos nuevas estrategias de vida, como por ejemplo se comenzé con el manejo
de la internet, luego poco a poco fuimos intentando hacer amigos y negociar mediante
las redes sociales que nos permiten hacer negocios, promocionar nuestra empresa,

buscar trabajo, etc.
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Las 10 tendencias del Comercio Electronico:

. Mercado Mundia

*El mercado del ecommerce superard los $ 963.000 millones de
ddlares parafinales del 2012

= 2.China
*Enel 2015, liderara el comercio electrénico con un 18,8 % del
mercado mundial

3. Europa

*El comercio electronico crecerd en un12% anual hasta el 2016;
tan solo en Espafia, podra crecer un 18% anual

4. mLommerce

eLasventas através de los méviles alcanzaran los $ 31.000 délares
enel2016.

. SNoWrooming
. El46,5 % de los compradores online, en USArecogeran
informacién de un producto en una tienda antes de adquirirlo

6. Couch Shopping
*Masdel60% de los usuarios que hicieron una compra desde un

movil
— 7. Movil Pago

*Durante el 2012 el valor de las transacciones con un movil
superanlos $170.000 millones de ddlares

3. CLlubs de compra en linea
*Masdel12% de compradores pertenecian aun club de compra

9. Social Commerce
*El 68% de usuarios de redessociales, la utilizan para informarse

10. Privacidad

*El 50% de los usuarios estan preocupados por su privacidad y
seguridad cuando realizan una compra enlinea

llustracién 1: Diez Tendencias del Comercio Electronico

Fuente: Recopilacién de datos del eCommerceDay Guayaquil

Un dato importante es el ingreso en el mercado digital; permitiendo avanzar
tecnoldgicamente y a los usuarios nos toca, adentrarnos a lo que nos ofrece el mercado,
es asi que el comercio electronico en la actualidad ya es de tipo movil, es decir las
tiendas comenzaron a vender los teléfonos inteligentes o Smartphone, que han sido
considerados uno de los inventos méas importantes en el mundo de la tecnologia y los

negocios; ya que con estos dispositivos moviles, tenemos la ventaja de reportar mediante
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geolocalizacion el lugar donde nos encontramos, que estamos haciendo en cierto

momento o algo tan simple como hacer un negocio en menos tiempo.

A partir de la creacion de estos telefonos inteligentes los empresarios comenzaron a
centrarse en canalizar que es lo que los clientes requieren y que es lo que les facilitaria
hacer un negocio sin perder tanto tiempo. Es asi que ven la posibilidad de crear los
coédigos QR que permiten promocionar una empresa, realizar descuentos o simplemente

ganar algo por escanearlo mediante un dispositivo movil.

Estos codigos QR son graficos bidimensionales que estan formados por mas de 4000
caracteres alfanuméricos y su utilidad se asemeja a un cédigo de barras bidimensional de
respuesta rapida, que es capaz de almacenar gran cantidad de informacién que solo
puede ser leida por un teléfono inteligente, una PC o por la tablet.

Las nuevas estrategias de comercio electronico también son un punto importante en el
desarrollo del mismo, ya que existen una gran cantidad de aplicaciones que estan
disefiadas para la curacion de contenidos (Snip o Storify), estas aplicaciones permiten
dar mayor importancia al comercio, porque es mas facil filtrar informacion sobre
productos, es asi como el sitio web de Pinterest, que es una red social, registra un
crecimiento de millones de visitantes al mes, permitiendo dar visibilidad de los
productos y servicios tan solo a través de imagenes que permiten desarrollar tacticas

comerciales y luego ser negociadas en ofertas y cupones.

Con el pasar de los afios, el comercio electrénico ha ido permitiendo que se vayan
cambiando los diferentes dispositivos que utilizamos, y es asi como ingresaron las
tablets al mercado, dando mas facilidades aun de realizar negocios en linea, permitiendo
asi un cambio cultural a las nuevas tendencias y segmentos de usuarios que utilizan estos
dispositivos. Ya que con la utilizacién de las tablets la tarea ahora se la lleva a casa; ya

que los trabajadores estan ocupando sus tablets desde sus empresas o cualquier sitio.

La empresa de investigacion de estadistica Forrester dice: "que este afio las ventas a
nivel mundial de las tablets han sido muy superiores a cualquier otro dispositivo
inteligente, ya que los usuarios prefieren comprar mas una tablet que una PC o un

Smartphone". (Forrester).
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Las tablets son dispositivos moviles tactiles que manejan caracteristicas técnicas y
funcionales, son muy dindmicos; ademas, de que permiten demostrar productos y
servicios ilimitados y tratan de parecerse mas a una PC de escritorio. La tablet es un
soporte potente para el comercio electronico, porque permite relacionar con mayor

rapidez al usuario con el entorno y el producto o servicio que pueda elegir.

Segun expositores del eCommerceDay Guayaquil 2012, dicen: "Que la proliferacién de
Smartphones, teléfonos inteligentes y tablets, tomaran un fuerte impulso para la
industria y para el comercio electrénico; es asi que se prevé que para finales de
diciembre del 2012, el porcentaje de usuarios que realicen comercio electronico en
alguno de estos dispositivos, se incrementard a casi un 30% ". (eCommerceDay

Guayaquil).

Un ejemplo de una tienda virtual aplicada a utilizar comercio electronico para una tablet,
es la tienda de GAP, que maneja comercio B2C y C2C; ademéas de que maximiza la
experiencia visual del usuario y da facilidades para realizar busquedas, permitiendo al

comprador navegar entre cientos de opciones en pocos minutos. (E-Global).

Ricardo Intriago, Gerente de Movistar, nos dice: "Que por su volumen y capacidad, los
moviles permitiran un incremento en el Ecuador de 1,2% para la economia del pais; y
en cuanto a las tablets se espera que en los proximos 5 afios hayan alrededor de 441
millones de usuarios. Como dato importante es que el uso de las tablets sera del 17% en

todos los paises de Latinoamérica para finales del 2012". (eCommerceDay Guayaquil).

Con la masificacion de las tablets, la tendencia en América Latina para realizar comercio

electronico se encuentra en el siguiente orden:

a. Shopping
b. Billetera electrdnica, actualmente solo se da en Brasil, Estados Unidos y algunos

paises europeos.

c. Comida
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d. Skype, Viber, Whatsapp, Tu|Me
e. Health Monitoring

f. eLearning

g. Telecomunicaciones

(eCommerceDay Guayaquil).

Para José Maldonado, de Diario el Universo; expositor del eCommerceDay Guayaquil,
nos indica: "Que en el afio 2010, alrededor de 250'000.000 millones de usuarios hacen
transacciones virtuales, ya sea por un teléfono inteligente, un computador o una tablet;
sin embargo, tan solo el 10% realiza transacciones dentro del Ecuador, el 90% restante

lo hacen fuera del pais”. (eCommerceDay Guayaquil).

Hay que considerar que el uso de las tablets ha aumentado significativamente y vemos
que cada vez se estd tratando de innovar las tecnologias mdviles y de las tablets,
facilitando a los usuarios su uso, pero si las vamos a usar para comercio electrénico, el

empresario debe garantizar al usuario la experiencia con estos dispositivos.

Se conoce que 1 de 4 usuarios en paises Europeos y de América del Norte, aparte de
manejar un teléfono inteligente, utilizan una tablet; a cada dispositivo lo manejan para
un uso distinto, cada uno para los usuarios cumple su funcion, respectivamente. Es asi

que se conoce como estadisticas que:

o 3 de cada 5 personas en América del Norte, usan una tablet para leer libros, esto
lo hacen ya que cada vez, se ofertan mas libros en la red, a precios accesibles
para la mayoria de usuarios.

o Un 50% de los usuarios, es decir de cada 10, 7 usuarios escuchan musica, juegan
en la tablet, esto lo hacen porque un dispositivo como este permite mejor imagen

y sonido de alta calidad.

o Casi un 100% alcanza la utilizacion de las tablets para el manejo de redes

sociales, ya que cada 2 de 3 usuarios, visitan sus cuentas a diario.
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o Para el caso del comercio electrénico el 39% utiliza una tablet para comprar

productos tangibles como ropa, accesorios, libros y entradas al cine. Es asi como

un 15% de empresas que tienen sus tiendas en linea han optado por mejorar sus

sitios implementando aplicaciones que permitan usar tablets.
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llustracion 2: Tablet

Fuente: (Santo, ;Superara M-commerce al E-commerce?)

El incremento del comercio electronico crece de forma imparable alrededor del mundo,

pero se esta extendiendo a que se utilicen teléfonos inteligentes o tablets y se cree que

para el afio 2015, se espera que unos 2 billones de usuarios utilicen estos dispositivos.

Ademas, de que el usuario ahora pone principal atencién a realizar medios de pago en

estos dispositivos, por su facil acceso.
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Se conoce que en Estados Unidos, solo un 67%

de poblacion masculina realiza

comercio electronico por el movil. En cambio, un 87% de la poblacion femenina,

prefieren las tablet para hacer comercio electronico.

Utilizacién de Dispositivos para realizar
Comercio Electrdnico

Tablets P Q=

4
£
/

"’:‘

87%

W Hombres

O Mujeres

Moviles

llustracion 3: Porcentaje de utilizacion de dispositivos para comercio electrénico

Fuente: (Santo, ;Superara M-commerce al E-commerce?)

Web 3.0:

"La interactividad, la conectividad fermente y el movimiento constante, son los pilares

fundamentales sobre los que se asienta este nuevo ciclo por el que transitamos".

(Velasco).

A la web 3.0 se la puede definir como la ampliacion de un sistema en donde el humano

puede realizar acciones simples en aplicaciones inteligentes; es decir existe integracion

entre las personas y las maquinas. Esta nace con la incorporacion de la internet pero de

manera mas eficiente, en la cual ya se puede crear una especie de base de datos, para

interrelacionar al usuario con mas datos que permitan ampliar el conocimiento.
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La web 3.0 es un neologismo que se utiliza para describir la evolucion del uso y la

interaccion en la red mediante varios caminos. Incluyendo la transformacion de la red

en una base de datos, para hacer los contenidos accesibles a multiples aplicaciones. La

tecnologia que usa la web 3.0, como programas inteligentes, que utilizan datos

semanticos se ha ido implementando y ha sido usado en las empresas para conseguir

una manipulacién de datos mas eficiente. (Globedia)

"La web 3.0 o web semantica se centra en la evolucion en el campo del conocimiento

humano hasta niveles hasta ahora ineditos”. (Velasco)

Caracteristicas de la Web 3.0:

Existe mayor interaccion.

El movimiento que se da en la web es mas constante.

Permite constante evolucion.

Cada vez nos permiten incorporarnos de manera mas eficaz; ya que es un ciclo
de transicion por el que estamos pasando.

Permite la integracion entre personas y maquinas de manera mas simple.

Innovaciones de la web 3.0:

Manejar una base de datos en donde los datos se integren facilitando que los
datos sean mas accesibles y enlazables.

La inteligencia artificial que ha permitido descubrir un camino hacia la
evolucion de la red.

La web semantica que se basa en desarrollar programas que pretendan razonar,
basados en la ldgica y agentes inteligentes.

La evolucidn al 3D que permitiria abrir nuevas formas de conexion y colaborar
utilizando espacios tridimensionales. Actualmente ya se maneja el formato de

ver peliculas en 3D.
(Wikipedia, Grid)
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Avances de la Web:

< - /WEB 4.0: Se

C estd yendo
‘WEB 3._02 Los— haciala
_usuarios se interconexion
pueden entre
C’WEB 2.0: conectar personasy
Permite desde maquinas,
compartir la aplicaciones con mas
informacion para obtener eficiencia y el
Cw|5|_:, 1.0: entre los experiencias y uso de la
Solo se usuarios. acceder a inteligencia
buscaba construir la artificial.
informacién. nueva web.

lustracion 4: Avance de la Web Semantica 1.0; 2.0; 3.0y 4.0

Fuente: Propia

Con el pasar del tiempo ya se esta escuchando hablar sobre la web 4.0 que involucra
tener la Web 3.0 mas el uso de la inteligencia artificial y la voz como fuente de
comunicacion. Este nuevo tipo de web se podra establecer entre los afios 2015 al 2020,
en donde el sistema operativo segin Globedia: "cobre protagonismo hacia una web
ubicua, en donde el objetivo principal sea unir las inteligencias para que el usuario

pueda comunicarse y tomar decisiones”. (Globedia).
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Una mirada al futuro
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llustraciéon 5: Avances de la Web Semantica

Fuente: (Pueyrredon)

1.4 La situacion actual a nivel mundial en el comercio electrénico

En el mundo en el que nos encontramos actualmente, nosotros como usuarios nos vemos
introducidos en un medio globalizado, en donde se ha desarrollado un mercado de
comercio digital que con las nuevas tecnologias ha hecho que el comercio electrénico
tome mucha importancia permitiendo con los sistemas tener un mercado de bienes y
servicios que son ofertados de distintas partes del mundos y cada vez existen mas
posibles consumidores, con méas acceso a la red de comunicaciones y datos digitales,
abriendo posibilidades de fronteras informaticas. A nivel mundial el comercio
electrénico ha tomado un fuerte punto de enlace entre el mercado y los negocios, es por
esto que con los avances tecnologicos y la globalizacion han ido incrementando y

creando cambios en la forma de pensar de cada usuario de la red.
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Estos cambios se han ido desarrollando con el pasar de los dias ya que el comercio
electronico ha ayudado a las empresas a creer y a vender cada vez mas; ya que el usuario
no necesita ir a una empresa o estar en algun lado del mundo para comprar, ahora solo
tiene que ingresar a una tienda virtual de la empresa que vende productos o servicios y
simplemente con varios clics, elegir la oferta que mas desee para sus necesidades,

realizar un pago y en unos dias obtener el producto o servicio requerido.

Pero también se debe considerar la seguridad para el comercio electronico ya que se han
escuchado casos de algunos fraudes electronicos, y cada vez se han ido implementando
mas tipos de seguridades para que no se den estos casos, pero también cada vez existen
mas personas que se dedican a corromper las seguridades y a obtener datos de los
usuarios que realizan comercio electronico mediante la red. Se conoce que en algunos
paises desarrollados el comercio electronico se ha incrementado con sus respectivas
seguridades, pero existen paises llamados los subdesarrollados que aun se encuentran en
proceso de negociar en el mercado por la red y de asegurar mas cada uno de sus

sistemas.

Se conoce que en el mercado, por ejemplo de América latina, el comercio electronico es
directo e indirecto, ya que en la mayoria de los casos, no se completa el pago mediante
tarjetas de crédito y a veces no se llega a realizar la transaccion. Con el comercio
electronico se puede llegar a conocer las relaciones comerciales entre los usuarios y las
empresas, pero uno puede caer en el consumismo en donde uno como usuario se ve
afectado cada vez mas. Ademas que en el mercado se ha podido llegar a reducir costos

y a implementar la competencia en los mercados tercermundistas.

El desarrollo del comercio electronico es cada vez mas fuerte en el mercado alrededor de
todo el mundo y para ello hemos obtenido datos actualizados de su uso. Cabe indicar
que existen leyes para el comercio electronico en algunos paises de Latinoamérica como
son Colombia, Pert, Venezuela y Bolivia; en donde aun se trabaja en mejorar la leyes de

comercio electrénico; pero en el caso del Ecuador se han ido aprobando e implementado
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nuevas leyes para posesionarnos en los mercados extranjeros, para poder ofrecer
servicios y productos, mejorando la economia que esta avanzando a grandes escalas.

Esta vision de impulsar el comercio electronico a nivel mundial se vio reforzada por las
tendencias de los negocios, en donde la internet y la infraestructura ha tenido un
crecimiento de un 100% en los paises en desarrollo y han permitido que estos paises
tengan que realizar una fuerte inversion para realizar comercio B2B en donde las
empresas compiten por ser el mejor proveedor a nivel mundial dentro de los mercados
en linea; reconociendo asi que millones de usuarios ingresan a este mercado; sin
obstaculo alguno y puedan adquirir productos y/o servicios a un precio mas conveniente
para cada usuario. Las empresas que desarrollaron los mercados electrénicos crearon
servicios de apoyo o empresas intermediarias como entidades que se relacionan con las

empresas bancarias para facilitar el comercio B2B entre los usuarios.

Se considera que para los consumidores para el afio 2015 tomaran muchas cosas buenas
del internet como tener disponibilidad las 24 horas al dia, poder ver opiniones de otros
usuarios y poder dar el criterio de uno en el momento y a tiempo real, teniendo contacto

a nivel multicanal con los vendedores.

Europa y América del Norte como se conoce realizan comercio electrénico en un 93% al
dia, pero en Europa el volumen de ventas supera a los EEUU. Se conoce que solo en la
comunidad del mercado minorista de Europa supera sus ventas a paises como Espafia y
Brasil. Ademas, en Europa y Estados Unidos, sitios como Amazon, eBay, BestBuy y
Wal-Mart que no son locales, son los que lideran el sector de ventas. Este estudio
realizado permite destacar a los usuarios por la importancia de poder comprar desde
cualquier parte del mundo sin tener que moverse de sus lugares de vivienda, inclusive

obtienen productos a precios mas bajos que los del mercado.

Para el afio 2010, se creia que el comercio electronico en América Latina, iba a obtener
ganancias alrededor de los treinta mil millones de ddlares, pero se obtuvo resultados
menores ya que el comercio electronico se mantenia en mejora continua, innovando cada

vez las nuevas ofertas que se pueden proponer; es asi como se cred un nuevo modelo de

23



negocio que consiste en ofertas cupones de descuento, que han revolucionado el
mercado ecuatoriano. Es asi que empresas como Cuponaso, han invadido el sector
comercial en cuanto a vender cupones de servicios. "En otros paises latinoamericanos
se adquirio el mismo concepto de tener cupones; por ejemplo en Colombia y Argentina,

se creo la tienda Geelbe". (eCommerceDay Guayaquil)

Para finales del afio 2011, se sumo6 al mercado el social commerce que se cred en
Estados Unidos, en donde se innovo el mercado digital y se comenzo a vender pequefias
aplicaciones basadas en juegos y canciones, a precios moédicos para todo tipo de
usuarios; llegando asi a crear en Latinoamérica, un mercado consumista, pero
permitiendo crear nuevas ideas innovadoras. El social commerce comenz6 a tomar lugar
en paises de América del Sur como Brasil, Chile, Colombia y Argentina por su masivo
uso de las redes sociales, abriendo asi nuevos canales para manejar las transacciones en
linea.

Se conoce que para finales de este mismo afo, la red social de Facebook, llegd a ocupar
un 78% en el mercado y con el tiempo ha permitido ser una fuente de ingresos para
muchos usuarios, ya que muchas empresas venden su producto por esta red social; es
asi, que a partir del mes de mayo del 2012, se ha implementado a esta red social el
servicio de ventas por Facebook, que es un sitio para crear tu propio negocio y vender

tus productos las 24 horas del dia.

Gasto total del eCommerce en América Latina, entre los periodos del 2003 al 2013:

9.9945¢

43.230.5

1.692,4

i 2008 mia mog pilli g 2008 oy 2078 rL || miz 013

llustracién 6: Gasto Total del Comercio Electronico en América Latina

Fuente: (América Economia)
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En el siguiente grafico podemos constatar como en Ameérica Latina el incremento de
gasto del comercio electrénico ha tenido un avance fuerte a partir del afio 2009, solo en
el tipo B2C, abarcando un 98,5% de crecimiento cada dos afios. Pero hay que considerar
que los paises que manejan mejor desarrollo logistico, mayor seguridad y buen servicio,
es Brasil, seguido por Chile; quienes han alcanzado més del de $ 25.000 millones, pero
a la vez ellos han procurado reducir impuestos y las tasas de interés para crecer de

manera acelerada.

Paises de América Latina como Brasil y Argentina han tenido un crecimiento de un 48%
en comercio electrénico tipo B2B, B2C y C2C, y han permitido incrementar la cantidad
de usuarios a unos 26.5 millones anuales, y de estos solo un 32% realizan comercio

electrénico.

Patricia Jebsen, presidenta de CACE dice: "EIl comercio electrénico ya genera empleo
para la poblacién econdmicamente activa y casi un 50% de los usuarios utilizan la
internet como medio de consulta para toma de decisiones en compra en el mundo

fisico". (Jebsen)

La internet, el comercio electronico y las nuevas tecnologias pueden transformarse en un
herramienta para las empresas de los paises que se encuentran en subdesarrollo, ya que
el comercio electronico va respondiendo a los cambios de los habitos de los usuarios que

proveen servicios y productos en linea, a pesar de la desconfianza.

Un factor importante que influye en el aumento del comercio electrénico en
Latinoamérica es el incremento de la banda ancha, lo que ha facilitado las compras en
linea a nivel internacional. Ademads, que este crecimiento esta relacionado con el
aumento de seguridad de las transacciones en linea, en donde algunos sitios han tomado
las debidas medidas para reflejar un 88% de seguridad entre los consumidores que han
realizado pagos con tarjetas de crédito o han hecho transferencias bancarias.
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También los comercios a gran escala han potenciado sus negocios implementando
nuevos y avanzados modelos de negocio en linea para satisfacer las necesidades los
consumidores que cada vez exigen mejorar los niveles de transacciones para mayor
seguridad. Algunos de los paises que se han beneficiado con la entrada del comercio
electronico en Latinoamérica ha sido Brasil, Colombia, Chile, Perd, Ecuador y
Venezuela, cada uno en distintos porcentajes, unos creciendo mas rapido que otros.

Estos paises representan tan solo un 45% al realizar actividades de comercio electronico.

Seguln estudios realizados a 21 paises de Latinoamérica para el afio 2011 el comercio
electronico se incrementdé en un 60,3%, permitiendo alcanzar un volumen de unos 47
millones de dolares a pesar de la crisis econdémica que algunos paises han enfrentado.
En este estudio se tomd en cuenta, que si estos paises estaban listos para adoptar el
nuevo habito de realizar comercio electronico como canal efectivo, aparte de considerar
el tamafio del mercado y la segmentacion, la infraestructura, los medios de pago y la

adopcion de nuevas tecnologias.

Actualmente solo Brasil representa un 78% del consumo total de comercio electrénico,
en donde se ha logrado aumentar en unos 33 millones de dolares el volumen de ventas y

con capacidad de aumentar los usuarios en un 57% anual.

En México solo se representa un 22% del consumo total del comercio electrénico, ya
que las condiciones aun no son las mejores, y aln se encuentran en proceso de

estandarizacion y control de fraudes.
Chile aporta tan solo un 13% del consumo total, pero se considera que es el segundo pais
después del Brasil que muestra mayor grado de madurez en cuanto a manejar un canal

de comercio electronico.

Los otros mercados como Perl, Venezuela, Ecuador y Colombia ain se encuentran en

proceso de avanzar con los modelos del comercio electronico, en cuanto a inversiones
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tecnoldgicas y logisticas para incrementar los volimenes de servicios y productos a ser

vendidos.

Grafico de la participacion de cada pais de América Latina:

Participacion en el comercio electronico de
paises de Ameéricalatina

M Brasil
W Argentina
m Chile
m Colombia

B Venezuela

® Ecuador

Peru

llustracién 7: Porcentaje de participacion de los paises de América Latina

Fuente: (eCommerceDay Guayaquil)

1.5 La situacién del comercio electrénico a nivel Ecuador.

El acceso a internet en el Ecuador ha aumentado en un gran porcentaje para el afio 2011
segun datos estadisticos de la Superintendencia de Telecomunicaciones; de este
porcentaje se conoce que los usuarios mas comunes son personas entre los 21 y 35 afios,
quienes realizan comercio electrénico con fines comerciales y empresariales, mas en el
ambito de compra. Sin embargo, en los Ultimos afios las empresas comenzaron a
desarrollar negocios y a considerarlos como primera actividad para establecer contactos

comerciales entre empresas ecuatorianas y extranjeras de diferentes areas.
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Como podemos ver en el Ecuador el desarrollo del comercio electronico ha permitido
establecer contacto desde los artesanos de la pequefia industria, hasta las empresas que
han mejorado de manera notable la forma de exportar de forma mas agil sus productos.
Es asi como en el pais se ha ido alcanzado niveles altos en los mercados a nivel América
Latina, ya que se ha habilitado el negociar con la tarjeta de crédito, simplemente

entregando un boucher para tener constancia de lo que se ha pagado.

La ley de Comercio Electronico en el Ecuador fue aprobado en el afio 2000 lo que
aporto al pais a utilizar la internet desde otros niveles permitiendo intercambiar bienes,
realizar transacciones, realizar comercio de valores, realizar mercadotecnia, mejorar el
marketing publicitario e identificar al mercado los productos propios. Al establecer este
sistema de comercio electronico, mediante el banco central del Ecuador ha permitido
certificar ciertas empresas con firmas digitales. (CORPECE)

Corpece esta integrada por varias empresas y profesionales en el area del internet y del
comercio electrdnico, esta institucion fue creada con la finalidad de apoyar al desarrollo
de las iniciativas empresariales para el comercio electrdnico, tanto para el Ecuador,

como para la region Andina.

El negocio del comercio electronico en el mercado ecuatoriano se ha ofertado en varias
paginas del internet, intentando asi eliminar la intermediacion de personas en cada

operacion para ello, existen paginas como las que mencionaré a continuacion.

La venta de carros por internet, como es el caso de patio tuerca, Chevrolet, compra-venta
clasificados Ecuador, entre otras que han mejorado sus estrategias de venta
incrementando las ventas del sector automotor. Es asi que se conoce que uno de los
principales en idealizar el comercio electronico en esta area fue la Chevrolet con el
proyecto en donde el usuario podia elegir el color del auto, accesorios extras y la opcion

de elegir un concesionario donde retirar.
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Otra iniciativa es Mercado Libre Ecuador que se inicié6 en marzo de 1999, en donde
Marcos Galperin, Director Ejecutivo escribio este plan de negocios y lo puso en el
mercado. Este servicio de Mercado Libre esta totalmente automatizado, es de facil uso y
su busqueda estd organizada de acuerdo a las necesidades del usuario. Ademas, este
servicio permite a los usuarios poder vender sus productos y realizar sus ofertas
respectivas. Esta pagina comenzd a funcionar en el Ecuador a partir de diciembre del
afo 2000. (MercadoL.ibre Ecuador S.A.).

También tenemos las empresas bancarias que han apoyado al comercio electronico en el
Ecuador, quienes han creado herramientas de pago electronico algunas con el respaldo
de Verified by Visa, MasterCard e Interdin que son empresas que garantizan la
integridad, seguridad y confiabilidad a cada establecimiento bancario y lo que es méas
importante al usuario de la tarjeta de crédito. Estas empresas trabajan las 24 horas del
dia y los 365 dias al afio. Esto fue propuesto apenas hace unos afios permitiendo que se

de todo tipo de negociacidn exitosa.

Otra forma de negociacion importante son los servicios de pagos electrénicos que
permiten realizar a los clientes el pago de los consumos a través de cualquier canal
tecnoldgico permitiendo que se realice dicha recaudacion de manera inmediata ya sea
por pago de débito o de crédito. Podemos reconocer que el comercio electrénico en el
Ecuador ha permanecido por algin tiempo en el mercado y lo ha ido adaptando a la
realidad tecnolo6gica del sector, que ha autorizado que se oferten nuestros productos,

permitiendo la competencia entre las empresas del mundo y las ecuatorianas.

Una de las empresas que reglamentan el funcionamiento del comercio electronico en el
Ecuador es el CONATEL (Consejo Nacional de Telecomunicaciones), quienes han

propuesto leyes regulatorias, algunas de ellas son:

CONATEL: “Enfoca las firmas electronicas, creando los certificados de firma digital
con una duracidn, extincién y revocacion de los mismos; ademas de crear las entidades

certificadoras que tienen obligaciones, responsabilidades, proteger los datos, terminar y

29



cesar actividades; y para finalizar estan los organismos de promocion de los servicios
electronicos y de regulacion y control de las entidades de certificacién acreditadas que
se encargan de controlar la administracion, sanciones, infracciones y funciones de los
diferentes organismos...”. (CONATEL).

Ademas que identifican las actividades electronicas que se realizan a través de las redes
de datos, a obtener la contratacion electronica y telematica y de tener los derechos de
autor, dando proteccion al usuario, ademéas del resguardo del envio y recepcion de
datos en todo ambito. (CONATEL).

El comercio electronico en el Ecuador ha producido que se dé un desarrollo de potencial
crecimiento en la zona de las pymes y de la economia de cada sector empresarial que ha
puesto el esfuerzo necesarios, creando nuevas alianzas estratégicas y generando nuevos
modelos de iniciativas en los negocios para facilitar y hacer conocer a todo el mercado
ecuatoriano la nueva cultura de la red de comunicaciones que nos permitird con el
tiempo realizar tramites en linea aunque existen ya algunas empresas publicas como es

el SRI (Servicio de rentas internas).

Los proveedores de servicios de internet Gltimamente han ingresado con mayor fuerza
en el mercado del pais, permitiendo que el pais tenga acceso a internet casi en todas sus
poblaciones, beneficiando asi a los usuarios. Se conoce que en los ultimos afios algunas
empresas comenzaron a desarrollar negocios por internet, posesionandose asi los
negocios electrénicos como primera actividad en la que se realizan contactos
comerciales entre distintas empresas ecuatorianas y empresas internacionales en las
diferentes areas del mercado. Y considerando este tipo de negociacion es como se esta
orientando a realizar comercio electronico dentro del pais, dentro de lo que es la pequefia

industria, mejorando asi las oportunidades de exportar y vender nuestros productos.

Se conoce que en los dltimos 3 afios en el Ecuador el comercio electronico ha permitido
establecer un contacto en linea entre un comprador y un vendedor, es asi como el

comprador ha facilitado sus datos y el vendedor ha sido el encargado de verificar esta
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informacion de datos bancarios o tarjeta de crédito en cierta entidad bancaria y ha
procedido a que la entidad realice el boucher y se genere la factura para posterior entrega

del producto.

Ademas en el Ecuador existe una empresa que cre0 el dia del comercio electrénico en
Junio del 2011, lo que facilita a los usuarios de este medio conocer mas sobre su
seguridad, sus ventajas y desventajas, y a la vez ha permitido promover el mercado de
los negocios en linea dentro del ecuador, como es el caso de mercado libre ecuador, de
compras Ecuador, que son sitios de comercio electronico que han alcanzado un

crecimiento de un 57% en estos ultimos afos.

La ley de telecomunicaciones ha permitido mantener el tema de proteccion de datos en
constante investigacion para proteger el envio de sefiales dentro de la red y asi evitar el

fraude en linea.

Como conocemos dentro del sector bancario aiin no hay una introduccion completa de lo
que es realizar una transaccion en linea, pero se estan proporcionando ciertos servicios
que permiten que con la tarjeta de crédito, un nombre y una clave de usuario se pueda

realizar una compra segura.

Las entidades certificadoras y las firmas digitales estan ya en proceso para que las
empresas que se dedican a realizar comercio electronico cuenten con estas licencias y
certificados que permitirdn ganar mas confianza del usuario y a la vez, mostrar como

empresas que son seguras para el mercado de los negocios.

En el mercado de los negocios en linea se espera un crecimiento importante dentro del
pais y al menos en las ciudades principales como es Guayaquil, Quito y Cuenca, que
inicien con esta nueva forma de comercio que permita que los usuarios puedan adaptarse
al cambio dentro del sector tecnoldégico, permitiendo implementar nuevos servicios a
nivel nacional. Ademas, de permitir que se dé el conocimiento necesario sobre esta

nueva forma de hacer negocios en el pais.
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Herramientas de Pago Electrénico en el Ecuador:

Verified by Visa: “es un servicio que le permite afiadir una contraseria personal a su
tarjeta visa existente. Usted recibe seguridad adicional y la tranquilidad de saber que

solo usted puede usar su tarjeta visa en linea”. (Verisign)

Interdin: “Apoyando al comercio electronico en el Ecuador, ha creado una herramienta
de pago electronico, que le garantizan seguridad y confiabilidad a los establecimientos
clientes Diners Club y Visa que venden y compran por Internet. Es una solucion
tecnologica con mas de cuatro afios en el mercado ecuatoriano y con casos de negocios

exitosos”.

1.6 La situacion del comercio electrénico en la ciudad de Cuenca.

El comercio electronico en Cuenca crece a partir de tener acceso a internet a nivel social
y corporativo, llegando asi cada vez en gran parte a la sociedad, en donde hoy en dia es
indispensable poseer un computador con servicio de internet que ofrecen las diferentes
empresas que se dedican a esto, es asi como el comercio electronico con el paso del
tiempo ha tenido poca acogida por parte del sector social, ya que aln existe mucha

desconfianza en el medio para realizar alguna transaccion en linea.

Como se conoce tanto en el pais como en la ciudad de Cuenca, el comercio electronico
aun se encuentra en proceso de desarrollo y pruebas en el &mbito, en donde segln
algunos empresarios creen que la tendencia de crecimiento para el comercio electronico,
sera dentro de unos 5 afios y sera de un 30% , lo que vemos que es un porcentaje bajo
para abarcar el mercado de transacciones en linea en la ciudad, ademas, se conoce que el
medio que ahora maneja el comercio electrénico lo hace solo en sitios web de tiendas
internacionales y lo maneja el sector social alto, pero con el avance del tiempo se cree
que puede ir bajando en un 70% para el sector social medio, quienes con el paso del

tiempo seran los que abarquen el mercado de transacciones en linea.
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En la ciudad de Cuenca, para llevar a cabo el comercio electronico y su avance es
necesario identificar el area en la que se realizan mas compras; ahora se conoce que lo
mas se compra por internet es ropa en un 65%, tecnologia en un 20%, electrodomésticos
en un 12% y otros varios en un 3%.; lo que nos da una idea de lo que se podria
implementar en la ciudad para manejar el comercio electronico a nivel pais y ciudad. Es
importante mencionar que si la tendencia de crecimiento de comercio electronico de
aqui a 5 afos recién se incrementaria en un 30%, seria importante dar a conocer a la
ciudadania, sobre como se implementaria este tipo de transaccion y asi obtener un

porcentaje mas elevado, para comenzar a crear comercio electrénico en la ciudad.

Es importante que este modelo de negocio se dé a conocer en la sociedad de Cuenca, ya
que existen algunos sitios web que lo realizan, pero los usuarios desconocen bastante
sobre la existencia de los mismos, ya que segun datos de la cAmara de comercio de
Cuenca, se conoce que en el medio existen entre 5y 7 empresas que se dedican a
realizar comercio electrénico, pero en muchos casos, los usuarios solo ingresan en estos
sitios web para comparar precios y no para realizar una compra, ya que desconocen si
estos sitios son lo suficientemente seguros como para ingresar su propia informacion,
ademas de que en la ciudad de Cuenca, la gente prefiere acercarse al local para realizar
su compra. Es por esto que los usuarios aun no se socializan con lo que es realizar
comercio electronico en su totalidad ya que desconocen en muchos campos el acceso a

una tecnologia y a su funcionamiento en la red.

Los usuarios creen que es mas seguro realizar una compra en un sitio web internacional,
que en un sitio web local, ya que creen que acé no existe la seguridad necesaria y que es
mas facil realizar robos de tarjetas de credito y datos de cada usuario que pueden ser
usados para diferentes fraudes dentro de la sociedad. Es por esto que se debe indicar que
tanto internacional como local los fraudes pueden ser los mismos, ya que existe el
mismo desconocimiento de no saber si un sitio web es seguro o no, y si los datos que

estan ingresando no son obtenidos por piratas que estan en la red.
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Para culturizar a la sociedad de Cuenca, es importante informar a los usuarios sobre el
acceso a las tecnologias, como es el funcionamiento en la red el momento de realizar
una transaccion e identificar los tipos de protocolos de seguridad que existen, en la
ciudad ahora se conoce que en los pocos sitios de comercio electrénico que existen se ha
adoptado el uso de los certificados SSL, mediante una entidad certificadora; ademas que
se da mucho el manejo de PayPal para el uso de las tarjetas de crédito; ademas de las
entidades bancarias que ahora estan proporcionando mas seguridad teniendo sus propios
certificados, licencias y dando mayor seguridad a cada usuario que maneja una tarjeta de
crédito.

Para centrar el comercio electrénico en el mercado de Cuenca, es importante utilizar las
nuevas tecnologias como estrategias para avanzar méas rapido en el conocimiento de las
transacciones en linea y es ahora que las redes sociales o social network como Facebook,
twitter nos permiten llegar a la sociedad compartiendo los conocimientos entre amigos,
familiares, empresas y gente que esté conectada, ademas, estad orientado a la

comunicacion y relacion entre los usuarios de las mismas.

Como conocemos Cuenca es un mercado que en el caso que se llegara a desarrollar

comercio electrénico deberiamos basarnos en el tipo B2B.
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Conclusiones:

Podemos concluir en este capitulo, que el comercio electrénico ha tenido un avance
escalable dentro de los distintos sectores del mercado a nivel mundial, considerando de
mucha importancia que en algunos paises han comenzado a introducir el comercio

electronico por la necesidad de negociar y avanzar en los medios tecnologicos.

Dentro del pais, es importante recalcar que el comercio electronico se inicio tan solo
como un catalogo de productos; pero con el pasar de los afios, empresas de las ciudades
como Quito y Guayaquil, han ido gestionando el manejo de comercio electrénico en las
areas de turismo y venta de servicios como tickets y cupones, facilitando a los usuarios

la realizacion de transacciones en linea.

Para la ciudad de Cuenca, el comercio electronico estd avanzando a pasos lentos; se
conoce que ya existen algunas paginas que estan empentando a incursionar en el
comercio electrénico, que han tratado de promocionarse mediante la web, pero ain no lo
han logrado, por desconocimiento de los usuarios y por los costos elevados de realizar

una transaccion.
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CAPITULO 11
2. Investigar posibles soluciones para seguridad en el comercio electrénico

2.1 Introduccion

La forma en que efectuamos negocios actualmente ha cambiado al momento de realizar
una transaccion y es que antes consumia tiempo al hacer una transaccion fisica; pero hoy
esta misma transaccion se la hace en linea, puede tomar pocos dias; pero también tienes
sus problemas cuando se procede a realizar el intercambio de informacion que pone en

peligro la integridad de la persona.

Se conoce que con el transcurso del tiempo, y el impacto que existe entre los negocios y
las nuevas tecnologias, vemos que los riesgos cada vez aumentan en cuanto a la
seguridad y es por eso que se deben presentar posibles soluciones a algunos de los

problemas que se conocen; y a la vez estar conscientes de los problemas que se vienen.

Cada vez en el mundo actual se crean nuevas formas de negociar mediante la red, pero
también existen mayores riesgos y se necesita entregar al usuario mayor necesidad de
confianza, privacidad e integridad, para mayor seguridad. Es por eso que la sociedad
actual cada vez esta adquiriendo méas conciencia de la privacidad en la informacion, ha
ido creando varios proyectos para mantener la seguridad en el comercio electronico,
algunos de estos como la “Ley orgdnica para la proteccion de datos de caracter
personal”, “La directiva de la Firma Electronica” y “El proyecto de ley para el Comercio

Electronico” a nivel mundial en donde se da mayor porcentaje de compras.

Existen algunos requisitos para dar la seguridad necesaria al usuario que realiza

comercio electronico:

e Autentificacion: debe permitir tanto el usuario, como el duefio del portal web
identificarse por quienes dicen ser, para evitar fraudes y robos en la informacién.
Es asi que se maneja todo lo relacionado con las contrasefias, certificados

digitales, firmas electronicas y protocolos de seguridad.
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Confidencialidad: en este punto se maneja la comunicacion entre las partes, y es
asi que la misma debe ser restringida mediante el control de cifrado de datos
simétrico y asimétrico; permitiendo que la comunicacion sea de alta seguridad
para el portal y el usuario, ya que asi los datos visibles lo maneja el usuario y la

empresa solo obtiene lo que el usuario dice ser.

Integridad: permite mantener la integridad del usuario mediante métodos como
algoritmos hashing, proteccion mediante firewalls y antivirus, certificados de
firmas electronicas para mantener la confianza necesaria de cierto portal web.
Asi se garantiza que no se den ningun tipo de modificaciones en alguna parte del

proceso entre la comunicacion y el almacenamiento de la informacion.

No repudio: Se maneja mediante certificados electrénicos, registro de eventos,
firmas electrénicas; en donde las partes pueden intervenir en el proceso de
autenticacion para que el cliente pueda cancelar cierta transaccion, en el caso que

sea necesario.

Privacidad: mantiene las politicas de privacidad mediante leyes orgénicas,
legales y proyectos para el manejo del comercio electrénico en el mundo, en el

Ecuador y en la ciudad de Cuenca.

Control de Acceso: maneja el filtrado de datos IP, ACL, certificado de uso, y

pasarelas de datos. Ademas que da la autorizacion necesaria para acceder.

Disponibilidad: capacidad de gestionar los datos en cuanto a la tolerancia de
fallos.

Los riesgos cada vez estan asociados al comercio electronico y a la seguridad del el

mismo, el momento de tener una comunicacion en linea; por esto es imprescindible para

el usuario, no solo utilizar la tecnologia necesaria como es el cifrado de datos para

mantener su confianza, sino también tener constancia de identificar al usuario, para una
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mejor comunicacion entre el portal web y los proveedores; a la vez llevar un mejor
control para poder certificar que estos datos son certeros; ademas, vemos muy necesario
manejar la autenticacion de datos y optar por recibir un certificado de seguridad que
este firmado por una entidad que prevea la seguridad necesaria, es decir una institucion

de seguridad que realice este tipo de certificaciones.

Es por eso que conocemos que el cifrado es un proceso de transformacion de datos que
permite al usuario tener la integridad y privacidad necesarias, el momento de realizar
comercio electrénico, ya que el usuario es quien ingresa los datos correctamente y con el
cifrado de datos se hace la transmisién de datos mediante algoritmos simétricos;
permitiendo el cambio de los datos ingresados en un comienzo para que no puedan ser

registrados el momento de enviarlos.

También es necesario autentificar al usuario, ya que el cifrado no es suficiente para
registrar la identidad de un usuario o portal web. Al momento de autentificar los datos se
confirma que cierta empresa es una entidad real, ya que posee un certificado legal que
respalda la informacion que el usuario obtiene; ademas de que cuando el usuario solicita
dicho certificado, este es mostrado bajo el nombre de la organizacion o terceras personas

que autorizaron dicho certificado.

Una autoridad certificadora permite dar la garantia de seguridad en un sitio web y mayor
confianza a los usuarios de diferentes sitios. Es asi como se debe verificar cada uno de
estos certificados el momento de realizar comercio electronico; ya que existen también
certificados que no son autentificados y quebrantan la confianza del cliente y la

seguridad se vuelve vulnerable.

Algunas entidades para dar proteccion de su portal web, utilizan VeriSign, con sello de
Secured-Seal, con este sello se puede comprobar que la informacion y los certificados
estan en tiempo real y aumentan la confianza en linea del negocio y a la vez permite

incrementar los ingresos y ventas dentro del portal.
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Sitio web de
[la empresa
—

Analista Web

Resultados y soluciones

llustracion 8: Es imprescindible monitorizar tu sitio de comercio electrénico para
prevenir problemas y actuar rapidamente.

Fuente: (Acera)

Por ejemplo en el Ecuador y la ciudad de Cuenca, el Banco Central del Ecuador es la
autoridad que da estos certificados digitales y la institucién que los certifica es Security
Data.

Security Data (Seguridad en Datos y Firma Digital S.A.), es la entidad certificadora de
firma electronica y servicios relacionados a la CONATEL, segln la Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de Datos para el Ecuador. El objetivo de
esta entidad es acreditar la identidad digital de las corporaciones tanto privadas como

publicas que actlan a través de la red.

La preferencia que existe en el mercado es llevar el sistema de comercio electronico a un
plan digital, en donde se manejen ordenadores conectados a la internet, pero utilizando
algun tipo de dispositivo electronico que permita a las empresas de cualquier lado del
mundo, tener una comunicacion como si estuviéramos fisicamente el momento de
realizar cierta transaccion; es asi como el desarrollo del comercio electronico a tomado
un alcance grande en el area de los expertos informaticos quienes deben estar
conscientes de la interoperabilidad que deberia existir entre estos procesos

transaccionales para dar mayor seguridad al usuario.
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Al presentar soluciones para mejorar la seguridad en el comercio electronico vemos
factible estandarizar los procesos de desarrollo informaticos que resulten dificiles para
terceras personas y maquinas tipo robots, el momento de romper una seguridad. Es por
esto que vemos necesario describir algunas formas de tener mayor seguridad en los sitios

web, dando un poco méas de confianza al usuario.

2.2 Problemas de seguridad para el comercio Electronico

Como se conoce los usuarios son quienes envian informacion a la web para adquirir
productos o servicios a través de la internet, ya que se sienten seguros de que los datos
que estan ingresando no van a ser usados por terceras personas. Pero no siempre esta
informacion esta corroborada que sea segura al 100% y los usuarios caen ante fraudes

electrénicos, robos de identidad, entre otros.

Un problema muy comdn que se da en el mercado mundial es el robo de dinero en donde
hackers y crackers ven la posibilidad de retroalimentar al sistema y extraer datos
confidenciales de los usuarios, los datos que normalmente son extraidos son los nimeros
de tarjetas de crédito, detalles de transacciones, datos bancarios, contrasefias de
seguridad, entre otras. Estas personas se encargan de que los datos en la red se vuelvan
susceptibles por varios usuarios de la red y puedan filtrar cantidades transferidas del

usuario hacia el portal web y asi se realice el robo de dinero.

Los robos de identidad son muy comunes ya que las personas a veces ingresan
demasiados datos confidenciales como cuentas de usuarios, teléfonos, direcciones, y
muchas veces esta informacion es robada por los hackers quienes crean falsas
identidades con datos de usuarios legales y pueden acceder a realizar compras por miles

de dolares.
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También existen los gusanos, virus, malware que permiten robar informacion del usuario
en donde se pierde la credibilidad de cualquier bien o servicio que se muestre en la web,
pirateando asi el portal original y paralizando el mismo para reproducir claves y datos.

A todos estos problemas podemos ver como los estafadores ingresan sin autorizacion a
los servers de los distintos sitios en la web, y vemos cuales son las partes mas

vulnerables de los sistemas:

Servers Server de Firewall Router

Internos e-Commerce j j

FPARTES VULINERAEBLES PARA LOS

ESTAFADORES

llustracién 9: Partes vulnerables para los estafadores en los servers de comercio
electronico.

Fuente: Propia

Los estafadores normalmente ingresan a las bases de datos de los servidores de comercio
electronico en donde obtienen numeros de tarjetas de crédito, mediante programas que
utilizan codigo malicioso, 0 muchas veces los vendedores de los portales venden datos

de los distintos usuarios, a los estafadores, siendo asi parte del fraude.

Segun Ernst & Young: "la entrevista realizada por una empresas norteamericanas
muestran que los usuarios aun no tienen una aceptacion total sobre el comercio
electronico ya que los usuarios aun sienten desconfianza el momento de ingresar sus
datos a un servidor de comercio electronico y temen a la seguridad que estos datos no
sean tratados de forma confidencial, también lo que les inquieta es que los datos que

dicen ser de las diferentes portales no tengan la autenticacién verdadera y en tercer
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punto la seguridad global que aun temen a que la seguridad no sea la suficiente para
las nuevas tecnologias para protegerles de ataques y apropiaciones indebidas de la
informacion”. (Ernst & Young)

Los fraudes electronicos son un problema muy dificil el momento de realizar la
deteccion, ya que no se tiene a quien reclamar, ni en muchos casos como averiguar en
donde se hizo el robo, simplemente la persona se da cuenta el momento de realizar los
pagos en el caso bancario.

Las personas aun temen identificarse en un portal ya que se han dado muchos casos de
fraudes en distintos paises alrededor del mundo, el problema es mas grave aun ya que
los portales piden demasiados datos personales al usuario.

En el medio vemos que existen distintos problemas que nos relacionan a la sociedad con

la seguridad el momento de realizar comercio electrénico, entre ellos tenemos:

Falta de seguridad al realizar las transacciones:

Seguridad en una transaccion: consiste en optimizar el modo de transmitir ciertos datos
de un usuario entre la tienda virtual en la que se realiza la transaccién y una entidad

financiera que permita hacer la descarga del dinero electrénicamente.

Al darse la falta de seguridad al realizar una transaccion web estamos enfrentdndonos a
ciertas dificultades que no permiten que se dé un desarrollo 6ptimo el momento que el
usuario realiza una transaccién. Como vemos la manera en la que se transmite un
mensaje en internet no tiene la absoluta confianza de saber de donde proviene la
informacion, ni quien es el que esta realizando cierta transaccion; ademas se desconoce
en muchas ocasiones si el contenido de dicha informacion fue alterado por terceras
personas o que el contenido no haya sido conocido y en estas situaciones se pueda

producir el robo de dinero o fraudes electronicos.
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Las transacciones online cada vez son mas comunes en el mercado consumista y global,
y no solo por su rapidez en realizar la transaccion, sino también por algunas seguridades

que se obtienen con los diferentes sistemas de encriptacion.

La falta de seguridad es una preocupacion cada vez mas fuerte por los usuarios del
internet, ya que los mismos no saben como asegurarse que los datos que estan
ingresando en el portal, no sean capturados el momento de trasmitir esta informacion,
por terceras personas que no son parte del portal en donde se ingres6 la informacion,
este miedo se da en un 70% de los usuarios que tienen desconfianza que su identidad sea

suplantada.

Dificultad de realizar el pago por medios por un medio confiable y econémico.

Otro gran problema que se da es la dificultad de realizar el pago electrénico, ya que el
usuario es quien esta obligado a ingresar sus datos personales, incluyendo su nimero de
tarjeta de crédito con lo que se va a realizar la compra, pero muchas veces estas personas
caen en fraudes, gracias al spoofing que hace creer al usuario que los datos que ingreso

estaban siendo usados en el sitio web original y no en un sitio parecido al original.

Este es un gran problema que tienen muchos usuarios el momento de realizar un pago
electronico, ya que desconocen el mismo hecho de si el sitio web es el original y
simplemente se arriesgan a dar los datos de tarjetas de crédito, codigos, entre otros; y es
aqui en donde se dan los robos de informacion que son obtenidos por terceras personas

para compras de cantidades fuertes que se descuentan de cada usuario.
Deficiencia de un marco legal.
Tanto los usuarios, como las empresas desconocen los reglamentos y leyes para el

tratamiento de datos e informacion que existen para comprar o vender bienes y/o

servicios y no se informan de como es el funcionamiento de cada portal, que datos son
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obligatorios para ingresar. Ademas de que muchas veces se producen los fraudes por no

tener claras las reglas de juego el momento de realizar un buen comercio electrénico.

Es necesario que cada sitio web especifique los reglamentos que son para conocimiento
de los usuarios, ademas de que tengan un certificado de indique que se basan en las leyes
que se conforman en cada pais para tener un control correcto el momento de hacer la

transaccion.

Problemas legales de las direcciones IP y DNS.

Este tipo de problemas se da cuando se duplican las direcciones IP y los nombres de
dominio y hacen caer a los usuarios, por una simple letra de nombre de dominio que
haya sido modificada. La falsificacion de IP es utilizado por los estafadores para atacar a
la victima, normalmente el ataque es el smurf que toma ciertas caracteristicas de los
ruteadores y envian una secuencia de paquetes a miles de maquinas deteniendo sus

servicios en una red completa.

Interrupcion o retardo de servicio:

Sucede cuando un recurso del sistema es destruido o se vuelve no disponible al usuario;
este tipo de ataque es contra la disponibilidad en la red. Este tipo de ataques se da
cuando se destruye un dispositivo de tipo hardware como cortar una linea de

comunicacion, deshabilitar ficheros del sistema de gestion, entre otros.

Lectura de mensajes por personas y/o procesos no autorizados:

Sucede cuando una entidad, persona, programa y ordenador no autorizados consiguen
tener acceso a un recurso del sistema. Es decir, este ataque se realiza contra la

confidencialidad de la informacion. Un ejemplo de este tipo de ataque podria ser realizar

una copia ilicita de un archivo que circule por la red.
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Modificacion al Contenido:

Sucede cuando una entidad, persona, programa y/o ordenador no autorizados consiguen
acceder a un recurso para manipularlo, es decir este tipo de ataque va contra la
integridad de la informacion. En este caso alterar datos de los archivos que son
transferidos en la red o algin programa para que funcione de forma diferente, son

ejemplos de ataques.

Alteracion de sistemas de control:

Sucede cuando una entidad, persona, programa y/o ordenador no autorizados intentan
agregar objetos falsificados dentro del sistema, este tipo de ataque es contra la
autenticidad del sistema. Un ejemplo seria alterar afiadiendo registros a un archivo o él

envio de mensajes adulterados por la red.

Spoofing o Suplantacién de Origen/Destino:

La suplantacion de origen/destino o Spoofing es la capacidad que tiene una aplicacion de
un servidor, de tomar la identidad de cierto cliente. Este es un grave problema que se da
en el comercio electrdnico y otras areas de la tecnologia, ya que se ejecuta una cuenta
con un servidor conectado, es asi como se realiza la suplantacion para realizar las
comprobaciones de acceso cuando se procesan los datos. Comunmente, se usan
credenciales para iniciar la sesién a la que el usuario ha ingresado Ultimamente. Estas
credenciales permiten tener abierta la sesién de usuario, mientras se suplanta la
identidad.

Los ataques que se realizan pueden ser mediante la direccion IP, permitiendo que una
aplicacion pirata envie paquetes a una red sin que el sistema de firewall lo pueda
interceptar. Cuando una red IP es suplantada por un equipo interno que parece que fuera
de la red interna, los datos seran transferidos a un equipo destino, que sera rechazado por

el firewall.
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lustracién 10: Suplantacién de Destino
Fuente: (Kioskea, Spoofing)

La suplantacion de origen es una de las mas grandes amenazas a la autenticacion, ya que
los usuarios muchas veces anotan las claves de los sistemas en cualquier lugar y si otras
personas logran obtener esas claves pueden infringir la seguridad y acceder a obtener

informacion relevante de la empresa.

Phishing:

"El Phishing es un mecanismo penal utilizado por la tecnologia para robar a los
consumidores los datos de identificacion y credenciales de cuentas bancarias, utilizando
mecanismos de correo electronicos falsos de negocios legitimos para llevar a los
consumidores a sitios falsos disefiados para engafar al usuario”. ( Anti Phishing

Working Group)
El Phishing es el fraude cometido por estafadores que intentan conseguir de usuarios

datos como sus contrasefias, datos bancarios de forma fraudulenta. El estafador en este

caso suplanta las identidades de empresas o usuarios confiables para que el momento
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que se procese la comunicacion crea en la veracidad y sea el momento indicado para
realizar la obtencidn de los datos privados que resulten necesarios para el estafador.

El Phishing incluye enviar correos electronicos falsos con apariencia real a los correos
originales de las entidades bancarias, de portales de subastas electronicas y de compras
en linea; y cuando el usuario accede a estos portales los estafadores obtienen toda la

informacidn de cada usuario que va a ser de mucho uso para causar las estafas.

Organizaciones mas atacadas por los Phishers:

Orden de de ataques de tipo phishing

1,23% 0,50% M RedesSociales

3,28%

W Organizaciones Financieras, d
pagos y bancos

W Tiendas online, Subastas por
internet

M Sistemas de busquedas

mvendedoresTI

M Correo Electronico

W luegos Online

m Medios de comunicacion
masiva

Organizaciones estatales

llustracién 11: Porcentaje de ataques tipo Phishing

Fuente: (Namestnikov)

Las estadisticas que se muestran se basan en las detecciones del sistema antiphishing en
los equipos de usuario de los laboratorios de Karpesky. Estos sistemas detentan todos los
enlaces phishing que el usuario intenta seguir, ya sean mensajes de correo spam o la
internet.
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Se conoce que los ataques siguen en aumento, principalmente contra las redes sociales y
las entidades bancarias que manejan los sistemas de pago de las tiendas online. Es asi
como vemos que los ataques a las redes sociales es de 25,71%, seguida del 22,03% de
las entidades financieras y el 18,42% en las tiendas en linea, donde se realiza comercio

electronico.

Como se conoce el phishing ha causado alrededor de 50,000 fraudes alrededor del
mundo y segun datos se conoce que tan solo en el primer semestre del 2011, se han
creado en promedio de 32,000 sitios falsos mensuales, este dato varia de acuerdo a la
cantidad de usuarios que han reportado ser estafados. Ademas esta organizacion en la

zona de Estados Unidos ya ha realizado campafias antiphishing.

Reporte de Phishing del primer semestre.
30,000 Ano 2011
26,402
25,018
25,000 23,535
22,195 22,273
20,908

20,000
15,000
10,000
5,000

0

lanuary February March April May lune

llustracion 12: Reporte de Phishing del primer semestre del 2011 en EEUU.
Fuente: ( Anti Phishing Working Group)

48



Los paises que en enero del 2012, fueron los mas atacados:

Phishing Sites By Country of Host, January 2012 Fhl';h‘l'mk*

United Kingdom 4% _The Netherlands 3% Russia 3%

Canada 4% France 3% Germany 6%

United States 43% Spain 5%

Brazil 5%
Australia 5%

All Other Countries < 2%

llustracion 13: Sitios de Phishing.
Fuente: (PhishTank)

Pharming:

El Pharming consiste en suplantar el sistema de resolucion de nombres de dominio DNS
para conducir y desviar el trafico de internet de un sitio a otro de similar apariencia
engafiando a los usuarios para obtener datos personales y contrasefias que se registran en
las bases de datos de los sitios falsos, para realizar esto existe codigo malicioso para
obtener esta informacidn. Este tipo de problema es muy comun en los sistemas en donde
se requiere ingresar datos de una tarjeta de crédito, cuando se hace una compra en linea,
siendo aqui, en donde los hackers aprovechan la oportunidad para obtener los nimeros
de las tarjetas de crédito y esperan que los usuarios accedan a su servicio bancario para

proceder al ataque.

Los codigos maliciosos o comunmente llamados malware, es otro tipo de tendencia de
fraude que estd en la internet en donde se pretende robar solo los datos bancarios,
interceptando las claves de usuarios, pero redirigiéndoles a sitios web falsos; este

problema cada vez esta tomando mas fuerza en el mercado de la banca electronica.
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Pero también existe el carding y skimming, que es el uso fraudulento de tarjetas y
bandas magnéticas permitiendo el acceso a cuentas bancarias, a nimeros de tarjetas de
crédito robadas y a perfiles personales pero dentro de la banca electronica. Este tipo de
fraude consiste que una vez que se ingresa a la cuenta bancaria se roba el valor de la
cuenta en cantidades no muy elevadas o no todo el dinero de una sola vez, sino se lo
realiza en varias ocasiones hasta vaciar la cuenta, o también la venden de una sola vez

dejando la cuenta vacia.

Crimeware:

El Crimeware que permite a los ladrones de contrasefias, capturadores de pulsaciones
que registran datos desde el teclado, o realizan capturas de video o imagen, que envian
los datos a sitios de recoger informacion, estos ladrones se los conoce como los rootkits
que son programas maliciosos que hacen invisibles las herramientas de seguridad,
pudiendo asi los crimeware poder ingresar a los ordenadores que visitan web

fraudulentas.

Clickjacking:

El clickjacking que también es una técnica en donde se puede forzar al usuario a hacer
clic en cualquier vinculo, redirigiendo la navegacion hacia cualquier sitio web con virus
0 anuncios no deseados para el usuario, sin que el usuario se dé cuenta de lo que esta

ocurriendo, esto a la vez forma parte del phishing

Modificacion no autorizada de informacion:

Una entidad, persona o programa puede alterar o reordenar cierta parte de un mensaje
original para producir una modificacion de informacion. Este tipo de modificacion

normalmente se la realiza cuando una entidad quiere cambiar cierto efecto de un

mensaje. Por ejemplo el mensaje original dice "El Cliente Juan Pérez, realiza una
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transaccion de 1000 ddlares"; la modificacién no autorizada seria: "El Cliente Juan

Pérez, realiza una transaccion de 10000 délares”.

Errores de transferencia y procesamiento:

Este tipo de ataque impide que se dé el uso normal de la gestion de manejo de los
recursos y de la comunicacion el momento de procesar la informacién. En este caso se
puede interrumpir una transferencia de datos dentro de la red, enviando informacién
fraudulenta con mensajes falsos relacionados a la informacién original. Este tipo de

ataques permiten paralizar por cierto tiempo un servicio de un servidor.

Fallas de hardware y software:

Los sistemas informéaticos usan muchos componentes en el hardware, desde la
electricidad que es suministrada por equipos de alimentacién y regulacion de corriente,
hasta por programas de software que se ejecuta mediante un sistema operativo que se

usa por la red.

Los riesgos a nivel hardware (fisico) es cuando el atacante tiene acceso a las
instalaciones y equipos, en donde puede interrumpir un suministro eléctrico, robo del
disco duro, monitoreo de trafico en la red, cortar cables, desconectar manualmente el

equipo, etc.

Los riesgos a nivel software se pueden dar en distintos aspectos ya que se necesita de un
atacante pueda interceptar las comunicaciones, atacar mediante virus, analizar puertos de
la red por donde se envian paquetes con informacion, cambiar contrasefias, entregar a

terceras personas claves, entre otros.

Mal disefo:

Este tipo de ataque se da cuando los disefiadores de un programa tienen acceso a tiempo
completo a los programas que han creado, a este tipo de ataques se los conoce como

puertas trampa, las mismas que estan ocultas en el programa.
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Fraudes coordinados entre personal:

Este tipo de fraudes se puede coordinar revelando contenidos de los mensajes, mediante
un mensaje de correo electronico, una conversacion telefonico, por redes sociales o
medios de chat; el personal de una entidad puede transferir un archivo que contenga
informacidn confidencial para la empresa y mediante previa comunicacion van a tener

acceso a la informacion del archivo.

Ataques de Ingenieria Social:

Este tipo de ataque se basa en engafar al usuario, el cual es inducido a pulsar enlaces
externos con informacion falsa, ademas, es aqui en donde se le pide al usuario a ingresar
sus contrasefas de los diferentes sitios y visitar paginas que solo son robots que obtienen
informacidn del usuario. El usuario en estos casos cree estar siguiendo los mismos pasos
que siempre ha realizado, solo que esta vez es atacado por una maquina que obtiene

informacion.

2.3 Soluciones de seguridad para el comercio electrénico

Dar soluciones de seguridad para el comercio electronico implica dar mayor confianza al
usuario el momento de realizar todo tipo de transaccion para que el usuario se sienta
seguro de que la informacion que esta ingresando sea corroborada solo por las personas
0 empresas en donde se realicen las transacciones. Es importante considerar que el
usuario no es el tnico implicado en el momento de recibir un dato, sino también una
empresa o0 terceras personas, quienes deben dar la total confianza y certeza de que los
datos que ellos estan utilizando no fueron entregados a terceras personas para otro tipo
de negocios o con fines fraudulentos. También es necesario considerar como un punto
de mucha importancia que el comercio electronico y los fraudes que se dan no son

siempre tecnoldgicos, sino humanos.
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Se conoce que existen algunas caracteristicas para dar la seguridad necesaria el
momento de realizar la transaccion, ademas de dar mayor confianza al usuario que la

realiza, estas son:

e Se debe garantizar mediante las firmas digitales, la autentificacion y la
certificacion digital que sean de parte tanto como de la entidad que usa el portal,
el usuario que realiza la transaccién y el pago, y por parte de los proveedores que
ingresan los productos o servicios al portal. Al tener una firma digital, un
certificado digital, no se pierde la integridad y se garantiza la identidad de las

partes que intervienen en el proceso transaccional.

e También con el uso de las firmas digitales se permite que el contenido no pueda

ser alterado por robots o terceras personas.

e Y un punto muy importante es mantener el cifrado, la confidencialidad en donde
los datos contenidos en cada una de las transacciones no sean accesibles por las

partes que intervienen.

La tecnologia ofrece muchas herramientas para dar soluciones al manejo del comercio
electronico, asi es como conocemos a la criptografia que permite dar la proteccién
necesaria el momento de enviar la informacion, almacenar estos datos y tener un
servidor de comercio electronico el cual almacena datos corporativos, listas de clientes,

datos personales, listas de pago, listas de pedidos, etc.

Se conoce ademas que existen técnicas de control de acceso que son implantadas en los
sistemas garantizando asi el acceso a la informacion confidencial, solo por parte de

usuarios autorizados para verificar dicha informacion.

Pero también se han escuchado ciertos incidentes en los servidores de comercio
electronico que fueron atacados via web por archivos que permitian el acceso a esta

informacidn y aunque en este caso la criptografia provee mucha informacion del usuario,
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en la parte tecnologica; esta también la parte humana que son quienes deben adoptar el
compromiso de respeto a resguardar la seguridad del usuario, basandose en sus leyes y

politicas de sus empresas, para no perder la credibilidad de los mismos.

Es muy dificil ir contra la tecnologia cuando en muchos casos los causantes de los
fraudes son las personas que manejan los servidores de comercio electrénico, quienes
venden esta informacion a terceras personas quienes utilizan estos datos en muchas
ocasiones para realizar los fraudes electrénicos, pero también gracias a los avances
tecnoldgicos se ha logrado cometer alguno de estos delitos. Es asi como la privacidad
del usuario esta constituida por la integridad moral de parte del comerciante. Y a veces
hay que dudar un poco y conocer con que persona o empresa es la que se va a realizar el

negocio.

Es conveniente en un sistema de comercio electrénico garantizar al usuario que un portal

tenga las siguientes caracteristicas:

e Mantener la total confianza de que ninguna persona pueda ingresar durante el
proceso de transaccion ya sea al ingresar datos personales o al realizar alguna

transaccion como de compra-venta de bienes o servicios.

e La integridad es un aspecto de mucha importancia para garantizar que los datos
gue son enviados no son usados por terceras personas, y que los vendedores de

dichos portales no tienen acceso a esa informacion.

e Conocer gue todos los involucrados en una transaccion deben estar identificados

como usuarios legitimos para evitar fraudes.

e Los sistemas de comercio electronico deberian manejar algun tipo de
notificacion en donde se indique que fueron ellos mismo quienes participaron en

la transaccion.
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Al dar soluciones a lo que la criptografia nos ofrece hoy en dia, también esta apoyada
por los certificados digitales y las firmas electronicas, que nos permiten autentificar a
cada una de las partes involucradas el momento de realizar una transaccion, es asi como
se utilizan los diferentes protocolos de seguridad, como es el protocolo SSL, el protocolo
SET que ofrece una mayor confianza y autentifica de una mejor manera a las partes
involucradas sin restricciones criptograficas como es en el caso del protocolo SSL.
Ademas el protocolo SET tienen un mecanismo de firma doble lo que permite
garantizar al usuario que el comerciante no podrd conocer el nimero de su tarjeta de
crédito, eliminando en un mayor porcentaje la posibilidad de un fraude, es asi que

mediante este protocolo la empresa cobra solo por la venta y el usuario no es estafado.

También se conoce el protocolo RSA que permite mediante implementos extras ingresar
una clave extra al ingreso de la tarjeta de crédito y como este tipo de claves varian por

tiempos, los niveles de fraudes cada vez son menos.

Filtrar en la tienda la informacion y los datos del usuario y hacer como un seguimiento
de los procesos que se van realizando, y al final cuando se esté a punto de acabar la
transaccion, identificar que el usuario no esta siendo robado por terceras personas
mediante un identificador que la tienda envié al usuario a su email, para proceder a

finalizar dicha transaccion. Como es el caso de Amazon.

Se puede mejorar la autenticacion de datos ya que ahora se la maneja de forma mas
avanzada y multinivel en cuanto al manejo de protocolos de identificacién como utilizar

contrasefas cifradas, para bloquear accesos no deseados.

Al usuario se lo debe ensefiar a usar el comercio electrénico instruyendo practicas

seguras para mantener el proceso de las transacciones en linea mas seguras.

Para el caso en el que se encripta la informacion el momento que se realiza una
transaccion y para que la misma sea segura, una solucion importante es evitar que

terceras personas conozcan el contenido de un mensaje digital, es importante que este
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mensaje también sea entregado en clave simeétrica. Ya que este tipo de claves son
dificiles de romper para los humanos y ciertas herramientas de célculo, es asi que se
conoce que la seguridad de los algoritmos de encriptacion amplian en proporcion
geométrica al aumentar el numero de bits de las claves, permitiendo que no se den

ataques por maquinas tipo robots.

Otra solucidon que conocemos es el uso de las firmas digitales que permiten no solo
firmar por quien dice ser, sino también implementar un sello que identifique como
duefio o empresa, y asi permita verificar de manera certera que el contenido no fue
alterado por terceras personas. Este tipo de firmas digitales usan procedimientos
similares a la criptografia de clave publica y clave privada, haciendo posible que se
firmen los mensajes de tal forma que las personas que reciben esta informacion estén

seguros que el mensaje no fue alterado y que proviene del duefio.

Es importante también considerar tener un conocimiento sobre los protocolos de
seguridad que tienen los diferentes sitios web y como funciona cada uno de ellos, para

evitar fraudes electronicos durante un proceso transaccional.

El usuario debe conocer que no debe hacer y a donde no debe acceder cuando realiza
comercio electrénico, a continuacién algunos puntos que el usuario debe identificar

antes de ingresar:

e EIl usuario como es de su conocimiento, cuando desea ingresar datos no debe
hacerlo desde computadores de terceras personas, sino siempre utilizar su
computador personal y estar seguro que en la pagina en donde va a ingresar sus

datos sea la pagina que realmente corresponde al sitio.
e EIl usuario debe tener total cuidado cuando se le indique ingresar a links de

propagandas o links que han sido enviados a su email, ya que si las paginas no

son seguras, es preferible no ingresar informacién personal.
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e El usuario deberia buscar informacion sobre la direccion fisica y datos del portal
web para saber que el sitio en donde va a realizar comercio electrénico cumple
con todos los requisitos de seguridad, certificados digitales actualizados y firmas

electronicas que le autentifican por ser quien dice ser.

e Es importante considerar que para la seguridad del usuario algunos portales web
ofrecen atencion online para consultar cualquier caracteristica o funcionalidad
que ofrece el sitio web. Asi podria verificar que la informacion que le indican es

la correcta y no pueda ser estafado.

Soluciones ya creadas para el comercio electronico:

Usuario/Contraseia:

El manejo de usuario y contrasefia es un método basico que consiste en que cada usuario
utilice un nombre de usuario y una contrasefia, que solo el usuario conoce para poder
acceder al sistema. El sistema a la vez comprueba que los datos ingresados sean
correctos. Tener tan solo un usuario y contrasefia ya no es tan seguro, ya que existen

programas que nos permiten obtener estos datos.

X

USUARIO SISTEMA

1. El sistema solicita el usuario/Contrasefia

2. Usuario: JuanPerez
Contrasefia: JPerez123 ——

3. Acceso Permitido / Emor

llustracion 14: Diagrama de Usuario y Contrasefia

Fuente: Propia
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Firmas Digitales:

Es el proceso de firma electronica de un documento, el emisor obtiene un resumen del
mismo a través de una funcion de hash. Las funciones son unidireccionales aplicables a
bloques de cualquier tamafio y siempre originan un resultado fijo y muy pequefio.
(INTECO)

Es un método criptogréafico que asocia una identidad ya sea de una persona en particular
0 de un equipo a un mensaje enviado a través de transmision por la red. EI uso de una
firma digital puede ser diferente dependiendo de lo que queramos hacer con la firma, ya

que tendremos la posibilidad de validar que un documento es emitido por nosotros.

"La Firma electrénica es el conjunto de datos, en forma electronica, consignados junto
a otros o asociados con ellos que pueden ser utilizados como medio de identificacion del
firmante. Es una cadena de caracteres, generada mediante un algoritmo matematico

que permite asegurar la identidad del firmante y la integridad del mensaje . (AESA)

Una firma digital nos permitira tener mas seguridad a la hora de emitir un documento a

través de la web.

Datos

Datos et
Originales

Originales

' o [ OK |
32

Clave privada | : -0 -
Algoritmo de | del Remitente ¥ | Aigeritmo ge 0.0 —
Hash — Hash T

@ ~ o) Hash
Algoritmo ’
O desiemie | 000 — 08— 2o [ 00
0.0 asimétrico = < S .
f. r asimetrico Hush
Hash Hash Cifrado Hash Cifrado
(Firma Digital) (Firma Digital)

— — —_ T
Clave publica

i =
Certificado Digital del Remitente

(Clave Puablica del Remitente)

llustracion 15: Funcionamiento de la firma digital
Fuente: (INTECO)
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Que nos garantiza utilizar una firma electrénica:

e A través de los sistemas criptograficos nos permite proporcionar
confidencialidad al mensaje enviado, impidiendo que terceras personas tengan

conocimiento del contenido del mensaje.

e Da validez a los documentos que contienen una firma electronica, permitiendo

hacer transacciones comerciales en la red.

¢ Nos permite tener la total confianza de que los datos o contenidos no son falsos o

alterados.

Tipos de firma electronica que existen:

e General: que es una firma manuscrita digitalizada.

e Avanzada: permite identificar al firmante y detectar cualquier cambio ulterior de
los datos firmados.

e Reconocida: se basa en un certificado reconocido y generado mediante un

dispositivo seguro de creacion de firmas.
Funcionamiento de la Firma Digital:
Una firma digital se puede emplear para todo tipo de documentos electronicos, en
especial para cuando se maneja comercio electrénico. Pero es importante considerar que
un documento sea cual sea requiere de dos actores quienes acrediten ser quienes dicen

ser, para ello se requiere un emisor y un receptor.

Al emisor y al receptor se les asigna una clave publica y una clave privada distintas.
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% FUNCIONAMIENTO DE LA FIRMA DIGITAL x
ENTRE DOS ACTORES

EMISOR RECEPTOR

1. Envia mensaje encriptado con clave publica del receptor

2. Emite firma con su clave privada propia

3. Abre el mensaje con su clave publica

4. Descifra mensaje con su clave privada

llustracion 16: Diagrama del funcionamiento de la firma digital entre dos actores.

Fuente: Propia

Certificados Digitales:

Un certificado digital como tal es un archivo electronico que identifica a usuarios y
sitios web en la internet, estos certificados funcionan como una cédula de identidad o
credencial de usuario. Ademas que no solo permite identificar a sitios web o individuos,
sino también permiten mantener una comunicacion segura y confidencial. Un certificado
digital posee una clave publica, un nombre, fecha de expiracion, nombre de la autoridad
certificadora y un nimero de serie. La mayoria de estos certificados son utilizados por

el usuario para corroborar que el certificado es original.
Estos certificados estan ya definidos por el estandar internacional ITU-T X509. Es asi

como en cualquier parte del mundo estos certificados pueden ser leidos o escritos por

cualquier tipo de aplicacion que cumpla este estandar.
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-
Certificado

General | Detalles | Ruta de certificacion

»,
Informacion del certificado

Este certificado esta destinado a los siguientes propdsitos:

+Todas las directivas de emisidn
+Todas las directivas de la aplicacidn

Enviado a: AFIP-Autoridad Certificante Homologacion

Emitido por AFIP-Autoridad Certificante Homologacion

¥alido desde 19012007 hasta 15/01/2012

lustracién 17: Informacion de un Certificado Digital
Fuente: Propia

Algunos proveedores de certificados digitales, casi siempre proporcionan certificados de
baja seguridad, para abaratar costos y acelerar el proceso de solicitud, esto causa
problemas a las empresas porque no dan la autenticacion necesaria al usuario y asi se

producen los robos de identidad entre los diferentes visitantes de los sitios web.

Anteriormente se conocia que simplemente con el candado que salia el momento de
entrar en un sitio web, se conocia que el mismo era fiable de autenticacion, pero ahora se
ha visto necesario que se examine el certificado para saber qué tipo de confianza se

muestra al usuario.

Empresas como VeriSign permiten proporcionar certificados autentificados que
aseguran mayor seguridad entre el usuario y la empresa; ademas, garantizan la confianza
de autenticacion con tecnologias de cifrados; es asi que los certificados permiten al

visitante de los distintos portales web:
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e Tener una comunicacion segura con el portal, de manera que la informacion que
se maneje dentro del mismo, no pueda ser interceptado o alterado por terceras

personas, durante la transmision del dato.

e Con la autenticacion se puede comprobar que la empresa es lo que realmente

dice ser y que no es suplantada por un portal similar.

Diagrama del funcionamiento del Certificado Digital:

CLIENTE | SERVIDOR
| |
El usuario inicia conexion  lcoNECTADO I
" »|
1
I I Envia al usuario el identificador/ Puede Solictar
I | al usuario el identificador para autentificar
|
:[DENT[F[CA |
El usuario verifica el identificador que | I
devuelve el servidor. :
|
Si se le solicta al usuario, debe | I
enviar el identificador en respuesta a | |
la solictud del servidor | I
IIDENTIFICA |
i g
Cuando la autenticacion es | |
identificada, el usuario enviala | I
contrasefia cirada, utiizando una ]
dave plblica del servidor | I
| CONTRASERA |
i *l
Se establece la comunicacion segura entre el usuario
y el servidor.
I n
+ I i
1 |

llustracion 18: Diagrama del funcionamiento de un certificado digital.

Fuente: Propia
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Riesgos que existen con los certificados que no son autentificados:

Los navegadores web no diferencian entre el tipo de certificados, si son de nivel alto o
bajo, pero los usuarios confian generalmente cuando ven que el certificado si ha sido
emitido y que coincide con los datos del portal que uno esta visitando, y en el caso de
que el certificado sea de nivel bajo y que no esté autentificado los riesgos de tener
spoofing se incrementan, ya que se crean sitios de iguales caracteristicas que el portal
original, le hacen parecer més seguro, pero es aqui donde terceras personas logran
obtener los numeros de tarjetas de crédito; ya que el sitio era imitado al original.

Al no ser un certificado autentificado se puede producir el llamado fraude electrénico
que sigue siendo una gran barrera dentro de los negocios electrénicos, ya que se han
dado una gran cantidad de estafas a nivel mundial.

Certificados digitales para los distintos usuarios:

Es importante considerar que existen también diferentes certificados digitales para los

diferentes usuarios:

o Certificado SSL para cliente: que es usado para identificar y autentificar al
cliente ante los servidores mediante el protocolo SSL, este certificado es

expedido a una persona fisica ya sea particular o empleado de empresa.

e Certificado SSL para servidor: que es usado para identificar a un servidor ante un
cliente mediante el protocolo SSL y es expedido a la empresa propietaria del

servidor.

e Certificado SIMIME: que es usado para los servicios de correo electronico, es
firmado y cifrado, este se expide a una persona fisica, este mensaje lo firma el
remitente, dando asi autenticacion, integridad y no rechazo. Este certificado se lo
puede cifrar con llave publica, dando mayor confidencialidad el momento de

enviar.
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e Certificado de firma de objetos: que es usado para identificar al autor del archivo
que debe ser ejecutado en la red, este tipo de archivos puede ser Java script, java,
etc.; cuando este cédigo puede resultar peligroso para el usuario, el sistema
muestra una alerta en donde indica que si existe un certificado que identifique

que el codigo puede ser aceptado.

e Certificado para AC: que identifica a las propias autoridades certificadoras y es

usado por el usuario para confiar que es una entidad existente

Protocolos de Seguridad para la red: Un protocolo de seguridad permite definir
ciertas reglas de las comunicaciones para que los sistemas puedan soportar ataques que
se dan en la red; ya que protegerse de estos ataques resulta en muchas ocasiones muy
Ccost0so.

Los Protocolos mas comunes son:
e SSL (Security Socket Layer)
e SET (Security Electronic Transaction)

e RSA (Rivest, Shamir y Adlemam)

SSL - (Security Socket Layer):

El SSL es un protocolo de proposito general que establece comunicaciones seguras, fue
propuesto en 1994 por Netscape Comunications Corporation junto con la primera

version del Navigator. (Noguera)

Hoy, es méas conocido como una solucion de seguridad implantada en la mayoria de los
servidores web que ofrecen servicios de comercio electronico. En este caso, si se va a
realizar una transaccion el usuario debe llenar un formulario con sus datos personales y
los datos de su tarjeta de crédito para corroborar que los datos son correspondientes al

titular de la cuenta.
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El SSL dispone de una arquitectura que no exige que el servidor disponga de
capacidades especiales para el comercio, basta que utilice como minimo un canal seguro
para transmitir la informacion de pago y el comerciante, sera quien se ocupe de gestionar

con el banco la compra respectiva.

Este enfoque SSL es préactico y facil de implantar, pero no ofrece una solucion muy
integrada, ni segura; es asi que en su solucion solo permite proteger transacciones entre
dos puntos, por el un lado el servidor web comercial y el navegador de compra; sin
embargo una transaccion posee tres partes como minimo y esta solucién no la soporta.
Ademas, no protege al comprador del riesgo de que el comerciante utilice estos datos
ilicitamente y el comerciante a la vez, corre el riesgo de que nimero de la tarjeta sea

fraudulenta o que no esté aprobada.

Para utilizar este tipo de protocolo es necesario que el servidor de internet soporte SSL,
tenga un certificado digital que no sea facil de falsificar y que garantice al vendedor ser

quien dice ser.

Funcionamiento del Protocolo SSL:

Se basa en un algoritmo de clave pablica y privada de la RSA, que utiliza una clave de
40 a 128 bits de longitud; consiste en que una parte genera dos claves: una privada en
donde se guarda de modo seguro y una clave publica que todo el mundo la ve. Este tipo
de claves estan relacionadas de tal modo que lo que se codifica con una clave, se lo

desencripta con otra.
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Autoridad Certificante
CA

Tafico de Transacciones

llustracién 19: Funcionamiento del SSL

Fuente: (Noguera)

Funcionalidades del protocolo SSL.:

Fragmenta: en el emisor se fragmenta los bloques mayores que 214 octetos y en

el receptor se vuelve a uno.

Comprime: Se puede aplicar un algoritmo de compresion de datos.

Autentifica: permite autentificar el cliente y el servidor mediante los certificados
digitales, es asi como durante la transmision de los mensajes autentifican al
emisor con una clave por cada mensaje y se evita de esta manera fraudes como

phishing, spoofing, entre otros.

Integridad: se protege a cada mensaje para comprobar que la informacion no sea

alterada.

Confidencialidad: los mensajes se envian encriptados.
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Ejemplo del protocolo SSL.:

El protocolo SSL lo vemos integrado en el browser, es decir cuando aparece un candado

en la barra de herramientas se cierra o se abre, y la direccion cambia de http a https.

Pasos para establecer una comunicacion segura con el protocolo SSL.:

O) SERVER

CLIENTE 1. El cliente envia el mensaje ‘

2. El Servidor Responde

F Y

3. El servidor envia su cerificado

4. El servidor solicita el certificado al cliente

F Y

5. El cliente envia su cerificado

b 4

6. El cliente crea las claves y las intercambia con el servidor

w0 Ambos intercambian mensajes para que se una comunicacion segura -

w———9 Ambos envian mensaje para terminar la comunicacion ————m

lustracion 20: Funcionamiento seguro del protocolo SSL

Fuente: (Angel Angel)
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SET (Secure Electronic Transactions):

El protocolo SET fue desarrollado en 1995 por empresas como VISA y MasterCard, con
la colaboracion de Microsoft, IBM y Netscape. Este protocolo permite autentificar a
todas las partes implicadas, es decir al usuario, al comerciante, la entidad bancaria, al
adquirente y al emisor; este protocolo ofrece mayor confidencialidad e integridad, ya
gue maneja técnicas criptograficas mas fuertes, eliminando en un 95% las posibilidades

de fraude.

Funcionalidades del protocolo SET:

e Confidencialidad: para los datos de la tarjeta de crédito, igualmente como el SSL
identificando mediante un certificado digital que es quien dice ser.

e Integridad: los datos son encriptados cuando viajan por la red, y a la vez son
protegidos por una firma digital.

e Autenticacion: el comerciante es autorizado para aceptar cobros con tarjetas de
crédito.

(Albanova.com)

Ejemplo del protocolo SET:

Es realizar una transaccién con una tarjeta de crédito usando certificados digitales,
criptografia de clave pablica y criptografia de clave privada.
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Pasos para establecer una comunicacion segura con el protocolo SET:

TIENDA ENTIDAD e
LT VIRTUAL BANCARIA TARJETA

1. Cliente inicia la compra

2. Cliente envia la orden y
la informacion de pago

3. Lafienda virtual pasa la
informacion de pago al banco

4. Se verifica la validez
del requerimianto

5. Se autoriza la fransaccidn

é __________
6. El banco autoriza la
__ _ _fransaccion_ _ _ |
T El senvidor de la tienda
virtual autoriza |a transaccion
8. La fienda virtual captura la
__ feswitn

9. El generador de la tarjeta avisa al cliente sobre su crédito de la tarjeta

lustracion 21: Funcionamiento del protocolo SET.
Fuente: (Angel Angel)

RSA (Rivest, Shamir y Adleman) - Sistema criptografico con clave publica:

"El algoritmo fue descrito en 1977 por Ron Rivest, Adi Shamir y Len Adleman, del
instituto tecnologico de Massachusetts; las letras RSA son las iniciales de sus
apellidos.” (Wikipedia, RSA).

RSA es un sistema criptografico de clave publica; es uno de los algoritmos mas

utilizados y es valido para cifrar como para firmar digitalmente. La seguridad de
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manejar este tipo de algoritmo se basa en factorizar nimeros enteros. Los mensajes

cuando son enviados se representan mediante ndmeros.

Este algoritmo de RSA se basa en el producto de dos nimeros primos grandes que se
eligen de forma randomica y existe la posibilidad de que su tamafio cada vez sea mayor
cuando se aumente la capacidad de calculo en las computadoras. Este sistema también lo
deben manejar dos actores cada uno con sus llaves publicas y las privadas. Este
algoritmo hasta el momento es uno de los mas seguros, mientras no existan sistemas que

logren descomponer nimeros grandes en producto de nimeros primos.

Para que se utiliza un sistema RSA:
e Integridad: garantiza que el mensaje no ha sido alterado.
e Confidencialidad: garantiza que solo quienes posean la llave puedan descifrar el
mensaje.
e Autenticidad: es equivalente a una firma escrita y que de fe de que el emisor es
quien dice ser.
(Torres M)

Ventajas y Desventajas de un sistema RSA:
e Se puede usar para el manejo de firmas digitales.
e Puede resolverse el problema de distribucién de las Ilaves.
e Como desventaja es que requiere mayor tiempo de ejecucion que el cifrado
simétrico.

e Lallave privada debe ser cifrada por algn algoritmo simétrico.

Tarjeta de Coordenadas (GRID):

Una tarjeta de coordenadas es una clave de seguridad usada en los bancos, se usa para

realizar operaciones de movimientos bancarios como fondos o servicios a distancia
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mediante banca electrénica. Esta tarjeta maneja un factor de autenticacion aleatorio, es
decir se toma el valor de fila y de una columna para ser ingresado. Esta clave es mas
dificil que la puedan identificar los estafadores del internet, ya que sesién que se inicia,

no se puede volver a ocupar dicha coordenada una siguiente vez.
Tarjeta de coordenadas:
Una tarjeta de coordenadas es una matriz de coordenadas organizadas en columnas y

filas. En las columnas estan marcadas las letras de la "A" a la J*" y en las filas los

nameros del "1™ al "10".

Tarjeta de Coordenadas de ejemplo

A/BCIDEF GHH|I|J
89(56(41(13|26(23|16(10|87|73
06|46| 69|89 62|80 81|96|87(13

33|46/ 05 993 64|45 18 66 E3 ]8

BB|52|04|56| 92|27 85|99 59|47
02|24|58|67| 79|31/ 49|55/ 52|09
6B8|26|62|05| 60|32 53|08| 99|47
37|49|45|90| 39|33 |85(13|22{ 11
06|77|72(24|31|35 06|43 | 80{595
33|62/ 89|08 85|91 21|87 | 30|97
0(16|50|68|58|65(96(91| 74|55 B

=D = - = L A

—

lustracion 22: Ejemplo de una tarjeta de coordenadas
Fuente: (Wikipedia, Grid)

Biometria:
"La biometria (del griego bios vida y metron medida) es el estudio de métodos

automaticos para el reconocimiento Unico de humanos basados en uno o mas rasgos

conductuales o rasgos fisicos intrinsecos”. (Wikipedia, Biometria)
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Para las tecnologias de la informacion es la aplicacion de técnicas matematicas y

estadisticas sobre los rasgos fisicos o de conducta de un individuo, para su

autentificacion es decir la identidad de la persona.

Normalmente la biometria se la hace de la retina, iris, huellas dactilares o de la palma de

la mano, ya que estas representan caracteristicas de comportamiento estaticas.

Comparacion de los sistemas biométricos:

Retina (Qjo) Iris (Ojo) Huellas Palma de la

Dactilares mano

Fiable Muyw Alta Muyv Alta Muy Alta Alta

Ficil de usar Baja Media Alta Alta

Prevenir Muyw Alta Muyv Alta Alta Alta

ataques

Aceptacion Baja Media Alta Alta

Estabilidad Alta Alta Alta Media

Fuente: (Wikipedia, Biometria)

llustracion 23: Tabla comparativa de sistemas biométricos

El proceso de autentificacion de los rasgos humanos se comparan solo con un patrén que

ya ha sido guardado con anterioridad; este proceso se lo hace conociendo la identidad de

la persona a autentificar con los patrones que ya se han ingresado y estan almacenados

en una base de datos. Este proceso es mas rapido que otras soluciones, ya que las

comparaciones que se realizan dependen del patrén a validar.

Sistemas de Reconocimiento Biométrico:

e Reconocimiento del Iris y la Retina: Se localiza el iris usando un punto de

referencia para digitalizar la imagen y obtener una referencia del iris mediante

una luz led.
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e Reconocimiento de huellas dactilares y la palma de la mano: Las manos y los
dedos son caracteristicas fisicas de las personas que permiten identificarla de
manera unica y estable, para ello existen equipos que capturan el patron del
tamario y volumen de cada parte de la mano. Este reconocimiento es externo y la

unica forma de identificar es con la presencia de la mano de la persona.

La biometria con el pasar del tiempo puede asociarse con dafios severos, desviando asi
del verdadero enfoque en el que se usa, es asi como a esto se lo puede relacionar con
realizar robos de identidades. Actualmente ya existe preocupacion en paises como
Estados Unidos, en donde se cree que los patrones que fueron escaneados pueden ser
robados y asi acceder terceras personas a la informacion, es asi como este tipo de
solucion ha sido puesta en el mercado con las seguridades respectivas para que la

informacion sea resguardada.

En el Ecuador, las entidades bancarias como el Banco del Pichincha, Banco Bolivariano,
ya utilizan biometria de tipo de reconocimiento dactilar, ellos utilizan este tipo de

solucion para autentificar la identidad de la persona.

"En el caso del Banco del Pichincha, el sistema construye, evoluciona y almacena un
patrén personal en la forma en la que el usuario ingresa los datos y otras
caracteristicas de comportamiento y entorno en un computador, y es asi como crea una

huella o firma Unica para cada cliente". (Banco del Pichincha)

Este sistema garantiza las seguridades respectivas mediante el uso de preguntas y figuras
secretas, ademas de informar al usuario alertas y mensajes, de cuando existen intentos de

ingreso fallidos.

3DES (Triple DES):
Este algoritmo realiza un cifrado tipo DES (Data Encryption Estandar), fue desarrollado
por IBM en 1977. Hoy en dia, no se lo considera muy seguro debido al avance de la

potencia de célculo de las computadoras actuales.
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"Triple DES es un excelente ejemplo de algoritmo simétrico de cifrado por bloques, ya
gue muestra un texto plano, un texto cifrado, una clave criptogréfica y los algoritmos de

encriptacion y desencriptacion”. (Puentes Calvo)

DES tiene la propiedad matematica de no ser un grupo, esto implica que si se cifra el
mismo bloque dos veces y con dos llaves distintas, solo se aumenta el tamafo de llave.
Existe gran debilidad en cuanto a las claves de DES por su corta longitud por la
existencia de claves débiles y semidébiles, ademas de manejar claves complementarias

con 16 iteraciones, es decir mientras mas iteraciones mas facil romper la clave.

Es asi que nace "TDES que se creo por la inseguridad que existia en 3DES, ya que se
manejaban claves de 56 bits y al ser una clave de ese tamafio era mas facil de descifrar;
en cambio al utilizar TDES la llave se agrando a 112 bits sin la necesidad de cambiar el

algoritmo para cifrar los datos". (Alegsa).

Actualmente el método de TDES ha ido desapareciendo y ha sido reemplazado por el
algoritmo AES (Advanced Encryption Estandar). AES es un nuevo estandar de cifrado

simétrico dispuesto el 2 de octubre del afio 2000.

"AES maneja un bloque fijo de 128 bits y tamafios de llave de 128, 192 o 256 bits. La
mayoria de los célculos del algoritmo se hace en un campo finito determinado, a la vez
que AES opera en una matriz de 4 x 4 bytes, llamada state; depende de las versiones que
se manejen el tamafio del bloque puede ser mayor teniendo columnas adicionales".

(Wikipedia, Advanced_Encryption_Standard).

Descripcion del funcionamiento del algoritmo AES:

El funcionamiento consiste en dos partes, la primera consiste en el proceso de cifrado de

datos y la segunda en generar subclaves.
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GENERACION
PROCESO DE DE
CIFRADO SUBCLAVES
Entrada a 128
bits
Ronda Clave
Inicial Inicial
Ronda SubClave
Estandar n'esima
Ronda SubClave
Final Final
alida cifradaa
128 bits

lHustracion 24: Diagrama de Flujo del Algoritmo AES
Fuente: (Wikipedia, Advanced_Encryption_Standard).

Firewall (Cortafuego):

Un firewall es un dispositivo que funciona como un cortafuego entre redes, dando
permisos de acceso o denegando las transmisiones de una red a la otra. Un ejemplo claro
del uso del firewall es colocar un firewall entre una red local y una red de internet como

seguridad para evitar intrusos a la informacion.

Un firewall puede ser un dispositivo que se conecte al hardware entre la red y el cable de
conexion a internet o un programa (software) que se instale en una maquina que

funcione con modem con conexidn a internet. Un firewall puede ser también como un
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router que filtra paquetes o varios Routers que filtran los paquetes que son los servicios

de proxy a nivel aplicaciones.

m INTERNET
L =
FIREWALL POR
FIREWALL POR SOFTWARE
HARDWARE

Red Protegida -

==

pec 1.1 pc 1.2

llustracion 25: Diagrama del funcionamiento de un firewall por hardware y
Software

Fuente: Propia

Tipos de Firewalls:

Firewalls de Software: los costos son bajos y es recomendable usar cuando solo
se tiene una PC. La instalacion y actualizacién son sencillas, ya que funciona

como una especie de antivirus.
Enrutadores de Hardware: permiten disfrazar la direccion IP y los puertos de

la PC de los intrusos. Se conecta mediante cableado y los costos varian

dependiendo del router.

76



Firewalls de Hardware: los costos son altos y es complejo de manejar en
cuanto a la actualizacion. Estos se utilizan méas para las empresas que tienen

varios computadores conectados.

Tipos de Filtros de Firewall:

Filtros a nivel de paquete de datos: este tipo es de primera generacion, estos
analizan el trafico en la red, es decir cada paquete que entra o sale de la red es
examinado y a la vez aceptado o denegado por las reglas que defina el usuario.

Una gran desventaja es que este tipo de filtro es susceptible a Spoofing de IP's.

Filtros a nivel de circuito: este tipo es de segunda generacion, permite validar
los paquetes que pertenecen en una solicitud de conexion o entre dos
computadores; funciona bajo mecanismos de conexién TCP o UDP y cuando la
conexion es establecida los paquetes pueden entrar y salir sin tener que aprobar
cada vez. Cuando la transmision de informacion finaliza, la conexion termina y

se borra la tabla de registro.

Firewall a nivel de aplicacion: es de tercera generacion, permite examinar la
informacidn de todos los paquetes de la red y mantiene el estado y secuencia de
la conexion, en este tipo de firewalls se puede validar claves de acceso y
solicitudes de servicio. Los firewall de tercera generacion requieren de un
software especial y servicios proxy para poder incrementar el control de acceso y

generar auditorias sobre los paquetes que se transmiten.

Filtros dinamicos a nivel de paquete: son de cuarta generacion, permiten

modificaciones a las reglas de seguridad para proteger la informacién privada.
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IP's:

Es una etiqueta numérica, tipo numero telefénico que identifica el ordenador dentro de

una red de ordenadores que utilicen el protocolo IP como es internet. Una direccion IP

se compone de 4 valores decimales separados por un punto y va desde 0 a 255.

Wikipedia dice: "una direccion IP es una etiqueta numérica que identifica, de manera

I6gica y jerarquica, a un interfaz (elemento de comunicacién/conexion) de un

dispositivo (un computador) dentro de una red que utilice el protocolo IP (internet

protocolo), que corresponda a un nivel de red del protocolo TCP/IP". (Wikipedia,

Direccion IP).

Tipos de direcciones IP privadas y publicas:

e Direcciéon IP privada: permite conectar a una red privada y requiere una

traduccion de direccion de red (NAT) para poder conectarse a una red publica.

e Direccion IP publica: es la que mediante dispositivos conectados a internet.

PC

i
!
fi x
B )
ROUTER &

PRIVADA PUBLICA

\1\_" INTERNET *

*

llustracion 26: Diagrama de una red privada y pablica

Fuente: (Pacheco)
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Tipos de direcciones IP:

Clase Rango N° de Redes N° de Host Por Red | Mascara de Red | Broadcast ID
A 1.0.0.0-127.255 255 255 |128 16.777.214 255.0.0.0 ¥.255.255 255
B 128.0.0.0 - 191.255.255 255 |16.384 65.534 25525500 x.3.255 255

C 192.0.0.0 - 223 2565 255 255 |2.097.152 254 2552662550 |mxx 255

(D) |224.0.0.0 - 239.255 255 255 | histérico
(E) |240.0.0.0 - 255 255 255 255 | histérico
lustracion 27: Tipos de direcciones IP

Fuente: (Wikipedia, Direccion IP)

= Ladireccion 0.0.0.0 es reservada por la IANA para identificacion local.

= La direccidn que tiene los bits de host iguales a cero sirve para definir la red en la
que se ubica. Se denomina direccién de red.

= La direccién que tiene los bits correspondientes a host iguales a uno, sirve para
enviar paquetes a todos los hosts de la red en la que se ubica. Se denomina direccién
de broadcast.

= Las direcciones 127.x.x.x se reservan para designar la propia méaquina. Se
denomina direccion de bucle local o loopback.

= Existen ciertas direcciones privadas que no estan asignadas, estas son utilizadas por
los host que usan traduccidn de direccion de red NAT o por los que no se conectan a

internet.

Filtradores de Contenido:

Un filtro de contenido es un programa disefiado para controlar el contenido que se
permite mostrar al usuario que opera en cierta computadora. Un filtro de contenido esta
disponible en una red o maquina particular. Normalmente un filtrador de contenido es
usado por los padres, empresas, escuelas, computadoras caseras, etc.; para evitar que
ciertas personas ingresen a cierto material que existe en la internet, el cual debe ser

restringido el acceso.
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Tipos de errores de filtrado de contenido:

e Exceso de blogueo: hay que tener cuidado cuando se bloquea de manera excesiva
los contenidos, que en muchos casos pueden ser aceptables. Normalmente los

empresarios utilizan un filtrado severo.

e Filtrado insuficiente: esto ocurre cuando se suben contenidos nuevos y se dan
casos de que algunos de estos contenidos deberian ser bloqueados para que no
pasen desapercibidos.

(Wikipedia, Filtro de Contenido)

Filtro de contenido de Symantec Web Gateway:

Existen empresas como Symantec que filtran el acceso a internet y comunicaciones en la
red mediante las IP a usuarios que tienen acceso de tipo ADSL o de Dial Up de
cualquier ISP del mercado. Este software es un servidor proxy que permite proteger la
red de virus y contenido inapropiado revisando el trafico HTTP, HTTPS y FTP.

El servicio que da este software es de restringir el acceso a contenidos seguin una serie

de categorias que aseguran una navegacion segura.

Filtro de Contenido de Internet Explorer:

El filtro de contenido de internet protege su red contra ataques de virus explorando todo
el trafico de HTTP y FTP que pasa del buscador a través del firewall. Si detecta un virus,

el filtro niega el acceso al sitio web infectado

Los sitios que mas se filtran por los padres en los computadores caseros son paginas con
virus, de sexo, de apuestas, drogas, crimen, violencia y armas. Para el caso de las
empresas depende de las politicas que manejen; es decir se filtran contenidos anteriores,

asi como péaginas de redes sociales.
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VPN o RPV (Red privada virtual):

Una red privada es una tecnologia de red, que permite dar una extension de una red local
sobre una red que es publica.

Funcionamiento de una VPN:

=

CLIENTE VPN

Datos Cifrados
Internet | ge Ja VPN

|
[o] [oooooo] [oo]

SERVIDOR

Con Acceso Remoto

llustracién 28: Diagrama del funcionamiento de una VPN

Fuente: Propia

Caracteristicas de seguridad:

e Autentificacion y Autorizacién: se debe conocer quién es el que esta al otro lado
de lared y cual es su nivel de acceso.

e Integridad: controlar que los datos que se envian no sean alterados. Se utiliza el
algoritmo de hash para su revision.

e Confidencialidad: solo el destinatario puede interpretar lo que se envia. En este
caso se utilizan cifrados 3DES y AES.
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¢ No repudio: para dar seguridad el mensaje debe ir con firma. Es asi, que quien

envia el mensaje no puede negarse.

Tipos de VPN:

¢ VPN de Acceso Remoto: consiste en que los usuarios o proveedores se conecten
con la empresa desde sitios remotos (domicilio, hoteles, etc.), utilizando al

internet como vinculo para acceder. Actualmente es el tipo de VPN mas usado.

¢ VPN punto a punto: consiste en que los usuarios de una oficina se conecten a
oficinas remotas desde la empresa principal. El servidor posee un vinculo de
acceso permanente a la internet y establece un tanel (datos cifrados para entrar
por la red) VPN y los servidores se conectan de las sucursales mediante banda
ancha, esto ha ayudado a eliminar tener demasiado cableado dentro de las

oficinas.

Actualmente, las VPN, es una de las tecnologias més utilizadas para permitir acceso
remoto y conectividad entre distintos segmentos de una red local o empresarial; ya que

es mas efectivo y su costo es practicamente nulo.

Gateway Seguridad:

Es un sistema que permite ser la puerta de enlace entre los sistemas de comunicacion
externos, es decir cuando un gateway de seguridad presta un servicio a uno o varios
hosts de una subred, la puerta de entrada establece un enlace seguro entre la pasarela y
el sistema externo a nombre del host que presta el servicio. Esta puerta de enlace utiliza
un protocolo de autenticacidn, mientras que los demés sistemas, detras de la puerta de
enlace de la subred dan confianza. (pureCommerce).
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Es un dispositivo configurado que permite interconectar redes con protocolos diferentes
a todos los niveles de comunicacion; un Gateway permite ademas traducir la
informacion del protocolo utilizado en una red; a la red destino. La direccion IP de un
gateway normalmente es 192.168.1.1, y utiliza también rangos predefinidos, como el
127.0.0.1; 172.0.0.1 que permiten manejar redes locales. Este tipo de gateway se le
asigna por defecto a un equipo y tiene como funcidn enviar cualquier paquete del que no

conozca o no esté definido en las rutas del equipo.

Backup (Copia de Seguridad):

Es una copia de seguridad de archivos que se realiza en dispositivos como memorias
externas, servidores, dvd's, cd's, entre otros; que permiten recuperar la informacion en
caso de falla o catastrofe de los equipos. Hacer un backup es parte de grandes empresas

que manejan informacién en mayor cantidad respecto a usuarios y empleados.

También es factible realizar backups de internet, es decir tomar cierta informacion y
enviarla hacia otro sitio web. Para ello existen algunos programas que nos permiten

tener informacion en la red, como por ejemplo:

e Backupnet: es un servicio que permite automatizar la realizacion de copias de
seguridad de forma econdmica, segura y confidencial. Este sistema se basa en
un sistema de encriptacion de un algoritmo Unico por cada cliente. Ademas, que
permite manejar protocolos TCP/IP y almacenar en el data center de forma

anonima e identificable solo por el cliente. (Backupnet).
e Backupify: es uno de los sistemas mas automatizados que existen en la red,

respaldando sin la intervencion del usuario la informacion disponible de Google

Docs.
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Protocolo 3D - Secure:

Es un sistema XML basado en el protocolo para dar seguridad adicional cuando se paga
con tarjetas de crédito y débito al realizar una transaccién. Fue desarrollado por Visa en
octubre del 2008 intentando mejorar la seguridad al pagar en linea y se lo muestra al
mercado como "Verified by Visa". Luego este tipo de seguridad fue también adoptada
por MasterCard "SecureCode™ a nivel mundial. Este protocolo utiliza mensajes XML

enviados a través del protocolo SSL con autenticacién de cliente.

El concepto de este protocolo es vincular el proceso de autorizacion financiera con una

autenticacion que se realiza en linea, este modelo de 3D se basa en estos 3 dominios:

e Dominio Adquirente: permite que el comerciante y el banco vean el dinero que
se esta pagando.

e Dominio Emisor: permite ver al banco emisor la tarjeta que se esta utilizando.

e Interoperabilidad de Dominio: permite proporcionar el sistema de tarjetas de

crédito, débito, prepago o cualquier otro tipo de tarjeta.

Ventajas de utilizar 3D-Secure:

e Reduce estafas en las tiendas en linea y a los usuarios.
e Si se adopta masivamente a 3DSecure, la posibilidad de fraudes van a ser mas
dificiles.
e Las tiendas en linea que ocupen 3DSecure, ya no tendran que buscar a
intermediarios para que realicen el pago.
(Kioskea, Qué es 3D-Secure / Verified by Visa / Secure Code)
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Funcionamiento del protocolo 3D-Secure:

USUARIO ] T|ENDAVIRTUAL] | BANCO ‘ |m
Tarjetahabiente

.. .. A . A b —

1. Selecciona producio s comprar

2. Ingresa nimero detajeta

3. Verificar peticion de Comprs

4, Envis pedido de autenticagion

5. Pide autorizacion altajetshabients
I

8. Autoriza que se realice |atansacdon

7. Da acoeso a |3 comps

lustracion 29: Diagrama del funcionamiento del protocolo 3D-Secure

Fuente: Propia

PayPal:

PayPal es una empresa de comercio electrénico que permite realizar pagos y
transferencias de dinero a través de la internet. PayPal funciona como un adquirente
para realizar el procesamiento de pagos para los vendedores en linea y sitios
comerciales, cobrando un porcentaje por la venta. Las tarifas que cobra dependen del

pais del destino, de la cantidad que se envia y de la opcién de pago.

Google Checkout:

Es un servicio de pagos en linea creada por Google para simplificar el proceso de pago

de compras en linea. En este caso los usuarios almacenan su crédito o débito y la
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informacidn de envio en su cuenta de Google y pueden recurrir a comprar en tiendas
participantes. Ademas, checkout ofrece proteccion anti-fraude y una pagina que permite

hacer seguimiento del estado de las compras.

Por el afo 2006 hasta mediados del 2008, google checkout era libre para los
comerciantes, pero por problemas de costos de transacciones a ciertos paises, tomaron
la estructura de PayPal. Actualmente google checkout apoya a los clientes de canales
multiples con soporte técnico y foros de ayuda. (Wikipedia, Google Checkout)

Google Wallet:

Es una forma de pago por movil desarrollado por google para permitir almacenar
tarjetas de débito, crédito y tarjetas de regalo que permiten canjear cupones de venta
desde el celular. Google Wallet utiliza un campo de comunicacion para hacer pagos
seguros y mas rapidos, en las terminales de pago PayPass. El servicio funciona para

MasterCard PayPass, y Visa PayWare.

Este modelo de negocio no cobra a los usuarios, ni comerciantes en el acceso a la cartera
y al hacer dinero cuando ofrecen anuncios que son patrocinados por otros usuarios; pero
han implementado la nueva aplicacion que mostrara dos tipos de ofertas a los teléfonos
de los usuarios. La aplicacion se llama Google Shooper que oferta productos solo por un
dia permitiendo canjear por descuentos en bienes o servicios; ademas oferta por un

listado de categorias de lo que venden empresas cercanas.

Google wallet requiere un PIN (ndmero de identificacién personal), ademas de dar

seguridades adicionales.

Funcionamiento de la Google Wallet:
a) Google Wallet almacena informacion de usuario cifrado en chip de computadora.
b) Luego el dispositivo celular pide un PIN de identificacion.

c) Google wallet pide un PIN adicional para activar la antena del chip del paso "a".
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d) El dispositivo de google wallet debe estar cerca de un lector de Mastercard

PayPass 0 Visa PayWare.

e) Cuando la transaccién es completada, la antena se apaga. Si se requiere hacer

transacciones adicionales, se solicita nuevamente el PIN del usuario.

(Wikipedia, Google Wallet)
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Conclusiones:

En este capitulo es importante reiterar que muchos usuarios de comercio electrénico no
saben en qué autoridades certificadoras pueden confiar o0 que sitios web manejan
certificados que autentifiqguen que un sitio es legal. Es por ello que es importante
manejar certificados y firmas digitales legales que permitan tanto al usuario como a la
empresa, generar confianza entre los mismos, ganando asi la empresa mayor puntaje en
el sitio web por donde genera un negocio y ayudando al usuario a tener la plena

confianza de que al ingresar su informacion, esta no va a ser usada para fraudes.

Es de mucha importancia para las nuevas tecnologias implementar nuevas técnicas de
cifrado de datos, autenticacion, bases de datos certificadas, mejores infraestructuras que
sean mas seguras el momento de que el usuario ingrese sus datos como los de las tarjetas
de crédito y a la vez realicen transacciones en linea, estas puedan potenciar el mercado

para dar mayor confianza al usuario.

Una solucion segura tanto para los negocios como para el usuario seria implementar una
infraestructura de cifrado de datos en donde el proceso de realizar cierta transaccion no
sea interrumpida por terceras personas, ni por programas robots que logren identificar
estos datos cifrados, permitiendo que estos datos sean integros solo para el destinatario
original. Ahora ante el problema de saber si los datos que han sido transmitidos no han
sido alterados por el emisor y las claves publicas y privadas identifican verdaderamente
a quien dice ser el titular de la cuenta, se debe manejar los certificados digitales para
brindar mayor seguridad respecto a la identidad del usuario y permitir establecer que nos
mas quiere realizar el usuario en sus funciones, como establecer un monto de gastos, dar

validez de certificados y firmas digitales.
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CAPITULO I
3. Anélisis de Costo Beneficio de implementacion de seguridad en el comercio

electrénico

Un andlisis costo beneficio permite evaluar proyectos propuestos, obteniendo un
planteamiento informal para tomar decisiones de algun tipo. A la vez que este analisis
permite obtener los mayores y mejores resultados, invirtiendo el menor esfuerzo;

ademas se analiza un punto de equilibrio para poder obtener un margen de ganancia.

"Procedimiento para formular y evaluar programas o proyectos, consistente en la
comparacion de los costos y beneficios, con el propdsito de que esos Ultimos excedan a
los primeros pudiendo ser de tipo monetario o social, directo o indirecto”. (Glosario de

Economia)

La técnica de Andlisis Costo-Beneficio permite proporcionar una medida de rentabilidad
de un proyecto, mediante la comparacion de los costos previos con los beneficios
esperados. Esta técnica se debe utilizar para comparar proyectos y tomar decisiones.
Ademas que permite definir la factibilidad de las alternativas que existen para

desarrollar cierto proyecto de una mejor forma. La utilidad de este analisis consiste en:

e Valorar la necesidad para realizar cierto proyecto.
e Permite seleccionar la alternativa para beneficiosa para realizar el proyecto.

e Permite estimar los recursos econdémicos en el plazo de realizar un proyecto.

Para llevar a cabo la implementacion de mayor seguridad en el comercio electronico es
importante priorizarse con las politicas tanto del manejo del portal, lo que van a manejar
los usuarios y lo que se va a mostrar, ya que Gltimamente el comercio electronico ha
alcanzado un gran impacto el momento de realizar una compra desde la comodidad de
su hogar. Es por eso que llevar a cabo un proceso de implementacion de este tipo de
tecnologia puede resultar muy simple o demasiado compleja, ya que se deberia poner

especial atencién a las transacciones ya que ocupan datos delicados de los usuarios que
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son quienes ingresan, es por ello que se debe tener la cautela necesaria para saber que
estamos exponiendo nuestros datos en cualquier parte del mundo; y cuando estos datos
son enviados por la red a terceras personas es importante constatar las politicas de

seguridad que nos den la total confianza y credibilidad.

3.1 Areas en las que se maneja el framework de seguridad para el comercio

electroénico.

Cuando uno trata de manejar un framework de seguridad para el comercio electronico,
piensa y ¢cudles son las areas que puede manejar un framework de seguridad para
comercio electronico?, pues es simple, actualmente en cualquier parte que tenga un
sistema como complemento se puede aplicar. Es asi como bancos, arquitectos, abogados,
instituciones de en ensefianza, Agencias de viajes y tiendas virtuales, hoy en dia se estan
implementando cada vez mayores seguridades con respecto al comercio electronico, ya

gue es lo que va en pie con la tecnologia y los avances del medio.

Por ejemplo, en las ciudades de Quito y Guayaquil, empresas como "Cuponaso”,
"DePratti”, "Metropolitang Touring", "Pacificard" y "Créditos Econdmicos™; que son
empresas grandes en el Ecuador, cada vez estan mas preocupados de como dar mayor
seguridad a sus clientes al realizar comercio electronico; estas empresas segun el
eCommerceDay Guayaquil "fueron galardonadas como empresas lideres en el comercio
electronico, ya que van a la par con dar un mejor servicio y entrar en un nuevo mercado

tecnolégico™ (eCommerceDay Guayaquil).

Es importante considerar que en el Ecuador, aun el crecimiento del comercio electronico
es lento, y que la gente aun considera que hacer comercio electrénico es inseguro y que
mejor es realizarlo en tiendas como "Amazon", ya que por seguridad y servicios estan

mas adelantados en sus tecnologias.

En la red existen miles y millones de paginas que ofrecen articulos o servicios a través

de a internet y a la vez son miles de transacciones que se realizan mientras unos ingresan
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a comprar, otros ya estan haciendo su transaccion, pero el miedo a que los sitios no sean
tan seguros es lo que mas se ha difundido en la actualidad; pero deberiamos considerar
gue el mismo riesgo se puede correr tanto al hacer una transaccion fisica, como hacer

una transaccion en linea; es la misma inseguridad, el mismo peligro.

Las empresas que operan en internet se sitian en un punto importante ya que son los que
obtienen informacidn personal de usuarios y actualmente en el Ecuador, no existe alguna
ley que les impida recopilar dicha informacion, la misma que es utilizada para fines de la
misma empresa en el area de marketing, para ofertar productos, entre otros. Es asi como
el usuario que ingresa a los distintos sitios deberia poner principal atencion a las
politicas de confidencialidad que ofrecen, para asi uno como usuario aprobar que es lo

que permite al sitio realizar, para ciertos fines de la empresa.

Por ejemplo, segun expositores del eCommerceDay Guayaquil: "En paises como
Argentina, Brasil y Colombia, se considera que existe un creciente trafico de archivos,
con datos sensibles sobre los usuarios, pero no existen leyes que castiguen este tipo de
delitos"”. (eCommerceDay Guayaquil).

Se conoce que las entidades bancarias son quienes expiden las tarjetas de crédito,
quienes contratan a empresas procesadoras de tarjetas de crédito como es el caso de Visa
0 MasterCard, ellos incluyen sus politicas para realizar las operaciones interbancarias
para que un cliente mantenga una cuenta. Hoy, una tarjeta de crédito es la forma mas
comun para pagar un servicio o producto, y con la necesidad de consumo, pero son las
entidades bancarias quienes se preocupan cada vez mas en dar mayor seguridad a la

proteccion del nimero de tarjeta de crédito para realizar una transaccion en linea.

Seguridad en una transaccion electronica: Caso de entidad bancaria

"La principal causa de los problemas de seguridad, por encima de los fallos del equipo
0 de sus programas, es la falta de informacién y formacion de los usuarios".

(eCommerceDay Guayaquil)
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Mediante la banca en linea el usuario hoy en dia, puede efectuar distintas actividades
financieras como transferencias bancarias, consultas de saldos, bolsa de valores, entre
otras; pero muchas veces por el mal uso de la tecnologia se tornan faciles para muchos
usuarios el ingresas a cuentas de otras personas, ya sea porque desconocemos las

obligaciones y responsabilidades de lo que es realizar una transaccion en la web.

En el Ecuador, el control de acceso a los sistemas bancarios cada vez es mas complejo;
ya que ha tenido un crecimiento acelerado por los distintos medios de los que los
usuarios disponen, ya sea la internet, los celulares y los distintos puntos de acceso que se
les da. Todo este acceso por los distintos medios ha permitido tener problemas de acceso
y autentificacion, ya que muchos de estos puntos de comunicacion no son controlados
con las medidas de seguridad necesarias y muchas veces pueden resultar que se den

ataques con intenciones de realizar fraudes bancarios.

Las entidades bancarias dia a dia se enfrentan a riesgos en donde muchas veces los
sistemas no estan bien disefiados 0 no se estan ejecutando correctamente en la red,
provocando asi inseguridad a los usuarios y a la entidad bancaria, permitiendo que se
den fraudes, cuando se interrumpe cierto proceso o cuando por parte del usuario los

sistemas son incompatibles.

Otro riesgo son los sistemas obsoletos, es decir los programas de computadora que
facilitan el uso de los usuarios mediante la internet y los celulares, pero que muchas
veces pueden ser interceptados y modificados por expertos en el manejo de los cddigos
de programacion.

El mal uso de los clientes, ya sea por desconocimiento (involuntario) o intencional,
puede verse riesgoso cuando el banco no educa adecuadamente a los clientes en cuanto a
precauciones de seguridad, ademas de existir ausencia en muchos casos de medidas de
seguridad en donde los usuarios puedan verificar las transacciones, previamente

autorizando a la entidad bancaria con algun tipo de clave.
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Tipos de Riesgos en una transaccion electrénica:

El riesgo operativo: es el que se basa en la pérdida de deficiencias en la
confiabilidad e integridad de los sistemas, es decir sufrir ataques externos e
internos, mal uso de los clientes; problemas de los sistemas de la banca
electrénica. Este tipo de riesgo es generado con respecto a los controles de
acceso a los sistemas bancarios que transmiten informacion a terceras personas,

como es el caso de una transferencia bancaria.

El riesgo de la reputacion: se basa en obtener una negativa sobre el cliente, es
decir que la persona realice una violacién de seguridad para obtener datos con
otro tipo de efecto.

El riesgo legal: se basa en que se den incumplimientos o violaciones de las
leyes, reglas y practicas establecidas dentro de la entidad bancaria. Por ejemplo
la aplicacién de algunos reglamentos en cuanto a la incertidumbre en cuanto a

la validez de acuerdos suscritos.

Lista de necesidades para implementar seguridad en el comercio electronico:

a.

Convenio con entidad bancaria:
Diners club y visa banco del Pichincha o MasterCard han creado herramientas de
pago electronico con el respaldo de Interdin y Verified by Visa para garantizar la

confiabilidad y seguridad a los establecimientos y clientes.

Proveedor de internet.

Certificados de Firma Electrénica
Un certificado depende de la solucion que se utilice ya sea opensource 0
pagada. Para esto se debe identificar cual es la mejor solucion que se debe

aplicar. Algunos certificados:
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Token: dispositivo criptografico USB, donde se almacena el certificado
digital.

= Vigencia para dos afios

= Emisién del Certificado: $30.00 + IVA

= Dispositivo TOKEN: $26.00 + IVA

= Renovacion cada dos afios: $15.00 + IVA

HSM: Hardware Security Module, dispositivo criptogréfico para altos
volimenes de transacciones como facturacion electronica.

= Vigencia para tres afios.

= Emision del certificado: $90.00 + IVA

= Renovacion cada tres afios: $90.00 + IVA

Archivo: Es el certificado estdndar X.509 en formato pl2, que puede
integrarse en cualquier sistema operativo.

= Vigencia para un afio.

* Emision del Certificado $15.00 + IVA

= Renovacion del Certificado cada afio, $15.00 + IVA

Roaming: Certificado almacenado en forma segura en servidores
ECIBCE que permite realizar operaciones mediante el uso de applet
publicado por ECIBCE-Roaming o ESP.

= Vigencia para dos afios.

= Emision del certificado $30.00 + IVA

= Renovacion del certificado $15.00 + IVA

Otros:
= Aplicativos ESP (Entrust Security Provider) $25.00 + IVA
= Dispositivos token ECIBCE $26.00 + IVA

Fuente: (Banco Central del Ecuador)
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d.

f.

Hosting: para que la pagina puede ser accesada, debe residir en algan servidor de
internet que posea una conexion de gran ancho de banda. Ademas, para realizar
comercio electronico es necesario que el proveedor sea capaz de soportar
transacciones seguras de modo que la informacion sea encriptada durante y

después de su transmision.

e Shared hosting: no compartido
e VPS: es compartido pero no puede acceder un tercer usuario.
e Dedicado: tiene su propio hardware, VPS, réplicas, balanceo de cargas y
la web.
o Reéplicas:
- Es importante conocer cuéntas réplicas van a ser
Necesarias.
- El hardware se ahorra el momento de comprar equipos.
o Balanceo de Carga
o Hay que analizar a los proveedores y al personal:
- Por cada proveedor se necesita 1 certificado mas.
- Personal que maneja la arquitectura
- Personal de mantenimiento
- Personal de soporte técnico; este va a depender de que se
venda y cuanto se venda.
- Disefiador
Arquitectura
Especificar el tipo de servidor a utilizar con su costo respectivo:
a) Servidor con balanceo de carga y respaldos
b) Servidor con lo que tiene el servidor a

c) Servidorconlodeayhb

Soluciodn:

e Opensource
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e Pagado

g. Infraestructura
e In-House con 1 servidor mas respaldos
e In-House con 2 servidores

e In-House con 2 servidores normales

h. Licencias
e Depende del Sistema Operativo

e Reéplicas para las licencias

I. Servicios Basicos
e luz
e Banda Ancha
- Con conexion canal dedicado 1.1 de 2mg

- Con conexion canal dedicado 1.1 de 4mg

J. Hardware
e Firewall
e Certificacion
e UPS

3.2 Niveles de seguridad para el comercio electronico conocidos actualmente en el

medio.

En cualquier tecnologia o sistema que se realice la seguridad resulta dificil de establecer,
ya que cada vez que se crea algo, a la vez se vuelve vulnerable para los usuarios, y es
que existen usuarios que buscan la manera de poner en riesgo el sistema, demostrando

que no se puede dar seguridad completa al usuario.
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Generalizando, conocemos que la seguridad se implementa en los sistemas informaticos
pero desde un sistema operativo obteniendo asi los diferentes niveles de seguridad, entre
estos tenemos: Seguridad de conexion, de contrasefias, de cuentas, de directorios; sin
embargo algunos sistemas operativos no proporcionan este tipo de seguridades. Pero la
seguridad de un sistema no solo estd en el sistema operativo sino también en las
diferentes técnicas que son desarrolladas por expertos informaticos que protegen los
equipos personales como los conectados a las diferentes redes, evitando que se den
dafios de tipo accidental o intencionado. A veces estos dafios incluyen el mal
funcionamiento de un hardware, el acceso a los datos por terceras personas y la pérdida

fisica de datos.

Pero aqui lo que nos interesa es la seguridad el momento de realizar la transaccion, es
por eso que la seguridad que se implemente debe impedir ingreso de terceras personas,
corregir y detectar las violaciones que se den por otros usuarios, durante la transmision
de la informacidn por los canales de comunicacién de la red, por vias de programacién

I6gicas, méas que fisicas y de mismo equipo.

Con la globalizacion que se ha dado del internet y del comercio electrénico se ha visto la
necesidad de implementar mayor privacidad en las comunicaciones en la red, ya que la
seguridad y los mismos sistemas se han convertido en un gran problema, por el
crecimiento de innumerables aplicaciones en donde cada vez los usuarios tienen la
necesidad de conectarse en mayor medida y tiempo a este mundo virtualizado, y a la vez
los administradores de estas redes estan conscientes de que cada vez los usuarios se
incrementan y han tenido la necesidad de crear nuevas politicas para mejorar el manejo
de realizar una conexion mas segura para enviar y recibir la informacion de cada uno de
los usuarios de tal manera que los accesos sean mas limitados a los usuarios que no estan

autorizados y a las maquinas robots que intentan obtener los datos.

Para ello se conocen siete niveles de seguridad que se han definido para identificar el
nivel de seguridad de los sistemas informaticos; a estos niveles se los indica de menor a

mayor seguridad, ya que cada nivel exige tener alguna parte de un nivel siguiente:
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D1: NIVEL ELEMENTAL /

C1: SEGURIDAD DISCRECIONAL 1

C2: SEGURIDAD DISCRECIONAL 2

B1: SEGURIDAD ETIQUETADA

B2: PROTECCION ESTRUCTURADA

B3: DOMINIO DE SEGURIDAD

A1l: DISENO VERIFICADO

llustracion 30: Diagrama de los niveles de seguridad

Fuente: Propia

Niveles de Seguridad:

1)

2)

Nivel D1:
Este nivel es el de menor seguridad, pero el més elemental; no es confiable, ya
que este no distingue entre los usuarios, ni tampoco en la informacion que se

ingresa en el computador.

Nivel C1:

Es Illamado también sistema de proteccion de seguridad discrecional; en este
nivel los usuarios deben identificarse con el sistema mediante un usuario y una
contrasefia que los identifique para poder determinar los derechos de acceso al

sistema.
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3)

4)

5)

6)

7)

Nivel C2:

Este nivel permite reforzar las restricciones de los usuarios en ejecucion de
comandos junto con el nivel C1, ademas requiere auditorias del sistema para
mantener registros relacionados con la seguridad. Esta auditoria requiere de una

autenticacion de usuario.

Nivel B1:

Se lo conoce como nivel de proteccion de seguridad etiquetada, este nivel
permite el soporte multinivel de seguridad secreta y ultrasecreta, este nivel parte
de un objeto identificado bajo un control de acceso obligatorio que no puede

permitir el cambio, en los permisos realizados el duefio del archivo.

Nivel B2:
Se lo conoce como nivel de proteccion estructurada que requiere que se
mantenga etiquetado cada objeto como las terminales de conexién vy

comunicacion de los objetos de los diferentes niveles de seguridad.

Nivel B3:

Este nivel es conocido como nivel de dominio de seguridad, que permite realizar
un refuerzo a los dominios que se instalan en el hardware, ademas que requiere
que la terminal del usuario se conecte al sistema de seguridad por medio de una

ruta con acceso seguro.

Nivel Al:

A este nivel se lo conoce como disefio verificado, este nivel es uno de los mas
fuertes, ya que se en este se incluyen todos los niveles inferiores, este nivel
permite que sea confiable en la proteccion tanto del software como del hardware
durante la transferencia de datos para evitar violaciones en los sistemas de

seguridad.
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3.3 Soluciones posibles que se pueden desarrollar para el framework de seguridad

en el comercio electrénico en la ciudad de Cuenca.

Como el comercio electronico en los dltimos afios no ha tenido mucha acogida en la
ciudad de Cuenca, todavia las experiencias comerciales no han ido muy lejos del ideal
que se tiene en el sentido de presentar mercadeo online, ya que se ha dado la existencia

de algunos problemas tanto técnicos como legales.

Es indispensable que para que funcione un mercado en linea es necesario manejar
entornos que manejen los aspectos de seguridad y privacidad, validez de documentos y
legalizacion de certificados de tipo comercial, que consten en formato electronico en
donde estén los derechos de propiedad. Los avances de la tecnologia estan obligando a
los desarrolladores a revisar normas de procesos que acepten el comercio electrénico,
ademas de verificar los riesgos que puedan existir con los paises que no tengan acceso

compatible a las normas establecidas en cada pais.

Un segundo punto importante es considerar que deben existir estandares o modelos para
el desarrollo del comercio electrénico en donde se implementen herramientas que ya
estén integradas, sean interoperables y mantengan una interfaz amigable para el usuario.
Para ello existen algunas arquitecturas de comercio electronico que pretenden integrar y
que sea compatible a nivel mundial. Este entorno que debe estar estandarizado a la vez
debe entregar confianza a los usuarios tanto en el nivel de como esta establecida la
aplicacion y en como mostrar las ventajas que tiene para realizar comercio electrénico,

mejorando asi los negocios actuales y permitiendo abarcar el mercado a nuevos.

La seguridad es un punto muy importante para tener presente desde el punto de vista de
los desarrolladores del area de los sistemas en donde deben considerar los algoritmos de
cifrado, el manejo de las claves de usuario y un proceso que permita autentificar a los
mismos, en donde las empresas y los consumidores obtengan la confianza necesaria para
que el comercio electrénico se desarrolle en el mercado. Es importante que se genere

confianza, ya que al tener internet, se esta manejando una red abierta en donde no se
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conoce todo lo que el usuario realiza y eso en muchos casos es lo que crea la
inseguridad. Por eso es importante considerar que el uso de la tarjeta de crédito sea un
dato comun para ser ingresado cuando se realiza comercio electrénico, es por esto que es
importante realizar este tipo de comercio mediante intermediarios como bancos,
empresas de pago y otras que ayuden a minimizar el ingreso de un numero de una tarjeta

directamente en la web donde se realiza la transaccion.

En la seguridad es importante considerar la validez legal de una firma electronica, la
verificacion de un certificado electronico que este regulado por alguna autoridad que
certifiqgue su validez, ademas de mantener restricciones en el caso que se necesite

recuperar o entregar una clave.

Existen algunas soluciones que se estan implementando en el mercado para determinar

cual es la mejor estrategia para implementar comercio electronico.

Soluciones posibles que se pueden desarrollar para el framework de seguridad en el

comercio electronico:

1) Magento:

Magento es una solucion de comercio electronico de tipo Opensource, que se destaca
por su gran velocidad. Esta orientada al mundo profesional, ya que se define su

funcionalidad, disefio y l6gica de negocios en el sitio web.

Magento esta construido sobre la arquitectura Zend Framework en modelo MVC
(Modelo, Vista, Controlador) para asegurar que el cédigo base sea seguro y escalable, ya

que tiene una libreria de c6digo orientado a objetos.

Caracteristicas:
e Habilidad para gestionar multiples sitios web y tiendas desde un panel de

administrador central.
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e Herramientas de Marketing

e Presenta informes y reportes estadisticos sobre productos y mejores clientes.

e Optimizacién SEO (Search Engine Optimization) que permite el control total de
las péginas.

e Manejo de gestion de catalogo.

e Visualizacion del catdlogo para navegacion, comparacién y comentarios sobre
los productos.

e Permite visualizar los productos.

e Comercio movil.

e Tiene internacionalizacion multilingiie y soporte para diferentes monedas.

e Permite varias formas de compra, envid y pago.

e Cuenta con servicio al cliente y rastreo de los pedidos.

e Manejo de cuentas de clientes.

e Manejo de gestion de pedidos.

e Administracion intuitiva del sitio.

e Pagos en linea.

e Seguimientos de envios.

e Servicio al cliente.

e Lista de deseos.

e Integracion con Google Base y Google Website Optimizer.

Desventajas:
o Dificil de adaptar.
e Limitadas extensiones.

e Limitada la gestion de contenido.
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llustracion 31: Magento

Fuente: (Magento)

2) VirtueMart:

Estd basado en Joomla Framework MVC permitiendo asi una solucion para
comercio electrdnico, es open source. Dispone de gran numero de caracteristicas que
la hace que sea mas competitiva frente a otras soluciones. Se lo puede ejecutar tan
solo como catalogo o un carro de compras.

Una solucién principal es que se puede seguir un historial de pedidos, crear un

escaparate virtual o integrar pasarelas de pagos como Paypal.

La ventaja de usar VirtueMart es que las plantillas se sobrescriben, permite la
utilizacion de plugins para el pago, envio, etc., Ademas de su sencilla instalacién e

integracion de otras extensiones de Joomla.

Caracteristicas:
e Capaz de usar SSL a 128 bits.

e Permite flexibilidad en cambio de impuestos dependiendo el pais de compra.
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e Administrador de cuentas de usuarios.

e Permite tener un historial de gestion de orden de pedidos e informacion de
donde se encuentra el paquete.

e Maneja numero ilimitado de productos y servicios.

e Permite realizar busquedas filtradas.

e Permite valorar los productos y los clientes.

e Permite ingresar multiples imagenes y archivos por cada producto.

e Posee mddulos de pago con distintas pasarelas de pago.

e Optimizacion SEO/SEF integrado.

Desventajas:

Workflow limitado.
Limitado control de acceso al usuario.
Limitada flexibilidad SEO

Dificil mantener sitios adaptados.

%ibfﬂo ;

o n and Development | Virtuemart Themes by Yagendoo.com
7 Your Ad Here
€
Home News Blog Downloads Forum Contact Links
Features FAQ Demo Live Stores Manuals Support the Project International Sites

Free Shopping Cart Software for Joomia!

VirtueMart is an Open Source E-Commerce solution to be used together with a Content
- | Management System (CMS) called Joomla!. Joomla! and VirtueMart are written in PHP an
can be used in typical PHP/MySQL environments. Readmore...

About With it's a fully-featured eCommerce Engine VirtueMart is perfect to sell your Goods online and drit
your Business to new Heights. Despite being Open Source Software it powers large Online Shops

Quick Link
vl ke providing the Performance, Usability and Security you expect from professional Software.

Latest News

- i VirtueMart is the leading Online-Shop Solution for Joomla! (more than 2.5 Million Downloads so far)
ommunity

And the Best: it's free! You can download, use and modify it without any Restrictions (License:
GNU/GPL) - just as Joomlal.

llustracion 32: VirtueMart
Fuente: (VirtueMart).
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3) Prestashop:

Es una solucién de comercio electronico de tipo open source, ademas de ser gratuita

para mantenerla en nuestro servidor. Es para cualquier tipo de empresa, tiene

caracteristicas avanzadas como el control de inventario, desglose completo y

pormenorizado de cada venta; ademas de seguimiento real de los envios.

Esta solucién posee grandes ventajas, ya que incluye por defecto un editor completo

para realizar ajustes en las fotografias y gréaficos a incluir en la pagina.

Esta solucion también integra por defecto Paypal e integra un pequefio CRM para

manejar la base de datos de los clientes.

Caracteristicas:

Permite realizar una gestion dinamica del catélogo.

La interfaz es facil de manejar y solo con un clic se actualiza.

Permite realizar gestion de inventario.

Permite exportar productos a eBay, Amazon, Google Shopping, etc.

Se puede elegir el nimero de productos por pagina a mostrar.

Permite realizar venta cruzada.

Permite realizar venta de productos ya comprados, para ser descargados
como un enlace.

Navegacion y basquedas mas rapidas.

Permite realizar comparaciones entre productos.

Navegacién por capas o categorias.

Seguimiento de visitantes, clientes y productos.

Permite realizar estadisticas de productos.

Gestion de monetaria depende del pais.

Requerimentos PCI DDS(Payment Card Industry Data Security Standard) y
SSL.

Traduccion de tiendas a cualquier lenguaje y geolocalizacion.

Gestion de devoluciones.
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e Integrado con Authorize.net para realizar los pagos, ademas que permite
Paypal, Visa, Mastercard, etc.

e Gestion del sitio para cambiar plantillas, iconos, permite ademas editar
mediante CMS.

e Integracion CRM/ERP.

& PRESTA

HOME | FEATURES | SHOWCASE | DOWNLOADS | FORUM | BLOG | WIKI | BUG TRACKER | DONATE :-) | STORE |

[}

PrestaShop™ is professional e-Commerce shopping
cart software that you can download and use for free

™ 1 op:

W& Oct. 26: Version 1.2.5 available!

ﬁ Try PrestaShop f Download PrestaShop

—
@ PrestaShop Showcase ﬁ PrestaStore

.’..";..4_..... = e { Get behind the wheel

= ] Damo f PrestaBox

—_ ~—— ﬂr P ¥ 2 = &

= ] restaShop in action

— — ive Shops

= ans

o

—~ ——— PrestaShop in video

s e~ " pew video

lustracion 33: Prestashop

Fuente: (Prestashop)

4) OpenCart:

Es una solucion open source para el comercio electrénico, es sencillo el momento de
personalizar una tienda online. Basado en PHP para tiendas de venta. Es una
solucion robusta para negociantes de internet con capacidad de crear su propio
negocio en linea. Su principal caracteristica es que tiene herramientas que con las
que podemos modificar cualquier aspecto de la web, ademas, incluyen varias

plantillas que se puede modificar a gusto del que lo realiza.
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Posee un motor de busqueda que nos permite incluir categorias y productos

ilimitados, ofrece soporte multicanal, ademas al integrar algunos plugins mejoran la

comunicacion con el cliente para realizar valoraciones de productos con un sistema

sencillo para puntuar. Por defecto incluye hasta 20 pasarelas de pago que se deben

negociar con los bancos; ademas, de 8 métodos de envio segun las necesidades del

cliente. Es facil de usar, potente, rapido y con una interfaz amigable.

Caracteristicas:

Plantillas intercambiables.
Redimensionamiento de iméagenes.
Articulos ilimitados.

Monedas y lenguajes multiples.
Comentarios y valoracién en los articulos.
Ampliacion de mddulos.

Permite varias pasarelas de pago.

opencart 83 support &Lu‘mm,!u!y‘ Contact

PHP-based online shopping cart
te solution for Internat merchants with
own online busness and partopate in
coot.

{ Features &) Latest News .‘:"_. Latest Contributions
o Unlimited Categories ¥ Open Source * OpenCant Template Mockups Compare products
> - M 8 WOor: yermde
Unlimited Products + Free Documentation — Eorum Etiquette and Commen i ™
Cartin header
+ unlimited Manufacturers % Templatable e Czach languaqe pack for v1.3.2
¥ Mults Currency & Automatic Image Resize o s 134 Lomeany 10 and company VAT IO
o Mui Language « 20+ Payment Gateways o SRsnCat L3 :—"‘mﬂﬁm‘iﬂm
¥ No Lavout in 1.3.3 freeandbeautdul
+ Product Reviews + 8+ Shipping Methods - - % gw: y Payment Gatewa
¥ Product Ratings - PagueSequro UOL
QoenCart vi3.1
-
& nica review of OpenCart!
OpenCart © 20 XHTML 1.0

lustracion 34: OpenCart
Fuente: (OpenCart)
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5) OsCommerce:

Es una aplicacion open source para comercio electronico que permite vender en

internet. Consta de dos partes, la parte que ve todo el mundo y la parte de control de

administracion, donde se podra mantener la tienda virtual, permitiendo actualizar los

productos, ingresando nuevas ofertas, categorias, idiomas, monedas, consulta de

pedidos, clientes, entre otros.

OsCommerce es una solucion sencilla y facil de administrar, estd programada en

lenguaje PHP, y trabaja sobre un servidor Apache con MySql como servidor de base

de datos.

Caracteristicas:

Gestion de base de datos para clientes, productos y pedidos.
Permite ver el historial de los pedidos y lugares donde se encuentran los
productos.

Gestion de Usuarios.

Facilidad en la basqueda de productos.

Permite valorar los productos.

Posibilidad de implementar un servidor seguro SSL
Navegacion por categorias.

Plataforma multi-idiomas.

Gestion de productos agotados.

Gestion de pasarelas de pago.

Gestion de envios.
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& commerce v

llustracion 35: osCommerce

Fuente: (OsCommerce)

6) NopCommerce:

Es un carrito de compras personalizable, es open source y estd hecho para comercio
electronico, que se basa en ASP.NET 4.0 con bases de datos MS SQL 2005 o

superior. Es adecuado para los comerciantes y puede ser alojado en la web actual.

Tiene todo lo que se necesita para vender bienes fisicos y digitales. Es flexible y el

cddigo fuente esté disponible para la descarga gratuita.

Caracteristicas:

Permite nimero ilimitado de productos.

Gestion de jerarquizacion de categorias y subcategorias.
Gestion de ayuda con respecto a las certificaciones SSL.
Disefio adaptable al uso de plantillas.

Ayuda multilinglie y monetaria.

Gestidn de registro de actividad.

Imégenes multiples y redimensionables por cada producto.
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e Gestion de busquedas filtradas de los productos.
e Foros de apoyo Y valoracion de usuarios.

e Integracion Google Adsense.

e Gestion de pasarelas de pago.

e Gestion de usuarios.

e Cadigo fuente refactoring.

8 Regete B8 Lopr @ Shosping Tent () 8 Vazhis 0}
HOME PAGE HEW PRCDUCTS SEARCH MY ACCOURT BLOG CONTACT US
Vielcome to our store
Cninz shagpirg = he proces: conzumers go through W zurchazs produds or Zzanices over Ine nizesel An

aninz sheg, e2hip, ¢ Z4rg, Imemes Z0ep, wedzhop, wabzire, oninz 3cre, arvnudl ztors evskzs he phyzical
ANJogy o bAIG procuctz or ZenEss 3 3 bricks 3nd oy relalzr or n 3 shipping el

Coemputar tinzirosicx

\.\
’ ' 1

Apparel & thoss Crptad dowedoods

Contser iy

2 'M”?‘Q::.‘;M
)

lustracién 36: nopCommerce
Fuente: (NopCommerce)

7) Drupal:

Es una solucion de tipo open source para comercio electronico, bajo licencia
GNU/GPL. Esta solucion permite adaptar el sistema segin las necesidades del
desarrollador. Es un sistema de gestion de contenido modular y muy configurable. Es

flexible y adaptable para las distintas funcionalidades del comercio electrénico.

Utilizan MySql, ademas de incorporar una capa de abstraccion de base datos que esta

implementada con PostgresSQL, pero también permite incorporar otras bases de datos.
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Es un sistema multiplataforma, puede funcionar con Apache o Microsoft 1S como

servidor web de Linux BSD, Solaris, Windows y Mac. Esta implementado en PHP y es

portable.

Caracteristicas:

Ayuda en linea y péaginas de ayuda para los usuarios como para los
administradores.

Busquedas indexadas en tiempo real.

Varias formas de funcionalidades para autentificar mediante jabber, mensajes
privados, bookmarks, etc.

Personalizacion de acuerdo a las preferencias del usuario.

URL's amigables, estas usan el modo rescribir de apache para crear URL's que
sean manejables para el usuario y para los motores de busqueda.

Manejo de gestion de usuarios.

Manejo de gestion de contenido para controlar las versiones, cambio de
plantillas.

Permite mantener un blogging para agregar noticias y publicar enlaces.

Gestion de analisis, seguimiento y estadisticas de productos y usuarios.

Control de congestion para habilitar la carga dependiendo de la red.

Sistema de caché que permite eliminar consultas en la base de datos

incrementando su rendimiento.

Desventajas:

Tiempos largos de desarrollo.

Costos elevados.
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lustracién 37: Drupal

Fuente: (Drupal Hispano)

8) LANSA commerce edicion:

Es una solucidn de comercio electronico que esta disefiada para ayudar a aumentar

en linea las relaciones entre los negociantes y los usuarios del comercio electrénico.

Se basa en B2B y B2C que son construidos por la herramienta y aplicaciones de

LANSA. Estos componentes permiten generar aplicaciones que se pueden integrar

con Windows, Cobol, iSeries y AS/400 con la web. Permite facilmente afadir

funcionalidad eBusiness. Existe el médulo de Visual LANSA que permite crear

aplicaciones comerciales de alta calidad.

Caracteristicas:

Gestion de usuarios y manejo de sub-usuarios.
Gestion multilingle.

Reportes de actividad en el portal web.
Gestion de productos y pedidos.

Gestion de basquedas maltiples.
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e Soportan un modelo de seguridad de multiples capas en donde el usuario
nunca accede a un servidor de produccién.

e Seguimiento de despacho del producto.

e Gestion de multiples escaparates y dominios para B2B y B2C.

e Optimizacion SEO.

e Administracion de contenido.

e Integracion con google analitico.

e Catalogos en PDF.

e Integracion directa M2M (de maquina a maquina).

Yamaha Motor de Australia, extendié su sistema de linea de negocio con un sitio
web de refacciones y garantias que esta basado en LANSA para sus distribuidores,
ya que en su gama de productos incluyen desde productos industriales, hasta
motocicletas, carros de golf, vehiculos acuaticos, entre otros. Esta adaptacion con la
solucion LANSA permite a los distribuidores la facilidad de tratar negocios con

Yamaha mientras reduce los costes de soporte al mismo tiempo. (LANSA).

Soluciones Pagadas:

1) Volusion:

Es una solucidn de alta calidad, potente y escalable, que presenta soluciones de carrito
de compras y eCommerce para el mercado actual. Ademas posee un editor HTML para
usuarios no técnicos y para técnicos en el area. Es amigable al usuario, permite

personalizacion en un 100% y los resultados son estables y rapidos.

Caracteristicas:

e Variedad de plantillas que se puede ocupar como base para su propia

personalizacion.

e El precio depende del niumero de productos que se vayan a poner en el catalogo.
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e El costo mas barato es de $29,00 al mes.

e Es facil de actualizar.

\(V0|US|OH Features Pricing Services Showcase

Company TryitFree »

Showcase
Gallery

Testimonials

Why Volusion?

Questions?
. 1.800.646.3517

llustracién 38: Volusion

Fuente: (Volusion)
2) Shopify:

Es un software de alta calidad con muchas plantillas y extensiones, viene con su propia

aplicacion para los iphone de la tienda, excelente para realizar analisis e interfaces muy
bien desarrolladas.

Caracteristicas:
e Ofrece servicio de hosting a precios comodos para el usuario.
e El costo mas barato por mes es de $35,00 ddlares.
e Permite facilidad de actualizacion de datos.

e Tiene aplicaciones para celulares.
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A corgecus storetrom E Shopging Cart

U 100% Customizable u Super Secure

lustracién 39: Shopify
Fuente: (Shopify)

3) BigCommerce:

Es una solucion para comercio electronico pagado de rapido crecimiento a nivel
mundial, tiene un disefio totalmente personalizable y asequible, las actualizaciones por
parte del usuario pueden ser ajustables. No tiene limites para los disefios. Es para manejo

a nivel empresarial y ofrece ROI rapido en Ecuador.

Caracteristicas:
e Utiliza medios sociales para ofertar productos y hacer marketing.
e Tiene opciones de pago y envio.
e Soporte multi-moneda.

e Maneja aplicaciones personalizadas para celulares.
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BIG Commerce

Mome Tow Pricing Semicesv Company Blog

Powering Over 10,000
Successful Online Stores.

Try BigCommerce Free ,

lustracién 40: Big Commerce

Fuente: (Bigcommerce)

4) BigCartel:

Es otra solucion pagada para comercio electronico pero estd enfocada a artistas y
productores que desean vender sus propias creaciones en una tienda virtual. Es similar a
Shopify por la plataforma que utiliza ya que se basa en pasos sencillos para crear la
tienda.

Caracteristicas:

bigcartel Tour Examples Buzz Pricing + Sign Up

? S et 4
e 2z rachute. 1
Pwer 0dhipa B |

Rapping Paper Boompa Parachute Clothing

S o

S
Ugmonk Script & Seal

o

llustracion 41: BigCartel
Fuente: (BigCartel)
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3.4 Analisis costo beneficio sobre la seguridad en el comercio electrénico.

Al realizar un analisis costo-beneficio sobre la seguridad del comercio electronico es
importante tener en cuenta que se refiere a las actividades comerciales sin contacto

directo, sino solo se lo realiza mediante las telecomunicaciones y a costos mas bajos.

La seguridad es una principal preocupacion a la hora de implementar un sistema en
donde la mayor parte de usuarios realizan comercio electronico. Para muchos usuarios el
realizar una compra en linea es de mucha desconfianza el momento en que requieren
proporcionar el numero de tarjeta de crédito y datos de usuario, ya que no saben si estos
datos estan seguros o no. Es asi como los usuarios deberian estar acostumbrados a
solicitar informacion sobre las referencias de los sitios web en donde requieran adquirir
tal o cual producto; ademas, de requerir informacién sobre las Gltimas tecnologias en los
sistemas de pago electrénico y su manejo para mayor seguridad. El analisis se realizara

para empresas pequefias, medianas y grandes con su respectivo costo - beneficio.

Para realizar un proceso correcto de analisis es necesario saber cuales son los elementos

que integran un sistema de comercio electrénico:

a) Dominio y Hosting
b) Tecnologia

¢) Medios de Pago
d) Logistica

e) Marketing

f) Seguridad

Para realizar el andlisis en las empresas pequefia, mediana y grande es importante

desglosar lo que contiene la infraestructura de la seguridad de la informacion en cuanto a

dominio y hosting.
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Desglose de la Infraestructura de Seguridad de la informacion:

Viene implementado un firewall.

Las empresas de dominio y hosting dan garantia total para que los servidores no
se caigan.

Dan proteccion del dominio por un valor de $6.00 dolares anuales en IP
dindmicas y estéaticas, esto ya esta incluido en el costo total.

Realizan escaneos de lo que se estd manejando dentro del sitio de comercio
electronico, por el valor de $1.00 dolar al afo.

Manejan Verificadoras de seguridad depende los planes que elijan las empresas,
en este caso si son empresas pequefias 0 medianas, es gratuito; y para empresas

grandes el costo es de $37.00 dolares al afio.

Analisis Costo — Beneficio para una pequefia empresa:

He considerado importante realizar un analisis en primera instancia para las empresas

pequefas, ya que asi podremos saber con mayor facilidad como se van a manejar los

gastos respectivos en el caso de que se llegara a implementar una empresa de venta de

regalos en linea, ya que seria una empresa que se la puede ver dentro del mercado de la

ciudad de Cuenca, en el ambito fisico. Es importante centrarse en que es lo que se

requiere vender en linea, el tipo de regalos segun su peso y precio promedio, para asi dar

forma a la empresa pequefia. Ademas, que para este analisis es de mucha importancia

indicar los tipos de pago Y las seguridades respectivas.

A partir de obtener datos estadisticos de una empresa pequefia, podemos basarnos en

ello para obtener proyecciones para las medianas y grandes empresas.

Analisis:

o Al intentar recopilar un poco de informacion en la ciudad de Cuenca,
vemos que la informacion en el medio ha sido escasa, y es por esto que se

va a realizar proyecciones, en base a datos estadisticos obtenidas de
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Datos:

Costos:

ciudades cercanas como Quito y Guayaquil; y de algunas empresas de

estas ciudades.

Actualmente en la ciudad de Cuenca, no existen empresas que vendan en
linea, lo que més se puede observar son catalogos de venta; ademas se ve
que la tendencia es mas vender servicios que articulos, es por esto que no

hay estadisticas claras. (eCommerceDay Guayaquil)

El estudio que se va a plantear en este caso es de 3 afios, en el cual
podemos ver un punto de equilibrio en donde se puede comenzar a
vender y a partir de cuando se va a comenzar a obtener ganancias.
También es importante considerar un escenario optimista y otro pesimista
para saber cuando hay inversion y cuando no.

Un dato importante, segin "Ceo German Luzuriaga, de Compra Segura
Ecuador, Expositor del eCommerceDay Guayaquil”, nos da como punto
de partida que el porcentaje de ventas es de un 16.67% para una empresa
pequeria, en el plazo de 3 afios.

Tienda de Regalos Online — Pequefia Empresa
IVA 12%
ISC - Impuesto de salida de Capital o pago | 5%
de Paypal dentro del Ecuador
0 - 1000 gr
Peso en Gramos con su valor minimo y $1,25mingr
maximo. $ 1,50 Max gr

lustracion 42: Tabla de datos para una empresa pequefia

Fuente: Tarifas Correos del Ecuador
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COSTOS DE UNA TIENDA DE REGALOS ONLINE

IVA ISC [ PAYPAL PAYPALS PESOS
PRODUCTO 12% 5% |[5.4% 0308 1508
MESY 1MES MEDIO MES
MEDIO
IMPLEMENTACION | $350,00 = [$262,50 $87.50
HOST X DOMINIO X
ANO ANO
DOMINIO Y HOST | $25.00 R $10.00 = $35,00
FACEBOOK ADWORDS | RADIO, TV,
PRENSA
PUBLICIDAD $ 150,00 R $150,00 $200,00 $500.00
1 MES
MANTENIMIENTO $ 150,00 $150.00

llustracién 43: Tabla de Costos de una pequefia empresa

Fuente: Propia
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Costos Primer Afo:

PRIMER ANO B e B s B mar AR B mayB wn B B acof see B oo novl oc B
PRODUCTO I R e B e - R I L I |
SISTEMA $ 262508 87508 $ $ g $ $ $ g $ $
HOSTING Y DOMINIO $ 350008 - |8 $ - |8 - s - |5 - s $ g § - |8
PUBLICIDAD $ 500,00 $ 500,00|S 500,00 S 500,00($ 500,00|$ 500,00|$ 250,00 S 250,00 |$ 250,00 [$ 200,00 [$ 200,00 | $ 200,00
MANTENIMIENTO $ 150,00 |$ 150,00|S 150,00 | 150,00 | 150,00|% 10008 - |§ - [§ - [§ - & - |§ -
TOTAL $ 947,50 | § 737,50 | $ 650,00 | $ 650,00 |§ 650,00 | % 650,00 | $ 250,00 $ 250,00 ($ 250,00 | 200,00 $ 200,00($ 200,00

llustracién 44: Costos Analisis Primer Afio

Fuente: Propia
Para el primer afio como vemos en el recuadro, los primeros seis meses se tienen que invertir. A partir del séptimo mes vemos
como el valor comienza a bajar, ya que solo invertimos en publicidad para poder mostrar la pagina como un catalogo de

ventas.

Costos Segundo Afio:

scUNDOAND B el me B vwmB B vaeB vl w B el smB omB B o B
PRODUCTO 5 5 5 § 9 S S § S 5 5 §
SISTEMA § 5 § § S § § § § S § §
HOSTING Y DOMINIO § /00§ - |$ 5 g 5 5 5 S g S §
PUBLICIDAD § 15000($ 150008 - |$ $ 100,00($ 100,00 |$ § 100,00 | $ $ § § 100,00
MANTENIMIENTO § 1750008 150008 15008 - |8 - |8 - [s - |§ - |$ $ § $
TOTAL § 360,00 % 32500(% 17500|% - |$ 10000|§ 1200008 - [$ 10000]% § § § 100,00

llustracion 45: Costos Analisis Segundo Afio

Fuente: Propia
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En el segundo afio, como vemos siempre los dos primeros meses van a aumentar los gastos, ya que hay que volver a pagar por
mantener el hosting y dominio, es asi que el precio que se contrata desde un inicio puede ser el mismo o en algunos casos

bajar. Los siguientes meses varia la inversion, ya que solo se gasta en publicidad por temporadas.

Costos Tercer Afio:

TRcERANO B el rm B ovwwB wmB wwB oweB wB cel B oomB vwl o
PRODUCTO R I L N e L R I L I
SISTEMA ] § $ ] § ] ] § ] § ] ]
HOSTING Y DOMINIO § B/00|$ § { N s N § { s
PUBLICIDAD § 9008 § { T T TS T § { § 900
MANTENIMIENTO § 2000(¢ 2000($ 200]¢ § ¢ § § |8 § § §

TOTAL § 32500($ 20000($ 20000 $ § 5000($ 000($ § 9000($ § § § 9000

llustracién 46: Costos Analisis Tercer Afio

Fuente: Propia
El tercer afio, la inversion de dinero va a variar, ya que depende de las temporadas en las que se requiera elevar la venta de

productos, en este caso en temporadas como san Valentin, dia de la madre, dia del padre y navidad, que son temporadas de

consumo, es importante realizar mas publicidad en los diferentes medios; ademas de una posible mejora del portal de ventas.
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Gréfica de la variacion de inversion durante los 3 primeros afos:

Variacion de la inversion S en 3 afos

1000
900
800 —
700
600 —
500 +—
400 +—
300 +— 1—
200 +— ==
100 — —
CIHILLTTTTTTTTTTTITTINANZN ZTTINANAN_ /N

123 456 7 8 9 1011121314151617 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37

36 meses = 3 afios

Inversion en ddlares

llustracion 47: Variacion de la inversién durante los 3 primeros afios.

Fuente: Propia

La variacion del dinero invertido como se puede ver en la grafica para una empresa pequefia, como es este caso venta de
"Regalos on-line", nos proporciona una idea de como se va a gastar desde el primer mes que se comienza a invertir, hasta
mediados del segundo afio, que es en donde se gasta una cantidad considerable de dinero. A partir del 5to mes del segundo
afio, la inversion comienza a regularse, ya que solo se gasta en publicidad del portal web en los diferentes medios de

comunicacion.
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La inversion va a variar entre los $ 100,00 y $ 1000,00 dolares, para poder implementar
el sitio, estos valores incluyen todo lo relacionado con la implementacion del sistema en
cuanto a servidores, seguridad, mantenimiento del personal, en este caso como hipotesis,
se indica que el duefio del portal web es un Ingeniero en Sistemas, para abaratar costos
en el personal de trabajo, ademas se considera el pago de hosting y dominio por cada
afio, para mantener el portal; ademas de considerar los medios publicitarios en redes

sociales, adwords, television, radio y prensa.

Beneficio:

Para iniciar vamos a considerar que invertimos alrededor de $ 10.000,00 ddlares, con un
catalogo de 100 productos, el precio promedio de los productos es de $100,00 doblares; y

vamos a suponer que se venden 7 productos al mes.

Segun CEO German Luzuriaga de Compra Segura dice: "Que las ventas en un sitio
online se lo obtiene del valor total de ventas cada 3 afios, lo que equivale a un 200% "';
esto quiere decir que si el sitio es una tienda de regalos en linea y es una pequefia

empresa, mensualmente se va a vender un 0,53%".

Este dato de venta de un 0,53%, equivale a vender 7 productos como maximo por cada
mes. En este caso vamos a considerar tener variedad de regalos, por ejemplo cuadros,

juegos de mesa, figuras de porcelana, cosas para la cocina, etc.

Datos:
Dato Dalares
Precio Promedio de Venta $ 100,00
Costo de venta en linea $ 88,33

Ganancia NETA en Dalares por producto 5 6,17

Ganancia en Ventas 16,67 % Eguivalente
Menos Descuento Paypal (5,4 % . 0,30 %) 5,50 %
Ganancia Neta 11,17 %

lustracion 48: Equivalencias de Ganancia Neta en dolares.

Fuente: Propia
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En este cuadro vemos que la ganancia neta que obtenemos por cada producto vendido es
de $6,17 dolares. Este valor ya lo obtenemos restando el precio promedio de venta de los
productos, menos el porcentaje que se descuenta de Paypal, en el caso de que ocupemos

esta empresa para envios.

Segun datos del eCommerceDay Guayaquil: "Para el Ecuador se podria ver a futuro la
empresa "Servientrega" para realizar la entrega de productos. Estd empresa aln esta
explorando el medio; para ver qué posibilidades existe de entrar en el mercado del
comercio electrénico”. (eCommerceDay Guayaquil)

Para el Beneficio, vamos a analizar un caso optimista como hipétesis para proponer
desde cuando se puede comenzar a vender los productos, es asi que en este caso, para la
pequefia empresa, considero que el punto de partida para la venta es en el sexto mes, del
primer afio. Es decir, los 5 primeros meses son solo inversion y cero ganancia,
considerando que la pagina estaria funcionando tan solo como un catalogo de productos;
luego a partir del sexto mes, se comienza a vender, sin ganancia, solo se comienza a

recuperar lo invertido.
En los cuadros a continuacion, vemos que pertenecen a los 3 primeros afios de analisis

en donde consta el porcentaje de ventas, las ventas en délares y los costos que es lo que

hemos invertido cada mes.
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Caso Optimista: Hipotéticamente se va a comenzar a vender a partir del sexto mes del primer afio.

PRIMER ANO 1 2 3 4 5 10 6 ] § 9 10 1l 12

Porcentajes 7] 0 0o 000%  000% 054k  L08% 16Uk 215h  209% 3% 376%
Ventas § § § § S § 6|5 0753 |9 161L9(% 2S05|S 2882|5 (S ImH
Costo S %7501 BI50[S 650005 650005 65000|5 65000(5 250005 2000|5 000(S 20000( 20000(5 2000

lHustracion 49: Beneficio para el primer afio de inversion.

Fuente: Propia

A partir del mes 16, que seria el 4to mes del segundo afio, vemos que es el punto de partida para comenzar a obtener

ganancias netas, ya que hasta el mes 15, se acab6 de pagar lo invertido a un inicio, lo que equivale a los $ 10.000,00 ddlares.

SEGUNDOANO| 13 14 5 |/ 16 17 18 18 2 21 2 %3 2%

Porcentajes A% AN 53 SO 6% 699%|  TSMW|  BO6W|  BG0% oM ok 1%
Ventas IS 8|S SRS 0|5 6565 6|5 TLEN|S WG4 |S sE021|S 93%|S T[S 10U
Costo 00§ IBW[E 1m0 (¢ S 000|¢ 10000]8 S 10000 § § S 10000

llustracion 50: Beneficio para el segundo afio de inversion

Fuente: Propia
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TERCERANO | 25 2% 2 R X ] il ) L El 3 %
Porcentajes 10,75% 11,28% 11,83% 1237% 1290% 13,40% 13,98% 1452% 15,05% 15,5%% 16,13% 16,67
Ventas S LBS L0 S LIEB|S LB6%6 (S 12032|8 LM409|S 139785 |5 L416L|5 150508 (5 L5mA (S L62A0|S LGS
(osto S 35,00 S 200,00 S 200,00 S S 5,0 S S 50,00 S S S S S 50,00
llustracion 51: Beneficio para el tercer afio de inversion
Fuente: Propia
Analisis Costo - Beneficio de una empresa pequeiia
$2.000,00
$1.800,00
1 $1.600,00
E $1.400,00
§ $1.200,00
S | $1.000,00
2 $800,00 5 == Costo
E $600,00 =—@=—\/entas
(> $400,00
$200,00
S_
12345678 9101112131415161718192021222324252627282930313233343536
|3 anos = 36 mesesl

llustracion 52: Estadistica del Analisis Costo Beneficio de una pequefia empresa

Fuente: Propia
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Como podemos observar en la grafica, vemos que los valores de las ventas se van incrementando, es asi como podemos ver
que dentro del primer afio, hasta inicios del segundo, practicamente se realiza inversion, pero a partir del mes 4to, del segundo

afio, comenzamos a ganar dinero, es asi como vemos que la empresa en los tres afios, va a tener una ganancia de alrededor de

unos $15.000,00 ddlares mas.

Punto de equilibrio: Costos y Ventas Acumulado con sus ganancias respectivas.

PRIMER ANO
1 ) 3 4 5 b ] 8 J 10 1 1
Porcentajes % 0% 0% 000%  000% 0S| L08% 6% 1% 269 3% 37%
Ventas § - |8 e O I - O A A R R N A A A L Rk
T. Ventas Acum| § B0(S  mw0|S w0 w/0(§ 00|S sIG|S 19629|5 3758|S SIa6|¢ w45 (¢ 116403 |6 154038
Costo § wrs(s  TIS0(S es000(S 65000(S 650,00(S 650,00(¢ H000(¢ J000(S B[S 2000(5 20000($ 200,00
T.Costo Acum | § 750 (¢ 1685,00($ 233500 | § 298500 | § 3.635,00 | § 485,00 | § 4535,00 | § 478500 | § 5.035,00 | § 5.23500 | § 5.435,00| § 5.635,00

lustracion 53: Punto de Equilibrio Acumulado para el primer afio

Fuente: Propia
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SEGUNDO ARO

13 14 15 16 17 18 19 20 2 12} 3 24

4,30% 4,34% 5,38% 5,91% 6,45% 6,99% 7.53% 8,06% 8,60% 9,14% 9,68% 10,22%
S M0I1|5 48387(5 SITE3|S 99140 (5 645165 698925 75269 (5 80645|5 86021 (5 913,38 967,74 | 5 1.021,50
% 197048 | § 245435 % 2.991,99 | § 3.583,38 | § 422855 |5 492747 |5 5.680,16 | § 6.486,61 |5 7.346,82 | § 8.260,80 | § 9.22854 | § 10.250,05
r$ 60,00 |5 350005 17500(5 - [§ 10000(5 10000(5 - |5 100005 -8 $ 100,00
4 5995005 632000 % 6.49500|% 6.49500 |5 659500 | % 6.69500 |5 6.695,00 |5 6.795,00|% 6.795,00 | § 6.795,00 679500 | §  6.895,00

lustracién 54: Punto de Equilibrio Acumulado para el segundo afio

Fuente: Propia

e | | | L

TERCER ANO
2 2 ] 23 2 30 3 3 3 el 3% 3
1075%  129% 0 108% 1237 1290%  13M%  1398%|  45%  1505%  1559%|  161%% 16,67%
S LOBIT|S 11903 |6 118273 |6 123656|5 129032 (5 134409(5 139785|6 145161[S 150538 |5 1599,14|6 161290|5 166667
§ 1132531 | § 124535 | § 1363704 | § 1487370 | § 16.064,02 [ § 17.508,11 | § 18.005.05 | § 2035757 [§ 2186204 | § 23.422,08 | § 2503498 | § 2670165
S omswls wwls wowls - (s wfs - ¢ wwls - [s -5 -8 - [s  wmn
§ 72000(¢ 7.42,00|¢ 7.6000|¢ 7.62000|§ 770004 7.72000(§ 7.80000|§ 7.800,00|§ 7.800,00 | $ 7.800,00 | $ 7.800,00 (@ § 7.830,00

llustracion 55: Punto de Equilibrio Acumulado para el tercer afio

Fuente: Propia
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Al final del tercer afio, vemos que se gastan $ 7890,00 dolares; de los $ 10.000,00 ddlares invertidos al inicio, el saldo que

sobra, sirve para pagar los servicios basicos ocupados durante los 3 primeros afios. Es asi como vemos que al finalizar los 3

afios, obtenemos una ganancia neta de alrededor de $ 20.000,00 dolares.

VENTAS ACUMULADAS

$30.000,00

$25.000,00

$20.000,00

$15.000,00

$10.000,00

$5.000,00

S-

Valor de Costos y Ventas Acumuladas

1234567 8 9101112131415161718192021222324252627282930313233343536
3 ANOS = 36 meses

==@==\/entas Acumuladas
== Costo Acumulado

lustracién 56: Punto de Equilibrio Acumulado en los 3 afios.

Fuente: Propia
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Analisis Costo - Beneficio para una mediana empresa:

Basado en proyecciones y datos de una empresa pequefia, hemos visto conveniente

aplicar un andlisis para una mediana empresa, la cual va a vender regalos para eventos

sociales grandes como matrimonios, graduaciones, etc.; que es lo que mas se da en la

ciudad de Cuenca, es decir, para dar facilidad de compra a los usuarios sobre lo que es

electrodomésticos, equipos de sonido, televisores, cosas para el hogar, entre otros.

Aqui también vamos a tomar como objetivo un precio promedio y peso de productos

para la venta, para manejarnos como una empresa mediana.

Analisis:

Para realizar este andlisis se vio conveniente elevar el costo de
implementacidn de un sistema con todas sus seguridades, ademas de tener
mas personal de mantenimiento, hosting, dominio y la publicidad para

hacer conocer sobre que se quiere vender.

Al igual que la pequefia empresa, vi necesario recopilar informacién
sobre las medianas empresas en la ciudad de Cuenca, a ver como es su
crecimiento de ventas a nivel fisico, pero igual el proceso fue de escasa
informacién; y mas o menos se obtuvo un porcentaje general que nos

ayude a entender cuanto se podria vender en linea.

El estudio se lo va a plantear al igual que la pequefia empresa, para 3
afios, para ver un punto de equilibrio en ventas y cuando vamos obtener

ganancias al vender los productos.

Un dato importante, segin Andrés Varenius, de Comandato, Expositor
del eCommerceDay Guayaquil, "nos da como punto de partida que el

porcentaje de ventas es de un 25% para una empresa mediana, en el
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plazo de 3 afios". Esto nos indica que aun en el Ecuador las ventas en
linea no se dan en su totalidad y que el crecimiento va a ser a largo plazo.

(eCommerceDay Guayaquil)

Datos:

Tienda de Regalos Online — Mediana Empresa
IVA 12%

ISC - Impuesto de salida de Capital o pago | 5%
de Paypal dentro del Ecuador

1000 a 5000 gr

Peso en Gramos con sus valores minimosy | $ 2,01 min gr

MAaximos. $ 4,50 Max gr

llustracién 57: Tabla de datos para una empresa mediana

Fuente: Tarifas Correos del Ecuador

Costos:

COSTOS DE UNA TIENDA DE REGALOS ONLINE PARA EVENTOS SOCIALES
IVA ISC | PAYPAL PAYPALS PESOS
PRODUCTO 12% 3% | 3.4% 0305 4505

5 Meses
IMPLEMENTACION | $3500,00 = 700 % 5 meses
HOSTX DOMINIO X
ANO ANO
DOMINIO Y HOST $49.90 + $19.90 = $69.80

FACEBOOK ADWORDS Tv, Radio,
Prensa

PUBLICIDAD $450,00 + $300.00 $250.00 $1000,00

3 meses por cada afio

MANTENIMIENTO $450,00 1350

llustracion 58: Tabla de Costos de una mediana empresa
Fuente: Propia
En cuanto a los costos para una empresa mediana vemos que tenemos que subir los

costos de implementacion del sistema, ya que si queremos tener un portal mas seguro es
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importante considerar el gasto que se requiere hacer, mas los costos de mantenimiento

en donde se eligen por lo menos personas con distintas tareas para ser manejadas.

Lo que se refiere a dominio y hosting es necesario elevar el costo, ya que hemos elegido
un servidor dedicado que es mas seguro que uno compartido, ya que a diferencia de la
pequefia empresa, se lo puede implementar con un servidor compartido para abaratar

costos.

También es importante, subir los costos publicitarios, ya que al ser una empresa de
mayor tamafio es importante dar a conocer por mas medios, sobre que es el portal y

todas sus politicas y beneficios que tiene.
Consideramos también en las tablas a continuacion que siendo optimistas vamos a

invertir de tal forma que cuando se llegue al plazo de los tres afios, la inversion va a

variar y cada vez reducir en su costo final.
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Primer Afo:

PRMERANO <[ 1 +| 2 | 3 f &4 | 5 ¢/ 6 v 7 -/ & | 9 v w0 - nu-| 02-
PRODUCTO § -8 -8 5 5 § 5 § 5 5 § 5
SISTEMA § 700005 70000(% 700,008 § § § § § § § §
HOSTINGYDOMINIO| § 89808 - [§ - |§ - |§ I N N I
PUBLICIDAD § 100000 § 1.000,00|$ 100000 |$ 100000|5 1.00000|5 50000($ 30000|% 50000($ 30000|S 30000(% 30000|% 500,00

5 - |5 I I R L I I
5 5 } 5 5 3 5 5 }

700,00 700,00

MANTENIMIENTO  [§ 450,00|5 450,00|$ 450,00
TOTAL $ 221980 | $ 2.15000 | $ 250,00

1.700,00 | $ 1.700,00 | $ 500,00

llustracién 59: Costos Analisis Primer Afio
Fuente: Propia

Segundo Afo:

SEGUNDOANO *| BB | W [ B | 1% v ¥ | B | B N A~ 2| B B~
PRODUCTO 5 -3 5 5 5 - |§ 5 5 - |§ 5 5 5
SISTEMA S 50000(5 50000($ 5 s - |8 § § - |8 5 § §
HOSTINGYDOMINIO | § 69,80 | § 5 § L § § - |8 § § §
PUBLICIDAD S 50000(5 50000($ § S 300008 300006 § 300008 30000 § § 300,00
MANTENIMIENTO | § 45000(§ 450,00 § § S § § - |8 5 § § 450,00
TOTAL §1519,80 | § 1.450,00 | § § § 300,00 § 300,00 | § § 300,00 § 300,00 |$ § § 750,00

llustracion 60: Costos Analisis Segundo Afio

Fuente: Propia

134



Tercer Afo:

TERCERANO ~| 25 ~| 26 ~| 21 ~| 28 2 ~| 30~ un -+ 2 - B~ U - 36 v
PRODUCTO 5 5 5 5 5 5 5 5 5 5 5 5
SISTEMA 5 500005 5 5 5 5 5 5 5 5 5 5
HOSTING YDOMINIO | § 69,80 | § g 5 5 - |5 - |5 5 § 8 5 5 -
PUBLICIDAD $ 300,008 - |8 g $ 300,00 $ 300,00 g ¢ g $ $ 300,00
MANTENIMIENTO | $ 450,00 | § 450,00 | § g 5 - |8 - |5 - |5 § 5 5 § -
TOTAL $1.319,80 | $ 450,00 | § $ $ 300008 300008 - [$ $ $ § $ 300,00

llustracion 61: Costos Analisis Tercer Afio
Fuente: Propia
Grafica:
Variacion de la inversion dolares en 3 ainos - Mediana
Empresa
2500
3 2000
3
2 1500
()]
5 1000 *
2 500 - ‘ |
RTINS JURIW. V., WA W . ]
1 23 456 7 8 9 101112131415 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36

llustracion 62: Variacion de la inversién durante los 3 primeros afios.

Fuente: Propia
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Beneficio:
Para iniciar vamos a considerar que se invierten unos $25.000,00 ddlares, con un
catalogo de 300 productos, con precios promedio de $400,00 dolares; y vamos a suponer

que vamos a vender 25 productos al mes.

Segun CEO Germéan Luzuriaga de Compra Segura dice: "Que las ventas en un sitio
online se lo obtiene del valor total de ventas cada 3 afios, lo que equivale a un 300% ",
esto quiere decir que si el sitio es una tienda de regalos para eventos sociales en linea 'y

es una mediana empresa, mensualmente se va a vender un 0,75%".

Datos:
Dato Dalares
Precio Promedio de Venta 300,00
Costo de Venta en linea 5 275,00

Ganancia NETA en dolares por producto § 19,50

Ganancia en Ventas 25,00% EqU|Va|ente
Menos Descuento Paypal (5,4% + 0,305) - 5,50%
Ganancia NETA 159,50%

llustracion 63: Equivalencias de Ganancia Neta en dolares.

Fuente: Propia

En este cuadro vemos que la ganancia neta que obtenemos por cada producto es de
$19,50 dolares. Esto quiere decir que si se vende un 25% menos lo de Paypal, vamos a
obtener por cada producto un 19,50% como valor neto de cada producto, depende del

precio.

Caso Optimista: Nos planteamos que vamos a comenzar a vender a partir del 4to mes
del primer afio; es asi como del primer al tercer mes, solo realizamos inversion, sin
obtener ganancia. Y a la larga tenemos que ver a partir de cudndo vamos a comenzar a

ganar.
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PNERAR| 1 ! j O | j il b 3 l Il 1l
Porcentes th h (N7 N 1 N/ I 7 TN 5 I 1 N
Vats |5 - 8 - & TIS0(S L5K5001S 20050 |5 1000 |§ TS0 (S 45A800 |6 S80S G600 |5 AU
(o |S2880(S L000(5 210005 LS L0 S SMM0|S Mm|S Swm(S WS Wm|S mm|s B
lustracion 64: Beneficio para el primer afio de inversion,
Fuente: Propia
oo 0 I T T I R A/ A B T
Porentaes 1 T 1 1 7 VA NN V1 D X N 91 R 11
Ventas O TSR0 | § BUIS01S 809000 | 9750 |S 00500 | STLIS0|S 000 (S LLATIA0|§ RG0S 1080 |8 B0 | § Bl
(osto o 15005 wmys - |8 O] § s OIS mols - S il

Ilustracion 65: Beneficio para el segundo afio de inversion

Fuente: Propia
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TRERAND | 5 i ] i i 3 ) i 3 i 3 %

Porcentajes 66T Uk Bk R 00k NSk Ak ATk DBW Bgh UMk 1500
Ventas § 1666500( 5 1410 |§ 1818000 |$ 18837505 1949500 |5 M40 |§ 00000(5 ZL670 (S LTS0S BARS0|S MMM (S M
Costo QL S N 1/ 1 S S S S I 1

llustracion 66: Beneficio para el tercer afio de inversion

Fuente: Propia

Grafico de Costo - Beneficio de una empresa de regalos para compromisos sociales on-line:

Anadlisis Costo - Beneficio de una Mediana Empresa
$30.000,00
$25.000,00
3
[ $20.000,00
(7]
c
g $15.000,00 —[)- Ventas
(7]
g $10.000,00 Costo
>
$5.000,00 -
$- S
1234567 8 9101112131415161718192021222324252627282930313233343536

llustracion 67: Estadistica del Analisis Costo Beneficio de una mediana empresa
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Como podemos observar en la grafica, los valores de las ventas se van incrementando, es asi como podemos ver que dentro

del primer afio, a partir del 6to mes, comenzamos a ganar dinero, asi a la final del tercer afio la ganancia va a ser de

$25.000,00. Aparte de los $25.000,00 que se invierten como capital inicial.

Punto de equilibrio: Costos y Ventas Acumulado con sus ganancias respectivas.

PRIMER ANO
1 ) } ! 5 b ] B ! 10 i 1
Porcentajes 0% 0% 0% O6%  LSM| 2% 30N LI AW S30M 60 68%
Vents | § § S T5IS0( ¢ 151500 |5 227508 303000 S 378750 454500| ¢ 530250 G0G000|§ 681750
TVentssAwn(§ 26250(§  26250(§  26250($ L0005 253500 |§ 480750 |$ 7.837,50 | § 1062500 | $ 16.170,00 | § 2147250 | § 2753250 | § 13500
Costo §21980(8  215000(5  215000(8  L70000($ LU000(S S000(5 0000($ S0000(S 30000(§ 30000(5 30000($ %000
T.Costodcum | § 220080 [§  436980($  651980($ 821980\ 9.91980 | $10.419,80 | $ 10.70980 | § 1021080 | § 10519,80 | § 1181080 | § 12.119,80 | § 13.069,90

llustracion 68: Punto de Equilibrio Acumulado para el primer afio

Fuente: Propia
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SEGUNDOAND

1 il 15 16 17 13 10 0 il )] 3 U
Porcentajes 158 83 000  o8h  l08th| 136k DA% 088% 1364 W G515k 1591%
Ventas § 75%00( 8 833250| 5 809000 |5 9&750 | 51060500 | S 1036250 | § 1212000| 8 1287750 |5 1363500 S 1439250 |5 155000 |5 1590750
T, Ventas Acum § 41.925,00 | § 50.257,50 | § 5934750 | § 69.195,00 | § 70.800,00 | § 91.16250 | § 103.282,50 | § 116.160,00 | § 128.795,00 | § 14418750 | § 159.337,50 | § 175.245,00
(osto § 1598018 1450008 § (s 0| §mN|s n0mis § § T
T.CostoAcum | § 1458960 | § 16.030,60 | § 16.030,60 | $16.039,60 | $ 16.339,60 | § 16.63060 | § 1663950 | § 1633060 | § 17.23960 | 1713860 | § 171.23060(§ 17.98950
lustracién 69: Punto de Equilibrio Acumulado para el segundo afio
Fuente: Propia
TERCER ANO
25 26 i 1] J1] 30 )| ] B H 35 36
Porcentajes 16,67% 17,42% 18,18% 18,94% 19,70% 20,45% 1,1% 1,97% 2,13% 13,48% 28,24% 25,00%
Ventas § 16.665,00 | 5 1742250 | S 18.180,00 | 5 18.937,50 | § 19.695,00 | § 2045230 | § 21.210,00 | § 2196750 | § 22.72500 | § 23.48250 |6 24.240,00 |6 2499750
T. Ventas Acun| § 191.910,00 | § 209.332,50 | § 227.512,50 | § 246.450,00 | § 266.145,00 | § 286.597,50 | § 307.807,50 | § 329.775,00 | § 352.500,00 | § 375.982,50 | § 40022250 | §  425.220,00
Costo § 131980(5 450,005 § § 3000005 300005 § § § § § 300,00
T.Costo Acum | § 19.309,40 | § 19.759,40 | § 10.750,40 | § 10.759,40 | § 20.059,40 | § 2035040 | § 20.359,40 [ § 20.359,40 | § 2035040 | § 20.359,40 [ § 20.359,40 . § 20.639,40

lustracion 70: Punto de Equilibrio Acumulado para el tercer afio

Fuente: Propia
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Graéfica de costos y ventas acumuladas:

Valor de Costos y Ventas Acumuladas

$450.000,00

$400.000,00 —

$350.000,00

$300.000,00

$250.000,00
Ventas Acumuladas

$200.000,00 == Costo Acumulado

Ventas Acumuladas

$150.000,00

$100.000,00

$50.000,00

B imiiini——

1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35

llustracion 71: Punto de Equilibrio Acumulado en los 3 afios.

Fuente: Propia
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Analisis Costo - Beneficio para una empresa grande:

Basado en proyecciones y datos de una empresa pequefia, hemos visto conveniente

aplicar un andlisis basado en proyecciones para una empresa grande, la cual va a vender

articulos deportivos grandes, como son maquinas deportivas, botes, bicicletas, etc. Aqui

también vamos a tomar como objetivo un precio promedio y peso de productos para la

venta, para manejarnos como una empresa grande.

Anadlisis:

Para realizar este analisis vimos conveniente elevar el costo de
implementar un sistema con todas sus seguridades, ademés de tener méas
personal de mantenimiento, hosting, dominio y la publicidad para hacer

conocer sobre que se quiere vender.

Al igual que la pequefia y mediana empresas, vi necesario recopilar
informacion sobre las empresas grandes en la ciudad de Cuenca, a ver
como es su crecimiento de ventas a nivel fisico, pero igual el proceso fue
de escasa informacidn; se obtuvo mas 0 menos un porcentaje que nos

ayude a entender cuanto se podria vender en linea.

El estudio se lo va a plantear al igual que la pequefia y mediana empresas,
para 3 afos, para ver un punto de equilibrio en ventas y cuando vamos

obtener ganancias al vender los productos.
Un dato importante, segun "Expositores del eCommerceDay Guayaquil”,

nos da como punto de partida que el porcentaje de ventas es de un 35%

para una empresa grande, en el plazo de 3 afios.
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Datos:

Tienda de Articulos Deportivos Online — Empresa Grande
IVA 12%

ISC - Impuesto de salida de Capital o pago | 5%
de Paypal dentro del Ecuador

5001 - 31500 gr

Peso en Gramos con sus valores minimosy | $ 4,75 min gr

MAaximos. $ 16,75 Max gr

llustracion 72: Tabla de datos para una empresa grande

Fuente: Tarifas Correos del Ecuador

Costos:
COSTOS DE UNA TIENDA DE ARTICULOS DEPORTIVOS ONLINE
IVA ISC | PAYPAL PAYPALS PESOS
PRODUCTO 12% 3% | 5.4% 0308 4508
8 Meses
IMPLEMENTACION | § 750000 = 937,350 x & meses
HOST X DOMINIO X
ANO ANO
DOMINIO Y HOST $150.00 + $55,00 = 205,00
FACEBOOK ADWORDS Tv, Radio,
Prensa
PUBLICIDAD $900,00 + § 700,00 $ 800,00 $2400.00
4 meses
MANTENIMIENTO $ 850,00 $3400.00

llustracion 73: Tabla de Costos de una empresa grande

Fuente: Propia
Los datos de implementacién del sistema y mantenimiento del personal van a subir de

manera fuerte, ya que se necesitan mas de 3 personas para implementar el portal, dar

seguridades y ocuparse de las distintas areas que se muestran.
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La publicidad tiene que ser por méas tiempo y en las épocas especiales tiene que

mostrarse mas en el mercado.

El dominio y hosting tiene que subir su costo ya que necesitamos méas almacenamiento

para poder mostrar variedad de productos.
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Primer Afo:

PRMERANO B e B e B wm B oo B w8 vl w B 0B o8 ool vl oc B

PRODUCTO 3 5 5 - | 3 3 $ 5 3 3 5 §
SISTEMA S 937,30 S 937,30 S 937,30 S 937,30 S 93730 S 730 S 937,30 S 937,30 S S S S
HOSTING Y DOMINIO $ 205,00 $ $ $ $ - $ $ $ - $ - $ $ $
PUBLICIDAD $ 2400,00 $ 2400,00 $ 2400,00 S 1.700,00 $ 1.700,00 $ 1.700,00 S 1.330,00 $ 1.330,00 $ 1.350,00 $ 1.000,00 S 1.000,00 $ 1.000,00
MANTENIMIENTO S 850,00 $ 850,00 S 850,00 S 850,00 S - S - $ - $ - S S S S

TOTAL $439250 $4.137,50 $4.137,50 $3.437,50 $263750 $2.537,50 $2.237,50 $2.237,50 $1.350,DD SIDDDDD $1.DDD,DD $1.DDD,DD

lustracion 74: Costos Analisis Primer Afio
Fuente: Propia
Segundo Afio:

stUNDOANO B e B 2 B me B s B w8 e B we B sl s2B omB v

PRODUCTO 5 5 § 5 5 5 5 5 5 5 § 5
SISTEMA 5 - 8 § 5 5 5 5 5 5 5 § 5
HOSTINGYDOMINIO |5 2050015 - |§ - [§ - |[§ - [§ - |§ 5 5 S § 5§ -
PUBLICIDAD § 100000($ 40000|% 40000($ 40000($ 300005 800,008 § § § § § 300,00
MANTENIMIENTO S - [$ - |§ - [§ - |8 S -5 -8 § 5 § § -
TOTAL §1.205,00 | § 400,00 | $ 400,00 |$ 40000($ 800,00(% 800008 - |$ § g 4 § 800,00

lustracion 75: Costos Analisis Segundo Afio

Fuente: Propia
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Tercer Afo:

TERCERANO B mve B m B wwsB sl vl B wB col B oomB nvowvl

PRODUCTO 5 5 5 5 5 5 5 5 5 5 5 5
SISTEMA 5 5 ; 5 5 5 ; 5 5 5 5 5
HOSTINGYDOMINIO | § 205,00 | $ S S 5 -5 - |8 RRE § § 5
PUBLICIDAD S 800008 g g S a0|$ 4000 |8 S 400,00 § § § § 400,00
MANTENIMIENTO | § 5 § S S L B I § § §
TOTAL §1.005,00 | § § § § 40000 (§ 40000/ § 400,00 $ § § § 400,00
llustracion 76: Costos Analisis Tercer Afio
Fuente: Propia
Variacion de la inversion dodlares en 3 afios - Empresa
Grande
$5.000,00
E; $4.000,00 %
é $3.000,00
E $2.000,00 “===TOTAL
é $1.000,00
g N
1234567 8 9101112131415161718192021222324252627282930313233343536

lHustracion 77: Variacion de la inversion durante los 3 primeros afios.

Fuente: Propia
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En la grafica vemos como se invierte dinero y como va variando depende del monto que
sea necesario, en este caso durante el primer afio la inversion va a ser fuerte, y a partir
del segundo afio, la inversién se va a mantener, dependiendo de cuanta publicidad se

realice.

Beneficio:
Para iniciar vamos a considerar un capital de $ 40.000,00 dolares, con un catalogo de
500 productos, con precios promedio de $650,00 ddlares; y vamos a suponer que vamos

a vender 40 productos al mes.

Segun CEO Germéan Luzuriaga de Compra Segura dice: "Que las ventas en un sitio
online se lo obtiene del valor total de ventas cada 3 afios, lo que equivale a un 3700% ";
esto quiere decir que si el sitio es una tienda de venta de articulos deportivos y es una

empresa grande, mensualmente se va a vender un 1,06%".

Datos:

Dato Daolares
Precio promedio de venta S 650,00
Costo de Venta en linea S 615,00

Ganancia NETA en ddlares por producto $ 29,50

Ganancia en ventas 35,00% .
Menos descuento Paypal (5,4%  0,305) - 5,50% Eq u |Va|ente
Ganancia NETA 29,50%

llustracion 78: Equivalencias de Ganancia Neta en dolares.

Fuente: Propia
En este cuadro vemos que la ganancia neta que obtenemos por cada producto es de

$29,50 dolares; esto quiere decir que si vendemos un producto, depende de su precio

vamos a obtener netamente un 29%.
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Caso Optimista: Nos planteamos que vamos a comenzar a vender a partir del 4to mes
del primer afio; es asi como del primer al tercer mes, solo realizamos inversion, sin

obtener ganancia.

Durante los 3 primeros meses vamos a mostrar el portal como un catalogo de productos,
sin obtener ganancia alguna, luego a partir del 4to mes, suponemos que no vendemos,
pero ahi recién vamos a comenzar a obtener lo que se invierto, hasta llegar a un punto,
gue no es muy largo plazo, para comenzar a obtener ganancias netas, sobre el gasto que

se hizo inicialmente.

El porcentaje que se va a incrementar cada mes de 1,06%, en la totalidad de los
productos que se vendan, siendo asi a los 3 afios, vamos a vender un 35%, este dato ain
lo mantenemos asi porque muchas empresas grandes, tienen sus portales de venta, pero
los usuarios solo lo ven como un catalogo de referencia de precios y no realizan las

compras directamente ahi, sino van a un lugar fisico.
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AIERAID | ! O ] B ; 1 1
Poretges | O /117 TP N ¥ X X 7 N 1 T

Vs (§ - 1S | - | SIOBGOD SLIL00 S3LAIGM|S  ALAMO|S SN (S GRERGNN § MM
(s (SAN0\S  AWIS0|S 40030 S 3AMS0S D00 O I600\S  LEIRO|S L[S 10§ LS

lHustracion 79: Beneficio para el primer afio de inversion.

Fuente: Propia

EOMN)| 1 I b | b | 10 It b I 1 i k U

Porente etk WG RN BMW UBh B B9 BBh B0 N Ak D
Vtss | G000 | § LA\ S 000 | SITATBN S BABAN|S LS00 |S IREN0 S 005 0G| § MISM|§ I § TN
(1sto T R 1 11 S RN P | SR | S L

Ilustracion 80: Beneficio para el segundo afio de inversion

— | ==

Fuente: Propia
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THERAID 5 i ] i I l il 3 3 U 3 %
Poentaes | BN MM BER KSK O SR BN BOR WK A nmW BW B
Vetss |9 Z0300|5 MB35 W0 W00 (S TSR (S BERM (S BEIBM (S WM [S WM [ WAEN(S WMN[S WHBN
(o |9 LGNS ) ; g Am|s o) § A0S ; ; §
llustracién 81: Beneficio para el tercer afio de inversion
Fuente: Propia
Gréfico del anélisis Costo - Beneficio de una empresa de articulos deportivos
Analisis Costo - Beneficio de una Empresa Grande
$400.000,00
$350.000,00
$ $300.000,00
g $250.000,00
< $200.000,00 = Ventas
é $150.000,00 Costo
S $100.000,00
$50.000,00
s_ U= A = = === |
123 4@ 6 7 8 9101112131415161718192021222324252627282930313233343536

llustracion 82: Estadistica del Analisis Costo Beneficio de una empresa grande
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Como podemos observar en la grafica, los valores de las ventas se van incrementando, es asi como podemos ver que dentro
del primer afio, a partir de finales del 4to mes e inicios de 5to mes, comenzamos a ganar dinero, asi a la final del tercer afio la

ganancia va a ser de $37.865,00, ya restado todo la inversion inicial.

Punto de equilibrio de costos y ventas acumuladas:

PRIMER ANO
1 ) } ! 5 b ] B ! 10 11 1
Porcentajes 0% 0% M L0606% L% 8% L S 6% TAR s 0%
Ventas | § § § .| SI0A0600 | $2021200 [SILAB00 |G 424400 S 530000 | S G0 |5 TAML00| S MMM |G A0
T.VentssAcon § 26250($ 262506 26250 | 1086850 | § 3208050 | $ 6389850 | §  106.32250 | § 150.352,50 | §$ 222.988,50 | § 297.130,50 | $ 3207850 | § 47550
Costo S03950(S  Al750(S 438750 (S 348I50(S 2GA0(S 260(S  2S0(S 28750(¢ 1%000(5 100000|¢ L00000(S L0000
T.CostoAum| § 439250 | 858000 | § 1276750 | $ 16.255,00 | § 1880250 | S 2053000 | § 2380750 (§ 620500 | § 2745500 | § 2845500 | § 2045500 § 3045500

lustracion 83: Punto de Equilibrio Acumulado para el primer afio

Fuente: Propia
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SEGUNDO AND
13 iU 15 16 17 1§ 19 ] A 2 3 4
Porcentajes 10,61% 11,67% 7k 137% 14,85% 15,91% 16,97% 18,03% 19,09% 20,15% 1,21% 22
Ventas § 106.060,00 | § LI6.666,00 | 127.27200 | 513787800 | § 14848400 | 5 159.090,00 |5 16969600 |5 18030200 | 5 190.90800 | 201584005 212120005 227600
T Ventas Acur| § 583.59250 | § 700.25850 | § 827.530,50 | § 965.408,50 | § 1.113.892,50 | § 127298250 | § L.A42.678,50 | § 1.622.980,50 | § 1813.888,50 | § 201540250 | § 2.207.520,50 | § 2.450.248,50
Costo O L5005 4000(5 d000(5 4000(S  B000(5  800M(§ § § 5 § 5 800
T.CostoAcum| § 3066000 | § 3206000 | § 3246000 | § 3286000 | 3366000 |§ 34460005 3446000(§ 3446000 5 3446000 |5 446000|§ 446000(5 3526000
lustracién 84: Punto de Equilibrio Acumulado para el segundo afio
Fuente: Propia
TERCER AND
i 2 ] ;] X 0 i1 R 3 X 3 1
Porcentajes B3 24,35% 15 45% 05,52 21,58% 28,6% 18,10% 30,76% 8% 31,88% 3,3% 35,00%
Ventas § T30 |5 M00[S BASH00| S 26515000 5 27575600 (S 263600 |5 296965005 075700| S 1818000 5 IBAG00| S 393Q0 |5 19980
T, Ventas Acur| § 2683.580,50 | § 2827.548,50 | § 318206250 | § 3.447.212,50 | § 3.722.968,50 | § 4.009.330,50 | § 4306.298,50 | § 451387250 | § 493205250 | § 5.260.8%8,50 | § 5.600.13050 | § 5.950.22850
Costo 5 105018 § § S mm|s  A0n(s § 400018 5 § - 15 40
T.CostoAcum| § 3626500 | § 3626500 (§ 3626500 |5 3626500 |5 3686500 |6 306500 | 306500( ¢ 3AE00 (S IAG00(5 IAG00 (5 34650 . §3. 865,00

llustracion 85: Punto de Equilibrio Acumulado para el tercer afio

Fuente: Propia

152



Gréfica de costos y ventas acumuladas:

Ventas Acumuladas

$7.000.000,00

$6.000.000,00

$5.000.000,00

$4.000.000,00

$3.000.000,00

$2.000.000,00

$1.000.000,00

S-

Valor de Costos y Ventas Acumuladas

==@==\/entas Acumuladas

== Costo Acumulado

5 10 15 20 25 30 35 40
3 ailos = 36 meses

lustracién 86: Punto de Equilibrio Acumulado en los 3 afios.
Fuente: Propia
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Conclusiones del anélisis costo - beneficio para empresas pequefia, mediana y
grande:

Si queremos implementar una empresa pequefia de venta de regalos on-line en la ciudad
de Cuenca, vemos que si es posible hacerlo, pero tenemos que considerar un tiempo
limite para saber que primero lo vamos a mostrar como catadlogo hasta que el usuario
conozca sobre la tienda virtual y a partir de eso programarnos un plan para saber cuando
vamos a comenzar a vender con las seguridades respectivas y obtener la ganancia
respectiva; es importante analizar un tiempo determinado, para saber si vamos a poder
vender por un largo tiempo 0 vamos a tener inconvenientes de pérdida, es por ello que

en este caso se aplicé como hipdtesis un caso optimista.

Un andlisis costo - beneficio figura ser recuperable, por lo que no debemos limitarnos a
introducir tecnologias avanzadas para dar mayor seguridad cuando se implementa

cualquier tipo de sistemas, mas aun cuando se trata de comercio electronico.

Si se llegara a implementar comercio electronico en la ciudad de Cuenca, tenemos que
mostrar siempre primero la tienda como un simple catalogo de productos hasta que los
usuarios tengan confianza del sitio que estdn manejando y comiencen a comprar en

linea.

Los datos que ocupamos para crear estos analisis de costo beneficio son basados en
estadisticas y proyecciones obtenidas de empresas de las ciudades de Quito y Guayaquil,
dadas en el seminario del eCommerceDay Guayaquil. A partir de estos datos se hizo un
analisis para obtener perspectivas de lo que creemos que se pueda vender en un tiempo
futuro, basandonos en casos optimistas que las empresas comiencen a vender en el

primer afio.

Los datos para las proyecciones de empresas pequefia, mediana y grande, las obtuve de
haber conversado con algunos Gerentes de las distintas empresas que tienen

implementado comercio electronico, como es el caso de Comandato, Compra Segura,
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Servientrega, Movistar, Claro, entre otras empresas importantes que estan
implementando las ventas en linea.

La variabilidad de realizar un andlisis costo-beneficio para el comercio electrénico
depende del tipo de negocio que se vaya introducir en el mercado, el segmento de

mercado que se va a elegir y las seguridades que se tenga que entregar a los usuarios.

Se eligi6 a Paypal para realizar lo que son los pagos y los envios, ya que en el Ecuador
aun no existen empresas que se puedan manejar a nivel mundial. En el pais existe
correos del Ecuador para lo que es el envio de paquetes con sus costos proporcionales,

pero esto se maneja solo a nivel nacional.

Recomendaciones sobre el anélisis costo - beneficio de las empresas pequefia,

mediana y grande:

Después de haber realizado este analisis vemos que es posible implementar cualquier
tipo de empresa en la ciudad de Cuenca, considerando que en un inicio nos va a tocar
mucho trabajo para que las personas confien en la seguridad que se proporciona en los
respectivos portales. Es importante hacer conocer cada una de las empresas a nivel
nacional para que sepan que es posible realizar comercio electronico en el Ecuador y
luego hacerlo a nivel del mundo, pero primero dentro del pais.

Ademas, de hacer conocer a los distintos segmentos de usuarios que en el Ecuador
también existen las seguridades respectivas como grandes tiendas virtuales, por ejemplo
Amazon, Wal-Mart, entre otras. Que son paginas que tienen ya clientes fijos y que saben

como se manejar las politicas de confiabilidad para el usuario y la empresa.

¢ Qué obtenemos con este Analisis costo-beneficio?

Actualmente, en la ciudad de Cuenca, existen pocos sitios de venta on-line por internet,

aun muchas empresas lo muestran como un catalogo para que el usuario sepa qué tipo de
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productos son los que presentan en el mercado; es por ello que aln no se puede presentar

un porcentaje real de las ventas. En Cuenca tenemos a empresas como:

CuencaShoes.com: es una pequefia empresa dedicada a la venta de todo tipo de calzado
para mujeres. Esta pagina es muy basica, aln sigue siendo un catalogo ya que posee muy

pocas imagenes de calzado en venta con su precio respectivo.

CUENCASHOESCOM

Zapatos del Ecuador

INCIO  TIEWDA ~ PREGUNTAS FRECUENTES  UBICACION  CONTACTAHOS

Tienda 1 Su carrito $0.00 | o articulos [ Paar |

NewestFirst  [=]

Todo as Botines Magnolias Sandalias Tacones

- u L M a7

Botin cafe Botin negro Bolm Leo ardo Sandalia con tacon
555 00 559 0 Bunker 5 e
$53.00 $63.00

571.00

llustracién 87: Portada de CuencaShoes.com

Fuente: (CuencaShoes)

ElectroExito.com: es una empresa grande, dedicada a la venta de electrodomésticos en
todas sus lineas, pero también venden todo tipo de articulos, igual al conversar con uno
de los empleados que trabajan aqui, me indicaron que la pagina la tienen desde el 2007,
pero que no venden nada, simplemente la muestran como un catalogo de productos para

que el usuario vea que es lo que tienen para ofrecer.

156



.:ELECTROEXITO.COM TU TIENDA VIRTUAL::.

trega d ¢
%%mi%iho %]
SIN CosT0

DIFIERE TUS PAGOS HASTA —
.12 MESES CON TU TARJETA VISA &2

llustracién 88: Portada de ElectroExito

Fuente: (ElectroExito)

Servidor Dedicado:

Un servidor dedicado es un ordenador comprado o arrendado que se utiliza para
prestar servicios dedicados, generalmente relacionados con el alojamiento web y otros
servicios en la red. (Wikipedia).

Ventajas:

e La configuracion del servidor se adapta a las necesidades de los usuarios.
e Mayor control sobre las aplicaciones que corren en el servidor.

e El mantenimiento y las actualizaciones son mas faciles y seguras.

e Los datos son privados y seguros.

e Mayor rendimiento, potencia y velocidad.
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En cuanto a servidores, es mejor utilizar un servidor dedicado porque los recursos del
sistemas van a permitir obtener un mejor rendimiento, velocidad y potencia, ademas de
que la seguridad es mas privada que en un servidor compartido. Un servidor dedicado
permite tener control absoluto de la personalizacion en las configuraciones, en la
instalacion de aplicaciones necesarias, ademas de manejo de tareas extras. Es importante
mencionar que un servidor de estos puede ser escalable y confiable tanto como para la
empresa como para los usuarios. Este tipo de servidores se utilizan en empresas en
donde va a existir alta demanda de consumo. Este tipo de servidores son mas costosos
que un servidor compartido, pero hay que enfatizar en la seguridad que se le va a dar al

usuario.
Areas donde los hackers tienen més facilidad de acceso:

e Aplicaciones que se encuentren en la red y que no tengan las seguridades
necesarias 0 cuando las empresas ponen su informacion en la red y cualquier
usuario tenga acceso a dicha informacion.

e Cuando se interrumpe cualquier tipo de transaccion que se esta haciendo en linea
y los hackers intentan desviar esta informacion hacia otros sitios para robar los
datos.

e Cuando las empresas usan servidores compartidos, las probabilidades de que las
cuentas sean hackeadas son mayores.

e Cuando los hackers utilizan aplicaciones para infiltrase en las transacciones que
se realizan.

e Cuando un usuario ingresa si informacion en un sitio que ya fue clonado y que es

similar al sitio original.

Un plan de anélisis costo beneficio puede cumplir la demanda de crecimiento de la

empresa.

Si se puede cumplir un plan de analisis costo - beneficio, pero hay que fijarse en qué tipo
de empresa es la que se va a invertir, que tipo de productos se van a vender y como se va

a implementar el sitio con todas las necesidades que un usuario requiera, depende de
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todas estas variables una empresa puede demandar su crecimiento, ademas que debemos
verificar cudl es el segmento de usuarios que compra segin su necesidad y asi vamos a
saber que la pagina no va decaer. Si todo esto se cumple el sistema trabajara las 24 horas
del dia permitiendo mayor flexibilidad en el sitio web.

Ademas que como en un plan analisis costo - beneficio ya se incluye al personal que va
a trabajar en las diferentes areas que se implementan dentro de un sitio web, algunas de
ellas son: la contestacion de consultas en linea sobre articulos del catalogo, el
procesamiento érdenes de compra para que lleguen a su destino deseado integrando los
datos de los clientes con la orden de compra; la actualizacion del sitio web y del

catalogo de productos.

Gastos de la empresa, durante el primer afio, dando las seguridades necesarias:

Depende la empresa que se vaya a implementar, se puede calcular un gasto promedio,
por ejemplo para el caso de una empresa pequefia en donde se vendan articulos para
decoracion del hogar, un gasto promedio seria de aproximadamente $10.000,00 ddlares,
en donde se incluye la compra de los productos a proveedores, y todo lo relacionado a
implementar el sistema, mantenimiento del sitio web y todo lo que se necesite para
mostrar el portal. Si es el caso de una empresa mediana podemos decir que también
depende de su tipo y del segmento de mercado al que se vaya a ofrecer, pero en el
analisis que se realiz6 podemos decir que se puede gastar alrededor de unos $25.000,00
ddlares; considerando que aqui va a existir mayor gasto en la publicidad,

implementacién y mantenimiento.

Ahora si es el caso de una empresa grande, podemos decir que se gasta alrededor de los
$50.000,00 dolares, ya que se requiere mayor publicidad, mayor mantenimiento, ya que
en este tipo de portales, ya no puede ser manejado por una sola persona, sino que se
necesita mas de 3 personas para que cada uno se encargue de cada parte del
mantenimiento, mientras que en las empresas pequefias y medianas se puede manejar de

1 a 3 personas.
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En una empresa de comercio electronico es importante determinar cuando y como
invertir, ver la mejor estrategia de marketing y el disefio mas adecuado para que los
productos se puedan vender; ademas del manejo de una buena gestion del sitio web para
saber que se estan cumpliendo las expectativas establecidas dentro de la empresa.

A partir de qué afo se obtienen ganancias en las distintas empresas:

Una ganancia en un portal web se obtiene una a partir de que el usuario comience a
realizar la compra respectiva y a la vez el mismo haga promocion de cdmo le estd yendo
al comprar en cierto sitio de la web; ademas, la empresa que venda en linea tiene que ver
como atraer mas clientes para comenzar a vender mas pronto. Es decir, segun el analisis
realizado una empresa puede comenzar a vender a partir del cuarto mes, en el caso de
que seamos optimistas, hasta mas o menos mediados de un segundo afio, para asi
comenzar a crecer, pero si es el caso de que la empresa no vende y los gastos de

inversion son aumentados y no son recuperados seria mejor detener el proceso de venta.

Si un sitio web vende veloz que puede pasar:

En este caso es necesario manejarnos con un servidor dedicado para obtener mayor

alojamiento del sitio web.

Por qué elegir opensource y no una solucién pagada:

Como conocemos existen diferentes soluciones para el comercio electrénico, pero todas
poseen caracteristicas tanto comunes como diferentes, y es asi que muchas de estas
soluciones ya estan estandarizadas y otras pueden ser personalizadas. ES por esto que es
importante considerar las caracteristicas que existen en cada uno de las soluciones
verificando la facilidad de uso para el usuario y la eficacia que puede mostrar en el sitio

web.
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Es por ello que la empresa debe elegir qué es lo que es suficiente para su necesidad, por
eso hay que considerar que muchas empresas pueden requerir caracteristicas basicas y

otras caracteristicas mas sofisticadas, todo depende de la necesidad.

Debido a que cada vez se incrementa la necesidad de tener un carrito de compras en el
sitio en linea, hay que encontrar la mejor solucion, pero siempre va a depender de la
necesidad de la empresa, es por ello que hay que considerar que si elegimos una
solucion pagada el costo de implementacion se nos va a incrementar, pero Ssi
consideramos una solucion opensource, vemos que puede tener las mismas
caracteristicas y la misma seguridad, ya que hoy en dia los desarrolladoras, las estan
creando con las mismas seguridades que una pagada.

Entonces depende de las caracteristicas, el elegir una solucién pagada o una opensource,
pero considerando que en codigo abierto, uno puede personalizar y hacerla tan compleja

como se requiera.

La mejor solucién que presente la mayor seguridad:

Existen tantas soluciones disponibles en el mercado, y es por ello que es importante
evaluar todas las opciones posibles segun los requerimientos del empresario. Lo
primordial es elegir una solucion en donde los costos no sean tan elevados y sean

adecuados a las necesidades.

La mejor solucion para el comercio electronico va a ser siempre la que el usuario se
sienta seguro y tenga confianza, en ingresar los datos en la tienda virtual; ademas, por
parte de la empresa deben pensar en que cantidad de usuarios va a soportar la pagina sin
tener problemas de que se vuelva lento un sitio web; también, saber como hacer
marketing de sus portales dentro del mismo sitio y con sitios que den una referencia
sobre el portal.

En el siguiente cuadro comparativo tenemos cada una de las soluciones con su
respectivo detalle, para tener una idea de cual es la mejor solucion opensource y cuél es

la mejor solucion pagada.
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COMPARACION ENTRE SOLUCIONES OPEN SOURCE PARA EL COMERCIO ELECTRONICO

CARACTERISTICAS / SOLUCIONES MAGENTO VIRTUEMART PRESTASHOP OPENCART DSCOMMERCE NOPCOMMERCE DRUPAL LANSA
Open Source X X X X X X X X

Mas profesional X X X X

Para comercio electronico POTENTE POTENTE POTENTE POTENTE BASICO BASICO POTENTE POTENTE
Gestion de Catalogo EXCELENTE REGULAR EXCELENTE BUENA MALO MALO MUY BUENO MUY BUENO
Métados de pago VARIADOS BASICO VARIADOS BASICO DEMASIADOS MODULOS | DEMASIADOS MODULOS VARIADOS VARIADOS
Limitada Gestion de contenido ES LIMITADO ILIMITADO ES LIMITADO MUY BASICO ES LIMITADO MUY BASICO NO LIMITA NO LIMITA
Extensiones LIMITADO LIMITADO ILIMITADO LIMITADO LIMITADO LIMITADO ILIMITADO ILIMITADO
Dificil para adaptar MUY DIFICIL MUY FACIL DIFICIL MUY FACIL MUY DIFICIL MUY FACIL COMPLEIO MUY DIFICIL
Desarrallo COMPLEJO RAPIDO RAPIDO MANUAL MANUALY LENTO MANUALY LENTO RAPIDO RAPIDO
Facil de adaptar las plantillas NO Sl Sl Sl Sl Sl Sl Sl
Fécil de aprender NO Sl NO Sl Sl Sl NO NO
Optimizacion SEO Sl sl Sl sl NO NO Sl Sl
Multitiendas sl NO sl NO NO NO sl sl
Comunidad REDUCIDA AMPLIA AMPLIA REDUCIDA REDUCIDA REDUCIDA AMPLIA AMPLIA
Costos para implementar extras ELEVADOS NORMALES NORMALES NORMALES ECONOMICOS ECONOMICOS NORMALES NORMALES
Instalacion y Personalizacion MUY COMPLEJA BASICA PERSONALIZADA| PERSOMNALIZADA DEMASIADO BASICA DEMASIADO BASICA | PERSONALIZADA | MUY COMPLEIA
Plantillas ESCASAS NO HAY VARIEDAD VARIEDAD ESCASAS DIFICILES DE CREAR DIFICILES DE CREAR VARIEDAD VARIEDAD
Consume demasiados recursos sl NO NO NO NO NO NO NO
Hosting Compartido sl sl NO sl sl sl NO NO
Seguridad MUY FUERTE BAJA MUY FUERTE FUERTE DEMASIADO BAJA DEMASIADO BAJA MUY FUERTE MUY FUERTE
Rentable Sl Sl Sl Sl Sl NO Sl Sl
Soporte para moviles Sl NO Sl NO NO NO Sl Sl
Volumen de visitas Serv. Dedicado | Cualguier Serv Cualguier Serv Cualquier Serv Cualquier Serv Cualquier Serv Serv. Dedicado | Serv. Dedicado
Gestion de pedidos POTENTE BASICO MUY BUENO BUENO BASICO BASICO POTENTE POTENTE
Para soluciones sencillas S| S| S| S| S| S| NO NO
Acceso a los buscadores sl 5l sl 5l NO TIENE NO TIENE sl sl
Validado por la W3C sl sl sl sl NO NO sl sl
Framework ZEND JOOMLA! SMARTY MVC ARCHITECTURE 05COMV 3.0 ENTITY FRAMEWORK |JOOMLA, DRUPAL| LANZA.NET
Uso del panel de Administracion INTERMEDIO FACIL FACIL FACIL MUY BASICO MUY BASICO INTERMEDIO INTERMEDIO
Integra varios idiomas sl sl sl NO NO NO sl sl
Tipo de Empresa GRANDE | MEDIANA/PEQUENA|  MEDIANA PEQUENA PEQUENA PEQUENA GRANDE GRANDE
Multilenguas Sl sl Sl NO NO NO Sl Sl

llustracion 89: Cuadro de comparacion entre soluciones opensource

Fuente: Propia
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De acuerdo al cuadro en donde se realizd una comparacion entre las soluciones
opensource, vemos que entre las mejores soluciones tenemos a Magento, Prestashop,
Drupal y Lansa, que son soluciones que tienen variedad de extensiones, soporte para
aplicaciones de celular, es verdad que hay que pagar para utilizar ciertas extensiones,
pero asi nos aseguramos que el portal web va a ser mas seguro; también debemos
considerar que si bien las soluciones que nombramos, son soluciones para grandes y

medianas empresas, también las podemos adaptar para empresas pequefias.

Si nos referimos a seguridad las cuatro soluciones indicadas, tienen la seguridad mas
fuerte que otras soluciones, es por ello que la empresa debe ser quien elija que usar. Por
ejemplo para el caso de los analisis que se realizaron dentro de este capitulo, en la
pequefia empresa que es la de venta de regalos, se podria utilizar la solucion de
Prestashop; para la media empresa que es venta de regalos para eventos sociales,
podriamos utilizar Magento y para la empresa grande de venta de articulos deportivos

podriamos utilizar Drupal o Lansa.

Para el caso de las soluciones pagadas a continuacion tenemos tres, que son las mas
conocidas a nivel mundial, ya que aca en el Ecuador, mas se utilizan las de tipo
opensource, entre ellas VirtueMart, pero como vemos esta no es tan segura como otras

paginas, ademas de que es muy facil de modificar.
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COMPARACION ENTRE SOLUCIONES PAGADAS PARA EL COMERCIO ELECTRONICO

CARACTERISTICAS / SOLUCIONES VOLUSION SHOPIFY EIGCOMMERCE EIGCARTEL
Motor de blisqueda sl S1 sl sl

CMS Integrado FACIL DE USAR 51 Sl Sl
Gestion de Contenido 51 51 51 51
Optimizacion SEO =1 =1 =1 =1
Catalogo de Productos =1 51 51 51
Personalizacion FACIL FACIL FLEXIBLE FACIL
Dominio Incluido =) 51 =) =]

Hosting Incluido =) sl = =
Pasarelas de pago MAS DE 40 MAS DE 50 MAS DE 50 MAS DE 30
Herramientas de marketing integraday sl S1 sl sl

Zoom del producto Sl S1 Sl sl

Social tienda Builder FACEBOOK, EBAY 51 FACEBOOK, EBAY Sl
Plantillas personalizables ILIMITADAS ILIMITADAS ILIMITADAS POCAS
Madulos FACIL DE INSTALAR FACIL DE INSTALAR FACIL DE INSTALAR FACIL DE INSTALAR
Aplicaciones para moviles =1 51 51 51
Cupones de Descuento NO S 1| NO
Prueba 30 dias sl 51 =1 LIMITADA PARA 5 PRODUCTOS
Multilenguaje =) sl = =

Costo Bdsico

519,00 X MES

$ 29,00 X MES

5 24,95 X MES

$ 0,00 X MES - A PRUEBA

- Catédlogo 100 PRODUCTOS 100 PRODUCTOS 100 PRODUCTOS 5 PRODUCTOS
- Almacenamiento 1GEB 1GE 200 MB 5 MB
- Comision, Adwords y Cupones 0% 2% 50 S ADWORDS 0%
Costo Medio - Profesional 5 59,00 X MES $ 59,00 X MES $ 79,95 X MES 49,99 X MES
- Catalogo 1000 PRODUCTOS 2500 PRODUCTOS 1000 PRODUCTOS 25 PRODUCTOS
- Almacenamiento 5 GEB 5 GB 500 MB 200 MEB
- Comision, Adwords y Cupones 0% 1% 75 5 ADWORDS CUPOMES DE DESCUENTO

Costo Medio - Business

$ 99,00 X MES

$ 99,00 X MES

$ 149,95 X MES

$ 19,99 X MES

- Catalogo 5.000 PRODUCTOS 10,000 PRODUCTOS ILIMITADO 100 PRODUCTOS

- Almacenamiento 15 GB 10 GB 1GBE 500 MEB

- Comision, Adwords y Cupones 0% 1% 100 5 ADWORDS CUPOMES DE DESCUENTO
Costo Ilimitado $ 149,00 POR MES 5 179,00 POR MES $ 299,95 X MES 5 29,00 X MES

- Catalogo ILIMITADO ILIMITADO ILIMITADO 300 PRODUCTOS

- Almacenamiento 20 GB ILIMITADO 10 GB 1GB

- Comision, Adwords y Cupones 0% 0% 100 S ADWORDS CUPOMES DE DESCUENTO

llustracion 90: Cuadro de Comparacion entre soluciones pagadas

Fuente: Propia
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Conclusiones:

Como conclusion vemos que es importante saber qué tipo de soluciones se pueden usar
para implementar nuestro sitio de comercio electronico, como conocemos existen cada
vez mas soluciones ya desarrolladas, que tan solo nos permiten adaptar nuestras
necesidades. Es importante considerar que si se trata de costos, existen soluciones
opensource y pagadas, las cuales han sido comparadas anteriormente, para ver cual es

las mejor y cual tiene mé&s opciones.

En cuanto a las soluciones opensource podemos dejar claro que existen varias en el
mercado y cada vez a estas se les agregan extensiones mejoradas, mejores plantillas y la
gran diferencia con las pagadas, es que podemos lograr lo mismo de una solucion
pagada, a menor costo utilizando una opensource. Es decir lo que se pagaria para
implementar una solucion opensource seria en el caso de tener una plantilla mejorada,

agregar mas idiomas y cambios de monedas al sitio web, entre otras.

El hecho de haber realizado un analisis costo - beneficio, nos ha permitido saber cémo
vamos a invertir si queremos crear una empresa, es por ellos que se ha analizado
empresas pequefia, mediana y grande; para asi saber en qué tiempo podemos conseguir
ganancias y a que costos podemos obtener beneficios, todo esto depende del tiempo en
el que se proponga crear el sitio y del tipo de negocio que se requiera implementar.
Ademas, con este estudio vemos que es necesario en el Ecuador comenzar con comercio
electronico de servicios en linea, como es el caso de venta de tickets, cupones, entradas a
conciertos; y una vez implementado esto, podemos proceder a implementar comercio

electronico con productos.
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CAPITULO IV
4. Recomendaciones para la implementacion del framework de seguridad en el

comercio electronico

"Hoy la informacion es en muchos casos la materia prima. Tener esta informacién
significa poder tomar decisiones con mayor seguridad y rapidez. Por tanto, asegurar
que esta informacion estd disponible en todo momento, solo para las personas que
realmente necesiten y que, ademas, sea fiable, es un tema fundamental”. (TicBeat)

"La informacion es tan vital para la gran mayoria de las organizaciones que debe
existir una figura alineada con el resto de la direccion que se encargue de que la
confidencialidad, integridad y disponibilidad de la informacion estén ajustadas con la
misién y la estrategia de la compafia”. (TicBeat)

"El comercio electrénico es hoy un elemento muy importante en los grandes flujos
comerciales y en los profundos cambias que se operan en el mundo de los negocios.
Implementarlo en las Pymes es demostrar que hasta las compafiias mas pequefias se

estan adaptando a esta nueva realidad". (LosEmprendedores.com)

4.1 Buenas Practicas para la implementacion del framework de seguridad en el

comercio electrénico

"Las buenas practicas de seguridad informatica en el comercio electronico, buscan
concienciar e informar al pequefio y mediano empresario sobre las amenazas existentes
al tener una empresa y realizar comercio electronico, suministrando herramientas y
pautas aplicables a su empresa que le permitan mejorar su nivel de seguridad

informética". (Pymes Bogotabas)

Como ya conocemos las buenas practicas de seguridad se basan en requisitos de

principios de seguridad como son la integridad, el no repudio, la autenticidad, la
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confidencialidad, la privacidad, la disponibilidad, la prueba de la transaccion, la
autorizacion y control de acceso mediante servicios de autorizacion, auditabilidad,
reclamaciones y anonimatos con sus certificaciones respectivas. Es asi como existen

los riesgos e impactos cuando se recolecta informacion.

Impactos y riesgos cuando se recolecta informacion:

Reconocer la Informacion | Impactos Riesgos
Sitio transaccional bancario BATJO Manipulacion de respuestas por parte del
banco
Envio de Correo BATO TUn hacker altera el programa para enviar el
Electronico encriptado correo electronico
Almacenamiento en el ALTO Un hacker roba la base de datos desde el
servidor servidor

lustracién 91: Impactos y Riesgos cuando se recolecta informacion
Fuente: (Pagos Online)

Existen diferentes amenazas que pueden debilitar las herramientas tecnologias cruzando
las barreras de los sistemas, ya que los mismos en muchas ocasiones no son lo
suficientemente adecuados a las seguridades que se deberian manejar; a todos estos
problemas se los puede clasificar en 3 tipos, como son: amenazas a las instalaciones, al
sistema y a los usuarios. Es por esto que es necesario aplicar buenas préacticas que deben
tener en cuenta cada una de las empresas en cuanto a sus politicas, controles y
reglamentos que deben ser aseguradas con la finalidad de que el negocio no se detenga y

que el usuario confié plenamente.
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AREA AMENAZAS DEFENSA
Codigo malicioso v Ensefiar buenas practicas
programas indeseables para el manejo de la
internet.
Software de servidor v Buenas practicas que se
cliente mal disefiado apliquen  al  sitio de

Amenazas a las

comercio electrénico

instalaciones Ataques forzados

Area técnica

Buenas  prdcticas  para

aplicar comercio electronico

Pirateria v ciberbandalismo

Buenas practicas aplicadas
tanto a la seguridad fisica

como légica

Husmeo

Buenas Practicas ara

P
proteger los datos
personales

Ilustracion 92: Amenazas y Defensas en el Area Técnica

Fuente: Propia

AREA AMENAZAS

Amenazas a los usnarios - Spnof'lng| (falsificacion de
Area Humana datos) e ingenieria social

Fraude o Robo en una

transaccion

Phishing (Suplantacion de

las identidades)

DEFENSA

Buenas pricticas para la
contratacion v capacitacion
del personal

Buenas se

de

practicas

al

que
apliquen sitio
comercio electronico
Buenas practicas para la

contratacion v capacitacion

del personal

Ilustracion 93: Amenazas y Defensas en el Area Humana

Fuente: Propia



AREA AMENAZAS DEFENSA
Buenas practicas para la
Mal manejo de los equipos | contratacion v capacitacion
Area Fisica del personal
Desastres naturales Buenas practicas para la

prevencion de desastres

Ilustracion 94: Amenazas y Defensas en el Area Fisica
Fuente: Propia

Las buenas practicas para manejar la prevencion de desastres es en donde debemos
poner principal atencion porque son areas que no estan dentro de nuestro alcance, y es
importante que la empresa esté preparada para afrontar cualquier evento inesperado de la

naturaleza, para asi evitar pérdidas mayores.

Las buenas practicas relacionadas con la contratacion y capacitacién del personal
constituyen uno de los problemas més grandes para la seguridad, ya que los empleados
pueden ser facilmente, por desconocimiento o de forma accidental acechados por
intrusos que suplantan la identidad para acceder a la informacion y obtener los datos que
necesite; es asi como las empresas deben estipular a cada uno de sus empleados las leyes

y politicas que estan establecidas para la seguridad del sitio web.

Las buenas préacticas para el uso de la internet, en este caso se debe indicar el buen uso
que se debe dar para el acceso a la internet, mas aun si estamos hablando de comercio
electrénico, ya que muchos empleados pueden abusar del acceso a internet ya que tienen
bloqueado para ciertas actividades que solo la empresa permite y es asi como puede
ingresar al portal y amenazar inconscientemente a los usuarios que estén registrandose o

realizando cierto tipo de transaccion.

Es de mucha importancia hacer una inversion significativa respecto a la publicidad del

sitio web, asegurando asi que vamos a estar todo un afio dentro de la vista de muchos
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clientes. Es asi como vamos a ir tomando posicion en el mercado del comercio

electronico y cada vez mas posesionarnos frente a las distintas empresas.

Se debe maximizar las conversiones respecto al trafico de usuarios, pero minimizando
las pérdidas en el trafico de la red, estableciendo en el instante una estrategia que sea

multicanal para dar al usuario un gran potencial de un sitio web.

Se debe ofrecer excelente servicio en linea al cliente, es asi que se deberia manejar chats
en linea, informacién inmediata sobre cualquier pregunta que tenga el usuario; para que

la empresa pueda tomar posesion en cuanto a excelencia del sitio web.

Las buenas practicas para el portal de comercio electronico deben estar orientadas a
satisfacer las necesidades del usuario de forma répida y de segura, en donde se de
confianza e integridad al manejar los datos de cada usuario, ademéas de mantener un
buen disefio que sea personalizable para que el sitio muestre competencia hacia las
demaés péginas, que sea amigable para el usuario y que se manejen secciones en donde se

muestren consejos de seguridad tanto para el usuario como la empresa en si.

Dentro del comercio electrénico las practicas de seguridad deben basarse en las normas
ISO 27001.

Norma ISO 27001:

"ISO/IEC 27000 es un conjunto de estandares desarrollados -0 en fase de desarrollo-
por ISO (International Organization for Standardization) e IEC (Internacional
Electrotechnical Commission), que proporcionan un marco de gestion de la seguridad
de la informacion utilizable por cualquier tipo de organizacion, publica o privada,
grande o pequefa™. (1ISO 27001)

La norma ISO 27001, incluye dentro de sus dominios los servicios de comercio
electronico, aparte de la adecuacion de las buenas practicas para la gestion de seguridad

dentro de las empresas.
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Esta norma consta de 4 fases:

a) Fase de planificacion: permite establecer politicas, objetivos y procesos relativos
a la gestion de riesgos y mejora de la seguridad.

b) Fase de Ejecucion: gestiona los procesos, controles y procedimientos del SGSI.

c) Fase de Seguimiento: mide y revisa las prestaciones de los diferentes procesos de
SGSiI.

d) Fase de Mejora: adopta acciones de correccion y preventivas basadas en

auditorias internas y revisiones relevantes de la informacion.

Dentro de la norma 1SO 27001, existe una ley llamada Servicios de la sociedad de la
informacion y del Comercio Electronico (LSSI - CE), que se cred el 11 de Julio del
2002, en donde se establecen los criterios de los servicios en internet, cuando estos son

parte de la actividad econdmica, validando y regulando el comercio electrénico.

La ley LSSI-CE cubre:

o Servicios por internet:
v' Manejan datos de inscripcion incluyendo los nombres de dominio, los
precios de los productos y servicios y la autenticacion de los canales de

seguridad.

o Publicidad por internet:
v' Prohibe el spam y la posibilidad de borrarse de las listas de correo

informativo.
o Sobre los prestadores de servicios ISP, hosting:

v Colabora con los érganos publicos para resolver incidencias de los

rastreos, permiten informar a los usuarios sobre los contenidos ilicitos.
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o Sobre titulares de paginas personales:

v Solo esta sujeto a leyes de publicidad en donde se perciban ingresos.

En todo sistema que se requiera implementar es bueno llevar un plan de buenas
practicas, en donde se coordine con hechos todos los procesos y analisis que se deben
tener en cuenta para obtener lo mejor. Es por esto que voy a describir algunas pautas que
son necesarias para el framework de seguridad en el comercio electrénico.

Es primordial definir qué tipo de producto o servicio es el que se va a vender en la web,
para asi poder establecer las politicas necesarias para el manejo del portal tanto del
cliente, como de la empresa y una vez que establecemos el tipo de producto, se podra

desarrollar el sitio en funcion de lo que se requiere.

Una politica para el framework de seguridad para el comercio electrénico determina la
pauta de la organizacion con respecto a la seguridad de la informacidn que se tenga en la
web, es decir la especificacidn del negocio y las leyes que sean aplicables; ademas de la
seguridad en si, que supone la proteccién de datos personales y la privacidad de las
personas de acuerdo a las normas I1SO 27001.

En cuanto a la privacidad, suponemos que la seguridad de la informacién puede atentar
contra la privacidad utilizando malas conductas de spam, manejo de software de rastreo

de informacion, Identificacion de la persona y adecuado uso de email.

Debemos conocer el tipo de competencia que se va a dar en el mercado, para saber qué
cantidad de empresas se van a dedicar a la misma negociacion y asi evitar que se den

fraudes de una u otra empresa, por tratar de obtener datos de los clientes.

También se deberia definir estrategias y métricas para medir el alcance que puede llegar
a tener la empresa para introducirse en el nuevo mercado de comercio electrénico, segin
datos del eCommerceDay Guayaquil: "es importante introducir el comercio electrénico
desde las pymes con la venta de servicios en linea, para poco a poco irnos

introduciendo en el mercado de los productos”. (eCommerceDay Guayaquil).
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Mencionamos que un punto importante es posicionarnos en el mercado para reducir
costos en los mantenimientos, ya que al implementar un sitio de ventas en linea los

costos van a reducir y no va a ser lo mismo, mantener un local fisico, que un sitio web.

Si se quiere implementar un framework de seguridad para el comercio electrénico es
importante establecer los multiples aspectos que se va a poner en el sitio web como es la
usabilidad, los adwords, la optimizacion SEO, la integracion de contenidos, el
remarketing, el social media, las redes sociales, entre otros puntos que debemos

considerar para valorar como va a soportar nuestro sitio.

Cristina Berzal de Managing Director en Affilinet Spain dice: "Una correcta actividad
en SEO por parte del anunciante, y siempre equilibrada con el objetivo final de la
pagina, puede ser una forma muy rentable de generar trafico cualificado."

(LosEmprendedores.com)

Kiki Bastos de Creative Partner en Wake App dice: "Me parece fundamental. Los
consumidores no van a ir a buscarte, si te encuentran en sus contenidos habituales,

mucho mejor. Da confianza y relevancia a los dos.” (LosEmprendedores.com)

Para dar mayor seguridad en las transacciones que se realizan por la red, es importante
mencionar a los actores que intervienen, estos son:

e Laempresay el consumidor

e Los proveedores de servicios de red y de servicios informéaticos

e Losempleados.

La informacion que involucra el envio de la informacion que se transmite por redes
publicas, debe estar protegida contra actividades fraudulentas, divulgacion de datos a
terceras personas y modificacién no autorizada de datos de otros usuarios; para evitar
transmisiones incompletas, enrutamiento inadecuado, divulgacion o duplicacion, etc. Es

asi como la informacion que se pone a disposicion en un sistema de acceso publico debe
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estar protegida para evitar modificacion no autorizada y preservar la integridad tanto de

la empresa como el usuario.

Las buenas practicas empresariales para el comercio electronico requieren de buenas
practicas de seguridad al interior de las organizaciones, es asi como la norma ISO 27001
muestra una adecuada perspectiva de seguridad que impacta directamente en el comercio

electrénico.

También es importante considerar que es lo que el usuario opina sobre como confiar mas
en un framework de seguridad para el comercio electronico, es decir ellos se basan en
algunos factores, que los verifican en los distintos sitios web, para proceder a realizar

una compra; a continuacion algunos factores que son necesarios:

Factores que los usuarios ven el momento de comprar por internet:

e En primer lugar los usuarios consideran importante saber que productos son los
que estan disponibles en la tienda en linea, para facilitar su obtencion del mismo;
ademas, que si el producto es elegido, ellos determinan la facilidad y rapidez
para realizar la transaccion, es decir mientras menos paso se den al hacer clic en

un botoén de compras, es mejor.

e Luego se rigen por las facilidades de compra, seguridad dentro del sitio para
ingresar sus datos y verificacion de precios de los productos, ya que les conviene

comprar muchas veces mas por un sitio web, que realizarlo en un lugar fisico.
e Los usuarios buscan las diferentes opciones que les presenta el sitio, es decir

opciones de pago, entrega y envio pero con las seguridades respectivas para

mantener total confianza dentro del sitio.
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Conclusiones:

Las buenas précticas para implementar un framework de seguridad en un sistema o
aplicacion, debe tratar de mostrar al usuario la mayor confiabilidad, robustez y solidez,
ya que lo que se requiere es que el usuario se encuentre seguro al utilizar cierto sitio
web. La solucion que se elija para implementar un sistema debe ser una solucién integral
en donde el objetivo sea centrado en la seguridad de los procesos y transacciones que se

realicen.

Es asi como al llevar a cabo las buenas practicas, se debe permitir que se maneje
facilmente el sistema, que los protocolos de seguridad tengan su control respectivo y que
funcione bajo las politicas y normas 1SO establecidas, para autenticar y autorizar dichos

procesos transaccionales.

Hoy en dia, se habla de la seguridad que existe al ingresar en un sitio de comercio
electrénico y es necesario que las empresas y los desarrolladores, tomen conciencia de
cémo se puede mejorar los puntos débiles que aln existen en la actualidad y que cada
vez se traten de dar mejores soluciones a los sistemas, pero siempre manteniendo

entornos web amigables y adaptables a las preferencias del usuario.
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Conclusiones Generales:

En el capitulo uno el objeto primordial era realizar un estudio de como esta la situacion
del comercio electrénico a nivel mundial, del Ecuador y de la Cuenca, es asi como se ha
obteniendo estadisticas que apoyan para saber cémo estd creciendo el comercio
electronico. Como vemos paises europeos, asiaticos, y de América del Norte tienen un
crecimiento bastante grande para lo que es comercio electronico, a relacion de paises
que se encuentran en America del Sur, que apenas en los ultimos 5 afios han ido
creciendo a pasos lentos, y poco a poco han comenzado a implementar leyes y

seguridades para sus portales de venta.

En el Ecuador se conoce que mas de un 75% utilizan internet y que tan solo un 10% son
quienes realizan comercio electronico fuera del Ecuador; ya que paginas del pais que en
los ultimos 5 afios han implementado sitios de comercio electrénico, los han mantenido
como un simple catalogo de productos, pero no como un sitio de ventas, que es a lo que

va el comercio electrénico.

Puedo concluir que en el Ecuador en sus ciudades principales como Quito, Guayaquil el
comercio electrénico esta avanzando a pasos un poco acelerados, pero en la ciudad de
Cuenca, que es en donde estamos haciendo el estudio principal, vemos que se va
desarrollando a pasos lentos, ya que la oferta laboral y del mercado aun no estan
entendidos en el tema de comercio electronico, y se tiene demasiada desconfianza al

tener que comercializar o vender un producto en la red.

Segun datos obtenidos en el eCommerceDay Guayaquil 2012, en el Ecuador los
compradores de internet aumentan cada afio, aumentando el potencial de ventas en linea,
en cualquier segmento de edades; pero la principal limitacion es el miedo y la

desconfianza de lo que representa realizar el pago con la tarjeta de crédito.

Es de conocimiento de todas las empresas que existen autoridades certificadoras para

autentificar a un sitio web, sin embargo; no siempre esta autentificacion puede garantizar
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la seguridad, es asi como muchas veces los usuarios pierden la confianza al ir a cierto
sitio, que solo realiza un cifrado de datos y esto no es suficiente. Para ello seria
importante comprobar que el sitio que visita el usuario realmente pertenece a la empresa
y no es un sitio suplantado por terceras personas o maquinas que lo pueden realizar;
ademas que se deberia garantizar con nuevas tecnologias que las transacciones
electronicas protejan tanto a las empresas como al usuario. También es importante
comprobar el usuario desde su identidad inicial para mantener la integridad entre ambas

partes.

Es importante que un sitio este bien autentificado, con sus respectivos certificados y
licencias, para aumentar la confianza de los visitantes de un sitio web, considerando asi
que, si los usuarios mantienen fidelidad en el sitio, la empresa va a ser cada vez mas

integra.

Se debe tratar de utilizar a empresas como VeriSign, Interdin, entre otros que
proporcionen la suficiente credibilidad a las empresas que estan en la web; permitiendo
asi identificarlos debidamente con sus nombres originales; ademas de estas empresas

proporcionar un sello de seguridad y confianza para los usuarios.

La web 4.0 va a ser el avance méas grande que se dé en las telecomunicaciones, ya que
permitird la creacion de un sistema que acceda a emitir respuestas inmediatas; ademas
de facilitar la investigacion cientifica, se conoce que posiblemente funcione como el

cerebro humano.

Las posibilidades de alteracion o falsificacion de una firma electronica, son ciertamente
nulas, ya que se encuentran incluidas en ésta, una serie de seguridades y algoritmos
imposibles de descifrar, lo cual hace la firma electronica un mecanismo altamente

seguro para las transacciones econémicas.
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Para la utilizacion de la firma electronica, sera necesario que las sociedades o personas
interesadas acrediten sus datos ante el Banco Central del Ecuador, quien serd el

organismo encargado de emitir las certificaciones correspondientes.

En conclusion podemos decir que la firma electronica, juega un papel fundamental en el
desarrollo del comercio electrénico, a pesar de que en el Ecuador un 72% de la
poblacidn tiene acceso al Internet, esta figura indudablemente posibilita la expansion del
comercio dentro de la economia globalizada, y en el &mbito gubernamental otorga una
herramienta eficaz a la administracion para emitir documentos y certificaciones a bajo
costo, y proporciona a los administrados facilidad para obtener los mismos.

Se pretende dar una vision a los usuarios del comercio electronico, sobre las varias
herramientas que se usan para llevar a cabo transacciones electronicas de forma mas
segura, para incrementar la confianza de los usuarios, es asi que se ha revisado los
distintos problemas y soluciones sobre la seguridad que se da en el framework de
seguridad para el comercio electronico, como son algunos los protocolos SET, SSL y

RSA, sistemas de autenticacion, de encriptacion y desencriptacion, entre otros.

Es importante saber que necesidades y requisitos se necesitan para desarrollar un
proyecto de comercio electronico, es asi como vamos a saber cual es la solucién mas
adecuada, a pesar de que se conocen algunas soluciones que son buenas, pero no todos

tienen las mismas necesidades y caracteristicas que puedan cumplir un buen proyecto.

También, podemos obtener un gran beneficio al implementar una solucion de tipo open
source ya que asi nos ahorrariamos en gran parte al no utilizar una solucién pagada;
ademas hay que considerar que la comunidad ahora ocupa a diario open source,

afladiendo modulos de pago, de disefio, plantillas, nuevas funcionalidades, entre otros.

Se conoce que Magento es una de las mejores soluciones que se ocupan actualmente
para desarrollar comercio electrénico, ya que posee muchas categorias para ser
agregadas solo utilizando codigo PHP y java.
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En cuanto a las soluciones pagadas hay muchas que incluyen demasiadas caracteristicas
gue pueden ser usadas y modificadas a condicion de lo que una empresa necesite, pero

también eso implica elevar costos y tener mayor seguridad en un sitio web.

Las empresas que manejan comercio electrénico deben apegarse a implementar mas
sistemas de gestion de seguridad que puedan impactar directamente en hacer
eCommerce.

Las normas que existen como la ISO 27001 hasta el momento se encuentra funcionando
para el manejo de las leyes y normas en diferentes areas del comercio electrénico, es asi
como la ley LSSI-CE desde el afio 2002 ya se la ha puesto en practica, pero actualmente
se estan esforzando algunas empresas para proveer mas leyes de seguridad y de

identificacion de fraudes que cada vez abundan méas en el mercado mundial.
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Recomendaciones:

El comercio electrénico en el Ecuador ha tenido un crecimiento fuerte en especial en las
ciudades de Quito y Guayaquil; pero si queremos referirnos a apostar por tener comercio
electronico en la ciudad de Cuenca, en donde nos basamos para este estudio, vemos que
se puede apostar a hacerlo, pues el crecimiento es lento y toma tiempo, pero si se
promueven de mejor manera las tecnologias de desarrollo en la ciudad y luego se
incursiona en mejorar y profundizar conocimientos sobre los medios de pago, por los
gue se puede optar, las seguridades con las que se va a trabajar y ofrecer al mercado, el

comercio se puede implementar con mayor razon.

Es importante que para que se dé seguridad para el comercio electronico en Cuenca, es
importante buscar estrategias de mercado en cuanto a telecomunicacion y medios
moviles, que estan teniendo un crecimiento acelerado dentro del pais, ademas de
implementar el manejo de maltiples plataformas. En el eCommerceDay Guayaquil 2012,

se indico que para llegar al Ecuador con todo sobre el comercio electrénico, se debe:

e Tratar de manejar cada entidad financiera, con las transacciones que se realizan

en linea, pero verificar que cumplan con las necesidades del usuario.

e Tratar de vincular los medios de pago online con la banca virtual, que funcione

de tipo online y presencial.

e Implementar de mejor forma los protocolos seguros de comunicacion.

e Motivar a los usuarios a realizar eCommerce dentro del pais, a través de

estrategias de manejo correctas.
e Evitar que cuando se realice una transaccion dentro de la red; evitar realizar

tantos pasos en su manejo.

(eCommerceDay Guayaquil)
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Para ver que se de un crecimiento del Comercio electrénico, en la ciudad de Cuenca,
vemos que debe comenzar primero para el Ecuador, y si nos preguntamos como; en
primera instancia seria, que las empresas medianas y grandes tomen frente, verificando
que tipo de producto o servicio vender y eligiendo la segmentacion en cuanto, a quienes
vender y en que temporadas hacerlo. Es importante mantener un control continuo de la
evolucion y estadisticas de ventas, con sus respectivas plataformas que sirvan para

realizar pagos y mantener variedad de convenios con las entidades bancarias.
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Glosario:

3DES: (Triple Data Encryption Standard) es un acronimo del algoritmo triple de
encriptacion estandar y pertenece a la categoria de seguridad informatica.

ACL.: (Lista de control de Acceso): da un informe de permisos de acceso que tiene cada

usuario sobre un directorio o archivo.

ADSL: tecnologia que permite transmitir informacion digital con elevada potencia de la

banda ancha y ofrece distintos servicios como el acceso a la internet.

AES: (Advanced Encryption Standard) es el acrénimo del algoritmo avanzado de

encriptacion estandar; realiza un esquema de cifrado de la informacion por blogues.

Backups: es una copia de seguridad.

Bits: Digito binario: es la unidad mas pequefia que puede manejar una computadora.

CRM: (Customer Relationship Management) es el acronimo de gestién de relaciones

con el cliente.

DES: acronimo del algoritmo de encriptacion estandar, que permite cifrar que utiliza

bloques de datos de 64 bits y clave de 56 bits.

Dial up: es la conexion a la internet mediante una linea telefonica a través del

computador.
DNS: (Domain Name System): es el acronimo de sistema de nombre de dominio que

permite identificar una direccion de internet expresada en lenguaje natural por una

direccion IP.
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EDI: (Electronical Data Interchange): es el acronimo de Intercambio de Datos
Electrénicos. Es un estandar que permite el intercambio de documentos comerciales a
nivel mundial.

EFT: es un estandar que permite realizar las transferencias electrénicas de fondos.

Framework: es una estructura, plataforma de soporte definida, en la que otro proyecto

de software puede ser organizado y desarrollado.

HSM: Hardware Security Module, dispositivo criptografico para altos volimenes de

transacciones como facturacion electrénica.

HTTPS: (Hypertext Transfer Protocol Secure): es el acrénimo de Protocolo seguro de
transferencia de hipertexto. Permite lograr conexiones mas seguras en la www Es muy
usado cuando se hacen transacciones de pagos en linea o cuando se intercambia

informacidn sensible.

IANA: (Internet Assigned Number Authority) es el acrénimo de Autoridad de

Asignacion de nimeros en internet.

IP: (Internet Protocol), es el acronimo de protocolo de internet, que permite la

comunicacion en la red, mediante paquetes conmutados.

ISC: Impuesto de salida de capital.

ISP: (Internet Service Provider), es el acronimo de proveedor de servicios de internet.

ITU-T X509: estdndar para definir certificados digitales.

LSSI - CE: Servicios de la sociedad de la informacion y del Comercio Electronico.
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M2M: de maquina a maquina.

OLTP: (Online Transaction Processing): es el acrénimo de Procesamiento de
transacciones en linea. Este es un tipo de sistemas que facilitan y administran
aplicaciones transaccionales, usualmente para entrada de datos y recuperacion de

transacciones.
PCI DDS: (Payment Card Industry Data Security Standart): es el acrénimo de estandar
de seguridad de datos para la industria de la tarjeta de pagos. Permite asegurar los datos

con el fin de prevenir fraudes de tarjetas de crédito y de debito.

ReMarketing: es el proceso de enviar un email automatico al cliente o aquellos clientes

para renovar el interés de un cliente por un producto.

RSA: (Rivest, Shamir y Adlemam). Es el algoritmo de encriptacién de clave publica

desarrollado por las 3 personas que llevan el acrénimo.

SEO: (Search Engine Optimization) es el acronimo de optimizacion para motores de

busqueda que permite incrementar la cantidad de usuarios en una web.

SET: (Secure Electronic Transaction): es un protocolo que permite realizar

transacciones seguras con tarjetas de crédito sobre redes inseguras en la internet.

SIMIME: (Secure MIME): es un protocolo de seguridad para correo electrénico, que

permite enviar y recibir mensajes cifrados y firmados.

SSL.: (Security Socket Layer). Permite proveer comunicaciones encriptadas en internet.

Token: dispositivo criptografico USB, donde se almacena el certificado digital.

VPN: Red privada virtual.
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