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Resumen.

El riesgo informético para cualquier organizacion del sector MPYME ecuatoriano es
inminente. Para contrarrestarlo, buscan apegarse a ciertos estandares establecidos por
normas y metodologias internacionales, que sugieren mecanismos, procesos Yy
alternativas para la gestion de riesgos. Sin embargo, debido a la incompatibilidad, el
costo de implementarlos, o a la complejidad de ejecutarlo, para muchas lograrlo se
vuelve inalcanzable. Este documento realiza una comparacion entre las metodologias
“Security Risk Managment Guide de Microsoft”, OCTAVE, y su alineacion con las
normativas 1SO 27001, 27002, 27005, y 31000 en base a lineamientos para la
identificacion de activos, identificacion de wvulnerabilidades, funciones de
probabilidad, variables de medicién de riesgos y calculo de riesgos, a fin de
identificar la mas adecuada para el andlisis y gestion de riesgo informatico en las
MPYMES ecuatorianas.
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ABSTRACT

Information Technology risk is imminent for any organization of the Ecuadorian SME sector.
In order to counter this situation, they seek to adhere to certain standards established by
international regulations and methodologies that suggest mechanisms, processes and
alternatives for risk management. However, due to incompatibility, implementation costs, or
the complexity of its execution, it becomes unreachable for many businesses. This paper
makes a comparison between “Microsoft Security Risk Management Guide, and OCTAVE
(Operationally Critical Threat, Asset, and Vulnerability Evaluation) methodologies, and their
alignment with 1SO 27001, 27002, 27005 and 31000 standards, based on guidelines for the
identification of assets, identification of vulnerabilities, probability functions, risk
measurement variables and calculation of risks in order to identify the most suitable for IT

risk analysis and management in the Ecuadorian MSMEs.
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Introduccién:

Estado del proyecto.

La propuesta realizara un estudio comparativo entre la metodologia Security Risk
Managment Guide de Microsoft y OCTAVE, y su relacién con las normativas 27001,
27002, 27005, y 31000 utilizadas para el analisis y gestion de riesgos de seguridad de la
informacidn. Este estudio se inserta en la linea propuesta en el proyecto de investigacion
de seguridad de la informacién que propone la escuela de Ingenieria de Sistemas y
Telemética: “Desarrollar una metodologia ecuatoriana para el andlisis y gestion de

riesgo informatico en las empresas del sector MPYME.

Motivacion de la investigacion.
Se trata de realizar un estudio comparativo que nos permita recomendar cual de
las metodologias existentes para el analisis y gestion de riesgos de la seguridad de la

informacidn seria adecuada para las MPYMES ecuatorianas.

Problematica.

Existen muchas metodologias internacionales, pero es necesario adaptarles a las
condiciones propias de nuestro pais. Este trabajo contribuiré a la solucién de este problema
realizando un estudio comparativo para analisis y gestién de riesgos de seguridad de la

informacion.



CAPITULO 1: INDAGACION EXPLORATORIA:

1.1 Situacidn de la MPYMES ecuatorianas en relacion a la seguridad de

informacion.

MPYME hace referencia a las micro, pequefias y medianas empresas las cuales

para el Ecuador se definen a continuacion:

Microempresa: Este tipo de empresa estda comprendida de escasos ingresos y esta
compuesta de 1 a 6 empleados involucrados exclusivamente. Las microempresas tienen los

siguientes criterios:

- El nimero de empleados es igual o menor a 10 personas.

- El volumen anual de negocio no supera los 20 mil délares.

Este tipo de empresa tiene la ventaja de ser flexibles, es decir que pueden adaptarse

facilmente a los cambios del mercado. (Mufioz, 2012)

Pequefia empresa: Es una entidad independiente, creada para generar rentabilidad, su
ritmo de crecimiento es superior al de la microempresa y puede ser mayor al de la mediana

0 grande y cumplen con los siguientes criterios:

- El nimero de empleados es mayor a 50 personas.

- El volumen anual de negocio supera los 20 mil dolares.
(Mufioz, 2012)

Mediana Empresa: Las medianas empresas se caracterizan a que el capital es
suministrado por sus propietarios, su tamafio es relativamente pequefio dentro del sector en
el que se desarrolla, estas empresas aseguran el mercado de trabajo mediante la

descentralizacién de obra.

- Alberga entre 50 a 99 obreros
- Su capital fijo no debe sobrepasar los 120 mil dolares.

(Mufioz, 2012)

Las MPYMES se desarrollan en su mayoria en las provincias de Guayas, Pichincha,
Manabi, Azuay y Tungurahua, en sectores productivos tales como: textil, madera,

productos alimenticios, cuero, entre otros. Prevaleciendo la mayoria de las MPYMES
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como compafiia limitadas y manteniendo una estructura cerrada o de tipo familiar.
(Cadena, Trivifio, y Aranda, 2011)

La falta de conciencia sobre como las Tecnologias de la Informacion - Tl pueden ayudar a
mejorar el desempefio de sus negocios, asi como el no tener recursos suficientes para
invertir en software y hardware, y la falta de acceso a servicios técnicos, hacen que las
organizaciones no crezcan tanto a nivel econémico, como a nivel de conocimientos e

informacion. (Cadena, Trivifio, y Aranda, 2011)

Una parte importante de las T1 es el Internet, ya que es el medio por el cual se puede unir
con todo mundo, compartir informacion, tener acceso a los ultimos avances tecnolégicos;
pero asi, como se consigue obtener beneficios de este medio, también se puede ser victimas
Yy, por consiguiente, poner en riesgo la preciada informacion. (Cadena, Trivifio, y Aranda,
2011)

El Internet en las MPYMES ecuatorianas esté siendo utilizado en un porcentaje del 100%,
haciendo que el crimen cibernético se incremente de manera evidente, asi como también el
uso de servidores de correo electronico; lo que hace inminente la adopcion de mecanismos
y metodologias que aporten a la seguridad de la informacién, y que sea ejecutada bajo

pardmetros estandarizados. (Cadena, Trivifio, y Aranda, 2011)

Un estudio realizado por (Cadena, Trivifio, y Aranda, 2011) que tuvo por objetivos definir
el Estado del arte de la seguridad informatica en el Ecuador, identificar el nivel de
aceptacion por mercados de los servicios de gestion de seguridad e identificar
oportunidades de emprendimiento utilizando técnicas estadisticas (Encuestas), Yy
clasificando al estado ecuatoriano en tres grupos (Home, MPYMES, Corporativo); obtuvo

los siguientes resultados:



Home

Pymes

Nivel Empresarial

Corporativo

Imagen 1: Mercado Ecuatoriano.

Fuente: (Cadena, Trivifio, y Aranda. s.f.)

1. La Seguridad Informética en el Ecuador aun no alcanza el nivel de madurez que
garantice y proporcione confianza a los administradores del sector empresarial sobre el
resguardo de la informacion, lo que hoy en dia constituye uno de los activos mas
importantes, y, cada dia con el avance tecnoldgico y penetracion del Internet en el pais, las
organizaciones estdn mas expuestas a ser victimas del cibercrimen. (Cadena, Trivifio, y
Aranda, 2011)

2. En las MPYMES ecuatorianas se cree que no se debe tener un departamento
especializado en Seguridad de Informacion e Informética. (Cadena, Trivifio, y Aranda,
2011)

3. Las organizaciones ecuatorianas han dedicado tiempo a crear y mantener sistemas
de proteccion eléctrica de alta disponibilidad, pero han dejado de lado los sistemas de
control de acceso fisico a los recursos que impidan el uso de los sistemas de informacion

no autorizados. (Cadena, Trivifio, y Aranda, 2011)

4. La mayoria de las organizaciones mantienen copias de seguridad de la informacion,
pero no cuentan con procedimientos estructurados y automatizados para la obtencion de
copias de seguridad, haciendo que estén propensas al error humano; ademas de que carecen
de un lugar apropiado y de acceso restringido para el almacenamiento. (Cadena, Trivifio, y
Aranda, 2011)

5. Muchas organizaciones cuentan con mecanismos de identificacion y autenticacion

para garantizar que solo los usuarios autorizados puedan hacer uso de los sistemas de

4



informacion, de igual manera se suman los controles de acceso fisico y biométrico.
(Cadena, Trivifio, y Aranda, 2011)

6. Siendo el malware uno de los desafios de todos los sistemas de la seguridad
informatico, las organizaciones ecuatorianas toman medidas contra este inconveniente,

pero no siempre son las adecuadas. (Cadena, Trivifio, y Aranda, 2011)

Existen varias empresas ecuatorianas que se dedican a la venta de productos y servicios
tecnoldgicos, aprovechando el avanzado desarrollo de la industria de las TI y el aumento
del acceso a Internet por parte de los usuarios en el pais. Segin Cadena y colaboradores
(2011), en la encuesta que ellos realizan encuentran que el 100% de las organizaciones
tienen contratado un servicio de internet. Por lo tanto, se requiere ofrecer productos de
seguridad informatica que estén adecuados para el entorno nacional y que vayan a la par

con el desarrollo tecnoldgico.

Dentro de la cartera de productos y servicios que se ofrecen en Ecuador, se pueden

mencionar los siguientes:

item Productos y Servicios

1 Seguridad Perimetral Gestionada

Analisis de trafico

Analisis de riesgo

Test de penetracion

Ethical Hacking

Informatica Forense

Diagnostico de seguridad de los sistemas

O N O O Bl W N

Diagnostico de vulnerabilidades y Riesgos

Planeacion 'y Administracion de la

? Seguridad Informaética

10 Planeacion Estratégica de Sistemas de
Informacion

1 Asesoria en implantacion normativa 1SO
27001

12 Auditorias de Seguridad de Informacién

13 Auditoria Tl

14 Software de Seguridad Informética




15 Planes para contingencias y Seguridad de
informacion

16 Capacitaciones

17 Seguridad en redes

Tabla 1: Productos y servicios de seguridad informatica que se ofrecen en Ecuador.

Fuente: (Cadena, Trivifio, y Aranda. 2011)

1.2 Seguridad de la informacion vs. Seguridad informatica.

La palabra “seguridad” se enfoca a la proteccion légica de los activos de
informacion de las organizaciones. (Ugas Luis, 2002, pag. 2). Se habla de una seguridad
efectiva y completa cuando se permite perturbar la mayor cantidad de posibles ataques
informéticos. Es de gran importancia que una organizacion guarde la seguridad de la
informacion que posee, de igual manera el manejo y conocimiento pleno de todos los
métodos para detectar y reparar los posibles ataques provocados que afecten a los datos de

la organizacion.

1.2.1 Seguridad Informética.
La Seguridad informatica es conocida como una “area de la informatica que tiene
como objetivo proteger la infraestructura computacional, es decir los equipos de

computacion”. (Gualando y Moscoso, 2011, pag. 6)

Se ha creado software que fomenta la seguridad, pero han resultado poco factibles o
incluso ineficaces para nuestro medio, se debe proteger a los equipos en su totalidad o

como se los denomina “activos de informacion”.

La Seguridad Informatica abarca también software, bases de datos, archivos y todo aquello
que brinde algln tipo de informacion, es decir que se pueda catalogar como un activo y
estos estén disponibles a todos sus usuarios manteniendo la plena confidencialidad.

(Gualando y Moscoso, 2011, pag. 6)

“El objetivo primario de la seguridad informatica es el de mantener al minimo los
riesgos sobre los recursos informaticos, y garantizar asi la continuidad de las
operaciones de la organizacion al tiempo que se administra ese riesgo informatico

a un cierto costo aceptable.” (Voutssas Juan, 2010, pag. 132)



En la actualidad existen estandares a seguir para un correcto manejo de los riesgos en cada
uno de los activos de informacion valorados por la organizacion. La utilizacion de
estdndares para controlar sistemas complejos de informacién alertan posibles

irregularidades en donde las respuestas sean inmediatas y efectivas.

1.2.2 Seguridad de la Informacion.

La Seguridad de la informacion “es la proteccion de la informacién de un rango
amplio de amenazas para poder asegurar la continuidad del negocio, minimizar el riesgo
comercial y maximizar el retorno de las inversiones y las oportunidades comerciales”.
(Norma ISO/IEC, 2005, pag. 8)

Se intenta que las organizaciones en su afan de proteccion a la informacién no la pongan
en riesgo a pesar de tener un sistema de resguardo, he ahi donde se encuentra el dilema, de
que no existe ninglin mecanismo cien por ciento efectivo, a pesar de ello los estandares,
metodologias y/o plataformas empleadas intentan lograr un control de vulnerabilidad y en

comparacion con afos atras se evidencia grandes avances en este campo.

El objetivo de la seguridad de la informacion es el de proteger la informacién manteniendo
la confidencialidad, integridad y disponibilidad de la misma, es entonces como a

continuacion se contextualiza la terminologia empleada.

1. Activo: Se denomina activo a todo bien o recurso tangible o intangible, valorado
por la organizacion.

2. Confidencialidad: Es una propiedad que debe tener la informacion, es decir que
siempre esté disponible y que no sea de conocimiento general para personas,
organizaciones sin autorizacion.

3. Integridad: Se refiere a que la informacion sea completa y pueda ser eliminada,
actualizada solo por el personal autorizado.

4. Autenticidad: La informacion debe ser legitima es decir que dicha informacion
debe ser creada por la misma organizacion, persona.

5. Disponibilidad: La informacion debe estar siempre disponible para el acceso del
personal autorizado. (Gualando y Moscoso, 2011, pag. 6)



1.3 Riesgo informatico.

La seguridad de la informacion y la seguridad informatica buscan minimizar a lo

que llamamos la “Riesgo Informatico”.

Mario Simon define al riesgo como la probabilidad de eventos que se presentan afectando
el avance del proyecto y el cumplimiento de los objetivos planteados, estos riesgos pueden

existir en cada uno de los activos de informacién presentes.

Relacionado con la tecnologia el riesgo “se plantea solamente como amenaza,
determinando el grado de exposicion a la ocurrencia de una perdida”. (Leonardo y Simon

Mario, 2004, pag. 2)

El riesgo se define como la combinacion de la probabilidad de que se produzca un evento y
sus consecuencias negativas, en el riesgo informatico intervienen variables que ayudaran al
calculo del riesgo que podréan tener los activos de informacién afectados, tales como:
Probabilidad, Amenazas, Vulnerabilidades, Activos, Impacto. (Voutssas Juan, 2010)

Probabilidad: Es un método para analizar con qué frecuencia una amenaza se presenta,

este método se puede realizar de manera cualitativa y/o cuantitativa.

Amenaza: “Fuente o causa potencial de eventos o incidentes no deseados que pueden

resultar en dafio a los recursos informéaticos de la organizacion.” (Voutssas Juan, 2010)

Existen 4 categorias de amenazas descritas a continuacion:

Categoria Descripcidn.

Interrupcion Disponibilidad de una parte o total del
sistema.

Intercepcidn Confidencialidad

Modificacion Ataque contra la integridad.

Fabricacion Autenticidad.

Tabla 2: Categoria de Amenazas.

Fuente: (Voutssas, 2010)




Vulnerabilidad: “caracteristica o circunstancia de debilidad de un recurso informatico la

cual es susceptible de ser explotada por una amenaza.” (Voutssas Juan, 2010)

Impactos: Hace referencia a las consecuencias que existen cuando una amenaza se alla
presentado, por lo general son impactos negativos tales como perdida de dinero para la

organizacion, dafio de equipos, entre otros.
Para calcular el riesgo viene dado por la siguiente ecuacion:
Riesgo = Probabilidad de ocurrencia * Impacto. (Voutssas, 2010).

1.3.1 Analisis del Riesgo Informatico.
Debido a que el activo mas importante que toda organizacion posee es la
“Informacién”, deben existir técnicas que aseguren el resguardo de esta, sin olvidar de la

proteccion de los equipos en los que se almacenan.

Estas técnicas brindan una seguridad que aplica barreras y procedimientos que resguardan
el acceso a los datos y sélo permiten acceder a ellos a las personas de una organizacion
autorizadas para hacerlo. (Ulloa S. J., 2015)

“Los medios para conseguirlo son:

1. Restringir el acceso (de persona dentro de la organizacion y de las que no) a los
programas y archivos.

2. Asegurar que los operadores puedan trabajar pero que no puedan modificar los
programas ni los archivos que no correspondan (sin una supervision minuciosa).

3. Asegurar que se utilicen los datos, archivos y programas correctos en/y/por el
procedimiento elegido.

4. Asegurar que la informacion transmitida sea la misma que reciba el destinatario al
cual se ha enviado y que no llegue a otro.

5. Asegurar que existan sistemas y pasos de emergencia alternativos de transmision
entre diferentes puntos.

6. Organizar a cada uno de los empleados por jerarquia informatica, con claves
distintas y permisos bien establecidos, en todos y cada uno de los sistemas o
aplicaciones empleadas.

7. Actualizar constantemente las contraseias de accesos a los sistemas de computo.”

(Ulloa S. J., 2015, pag. 18)



1.3.2 Ataques informaticos.

Existen dos tipos de ataques informaticos:

1. Ataque pasivo: Se refiere a realizar el ataque a datos, pero no modificar su
estructura.
2. Ataque activo: Al contrario de ataque pasivo este es realizado con el fin de realizar

un dafio alterando o modificando la informacién obtenida de dicho ataque.

Para poder realizar un ataque se debe tener conocimiento de 4 etapas tales como:

Descubrimiento Etapa donde se realiza una recopilacion de
la informacion necesaria para realizar el
ataque.

Exploracion Identificacion de las posibles victimas.

Evaluacion Busqueda de vulnerabilidades de los datos
obtenidos

Intrusion La accion de realizar el ataque a través de
las vulnerabilidades encontradas.

Tabla 3: Ataques activos.

Fuente: (Voutssas, 2010).

1.4 Gestion de riesgos.

Cada activo esta expuesto a amenazas, para lo cual se debe analizar el riesgo para

reducirlo y posteriormente realizar la gestién del mismo.

La gestion de riesgos hace referencia a una serie de normas a seguir para que los riesgos
sean identificados, clasificados, evaluados, controlados, en su totalidad y con ello la

proteccién de los activos de informacién.
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Clasificacion
de Riesgo

Politica de Seguridad: Procesos, Reglas y Norma Institucionales

Imagen 2: Politicas de Seguridad, procesos, reglas y normas institucionales.
Fuente: (Ulloa S. J., 2015)
La gestion de riesgos esta formada por cuatro partes:

e Analisis de Riesgo:

“Determina los componentes de un sistema que requiere proteccion, sus vulnerabilidades
que lo debilitan y las amenazas que lo ponen en peligro, con el resultado de revelar su
grado de riesgo.” (Ulloa S. , 2015), teniendo como objetivo establecer una valoracion y
priorizacién de los riesgos en base de informacion obtenida en el proceso de identificacion
y de esta manera establecer el nivel de riesgo y las acciones que se deben implementar en
el siguiente proceso. En este punto la probabilidad de ocurrencia y el impacto son valores
necesarios que deben establecerse en escala de valoraciones sean estas cuantitativas o
cualitativas. (UTE, 2013)

e Clasificacidn de riesgos.

En esta etapa, una vez analizados los riesgos existentes, se clasifican dependiendo de la
magnitud de impacto y probabilidad de ocurrencia. Esta clasificacion se realiza para dar

prioridades a los riesgos y tomar acciones para cada uno de ellos. (UTE, 2013)

e Control de Riesgos.

Son acciones que se tomardn y realizaran para controlar los riesgos y minimizar

perdidas, analizando el funcionamiento, la efectividad y el cumplimiento de las medidas a
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evaluar. “Existen riesgos que pueden ser aceptados y aquellos que no lo son, se los

mitigara, transferird o evitard mediante un analisis costo—beneficio y dentro de los

parametros técnico—legales.” (UTE, 2013)

¢ Reduccidén de Riesgos.

Después del control de los riesgos, se tiene una idea clara de cudles de los riesgos

identificados anteriormente, pueden ser mitigados, es decir, no considerados debido a su

impacto.

Existen varias metodologias que gestionan el riesgo, a continuacién, se listan algunas

metodologias.

Metodologia Descripcion Organizacion Pais
CMMI Capability Maturity | SEI (Software | Estados Unidos
Model Integration. | Enginereing
Institute).
SPICE Software  Process | ISO (International | International
Improvement  and | Organization for | (Suiza)
Capability Standardization)
Determination.
PMBOOK Project PMI (Project | Estados Unidos.
Management Body | Management
of Knowledge Institute)
COBIT Control Objectives | ISACA (Information | Estados Unidos.
for Information and | Systems Audit and
related Technology | Control
Association)
OCTAVE Operationally Carnegie Mellon | Estados Unidos.
Critical Threat | SEI (Software
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Asset and | Engineering

Vulnerability Institute) y CERT
Evaluation. (Computer
Emergency

Response Team)

MAGERIT Metodologia de | MAP (Ministerio de | Espafa

Andlisis y Gestion | Administraciones
de Riesgos de IT. Publicas)

SECURITY RISK | Administraciéon de | Microsoft. Estados Unidos.
MANAGMENT Riesgos de
GUIDE Seguridad.

Tabla 4: Metodologias de control de riesgos.
Fuente: (UTE, 2013).

De la tabla anterior, el presente documento hara énfasis en las metodologias OCTAVE y
SECURITY RISK MANAGMENT GUIDE.

1.5 1SO 27001. Tecnologias de la informacion, Técnicas de seguridad,

Sistemas de Gestion de la Seguridad de la Informacion (SGSI).

Aprobada el 15 de octubre del 2005, es una norma que permite certificar los
Sistemas de Gestion de Seguridad de la Informacion que adopta el modelo de mejora
continua PDCA (Planificar, Hacer, Verificar, Actuar), y proporciona un marco de gestion
de la seguridad de la informacion utilizable por cualquier tipo de organizacién. (Yamila y
Aneyty, 2012) (Cordero, 2015)

Plan: Establecer politicas, objetivos, procesos y procedimientos SGSI relevantes para

manejar el riesgo y mejorar la seguridad de la informacién.
Hacer: Implementar y operar las politicas, controles procedimientos y procesos SGSI.

Revisar: Evaluar y donde sea posible medir el desempefio del proceso en comparacion con

la politica.
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Actuar: Tomar acciones correctivas y preventivas, basadas en los resultados de las

auditorias.
Hace referencia sobre la importancia de:

e Entender los requerimientos de seguridad de informacion que satisfacen las
necesidades de la organizacion.

e Implementar y manejar los controles de para manejar los riesgos de seguridad, 113
controles generales, 11 areas de seguridad fisica, ambiental y de recursos humanos.

e Monitorear y revisar el desempefio y la efectividad del SGSI.

Esta norma especifica los requisitos para implantar el SGSI. (Ulloa, 2015) (Cordero, 2015)

e Definir alcance del SGSI

e Definir politica de seguridad

e Metodologia de evaluacidn de riesgos
e Inventario de activos

e Identificar amenazas y vulnerabilidades
e Identificar impactos

e Andlisis y evaluacion de riesgos

e Seleccidn de controles SOA

Compromiso de la direccion

Planificacién / e Definir plan de tratamiento de
ificaci >

\ riesgos
Fechas PI e Implantar plan de tratamiento de

. n
Responsabilidades a DO A
riesgos
e Implementar los controles

T e Formacion y concienciacién
e Operar el SGSI

Inicio del proyecto
/ AC Check \

Implementar mejoras e Revisar el SGSI

Acciones correctivas e Medir la eficacia de los controles
Acciones preventivas e Revisar riesgos residuales
Comprobar la eficacia de las acciones e Realizar auditorias internas del SGSI

e Registrar acciones y eventos

Imagen 3: Ciclo PDCA.

Fuente: http://www.is027000.es/doc_iso27000_all_archivos/image002.gif
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“El objetivo es proporcionar un modelo para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar un Sistema de Gestion de Seguridad de la
Informacion (SGSI) y proteger la confidencialidad, integridad y disponibilidad de
la informacion revisando cuales son sus potenciales problemas (identificacion de
riesgos), para luego evitar que estos problemas ocurran (control de riesgos)”.
(Ulloa, 2015)

“El proposito de un sistema de gestion de la seguridad de la informacion es,
garantizar que los riesgos de la seguridad de la informacion sean conocidos,
asumidos, gestionados y minimizados por la organizacion de una forma
documentada, sistemdtica, estructurada, repetible, eficiente y adaptada a los
cambios que se produzcan en los riesgos, el entorno y las tecnologias.” (Ulloa,

2015)

Estructura de l1a1SO 27001

Implementacion

Evaluaciony

tratamiento de de medidas de

riegos Seguridad

Imagen 4: Estructura de 1SO 27001
Fuente: (Ulloa S. J., 2015)

Existen 4 ventajas esenciales para una organizacion si adoptan la implementacion de esta
norma:

- Cumplir con los requerimientos legales.

- Menores costos.

- Una mejor organizacion.

- Obtener una ventaja comercial.

(Ulloa S. J., 2015), (Cordero, 2015)
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La norma ISO 27001 consta de 11 secciones mas al anexo A, las tres primeras secciones
son introductorias, es decir, no son necesariamente obligatorias implementarlas. A partir de
la seccidn 4 lo que implica que la organizacion debe aplicar obligatoriamente para poder

cumplir con la norma.
Esta constituida por dominios:

Dominio politica de seguridad: Su objetivo es garantizar el soporte y gestion necesarios

para la seguridad segun los requisitos institucionales y normativos. (Cordero, 2015)

Dominio organizacién de la seguridad de la informacion: Su finalidad es instaurar un
marco de referencia para la implementacion y control de la seguridad de la informacion.
(Cordero, 2015)

Dominio gestion de activos: Tiene como objetivo realizar una proteccion adecuada de los

activos de la organizacién. (Cordero, 2015)

Dominio seguridad de los recursos humanos: Su objetivo es fijar las medidas necesarias
para controlar la seguridad de la informacidn, que sea manejada por los recursos humanos.
(Cordero, 2015)

Dominio seguridad fisica y del ambiente: Nos permite proteger a las instalaciones de la

organizacion y a toda la informacion que maneja. (Cordero, 2015)

Dominio gestién de las comunicaciones y operaciones: El objetivo es determinar el

procedimiento y responsabilidades de las operaciones que realiza la organizacion.

Dominio control de acceso: Con él se asegura el acceso autorizado a los sistemas de
informacion de la organizacion. (Cordero, 2015)

Dominio adquisicion, desarrollo y mantenimiento de los sistemas de informacion: Esta
dirigido a aquellas organizaciones que desarrollen software internamente o que tengan un
contrato con otra organizacion que sea la encargada de desarrollarlo. Se tiene que
establecer los requisitos en la etapa de implementacion o desarrollo del software para que

sea seguro. (Cordero, 2015)

Dominio gestion de incidentes en la seguridad de la informacidn: Se aplica un proceso
de mejora continua en la gestion de percances de seguridad de la informacion. (Cordero,
2015)
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Dominio gestién de la continuidad del negocio: El objetivo es asegurar la continuidad
operativa de la organizacion. Se requiere aplicar controles que eviten o reduzcan los
incidentes de las actividades desarrolladas por la organizacion que puedan generar un
impacto. (Cordero, 2015)

Dominio cumplimiento: Su finalidad es asegurar que los requisitos legales de seguridad
referidos al disefio, operacion, uso y gestion de los sistemas de informacion se cumplan.
(isotools, 2013) (Cordero, 2015)

1.5.1 Plan: Establecer con planificacion
Segun (Ulloa S. , 2015) define el alcance y limites de un Sistema de Gestidn de

Seguridad de Informacidn (SGSI), se debe:

o Definir el enfoque de evaluacion de riesgos de la organizacion.

o Identificar los riesgos.

e Analizary evaluar los riesgos.

e ldentificar y evaluar las opciones para el tratamiento de los riesgos.

e Seleccionar los objetivos de control y controles para el tratamiento de los riesgos.

e Obtener la aprobacion de gestion de los riesgos residuales propuestos.

1.5.2 Hacer: Implementar y utilizar SGSI

Para su implementacion se debe:

e Formular un plan de tratamiento de riesgos que identifique la accion adecuada de la
gestion de recursos, responsabilidades y prioridades para SGSI.

e Poner en practica el plan de tratamiento de riesgos con el fin de alcanzar los
objetivos de control previamente identificados. Aqui esta incluido el examen de la
financiacion y la asignacion de funciones y responsabilidades.

e Implementar los controles seleccionados para cumplir con los objetivos de control.

e Definir la forma de medir la eficacia de los controles o grupos de controles

previamente seleccionados.

(Ulloa S. , 2015)
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1.5.3 Verificar: Monitorizar y Revisar

Para la correcta monitorizaciéon del SGSI, se debe:

e Ejecutar el seguimiento y la revision de los procedimientos y otros controles
con el fin de detectar los errores en los resultados del procesamiento e
identificar rapidamente las infracciones y de los incidentes de seguridad.

e Llevar a cabo revisiones periddicas de la eficacia del SGSI.

1.6 1SO 27002 Tecnologias de la informacion, técnicas de seguridad -
cddigo de buenas practicas para la gestion de la seguridad de la

informacion.

Es una guia de buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a la seguridad de la informacion. Es una norma que permite crear
principios para iniciar, implementar, mantener y mejorar la gestion de la seguridad de la
informacidn, posee objetivos de control se implementan para satisfacer los requisitos

analizados por la evaluacion de riesgos. (Cordero, 2015)

Los objetivos de esta norma vienen dados por “satisfacer los requisitos identificados por la
evaluacion de los riesgos.” Contiene once secciones conformadas por treinta y nueve

categorias principales de seguridad. (Ulloa S. , 2015), (Cordero, 2015)

Se encuentra constituida por 39 objetivos de control y 133 controles, agrupados en 11
dominios que cubren aspectos especificos de la seguridad de la informacién. Se encuentra
estructurada en 16 capitulos (iso27001Academi, 2015), (Cordero, 2015)

Capitulo 0. Conceptos generales de seguridad de la informacion y SGSI.

- Capitulo 1. Campo de aplicacion: Se especifica el objetivo de la norma y su
campo de aplicacion.

- Capitulo 2. Términos y definiciones: Breve descripcion de los términos méas usados

en la norma.

- Capitulo 3. Estructura del estandar: Descripcion de la estructura de la norma.
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- Capitulo 4. Evaluacion y tratamiento del riesgo: Indicaciones sobre como evaluar y
tratar los riesgos de seguridad de la informacion.

- Capitulo 5. Politica de seguridad: Tiene como objetivo establecer controles que
permitan orientar con todo lo referente a la seguridad de la informacion a la alta
direccion, de acuerdo con los requisitos propios de cada negocio. Permite elaborar un
documento de politicas de seguridad que puede ser aprobado o modificado segun sus
necesidades. Este documento debe darse a conocer a toda la organizacién tanto interna

como externa.

- Capitulo 6. Aspectos organizativos de la seguridad de la informacion: Su objetivo
es establecer controles a través de los cuales se pueda gestionar la seguridad de la
informacion dentro de la organizacién y mantener la seguridad de la informacion y de
los servicios de procesamiento de informacion de la organizacion a los cuales tienen

acceso partes externas o que son procesados, comunicados o dirigidos por éstas.
Organizacion interna. Esta integrada por:
Compromiso de la direccién con la seguridad de la informacion.
Coordinacion de la seguridad de la informacion.
Asignacion de responsabilidades relativas a la seguridad de la informacion.
Proceso de autorizacion de recursos para el tratamiento de la informacion.
Acuerdos de confidencialidad.
Contacto con las autoridades.
Contacto con grupos de especial interés.
Revision independiente de la seguridad de la informacion.
Terceros.

 ldentificacién de los riesgos derivados del acceso de terceros.
« Tratamiento de la seguridad en la relacion con los clientes.

« Tratamiento de la seguridad en contratos con terceros.
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Capitulo 7. Gestion de activos: Este dominio busca establecer controles que permitan
lograr y mantener la proteccion adecuada de los activos de la organizacion, definiendo
responsabilidad sobre los activos (inventario de activos, propiedad de los activos, uso
aceptable de activos) y realizando clasificacion de la informacion (directrices de

clasificacion, etiquetado y manipulado de la informacion).

Capitulo 8. Seguridad ligada a los recursos humanos: Con este dominio se pretende
establecer controles que conduzcan a asegurar que los empleados, contratistas y
usuarios de terceras partes, entiendan sus responsabilidades y sean aptos para las
funciones para las cuales estan considerados y reducir el riesgo de robo, fraude, 0 uso

inadecuado de las instalaciones.

Antes del empleo: Funciones y responsabilidades; investigacion de antecedentes;

términos y condiciones de contratacion.

Durante el empleo: Responsabilidades de la direccion, concienciacion, formacion y

captacion en seguridad de la informacion, proceso disciplinario.

Cese del empleo o cambio de puesto de trabajo: Responsabilidad de cese o cambio;

devolucion de activos: retirada de los derechos de acceso.

Capitulo 9. Seguridad fisica y ambiental: Busca establecer controles que permitan
evitar el acceso fisico no autorizado, el dafio o la interferencia en las instalaciones y a
la informacién de la organizacién, de igual forma evitar la pérdida, dafio, robo o
puesta en peligro de los activos, y la  interrupcién de las actividades de la

organizacion.

Seguridad de los equipos. Se adquiere con:

Emplazamiento y proteccion de equipos.
Instalaciones de suministro.

Seguridad del cableado.

Mantenimiento de los equipos.

Seguridad de los equipos fuera de las instalaciones.
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Reutilizacidn o retirada segura de equipos.
Retirada de materiales propiedad de la empresa.

Capitulo 10. Gestiébn de comunicaciones y operaciones: Esta orientado al
establecimiento de controles que permitan asegurar la operacion correcta y segura de
los servicios de procesamiento de informacion e implementar y mantener un grado
adecuado de seguridad de la informacion de la prestacion del servicio, de conformidad

con los acuerdos de prestacion del servicio por terceros.

Capitulo 11. Control de acceso: Su objetivo es permitir controlar el acceso a la
informacidn de la organizacion con base en los requisitos de seguridad y del negocio,
asegurar el acceso de usuarios autorizados y evitar el acceso de usuarios no

autorizados a los sistemas de informacion.

Capitulo 12. Adquisicion, desarrollo y mantenimiento de los sistemas de
informacidn: Busca establecer controles que permitan: mantener la seguridad en los
procesos de adquisicion, mantenimiento y desarrollo del software, garantizando que la
seguridad es parte integral de los sistemas de informacion; evitar errores, pérdidas,
modificaciones no autorizadas o uso inadecuado de la informacién en las aplicaciones;
proteger la confidencialidad, autenticidad o integridad de la informacién por medios
criptograficos; garantizar la seguridad de los archivos del sistema, y de la informacion
de los sistemas de aplicaciones.

Capitulo 13. Gestion de incidentes de seguridad de la informacién: El objetivo de
este dominio es establecer controles que permitan asegurar que los eventos y las
debilidades de la seguridad de la informacion asociados con los sistemas de
informacidn, se comunican de forma tal que permitan tomar las acciones correctivas

oportunamente.

Capitulo 14. Gestion de la continuidad del negocio: Busca establecer controles
orientados a contrarrestar las interrupciones en las actividades del negocio y proteger
sus procesos criticos contra los efectos de fallos importantes en los sistemas de

informacion o contra desastres, y asegurar su recuperacion oportuna.
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- Capitulo 15. Cumplimiento: El objetivo de este dominio es el establecimiento de
controles tendentes a evitar el incumplimiento de cualquier ley, de obligaciones

estatuarias reglamentarias o contractuales y de cualquier requisito de seguridad
(is027001Academi, 2015), (Cordero, 2015)

1.6.1 Dominios de controles de la normativa ISO/IEC 27002

Los dominios de control estan resumidos a continuacion:

Objetivos de Control y Controles

Edicién 2005 Obijetivos [ Controles

5 | Politica de seguridad 1 2

6 | Aspectos organizativos para la seguridad 2 11

7 | Gestion de los Activos 2 5

8 | Seguridad de los recursos humanos 3 9

9 | Seguridad fisica del entorno 2 13

10 | Gestion de comunicaciones y operaciones 10 32

11 | Control de accesos 7 25

1 A-\dquisicic')n, Desarrollo, y mantenimiento de 6 16
sistemas

13 Gestion de incidentes de seguridad de la ) .
informacion

14 | Gestidn de continuidad del negocio 1 5

15 | Conformidad 3 10

Totales 39 133

Tabla 5: Objetivos de control y controles.

Fuente: (Moscoso Montalvo & Guagalando Vega, 2011)

1.7 1SO 27005 Tecnologia de la informacion, técnicas de seguridad,

informacion de gestion de riesgos de seguridad.
Contiene técnicas de seguridad para la administracion de riesgos en la seguridad

de la informacion. Apoya los conceptos generales especificados en la norma ISO 27001,
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estd disefiada para ayudar a la aplicacion satisfactoria de la seguridad de la informacion

basada en un enfoque de gestion de riesgos.
Esta norma consta con las siguientes etapas:

Establecimiento de plan de comunicacion interno y externo.

. Definicion del contexto organizacional interno y externo.
. Valoracién de riesgos tecnoldgicos.

. Tratamiento de riesgos tecnoldgicos.

. Monitoreo y mejora continua del proceso de gestion.

(Ulloa S. J., 2015), (Cordero, 2015)

Establecimianto 1
del contexto

—_—— — —_——

Waloracidn de riesgos

Gomuricacin del rissga

Marifara y revisidn dal desga

Imagen 5: Proceso para la gestion de riesgos de acuerdo 1SO 27005.

Fuente: (Elizabeth, 2014)

1.7.1 Establecimiento de plan de comunicacion interno y externo.

Este es un plan que se realiza a nivel interno (empleados, directivos, socios) y
externo (distribuidores, clientes), realizando charlas informativas, presentaciones,
circulares, capacitaciones. Se deberd crear conciencia en seguridad y evidencia la
existencia de riesgos tecnolégicos.
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Esta propuesta contiene tres etapas:
1. Comunicacion inicial:

Donde se definen los conceptos de lo que se refiere a riesgos, implicaciones que tienen

dichos riesgos, ventajas de la gestion, entre otros.
2. Comunicacion sobre la marcha.

Presentar los avances que se obtienen a cada uno de los miembros de la organizacion para

gue pueda existir una retroalimentacion.
3. Comunicacién de resultados.

Presenta resultados aplicando restricciones de informacién al publico objetivo, es decir que

la informacion no sera de conocimiento publico.

1.7.2 Definicién del contexto organizacional interno y externo.
En este plan el objetivo es conocer a la organizacion para poder saber que les
puede afectar tanto a nivel interno como externo, también saber qué es lo que quieren

proteger y como se realiza esta proteccion.

1.7.3 Valoracion de riesgos tecnoldgicos.
En esta etapa lo que se recomienda es identificar los activos de informacion que se
protegeran, asi como sus debilidades y amenazas.

Para una correcta valoracion se debe priorizar los activos incluyendo procesos,

informacién, datos y activos de soporte.

Sin olvidar de que se debe identificar los tipos de amenazas, los dafios que implican cada
una de estas amenazas, perdidas que causan los riesgos en términos de impacto y un

analisis sobre el negocia mas conocido como BIA (Bussines Impact Analysis).

1.7.4 Tratamiento de riesgos tecnoldgicos.
En esta etapa lo que se implementan las acciones (reducir, aceptar, eliminar,

transferir) a tomar para mitigar los riesgos anteriormente analizados.

Estas acciones junto con un plan de tratamiento en donde se definen recursos,

responsabilidades se debe documentar para finalmente definir las politicas a seguir.
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1.7.5 Monitoreo y mejora continua del proceso de gestion.

En esta fase el elemento necesario es el control de cambios, el monitoreo se
realiza sobre los activos identificados, vulnerabilidades, procesos, amenazas,
documentacion, politicas y procedimientos con el fin de establecer acciones ante algun

cambio.

Lo que se busca con el monitoreo es mantener a los riesgos controlados y ante la
posibilidad de que aparezcan despues nuevos riesgos poderlos controlar antes de que

realicen algun dafio a los activos de informacion.

(Ramirez y Ortiz, 2011)

1.8 1SO 31000.

Incluye los principios y directrices, marco y procesos para la gestion de riesgos.
En toda organizacion grande o MPYME en capacidad y ganancias, enfrentan riesgos que
se presentan en cada una de las actividades presentes y en los activos de informacion.

Esta normativa fue publicada en noviembre del 2009 y creada por un grupo de
trabajadores, incluidos tutores técnicos de mas de 20 paises. Nace a partir del estandar de
riesgo de Nueva Zelanda/Australia (AS NZS 4360:2004) para que pueda ser usado por una
gran variedad de organizaciones sin importar su tipo, tamafio, operacion, etc. (Dorothy y
Peter, 2011)

La norma ISO 3100:2009 “tiene como objetivo ayudar a las organizaciones de todo tipo y

tamafio a gestionar el riesgo con efectividad.” (Castro M.)

Lo importante de esta norma es que puede ser aplicada a cualquier tipo de organizacion
con o sin fines de lucro y ante cualquier riesgo existente. Esta norma recomienda que las
organizaciones puedan desarrollar, implementar, y mejorar continuamente un marco de
trabajo (framework) “cuyo objetivo es integrar el proceso de gestion de riesgos.” (Castro
M.)

1.8.1 Principios basicos para la gestion de riesgos
Para que la norma ISO 31000 obtenga la mayor eficacia, la gestion de riesgos

debe tener en cuenta los siguientes principios:

a) Creavalor.

b) Esta integrada a los procesos de organizacion.
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¢) Forma parte de la toma de decisiones.

d) Trata explicitamente la incertidumbre.

e) Essistematica, estructurada y adecuada.

f) Hecha a la medida.

g) Hace énfasis en los factores humanos y culturales.
h) Basada en la mejor informacién disponible.

i)  Es transparente e inclusiva.

J) Dinamica, iterativa y sensible al cambio.

k) Facilita la mejora continua de la organizacion.

Mientras que el enfoque esta estructurado en tres elementos claves para una efectiva

gestién de riesgos:

1. Principios de gestion de riesgo.
2. El marco de trabajo (framework) para la gestion de riesgo.
3. El proceso de gestion de riesgo.

A continuacion se muestra la relacion existente entre los principios de gestion, el marco de
referencia, asi como el proceso de gestion de riesgo mencionado anteriormente. (Castro,
M., s.f)

T e N ~N

Estaintegrada en los

procesosde la

organizacion B D
c. Forma parte de latoma i ( ¥ —

de decisiones Establecer &l Contadn
d. Trata explicitamente la o

- - valuac Riesgos

incertidumbre

Compromisa de

h 4

Disafio del
. iy g

e. Essistematica, Modslo de 3 ‘——'| Identificacién de ks Rlesgos [€T—* ¢

estructurada y adecuada Sesgen = § 3
) ! - sqo___J -

f. Estabasada en la mejor § Ansiisi d los Riesgos |~ =
B L i 3 ’| I"E
informacion disponible g }

g. Estahechaa medida Mejoramiento Implementacicn 3 5

Continua dal de |a Gestidn del — Evaluaciin de ks Riesgos —

h. Tiene en cuentafactores Modelo Ficsge
humanos y culturales o

i. Estransparentee

- A (—i[ Tratamiento de los Riesgos ](—“ |
inclusiva [ Seguimiants y J N - :
j. Esdinamica, iterativa y R“h:‘;’;:e' L
sensible al cambio 5 :
k. Facilitala mejora
continuadela
organizacion

Principios de Marco de Trabajo (framework) \ Proceso de Gestién del Riesgo

Gestiél;l del Riesgo parala Gestion del Riesgo (Clausula 5)
\ (Clausula 3) / (Clausula 4)
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Imagen 6: Relacion de principios, Marco de Trabajo, Proceso de Gestion de Riesgos.
Fuente de (Castro, M, s.f.)

1.8.2 Beneficios de la 1SO 31000.

Ayuda a las organizaciones a:

. Aumentar la probabilidad de lograr sus objetivos.

. Mejorar la gobernabilidad.

. Mejorar la informacion financiera.

. Ser conscientes de la necesidad de identificar y tratar al riesgo en toda la

organizacion.

. Mejorar en la identificacion de amenazas y oportunidades.

. Mejorar los controles.

. Mejorar la eficacia y eficiencia laboral.

. Minimizar perdidas.

. Mejorar la capacidad de recuperacién de la organizacion. (Castro M.)

1.9 Security Risk Managment (Microsoft)
(Microsoft, 2006. Pag 2, 3) menciona que “su objetivo es ofrecer una orientacion
clara sobre como implementar un proceso de gestion de riesgos de seguridad que ofrece

una serie de beneficios, incluyendo:

e Mover los clientes a una postura de seguridad proactiva y liberandolos de un
proceso reactivo, frustrante.

e Realizacién de seguridad medible mostrando el valor de los proyectos de
seguridad.

e Ayudar a los clientes a mitigar eficazmente los riesgos mas grandes en sus

entornos en lugar de aplicar los recursos escasos para todos los riesgos posibles. ”
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1.9.1 Resumen de la Guia

Debido a que las organizaciones conocen la funcion principal que desempefian las
tecnologias de informacion (T1) en el cumplimiento de los objetivos de negocio, adoptadas
en un entorno cada vez mas hostil; los ataques, infiltraciones y robos de informacion se
realizan con mayor frecuencia, requiriendo un tiempo de reaccion mucho mas rapido; por
lo tanto, las organizaciones no pueden tomar accion ante las nuevas técnicas que amenazan
la seguridad de la infraestructura de informacion antes de que afecten a su negocio.
(Microsoft, 2006)

La guia Gestion de Riesgo de Microsoft ofrece a la organizacion una forma clara y de facil

entendimiento para organizar y asignar prioridades a cada recurso (activo de informacion),
con el fin de identificar y gestionar adecuadamente los riesgos de los cuales son victimas,
se puede decir también que esta guia crea ventajas, las cuales se aprecian unicamente al
implementar los controles propuestos, ya que ayudan a reducir el riesgo a un nivel
aceptable. (Microsoft, 2006).

1.9.2 La funcion de Microsoft en la administracion de riesgos de seguridad

Security Risk Managment es la primera guia normativa publicada por Microsoft
que se centra por completo en la administracién de riesgos de seguridad. Esta basada en las
experiencias propias de Microsoft y en las de sus clientes, esta guia ha sido probada y

revisada por clientes, socios y revisores técnicos durante su desarrollo. (Microsoft, 2006)

1.9.3 Informacidn general de la guia

La Guia de administracién de riesgos de seguridad consta de seis capitulos, que se
describen brevemente a continuacion. Cada capitulo se basa en una practica completa
necesaria para iniciar y poner en funcionamiento de forma eficaz un proceso de

administracion de riesgos de seguridad continuo en la organizacion. (Microsoft, 2006)
Capitulo 1: Introduccion a la Guia de administracion de riesgos de seguridad

En este capitulo se presenta la guia y se ofrece una breve descripcion de cada capitulo para

dar a conocer al usuario la administracion de riesgos. (Microsoft, 2006)
Capitulo 2: Estudio de practicas de administracion de riesgos de seguridad

El establecimiento de un buen proceso de administracién de riesgos de seguridad responde

a una necesidad que se ha evidenciado mediante la revision de las distintas formas de
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manejo que las organizaciones han realizado en el pasado. Es de gran importancia estudiar
de los puntos tanta fuertes como débiles de los enfoques proactivo y reactivo de la
administracion de riesgos, posteriormente se realiza el analisis el concepto de madurez de
la administracion de riesgos para luego valorar y contrastar la administracion de riesgos
cualitativa y cuantitativa, pues estos son métodos tradicionales. En sintesis el mencionado
proceso presenta un equilibrio entre estas formas de evaluacién de riesgos que ha

demostrado eficacia en Microsoft. (Microsoft, 2006.)
Capitulo 3: Informacidn general acerca de la administracion de riesgos de seguridad

Dentro de este capitulo Microsoft realiza un analisis mas minucioso del proceso de
administracion de riesgo de seguridad y da conocer conceptos, claves para aselas
recomendaciones gue presenta van encaminadas a un planeamiento eficaz y la creacion de
un equipo de administraciéon de riesgos de seguridad estable con funciones y cargas bien
definidas. (Microsoft, 2006)

Capitulo 4: Evaluacion del riesgo

En este capitulo se explica tendidamente la evaluacion de este proceso, en donde se realiza
un planeamiento, la recopilacion de datos facilitados y la asignacion de prioridades a los
riesgos. Se asigna prioridad a los riesgos de resumen, entonces, el equipo de
administracion de riesgos de seguridad utiliza un enfoque cualitativo para clasificar la lista
completa de riesgos de seguridad para poder identificar los mas importantes y someterlos a
un mayor analisis.

Posteriormente, los riesgos principales se someten a un analisis detallado mediante técnicas
cuantitativas cuyo resultado son métricas detalladas que el equipo puede utilizar para tomar

decisiones sensatas durante la siguiente fase del proceso. (Microsoft, 2006)

Capitulo 5: Apoyo a la toma de decisiones

Se detalla como el equipo de administracion de riesgos de seguridad da posibles soluciones
a los riesgos mas relevantes de manera eficaz y asequible. El equipo identifica los
controles, determina costos asociados con la adquisicion, implementacion y soporte de
cada control, ademas evalua la reduccion del nivel de riesgo que logra cada control para

finalmente trabajar con el comité directivo de seguridad para determinar que controles se
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implementaran. Como resultado final se crea un plan claro y aplicable para controlar o
aceptar cada uno de los riesgos principales identificados. (Microsoft, 2006)

Capitulo 6: Implementacion de controles y medicion de la efectividad del programa

Las dos fases finales: implementacion de controles que se encarga en crear y ejecutar
planes en funcion de la lista de soluciones de control para mitigar los riesgos identificados
en la fase de evaluacion de riesgos y la medicién de la efectividad del programa. La
segunda fase es un proceso continuo en el que el equipo de administracion de riesgos de
seguridad comprueba habitualmente que los controles implementados durante la fase

anterior estan ofreciendo la proteccion prevista.

Finalmente hace referencia a la importancia de vigilar los cambios en el medio
informaético, como la adicion, eliminacidn de sistemas y aplicaciones; también la aparicién
de nuevas amenazas Yy vulnerabilidades preparando a la organizacion protegerse de riesgos

nuevos o cambiantes. (Microsoft, 2006).

Todos los capitulos, apéndices, herramientas y plantillas provistas por la metodologia se

estudiardn mas a detalle, en el capitulo siguiente.

1.9.4 Organizacion por niveles de defensa en profundidad

Los responsables de la evaluacion del riesgo son aquellos encargados en
almacenar considerables cantidades de informacién. En la actualidad se cuenta con el
modelo de Defensa de Profundidad y es utilizado por la empresa Microsoft, esta ayuda al
equipo de administracion de riesgos de seguridad a recopilar informacion en el ambito de

seguridad a la organizacién, también proporciona una adecuada estructura.

Como un modelo y ejemplo de debate de riesgo se establecen niveles de defensa en
profundidad y es entonces que se presenta el siguiente gréafico:
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Imagen 7: Modelo de defesa en profundidad.
Fuente: (Microsoft, 2006)

Hay que entender de una manera objetiva las finalidades de la “Defensa en Profundidad” y
es entonces que se habla de un disefio e implantacion de seguridad en varios niveles,
disminuyendo de una manera considerable futuros ataques, pero teniendo en cuenta que si
los mismos persisten es necesario, se incluyan medidas adicionales que dificulten y

retrasen el acceso a la informacidn confidencial, entre otros tipos. (Vieites, 2011)

El nivel de seguridad interna en los sistemas informéaticos debe contar con un control
constante, el cual sea reforzado a través de la configuracién de servidores, analizando
parches y eliminando todo tipo de vulnerabilidades. Para su efectivo desenvolvimiento el
equipo de seguridad debe desactivar aquellos servicios que son innecesarios, contando
siempre con un cambio de contrasefias peridédico. Con este modelo se llega a comprobar

que los atacantes solo se atreven a lidiar con sistemas informaticos débiles. (Vieites, 2011)

Seguridad perimetral
(Contra fuegos TDS)

Separacion de redes
(Segmantacidn de
LAM, creacidn de
VLAN)

Encriptacidn
datos

sensibles

Configuracidn
robusta de equipos

Gestidn de

usuarios

Imagen 8: Principio de defensa de seguridad.

Fuente: (Vieites, 2011).

31



1.10 OCTAVE.

El conocer sobre los marcos de referencias existentes no necesariamente asegura
que el proceso de gestion de los riesgos se lleve de una forma correcta, para ello se necesita
de la ayuda metodologias que “de manera eficaz y eficiente aplique los marcos de
referencias exitosamente en la labor del analisis de riesgos de TI”. (Gomez, Pérez, Donoso,
y Herrera, 2011) Estas metodologias puede ser: MAGERIT, OCTAVE, MEHARI,
CRAMM, EBIQOS, entre otros.

En este estudio se analizara detalladamente una de estas metodologias listadas, Ilamada
OCTAVE.

“La metodologia OCTAVE evalia los riesgos de seguridad de la informacion y propone
un plan de mitigacion de los mismos dentro de una empresa. Equilibra aspectos de riesgos
operativos, practicas de seguridad y tecnologia para que, a partir de estos, los entes
empresariales puedan tomar decisiones de proteccién de informacion basados en los

principios de la seguridad de la informacion. ” (Ana'y Jhon A, 2013, pag. 42)

Esta metodologia se focaliza en el trabajo diario de las organizaciones, identificando
primero los activos de informacién, siendo un proceso comun para el resto de
metodologias. OCTAVE estudia y analiza como estos activos influyen en la tarea diaria de
la organizacion. Para que la organizacion cumpla con sus metas y objetivos, OCTAVE
considera que es fundamental que todos los empleados de diferentes niveles de
organizacion deben conocer sobre estos activos y saber que tan importantes son y como

poderlos proteger frente a alguna amenaza inminente.

Para realizar el estudio se debe crear un grupo conformado por personas de las areas de
negocio y del area de Tl (Tecnologia de la Informacién), llamado por OCTAVE <“el
equipo de analisis”. Este grupo es de gran importancia ya que al contar con integrantes
bien relacionados con la organizacion pueden identificar inmediatamente los activos de
informacion mas importantes y como se usan estos en el dia a dia; por otra parte, los

integrantes del area de T1 ayudan a ver las debilidades que poseen estos activos.

Lo primero que realiza este equipo es analizar los activos de informacion importantes para
la organizacién, es decir que garanticen la continuidad de la operacion. Una vez
analizados dichos activos, se da una priorizacién y asi saber en cual de los activos se

realizara el estudio enfocandose en los mas criticos, en sus vulnerabilidades y amenazas de
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seguridad. Por ultimo, se realiza un plan de mitigacion de estos riegos y una estrategia
basada en précticas para el mejoramiento organizacional y asi poder reducir el riesgo en los

activos de la organizacion.
(Gomez, Pérez, Donoso, y Herrera, 2011)

1.10.1 Desarrollo de la evaluacion.

Para poder realizar este levantamiento de informacion, el “equipo de analisis’

adelanta el mismo, y lo realiza dividiendo al proceso en tres fases:

PREPARACION

J

FASE 1: Construir perfiles
de amenaza de activos.

l

FASE 2: Identificar
vulnerabilidades en la

infraestructura.

J

FASE 3: Desarrollar planes y
estrategias de seguridad.

Imagen 9: Fases para el desarrollo de la evaluacion OCTAVE.
Fuente: http://www.securityartwork.es/wp-content/uploads/2012/03/1.jpg
Fase 1: Construir perfiles de amenazas basados en los activos.

Esta fase comprende cuatro etapas, donde las tres primeras son talleres en los cuales cada
uno de los miembros del equipo contribuyen dando sus puntos de vista sobre los activos de
informacion que son los mas criticos, la manera de utilizarlos, los mecanismos de
proteccién, las amenazas identificadas sobre cada uno de los activos, el impacto que tienen
las mismas y por altimo los requerimientos de seguridad. Ademas, eligen los que son de
mayor importancia, “describen los requerimientos de seguridad y se crea un perfil de

amenazas para cada activo critico”. (Goémez, Pérez, Donoso, y Herrera, 2011)
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Para la cuarta etapa se consolida la informacion recopilada en las etapas anteriores
“verificando aspectos como la completitud, coherencia y diferencias de apreciacion en los

diferentes niveles de la organizacion”. (Gomez, Pérez, Donoso, y Herrera, 2011)
Como resultado de esta fase podemos encontrar los siguientes productos:

. Activos criticos: Se identifican a cada uno de los activos de informacion con un
nivel alto de criticidad para la organizacion. Ejemplo: maquinas, equipos de cémputo,

informacion clave, entre otros.

. Requerimientos de seguridad para los activos criticos: Se identifican los
aspectos que se requieren para la seguridad de cada uno de los activos criticos tales como:
confidencialidad, integridad y disponibilidad.

. Perfiles de amenazas: “Un perfil de amenaza es una manera estructurada de

mostrar las diferentes amenazas que se presentan sobre cada activo critico”.
(Gémez, Pérez, Donoso, y Herrera, 2011)

En los perfiles de amenazas se debe identificar al “actor” que genera la amenaza, asi como
el motivo y el objetivo de realizarla, como podria acceder al activo, cuél seria el impacto
de la amenaza con respecto al activo y a la organizacion, entre los impactos que se pueden
ocasionar tenemos: modificacion, eliminacién, perdida, interrupcion, vulnerabilidad de la

confidencialidad, entre otros.

Cabe recalcar que OCTAVE identifica cuatro perfiles principales: acceso a travées de red,

acceso fisico, problemas del sistema y otros problemas.

. Préacticas actuales de seguridad: OCTAVE tiene una serie de catadlogos de

practicas de seguridad que son aplicadas en los distintos talleres.
Fase 2: Identificar vulnerabilidades en la infraestructura.

En esta fase el equipo evalla los diferentes componentes organizacionales para identificar
vulnerabilidades tecnolégicas, que darian lugar a acciones no autorizadas contra los activos

criticos.
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Como salidas, se tienen:

. Componentes claves: Los componentes claves son los que estan relacionados con
los activos criticos, tales como firewall, servidores, routers y sistemas de almacenamiento

de informacion.

. Vulnerabilidades tecnoldgicas actuales: Se evalla cada uno de los activos
criticos, mediante diferentes técnicas o herramientas de andlisis de vulnerabilidades, una de
ellas, utilizada como escaner de vulnerabilidades, es OPENVAS. Al ser una actividad

sumamente técnica, se podria realizar el mismo con empresas subcontratadas.

Proceso 5: Los componentes clave

Identificar los para los activos criticos
componentes claves

Proceso 6:

Evaluar los

componentes —

seleccionados Las vulnerabilidades de los

" componentes clave

Imagen 10: Fase dos, desarrollo de la evaluacion.

Fuente:
https://seguridadinformaticaufps.wikispaces.com/file/view/fase2octave.JPG/374127226/fas
e2octave.JPG

Fase 3: Desarrollar estrategias y planes de seguridad.

En esta Ultima etapa el equipo de anélisis identifica los riesgos que existen sobre los
activos criticos identificados anteriormente para establecer las estrategias a tomar, creando

planes de mitigacion de riesgos basada en informacion recopilada.
Las salidas de esta fase son las siguientes:

. Identificacion y evaluacion de riesgos: Esta toma informacion recopilada en
etapas anteriores, se recopilan los riesgos y se evalla el impacto en términos de escala
predefinida tal como: alto, medio y bajo de acuerdo a criterios que deben definirse durante

las fases anteriores.
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Estrategia de proteccion y planes de mitigacion del riesgo: Se desarrollan planes
de mejora y pasos para la proteccion de los activos criticos de informacion de la

organizacion.
(Gomez, Pérez, Donoso, y Herrera, 2011)

De esta manera, se podra realizar la comparacion con las normativas de la familia 1ISO
relacionadas con la seguridad de la informacién y la gestion de riesgos 270001, 270002,
270005 y la 31000.

OCTAVE es una metodologia definida para grandes empresas, a su vez existe una

division:

- OCTAVE allegro que permiten analizar riesgos con mayor enfoque en activos de

informacion.

- OCTAVE-S que se enfoca para pequefias empresas.
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CAPITULO 2: Estudio de la metodologia Security Risk Managment
Guide de Microsoft.

2.1 Introduccién

La correcta administracion de la seguridad se ha convertido en el principal
objetivo de los departamentos de tecnologias de informacién. Muchas organizaciones estan
obligadas por la ley a llevar un nivel de control minimo de seguridad, y si esta no se
administra de forma proactiva, se exponen a riesgos que conllevan a consecuencias

negativas, e inclusive, legales. (Microsoft, 2006)

Security Risk Managment Guide o Guia de Administracién de Riesgos de Seguridad, es la
primera guia normativa publicada por Microsoft creada para la gestion de riesgos. Esta
guia se basa por completo en experiencias propias de Microsoft y en la de todos sus
clientes; la misma que ha sido probada y revisada por sus desarrolladores y técnicos
durante su desarrollo, con el fin de ofrecer un camino claro y entendible de cémo
implementar un correcto proceso de administracion de riesgos de seguridad, dentro de las

cuales se obtienen numerosas ventajas, entre ellas se sefialan:

e Hace que los clientes desarrollen conciencia sobre la seguridad, y los independiza
al momento de realizar procesos repetitivos y frustrantes.

e Poder cuantificar la seguridad.

e Ayuda a mitigar de forma eficaz los riesgos de mayor prioridad, en lugar de asignar

todo el esfuerzo a riesgos posibles.

(Microsoft, 2006)

La guia esta disefiada especialmente para consultores, ingenieros en sistemas, informaticos,
arquitectos de redes y profesionales de las tecnologias de informacion, debido a que son las
personas responsables durante la planeacion e implementacion de aplicaciones y/o
infraestructuras de varios proyectos de TI, de los cuales incluyen funciones de trabajos

comunes:

e Disefladores que son responsables de infraestructura y arquitectura de los

proyectos.
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e Miembros de grupos de trabajo de seguridad de informacion y de seguridad
informatica, los cuales se especializan en dar seguridad a todos los departamentos
de una organizacion.

e Auditores de seguridad de TI, quienes tiene la responsabilidad de proteger los
activos de informacion de las organizaciones.

e Analistas de sistemas y de negocios responsables de la toma de decisiones cruciales
que necesitan el apoyo de TI.

e Consultores de negocios.

(Microsoft, 2006)

Esta guia de administracion de riesgos de seguridad consta de seis capitulos que se

enumeran a continuacion, y que fueron detallados en el capitulo 1:

e Capitulo 1: Introduccion a la Guia de administracion de riesgos de seguridad.

e Capitulo 2: Estudio de précticas de administracion de riesgos de seguridad.

e Capitulo 3: Informacion general acerca de la administracion de riesgos de
seguridad.

e Capitulo 4: Evaluacion del riesgo.

e Capitulo 5: Apoyo a la toma de decisiones.

e Capitulo 6: Implementacién de controles y medicion de la efectividad del

programa.

2.2 Mecanismos de identificacion de activos
Todos los recursos de un Sistema de Informacion que ayuden al correcto
funcionamiento de la organizacion o al cumplimiento de los objetivos planteados, es

conocido como Activos de Informacion. (Cordero, 2015)

Security Risk Managment Guide de Microsoft clasifica a los Activos de Informacién en

tres grupos:

1. Activos Tangibles.
2. Activos Intangibles.
3. Servicios de TI.

Esta lista de clases no es definitiva, ya que, no siempre puede ser respetada dentro del

entorno de la organizacion, por lo tanto, es de gran importancia personalizarla o

38



acoplarla durante la evaluacién de los riesgos de los activos. A continuacion se

presenta esta lista como referencia para facilitar la identificacion de los activos:

Clase de[Entorno de TI ) Clasificacion del
) Nombre del activo )
Activo Global Activo

Ay i Clasificacion de valor
Maximo  nivel — de Definicién de siguiente nivel ]
descripcion del activo de activo (grupo 1 - 5)
Tangible Infraestructura fisica | Centro de datos 5
Tangible Infraestructura fisica | Servidores 3
Tangible Infraestructura fisica | Equipos de escritorio 1
Tangible Infraestructura fisica | Equipos mdviles 3
Tangible Infraestructura fisica |PDA 1
Tangible Infraestructura fisica | Teléfonos moviles 1
) . Software de aplicacion de
Tangible Infraestructura fisica ) 1
servidor
Tangible Infraestructura fisica | Software de aplicacion final |1
Tangible Infraestructura fisica | Herramientas de desarrollo |3
Tangible Infraestructura fisica | Enrutadores 2
Tangible Infraestructura fisica | Conmutadores de red 2
Tangible Infraestructura fisica | Equipos de fax 1
Tangible Infraestructura fisica |PBX 3
Medios extraibles (cintas,
disquetes, CD-ROM, DVD,
discos duros, portétiles,
Tangible Infraestructura fisica | dispositivos de |l
almacenamientos PC Card,
dispositivos de
almacenamiento USB, etc.)
Tangible Infraestructura fisica | Fuentes de alimentacion 3
) . Sistemas de alimentacion
Tangible Infraestructura fisica | )
ininterrumpida
Tangible Infraestructura fisica | Sistemas contra incendios |3
) . Sistemas de aire
Tangible Infraestructura fisica o 3
acondicionado
Tangible Infraestructura fisica | Sistemas de filtrado de aire |1
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Otros sistemas de control

Tangible Infraestructura fisica ) ) 3
medioambiental
Tangible Datos de intranet Cadigo fuente 5
Tangible Datos de intranet Datos recursos humanos 5
Tangible Datos de intranet Datos financieros 5
Tangible Datos de intranet Datos de publicidad 5
Tangible Datos de intranet Contrasefas de empleados |5
) ] Claves de cifrado privadas
Tangible Datos de intranet
de empleado
. ] Claves de cifrado de sistema
Tangible Datos de intranet ) . 5
informatico
Tangible Datos de intranet Tarjetas inteligentes 5
Tangible Datos de intranet Propiedad intelectual 5
Tangible Datos de intranet Planes estratégicos 3
) ) Informes de crédito de
Tangible Datos de intranet ) 5
clientes
Tangible Datos de intranet Registros médicos 5
) ) Identificadores biométricos
Tangible Datos de intranet 5
de empleados
) ) Datos de contactos de
Tangible Datos de intranet ) 1
negocios de empleados
) ] Datos de contacto
Tangible Datos de intranet
personales de empleados
Tangible Datos de intranet Datos de pedidos 5
) ] Disefio de infraestructura de
Tangible Datos de intranet 3
red
Tangible Datos de intranet Sitios web internos
) Datos  etnograficos  de
Tangible Datos de extranet 3
empleados
) Datos de contratos con
Tangible Datos de extranet ) 5
S0Cios
Tangible Datos de extranet Datos financieros de socios |5
Tangible Datos de extranet Datos de contacto de socios |3
) Aplicacion de colaboracion
Tangible Datos de extranet

de socios
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Tangible

Datos de extranet

Claves de cifrado de socios

5

Informes de crédito de

Tangible Datos de extranet ) 3
socios
Tangible Datos de extranet Datos de pedidos de socios |3
) Datos de contrato con
Tangible Datos de extranet 5
proveedores
) Datos financieros de
Tangible Datos de extranet 5
proveedores
) Datos de contacto de
Tangible Datos de extranet 3
proveedores
) Aplicacion de colaboracion
Tangible Datos de extranet 3
de proveedores
) Claves de cifrado de
Tangible Datos de extranet 5
proveedores
) Informes de crédito de
Tangible Datos de extranet 3
proveedores
) Datos de pedidos de
Tangible Datos de extranet 3
proveedores
) ) Aplicacion de ventas de
Tangible Datos de internet o 5
sitio web
) ) Datos de publicidad de
Tangible Datos de internet . 3
sitios web
) ) Datos de tarjetas de crédito
Tangible Datos de internet ) 5
de clientes
) ] Datos de contacto de
Tangible Datos de internet ) 3
clientes
Tangible Datos de internet Claves de cifrado publicas |1
Tangible Datos de internet Notas de prensa 1
Tangible Datos de internet Notas del producto 1
) . Documentacion del
Tangible Datos de internet 1
producto
Tangible Datos de internet Materiales de cursos 3
Intangible Reputacion 5
Intangible Buena Voluntad 3
Intangible Moral de empleados 3
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] Productividad de
Intangible
empleados
Correo electronico /
Servicios de TI | Mensajeria programacion (por ejemplo
Microsoft Exchange)
Servicios de Tl | Mensajeria Mensajeria instantanea
o o Microsoft Outlook Web
Servicios de Tl | Mensajeria
Acces (OWA)

Servicios de Tl

Infraestructura Basica

Microsoft Active Directory

Servicios de Tl

Infraestructura Basica

Sistema de nombres de
dominio (DNS)

Servicios de Tl

Infraestructura Béasica

Protocolo de configuracion
Dinamica de Host (DHCP)

Servicios de Tl

Infraestructura Béasica

de

administraciéon empresarial

Herramientas

Servicios de Tl

Infraestructura Basica

Uso compartido de archivos

Servicios de Tl

Infraestructura Basica

Almacenamiento de datos

Servicios de Tl

Infraestructura Basica

Accesos telefénico remoto

Servicios de Tl

Infraestructura Basica

Telefonia

Servicios de Tl

Infraestructura Basica

Acceso a red privada virtual

(VPN)

Servicio de nombres de
Servicios de TI | Infraestructura Bésica | Internet  de Microsoft

(WINS)

Servicios de Tl

Otra infraestructura

Servicios de colaboracién
(Por ejemplo,
SharePoint)

Microsoft

Tabla 6: Activos comunes del Sistema de Informacién

Fuente: (Microsoft, 2006)

En la evaluacion de riesgos se definen las areas de la organizacion que se utilizaran para la
identificacion de los activos, posteriormente se realiza un estudio acerca de los riesgos que
se puedan presentar. Esto incluye los activos intangibles como la reputacién de la empresa,
también la informacion digital y los activos tangibles como la infraestructura fisica. El o

los riesgos que cada activo podria ser victima se deben estudiar claramente en reuniones
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con los responsables para definir un plan de politicas para cada uno de ellos, mientras se

identifica un activo también se debe asignar su responsable.

Se habla de una complejidad bastante clara, ademas de documentar cada actividad, esto

suele resultar muy util para la asignacion de politicas y asi confirmar y comunicar los

riesgos directamente a los responsables de cada uno de ellos. La clasificacion de cada

activo también es un componente de gran importancia en la gestion de riesgos. (Microsoft,

2006)
Rang_o (.j,e Confidencialidad o Integridad del Activo
Exposicion
5 El dafio es severo o total de los activos, por ejemplo, visible desde el
exterior y afecta a la rentabilidad del negocio o el éxito
Graves dafios pero no completos, a los activos, por ejemplo, afecta a la
rentabilidad del negocio o el éxito, puede ser visible desde el exterior
Dafio o pérdida moderada, por ejemplo, afecta a las practicas
3 comerciales internas, provoca aumento en los costos operativos o la
reduccion de los ingresos
2 Bajo dafio o pérdida, por ejemplo, afecta a las practicas comerciales
internas, no pueden medir aumento de los costos
1 Menor o ninguin cambio en los activos

Tabla 7: Rango de exposicién al riesgo

Fuente: (Microsoft, 2006)

Clasificacion de

o Disponibilidad Descripcioén
exposicion

5 Parada de trabajo Gastos de apoyo sustanciales o compromisos empresariales
cancelados.

4 Interrupcién de trabajo Aumento _cuantlflcable de los gastos de apoyo o compromisos
empresariales retrasados.

3 Demoras en el trabajo !mpacto notable para apoyar los costos y la productividad. Sin
impacto en el negocio medible.

2 Distraccién en el trabajo _Sm impacto medible, aumentos menores en apoyo o de
infraestructura costos.

1 Absorcion por operaciones | Sin impacto medible para apoyar los costos, la productividad,

comerciales normales

0 compromisos de negocios.

Tabla 8: Clasificacion de la exposicion

Fuente: (Microsoft, 2006)

2.2.1 Activos de informacién

Como ya se menciond, la empresa Microsoft clasifica a los activos de dos

maneras: tangible o intangible, con la finalidad de que cada responsable pueda estipular el

valor del activo y establecer asi el riesgo que pueda significar para la organizacion, es
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entonces que esta clasificacion requiere que se aplique estimaciones en forma de pérdidas

financieras tanto directa como indirectamente.

Si resulta necesario para la organizacion, Microsoft determina otra clasificacion de los
activos denominado: Servicio de TI, esta es una combinacién de algunos activos tangibles e
intangibles como por ejemplo, el servicio de correo electrénico corporativo el cual, puede
tener datos digitales confidenciales, también se incorpora el servicio de una manera
objetiva ya que, un activo puede tener varios responsables tantos de datos como equipos
fisicos Otros activos de Servicio de TI pueden ser: archivos, almacenamiento, redes,

telefonia, etc. ademas se considera el Servicio de TI como un activo de informacion.
(Microsoft, 2006).

2.2.2 Clasificacion

Toda la clasificacion de los activos esta dentro de una clase o grupo cualitativo, lo
cual facilita la definicidn de los impactos de los riesgos de seguridad, también ayuda a que
las organizaciones centren su atencion en los riesgos de mayor importancia. Security Risk
Management Guide de Microsoft utiliza tres clases que ayudan a la cuantificacion del valor
de los activos de la organizacion. Estas permiten tanto administrar como reducir el tiempo

de dedicacion para cada clase de activo, y su definicion es la siguiente:

1. Alto impacto en la organizacion
2. Impacto moderado en la organizacion

3. Bajo impacto en la organizacion

Segln sea necesario, se pueden cuantificar los riesgos en pequefias reuniones para luego
asignar politicas y prioridades, esto, con el fin de reducir el nimero de riesgos que
necesitan mas analisis. (Microsoft, 2006)

Alto impacto en la organizacion:

En esta clasificacion, los riesgos como: confidencialidad, integridad o la
disponibilidad de los activos, provocan pérdidas de mucho valor graves, o inclusive
catastroficas para la organizacion. Los impactos se expresan netamente en términos
financieros y reflejar pérdidas inconscientes, robos, falta de productividad, dafios a la

reputacion o responsabilidad legal. (Microsoft, 2006)
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Impacto moderado en la organizacion:

Los impactos en la integridad, confidencialidad y disponibilidad de estos activos
generan consecuencias moderadas para la organizacion, es decir, constituyen pérdidas
catastroficas y altera las funciones organizativas hasta que es necesario realizar controles

tempranos para minimizar el impacto. (Microsoft, 2006)
Bajo impacto en la organizacion:

Los activos que tiene una repercusion baja en la organizacion no contienen
requisitos de proteccion, tampoco controles adicionales. Simplemente cuenta con algunas
practicas recomendadas para proteger la infraestructura. Estos activos suelen ser
normalmente de dominio publico como por ejemplo la estructura de la organizacion,
paginas web, informacion basica en los que una mala difusion puede generar problemas

legales para la organizacion. (Microsoft, 2006)

El modo para realizar recoleccion de los activos de informacidn se presenta en la siguiente

plantilla:
Plantilla para recoleccién de datos

Identificar los activos que su grupo es responsable del desarrollo, la gestion, el apoyo, o el

mantenimiento.

Nombre del Activo Clasificacion de Activos (Alto, Medio o Bajo
Impacto en el Negocio)
1.
Nombre del Activo Clasificacion de Activos (Alto, Medio o Bajo

Impacto en el Negocio)

Tabla 9: Recoleccion de datos Activos de informacién

Fuente: (Microsoft, 2006)
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2.3 ldentificacion de Vulnerabilidades

La informacidn que se expone con el tema acerca de las vulnerabilidades resulta
una prueba técnica, la cual es utilizada para asignar prioridades entre los riesgos de una
empresa; en la misma puede existir personal que no esté familiarizado con conocimientos
técnicos y que afecten de una manera directa a la organizacion. Este es un espacio de gran
valor en donde una investigacion es de gran necesidad para determinar tanto responsables

como los riesgos del entorno. (Microsoft, 2006)

Para resolver la falta de conocimiento previo del personal técnico, es necesario realizar un
debate de riesgos en donde resulte beneficioso traducir las vulnerabilidades en términos
mucho mas manejables y conocidos. Esta problemética es un punto débil dentro del o los
activos que una amenaza pueda atacar como por ejemplo la falta de revisién de los Host

pueden afectar a la informacidn financiera de las organizaciones. (Microsoft, 2006)

Hay que tomar en cuenta que no solo las vulnerabilidades técnicas son riesgos centrales, ya
que, las de gran importancia surgen de la falta de un proceso o control adecuado de la
seguridad de informacidn, asi también en el aspecto organizativo y de liderazgo durante el
proceso de recopilacion de datos. Citando uno de los problemas més comunes, es el control
claro y aplicacién de politicas de seguridad de informacién en el ambito organizativo de
muchas organizaciones; finalmente se debe tener en cuenta el seguimiento respectivo para

evaluar los riesgos en cuestion. (Microsoft, 2006)

En la siguiente tabla se detallan todas aquellas vulnerabilidades que posiblemente puedan
afectar a la organizacion, esta tabla es solo de referencia que se puede adaptar al medio
quitando aquellas vulnerabilidades que no son relevantes y agregando las que se

identifiquen a lo largo de la gestidn de riesgos:

Clase de - .
vulnerabilidad Vulnerabilidad Ejemplo
Clase de - . e
vulnerabilidad de alto Breve descr_lpcmn de Ej_emplo (_especmco
nivel la vulnerabilidad (si es aplicable)
Fisica Puertas sin seguro

Acceso no permitido
Fisica a las instalaciones
informaticas
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Fisica

Sistemas contra
incendios
insuficientes

Fisica

Disefio deficiente de
edificios

Fisica

Construccion
deficiente de
edificios

Fisica

Materiales
inflamables
utilizados en la
construccion

Fisica

Materiales
inflamables
utilizados en el
acabado

Fisica

Ventanas sin seguro

Fisica

Paredes que se
pueden asaltar
fisicamente

Fisica

Paredes interiores
que no sellan la sala
por completo tanto
en el techo como en
el suelo

Natural

Instalacion situada
sobre una linea de
error

Natural

Instalacion situada en
una zona de
inundaciones

Natural

Instalacion situada en
un area de avalanchas

Hardware

Faltan revisiones

Hardware

Firmware obsoleto

Hardware

Sistemas
configurados
incorrectamente

Hardware

Sistemas sin proteger
fisicamente
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Protocolos de
administracion

Hardware "
permitidos en
interfaces publicas
Software antivirus
Software
obsoleto
Software Faltan revisiones
L . Secuencias de
Aplicaciones escritas
Software . comandos entre
deficientemente .
sitios
Aplicaciones escritas .,
Software plic Insercion de SQL
deficientemente
Vulnerabilidades
Aplicaciones escritas | de cddigo como
Software . :
deficientemente desbordamientos
de buffer
Puertas traseras del
Vulnerabilidades proveedor para
Software colocadas administracion o la
deliberadamente recuperacion del
sistema
. Programas espia
Vulnerabilidades 9 'S €SP
como aplicaciones
Software colocadas
) de captura del
deliberadamente
teclado
Vulnerabilidades
Software colocadas Troyanos
deliberadamente
Vulnerabilidades
Software colocadas
deliberadamente
Creacion manual
Errores de ue provoca
Software . ., q P g
configuracion configuraciones
incoherentes
Errores de Sistemas no
Software . ., ;
configuracion protegidos
Errores de Sistemas no
Software . ., )
configuracion auditados
Errores de Sistemas no
Software . ., .
configuracion supervisados
Medios Interferencia eléctrica
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. Protocolos de red sin
Comunicaciones

cifrar
. Conexiones a varias
Comunicaciones
redes
Se permiten
Comunicaciones protocolos

innecesarios

Sin filtrado entre
segmentos de red

Comunicaciones

Preparacion
insuficiente para la
respuesta a
incidencias

Procedimientos
Humana definidos
deficientemente

Procedimientos
Humana definidos Creacion manual
deficientemente

. Planes de
Procedimientos .,
o recuperacion de
Humana definidos
desastres

deficientemente . L
insuficientes

Procedimientos Pruebas de

Humana definidos sistemas de
deficientemente produccién
Procedimientos

Infracciones no

Humana definidos .
comunicadas

deficientemente

Procedimientos
Humana definidos
deficientemente

Control de cambios
deficiente

Humana Credenciales robadas

Tabla 10: Vulnerabilidades
Fuente: (Microsoft, 2006)
2.4 Funciones de Probabilidad

La informacion, acerca de las estimaciones de las posibles repercusiones de los
activos organizativos deben ser facilitados por cada uno de los participantes, en donde,
después de una evaluacion de riesgos, se obtengan las suficientes opiniones que permitan
de este modo cerrar el debate acerca de los riesgos y aquellos puedan comprender de una

manera objetiva el proceso de identificacion de los riesgos de seguridad. Se establecera un

49



grupo de seguridad de informacion, el cual estara a cargo de la decision final a cerca de la
estimacion de probabilidad que produzcan los impactos en la organizacion.

Microsoft determina como referencia ciertos indicadores que permiten valorar la
probabilidad de cada uno de los riesgos, amenazas y vulnerabilidades que se pueden

apreciar en los ya mencionados debates:

« Alta: muy probable, prevision de uno o varios ataques en un afio.
« Media: probable, prevision de ataque en dos a tres afios.

« Baja: no probable, no se prevé ningun ataque en tres afos.

Estos indicadores se deben debatir entre cada uno de los participantes en la medida en que
se pueda apreciar la importancia de la seguridad y el proceso de administracion de riesgos

al nivel global.

Valor de la
Clase de clase de ]
impacto impacto (V) Al: Alto Impacto
Al 10 IM: Impacto Medio
IM 5
Bl 2 BI: Bajo impacto

Para describir el nivel de exposicion de a los riesgos, Security Risk Managment Guide ofrece

la siguiente informacién de rangos:

Factor de Rango de Niveles
Clasificacién del exposicion impacto resumeny
rango de exposicién (EF) (V*EF) Impacto comparacion
5 100% 7-10 Alto
4 80% 4 -6 Medio
3 60% 0-3 Bajo
2 40%
1 20%

Tabla 11: Funciones de probabilidad de riesgos

Fuente: (Microsoft, 2006)

Como un claro ejemplo se puede considerar a la organizacién Microsoft, cuyo modelo de
proceso de administracion de riesgos de seguridad determina intervalos de un afio

aproximadamente para establecer la categoria de probabilidad alta, esto debido a que los

50



controles de seguridad de informacién suelen ser periodos largos, y, tarda en
implementarse. Tanto los participantes como el equipo encargado de la seguridad de la
informacidn deben exigirse un trabajo conjunto y direccionado, el mismo que pueda llegar
a tomar decisiones eficaces y oportunas acerca de la mitigacion del siguiente ciclo
presupuestario, lo mismo que ayudara a la concientizacion y responsabilidad de estimar la

probabilidad de los impactos.

Posteriormente es necesario que los participantes emitan opiniones en donde, el debate a
realizar sea el producto de una objetiva lluvia de ideas y de esta manera no se rechace
ninguna; es asi que la premisa principal del mismo es demostrar todos los componentes de
riesgo con los que cuenta la organizacion, y asi facilitar la comprension a cada uno de los
usuarios. Los participantes deben tener claro que la nocién de reduccién de probabilidad de
riesgo es uno de los fundamentos de mayor importancia para controlarlo en niveles
aceptables. (Microsoft, 2006)

2.5 Variable de medicion del riesgo

Se habla de una plantilla 0 modelo de discusion de riesgos la cual es incluida en la
seccion de herramientas, ya que esta hace mas asimilable el trabajo de los asistentes y asi
Ilegar a una comprensién directa. También es de gran ayuda para el responsable de registro
de evaluacion de riesgos, ya que ayuda a obtener eficazmente la informacion pertinente y

coherente en las reuniones o debates. (Microsoft, 2006)

Este modelo sugiere seguir una secuencia para ayudar a los participantes del debate a

entender los componentes de riesgo y revelar mas informacion, considerando:

e ;Qué activo se va a proteger?

e (Cudl es el valor del activo para la organizacion?

e (Qué se intenta evitar que le suceda al activo (amenazas conocidas y posibles)?

e ;Cdomo se pueden producir la pérdida o las exposiciones?

e ;Cual es el alcance de la exposicion potencial para el activo?

e ;Qué se estd haciendo actualmente para reducir la probabilidad o el alcance del
dafio en el activo?

e ;Cuales son las acciones que se pueden adoptar para reducir la probabilidad en el

futuro?

51



Los cuestionamientos antes presentados, hacen referencia a una terminologia y categorias
de evaluacién de riesgos especificas, las mismas que ayudaran a establecer un orden de
prioridad a las vulnerabilidades presentadas. No se excluye la posibilidad de que en el
transcurso del proceso se tome la decision de cambiar ciertas terminaciones para hacer mas
asimilable el trabajo de los encargados de la seguridad; esto no va en detrimento de la
calidad del debate; al contrario, brinda a los participantes eliminar todo tipo de
intimidacion al hablar de estos conocimientos técnicos. Es importante considerar que quien
esté a cargo de la evaluacion de riesgos deberd esperar a la terminacién del debate para

esclarecer dudas de las definiciones y terminologia de los riesgos. (Microsoft, 2006)

2.6 Calculo de riesgo

Al hablar especificamente de la clasificacion de los riesgos, se manifiesta que la
misma es producto de la clasificacion de efecto (con valores del 1 a 10) y los intervalos de
clasificacion de probabilidad (con valores de 0 a 10), generando de esta manera un
intervalo de 0 a 100 y de esta manera se pueden detallar los riesgos de forma cualitativa, es
decir, Alto, Medio, y Bajo.

Clasificacion de riesgo * Clasificacion de probabilidad = Nivel de riesgo

Intervalos de | * Intervalos de probabilidad

clasificacion de efecto

Alto 10--7 10-7
Medio |6--4 6-3
Bajo 3--0 3-0

H |10
5
g8 24 32 40 Clasificacion Nivel de riesgo
7 21 28 35
Impact | B 24 30 3 41-100 Alto
M |5 20 25 30 35 40 20-40 Medio
4 20 24 268 3236 40
3 21 24 27 0-19 Bajo
2
L 1
g1 2 3 4 & B 7 8 8
L | H
Probability
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Imagen 11: Hoja de trabajo de analisis de riesgos: Clasificacion cualitativa
Fuente: (Microsoft, 2006)

“El equipo de administracion de riesgos de seguridad debe comunicar a la
organizacién por escrito el significado de riesgos altos, medios y bajos. El proceso
de administracion de riesgos de seguridad de Microsoft solo constituye una
herramienta para identificar y administrar los riesgos en la organizacion de un

modo coherente y progresivo.” (Microsoft, 2006)

2.7 Alineacion con el estandar 1SO27001

Security Risk Management Guide, al igual que este estandar, adopta el Plan de
Mejora Continua (Planificar, Hacer, Verificar, Actuar). La guia este plan esta denominado
como: “Las cuatro fases del proceso de administracion de riesgos de seguridad de

Microsoft”, las mismas que se enumeran a continuacion:

1. Evaluacién del Riesgo: Identifica y asigna las prioridades a los riesgos de la
organizacion.

2. Apoyo a la toma de decisiones: en este punto se identifican y se toman
decisiones, es decir, implementa politicas segun el proceso definido costo —
beneficio.

3. Implementacion de controles: Se pone en funcionamiento las politicas o
soluciones para reducir el riesgo de la organizacion.

4. Medicién de la efectividad del programa: Analiza la efectividad del proceso de

administracion de riesgos
(Microsoft, 2006)

La metodologia de Microsoft propone que la clasificacion de los Activos de informacion,
sea tangibles e intangibles, y segln sea necesario para la organizacion, Activo de Servicio

de TI, al igual que el estandar, clasifica a los activos mediante software y hardware.
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Tangible

Infraestructura, servidores,
computadores

Hardware

Infraestructura fisica

Intangible

Datos - Informacion digital

Software

Aplicaciones - Sistemas de datos

Servicios de T1

Correo electrénico

Tabla 12: Tabla comparativa de la clasificacion de activos SRM e 1SO 27001

Fuente: (Microsoft, 2006), (Cordero, 2015)

Para la evaluacion de los activos, Security Risk Management también toma aspectos
importantes del estandar como la valoracion del riesgo, el impacto para la organizacion,

definicién de vulnerabilidades, apoyo a la toma de decisiones e implementacion de

controles.

Nota: Para ver el cuadro comparativo mas detallado ver “Anexo 1.

2.8 Vinculacion con el estandar 1SO27002

La relacion que existe entre la guia de administracion de riesgos de seguridad y

este estandar se da al momento de identificar las amenazas y establecer politicas. Microsoft

las denomina: Implementacion de controles y apoyo a la toma de decisiones. Es muy

similar al estandar, ya que, brinda indicaciones del como evaluar, tratar los riesgos de

seguridad, realizar la gestion de los activos, clasificar la amenazas y buscar la seguridad de

la organizacién tanto fisica como ambiental ademas de proteger los recursos humanos y la

seguridad de los equipos. (Microsoft, 2006)

Asi como el estandar sugiere una lista de objetivos de control y controles, Security Risk

Management también consta de un llamado “Proceso de respuesta a incidencias” las cuales

sirven de ayuda de como implementar un exitoso sistema de gestion de riesgos de

seguridad para la organizacién. Este proceso se detalla en el siguiente diagrama:
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Proteger la vida

N

Contener

N

Evaluar

N

& >

Determinar causa Reparar Revisar

Imagen 12: Proceso de respuesta a incidencias

Fuente: (Microsoft, 2006)

Nota: Para ver el cuadro comparativo mas detallado ver “Anexo 1.

2.9 Relacion con el estandar 1SO27005

Security Risk Management tiene una clara alineacién con este estandar en el

momento que identificar las vulnerabilidades y amenazas con resultados detallados y

facilmente justificables mediante la combinacion de la simplicidad con un proceso Unico y

eficaz para la administracién de riesgos de seguridad; este proceso consta de cuatro faces

que tienen similitud con el estandar.

1
2
3.
4

Medicién de efectividad del programa.
Evaluacion de riesgo.
Apoyo a la toma de decisiones.

Implementacion de controles.

Estas fases de la administracion de riesgos son similares con el estandar al momento de:

1.
2.

Realizar la evaluacion de riesgos de seguridad

Dar tratamiento a los riesgos de la seguridad de la informacion

3. Admisién de riesgos de seguridad de informacion
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4. Comunicacion de riesgos y seguridad de informacion.
5. Seguimiento y revision del riesgo.

(Microsoft, 2006)

Medicidn de Evaluacidn del
efectividad riesgo
delprograma

N
A4

Implementacidn de Apoyo a la foma de
controles decisiones

Imagen 13: Faces del proceso de administracion de riesgos de seguridad de "Microsoft"
Fuente: (Microsoft, 2006)

Nota: Para ver el cuadro comparativo mas detallado ver “Anexo 1.

2.10 Alineacion con el estandar 1SO31000

Security Risk Management tiene varias similitudes al momento de realizar la
administracion de riesgos de seguridad proponiendo una seria de fases basadas en este
estandar analizando conocimientos previos, requisitos y tareas de este proceso, las cuales

se detallan a continuacion:

e Tener en claro la diferencia entre administracion y evaluacion de riesgos.
e Notificacidn clara del riesgo.
e Analizar el grado de madurez que la organizacion posee para la gestion del riesgo.

e Definir claramente las funciones y las responsabilidades del proceso.

(Microsoft, 2006)

Esta guia al igual que el estandar, definen al proceso de gestion de riesgo como un proceso

global en toda organizacion hasta que alcance un nivel aceptable. Como se habl6
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anteriormente esto se realiza en cuatro fases (evaluacion de riesgos, apoyo a la toma de
decisiones, implementacion de controles y medicion a efectividad del programa).
(Microsoft, 2006)

Luego de haber identificado los riesgos los califica realizando el analisis cualitativo y

cuantitativo.

Security Risk Management una vez que concluye la identificacion de riesgos inicia su fase

de apoyo a la toma de decisiones que se vinculan en la practica al momento de:

Definir requisitos.
Identificar soluciones de control.
Revisar las soluciones propuestas.

1.
2
3
4. Calcular la reduccién del nivel de riesgo.
5. Calcular el coste de cada solucion.

6

Seleccionar la estrategia de mitigacion de riesgos.

Nota: Para ver el cuadro comparativo mas detallado ver “Anexo 1.

2.11 Conclusiones del capitulo

Se puede deducir del capitulo presentado que, Security Risk Management Guide
es una alternativa viable desarrollada por: técnicos, clientes y especialistas
computacionales cuya finalidad es la concientizacion de posibles riesgos informaticos, la
cuantificacion de dicha problematica y el proceso de investigacion de riesgos que se
Ilevara a cabo en cada una de las organizaciones. Dentro de las empresas debe existir una
plantilla de recoleccion de datos de los activos la cual, ayudard a gestionar informacion,
facilitar estudios y analisis.

Los resultados del trabajo mencionado serd una herramienta fundamental para reuniones
futuras, en donde se debera disefiar un plan de politicas a seguir con la finalidad de
contrarrestar y combatir la problematica de la seguridad de informacién y la seguridad
informética. Las reuniones deben ser basadas en debates direccionados, considerando un
control y monitoreo constante y adecuado del sistema informatico, que deben finalizar con

evaluaciones dadas por cada uno de los participantes.

En cada una de las reuniones debe asistir todo el personal que tenga a su cargo algun tipo

de informacién fundamental de la empresa, si en dicho conversatorio surgen terminologias
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desconocidas o aspectos que no forman parte de la organizacion, estas pueden ser
reemplazadas por un lenguaje mas asimilable, ya que no siempre dichos términos son
familiares o conocidos. De esta manera se incentiva a cada uno de los miembros a que sean
participes del proceso de identificacion de riesgos de seguridad y que puedan dar, como
resultado, indicadores que permitan valorar la posible probabilidad de riesgo de una
manera cualitativa, es decir, alta, media y/o baja que finalmente deben tener un debido

seguimiento.

Se habla también de una escala de riesgos que involucra a los activos tangibles e
intangibles, los mismos tienen un valor especifico que estd dado por un rango y una
clasificacion determinada. EI primero hace referencia al dafio o afeccion que pueden sufrir
tanto los equipos como la informacion, posteriormente el segundo trata la probabilidad de

que ocurra y a los efectos que causan los riesgos para organizacion.

Security Risk Management Guide se basa en las normas ISO, ya que toma de cada uno de
los estandares puntos que son de gran importancia para su desarrollo, como por ejemplo la

identificacion de activos y su valoracion, y la deteccion de vulnerabilidades y amenazas.

Esta metodologia esta para la disposicidn de cualquier organizacion de forma gratuita, y a
pesar de que no ha sido actualizada desde el afio 2006, puede utilizarse en cualquier
entorno, ya que se acopla a las necesidades de muchas empresas.
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CAPITULO 3: Estudio de la metodologia OCTAVE-S.

3.1 Introduccion del capitulo.

En este capitulo se estudia la metodologia OCTAVE-S debido a que fue enfocada para
MPYMES.

Para el desarrollo de esta, se debe como primer punto, encontrar mecanismos para la
identificacion de los activos, definiendo activo como: “todo bien o recurso tangible o
intangible, valorado por la organizacion”. (Moscoso Montalvo & Guagalando Vega, 2011,
padg 6-7); una vez identificados los activos de la organizacion se procede con la
identificacion de vulnerabilidades, determinar funciones de probabilidad, establecer
variables de medicién del riesgo, y por ultimo, determinar el calculo del riesgo de la

organizacion.
OCTAVE-S fue escogida para este estudio comparativo porque:

- Recurre a personal de la misma organizacion, ya que son los que conocen
exactamente donde se encuentran los puntos mas criticos, y esto reduce los costos

para la implementacion del mismo.
OCTAVES-S consta de tres fases:

- Fase uno: Construir perfiles de amenaza basada en activos.
- Fase dos: Identificar vulnerabilidades de la infraestructura.

- Fase tres: Desarrollo de planes y estrategias de seguridad.

Para utilizar o implementar esta metodologia, se debe tener en cuenta que se necesita un
equipo interdisciplinario de 3 a 5 personas que tengan una vision amplia de los procesos de

la organizacion, llaméandolo OCTAVE-S como “equipo de analisis”.

Como se puede observar en la imagen 11, OCTAVE-S consta de tres fases para su

correcto desarrollo e implementacion.
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FASE 1

VISION ORGANIZACIONAL

D

PREPARACION "

i FASE 2

| VISION TECNOLOGICA

- Activos

- Amenazas

« Practicas actuales

- Vulnerabilidades de la Organizacios
« Requerimientos de segundad FASE 3

DESARROLLO DE
’ ESTRATEGIAS Y PLANES

M

o
- Andlisis de riesgo

« Estrategia de proteccion
- Planes de mingacion

- Componentes clave
« Vulnerabilidades tecnologicas

e

Serie progresiva de actividades . . . '

Imagen 14: Fases de la metodologia OCTAVE-S.

Fuente: (Flores y Melo, 2013)

Principalmente, antes de comenzar con la primera fase de la metodologia, se debe

iniciar con una fase de preparacion donde se construye el “equipo de andlisis”, donde los

integrantes deben ser personas que pertenezcan y conozcan de manera cercana a la

organizacion. Al “equipo de andlisis” también pueden integrar personal externo. (Flores y

Melo, 2013)

Nombre Miembro

Funcion en la evaluacion.

Tabla 13: Modelo para el registro del equipo de analisis.

Este es el modelo de tabla a llenar para construir el “equipo de analisis, donde se debe

colocar el nombre del miembro, seguido de la funcion que este realiza en la empresa.

Roles y responsabilidades del equipo de analisis:

- Trabajar con los directivos en el alcance de la evaluacién, seleccion de

participantes y cuando se llevarén a cabo cada una de las actividades pertenecientes

a cada proceso de la metodologia.

- Coordinar con los altos directivos las respectivas evaluaciones de las

vulnerabilidades.

- Recopilar, analizar y mantener datos y resultados durante los procesos de la

metodologia.
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- Proveer de soporte logistico.

Seleccion de alto directivos:

“Deben tener

la capacidad y conocimientos necesarios para

identificar

correctamente los activos de informacion méas importantes, las distintas amenazas

para estos, los requerimientos de seguridad de cada activo, las estrategias de

proteccion y las vulnerabilidades organizacionales.” (Alejandro Sebastian, 2014)

Seleccion de directivos de Areas Operativas:

“Deben estar asociados con la operacion, mantenimiento y desarrollo de la

infraestructura computacional de la organizacion; son requeridos para identificar los

activos de informacién que posee la organizacion, las distintas amenazas para estos

activos, los requerimientos de seguridad de cada activo, las estrategias de proteccién y

las vulnerabilidades organizacionales™.

3.2Fase 1: Construir perfiles de amenaza basada en activos.

Segun la tabla descrita a continuacion, se describe los procesos, actividades y

pasos que sigue la fase 1.

Fase 1 Proceso Actividad Pasos
Proceso S1: | S1.1 Establecer los |1
Identificar la | criterios de
informacion evaluacion.
organizacional. S1.2 Identificar | 2
Fase 1: Construir activos.
perfiles de amenaza S1.3 Evaluar las |34
basada en activos. précticas de
seguridad.
Proceso S2: Crear | S2.1 Seleccionar | 5,6,7,8,9
perfiles de amenaza. | activos criticos.
S2.2 Identificar | 10,11

requerimientos  de

seguridad.
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S2.3
amenazas a

activos.

Identificar

12,13,14,15,16
los

Tabla 14: Procesos, Actividades y Pasos de la Fase 1, OCTAVE-S.

3.2.1 Proceso S1: Identificar la informacidn organizacional.

Fuente: (Flores y Melo, 2013)

3.2.1.1 Actividad S1.1: Establecer los criterios de evaluacion.

Como primer paso se debe definir los rangos de potencial impacto, los cuales

pueden ser: (alto, medio y bajo), que afectan a los activos de informacion de las

organizaciones en las areas que propone OCTAVE-S:

- Reputacion/Confianza de los clientes.

- Financiera.

- Productividad.

- Seguridad de las personas/Salud.

- Multas/Sanciones legales.

- Sistemas.

A continuacién se presenta ejemplos de hojas de trabajo para establecer los criterios de

evaluacion:

Reputacion/Confianza de los clientes

Tipo de impacto

Bajo

Medio

Alto

Reputacion

La reputacion de la

organizacion se
afecta en un minimo
porcentaje, poco o0
nada de esfuerzo o
gasto es necesario
para recuperarse Si

se presenta la

La reputacion de la
organizacion se
dafia, necesitando
esfuerzo y un poco
de gasto
economico  para

poder recuperarse.

La reputacion de la
organizacion esta
irremediablemente

destruida o dafiada.
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situacién de pérdida
de

cliente.

confianza del

Tabla 15: Hoja de trabajo: Impacto de los criterios de evaluacion: Confianza de los

clientes.

Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005)

Financiera
Tipo de Impacto | Bajo Medio Alto

Aumento de menos | Gastos anuales de | Anualmente  los
Costos Operativos | de 2% anual en | costos operativos | costos — operativos

costos operativos.

aumentan del 2%

al 10%.

aumentan el 10%.

Pérdida

ingresos

de

Menos del 5% de
pérdida de ingresos

anuales.

Del 5% al 12% de
pérdida de ingresos

anuales.

Mayor al 12% de
pérdida de ingresos

anuales.

Perdida financiera

Pérdida de menos
de $5000

Pérdida de $5000 a
$15000

Pérdida mayor a
$15000

Tabla 16: Hoja de trabajo: Impacto de los criterios de evaluacion: Financiera.

Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005).

Productividad.

Tipo de Impacto | Bajo Medio Alto

Horarios del | Se incrementan un | Se incrementa del | Se incrementa en

personal. 5% en 28 dias. 5% al 20% en 28 | mas de un 20% en
dias. los 28 dias.

Tabla 17: Hoja de trabajo: Impacto de los criterios de evaluacion: Productividad.

Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005).

Seguridad/Salud.

Tipo de Impacto | Bajo Medio Alto

Vida. No existe amenaza | Se ve afectada, | Pérdida de vidas
significativa en la | pero se recuperan | del personal.
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vida del personal. | después de haber
recibido
tratamiento
médico.

Salud. Degradacion Discapacidad Deterioro
minima, temporal o permanente de la
inmediatamente recuperable de la salud del personal.
tratable de la salud | salud de miembros
de los miembros | del personal.
del personal con un
tiempo de
recuperacion
dentro de cuatro
dias

Seguridad. Seguridad Seguridad Seguridad violada.
cuestionada. afectada.

Tabla 18: Hoja de trabajo: Impacto de los criterios de evaluacion: Seguridad/Salud.
Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005).

3.2.1.2 Actividad S1.2: Identificar activos.
Luego de haber establecido el “equipo de anélisis”, y definidos los rangos de
valoracion de impacto, el siguiente paso es identificar los activos de informacion criticos

(sistemas, aplicaciones, informacion y personas).

Se toma como punto de partida la experiencia del “equipo de analisis”, que debe
recolectar activos de informacion criticos desde un punto vista organizacional, para
posteriormente evaluarlos con mayor profundidad, entre 3 a 5 de ellos. (Flores y Melo,

2013)

Informacion, Sistemas y Aplicaciones.

Sistemas. Informacion Apliacaciones vy | Otros.

¢Qué sistemas la
gente necesita para

realizar su trabajo?

¢Qué informacion
la gente necesita

para realizar su

Servicios.
¢Qué aplicaciones

y servicios la

¢ Qué otros activos
estan relacionados

directamente con
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trabajo? gente necesita para | estos activos?

realizar su trabajo?

Tabla 19: Hoja de trabajo. Identificaciones de los activos organizacionales. Informacion,

Sistemas y Aplicaciones.

Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005)

Gente

Gente. Habilidades y | Sistemas Activos

¢Qué personas | Conocimiento. Relacionados. Relacionados.
tienen una | ;(Cudles son sus | ¢(Qué sistemas | ¢(Qué otros activos
habilidad y | habilidades y | utilizan estas | usan estas
conocimiento conocimientos? personas? personas?

especial que es
vital para su
organizacion y
puede ser muy
dificil de

reemplazar?

3.2.1.3 Actividad S1.3: Evaluar las préacticas de seguridad.

En esta actividad se desarrolla el paso 3 y 4, descritos en la tabla 7, en el cual, el
paso 3 se subdividira en los procesos 3a y 3b, donde en el proceso 3a, se analiza hasta qué
punto, cada una de las practicas de seguridad son aplicadas en las organizaciones, y en el
proceso 3b, se registra lo que la organizacion realiza correctamente (practicas de

seguridad) y en lo que falla (vulnerabilidades organizacionales).
OCTAVE-S propone 15 précticas de seguridad:

1. Concienciacién y formacion en seguridad: No divulgar informacion sensible a
terceros, capacidad suficiente para el manejo de hardware y software, reportar
incidentes, cursos de capacitacion (interna o externa) de seguridad de la
informacion.

2. Estrategia de Seguridad.
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10.

11.

Gestidn de Seguridad: Dar soluciones a problemas de seguridad que se presenten en
cada una de las areas de trabajo.
Politicas y Regulaciones de Seguridad: Tener procedimientos que se deben realizar
cuando se presenta algun incidente de seguridad de la informacién, con ello
solucionar dichos incidentes.
Gestion de Seguridad Colaborativa: Tener politicas y procedimientos para proteger
la informacién cuando se trabaja con organizaciones externas y a su vez estas
organizaciones cumplan con sus necesidades y requerimientos.
Planes de Contingencia/ Recuperacion de desastres: Tales como:

o Seguridad de la instalacion.

o Disponibilidad de recursos (hardware y software).

o Politicas y procedimientos de respaldo de informacion.

o Recuperacién de informacion.
Control de Acceso Fisico: Determinar los mejores controles de seguridad fisica
para proteger los activos de la organizacion, tales como:

o Accesos restringidos a las areas donde existe activos de informacion.

o Proteger los computadores con claves personales.

o Cémaras de circuito cerrado.

o Utilizacion de sistemas biométricos para el control de acceso.
Monitoreo y Auditoria de Seguridad Fisica. Asegurar que todos los equipos,
dispositivos e informacién estén asegurados, saber quién es el responsable y
manteniendo un monitoreo constante de cada uno de ellos.
Gestion de Sistemas y Redes: Poseer herramientas para gestionar la seguridad y

almacenamiento de los datos.

Monitoreo y Auditoria de Seguridad de TI. Para realizar un correcto procedimiento
de monitoreo y auditoria de los sistemas, de la red y la informacién, es necesario
poseer herramientas que ayuden al desarrollo del mismo, al igual se debe contar
con politicas documentadas.

Autenticacion y Autorizacion. Se debe implementar mecanismos de control de
acceso a los usuarios que accedan a los activos de informacion, sin olvidar de la
respectiva autorizacion otorgada por su jefe(a) inmediato(a), o al personal

encargado de dicho activo de informacion.
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12.

desarrollar un andlisis y gestion de vulnerabilidades de los sistemas.

13.

importancia de la organizacion contra los ataques informaticos.

14.

informatica, con ello se puede tomar acciones y crear planes de seguridad.

15.

surgir algun incidente, ademas guias de como realizar respaldos de informacion y

recuperacion de datos. (Flores y Melo, 2013)

Para el paso nimero 4, se asigna un estado de semaforo (verde, amarillo y rojo), en cada
una de las précticas de seguridad.

Gestion de Vulnerabilidades. Documentar procedimientos y politicas de cémo

Encriptacion: Hace referencia a una manera de proteger la informacion de gran

Disefio y Arquitectura de Seguridad. Poseer documentacién del disefio de la red

Gestion de Incidentes. Documentacion para saber como reaccionar en caso de

Verde: Hace referencia a que la organizacion cumple correctamente con las practicas de

seguridad.

Amarillo: La organizacion cumple hasta cierto punto las précticas de seguridad con

espacio a mejora.

Rojo: No cumple con las précticas de seguridad propuestas.

Nombre de la Practica de Seguridad

Enunciado ¢Hasta  qué | ¢Qué ¢Qué ¢Qué tan
punto esta | actualmente | actualmente | efectivamente
afirmacién se | su su su
refleja en su | organizaciéon | organizacion | organizacion
organizacion? | estd haciendo | no estd | esta

bien en esta | haciendo bien | implementando
area? en esta area? | las practicas en
esta area?

Existen Si Rojo

diferentes Algo Amarillo

enunciados No Verde

para cada una | No se sabe No aplica

de las

Précticas  de
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Seguridad.

Tabla 20: Hoja de trabajo. Préacticas de Seguridad.
Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005).

3.2.2 Proceso S2: Crear perfiles de amenaza.
En este proceso se seleccionan los activos criticos de entre los activos identificados
previamente. Luego se identifican los requerimientos de seguridad para esos activos y se

determina las amenazas presentes en contra de ellos.

3.2.2.1 Actividad S2.1: Seleccionar los activos criticos.

En esta actividad se desarrollan los pasos del 5 al 9 donde:

Paso 5: Se selecciona de 3 a 5 activos criticos dentro de los activos identificados

anteriormente.

Paso 6: Se identifica al activo critico por su nombre.

Paso 7: Se describe la razén por la cual se le considera un activo critico.
Paso 8: Se registra quien usa y quien es el responsable del activo critico.

Paso 9: Se registra cuales otros activos estan relacionados con el activo critico. (Flores y
Melo, 2013)

Seleccion de activos criticos.

Preguntas a considerar:

Que activo tendria un efecto adverso en la organizacion si:
- ¢Es divulgado a personas no autorizadas?
- ¢Es modificado sin autorizacion?

- ¢Se pierde o es destruido?

¢El acceso al activo es interrumpido?

Nombre Activo critico: Notas:

Tabla 21: Hoja de trabajo. Seleccidn de activos criticos.

Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005).
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3.2.2.2 Actividad S2.2: Identificar los requerimientos de seguridad.

En esta actividad se desarrollan los pasos 10 y 11, mencionados en la tabla 7.

Paso 10: Se identifican los requerimientos de seguridad para cada activo critico.

OCTAVE-S propone varios requerimientos de seguridad descritos a continuacion:

- Confidencialidad: La informacién se encuentre accesible solamente para el

personal autorizado.

- Integridad: Garantiza que cierta informacion pueda ser modificada solamente por

el personal autorizado.

- Disponibilidad: La informacién esté disponible siempre para el personal que la

necesite.
Otros. (Flores y Melo, 2013)

Paso 11: Se determinan los requerimientos mas importantes de seguridad de cada activo.

Informacion de activos criticos.

Activo Justificacion | Descripcion Requerimientos | Requerimiento
Critico. de la | del Sistema. de Seguridad. de Seguridad
Nombre  del | seleccion. ¢Quién usa el mas importante.
activo critico sistema?
seleccionado. ¢Quién es
responsable
del sistema?
Se escoge vy |De los
describe los | requerimientos
requerimientos | escogidos se

de
propuestos
OCTAVE-S que

seguridad

por

la organizacion
ha elegido para
dicho

critico.

activo

selecciona el mas

importante.

(Confidencialidad,

Disponibilidad,
Integridad
Otros).

y

Tabla 22: Hoja de trabajo. Informacién de activos criticos.
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Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005)

3.2.2.3 Actividad S2.3: Identificar las amenazas a los acticos criticos.

En esta actividad se describen y realizan los pasos 12, 13, 14, 15 y 16.

Paso 12: Se completa el arbol de amenazas propuesto por OCTAVE-S, para cada activo

critico, tomando en cuenta las siguientes categorias de amenazas:

1. Actores humanos usando acceso a la red.

2. Actores humanos usando acceso fisico.

3. Problemas del sistema.

4. Otros. (Alberts, Dorofee, Stevens, y Woody, 2005)

Paso 13: Se determina cuales son los actores que representa la mayor amenaza para cada

uno de los activos criticos, tomando en cuenta las siguientes combinaciones:

- Internos actan por accidente.
- Internos acttan deliberadamente.
- Externos actuan por accidente.

- Internos acttan deliberadamente.
Nota: Este paso solo se debe realizar con actores con acceso a la red o acceso fisico.
(Alberts, Dorofee, Stevens, y Woody, 2005)

Paso 14: En este paso se anota la opinion del “equipo de analisis” sobre la intensidad de la
motivacion del actor a realizar un ataque y el grado de confianza en esa estimacion,

tomando en cuenta las siguiente combinaciones:

- Internos actuan deliberadamente.
- Externos actuan deliberadamente.

Al igual que el anterior paso solo se puede realizar para las siguientes categorias de

amenazas.

- Actores humanos con acceso a la red.

- Actores humanos con acceso fisico.
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Paso 15: Se debe revisar cualquier tipo de dato objetivo de la organizacion tales como

(registros, datos de insidente, documentacion de problemas), tambien revisar datos

subjetivos (lo que el personal o el equipo de analisis puede recordar).

Paso 16: Para este paso se describe escenarios reales de como las amenazas especificas

pueden afectar a cada uno de los activos criticos.

(Alberts, Dorofee, Stevens, y Woody, 2005)

Actores con acceso a la red y fisico.

Amenaza.

ramas en el arbol.

¢Para cual rama hay una posibilidad no desdefiable de una amenaza a un activo? Marcar estas

Actores de
amenazas.

¢ Qué actores

¢Para cudl de las ramas restantes hay una posibilidad despreciable o nula de una amenaza para | planean las

el activo? No marcar estas ramas. mayores
amenazas
para el
sistema a
través de la
red?

Activo | Acceso Actor Motivo Resultado

Nombre - Red. - Adentro. - Accidental. - Revelaci | Describir si

del - Fisico - Afuera. - Premeditado. on. los actores

activo - Modifica | internos

critico cion como

elegido. - Perdida | externos

- Interrupc | acttian
ion. deliberadam
ente o por
accidente.
Tabla 23: Hoja de trabajo. Actores con acceso a la red y fisico.
Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005).
Motivo Historia
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¢ Queé tal fuerte es el motivo del actor? ¢;Qué tan confiado | ;Con que | ¢Qué tal exacto son
esta de este estimado? | frecuencia ha | estos datos?
ocurrido esta
amenaza en el
pasado?
Alto Medio Bajo Muy Algo | Nada Muy | Algo | Nada

Tabla 24: Hoja de trabajo. Actores con acceso a la red Yy fisico.

Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005).

Problemas del sistema

Amenaza. Historia. ¢Qué tal exacto son
¢Para cual rama hay una posibilidad no desdefiable de una amenaza a un | ;Con que | estos datos?
activo? Marcar estas ramas en el arbol. frecuencia ha

¢Para cudl de las ramas restantes hay una posibilidad despreciable o | ocurrido esta

nula de una amenaza para el activo? No marcar estas ramas. amenaza en el
pasado?
Activo Actor Resultado Muy | Algo | Nada
Nombre del - Defectos de software. - Revelacion.
activo - El sistema se cae. - Modificacion
critico - Defectos de hardware. - Perdida
elegido. - Codigo malicioso. - Interrupcion.

Tabla 25: Hoja de trabajo. Problemas del sistema.

Fuente: (Alberts, Dorofee, Stevens, y Woody, 2005).

3.3Fase 2: Identificar vulnerabilidades en la infraestructura.

Segun la tabla presentada a continuacion, se describe los procesos, actividades y pasos

que sigue la fase 2.
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Fase Proceso Actividad Pasos

Proceso S3: | S3.1 Examinar rutas | 17,18
Fase 2: Identificar | Examinar la | de acceso.
vulnerabilidades de | infraestructura S3.2 Analizar | 19,20,21
la Infraestructura computacional  en | procesos

relacion con los | relacionados con la

activos criticos. tecnologia.

Tabla 26 Procesos, Actividades y Pasos de la Fase 2, OCTAVE-S.
Fuente: (Flores y Melo, 2013)

3.3.1 Proceso S3: Examinar la infraestructura computacional en relacion con

los activos criticos.

3.3.1.1 Actividad S3.1: Examinar rutas de acceso.

En esta actividad se desarrollan los pasos 17 y 18 descritos a continuacion:

Paso 17: Principalmente se debe determinar cual es el sistema que estd mas estrechamente

ligado a cada activo critico, y asi poder identificar cual es el sistema de interés.
Paso 18: Segun se lo necesite este paso puede ser sub dividido en 5 sub pasos.

Como primer punto se debe examinar cuales son las rutas de acceso a la informacion, para
continuar determinando que clase de componentes se utilizan para transmitir informacion

desde el sistema de interés.

Otro sub paso es determinar qué clase de componentes pueden utilizar las personas

(usuarios, atacantes) para acceder al sistema de intereés.

Para terminar, se analiza cuales son los componentes que se utilizan para respaldar la

informacion del sistema de interés.

3.3.1.2 Actividad S3.2: Analizar procesos relacionados con la tecnologia.

En esta actividad se desarrollan los pasos 19, 20 y 21 descritos en la tabla 26 del capitulo.

Paso 19: Se determina la clase de componentes que estan vinculados o tienen con los

activos criticos analizados anteriormente.
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Paso 20: Asignamos la responsabilidad de quien mantiene y se encarga de cada clase de

componente en la red.

Paso 21: En el dltimo paso de la fase 2 para la implementacion de la metodologia de
gestion de riesgos informaticos OCTAVE-S, se debe estimar un grado en el que la
seguridad es considerada en los procesos de configuracion y mantenimiento de los

componentes de la red.

3.4 Fase 3: Desarrollo de planes y estrategias de seguridad.
En la Gltima fase es donde se realizan los planes de seguridad y se toman las mejores

decisiones con respecto a los resultados obtenidos.

Segun la tabla presentada a continuacion, se describe los procesos, actividades y pasos que

sigue la fase 3.

Fase Proceso Actividad Pasos
S4.1 Evaluar el | 22
impacto de las
amenazas.

S4.2 Establecer | 23

Proceso S4: Identificar | criterios de evaluacion
y analizar los riesgos | probabilistica.

S4.3 Evaluar | 24
probabilidades de
Fase 3: Desarrollo de amenazas.
estrategias y planes de S5.1 Describir las | 25
seguridad estrategias de

proteccidn actuales.

S5.2 Seleccionar | 26,27
Proceso S5: | aproximaciones de

Desarrollar estrategias | mitigacion.

de proteccion y planes | S5.3 Desarrollar | 28
de mitigacion. planes de mitigacion
de riegos.
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S54 Identificar | 29
cambios en las
estrategias de
proteccion.

S5.5 Identificar los | 30

siguientes pasos.

Tabla 27 Procesos, Actividades y Pasos de la Fase 3, OCTAVE-S.

Fuente: (Flores y Melo, 2013)

3.4.1 Proceso S4: Identificar y analizar los riesgos.

El proceso se centra en la evaluacién de impacto y la probabilidad que tienen las

amenazas en los activos criticos, también se establece los criterios de evaluacion de la

probabilidad.

Para ello consta de varias actividades seguidamente descritas:

3.4.1.1 Actividad S4.1: Evaluar el impacto de las amenazas.

Paso 22: Se debe analizar el impacto que tiene cada uno de los activos criticos

identificados en las diferentes areas de la organizacion.

Las areas que propone OCTAVE-S en sus hojas de trabajo son:

- Reputacién/Confianza del cliente.
- Financiera.

- Productividad.

- Multas.

- Seguridad.

- Oftros.

3.4.1.2 Actividad S4.2: Establecer criterios de evaluacion probabilistica.

Paso 23: Definir las medidas para calcular la probabilidad de ocurrencia de una

amenaza, basandose en la frecuencia con la que estos eventos han ocurrido anteriormente.

Estas probabilidades son estimadas basandose en los datos objetivos y experiencia del

grupo de analisis.
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Cabe recalcar que es una actividad opcional.

3.4.1.3 Actividad S4.3: Evaluar probabilidades de amenazas.
Paso 24: Para poder desarrollar este paso, se necesita de los criterios de evaluacion de
probabilidad definidos en el paso 23, estos criterios nos serviran para asignar un valor de

probabilidad (alta, media, baja) para cada amenaza.

3.4.2 Proceso S5: Desarrollar estrategias de proteccion y planes de mitigacion.

El proceso ademas de desarrollar estrategias de proteccion y planes de mitigacion,
realiza actividades para la toma de decisiones mediante los resultados obtenidos de la
evaluacion de la metodologia OCTAVE-S.

3.4.2.1 Actividad S5.1: Describir las estrategias de proteccion actuales.
Paso 25: Se trasfiere el estado de seméaforo de cada area de practicas de seguridad. Para
cada area identificamos el enfoque actual de la organizacion para hacer frente a las

amenazas presentadas.

OCTAVE-S divide a las 15 préacticas de seguridad en dos areas:

Area de practica de seguridad Area de practica de seguridad
estratégica. operacional.
1. Concienciacién y formacion en 7. Control de acceso fisico.
seguridad. 8. Monitoreo y auditoria de seguridad
2. Estrategias de seguridad. fisica.
3. Gestion de seguridad. 9. Gestion de sistemas y redes.
4. Politicas y regulaciones de 10. Monitoreo y auditoria de seguridad
seguridad. T
5. Gestion de la seguridad 11. Autenticacion y autorizacion.
colaborativa. 12. Gestion de vulnerabilidades.
6. Planes de contingencia. 13. Encriptacion
14. Disefio y arquitectura de seguridad.
15. Gestion de incidentes.

Tabla 28 Areas de las practicas de seguridad.
Fuente: (Flores y Melo, 2013)

Para el correcto desarrollo de este paso se debe tomar en cuenta varios puntos:
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- El estado del seméaforo.
- El grado en que cada préactica de seguridad se refleja en la organizacion en cada
area de la misma.

- Lo que la organizacion esta realizando bien o mal actualmente en cada area.

3.4.2.2 Actividad S5.2: Seleccionar aproximaciones de mitigacion.

En esta actividad se desarrollaran los pasos 26 y 27.

Paso 26: En este paso transferimos el estado de seméaforo para cada area de préactica de
seguridad, con ello se tiene una vision global de la interaccion de los arboles de amenaza
con las areas de préacticas de seguridad.

Paso 27: Para terminar la actividad se debe seleccionar las areas de practicas de seguridad
a las que se va implementar actividades de mitigacion, estas areas son conocidas también

como “areas de mitigacion”.

OCTAVE-S recomienda seleccionar 3 areas con ello centrarse en mitigar los riesgos mas
importantes. Para poder seleccionar estas areas no existe algin método, sino se basa en el

criterio del equipo de andlisis.

3.4.2.3 Actividad S5.3: Desarrollar planes de mitigacion de riesgos.

Paso 28: Se desarrollara los planes de mitigacion de riesgos para las areas

seleccionadas en el paso anterior.

Un plan de mitigacion de riesgos tiene como objetivo reducir el riesgo a un activo critico, y
generalmente incorporan actividades o medidas para contrarrestar las amenazas a los

activos.

3.4.2.4 Actividad S5.4: Identificar cambios en las estrategias de proteccion.

Paso 29: En este paso se revisa cada una de las areas seleccionadas y se verifica si
existe un cambio que se presente en la estrategia de proteccion para la respectiva area de

practica de seguridad.

Estos cambios generalmente surgen en los cambios de roles y responsabilidades
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3.4.2.5 Actividad S5.5: Identificar los siguientes pasos.

Paso 30: En este ultimo paso se determina un conjunto de actividades para facilitar la

implementacion de los resultados obtenidos, es decir pasos para la toma de decisiones.
Estos pasos o actividades segun propone OCTAVE-S son las siguientes:

- Relacion de las evaluaciones posteriores.
- Monitoreo de la implementacion del plan.
- Aplicacion de las actividades de mitigacion.

- El apoyo por parte de los altos funcionarios.

3.5 Alineacion con el estandar 1SO27001.

OCTAVE-S al igual que el estandar 1SO 27001, adopta el ciclo de Deming o Plan de

Mejora Continua (Planear, Hacer, Verificar y Actuar).

La clasificacion de los activos de informacion, la metodologia lo realiza clasificando en
Sistemas, Aplicaciones, Informacion y Personas, al igual que el estandar 1SO 27001 lo

clasifica en Software y Hardware.

Otros aspectos importantes que se basa la metodologia OCTAVE-S con el estandar 1SO
27001 son:

- Identificacion de los riegos.
- Propiedad de los activos criticos.
- ldentificacién y evaluacion de los impactos.

- Gestiones de cambios.

Nota: Para ver el cuadro comparativo mds detallado ver “Anexo 2.

3.6 Vinculacién con el estandar 1SO27002.

Al igual que con el estandar anterior, existe una cierta relacion con la metodologia
OCTAVE-S, dandose al momento de realizar la evaluacion de los impactos que tienen las
amenazas en la organizacion y desarrollando planes de mitigacion de riesgos. OCTAVE-S

lo denomina como una fase llamada “Desarrollo de estrategias y planes de seguridad,
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siendo en gran parte muy similar al estandar, ya que, brinda indicaciones del como evaluar,
tratar los riesgos de seguridad, realizar la gestion de los activos, clasificar la amenazas y

buscar la seguridad de la organizaciéon tanto fisica como ambiental.
Nota: Para ver el cuadro comparativo mas detallado ver “Anexo 2.

3.7 Relacidén con el estandar 1SO27005.

OCTAVE-S tiene relacion con este estandar en la identificacion de los activos de
informacién, identificacion, evaluacion y control de los riesgos, realizando una serie de
procesos bien detallados y faciles de implementar, con la ayuda del “grupo de analisis”, el

cual recolecta toda la informacién a utilizar.

Un proceso y no menos importante que tiene relacion con este estandar es el “Crear
perfiles de amenaza”, llamado asi por la metodologia OCTAVE-S, en donde se desarrollan
los criterios de evaluacion de los riesgos los cuales son monitoreados, estos criterios

pueden ser Confidencialidad, Integridad y Disponibilidad.
Por Gltimo, el desarrollo de planes de mitigacion de los riesgos para la toma de decisiones.
Nota: Para ver el cuadro comparativo mas detallado ver “Anexo 2.

3.8 Alineacion con el estandar 1SO31000.
Siendo de igual manera un estandar internacional para la gestion del riesgo, posee
varias similitudes con la metodologia OCTAVE-S, proponiendo una serie de fases tales

como:

Identificacidn de los riesgos: donde se identifica la fuente y el area donde afectan
los riesgos identificados, asi como determinar las causas y consecuencias
potenciales.

- Monitoreo y Revision.

- Analizar el grado de madurez que la organizacion posee para la gestion del riesgo.

- Definir claramente las funciones y las responsabilidades del proceso.

Principalmente este estandar se alinea con la OCTAVE-S realizando un monitoreo y
revision de los planes de seguridad para un correcto control del riesgo y la toma de

decisiones.
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Nota: Para ver el cuadro comparativo mas detallado ver “Anexo 2.

3.9 Conclusiones del capitulo.

Se deduce del capitulo presentado que, la metodologia OCTAVE-S es una alternativa
viable para evaluacion de riegos informaticos, ya que considera tanto temas
organizacionales como técnicos, examinando la forma en la que la gente emplea la

infraestructura a diario.

Para la implementacion de la metodologia mencionada, se necesita de un grupo llamado el
“equipo de andalisis”, de entre 3 a 5 personas que entienda la amplitud y profundidad de la
organizacion, para que, en equipo trabajen enfocados a las necesidades de seguridad,

balanceando dos aspectos: Riesgos operativos y Practicas de seguridad.

Este equipo desarrolla la recopilacion de informacion sobre los elementos importantes, los
requisitos de seguridad, las amenazas y practicas de seguridad, que luego permitiran el
desarrollo de cada una de las fases con sus respectivas hojas de trabajo.

OCTAVE-S se basa en tres grandes fases o procesos, donde se examina temas
organizacionales y tecnolégicos. Se compone de reuniones organizadas y llevadas a cabo

por el equipo de andlisis. Las fases son:

1. ldentificar los elementos criticos y las amenazas de los activos.
2. ldentificacion de las vulnerabilidades.

3. Desarrollo de estrategias y planes de seguridad.

Cada una de las fases esta sub divididas en actividades y pasos a seguir, cada uno con sus
hojas de trabajo para obtener informacion de la organizacion y tomar decisiones en cada

una de las reuniones que se tengan.

OCTAVE-S solo incluye una exploracion limitada de la infraestructura informética. Las
pequefias empresas con frecuencia externalizan sus procesos de Tl por completo y no
tienen la capacidad de ejecutar o interpretar los resultados de las herramientas de

vulnerabilidad.

Uno de los puntos importantes del capitulo, es la alineacidn que tiene esta metodologia con
las normativas 1SO, ya que toma de cada uno de los estandares 0 normativas puntos que

son de gran importancia para su desarrollo, tales como: la identificacion y seleccion de los
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activos criticos, criterios de la evaluacion de impacto, identificar amenazas de los activos
criticos entre otros.

OCTAVE-S es una metodologia que se puede implementar de preferencia en pequefias

organizaciones de forma gratuita, ya que posee procesos Y actividades de facil desarrollo e
implementacion.
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CAPITULO 4: Analisis comparativo entre las normativas Security Risk
Managment Guide de Microsofty OCTAVE - S

Introduccion:

Luego de haber estudiado a fondo las mencionadas normativas tanto en su
funcionamiento e implementacion, el siguiente paso es realizar una comparacion entre las
dos metodologias estudiadas, para poder sugerir la mas apropiada para el mercado meta
(MPYMES ecuatorianas). Entre los principales procesos a comparar y de manera general
se mencionan: establecer los criterios de evaluacion de impacto, identificacion de activos
de informacion, practicas de seguridad, identificacion de riesgos, amenazas Yy
vulnerabilidades y la evaluacion de los mismos, identificacion de procesos tecnoldgicos,
etc. Luego de analizar los ya mencionados puntos, se hace la comparacién de las tareas de:
definir planes de proteccion a incidencias, definir politicas internas de control, establecer

planes de mitigacion de riesgos.

Finalmente, las metodologias realizan las actividades que serviran para: seleccionar una
estrategia de mitigacion, calcular el costo de cada solucion, calculo del nivel de riesgo, asi
como su reduccion, verificacién del programa de control (el méas efectivo), ademéas de
realizar el “calculo del riesgo residual” el cual se basa en el computo del nivel del riesgo
inherente dividido para la eficacia del control, dando como resultado la valoracion de este

riesgo.

Resultados de la comparacion

Luego de haber evaluado cada una de las metodologias y su alineacion con las
normativas ISO utilizadas en la gestion de riesgo, el siguiente paso consiste en comparar
Secure Risk Management con OCTAVE, a manera de extraer los aspectos mas relevantes

de estas dos metodologias.

A continuacion, se presenta una tabla en donde se muestran las actividades y/o procesos
correspondientes, identificando similitudes y diferencias que serviran para la gestion de
riesgos de seguridad.

El cuadro comparativo detallado se lo puede ver en la seccion “Anexo 3”.

82



Conclusiones del trabajo

Como bien se sabe los riesgos tanto de seguridad informatica como los de
seguridad de informacion afectan a cada organizacion o empresa ya sea directa o
indirectamente, esto debido a que la gran mayoria no tiene creado un plan de
administracion de riesgos de seguridad. Se debe tener en cuenta que los activos de
informacidn son la parte fundamental dentro de las organizaciones, y la gestion de riesgos
de estos activos compromete a todos y cada uno de los departamentos con sus respectivos
integrantes. Toda la informacion que se maneja en una organizacion es responsabilidad
directa del equipo de trabajo, es decir de las personas, ya que tienen el acceso y el control

total con sus debidas excepciones cuando la requieran.

La empresa Microsoft pone a disposicion de forma gratuita y en espafiol una metodologia
formal denominada “Security Risk Management Guide” — “Guia de Administracion de
Riesgos de Seguridad”, la cual proporciona las directrices para realizar la gestién o la
administracion de los riesgos de seguridad de las organizaciones, con el fin de proteger al
activo mas importante de las empresas que es la informacion. Esta metodologia
implementa varios procesos que ayudan al equipo de administracion de riesgos a gestionar
las amenazas, asi como las vulnerabilidades que afectan a cada activo de informacion,

ademas de crear conciencia para con los responsables y de cdmo prevenir que sucedan.

Security Risk Management Guide esta4 basada en los estandares ISO, entre los cuales se
destacan: ISO 27001, 27002, 27005 y 31000, los mismos que han sido previamente
estudiados, y que hablan sobre la gestion de riesgos de seguridad. De cada una de estas
normativas, Security Risk Management Guide ha ido tomando puntos importantes para
poder desarrollar una metodologia que sea de facil entendimiento para el departamento
responsable de la gestion de la seguridad de informacion.

Security Risk Management Guide no ha sido actualizada desde el afio 2006 pero desde su
lanzamiento y luego del estudio realizado se adapta a las MPYMES Ecuatorianas, esto con
algunos cambios recomendados por la normativa por ejemplo, en sus tablas, ya que la
normativa explica que son simplemente de referencia, pero no sucede lo mismo con el
valor que da a cada activo, amenaza y vulnerabilidad porque las clasifica en varias escalas
que utiliza para realizar los respectivos calculos de administracion del riesgo a excepcion
del valor del impacto del riesgo ya que, deja en libertad para que el equipo de

administracion de riesgos tome sus propias decisiones. Ademas, provee herramientas de
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ayuda y plantillas de relleno para facilitar las tareas de cada proceso. Un problema
encontrado es que estas herramientas solo se han podido encontrar en el idioma inglés,
aunque en la pagina oficial de Microsoft — Espafia se desarrolla la metodologia paso a paso,

completamente en espariol.

OCTAVE-S es también una de las metodologias existentes para el andlisis y control de los
riesgos de seguridad de la informacion, proponiendo un plan de mitigacion de los mismos
en una organizacion. Para el desarrollo e implementacion de OCTAVE-S, cuenta con tres
grandes fases o procesos a desarrollar donde el “equipo de analisis” participa en todos
ellos, estando conformado este equipo de 3 a 5 personas las cuales deberan conocer de

manera amplia los procesos y actividades que se realizan en la organizacion.

Las fases y procesos de esta metodologia, ayudan a gestionar las amenazas, asi como las
vulnerabilidades que afectan a cada activo de informacion, con la finalidad de crear

conciencia en los responsables de cada activo de informacion.

OCTAVE-S por la forma y manera de implementacion estudiadas, la metodologia es
adaptable a las condiciones de las MPYMES ecuatorianas, se puede realizar cambios en
cada una de las fases conforme a lo que necesite y se pueda realizar en la organizacion
donde se implementa la metodologia. En cuanto a la toma de decisiones, el “equipo de
analisis” se encarga de ello, con la ayuda de las plantillas adaptables al entorno de cada

organizacion.

De igual manera que la metodologia Security Risk Management Guide, OCTAVE-S se
basa también en las normativas ISO con sus respectivos procesos, los cuales la
metodologia OCTAVE-S ha ido basandose en ellos y asi conseguir una metodologia con el

estandar y calidad requerido.

Entre las metodologias Security Risk Management Guide y OCTAVE — S existen varias
similitudes entre los procesos y las tareas para la gestion de riesgos de seguridad, tanto los
mecanismos de identificacion y valoracién de: activos, riesgos, amenazas Yy
vulnerabilidades, e inclusive, las valoraciones de los impactos son muy similares tanto en
su desarrollo como en su implementacion, con lo que se podran establecer contramedidas

que permitiran mitigar el riesgo.

A diferencia de Security Risk Management Guide, OCTAVE — S no proporciona

herramientas estandarizadas para la gestion del riesgo. Esta ultima tiene una clasificacion
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adicional al momento de realizar el proceso de identificacion de activos de informacion,
denominada: “Identificacion de Activos Organizacionales”, que los clasifica en: Sistemas,
Aplicaciones, Informacion y Personas. Security Risk Management Guide lo realiza de
manera general, identificando a los activos de informacion en tres grupos: Hardware,

Software y Servicios de TI.

La metodologia OCTAVE - S realiza, a manera de auditorias, un proceso denominado
“Evaluar las préacticas de seguridad organizacionales”, el cual consiste en medir cada una
de las areas de la organizacion y verificar su grado de cumplimiento, con el fin de
documentar los resultados obtenidos. Ademas, examina las rutas de acceso que poseen los
activos de informacion, determinando sus componentes, y asignando responsabilidades a

las personas que los administran.

En lo que hace referencia a la valoracion de la probabilidad de las amenazas, la
herramienta OCTAVE — S asigna de manera cualitativa un grado de ocurrencia (alto,
medio, bajo) de amenazas a cada uno de los activos criticos, a diferencia de Security Risk
Management Guide que deja en libertad al grupo de trabajo realizarlo mediante un debate,
en el que se discute sobre la valoracion para cada activo de informacion, la propuesta de

soluciones y estimar el costo para cada una.

Luego de haber mencionado los puntos a favor como en contra de las dos metodologias
estudiadas, a criterio personal de los autores de este trabajo, se puede recomendar la
herramienta Security Risk Management Guide de la organizacién Microsoft para la correcta
gestion de riesgos informaticos de las MPYMES, esto debido a que la metodologia
mencionada es mas rapida, de facil implementacion, de menor costo y en forma general, se

acopla de mejor manera al entorno de este tipo de organizaciones.
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Doctora Jenny Rios Coello, Secretaria de la Facultad de Ciencias de la
Administracion de la Universidad del Azuay,

CERTIFICA:

Que, el Consejo de Facultad en sesion del 05 de noviembre de 2015, conocid la
peticion del (los) estudiante(s) David Marcelo Lépez Jaramillo y Santiago
Andrés Vasquez Mejia con cddigo(s) 61044 y 46169 respectivamente,
registrado(s) en la Unidad de Titulacién Especial, quien(es) denuncia(n) su
trabajo de titulacion denominado: "COMPARACION ENTRE METODOLOGIAS
DE GESTION DE RIESGO INFORMATICO"en la modalidad: Proyecto de
investigacion y presentado como requisito previo a la obtencién del titulo de
Ingenieros de Sistemas y Telematica .-El Consejo de Facultad acoge el informe
de la Junta Académica y aprueba la denuncia. Designa como Director(a) a Ing.
Esteban Crespo Martinez y como miembro del Tribunal Examinador a Ing.
Francisco Saigado Arteaga. De conformidad con el cronograma de la Unidad de
Titulacién el (los) peticionario(s) debe presentar su trabajo de titulacién hasta el
11 de marzo de 2016.

Cuenca, 06 de noviembre de 2015

Dra. Jenny Rios Coello
Secretaria de la Facultad de
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Facultad de Ciencias de la Administracidn
Escuela de Ingenieria de Sistemas y Telemética

Oficio Nro. 148-2015-DIST-UDA

Cuenca, 28 de Octubre de 2015

Sefior Ingeniero
Xavier Ortega Vazquez
DECANO DE LA FACULTAD DE CIENCIAS DE LA ADMNISTRACION

Presente.-

De nuestras consideraciones:

La Junta Académica de la Escuela de Ingenieria de Sistemas y Telematica, reunida el dia 28 de octubre
del 2015, recibi6 el proyecto de tesis titulado “Comparacion entre metodologias de gestidn de riesgo
informatico”, presentado por los estudiantes David Marcelo Lépez Jaramillo y Santiago Andrés Vasquez
Mejia, estudiantes de la Escuela de ingenieria de Sistemas y Telematica, y revisado por el Ing. Esteban

Crespo, previo a la obtencién del titulo de Ingeniero de Sistemas y Telematica.

Por lo expuesto, v de conformidad con el Reglamento de Graduacién de la Facuitad, recomienda como
directory responsable de aplicar cualquier modificacién al disefio del trabajo de graduacién posterior a

al Ing. Esteban Crespy’éomo miembro del Tribunal a Francisco Salgado Ph/D/

Atentamente,

ing. Marcos Orellana Cordero
Director Escuela de Ingenieria de Sistemas v Telemdtica
Universidad del Azuay






CONVOCATORIA

Por disposicion de la Junta Académica de Administracién de Empresas, se convoca a los
Miembros del Tribunal Examinador, a la sustentacién del Protocolo del Trabajo de
Titulacion: “Comparacion entre metodologias de gestion de riesgo informidtico”,
presentado por los estudiantes Lépez Jaramillo David Marcelo, con codigo 61044 y
Vasquez Mejia Santiago Andrés, con codigo 46169, previa a la obtencién del grado de
Ingeniero en Sistemas y Telemadtica, parael dia MARTES, 27 DE QCTUBRE DE 2015 A

LAS 08:00 AM.

Cuenca, 26 de octubre de 2015

Secretaria de la Facultad

Ing. Esteban Crespo Martinez

Ing. Francisco Salgado Arteaga
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1.2 Director sugerido: Ing. Esteban Crespo Martinez
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