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“IMPLEMENTACION DE LA NORMA ISO/IEC 27001 PARA SEGURIDAD
DEL DATA CENTER DEL GAD MUNICIPAL DEL CANTON CUENCA.”

RESUMEN

En este trabajo se presenta la implementacion de la norma ISO/IEC 27001:2013 en el
Daia Center del GAD Municipal del cantén Cuenca, dicha norma presta un marco
para el sistema de gestion de la seguridad de la informacion 1til para implementar
mecanismos y procedimientos para salvaguardar los sistemas vy la informacién de las
empresas. La metodologia se basa en el analisis de la situacion actual, la cual
muestra deficiencias en la evaluacién de las amenazas y vulnerabilidades, luego se
identifican y analizan las mismas, se seleccionan los controles y objetivos de control.
se fundamenta su uso y por ultimo se presenta una plantilla para el plan de
tratamiento de riesgos donde se identifican las acciones apropiadas para minimizar

los riesgos.

Palabras claves: Sistema de Gestion de Seguridad de la Informacion, ISO/IEC
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IMPLEMENTATION OF ISO /IEC 27001:2013 STANDARD FOR THE SECURITY
OF THE MUNICIPAL DATA CENTER OF THE CANTON OF CUENCA

ABSTRACT

This research paper deals with the implementation of the ISO / IEC 27001 2013 standard at
the Data Center of the Municipal GAD of the Canton of Cuenca. This standard provides a
framework for a useful Information Security Management System in order to implement

mechanisms and procedures to safeguard businesses systems and information.

The methodology is based on the analysis of the current situation that shows deficiencies in
the assessment of threats and vulnerabilities; which are then identified and analyzed. The
controls and control objectives are selected, their use is substantiated; and finally a template
for a risk treatment plan which identifies the appropriate actions to minimize the risks, is

presented.

Keywords: Information Security Management System, ISO / [EC 27001: 2013.
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IMPLEMENTACION DE LA NORMA ISO/IEC 27001 PARA SEGURIDAD
DEL DATA CENTER DEL GAD MUNICIPAL DEL CANTON CUENCA.

INTRODUCCION

En la sociedad existe un alto indice de empresas infectadas con software malicioso y
con presencia de varias vulnerabilidades debido a la falta de atencién a los riesgos a
los cuales se encuentran expuestos. EI GAD Municipal del cantén Cuenca maneja
informacion de alta confidencialidad en su Data Center, que se encuentra
susceptible a diferentes tipos de ataques por parte de personas externas e internas
lo que puede ocasionar fallos en los servicios que brinda y alteraciones en la
informacion, siendo necesario implementar un mecanismo de seguridad de la
informacién que permita aminorar intrusiones graves en la informacion y la pérdida
de datos importantes, garantizando una mayor seguridad en la trasmision de

informacion.

Por esta razén el siguiente trabajo describe el analisis, desarrollo e implementacion
de la norma ISO/IEC 27001, que otorga un modelo a seguir para la creacion y
funcionamiento de un sistema de gestion también destacado como el sistema de
gestion de la seguridad de la informacion (SGSI). para la proteccion de los activos,
datos intelectuales, financieros, de los empleados, o los confiados a ellos por los

clientes.
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CAPITULO 1

GENERALIDADES

1.1. Descripcion del problema

La informacion es un aspecto importante ya que se ha convertido en un recurso
econdémico valioso en las organizaciones, impactando significativamente en la
productividad y en la toma de decisiones. Esta se ha transformado en punto clave
para el crecimiento, desarrollo o éxito personal, profesional y empresarial, entre
mayor sea el conocimiento obtenido por medio de la informacion mayor sera el

beneficio alcanzado (Fonseca, 2012).

Dentro de la organizacion el valor de los datos depende de afios de investigacion,
ideas, creaciones, conceptos y reglamentos, es sustancial identificar la informacion
lucrativa para la organizacién ya que mucha de esta se obtiene por diferentes medios
(Granados, 2015).

Se debe tener presente su importancia, ya que como fuente del conocimiento otorga
un bien a quien la posee, en algunas ocasiones puede ser medida imaginariamente,
suponiéndose el impacto que tendria al ser expuesta a vulnerabilidades y amenazas.
(BVEX Espafia, 2014).

Los ataques, tanto a la informacion como al uso de recursos que permiten el acceso
a ella, es uno de los problemas latentes en las empresas. Entre los principales

ataques a los que se encuentran vulnerables tenemos:

e Ataques sobre los servicios generando una negacion del servicio,

causando la pérdida de la conectividad de la red debido al consumo
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del ancho de banda o sobrecarga de los recursos computacionales del

sistema de la victima.

e Ataques sobre la informacién provocando una revelacion de datos,
reenvio de datos, manipulacion de datos y repudio en envio y/o recepcion

de datos.

e Ataques a la identidad de las entidades, es decir interceptacion de
identidades y suplantacion de identidad provocando robos, estafas y
trayendo consigo graves consecuencias a la entidad como a la persona

responsable (Carracedo Gallardo, 2011).

El GAD! Municipal del cantén Cuenca maneja informacion de alta
confidencialidad en su Data Center, siendo susceptible a diferentes tipos de
ataques por parte de personas externas e internas lo que puede ocasionar fallos en
los servicios que brinda y alteraciones en los datos.

La ISOYIEC® 27001 es una norma internacional emitida por la Organizacion
Internacional de Normalizacion y describe como tratar la seguridad de la

informacidn en una empresa.

Ademas, 1SO 27001 es la principal norma a nivel mundial para la seguridad de la
informacion y muchas empresas han certificado su cumplimiento (Kosutic, 2010).
La Figura 1.1 muestra el rango en el que se encuentra cada pais de acuerdo al

namero de certificados con los que cuenta.

1 GAD: Gobiernos Auténomos Descentralizados
21S0: Organizacion Internacional de Normalizacion
3 |EC: Comision Electrotécnica Internacional
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Figura 1.1 Certificados en Latinoamérica

Fuente: (1ISO, 2015)

Como se observa en Latinoamérica el rango més alto esta entre 100 y 1000, en la
Figura 1.2 y Figura 1.3 se muestra especificamente el numero de certificaciones en
Ecuador y Perd determinando que existe un bajo indice de empresas que cuentan
con una certificacion, pero esto ira cambiando con el paso de los afios debido a la
necesidad que presentan las empresas para garantizar una optima seguridad a los
usuarios. (1SO, 2015)
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Figura 1.2 Certificados en Ecuador
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60
50
40
30
20
10
e lenl
2006 2007 2008 2009 2010 @ 2011 | 2012 2013 2014 Total
H Certificados 1 1 2 6 9 5 7 9 12 52

Figura 1.3 Certificados en Peru

A diferencia de Colombia que ultimamente ha producido un aumento significativo en
el nimero de certificados obtenidos, como se ve en la Figura 1.4 se tuvo un
incremento de 220 certificados en los ultimos 3 afios. (ISO, 2015)
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COLOMBIA
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Figura 1.4 Certificados en Colombia

Brasil es uno de los paises lideres en certificacion a nivel de Latinoameérica, en la
Figura 1.5 se puede ver el nimero de certificados con los que cuenta y el incremento

presentado con el paso de los afios. (1ISO, 2015)
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2006 2007 @ 2008 @ 2009 2010 @ 2011 2012 2013 2014 Total
H Certificados 10 25 40 48 41 50 53 82 86 435

Figura 1.5 Certificados en Brasil
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En general, en la sociedad existe un alto indice de empresas infectadas con software
malicioso y con presencia de varias vulnerabilidades debido a la falta de atencion a

los riesgos a los cuales se encuentran expuestos.

Durante el 2014, el 70% de las empresas de América Latina presentaron
inquietudes para proteger la seguridad informatica y enfocar la inversion de
recursos, para evitar que estas vulnerabilidades sean blancos de ataques (El
Nacional, 2015).

Con el paso del tiempo y el avance de la tecnologia en lugar de disminuir los
indices de debilidades en los sistemas, estd ocurriendo lo opuesto ya que los
usuarios no estan haciendo uso adecuado de los aplicativos de seguridad (El
Nacional, 2015).

Una de las maneras de reducir los riesgos que estan afectando a los activos de las

empresas es la elaboracidn de normas, politicas y concientizacion a los usuarios.

1.2. Alcances y limitaciones

Implementar un Sistema de Gestion de Seguridad de la Informacion que contenga
los mecanismos dptimos de seguridad para el Data Center del GAD Municipal del
canton Cuenca basados en la norma ISO/IEC 27001, permitiendo de este modo
mejorar la seguridad en la trasmision y el acceso a los mismos, respaldando la

informacion manejada y la identidad de la persona que la maneja.

El presente proyecto comprende especificamente los mecanismos, politicas y
concientizacién a los usuarios para la seguridad del Data Center del area de redes,

infraestructura y telecomunicaciones del GAD Municipal.
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1.3. Hipotesis

El no tener implementadas normas internacionales de seguridad de la informacién en

el Data Center del GAD Municipal, podra generar riesgos para la informacion.

La falta de normas de seguridad en el Data Center del &rea de redes, infraestructura y
telecomunicaciones trae como resultado pérdida o alteraciones a la informacion que

es el principal activo de una empresa.

Controlar el cumplimiento de las politicas de Seguridad de la Informacién garantizara
una mayor seguridad para la proteccion de la informacion en el Data Center del
GAD Municipal.

1.4. Metodologia utilizada

El proyecto se va a alinear y manejar en base a la norma ISO/IEC 27001 a través del
método cientifico, permitiendo conocer méas a fondo como funciona, los beneficios

que brinda, como implementarla y la documentacion obligatoria.

Para determinar la situacion actual del Data Center del GAD Municipal se
desarrollara una investigacién formativa, permitiendo conocer los recursos que se
encuentran disponibles, que intervenciones se estan implementando actualmente y

quien lo est& haciendo.

La parte de implementacién de los mecanismos de seguridad basados en la norma
ISO/IEC 27001 se realizara utilizando el método deductivo ya que la norma plantea
una guia de controles de seguridad para ser aplicada, teniendo en cuenta las

necesidades que presenta el GAD Municipal.
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Asi mismo se realizara una investigacion bibliografica y deductiva para establecer
los mecanismos que de acuerdo a lo investigado se adapten mejor a las necesidades

particulares de la empresa y asi determinar las politicas precisas de seguridad.

1.5. Organizacion del trabajo

En el capitulo 2 se estableceran conceptos tedricos necesarios para el
entendimiento de la norma, se realizard una recopilacién sobre las normas
relacionadas explicando los conceptos basicos, como funciona, beneficios, como

implementarla y la documentacion relacionada.

Luego en el capitulo 3 se hablara de la situacion actual del Data Center del GAD
se establecera las vulnerabilidades presentes en base a la norma ISO/IEC 27001,
los servicios que brinda, tipo de comunicacidn que maneja y la documentacion con

la que cuenta.

A continuacion, en el capitulo 4 se explicaran los procedimientos necesarios para la
implementacion de la norma ISO/IEC 27001 se identificaran los mecanismos de
seguridad necesarios para disminuir las vulnerabilidades presentes en el Data

Center, ademas se estableceran los resultados obtenidos en el presente trabajo.

Por ultimo, se muestran las conclusiones a las que se llegd luego de realizado el
trabajo las cuales ayudaran a entender de mejor manera el proyecto elaborado y los

beneficios que otorga.
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CAPITULO 2

MARCO TEORICO

En el capitulo 2 se especifica las normas afines, detallando como se relacionan y la
documentacién acorde, ademas se establecen conceptos tedricos necesarios para el
entendimiento de la norma ISO/IEC 27001, las partes que la forman, los

requerimientos que contiene y la correcta interpretacion de sus anexos.

2.1. ISO/IEC 2700:2014

ISO/IEC 27000 es un conjunto de estandares desarrollados por 1SO e IEC que
prestan un marco de gestion de la seguridad de la informacion atil para cualquier tipo

de organizacion.

Otorga un modelo a seguir para la creacion y funcionamiento de un sistema de
gestion también destacado como el sistema de gestion de la seguridad de la
informacién (SGSI) las organizaciones pueden desarrollar e implementar un marco
para la gestion de la seguridad de sus activos encerrando sus datos: intelectuales,
financieros, de los empleados, o los confiados a ellos por los clientes. Basicamente
un sistema de gestién exige que cada organizacion lleve a cabo cuatro grandes

actividades como se muestra en la Figura 2.1.
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2. 000
@w Establecer el sistema
®
Implementar y operar
@ el sistema
®
' <°> Mantener y mejorar
4 l e el sistema
®
Monitorear y revisar
el sistema
® ®

Figura 2.1 Actividades de un sistema de gestion de la seguridad de la

informacion

Fuente: (Juarez, 2011)

A continuacion, se presenta un resumen de las principales secciones que se
establecen en la norma ISO/IEC 27000.

2.1.1. Términosy definiciones

La ISO/IEC 27000 presenta los términos y definiciones mas significativos de la

familia de normas del SGSI, a continuacion, se detallan los mas importantes para

tener una correcta interpretacion de la norma ISO/IEC 27001 (International

Organization for Standardization, 2014).

Auditoria

Proceso sistematico, independiente y documentado para obtener evidencia de
auditoria y evaluar de manera objetiva el grado en que se cumplen los criterios de

auditoria.

Disponibilidad

Propiedad de ser accesibles y utilizables a la demanda por una entidad autorizada.
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Competencia

Capacidad de aplicar los conocimientos y habilidades para alcanzar los resultados
previstos.

Confidencialidad

Propiedad de que la informacion no esté disponible o revelada a personas no
autorizadas, entidades o procesos.

Conformidad

Cumplimiento de un requisito.

Mejora continua

Actividad recurrente para mejorar el rendimiento.
Control

Medir el riesgo de modificacion.

Correccion

Accion para eliminar una inconformidad detectada.
Accion correctiva

Accion para eliminar la causa de una inconformidad y prevenir la recurrencia.
Informacion documentada

Informacion requerida para ser controlado y mantenido en una organizacién y el
medio que la contiene

Efectividad

Grado en que las actividades planificadas se realizan y alcanzan los resultados
planificados.

Seguridad de la informacién

Preservacion de la confidencialidad, integridad y disponibilidad de la informacion.
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Integridad
Propiedad de estar completo y exacto.
Parte interesada

Persona u organizacion que puede afectar, verse afectada, o descubrir que a si
mismos podrian verse afectados por una decision o actividad.

Sistema de gestion

Conjunto de elementos interrelacionados o que interactlan en una organizacion para
establecer politicas, objetivos y procesos para alcanzar dichos objetivos.

Medicion

Proceso para determinar un valor.

Monitoreo

Determinar el estado de un sistema, un proceso o una actividad
Inconformidad

Incumplimiento de un requisito.

Objetivo

Resultado que debe conseguirse.

Organizacion

Persona o grupo de personas que tiene sus propias funciones con responsabilidades,
autoridades y relaciones para alcanzar sus objetivos.

Externalizar (verbo)

Hacer un arreglo donde una organizacion externa realiza parte de la funcion o
proceso en una organizacion.

Rendimiento

Es el resultado medible
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Politica
Ideas e instrucciones de una organizacion expresadas formalmente por la gerencia.
Proceso

Conjunto de actividades relacionadas mutuamente o que interactdan, las cuales
transforman elementos de entrada en resultados.

Requisito
Necesidad o expectativa establecida, generalmente implicita u obligatoria
Opinion

Actividad emprendida para asegurar la conveniencia, adecuacion y efectividad de la
materia para alcanzar los objetivos establecidos

Riesgo

Efecto de la incertidumbre en los objetivos.

Duefio del riesgo

Persona o entidad con la responsabilidad y la autoridad para administrar el riesgo.
Gerencia

Persona o grupo de personas que dirige y controla una organizacion el mas alto nivel

2.1.2. Sistema de Gestion de Seguridad de la Informacion

Un Sistema de Gestion de Seguridad de la Informacion (SGSI) se fundamenta en las
politicas, procedimientos, directrices, recursos y actividades gestionadas por una
organizacion para la proteccion de la informacion. (International Organization for
Standardization, 2014)

Las empresas buscan alternativas para que la informacién sea actualizada, relevante,

oportuna, confiable y explicable garantizando mayor confidencialidad, resguardo y
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proporcionando mayor seguridad en el momento que lo requiera tomando en cuenta

el creciente ambiente interconectado de negocios. (El Informador, 2015)

La seguridad informatica ha tomado gran apogeo debido a la evolucion de la
tecnologia, la capacidad de interconectarse a través de redes ha conseguido nuevos
horizontes a las empresas para mejorar su productividad y ha traido consigo grandes

preocupaciones a los profesionales en la seguridad del entorno informaético.

Esta preocupacion debe ser entendida e intervenida por los directivos, considerando a
las inversiones en medidas de seguridad informéatica como un gasto inevitable, que
apoya a mantener la operatividad y rentabilidad de la organizacion. Actualmente,
parte del presupuesto de las inversiones en seguridad que realizan las empresas se
esta destinando a la gestion de la seguridad de la informacion.

El concepto de seguridad se ha modificado, el de seguridad gestionada ha suplantado
al de seguridad informatica, y las medidas de seguridad van entorno al concepto de
gestion de la seguridad de la informacion (Gobierno Autonomo Descentralizado
Municipal del Canton Portoviejo, 2014).

La seguridad absoluta no existe, la gestion de la seguridad de la informacion se basa
en el planteamiento coherente de directrices, procedimientos y criterios que aseguran
la evolucion eficiente de la seguridad de los sistemas de informacion (Degerencia,
2015).

En la Figura 2.2 se describen los principios que contribuyen a la implementacion de

un SGSI (International Organization for Standardization, 2014)
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Conciencia de la
necesidad de
seguridad de la

informacion ‘
Garantizar un enfoque ' Asignacion de la
integral de la gestion responsabilidad de
de seguridad de la seguridad de la
informacién | informacién
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continua de la Compromiso de la
seguridad de la direccién y las partes
informacién y interesadas
modificaciones ~_/

Prevencion y \ Incorporacion de

deteccion de compromiso de la

incidentes de direccién y de los

seguridad activa de intereses de las partes
informacién 4 interesadas ‘
Seguridad incorporada™, Evaluaciones que ™
como un elemento determinan los
esencial de las redes y controles adecuados
sistemas de para alcanzar niveles
informacion 4 aceptables de riesgo /

Figura 2.2 Principios para la implementacion de un SGSI

2.1.3. Familia de normas del SGSI

La familia de normas del SGSI consta de las siguientes normas interrelacionadas, ya
publicadas o bajo desarrollo, que contienen un nimero de componentes estructurales

significativos:

ISO / IEC 27000, Sistemas de gestion de seguridad de la informacion- Vision general

y vocabulario

Contiene términos y definiciones que se emplean en toda la serie 27000, establece un
vocabulario claramente definido para evitar distintas interpretaciones de conceptos

técnicos y de gestion (Lopez E. L., s.f).
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ISO / IEC 27001, Sistemas de Gestién de Seguridad de la Informacién-Requisitos

ISO / IEC 27002, Cbdigo de buenas Précticas para la Gestion de Seguridad de la

Informacién

Aporta pautas para la implementacion de los controles, anteriormente conocida como
ISO/IEC 17799, facilita informacién sobre como implementar los 114 controles
establecidos en la norma ISO 27001 (AMAYA, 2013) (Kosutic, 2010).

ISO / IEC 27003, Directrices para la Implementacion del Sistema de Gestion de

Seguridad de la Informacion

Establece una guia para la implantacion de un Sistema de Gestion de Seguridad de la
Informacion. Se enfoca en los aspectos requeridos para un disefio exitoso y una
buena implementacién del SGSI desde su inicio hasta la elaboracion de los planes del
proyecto de ejecucion, que incluye las actividades de elaboracion vy

organizacion antes de la implementacion real (ISOTools Excellence, 2014).

ISO / IEC 27004, Gestion de la Seguridad de la Informacion — Medicion

Proporciona normas para la medir, informar y mejorar la eficacia del sistema de
seguridad de la informacidn ya que explica cobmo determinar si el SGSI ha alcanzado
los objetivos en la politica, informacion, procesos de controles y procedimientos para

apoyar el proceso de revision (ISO 27K, s.f.).

ISO / IEC 27005, Gestion del Riesgo de Seguridad de la Informacion

Surgio de la norma britanica BS 7799-3 y brinda mas informacion sobre como llevar
a cabo la evaluacion y el tratamiento de riesgos, estd disefiado para ayudar a la
implementacion de un sistema de seguridad de la informacion basado en la gestion

del riesgo. (lldapena, 2008).

ISO / IEC 27006, Requisitos para los Organismos que realizan Auditorias y

Certificaciones de Sistemas de Gestion de Seguridad de la Informacion
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ISO / IEC 27007, Directrices para Auditar Sistemas de Gestion de Seguridad de la

Informacioén.

ISO / IEC TR 27008, Directrices para los Auditores sobre Controles de Seguridad de

la informacion.

ISO / IEC 27010, Gestién de Seguridad de la Informacién para Comunicaciones

inter-sectorial e inter-organizacional.

ISO / IEC 27011 Directrices de Gestion de Seguridad de la Informacién para las

Organizaciones de Telecomunicaciones - basado en la norma 1SO / IEC 27002.

ISO / IEC 27013, Guia para la Implementacion de la norma ISO / IEC 27001 e ISO /
IEC 20000-1

ISO / IEC 27014, Guia de Gobierno Corporativo de la Seguridad de la Informacion.

ISO / IEC TR 27015, Directrices de Gestion de Seguridad de la Informacion para

Servicios Financieros.

ISO / IEC TR 27016, Gestién de la Seguridad de la Informacién - Economia

Organizacional.

ISO 27799: 2008, Informatica de la Salud- Gestion de Seguridad de la Informacion
de la Salud utilizando ISO / IEC 27002

Estas normas permiten definir los requisitos para un SGSI, para aquellos que
acrediten dichos sistemas proporcionar apoyo directo, orientacién y / o interpretacién
detallada para el proceso general para establecer, implementar, mantener y mejorar
un SGSI, directrices especificas para el sector en el que se desarrolla el SGSI y la
evaluacion de conformidad para la direccion del SGSI. La Figura 2.3 muestra un
resumen de las relaciones que existen entre la familia de normas de Sistema de
Gestion de Seguridad de la Informacion. (International Organization for
Standardization, 2014)
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Figura 2.3 Relaciones entre la familia de normas de SGSI
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Ademas, la norma ISO / IEC 27000 consta de dos anexos informativos:

2.1.4. Anexo A: Formas verbales para la expresion de las disposiciones

Este Anexo A muestra como debe ser interpretado un documento de la familia SGSI
en términos de sus expresiones verbales ya que el usuario debe ser capaz de
identificar los requisitos que se deben cumplir de las recomendaciones donde existe
eleccion, en la Tabla 2.1 se da una explicacion de como debe ser entendido cada

término.

Tabla 2.1 Indicacion y explicacion de términos

Indicacion Explicacion

Requisito los términos " debera " y " no deberan " indica los
requisitos estrictamente a seguir afin de ajustarse al
documento y de los que no se permite ninguna

desviacion.

Recomendacién | los términos " debe " y " no deben " indica que entre
varias posibilidades una estd recomendada como
adecuada, sin mencionar ni excluir otras, o que se
prefiere un determinado curso de accién, pero que no
necesariamente se requiere, 0 que una cierta posibilidad

0 curso de accidn esta en desuso, pero no prohibido.

Permiso el término "podrd" y " no necesita " indica un curso de

accion permisible dentro los limites del documento

Posibilidad el término " puede" y " no puede" indica una posibilidad

de que algo ocurra

Fuente: (International Organization for Standardization, 2014)
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2.1.5. Anexo B: Términos y propiedades de los términos
En el Anexo B se encuentra una clasificacion de los términos empleados en cada una
de las normas de la familia del Sistema de Gestion de Seguridad de la Informacién

para lograr una correcta interpretacion.

2.2. ISO/IEC 27001:2013

ISO/IEC 27001 ha sido preparada para proporcionar los requisitos para establecer,
implementar, mantener y mejorar de manera continua un sistema de gestion de la
seguridad de la informacion conservando confidencialidad, integridad y
disponibilidad, teniendo presente que debe ser parte y estar integrado a los procesos

de la organizacién y a la estructura de gestion general.

Sin un adecuado control que integre los esfuerzos y conocimiento humano con las
técnicas depuradas de mecanismos automatizados, la gestién de seguridad puede

tornarse compleja y dificil de realizar por razones organizativas.

2.2.1. Aspectos Basicos

Este estandar promueve que los usuarios resalten la importancia de
entender los requerimientos de seguridad de la informacion de una organizacion y la
necesidad de establecer una politica y objetivos para la seguridad, implementar y
operar controles para manejar los riesgos de la seguridad de los datos, monitorear y
revisar el desempefio y la efectividad del SGSI y mejoramiento continuo en base a la
medicién del objetivo (Kosutic, 2010).

Ademas, especifica los requerimientos para la implementacién de controles de
seguridad personalizados para las necesidades de las organizaciones individuales o

parte de ella.
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ISO 27001 puede ser implementada en cualquier tipo de organizacion, fue elaborada
por los mejores especialistas del mundo en el tema y proporciona una metodologia
para implementar la gestion de la seguridad permitiendo su certificacion (Kosutic,
2010).

2.2.2. Funcionamiento de la norma

La norma ISO 27001 consiste en investigar los problemas que podrian alterar la

informacidn para luego establecer lo necesario para evitarlos.

En la Figura 2.4 se observa la filosofia principal de la norma que se basa en la
gestion de riesgos: investigar donde estan los riesgos y luego tratarlos
sistematicamente (Kosutic, 2010). (International Organization for Standardization,
2013)

Evaluaciény Implementacion

tratamiento de de medidas de
riesgos seguridad

Figura 2.4 Estructura de 1SO 27001

2.2.3. Beneficios de la norma
Las principales ventajas comerciales que ofrece la norma ISO 27001 para una

empresa son:
o Efectuar los requerimientos legales
e Conseguir una ventaja comercial
e Bajos costos

e Superior organizacion
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2.2.4. Caracteristicas de la norma

ISO/IEC 27001 se divide en 11 secciones mas el Anexo A; las secciones 0 a 3 son
introductorias, mientras que las secciones 4 a 10 son obligatorias. Una organizacion

debe implementar todos sus requerimientos para cumplir con la norma (Neira, 2005).

Los controles del Anexo A deben implementarse so6lo si recaen en la declaracion de
aplicabilidad, conforme se indica en el Anexo 12. (International Organization for
Standardization, 2013).En la Figura 2.5 se describe cada una de las secciones de la
norma ISO/IEC 27001.
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—— R

«Introduccion: explica el objetivo de 1SO 27001 y su coincidencia con otras
normas de gestion.

e SECCION 1

+Alcance: expone que esta norma es adaptable a organizaciones de diferente
naturaleza.

*Referencias normativas : hace referencia a la norma ISO/IEC 27000 como
estandar en el que se proporcionan términos y definiciones.

e SecciOn 3

*Términos y definiciones: hace alusién a la norma 1ISO/IEC 27000.

e Seccion 4

«Contexto de la organizacién: la organizacién debe determinar los asuntos
externos e internos, establece las partes interesadas, sus requisitos y el
alcance del SGSI.

e S€CCION 5

+Liderazgo: esta seccion determina las responsabilidades de la direccion, el
establecimiento de roles y responsabilidades y el contenido de la politica de
alto nivel sobre seguridad de la informacion.

e Seccion 6

+Planificacién: define los requerimientos para la evaluacion y el tratamiento
de riesgos, la declaracion de aplicabilidad, plan de tratamiento de riesgos y
establecer los objetivos de seguridad de la informacién.

«Apoyo: define los requerimientos sobre disponibilidad de recursos,
competencias, conocimiento, comunicacion, control de documentos vy
registros.

e SEccion 8

*Funcionamiento: se enfoca en los controles y procesos precisos para
conseguir los objetivos de seguridad de la informacion.

e S€CCION 9

*Evaluacion del desempefio: define los requerimientos para monitoreo,
medicién, andlisis, evaluacion, auditoria interna y revision por parte de la
direccion.

e Seccion 10

*Mejora: define las obligaciones para el tratamiento de correcciones, medidas
correctivas y mejora continua.

— AN (A

«Aporta un catalogo de 114 controles o medidas de seguridad distribuidos en
14 secciones de la seccion A.5 a la A.18.

Figura 2.5 Secciones de la norma ISO/IEC 27001
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2.2.5. Certificacién de la norma

Para obtener la certificacion de la norma 1ISO 27001 en una empresa, se deben seguir

varios pasos:

Obtener el apoyo de la direccion

Utilizar una metodologia para gestion de proyectos

Definir el alcance del SGSI

Redactar una politica de alto nivel sobre seguridad de la informacion
Definir la metodologia de evaluacién de riesgos

Realizar la evaluacion y el tratamiento de riesgos

Redactar la Declaracion de aplicabilidad

Redactar el Plan de tratamiento de riesgos

Definir la forma de medir la efectividad de sus controles y de su SGSI
Implementar todos los controles y procedimientos necesarios
Implementar programas de capacitacion y concienciacion

Realizar todas las operaciones diarias establecidas en la documentacion de su
SGSI

Monitorear y medir su SGSI
Realizar la auditoria interna
Realizar la revision por parte de la direccion

Implementar medidas correctivas (Kosutic, 2010)
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2.2.6. Documentacion obligatoria

ISO 27001 requiere que se elabore la siguiente documentacion:

Alcance del SGSI

e Politica de seguridad de la informacion

e Metodologia de evaluacion y tratamiento de riesgos
e Declaracion de aplicabilidad

e Plan de tratamiento de riesgos

e Informe de evaluacion de riesgos

e Definicion de roles y responsabilidades de seguridad
e Inventario de activos

e Uso aceptable de los activos

e Politica de control de acceso

e Procedimientos operativos para gestion de Tl

e Principios de ingenieria para sistema seguro

e Politica de seguridad para proveedores

e Procedimiento para gestion de incidentes

e Procedimientos para continuidad del negocio

e Requisitos legales, normativos y contractuales

Los registros obligatorios son:
e Registros de capacitacion, habilidades, experiencia y calificaciones

e Monitoreo y resultados de medicién
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Programa de auditoria interna

Resultados de auditorias internas

Resultados de la revision por parte de la direccién
Resultados de medidas correctivas

Registros sobre actividades de los usuarios, excepciones y eventos de
seguridad (Neira, 2005).
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CAPITULO 3

SITUACION ACTUAL DEL AREA DE REDES, INFRAESTRUCTURA Y
TELECOMUNICACIONES DEL GAD MUNICIPAL DEL CANTON
CUENCA

En el presente capitulo se hablara de la situacion actual del area de redes,
infraestructura y telecomunicaciones del GAD, se determinara la seguridad con la
que cuenta en los distintos ambitos a través de un analisis basado en los controles
del Anexo A de la norma ISO/IEC 27001:2013, el cual permitira definir y
determinar el punto de partida para la implementacion del Sistema de Gestion de

Seguridad.

El Anexo A de la norma, contiene una completa lista de los objetivos y controles
que permiten identificar aquellos que son necesarios para implementar el

tratamiento de riesgos, en el Anexo 2 se describe cada uno de ellos.

La informacién de la situacién actual se detalla en los puntos posteriores del
capitulo y es resultado de los datos recogidos en colaboracion de los
administradores del area a través de entrevistas realizadas en base al formulario que
se observa en el Anexo 3 y Anexo 4 y la revision de las instalaciones fisicas. Se
detallara los procesos que actualmente se manejan en el area mas no, todos los

procesos del Anexo A de la norma.

Por motivos de privacidad de la empresa se muestra el formulario a llenarse y no el

resultado final del proceso.
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3.1. Ubicacidn fisica del area de redes, infraestructura y telecomunicaciones del
GAD Municipal del canton Cuenca

El &rea de redes, infraestructura y telecomunicaciones opera en el cuarto piso del
Edificio de la Alcaldia de Cuenca, ubicado en las calles Bolivar 7-67 y Borrero. El
edificio posee seis pisos, distribuidos en distintas areas. Con respecto a la disposicion
fisica de los servidores estos se encuentran ubicados en el cuarto piso del edificio, en

el Departamento de Informatica.

3.2. Unidades Organizativas

En la Figura 3.1 se observa la organizacién presente en el area de redes,
infraestructura y telecomunicaciones del GAD Municipal de Cuenca, esta
conformada por la Direccion del departamento de informatica, el jefe informatico, el

personal del area y tercerizados.

— Direccion

Terceros

(proveedores,
consultores, etc.)

Jefe Informatico

Personal del area de redes,
infraestructura y

telecomunicaciones

Figura 3.1 Organizacion del area de redes infraestructura y telecomunicaciones
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3.3. Estructura de la red LAN

La red LAN del area de redes, infraestructura y telecomunicaciones, Figura 3.2,
cuenta con servidores distribuidos en dos Blade Center IBM, los servidores se
encuentran sobre una plataforma de virtualizacion VMWARE y Power VIOS de
IBM para el caso de los servidores de Base de Datos Oracle, y 7 estaciones de

trabajo.

El cuarto de servidores cuenta con:
e Chasis Flex System
e 3 Servidores IBM Flex System x240
e 2 Servidores IBM Flex P260
e ChasisIBMH
e 6 Servidores HS23
e 12 switches
e 1 storage IBM Storwize V3700
e 1 Storage IBM DS4700
e Firewall CheckPoint
e Cableado estructurado
e Puestaa Tierra
e Generador Eléctrico
e Aire Acondicionado
e Sensor de Temperatura
e Control de Acceso

La velocidad de transmisidn en los servidores es de 10 Gigabits por segundo y la

velocidad de acceso a la red es de 1 Gigabit por segundo.



GAD Municipal

Servidor NFS
Principal

Figura 3.2 Red LAN

Fuente: (Anexo 2)

Switch Externos

Infraestructura
Principal

Ochoa Quezada

Internet

Infraestructura de Respaldo

Servidor NFS

Servidor de base de
datos Principal

de Respaldo

Servidor de base de
datos Replica
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3.4. Estaciones de tratabajo

Las 7 estaciones de trabajo tienen Windows como sistema operativo, el antivirus
Karpesky, Microsoft Office, Netscape para el sistema financiero y como navegador
Web utilizan Mozilla Firefox. Ademas, se encuentra conectada 1 impresora para esta

area.

3.5. Documentacion

En el area de redes, infraestructura y telecomunicaciones existe documentacion

sobre:

¢ Normativa

e Diagramas de red

e Inventario de switches

e Inventario de servidores
¢ Inventario de impresoras
e |P de las maquinas

e Infraestructura

No hay backups de ninguno de estos datos, ya que son documentos impresos que se

van modificando manualmente.

3.6. Seguridad de la informacion implementada actualmente

Para proporcionar una vision de la situacion actual de la seguridad en el area de
redes, infraestructura y telecomunicaciones, se realiz6 un estudio para determinar el
grado de seguridad y saber como la empresa ha venido protegiendo las ventajas

competitivas.
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3.6.1. Politicas de seguridad

No se encuentran establecidas normas o procedimientos de seguridad, actualmente
las politicas estan en tramites de aprobacidn, los responsables son la directora y el
jefe informético. La comunicacion de las politicas, normas y procedimientos es por

medio telefonico o correo.

Responsabilidad de la seguridad

No hay un encargado especifico para la seguridad, existe un responsable general del

area.

3.6.2. Administracion de activos

Clasificacion de datos y hardware: los equipos de la empresa son manejados por
una empresa externa la misma que cuenta con un inventario actualizado de los

equipos.

Rotulos: el inventario detallado de las caracteristicas de los equipos de computacion

con su respectivo rotulo de inventario es manejado por una empresa externa.

Instaladores

Los instaladores de las aplicaciones utilizadas en la empresa se encuentran

almacenados de forma digital en un computador.

Licencias

Actualmente cuentan con licencias de Microsoft Office, Server, Windows, Karpesky,

Autodesk, InterPro, Firmware, Check Point, Cisco, Vidyo, Oracle.

Cada usuario es responsable de su activo, pero el departamento de activos fijos
manejado a nivel del municipio es el responsable de todos los activos, al inventario

de estos tienen acceso Unicamente los encargados del sistema de gestion financiera.
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A nivel del area de informatica la encargada de los procesos de los activos es una

empresa externa.

3.6.3. Control de accesos

La directora es la persona encargada de autorizar el acceso solicitado de acuerdo a la
necesidad de cada funcionario, este procedimiento se lo realiza a través de un

formulario.

El registro y cancelacién de usuario es operado a través de Talento Humano.

Contrasefnas

Las contrasefias son manejadas por el area de soporte ellos son los encargados de
crear la cuenta al usuario y asignar una contrasefia genérica, la cual debe ser

cambiada por cada uno.

3.6.4. Seguridad fisica y del ambiente

Control de acceso fisico al area

En el departamento de Informética existe un perimetro de seguridad fisica, cada una
de las areas se encuentra separada por una puerta, el acceso al Data Center es a través
de una puerta con deteccion de huella, cuenta con un letrero de sefializacion de area
restringida, ademas posee un boton de emergencia y uno de alarma contra incendios.

Solo el personal de infraestructura tiene permitido el acceso.

Control de acceso a los equipos

El control de acceso a los equipos es responsabilidad exclusiva de cada funcionario.

Dispositivos de Soporte

En el departamento de informatica disponen de los siguientes dispositivos para

soporte:
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e Aire acondicionado: en el Data Center la temperatura se mantiene entre 19°C
y 20°C solo para esta area, con el fin de mantener esta temperatura todos los

dias y garantizar la vida de los equipos.

e UPS (Uninterruptible Power Supply): existe un UPS para el Data Center que
puede mantener los servidores funcionando por aproximadamente media

hora.

e Descarga a tierra: Existe una conexion a tierra propia para el Data Center y

otra para el area.

Cableado Estructurado

La instalacion del cableado estructurado fue realizada por una empresa externa,

resguardo todas las medidas de seguridad necesarias.

Mantenimiento

Solicitud de mantenimiento: cada vez que los usuarios necesitan asesoramiento o
servicios del area de informatica, se comunican telefonicamente o a través de correos
electronicos con el encargado explicando su situacion. Cada requerimiento no se

registra en un documento.

Mantenimiento preventivo: Se tiene contratado un servicio de mantenimiento de

hardware con una empresa externa, este mantenimiento se realiza cada 3 meses.

3.6.5. Seguridad de las Operaciones

Antivirus

Se adquirid las licencias del antivirus Karpesky, por medio de este se tiene protegido

al Servidor y al nimero de dispositivos finales indicados.
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Backup

Backups de datos en los servidores: el backup es realizado a través de VDP
(vSphere Data Protection). Cuando se hace un cambio en la configuracion del
servidor se realizan dos tipos de respaldos, de forma diaria y semanal, dependiendo
el servidor al que se le realizo el cambio. Los cambios que se realizan se documentan
para datos internos del personal de infraestructura. El procedimiento para la

recuperacion de los backups es a través del manual técnico de la herramienta.

Backups de datos en las PC’s: Los usuarios deben realizar sus propios backups de
los datos almacenados en sus maquinas, ya que estos datos son propiedad de cada
funcionario. Si realizan un backup deberian hacerlo en sus propias maquinas o en

discos de almacenamiento.

Backups en Base de datos: se utiliza Oracle Secure Backup que es una herramienta

propia de Oracle.

Eventos

Existe un servidor de logs para los switches y cada servidor tiene su manejador de

logs propio del sistema operativo.

Software

La instalacion de software se la realiza a traves de un formulario de requerimiento.

3.6.6. Seguridad de las Comunicaciones

Correo Electrénico

El correo electrénico en el area de redes, infraestructura y telecomunicaciones es

manejado a nivel externo por otra empresa de la ciudad.
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Ataques de red

Para prevenir los ataques de red se tienen herramientas de firewall y Check Point que
pretende detectar y prevenir la transmision no autorizada de informacion
confidencial dentro de la organizacion de una forma eficaz y sin ralentizar las

comunicaciones.

3.6.7. Adquisicion desarrollo y mantenimiento del sistema

Seguridad de Base de Datos

En la empresa se utiliza Oracle Data Base para el almacenamiento y la
administracion de los datos, manejando las seguridades propias de la
OracleDataBase.

Existe un DBA (administrador de bases de datos) encargado de todos los aspectos
técnicos, tecnologicos, legales de la base de datos, él es el responsable de la

integridad y disponibilidad de los datos.

Control de Aplicaciones

Actualmente ningin usuario puede instalar aplicaciones en sus equipos, en caso de
querer instalar una nueva aplicacién se debe dar a conocer la necesidad de la misma
al &rea de Soporte realizando una solicitud con un formato preestablecido
justificando la instalacion respectiva.

Transacciones en linea

La seguridad para las transacciones en linea se encuentra manejada a través del
Firewall Perimetral y el empleo de usuarios y contrasefias, dependiendo el nivel con

el que cuenta cada usuario.
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3.6.8. Relaciones con el proveedor

Dentro de los contratos establecidos del estado con empresas privadas existen
clausulas de confidencialidad, el encargado de supervisar los servicios del proveedor

es el administrador del contrato.

3.6.9. Gestion de incidentes de seguridad de la informacién

Para el intercambio de informacidn se realizan distintos convenios dependiendo si la
empresa es publica o privada. Los eventos de seguridad de la informacion son
comunicados por correo y por el protocolo SNMP (Simple Network Management

Protocol).

3.6.10. Continuidad del negocio

El area cuenta con alta disponibilidad de Hardware por medio de un servidor

principal y un alterno, alta disponibilidad de energia a travées del generador.

3.7. Indice actual de debilidades

Luego de efectuado el autodiagndstico, Anexo 3, se asigné el valor de cero para cada
falso y uno para cada verdadero, pudiendo tener un total de 124 verdaderos. El area
de redes, infraestructura y telecomunicaciones obtuvo 45 verdaderos determinando
un indice general de debilidades del 64%, Figura 3.3, de acuerdo a lo que establece la
norma ISO/IEC 27001:2013.

GENERAL

Si
36%

64%

Figura 3.3 Porcentaje general de debilidades
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El porcentaje de debilidades existente en cada uno de los dominios que presenta la
norma permite identificar los puntos més fragiles en cuanto a seguridad en el area de

redes, infraestructura y telecomunicaciones.

Los dominios analizados fueron:

Politicas de seguridad (Figura 3.4)

Organizacion de la seguridad (Figura 3.5)
Seguridad en RRHH (Figura 3.6)

Administracion de activos (Figura 3.7)

Control de acceso (Figura 3.8)

Criptografia (Figura 3.9)

Seguridad fisica y del ambiente (Figura 3.10)
Seguridad de las operaciones (Figura 3.11)
Seguridad de las comunicaciones (Figura 3.12)
Adquisicién, desarrollo y mantenimiento del sistema (Figura 3.3)
Relaciones con el proveedor (Figura 3.14)

Gestion de incidentes de seguridad (Figura 3.15)
Gestion de la continuidad del negocio (Figura 3.16)

Cumplimiento (Figura 3.17)

POLITICAS DE SEGURIDAD (A5)

Si
33%

No
67%

Figura 3.4 Porcentaje de controles para la politica de seguridad
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ORGANIZACION DE LA SEGURIDAD (A6)

Si
11%

No
89%

Figura 3.5 Porcentaje de controles para la organizacion de la seguridad

SEGURIDAD EN RRHH (A7)

Si
0%

No
100%

Figura 3.6 Porcentaje de controles para la seguridad en RRHH

ADMINISTRACION DE ACTIVOS (A8)

Figura 3.7 Porcentaje de controles para la administracion de activos
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CONTROL DE ACCESOS (A9)

Figura 3.8 Porcentaje de controles para el control de acceso

CRIPTOGRAFIA (A10)

Si
0%

No
100%

Figura 3.9 Porcentaje de controles en criptografia

SEGURIDAD FISICA Y DEL ENTORNO (A11)

No
38%

Figura 3.10 Porcentaje de controles en seguridad fisica y del ambiente
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SEGURIDAD DE LAS OPERACIONES (A12)

No
38%

Si
62%

Figura 3.11 Porcentaje de controles en seguridad de las operaciones

SEGURIDAD DE LAS COMUNICACIONES (A13)

57%

Figura 3.12 Porcentaje de controles en seguridad de las comunicaciones

ADQUISICION, DESARROLLO Y MANTENIMIENTO DEL SISTEMA
(Al4)

Si
10%

90%

Figura 3.13 Porcentaje de controles en adquisicion, desarrollo y mantenimiento del
sistema
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RELACIONES CON EL PROVEEDOR (A15)

Figura 3.14 Porcentaje de controles en las relaciones con el proveedor

GESTION DE INCIDENTES DE SEGURIDAD (A16)

Si
25%

No
75%

Figura 3.15 Porcentaje de controles en la gestion de incidentes de seguridad

CONTINUIDAD DEL NEGOCIO (Al17)

Si
20%

No
80%

Figura 3.16 Porcentaje de controles en la continuidad del negocio
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CUMPLIMIENTO (A18)

Si
20%

80%

Figura 3.17 Porcentaje de controles en el cumplimiento
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CAPITULO 4

IMPLEMENTACION DE MECANISMOS DE SEGURIDAD BASADOS EN
LA NORMA ISO/IEC 27001

En el capitulo 4 se explicaran los procedimientos y la metodologia necesaria para la
implementacion de la norma ISO/IEC 27001, se identificaran los mecanismos de
seguridad precisos para disminuir las vulnerabilidades presentes en el Data Center
del area de redes, infraestructura y telecomunicaciones sean estos software o
hardware. Con el fin de resguardar los datos y presentar las actividades realizadas al

GAD Municipal los resultados del presente trabajo se detallan como anexos.

4.1. Proceso de implementacion

Normas relacionadas

La serie de normas 27000 contiene normas complementarias para la implementacion
de la norma ISO/IEC 27001, durante el proceso de ejecucién se emplearon las

normas que se muestran en la Figura 4.1.

4. IS0 27005:
2. ISO 27003: Directrices Gestion del
para la implementacion Riesgo de
Seguridad de la
P Informacion 5.1ISO 27002:
: Cédigo de
2 buenas
Practicas para

® 0 . 1aGSI

, & j‘ ". 4_5.,"",
c’. FL-~ &‘

© 1.ISO 27000:
Vision general y
vocabulario

y

‘f T8
3.1IS0 27004: Gestion
de Ia Seguridad de la
Informacion

~

Figura 4.1 Normas usadas en el proceso de implementacion de ISO/IEC 27001
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Fases para la implementacion de un SGSI

Para la implementacion del SGSI se deben llevar acabo las fases que se observan en
la Figura 4.2 (Normas 1SO, 2016).

Documento de la Politica

[}

Definir El Alcance ¥
Del SGSI >
* Alcdnce Del SGSI

\d

Analisis de Activos
de Informacion

G

Analisis de riesgos

Definir Amenazas y —
vulnerabilidades

=
s 2 &

Resultados y
conclusiones

i) il

Declaracion de
Aplicabilidad

. @

Revision del SGSI

Declaracién de Controles Seleccionados
Aplicabilidad >

Plan de Auditorias

AUDITORIA >

Figura 4.2 Fases de implementacion del SGSI
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4.2. Plan del Proyecto

Forma parte de la gestién de proyectos, permite informar el progreso dentro del
entorno del proyecto de implementacion del sistema de gestion de seguridad de la

informacion.

En el Anexo 5 se establece el plan de proyecto para el area de redes, infraestructura

y telecomunicaciones del GAD Municipal.

4.3. Alcance del Sistema de Gestion de Seguridad de la Informacion

En el Anexo 6 se determina el alcance del Sistema de Gestion de Seguridad de la
Informacion este es uno de los puntos mas criticos en la implementacion ya que su
correcta definicion permitird que las tareas, el mantenimiento y los responsables

estén correctamente determinados de acuerdo a las caracteristicas del area.

4.4. Politica de seguridad de la informacion

La politica de seguridad de la informacion es el punto de partida para él disefio del
SGSI, por medio de esta la direccion establece las lineas de actuacion. EI Anexo 7
contiene la politica de alto nivel la cual define claramente la intencion y los
objetivos tomando en consideracion los requisitos, obligaciones, la realidad del

area y los criterios de evaluacion.

4.5. Metodologia de evaluacién y tratamiento de riesgos

Previa la identificacion, andlisis y evaluacion de vulnerabilidades es necesario
plantear la metodologia de evaluacion y tratamiento de riesgos, en la Tabla 4.1 se
presenta un resumen de las metodologias analizadas para posteriormente seleccionar

la més adecuada acorde la realidad del area.


https://es.wikipedia.org/wiki/Gesti%C3%B3n_de_proyectos

Tabla 4.1 Metodologias de valoracion de riesgos
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Metodologia de valoracion de riesgos

Método

Enfoque

Caracteristicas

MAGERIT

Metodologia de Analisis y
Gestion de Riesgos de los
Sistemas de Informacion

En los elementos informaticos, en la
informacién y comunicaciones

Identifica las amenazas

Determina la vulnerabilidad

Recomienda medidas apropiadas

Metodologia francesa de
analisis y gestion de riesgos de

Estudia cuéles son las dependencias de los procesos del negocio

EBIOS . : Gestores del riesgo de Tl Determina los puntos de conflicto
seguridad de sistemas de
informacion
Establece los objetivos de seguridad necesarios y suficientes
Estudia de riesgos organizacionales
Metq@ologla_de Analisis y Garantizar la seguridad de los L ) .,
OCTAVE | Gestion de Riesgos : : i Estudia la infraestructura de informacion
sistemas informéticos
desarrollada por el CERT
Estudia el uso de la infraestructura
GMITS Guias para la administracion de Acercamiento Bésico La seguridad es manejada sin una valoracion de riesgos

seguridad de TI
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Reduce el tiempo y costo requerido

Anaélisis de riesgo detallado

Decide un nivel de seguridad apropiado para cada activo y de
esa manera se escoge los controles con precision

Necesita mas recursos en tiempo, personal y dinero

Acercamiento combinado

Combina el acercamiento basico y el analisis de riesgo detallado

Determina cuales son los activos en los que habra que invertir
mas

Se les aplica un nivel basico de seguridad al resto de los riesgos

Enfoque mas eficaz en cuanto a costes y a adaptabilidad

Acercamiento informal

Anadlisis de riesgos basados en la experiencia o en la decision de
la persona responsable

Se puede pasar por alto areas de riesgos 0 amenazas importantes

(Talero, 2016), (La Suma de todos, 2016), (AcronymFinder, 2016).
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La metodologia elegida para el andlisis de riesgo es proporcionada por
Academy27001 y se basa en las Guias para la Implementacion de Seguridad de TI,
con andlisis detallado, ya que permite establecer los controles adecuados para los
riesgos mas criticos ajustandose a los requerimientos de la norma ISO/IEC
27001:2013.

Matriz de riesgo

La matriz de riesgo permite identificar las actividades mas importantes, el tipo y
nivel de riesgos y los factores de riesgo. En la Figura 4.3 se observa la matriz de

riesgo del area de redes, infraestructura y telecomunicaciones del GAD.

PROBABILIDAD
-

0 1 2

v

CONSECUENCIA
Figura 4.3 Matriz de riesgo
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Basados en la matriz de riesgo los valores de 0, 1 y 2 son riesgos aceptables,

mientras que los valores 3 y 4 son riesgos no aceptables.

La evaluacion de riesgos se implementa a través del Cuadro de evaluaciéon de
riesgos. La identificacion de amenazas y vulnerabilidades la ejecutan los duefios de
los activos, y la evaluacion de consecuencias y probabilidad es realizada por los
propietarios de los riesgos. Una vez determinados los activos se identifican las
amenazas Yy vulnerabilidades relacionadas con cada uno. En el Anexo 8 se establece

la metodologia planteada.

4.5.1. Cuadro de evaluacion de riesgos

En la evaluacion de riesgos se debe identificar todos los activos, es decir, los activos
que pueden afectar la confidencialidad, integridad y disponibilidad de la informacion
en el area. Estos pueden ser documentos en papel o en formato electrénico,
aplicaciones, personas, equipos de TI, infraestructura y servicios externos o procesos
externalizados. Al identificar los activos también es necesario identificar la persona o
unidad organizativa responsable de cada activo. En la Figura 4.4 se observa la

clasificacion realizada para el area, basada en la norma ISO/IEC 27005.

El cuadro de evaluacién de riesgos, Anexo 9, contiene una clasificacion de los
activos, las amenazas y vulnerabilidades que afectan estos activos y el nivel de riesgo
que representan de acuerdo al grado de consecuencia y probabilidad. Ademas,
identifica los controles de seguridad empleados actualmente. En la Tabla 4.2 se

observa la plantilla utilizada.
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Figura 4.4 Clasificacion de activos
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Tabla 4.2 Cuadro de evaluacion de riesgos
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4.5.2. Cuadro tratamiento de riesgos

Para los riesgos no aceptables calificados en 3 y 4 se deben seleccionar una o mas

opciones de tratamiento.

1. Eleccion de control o controles de seguridad del Anexo A de la norma
ISO/IEC 27001 u otros controles de seguridad.

2. Transferencia de los riesgos a terceros.

3. Evitar los riesgos discontinuando una actividad comercial que ocasiona

ese riesgo.

4. Aceptacion del riesgo: esta opcidon esta permitida solamente si las
selecciones de otras opciones de tratamiento del riesgo costarian mas que

el potencial impacto en el caso de que se materializara dicho riesgo.

La eleccion de opciones se implementa a traves del Cuadro de tratamiento de riesgos.
Habitualmente, se escoge la eleccion de uno o mas controles de seguridad. En el
Anexo 10 se encuentra el cuadro de tratamiento de riesgos, en este se establece un
control o solucion para cada riesgo existente y su nivel de efectividad una vez

implantado. En la Tabla 4.3 se observa la plantilla utilizada.

4.5.3. Informe sobre evaluacion y tratamiento de riesgos

El informe es un resumen del proceso empleado para la evaluacién y tratamiento de
riesgos y los imprevistos que se presenten durante este proceso. En el Anexo 11 se
encuentra redactado el informe de evaluacion y tratamiento de riesgos del area de

redes, infraestructura y telecomunicaciones.

En base a los resultados obtenidos del andlisis, el porcentaje de riesgos presente es
del 92% (Figura 4.5) en el &mbito organizacional, en el personal (Figura 4.6) es del
91%, por la infraestructura del lugar es de un 50% (Figura 4.7), en la red (Figura
4.8) existe un 54%, el software (Figura 4.9) presenta un 70% Yy el hardware un 55%
(Figura 4.9).
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Tabla 4.3 Cuadro de tratamiento de riesgos




Organizacion

8%

M Riesgo

Figura 4.5 Riesgo en la organizacion

Personal

M Riesgo

Figura 4.6 Riesgo en el personal
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Lugar

M Riesgo

Figura 4.7 Riesgo en el lugar

Red

M Riesgo

Figura 4.8 Riesgo en la red
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Software

M Riesgo

Figura 4.9 Riesgo en el software

Hardware

M Riesgo

Figura 4.10 Riesgos en el hardware
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4.6. Declaracion de aplicabilidad

La Declaracion de aplicabilidad es una justificacion de la eleccion de uso o no uso
de cada uno de los controles que la norma ISO/IEC 27001 presenta en su Anexo A.
Esta contiene: qué controles de seguridad son aplicables y cudles no, la
justificacion de esa decision y si estdn implementados o no. Ademas, por medio de

esta se identifica los riesgos residuales.

En el Anexo 12 se encuentra redactada la declaracion de aplicabilidad del area de
redes, infraestructura y telecomunicaciones, en la Tabla 4.4 se establece el codigo
empleado en la justificacion del uso o no uso, en la Tabla 4.5 se encuentra el
codigo establecido para determinar el estado del control y en la Tabla 4.6 se

presenta plantilla usada para la declaracion de Aplicabilidad.

Tabla 4.4 Codigo de justificacion de uso y no uso

Significado

L Requerimiento Legal
C Obligacion contractual
N Requerimiento del negocio

R Analisis de riesgos
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Tabla 4.5 Codigo de estado del control

Cddigo Significado

P El control esta planificado.

Pl El control se lleva acabo, pero el proceso debe ser documentado.

I El control se documento e implemento.

NI No implementado.

NA El control no es aplicable para la empresa.

Ya que no se consigue reducir todos los riesgos en el proceso de gestion de riesgos,

se establece todos los siguientes como riesgos residuales:
1. Todos los riesgos con valor 0, 1 0 2.

2. Los riesgos que no pudieron ser reducidos a los niveles mencionados en el

punto anterior luego de la aplicacién de los controles.

4.7. Plan de tratamiento de riesgos

Luego de identificar los riesgos y determinar el control que permita mitigar este
riesgo se debe especificar quien es el responsable de cumplir con la ejecucion del
control, cual es el tiempo que tomard, el costo que esto conlleva entre otras
caracteristicas importantes para su ejecucion. En la Tabla 4.8 se observa la
plantilla, Anexo 13, utilizada para el plan de tratamiento de riesgos.

Para la implementacion de los controles del Anexo A de la norma ISO/IEC 27001
se debe seguir el lineamiento otorgado por la norma ISO/IEC 27002 Cdbdigo de
buenas Practicas, el resumen de lineamiento de los controles que se van a

implementar se observa en el Anexo 14.



Ochoa Quezada 61

Tabla 4.6 Declaracion de Aplicabilidad

L C N R
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Tabla 4.1 Riesgos residuales
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Tabla 4.8 Plan de tratamiento de riesgos
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

e La seguridad de la informacion en una empresa se debe tratar por medio de
un Sistema de Gestion de Seguridad de la Informacion, ya que, a pesar del
avance de la tecnologia, en lugar de disminuir los indices de debilidades en
los sistemas de las empresas, estd ocurriendo lo opuesto porque los usuarios

no estan haciendo uso adecuado de los aplicativos de seguridad.

e La implementacion de la norma ISO/IEC 27001:2013 ademas de proteger la
empresa permite conseguir una ventaja comercial, ya que permite obtener una
certificacion que avale la seguridad con la que cuenta el area de redes,
infraestructura y telecomunicaciones del GAD Municipal del cantdén Cuenca.

e Es de gran ayuda poseer conocimiento de la serie de normas ISO/IEC 27000
ya que ofrecen informacién de apoyo para la implementacion y

mantenimiento del Sistema de Gestion de Seguridad de la Informacion.

e Luego de efectuado el autodiagnostico, Anexo 3 y Anexo 4, se determiné que
el area de redes, infraestructura y telecomunicaciones del GAD Municipal de
Cuenca posee un indice de debilidades del 64% de acuerdo a lo que establece
la norma ISO/IEC 27001:2013.

e El alcance del SGSI se establecio para el area de redes, infraestructura y
telecomunicaciones ya que no fue preciso desarrollar un SGSI para toda la
organizacion porque lo importante es enfocarse donde se encuentren la

mayoria de las actividades relacionadas con la gestién de informacion.

e La parte decisiva para una adecuada implementacion del SGSI fue la correcta
determinacion de los activos para posteriormente identificar las amenazas y

vulnerabilidades que pueden afectar a dichos activos.

e En base a los resultados obtenidos del analisis, el porcentaje de riesgos

presente es del 92% en el ambito organizacional, en el personal es del 91%,
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por la infraestructura del lugar es de un 50%, en la red existe un 54%, el
software presenta un 70% y el hardware un 55%.

El cumplimiento de las politicas de seguridad, asi como la implementacion de
todos los controles definidos en el plan de tratamiento de riesgos y los
recomendados para los riesgos residuales permitira al area de redes,

infraestructura y telecomunicaciones disminuir el nivel de riesgo presente.

Luego de aplicar los controles se tendra un porcentaje de riesgo
organizacional del 46%, por parte del personal un 45% vy para la
infraestructura del lugar, la red, el software y el hardware se lograra un

porcentaje del 25%.

El efectuar la ejecucion de los controles de seguridad definidos luego de
realizada la evaluacion de riesgos, no garantiza que en un futuro no ocurra
inconvenientes de seguridad, ya que no existe la seguridad total ante
cualquier blindaje de proteccion siempre se podra encontrar un elemento
capaz de romperla, pero la aplicacion de los controles permite disminuir la
probabilidad de que se materialice un riesgo, reduciendo los impactos y la

pérdida de informacion.

Se ha contado con el aval de la empresa para corroborar la informacion
obtenida en el transcurso del desarrollo de la tesis, para lo cual se anexa el
documento que asi lo valida, Anexo 1.
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Recomendaciones:

e La seguridad de la informacion debe ser manejada como un proceso de
mejoramiento continuo acorde a los cambios que se realizan en el area de

redes, infraestructura y telecomunicaciones.

e Se debe realizar difusiones de las politicas de seguridad de la informacion y
camparias de concientizacion de la importancia de la seguridad de la
informacion a todo el personal del GAD Municipal.

e Una vez implementados todos los controles propuestos, se recomienda
realizar un nuevo analisis para verificar si el indice de debilidades ha

disminuido o aumentado y con ello poder tomar medidas en el asunto.

e Se recomienda contar con un responsable de seguridad que cumpla a
cabalidad con el Sistema de Gestion de Seguridad implantado y su
mejoramiento. La ausencia de un responsable de seguridad provoca que no
exista personal idéneo para elaborar una estrategia de seguridad robusta que
garantice la disponibilidad, integridad y confiabilidad de los datos,
los procesos efectivos y eficientes para preservar los intereses de la
organizacion, y la explicacion de las insuficiencias a la alta gerencia pues al
implementar un Sistema de Gestion de Seguridad de la Informacién se
incrementan las responsabilidades y al recaer en el personal del area se

vuelve complicada la ejecucion de las diferentes tareas.
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Anexo 1: Certificado de apoyo y validacion de datos del area
de redes, infraestructura y telecomunicaciones del
departamento de Informética del GAD Municipal del canton
Cuenca.



Anexo 2:

Anexo A de la norma ISO/IEC 27001:2013

El Anexo A de la norma, contiene una completa lista de los objetivos y controles

que permiten identificar aquellos que son necesarios para implementar el

tratamiento de riesgos.

A.5 Politica de seguridad de la informacion

A.5.1 Orientacion de la direccién para la seguridad de la informacién

Objetivo: Proporcionar orientacion y apoyo de la direccion para seguridad de la

informacién, de acuerdo con los requerimientos del negocio y con las regulaciones y

leyes pertinentes.

A511

Documentar politica de

seguridad de informacion

Control: La direccion debe definir, aprobar,
publicar y comunicar a todos los empleados y a
las partes externas pertinentes un grupo de

politica para la seguridad de la informacion.

AS5.12

Revision de la politica de
seguridad de la

informacion

Control: Se deben revisar las politicas de

seguridad de la informacion a intervalos
planeados o si ocurren cambios significativos
para asegurar su conveniencia, suficiencia y

eficacia continuas.

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

Objetivo: Establecer un marco de trabajo de la direccidn para comenzar y controlar la

implementacion y funcionamiento de la seguridad de la informacion dentro de la

organizacion.

Roles y | Control: Todas las responsabilidades de la
A.6.1.1 | responsabilidades de la | seguridad de la informacion deben ser definidas
seguridad de la | y asignadas.
informacion
Control: Se deben segregar las funcione y las
A.6.1.2 | Segregacion de | areas de responsabilidad para reducir las
funciones oportunidades de modificaciones no autorizadas

0 no intencionales o el uso inadecuado de los




activos de la organizacion.

A.6.1.3 | Contacto con autoridades | Control: Se deben mantener los contactos
apropiados con las autoridades pertinentes.
Control

Contacto con grupos | Se deben mantener los contactos apropiados con

A.6.1.4 | especiales de interés los grupos especiales de interés u otros foros
especializados en seguridad, asi como
asociaciones de profesionales.

A.6.1.5 | Seguridad de la | Control: Se debe abordar la seguridad de la

informacidn en la gestion

de proyecto

informacion en la gestion de proyecto, sin

importar el tipo de proyecto.

A.6.2 Dispositivos moviles y trabajo remoto

Obijetivo: garantizar la seguridad del trabajo remoto y el uso de dispositivos moviles.

Politica de dispositivos

Control: Se debe adoptar una politica y medidas

A.6.2.1 | moviles de apoyo a la seguridad para gestionar los
riesgos presentados al usar dispositivos
moviles.

A.6.2.2 | Trabajo remoto Control: Se debe implementar una politica y

medidas de apoyo a la seguridad para proteger
la informacion a la que se accede, procesa 0

almacena en los lugares de trabajo remoto.

A.7 Seguridad ligada a los recursos humanos

A.7.1 Previo al empleo

Obijetivo: Asegurar que los empleados y contratistas entiendan sus responsabilidades, y

que sea aptos para los roles para los cuales estan siendo considerados.

AT711

Seleccion

Control: Se debe realizar la verificacién de
antecedentes en todos los candidatos al empleo,
de acuerdo con las leyes, regulaciones y normas
éticas relevantes y en proporcion a los
requisitos del negocio, la clasificacion de la
informacion a ser accedida, y los riesgos

percibidos.




AT7.12

Términos y condiciones

de la relacién laboral

Control: Los acuerdos contractuales con los
empleados y contratistas deben indicar sus
responsabilidades y las de la organizacion en

cuanto a seguridad de la informacion.

A.7.2 Durante el empleo

Objetivo: Asegurar que los empleados y contratistas estén en conocimiento y cumplan

con sus responsabilidades de seguridad de la informacion.

A.7.2.1 | Gestion de | Control: La direccion debe solicitar a todos los
responsabilidades empleados y contratistas que apliquen la
seguridad de la informacién de acuerdo con las
politicas y procedimientos establecidos por la
organizacion.

A.7.2.2 | Concientizacion, Control:  Todos los empleados de Ila
educacion y capacitacion | organizacion, y en donde sea pertinente, los
en seguridad de la | contratistas deben recibir formacion adecuada
informacion en concientizaciéon y actualizaciones regulares

en politicas y procedimientos organizacionales
pertinentes para su funcion laboral.

A.7.2.3 | Proceso disciplinario Control: Debe existir un proceso disciplinario

formal y sabido por los empleados para tomar
acciones en contra de los empleados que hayan
cometido una infraccion a la seguridad de la

informacion.

A.7.3 Desvinculacion y cambio de empleo

Obijetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o

desvinculacion del empleo.

A731

Responsabilidades en la
desvinculacion o cambio

de empleo

Control: Se deben definir y comunicar las
responsabilidades y funciones de la seguridad
de la informacién que siguen en vigor después
de la desvinculacion o cambio de relacion

laboral.

A.8 Administracion de activos

A.8.1 Responsabilidad por los activos




Obijetivo: Identificar los activos de la organizacién y definir las responsabilidades de

proteccion pertinentes.

A.8.1.1 | Inventario de activos Control: Deberd identificarse los activos
asociados a las instalaciones de procesamiento
de la informacion y a la informacion y se debe
realizar y mantener un inventario de dichos

activos.

A.8.1.2 | Propiedad de los activos | Control: Los activos que se mantienen en

inventario deben pertenecer a un duefio.

AB8.13 |Uso aceptable de los | Control: Se deben identificar, documentar e
activos implementar las reglas para el uso aceptable de
la informacién y los activos asociados con la
informacion 'y las  instalaciones  de

procesamiento de informacion.

A.8.1.4 | Devolucién de activos Control: Todos los empleados y usuarios de
terceras partes deben devolver todos los activos
pertenecientes a la organizacion que estén en su
poder como consecuencia de la finalizacion de

su relacién laboral contrato o acuerdo.

A.8.2 Clasificacion de la informacién

Obijetivo: Asegurar que la informacion recibe el nivel de proteccion adecuado, segun

su importancia para la organizacion.

A.8.2.1 | Clasificacibn de la | Control: La informacion debe ser clasificada en
informacion términos de requisitos legales, valor, criticidad
y sensibilidad para la divulgacion o

modificacion sin autorizacion.

A.8.2.2 | Etiquetado de la | Control: Se debe desarrollar e implementar un
informacion conjunto apropiado de procedimientos para el
etiquetado de la informacién, de acuerdo al
esquema de clasificaciobn de informacion

adoptado por la organizacion.

A.8.2.3 | Manejo de activos Control: Se deben desarrollar e implementar los

procedimientos para el manejo de activos, de




acuerdo al esquema de clasificacion de

informacion adoptado por la organizacion.

A.8.3 Manejo de los medios

Objetivo: Prevenir la divulgacion no autorizada, modificacion, eliminacion o

destruccién de la informacién almacenada en los medios.

A.8.3.1 | Gestiobn de los medios | Control: Se  deben  implementar  los
removibles procedimientos para la gestion de los medios
removibles, de acuerdo al esquema de
clasificacion adoptado por la organizacion.
A.8.3.2 | Eliminacion de los | Control: Se deben eliminar los medios de forma
medios segura y sin peligro cuando no se necesiten
maés, usando procedimientos formales.
A.8.3.3 | Transferencia fisica de | Control: Los medios que contengan

medios

informacion se deben proteger contra acceso no

autorizado, uso inadecuado o0 corrupcion

durante el transporte.

A.9 Control de acceso

A.9.1 Requisitos de negocio para el control de acceso

Objetivo: Restringir el acceso a la informacién y a las instalaciones de procesamiento

de informacion.

A9.1.1 | Politica de control de | Control: Se debe establecer, documentar y
acceso revisar una politica de control de acceso
basadas en los requisitos del negocio y de
seguridad de la informacion.
A9.1.2 | Accesoalasredesyalos | Control: Los usuarios solo deben tener acceso

servicios de la red

directo a la red y a los servicios de la red para

los que han sido autorizados especificamente.

A.9.2 Gestion de acceso del usuario

Objetivo: Asegurar el acceso de usuarios autorizados y evitar el acceso sin autorizacion

a los sistemas y servicios.

A9.21

Registro y cancelacion

de registro de usuario

Control: Se debe implementar un proceso de
registro y cancelacion de registro de usuario

para habilitar la asignacion de derechos de




acceso.

A9.22

Asignacion de acceso de

usuario

Control: Debe existir un procedimiento formal
de asignacion de usuario para asignar o revocar
los derechos de acceso para todos los tipicos de

usuarios, a todos los sistemas y servicios.

A9.2.3

Gestion de derechos de

acceso privilegiados

Control: Se debe restringir y controlar la
asignacion y uso de los derechos de acceso

privilegiado.

A9.24

Gestion de informacion
secreta de autenticacion

de usuarios

Control: Se debe controlar la asignacion de
informacion de autenticacién secreta mediante

un proceso de gestion formal.

A9.25

Revision de los derechos

de acceso de usuario

Control: Los propietarios de activos deben
revisar los derechos de acceso de los usuarios

de manera periddica.

A9.2.6

Eliminacion o ajuste de

los derechos de acceso

Control: Se deben retirar los derechos de acceso
de todos los empleados y usuarios externos a la
informacion 'y a las instalaciones de
procesamiento de informacion, una vez que
termine su relacion laboral, contrato o acuerdo o

se ajuste segun el cambio.

A.9.3 Responsabilidades del usuario

Objetivo: Responsabilizar a los usuarios del cuidado de su informacion de

autenticacion.

A93.1

Uso de informacion de

autenticacion secreta

Control: Se debe exigir a los usuarios el
cumplimiento de las practicas de la
organizacion en el uso de la informacion de

autenticacion secreta.

A.9.4 Control de acceso al sistema y aplicaciones

Obijetivo: Evitar el acceso sin autorizacion a los sistemas y aplicaciones.

A94.1

Restriccién de acceso a

la informacion

Control: Se debe restringir el acceso a la
informacion y a las funciones del sistema de
aplicaciones, de acuerdo con la politica de

control de acceso.




A.9.4.2 | Procedimiento de inicio | Control: Cuando lo exija la politica de control
de sesién seguro de acceso, el acceso a los sistemas vy
aplicaciones debe ser controlado por un
procedimiento de inicio de sesion seguro.
A.9.43 | Sistema de gestion de | Control: Los sistemas de gestion de contrasefias
contrasefias deben ser interactivos y deben asegurar
contrasefias de calidad.
A9.44 |Uso de programas | Control: Se debe restringir y controlar
utilitarios privilegiados estrictamente el uso de programas utilitarios que
pueden estar en capacidad de anular el sistema y
los controles de aplicacién.
A.9.45 | Control de acceso al | Control: Se debe restringir el acceso al codigo

codigo fuente de los

programas

fuente de los programas.

A.10 Criptografia

A.10.1 Controles criptogréficos

Obijetivo: Asegurar el uso adecuado y eficaz de la criptografia para proteger la

confidencialidad, autenticidad o integridad de la informacion.

A.10.1.1 | Politica sobre el uso de | Control: Se debe desarrollar e implementar una
controles criptograficos | politica sobre el uso de controles criptogréaficos

para la proteccion de la informacién
A.10.1.2 | Gestion de claves Control: Se debe desarrollar e implementar una

politica sobre el uso, proteccién y vida util de
las claves criptograficas durante toda su vida

atil.

A.11 Seguridad fisica y del ambiente

A.11.1 Areas seguras

Obijetivo: Evitar accesos fisicos no autorizados, dafios e interferencias contra las

instalaciones de procesamiento de la informacién y la informacion de la organizacion.

Alll1l

Perimetro de seguridad

Control: Se deben definir y utilizar perimetros
de seguridad para proteger las é&reas que
contienen ya sea informacién sensible o critica

y las instalaciones de procesamiento de




informacion.

A.11.1.2 | Controles de acceso | Control: Las &reas seguras deben estar

fisico protegidas por controles de entrada apropiados
que aseguren que solo se permite el acceso a
personal autorizado.

A.11.1.3 | Seguridad de oficinas, | Control: Se debe disefiar y aplicar la seguridad
salas e instalaciones fisica en oficinas, salas e instalaciones.

A.11.1.4 | Proteccion contra | Control: Se debe disefiar y aplicar la proteccion
amenazas externas y del | fisica contra dafios por desastre natural ataque
ambiente malicioso o accidentes.

A.11.1.5 | Trabajo de areas seguras | Control: Se deben disefiar y aplicar

procedimientos para trabajar en areas seguras.

A.11.1.6 | Areas de entrega y carga | Control: Se debe controlar los puntos de acceso

tales como areas de entrega y de carga y otros
puntos donde las personas no autorizadas
puedan acceder a las instalaciones, y si es
posible, aislarlas de las instalaciones de
procesamiento de la informacion para evitar el

acceso no autorizado.

A.11.2 Equipamiento

Obijetivo: Prevenir pérdidas, dafios, hurtos o el compromiso de los activos, asi como la

interrupcién de las actividades de la organizacion.

All21

Ubicacidon y proteccion
del equipamiento

Control: El equipamiento se debe ubicar y
proteger para reducir los riesgos ocasionados
por amenazas Yy peligros ambientales, vy

oportunidades de acceso no autorizado.

Al1122

Elementos de soporte

Control: Se debe proteger el equipamiento
contra fallas en el suministro de energia y otras
interrupciones causadas por fallas en elementos

de soporte.

Al11.23

Seguridad en el cableado

Control: Se debe proteger el cableado de
energia y de telecomunicaciones que transporta

datos o brinda soporte a servicios de




informacion contra interceptacion, interferencia

o0 dafos.

A.11.2.4 | Mantenimiento del | Control: EI equipamiento debe recibir el
equipamiento mantenimiento correcto para asegurar Ssu

permanente disponibilidad e integridad.

A.11.2.5 | Retiro de activos Control: EI equipamiento, la informacion o el

software no se deben retirar del local de la
organizacion sin previa autorizacion.

A.11.2.6 | Seguridad del | Control: Se deben asegurar todos los activos
equipamiento y  los | fuera de las instalaciones, teniendo en cuenta
activos fuera de las | los diferentes riesgos de trabajar fuera de las
instalaciones instalaciones de la organizacion.

A.11.2.7 | Seguridad en la | Control: Todos los elementos del equipamiento
reutilizacion o descarte | que contenga medios de almacenamiento deben
de equipos ser revisados para asegurar que todos los datos

sensibles y software licenciado se hayan
removido o se haya sobrescrito con seguridad
antes de su descarte o reutilizacion.

A.11.2.8 | Equipo  de  usuario | Control: Los usuarios se deben asegurar de que
desatendido a los equipos desatendidos se les da proteccion

apropiada.

A.11.2.9 | Politica de escritorio y | Control: Se debe adoptar una politica de

pantalla limpios

escritorio limpio para papeles y medios de
almacenamiento removibles y una politica de
las instalaciones de

pantalla limpia para

procesamiento de informacion.

A.12 Seguridad de las operaciones

A.12.1 Procedimientos operacionales y responsabilidades.

Objetivo: Asegurar la operacion correcta y segura de

procesamiento de informacion.

las instalaciones de

Al1211

Procedimientos de

operaciéon documentados

Control: Los procedimientos de operacion se
deben documentar y poner a disposicién de

todos los usuarios que los necesiten.




Al121.2

Gestidn de cambios

Control: Se deben controlar los cambios a la

organizacion, procesos de negocio,
instalaciones de procesamiento de informacion
y los sistemas que afecten la seguridad de la

informacion.

A12.13

Gestion de la capacidad

Control: Se debe supervisar y adaptar el uso de
los recursos, y se deben hacer proyecciones de
los futuros requisitos de capacidad para

asegurar el desempefio requerido del sistema.

Al214

Separacion de los
ambientes de desarrollo,

prueba y operacionales

Control: Los ambientes para desarrollo, prueba
y operacion se deben separar para reducir los
riesgos de acceso no autorizado o cambios al

ambiente de operacion.

A.12.2 Proteccion contra c6digo malicioso

Objetivo: Asegurar que la informacion y las instalaciones de procesamiento de

informacion estan protegidas contra el codigo malicioso.

Al221

Controles contra codigo

malicioso.

Control: Se deben implantar controles de

deteccidn, prevencion y recuperacion para
protegerse contra cddigos maliciosos, junto con
los procedimientos adecuados para concientizar

a los usuarios.

A.12.3 Respaldo

Objetivo: Proteger en contra de la pérdida de datos.

A123.1

Respaldo de la

informacion

Control: Se deben hacer copias de respaldo y
pruebas de la informacion, del software y de las
sistema con

imagenes del regularidad, de

acuerdo con la politica de respaldo acordad.

A.12.4 Registro y monitoreo

Objetivo: Registrar eventos y generar evidencia.

Al241

Registro de evento

Control: Se deben generar, mantener y revisar
con regularidad los registros de eventos de las
actividades del usuario, excepciones, faltas y

eventos de seguridad de la informacion.




A.12.4.2 | Proteccion de la | Control: Las instalaciones de registro y la
informacion de registros | informacion de registro se deben proteger

contra alteraciones y accesos no autorizados.
A.12.4.3 | Registros del | Control: Se deben registrar las actividades de

administrador 'y el

operador

operador y del administrador del sistema, los
registros se deben proteger y revisar con

regularidad.

Al2.44

Sincronizacion de relojes

Control: Los relojes de todos los sistemas de
procesamiento de informacion pertinente dentro
de una organizacion o dominio de seguridad
deben estar sincronizados a una sola fuente

horaria de referencia. (NTP).

A.12.5 Control de software de operacion

Obijetivo: Asegurar la integridad de los sistemas operacionales

Al1251

Instalacion del software
en sistemas

operacionales

Control:  Se  deben  implementar  los

procedimientos para controlar la instalacion de

software en los sistemas operacionales.

A.12.6 Gestion de vulnerabilidad técnica

Objetivo: Evitar la explotacion de las vulnerabilidades técnicas.

A126.1

Gestion de las

vulnerabilidades técnicas

Control: Se debe obtener la informacién acerca
de las vulnerabilidades técnicas de los sistemas
de informacion usados se debe obtener de
manera oportuna, evaluar la exposicion de la
organizacion a estas vulnerabilidades y se deben
tomar las medidas apropiadas para abordar el

riesgo asociado.

A12.42

Restricciones sobre la

instalacion de software

Control: Se deben establecer e implementar las
reglas que rigen la instalacién de software por

parte de los usuarios.

A.12.7 Consideraciones de la auditoria de los sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas

operacionales.

Al127.1

Controles de auditoria de

Control: Los requisitos y las actividades de




sistemas de informacién

auditoria que involucran verificaciones de los
sistemas operacionales se deben planificar y
acordar cuidadosamente para minimizar el
riesgo de interrupciones en los procesos del

negocio.

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de red

Objetivo: Asegurar la proteccion de la informacion en las redes y sus instalaciones de

procesamiento de informacion de apoyo.

Al1311

Controles de red

Control: Las redes se deben gestionar vy
controlar para proteger la informacion en los

sistemas y aplicaciones.

A13.1.2

Seguridad de los

servicios de red

Control: Los mecanismos de seguridad, los
niveles del servicio y los requisitos de la gestion
de todos los servicios de red se deben identificar
e incluir en los acuerdos de servicios de red, ya
sea (ue estos servicios son prestados dentro de

la organizacion o por terceros.

A.13.1.3

Separacion en las redes

Control:  Los grupos de servicios de

informacion,  usuarios y  sistemas de

informacion se deben separar en redes.

A.13.2 Transferencia de informacién

Objetivo: Mantener la seguridad de la informacion transferida dentro de una

organizacion y con cualquier entidad externa.

A.13.2.1 | Politicas y | Control: Las politicas, procedimientos Yy
procedimientos de | controles de transferencia formal deben estar en
transferencia de | efecto para proteger la transferencia de la
informacién informacidén mediante el uso de todos los tipos

de instalaciones de comunicacion.

A.13.2.2 | Acuerdos sobre | Control: Los acuerdos deben abarcar la
transferencia de | transferencia segura de la informacion de
informacién negocio entre la organizacion y terceros.

A.13.2.3 | Mensajeria electronica Control: La informacion involucrada en la




mensajeria electronica debe ser debidamente

protegida.

Al13.24

Acuerdos de
confidencialidad o no

divulgacion

Control: Se deben identificar y revisar
regularmente los requisitos de confidencialidad
0 acuerdos de no divulgacion que reflejan las
necesidades de proteccion de la informacion de

la organizacion.

A.14 Adquisicion, desarrollo y mantenimiento del sistema

A.14.1 Requisitos de seguridad de los sistemas de informacion.

Obijetivo: Asegurar que la seguridad de la informacion es parte integral de los sistemas

de informacion en todo el ciclo.

Esto también incluye los requisitos para los sistemas de informacidn que proporcionan

servicio en las redes publicas.

A.14.1.1 | Andlisis y | Control: Los requisitos relacionados a la
especificaciones de | seguridad de la informacion deben ser incluidos
requisitos de seguridad | en los requisitos para los sistemas de
de la informacién informacion nuevos o las mejoras para los

sistemas de informacion existentes.

A.14.1.2 | Aseguramiento de | Control: La informacion relacionada a servicios
servicios de aplicacion | de aplicacion que pasan por redes publicas debe
en redes publicas ser protegida de la actividad fraudulenta,

disputas contractuales y su divulgacién vy
modificacion no autorizada.

A.14.1.3 | Proteccion de las | Control: La informacién implicada en
transacciones de | transacciones de servicio de aplicacion se debe

servicios de aplicacion

proteger para evitar la transmisién incompleta,
la omision de envio, la alteracion no autorizada
del mensaje, la divulgacion no autorizada, la
duplicacion o repeticibn no autorizada del

mensaje.

A.14.2 Seguridad en procesos de desarrollo y soporte

Obijetivo: Asegurar que la seguridad de la informacién esta disefiada e implementada

dentro del ciclo de desarrollo de los sistemas de informacién.




A.14.2.1 | Politica de desarrollo | Control: Las reglas para el desarrollo de
seguro software y de sistemas deben ser establecidas y
aplicadas a los desarrollos dentro de la

organizacion.

A.14.2.2 | Procedimientos de | Control: Los cambios a los sistemas dentro del
control de cambios del | ciclo de desarrollo deben ser controlados
sistema mediante el uso de procedimientos formales de

control de cambios.

A.14.2.3 | Revision técnica de las | Control: Cuando se cambien las plataformas de
aplicaciones después de | operacion, se deben revisar y poner a prueba las
los cambios en la | aplicaciones criticas del negocio para asegurar
plataforma de operacién | que no hay impacto adverso en las operaciones

0 en la seguridad de la organizacion.

A.14.2.4 | Restricciones en los | Control: Se debe desalentar la realizacion de
cambios a los paquetes | modificaciones a los paquetes de software, que
de software se deben limitar a los cambios necesarios, los

que deben ser controlados de manera estricta.

A.14.2.5 | Principios de ingenieria | Control: Se deben establecer, documentar,
de sistema seguro mantener y aplicar los principios para los

sistemas seguros de ingenieria para todos los
esfuerzos de integracion que cubren todo el
ciclo de desarrollo del sistema.

A.14.2.6 | Entorno de desarrollo | Control: Las organizaciones deben establecer y
seguro proteger los entornos de desarrollo seguro, de

manera apropiada, para el desarrollo del sistema
y los esfuerzos de integracion que cubren todo
el ciclo de desarrollo del sistema.

A.14.2.7 | Desarrollo externalizado | Control: La organizacion debe supervisar y
monitorear la actividad del desarrollo del
sistema externalizado.

A.14.2.8 | Prueba de seguridad del | Control: Durante el desarrollo se debe realizar

sistema

la prueba de funcionalidad de seguridad.




A1429

Prueba de aprobacién del

sistema

Control: Se deben definir los programas de
prueba de aceptacion y los criterios pertinentes
los nuevos sistemas de

para informacion,

actualizaciones y versiones nuevas.

A.14.3 Datos de prueba

Obijetivo: Asegurar la proteccion de los datos usados para prueba

Al143.1

Proteccion de datos de

prueba

Control: Los datos de prueba se deben
seleccionar, proteger y controlar de manera muy

rigurosa.

A.15 Relaciones con el proveedor

A.15.1 Seguridad de la informacion en las relaciones con el proveedor.

Objetivo: Asegurar la proteccion de los activos de la organizacion a los que tienen

acceso los proveedores

A.15.1.1 | Politica de seguridad de | Control: Se deben acordar y documentar, junto
la informacion para las | con el proveedor, los requisitos de seguridad de
relaciones con el | la informacién para mitigar los riesgos
proveedor asociados al acceso de proveedor a los activos

de la organizacion.

A.15.1.2 | Abordar la seguridad | Control: Todos los requisitos de seguridad de la
dentro de los acuerdos | informacién pertinente, deben ser definidos y
del proveedor acordados con cada proveedor que pueda

acceder, procesar, almacenar, comunicar 0

proporcionar componentes de infraestructura de

Tl para la informacion de la organizacion.
A.15.1.3 | Cadena de suministro de | Control: Los acuerdos con los proveedores

tecnologias de la
informacion y

comunicaciones

deben incluir los requisitos para abordar los
riesgos de seguridad de la informacion y las
comunicaciones y la cadena de suministro del

producto.

A.15.2 Gestion de entrega del servicio del proveedor

Objetivo: mantener un nivel acordado de seguridad de la informacion y entrega del

servicio, en linea con acuerdos del proveedor.

A1521

Supervision de revision

Control: Las organizaciones deben supervisar,




de los servicios del

proveedor

revisar y auditar la entrega del servicio del
proveedor.

A.15.2.2

Gestion de cambios a los

servicios del proveedor

Control: Se deben gestionar los cambios al
suministro de los servicios por parte de los
proveedores, incluido el mantenimiento y la
mejora de las politicas de seguridad de la
existentes,

informacién procedimientos y

controles al considerar la criticidad de la

informacion del negocio, los sistemas vy
procesos involucrados y la reevaluacién de los

riesgos.

A.16 Gestion de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes de seguridad de la informacién y mejoras

Obijetivo: Asegurar un enfoque consistente y eficaz sobre la gestion de los incidentes

de seguridad de la informacion incluida la comunicacidn sobre eventos de seguridad y
debilidades.

A.l16.1.1

Responsabilidades y

procedimientos

Control: Se deben establecer responsabilidades
y procedimientos de gestion para asegurar una
respuesta réapida, eficaz y metddica a los
incidentes de seguridad de la informacién.

A.16.1.2 | Informe de eventos de | Control: Se deben informar, lo antes posible, los
seguridad de la | eventos de seguridad de la informacién
informacion mediante canales de gestion apropiados.
A.16.1.3 | Informe de las | Control: Se debe requerir que los empleados y
debilidades de seguridad | contratistas que usen los sistemas y servicios de
de la informacién informacion de la organizacion, observen e
informen cualquier debilidad de la seguridad de
la informacion en los sistemas 0 servicios,
observada o que se sospeche.

Evaluacién y decision | Control: Los eventos de seguridad de la

A.16.1.4 | sobre los eventos de | informacion se deben evaluar y decidir si van a
seguridad de la | ser clasificados como incidentes de seguridad

informacion

de la informacion.




A.16.1.5 | Respuesta ante | Control: Los incidentes de seguridad de la
incidentes de seguridad | informacion deben ser atendidos de acuerdo a
de la informacién los procedimientos documentados.

A.16.1.6 | Aprendizaje de los | Control: Se debe utilizar el conocimiento

incidentes de seguridad

de la informacion

adquirido al analizar y resolver incidentes de
seguridad de la informacion para reducir la

probabilidad o el impacto de incidentes futuros.

A.16.1.7

Recoleccion de evidencia

Control: La organizacion debe definir y aplicar
los procedimientos para la identificacion,
recoleccion, adquisicién y conservacion de

informacion, que pueda servir de evidencia.

A.17 Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio

A.17.1 Continuidad de la seguridad de la informacion

Objetivo: Incorporar la continuidad de la seguridad de la informacion en los sistemas

de gestion de continuidad de negocio de la organizacion.

A.17.1.1 | Planificacion de la | Control: La organizacion debe determinar sus
continuidad de la | requerimientos de seguridad de la informacién y
seguridad de la | la continuidad de la gestion de la seguridad de
informacion. la informacion en situaciones adversas, por

ejemplo, durante una crisis o desastre.

A.17.1.2 | Implementacion de la | Control: La organizacion debe establecer,
continuidad de la | documentar, implementar y mantener procesos,
seguridad de la | procedimientos y controles para asegurar el
informacién nivel necesario de continuidad para la seguridad

de la informacion durante una situacion
adversa.

A.17.1.3 | Verificacion, revision y | Control: La organizacion debe verificar, de

evaluacion de la
continuidad de la
seguridad de la

informacion

manera periddica, los controles continuidad de
la seguridad de la informacion definida e
implementada para asegurar que son validos y

eficaces durante situaciones adversas.

A.17.2 Redundancias




Objetivo: Asegurar la disponibilidad de las instalaciones de procesamiento de la

informacion.
A.17.2.1 | Disponibilidad de las | Control: Las instalaciones de procesamiento de
instalaciones de | la informacién deben ser implementadas con la

procesamiento de la

informacion

redundancia para suficiente para cumplir con

los requisitos de disponibilidad.

A.18 Cumplimiento

A.18.1 Cumplimiento con los requisitos legales y contractuales

Obijetivo: Evitar incumplimientos de las obligaciones legales, estatutarias, regulatorias

o contractuales relacionadas con la seguridad de la informacion y todos los requisitos

de seguridad.

A18.1.1

Identificacion de la
legislacion vigente y los

requisitos contractuales

Todos

regulatorios y contractuales pertinentes y el

Control: los requisitos estatutarios,
enfoque de la organizacion para cumplirlos, se
deben definir y documentar explicitamente y
mantenerlos actualizados para cada sistema de

informacion y para la organizacion.

A.18.1.2 | Derechos de propiedad | Control: Se deben implementar procedimientos
intelectual apropiados para asegurar el cumplimiento del os
requisitos legislativos, regulatorios vy
contractuales relacionados a los derechos de
propiedad intelectual y al uso de productos de
software patentados.
A.18.1.3 | Proteccion de los | Control: Los registros se deben proteger contra
registros perdida, destruccién, falsificacion, acceso sin
autorizacion y emision sin autorizacion, de
acuerdo con los requisitos legislativos,
regulatorios, contractuales y del negocio.
A.18.1.4 | Privacidad y proteccion | Control: Se debe asegurar la privacidad y
de la informacion de | proteccion de la informacion de identificacién
identificacion personal personal, como se exige en la legislacion vy
regulaciones pertinentes, donde corresponda.
A.18.1.5 | Regulacion de los | Control:  Se  deben utilizar  controles




Anexo 3: Autodiagnostico del area de redes, infraestructura vy
telecomunicaciones

El autodiagndstico de seguridad del area de redes, infraestructura y telecomunicaciones se realizo
en base a los mecanismos de seguridad que establece la norma ISO/IEC 27001:2013.

En este autodiagnostico participo el personal del éarea de redes, infraestructura vy
telecomunicaciones del GAD Municipal.

controles criptograficos | criptograficos que cumplan con todos los

acuerdos, leyes y regulaciones pertinentes.

A.18.2 Revisiones de seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacion se implemente y funcione de

acuerdo a las politicas y procedimientos de la organizacion.

A.18.2.1 | Revision independiente | Control: El enfoque de la organizacién para la
de la seguridad de la | gestion de la seguridad de la informacion y su
informacion implementacion, es decir, objetivos de control,
controles, politicas, procesos y procedimientos
para seguridad de la informacién) se debe
revisar en forma independiente, a intervalos
planificados, o cuando ocurran cambios

significativos.

A.18.2.2 | Cumplimiento con las | Control: Los gerentes deben revisar con
politicas y normas de | regularidad el cumplimento del procedimiento y
seguridad. los procedimientos de seguridad que estan
dentro de su area de responsabilidad, de acuerdo
con las politicas de seguridad, normas y otros

requisitos de seguridad pertinentes.

A.18.2.3 | Verificacion del | Control: Se deben verificar regularmente los
cumplimiento técnico sistemas de informacién en cuanto a su
cumplimiento con las politicas y normas de

seguridad de la informacion de la organizacion.




POLITICAS DE SEGURIDAD (A5)

Existen documento(s) de politicas de seguridad de la informacion
Existe normativa relativa a la seguridad de la informacion
Existen procedimientos relativos a la seguridad de la informacion
Existe un responsable de las politicas, normas y procedimientos
Existen mecanismos para la comunicacion a los usuarios de las
normas.
Existen controles regulares para verificar la efectividad de las
politicas

ORGANIZACION DE LA SEGURIDAD (A6)
Existen roles y responsabilidades definidos para las personas
implicadas en la seguridad
Existe un responsable encargado de evaluar la adquisicion y
cambios de seguridad de la informacion
La Direccion y las areas de la Organizacion participa en temas de
seguridad
Existen condiciones contractuales de seguridad con terceros y
subcontratacion (outsourcing)
Existen criterios de seguridad para la gestion de proyectos
Existen programas de formacion en seguridad para los empleados,
clientes y terceros
Existe un acuerdo de confidencialidad de la informacién que se
accesa.
Se revisa la organizacion de la seguridad periédicamente por una

empresa externa

o o o o o



Existen politicas de seguridad para el uso de dispositivos moviles
SEGURIDAD DE LOS RRHH (A7)

Se tienen definidas responsabilidades y roles de seguridad

Se tiene en cuenta la seguridad en la seleccion y baja del personal

Se plasman las condiciones de confidencialidad vy

responsabilidades en los contratos

Se imparte la formacion adecuada de seguridad y tratamiento de

activos

Existe un canal y procedimientos claros a seguir en caso de

incidente de seguridad

Se recogen los datos de los incidentes de forma detallada

Informan los usuarios de las vulnerabilidades observadas o

sospechadas

Se informa a los usuarios de que no deben, bajo ninguna

circunstancia, probar las vulnerabilidades

Existe un proceso disciplinario de la seguridad de la informacién

ADMINISTRACION DE ACTIVOS (A8)
Existen un inventario de activos actualizado
El Inventario contiene activos de datos, software, equipos y
servicios
Se dispone de una clasificacion de la informacién segun la
criticidad de la misma

Existe un responsable de los activos



Existe un proceso para la devolucion de los activos

Existen procedimientos para clasificar la informacion

Existen procedimientos de etiquetado de la informacion

Existen procedimientos de manejo de activos

Existen procedimientos para la gestion de los medios removibles

Existe un proceso para la eliminacion de los medios

Existe un proceso para la transferencia fisica de los medios
CONTROL DE ACCESOS (A9)

Existe una politica de control de accesos

Existe una revision de acceso a la red y a sus servicios

Existe un procedimiento formal de registro y cancelacion de

usuarios

Existe un procedimiento de asignacion de acceso de usuario

Existe una gestion de acceso privilegiado

Existe una gestion formal de la asignacion de informacion de

autenticacion secreta

Existen politicas de revision de los derechos de acceso

Existen politicas de ajuste o eliminacion de los derechos de

acceso

Existe una politica de uso de informacion de autenticacion secreta

Existe un procedimiento de inicio de sesion seguro

Existe un sistema de gestion de contrasefias

Se esta controlando el uso de programas utilitarios

Esté controlado el acceso al codigo fuente de los programas

o o o o o o O

O

O
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Existe una autenticacion de usuarios en conexiones externas
CRIPTOGRAFIA (A10)

Existen controles criptogréficos.
Existe politicas sobre las claves criptograficas

SEGURIDAD FISICA Y DEL AMBIENTE (A11)
Existe perimetro de seguridad fisica (una pared, puerta con llave).
Existen controles de entrada para protegerse frente al acceso de
personal no autorizado
Un érea segura ha de estar cerrada, aislada y protegida de eventos
naturales
En las areas seguras existen controles adicionales al personal
propio y ajeno
Las &reas de carga y expedicion estan aisladas de las areas de Sl
La ubicacion de los equipos esta de tal manera para minimizar
accesos innecesarios.
Existen protecciones frente a fallos en la alimentacion eléctrica
Existe seguridad en el cableado frente a dafios e intercepciones
Se asegura la disponibilidad e integridad de todos los equipos
Existe algun tipo de seguridad para los equipos retirados o
ubicados exteriormente
Se incluye la seguridad en equipos moviles
Existe politicas de escritorio limpio
Existe politicas de pantalla limpia

SEGURIDAD DE LAS OPERACIONES (A12)

o O O 0O O

O



Todos los procedimientos operativos identificados en la politica

de seguridad han de estar documentados

Estan establecidas responsabilidades para controlar los cambios

en equipos

Estan establecidas responsabilidades para supervisar y adaptar el

uso de los recursos

Existen separacion entre los ambientes de desarrollo, prueba y

operacion

Existen controles contra software maligno

Realizar copias de backup de la informacién esencial para el

negocio

Existe registro de eventos

Se registra las actividades del operador y administrador

Se controla que los sistemas de procesamiento estén

sincronizados a una sola fuente horaria

Existen procedimientos para controlar la instalacion de software

en los sistemas operacionales

Se controlan las vulnerabilidades de los equipos

Existen politicas para la instalacion de software

Existen consideraciones sobre las auditorias de los sistemas
SEGURIDAD DE LAS COMUNICACIONES (A13)

Existe seguridad en las aplicaciones

Existe algln control en las redes

Existe una separacion entre los servicios de informacion, usuarios

y sistemas de informacion

o o o O O
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- Existen politicas de seguridad en la transferencia de informacion

- Existen acuerdos para intercambio de informacion

- Existen medidas de seguridad en la mensajeria electrénica

- Existen acuerdos de confidencialidad o no divulgaciéon de la
informacion

ADQUISICION, DESARROLLO Y MANTENIMIENTO DEL
SISTEMA (Al4)

- Existen requisitos relacionados a la seguridad de la informacion

- Existen seguridad para los servicios de aplicacién en redes
publicas

- Existen medidas de seguridad en las transacciones en linea

- Existen politicas de desarrollo de software

- Existen procedimientos de control de cambios del sistema

- Existen revision técnica después de cambios en las plataformas de
operacion

- Existen politicas de restriccion para los cambios a los paquetes de
software

- Existe supervision del desarrollo por parte de terceros

- Existe seguridad en los ficheros de los sistemas

- Existen politicas para la proteccién de datos

RELACIONES CON EL PROVEEDOR (A15)
- Existen politicas de seguridad con el/los proveedores/es
- Se han establecido los requisitos para abordar riesgos con los

proveedores

o O O 0O

O
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Existen encargados de la supervision de los servicios por parte de
los proveedores

Existe una gestion para el cambio de proveedor

SEGURIDAD DE LA INFORMACION (A16)
Estan establecidas responsabilidades para asegurar una respuesta
rapida, ordenada y efectiva frente a incidentes de seguridad
Existe algin metodo para reducir el mal uso accidental o
deliberado de los sistemas
Existen contratistas externos para la gestion de los Sistemas de
Informacion
Existe un Plan de Capacidad para asegurar la adecuada capacidad
de proceso y de almacenamiento
Existen criterios de aceptacion de nuevos Sl, incluyendo
actualizaciones y nuevas versiones
Existen los para las actividades realizadas por los operadores y
administradores
Existen los de los fallos detectados
Hay establecidos controles para realizar la gestion de los medios
informaticos. (cintas, discos, removibles, informes impresos)
Eliminacion de los medios informaticos. Pueden disponer de
informacion sensible
Existe seguridad de la documentacion de los sistemas
Se han establecido e implantado medidas para proteger la

confidencialidad e integridad de informacion publicada



GESTION DE INCIDENTES (A17)
Se comunican los eventos de seguridad
Se comunican las debilidades de seguridad
Existe definidas las responsabilidades antes un incidente.
Existe un procedimiento formal de respuesta
Existe la gestion de incidentes
GESTION DE LA CONTINUIDAD DEL NEGOCIO
Existen procesos para la gestion de la continuidad.
Existe un plan de continuidad del negocio y analisis de impacto
Existe un disefio, redaccion e implantacion de planes de
continuidad
Existe un marco de planificacion para la continuidad del negocio
Existen prueba, mantenimiento y reevaluacion de los planes de
continuidad del negocio.
CUMPLIMIENTO (A18)
Se tiene en cuenta el cumplimiento con la legislacion por parte de
los sistemas
Existe el resguardo de la propiedad intelectual
Existe el resguardo de los registros de la organizacién
Existe una revision de la politica de seguridad y de la
conformidad técnica

Existe una revision de la politica de conformidad técnica

Fuente: (International Organization for Standardization, 2013)
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Anexo 4. Entrevista al personal del area de redes,
infraestructura y telecomunicaciones

Una vez establecidas las medidas de seguridad con las que se cuenta por medio del
autodiagnostico (Anexo 2), se realizo la entrevista para determinar de qué manera se
estan efectuando. Esta fue ejecutada a diferentes personas del area de redes,

infraestructura y telecomunicaciones dependiendo de la informacion requerida.

1. ¢Cual es la estructura de la red LAN?

2. ¢Cual es la velocidad de trasmision de los servidores?

3. ¢Como esta formado el Data Center?

4. ;Donde se encuentra ubicado el Data Center?

5. ¢Quién tiene acceso al Data Center?

6. ¢Qué medidas de seguridad existen para el Data Center?




7. ¢Se documentan los cambios realizados en el Data Center?

O Si
O NO

8. ¢Existe un procedimiento formal para la recuperacion de respaldos?

O Si
O NO

9. ¢Cuéntas estaciones de trabajo existen en el area de redes, infraestructura y
telecomunicaciones?

10. ¢Cuéles son las caracteristicas de cada estacion de trabajo?

11. ¢ Existen impresoras conectadas, cuantas?

12. ;Cémo se maneja el correo electrénico?

13. ¢ Qué tipo de antivirus se utiliza?

14. ; Cual es el control presente en la red?




15. ¢ Qué herramientas existen para contrarrestar el ataque a la red?

16. (Como se manejan y almacenan las contrasefias?

17. ;Cémo se maneja la seguridad en la base de datos?

18. ¢ Cuadl es el procedimiento para la instalacion de aplicaciones?

19. {Como se maneja el control de acceso a los equipos?

20. ¢ Existe aire acondicionado en el Data Center? ;A qué temperatura?




21.

22.

23.

24.

25.

26.

27.

28.

¢Existe un UPS, cual es el tiempo de duracion?

¢Existe descarga a tierra?

O Si
O NO

¢ Cbémo se realizo el cableado estructurado?

¢Quién es responsable de los equipos?

¢ COmo se realiza el mantenimiento a los equipos?

¢ Existe rotulacion en los equipos?

O Si
O NO

¢ Cémo se encuentran los instaladores?

¢Con que licencias cuentan?




29.

30.

31.

32.

33.

34.

35.

¢Como se realiza el respaldo en los servidores?

¢Se realiza respaldo a la informacion de los equipos?

¢ Cudl es la documentacion con la que cuentan actualmente?

¢Quién es el responsable de las politicas, normas y procedimientos?

¢ Cudl es el mecanismo para la comunicacién a los usuarios?

¢Quién tiene acceso al inventario de activos?

¢ Cual es la persona responsable de los activos?




36. (Como se maneja el proceso de devolucion de los activos?

37. ¢Cudles son los procedimientos para el manejo de activos?

38. ¢ Cuél es la politica para el control de acceso a la informacion?

39. ¢ Cuadl es el procedimiento de registro y cancelacion de usuario?

40. ¢ Cual es el control contra software maligno?

41. ;Como se realiza el registro de eventos?




42.

43.

44,

45.

46.

47.

48.

¢Cual es la politica para la instalacion de software?

¢ Como se determinan los acuerdos de intercambio de informacion?

¢Cual es la medida de seguridad para las transacciones en linea?

¢ Cudl es la politica de seguridad para los proveedores?

¢ Cuales son los encargados de la supervision a los proveedores?

¢Como se maneja los logs para las actividades realizadas por os operadores?

¢Como se maneja los logs para fallos detectados?




49. ;Como se comunican los eventos de seguridad?

50. ¢Que proceso existe para la gestion de la continuidad?
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1. Objetivo, alcance y usuarios

El objetivo del Plan del proyecto es definir claramente el proposito del proyecto de
implementacion del Sistema de Gestidon de Seguridad de la Informacion (SGSI), las
funciones y responsabilidades del proyecto y los documentos que se redactaran.

El Plan del proyecto se aplica a todas las actividades realizadas en el proyecto de
implementacion del SGSI.

Los usuarios de este documento son la direccion del departamento de Informatica,
los miembros del area de redes, infraestructura y telecomunicaciones del GAD
Municipal y los miembros del equipo del proyecto que implementa el SGSI.

2. Documentos de referencia

e Norma ISO/IEC 27001
¢ Norma ISO 22301
e Norma BS 25999-2

3. Abreviaturas

ISO: International Standarization Organization (Organizacion Internacional
de Estandarizacién)

SGSI: Sistema de Gestion de Seguridad de la Informacién

IEC: International Electrotechnical Commission (Comision Electrotécnica

Internacional)

4. Proyecto de implementacion del SGSI

4.1 Objetivo del proyecto

Determinar los requisitos necesarios para implementar un Sistema de Gestion de
Seguridad de la Informacion en conformidad con la norma 1ISO 27001:2013.

4.2 Resultados del proyecto

Durante el proyecto de implementacion del SGSI, se debe redactar algunos
documentos de gran importancia para cumplir con la norma ISO/IEC 27001:2013.
Los documentos de caracter obligatorio para la certificacion son:

Documentos Capitulo de 1SO 27001:2013

Alcance del SGSI 4.3

Politicas y objetivos de seguridad de la | 5.2, 6.2
informacion

Metodologia de evaluacion y tratamiento | 6.1.2
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de riesgos

Declaracion de aplicabilidad 6.1.3d)
Plan de tratamiento del riesgo 6.1.3¢),6.2
Informe de evaluacién de riesgos 8.2
Definicion de funciones y|A7.12 Al13.24
responsabilidades de seguridad

Inventario de activos AB8.1.1
Uso aceptable de los activos A8.1.3
Politica de control de acceso A9.11
Procedimientos operativos para gestion de | A.12.1.1
TI

Principios de ingenieria para sistema | A.14.2.5
seguro

Politica de seguridad para proveedores A.15.1.1
Procedimiento para gestion de incidentes | A.16.1.5
Procedimientos de la continuidad del | A.17.1.2
negocio

Requisitos  legales,  normativos vy |A.18.1.1
contractuales

Registros de capacitacion, habilidades, | 7.2
experiencia y calificaciones

Resultados de supervision y medicion 9.1
Programa de auditoria interna 9.2

Dentro de este proyecto se redactaran los siguientes documentos, algunos de los

cuales contienen apéndices mencionados a co

ntinuacion:

Documento sobre el alcance del SGSI: Define el alcance del SGSI considerando

los procesos, funciones, activos, ubicaciones fisicas, tecnologia, partes interesadas y

la determinacion de los aspectos internos y externos al area.

Politica de Seguridad de la Informacion: define la forma en la que la direccion

controla la gestion de la seguridad de la informacion.

Metodologia de evaluacion y tratamiento de riesgos: Describe en un documento la
metodologia para gestionar los riesgos de la informacion.

Anexo 7: Cuadro de evaluacion de riesgos

Anexo 8: Cuadro de tratamiento de riesgos

Anexo 9: Informe sobre evaluacion y tratamiento de riesgos
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Declaracion de aplicabilidad: Es un documento que determina los objetivos y la
aplicabilidad de cada control establecido en el Anexo A de la norma ISO
27001:2013.

Plan de tratamiento del riesgo: Es un documento donde se detallan los controles de
seguridad adecuados para cada riesgo inaceptable de tal forma que se evidencia su
tratamiento.

Se pueden excluir los controles del Anexo A si se determina que no existen riesgos ni

otros requisitos que podrian demandar la implementacién de un control.

Anexo 12: Lineamiento de implementacién

4.3 Plazos

El plazo para la entrega sera determinado de acuerdo a las condiciones del area.
4.4 Organizacion del proyecto
44.1 Promotor:

El gerente del proyecto debe comunicar al promotor el estado del proyecto. El
promotor no participa activamente en el proyecto, pero debe actuar si este se
encuentra detenido.

Promotor: Ing. Marco Paul Timbi
4.4.2 Gerente:

El gerente es el encargado de llevar a cabo el proyecto garantizando los recursos
necesarios para llevar acabo la implementacién, informando al promotor sobre el
avance del proyecto.

Gerente del Proyecto: Mabel Ochoa
4.4.3 Equipo:

El equipo es el encargado de participar en la implementacién del proyecto tanto en la
toma de decisiones del SGSI como en la ejecucion de las tareas planificadas.

Equipo del Proyecto: Personal del &rea de redes, infraestructura y telecomunicaciones.
4.5 Principales Riesgos del Plan

e Ampliacion de los plazos en los entregables
e Cambios en los miembros del equipo del proyecto
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¢ Inoportuna definicion del alcance

e Seleccion de excesivos controles

e Falta de compromiso del equipo del proyecto

e Falta de recursos asignados al proyecto

e Luego de trascurrido el tiempo de validez del proyecto, no se tome la

decision para su implantacion.

4.6 Herramientas para implementacion del proyecto y generacion de
informes

e Se debe crear un contenedor de los documentos del SGSI que permita
establecer una carpeta compartida con todos los documentos generados
durante el proyecto.

e Solo el gerente del proyecto y miembros del equipo del proyecto estaran
autorizados a realizar modificaciones y a borrar archivos.

e Checklist

e Documentos existentes en la organizacion.

5. Gestion de registros guardados en base a este documento

Informes parciales | Archivos El gerente del | El gerente del | Los  datos
de la | SGSI 27001 | proyecto proyecto y miembros | son
Implementacion GAD del equipo del | archivados
del proyecto Municipal proyecto estaran | por un plazo

autorizados a realizar | determinado
modificaciones y a
borrar archivos.

Incidencias de | Archivos El gerente del | El gerente del | Los  datos
cambios o | SGSI 27001 | proyecto proyecto y miembros | son

mejoras al | GAD del equipo del | archivados
proyecto Municipal proyecto estaran | por un plazo

autorizados a realizar | determinado
modificaciones y a
borrar archivos.

6. Validez y gestion de documentos

Este documento es valido mientras no exista una actualizacion de la normativa.
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El propietario de este documento es la Directora del departamento de informatica,
que debe verificar y si es necesario actualizar el documento por lo menos una vez al
afio, antes de la revision del SGSI.

Al evaluar la efectividad y adecuacion de este documento, es necesario tener en

cuenta los siguientes criterios:

e Viabilidad

e Aplicabilidad

e Resultados
7. Firmas

Elaborado por:

Mabel Catherine Ochoa Quezada

Gerente Proyecto

Aprobado por:

Ing. Ximena Barrera

Directora del Departamento de Informatica

Ing. Marco Paul Timbi

Promotor
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