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RESUMEN

Las empresas dedicadas al mantenimiento de maquinas estan en crecimiento, por lo que es
fundamental saber como calcular la confiabilidad de los activos a los que prestan el servicio,
es necesario elaborar un modelo de confiabilidad, basado en los modos de falla que las
maquinas poseen, determinando la criticidad de estos para obtener un esquema en bloques
de los modos de fallas, para luego aplicar la metodologia de diagrama de bloques y calcular

la confiabilidad de la maquina.

Con este modelo se podra observar los modulos criticos que afectan directamente a la
confiabilidad de la maquina, para de esta manera poder tomar decisiones de mejora de

procedimientos, materiales, repuestos.

PALABRAS CLAVES

Confiabilidad, Cajeros Automaticos, modos de falla, tasa de fallos, contexto operacional.
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ABSTRACT

The companies dedicated to the maintenance of machines are increasing; thus, it is
fundamental to know how to calculate the assets reliability to the ones that provide the
service. Therefore, it is necessary to elaborate a reliability model based on the failure
modes that machines have, determining their criticality so as to obtain a block diagram
of fault modes, and then apply the Reliability Block Diagram methodology to calculate

the reliability of the machine.

This model will make it possible to observe the critical modules that directly affect the
machine reliability, in order to make decisions to improve procedures, materials, spare

parts.

KEYWORDS: Reliability, ATMs, Failure Modes, Failure Rate, Operational Context,
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1. INTRODUCCION

Las empresas enfrentan varios desafios en su dia a dia, retos que les permite evolucionar
hacia objetivos basados en competitividad y optimizaciébn de recursos para poder

mantenerse en el mercado.

Estas metas impulsan que distintos sectores empresariales opten por tercerizar ciertos
procesos tal como el de mantenimiento. Las siguientes razones justifican esta eleccion: La
capacitacion y especializacion del personal de mantenimiento requiere una alta inversién y
en muchos de los casos no existen fuentes de conocimiento claras, adicional muchas de la
empresas al momento de adquirir una maquina se enfocan no solo en las caracteristicas de

la misma sino en el servicio post-venta que el proveedor puede brindar.

Bajo este concepto aparecen las empresas dedicadas a servicios de mantenimiento de
maquinas especializadas, como por ejemplo cajeros automaticos, equipamiento médico y

otros, encontrando un nicho muy grande para brindar servicios de este tipo.

Por lo general la bibliografia existente habla de mantenimiento como un proceso de soporte
dentro de la organizacién de una empresa. Pero existen empresas, como ya se menciong,
que hacen de la prestacién de este servicio su actividad principal. De esta manera las
estrategias de estas empresas deben tener claro la siguiente afirmacion: para maximizar
sus ganancias, mientras menos falle la maquina mas rentabilidad obtendran y por lo tanto

el objetivo es mejorar la confiabilidad de los equipos a los que se presta el servicio.

El presente trabajo tiene por objetivo proponer un modelo de confiabilidad para cajeros
automaticos de la marca Diebold de tipo 510, 512, 520, 522, 560.562. Para cumplir este fin
se definiran los componentes de un cajero automatico, se tabulara los datos de fallas que
posee la empresa para calcular la confiabilidad de los diferentes modelos que se analizan y
se presentara el modelo de confiabilidad del cajero automatico. Finalmente se presentara un

catalogo de fallas del cajero automaético.
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2. CAPITULO 1: MATERIALES Y METODOS

En la actualidad las empresas buscan cada dia ser mas eficientes y enfocarse en la
satisfaccion del cliente por lo que han buscado estrategias que les permitan tener éxito, una

de estas estrategias es el outsourcing cuya traduccion al espafiol es externalizacion.

Esta estrategia es aplicada por la mayoria de instituciones financieras del Ecuador, ya que
les es conveniente dedicarse a brindar servicios bancarios y satisfacer al cliente, dejando a
un lado las tareas de mantenimiento de los diferentes equipos asi como Tics (Tecnologias

de la informacién y comunicacién) que poseen.

Una definicion adaptada del outsourcing para las Tics es “la externalizacion u outsourcing es
la ejecucién de procesos y actividades relacionadas con las TIC de una organizacidn por
parte de una empresa externa que cuenta con su propia estructura, recursos, capacidad de
decisién y gestion. Las relaciones entre ambas se rigen por un contrato que contiene los
acuerdos de nivel de servicio. De hecho externalizar no es mas que un tipo de acuerdo por
el que una empresa proporciona a otra servicios, que podrian haber sido desarrollados

internamente.” (Siber, Valor, & Porta, 2006)

Esta estrategia es aplicada en la gestiébn de mantenimiento de cajeros automaticos en
donde las instituciones financieras lograron con éxito encontrar proveedores de servicios

calificados con cobertura nacional.

2.1 DIEBOLD

Desde 1859, Diebold, Incorporated ha ayudado a las empresas y consumidores a proteger y
obtener sus activos mas valiosos. “A lo largo de los afios, las oportunidades y las
amenazas han cambiado, pero nuestra incesante blsqueda de la innovaciéon con propésito

de mantenerse por delante de todo sigue siendo el mismo® (DIEBOLD, 2016)

Diebold es una empresa multinacional que ofrece una combinacién de innovacion,
experiencia y calidad de servicio, convirtiéndose en un lider mundial en el suministro de

soluciones de autoservicio integradas, sistemas de seguridad y servicios de mantenimiento.

El sistema financiero considera a Diebold un socio estratégico en la prestacion de
autoservicio a sus clientes ya que la utilizaciéon de cajeros automaticos es una de las
opciones para que el publico en general, pueda tener acceso a su efectivo y el manejo de

sus cuentas bancarias 365 dias al afio, 24 horas al dia.
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MISION

Entregar tecnologia y servicios innovadores que mejoren el negocio a través de una
poderosa combinacién de conocimiento del cliente. Pensamiento con inspiracién y

empleados atentos.

VISION

Ser reconocidos como un socio estratégico en la creacién e implementacion de ideas que

optimicen eficiencia y seguridad.

VALORES

Integridad, somos abiertos, honestos y responsables por el cumplimiento de nuestros

compromisos.

Colaboracion, buscamos oportunidades para establecer relaciones mas cercanas con

clientes, comparieros de trabajo y proveedores.
Innovacién, alimentamos el pensamiento creativo que agrega valor.

Conocimiento, fomentamos el desarrollo continuo de nuestras habilidades y experiencia

para asesorar mejor a nuestros clientes

DOCBASE

Diebold posee un sistema en el cual registra todos los requerimientos correctivos y
preventivos que los clientes solicitan, el mismo que permitirda extraer la informacion para el
analisis de este estudio, por motivos de confidencialidad censuraremos los nimeros de
serie y clientes a los que pertenecen las maquinas y nos centraremos exclusivamente en los

modelos de ATM y como fallan.

DEBOLD

INNOVACIONA SUALCANCES

Para ingresar, registre los siguientes datos

Usuario:

Contrasefia: LLTTTTTTTYY

Pais: ECUADOR -

B recupersr Contraseda

Figura 1 Docbase. Fuente: http://docbase.dieboldms.com
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2.2 DEFINICIONES DE MANTENIMIENTO

Existen definiciones de mantenimiento que se deben tener claras para la correcta

comprension de este trabajo, a continuacion encontramos las siguientes definiciones:

DISPONIBILIDAD segun (Sexto, 2005) “La disponibilidad es la probabilidad que un activo

cumpla sus funciones en el momento que se requiere.”

CONFIABILIDAD segun (Sexto, 2005) “es la probabilidad de que un activo (o conjunto de
activos) desempefie su funcién, libre de fallos, y bajo determinadas condiciones, durante un

periodo de tiempo también determinado.”

ACCION CORRECTIVA Una actividad documentada, proceso, procedimiento, cambio de
material, cambio de parte, implementada y validada para corregir la causa de una falla o de
un disefio deficiente. (MIL-STD-721, 1981)

CRITICIDAD, Medida relativa de una consecuencia de un modo de falla y la frecuencia con
la que ocurre. (MIL-STD-721, 1981)

DESMONTAJE, Abrir un item y remover un nimero de partes o submaodulos para hacer que
un item o pieza que necesita ser reemplazada pueda ser accesible y removida. Esta accién
no incluye el item que se remueve para ser reemplazado, sino las partes que se remueven
para acceder a este. (MIL-STD-721, 1981)

FALLA, segun (Moubray, 2004), “es la incapacidad de cualquier activo de hacer aquello que

sus usuarios quieren que haga.”

ANALISIS DE FALLAS Examinacion logica y sistematica de un item, de manera
subsecuente a una falla. Consiste en la construccién, aplicacion y documentacién para

identificar lo que la falla produjo y determinar la falla del mecanismo. (MIL-STD-721, 1981)

EFECTO DE FALLA, La consecuencia 0 consecuencias que un modo de falla tiene en la

operacion, funcién o estatus de un activo. (MIL-STD-721, 1981)

TASA DE FALLAS Es el numero total de fallos de un activo o item, dividido para el tiempo
de funcionamiento. (MIL-STD-721, 1981)

MANTENIBILIDAD, segun (Sexto, 2005) “es la probabilidad de que un activo (o conjunto de
activos) en fallo, sea restaurado a su estado operativo, dentro de un tiempo determinado,

cuando la accién de correccion se efectlia acorde a los procedimientos establecidos por la

empresa.”

MANTENIMIENTO, segin (MIL-STD-721, 1981) son todas las acciones que se toman para

restaurar un activo a una condicién especifica
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MANTENIMIENTO CORRECTIVO (MIL-STD-721, 1981), es parte del mantenimiento, son
una o mas tareas necesarias para restaurar un activo a una condicion especifica, estas

acciones se toman una vez que el activo se encuentre con una falla

MANTENIMIENTO PREVENTIVO (MIL-STD-721, 1981), son todas las acciones para
mantener un activo en una condicion especifica mediante inspecciones, deteccién y

prevencion de fallas.

2.3 CONFIABILIDAD

Como se revis6 anteriormente la confiabilidad es una probabilidad, por lo que puede ser
modelada mediante una funcién matematica. La confiabilidad también puede ser definida

como una distribucién de probabilidad que va a depender de algunas variables.

En la tabla a continuacién se muestra las distribuciones mas utilizadas, con los casos de

aplicacion.

Distribucion |Descripcién Grafico

Normal - Describe fenémenos de envejecimiento de equipos. R(f) =
4

- Describe fenémenos de modelos de fatiga.
- Describe fenébmenos naturales. Lo
- Los componentes son afectados desde un comienzo por el

desgaste.

Tl [ (t—n)f]
R = —— €] ——
® T2 \'pl 2*q- | (: :
B - tHxe

Exponencial - Las reparaciones constituyen un intercambio de piezas estandar. R()
- Fallas aleatorias y que no dependan del tiempo que lleve en 4

funcionamiento. 1.0

- Describe situaciones de funcion de tasa de falla constante.

- El componente usado que adn no ha fallado, es|o.368

estadisticamente tan bueno como un componente nuevo.

- Modelar componentes electrénicos. Es un caso particular de la

Gamma cuando /3eta = 1.

R()= exp-A*)

Weibull - Es la Unica funcién de probabilidad que puede utilizarse para R =
representar cualquier tipo de distribucion.

- Representar la vida de los componentes.

- Vida de servicio de tubos y equipos electronicos.

Y
Ir—;f Y
R(f)=exp —-|—
|k n .
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Gamma - Conveniente para caracterizar los tiempos de fallas de equipos Rm
durante periodos de rodaje. Y

- Adecuada para representar sistemas con componentes stand-by.
lﬂ
Tla

Rit) ) Tr“‘l expl—Tt)dt

Log normal - Describe cuando la mayor parte de las intervenciones son de|
corta duracion.

- Aplicada para equipos electrénicos y electromecanicos.

- Se aproxima a la distribucién exponencial, y siendo ésta mucho

mas sencilla de manejar, es esta Ultima la que mas se utiliza.

Tabla 1 Distribuciones utilizadas en mantenimiento (Mora, 2009)

2.3.1 CALCULO DE LA CONFIABILIDAD

En base a las distribuciones anteriores se puede calcular la confiabilidad R(t) en un tiempo
determinado, este criterio se utiliza para determinar cuales son los niveles probabilisticos
aceptables para que un activo o una parte funcione sin que falle o entre en un estado no
operativo. Este calculo se orienta a incrementar la disponibilidad y confiabilidad en una
maquina, ademas de analizar cuales son los componentes mas criticos y de ser el caso
que un activo sea vital, el valor de confiabilidad nos va a permitir decidir si es necesario

tener un activo similar en stand by.

Al poder tener una medida de confiabilidad podemos aplicar diferentes métodos para
mejorar la confiabilidad o analizar el costo beneficio de diferentes mejoras en materiales,

repuestos y procesos.

Por lo general los activos o maquinas estan compuestos por diferentes componentes que se
relacionan entre si, caracteristica que se denomina como sistemas complejos. A
continuacion se detalla la metodologia para poder calcular la confiabilidad en sistemas

complejos y los procesos de modelaje.

Para realizar este célculo se parte con la concepcion de que podemos calcular la
confiabilidad de cada uno de los componentes mediante el andlisis de la tasa de falla y la

aplicacion de las distribuciones anteriormente mencionadas.
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2.3.2 CALCULO DE LA CONFIABILIDAD DE SISTEMAS COMPLEJOS

Se define que la confiabilidad de sistemas complejos puede ser calculada modelando el
sistema como una analogia de circuitos serie-paralelo, para de esta manera encontrar el
componente que afecta de manera critica a la confiabilidad del sistema. Un ejemplo se
muestra en la Figura 3 Blogques en serie. Fuente:, la analogia a un circuito eléctrico serie
paralelo nos permite determinar que componentes son indispensables para el
funcionamiento del sistema, estos son considerados como componentes en serie. Por otro
lado los componentes son considerados paralelos al poseer una redundancia, por lo que si
fallan el sistema sigue operando. La concatenacion de los dos tipos de componentes nos

permite definir un sistema complejo como se muestra en la Figura 22 de ejemplo.

0.90

0.91 0.93
J L J ouT
o 0.88 0.98 } 0.99 —
0.95 0.94 )

0.92

Figura 2 Modelado de Sistema Complejo. Fuente: (Abd-Allah, 1997)
Para la determinacion de la confiabilidad se utilizara las siguientes formulas basados en el

estudio de (Abd-Allah, 1997).

Para el célculo de Bloques de confiabilidad en serie utilizaremos el producto de las

confiabilidades.

n
— Rr Rz || Ffa R =[],
i=1

Figura 3 Bloques en serie. Fuente: (Abd-Allah, 1997)

Y para el célculo de bloques en paralelo sera el producto de uno menos la confiabilidad de

los bloques en paralelo.

i
R R=1—H[I—RJJ
e

Figura 4 Bloques en paralelo. Fuente: (Abd-Allah, 1997)
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El proceso para el calculo sera: Resolver primero los bloques paralelos para que de esta
manera al final se obtenga una cadena con los bloques equivalentes en serie y facilitar el

calculo.

Con un analisis a simple vista los bloques que se encuentran en paralelo aumentaran la
confiabilidad, debido a que puede usarse uno u otro, es decir si un dispositivo en paralelo
falla no compromete el funcionamiento del activo. Todo lo contrario al momento de analizar
los bloques en serie, ya que cada uno depende del anterior para su funcionamiento, como

una cadena, si falla uno el funcionamiento del activo se ve comprometido.

De esta manera podemos encontrar el componente critico en el cual debemos mejorar para
aumentar la confiabilidad del activo y analizar las diferentes opciones de mejora siempre

teniendo en cuenta el costo beneficio de la propuesta.

2.4 Teorema de Bayes.

El teorema de Bayes enunciado en 1973 por el reverendo Thomas Bayes es una extension
de la probabilidad condicional. Expresa la probabilidad condicional de un evento aleatorio A
dado B en términos de la distribucion de probabilidad condicional del evento B dado A y la

distribucién de probabilidad marginal de sélo A.

P(4:) P(B/A)
P(5)

P(A;/B) =

Donde:

P(A;) = Probabilidad a priori
P(B/A;) = Probabilidad condicional
P(B) = Probabilidad Total

P(A;/B) = Probabilidad a posteriori

La probabilidad total se calcula mediante la siguiente formula:
P(B)=P(A,)-P(B/A;) +P(A4;)-P(B/A,) + - P(A,) P(B/A,)
El teorema de Bayes se utilizard en este estudio para determinar la probabilidad de cuando

ya se produjo una falla en el cajero automatico que modulo es mas probable que se

encuentre averiado
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2.5 Mantenimiento centrado en la Confiabilidad.

RCM por sus siglas en inglés “Reliability Centered Maintenance” es una estrategia que
aparece en los afios 1978 en un reporte de Nowlan y Heap para el analisis del
mantenimiento preventivo de aviones. Posteriormente en 1981 aparece en el estandar
militar (MIL-STD-2173, 1989), y de esta manera se fue perfeccionando para luego aparecer
en una aplicacién industrial en el libro (Moubray, 2004), también fue adoptada por la SAE
(Sociedad de Ingenieros Automotrices) en la norma SAEJA1011. En base a las revisiones
realizadas en estos libros y normas se desarrollara la sintesis de esta seccién, que luego

nos servira para la aplicacion real en este documento.

El RCM esta enfocado en mejorar la confiabilidad del equipo, segun (Carlson, 2012) es
importante calcular la confiabilidad pero lo mas importante es mejorar la confiabilidad de los
equipos hasta un margen aceptable. Si bien es cierto, el aumentar la confiablidad es
costoso por eso es importante saber dénde invertir para mejorar los niveles de confiabilidad

de nuestros activos.

El RCM basa su procedimiento en una metodologia llamada FMEA por sus siglas en inglés
“Failature Mode and Efects Analisys” que de la misma manera aparece como una norma
militar (MIL-STD-1629A, 1980), luego es adoptada como una norma SAE J1739.

Segun (Carlson, 2012) en su libro, es mas eficiente si esta metodologia se aplica en el
disefio de cualquier dispositivo, ya que el costo de un defecto de fabrica se multiplica por
diez dependiendo en la fase en la que se lo detecte, sin embargo este costo es absorbido
por el fabricante cuando el defecto de fabrica se produce en el momento que el activo se

encuentre en garantia, de aqui nace el concepto del costo de la confiabilidad.

Cabe recalcar que podremos mejorar la confiabilidad hasta el punto de encontrar la
confiabilidad inherente de la maquina. Por lo que si adquirimos una maquina que no es
confiable nos encontraremos en una encrucijada al decidir asumir costos de mantenimiento

adicionales, he aqui la importancia del andlisis de la confiabilidad de los equipos.
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Figura 5 Costo de la deteccion de fallas. Fuente: (Carlson, 2012)

El FMEA es un método disefiado para identificar y entender los potenciales modos de fallas

y Sus causas, para de esta manera tomar acciones correctivas o preventivas.
El RCM platea 7 preguntas basicas:

e (Cudles son las funciones y los estandares de rendimiento del activo en su
contexto operacional actual?

e (En qué formas falla el activo, dejando de cumplir sus funciones?

e (Cudl es la causa de cada fallo funcional?

e (;Qué pasacuando ocurre cada fallo?

e (;Quéimportanciatiene cada fallo?

e (Qué puede hacerse para predecir o prevenir cada fallo?

e (Qué debe hacerse si no puede encontrarse una tarea proactiva adecuada?

De estas 7 preguntas debemos definir algunos conceptos importantes para poder responder

con mayor facilidad,

FUNCION, “la definicién de una funcién consiste de un verbo, un objeto y el estandar de

funcionamiento deseado por el usuario.” (Moubray, 2004)

CONTEXTO OPERACIONAL, es el entorno donde funciona el activo, condiciones

climaticas, personas que operan el activo.

FALLA FUNCIONAL, “define como la incapacidad de cualquier activo fisico de cumplir una

funcion segun un pardmetro de funcionamiento aceptable por el usuario.” (Moubray, 2004)

En general el RCM tiene un proceso de implementacion largo ya que implica tener un
conocimiento avanzado de los activos a los cuales se los va a aplicar. Sin embargo, es de

gran ayuda para determinar las acciones a tomar para prevenir algunas de las fallas que
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ocurren en los activos. Para fines de este estudio llegaremos a aplicar solamente las

primeras cinco preguntas en las que se basa esta metodologia.

2.6 CAJERO AUTOMATICO

Segun (Pc Magazine ) un cajero automatico o ATM por sus siglas en inglés (Automatic
Teller Machine) es un terminal bancario que acepta depésitos y dispensa dinero. El ATM es
activado por la insercion de una tarjeta de débito o crédito que contiene la informacion de la
cuenta del usuario, este se comunica con el servidor para verificar el balance de la cuenta y

luego este emite la orden para que el ATM entregue el dinero.

Una definicion mas técnica vendria a ser que un ATM es un CPU (Central Processing Unit)
con la capacidad de controlar médulos especiales, que mediante un software brinda el

servicio de entrega de dinero a los clientes de una institucién financiera.

Como se menciond anteriormente un ATM forma parte de la infraestructura de red de una
institucién financiera por lo que depende de algunas condiciones para que este funcione de

manera adecuada.
Entre los requisitos se encuentran los siguientes:

- Comunicacion con el servidor de la institucion.
- Energia eléctrica constante

- Provision de efectivo

- Encriptacién del teclado del cliente

- Funcionamiento correcto del equipo

A continuacién mostramos un diagrama de bloques del funcionamiento de un ATM.
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Figura 6 Esquema del funcionamiento de lared de ATM
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En la Figura 6 aparecen conceptos que explicaremos a continuacion:

- SOFTWARE segun (Pc Magazine ) “son las instrucciones para el computador, una
serie de instrucciones que realizan una tarea en particular, llamado programa.
Existen dos categorias de software”;

o SOFTWARE DEL SISTEMA, estéa constituido por el sistema operativo y los
programas de control para manejar el hardware y poder ejecutar las
aplicaciones.

o SOFTWARE DE APLICACION, es cualquier programa que procesa los
datos del usuario.

El software se encuentra en el CPU instalado en un Disco Duro.

- HARDWARE se define como la parte fisica que el software va a controlar, tarjetas

electrénicas, discos duros, mecanismos, sensores.

- FIRMWARE segun (Pc Magazine ) la palabra proviene de la fusién Firm- Software,
son instrucciones que estan almacenadas en la memoria no volatil de chips, estos
pueden guardar la informacion cuando no poseen energia. El firmware se encuentra
en el mainboard y en los diferentes componentes electrénicos que poseen un
programa de control, en todos los ATM cada una de las tarjetas de los submédulos
poseen este tipo de tarjetas, ademas este componente se comunica con el software
para informar de los sensores y traducir las instrucciones del software en sefiales

eléctricas para mover motores que a su vez mueven mecanismos.

- TPM por sus siglas en inglés (Trusted Platform Module) segun (Pc Magazine ) es un
chip de seguridad desarrollado por Trusted Computing Group (TCG), este se
encuentra dentro del mainboard del CPU, este provee una llave de seguridad que
se encuentra guardada en el chip y que permite que la comunicacién entre los
modulos conectados al CPU no sea divulgada, esto hace que las tarjetas
electrénicas del ATM no puedan funcionar con cualquier CPU, solo funcionan con

CPU certificados por el fabricante.

- DOWNLOAD, o también llamado carga de comandos, esta expresion se utiliza para
las instrucciones que son enviadas desde el servidor hacia el software del ATM para
gue este ejecute diferentes acciones requeridas por la institucion, las instrucciones
van desde la publicidad, hasta los comandos de cuando entregar el dinero, saldos

de cuentas, etc.
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2.7 RELACION DOWNLOAD-HARDWARE

DOWNLOAD SOFTWARE FIRMWARE
HARDWARE

Figura 7 Relacién Download-Hardware. Fuente: El autor

En la Figura 7 se observar el proceso de funcionamiento del servidor en la institucion
bancaria y como logra controlar y adquirir la informacién del ATM. Este proceso se explica
de la siguiente manera, el servidor envia el Download al software del ATM con las
instrucciones de funcionamiento de los diferentes modulos del ATM, el Software traduce
estas instrucciones en un lenguaje de maquina que es interpretado por el firmware que se
encuentra en las tarjetas de control de cada submaddulo que a su vez activa sefiales binarias
para encender motores que mueven mecanismos. De la misma el hardware reporta status
de sensores al firmware que envia al software, que traduce a lenguaje mas complejo y lo

reporta al servidor, de esta manera el servidor sabe qué hace el ATM y puede controlarlo.

En este trabajo de investigacidn nos enfocaremos en el andlisis del ATM por la

disponibilidad de datos.

2.8 PARTES DEL ATM

Un ATM se encuentra dividido en dos partes, la parte superior y la inferior. La superior
contiene los diferentes modulos que no manejan el dinero, y la parte inferior o la béveda
donde se encuentra el modulo que maneja el dinero, esta parte del ATM también es
conocida como la parte segura del ATM, ya que la boveda esta disefiada para proteger el
efectivo de la institucién de varios eventos como por ejemplo desastres naturales, incendios,

intentos de vandalismo.

2.8.1 PARTE SUPERIOR

En esta parte del ATM se encuentra la parte de control de la maquina, el CPU, Lectora,

Monitores, Teclados.
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LECTORA DE TARJETAS, se encarga de la lectura de la informacion grabada en la tarjeta

del cliente, banda magnética, EMV.

ANTI-SKIMMING, es el dispositivo que detecta posibles fraudes de skimmers (clonadores

de tarjetas) a los clientes.

Figura 8 Lectora y Anti-skimming. Fuente: www.diebold.com

MONITOR, es la pantalla que se utiliza para mostrar una salida visual de un computador, en

un ATM pueden existir dos, uno para mostrar informacion al cliente durante una transaccion

y otro para mostrar informacién a la persona del banco.

Figura 9 Monitor del cliente y Monitor del operador. Fuente: www.diebold.com

TCM, conocida como la Terminal Control Module es la tarjeta que maneja todas las alarmas,

sensores de advertencia del ATM, asi como el audio del mismo.
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EPP, por sus siglas en ingles Encripted Pin Pad es el dispositivo donde el cliente ingresa su
PIN (Personal Identification Number) o contrasefia para poder acceder a los servicios
bancarios, este dispositivo es de alta importancia ya que es donde el cliente inserta su
informacién, razén por la cual posee seguridades para encriptar y proteger el PIN del

cliente.

Figura 10 EPP. Fuente: www.diebold.com

FASCIA DEL ATM, esta parte es la visible al cliente, y rodea a todos los dispositivos si bien
es cierto no es un componente critico pero forma parte del disefio visual del ATM vy

generalmente nos indica si fue vandalizado.

Figura 11 Fascia. Fuente: www.diebold.com

CPU o card cage, es la parte encargada de controlar el ATM, posee la conexién USB con la
que se comunica con los diferentes médulos y la Tarjeta de Red con la que se comunica
con el servidor de la institucién financiera, ademas posee el software que se encarga de
enlazar la parte mecanica con la logica y transforma las instrucciones del servidor para que

los diferentes médulos funcionen de manera adecuada.
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Figura 12 Card cage. Fuente: www.diebold.com

IMPRESORA du funcién es imprimir los comprobantes, e informacion que el cliente o el

operador necesite de la maquina.

Figura 13 Impresora. Fuente: www.diebold.com

UPS este soporta mantener encendido el CPU por aproximadamente 5 minutos para que

este pueda apagarse apropiadamente y el software no sufra averio.

Figura 14 ups. Fuente: www.diebold.com
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2.8.2 PARTE INFERIOR

DISPENSADOR DE DINERO, es el que contiene el almacenamiento del dinero y posee el

mecanismo para entregar el dinero desde las gavetas hacia el cliente.

Figura 15 Dispensador. Fuente: www.diebold.com

GAVETAS DE DINERO, estas contienen el efectivo, cada gaveta contiene una
denominacioén diferente, son insertadas en el dispensador, contienen la informacion y la

configuracién de la denominacién y el tipo de moneda que contienen en su interior.

Figura 16 Gaveta de dinero. Fuente: www.diebold.com

GAVETAS DE RECHAZO, son las encargadas de almacenar: los billetes que son enviados
de las gavetas cuando se realizan pruebas del dispensador, los billetes que el cliente no
toma cuando son presentados y por ultimo contiene los billetes que no cumplen con

caracteristicas de dimension y espesor.

Figura 17 Gaveta de Rechazos. Fuente: www.diebold.com
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FUENTE GENERAL, provee el voltaje y corriente a los diferentes médulos para que estos

funcionen correctamente, convierte 120VAC a 12VDC y 48VDC.

POWER BOX, es el encargado de distribuir 120 VAC al CPU y la fuente general.

2.9 Clasificacion de ATM

Cajero Automatico de Carga Frontal: Este tipo de cajero automatico se utiliza para un lobby
como centros comerciales, supermercados y lugares donde no se encuentran expuestos
directamente a la intemperie, la carga del dinero se realiza por la parte frontal, entre este
tipo se encuentran los modelos 510, 520 y 522. Por lo general en la serie se encuentran las

letras FL que son las siglas del inglés de Front load.

Tl

Figura 18 ATM de Lobby. Fuente: www.diebold.com

Carga posterior: Este tipo de cajero automatico se utiliza generalmente con vista a la calle
tiene contacto con el ambiente sol, lluvia, etc. La carga de efectivo se realiza por la parte
posterior, no a la vista de los clientes finales. Generalmente se utilizan para agencias
bancarias ya que se encuentran empotrados en la pared, los modelos son 512, 560, 562, y

en la serie del cajero se encuentran las series RL por las siglas en ingles de Rear Load.
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Figura 19 Atm Carga Posterior. Fuente: www.diebold.com
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3. CAPITULO 2 RESULTADOS

3.1 Contexto Operacional de los ATM.

Una vez que se establecio los diferentes tipos de ATM y los conceptos necesarios para
entender esta propuesta, se definira el contexto operacional de cada uno de los modelos, ya

que se posee dos tipos de ATM podemos determinar dos contextos operacionales:

Contexto Operacional Front Load, este contexto operacional esta ligado a que el ATM no se
encuentra expuesto a las condiciones externas del medio ambiente, por lo general se
encuentra dentro de un establecimiento, la carga de efectivo se la realiza por la parte
delantera, el acceso a la parte superior es de la misma manera. Estos ATM por lo general

se encuentran en centros comerciales, aeropuertos, farmacias, mini mercados.

Figura 20 Contexto Operacional Front Load. Fuente: www.aeropuertocuenca.ec

Contexto Operacional Rear Load, este contexto tiene a los ATM expuestos a las
condiciones ambientales: viento, sol, polvo, entre otros. La manera de colocacion del
efectivo y el acceso operativo es por la parte posterior, estos ATM generalmente son

colocados en agencias, o en cuartos disefiados especificamente para este tipo de equipos.

Figura 21 Contexto Operacional Rear Load. Fuente: www.eltiempo.com.ec
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Modelo de
ATM

510

520 522 512

560

Figura

Tipo de carga

de Efectivo

Frontal Frontal Posterior

Posterior

Posterior

Fascia

(\

(\

Monitor Cliente

Lectora-

Antiskimming

Teclado cliente
(EPP)

Impresora

UPS

Teclado de

operador

TCM

Hub USB

CPU

Boveda

Fuente General

Dispensador

Gavetas Dinero

SNEONON NN NN NN N N N KNS

SNEONEON NN NN NN N N N NS
NONEN N NN NN N N NN NS
NONN NN NN NN N N NS

NONN NN NN NN N N NS

NN N N N A N AN BN AN AN BN AN IR

Monitor del

operador

AN

X X

AN

<\

Energia

120v

120v 120v 120v

120v

120v

Tamarfio del

Presentador

620mm

720mm 625mm 620mm

860mm

860mm

Tabla 2 Diferencias de ATM. Fuente: El Autor




Medina 32

3.3 Funci6n Primariay Modos de Falla del ATM

3.3.1 Funcién del ATM

Las maquinas analizadas ofrecen dos funciones. La primera funcién es la entrega de dinero
debitado de la cuenta del cliente y la segunda funcién consiste en la entrega de informacion

de la cuenta del cliente ya sea visual o impresa.
De esta manera la definicién de la funcion de un ATM es la siguiente:

“Entregar efectivo y/o informacion impresa o visual que el cliente solicita siempre y
cuando esté disponible dinero en su cuenta, cumpla con la cantidad autorizada diaria

y se validen el nUmero de su tarjetay PIN”

3.3.2 Modos de falla

Con los conceptos claros, ahora vamos a realizar el andlisis de los diferentes componentes
del ATM y determinaremos si estos interfieren en el cumplimiento de la funcion de la
magquina. Por lo tanto, se revisaran todos los elementos mencionados anteriormente y se
analizara cuales son los efectos que producen si fallan. Como se observd en el contexto
operacional los ATM de carga frontal (510, 520,522) y los de carga posterior (512, 560,562)
comparten las caracteristicas por lo que se realizara el andlisis para los dos tipos de

cajeros.

Se toma en cuenta el siguiente andlisis de criticidad:
1.- Falla que tiene que ser corregida sin embargo, no le quita funcionalidad al ATM.
2.- Falla que provoca que el ATM pierda parte de su funcionalidad.
3.- Falla que quita toda funcionalidad a la maquina.

Este esquema nos ayuda a determinar las fallas mas importantes y armar el diagrama de
blogues, seguido del andlisis de los datos disponibles de las fallas que se involucran de
manera directa en el cumplimiento de la funcién del ATM. Segun los resultados nos

centraremos en las fallas de criticidad 2 y 3.
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Falla Funcional

Carga

Frontal

Carga

Posterior

Efecto

Criticidad

Datos

Falla de Monitor

Cliente

v

v

Monitor no presenta video o imagen
de la institucién

Falla de Lectora-

Error de Lectura de Chip o banda

magnética

Falla de

Antiskimming

Sensor antifraude activado ATM

fuera de servicio

Falla de Teclado
cliente (EPP)

No valida el PIN del cliente

AT AN B N IR N BN

Falla de ‘/ ‘/ No entrega comprobantes, o los 2 .
Impresora entrega en blanco \U
\/ \/ No mantiene encendido al CPU
Falla de UPS ) 1
durante un corte de energia
Falla de Teclado \/ \/ No permite navegacioén por los 1 x
de operador menus del sistema de cuadre
Audio o alarmas Activadas, el ATM
Falla de TCM ‘/ ‘/ no presenta sonido y una o varias 1 ‘/
alarmas se encuentran activadas
Falla de Hubs ‘/ ‘/ Falla de comunicacién de uno o 3 \/
usB varios médulos del ATM ?b
ATM no responde a ninguno de los
Falla de CPU \/ \/ comandos de Red y no carga el \/

software

Falla de Software

ATM no carga sistema operativo, o
programa principal de

funcionamiento

Falla de Boveda

Boveda no se abre, cerradura

bloqueada

Falla de Fuente

ATM responde a comandos de Red,

pero los diferentes médulos se

AN N BN AN

IR NI EENEEEN

General
encuentran apagados

Falla de ) ) 2 .

. ATM no dispensa dinero e

Dispensador

Falla de Gavetas ATM no dispensa una de las 2 ) x

Dinero denominaciones \‘:"

) No presenta video en la pantalla

Falla de Monitor X ) . x

posterior y no se pueden realizar 1

del operador

cuadres

Falla de Power

Box

\

ATM no enciende el CPU, o la

fuente general

RN RN RN N N AN N

ATM con acrilicos, marcos rotos o

Falla de Fascia ) 1
pintura desgastada.
Fallas que no dependen de ATM
Fallas por Causas ‘/ \/ sino de un factor externo como 1 ‘/

Externas

comunicaciones de Red, o

problemas con el sistema del cliente

Tabla 3 Fallas Funcionales de un ATM. Fuente: El Autor
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Figura 22 Diagrama de bloques de un ATM. Fuente: El Autor
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Como podemos observar en la Figura 22 se sintetizaron las fallas més criticas que posee el ATM, dado que se realizé el analisis de la base de datos. Las

fallas de gavetas de dinero se clasifican como fallas de dispensador, de la misma manera las fallas que aparecen con criticidad 1 ya que estas no afectan al

funcionamiento del ATM, y no poseen relacién al momento de realizar una transaccion.

Adicional la Tabla 3 nos permite encontrar la relacion que existe entre los componentes, y basados en el punto 2.3.2, podemos encontrar que elementos se

encuentran en serio y cuales en paralelo. Se determina que los de criticidad 3 son elementos en serie y los de criticidad 2 en paralelo, ya que los de criticidad

2 le quitan parte de la funcion al ATM en este caso serian la entrega de dinero o la entrega de informacion.

La Figura 22 se define como el diagrama de bloques general de un ATM, este se modificarda para cada uno de los modelos, ya que algunos de estos no

poseen datos de fallas.
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3.4 Cajero Equivalente y condiciones generales

Esta propuesta abarca 153 ATM en Azuay, correspondientes a la poblacion de estudio y un
historial de datos facilitados por la empresa en el periodo de tiempo de 1/1/2014 al 1/7/2015.

También se realiza la consideracion que cada una de las maquinas funcionan el periodo de

371 dias que es equivalente a 8904 horas.

Los ATM referidos se encuentran distribuidos de la siguiente manera:

Tipos de ATM Numero de Cajeros
Opteva 510 13

Opteva 512 9

Opteva 520 14

Opteva 522 12

Opteva 560 14

Opteva 562 91

Total 153

Tabla 4 Numero de cajeros clasificados por modelo. Fuente El Autor

B Opteva 512
B Opteva 522 Lm Opteva 520 9

12 14

Figura 23 Niamero de cajeros por modelos. Fuente: El autor

Como se explicO previamente los ATM poseen caracteristicas similares y adicional

comparten contextos operacionales iguales.
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Se asume que las causas de las fallas funcionales, es un modo de fallo, para poder
determinar la confiabilidad de cada uno de estos modos, nos basamos en la informacion

recopilada del sistema Docbase.

Al realizar un analisis de un solo ATM es probable que no encontremos los modos de falla
razonablemente probables, por lo que es de importancia evaluar todos los ATM de un

mismo modelo, aqui aparece el concepto del cajero equivalente,

El cajero equivalente existe para cada uno de los modelos, en este estudio se presentara un
cajero equivalente para cada modelo de ATM, porque son técnicamente iguales y
comparten sus condiciones operacionales, ademdas esta consideracion nos va a permitir

calcular de una manera apropiada la confiabilidad de los diferentes modelos.

Esto nos permitird calcular de mejor manera la tasa de fallos de cada uno de los modos de

falla.

De la misma manera se utilizara la distribucién exponencial para determinar la confiabilidad,

ya que los ATM se encuentran en su periodo de vida util

DocBase posee las horas exactas del momento que se reportd el fallo por parte de la
institucién financiera, y el momento que la maquina fue reparada. Esta informacién nos

permite tener en cuenta las horas totales de funcionamiento de cada uno de los ATM.

Para el modelo de confiabilidad, se calculara la confiabilidad del ATM para 4320 horas que
equivale a 6 meses, para evaluar el nivel de confiabilidad de los equipos. Este valor se
encuentra preestablecido por politicas de funcionamiento interno de la empresa que

establece que los mantenimientos preventivos se realizan semestralmente.

Adicionalmente se realizara los calculos para la indisponibilidad, y aplicaremos el teorema
de Bayes para determinar cual es el modo de falla mas probable para que un ATM deje de
funcionar. También se establecerda las diferentes tendencias de los médulos para analizar
las causas raices de los problemas y tomar acciones para mejorar la confiabilidad de las

partes.
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3.5 Calculo de la Tasa de Falla

Como se definié anteriormente la tasa de fallos es el numero de fallos para el total de horas

de trabajo, al tomar el caso del cajero equivalente utilizaremos la siguiente formula:

1= f Fallas
~exhs—hf horas

Donde f son los fallos que se produjeron en el tiempo de analisis.
e Son el nimero de cajeros que forman el cajero equivalente.

Hs es el tiempo total de analisis y hf son las horas que el cajero equivalente esta fuera de

servicio.

3.1 Céalculos del modelo de confiabilidad

A continuacion mostramos el resultado del céalculo de los diferentes modos de fallas en los

tipos de ATM analizados.
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3.1.1 ATM 510 Front Load
TIEMPO
TIEMPO TASA DE PROB FALLA X TEOREMA
PROMEDIO DE PROBABILIDAD | PROBABILIDAD | INDISPONIBILIDAD
FALLAS #FALLAS | TOTAL DE ) FALLO POR INDISPONIBILIDAD DEL DE
~ | REPARACION SIN FALLO DE FALLO DEL SISTEMA
REPARACION HORA SISTEMA BAYES
(HORAS)
LECTORA
6 0.33 1.33| 5.18385E-05 79.94% 20.06% 1.60E-08 3.205E-09 2.88%
DISPENSADOR
25 2.25 2.16 0.00021608 39.32% 60.68% 1.08E-07 6.553E-08 58.78%
FALLA DE CPU
7 1.86 6.36 | 6.04974E-05 77.00% 23.00% 8.91E-08 2.049E-08 18.38%
FUENTE DE
PODER 0 0.00 0.00 0 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
IMPRESORA 4 0.18 1.06 | 3.45579E-05 86.13% 13.87% 8.48E-09 1.176E-09 1.05%
MONITOR 1 0.03 0.81| 8.63922E-06 96.34% 3.66% 1.63E-09 5.959E-11 0.05%
POWERBOX 0 0.00 0.00 0 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
SOFTWARE 10 0.91 2.18| 8.64079E-05 68.85% 31.15% 4.36E-08 1.357E-08| 12.17%
TECLADOS 3 0.35 2.83| 2.59194E-05 89.41% 10.59% 1.70E-08 1.798E-09 1.61%
HUB USB 0 0.00 0.00 0 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
ANTI-SKIMMING
7 0.51 1.76 | 6.04805E-05 77.01% 22.99% 2.46E-08 5.662E-09 5.08%
TOTALES 63 6.42 100.00%

Tabla 5 Calculos de Confiabilidad y Probabilidades ATM 510. Fuente: El Autor.
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DISPENSADOR
39.32% ®

ANTISKIMMING LECTORA il EPP CPU 4| SOFTWARE 1 MONITOR
77.01%? 79.94% Yt- 89.41% “‘ 77.00% F 68.85% ?« 96.34% P
Figura 24 Diagrama de bloques ATM 510. Fuente: EI Autor
DISPENSADOR
39.32% \C
Rs =1—((1-39.32%) * (1 — 86.13%))
IMPRESORA Rs = 91.58%

86.13% v

Figura 25 Resultado del bloque en paralelo. Fuente: El Autor.

IMPRESORA
86.1 3%\

)
.
o
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ANTISKIMMING
77.01%%:

LECTORA
79.94% \‘c

EPP
89.41% \\-

CPU

77.00% W []

SOFTWARE
68.85%

o

MONITOR
96.34% Y

BLOQUE
EQUIVALENTE
91.58%

Figura 26 Célculo de Confiabilidad del modelo 510. Fuente: El Autor

Rt = 77.01% * 79.94% * 89.41% * 77% * 68.85% * 96.34% * 91.58%

Rt = 25.74%
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3.1.2 ATM 512 Rear Load
TIEMPO
TIEMPO TOTAL TASA DE PROB FALLA X
# PROMEDIO DE PROBABILIDAD | PROBABILIDAD | INDISPONIBILIDAD TEOREMA
FALLAS DE ) FALLO POR INDISPONIBILIDAD
FALLAS ) REPARACION SIN FALLO DE FALLO DEL SISTEMA DE BAYES
REPARACION HORA DEL SISTEMA
(HORAS)

LECTORA DE 10 0.560 1.344 1.248E-04 58.32% 41.68% 3.88E-08 1.618E-08 11.34%
TARJETAS
DISPENSADOR 27 2.327 2.068 3.372E-04 23.30% 76.70% 1.61E-07 1.238E-07 86.80%
FALLA DE CPU 1 0.060 1.433 1.248E-05 94.75% 5.25% 4.14E-09 2.173E-10 0.15%
FUENTE DE 0 0.000 0.000 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
PODER
IMPRESORA 2 0.141 1.697 2.496E-05 89.78% 10.22% 9.81E-09 1.002E-09 0.70%
MONITOR 0 0.000 0.000 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
POWERBOX 0 0.000 0.000 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
SOFTWARE 0 0.000 0.000 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
TECLADOS 0 0.000 0.000 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
HUB USB 0 0.000 0.000 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
ANTI-SKIMMING 3 0.138 1.106 3.744E-05 85.07% 14.93% 9.59E-09 1.432E-09 1.00%
TOTALES 43 3.226 100.00%

Tabla 6 Calculos de Confiabilidad y Probabilidades ATM 512. Fuente: El Autor




DISPENSADOR
23.30% v

ANTISKIMMING LECTORA CPU

85.07% R Tl 58.32% B 94.75% W

IMPRESORA
89.78%\

3
-

Figura 27 Diagrama de bloques ATM 512. Fuente: El Autor

DISPENSADOR
23.30% \
Rs =1—((1—23.30%) * (1 — 89.78%))

Rs =92.16%
IMPRESORA
89.78%\

!
»
S

Figura 28 Resultado del bloque en paralelo. Fuente: El Autor.
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ANTISKEIMMING
85.07% ?a

LECTORA
58.329 ‘{1:

CPU
94.75% ?v

BLOQUE

EQUIVALENTE
92.16%

Rt = 85.07% * 58.32% * 94.75% * 92.16%

Rt =43.32%

Figura 29 Célculo de Confiabilidad del modelo 512. Fuente: El Autor
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3.1.3 ATM 520 Front Load

TIEMPO
TIEMPO TOTAL TASA DE PROB FALLA X
# PROMEDIO DE PROBABILIDAD PROBABILIDAD INDISPONIBILIDAD TEOREMA
FALLAS DE ) FALLO POR INDISPONIBILIDAD
FALLAS , REPARACION SIN FALLO DE FALLO DEL SISTEMA DE BAYES
REPARACION HORA DEL SISTEMA
(HORAS)
LECTORA DE
TARJETAS 16 0.749 1.124 | 1.284E-04 57.43% 42.57% 3.34E-08 1.422E-08 11.59%
DISPENSADOR 31 1.841 1.426| 2.488E-04 34.14% 65.86% 8.21E-08 5.407E-08 44.05%
FALLA DE CPU
13 1.773 3.273| 1.043E-04 63.72% 36.28% 7.90E-08 2.868E-08 23.37%
FUENTE DE
PODER 1 0.208 5.000| 8.022E-06 96.59% 3.41% 9.29E-09 3.163E-10 0.26%
IMPRESORA 7 0.505 1.731| 5.616E-05 78.46% 21.54% 2.25E-08 4.848E-09 3.95%
MONITOR 3 0.155 1.236| 2.407E-05 90.13% 9.87% 6.89E-09 6.801E-10 0.55%
POWERBOX 0 0.000 0.000| 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
SOFTWARE 10 1.218 2.924| 8.024E-05 70.71% 29.29% 5.43E-08 1.591E-08 12.96%
TECLADOS 5 0.260 1.250| 4.011E-05 84.09% 15.91% 1.16E-08 1.847E-09 1.50%
HUB USB 1 0.079 1.884| 8.022E-06 96.59% 3.41% 3.50E-09 1.192E-10 0.10%
ANTI-SKIMMING
5 0.289 1.388| 4.011E-05 84.09% 15.91% 1.29E-08 2.051E-09 1.67%
TOTALES
92 7.078 100.00%

Tabla 7 Calculos de Confiabilidad y Probabilidades ATM 520. Fuente: El Autor
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DISPENSADOR
34.14% \:._/

ANTISKIMMING | |  LECTORA EPP CPU FUENTE HUB USB SOFTWARE || MONITOR
34.09%‘; 57.43% W 8409%‘* 63.72% ‘b 96.59% (b 96.59% \\ 70.71% (t- 90.13% (\v
Figura 30 Diagrama de bloques ATM 520. Fuente: El Autor
DISPENSADOR
Rs =1—((1 —34.14%) * (1 — 78.46%)
34.14% \.; ( )
Rs = 85.81%
IMPRESORA
78.46% \\_J

Figura 31 Resultado del bloque en paralelo. Fuente: El Autor.
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78.46% \_
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ANTISKIMMING ||

84.09% ‘}.

LECTORA

57.43% W i

EPP
84.09%

CPU
63.72% \\’

FUENTE
96.59% W

HUB USB
96.59%

SOFTWARE

70.71% W ||

MONITOR

90.13% W]

BLOQUE
EQUIVALENTE
85.81%

Rt = 84.09% * 58.43% * 84.09% * 63.72% * 96.59% * 96.59% * 70.71% * 96.34% * 85.81%

Rt =13.20%

Figura 32 Célculo de Confiabilidad del modelo 520. Fuente: El Autor
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3.1.4 ATM Front Load 522
TIEMPO
TIEMPO TOTAL TASA DE PROB FALLA X
# PROMEDIO DE PROBABILIDAD | PROBABILIDAD | INDISPONIBILIDAD TEOREMA
FALLAS DE ) FALLO POR INDISPONIBILIDAD
FALLAS ) REPARACION SIN FALLO DE FALLO DEL SISTEMA DE BAYES
REPARACION HORA DEL SISTEMA
(HORAS)

LECTORA DE
TARJETAS 1 0.056 1.333 9.359E-06 | 96.04% 3.96% 2.89E-09 1.145E-10 0.24%
DISFENEADER I 0.500 2.002 5.616E-05 | 78.46% 21.54% 2.60E-08 5.606E-09 11.99%
FALLA DE CPU

5 0.761 3.650 4.680E-05 | 81.69% 18.31% 3.95E-08 7.240E-09 15.49%
FUENTE DE
PODER 0 0.000 0.000 0.000E+00 | 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
IMPRESORA |0 0.000 0.000 0.000E+00 | 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
MONITOR 1 0.052 1.250 9.359E-06 | 96.04% 3.96% 2.71E-09 1.073E-10 0.23%
POWERBOX |2 0.206 2.468 1.872E-05 | 92.23% 7.77% 1.07E-08 8.309E-10 1.78%
SOFTWARE 13 1.539 2.841 1.217E-04 | 59.11% 40.89% 8.00E-08 3.273E-08 70.04%
TECLADOS 0 0.000 0.000 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
HUB USB 0 0.000 0.000 0.000E+00 | 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
ANTI-SKIMMING

1 0.050 1.105 9.359E-06 | 96.04% 3.96% 2.59E-09 1.026E-10 0.22%
TOTALES 29 3.163 100.00%

Tabla 8 Calculos de Confiabilidad y Probabilidades ATM 522. Fuente: El Autor
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ANTISKIMMING LECTORA CPU SOFTWARE MONITOR || POWERBOX DISPENSADOR
95.04%9 96.04% fb 81.69% fb 59.11% ?r 96.04% {b g2 239 \L ?8_46%\3‘--

Figura 33 Diagrama de bloques ATM 522. Fuente: El Autor

Rt = 96.04% * 96.04% * 81.69% * 59.11% * 96.04%  92.23% * 78.46%

Rt = 30.95%

Figura 34 Célculo de Confiabilidad del modelo 522. Fuente: El Autor
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3.1.5 ATM 560 Rear Load
TIEMPO
TIEMPO TOTAL TASA DE PROB FALLA X
# PROMEDIO DE PROBABILIDAD | PROBABILIDAD | INDISPONIBILIDAD TEOREMA
FALLAS DE ) FALLO POR INDISPONIBILIDAD
FALLAS ) REPARACION SIN FALLO DE FALLO DEL SISTEMA DE BAYES
REPARACION HORA DEL SISTEMA
(HORAS)
LECTORA DE 18 1.255 1.673 1.444E-04 53.58% 46.42% 5.59E-08 2.597E-08 15.49%
TARJETAS
DISPENSADOR |55 3.365 1.469 4.415E-04 14.85% 85.15% 1.50E-07 1.278E-07 76.22%
FALLADE CPU |2 0.149 1.791 1.604E-05 93.30% 6.70% 6.65E-09 4.453E-10 0.27%
FUENTE DE 3 0.239 1.916 2.407E-05 90.13% 9.87% 1.07E-08 1.054E-09 0.63%
PODER
IMPRESORA 9 0.368 0.981 7.220E-05 73.20% 26.80% 1.64E-08 4.396E-09 2.62%
MONITOR 2 0.107 1.286 1.604E-05 93.30% 6.70% 4.78E-09 3.199E-10 0.19%
POWERBOX 0 0.000 0.000 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
SOFTWARE 3 0.315 2.524 2.407E-05 90.13% 9.87% 1.41E-08 1.389E-09 0.83%
TECLADOS 2 0.204 2.445 1.604E-05 93.30% 6.70% 9.08E-09 6.080E-10 0.36%
HUB USB 1 0.087 2.099 8.022E-06 96.59% 3.41% 3.90E-09 1.328E-10 0.08%
ANTI-SKIMMING | 8 0.515 1.544 6.418E-05 75.78% 24.22% 2.29E-08 5.553E-09 3.31%
totales 103 6.605 100.00%

Tabla 9 Calculos de Confiabilidad y Probabilidades ATM 560. Fuente: El Autor
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DISPENSADOR
1485%

ANTISKIMMING | | LECTORA | | EPP CPU FUENTE HUB USB SOFTWARE || MONITOR
75.78% R 53.58% W 93.30% 93.30% W 90.13% B 96.59% 90.13% W 93.30% B
Figura 35 Diagrama de bloques ATM 560. Fuente: El Autor
DISPENSADOR

14.85% \:.J

IMPRESORA
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Rs=1—((1—14.85%) * (1 — 73.20%))

Figura 36 Resultado del bloque en paralelo. Fuente: El Autor.
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ANTISKIMMING ||
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CPU
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FUENTE
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HUB USB
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Rt = 75.78% * 53.55% * 93.30% * 93.30% * 90.13% * 96.59% * 90.13% * 90.13% * 93.30 * 77.18%

Rt = 19,97%

Figura 37 Célculo de Confiabilidad del modelo 560. Fuente: El Autor
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3.1.6 ATM 562 Rear load
TIEMPO
TIEMPO TOTAL TASA DE PROB FALLA X
# PROMEDIO DE PROBABILIDAD | PROBABILIDAD | INDISPONIBILIDAD TEOREMA
FALLAS DE ) FALLO POR INDISPONIBILIDAD
FALLAS . REPARACION SIN FALLO DE FALLO DEL SISTEMA DE BAYES
REPARACION HORA DEL SISTEMA
(HORAS)
LECTORA DE 77 4.746 1.479 9.504E-05 66.33% 33.67% 3.25E-08 1.096E-08 9.64%
TARJETAS
DISPENSADOR | 214 17.785 1.995 2.643E-04 31.93% 68.07% 1.22E-07 8.305E-08 73.06%
FALLA DE CPU |29 2.587 2.141 3.579E-05 85.67% 14.33% 1.77E-08 2.541E-09 2.24%
FUENTE DE 2 0.243 2.920 2.468E-06 98.94% 1.06% 1.67E-09 1.769E-11 0.02%
PODER
IMPRESORA 37 2.092 1.357 4.567E-05 82.10% 17.90% 1.43E-08 2.568E-09 2.26%
MONITOR 20 1.500 1.800 2.468E-05 89.89% 10.11% 1.03E-08 1.040E-09 0.92%
POWERBOX 17 0.905 1.277 2.098E-05 91.33% 8.67% 6.20E-09 5.376E-10 0.47%
SOFTWARE 53 5.795 2.624 6.542E-05 75.38% 24.62% 3.97E-08 9.783E-09 8.61%
TECLADOS 12 0.785 1.570 1.481E-05 93.80% 6.20% 5.38E-09 3.336E-10 0.29%
HUB USB 0 0.000 0.000 0.000E+00 100.00% 0.00% 0.00E+00 0.000E+00 0.00%
ANTI-SKIMMING | 36 2.367 1.578 4.443E-05 82.53% 17.47% 1.62E-08 2.834E-09 2.49%
totales 497 38.804 202.10% 100.00%

Tabla 10 Célculos de Confiabilidad y Probabilidades ATM 562. Fuente: El Autor
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DISPENSADOR
31.83% v

ANTIEKIMMING | | LECTORA || EFF CFU | | FUENTE POWERBODX SOFTWARE || MONTOR
82 53% 66.33% T 93.80% P 85.67% T 98.94% 91.33% 75.83% W Boso% W
Figura 38 Diagrama de bloques ATM 562. Fuente: El Autor
DISPENSADOR Rs=1—((1-31.93%) * (1 — 82.1%))
31.93% S
Rs =87.81%
IMPRESDREA
g2 10% \

Figura 39 Resultado del bloque en paralelo. Fuente: El Autor.
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Rt = 82.53% * 66.33% * 93.80% * 85.67% * 98.94% * 91.33% * 75.83% * 89.89% * 87.81%

Rt = 23.65%

Figura 40 Célculo de Confiabilidad del modelo 562. Fuente: El Autor
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4. CAPITULO 3 DISCUSION

En este capitulo se analizara los resultados obtenidos del Capitulo 2, se inicia con los
resultados de la aplicacion del Teorema de Bayes seguido por la comparacion de los
porcentajes de confiabilidad entre los diferentes ATM. Como resultado final se determinara
que médulos son criticos y a partir de este estudio se elabora el catalogo de fallas de cada

modulo que tenga baja confiabilidad.

El teorema de Bayes nos muestra una vez que ya ocurrié una falla, que modo de falla es el

mas probable que sea el causante del estado no operativo de la maquina.

4.1 Analisis del teorema de Bayes del modelo de ATM 510

TECLADOS
1,61%
ANTI-
MONITOR_. SOFTWARE SKIMMING ~ LECTORADE
0,05% 12,17% 5,08% TARJETAS

2,88%

IMPRESORA
1,05%

FALLA DE CPU
18,38%

Probabilidad de que un evento suceda en un ATM
510

Figura 41 Resultado de la aplicacion del Teorema de Bayes en ATM 510. Fuente: El Autor

Como podemos observar el modo de falla mas probable en este tipo de ATM es el
Dispensador con una alta probabilidad, seguida por modo de fallo del CPU y luego por el

software.

Esto se interpreta que en 6 meses es muy probable que el dispensador falle, por lo que se

deberian tomar acciones preventivas para evitar este fallo.

El modo de fallo del CPU vy el Software pueden estar relacionados, ya que si el CPU tiene
fallas constantes es posible que dafie el software, por lo que seria recomendable cuando se
manifieste el modo de falla del CPU validar la integridad del software. Adicional no hay que
olvidar que el Software esta dentro del disco duro del CPU y si este se averia el software

también.
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El error de CPU esta relacionado con la falta de ventilacién que este posee, ya que al ser un
ATM que se encuentra en centros comerciales por lo general esta cubierto por publicidad, lo

gue limita la circulacion del aire por lo que va a funcionar a mayor temperatura.

4.2 Analisis del teorema de Bayes del modelo de ATM 512

Probabilidad de que un evento suceda en un ATM
512

FALLA DE CPU

0,70%
LECTORA DE
TARJETAS IMPRESORA
11,34% ANTI-SKIMMING 0/15%

1,00%

Figura 42 Resultado de la aplicacion del Teorema de Bayes en ATM 512. Fuente: El Autor

De la misma manera el modo de fallo mas probable es el Dispensador, adicional se observa
que la lectora de tarjetas ocupa el segundo lugar seguido por el Anti-skimming. Las
condiciones de la ubicacién de este ATM Rear Load y su contexto operacional, expuesto a

los factores climaticos, hace que el polvo se filtre y deterioren estos dos componentes.

Generalmente la lectora de tarjetas sufre desgaste excesivo si esta se encuentra con polvo
0 suciedad en su interior, ya que la mecanica de funcionamiento hace que la cabeza de

lectura se deteriore y se provoque el fallo de este componente.

De la misma manera el polvo deteriora el anti-skimming por lo que emite falsas alarmas y

presenta la falla del equipo.

Es recomendable que en cada mantenimiento se revise el estado de estos componentes

para evitar que provoque fallas.
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4.3 Analisis del teorema de bayes del modelo de ATM 520

Probabilidad de que el evento ocurra en un ATM520

LECTORA DE
TARJETAS
11,586%
FUENTE DE PODER
ANTI-SKIMMING MONITOR 0,258%
1,671% HUB USB_/ TECLADOS SOFTWARE 0,554% IMPRESORA
0,097% 1,505% 12,961% 3,950%

Figura 43 Resultado de la aplicacion del Teorema de Bayes en ATM 520. Fuente: El Autor

Como se puede observar en la Figura 43 este modelo de ATM ya aparecen los diferentes
modos de falla razonablemente probables, debido a que esta serie de ATM es la mas
antigua, sin embargo se puede observar el patrén de comportamiento de un ATM front load
donde el dispensador ocupa el primer puesto, el modo de falla del CPU el segundo y el
software en tercera instancia. Como se explic6 en la seccién 554.1, esto obedece al
contexto operacional de donde se encuentra la maquina, adicional observamos que la

lectora de tarjetas es otro modo de fallo que aparece.

Adicional hay que mencionar que el lugar donde se encuentra la mayoria de estos ATM
tiene horarios restringidos de trabajo debido a que por lo general son centros comerciales y
las maquinas no pueden ser reparadas cuando se encuentran habilitados al publico, esto
limita el tiempo de reparacion y diagndstico.
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4.4 Analisis del teorema de bayes del modelo de ATM 522

Probabilidad de que el evento ocurra en un ATM 522

0,220%

POWERBOX
1,778% MONITOR LECTORA DE
0,230% TARJETAS
DISPENSADOR  0,245%

11,995%

ANTI-SKIMMING

Figura 44 Resultado de la aplicacién del Teorema de Bayes en ATM 522. Fuente: El Autor

En el modelo de ATM 522 podemos observar que el modo de falla predominante es el

Software, y el CPU confirmando el patrén de fallas de los ATM Front Load, y en tercer

puesto aparece el Dispensador. Este resultaria el modelo mas confiable de los analizados

este patrén de comportamiento se debe a que son los modelos mas nuevos por lo que

evidencian pocas fallas.

4.5 Analisis del teorema de bayes del modelo de ATM 560

Probabilidad de que el evento ocurra en un ATM
560

DISPENSADOR
76,224%

LECTORA DE
FALLA DE CPU

TARJETAS o
15,487% 0,266%
0,079%
ANTI-SKIMMING IMPRESORA FUENTE DE
3 312% TECLADOS Reso PODER
' 0,363%  SOFTWARE “" °°" 0,629%

0,828%

Figura 45 Resultado de la aplicacion del Teorema de Bayes en ATM 560. Fuente: El Autor
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Podemos observar que el dispensador tiene el primer lugar de fallas seguido por el lector de
tarjetas y el anti-skimming, situacion que de la misma manera se debe al contexto
operacional de la maquina al estar expuesto a las condiciones del ambiente. El polvo

provoca desgaste prematuro en la lectora y anti-skimming y asi son mas propensos a fallar.

Adicional aparecen fallas de Hub USB esto es causado ya que estos ATM son los mas

antiguos.

4.6 Analisis del teorema de Bayes del modelo de ATM 562

Probabilidad de que el evento ocurra en un ATM 562

DISPENSADOR
73,065%

FALLA DE CPU

FUENTE DE

LECTORA DE PODER
TARIETAS - \NTi.skiMMING ./ TECLADOS  SOFTWARE 0,016%
9,643% o 0,294% 8,607%
2,494% IMPRESORA
POWERBOX -
0,473% 2,259%
MONITOR
0,915%

Figura 46 Resultado de la aplicacion del Teorema de Bayes en ATM 562. Fuente: El Autor.

Este es el modelo de ATM que predomina en la zona con 91 equipos. Podemos observar la
mayoria de modos de fallo del ATM en donde predomina el dispensador, seguido por la

lectora de tarjetas y por el software,

Como podemos evidenciar la falla en comun es el dispensador por lo que se debe trabajar
en ese modulo para mejorar la confiabilidad y bajar la tasa de fallas. Adicional aparece un
comportamiento caracteristico en los dos tipos de contextos operacionales. En los Rear
Load los modos de falla que se van a presentar con mayor frecuencia son los del el
dispensador, lectora de tarjetas y Anti-skimming, mientras que en los Front Load aparecen
los de dispensador, CPU y software por lo que mediante la aplicacién de técnicas
predictivas podriamos observar cuando el CPU puede fallar, como ejemplo mediante
termografia podriamos observar el incremento de temperatura del CPU vy realizar el cambio
antes de que el modulo falle. Para el caso de los Rear Load se debe enfatizar en las tareas
béasicas de mantenimiento limpieza y lubricacién lo cual ayudaria a alargar la vida util de la

lectora y anti-skimming,
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4.7 Comparacion del valor de confiabilidad de los diferentes médulos de los

ATM vs los modelos.

A continuacién mostramos un analisis comparativo de las confiabilidades de los diferentes

madulos en los modelos de ATM de este estudio.

LECTORA DE TARJETAS

m562 m560 m522 m520 m512 m510

96,04%
79,94%
66,33%
j 53,58% 57,43% 58,32%
562 560 522 520 512 510

Figura 47 Comparacion de la confiabilidad de la lectora entre modelos de ATM. Fuente: El Autor

Podemos observar que los modelos de ATM que presentan la menor confiabilidad en este
modulo son los 560, 512, 520, debido a que los 560 y 512 son Rear Load y estan
expuestos a las condiciones climaticas y el 520 es un modelo antiguo por lo que es probable
que este moédulo ya se encuentre al final de su vida (til. Sacando una media de la
confiabilidad de este médulo y tomando en consideracién todos los modelos el valor es de
69% en 6 meses por lo que influye directamente en la confiabilidad del equipo. Razén por la
que sacaremos un catédlogo de fallas de este médulo, para tratar de observar cuél es su

comportamiento y sugerir acciones para mejorar la confiabilidad.

Hay que tomar en cuenta que esta parte del ATM es una de las que mas trabajo tiene ya
que su funcién es: “leer los datos de banda y/o chip de la tarjeta del cliente”, por lo que

va a ser utilizado en cada transaccion, lo que hace que este propenso al desgaste continuo.

A continuacion se analizara otro modulo importante del ATM, el dispensador como se vio en
el punto anterior este es el modulo que mas fallas presenta y si bien es cierto no influye
directamente en la confiabilidad de la maquina porque se encuentra en paralelo a la

impresora, el porcentaje de confiabilidad es preocupante.
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DISPENSADOR

m562 m560 m522 m520 m512 m510

78,46%

o 39,32%
31,93% 34,14%

23,30%
J n .
562 560 22 520 512 510

Figura 48 Comparacion de la confiabilidad del Dispensador entre modelos de ATM. Fuente: El
Autor

5

Podemos observar que los porcentajes de confiabilidad mas bajos se encuentran en los
modelos 562, 560, 512, que son los Rear Load o carga posterior, esto se debe a que estos
ATM por su contexto operacional se encuentran en Agencias Bancarias que por lo general
son manipulados diariamente por los operadores y pueden ser cargados de dinero a diario.
Esta condicién puede hacer que exista una mala manipulaciéon de las gavetas y pueda

causar fallos prematuros.

En el caso de los ATM Front Load mejora un poco la confiabilidad sin embargo puede ser
que su contexto operacional y las limitaciones para acceder a ellos puedan hacer que sean

cargados con efectivo 1 vez al mes por lo que son escasamente manipulados.

Una caracteristica en comun de los dos contextos operacionales es que el fabricante
sugiere que se coloque efectivo nuevo o recién impreso para el mejor performance de la
maquina, sin embargo esto no sucede ya que en ocasiones es dificil encontrar el efectivo de
esta clase por lo que las instituciones clasifican el dinero para cargar en los ATM, esto hace

que la probabilidad de un atasco se incremente.

De la misma manera elaboraremos un catalogo de Fallas de este mdodulo para observar
cuales son las fallas mas comunes y tratar de elevar la confiabilidad de este médulo critico,
ya que es el que maneja dinero y un atasco o la ruptura de un billete significa pérdidas para

los clientes.

A continuacion vendra analizado el CPU, como se definid anteriormente este contiene el
software y es el cerebro del ATM ya que canaliza las instrucciones del servidor a los

diferentes médulos y viceversa desde los madulos al Host.
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FALLA DE CPU

m562 m560 m522 m520 m512 m510
93,30% 94,75%

85,67% 9
81,69% 77.00%
] I I l
562 560 522 520 512 510

Figura 49 Comparacion de la confiabilidad del CPU entre modelos de ATM. Fuente: El Autor

Podemos observar que los modelos de ATM que presentan menos confiabilidad de este
moédulo son 510, 520 ,522 de la misma manera la causa viene dada por su contexto
operacional. Por lo general se encuentran cubiertos de publicidad que bloguean los orificios
de ventilacion provocando que exista un recalentamiento en el mainboard, disco duro y
procesador del CPU, vy asi provoca que encontremos una mayor tasas de fallos e influyan

en la confiabilidad de los equipos.

Cabe recalcar que una falla de disco duro provoca una falla de software, porque si el disco
dafia un sector que contenia un componente del software este ya no funciona y por lo

general cuando hay un dafio de disco duro se tiene que colocar nuevamente el software.

Sin embargo la confiabilidad de este médulo es aceptable ya que sacando una media en
este mdédulo se ubica con un 83% que no es tan alarmante como otros analizados

previamente.

A continuacion se analiza la fuente de poder de los ATM este mddulo es el encargado de

entregar la energia los diferentes médulos para que funcionen de manera adecuada.
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FUENTE DE PODER

m562 m560 m522 m520 m512 m510

100,00% 100,00% 100,00%
98,94%

96,59%
90,13% I
562 560 522 520 512

Figura 50 Comparacion de la confiabilidad de la fuente de poder entre modelos de ATM.
Fuente: El Autor

510

Podemos observar que la confiabilidad de este médulo es alta a comparacion de los
modulos analizados anteriormente, los que presentan fallas son los modelos 560, 520.
Como se menciond estos modelos de ATM son los mas antiguos por lo que se observa

menos confiabilidad.

En el modelo 562 se observa un porcentaje alto sin embargo la baja de confiabilidad es
debido a fallas eléctricas, ya que la fuente general puede quemarse debido a una
sobretension. Sin embargo la caracteristica de fallo de este modulo hace que sea imposible
reparalo en el sitio, por lo que si falla se tiene que cambiar el modulo. Razon por la que no
es de importancia analizar las causas del fallo ya que no vamos a ser capaces de repararlo,
porque el médulo esta constituido de tarjetas electrénicas y si un componente de estos falla
es dificil detectarlo y luego corregirlo por eso la decisién es cambiarlo, y como se puede
observar la confiabilidad de este modulo es bastante buena por lo que no es conveniente
aplicar una mejora de confiabilidad. Adicional vamos a estar sujetos a la confiabilidad

inherente de los dispositivos electronicos que componen la fuente general.

A continuacién se analiza la confiabilidad de la impresora, este médulo es el que entrega
informacion impresa de las transacciones realizadas en la maquina, ya sea consultas de

saldos o comprobantes de transaccion.
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IMPRESORA

m562 m560 m522 m520 m512 m510

100,00%
89,78%

82,10% 78 46% 86,13%
J | I I l
562 560 522 520 512 510
Figura 51 Comparacion de la confiabilidad de laimpresora entre modelos de ATM.
Fuente: El Autor

Podemos observar que los modelos que presentan menor confiabilidad son los 562,560 y
520, debido a que se producen atascos en el transporte de papel y por lo general es cuando
la impresora no corta el papel. La reparacion en el sitio es dificil y toma tiempo por lo que
cuando se presenta un fallo se cambia el modulo completo, adicional como la confiabilidad

es alta se puede correr el riesgo de no mejorar la confiabilidad de este médulo y enfocar ese

tiempo en otros mas criticos.

A continuacién analiza el monitor este médulo a simple vista tiene una confiabilidad elevada

como se muestra en la gréfica a continuacion:

MONITOR
m562 W560 522 520 W512 W510
100,00%
96,04% 96,34%
93,30%
89,89% I I 90,13%
562 560 522 520 512 510

Figura 52 Comparacion de la confiabilidad del monitor entre modelos de ATM. Fuente: El Autor
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Podemos observar que la confiabilidad es menor en los modelos mas antiguos por desgaste
de los componentes electronicos internos, adicional se visualiza que los modelos Rear Load
muestran menos confiabilidad esto se produce debido a que se encuentran expuestos
directamente al sol, en muchos casos eso provoca que la LCD del monitor pierda brillo con
el tiempo y se tenga que cambiar el modulo, sin embargo en el caso del 512 que también es
un ATM Rear Load por su disefio el monitor no se encuentra tan expuesto al sol ya que
este ATM posee unos 30 cm desde la pared hacia adentro, y esto hace que el monitor no

se encuentre totalmente expuesto al sol.

Cuando este mddulo se averia se lo cambia de la misma forma que el anterior posee una

confiabilidad muy buena.

A continuacién se observa la confiabilidad del powerbox, que es la encargada de repartir la

energia hacia el UPS y la fuente general.

POWERBOX

m562 m560 m522 m520 m512 m510

100,00% 100,00% 100,00% 100,00%

92,23%
91,33%
562 560 522 520 512 510

Figura 53 Comparacion de la confiabilidad del PowerBox entre modelos de ATM.
Fuente: El Autor

Podemos observar que este tipo de falla estd presente solo en los ATM 562 y 522, esto se
debe a que estos modelos poseen un powerbox diferentes a los otros modelos, debido a la
confiabilidad inherente de este nuevo modelo podemos observar que la confiabilidad baja,

de la misma forma tiene una confiabilidad alta y cuando presenta falla se lo cambia.

A continuacion presentamos la grafica de uno de los componentes mas criticos del ATM el

software ya que es el que controla los modulos e interpreta las instrucciones del servidor.
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m562 m560 m522 m520 m512 m510
100,00%
90,13%
75,38% 70,71% 68,85%
] 1 I l
562 560 522 520 512 510
Figura 54 Comparacion de la confiabilidad del Software entre modelos de ATM. Fuente:

El Autor

Podemos observar el mismo comportamiento de cuando se produce un fallo en el CPU los
modelos Front Load son mas propensos a presentar este tipo de fallas por el problema
relacionado a la falta de ventilacion, sin embargo también esta presente en los otros
modelos esto puede ser provocado por continuos reinicios del ATM y/o apagados forzados,
sin esperar a que el software cierre todos los programas que se encuentran abiertos, esto
puede ocasionar que al momento que ocurra este reinicio o apagado forzado el software se
encuentre utilizando algin archivo de importancia y este se corrompa, por lo que es muy
comun encontrar que los ATM no se encienden correctamente y no cargan el sistema

operativo o uno de los programas necesarios para que funcione correctamente.

Adicional con la implementacion de las nuevas seguridades de la informacion por ejemplo la
ISO27000, esta implementacion de seguridades en ocasiones cuando no se configuran

apropiadamente provocan que el software quede inservible y se lo tenga que cambiar.

Adicional las fallas de este tipo pueden reflejarse en el mal funcionamiento de algunos
dispositivos ya que al controlar todos los modulos la incorrecta interpretacién de uno de los
comandos del servidor puede manifestarse en el mal funcionamiento de uno de los moédulos
que controla, esto significa que el modulo esta funcionando correctamente pero el software

falla y no interpreta bien lo que se desea hacer.

A continuacién se observa la confiabilidad del EPP o teclado, este médulo es especial
debido a que encripta el PIN que ingresa el cliente final y lo envia mediante el software al

servidor.
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TECLADO

B TECLADOS

100,00% 100,00%

93,80% 93,30%
89,41%
84,09% l
562 560 522 520 512 510

Figura 55 Comparacion de la confiabilidad del Teclado entre modelos de ATM. Fuente: El Autor

La falla comUn de este mddulo es que lo vandalicen y se to tenga que cambiar por
seguridad, asi también es muy susceptible a fallas eléctricas. Esta condicion provoca que
pierda paramentos de encriptacion y se tenga que volver a configurar, de la misma manera

una falla comun es que se termine la bateria interna que posee y pierda las configuraciones.
La confiabilidad de este médulo es buena y las fallas se mencionaron anteriormente.

A continuacion se analiza los hub USB estos son los encargados de la comunicacién entre

el CPU vy los diferentes modulos

HUB USB

m562 m560 m522 m520 m512 m510

100,00% 100,00% 100,00% 100,00%

] [ I [ I l
562 560 522 520 512 510

Figura 56 Comparacion de la confiabilidad del Hub USB entre modelos de ATM.
Fuente: El Autor
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Como observamos en la gréfica se presenta indices bajos en los modelos mas antiguos,
ATM 560,520. Esto es debido a la confiabilidad inherente de los componentes electrénicos

de estas tarjetas razon por la cual cuando presentan fallas se los cambia.

ANTI-SKIMMING

B ANTI-SKIMMING

96,04%
9 84,09% 85,07%

JSZ,BA I I I. I I
562 560 522 520 512 510
Figura 57 Comparacion de la confiabilidad del Anti-skimming entre modelos de ATM. Fuente: El

Autor

En la dltima grafica podemos observar la confiabilidad del Anti-skimming, este modulo es el
encargado de la deteccion de posibles fraudes a la lectora. A nivel general se observa que
la confiabilidad de este modulo es buena y presenta fallos cuando el polvo se filtra en los

sensores por lo que tiene que ser revisado y limpiado con frecuencia.

4.8 Catalogo de fallas

Para la elaboracién del catalogo de fallas se toma en cuenta el analisis de las fallas
presentadas en el sistema DocBase, se las codificara, se mostrara los efectos que causan y

posibles acciones que se puedan tomar para reparar el fallo.

La elaboracion de este catalogo se baso en la metodologia FMEA, adicional por motivos de
confidencialidad de la empresa no seran publicados todos los modos de falla ya que
contienen informacion sensible de los mdédulos mas importantes y comprometen el giro del

negocio de la empresa asi como la seguridad de los clientes.

El catélogo de fallos es el equivalente a utilizar una lupa y observar las causas por las raices

que estan provocando los fallos de los médulos del ATM.



Modulo | Cédigo Falla Funcional Modo de fallo Efecto Posibles Acciones
1 | Cabeza de Lectura con desgaste Lectora no lee tarjetas con banda Limpieza de cabeza de lectura
2 | Cabeza de lectura sucia Lectora presenta dificultar la ingresar la
Falla de cabeza de tarjeta Ensamblaje correcto de lectora
DIP lectura 3 | Lectora Mal ensamblada Error de lectura en track 3 Cambio de Lectora
4 | Lectora con Objeto en su interior Error de lectura en Track 2
Error de lectura Track 1
1 Desgaste de la parte posterior del
latch Lectora no lee tarjetas con chip Limpieza de latch
- DIP Falla de Latch 2 | Latch sucio Exceso de Fall Back Cambio de Lectora
8'_ Latch sin simbra posterior Lectora traba Tarjetas
3 Power on error
1 | Selenoide en corto circuito ATM se reinicia Cambio de Lectora
DIP Falla de Selenoide 2 | Selenoide fuera de posicién Tarjeta no es liberada
3 | Brazo del selenoide Doblado No retiene tarjetas
1| CCA en corto Circuito Lectora aparece offline en diagnostico Reset de modulo
2 | Cca inhibida Lectora no aparece en administrador de
DIP Falla de Cca dispositivos Carga forzada de firmware
3 | CCA con problemas en el firmware Errores aleatorios de lectura de chip y

banda

Cambio de Lectora

Tabla 11 Catalogo de fallas de la Lectora. Fuente: El Autor
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Modulo | Cédigo Falla Funcional Modo de Falla Efecto Posibles Acciones
Sensores Sucios Activaciones constantes del modulo Limpieza de ASD
ASD Falla de sensores Sensores Dafiados Modulo no se activa Carga de Firmware
? Modulo activado todo el tiempo Cambio de ASD
-+
@ CCA en corto Circuito ASD aparece offline en diagnostico Reset de modulo
§' Cca inhibida ASD no aparece en administrador de
3> dispositivos Carga forzada de firmware
oq ASD Falla de CCA
CCA con problemas en el firmware Lectora y ASD offline en diagnostico Cambio de ASD
ASD con hardware dafiado o vandalizado
Modulo | Cédigo Falla Funcional Modo de Falla Efecto Posibles Acciones
Monitor quemado
Monitor en negro Cambio de Monitor
<
) Monitor desconectado
2 LCD Falla de Video .
e Monitor opaco
o
)
Back light quemado
Monitor no presenta colores adecuados
Modulo | Cédigo Falla Funcional Modo de Falla Efecto Posibles Acciones
Teclas Presionadas EPP inactivo Limpieza de Teclas
m Epp Falla de validacién de Bateria interna desgastada EPP no valida PIN del Cliente Cambio de Bateria Interna
) PIN

Perdida de configuracion

EPP offline en diagnostico

Ingreso de DESKEYS

Modo Kun Attack activo

Cambio de EPP

Tabla 12 Catalogo de Falla de Anti-skimming, Monitor, Epp. Fuente: El Autor
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CONCLUSIONES

El hecho de conocer el activo que vamos a analizar es de suma importancia, ya
que se debe tener claro para que fue disefiado, cuales son sus estandares de
funcionamiento, en qué contexto operacional se encuentra y de que partes se
conforma. En este estudio se hizo esta revisién y se presenté el funcionamiento
del cajero automatico, indicio fundamental para poder establecer los modos de

falla generales de la maquina.

La tabulacion y analisis de los datos que se obtuvieron del sistema permitié
clasificar las fallas y relacionar estas a los modos de fallo existentes, para de

esta manera calcular una tasa de fallos coherente.

El criterio de formar un cajero equivalente por cada modelo de cajero
automético, agrupando todos los fallos de las maquinas que tienen las mismas
caracteristicas y comparten contextos operacionales, permitié que el analisis
muestre datos de mucho valor. Se calculé la confiabilidad de cada uno de los
modos de falla, aplicando la distribucion exponencial, ya que las maquinas se
encuentran en el periodo de vida atil. Como se observé mientras mas maquinas
conformaban el cajero equivalente mas preciso se volvia el andlisis y aparecen
los modos razonablemente probables.

Este modelo se aplicé a cada uno de los cajeros equivalentes y se calculd la

confiabilidad total de cada uno de los modelos aplicando la teoria expuesta.

El resultado de la aplicacion del modelo de confiabilidad se presenta a

continuacion:
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Confiabilidad de ATM

B Confiabilidad de ATM

43,32%

30,95%
0,
23,65% 25,74%
19,97%
j I ] l

Figura 58 Confiabilidad total de los diferentes modelos de ATM. Fuente: El Autor.

Como se observa en la Figura 58 Confiabilidad total de los diferentes modelos de
ATM. Fuente: El Autor. el modelo de ATM que presenta menor confiabilidad es el
520 con un porcentaje del 13.20%, esto nos indica que es muy probable que este
tipo de ATM falle en seis meses, esto se debe a que este ATM es uno de los
modelos méas antiguos instalados, ademas tiene el contexto operacional de un
front load por lo que va a ser susceptible a fallos de software por
sobrecalentamiento. Adicional, también observamos que el modelo 560 también
posee confiabilidad inferior al 20% esto obedece a que este ATM también es de
los mas antiguos, en general los modelo 520 y 560 fueron descontinuados y
sustituidos por los modelos 562 y 522, sin embargo las diferencias entre unos y
otros se encuentran en la construccion de la estructura, mas no en los
componentes internos, por ejemplo el 560 posee una riel para remover la fascia,

mientras que el 562 no.

5. El modelo mas confiable es el 512 esto es debido a su disefio, el cual no deja
completamente expuesto sus elementos al sol, adicional este modelo solo lo
posee un cliente y por politicas de seguridad el cliente maneja el software
debido a esto no se ve reflejado fallas de software en este modelo provocando

gue la confiabilidad sea mayor que los otros modelos.

6. Mediante el analisis de los modos de falla se determiné que el componente
critico en los modelos 512, 560,562 es la lectora ya que la confiabilidad de este
submaodulo es inferior al 70%. Mientras que en los modelos 510, 520,522 es el

software debido a los problemas de sobrecalentamiento.
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Adicional se elabor6 un catalogo de fallas de cada uno de los submodulos con
fallos comunes de estos y efectos que producen en la maquina. Basados en la
experiencia que el autor tiene en las maquinas se sugieren acciones posibles
para reparar los fallos. Este catalogo permite ser efectivo al momento de realizar
una reparacion, sin mencionar que posee una codificacion que aplicando los
mismos criterios expuestos en este trabajo, permitirdn encontrar los
componentes criticos de los submoédulos, para de esta manera mejorar la

confiabilidad.

El estudio cumple con su objetivo de identificar el valor de confiabilidad total de
las maquinas y muestra que componentes son criticos en la misma, con esta
informaciéon podemos utilizar de una manera adecuada nuestros recursos para
mejorar la confiabilidad de los equipos y volvernos mas efectivos al momento de
realizar el plan de mantenimiento.
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6. RECOMENDACIONES

Se recomienda aplicar el catalogo de fallos al momento de ingresar los datos en el sistema
esto permitira tener un analisis mas amplio de las fallas de los médulos y permitira tomar

acciones mas efectivas para mejorar la confiabilidad.

Se debe establecer un proceso de mejora continua aplicando el modelo de confiabilidad
planteado para encontrar nuevos modos de fallos que pueden aparecer en el futuro y de

esta manera poder tomar decisiones para controlar la confiabilidad de la maquina.

Este modelo puede ser aplicado a cualquier otra maquina siguiendo los pasos descritos en
este trabajo, esto permitira a las empresas dedicadas a servicios de mantenimiento mejorar
su operacién, satisfaciendo de mejor manera a sus clientes ya que mientras menos fallos

tenga una maquina se beneficia al proveedor como al cliente.

Se recomienda revisar los procedimientos de mantenimiento preventivo del dispensador ya
que el nivel de confiabilidad es muy bajo, de la misma manera se debe revisar la calidad de

los repuestos para de esta manera aumentar la confiabilidad de las maquinas.

Se debe insistir en la recomendacion a los clientes de no bloquear con publicidad, los
orificios de ventilaciéon de las maquinas, para de esta manera prevenir los fallos de CPU y

Software que son los que afectan de manera consecuente con los ATM front load.

Adicional se debe capacitar a los operadores en las buenas practicas de manejo y de carga
de efectivo, para disminuir las fallas de dispensador provocadas por malas operaciones y

aumentar la confiabilidad del médulo.
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