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RESUMEN

Hoy en dia todos los negocios concentran sus esfuerzos en la obtencion de utilidades
y del buen manejo d su empresa, es por ello que la metodologia del Analisis de
Riesgos colabora con esa mision ya que constituye una herramienta muy importante
para proteger, controlar y eliminar los riesgo existentes q afectan en el logro de los

objetivos de la empresa.

Nuestra monografia estd basada en el andlisis del Método Risicar, aplicada al
Departamento de Adquisiciones de la Empresa Eléctrica Regional Centro Sur, la
misma que colabord para el alcance de los objetivos y la que puede servir como
muestra a muchas empresas relacionadas para que asi puedan disminuir sus riesgos y

de esa manera poder cumplir con el alcance de sus objetivos y metas diarias.
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ABSTRACT

Nowadays businesses focus their efforts on obtaining profits and good management,
due to this, Risk Analysis methodology helps in this mission because it is a very
important tool that protects, controls and eliminates the existent risks, which affect

the a company’s achievement.

This Project is base don the Risicar analysis method applied to the acquisition

department of Empresa Electrica Regional Centro Sur C.A.
This methodology also helped to reach specific objectives and it can be used as an

example for many related companies, in this way it guarantees the diminishing of

risk and the accomplishment of goals.
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INTRODUCCION

Una de las prioridades actuales en las organizaciones ante su afan de crecimiento y
competitividad, es la necesidad de contar con informacion veraz y oportuna, es asi
que al hablar especificamente de una empresa dedicada a la comercializacion y
distribucion de energia eléctrica, Empresa Eléctrica Regional Centro Sur S.A. que
maneja un volumen de adquisiciones extenso y que su prioridad es la de dar fiel
cumplimiento a los objetivos propuestos; sin embargo, no se han tomado las medidas
necesarias para determinacion de los riesgos existentes y las posibles amenazas en el

departamento de adquisiciones.

Ante tales circunstancias es necesario evaluar los riesgos en el departamento de
adquisiciones que nos permitan determinar cudles son las falencias que se presentan
en la empresa y de esta manera proponer las acciones que se consideren necesarias

para controlar las mismas.

El objetivo del presente trabajo consiste en determinar los riesgos del departamento
de Adquisiciones de la Empresa Eléctrica Regional Centro Sur S.A. con el propdsito
de dar a conocer las falencias latentes y recomendar a los administradores los
procedimientos que se deben llevar a cabo para salvaguardar los recursos que maneja

la misma.
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CAPITULOI

1. Descripcion general de la empresa

1.1 Resefa historica

Fotografia 1. Empresa Eléctrica Regional Centro Sur C.A.

FUENTE: Empresa Eléctrica Regional Centro Sur C.A.

La Compafiia Anénima Civil y Mercantil Empresa Eléctrica Miraflores S.A., se
constituyo, el 18 de febrero de 1950, siendo sus accionistas el Municipio de Cuenca

y la Corporaciéon de Fomento.

Esta empresa asumio la responsabilidad de satisfacer las necesidades energéticas de

Azuay y Cafar e inicié su labor con el empefio de llevar a cabo el proyecto



Machangara, basado en los estudios realizados por el ingeniero Max Ruef, de

nacionalidad alemana, quien habia sido contratado por la Corporacion de Fomento.

El primer gerente nombrado fue el sefior Arturo Salazar Orrego, quien entre una de
sus primeras gestiones, adquirio los derechos legales y ciertas obras que la empresa
Luz y Fuerza Eléctrica del sefior Rafael Ramirez tenia sobre las aguas del rio
Machangara y sus afluentes, asi como una propiedad cercana al sector de Cristo Rey,

en donde se ubico posteriormente la Subestacion # 1.

La Empresa realizé en 1951 la compra de los equipos para la Central Chiquintad o
Planta de Luz Miraflores (hoy Saymirin), con una potencia de 2.500 KW, y para la
Subestacion #1, equipos que iniciaron su operacion el 16 de diciembre de 1956.
Posteriormente, se implementd la fase II de ese proyecto de generacion, que
adicionaba 3.900 KW, y la Subestacion # 2, ubicada en la bajada del puente del

Centenario.

Con fecha 28 de julio de 1952, se reformaron los estatutos y se aumento6 el Capital
Social a S/. 10_000.000, suméandose a los accionistas la Junta Central de Asistencia
Publica. Luego, el 25 de agosto de 1953 se efectud un nuevo incremento de Capital,

ascendiendo el mismo a S/. 15 _000.000.

El 31 de enero de 1961, el Centro de Reconversion Econdémica de Azuay, Canar y
Morona Santiago (CREA) se sumd a los accionistas de la Empresa Eléctrica

Miraflores, con un aporte de capital que increment6 el mismo a S/. 22'000.000.

En el mes de marzo del mismo ano, la Empresa Eléctrica Miraflores, decidio
contratar los estudios definitivos del reservorio de Dutasay, asi como de la presa de
El Labrado, en la cuenca del rio Chulco, afluente del Machangara, con la consultora
INGLEDOW KIDD & ASSOCIATTES, del Canada, para lo cual, se suscribié un
contrato en el mes de junio de 1962.

En 1963 entr6 a operar Saymirin II, con una potencia de 3.900 KW, con lo cual se
pudo satisfacer la demanda de "La Llantera", actual fabrica de llantas ERCO, cuya

operacién increment6 significativamente la demanda.



Con fecha 21 de septiembre del mismo afo, ingres6 el INECEL como nuevo
accionista y se procedio a sustituir la denominacion de Empresa Eléctrica Miraflores
S.A. por Empresa Eléctrica Cuenca S.A. y a reformar los estatutos, destacando el

ambito regional de servicio de la Empresa.

A la renuncia del sefior Arturo Salazar, el 11 de julio de 1970, la Junta General de
Accionistas nombr6 como Gerente al licenciado Daniel Toral Vélez, en cuya
administracion, el 12 de Abril de 1971 se inaugur6 la Central Termoeléctrica de
Monay, con una potencia de 4.500 KW y se concluyd la construccion de las

Subestaciones # 3, ubicada en Monay y # 4, en el sector de Visorrey.

A fin de evitar racionamientos de energia en épocas de estiaje se construyo la Presa
de Labrado, cuya construcciéon termind en 1972. Contando con esta obra, se

realizaron los disefios definitivos de la Central de Saucay I, de 8.000 KW.

En 1976 se dot6 de servicio de energia eléctrica a los cantones Sigsig, Girdn, Paute.
y Gualaceo. Posteriormente, se incorpor6 ademds el canton Biblian, gracias al
mejoramiento realizado en la linea Saymirin - GUAPAN. Asi mismo, desde ese afio,
se incluyeron en los Planes de Trabajo de la Empresa los proyectos de Electrificacion
Rural, con base en convenios suscritos con las comunidades y se inicid la

construccion de la Subestacion # 5, en el sector de El1 Arenal.

Entre 1977 y 1978 se construy¢ el canal de Labrado, asi como el reservorio de Tufii y
la Casa de Maquinas para la Central de Saucay I, con 2 equipos hidroeléctricos de
4.000 KW cada uno. Ese mismo afio se incorporé al servicio eléctrico el canton
Santa Isabel, siendo el altimo en el Azuay en hacerlo.

A la renuncia del licenciado Daniel Toral Vélez, la Junta de Accionistas, celebrada el
18 de diciembre de 1978, nombro al ingeniero Fernando Malo Cordero como

Gerente de la Empresa.

Siendo el ambito de trabajo la Region, el 27 de julio de 1979 se cambid la
denominacién a "Empresa Eléctrica Regional Centro Sur C.A.", cuya zona asignada

comprendia, desde ese entonces, las provincias de Azuay, Cafiar y Morona Santiago.



Al mismo tiempo se aumento el Capital Social a S/. 678'679.000, con aportes del

INECEL, entidad que pas6 a ser el mayor accionista.

Debido al retraso en el inicio de la operacioén del Proyecto Hidroeléctrico Paute, asi
como a la ampliacién de la Fébrica Guapan, en junio de 1979 se adjudica la compra
de cuatro grupos térmicos de 4.800 KW cada uno, a la firma SUMITOMO
CORPORATION del Japon para la Central El Descanso, los cuales entraron a operar

en noviembre de 1981.

Debido al incremento de la demanda y con el propdsito de planificar de mejor
manera la expansion del sistema de distribucion, en abril de 1984 la Empresa
contraté los "Estudios de Distribucion de Energia Eléctrica y Alumbrado Publico
para Cuenca y su Area Metropolitana", con el Consorcio de las Compaiifas INELIN -

COINELCA, los cuales fueron concluidos los primeros meses de 1986.

A la lamentable muerte del ingeniero Fernando Malo Cordero, acaecida en diciembre
de 1984, la Junta General de Accionistas, en su sesion del 18 de enero de 1985,
nombrd Gerente General al ingeniero Alejandro Palacios Torres, técnico de amplia

experiencia en la Empresa.

En 1986 y 1987, la Empresa orient6 su esfuerzo hacia la adquisicion de equipos de
computacion tipo personal de IBM, para realizar el control de la contabilidad, el
presupuesto y bodegas; asi como otro tipo PC, destinados a la automatizacion del
trabajo de diversas areas, tanto técnicas como administrativas.

Desde el 16 de octubre de 1987 hasta el 29 de febrero de 1988, por encargo de la
Junta General de Accionistas, en razon de que el Gerente titular pas6 a ejercer la
Subgerencia y luego la Gerencia General del INECEL, ocuparon la Gerencia de la
Empresa el ingeniero Marcelo Neira Moscoso y el ingeniero Francisco Beltran, en

ese orden, hasta el 16 de diciembre de 1988.

El ingeniero Alejandro Palacios Torres permanecié en la Gerencia hasta marzo de
1989, fecha en que la Junta encargd la Gerencia al ingeniero Marcelo Neira
Moscoso. El 14 de septiembre de ese mismo afo, la Junta nombrd Gerente al

economista Pablo Cueva Ordoniez.



Esa fecha coincidié con la finalizacion de la produccion eléctrica de la Planta de

Monay, de la compaiia Luz y Fuerza Eléctrica de la familia Ramirez - Salcedo.

En 1990 entra en operacion la linea S/E # 7 - Saucay a 69 KV. El 1 de mayo de 1991
se inicid la construccion del edificio de la Empresa, en los terrenos de su propiedad,

ubicados en el sector de Monay siguiendo los planos disefiados por el Arquitecto

Claudio Chica.

En 1991 arranco el proyecto de construccion de redes subterraneas para mejorar el
servicio al Centro Historico de Cuenca, gracias a un préstamo del Banco del Estado,
por el monto de S/. 6.500'000.000. Ese mismo afio, comenzé el procesamiento de
todo el sistema de Comercializacion con personal propio de la Empresa y se finalizd

la construccion del edificio de la agencia del Cafar.

El 16 de octubre de 1992, la Junta General de Accionistas nombré al ingeniero Luis
Manzano Pesantez como Gerente de la Empresa, en reemplazo del economista

Cueva.

En el mes de mayo de 1993, entr6 en operacion la linea 69 KV Zhucay - Lentag y el
29 de septiembre del mismo afio se iniciaron los trabajos de construccion del

Proyecto Saymirin, en sus fases [II y IV.

El 29 de marzo de 1993 se produjo el deslave del cerro Tamuga en el sector de la
Josefina, desastre que formoé en el sitio un enorme embalse natural que inundo las
instalaciones de la Subestacion # 12 y la Central Térmica "El Descanso, por lo que se
produjo un déficit en la produccion energética de la region y el pais en general. En
razén de ello, casi inmediatamente se iniciaron los trdmites para rehabilitar esta

Central, cuya potencia es de 19.2 MW.

En abril de 1994 entr6 en operacion la linea Azogues - Caiiar, de 69 KV, el 6 de julio
del mismo afio se suscribio, el contrato para la construccion de la Presa de Chanlud y

en el mes de diciembre se termind la construccion del edificio de la Empresa.



En enero de 1995 se terminaron de construir las redes subterraneas, con el fin de
mejorar el servicio eléctrico en el Centro Histérico de la ciudad. En marzo concluyo
la construccion del edificio de la Agencia del Sigsig, a un costo de S/. 141'000.000 y
en abril del mismo afio, se termind la construccion del edificio de la agencia de

Biblian a un costo de S/. 205'000.000.

Luego de conocer la renuncia del ingeniero Luis Manzano Pesantez, el 12 de mayo
de 1995 y de haber realizado un nuevo encargo de la gerencia en la persona del
ingeniero Marcelo Neira, el 19 de junio del mismo afio, se nombr6 al ingeniero

Miguel Moscoso Cobos como Gerente General de la misma.

El 28 de septiembre de 1995 se inaugurd la linea de distribucion Sigsig - Chigiiinda
que incorpord al servicio de energia eléctrica a numerosas comunidades del sector

oriental.

El 13 de abril de 1996 se inaugurd el Proyecto Saymirin en sus fases III y IV, con
una potencia de 8 MW adicionales, para completar en el proyecto un total de 14.4
MW y entr6 en funcionamiento la nueva linea Subestacion Cuenca - Subestacion # 3.
Asi mismo, en ese afio se decidid, por parte de la Junta de Accionistas, acoger el
informe de la Administracion y realizar la rehabilitacion de la Central El Descanso

en sitio.

En el mes de octubre, se suscribio el contrato con la firma espafiola ELIOP para la
instalacion de los equipos para el Centro de Control, con el afan de facilitar el uso
optimo de los recursos energéticos de que dispone la Empresa, permitir la
prolongacion de la vida util de los componentes del sistema eléctrico y disminuir las

interrupciones de servicio.

El 11 de noviembre de 1996 se inauguré y puso en funcionamiento la Presa de
Chanlud, construida por la firma COANDES, de la que se realizo la Entrega -
Recepcion definitiva el 31 de julio de 1997.

La Junta General de Accionistas reunida el 24 de enero de 1997, nombro en

reemplazo del ingeniero Miguel Moscoso Cobos al Ingeniero Roberto Cobos
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Carrera, bajo cuya administracion se termind de hacer la rehabilitacion de la Central

El Descanso y de la Subestacion # 12.

El ingeniero Roberto Cobos ejercié la Gerencia hasta el 12 de mayo de 1997, fecha
en que la Junta General de Accionistas nombré al doctor Italo Ordofiez Vazquez
como Gerente General de la compaiia, periodo en el cual la Junta General de
Accionistas adjudic6 los Estudios de Factibilidad y Disefios Definitivos del Proyecto

Hidroeléctrico Ocana, a la firma Caminos y Canales.

El 23 de abril de 1998, la Junta General acept6 la renuncia del doctor Italo Ordonez y
encarg6 la Gerencia al ingeniero Raul Leén Piedra, quien a la fecha era Director de

Planificacion de la E.E.R.C.S. C.A.

En el mes de junio de 1998, se puso en funcionamiento el Centro de Supervision y

Control de la Empresa.

El 12 de octubre de 1998, la Junta General de Accionistas nombrdé como Gerente
General de la Empresa al ingeniero Hernan Verdugo Crespo, quien llevé adelante el
proceso de escision en una empresa de generacion y otra de distribucion y
comercializacion, impuesto por la Ley de Régimen del Sector Eléctrico, reformando
el Objeto Social de la Empresa Eléctrica Regional Centro Sur C.A., que pasé a ser
una compaiia dedicada en forma exclusiva a la distribucidén y comercializacion de

energia y la creacion de la compafiia Electro Generadora del Austro ElecAustro S.A.

De esta manera, la Empresa Eléctrica Regional Centro Sur fue la primera empresa en
el pais que dio estos pasos fundamentales para iniciar el proceso de modernizacion

del sector eléctrico ecuatoriano.

En el ano 2001, entre las obras de mayor importancia se construyeron las
Subestaciones # 14 y 18, ubicadas en Lentag y Canar, respectivamente, las mismas
que garantizan un servicio de Optima calidad para 15 afios mas a los cantones de

Gir6n, Santa Isabel, San Fernando, La Asuncion, Canar, Biblidn y El Tambo.



Asi mismo, se inaugur6 la Iluminacion de la Autopista Cuenca- Azogues - Biblian,
construida a un costo cercano a los 1000 millones de dolares con financiamiento
propio de la Empresa y que brinda un invalorable servicio a las provincias de Azuay

y Caiiar.

Durante los afios 2001 y 2002 los entes directivos de la Empresa, con la excepcion
del Fondo de Solidaridad, la Administracion, los trabajadores de la CENTROSUR y
varios sectores representativos de la Region se unieron para trabajar en la propuesta
de no privatizacion, basados en la eficiencia demostrada por la Empresa, logrando

que esta sea acogida en el pais.

El 6 de mayo del 2002, la Junta General de Accionistas, nombra al ingeniero Carlos
Duran Noritz para ocupar el cargo de Presidente Ejecutivo de la compaiiia, en
reemplazo del Gerente General, con funciones similares. Se construyeron modernos
edificios para las agencias de Girén, Nabon, Santa Isabel, Macas, Méndez y

Molleturo.

Su gestion se caracteriza por el apego a las normas modernas de la administracion
empresarial y a la planeacion estratégica organizacional, asi como el impulso a la
capacitacion y el desarrollo del personal, lo que ha permitido mantener excelentes

relaciones obrero _ patronales.

Entre las herramientas de gestion puestas en vigencia por su administracion esta el
control a través del cuadro de mando integral, tomando como base la planeacion
estratégica corporativa, el trabajo en equipo, la opinion de los clientes y la medicion

de resultados.

Asi mismo, se puso en marcha el proyecto de certificacion de los servicios que presta
la CENTROSUR bajo la norma ISO 9001, que garantizara el mejoramiento de la

prestacion del servicio al cliente.

Se vienen incorporando ademas una gama de herramientas electronicas y estrategias
de Intranet e Internet que le permitan a la CENTROSUR mantenerse entre las

empresas pioneras de Latinoamérica.



1.2 Descripcion del negocio

Fotografia 2. Empresa Eléctrica Regional Centro Sur C.A.

FUENTE: Empresa Eléctrica Regional Centro Sur C.A.

Como ya se menciond, la Empresa tiene previsto el desarrollo de tres ejes

fundamentales de negocios, los mismos que se describen a continuacion:

1.2.1. Distribucion y comercializacion de energia eléctrica

Los servicios de Distribucion y Comercializacion de la energia eléctrica tienen como
objetivo fundamental suministrar energia eléctrica con los mejores estandares de

calidad, confiabilidad, continuidad y respetando el medio ambiente.

El crecimiento de la demanda, la incorporacion de nuevos clientes y los
requerimientos, cada vez mayores, de calidad del servicio, obligan a que el sistema
eléctrico este constantemente expandiéndose, que se implanten politicas de
mantenimiento eficaces, que se utilicen equipos que incorporen las nuevas
tecnologias y que se ejecuten programas de optimizacion en diferentes segmentos y

equipos.

Los resultados de los estudios de proyeccion de la demanda, determinan que para el

afio 2009, esta crecera en el orden del 4,67% en potencia, pasando de 134,02 MW a



140,28 MW vy del 6,05% en energia, pasando de 721.238 MWh/aio a 764.882
MWh/ano. De igual manera, los clientes se incrementardn en el orden del 3,47%,

llegando al final del afio a 285.285 clientes.

En consecuencia, para satisfacer estos requerimientos y en concordancia con el Plan
Estratégico y las normas y regulaciones vigentes, la CENTROSUR ha incorporado

dentro de su Plan Operativo para el afio 2009, las acciones pertinentes.

1.2.2. Servicios de telecomunicaciones

La Empresa Eléctrica Regional Centro Sur, durante el afo 2009 intensificard la
comercializaciéon de los servicios de telecomunicaciones de portador de datos y
acceso a Internet de banda ancha en el sector corporativo de las provincias de Azuay,
Cafiar y Morona Santiago, a través de su marca comercial CENTRONET. Ademas,
iniciard la comercializacion del servicio de Internet de banda ancha enfocado al
sector residencial, e impulsara los tramites conducentes a la obtencion de la licencia
de “Audio y Video por Suscripcién” la misma que le permitira comercializar los
servicios de television pagada IPTV (Television en formato IP), para ello ha definido

las variables de accion sobre la base de la mision y vision de la Empresa.

El objetivo principal en esta linea de negocios es comercializar los servicios de
Telecomunicaciones que ofrece la Empresa Eléctrica Regional Centro Sur C.A.,
satisfaciendo las necesidades de los clientes con un servicio de calidad, con precios
competitivos y con la mas amplia cobertura, asi como generando rentabilidad social

y sostenimiento econémico.

Con ello la Empresa pretende consolidarse como lider en innovacién del servicio de
telecomunicaciones, a través de un proceso de mejoramiento continuo que permita
brindar soluciones globales, tanto al sector residencial como empresarial, a través de
un servicio personalizado para cubrir las expectativas de todos y cada uno de

nuestros clientes.
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1.2.3. Produccién de servicios informaticos y de comunicaciones

La empresa Productora de Servicios Informaticos y de Comunicaciones, PROSICE,

se enfoca en el suministro de:

* Servicios de soporte técnico para la operacion de los sistemas informaticos,
en lo que se refiere a las herramientas de comercializacion (SICO),

administrativo - financiero y de gestion de la CENTROSUR.

* Servicio de soporte técnico informatico e implantacion del sistema de
comercializaciéon SICO en otras empresas locales y nacionales del sector

eléctrico.

e Servicios de asesoria en procesos de gestion y operacion, necesarios para la
implantacion de herramientas informaticas de apoyo, tales como el Sistema

de Informacion Geografico SIG y sistemas SCADA, entre otros.

e Otras actividades encaminadas a mejorar los sistemas informaticos para

soportar los requerimientos de los clientes actuales y potenciales.

1.3.  Mision

Distribuir y comercializar energia eléctrica y prestar servicios complementarios para
satisfacer las expectativas de nuestros clientes actuales y potenciales, generando
rentabilidad, sostenibilidad y altos estandares de calidad, comprometidos con la

preservacion del medio ambiente.

1.4.  Vision

Consolidarse como una Empresa dinamica, solida, competitiva, lider en el Sector de
Servicios, buscando y desarrollando nuevas unidades de negocio a través de una

cultura empresarial basada en el servicio al cliente, el crecimiento del talento humano

de su personal y el uso apropiado de la tecnologia.
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1.5.

Objetivos Institucionales

Mejorar la rentabilidad y liquidez.
Mejorar continuamente el servicio al cliente actual y potencial.

Desarrollar nuevas unidades de negocio.

Mejorar permanentemente el desarrollo humano de sus trabajadores.

Fotografia 3. Departamento de adquisiciones

FUENTE: Empresa Eléctrica Regional Centro Sur C.A.
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1.6. Organigrama

Cuadro 1. Organigrama actual de la empresa

Junta General de
Accionistas

Directorio
Presidencia
Ejecutiva
Srrarads Direccion de
Direccion de 5
Planificacion [ [ | e
Informéticos
q an Direccion
Direccion de eccio de_
7 v [T Nuevos Servicios
Asesoria Juridica
y Negocios
retari; N
Secretaria | | | augitoria Intemna
General
[ Relaciones
Publicas
[ [ [ ]
2 , rmyerefs Direccion . .
Direccion de Direccion de Ireccion Direccion Morona
PP e Farris Administrativo- 5
Distribucion Comercializacion Santiago
Financiera

FUENTE: Empresa Eléctrica Regional Centro Sur C.A.

Cuadro 2. Personal directivo

FUENTE: Empresa Eléctrica Regional Centro Sur C.A.
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1.7. FODA

FORTALEZAS

DEBILIDADES

Personal competente y ético

Liderazgo en el sector eléctrico ecuatoriano
Infraestructura fisica, tecnoldgica y de equipamiento
Sistema de gestion empresarial solido y coherente
Buenas relaciones laborales

Adaptabilidad a los cambios e innovaciones

Actitud emprendedora

Contar con un Sistema de Evaluacion del Desempeiio

Deficiencia en la coordinacion entre areas

Estructura salarial no diferenciada por el desempeiio
Inconformidad con el nivel salarial

Inconformidad con la actual Estructura Salarial

Falta sistematizar e institucionalizar los planes de trabajo
Falta informacion oportuna y sistematizada para toma de
decisiones

Falta un plan de mejoramiento de clima organizacional
Falta concluir la implementacion del sistema de calidad

No buscar oportunidades de negocio

OPORTUNIDADES

AMENAZAS

Recursos del FERUM

Accesibilidad a nuevas tecnologias

Accesibilidad a centros de educacién media y superior;
presencial y a distancia

Apoyo de las entidades seccionales y otros organismos
regionales.

Accesibilidad a fuentes alternativas de energia

Interconexion de los sistemas eléctricos de Colombia, Ecuador

y Peru.

Colaboracion econdmica y participativa de los consumidores

potenciales

Alta demanda de servicios en telecomunicaciones con calidad

Oferta de productos y servicios calificados

Accesibilidad al mercado de capitales

Injerencias politicas partidistas

Pérdida de grandes clientes

Situacion socio-econdmica inestable del pais

Posibilidad de un proceso inadecuado para la concesion de la
administracion

Manipulacion politica a la estructura tarifaria y sector eléctrico
Tratamiento discriminatorio a la CENTROSUR por parte del organismo
regulador.

Falta de coherencia entre las disposiciones y politicas dictadas por el
Fondo de Solidaridad con los objetivos empresariales.

Inseguridad juridica

Falta de politicas de Estado para el desarrollo del sector eléctrico

Falta de oferta de generacion eficiente de energia

Superposicion de responsabilidades en el manejo del alumbrado piblico
Subsidios a terceros

Proceso migratorio en la region
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CAPITULO 11

2.  Recoleccion de teoria referencial de la administracion de riesgos

empresariales
2.1. Fundamentos tedricos
2.1.1. Definicion de riesgo

La palabra “riesgo” viene del italiano Risicar, que significa desafiar, retar, enfrentar,
atreverse. En el nuevo diccionario espafiol - latino etimologico se define como
peligro, prueba, tentativa, exponerse a un peligro, poner en peligro a uno, suscitarle

algun peligro, lanzarse, arrojarse al peligro.

La literatura tradicional referente al tema de riesgos se encuentra diferentes
definiciones del mismo. Para realizar un andlisis mas profundo del término, se

tomaran algunas de ellas, consideradas como las més representativas. '
2.1.1.1. Grado de posibilidad de pérdida

La probabilidad se expresa como un porcentaje o una fraccion; en el caso en el que la
probabilidad de la pérdida sea 100% no hay riesgo porque la pérdida es cierta, al
igual que en el caso contrario, si la probabilidad de pérdida es 0% tampoco hay
riesgo. En el concepto riesgo siempre debe existir la implicacion de que el resultado

no sea seguro.
2.1.1.2. Posibilidad de pérdida

En este caso no se le da importancia a la probabilidad, la cual puede ir desde cero

hasta uno. Esta definicion no permite cuantificar el riesgo.

* Administracién de Riesgos, Un enfoque empresarial, Rubi Consuelo Mejia Quijano, Pag. 30
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2.1.1.3. Incertidumbre

Algunos autores consideran el riesgo como cualquier situacion en la que hay
incertidumbre acerca del resultado que se obtendra.
La incertidumbre se relaciona con la duda ante la posible ocurrencia de algo que

puede ocasionar pérdida.

2.1.1.4. Dispersion del resultado actual con relacion al esperado

En estadistica se define la varianza como el grado de dispersion de los valores
alrededor de una posicion central; en muchas ocasiones esta definicion se utiliza

como la de riesgo, al considerar las dos palabras como sinénimos.

2.1.1.5. Probabilidad de que el resultado sea diferente al esperado

Se toma el riesgo como la probabilidad de que el resultado obtenido sea

sustancialmente diferente al esperado, asi no haya necesariamente una pérdida.

2.1.1.6. Amenaza evaluada en cuanto a la probabilidad de ocurrencia y la

gravedad de sus consecuencias posibles

Cuando se define el riesgo como una amenaza evaluada, se parte de la definicion de
amenaza como la posibilidad de que se presente un evento no planeado que puede

tener consecuencias negativas.

2.1.2. Tipos de riesgo

Desde el punto de vista empresarial existen innumerables riesgos, generados tanto
por el entorno que influye sobre la empresa, como por el desarrollo normal de sus

actividades.

Para constituir un panorama alto de los riesgos a las cuales estd expuesta una
organizacion, se dividira el analisis en esos dos aspectos: Riesgos generados en el

entorno y riesgos generados por la empresa.
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2.1.2.1 Riesgos del entorno

El entorno de una organizacion consta de muchos elementos: desde el pais donde
estd ubicada, la naturaleza que la rodea, la regién y ciudad donde estd situada, el
sector y la industria a la cual pertenece, las condiciones econdémicas, politicas,

sociales y culturales donde opera, etc. *

2.1.2.1.2. Entorno general

. Condiciones econdmicas

. Condiciones politicas

. Influencias socio culturales y éticas
. Problemas de globalizacion

. Factores Tecnologicos

. Medio ambiente

2.1.2.1.3. Entorno especifico

. Proveedores

. Clientes

. Competidores

. Gobierno

. Grupos de presion

. Grupos al margen de la ley

2.1.2.2. Riesgos generados por la empresa

Posibilidad de ocurrencia de cualquier evento (interno y externo) que puede afectar a
una empresa, ocasionandoles pérdidas que disminuyan la capacidad para lograr sus
objetivos estratégicos y generar valor para sus accionistas, duefios, grupos de interés

y beneficiarios.

2 Administracién de Riesgos, Un enfoque empresarial, Rubi Consuelo Mejia Quijano, Pag. 35
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Los riesgos que se generan en la empresa son:

2.1.2.2.1. Puros

Existen en todo tipo de actividad humana sin involucrar necesariamente posibles

beneficios. Pueden ser:

. Por actos intencionales
. Por hechos (actos accidentales)
. Por fendmenos naturales

2.1.2.2.2. Especulativos

u i 1 inclu 1 “ri 1
Son aquellos propios del negocio, se llaman incluso asi “riesgos del negocio”

existen como contraparte a una posibilidad de obtener ganancias.

2.1.2.2.3. Estratégicos

Tienen que ver con las pérdidas ocasionadas por las deficiencias estratégicas
inadecuadas y errores en el disefio de planes, programas, estructuras, integracion del
modelo de operacion con el direccionamiento estratégico, asignacion de recursos,
estilo de direccion, ademas de ineficiencia en la adaptacion a los cambios del entorno

empresarial.

2.1.2.2.4. Operativos

Pérdidas potenciales resultantes de sistemas inadecuados, fallas administrativas,
controles defectuosos, fraude o error humano; asociados a las operaciones y procesos

propios de la entidad.

2.1.2.2.5. Financieros

. De mercado

. De precio
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. De liquidez

. De crédito
2.2. La administracion de riesgos (Método RISICAR)
2.2.1. Definicion

Es el conjunto de acciones llevadas a cabo en forma estructurada e integral, que
permite a las organizaciones identificar y evaluar los riesgos que pueden afectar el
cumplimiento de sus objetivos, con el fin de emprender en forma efectiva las

medidas necesidades para responder ante ellos. *

2.2.1.1. Elementos de la definicion de administracion de riesgos

- Conjunto de acciones estructuradas y ejecutadas en forma integral

- Posibilidad de eventos internos o externos que afecten el logro de los
objetivos

- Permite responder de forma efectiva ante los riesgos identificados

2.2.2. Objetivos

2.2.2.1. Objetivo principal de la administracion de riegos

Maximizar las oportunidades y minimizar las pérdidas asociadas a los riesgos, es
decir, buscar un equilibrio entre riesgo y oportunidad, de acuerdo con la tolerancia al
riesgo de la organizacion.

2.2.2.2. Objetivo especifico de la administracion de riesgos

1. Asegurar la supervivencia de la empresa preservando la continuidad de su

operacion.

3 Administracién de Riesgos, Un enfoque empresarial, Rubi Consuelo Mejia Quijano, Pag. 41
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2. Proteger a los empleados y a quienes estén relacionados con las operaciones

de la Empresa.

3. Evitar que las operaciones de la empresa produzcan dafios al ambiente.

4 Utilizar los recursos humanos, fisicos y financieros en forma eficiencia.

5. Prevenir o mitigar cualquier pérdida econdmica.

6 Garantizar la calidad y disponibilidad de la informacioén

7 Lograr que las actividades se realicen dentro de las normas internas y
externas aplicables

8. Mantener la buena imagen.

2.2.3. Responsables

llustracién 1. Responsables de la implementacion de la administracion de riesgos

RESPONSABLES

Tornité de Ricsgos

Gerente, Director o Jefe
Responsable

Grupos de soparte — m

{ Asesores Especializados

Lideres de procesos y
funcionarios

S N N S

FUENTE: Modulo de Administracion de Riesgos.
AUTOR: Lina Londofio

2.2.4. Etapas de la administracién de riesgos

Para desarrollar un proceso estructurado de la administracion de riesgos se debe tener
en cuenta, ademés de los procesos que operan en la compaiia, cada uno de los
proyectos nuevos a emprender, este punto es indispensable porque es posible
encontrar, después de la evaluacion de riesgos, que el proyecto no es viable o debe

ser modificado para que sea exitoso.

Las etapas propuestas para la administracion de riesgos empresariales son las

siguientes:
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1. Identificacién de riesgos

2. Calificacion de riesgos

3. Evaluacion de los riesgos

4. Disefio de medidas de tratamiento

5. Implementacion de medidas de tratamiento

6. Monitoreo y evaluacién

Estas etapas son ciclicas y deben aplicarse periddicamente debido a los cambios que
genere tanto los originados por el entorno como de los internos de la organizacion,
que pueden proporcionar la evolucion de riesgos diferentes a los identificados y

., . .. ., . 4
controlados en las etapas iniciales de administracion de riesgos.

2.2.4.1. Identificacidn de riesgos

Es una de las etapas mas importantes en el proceso de administracion de riesgos.
Permite a los empleados y a la organizacion poner al descubierto situaciones y tomar
conciencia de las posibilidades y peligros que pueden enfrentar en su actuar, lo cual
garantiza que no tomen riesgos por desconocimiento de la probabilidad de su

ocurrencia. ’

Es importante contar con herramientas y métodos probados de amplia utilizacion en
el medio, que permitan realizarla en forma precisa y aceptada con miras a facilitar el
analisis y control de los riesgos identificados, y evitar que se dejen de administrar por

errores u omisiones en su identificacion.

2.2.4.1.1. Herramientas de identificacion

Las herramientas para el mayor uso de la identificacion de riesgos son:
Cuestionario de analisis de riesgos, inspeccion, lista de chequeo de las pdlizas de
seguro, grafica de flujo de procesos o flujogramas, analisis de estados financieros y

otra informacion de la empresa, y una combinacion de ellas.

4 Administracion de Riesgos, Un enfoque empresarial, Rubi Consuelo Mejia Quijano, Pag. 46
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2.2.4.1.2. Métodos de identificacion

Existen muchos métodos probados en el medio empresarial para identificar los
riesgos. Algunos son deductivos y otros son inductivos. Algunos se aplican
especialmente en el sector industrial y buscan identificar problemas en el disefio y
operaciéon en una planta de produccidon, en cambio otros son disefiados para
identificar riesgos en ambientes especificos pero su utilidad se extiende a todos los

Procesos en la empresa.

2.2.4.1.2.1. Matriz de control

Surge como método de andlisis de riesgos y disefio de controles en ambientes

computarizados.

Es un método de gran utilidad para identificar las amenazas y recursos o
componentes amenazados en el objeto de analisis. Inicialmente se aplico en procesos
que utilizaban sistemas computarizados, pero su utilidad permiti6 ampliar su
aplicacion a la empresa en su totalidad, a todo tipo de procesos, procedimientos,

areas, e inclusive instalaciones o unidades de negocio.

La ventaja principal de la matriz de control es la facilidad para identificar los riesgos,
determinar los controles existentes y proponer nuevos. Su principal desventaja es la
cantidad de informacion y cuadros que se deben desarrollar, pues pueden dificultar
complicar o demorar su aplicacién. Esta desventaja se ha subsanado el uso de

herramientas computarizadas.

2.2.4.1.2.2. Analisis de vulnerabilidad

Es un método de amplia difusion y aplicacion del sector petroquimico, eléctrico, en

entidades publicas y privadas de gran tamafio.

El analisis de vulnerabilidad es un método 0til en la identificacion de los escenarios

de riesgo y representa un gran aporte en el tema de calificacion, porque introduce
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diferentes factores al momento de darles un valor a la calificacién de la gravedad del

riesgo.

Como requiere muchos niveles de andlisis el método debe ser soportado en
herramientas computarizadas para facilitar la recoleccion de informacién y la

., . 6
generacion de informes.

2.2.4.1.2.3. Método Risicar

Su nombre proviene de los origenes de la palabra riesgo en italiano.

Algunas de las ventajas encontradas al encontrar este método son las siguientes:

. Facilidad de Aplicaciéon en todo tipo de empresas, tanto pequefias como
grandes, publicas o privadas.

. Su enfoque por procesos, lo que permite administrar los riesgos en forma
integral
en toda la organizacion, atreves de su modelo de operacion.

. La asignacion de responsabilidad sobre la administracion de riesgos tanto en
el nivel directivo como en el operativo.

. La creacion de cultura de manejo de los riesgos y suministros de herramientas

y conocimiento a cada empleado para asumir su responsabilidad ante ellos.

Para lograr las ventajas del método, es necesario capacitar a los lideres y a los
responsables de los procesos de la organizacion en el tema de riesgos, en el método y

en el manejo de las herramientas disefadas para su aplicacion.

5 Administracién de Riesgos, Un enfoque empresarial, Rubi Consuelo Mejia Quijano, Pag. 66
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2.2.4.1.2.3.1. Descripcion del método

Durante la fase de identificacion de riesgos se realiza un andlisis de contexto, con el

fin de establecer las circunstancias y condiciones en las cuales se encuentra la

organizacion para determinar con mayor precision los factores que pueden influir en

la ocurrencia de los mismos. El contexto del andlisis incluye dos aspectos

. . . o 7
primordiales que son: contexto interno y de la organizacion y su entorno.

Cuadro 3. Identificacion de los riesgos, método RISICAR

IDENTIFICACION DE RIESGOS

Contexto

Interno

Objetivos
Nombre del Riesgo
Descripcion
Agente Generador
Causas

Efecto

Contexto

Externo

Fuente: Administracion de Riesgos, un enfoque empresarial, 2006, pagina 70.

Autor: Rubi Consuelo Mejia Quijano.

En el contexto interno se recopila toda la informacion y se estudia las definiciones

organizacionales como: la mision, vision, objetivos estratégicos, estrategias, planes

ademas del modelo de operacion, la estructura organizacional, los recursos humanos,

fisicos, financieros, tecnologicos y organizacionales. Esta informacion sirve de base

para establecer las condiciones en las cuales se encuentra organizada la institucion,

con el fin de definir los aspectos mas importantes que pueden afectarla y generar

riesgos.

” Administracién de Riesgos, Un enfoque empresarial, Rubi Consuelo Mejia Quijano, Pag. 69
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Al analizar el contexto externo, se obtiene informacion sobre los grupos de interés
que tienen relacidon con la empresa, sus necesidades y expectativas sobre ella; ademas
de las variables politicas, econdmicas, sociales, tecnoldgicas, ambientales y las

condiciones del pais, la ciudad y la industria en la cual ejerce su actividad.

2.2.4.1.2.3.1.1. Identificacion de riesgos

En la identificacion de los riesgos bajo el método RISICAR se determinan varios
aspectos relacionados con ellos: nombre del riesgo, significado, descripcion, agente

generador, causa, efectos.

Para establecer los riesgos se parte de la definicion del objetivo de macro procesos,
procesos, actividad o proyecto sobre el cual se va a realizar el estudio de riesgos con
el fin de identificar todos aquellos eventos que puedan de alguna manera afectar o

impedir el cumplimiento de los objetivos propuestos.

Determinar los riesgos de un proceso, garantiza que los identificados correspondan
solo a ese proceso y no se desvié el andlisis hasta incluir riesgos de otros procesos.
Normalmente, al analizar cada una de las palabras que componen el objetivo del
proceso en cuestion, se pueden identificar con facilidad los riesgos, puesto que en ¢l
se expresan compromisos y caracteristicas que podrian verse amenazados o afectar

su cumplimiento.

Con el fin de facilitar a las empresas su propio proceso de identificacion, se utiliza un
glosario de riesgos que permite unificar criterios de asignacion de los nombres de los
riesgos y su significado. Este glosario debe ser administrado por un area responsable,
la cual se encargara de solicitar su aprobacion a nivel directivo de la empresa y de su

actualizacion periodica.

2.2.4.1.2.3.1.2. Descripcion del riesgo

Identificados los riesgos y nombrados en forma precisa, se describe en qué consiste
cada uno, es decir la forma como se considera podrian presentarse, esto permite

vislumbrar las fallas de control que pudieran tenerse en la empresa y las soluciones
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que se deben implementar para impedir su ocurrencia. El riesgo podria darse de
diversas maneras, por lo cual se sugiere dar las descripciones correspondientes,

tantas como se consideren necesarias para obtener la informacién completa.

Una ventaja importante de la descripcion de los riesgos, es que clarifica su
identificacion y evita que se tomen como diferentes riesgos que no lo son, al darles

distintos nombres de acuerdo con la forma o el area en que se pueden presentar.

2.2.4.1.2.3.1.3. Identificacidn de agentes generadores

Una vez identificados y descritos los riesgos, se determinan los agentes que pueden

generarlos.

Por agentes generadores se entienden todas aquellas personas, cosas, eventos,
acciones o circunstancias que tienen la capacidad de originar un riesgo. En este

sentido se clasifican en 5 categorias:

e Personas: Empleados, Clientes, Proveedores, Contratistas o cualquier
persona o grupo de personas que puedan, de alguna manera, poner en riesgo
las actividades de la organizacion.

* Materiales: Conjunto de elementos o insumos necesarios para fabricar o
procesar productos en una actividad determinada, que pueden causar riesgos
las personas o en el ambiente donde se desarrolla la actividad.

» Equipos: Instrumentos, herramientas y aparatos, utilizados para desarrollar
las tareas y actividades de los procesos.

» Instalaciones: Estructura fisica en la cual se llevan a cabo los procesos y se
desarrollan las actividades de la empresa.

* Entorno: Eventos, situaciones o aspectos del ambiente econémico, politico,
social, tecnologico o fendémenos naturales que pueden afectar el desarrollo y

cumplimiento de los objetivos de la organizacion.

La importancia de establecer los agentes generadores radica que esta informacion,
junto con las causas de los riesgos permite posteriormente implementar los controles

necesarios para evitar que los agentes efectivamente los generen.
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En el caso de que el agente generador corresponda a un agente de la empresa, se
recomienda asignar como agente el cargo, mejor que la funcion o el nombre del
funcionario. Este ultimo, por ningiin motivo, debe incluirse como agente generador,
porque en el andlisis de riesgos se busca establecer que podria ocurrir, y quien o que
lo podria propiciar, sin buscar culpables, si no probabilidades de acuerdo con los

.. 8
cargos que participan de alguna manera en el proceso.

2.2.4.1.2.3.1.4. Identificacion de las causas

Estas siempre estan relacionadas con el agente generador, ellas son el motivo o las
circunstancias por las cuales el agente generador puede ocasionar el riesgo.
Incrementen la posibilidad de ocurrencia del riesgo y deben ser tratadas en conjunto
con el agente generador, para disminuirlas o eliminarlas. Con el conocimiento de los
agentes y las causas de los riesgos, se tiene informacion suficiente para establecer las

politicas y controles para su manejo.

Se recomienda, al momento de identificar las causas de los riesgos orientar el analisis
primordialmente sobre las causas que son producidas al interior o al exterior de la
organizacion y que pueden controlarse. Generalmente las que no pueden controlarse
solo sirven de informacidon general, por que la empresa no puede incidir sobre ellas.
En este ultimo caso, la organizacion disefia medidas de control mas para disminuir

los efectos del riesgo que sus causas.

2.2.4.1.23.15. Identificacion de efectos

Los efectos representan las pérdidas que las ocurrencia de los riesgos le acarrea a la
empresa, al verse afectado el cumplimiento de sus objetivos. Estos inciden sobre los
recursos primordiales de la empresa, como las personas, los bienes materiales o

intangibles.

8 Administracién de Riesgos, Un enfoque empresarial, Rubi Consuelo Mejia Quijano, Pag. 73
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Entre los efectos mas representativos que afectan a la organizacién en general, se

tiene los siguientes:

e Pérdidas Econdmicas

e Pérdidas de Informacion

e Pérdida de Bienes

e Interrupcion de la Operacion o del Servicio
e Dafio al Ambiente

e Deterioro de Imagen

e Pérdida de Mercado

e Muerte o Lesiones a Personas

Los efectos deben verse en forma global sobre la empresa como un todo, no solo
sobre el proceso analizado; de esta forma se logra un andlisis y manejo mas integral

de los riesgos.

En la practica suelen confundirse los riesgos con sus efectos para evitar este tipo de
confusiones, se recomienda al inicio identificar el riesgo e inmediatamente su efecto
lo cual permite definir claramente estos 2 conceptos y realizar claramente su

identificacion.

2.2.4.2. Calificacion de riesgos

Existen diferentes escalas de calificacion de las variables que componen el riesgo;
algunos métodos aplican escalas de 3, 4, 5, o mas niveles, otros utilizan el concepto
frecuencia, como el método Risicar, o el de probabilidad como el Septri.’

22421, Calificacion de la frecuencia en el método Risicar

Con el método Risicar el riesgo se califica multiplicando los variables frecuencia e

impacto. Para ponderar estas 2 variables se utilizan tablas con 4 niveles cada una.

9 Administracién de Riesgos, Un enfoque empresarial, Rubi Consuelo Mejia Quijano, Pag. 75
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Cada nivel de la tabla tiene asignado un nombre, un valor y la descripcion del
significado del nombre. Los valores asignados a los niveles de la frecuencia se
incrementan en forma lineal, es decir de uno en uno, y los impactos se incrementan
en forma geométrica, dando un mayor valor a cada nivel subsiguiente de la tabla;
esto Ultimo con el fin de asignar un peso mas representativo a los valores del
impacto, porque esta es la variable que afecta primordialmente la empresa cuando se

materializa el riesgo.

Cuadro 4. Niveles de calificacion de la frecuencia
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Fuente: Administracion de Riesgos, un enfoque empresarial, 2006, pagina 85.

Autor: Rubi Consuelo Mejia Quijano.

2.24.2.2. Calificacion del impacto en el método Risicar

Para la variable impacto se determina cuales de los aspectos definitivos de la tabla
afectaria mas a la empresa con la ocurrencia de los riesgos, finalmente se ubica la
calificacion correspondiente en este aspecto. Es decir para un riesgo solo se califica

el impacto maés representativo.

Cuadro 5. Niveles de calificacién de impacto

Descripcion en T erminos Descrip cion en terminos Descripcion en terminos de

I t
mpacto econemicos op eracionales cumplimiento de objetivos

Se afecta el logro de los

5 Leve Perdidas hasta $5.000 Interrup cion por 2 heras objetivos en menos del 25%
e afecta el logro de Jos
Pardides anre maysrss a objetivos entre el 25% y
10 Moderado $5.000 y$£50.000 Int@rupclon por 8 heras 39%
Se atecta el logro de los
Perdidas mayores a $50.004 objetivos entre el 40°%) y
20 Severo v $100.000 Interrupcion por 1 semana 60%

Inierrupcion por mas de una Se afecta el logro de Jos
40 tmstrofico Perdidus mus de $100.000 semana objefivos en mas del 60%

Fuente: Administracion de Riesgos, un enfoque empresarial, 2006, pagina 87.

Autor: Rubi Consuelo Mejia Quijano.
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2.2.4.3. Evaluacion de los riesgos

Para evaluar y determinar la gravedad de un riesgo, estos se clasifican en cuatro

tipos:

. Aceptables

. Tolerables
. Graves
. Inaceptables

Para ello se utiliza la matriz de evaluacion de riesgos, que se elabora con las dos

variables que componen la calificacion del riesgo (frecuencia e impacto).

El nivel de calificacion de la frecuencia se ubica en las filas y el nivel de calificacion
del impacto en las columnas. Al multiplicar estas dos variables, se ubica el valor

resultante en la zona correspondiente marcada con las letras:

A — Aceptable
B — Tolerable
C - Gravey

D — Inaceptable

Cuadro 6. Matriz de evaluacion del riesgo

FRECUENCIA
Muy Alta 20 B 40 C 80 D 160 D
Alta 15 B 30 [ 60 [#3 120 D
iedia 10 B 20 B 40 C a0 D
Baja 5 A 10 B 20 B 40 C
Leve Moderado Severo Catastrofico
5 10 20 40
IMPACTO

A= aceptable

IB= tolerable

lc= grave

o= inaceptable

Fuente: Administracion de Riesgos, un enfoque empresarial, 2006, pagina 96.

Autor: Rubi Consuelo Mejia Quijano.

30



2.2.4.4. Disefio de medidas de tratamiento

Existen seis medidas de tratamiento que se clasifican en grupos: las medidas de

control de riesgos y las de financiacion de las pérdidas generadas por ellos.

Las medidas de control son:

e Aceptar: Significa que no es necesario desarrollar medidas adicionales de
prevencion o proteccion del riesgo analizado, porque su evaluacion, da como

resultado un riesgo poco representativo.

v" Estudio previo que avale la decision de aceptar.

<\

Analizar periédicamente los riesgos aceptados.
v" Cuando se acepta un riesgo, las pérdidas que éste genere al momento de
materializarse, son cubiertas por la empresa y cargadas en sus estados

financieros a los gastos del ejercicio contable correspondientes.

e Prevenir: La prevencion trabaja con la anticipacion. Para prevenir hay que
vislumbrar los eventos que pueden suceder y establecer politicas, normas,
controles y procedimientos conducentes a que le evento no ocurre o disminuya

su probabilidad.

e Proteger: La proteccion es accion en el momento del peligro o la presencia del
riesgo. Al igual que la prevencion, ésta se lora a través del disefio y aplicacion
de politicas, normas, controles y procedimientos, conducentes a disminuir la
intensidad o el impacto negativo sobre los recursos amenazados que generan los

riesgos en caso de ocurrencia.

Las medidas de financiacion de las pérdidas generadas son:

e Transferir: Consiste en involucrar a un tercero en su manejo, quien en algunas

ocasiones puede absorber parte de las pérdidas ocasionadas por su ocurrencia e
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incluso responsabilizarse de la aplicacion de las medidas de control para

reducirlo.

e Retener: Se decide afrontar las consecuencias de los riesgos en forma planeada,
previo el disefio de alternativas que faciliten responder a ellos. La diferencia
entre aceptar y retener es que en la primera no se dispone de medidas para
afrontar las posibles pérdidas, y en las segunda se establecen diferentes formas

de afrontarlas.

e Evitar: El riesgo se evita o elimina en casos extremos, en los que el beneficio es
mayor que su costo y cuando las demés medidas de tratamiento son insuficientes

para su manejo. Se parte del principio que la probabilidad es alta.

El método Risicar propone una matriz que muestre la incorporacion de las
recomendaciones para establecer el tipo de tratamiento o respuesta que se le puede
dar a los riesgos. En ella se adicionan, las propuestas de medidas de tratamiento,
acordes con la calificacion del riesgo; las cuales se distinguen segiin una gama de

colores que representan la zona de peligro de ocurrencia del riesgo.
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Gréfico 1. Matriz de respuesta ante los riesgos.

FRECUENCIA VALOR
20 40
Muy Alta 4 2B s [RISSEE Zona de Riesgo Grave
Tolerable
Pv, R Pv, Pt, T
15 30 60
Alta 3 BN RIS Zona de riesgo Grave | Zona de Riesgo Grave
Tolerable
Pv, R Pv, Pt, T Pv, Pt, T
10 20 40
Media 2 Zona de Riesgo AYELEE RIS Zona de Riesgo Grave
Tolerable Tolerable
Pv, R Pv, Pt, R Pv.Pt. T
5 10 20 40
Baja 1 Zona de Aceptabilidad 2B e (RIS e 2B s (RIS e Zona de Riesgo Grave
Tolerable Tolerable
A Pt, R Pt, T Pt, T
IMPACTO Leve Moderado Severo Catastrofico
VALOR 5 10 20 40

Fuente: Administracion de Riesgos, un enfoque empresarial, 2006, pagina 113.

Autor: Rubi Consuelo Mejia Quijano.




2.2.4.5. Implementacion de medidas de tratamiento

Para establecer las medidas, en primera instancia, se debe contar con politicas de
administracion de riesgos y en segunda instancia con disefio de controles los cuales

concretan las medidas de tratamiento.
2.2.4.5.1. Politicas de administracion de riesgos

Lineamientos generales que permiten orientar la actuacion de los empleados en la
toma de decisiones. Su objetivo es asegurar que las acciones a lo largo de la empresa
no pasen ciertos limites definidos. Guias de accion que facilitan la toma de

decisiones en materia de riesgos

Cuadro 7. Politicas de administracion de riesgos

[+ Compromise
» Ambite de aplicacian
* Fesponsables

* Aspectos Técnicos
{

|° Farte de la identificacidn,
andlisis ¥ evaluacidn

* Se definen para losz
moyores riesgos de la
empresa con base en las
causas v los efectos

Fuente: Modulo de Administracion de Riesgos

Autor: Lina Londofio Gomez.

Una vez identificados los riesgos, se listan y se ponderan de acuerdo con el nivel de
peligrosidad, para ello se le asigna a cada riesgo un valor porcentual que se
distribuye entre un total de riesgos identificados y cuya suma representa el 100% del

valor distribuido.



Cuadro 8. Identificacion de riesgos estratégicos

MISION
OBJETIVOS
ESTRATEGIAS

Descripcion del riesgo
Agentes Generadores

Causas

Efectos
RIESGOS

ESTRATEGICOS
* R1

Fuente: Administracion de Riesgos, un enfoque empresarial, 2006, pagina 120.

Autor: Rubi Consuelo Mejia Quijano.

2.2.45.2. Disefio de controles

Toda medida disefada para detectar y/o reducir un riesgo. Corresponden a las

medidas de tratamiento de prevenir y proteger.

Cuadro 9.Caracteristicas de controles

* Que contribuyan

L efectivamente
+ Suficientes
* QDue su costo sea menor
* Oportunos o
. que su beneficie
+ Comprensibles
* Que hagan parte de

los procesos

Fuente: Modulo de Administracion de Riesgo

Autor: Lina Londofio Gomez.
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Cuadro 10. Disefio de controles

Agente
Generador

RIESGO EFECTO .
CAUSA RECUPERACION

Fuente: Administracion de Riesgos, un enfoque empresarial, 2006, pagina 137.

Autor: Rubi Consuelo Mejia Quijano.

Controles Preventivos: Ejercen su accion sobre la causa de los riesgos y sus
agentes generadores, con el proposito de disminuir la probabilidad de ocurrencia
de los riesgos identificados. Corresponden a la primera barrera de seguridad que
se establecen para reducir los riesgos.

Controles Detectivos: Constituye una alarma que se acciona cuando se
descubre una situacion andomala o no buscada, en el momento de la ocurrencia o

posteriormente. Corresponden a la segunda barrera de seguridad.

Controles de Proteccion: Su funcion es neutralizar o disminuir el efecto
inmediato que acarrea su materializacion, con el fin de evitarle a la compaiiia
mayores pérdidas materiales, humanas, econdmicas o de imagen. Constituye la

tercera barrera de seguridad.

Controles Correctivos: Permiten corregir las desviaciones y prevenir de nuevo
su ocurrencia. Toman las acciones necesarias una vez ocurrido el riesgo y
mejoran los demds controles, si se determina que su funcionamiento no

corresponde a las expectativas con las cuales fueron disefiados.
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2.2.45.2.1. Andlisis de efectividad de los controles

La efectividad de los controles se determina calificando la eficiencia y la eficacia en

forma cualitativa, de la siguiente manera:

Cuadro 11. Efectividad de los controles

EFICACIA

ALTA MEDILA ALTA
MEDIA B8040 MEDILA
BAJA MUY Bads, B8,

B.AJA MEDIA

EFICIEMNCIA

MUY ALTA
ALTA
MEDIa
ALT.A

Fuente: Administracion de Riesgos, un enfoque empresarial, 2006, pagina 139.

Autor: Rubi Consuelo Mejia Quijano.

2.2.4.6. Monitoreo y evaluacion

El proceso administracion de riesgos no tiene fin, debe implementarse, monitorearse,

y mejorarse permanentemente. Para monitorear el comportamiento de los riesgos en

los procesos y determinar que tan efectivas han sido las medidas de tratamiento, los

responsables de su manejo utilizan indicadores de riesgos. Para establecer como se

aplica un proceso de administracion de riesgos en toda empresa, se puede efectuar

una autoevaluacion o realizar una evaluaciéon con el personal ajeno a la

administracion, una mirada independiente que garantiza un analisis critico sobre lo

acertado del proceso de administracion de riesgos y su efectividad.

37



CAPITULO 111

3. Aplicacion practica del método RISICAR en la Empresa Eléctrica Regional
Centro Sur S.A.

3.1 Identificacion de riesgos

Para el analisis de identificaciéon de los riesgos vamos a analizar el contexto
estratégico que esta basado en contexto interno y externo, de esta manera
procederemos a analizar de la Empresa Eléctrica Regional Centro Sus, como se

detalla a continuacion:

3.1.1. Contexto interno

La Empresa Eléctrica Regional Centro Sur. S.A. ha sido creada desde 18 de febrero
de 1950, siendo sus accionistas el Municipio de Cuenca y la Corporacion de
Fomento, iniciando su labor con el proyecto que se ejecuto sobre las aguas del rio
Machangara y sus afluentes con el fin de satisfacer las necesidades del Azuay y

Canar con la subestacion # 1.

En su gestion la empresa Eléctrica Regional Centro Sur C.A. aparte de sus proyectos
de electrificacion se caracteriza por el apego a las normas modernas de la
administracion empresarial y a la planeacion estratégica organizacional, asi como el
impulso a la capacitacion y el desarrollo del personal, lo que ha permitido mantener

excelentes relaciones obrero _ patronales.

Entre las herramientas de gestion puestas en vigencia por su administracion esta el
control a través del cuadro de mando integral, tomando como base la planeacion
estratégica corporativa, el trabajo en equipo, la opinion de los clientes y la medicion

de resultados.

Asi mismo, se puso en marcha el proyecto de certificacion de los servicios que presta
la CENTROSUR bajo la norma ISO 9001, que garantizara el mejoramiento de la

prestacion del servicio al cliente.
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Cuadro 12. Estructura de la propiedad

CAPITAL SUSRTOY
AGICNISTA PAGADO ADICIEMBRE DE %
2007 (US)
Fondo de Solidaridad 63.503.517 60,76
nsgjo Provincial del Azuay 24.434.475 23,38
Munidpalidad de QGuenca 10.274.921 9,83
@nsgjo Provincial del Gifiar 3.173.91 3,04
REA 1.091.280 1,04
@nsgjo Provincial de Morona Santiago 980.875 0,9
Munidpalidad del Sgsig 325.685 0,31
Munidpalidad de Santa Isabel 252.940 0,24
Munidpalidad de Biblidn 157.084 0,15
Munidpalidad de Morona 318.344 0,30
Gypital Total 104.513.112 100,00
C P. del Azuay
23.38%
I.M de Genca

9,83%

\/  CP.delGilr

= 304

\ Qros

\/ o
F. de

Slidaridad
60,76%

FUENTE: Revista TRAYECTORIA de la EERCS No. 9, Pag. 15

Cuadro 13. Integracion de los organismos superiores de la compafia

Junta de accionistas

FUENTE: Revista TRAYECTORIA de la EERCS No. 9, Pag. 9
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Cuadro 14. Conformacion del directorio

FUENTE: Revista TRAYECTORIA de la EERCS No. 9, Pag. 10

3.1.2. Contexto externo

Dentro del entorno externo podemos destacar a las entidades que regulan el
funcionamiento de la Empresa Eléctrica Regional Centro Sur S.A. es asi que el 10 de
Octubre de 1996, se publica la Ley de Régimen del Sector Eléctrico (LRSE) como
respuesta a la necesidad de reformular el grado de participacion estatal en este sector.
Plantea como objetivo proporcionar al pais un servicio eléctrico de alta calidad y
confiabilidad, para garantizar su desarrollo econémico y social, dentro de un marco

de competitividad en el mercado de produccion de electricidad.

Lo anteriormente dicho, estard orientado fundamentalmente a brindar un &ptimo
servicio a los consumidores y a precautelar sus derechos, partiendo de un serio

compromiso de preservacion del medio ambiente.

La LRSE cre6 El Consejo Nacional de Electricidad -CONELEC-, como persona
juridica de derecho publico con patrimonio propio, autonomia administrativa,
econdmica, financiera y operativa, que comenz6 a operar el 20 de noviembre de

1997, una vez promulgado el Reglamento General Sustitutivo de la LRSE.

De esta manera, el CONELEC se constituye como un ente regulador
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Fotografia 4. CONELEC

FUENTE: www.conelec.gov.ec

3.1.2.1. Funciones y facultades del CONELEC

Las funciones y facultades del CONELEC son las siguientes:

a)  Regular el sector eléctrico y velar por el cumplimiento de las disposiciones
legales, reglamentarias y demds normas técnicas de electrificacion del pais de

acuerdo con la politica energética nacional,

b) Elaborar el Plan Maestro de Electrificacion, para que garantice la continuidad
del suministro de energia eléctrica, y en particular la de generacion basado en el
aprovechamiento optimo de los recursos naturales, promoviendo su ejecucion
oportuna agotando para ello los mecanismos que la Ley le concede. Para tal efecto,
mantendrd actualizado el inventario de los recursos energéticos del pais con fines de
produccion eléctrica, para ser ejecutados directamente por el Estado, con recursos
propios o asociandose con empresas especializadas de conformidad con la Ley de
Inversiones del Sector Publico; o, concesionados de acuerdo al Reglamento de
Concesiones, Permisos y Licencias para la Prestacion del Servicio de Energia

Eléctrica.

c) Preparar y proponer para su aprobacion y expedicion por parte del Presidente de
la Republica el Reglamento General y los reglamentos especiales que se requieran

para la aplicacion de esta Ley;
d) Aprobar los pliegos tarifarios para los servicios regulados de transmision y los

consumidores finales de distribucion, de conformidad con lo establecido en el

Capitulo VIII de esta Ley;
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e) Dictar regulaciones a las cuales deberan ajustarse los generadores, transmisor,
distribuidores, el CENACE vy clientes del sector eléctrico. Tales regulaciones se
daran en materia de seguridad, proteccion del medio ambiente, normas y
procedimientos técnicos de medicion y facturacion de los consumos, de control y uso
de medidores, de interrupcion y reconexion de los suministros, de acceso a
inmuebles de terceros, de riesgo de falla y de calidad de los servicios prestados; y las
demds normas que determinen la Ley y los reglamentos. A estos efectos las
sociedades y personas sujetas a su control, estdn obligadas a proporcionar al

CONELEC, la informacién técnica y financiera que le sea requerida;

f) Publicar las normas generales que deberan aplicar al transmisor y a los
distribuidores en sus respectivos contratos, para asegurar el libre acceso a sus

servicios asegurando el pago del correspondiente peaje;

g)  Dictar las regulaciones que impidan las practicas que atenten contra la libre
competencia en el sector eléctrico, y signifiquen concentracion de mercado en
desmedro de los intereses de los consumidores y de la colectividad, segun el articulo

38 de esta Ley;

h) Elaborar las bases para el otorgamiento de concesiones de generacion,
transmision y distribucion de electricidad mediante los procedimientos establecidos

en la Ley;

1)  Convocar a participar en procedimientos de seleccion para el otorgamiento de

concesiones y adjudicar los contratos correspondientes;

j)  Resolver la intervencion, prorroga o caducidad y la autorizacion para la cesion o

el reemplazo de las concesiones, en los casos previstos en la Ley;

k) Regular el procedimiento para la aplicacion de las sanciones que correspondan
por violacion de disposiciones legales, reglamentarias o contractuales, asegurando
que las partes ejerzan debidamente su derecho a la defensa sin perjuicio del derecho

de ellas de acudir a los 6rganos jurisdiccionales competentes;
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1) Presentar en el primer trimestre de cada afio al Presidente de la Republica, un
informe sobre las actividades del afio anterior y sugerencias sobre medidas a adoptar
en beneficio del interés publico, incluyendo la proteccion de los clientes y el

desarrollo del sector eléctrico;

m) Sin perjuicio de lo sefialado en el articulo 7 de esta Ley, precautelar la seguridad
e intereses nacionales y asumir, a través de terceros, las actividades de generacion,
transmision y distribucion de energia eléctrica cuando los obligados a ejecutar tales
actividades y servicios rehtisen hacerlo, hubieren suspendido el servicio de forma no
justificada o lo presten en condiciones que contravengan las normas de calidad
establecidas por el CONELEC o que constituya incumplimiento de los términos del
contrato de concesion, licencias, autorizacion o permiso, por cualquier causa o razon
que fuere salvo caso fortuito o fuerza mayor. Para ello, el CONELEC autorizara la
utilizacioén por parte de terceros de los bienes propios de generadores, transmisor y
distribuidores, debiendo si fuere el caso, reconocer en favor de los propietarios los

pagos a que tuviesen derecho por el uso que se haga de sus propiedades.

Esta delegacion serd solamente temporal hasta tanto se realice un nuevo proceso de
concesion que permita delegar a otro concesionario la prestacion del servicio dentro

del marco de esta Ley y sus reglamentos;

n) Otorgar permisos y licencias para la instalacion de nuevas unidades de
generacion de energia y autorizar la firma de contratos de concesion para generacion,
transmision o distribucion al Director Ejecutivo del CONELEC de conformidad a lo

que senale el Reglamento respectivo;

1) Formular y aprobar el presupuesto anual de gastos y requerimiento de
recursos del CONELEC, y remitirlo al Ministerio de Finanzas para su integracion y
consolidacién, en cumplimiento a lo establecido en la Ley de Presupuestos del

Sector Publico;

0) Constituir servidumbres necesarias para la construccion y operacion de obras en

el sector eléctrico;
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p) Declarar de utilidad publica o de interés social de acuerdo con la Ley y proceder
a la expropiacion de los inmuebles que se requiera para los fines del desarrollo del
sector eléctrico, en los casos estrictamente necesarios y para la ejecucion de obras

directamente vinculadas con la prestacion de servicios.

En todos los casos, determinard para estos efectos las medidas necesarias para el
reasentamiento de los propietarios de los predios afectados compensaciones, segun lo

determine el Codigo Civil Ecuatoriano; vy,

q) Ejercer las demads atribuciones que establezca esta Ley y su reglamentacion.

3.1.2.2. El mercado eléctrico mayorista (MEM)

Por decision del Directorio del Concejo Nacional de Electricidad CONELEC, desde
el 1 de abril de 1999 inici6 su funcionamiento, el Mercado Eléctrico Mayorista
MEM, que es administrado por el Centro Nacional de Control de Energia CENACE,
quien decide el despacho horario de las centrales generadoras en funcion de su menor

costo marginal; y liquida las transacciones de compra y venta de energia eléctrica.

A diciembre del 2007, el MEM estaba constituido por 18 agentes generadores ( 9 de
capital privado, 8 con participacion del Estado y 1 con administracion temporal
designada por el Estado); 1 como transmisor de energia y administrador del Sistema
Nacional de Transmision (SNT), 18 distribuidoras al SNI; se han calificado 118
grandes consumidores, de los cuales a 8 se les ha revocado la calificacion , 29 actian
como Clientes Regulados de las distribuidoras, 32 estdn recibiendo energia de sus
distribuidoras mediante contratos a plazos; 42 obtienen la energia de generadoras y 6
son consumo propio de la empresa auto generadora Hidroabanico, y 2 de la

auogeneradora Manageneracion.

A través del MEM, 49 empresas filiales de 9 autogeneradoras recibieron su energia.
Los grandes consumidores, EBC Guayaquil, EBC Quito, Novopan, Pintex,
Plasticsacks y Sintofil a pesar de mantener su calificacion como tales, en el periodo

enero-diciembre su energia recibida paso a ser parte de los consumos propios de la
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Autogeneradora Hidroabanico y los grandes consumidores Fabril y La Fabril Gye

fueron consumos propios de la autogeneradora Manageneracion.

De acuerdo a la Regulacién del CONELEC 001/02 el consumo propio es la demanda
de potencia y energia de la instalacion o instalaciones de una persona natural o
juridica que a su vez es propietaria, accionista o tiene participaciones en una empresa
autogeneradora. Las instalaciones o empresas que bajo la categoria de consumo
propio sean servidas por la Empresa Autogeneradora podran estar fisicamente

separadas de la central generadora.

Estas empresas no presentan informacion sobre los valores facturados a sus empresas
filiales, ya que indican que al ser sus accionistas no son susceptibles de facturacion

por el consumo de energia eléctrica.

Las empresas autogeneradoras que mayoritariamente hicieron uso de esta regulacion
fueron Enermax, quienes sirvié como consumos propios a toda la cadena Supermaxi
y sus empresas asociadas en todo el pais mientras que Hidroabanico sirvi6é a Avicola
San Isidro, EBC Sto Domingo, Ecurefsa, Int. Food Service, KFC Plaza Quil, KFC
Via a Daule, KFC Planta Avicola Tambill, KFC Fincas Laicas, Incubadora Anhalzer,
Gus Uyumbicho, Sintofil y a EBC Guayaquil y EBC Quito (estos dos ultimos en
enero y febrero actuaron como grandes consumidores y pasaron a ser consumos

propios a partir de marzo del 2006).

La dinamica del Mercado Eléctrico Mayorista requiere el compromiso de todos los

Agentes. A continuacion algunos aspectos importantes:

e Debido a que utiliza redes de terceros (transmision y /o distribucién) para
transportar energia para su consumo propio estara sujeta al despacho
centralizado por parte del CENACE toda la generacion del Autogenerador, de

manera similar a lo establecido para un generador.

e El autogenerador debera pagar los montos correspondientes a tarifa de

transmision y peaje de distribucion, segin corresponda, de acuerdo a la
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normativa vigente. El peaje de distribucién sera el que corresponda a la Empresa

Distribuidora en donde esté ubicada fisicamente el consumo propio.

Las magnitudes de potencia y energia comprendidas para los consumos propios
del Autogenerador, se les tratard de manera similar a un contrato de compraventa
de energia, que en este caso seria entre Autogenerador-Generador con

Autogenerador-consumo propio.

Los Cargos del Mercado Ocasional que correspondan por los servicios dados a
los consumos propios del Autogenerador, se facturardn de manera similar al

proceso aplicado a los grandes consumidores.

Si por alguna causa, el Autogenerador no puede abastecer su propio consumo,
debera comprar energia en el Mercado Ocasional, bajo el mismo tratamiento que
se aplica para el caso que un Generador no pueda abastecer un contrato de

compra venta de energia con su propia produccion
Cuando exista varios consumos propios, el déficit de generacion que registre el

Autogenerador para abastecerse, sera asignada en forma proporcional a la

demanda de cada una de sus consumos propios.
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3.1.2.3. La Empresa Eléctrica Regional Centro Sur como una empresa de

distribucién de energia tiene un area de concesion del 11.30% a nivel nacional

llustracion 2. Areas de concesion de las empresas distribuidoras
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FUENTE: Revista TRAYECTORIA de la EERCS No. 9, Pag. 57

El consumo de energia eléctrica a nivel nacional durante el afio 2007, incluyendo los

grandes consumidores, se distribuy6 de la siguiente manera: 34,76% para el sector

residencial; 18,92%, para el comercial; 30,70 %, para el sector industrial; 6,57% para

el alumbrado publico; y , 9,06% para otros servicios.

Cuadro 15. Facturacion por energia consumida (Miles US$)

AD Resicendd Qrread IrcLtriel Auntracb Riblio Qs TOAL
2000 704979 189571 675569 130617 eicte gy 1785042
2001 1127306 321031 1163330 229685 15862 20997,14
2002 1608103 500567 967274 34%,77 171941 3591461
2008 2302375 567735 906181 411985 1357,2 4322998
204 2477453 602527 814756 457741 14893 4501369
205 2495704 663062 798545 A7B,06 15813 46009,30
2006 2624723 738304 844333 516782 16387 48877,33
2007 2602929 771026 915000 530,25 17259 4998239
2000
2001
2002
2003
2004
2005
2006
2007
t T T T T T T T T T
0 5.000 10000 15000 20000 25000  30.000 3HO0 4000 45000 50000
HRsdod @E@medd [Oidsid @AnbabRbio OGos

FUENTE: Revista TRAYECTORIA de la EERCS No. 9, Pag. 57
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3.1.3. Descripcién del proceso de adquisiciones

3.1.3.1. Actividades del proceso de adquisiciones

Requerimientos

Pagos

NS N N N N N NN

Recepcion en bodega

Informe de Adjudicacion

Solicitud de Compra Aprobada
Invitacion (Listado de Proveedores)
Actas de cierre y apertura de ofertas

Analisis Técnico Econdmico

3.1.4. Identificacion de los riesgos en el departamento de adquisiciones

Dentro del proceso de adquisiciones del la Empresa Eléctrica Regional Centro Sur

S.A. se llegaron a identificar los siguientes riesgos:

Tabla 1. Identificacion de los riesgos en cada actividad

Actividad

Riesgo

Requerimientos

Concusion: Cuando un servidor, abusando de su cargo o
de sus funciones, induce a que alguien de o prometa para
su propio beneficio o el de un tercero, ya sea dinero o

cualquier otra utilidad indebida, o lo solicite.

Instigacion: Incitar ptblica o directamente a una persona

a cometer determinado delito

Actividad

Riesgo

Solicitud de Compra Aprobada

Falsificacion de Documentos: Imitar, Copiar o reproducir
un escrito o cualquier cosa que sirva para comprobar algo,

haciéndolo pasar por autentico o verdadero.

Inexactitud: Presentar datos o estimaciones equivocadas

incompletas o desfiguradas
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Actividad

Riesgo

Invitacion (Listado de

Error: Idea opinidn o creencia falsa. Accion equivocada o

desobedecer una norma establecida

Influencias: Actuar sobre la manera de ser o de obrar de

Proveedores) otra persona o cosa.
Inexactitud: posibilidad de presentar o digitalizar datos
equivocados.
Actividad Riesgo

Actas de cierre y apertura de

Infraccion: Quebramiento de una norma o un pacto.

Accidn con la que se infringe una ley o regla

ofertas Espionaje: Observar con atencion y disimulo lo que se
dice y hace
Actividad Riesgo

Analisis Técnico Econémico

Desacierto: Equivocacion o error en la toma de decisiones

Despilfarro: Gastar mucho dinero u otra cosa innecesaria

o imprudentemente

Actividad

Riesgo

Informe de Adjudicacion

Prevaricato: Emitir resoluciones, dictamenes o conceptos
contrarios a la ley u omitir, retardar, negar o rehusarse a
realizar actos que le corresponden a las funciones del

servidor

Exclusion: Negar la posibilidad de cierta cosa. quitar a una
persona o cosa del lugar en el que le corresponderia estar o

figurar
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Actividad

Riesgo

Celebracion Indebida de Contratos: Intervenir en la

celebracion de un contrato sin cumplir con los requisitos legales

Pagos
Conflicto: Situacion de desacuerdo u oposicion constante de
personas.
Actividad Riesgo

Recepcion en bodega

Demora: Tardanza en el cumplimiento de algo (un

compromiso)

Hurto: Apoderarse ilegitimamente de cosa ajena, sin
emplear violencia, con el propdsito de obtener provecho

para si mismo o para otro.

3.1.5. Agentes generadores de los riesgo

Son todas aquellas personas que pueden generar el riesgo dentro del departamento o

de la empresa.

Tabla 2. Agentes generadores del riesgo en cada actividad

Actividad Riesgo Agente Generador
Concusion: Cuando un servidor, Jefe de Adquisiciones
abusando de su cargo o de sus funciones, Jefe Financiero
induce a que alguien de o prometa para su
Jefe Departamental
propio beneficio o el de un tercero, ya sea
Requerimientos dinero o cualquier otra utilidad indebida,

Director Financiero
o lo solicite.

Instigacion: Incitar publica o

directamente a una persona a cometer ) )
) ) Jefe Financiero
determinado delito
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Actividad

Riesgo

Agente Generador

Solicitud de Compra Aprobada

Falsificacion de Documentos: Imitar,
Copiar o reproducir un escrito o cualquier
cosa que sirva para comprobar algo,
haciéndolo pasar por autentico o

verdadero.

Jefe Departamental

Jefe de Adquisiciones

Inexactitud: Presentar datos o
estimaciones equivocadas incompletas o

desfiguradas

Jefe Departamental

Actividad

Riesgo

Agente Generador

Invitacion (Listado de Proveedores)

Error: Idea opinion o creencia falsa. Accion
equivocada o desobedecer una norma

establecida

Jefe de Adquisiciones

Influencias: Actuar sobre la manera de ser o

de obrar de otra persona o cosa.

Jefe de Adquisiciones

Inexactitud: posibilidad de presentar o

digitalizar datos equivocados.

Auxiliar de
Adquisiciones

Actividad

Riesgo

Agente Generador

= Actas de cierre y apertura de

Infraccion: Quebramiento de una norma
0 un pacto. Accion con la que se infringe
una ley o regla

Jefe de
Adquisiciones

ofertas . . L .
Espionaje: Observar con atencion y Auxiliar de
disimulo lo que se dice y hace Adquisiciones
Actividad Riesgo Agente Generador

= Andlisis Técnico Econémico

Desacierto: Equivocacién o error en la toma de
decisiones

Presidente Ejecutivo

Secretaria

Jefe de Adquisiciones

Despilfarro: Gastar mucho dinero u otra cosa
innecesaria o imprudentemente

Presidente Ejecutivo

Secretaria

Jefe de Adquisiciones
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Actividad

Riesgo

Agente Generador

Informe de Adjudicacion

Prevaricato: Emitir resoluciones, dictimenes
o conceptos contrarios a la ley u omitir,
retardar, negar o rehusarse a realizar actos que

le corresponden a las funciones del servidor

Secretaria

Exclusion: Negar la posibilidad de cierta cosa.
quitar a una persona o cosa del lugar en el que

le corresponderia estar o figurar

Presidente Ejecutivo
Secretaria

Jefe de Adquisiciones

Actividad Riesgo Agente Generador
Celebracion Indebida de Contratos:
Intervenir en la celebracion de un contrato sin | Jefe de Adquisiciones
Pagos cumplir con los requisitos legales
Conflicto: Situacion de desacuerdo u Jefe de Adquisiciones
oposicion constante de personas. Proveedores
Actividad Riesgo Agente Generador

Recepcion en bodega

Demora: Tardanza en el cumplimiento de algo

) Proveedores
(un compromiso)
Hurto: Apoderarse ilegitimamente de cosa
ajena, sin emplear violencia, con el proposito Bodegueros

de obtener provecho para si mismo o para otro.

3.1.6. Identificacion de las causas y efectos en las actividades
Como se vio en el capitulo dos, se deben identificar estas dos variables para asi poder

determinar y a su vez calificar los riesgos existentes en el departamento de

adquisiciones.
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Tabla 3. Identificacion de las causas y efectos

utilidad indebida, o
lo solicite.

Director Financiero

No se cuenta con una
cultura ética ni social bien

implementada

Actividad Riesgo Agente Generador Causa Efecto
Concusién: Carencia de perfiles para el
Cuando un Jefe de Adquisiciones Capr o P
servidor, abusando 8 Deterioro de
de su cargo o de Imagen
sus funciones, ) L
induce a que Jefe Einanciero Inadecuada mfiuccmn o
alguien de o entrenamiento
prometa para su
propio beneficio o .
el de un tercero, ya Jefe Departamental intereses personales
Requerimientos sea dinero o Pérdidas
cualquier otra Econdmicas

Instigacion: Incitar

Falta de compromiso en la

Deterioro de

Presentar datos o
estimaciones
equivocadas
incompletas o
desfiguradas

Jefe Departamental

Fallas en la comunicacion

Desactualizacion
Tecnoldgica

publica o alta direccién Imagen
directamente a una
persona a cometer Jefe Financiero Inadecuada distribucién de Pérdidas
determinado delito cargos Econdmicas
Actividad Riesgo Agente Generador Causa Efecto
Falsificacion de Jefe Departamental Carencia de parametros
Documentos: de medicién
Imitar, Copiar o
comto m e o doprncions
cosa que sirva?para cuidado Pérdidas Econdmicas
comprobar algo,
haciendolo pasar Jefe de Adquisiciones No selleva a cabo los
. por autentico o q controles disefiados
Solicitud de verdadero.
Compra Aprobada
Falta de claridad en la
Inexactitud: informacion

Deterioro de Imagen

53




Actividad Riesgo Agente Generador Causa Efecto
Error: Idea Negligencia y/o
opinion o descuido
creencia falsa.
Accioén Jefe de Pérdida
) o Falta de )
equivocada o | Adquisiciones Economica
coordinacion entre
desobedecer una
los proceso
norma
establecida
Invitacion _
Influencias: Intereses Personales
(Listado de
Actuar sobre la )
Proveedores) Jefe de Deterioro de
manera de ser o o
Adquisiciones Exceso de Confianza Imagen
de obrar de otra
persona o cosa.
Inexactitud: Falta de Precision en
posibilidad de . la informacion
Auxiliar de Perdida de
presentar o o Inadecuada .
o Addquisiciones Informacion
digitalizar datos distribucion de
equivocados. Cargos laborales
Actividad Riesgo Agente Generador Causa Efecto
Infraccion: Incumplimiento de la
Quebramiento Normativa Legal vigente
de una norma o Interrupcion
un pacto. Jefe de Adquisiciones de las
) Accion con la Actividades
Actas de cierre y o o
que se infringe Falta de actividades de
apertura de o
una ley o regla capacitacion
ofertas M—
Espionaje: Falta de prevencion y
Observar con . cuidado ]
. Auxiliar de Deterioro
atencion y o
. Adquisiciones ) de Imagen
disimulo lo que Fallas en las medidas de
se dice y hace seguridad
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Actividad Riesgo Agente Generador Causa Efecto
Falta de coordinacion de
Presidente Ejecutivo quienes desarrollan el
proceso
Desacierto: falta de claridad y y
) - . o Interrupcion
Equivocacion o | Secretaria efectividad en los del
e las
error en la toma parametros de medicion o
- Actividades
de decisiones Desconocimiento del nivel
Analisis Jefe de directivo a cerca del
Técnico Adquisiciones negocio y los
Econémico requerimientos del mismo
. . . Inadecuada organizacion
Despilfarro: Presidente Ejecutivo o
de las prioridades
Gastar ~ mucho .
) Falta de planeacion en la )
dinero u otra . . . - Pérdidas
) | Secretaria solicitud de asignacion de o
cosa innecesaria o Econdmicas
los recursos econdmicos
0
. Jefe de Inadecuada asignacion de
imprudentemente o
Adquisiciones recursos econdmicos
o ) Agente
Actividad Riesgo Causa Efecto
Generador
Prevaricato: Emitir Incumplimiento de la
resoluciones, Normativa legal vigente
dictdmenes o Carencia de actividades
conceptos contrarios de revision y verificacion
a la ley u omitir, por parte de una persona )
) Perdida de
retardar, negar o Secretaria independiente .
) Informacion
rehusarse a realizar
actos que le o
Inadecuada distribucion
Informe de corresponden a las
C o, . de cargos
Adjudicacion funciones del
servidor
Exclusion: Negar la Presidente
o ] . ) Intereses personales
posibilidad de cierta Ejecutivo
cosa. quitar a una Secretaria Exceso de Confianza .
Deterioro
persona o cosa del )
de imagen
lugar en el que le Jefe de .
. o Falta de supervision
corresponderia estar | Adquisiciones
o figurar
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Actividad Riesgo Agente Generador Causa Efecto
Celebracion Inadecuada Gestion de
Indebida de Contratos
Contratos:
Intervenir en la L Pérdidas
) Jefe de Adquisiciones | Carencia  de  parametros )
celebracion de un Economicas

contrato sin

adecuados en la celebracion de

. contratos
cumplir con los
Pagos L
requisitos legales
Conflicto: o Inadecuada  Selecciéon  de
o Jefe de Adquisiciones
Situacion de proveedores
desacuerdo u Deterioro de
oposicion ) ] ) Imagen
Proveedores Negligencia y/o descuido
constante de
personas.
Actividad Riesgo Agente Generador Causa Efecto
Demora: Ausencia de mecanismos q
Tardanza en el garanticen el cumplimiento | Interrupcion
cumplimiento de Proveedores de los compromisos de las
algo (un adquiridos por parte de los | Actividades
COMpromiso) proveedores
Hurto: Carencia de Interventoria a
. Apoderarse los servicio o productos
Recepciénen | ) o
ilegitimamente recibidos
bodega ) )
de cosa ajena, sin
emplear Pérdidas de
] ) Bodegueros ]
violencia, con el Bienes

proposito de
obtener provecho
para si mismo o

para otro.

Falta de Supervision
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3.2. Calificacion de los riesgos encontrados

En esta etapa se da a conocer la gravedad de los riesgos, es decir cuan peligrosos son

para la empresa en el cumplimiento de sus objetivos.

Para calificar los riesgos nos basamos en la medicion de su frecuencia e impacto-

3.2.1. Calificacion de la frecuencia y el impacto de los riesgos encontrados

Tabla 4. Calificacion de la frecuencia y el impacto

Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Requerimientos

Concusion: Cuando un servidor,
abusando de su cargo o de sus
funciones, induce a que alguien de o
prometa para su propio beneficio o el de
un tercero, ya sea dinero o cualquier

otra utilidad indebida, o lo solicite.

10

20

Instigacidn: Incitar publica o
directamente a una persona a cometer

determinado delito

Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Solicitud de
Compra

Aprobada

Falsificacion de Documentos: Imitar,
Copiar o reproducir un escrito o
cualquier cosa que sirva para comprobar
algo, haciéndolo pasar por autentico o

verdadero.

20

20

Inexactitud: Presentar datos o
estimaciones equivocadas incompletas o

desfiguradas

40

120
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Actividad Riesgo Frecuencia | Impacto | Calificacion
Error: Idea opinién o creencia falsa.
Accion equivocada o desobedecer una 3 20 60
o norma establecida
Invitacion
(Listado de Influencias: Actuar sobre la manera de 5 20 40
Proveedores) ser o de obrar de otra persona o cosa.
Inexactitud: posibilidad de presentar o
o ) 2 20 40
digitalizar datos equivocados.
Actividad Riesgo Frecuencia | Impacto | Calificacion
Infraccion: Quebramiento de una
Actas de cierre y norma o un pacto. Accion con la que se 2 40 80
apertura de infringe una ley o regla
ofertas Espionaje: Observar con atencion y . s s
disimulo lo que se dice y hace
Actividad Riesgo Frecuencia | Impacto | Calificacion
Desacierto: Equivocacion o error en la
o 2 20 40
toma de decisiones
Analisis Técnico
Econémico . .
Despilfarro: Gastar mucho dinero u
otra cosa innecesaria o 1 40 40
imprudentemente
Actividad Riesgo Frecuencia | Impacto | Calificacion
Prevaricato: Emitir resoluciones,
dictamenes o conceptos contrarios a la
ley u omitir, retardar, negar o rehusarse 3 40 120
a realizar actos que le corresponden a las
Informe de . .
o funciones del servidor
Adjudicacion — N
Exclusion: Negar la posibilidad de
cierta cosa. quitar a una persona o cosa
1 10 10

del Iugar en el que le corresponderia

estar o figurar
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Actividad Riesgo Frecuencia | Impacto | Calificacion
Celebracion Indebida de Contratos:
Intervenir en la celebraciéon de un
) ) o 1 40 40
contrato sin cumplir con los requisitos
Pagos legales
Conflicto: Situacion de desacuerdo u
o 1 10 10
oposicion constante de personas.
Actividad Riesgo Frecuencia | Impacto | Calificacion
Demora: Tardanza en el cumplimiento
) 2 40 80
de algo (un compromiso)
Recepcién en Hurto: Apoderarse ilegitimamente de
bodega cosa ajena, sin emplear violencia, con el . 0 0
propdsito de obtener provecho para si
mismo o para otro.

3.3. Evaluacién de los riesgos
Segun el método Risicar establece que la evaluacion de riesgos se hace mediante al
puntaje de calificacion que se ha dado a cada uno de ellos, es asi que se ubican en

diferentes zonas de acuerdo al peligro que dan a la empresa.

Tabla 5. Evaluacion de riesgos

Actividad Riesgo Frecuencia Impacto Calificacion | Nivel | Evaluacion

Concusion: Cuando un
servidor, abusando de su
cargo o de sus funciones,
induce a que alguien de o
) Moderado
prometa para su propio 2 10 20 B

beneficio o el de un
Requerimientos | tercero, ya sea dinero o

cualquier otra utilidad

indebida, o lo solicite.

Instigacién: Incitar
publica o directamente a
1 5 5 A Leve
una persona a cometer

determinado delito
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Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Nivel

Evaluacion

Solicitud de
Compra
Aprobada

Falsificacion de
Documentos: Imitar,
Copiar o reproducir un
escrito o cualquier cosa
que sirva para
comprobar algo,
haciéndolo pasar por
autentico o verdadero.

20

20

Moderado

Inexactitud: Presentar
datos o estimaciones
equivocadas incompletas
o desfiguradas

40

120

Catastrofico

Actividad

Riesgo

Impacto

Calificacion

Nivel

Evaluacion

Invitacion
(Listado de

Proveedores)

Error: Idea opinioén
o creencia falsa.
Accién equivocada o
desobedecer una

norma establecida

20

60

Severo

Influencias: Actuar
sobre la manera de
ser o de obrar de otra

persona o cosa.

20

40

Severo

Inexactitud:
posibilidad de
presentar o
digitalizar datos

equivocados.

20

40

Severo

Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Nivel

Evaluacion

Actas de cierre
y apertura de

ofertas

Infraccion:
Quebramiento de
una norma o un
pacto. Accién con la
que se infringe una

ley o regla

40

80

Catastrofico

Espionaje:
Observar con
atencion y disimulo

lo que se dice y hace

Leve
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Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Nivel

Evaluacion

Analisis
Técnico

Econdmico

Desacierto:
Equivocacion o error
en la toma de

decisiones

20

40

Grave

Despilfarro: Gastar
mucho dinero u otra
cosa innecesaria o

imprudentemente

40

40

Grave

Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Nivel

Evaluacion

Informe de
Adjudicacion

Prevaricato: Emitir
resoluciones,
dictamenes o

conceptos contrarios a
la ley u omitir,
retardar, negar o
rehusarse a realizar
actos que le
corresponden a las
funciones del servidor

40

120

Inaceptable

Exclusion: Negar la
posibilidad de cierta
cosa. quitar a una
persona o cosa del
lugar en el que le
corresponderia estar o
figurar

10

10

Tolerable

Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Nivel

Evaluacion

Pagos

Celebracion
Indebida de
Contratos:
Intervenir en la
celebracion de un
contrato sin cumplir
con los requisitos

legales

40

40

Severo

Conflicto: Situacion
de desacuerdo u
oposicion constante

de personas.

10

10

Moderado
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Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Nivel

Evaluacién

Recepcion en

bodega

Demora: Tardanza en
el cumplimiento de algo

(un compromiso)

40

80

Catastrofico

Hurto: Apoderarse
ilegitimamente de cosa
ajena, sin emplear
violencia, con el
proposito de obtener
provecho para si mismo

0 para otro.

10

Moderado

3.4. Disefio y sugerencia de medidas de tratamiento

Para el disefio de las medidas de tratamiento bajo el método Risicar, se proponen seis

medidas de tratamiento que son:

A= Aceptar

Pt= Proteger la Empresa

E= Evitar

Pv= Prevenir el Riesgo

T= Transferir el Riesgo

R= Retener las Pérdidas

Para poder ubicarle al riesgo y saber cudl es la medida de tratamiento que se debe

aplicar en cada caso, se elabora la matriz de riesgos la cual estd basada en la

calificacion del riesgo es decir su frecuencia por el impacto.
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Grafico 2. Matriz de riesgos encontrados

Segun la evaluacion de sus riesgos encontramos las siguientes medidas de

tratamiento que podemos otorgar:

Tabla 6. Medidas de tratamiento

Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Nivel

Evaluacion

Medidas de

Tratamiento

Requerimientos

Concusion: Cuando un
servidor, abusando de
su cargo o de sus
funciones, induce a que
alguien de o prometa
para su propio beneficio
o el de un tercero, ya
sea dinero o cualquier
otra utilidad indebida, o

lo solicite.

10

20

Tolerable

Prevencion

Instigacion: Incitar
publica o directamente
a una persona a cometer

determinado delito

Aceptable
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. . . L . » Medidas de
Actividad Riesgo Frecuencia | Impacto | Calificacion | Nivel | Evaluacion .
Tratamiento
Falsificacion de
Documentos: Imitar,
Copiar o reproducir
un escrito o cualquier )
. Proteccion
cosa que sirva para 1 20 20 B Tolerable .
Transferir
comprobar algo,
Solicitud de haciéndolo pasar por
Compra autentico o
Aprobada verdadero.
Inexactitud:
Presentar datos o )
o Prevencion,
estimaciones )
) 3 40 120 D Inaceptable Proteccion,
equivocadas )
) Transferir
incompletas o
desfiguradas
. . . L . » Medidas de
Actividad Riesgo Frecuencia | Impacto | Calificacion | Nivel | Evaluacion .
Tratamiento
Error: Idea opinion
o creencia falsa. Prevencion,
Accion equivocada o 3 20 60 C Grave Proteccion,
desobedecer una Transferir
norma establecida
Influencias: Actuar
Invitacion Prevencion,
) sobre la manera de )
(Listado de 2 20 40 C Grave Proteccion,
ser o de obrar de otra
Proveedores) Transferir
persona o cosa.
Inexactitud:
posibilidad de ) )
Evitar, Prevenir,
presentar o 2 20 40 C Grave
L Proteger
digitalizar datos
equivocados.
. . . L . . Medidas de
Actividad Riesgo Frecuencia | Impacto | Calificacion Nivel Evaluacion .
Tratamiento
Infraccion:
Quebramiento de una )
Prevenir,
norma o un pacto.
) 2 40 80 D Inaceptable Proteger,
Accion con la que se )
Actas de cierre y o Transferir
infringe una ley o
apertura de
regla
ofertas —
Espionaje: Observar
con atencion y
. 1 5 5 A Aceptable n/a
disimulo lo que se
dice y hace
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Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Nivel

Evaluacion

Medidas de
Tratamiento

) Informe de
Adjudicacion

Prevaricato: Emitir
resoluciones,
dictamenes o

conceptos contrarios

ala ley u omitir,
retardar, negar o
rehusarse a realizar
actos que le
corresponden a las
funciones del
servidor

40

120

Inaceptable

Evitar,
Prevenir,
Proteger

Exclusion: Negar la
posibilidad de cierta
cosa. quitar a una
persona o cosa del
lugar en el que le
corresponderia estar o
figurar

10

10

Tolerable

Proteger

Actividad

Riesgo

Frecuenci
a

Impacto

Calificacion

Nivel

Evaluacion

Medidas de
Tratamiento

[l Analisis
Técnico
Econdémico

Desacierto:
Equivocacion o error
en la toma de
decisiones

20

40

Grave

Prevencion,
Proteccion,
Transferir

Despilfarro: Gastar
mucho dinero u otra
cosa innecesaria o
imprudentemente

40

40

Grave

Proteccion,
Transferir

Actividad

Riesgo

Frecuencia

Impacto

Calificacion

Nivel

Evaluacion

Medidas de

Tratamiento

Pagos

Celebracion
Indebida de
Contratos: Intervenir
en la celebracion de
un contrato sin
cumplir con los

requisitos legales

40

40

Grave

Proteger,

Transferir

Conflicto: Situacion
de desacuerdo u
oposicion constante

de personas.

10

Tolerable

Proteger
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. . . L . » Medidas de
Actividad Riesgo Frecuencia | Impacto Calificacion | Nivel | Evaluacion .
Tratamiento
Demora: Tardanza .
o Prevencion,
en el cumplimiento )
2 40 80 D Inaceptable Proteccion,
de algo (un .
. Tratamiento
cOmMpromiso)
Hurto: Apoderarse
Recepcion en ilegitimamente de
bodega cosa ajena, sin
emplear violencia, Proteger,
) 1 10 10 B Tolerable
con el propdsito de Retener
obtener provecho
para si mismo o para
otro.

3.4.1 Controles propuestos para los riesgos existentes

Luego de haber encontrado las medidas de tratamiento para cada uno de los riesgos,

se precisa el disefio de controles para asi poder sobrellevar al riesgo y disminuirlo.

Tabla 7. Controles propuestos y calificacion

Actividad

Riesgo

Calificacion

Nivel

Evaluacion

Medidas de

Tratamiento

Controles

propuestos

Clasificacion

de Controles

Requerimientos

Concusion:
Cuando un
servidor, abusando
de su cargo o de
sus funciones,
induce a que
alguien de o
prometa para su
propio beneficio o
el de un tercero, ya
sea dinero o
cualquier otra
utilidad indebida, o

lo solicite.

20

Tolerable

Prevencion

Capacitacion y

Entrenamiento

Preventivo

Inspecciones

Detectivo

Instigacion:
Incitar publica o
directamente a una
persona a cometer

determinado delito

Aceptable

n/a

n/a
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. . L . » Medidas de Controles Clasificacion
Actividad Riesgo Calificacion | Nivel | Evaluacion .
Tratamiento propuestos de Controles
Falsificacion de
Documentos: Documentos
Imitar, Copiar o prenumerados
reproducir un escrito Preventivo
o cualquier cosa que Proteccion
. 20 B Tolerable )
sirva para Transferir
. comprobar algo, Firmas
Solicitud de . .
haciéndolo pasar por Autorizadas
Compra .
autentico 0
Aprobada .
verdadero. Preventivo
Inexactitud:
Presentar datos o .
o Prevencion, .
estimaciones ) Evaluacion y
. 120 D Inaceptable Proteccion,
equivocadas . Desempefio
) Transferir
incompletas o
desfiguradas Detectivo
o . L . » Medidas de Controles Clasificacion
Actividad Riesgo Calificacion | Nivel Evaluacion .
Tratamiento propuestos de Controles
Error: Idea
opinion o creencia . C o
Prevencion, apacitacion y
falsa. Accion . .
60 C Grave Proteccién, Entrenamiento | Preventivo
equivocada o .
Transferir )
desobedecer una Evaluacion de
norma establecida Desempeiio Detectivo
Influencias: Acceso .
o ) o Preventivo
Invitacion Actuar sobre la Prevencion, Restringido
(Listado de | manera de ser o de 40 C Grave Proteccion,
Proveedores) obrar de otra Transferir
persona o cosa.
Actualizacion
de
Procedimientos | Correctivo
Inexactitud:
- . Evaluacion de
posibilidad de Evitar,
. Desempefio
presentar o 40 C Grave Prevenir, P
L Detectivo
digitalizar datos Proteger
equivocados. Inspecciones .
Detectivo
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L . e . L Medidas de Controles Clasificacion
Actividad Riesgo Calificacion | Nivel | Evaluacion :
Tratamiento propuestos de Controles
Infraccion: Valma_“‘?“ del
Quebramiento de Prevenir cumplimiento de
v .
Una norma o un > normas Detectivo
., 80 D Inaceptable Proteger,
pacto. Accién con .
o Transferir | Programa de
la que se infringe .
seleccion de
Actas de una ley o regla )
. personal Preventivo
cierre y
Contar con
apertura de .
L Guardias de
ofertas Espionaje: seguridad que
u ot
Observar con evi ti nelin qreso
., L Vi i
atencion y disimulo 5 A Aceptable n/a €
. de personas
lo que se dice y .
ajenas al
hace
departamento de
adquisiciones Proteccion
- . e n L Medidas de Controles Clasificacion
Actividad Riesgo Calificacion | Nivel Evaluacion .
Tratamiento | propuestos | de Controles
Procedimiento
para
Desacierto: . correccion - de .
Equivocacion o error Prevencion, | errores Correctivo
40 C Grave Proteccion,
en la toma de .
.. Transferir
L decisiones
Analisis
Técnico
Econémico Auditorias Detectivo
Despilfarro: Gastar Medicion de la
mucho dinero u otra Proteccion, | eficiencia en el .

. . 40 C Grave . Detectivo
cosa innecesaria o Transferir [uso de los
imprudentemente recursos

- . Y n L Medidas de Controles Clasificacion
Actividad Riesgo Calificacion | Nivel | Evaluacion .
Tratamiento | propuestos | de Controles
Prevaricato: Emitir Implantar
resoluciones, controles de
dictamenes o calidad en la
conceptos contrarios ejecucion  de
a la ley u omitir, Evitar, las labores. Detectivo
retardar, negar o 120 D Inaceptable Prevenir,
rehusarse a realizar Proteger
actos que le
corresponden a las Inspecciones Detectivo
Informe de funciones del
Adjudicaci(')n servidor
EX(:'Il,I'SPon: Neg?r la Programa de . i
posibilidad de cierta seleccion  de reventivo
cosa. quitar a una Personal
persona o cosa del 10 B Tolerable Proteger —
1 Validacion
ugar en el que le
. de .
corresponderia estar o . Detectivo
fi cumplimiento
igurar
de normas
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o . o . » Medidas de Controles | Clasificacion
Actividad Riesgo Calificacion | Nivel | Evaluacion .
Tratamiento | propuestos | de Controles
Celebracion
Indebida de
Contratos: Intervenir
) Proteger, o
en la celebracion de 40 C Grave . Procedimien
) Transferir
un contrato sin to para
cumplir con los correccion
requisitos legales de errores Correctivo
Conocer
mejor a los
proveedores
Pagos obteniendo
informacion
Conflicto: Situacion de ellos
de desacuerdo u mediante la
oposicién constante 10 B Tolerable Proteger entrega de
de personas. sus
proformas
que deben
estar con
referencias
comerciales
y personales | Proteccion
. . L . » Medidas de Controles | Clasificacion
Actividad Riesgo Calificacion | Nivel | Evaluacion .
Tratamiento | propuestos | de Controles
Realizar
contratos en
los que se
estipulen
Demora: Tardanza en Prevencion, multas o
el cumplimiento de 80 D Inaceptable Proteccion, sanciones a
algo (un compromiso) Tratamiento los
proveedores
Recepcion por
en bodega tardanzas de
los insumos | Proteccion
Hurto: Apoderarse
ilegitimamente de
cosa ajena, sin Preventivo,
. . Proteger, o . .
emplear violencia, 10 B Tolerable Vigilancia Proteccion,
. Retener )
con el propésito de Detectivo
obtener provecho para
si mismo o para otro.
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3.4.2. Efectividad de los controles propuestos y su mejoramiento

Después de haber propuesto controles para los riesgos existentes en cada actividad se

analiza la eficiencia y eficacia de cada control, dando asi mejoramiento de controles

a los mismos que no cumplen con las expectativas de los controles propuestos.

Tabla 8. Efectividad de los controles propuestos y su mejoramiento

. . Controles L .. | Efectividad Mejoramiento del
Actividad Riesgo Eficiencia | Eficacia
propuestos del control control
Concusion: Cuando Convenios con el
un servidor, abusando o SECAP para que se
Capacitacion 'y . ) . )
de su cargo o de sus ) Media Media Media encargue de capacitar al
) ) Entrenamiento
funciones, induce a a personal una vez al
que alguien de o mes.
prometa para su
propio beneficio o el
de un tercero, ya sea
Requerimientos . . Inspecciones Media Alta Alta
dinero o cualquier
otra utilidad indebida,
o lo solicite.
Instigacion: Incitar
publica o
directamente a una n/a n/a n/a n/a n/a
persona a cometer
determinado delito
o . Controles L o Efectividad Mejoramiento del
Actividad Riesgo Eficiencia | Eficacia
propuestos del control control
Falsificacion de o
b I Adquirir  documentos
ocumentos: Imitar,
) ) Documentos Alta Baia Media que tengan una banda de
Copiar o reproducir | oo dos J )
. P seguridad para constatar
un escrito o cualquier .
. que son auténticos
cosa que sirva para
comprobar algo,
. - Firmas
Solicitud de haciéndolo pasar por ' Alta Media Alta
Compra autentico o Autorizadas
Aprobada verdadero.
Inexactitud:
Presentar datos o
estimaciones Evaluacion y .
. Media Alta Alta
equivocadas Desempeiio
incompletas o
desfiguradas
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Actividad Riesgo Controles Eficiencia Eficacia Efectividad del Mejoramiento del
propuestos control control
Convenios con el
Error: Idea | Capacitaciony | o Medi Medi iECrAP e capacitar
opinién o Entrenamiento edia edia edia encargue de capacita
- a la personal una vez
creencia falsa.
Accié al mes.
ccidn
equivocada o Contar con
desobedecer una .
norma Evaluacion de SUPCIVISOres que
. - Alta Baja Media realicen evaluaciones
establecida Desempeiio
al personal
periodicamente.
Contar con la
creacion de una
oficina aislada que
para su acceso sea
necesario una tarjeta
In_v1tac1on Influencias: Acgesg Media Media Media de identificacion y
(Listado de Actuar sobre la Restringido que solo el personal
Proveedores) manera de ser o relacionado con esa
de obrar de otra actividad tenga la
persona o cosa. debida gutorlzamon
para ingresar al
lugar.
Actualizacion
de Media Alta Alta
Procedimientos
El supervisor debera
N realizar al final del
Ingxgic;tltud. Evaluacion de Alta Baia Media dia un control de la
posibilidad de Desempeiio J base datos de los
. Pregentar 0 proveedores
dlgltgllzar datos ingresados.
equivocados.
Inspecciones Alta Media Alta
. . Controles L L Efectividad del Mejoramiento del
Actividad Riesgo Eficiencia Eficacia
propuestos control control
Infraccion: Validacion del
Quebramiento de | cumplimiento Media Alta Alta
una norma o un | de normas
pacto. Accion Realizar concursos en
conlaquese |Programa de . . . el momento de
e . Media Media Media
infringe una ley o | seleccion ~ de contratar para
regla personal personal calificado
Actas de cierre Contar con
y apertura de Guardias de
ofertas L seguridad que
Espionaje: .
eviten el
Observar con .
) ingreso de )
atencion y Alta Media Alta
o personas
disimulo lo que )
) ajenas al
se dice y hace
departamento
de
adquisiciones
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Controles

Efectividad del

Mejoramiento del

Actividad Riesgo Eficiencia Eficacia
propuestos control control
Procedimiento
. Media Alta Alta
para  correccion
de errores
Desacierto: - -
El Area de Auditora
Equivocacion o . ,
q debe realizar mas a
error en la toma
menudo las
de decisiones . . . .
Andlisis Alta Baja Media inspecciones
Técnico respectivas en el drea
Econdémico de Adquisiciones y en
Auditorias la Direccion
Despilfarro:
Gastar mucho | Medicion de la
dinero u otra eficiencia en el
. ) Alta Alta Muy Alta
cosa innecesaria | uso de los
o recursos
imprudentemente
o . Controles o o Efectividad del Mejoramiento del
Actividad Riesgo Eficiencia Eficacia
propuestos control control
Prevaricato: Implantar
Emitir controles de
resoluciones, calidad en la Media Baja Media Obtener informes
dictimenes o ejecucion de las mensuales de labores
conceptos labores. del personal
contrarios a la
ley u omitir,
retardar, negar o
rehusarse a )
. Media Alta Alta
realizar actos que
Informe de le corresponden a
Adjudicacion las funciones del
servidor Inspecciones
Exclusion: Programa de
Negar la seleccion de Alta Media Alta
posibilidad de | Personal
cierta cosa. quitar
a una persona o
Validacion de
cosa del lugar en o
cumplimiento de Alta Alta Muy Alta
el que le
. normas
corresponderia

estar o figurar
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Controles Efectividad del Mejoramiento del
Actividad Riesgo Eficiencia Eficacia
propuestos control control
Celebracion
Indebida de
Contratos:
Intervenir en la
Media Alta Alta
celebracion de un
contrato sin Procedimiento
cumplir con los | para  correccion
requisitos legales | de errores
Conocer mejor a Hacer un seguimiento
Pagos los proveedores los proveedores
obteniendo seleccionados
Conflicto: informacion de mediante  visitas y
Situacion de ellos mediante la entrevistas mensuales
desacuerdo u entrega de sus Alta Baja Media para asi poder
oposicion constante | proformas que conocerlo mucho
de personas. deben estar con mejor.
referencias
comerciales y
personales
Controles Efectividad del Mejoramiento del
Actividad Riesgo Eficiencia Eficacia
propuestos control control
Realizar
contratos en los
Demora: Tardanza | que se estipulen
en el cumplimiento multas o
Alta Media Alta
de algo (un sanciones a los
COMpromiso) proveedores por
tardanzas de los
Recepcion en insumos
bodega Hurto: Apoderarse
ilegitimamente de Instalar camaras de
cosa ajena, sin seguridad en las
emplear violencia, bodegas, de igual
Baja Alta Media
con el proposito de manera revisar a los
obtener provecho empleados que
para si mismo o laboren en esa area al
para otro. Vigilancia momento de la salida.

3.5. Presupuesto de costos necesarios para implementar medidas de tratamiento

Una vez determinadas las medidas de tratamiento para minimizar los riesgos

existentes, se ha procedido a presupuestar el costo de aplicacion de dichas medidas.
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Tabla 9. Presupuesto de costos anuales

COSTO
DESCRIPCION COSTO UNITARIO UNIDADES
TOTAL
Kit Control de Acceso de PassPoint, incluye $918.75 3 $ 275625
dos lectoras de proximidad y 50 tarjetas,
consola 6139, software y otros
Detector Infrarrojo, optica d jos, disefl
etector Infrarrojo, optica de espejos, disefio S 33,08 4 $ 13232
compacto
$511,85 4 § 2.047,40
Camara/infrarrojo, grabadora video incorporada
Documentos preimpresos con sellos de
seguridad $ 0,50 12000 $ 6.000,00
Capacitaciones y Entrenamientos $24.000,00
Total $34.935,97
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CONCLUSIONES

El presente trabajo de graduacion serd de gran utilidad y ayuda para la Empresa
Eléctrica Regional Centro Sur S.A., ya que le proporcionara a la misma el
cumplimiento de sus objetivos, otorgando asi a los ejecutivos ayuda para el
desarrollo de controles eficientes en el proceso de adquisiciones y de la misma
manera les colaborard en la busqueda de nuevas politicas y estrategias que les

permita mejorar la calidad de sus servicios a lo largo del tiempo.

La implementacion de un analisis de riesgos, surge de la necesidad de contrarrestar
incidentes futuros y observar los riesgos que se dan por el cambio que se genera por
las operaciones de la empresa o por el entrono externo en el que se encuentra, es asi
que de esta manera se pueden tomar las decisiones correctas para evitar, mitigar o

reducir riesgos que de alguna manera afectan el desenvolvimiento de la empresa.

Es asi que nuestra monografia estd basada en el andlisis de riesgos pero con el
método Risicar el cual fue de mucha aceptacion y el éxito de este, dependera de la
direccion pues ellos se encargaran de dar el debido tratamiento a lo propuesto, ya que
este trabajo de graduacidon puede transformar el aspecto organizacional,

permitiéndole en un futuro; disminuir, mitigar o evitar los riesgos que se generen.
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RECOMENDACIONES

Para la implementacion del sistema Risicar de administracion de riesgos en forma
exitosa en la Empresa Eléctrica Regional Centro Sur S.A., se sugieren algunas

recomendaciones que ayudara a facilitar el proceso:

e Se recomienda a los directivos de la empresa la aplicacion da las medidas de
tratamiento sugeridas en el presente trabajo de monografia, esto con la
finalidad de minimizar los riesgos que se generen en el transcurso de su

actividad.

e Implantar un departamento de administracion de riesgos el cual ayude al

control y mejoramiento de lo propuesto.
e Impartir una cultura de administracion de los riesgos a todos los empleados

para que de esta manera sirvan de apoyo de la organizacion y colaboren con

el mismo fin de evitar y minimizar riesgos dentro de ella.
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