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DISENO E IMPLEMENTACION DE UN SISTEMA SCADA MEDIANTE
PROTOCOLO MODBUS CON COMUNICACION INALAMBRICA PARA
EL CONTROL DE UN ROBOT

RESUMEN

El presente trabajo de investigacion se fundamenta en la implementacion de un sistema

de control para un robot de 3GDL mediante el protocolo ModBus.

Para la comunicacion entre el manipulador y el sistema SCADA se utilizd el codigo
Hamming como técnica de deteccion y correccion de errores, este se implementd en

lenguaje Python.

El sistema de enlace que se utilizo, fue mediante mdédulos Xbee, que permitieron la
comunicacion inalambrica entre un PC que hace la funcion de codificador y una tarjeta
PcDuino utilizado como decodificador. Para el movimiento de los servo motores del

robot, se utiliz6 una tarjeta Expander Pi.

Palabras claves: ModBus, Xbee, SCADA, Hamming, Robot.
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DESIGN AND IMPLEMENTATION OF A SCADA SYSTEM BY MODBUS
PROTOCOL WITH WIRELESS COMMUNICATION FOR THE CONTROL OF
A ROBOT

ABSTRACT

This research work was based on the implementation of a control system for a 3 DOF
robot using Modbus protocol. The Hamming code, implemented in Python language,
was used as a detection and correction technique for the communication between the
manipulator and the SCADA system. The link system used was through Xbee modules,
which allowed wireless communication between a PC that performs the encoder
function, and a pcDuino card used as a decoder. An Expander Pi card was used for the

movement of the robot's servo motors.
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DISENO E IMPLEMENTACION DE UN SISTEMA SCADA MEDIANTE
PROTOCOLO MODBUS CON COMUNICACION INALAMBRICA PARA
EL CONTROL DE UN ROBOT

INTRODUCCION

En la industria existe un alto indice de automatizacién, debido a esto la tecnologia
avanza exponencialmente, generando que se desarrollen diversos protocolos
industriales de comunicacion, estos facilitan el control o supervision remota de un
proceso productivo. Uno de los problemas en los sistemas de comunicaciones
industriales son los medios de transmision de datos, por ejemplo los sistemas
alambricos que desperdician recursos fisicos al necesitar construir una red que
comunique al receptor con el emisor y necesitan de una buena planificacion para el

tendido de los cables para que estos funcionen correctamente.

El objetivo del presente trabajo es “Disefiar e implementar un sistema SCADA para el
control de un robot mediante una comunicacion industrial basado en el protocolo

ModBus”. Para cumplir con el objetivo se utilizo la siguiente metodologia:

Se realiz6 un estudio de los protocolos de comunicaciones industriales, para lo cual
fue necesario investigar las caracteristicas que presentan cada uno de ellos como
también acudir a diferentes publicaciones relacionadas con protocolos industriales

utilizados para manipular robots.

Luego se realizd un estudio detallado del protocolo ModBus debido a las

caracteristicas de facil interaccion con el usuario, para lo cual se implemento la
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comunicacion mediante este protocolo entre maestro y esclavo con la ayuda de

simuladores virtuales.

Ademas de la comunicacion mediante el protocolo ModBus, se implemento un sistema
tolerante a fallas basado en codigo Hamming, los mismos que fueron desarrollados en
Python con la ayuda de dos tarjetas PcDuino que hacen las veces de codificador y

decodificador Hamming.

Dentro de la metodologia utilizada, se implementd un sistema SCADA para la
comunicacion ModBus entre el codificador y decodificador Hamming, para lo cual fue

necesario utilizar el software Blender debido a las caracteristicas que este presenta.

Para verificar el correcto funcionamiento del sistema y dar cumplimiento con el
objetivo planteado, fue necesario realizar las pruebas de comportamiento del
manipulador de 3GDL, siendo necesario implementar el seguimiento de una
trayectoria por parte del robot frente a datos que contienen errores, supervisando

continuamente el movimiento del manipulador.
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CAPITULO 1

PROTOCOLOS DE COMUNICACION INDUSTRIALES Y PRINCIPALES
CARACTERISTICAS DEL PROTOCOLO MODBUS

1.1 Introduccidn a los protocolos de comunicacion industriales.

Un protocolo de comunicacion abarca todas las reglas y convenciones que deben
seguir dos equipos para poder intercambiar informacion.
La estructura de cualquier tipo de enlace de comunicacion se puede elaborar como se

indica en la figura 1.1:

D.TE [ D.CE CANAL «—> D.CE sl D.T.E

Figura 1.1: Componentes de un enlace de datos.

DTE (Data Terminal Equipment): Equipo Terminal de Datos.

DCE (Data Communication Equipment): Equipo de Comunicacion de Datos.

El objetivo de cualquier protocolo de comunicacion es poder conectar y mantener el
dialogo entre dos Equipos Terminales de Datos (DTE), permitiendo que la informacién
pueda fluir entre ambos con seguridad (sin fallos), es decir, todas las reglas y
especificaciones del lenguaje a utilizar por los equipos.

La estandarizacion es un punto de conflicto entre intereses técnicos y comerciales, ya
que cada fabricante realiza sus investigaciones de acuerdo a las necesidades de sus
equipos, después se pretende que estas utilidades se conviertan en estandar (Penin A.
R., Sistemas SCADA, 2007).

Este tipo de protocolos tienen denominaciones tales como:
Hart? Control de Procesos
Profibus Control Discreto y Control de Procesos

! Hart: Highway Addressable Remote Transducer
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AS-i? Control Discreto

Can® Control Discreto

Un protocolo puede integrarse, en mayor o menor medida, en cualquier nivel de la
famosa Piramide de Automatizacion (CIM*), pero el objetivo estd en encontrar la
relacién prestaciones/precio ideal, y el equilibrio entre varias tecnologias que permiten
complementarse unas a otras.
Dependiendo de la aplicacion existen buses® mas adecuados que otros, es decir no
existe un bus mejor que otro. Para decidir que bus utilizar en cada aplicacion, es
conveniente tener en cuenta los siguientes puntos:

e Costo de nodo por bus.

e Costo de programacion (o desarrollo).

e Tiempos de respuesta.

e Fiabilidad.

e Robustez (tolerancia a fallos).

e Modos de funcionamiento (Maestro-Esclavo, acceso remoto).

e Medios Fisicos (cable, fibra Optica, radio, etc.)

e Topologias permitidas.

e Gestion.

e Interfaces de usuario.

e Futuro (o lo que es lo mismo normalizacion).

1.2 Tipos de redes segun su forma (Topologia).

La Topologia define la disposicion de los diferentes equipos alrededor del medio de
transmision de datos, determinando una estructura de red caracteristica (Penin A. R.,
Sistemas SCADA, 2007).

2 AS-i: Actuador Sensor Interface
3 Can: Controller Area Network
4 CIM: Computer Integrated Manufacturing

5> Bus: Bus de datos o canal es un sistema digital que transfiere datos entre varios componentes
electronicos.
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1.2.1 Redes Centralizadas (Clustered Systems).

e Todos los equipos dependen de un equipo central (Host) el mismo que controla
todo el sistema. ElI Host debe ser un equipo potente para poder gestionar el
trafico de datos con eficiencia.

e El fallo de un terminal no afecta al funcionamiento de la red, si hay un fallo en

el host el sistema se paraliza por completo.

1.2.2 Redes Distribuidas (Distributed Systems).

e En este tipo de red, los equipos puede ser maquinas sencillas que comparten
las cargas de trabajo, los recursos y las comunicaciones.
e El fallo de un terminal no afecta al resto de equipos.
Las redes centralizadas se basan en la potencia del Host, y las redes distribuidas se
basan en la distribucion de los equipos menos potentes, pero con mucha mas
versatilidad ya que son mas tolerantes a fallos.

Existen varias configuraciones basicas:

e Anillo
e Estrella
e Bus

e Arbol
e Red

e Hibrida

1.2.2.1 Anillo

El medio de transmision forma un circuito cerrado anillo (ver figura 1.2) al que se

conectan los equipos (Shah, 2017).
Las principales caracteristicas de este tipo de topologia son:

e Los requerimientos de cable son minimos.

e Se basa en una serie de conexiones punto a punto de una estacion con la
siguiente.

e El modo de transmision se organiza por turnos mediante el paso de un permiso
de transmision de una estacion a otra.

e El mensaje vuelve al emisor.
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e El trafico de la informacion tiene un sentido Unico a lo largo del soporte de
transmision.

e Lasefial se regenera en cada nodo, es una estructura activa.

e No permite la ampliacion en funcionamiento (se interrumpiria fisicamente la
red).

Posibles desventajas:

e Lacaida de un equipo interrumpe el trafico de informacion.
e Diagnostico dificil debido al sentido Unico de flujo de informacion.
e Afadir o quitar nodos afecta la red.

e Distancias limitadas entre nodos.

=2

IS

= @g =
E2

Figura 1.2: Topologia de Anillo.
Fuente: (Malavolta, 2007).

1.2.2.2 Estrella

En esta configuracion, todos los equipos estan conectados a un equipo o nodo central
(HUB Host Unit Broadcast) que realiza las funciones de control y coordinacién (ver
figura 1.3) (Hussein, Jakllari, & Paillasa, 2015).

Las principales caracteristicas son las siguientes:

e Latransmision de informacion es punto a punto.
e Mantenimiento simple.

e El equipo central (HUB) controla toda la red.
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e El rendimiento de la red dependera del HUB.

e La caida de un equipo no afecta al resto.

e Diagnostico de fallos sencillo.

e Siel HUB se paraliza la red se detiene totalmente.

e Se necesita mas conductores (cables) que en otras topologias.

e Laampliacion del sistema esta limitada por la capacidad del HUB.

Figura 1.3: Topologia Estrella.
Fuente: (Malavolta, 2007).

1.2.2.3 Bus

La distribucion basica se realiza alrededor de un segmento de conductor al cual se
conectan todos los equipos como se muestra en la figura 1.4.

Figura 1.4: Topologia tipo Bus.
Fuente: (Malavolta, 2007).

El modo de transmision es aleatorio, un equipo transmite cuando lo necesita. Si existen
colisiones, se cuentan con algoritmos que nos ayudan a resolver este tipo de

inconvenientes.
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Las caracteristicas méas destacables son las siguientes:

Necesita menor longitud de conductor en comparacion con otros tipos de
topologia.

Las conexiones de alta impedancia permiten conectar y desconectar elementos
de forma sencilla, la caida de un equipo no afecta al resto de la red.

Velocidad de transmision elevada.

Todos los equipos pueden transmitir a cualquier otro equipo segun lo necesiten
(conexion multipunto).

Ndmero reducido de conexiones.

Ampliacion sencilla.

Es la opcidn mas extendida en buses de campo.

Posibles desventajas:

e Falta de seguridad, cualquier nodo puede ver cualquier mensaje aungque no sea
el destinatario.

e Debido a la estructura fisica el diagnostico puede ser dificil, un fallo eléctrico
puede estar en cualquier punto del bus

e No hay reconocimiento de mensajes automatico (no vuelven al emisor).

e En casos de sobrecarga de trafico puede bajar el rendimiento (Hussein, Jakllari,
& Paillasa, 2015).

1.2.2.4 Arbol

Tiene las caracteristicas de las tres topologias anteriores (ver figura 1.5).

Backbone Cable

Figura 1.5: Topologia tipo Arbol.
Fuente: (Malavolta, 2007).
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Se encuentra en los sistemas de bus tipo sensor-actuador (AS-i).

1.2.2.5 Red

Permite la conexion entre dos estaciones a través de multiples caminos.

Caracteristicas principales:

e Fiabilidad y tolerancia a fallos. Si una linea de transmision se dafia, el trafico
es redirigido por otro camino sin afectar la comunicacion.
e Alto costo de implementacion.
e No utilizado en buses de campo.
A nivel industrial las topologias mas usadas son las de Bus y de Anillo, debido a su
robustez ante fallos, velocidad de transmision y sencillez de ampliacién (Penin A. R.,
2012).

1.2.2.6 Hibrida

N FT T e
(10) ((11) (12} (13}
~ e o 2 b _." e .‘\_ "
e . \ \ L a1 ?
{20) {21) (22} (23} Fal-mee
A A ¢
|3 31 | [ | F& AP
N Ly A ) * RUFT

Figura 1.6: Topologia tipo hibrida.
Fuente: (Cebrian, 2012).

Es una red que usa una o mas topologias de manera que no tiene algun estandar
especifico, se puede nombrar topologia hibrida a la conexién de dos tipos de redes

mencionadas como el caso del tipo estrella y arbol (ver figura 1.6).

1.3 Sistemas de control industrial

Podemos nombrar tres tipos de sistemas de control industrial: control centralizado,
control hibrido y control distribuido. Para determinar qué tipo de control se debe
aplicar a un sistema en concreto debemos tener en cuenta algunas de las caracteristicas

del sistema, las cuales pueden ser: la importancia de las tareas a realizar, la posibilidad
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de subdividir la tarea de control del proceso o conjunto de maquinas en funciones
autonomas (Mufioz, 2009).

1.3.1 Control Centralizado

Este tipo de control es el caso de sistemas poco complejos donde los procesos pueden
ser gestionados mediante un Unico elemento de control encargado de realizar todas las
tareas del proceso de produccién y que puede incluir un sistema de monitorizacion y
supervision. A medida de que las necesidades de produccion requieren mayor
complejidad, la tendencia ha sido emplear elementos de control mas complejos y
potentes, manteniendo en Unico elemento de control en todo el proceso.

La ventaja de esta metodologia es principalmente que no se necesita planificar un
sistema de intercomunicacion entre procesos, ya que todas las sefiales estas
gestionadas por el mismo sistema. Asi mismo, el sistema tiene varias desventajas, ya
que si el sistema principal falla, se paralizan todas las comunicaciones, esto se podria
resolver con un sistema redundante. También es necesario el empleo de unidades de
control (generalmente autdmatas programables) de mayor capacidad de proceso dada
la complejidad de los problemas que debe abordar y con las restricciones de tiempo
limite que son habituales en los procesos industriales debido a la sincronizacién
necesaria; pueden existir problemas de tiempos de ciclo en el caso de procesos muy
complejos.

Por altimo el cableado aumenta notablemente debido a las distancias que existen entre
los sensores, actuadores y la unidad de control, este problema se puede simplificar de

cierta forma con el uso de buses de campo (polverini, 2017).
1.3.2 Control Distribuido

El control distribuido requiere que puedan considerarse procesos, grupos de procesos
o areas funcionales susceptibles de ser definidas por un algoritmo de control que pueda
realizarse de forma autdmata. Cada unidad contara con un elemento de control (o
automata) de acuerdo con los requerimientos del proceso. Debido a la
interdependencia que existe entre las operaciones, es necesario interconectar los
elementos de control entre si mediante entradas y salidas digitales o, a través de una
red de comunicaciones para intercambio de datos y estados, por lo tanto el elemento

de control debe permitir las comunicaciones.
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Con esta metodologia de control es posible que cada unidad funcional consista en un
proceso relativamente sencillo comparado con el proceso global, reduciendo la
posibilidad de errores en la programacion y permitiendo el empleo de unidades de
control maés sencillas y por lo tanto mas economicas. Si existiera un fallo en las
diferentes unidades de control esto no implicaria que el proceso global deba detenerse
ni tampoco interrumpir los otros procesos. La desventaja de esta metodologia es que
se necesita realizar un estudio de implantacion previo, ya que se deben identificar los
procesos autdbnomos, asignar elementos a cada proceso y disefiar el modelo de
intercomunicacion para responder a las necesidades del proceso planteado (Mufioz,
2009).

1.3.3 Control Hibrido.

El control hibrido no estd muy bien definido ya que este tipo de gestion puede
considerarse a cualquier estrategia de distribucion de elementos de control que esté en
medio del control distribuido y el control centralizado. En ciertas ocasiones no es
sencillo separar los procesos de manera completamente auténoma, por lo que se debe
recurrir a la gestion de varios procesos desde una misma unidad de control, pues la
complejidad de la separacion es mayor que la complejidad que supone su gestién
continua.

Una estrategia de este tipo también conduce a una gestion estructurada, de modo que
existen elementos de control de nivel superior que supervisan e intercomunican los
procesos auténomos mas sencillos, siendo los encargados de gestionar la informacion.
Para este tipo de gestion también es necesario el uso de redes de comunicacion
(Lontorfos, Fairbanks, Watkins, & Robinson, 2015).

1.4 Pirdmide de automatizacion.

La automatizacién de los procesos productivos es uno de los aspectos que mas ha
evolucionado en la industria desde sus comienzos. La integracion de tecnologias
clasicas como la mecanica y la electricidad con otras mas modernas como la

electrénica, informatica, telecomunicaciones, estan haciendo posible esta evolucion.

Esta integracion de tecnologias queda representada en la llamada "piramide de
automatizacion”, que recoge los cuatro niveles tecnologicos que se pueden encontrar

en un entorno industrial. Las tecnologias se relacionan entre si, tanto dentro de cada
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nivel como entre los distintos niveles a través de los diferentes estandares de

comunicaciones industriales (Comind, 2016).

Estaciones de trabajo,
aplicaciones en red,
supervision del producto

PC'sy PLC's

PLC's, PC's,
blogues de efs,
controladores,
transmisores

ctuadores,
sensores

Figura 1.7: Piramide de automatizacion.
Fuente: (Comind, 2016).

1.4.1 Nivel de entrada/salida

Llamado también nivel de instrumentacién. Esta formado por los elementos de medida
(sensores) y mando (actuadores), distribuidos en una linea de produccién. Estos
elementos estan relacionados con el proceso productivo ya que los actuadores son los
que se encarga de ejecutar las érdenes de los elementos de control para modificar el
proceso productivo (por ejemplo un motor que sirva para mezclar) y los sensores
miden las variables en el proceso de produccion (ejemplo la temperatura en la linea de
produccion). Los sensores y actuadores suelen ser dispositivos que necesitan ser

controlados por otros elementos.
1.4.2 Nivel de campo y proceso

En este nivel se encuentran los elementos capaces de gestionar los actuadores y
sensores del nivel de célula, los mismos que pueden ser automatas programables o
equipos de aplicacion especifica basados en microcontroladores. Estos dispositivos
permiten que los actuadores y sensores funcionen conjuntamente para que sean
capaces de realizar el proceso industrial deseado. Son dispositivos programables, de
manera que es posible ajustar y personalizar su funcionamiento segun las necesidades
de cada caso. Los dispositivos de este nivel de control en conjunto con los de nivel

inferior de accion/sensado poseen entidad suficiente como para realizar procesos
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productivos por si mismos. Gran cantidad de procesos industriales estan basados
exclusivamente en estos dos niveles, de modo que un proceso productivo completo se
desglosa en subprocesos de este tipo sin que exista un intercambio de informacion
entre ellos.

A pesar de tratarse de proceso aislados, esto no significa que no se empleen buses de
comunicacion. Ya que para procesos que requieran de un gran nimero de sensores y
actuadores, es recomendable la utilizacion de buses de campo para leer el estado de
los sensores, proporcionar sefiales de control a los actuadores y conectar diferentes
automatas programables para compartir informacion acerca de la marcha del proceso
completo.

Es importante que estos dispositivos tengan buenas caracteristicas de interconexion
para ser enlazados con el nivel superior, generalmente a través de buses de campo
(Mufioz, 2009).

1.4.3 Nivel de control

Es posible monitorizar los dispositivos de control existentes en planta si tenemos un
sistema de comunicacion adecuado capaz de comunicar estos elementos con otro tipo
de dispositivos no dedicados al control sino para la gestion y supervision, y que
regularmente pueden ser computadores o sistemas de visualizacién como pantallas
industriales. En este nivel podemos visualizar como se llevan a cabo los procesos de
planta, y por medio de entornos SCADA tener una "imagen virtual de la planta” de
modo que ésta se puede recorrer de manera detallada, o también mediante pantallas de
resumen, visualizar en un "panel virtual" donde se muestren posibles alarmas, fallos o
alteraciones en cualquiera de los procesos que se llevan a cabo. Mediante este tipo de
acciones podemos disponer de un acceso inmediato a cada uno de los sectores de la
planta. Para esto, es esencial la conexion con el nivel de control mediante buses de
campo de altas prestaciones, ya que la transmision de informacion puede contener
importantes cantidades de datos y también es necesaria la conexion con un gran
numero de elementos de control. Para las diferentes tareas que se realiza en un proceso
industrial se utiliza un autémata, para esto el sistema de supervision debe ser capaz de
acceder al estado de cada uno de ellos, visualizar el proceso que lleva a cabo, y de
manera global, tener informacidn de como estan trabajando cada uno de ellos, asi como

poder acceder a informes que genera el autdbmata. A medida que pasa el tiempo
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también es posible modificar los procesos productivos desde los computadores de

supervision.

1.4.4 Nivel de Gestion (nivel de fabrica)

El nivel de gestién estara constituido principalmente por computadores ya que se
encuentra mas alejado de los procesos productivos. En este nivel no es relevante el
estado y la supervision de los procesos de planta, lo que si adquiere importancia en
este nivel es toda la informacion relativa a la produccion y su gestion asociada, a traves
del nivel de supervisidn es posible obtener informacion de todos los niveles inferiores
de una o varias plantas. Un ejemplo de la utilidad de la comunicacion de los niveles
inferiores con el nivel de gestion es la obtencidn de informacion en este nivel acerca
de la materia prima consumida, la produccién realizada, los tiempos de produccion,
niveles de almacenado de productos finales, etc. Con la informacién obtenida los
gestores de la empresa pueden extraer estadisticas acerca de los costos de fabricacion,
rendimiento de la planta, estrategias de ventas para liberar posibles excesos de
producto almacenado, y en general, disponer de datos que permitan a los niveles
directivos la toma de decisiones que conduzcan a una mejor optimizacion de la planta,
todo esto gracias al acceso a los datos de fabricacion de manera répida y flexible. Las
comunicaciones con este nivel de la pirdmide industrial ya no necesitan ser del tipo
estrictamente industrial, sino que los datos que se transmiten son informes que pueden
tener un tamafio medio, por lo que se emplean redes de comunicacion menos costosas
como redes Ethernet que se adaptan mejor al tipo de datos que se desean transmitir y
que permiten una comunicacion eficaz entre los diferentes computadores del mismo

nivel de gestion (Comind, 2016).

1.5 Tipos de protocolos de comunicacion industrial

$Modbus
Figura 1.8: Logo Modbus.

Fuente: (Organization, 2017).

1.5.1 Modbus
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Fue desarrollado por Modicon en 1979 y es utilizado para establecer conexiones
Maestro-Esclavo y Cliente-Servidor, transmite sefiales digitales y analdgicas entre
ellos, el protocolo utiliza el estdndar RS-232, que define las caracteristicas fisicas de
la conexion.

En comunicacion Maestro-Esclavo, el maestro es un panel de operador o un nodo
central mientras que un esclavo puede ser un autdémata programable y su comunicacion
puede ser punto a punto con un Unico esclavo o mensaje general (broadcast)
(MODICON, 1996).

1.5.2 MAP/TOP

General Motor en 1980 desarrolla un protocolo de comunicaciones industriales capaz
de alcanzar altas tasas de comunicacion de informacion llamado MAP®, basado en la
estructura de siete capas propuesto por la ISO’.

El protocolo TOP® implementado por Boeing fue creado para eliminar barreras de
comunicacion en sus oficinas, intentando la integracion de sistemas informaticos, este
protocolo tiene similitudes con MAP, debido a esto los dos grupos se fusionaron arios
mas tarde (Mufioz, 2009).

1.5.3 Profibus

@
BJU[S
Figura 1.9: Logo ProfiBus.
Fuente: (Profibus, 2016).

Fue creado en 1989 por un consorcio de cuatro empresas Y siete universidades, FMS®
es un protocolo orientado al intercambio de grandes cantidades de datos autdmatas.

® MAP: Manufacturing Automation Protocol
71SO: International Standars Organization
8 TOP: Technical Office Protocol

*FMS: Fieldbus Message specification
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Es un protocolo que proporciona una solucion al cableado sencillo para tareas de
comunicacion maestro-esclavo, Actualmente esta introducido en todos los niveles de
automatizacion, desde el nivel de entrada/salida hasta sistemas que gestionan grandes
cantidades de datos (Penin A. R., 2012).

1.5.4 Fieldbus Foundation

Fieldbus

Foundation

Figura 1.10: Logo Fieldbus.
Fuente: (Foundation, 2015).

Es una organizacion dedicada a crear un bus de campo unico y abierto, inicio en 1994
a partir de la WorldFIP north América y de Interoperable Systems Project, esta
conformada por més de 350 fabricantes y usuarios.

Fieldbus implementa tecnologias de comunicacion de forma que pueden soportar
aplicaciones criticas, es el unico protocolo de bus de campo digital desarrollado para

el cumplimiento de las especificaciones SP50 (Penin A. R., Sistemas SCADA, 2007).

1.5.5 ASi

Figura 1.11: Logo ASi.
Fuente: (ASinterface, 2017).

Llamado también AS- interface es un estandar internacional, tiene como finalidad
monitorear y uniformizar el nivel de control, es un sistema disefiado para transmitir

alimentacion y datos con distancias de hasta 100m, es un sustituto al cableado

10 As: Asisociation for promoting Interfaces with bus capability for binary Actuators
and Sensors
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tradicional, siendo este digital, proporcionando un nivel de flexibilidad, fiabilidad y
ahorro superiores frente al sistema clasico (Becerra, 2002).

1.5.6 LonWorks
LoNWORKS

Figura 1.12: Logo LonWorks.
Fuente: (lonworks.es, 2015).

Es un conjunto de protocolos llamados LONtalk, consiste en una serie de protocolos
que permiten la comunicacion inteligente entre los dispositivos de la red, este
protocolo fue incluido en el estandar ANSI/EIA! 709.1 en 1999.

LONworks*? emplea como concepto basico para definir su red como una “red de
control”, en contraste con las redes de datos que tradicionalmente se conocen, la
comunicacion se hace entre nodos punto a punto o bien Maestro-Esclavo (Mufioz,
2009).

1.5.7 Interbus

/\

INTERBUS

Figura 1.13: Logo Interbus.
Fuente: (Interbus Organization, s.f.).

Fue desarrollado por la sociedad Phoenix Contac como un sistema de entradas y
salidas numéricas de hasta 512 esclavos, dedicado para aplicaciones estandar de
entradas y salidas distribuidas.

1 ANSI/EIA: American National Standards Institute/Electronic Industries Alliance
standard

12 ONworks: Local operating networks
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El maestro se comporta como una tarjeta de entradas y salidas del PLC, utiliza una
topologia estrella, todos los nodos son activos, las sefiales de ida y vuelta son

integradas en la misma linea (Penin A. R., 2012).

1.5.8 DeviceNet
f—-""_
DeviceNeD

Figura 1.14: Logo DeviceNet.
Fuente: (SMART, 2017).

Esta basada en el protocolo CAN, fue desarrollada en los afios 90 e integrado
posteriormente por ODVAZ®, es una red digital de tipo abierto, flexible en su
implementacién y bajo costo. Es una tecnologia disefiada para satisfacer las exigencias
de fiabilidad requeridas por los ambientes industriales. DeviceNet permite que un
fabricante afiada configuraciones exclusivas de sus productos ademas de las minimas

requeridas por el protocolo (Mufioz, 2009).

1.5.9 Hart

m . :
Wl A

COMMUNICATION PROTOCOL

Figura 1.15: Logo Hart.
Fuente: (SMART, 2017).

Fue desarrollado por Rosemount en los afios 80 como un protocolo abierto. En 1993
se crea Hart'# con la finalidad de mantener la propiedad de su tecnologia y asegurar la
accesibilidad entre los sectores industriales.

Es un protocolo muy difundido en la industria de procesos, los modulos de este tipo se
agrupan en el HARD User Group y asi garantizan el soporte técnico gracias a la HART
Communication Foundation (Penin A. R., Sistemas SCADA, 2007).

13 ODVA; Open Devicenet vendor Association

4 Hart: Highway Addressable Remote Transducer.
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1.5.10 ControlNet

COD tr OIN )

Figura 1.16: Logo ControINET.
Fuente: (Networks, 2015).

Es una red de comunicaciones industrial orientada en tiempo real gracias a su elevada
velocidad de transferencia, el campo de aplicacion es toda red que requiera entradas y
salidas digitales como lineas automaticas de ensamblado, tratamiento de aguas,
procesos alimenticios, industria farmacéutica y transporte de productos (Becerra,
2002).

1.5.11 WorldFIP

WorldFiP

Figura 1. 17: Logo WorldFIP.
Fuente: (worldfip, 2017).

Es una norma de bus de campo que propone ser un sistema de gestion en una base de
datos industrial, cumple tres principales funciones: Productor de datos, Consumidor
de datos, distribuidor.

WorldFip es un protocolo para operaciones de proceso, su principal aplicacion se da
en la industria automovilistica, la simplicidad inherente del protocolo ofrece al usuario
una entrega garantizada de variables de tiempo critico y le brinda la posibilidad de

transferir archivos de datos en el mismo bus (Penin A. R., 2012).
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1.5.12 Ethernet IP

EtherNe P

Figura 1.18: Logo Ethernet IP.
Fuente: (Networks, 2015).

Es un protocolo basado en DeviceNet y ControlNet, sus principales caracteristicas son:
su versatilidad de interconexién en cualquier lugar, su flexibilidad ya que en la
actualidad cualquier ordenador tiene un puerto de conexion a red local (Ethernet) y su

bajo costo, utiliza una topologia en estrella (Penin A. R., 2012).

Cif

El protocolo CAN fue introducido por Robert Bosh en 1986 como una solucion al

1.5.13 CAN

Figura 1.19: Logo Cia.
Fuente: (CANopen, 2017).

problema del cableado en la industria automovilistica, para el desarrollo del bus se
tiene la colaboracion de Intel y Mercedes-Benz, posteriormente en 1992 se funda el
grupo Cia®® presentando mejoras y extensibilidad para otras industrias (Penin A. R.,
2012).

15 Cia: Can in Automation.
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1.5.14 Cuadro comparativo de los protocolos de comunicacion industriales

Tabla 1.1: Topologia y ventajas de protocolos de comunicaciones industriales.

Protocolo Topologia Ventajas
Lineal, Conexiodn sencilla a sistemas Modicon, adecuado
Modbus estrella, arbol, |para cantidades de datos pequefias (menores o
red con|iguales a 255 Bytes) y transferencia de datos con
segmentos. acuse.
. Lineal, Transmite pequefias cantidades de datos, cubre
Profibus . . . . . .
estrella, anillo. | necesidades en tiempo real, facil configuracion
Fieldbus Estrella. Cogto de_: instalacion y [nantenlmlento reducido,
mejoramiento de desempefio.
Montaje sencillo y configuracion sencilla, derivacion
. Bus, estrella, Ay . . .
Asi . economica del bus sin repetidores, sencilla
anillo. - o
posibilidad de ampliacion.
Lonworks Bus, anillo, Disefiado para un amplio rango de aplicaciones.
estrella, lazo.
Costos reducidos de instalacion, facil deteccion de
Interbus Segmentado
errores.
i Troncal, Reduccion en el cableado de la planta, capacidad de
DeviceNet puntual, ) .
bi . tener un puente sobre las redes de un nivel mas alto.
ifurcacion.
. Permite soportar hasta 256 variables, entrega una
Hart Bus, lineal. . L. L
alternativa economica en comunicacion digital.
ControlNet Arbol, estrella, Permlte_ que los reguladores maultiples controles 1/O
bus. en el mismo conductor.
Bus, estrella, | Aprovechamiento del ancho de banda, la conexion
EthernetlP .
malla, cadena. | del cable Ethernet es més segura.
Minimiza el tiempo fuera de servicio del bus y
CAN Bus lineal. aumenta al méximo el uso eficaz de ancho de banda
disponible.
1.6 Modbus

1.6.1 Introduccion

Es un protocolo utilizado para establecer conexiones cliente-servidor y maestro-

esclavo, transmite sefiales digitales y analogicas, fue disefiado para trabajar con

equipos como PLC, microcontroladores, computadoras, motores, sensores y otros

dispositivos de entrada/salida.

La red Modbus emplea el concepto de bus de campo de control, ésta utiliza los niveles

1, 2 y 7 del modelo OSI, que corresponden al nivel fisico, enlace y aplicacion

respectivamente. Su topologia es lineal en donde existe un maestro el cual controla
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acceso al medio y monitoriza el funcionamiento de la red, y uno o més dispositivos

que actian como esclavos como se muestra en la figura 1.20.

e
Maestro

Figura 1.20: Topologia bus lineal de ModBus.

La comunicacion se da de forma serial asincrono bajo los estandares RS-232 o RS-485
para enlaces semi-duplex y RS-422 para enlace duplex. Este protocolo tiene dos modos
de transmision el ASCII'® y RTUY para la intercomunicacion de mensajes entre
diferentes dispositivos que conforman la red, estos mensajes conocidos como tramas
contienen los datos necesarios para reconocer el origen y objetivo de cada mensaje
puesto en el bus por alguno de los dispositivos, la longitud de cada trama depende del
modo de transmision, esta acotada por un maximo de 256 caracteres. Para la
comunicacion el usuario selecciona el modo de transmisiéon deseado junto con los
parametros de velocidad de transmisién, paridad, nimero de bits de parada, etc.
(Gelvez, 2002).

Este protocolo maneja dos tipos de datos, bits individuales y palabras de 16 bits, las
palabras de 16 bits corresponden a registros de entrada y salida cuyos estados indican
un valor analdgico, los bits individuales corresponden a entradas o salidas discretas
con estados de encendido/apagado (Olaya, Barandica Lopez, & Guerrero Moreno,
2004).

Tabla 1.2: Datos en un dispositivo de una red Modbus.

Sector Formato Tipo de acceso Comentario
Modificables por un
Salidas discretas | Bits individuales | Lectura-escritura programa de
aplicacion

Suministrados por un

Entradas discretas | Bits individuales Solo lectura .
sistema E/S

e ASCII: American Standard Code for Information Interchange.

7RTU: Remote Terminal Unit.
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Registro de Palabras de 16 Solo lectura Suministrado por un
entrada bits sistema de E/S
_ _ Palabras de 16 _ Modificables por un
Registro de salida bits Lectura-escritura programa de
aplicacion

En la tabla 1.2 se muestran los cuatro tipos de datos que se pueden presentar en los
controladores que tiene el protocolo Modbus, el formato en el que se encuentran dentro
del dispositivo, el tipo de acceso y como pueden ser modificados o suministrados. Las
entradas no tienen la posibilidad de ser cambiadas por un software de aplicacion ya

que estas hacen referencia a estados externos de los controladores.

1.6.2 Medios de transmisién

El protocolo de comunicacion Modbus tiene dos modos de transmision ASCIly RTU,
el modo a utilizar serd seleccionado por el usuario, junto con los pardmetros de
comunicacion del puerto serie como: velocidad, paridad, baudios. Todos los
dispositivos Modbus que estén conectados en red deben tener el mismo modo de
transmision y los mismos parametros. La seleccion del modo ASCII o RTU tiene que
ver unicamente con redes Modbus estandar, esto define los bits contenidos en los
campos del mensaje transmitido en forma serial, también determina como se debe

decodificar y empaquetar la informacion en los campos del mensaje.

1.6.2.1 ASCII

En este modo de transmision cada 8 bits de un mensaje se envian como dos caracteres
ASCII, la ventaja de esta modalidad es que se permiten tiempos muertos de hasta un
segundo entre caracteres sin provocar errores y tiene una codificacion hexadecimal.

Para un valor hexadecimal contenido en cada caracter ASCII del mensaje tenemos:

e 1 bit de inicio.

e 8 bits de datos (el menos significativo primero).

e 1 bit de paridad (0 bit si no hay paridad).

e 1 bit de parada con paridad (2 bits de parada sin paridad).

e Campo de verificacion de error.

e Verificacion de redundancia longitudinal (LRC) (Penin A. R., Sistemas
SCADA, 2007).
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1.6.22 RTU

Para el modo de transmision RTU cada byte del mensaje contiene dos caracteres
hexadecimales de 4 bits. Una de sus ventajas es la densidad de caracteres, mas elevada
de ASCII, que aumenta la tasa de transmision manteniendo la velocidad, la
codificacion es binaria de 8 bits en hexadecimal, dos caracteres hexadecimales por

cada byte de mensaje.

e 1 bit de inicio.

e 8 bits de datos (el menos significativo primero).
e 1 bit de paridad (0 bit si no hay paridad).

e 1 stop bit con paridad (2 stop bits sin paridad).
e Campo de verificacion de error (check field).

e Verificacion de error (check field).

e Verificacion de redundancia ciclica (CRC).

Los mensajes comienzan tras un silencio de 3.5 caracteres, a continuacion viene la
direccién del dispositivo, después los elementos de la red monitorizan a la espera de
un caracter de silencio, a continuacion codifican el dato de direccion y para finalizar
un intervalo similar marcara el fin del mensaje. De este modo se observa que un
mensaje debe transmitirse de manera continua para no generar errores de transmision
(Penin A. R., Sistemas SCADA, 2007).

1.6.3 Tramas

Los intercambios de mensajes cumplen un ciclo de pregunta/respuesta en los dos
modos de transmision RTU y ASCI|, esto se logra mediante tramas como muestra la
figura 1.21.
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Petician

kaestro Esclavo
Direceion Direceion
Codigo de funecion Codigo de funcion
Datos Datos

Control (CRC 0o LRC)  Control (CRC o LRC)

Respuesta

Figura 1.21: Tramas Modbus.

1.6.3.1 Campo de Direccion

Modbus es un protocolo multipunto esto quiere decir que el maestro puede
comunicarse a cualquier esclavo utilizando la misma linea de transmision, esta
topologia se conoce como tipo bus. Para que el maestro pueda reconocer a los
diferentes esclavos estos deben tener una identificacion Unica e irrepetible dentro de
la red con la que se identificara el destino y el origen de los mensajes que sean puestos
en el bus, si se llegaran a duplicar las identificaciones producirian colisiones en el bus
o conflictos en la red que conlleven a un flujo de datos no confiable. La direccion de
un dispositivo en la red debe estar, segin el documento (MODICON, 1996) en el rango
1 a 63 con posibles valores que van desde el 01h hasta 3FH, esto con el fin de garantizar
que los bits que conforman la trama lleguen con los niveles de tensién o corriente
establecidos en los estandares de comunicacion serial utilizados.

En caso de que el maestro se comunique a todos los esclavos de la red al mismo tiempo,
el campo de direccion debe contener como dato un cero (00H), esta difusion es llamada
Broadcast. Cuando una pregunta se hace por medio de una difusién ninguno de los
esclavos debe enviar un mensaje de respuesta, el campo de direccion es utilizado por
los esclavos para colocar la direccion y asi ser identificado por el maestro en los

mensajes de repuesta (Rondon & Arenas, 2011).
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1.6.3.2 Campos de cbdigos de funcion
Cada funcion permite transmitir 6rdenes o datos a un esclavo, existen dos tipos basicos
de oOrdenes:
e Ordenes de lectura/escritura de datos en los registros o en la memoria del
esclavo.
e Ordenes de control (RUN/STOP), carga y descarga de programas, verificacion

de contadores, etc.

Tabla 1.3: Funciones basicas y cddigos de operacién ModBus.

Cddigo Hex Descripcion
0 00 Control de estaciones esclavas
1 01 Lectura de n bits de salida
2 02 Lectura de n bits de entrada
3 03 Lectura de n registros de entradas
4 04 Lectura de n registros de salidas
5 05 Escritura de un bit
6 06 Escritura de una palabra o registro
7 07 Lectura rapida de 8 bits
8 08 Diagndstico
9 09 No utilizada
10 0A No utilizada
11 0B Solicitar contador de eventos de comunicaciones
12 0C Solicitar diario de eventos de comunicaciones
13 0D No utilizada
14 OE No utilizada
15 OF Escritura de n bits. Bobinas (Coils)
16 10 Escritura de n palabras. (Holding Registers)

Fuente: (MODICON, 1996).

La tabla 1.3 nos muestra las funciones basicas disponibles en el protocolo ModBus
con sus codigos de operacion. Cuando se utiliza el modo de transmisién ASCII, el
campo de codigo de funcion de una trama contiene dos caracteres u ocho bits para el

caso del modo de transmision RTU. Los cddigos validos estan en el rango decimal de



Toledo Torres, Urgilés Céardenas 27

1 a 255. Si el maestro envia un mensaje de peticion a un dispositivo esclavo, el codigo
de funcion le dice al esclavo que tipo de accion debe ejecutar, algunos ejemplos de
funciones son: leer o forzar los estados ON/OFF de un grupo de salidas discretas, leer
o forzar el contenido de un grupo de registros, leer el estado de diagnostico del esclavo.
Para enviar su respuesta el esclavo usa el campo de codigo de funcion en el mensaje
para indicar si es una respuesta normal o si ha ocurrido alguna excepcion (respuesta
de excepcion), si la respuesta es normal, el esclavo debe reenviar el codigo de funcién
recibido en la peticion, en cambio, para una respuesta de excepcién el esclavo
proporciona un codigo que es equivalente al codigo de funcidn original con su bit mas
significativo en 1 logico.Por ejemplo si un maestro envia un mensaje al esclavo para
leer n bits de entrada, tendria el siguiente cddigo de funcion en el modo de transmision
RTU:
0000 0010 (Hexadecimal 02).

Si el esclavo puede ejecutar la accion que el maestro le solicita, el codigo de funcién
enviado como mensaje de respuesta es el mismo, si ocurre una excepcion el contenido

del campo de cddigo de funcidn sera:
1000 0010 (Hexadecimal 82).

Para una respuesta de excepcion, ademas de la modificacion del codigo de funcion
anteriormente mencionada, el esclavo coloca un coédigo en el campo de datos del
mensaje de respuesta, el cual informa al maestro que tipo de error se produjo o la razon
de la excepcion (MODICON, 1996).

1.6.3.2.1 Respuestas de Excepcion

Durante el ciclo consulta-respuesta pueden ocurrir diversos eventos que obligan al
esclavo a enviar un mensaje de excepcion, los mensajes de excepcion no seran
enviados si existen errores de comunicacion como son errores de paridad en el LRC
185 CRCY.
Los mensajes de excepcion se presentan si ocurre alguno de los siguientes eventos:

e Al enviar el mensaje de consulta se le solicita el esclavo que ejecute una

funcion que no soporta.

18 | RC: Longitudinal Redundancy Check.
19 CRC: Cyclical Redundancy Check.
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Cuando se le solicita un bit o un dato inexistente.

Si el nimero de datos solicitado excede el maximo del esclavo.

Cuando el esclavo tiene dificultades o detecta errores al ejecutar una funcion.
Si el esclavo esta ocupado.

Si el esclavo requiere de un tiempo mayor al timeout para ejecutar la funcién
solicitada.

Si se detecta error en la ejecucion de una funcion enviada en un programa.

Cuando se detectan errores en una memoria extendida.

Cada evento tiene un codigo con el que el maestro determinara el origen del mensaje

de excepcion. En la tabla 1.4 se muestran los codigos de error definidos en el protocolo
ModBus.

Tabla 1.4: Codigos de Excepcion.

Cadigo Nombre Significado

El codigo de funcion recibido en la consulta no es

01 Funcién llegal
soportada por el esclavo.
02 Direccién de | Ladireccion de datos en la consulta no es una direccion
dato ilegal valida para el esclavo.
03 Valor de datos | Una direccion enviada dentro del campo de datos en la
ilegal consulta no es una direccién valida para el esclavo.
Fallo el . .
i o\ Un error desconocido ocurrio mientras el esclavo
04 dispositivo ) ) i -
intentaba ejecutar la funcion solicitada en la consulta.
esclavo
El esclavo ha aceptado la consulta y esta procesandola,
05 Reconocimiento | Pero requiere de mayor tiempo para ejecutarla. Esta
respuesta es enviada para evitar un error por timeout en
el maestro.
06 Dispositivo El esclavo estd ejecutando un comando de programa
esclavo ocupado | que requiere de mucho tiempo.
El esclavo no puede ejecutar la funcion recibida en la
- consulta. Este codigo es enviado por una consulta de
Reconocimiento - - .
07 neaativo programa infructuosa que usa los codigos de funcion
g 13 0 14 decimal. ElI maestro debe hacer una consulta
de diagnostico o informacién de error del esclavo.
El esclavo intenta leer una memoria extendida, pero
08 Error de paridad | detecta un error de paridad en esta. EI maestro puede

de memoria enviar la consulta nuevamente, pero algin servicio
puede ser necesario en el esclavo.

Fuente: (MODICON, 1996).
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1.6.3.3 Campos de Datos

El campo de datos se construye usando grupos de digitos hexadecimales, en el rango
de 00 hasta FF hexadecimal a partir de un caracter RTU o de un par de caracteres
ASCII, de acuerdo con el modo de transmision serie de la red.

Este campo entrega informacién adicional que el esclavo debe usar para tomar la
accion definida por el codigo de funcion, también puede incluir items como son
direcciones iniciales de entrada o salida, direcciones iniciales de registros de entradas
o salidas, el numero de datos a leer, etc.

Una solicitud de un dispositivo maestro a esclavo con su registro de evento de
comunicaciones (codigo de funcion 0B hexadecimal), el esclavo no requiere ninguna
informacidn adicional por lo que el campo de datos puede ser inexistente o de longitud

cero, el cédigo de funcidn solo especifica la accion (MODICON, 1996).
1.6.3.4 Campo de chequeo de errores

Este es el ultimo campo de la trama, permite al maestro y esclavo detectar errores de
transmision, estos errores frecuentemente se ocasionan por ruidos eléctricos o
interferencias de otra naturaleza, esto produce que el mensaje sufra alguna
modificacion mientras se esta transmitiendo. En este campo se asegura que los
dispositivos receptores no ejecuten ninguna accion incorrecta si se detectara dicho
error.

Para las redes Modbus existe un tipo de método de chequeo de error dependiendo del
modo de comunicacion utilizado.

Para modo ASCII se utiliza el chequeo de redundancia longitudinal (LRC) que se lleva
a cabo con los contenidos de mensaje.

Para el modo RTU se utiliza el chequeo de Redundancia Ciclica (CRC), el campo de
chequeo de error contiene un valor de 16 bits implementando como dos bytes de 8 bits.
El campo de CRC se afiade al mensaje como el ultimo campo del mensaje. Cuando
esto se hace, se afiade primero el byte de menos significativo del campo, seguido por
el byte de mas significativo (MODICON, 1996).

1.6.3.41CRC

El campo de correccion de errores contiene un valor binario de 16 bits, para detectar

un error en la transmision se tiene el siguiente proceso: el CRC es calculado por el
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dispositivo que envia, el dispositivo receptor recalcula un CRC con los datos del
mensaje y lo compara con el valor que se envio, si los dos valores no son iguales, se
interpreta como un error en la transmision. Se necesita de 6 pasos para calcular el CRC
de un mensaje:

Paso 1.- Se carga un registro de 16 bits con FFFF hex?. Llamarlo registro CRC.

Paso 2.- Se realiza la operacion XOR del primer byte del mensaje con el byte de orden

bajo del registro CRC de 16 bits, poniendo el resultado en el registro CRC.

Paso 3.- Se desplaza el registro CRC un bit a la derecha, llenando con cero el MSB?L,

Se examina el bit de acarreo resultado del desplazamiento a la derecha.

Paso 4.- Si el acarreo es 0, repetir el Paso 3. Si el acarreo es 1, realizar la operacion
XOR del registro CRC con el valor del polinomio A001 hex.

Paso 5.- Repetir los pasos 3 y 4 hasta que se haya llevado al cabo ocho

desplazamientos. Cuando esto se haya realizado, se habra procesado un byte completo.

Paso 6.- Repetir los pasos 2 hasta 5 para el siguiente byte del mensaje. Continuar

haciendo esta operacion hasta que todos los bytes del mensaje hayan sido procesados.
Ejemplo 1 célculo mensaje CRC
Datos enviados P(x)= x"+x>+x*+x?+x}+x° 0 10110111
CRC G(x)=x>+x*x*+x° 0 110011
Primero P(x) es multiplicado por el nimero de bits en el codigo CRC, 5.
X2 (X X Hx2Hx4+x0 )= x24+x04+x%+x7+x5+x° = 1011011100000
Dividir para el CRC mediante XOR

1011011100000
110011
0111101
110011
00111010
110011
00100100
110011
0101110
110011

20 hex: hexadecimal
21 MSB: Most Significant Bit (bit mas significativo)
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0111010
110011
01001 = Resto

Resto 01001 significa R(x) = Ox*+1x3+0x?+0x+1
Se transmite entonces T(x)= x P(x) + R(x) o sea 1011011101001

Si el receptor recibe 1011011101001, al dividir TR(x) por G(x) el resto sera cero

indicando que se recibio correctamente la informacion (Petroni, 2003).

1.6.4 Descripcidn de las funciones Modbus

Todas las direcciones en los mensajes Modbus son referenciadas a cero. La primera
unidad de cada tipo de dato es direccionada como la nimero cero. Por ejemplo, la
bobina numero uno en un controlador programable es direccionada como bobina 0000
en el campo de direccion de un mensaje Modbus.

La bobina 150 decimal es direccionada como bobina 0095 hex (149 decimal).

El registro de salida 40001 es direccionado como registro 0000 en el campo de
direcciones de un mensaje Modbus. EI campo codigo de funcion especifica una
operacion sobre un 'registro de salida’. Por lo tanto la referencia '4XXXX' estd implicita
(MODICON, 1996).

En la tabla 1.5 se muestran las referencias a los diferentes tipos de datos que se

encuentran en el esclavo.

Tabla 1.5: Representacion de los tipos de datos.

Referencia | Representacion
0X Bobinas
1X Entradas Digitales
4X Reglst_rps de
retencion

1.6.4.1 Leer Estados de Bobinas (01)

Esta funcion permite al maestro preguntar sobre el estado de las salidas discretas de
un dispositivo remoto. Cuando se utiliza la palabra bobinas (Coils) se hace referencia
a las salidas discretas de los controladores que actian en una red Modbus, estas salidas
tienen un estado binario ON/OFF. Las bobinas tienen referencia 0X. La transmision

tipo broadcast no esta habilitada para esta funcion.
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En la tabla 1.6 se muestra un mensaje donde se pide al esclavo 5 que envie el estado
de las bobinas de la 10 a la 22. En la tabla se observa que el maestro indica el nimero
de la bobina a partir de la cual se debe empezar a enviar los estados de las bobinas, en
los campos direccion de inicio; esto da como resultado el numero hexadecimal 0009
gue hace referencia a la bobina 10.

En los campos numero de salidas, se encuentra la parte alta y baja respectivamente de
la cantidad de bobinas de las cuales se va a leer el estado. En este ejemplo el maestro
pide el estado de 13 bobinas (00 OE Hex) a partir de la bobina 10 (MODICON, 1996).

Tabla 1.6: Leer estado de entrada (Consulta).

Nombre del Campo Ejemplo (Hex)
Direccion de esclavo 05
Funcion 01
Direccidn de inicio (Parte Alta) 00
Direccion de inicio (Parte Baja) 09
NUmero de salidas (Parte Alta) 00
Numero de salidas (Parte Baja) OE
Comprobacion de error (CRC o0 LRC) .

Fuente: (MODICON, 1996).

En el mensaje de respuesta el esclavo envia el estado de cada bobina empaquetando
en bloques de ocho bits el estado de ocho bobinas consecutivas; representando una
bobina por cada bit del campo de datos. 1 = ON, 0 = OFF.

Si la cantidad requerida de bobinas no son multiplos de ocho, los bits restantes en el
byte final de datos se llenaran con ceros hacia el MSB. En la tabla 1.7 se muestra una

posible respuesta a la peticion de la tabla 1.6.
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Tabla 1.7: Leer estado de bobinas (Respuestas).

Nombre del Campo Ejemplo (Hex)
Direccion de esclavo 15
Funcion 01
Contador de Bytes 05
Datos (Bobinas 27-20) CD
Datos (Bobinas 35-28) 6B
Datos (Bobinas 43-36) B2
Datos (Bobinas 51-44) OE
Datos (Bobinas 56-52) 1B
Comprobacién de error (CRC

0 LRC) -

Fuente: (MODICON, 1996).

El campo contador de bytes se especifica la cantidad de datos que el esclavo envia; en
este ejemplo se tiene que el esclavo envia 5 bytes de datos, en los cuales esta contenido
el estado de todas las bobinas solicitadas por el maestro.

El estado de las bobinas 27 a la 20 se muestra como CD en hex, o binario 1100 1101.
La bobina 27 es el MSB de este byte, y la bobina 20 es el LSB?. De izquierda a
derecha, el estado de las bobinas 27 a la 20 es ON-ON-OFF-OFF-ON-ON-OFF-ON.

Por convencidn, los bits dentro de un byte se muestran con el MSB a la izquierda, y el
LSB a la derecha. El siguiente byte tiene las bobinas 35 a la 28, de izquierda a derecha
(MODICON, 1996).

1.6.4.2 Leer estados de las entradas (02)

Esta funcidn permite al maestro preguntar sobre el estado ON/OFF de las entradas

discretas de un dispositivo remoto, las entradas al igual que las salidas discretas se

22| SB: Least Significant Bit (bit menos significativo)
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direccionan a partir del cero. La referencia de este tipo de datos es la 1X. La difusion
broadcast no esta habilitada para esta funcion.

Tabla 1.8: Leer estado de entrada (Consulta).

Nombre del Campo Elemplo
(Hex)
Direccion de esclavo 11
Funcion 02
Direccion de inicio (Parte Alta) 00
Direccion de inicio (Parte Baja) C4
NUmero de salidas (Parte Alta) 00
Numero de salidas (Parte Baja) 16
Comprobacion de error (CRC 0 LRC) --

Fuente: (MODICON, 1996).

En la tabla 1.8 se muestra una peticion donde se le pide al esclavo 11 que envie el
estado de las entradas de la 197 a la 218. En esta peticion se observa que el maestro
indica el nimero de entrada a partir de la cual se debe empezar a enviar los estados de
cada entrada, esto da como resultado el nimero hexadecimal 00C4 que hace referencia

a la entrada 197. Se puede observar que C4 corresponde al nimero 196 en decimal.

En los campos nimero de salidas se encuentra la cantidad de entradas de las que se
requiere conocer el estado. En este ejemplo el maestro pide el estado de la entrada (00
16 Hex) a partir de la entrada 00 C4 Hex.
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Tabla 1.9: Leer estado de entrada (Respuesta).

Nombre del Campo Ejemplo (Hex)
Direccion de esclavo 11
Funcion 02
Contador de Bytes 03
Datos (Entradas 10204-10197) AC
Datos (Entradas 10212-10205) DB
Datos (Entradas 10218-10213) 35
Comprobacion de error (CRC

0 LRC) -

Fuente: (MODICON, 1996).

En la tabla 1.9 se muestra una respuesta a esta peticion, la forma en que se ordenan
los estados para ser enviado en el mensaje de respuesta es idéntico al utilizado para
enviar el estado de las bobinas, en donde el LSB del primer byte se envia el estado de
la primera entrada solicitada y a partir del cual empieza el llenado de los siguientes
bytes.

El estado de las entradas 10204-10197 se representa como el byte de valor AC hex, o
binario 1010 1100, la entrada 10204 es el MSB de este byte, y entrada 10197 es el
LSB. De izquierda a derecha el estado de las entradas 10204 a 10197 es: ON-OFF-
ON-OFF-ON-ON-OFF-OFF.

El estado de las entradas 10218 a 10213 es: ON-ON-OFF-ON-OFF-ON. Los dos bits

mas significativos estan puestos a cero.
1.6.4.3 Leer los registros de salida (03)

Esta funcion permite conocer el estado binario de los registros de salida (Holding
Registers) de un esclavo. Los registros tienen 16 bits de longitud y se empiezan a
direccionar a partir del registro cero. Los registros de salida tienen referencia 4X. La

difusion broadcast no esta habilitada para esta funcion.
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Tabla 1.10: Leer estado de los Registros de Retencion (Consulta).

Nombre del Campo Ejemplo (Hex)
Direccion de esclavo 11
Funcion 03
Direccion de inicio (Parte Alta) 00
Direccion de inicio (Parte Baja) 6B
Numero de salidas (Parte Alta) 00
Numero de salidas (Parte Baja) 03
Comprobacion de error (CRC o

LRC) -

Fuente: (MODICON, 1996).

Como se observa en la tabla 1.10 en el mensaje de peticidn se utilizan dos bytes para
especificar el registro inicial en los campos direccion de inicio, en este ejemplo el
registro inicial es el 40108 el cual se muestra como 00 (Hex) en la parte alta junto con
6B en la parte baja. Por otra parte en los campos numero de registros se especifica
cantidad de registros que se deben enviar en la respuesta, en este ejemplo se deben
enviar tres registros a partir del 40108, es decir, los 40108 al 41110 del esclavo con
direccion 17 (11 Hex).
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Tabla 1.11: Leer estado de los Registros de Retencidn (Respuesta).

Ejemplo
Nombre del Campo (Hex)
Direccion de esclavo 11
Funcion 03
Contador de Bytes 06
Datos Parte Alta (Registro 40108) 02
Datos Parte Baja (Registro 40108) 2B
Datos Parte Alta (Registro 40109) 00
Datos Parte Baja (Registro 40109) 00
Datos Parte Alta (Registro 40110) 00
Datos Parte Baja (Registro 40110) 64
Comprobacion de error (CRC 0 LRC) --

Fuente: (MODICON, 1996).

Un mensaje de respuesta para esta funcion puede ser el que se muestra en la tabla 1.11.
En este ejemplo se observa que el contador de bytes contiene un 06, indicando que se
enviaran seis bytes de datos en donde estdn contenidos el estado binario de los tres
registros solicitados en la peticion, se debe observar en esta figura que cada registro se
envia utilizando dos bytes, el primero para la parte alta y un segundo para la parte baja.
El contenido del registro 40108 se representa con dos bytes de valores 02 2B Hex. Los

contenido de los registros 40109-40110 son 00 00 y 00 64 hex respectivamente.
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1.6.4.4 Leer registros de entrada (04)

Esta funcion permite leer el estado de los registros de entrada (Input Registers) de un
esclavo. Los registros de entrada tienen una longitud de 16 bits y se empiezan a
direccionar a partir del registro cero, los registros de entrada tienen referencia 3X. La

difusion broadcast no esta habilitada para esta funcion.

Tabla 1.12: Leer registros de entrada (Consulta).

Ejemplo

Nombre del Campo (Hex)

Direccion de esclavo 11
Funcion 04
Direccidn de inicio (Parte Alta) 00
Direccion de inicio (Parte Baja) 08
Numero de registros (Parte Alta) 00
NUmero de registros (Parte Baja) 01
Comprobacién de error (CRC o0 LRC) --

Fuente: (MODICON, 1996).

El mensaje de consulta especifica el registro inicial y cantidad de registros a leer, como
se muestra en latabla 1.12 el registro inicial se indica en los campos direccion de inicio
y el nimero de registros que se deben enviar a partir del registro inicial estan indicados

en los campos namero de registros.
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Tabla 1.13: Leer registros de entrada (Respuesta).

Nombre del Campo Ejemplo (Hex)
Direccion de esclavo 11
Funcion 04
Contador de Bytes 02
Datos Parte Alta (Registro 30009) 00
Datos Parte Baja (Registro 30009) 0A
Comprobacién de error (CRC o

LRC)

Fuente: (MODICON, 1996).

Una respuesta a esta peticion nos muestra la tabla 1.13. El contenido binario de cada
registro se empaqueta en el mensaje utilizando dos bytes. EI primer byte del registro
contiene los ocho bits de mayor orden y el segundo contienen los ocho bits de menor
orden, en el campo contador de bytes se encuentra indicado la cantidad de datos que

corresponden a los campos de datos en la respuesta.

1.6.4.5 Forzar bobinas individuales (05)

Mediante esta funcion el maestro puede indicarle a un esclavo que establezca una Gnica
bobina (referencia 0X) ya sea en ON u OFF. Cuando el maestro envia una consulta
general (difusion), se debe forzar la misma bobina en todos los esclavos conectados en

la red. En este caso ningun esclavo debe enviar un mensaje de respuesta.
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Tabla 1.14: Forzar una Unica bobina (Consulta y Respuesta).

Ejemplo
Nombre del Campo
(Hex)

Direccidn de esclavo 11
Funcion 05
Direccion de la bobina (Parte Alta) 00
Direccion de la bobina (Parte Baja) AC
Direccion de la bobina a forzar (Parte Alta) FF
Direccion de la bobina a forzar (Parte Baja) 00
Comprobacion de error (CRC o0 LRC) -

Fuente: (MODICON, 1996).

Se observa un mensaje de consulta en la tabla 1.14, en ésta el maestro utiliza dos
campos para especificar la parte alta y baja respectivamente de la referencia de la
bobina a forzar. Las bobinas se direccionan comenzando en cero.

Los campos datos son utilizados por el maestro para indicar al esclavo en qué estado
se debe poner la bobina referenciada, si en estos campos se coloca FF 00 hex (parte
alta y baja) el esclavo debe colocar la bobina en un ON (1 l6gico), si se coloca 00 00
Hex lo debe colocar en OFF (cero l6gico). Cualquier otra combinacion sera erronea y
no afectard el estado de la bobina; en cuyo caso el esclavo debe enviar una respuesta

de excepcion. Una respuesta normal es un mensaje igual a la consulta.

1.6.4.6 Prestablecer un unico registro (06)

Mediante esta funcidn el maestro puede poner en un determinado estado binario los
bits que conforman un registro de salida (referencia 4X). Cuando esta peticion se hace
mediante una difusion todos los esclavos estableceran el mismo registro con el estado
binario indicado por el maestro en la peticion. En la tabla 1.15 se muestra lo que puede

ser una peticion con este cédigo de funcion.
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Tabla 1.15: Preestablecer un tnico registro (Consulta y Respuesta).

Ejemplo
Nombre del Campo
(Hex)
Direccion de esclavo 11
Funcion 06
Direccidn de registro (Parte Alta) 00
Direccion de registro (Parte Baja) 01
Datos (Parte Alta) 00
Datos (Parte Baja) 03
Comprobacion de error (CRC o0 LRC) --

Fuente (MODICON, 1996)

En los campos direccion de registro se indica la referencia del registro que se desea
preestablecer y en los campos dato se especifica el estado binario al que debe ser
establecido. La respuesta normal es el mismo mensaje enviado en la consulta y se

devuelve después de que el registro ha sido modificado.

1.6.4.7 Forzar multiples bobinas (0OF)

Fuerza varias bobinas (referencias 0X) consecutivas ya sea ON u OFF. Cuando es una
consulta general, la funcion fuerza las mismas bobinas en todos los esclavos
conectados. EI mensaje de consulta especifica las referencias de bobinas que se desean
forzar. Las bobinas se direccionan comenzando en cero: La bobina 1 se direcciona
como O.

La peticion de estado ON/OFF esta especificada por el contenido del campo de
informacién de la consulta. Un valor l6gico "1" en el campo solicita que la bobina
correspondiente pase a ON. Un valor légico "0" solicita que la bobina pase a OFF. En
la tabla 1.16 se muestra un ejemplo de solicitud para forzar una serie de diez bobinas,
comenzando en la bobina 20 (direccionada como 19, o 13 hex) en el esclavo 17. El
contenido de la consulta tiene dos bytes: CD 01 hex (1100 1101 0000 0001 binario).
Los bits binarios corresponden a las bobinas de la siguiente forma:



Tabla 1.16: Orden bits referente a bobinas.
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Bit

1

1 /0 |0 |1 |1 |0 |1

Bobina

27

26| 25| 24|23 22| 21| 20

28

Fuente: (MODICON, 1996).

El primer byte transmitido (CD hex) direcciona las bobinas 27-20, con el bit menos

significativo se direcciona a la bobina mas baja (20). El siguiente byte (01 hex)

direcciona las bobinas 29-28, con el bit menos significativo se direcciona a la bobina

mas baja (28). Los bits no utilizados en el ultimo byte de informacion deberan ser

llenados con ceros.

Tabla 1.17: Forzar multiples bobinas (Consulta).

Nombre del Campo Ejemplo (Hex)
Direccion de esclavo 11
Funcion OF
Direccion de Bobina (Parte Alta) 00
Direccion de Bobina (Parte Baja) 13
Numero de Bobinas (Parte Alta) 00
Numero de Bobinas (Parte Baja) 0A
Contador de Bytes 02
Datos a Forzar (Bobinas 27-20) CD
Datos a Forzar (Bobinas 29-28) 01
Comprobacion de error (CRC o 3
LRC)

Fuente: (MODICON, 1996).

La respuesta normal devuelve la direccion del esclavo, el codigo de operacion, la

direccidn de inicio y la cantidad de bobinas forzadas.
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Tabla 1.18: Forzar multiples bobinas (Respuesta).

Nombre del Campo Ejemplo (Hex)
Direccion de esclavo 11
Funcion OF
Direccion de Bobina (Parte Alta) 00
Direccion de Bobina (Parte Baja) 13
Numero de Bobinas (Parte Alta) 00
Numero de Bobinas (Parte Baja) 0A
Comprobacion de error (CRC o N

LRC)

Fuentes: (MODICON, 1996).

Latabla 1.18 muestra un ejemplo de respuesta a la consulta que se realizé en la
tabla 1.17.

1.6.4.8 Forzar multiples registros (10)

Esta funcion pre ajusta valores en una secuencia de registros de salida (referencias
4X). Cuando hay difusién, la funcion escribe sobre las mismas referencias de registro
en todos los esclavos.

La tabla 1.19, presenta un ejemplo de una solicitud para pre-ajustar dos registros
empezando en 40002 a 00 0A y 01 02 hex, en el dispositivo esclavo 17.

Tabla 1.19: Forzar multiples registros (Consulta).

Nombre del Campo Ejemplo (Hex)
Direccion de esclavo 11
Funcion 10
Direccion de Inicio (Parte Alta) 00
Direccion de Inicio (Parte Baja) 01
Numero de Registros (Parte Alta) 00
Numero de Registros (Parte Baja) 02
Contador de Bytes 04
Datos (Parte Alta) 00
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Datos (Parte Baja) 0A
Datos (Parte Alta) 01
Datos (Parte Baja) 02

Comprobacion de error (CRC o
LRC)

Fuente: (MODICON, 1996).

Tabla 1.20: Forzar multiples registros (Respuesta).

Nombre del Campo Ejemplo (Hex)
Direccion de esclavo 11
Funcion 10
Direccion de Inicio (Parte Alta) 00
Direccion de Inicio (Parte Baja) 01
Numero de Registros (Parte Alta) 00
Numero de Registros (Parte Baja) 02
Comprobacion de error (CRC o

LRC) -

Fuente: (MODICON, 1996).

La respuesta normal devuelve la direccion del esclavo, el codigo de operacion, la
direccién de inicio y la cantidad de registros forzados. La tabla 1.20 muestra lo que

puede ser una respuesta a la consulta de la tabla 1.19.

1.7 Conclusiones

Existen varios tipos de protocolos de comunicacion industriales que pueden ser
aplicados en diferentes entornos, debido a las ventajas que tiene el protocolo Modbus
como el de ser de codigo y de facil implementacion, se utiliza en el desarrollo de este
proyecto. La comunicacion mediante Modbus permite establecer conexiones entre
maestro-esclavo y cliente-servidor, las sefiales que se pueden transmitir son de tipo

digital o analdgico.
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El maestro es el que controla la comunicacién mientras que el o los esclavos reciben
Ordenes desde el maestro. La comunicacion se da de forma serial asincrono bajo los
estandares RS-232 o0 RS-485 para enlaces semi-duplex y RS-422 para enlace duplex.
Este protocolo tiene dos modos de transmision el ASCII 'y RTU para la

intercomunicacion de mensajes entre diferentes dispositivos que conforman la red.
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CAPITULO 2

IMPLEMENTACION DEL SISTEMA DE COMUNICACIONES MEDIANTE
EL PROTOCOLO MODBUS

2.1 Introduccién.

El sistema de comunicacion del proyecto contiene diferentes elementos de hardware
y software, en los elementos fisicos tenemos: PcDuino, modulos de radio frecuencia,
Xbee, Expander Pi, y en software programas como Python y simuladores Modbus
que seran explicados posteriormente.

En este capitulo se muestran las principales caracteristicas de estos elementos asi como
también se indica paso a paso las configuraciones que se realizan para poder llevar a
cabo una comunicacién mediante el protocolo Modbus en los diferentes programas de

simulacion que existen para Modbus.

2.2 Tarjeta PcDuino 3
2.2.1 Caracteristicas.

El PcDuino 3 es una mini PC de alto rendimiento y bajo costo. Funciona con sistemas
operativos como Ubuntu, Linux y Android. Cuenta con una salida HDMI para TV o
Monitor.

A continuacion se muestran algunas caracteristicas de hardware del PcDuinio3:

e CPUZ: AllWinner A20 SoC, 1GHz ARM Cortex A7 Dual Core

e GPU?: OpenGL ES2.0, OpenVG 1.1, Mali 400 Dual Core

e DRAM?:1GB

e Almacenamiento interno: 4GB Flash y slot de memoria SD? expandible hasta
32 GB.

e Salida de video: HDMI

23 CPU: Central Processing Unit (Unidad Central de Procesamiento)

24 GPU: Graphics Processing Unit (Unidad de Procesamiento Grafico)

% DRAM: Dynamic Random Access Memory (Memoria Dindmica de Acceso Aleatorio )
26 SD: Secure Digital (Seguridad Digital)
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e Sistemas operativos compatibles: Ubuntu 12.04, Android 4.2

e Interfaz de red: Wi-Fi, Ethernet 10M/100Mbps

e Salida de audio: Interfaz de audio analdgico de 3.5mm, Interfaz de audio digital
estéreo 12S.

e 1 puerto USB

e Alimentacion: 5V 2000mA

J1 CNE
Alimentacion DC - —— AR Salida de audio
J13 J2
Conector BJ45 HDMI
SWi1 J7
Boton de Reset Conector de batena
P 15
Puerte SPID Tarjeta TF (fondo)
Ps
CONIS SATA
Camara
P4
_ 41 Alimentacion SATA
E/S Digitales
J12
L [ R
Infrarojo Sw2
Rezervado para una
I8 expansion futum
E/S Dagitales
J%
P3 Pusrto de Alimentacion
Puerto de depuration
COMNIS
P& LCD
Puerto SPIT
SWi
PO Botonm Back
CPIO Swd
P2 Boton Home
Module de comexion SWS
wirgless Boton Mend
J4 J3
Entrada USE 2.0 ot

Figura 2.1: PcDuino 3.
Fuente: (LinkSprite, 2016).

El dispositivo es completamente de cddigo abierto, por lo que los usuarios pueden
programar sus propios proyectos sin ninguna restriccion. Para ello, hay una gran
cantidad de informacion detallada, diagramas de circuitos y ejemplos de programacion
en la pagina principal de pcDuino3 (ver figura 2.1).
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2.2.2 Instalacién de Ubuntu en PcDuino 3.

Para trabajar con el PcDuino 3 es necesario instalar el sistema operativo Ubuntu, la
version utilizada para este proyecto es Ubuntu 14. En la figura 2.2 se encuentran las
opciones de descarga de los diferentes sistemas operativos para los modelos de

PcDuino existentes.

ARCHIVES

Figura 2.2: Pagina oficial de PcDuino.
Fuente: (LinkSprite, 2016).

El proceso de instalacion se desarrolla en base al video tutorial que esta en la pagina

de PcDuino (LinkSprite, 2016), por medio de los siguientes pasos:

1. Se descarga el software "Ubuntu NAND image" para PcDuino 3 como se

muestra en la figura 2.3.
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Ubuntu 14

» Ubuntu NAND image for LVDS LCD (use Livesuite or PhoenixCard)
« Ubuntu NAND Image {use LiveSuite ar PhoenixCard), 01-0Z/1
win32diskimgwrite or dd)
o Use LiveSuite to flash to NAND direc
SD card. From ubuntu 14, we pra
the same time.
« Ubuntu NAND Image, beta release, (use LiveSuite or PhoenixCard), 12-24-2014
o Use Livesuite to flash to NAND directly through the USB-OTG or Phoenixcard to create a production
SD card. From ubuntu 14, we provide a single step flashing process that flashes kernel and rootfs at
the same time.
o Arduino style programrming only supports command line. No GUI yet.

»
(3]

B-OTG or Phoenixcard to create a production
step flashing process that flashes kernel and rootfs at

Figura 2.3: Iméagenes de carga Ubuntu 14.
Fuente: (LinkSprite, 2016).

2. Se descarga la herramienta "Win32Disklmager”, es utilizado para la carga de
la imagen Ubuntu en una tarjeta SD. En la figura 2.4 se muestra el enlace de

descarga.

honenix card V309, and for pcDuino1/2/ite/ite wifi,

« Phonenix Card (Note: for pcDuino3, we mus
we must use Phanenix ca 1]
« Phoeniauite 10 6 (T,

i pestrIct requirement on Windows, but works best on Windows <P)
Win32Diskimager,

sed to create bootable SD card

Figura 2.4: Herramientas de carga en PcDuino.
Fuente: (LinkSprite, 2016).

3. Se graba la imagen en una microSD mediante la herramienta

"Win32Disklmager" como se muestra en la figura 2.5.

i Bl
%, Win32 Disk Imager e B |

Imange File Device

[

1%

E:/descargas tercer dia bailofMueva carpetaipeduine _100M_ubuntu_dd_0204.img

[ mDs Hash:

Progress

Version: 0.7 Cancel

Figura 2.5: Programa Win32.
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4. Al cargar la imagen se inserta la microSD en el PcDuino (ver figura2.6), a

continuacion se enciende el dispositivo y la instalacion inicia automaticamente.

Figura 2.6: Imagen PcDuino y MicroSD.

5. Si no se presentan problemas durante la instalacion, el sistema operativo se

inicia y queda instalado como se observa en la figura 2.7.

LI TR .

Figura 2.7: Instalacion de Ubuntul4 en el PcDuino.
2.2.3 Habilitar el puerto UART en el PcDuino
Para utilizar la comunicacion serial en el PcDuino es necesario habilitar el puerto

UART, el primer paso es escribir en la consola de Linux el siguiente cédigo:
$ sudo modprobe gpio



Toledo Torres, Urgilés Céardenas 51
El siguiente paso es configurar el GP10?’ para que funcione en modo UART, esto se
realiza mediante las siguientes lineas de codigo:
$ echo “3” > /sys/devices/virtual/misc/gpio/mode/gpio0
$ echo “3” > /sys/devices/virtual/misc/gpio/mode/gpiol

Al configurar los puertos gpio0 y gpiol son habilitados para el envio y recepcion de

datos.

En el PcDuino 3 los pines utilizados para la comunicacion serial se muestran en la

figura 2.8:
T = ;
. . — ki _ﬁ
J L..-.. h.o | S8 246'
| GPIOO/UARTZ RX |8 — R = '
2 GPIO1/UARTZ TX " '
3 GPI02 et
1 GPIO3/PWM3
5 GPI04
6 GP105/PWMS
7 GPI06G/PWME
11

B GPLOT J

Digital VO

Figura 2.8: Pines PcDuino.
Fuente: (LinkSprite, 2016).

El pin nimero 1 GPIOO/UART?2 es el pin de recepcion, mientras que el pin nimero 2

GPIO1/UART?2 es el pin de transmision.
2.3 Comunicacion Modbus en Python

Para realizar una comunicacién mediante el protocolo Modbus en Python, se necesitan
varias librerias adicionales para Python. Una de ellas es PySerial, la cual se utiliza para

tener acceso al puerto serial.

27 GP10O: General Purpose Input/Output (Entrada/Salida de Prop6sito General)
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Para la instalacion de PySerial, existen dos opciones:

1. Ingresar a la consola (Windows/Linux) y escribir el siguiente cadigo:
$ python -m pip install pyserial
2. Descargar el archivo desde las fuentes (http://pypi.python.org/pypi/pyserial o

https://github.com/pyserial/pyserial/releases), a continuacion descomprimir el

archivo, ingresar al directorio y escribir el siguiente cddigo en la consola de
Windows o Linux:
$ python setup.py install

Después de la instalacién de PySerial en Python se necesita una libreria que permita
manejar la comunicacion y la configuracién mediante el protocolo Modbus, en este
caso se utiliza la libreria minimalmodbus.
La instalacion de minimalmodbus puede hacerse de dos formas:
1. Ingresar a la consola (Windows/Linux) y escribir el siguiente cddigo:
$ pip install minimalmodbus

2. Descargar el archivo desde https://pypi.python.org/pypi/MinimalModbus/, a
continuacion descomprimir el archivo, ingresar al directorio y escribir el
siguiente codigo en la consola de Windows o Linux:
$ python setup.py install

2.4 Mdédulos de radio frecuencia

Los modulos HAC-Smart Series UM96/M1 (ver figura 2.9) estan basados en un
estandar de tecnologia wireless. Estos médulos tienen una entrada para puerto serial
(DB9) y estan protegidos por una carcasa de aluminio. Exteriormente cuenta con un
LED indicador de estado y otro LED indicador de transferencia de datos, también
cuenta con un dip-switch de 8 interruptores la configuracion general. Funciona con
alimentacion de 5V (TECHONOLOGY, 2008).

2
=
o°
o
p=
L
(74

Figura 2.9: Radio UM96/M1.


http://pypi.python.org/pypi/pyserial
https://github.com/pyserial/pyserial/releases
https://pypi.python.org/pypi/MinimalModbus/
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Estos modulos son capaces de proveer tres tipos diferentes de estandar de

comunicaciones como son TTL, RS232 y RS485.

2.4.1 Configuracion del switch

Como se observa en la figura 2.10 los modulos tienen un dip-switch de configuracion
de 8 interruptores. Cuando el interruptor esta en la posicion "ON" significa que esta en

0, si el interruptor esta en la posicion "OFF" significa que esta en 1.

Figura 2.10: Pines de configuracion Radio UM96/ML1.

2.4.2 Configuracion del canal

Los primeros tres interruptores (1, 2, 3) configuran el canal, se elige desde el canal 0
al canal 7. Para lograr una comunicacion entre dos médulos es necesario que los dos

estén en el mismo canal. Las posibles combinaciones como se observa en la tabla 2.1

son las siguientes:

Tabla 2.1: Tabla de configuracion de canal Radio UM96/M1.

Numero de
Canal

Frecuencia

Numero de
canal

Frecuencia

SW 321=000(0)

La misma
frecuencia que
un tipo estandar

SW 321=100(4)

La misma
frecuencia que
un tipo estandar

SW 321=001(1)

La misma
frecuencia que
un tipo estandar

SW 321=101(5)

La misma
frecuencia que
un tipo estandar

SW 321=010(2)

La misma
frecuencia que
un tipo estandar

SW 321=110(6)

La misma
frecuencia que
un tipo estandar

SW 321=011(3)

La misma
frecuencia que
un tipo estandar

SW 321=111(7)

La misma
frecuencia que
un tipo estandar

Fuente: (TECHONOLOGY, 2008).
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2.4.3 Seleccion del modo de paridad.

Los mddulos soportan paridad par y sin paridad. Se puede seleccionar la paridad
mediante el quinto interruptor. Cuando el interruptor estd en 1 la paridad es PAR, por
el contrario si el interruptor esta en 0 no hay paridad (TECHONOLOGY, 2008).

2.4.4 Modo configuracion y modo de comunicacion

Mediante el sexto interruptor se cambia a modo configuracion o modo de
comunicacion. En el modo de configuracién el médulo permite la conexion al
computador para configurar sus diferentes parametros, mientras que en el modo
comunicacion el modulo esta listo para transmitir con las configuraciones que estén en
ese momento.

Los interruptores restantes no influyen en el funcionamiento del modulo de radio
frecuencia, por lo tanto no es relevante su estado (TECHONOLOGY, 2008).

2.4.5 Pines del conector Serial (DB9)

Tabla 2.2: Tabla de configuracion de pines de Radio UM96/M1.

Pin .., . . Conexion | Conexioén al
Descripcion Instruccion Nivel .
No al terminal ordenador
1 De reserva
2 RXD RxDaRS-323 | RS-232 TXD Tercer pin
del ordenador
3 TXD TxDaRS-232 | RS-232 RxD | Segundo pin
del ordenador
4 VCC Fuente de Tipo DC 5v
alimentacion estandar
5 GND Puesta a tierra 0 Tierra Quinto pin
del ordenador
6 TxD TxDaTTL TTL RxD
7 RxD RxDaTTL TTL TxD
8 A A a RS-485 RS-485 A
9 B B a RS-485 RS-485 B

Fuente: (TECHONOLOGY, 2008).



Toledo Torres, Urgilés Céardenas 55

2.5 Modulo Xbee

,.
°
(-]
@
L]
L]
L]
[ ]
L]
(]

Figura 2.11: Xbee S2.
Fuente: (sparkfun, 2017).

Son mddulos que brindan un medio inaldmbrico para la comunicacion entre
dispositivos, los Xbee utilizan el protocolo de comunicacion IEEE 802.15.4. Con estos
dispositivos es posible crear redes punto a punto y también multipunto. Los modulos
utilizados en este proyecto son los Xbee Series2 como se muestra en la figura 2.11.

2.5.1 Configuracién Xbee S2

Para configurar el Xbee se necesita el médulo Xbee Explorer USB (ver figura 2.12),

este dispositivo permite la conexion entre el Xbee y la PC por medio del cable USB.

Figura 2.12: Xbee Explorer USB.
Fuente: (sparkfun, 2017)

También es necesaria la instalacion del software "X-CTU", posterior a la instalacion,

la configuracién del Xbee se realiza mediante los siguientes pasos:
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1. Reconocer dispositivo.

XCTU Working modes Tools Help

nRadiu odu
Click on #® Add devices or Change between
) Discover devices to add & Consoles and
radio modules to the list. working modes

Figura 2.13: Software X-CTU

2. Seleccionar el puerto y parametros de lectura del dispositivo (Velocidad, bits,

paridad, bits de parada y control de datos).

‘sl)ﬂxwefradlodevwes_ . u@n‘

Select the ports to scan @ |
e B 5678 015 GGk e 3 B S v g Q Configurs e Sedsl/USE port pairnatass 1 disowst rade motuiles =Y
radio modules. 1

Baud Rate: Darta Bits: Parity:
Select the ports to be scanned: 1200 Iz 7 7 None
V= COM31 IS8 Serial Port 2400 = (Pe Even
| 4800 Markc
| 9800 Odd
| 10200 - Space
Stop Bits: Flow Comtrel:
| 1 BF| Hone el |
H Hardware 1
Desedect all
Honatf u
—— St detiults
Select al| Deselect all
e e Esmmated discovery time: 0014
: e e ) s
Back Mext > Finish | Cancel | |

Figura 2.14: Seleccidn puerto y parametros.

3. EIl software realiza un escaneo y muestra los dispositivos actualmente

conectados.
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- - - - - ‘
Discavering radio modules... Discowering radio modules. ’

Discovering radio module..cted to your maching...

%, Estimated rernaining time: 00:07
1 device(s) found Stop | 0 device(s) found

Devices discovered:

Search finished. 1 device(s) found

Devices discovered:
Port: COM31 - S600/8/N/1/N - AT

v @;‘ Name: ROUTER

MAC Address: 0013A2004064F7DF

Select all || Deselectall | ! Select all Deselect all !
Your device was not found? Click here Your device was not found? Click here i
l Cancel l [Acld selected devicesl i Close Add selected devices

Figura 2. 15: Reconocimiento del mddulo, Puerto y direccion MAC.

4. A continuacion se muestran todas las propiedades del Xbee se realiza una
conexién punto a punto, cada uno de los Xbee tiene su direccién de destino
como se muestra en las figuras 2.16 y 2.17, al conectar los dispositivos al PC
se identifica las direcciones MAC (figuras 2.18 y 2.19) vy para finalizar se
configura la interfaz serial del Xbee (figuras 2.20 y 2.21).

TR

MUY ks

AN 1\-5‘“'

h ALY,
N eaduar

Name: ROUTER
Function: ZNet 2.5 Router/End Device AT
Port: COM31 - 9600/8/MN/1/N - AT
MAC: 0013A2004064F70F

Name: COORDINATOR
Function: ZMet 2.5 Coordinatar AT
Port: COM31 - 9600/8/MN/1/N - AT
MAC: 001342004064F905

Figura 2.18: Xbee A Caracteristicas. Figura 2.19: Xbee B Caracteristicas
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o i ZA ZigBee Addressing
- i SE Source Endpoint
s i DE Destination Endpoint
1 i €I ClusterID
ROUTER i NI Node Identifier
0 i BH Broadcast Radius
= e i AR Aggregation Ro..Broadcast Time
20000 i DD Device Type Identifier
ac o i NT Node Discovery Backoff
0 i NO Node Discovery Options
RF Interfacing
Security
Serial Interfacing
Change modem interfacing options
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Figura 2.20: Xbee A Configuracion.

Figura 2.21: Xbee B
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E8
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COOQRDINATOR
0
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30000
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0

|9600 (3]

9

i |

[1o Parity [0

2 x character times

[isable [0)

2

Configuracion.

2.6 Simulacidn de la comunicacion del protocolo ModBus de forma virtual.

2.6.1 Creacion del puerto virtual.

Para la creacion de un puerto virtual se utiliza el programa "Virtual Serial Ports
Emulator” (figura 2.22) este permite crear puertos virtuales y simular conexiones entre

los puertos creados.

Virtual Serial Parts Emulator (Emulation started) = | 5 S
Fle View Language Emulation Device Help

=[@[r]e ™ b O

Title Device Status

Ready httpfwww eterlogic,com

Figura 2.22: Programa "Virtual Serial Ports Emulator".
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Para crear un puente virtual entre dos puertos seriales, en el programa seleccionamos
la opcidn “Pair”, a continuacion se elige el numero de los puertos, en este caso se
seleccionan los puertos COM10 y COM11. Por ultimo se inicia la simulacién como se

muestra en la figura 2.23.

Virtual Serial Ports Emulator (Emulation started) . | (D e )
File View Language Emulalion Device Help
. e
s @[> e * & b O hidl
Title Device Status
COM1D <=> COM11 Pair Ready

{Thursday, February 18, Z016) [COMLO === COM11] Initialization. . 0K

Ready hitp: v, eterlogic.com

Figura 2.23: Simulacion Iniciada.

2.6.2 Introduccion a Modbus RTU y Python Spyder.

El programa “Modbus RTU” es un simulador del protocolo Modbus RTU (Remote
Terminal Unit) ver figura 2.24, este es un software de cddigo abierto, en las pruebas

es utilizado como esclavo debido a la facil visualizacion de datos recibidos.

= MODBUS RTU RS-232 PLC - Simulator (port: COM2 9600,8N,1,R-en) - B
Corected (1): leceivedsen) (/D) Serv. e dsta oo o glolv|w B =|mF
Addess: © Hee @ Dec /0 [HodngRegsters  =| @ Fme [decrmdd =] Prot [MODBUS RS- =] [ Cione

Address +0 A +2 +3 “ 5 A ~
4000140010

400540100
4010140110
4011140120
4012140130
4013140140
4014140150
4015140160
A0TE1-41T0
4017140160
4018140150
AL

Figura 2.24: Programa "Modbus RTU".

socoocococooocooccocooooooo
soococococooococccoooooooo
scococococoooccccoocoosson
sccoccocooccccooososa
socoocococooocooccocooooooo
sccocccooccccooosoaaS
socoocococooocooccocooooooo
soococococooococccoooooooo

. - 7| cowm
L 1| e ;

Bl cocccoccccccnnancanan
Bl ccccccceessccccasces

El software “Python Spyder” (ver figura 2.25) es un entorno de desarrollo cientifico

en Python basado en Matlab, es utilizado como maestro para enviar datos en Modbus.
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@ Spyder BE %]

Fie Edt Search Sowce Run Took Vew 7
H et ® W &8 E W A AL
C\Python2eiibisite-packagesixy vl & 4

Ediker - C: and & X Verisble explorer & x|

0

3| [P wterpolatonoy B | |2 monkecarlo_pipy 2= || e Tpe | Sie Yok
o “i . float 1 2.7182818284590451

« 8

Gl float 1 3.1415026535857031

3 Treen @ 00:02:25

Permissions: B4

Figura 2.25: Programa "Python Spyder".

2.6.3 Introduccion a Modbus Poll y Modbus Slave.

El programa "Modbus Poll" es un simulador del protocolo Modbus y funciona como
maestro (ver figura 2.26), puede comandar a varios esclavos, soporta las siguientes

funciones principales de Modbus:

01: Leer estado de bobina.

02: Leer estado de entrada.

03: Leer registros de retencion.

04: Leer registros de entrada.

05: Fuerza Unica bobina

06: Preajustar un registro anico.

15: Forzar multiples bobinas.

16: Preajustar multiples registros.

17: Respuesta de identificacion de esclavo.
22: Escritura de registro de mascara.

23: Registro de lectura/escritura.

El programa "Modbus Slave™ sirve como esclavo del protocolo ModBus (ver figura
2.26).
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Madbus Poll - Mbpolll = |8 22 .|[£3 Modbus Stave - Mbslave (-] {51 3

File Edit Connection Setup  Functions  Display File Edit Connection Setup Display
Wiew  Window Help Wiew Window Help

DEES X|T|=alil|jsesisDSEHS| ™= 8|28
MbpollL (== =] Mbslavel = <=
Tx=0Er=01D=1F=03 SR = 1000 ID=1.F=03

[o connection INo connection

Alias nooao Alias 00000

0 Bl 0 o 0

E B2 0 B 0

H B3 0 2| 0

3 0 3 0

K : [ :

3 0 5| 0

¢ R £ u

T Temp 0 7 0

E Config 0 E 0

4] 0 E 0

-FiHeIp, press FL Port 1: 9600-8-E-1 | For Help, press F1, Part 1:

Figura 2. 26: "Modbus Poll" y "Modbus Slave™.

2.6.3.1 Configuracién maestro esclavo.

Teniendo en cuenta que ya existe el puente virtual entre los puertos COM10y COM11,
el siguiente paso consiste en configurar el maestro y esclavo con la misma velocidad
de transmision, mismo nimero de bits de parada, igual bits de datos y misma paridad.
El puerto serial que utiliza el maestro es el COM11, mientras que el esclavo utiliza el

puerto serial COM10. Todos estos parametros se muestran en la figura 2.27.

| -
' ek L
File Edit Connection Setup Display View Window Help Bile: Edit! Dbnnedion  Setup. Funciions Display
DhEd& T =al? 8 View Window Help |
| Connection S £ Connection Setup b &
|
o Cornection i Cornection
Serial Port ~ Serial Part v
) Cancel Cancel
Seial Seltings :
Serial Settings
comia COoM11 T Mode
T @RTU O asCI
Mod -
FONBaud | i
@ AT O4scl Response Timeout
BDatabis v LA 000 {me]
: ma|
Flow Control T
B ven Paity  +
EvenPaity ~| [JDSR [ICTS [RTS Toggle Delay Between Palls
- 15top Bt Advanced... B
T Ston Bt = 1 [ms] RTS disable delay P jvance [ms]
Fiemote Modbus Server
| TCRAP Server P s
| s At 127001
127,001 502 = :
erver Conneet Timeout Pt
| Ay bddiess 1Pyd 502 2000 ns] P
Ignere Urit ID 1P48
) “ r;r-
I

Figura 2.27: Configuraciones de conexion en Modbus Slave, Modbus Poll.
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2.6.4 Simulaciones virtuales

2.6.4.1 Modbus Poll a Modbus Slave.

En la figura 2.28 se muestra una conexion entre un maestro y esclavo, a su vez se
puede observar que no existe ningun error en la conexion ya que los datos que se

escriben en el maestro son los mismos que recibe el esclavo.

23 Mod 1 &% Modbus Poll - Mbpollt = O X
File Edit Connection Setup Display View Window Help File Edit Connection Setup Functions Display View
DEEdEST|Ea|lew Window Help i
v, (o] D@ E S| |M[S =0 050615 16 17 22 23
D=1 F=03 | Mbpalll =l
| Tx=111:Emr=0:1D =1:F = 03: SR = 1000ms
Alias 00000
2 B1 2 Alias 00000
1] B2 3 0| 81 2 E
2| B3 0 1| 82 3
El | 0 2| 83 0
4] TEMP. 14 3| 0
5 CONFIG 698 4 TEMP 14 1
[6 pecreese [ [s conric ur
7| TIME| 25 6| DEGREESE 2
E 0 7| TIME 25
9 0 | 8| 0
i~ .
|
|
|
I
!
For Help, press F1. Port 11: 9600-8-E-1
Dy
“or Help, press F1. Port 10: 9600-8-E-1 r’!l R

Figura 2.28: Comunicacion entre Modbus Poll y Modbus Slave.

2.6.4.2 Modbus Python a Modbus RTU

Para esta simulacion se utilizan los programas "Python Spider” para el maestro y para
el esclavo "MODBUS RTU", la velocidad de transmision es de 9600 baudios, no existe
bit de paridad, los bits de datos son 8 y existe un bit de parada. El esclavo se conecta
a través del puerto COM26, mientras que el maestro se conecta por el puerto COM11.
Todos estos parametros se pueden observar en la figura 2.29.
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g s e

U p e e P
JHE PErEra s bis 3 2 E BO
RS-232 Port 0K | o - CiiUsersidariolDocumentsiPython Scriptstminimalmodbus, py
Port ||:DM2B ﬂ Cancel | A minimahnadbus. py [ | # Datas_Modbus_Hamming_vS.py |
Baud rate 9600 - = 1
If pou zee a litle *
Parity Nome - et to the COM amm
port, it is the current | 3 Crested on Thu Feb 18 18:57:23 2016

Data bits m port, or being uged 4
by anather pragram, . :
Stop bits m ¥ preg Z@it“thor‘. darie

RS-232 MODBUS PLC Sim-server Settings (S

RTS control Enable - 7

3 import minimalmeodbus
Server settings g . .

L@ instrument = minimalmodbus. Instrument( COMI1", 1)
Rezponsiveness (me] |0 [Dto 10 000 msz) L1 instrument.serial,baudrate = 9508

. L2 instrument.serial.bytesize = 8
[ Load register values at startup. L3 instrument. serial.parity = minimalmodbus.serial. PARITY_NONE
[ Urits are all off at statt-up 14 instrument, serial. stopbits = 1
L5 instrument, serial. timeout = 1

Advanced settings .
L& instrument. debug = True

[ Perform MODBUS - MOSCAD [row/table] checks | 7 instrument.mede = minimalmodbus. MODE_RTU
o 3
Checkzum calculation is | using CRC [2-bpl 9 instrument. rite register(7,657)

Figura 2.29: Configuraciones de puerto Modbus Python.

Como se observa en la figura 2.29, el codigo Python hace el papel de maestro
utilizando la libreria minimalmodbus. Como prueba de conexion el maestro escribe en
el registro nimero 7 el valor 657. En la figura 2.30 se muestra que el esclavo ha
recibido el valor enviado desde el maestro, el registro 7 tiene el valor 657.

- MODBUS RTU AS-232 PLC - Samulator (port: S600.8N.LR-en)
Connecied [ - (recsrvedfend) (B7) Seev read dota P ﬁ h F|2|r|W . = E

Address " Hax % Dec Vo

41 (v

Figura 2.30: Slave Modbus RTU.

2.7 Simulacion del protocolo Modbus mediante conexion por cable.

Para este tipo de conexion se utiliza un convertidor de puerto USB a serial RS232, un

cable serial punto a punto y un circuito convertidor TTL a RS232.
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Figura 2.31: Circuito convertidor TTL a RS232
Fuente: (Robomart, 2015).

El circuito permite convertir las sefiales de transmision y recepcion del puerto serial a
sefiales TTL (ver figura 2.32) para que puedan ser leidas por dispositivos compatibles

con TTL como el PcDuino.

2.7.1 Modbus Python a Modbus RTU entre dos PCs.

Para simular una comunicacion Modbus desde una PC hasta otra PC, se utiliza dos
cables USB a serial y un cable serial normal (ver figuras 2.32 y 2.33). El PC maestro
contiene un programa desarrollado en Python que permite modificar un registro.

Figura 2. 32: Conexion cable USB-rs232 PCL1.
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Figura 2.33: Conexion cable USB-rs232 PC2.

El programa que hace de maestro se observa en la figura 2.34:

import minimalmodbus

instrument = minimalmodbus.Instrument('COM2', 1)
instrument.serial.baudrate = 9628
instrument.serial.bytesize = 8

instrument.serial.parity = minimalmodbus.serial.PARITY _NONE
instrument.serial.stopbits = 1

instrument.serial.timeout = 1

instrument.mode = minimalmodbus.MODE_RTU

instrument.write_register(s,14)

Figura 2.34: Programa maestro en Python.

Se utiliza la libreria "minimalmodbus™ de Python para realizar la comunicacion, en la
segunda linea del codigo se define el puerto serial a utilizar en este caso 'COM9'y a
continuacion la direccion del esclavo. La tercera linea indica la velocidad de
transmision, para este caso es 9600 baudios por segundo. En la cuarta linea se
configura el tamafio del byte en este caso 8. La quinta linea configura la paridad. En la
linea nimero 6 se configura los bits de parada, para este ejemplo se selecciona 1 bit de
parada. La linea numero 7 configura el timeout?® en este caso especifico tenemos 1 ms.
Y por ultimo se configura el modo de transmision en modo RTU.

La ultima linea sirve para escribir en un registro. El primer valor indica el nimero de
registro y el segundo valor indica el dato que va a contener el registro. En este caso se
escribe en el registro numero 5 el valor 14.

2 Timeout: mensaje de error en el maestro cuando el tiempo de espera se agota al conectarse a un
esclavo.
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R5-232 MODBUS PLC Sim-server Settings “

R5-232 Part
Puart -
or ] Cancel
Baud rate 9&00 - .
IF pou zee a litle *
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Server sethings
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[ Units are all aff at start-up
Advanced zettings
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Checksum calculation iz |using CRC [E-b_l,nlJ

Figura 2.35: Configuracion del puerto RS232.

En la figura 2.35 se muestra la configuracion del puerto RS232 para el esclavo. Se
elige el puerto serial a utilizar y se comprueba que el resto de configuraciones

coincidan con las mencionadas anteriormente en el programa desarrollado en Python.

H MODBUS RTU RS-232 PLC - Simulator (port: 9600,8N,1,R-en) - O
Conmected [0 : [received/sent) [0/0) Serv. read data. [ X ] ] | =] | @| | i |Jmf'| “| L) ||E|| F’W|

Addiess: © Hex @ Dec  1/0 |HoldngRegisters  ~| @ Pt |decimal | Prot [MODBUS RS- »| [ Clone

Address
40001-40010
40011-40020
40021-40030
40031-40040
40041-40050
40051-40060
40061-40070
40071-40080
40081-40030
40091-401 00
40101-40110
40111-401 20
40121-40130
40131-40140
40141-40150
40151-40160
40161-40170
40171-40180
40181-40130
An191-4020n

Figura 2.36: Slave Modbus RTU PCL1.
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En la figura 2.36 se muestran los registros que contiene el esclavo, como no existe
error en la conexion, el dato enviado por el maestro (registro 5 valor 14) se recibe
correctamente. Con esto se prueba el correcto funcionamiento de la conexion entre
esclavo y maestro mediante una conexion cableada.

2.7.2 Modbus Python en el PcDuino a Modbus RTU en el PC.

Para probar la comunicacién mediante el protocolo Modbus entre el PcDuino y un PC,
el PcDuino se configura como maestro mientras que el PC se configura como esclavo.
En el PcDuino se encuentra el codigo mediante el cual se realiza el envio de datos
hacia el maestro. Como se muestra en la figura 2.37 el puerto serial que se utiliza para
la comunicacion es el “/dev/ttyS1” que es el equivalente a un puerto “COM” en
Windows. Los siguientes parametros de configuracién son:

e Velocidad: 9600 baudios.
e Paridad: Ninguna.

e Tamaiio del byte: 8

e Bits de parada: 1

e Timeout: 1 ms.

e Escribir en el registro nimero 9 el valor 9.

Figura 2.37: Programa PcDuino Pyhton maestro.

La configuracion del puerto COM en el esclavo debe contener los mismos valores del
maestro para que se establezca la conexion. Como se observa en la figura 2.38 se
cumple la orden del maestro, escribir en el registro numero 9 el valor 9. Con esto se
prueba el correcto funcionamiento de la conexion entre esclavo y maestro mediante
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una conexion cableada con la variante de que el maestro es el PcDuino y el esclavo es
el PC.

B8 MODBUS RTU RS-232 PLC - Simulator (port: 9600,8,N,1,R-en)
Connected (0) - (recerved/senf) ((j0) Serv. read data. (Y | FIEIEERRD

Address: ( Hex @& Dec s |H0’quF‘.eq>s!ers :| @ Fmt [decimal L] Prot mﬁ
o,

L

Address +0
40001-40010
4007140020
40021-40030
4003140040
40041-40050
40051-40060
4006140070
40071-40080
4008140030
400%1-40100
4010140110
40111401 20

Figura 2.38: Modbus RTU Slave PC.
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2.8 Simulaciones mediante conexion inalambrica.
2.8.1 Introduccion.

Las configuraciones para los puertos realizadas anteriormente no varian, en esta prueba
se utiliza en lugar de la conexién mediante cable los mddulos Xbee y los mddulos
HAC-Smart Series UM96/ML1.

2.8.1.1 Conexién mediante los médulos HAC-Smart Series UM96/M1.

La conexidn entre los modulos y los cables USB a serial se muestran en las figuras
2.39'y 2.40, los mddulos deben ser alimentados con 5 voltios.

Figura 2.39: Conexidn inaldmbrica modulo RF PC1.
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Figura 2.40: Conexién inalambrica modulo RF PC2.

Como se observa en las figuras anteriores la conexidn entre el cable USB a serial y el
modulo RF es directa.

El Programa maestro es el mismo explicado anteriormente y la recepcion de datos en

el esclavo se muestra a continuacién en la figura 2.41:

. ' MODBUS RTU R5-232 PLC - Simulator (port: COM26 96008 N, 1 R-en) = B B

Connected (1] ; [receivedsent] (6/6) Serv. read data. [ X ] ] | -] | gl I i |Jm|1| !l -Jl ﬂEl wl

Addiesz: © Hex  Dec /0 |Holding Register:  ~| @ Fmb Idecimal LI Prat; IMUDEUS RS-232 j [~ Clone

Address | +0 | +1 | +2 | +3 | +4 | +5 | +6 | +7 | +8 | +3 | -
40001 -40010 i} 50 100 150 200 250 a 0 0 450 |:|
40011-40020 1} 0 0 0 0 0 0 0 0 0

40021-40030 i} 0 0 1] 0 0 1] 0 0 1]

40031-40040 i} 0 0 1] 0 0 1] 0 0 1]

40041-40050 i} 0 0 1] 0 0 1] 0 0 1]

40051-40080 i} 0 0 1] 0 0 1] 0 0 1]

40061-40070 i} 0 0 1] 0 0 1] 0 0 1]

40071-40080 i} 0 0 1] 0 0 1] 0 0 1]

40081-40030 i} 0 0 1] 0 0 1] 0 0 1]

40031-40100 i} 0 0 1] 0 0 1] 0 0 1]

40101-40110 i} 0 0 1] 0 0 1] 0 0 1]

40111-40120 i} 0 0 a 0 0 a 0 0 a

40121-40130 1} 0 1} a 0 1} a 0 0 a

40131-40140 1} 0 0 0 0 0 0 0 0 0 <
o0 (07 621 651 041 681 061 67 061 081 Gl Af) N2 53 I GG D O OO o BB - T o
BRI EEEEEEE -

Figura 2.41: Modbus RTU PC1 esclavo.

Los datos enviados son diferentes, pero se comprueba que en efecto el esclavo esta
recibiendo los datos que el maestro envia como se observa en la figura 2.41.

2.8.1.1 Conexion mediante los médulos Xbee.

En la figura 2.42 se muestra la conexién de los Xbee a las PCs. Para la conexion entre
el PC y el Xbee se utiliza un cable USB.
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Figura 2.42: Conexion inalambrica entre PCs mediante modulos Xbee.

En la figura 2.43 se muestran los datos recibidos en el esclavo. EI programa maestro
es el mismo utilizado anteriormente, para comprobar la comunicacion entre el maestro
y esclavo, se ejecuta la funcion de escribir en los registros. En el registro numero 3
(+2) se escribe el valor 10 y en el registro numero 4 (+3) se escribe el valor 5 como se

observa en la figura 2.43.

i MODBUS RTU RS-232 PLC - Simulator (port: 96008N1R-en) - O
Connected (0] [received/sent] (0/0) Serv. read data, L 1 ] & | & | 5| |'i" |W| ’| L} |EE|| P'w|

Address: © Hex % Dec 1D |H0|dingF|egisters j @& Fmt |decimal j Prat: |MDDBUS HS-j [~ Clone

Address +0 +1 +2 +3 +4 +5 +5 +7 +3 +3 ~
400071 -40010 1] 1] 10 ] 1] 1] 1] 1] 1] 1]
400711-40020 1] 1] 1] 1] 1] 1] 1] 1] 1] 1]
40021-40030 a a a 0 0 a a a a a
40031-40040 a a a 0 0 a a a a a
40041-40050 1] 1] 1] 1] 1] 1] 1] 1] 1] 1]
40051-40060 1] 1] 1] 1] 1] 1] 1] 1] 1] 1]
40061-40070 a a a 0 0 a a a a a
40071-40080 a a a 0 0 a a a a a
40081-40030 1] 1] 1] 1] 1] 1] 1] 1] 1] 1]
A0091-40100 1] 1] 1] 1] 1] 1] 1] 1] 1] 1]
40101-40110 a a a 0 0 a a a a a
40111-40120 a a a 0 0 a a a a a
40121-40130 1] 1] 1] 1] 1] 1] 1] 1] 1] 1]
407131-40140 1] 1] 1] 1] 1] 1] 1] 1] 1] 1]
40141-40150 a a a 0 0 a a a a a
40151-40160 a a a 0 0 a a a a a
40161-40170 o o o 0 1] o o o o o
40171-40180 1] 1] 1] 1] 1] 1] 1] 1] 1] 1]
40181-40190 a a a 0 0 a a a a a
A S1-an2nn n n n n n n n n n n &7

0 R N | 7| o
EEEEEN RSN EE e EEE y

Figura 2.43: Modbus RTU PC2 esclavo.

2.8.2 Modbus Python en el PcDuino a Modbus RTU en el PC.

La conexién del modulo de radiofrecuencia al PcDuino requiere el uso del circuito
Max-232 mencionado anteriormente, esto debido a la variacion de los niveles de
voltaje que entrega el PcDuino en sus pines de transmision y recepcion.

La conexion entre el cable USB a serial es la misma. La conexién entre los modulos

de radiofrecuencia y el PcDuino ademas de la PC pueden observar en la figura 2.44.
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Figura 2.44: Conexion inaldmbrica PcDuino y PC.

El PcDuino hace el papel de maestro, la configuracion del puerto es la siguiente y se

puede observar en la figura 2.45:

Puerto serial: /dev/ttyS1
Velocidad: 9600 baudios.
Paridad: Ninguna.
Tamafio del byte: 8.

Bits de parada: 1
Timeout: 1 ms

Escribir en el registro nimero 2 el valor 222.

Figura 2.45: Maestro Python en PcDuino conexion inalambrica.

La configuracion del puerto COM en el esclavo debe contener los mismos valores del

maestro para que se establezca la conexion. Como se observa en la figura 2.46 se
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cumple la orden del maestro, escribir en el registro numero 3 (+2) el valor 222. Con
esto se prueba el correcto funcionamiento de la conexion entre esclavo y maestro

mediante una conexion inalambrica entre el PcDuino y el PC.

- —
BB MODBUS RTU RS-232 PLC - Simulator {port: 96008, LR-en) ==l
Connected (0) - (received/sen) (/1) Serv, read dota oo LlolsoywE=mF
Addess: (" Hex & Dec__ 0 [HoldngRegistes | @ P [decmol  ~| pror [MODBUSRS2Ix] T
—
| Address «0 1 | \ -3 +4 +5 +6 +7 8 +4
40001-40010 0 o jo L] o ] o o 9
0 0 N0 S 0 0 0 o 0 0
(] ] ™ o ] 0 ] o ] 0
0 0 0 0 0 ] 0 0 0 ]
0 0 0 0 0 0 0 ] 0 0
0 0 0 0 0 ] 0 ] 0 0
o o L] o ] o o o 0 o
) 0 o 0 o ] o 0 o ] o
1 0 o 0 o o o 0 o 0 o
L] o 0 o 0 o 0 o 0 o
0 0 0 ] 0 ] 0 0 0 0
o 0 o o 0 o L] i} ] o
0 o ] o o o ] o 0 i}
L] o o o o o ] o L] o
L] 0 L] o o o o o o o
L] 0 (] o o o ] i) ] o
] L] o o ] 0 (] ] ] U]
0 0 0 ] 0 0 0 0 0 ]
0 0 0 0 0 0 0 0 0 0
00 0 0 0 0 0 0 0 0 0 0
N N N N O O O O - |
) N3 N O NN -

Figura 2.46: Esclavo Modbus RTU PC conexion inalambrica.

2.9 Conclusiones.

En este capitulo se analiza el hardware y software utilizado para realizar la
comunicacion mediante el protocolo Modbus. La implementacion del sistema de
comunicacion se ha realizado mediante dos dispositivos:

e Modulos de radio frecuencia HAC-Smarty

e Moddulos Xbee
Para la comunicacién mediante el protocolo Modbus se utilizé un sistema embebido
basado en el PcDuino.
En este capitulo se realizaron pruebas de funcionamiento del protocolo Modbus entre
el maestro y el esclavo con la ayuda de diferentes programas como: Modbus Poll,
Modbus Slave.
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CAPITULO 3

DISENO E IMPLEMENTACION DE LA COMUNICACION MODBUS
ENTRE EL CODIFICADOR Y DECODIFICADOR HAMMING EN
LENGUAJE PYTHON

3.1 Introduccion.

En este capitulo se realiza el estudio de las diferentes librerias de Python
implementadas en el protocolo de comunicaciones industriales ModBus, mediante la
libreria Modbus-tk se desarrollan programas de maestro y esclavo que sirven para
realizar la comunicacion del sistema. Ademas se explican las diferentes funciones y
codigos de excepcion del protocolo ModBus, implementando las técnicas de

correccion de errores como el cddigo Hamming.

Por ultimo se realiza el desarrollo de los programas codificadores y decodificadores
mediante el codigo Hamming que se implementan en el maestro y esclavo para él envio

y recepcion de datos.

3.2 Tipos de librerias Modbus en Python.

3.2.1 Pymodbus.

Pymodbus es una implementacion del protocolo Modbus para Python. Pymodbus se
puede utilizar sin la necesidad de otras librerias adicionales, salvo la libreria PySerial.
Funciona en las versiones de Python desde la 2.3 hasta la 3.0.

3.2.1.1 Caracteristicas.

3.2.1.1.1 Caracteristicas del Cliente.
e Protocolo completo de lectura/escritura en el registro.
e TCP, UDP, Serial ASCII, Serial RTU y Serial Binario.

e \ersiones sincronas y asincronas.
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3.2.1.1.2 Caracteristicas del Servidor
e Puede funcionar como un servidor ModBuUSs.
e TCP, UDP, Serial ASCII, Serial RTU y Serial Binario.
e \ersiones sincronas y asincronas.
e Control completo del servidor (informacion del dispositivo, contadores, etc.)
e Una serie de contextos de soporte: base de datos, redes, motor de base de datos

en memoria, dispositivo esclavo. (GitHub, minimalmodbus, 2017).

3.2.2 MinimalModbus 0.7

3.2.2.1 Caracteristicas.

MinimalModbus es un mddulo de Python presenta facilidades para la comunicacion
con instrumentos (esclavos) desde un computador (maestro) utilizando el protocolo
Modbus, y esta destinada a estar en ejecucion en el maestro. La Unica dependencia es
el modulo PySerial.

Este software soporta las versiones de comunicacién serial Modbus RTU y Modbus
ASCII, esta disefiado para su uso en Linux, OS X y para Windows. Es de codigo
abierto. Funciona en las versiones de Python 2.7, 3.2, 3.3 y 3.4 (Berg, 2016).

3.2.3 Modbus-tk.

3.2.3.1 Caracteristicas.

e Soporta Modbus TCP para escritura en maestro y esclavo

e Soporta Modbus RTU para la escritura de maestros y esclavos (se necesita
PySerial)

e Se puede personalizar con mecanismos de enganche (simular errores, tiempos
de espera, etc.)

e Define muy facilmente sus bloques de memoria.

e Colocay busca valores en cualquier lugar de un bloque de memoria.

e Tiene la capacidad de identificarse a través de diferentes mddulos de registro
Python. (GitHub, modbustk, 2017).
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3.3 Implementacién de Modbus-tk en Python para la comunicacion Maestro
Esclavo.

Modbus Test Kit o Modbus-tk es una implementacién del protocolo Modbus en Python
que hace posible trabajar como Modbus TCP y Modbus RTU, puede ser utilizado para
pruebas tanto de maestro como de esclavo. Se puede utilizar para crear cualquier
aplicacion que necesite comunicarse a través de Modbus y se utiliza en aplicaciones
“reales”. Gracias a Python y el extenso conjunto de bibliotecas existentes, puede
adaptarse a una gran cantidad de necesidades como: registro de base datos, HMI?°,
generacion de informes.

Para tener una idea sobre el funcionamiento del maestro y del esclavo, a continuacion

se presentan los flujogramas de cada uno.

3.3.1 Maestro.

Inicialmente se configuran los parametros del puerto de comunicacién (puerto COM,
namero de esclavo, velocidad de transmision, paridad, bits de parada.). Finalizada la
configuracion del puerto, el maestro envia una orden u 6rdenes al esclavo. Si no existen
errores en la comunicacion la orden es recibida por el esclavo y el maestro espera la
respuesta, pero si existe un error de comunicacion el esclavo envia un cddigo de

excepcion al maestro.

2 HMI: Human Machine Interface (Interfaz hombre maquina)
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3.3.2 Flujograma (Maestro).

Inicio

Inicializacion del puerto de
comunicacion

v

Enviar orden u 6rdenes al
esclavo

v

Esperar la respuesta del esclavo

Mostrar la respuesta del esclavo
e indicar si existieron errores

Fin
Figura 3.1: Diagrama de Flujo del funcionamiento del Maestro.

3.3.3 Esclavo

Como primer paso se realiza la configuracion del puerto de comunicacién (puerto
COM, velocidad de transmision, paridad, etc.), luego el esclavo entra en un modo de
espera hasta que el maestro le envie una orden. Si no existe ningin problema en la
comunicacion el esclavo recibe la orden, envia la respuesta al maestro notificando si
la orden fue ejecutada o si existio algun tipo de error en la ejecucion (por ejemplo: no

existe el numero de registro en el cual se iba a escribir cierto valor).
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3.3.4 Flujograma Esclavo

( Inicio )

A

Inicializacion del puerto de
comunicacion

A

Esperar orden u 6rdenes del maestro

v
Procesar la orden recibida.

A

Enviar respuesta indicando si
existieron o no errores

Y
Fin
Figura 3.2: Diagrama de flujo del funcionamiento del Esclavo.

3.4 Principales funciones del protocolo Modbus

Para la comunicacion entre el maestro y esclavo, la libreria Modbus-tk ofrece
diferentes funciones propias del protocolo Modbus que sirven para intercambiar
informacidn. A continuacién se enumeran las funciones que dispone Modbus-tk, asi
como también las excepciones que se generan y por ultimo los tipos de bloques con
gue cuenta Modbus-tk.

3.4.1 Funciones Modbus soportadas.

READ_COILS =1 (Leer Bobinas)

READ_DISCRETE_INPUTS = 2 (Leer entradas discretas/binarias)
READ_HOLDING_REGISTERS = 3 (Leer los registros de retencion)
READ_INPUT_REGISTERS = 4 (Leer los registros de entrada)
WRITE_SINGLE_COIL =5 (Modificar el estado de una sola bobina)
WRITE_SINGLE_REGISTER = 6 (Escribir en un solo registro)

READ _EXCEPTION_STATUS =7 (Leer el estado de las excepciones)
DIAGNOSTIC = 8 (Diagnostico)
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WRITE_MULTIPLE_COILS = 15 (Escribir en mltiple bobinas)
WRITE_MULTIPLE_REGISTERS = 16 (Escribir en multiples registros)
READ_WRITE_MULTIPLE_REGISTERS = 23 (Leer/Escribir en maltiples registros).

La mayoria de estas funciones y sus caracteristicas estan descritas anteriormente en el
capitulo 1. Para la implementacion de las funciones con las que cuenta Modbus-tk, es
importante desarrollar los codigos de acuerdo a la estructura de cada cadigo.

A continuacion se muestran dichas funciones y su cédigo para Python.
3.4.1.1 Leer bobinas

master.execute(1, cst. READ_COILS, 0, 10)

El primer dato “1”” indica el nimero del esclavo al cual va dirigido la orden.

El segundo dato ““cst. READ_COILS” indica la funcion, en este caso leer bobinas.
El tercer dato ““0”, indica desde que bobina empezara la lectura.

El cuarto dato ““10”, indica hasta que bobina se realizara la lectura.

3.4.1.2 Leer entradas binarias.

master.execute(1, cst. READ_DISCRETE_INPUTS, 0, 8)

El primer dato “1”” indica el nimero del esclavo al cual va dirigido la orden.

El segundo dato ““cst. READ_DISCRETE_INPUTS” indica la funcion, en este caso leer
entradas binarias.

El tercer dato ““0”, indica desde que entrada empezara la lectura.

El cuarto dato ““8”, indica hasta que entrada se realizara la lectura.

3.4.1.3 Leer registros de entrada.

master.execute(1, cst. READ_INPUT_REGISTERS, 100, 3)

El primer dato “1”” indica el nimero del esclavo al cual va dirigido la orden.

El segundo dato ““cst. READ_INPUT_REGISTERS” indica la funcion, en este caso leer
los registros de entrada.

El tercer dato ““100”, indica el nimero de datos a leer en el registro.

El cuarto dato ““3”, indica el nimero de registro en el que se realizar la lectura.
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3.4.1.4 Leer registros de retencion.

master.execute(1, cst. READ_HOLDING_REGISTERS, 100, 12)

El primer dato ““1” indica el nimero del esclavo al cual va dirigido la orden.

El segundo dato ““cst READ_HOLDING_REGISTERS” indica la funcién, en este caso
leer los registros de retencion.

El tercer dato ““100”, indica el nimero de datos a leer en el registro.

El cuarto dato ““12”, indica el numero de registro en el que se realizara la lectura.

3.4.1.5 Modificar el estado de una sola bobina.

master.execute(1, cst. WRITE_SINGLE_COIL, 7, output_value=1)

El primer dato ““1” indica el nimero del esclavo al cual va dirigido la orden.

El segundo dato “cst WRITE_SINGLE_COIL” indica la funcion, en este caso
modificar el estado de una sola bobina.

El tercer dato ““7””, indica el nimero de bobina que serda modificada.

El cuarto dato “output_value=1"", indica el nuevo valor de la bobina, puede ser 1 o0 0.

3.4.1.6 Modificar el valor de un registro.

master.execute(1, cst WRITE_SINGLE_REGISTER, 100, output_value=54)

El primer dato ““1” indica el nimero del esclavo al cual va dirigido la orden.

El segundo dato “cst WRITE_SINGLE_REGISTER” indica la funcion, en este caso
modificar el valor de un registro.

El tercer dato “100”, indica el numero de registro que serd modificado.

El cuarto dato “output_value=54"", indica el nuevo valor del registro.

3.4.1.7 Modificar el estado de varias bobinas.

master.execute(1, cst WRITE_MULTIPLE_COILS, 0, output_value=[1, 1,0, 1,1, 0,
1,1])

El primer dato ““1” indica el nimero del esclavo al cual va dirigido la orden.

El segundo dato ““cst WRITE_MULTIPLE_COILS” indica la funcién, en este caso
modificar el estado de varias bobinas.

El tercer dato 0, indica el nimero de la bobina desde la cual se empezara a cambiar

el estado.
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El cuarto dato ““output_value=[1, 1,0, 1, 1, 0, 1, 1]”, indica los nuevos valores de los

estados de las bobinas.

3.4.1.8 Modificar los valores de multiples registros.

master.execute(1, cst. WRITE_MULTIPLE_REGISTERS, 100,
output_value=xrange(12))

El primer dato ““1” indica el nimero del esclavo al cual va dirigido la orden.

El segundo dato “cst WRITE_MULTIPLE_REGISTERS™ indica la funcion, en este
caso modificar los valores de multiples registros.

El tercer dato “100’, indica el nimero de registro desde el cual se empezara a
modificar.

El cuarto dato ““output_value= xrange(12)”, indica los nuevos valores de los registros

modificados.

3.4.2 Caodigos de Excepciones Generadas

ILLEGAL_FUNCTION =1 (Funcién no permitida)
ILLEGAL_DATA_ADDRESS = 2 (Direccion de datos no permitido)
ILLEGAL_DATA VALUE = 3 (Datos erroneos)
SLAVE_DEVICE_FAILURE =4 (Falla en el dispositivo esclavo)
COMMAND_ACKNOWLEDGE =5 (Reconocimiento de comando)
SLAVE_DEVICE_BUSY =6 (Esclavo ocupado)
MEMORY_PARITY_ERROR = 8 (Error en la paridad de memoria)

3.4.3 Tipos de bloques soportados.

COILS =1 (Bobinas)
DISCRETE_INPUTS = 2 (Entradas discretas/binarias)
HOLDING_REGISTERS = 3 (Registros de retencién) (GitHub, modbustk, 2017).

3.5 Técnicas de deteccion y correccion de errores.

La deteccidn de errores en los sistemas digitales consiste en verificar inicamente dos
posibilidades 1 o 0, por esta razén la correccion se vuelve sencilla ya que se invierten
los valores de los bits en caso de existir el error. EI primer paso para la correccion
consiste en determinar la cantidad de bits erréneos y la ubicacién dentro de la trama
de bits.
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Para la correccion de errores se pueden utilizar dos formas:

3.5.1 El Backwards Error Correction (BEC)

La técnica BEC (Correccion de errores hacia atras), es una técnica de correccion de
error en la cual el dispositivo receptor envia una solicitud al dispositivo fuente para
que reenvie la informacion. Esta técnica se utiliza cuando los datos transmitidos se han
perdido o dafiado durante la comunicacién y el dispositivo de transmision debe volver
a reenviar la informacion con el fin de que el dispositivo reciba correctamente la

informacion. (Torres, 2014)
3.5.2 Foward Error Correction (FEC)

La técnica FEC (Correccion de errores hacia adelante), es una técnica de correccion
de errores que tiene como objetivo reconstruir la informacion deteriorada por los
errores, la reconstruccion se realiza en el equipo receptor, para esto se deben utilizar
en los cddigos un gran numero de bits de chequeo adicional lo que disminuye la
efectividad del cédigo. (Torres, 2014)

Esta técnica implica la codificacion de un mensaje de manera redundante, lo que
permite al receptor reconstruir los bits perdidos sin la necesidad de retransmitirlos.

El “Forward Error Correction” es lo contrario de “Backwards Error Correction, en
el que un dispositivo de transmision envia la informacion mas los bits de redundancia
para subsanar posibles errores.

Los sistemas FEC se utilizan en el control de paridad a traves de paquetes de red y se
lleva a cabo por medio de la adicion de redundancia a la informacién transmitida
utilizando algoritmos predeterminados como: Hamming, CRC%’, Reed Solomon,
BCH3!, Convolucionales, para determinar los errores y corregirlos.

A continuacion se muestran algunas técnicas de correccion de errores hacia adelante:

e Codigo Hamming
El codigo Hamming se define como un codigo binario, el mismo que es

utilizado para detectar y corregir un solo error en un palabra de n bits.

30 CRC: Cylic Redundancy Check (Comprobacién de Redundancia Ciclica)
31 BCH: Bose, Chaudhuri, Hocquenghem.



Toledo Torres, Urgilés Céardenas 82

Cddigos Bose Chaudhuri y Hocquenghem (BCH)

Los codigos BCH forman una de las clases mas grandes de codigos ciclicos de
correccion de errores. Esta clase de cddigos son una generalizacion
considerable de los cddigos Hamming para la correccion de mdaltiples errores.
Los cadigos binarios BCH fueron inventados por Hocquenghem en 1959 y de

forma independiente por Bose y Chaudhuri en 1960 (Torres, 2014).

Cébdigos Reed-Solomon.

Los cédigos Reed-Solomon (cddigos RS) son una subclase de los cédigos BCH
no binarios, ya que el codificador de un codigo RS opera sobre un bloque de
bits en vez de bits individuales como es el caso de los codigos binarios. De esta
manera, los datos son procesados en porciones de m bits, [lamados simbolos
(Torres, 2014).

Cadigos convolucionales.

Los cddigos convolucionales son usados extensamente en los sistemas de
comunicacion inaldmbricos y generan bits redundantes para el reconocimiento
y control de errores de una forma continua, tienen la ventaja de ser codigos con

memoria. (Torres, 2014).

Después de analizar las diferentes técnicas de correccion de errores, se puede decir que

la técnica mas apropiada para este proyecto es el cddigo Hamming por su sencillez de

aplicacion con respecto a otras técnicas y por la necesidad de corregir Unicamente un

bit en los datos que se intercambian entre maestro y esclavo.

A continuacion se detalla mas a profundidad el codigo Hamming y como se realiza la

codificacion y decodificacion con el mismo.

3.6 Fundamentos teoricos del codigo Hamming.

3.6.1 Plano Proyectivo y Codigo de Hamming.

El codigo de Hamming se puede obtener a partir de un plano proyectivo®? de la figura

3.3.

32 Un plano proyectivo consiste en un conjunto de lineas, un conjunto de puntos, y una relacién entre
los puntos y las lineas de incidencia. El plano proyectivo finito mas pequefio esta definido sobre el
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Figura 3.3: Plano de Fano.

Para obtener el codigo de Hamming se parte del plano de Fano que esta compuesto por
7 puntos y 7 lineas (6 rectas y la circunferencia), a los cuales se asocia un valor binario
que corresponde a cada linea. (Torres, 2014)

Para encontrar el valor binario se le asigna el valor de 1 a los puntos que forma la linea
y el resto de puntos se le asigna el valor de 0, o inversamente, como se puede observar
en la tabla 3.1.

Tabla 3.1: Valor binario de acuerdo al plano proyectivo.

Linea Valor binario Linea Valor binario
v{1,2,3}| 1110000 | 0001111 | V{2 ,4,6}| 0101010 | 1010101
V{3,5,6}| 0010110 | 1101001 |V{3,4,7}| 0011001 | 1100110
Vv{1,6,7}| 1000011 | 0111100 |V{2,5,7}| 0100101 | 1011010
V{1 4 5}| 1001100 | 0110011
Fuente: (Torres, 2014).

Del plano proyectivo se obtiene los diferentes desplazamientos ciclicos que
corresponden a aquellos puntos de dos rectas que se intersectan como {1, 2, 7}, {2, 3,
5}, {5, 6, 7}.

Conforme al plano proyectivo y ordenando la tabla 3.1, se obtienen los cddigos

Hamming para un desplazamiento ciclico {5, 6, 7} como se observa en la tabla 3.2

cuerpo de dos elementos, y tiene 7 puntos y 7 rectas. Este plano recibe el nombre de plano de Fano.
(Torres, 2014)
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Mensaje Mensaje
NUmero Mensaje  con NUmero Mensaje  con

de Texto | Codigo de de Texto | Codigo de
Hamming Hamming

0 0000 0000000 8 1000 1000011

1 0001 0001111 9 1001 1001100

2 0010 0010110 10 1010 1010101

3 0011 0011001 11 1011 1011010

4 0100 0100101 12 1100 1100110

5 0101 0101010 13 1101 1101001

6 0110 0110011 14 1110 1110000

7 0111 0111100 15 1111 1111111

Fuente: (Torres, 2014).
3.6.2 Cddigo de Hamming (7, 4).

El valor (7, 4) representa a un mensaje que tiene cuatro bits de datos (D) y va a ser
transmitido como una palabra de codigo de 7 bits con la adicion de tres bits de control
de error. A esto se le conoce como codigo Hamming (7, 4). Los tres bits que se agregan
son bits de paridad (P), donde se calcula la paridad de cada uno de los diferentes
subconjuntos de los bits del mensaje.

Conforme al plano de Fano el patron de desplazamiento ciclico lineal {5, 6, 7} esta
relacionado con los bits de datos (1, 2, 3, 4) y se puede representar por medio de una
interseccion de tres conjuntos como se indica en la figura 3.4. (Torres, 2014)

A
avh

Figura 3.4: Patrén de desplazamiento ciclico {5, 6, 7}. Hacer Gréafico

En la tabla 3.3 se muestra el procedimiento de como se obtienen los bits de paridad

para el desplazamiento ciclico {5, 6, 7}.
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Tabla 3.3: Codigo de Hamming (7,4).

1123|4567

D/ D|D|D|P|P|P | Palabrade codigo de 7 bits
-|/D|D|D|P|-|- Paridad Par
D|-|D|D|-|P|- Paridad Par
D/ID|-|/D|-]|-|P Paridad Par

Se observa que el cambio del cuarto bit afecta a los tres bits de paridad, en cualquier

otro caso solo afecta a dos bits de paridad.

De acuerdo a la tabla 3.4, el mensaje 1101 sera enviado como 11001100 que es el

mismo valor que corresponde al obtenido directamente por el plano de Fano.

Tabla 3.4: Andlisis de los bits de paridad.

1123|4567

11|02 ]0]|0]| 1] Palabradecodigo de 7 bits
-112(0(2]0]-|- Paridad Par
1/-10121|-0]{- Paridad Par

111 -(1]|-]-11 Paridad Par

En la tabla anterior se observa que si se produce un error en cualquiera de los bits de
datos, el error afecta a diferentes combinaciones de los tres bits de paridad,

dependiendo de la posicion del bit.

3.7 Codificacion y decodificacion Hamming utilizando matrices.
Este estudio pretende mostrar un algoritmo de codificacion y decodificacion usando

sindromes que se forman a partir del plano de Fano.
3.7.1 Codificacion.

En este analisis se utiliza un cédigo Hamming (7, 4), esto quiere decir que para
codificar 4 bits de datos se le agrega 3 bits de paridad. El c6digo Hamming (7, 4) puede
corregir y detectar errores de un solo bit, ademés puede detectar errores de dos bits
pero no corregirlos.

El vector de cddigo y puede obtenerse por una multiplicacion de matrices:

y=xG (EC 3.1)
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x = Bits de la palabra del mensaje

G = Matriz generadora con la siguiente estructura:

G = [I;|P] (EC 3.2)
donde:
I, = Matriz identidad de k - k
k = Numero de bits de datos
P = Matriz de paridad.
Pll P12 qu
P, P, --- P
P = :21 :22 ) :2“ (EC 3.3)
Pkl sz qu

La formula (EC 3.2) indica la matriz generadora, que se utiliza en la implementacion
del codificador Hamming, para lo cual se utilizara una matriz identidad I;, de 4-4 'y
como matriz de paridad P de 4 - 3. La matriz P esta formada por los tltimos 3 bits de

acuerdo a los valores obtenidos del plano proyectivo o plano de Fano. (Torres, 2014)

o O O -
o O~ O
o —» O O
O O O
= = O
 — O
R O F B

Una palabra de mensaje denominada (x) de 4 bits se considera como un vector de
longitud 4, o equivale a una matriz de 1 - 4. La palabra codificada que corresponde a
(X) es x - G, que es una matriz de 1 - 7, o simplemente una cadena de bits de longitud

7. Si el mensaje es x = 1101 se codifica de la siguiente manera:

1000011
0100101

x-G=[1 1 0 1 -0 1010 0 1]
0010110
0001111

Las operaciones realizadas anteriormente brindan una idea de como se forma la

estructura del cédigo Hamming, utilizando algebra lineal.
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3.7.2 Decodificacion
La matriz de comprobacion de paridad H se obtiene a partir de la siguiente estructura:

H= [PT|I,] (EC 3.4)

donde:
PT = Matriz de paridad transpuesta
I, = Matriz identidad de r - r

r = Numero de bits de cheque o redundancia

La matriz de chequeo a partir de la formula (EC 3.4) es la siguiente:

I

Il
=)
=
o R K
L
o o K
o - o
m O o

Cuando se trabaja con un desplazamiento ciclico {5, 6, 7}, permite a la matriz de

comprobacion de paridad H ordenarse de la siguiente manera:

0001111
H=0 110011
1010101

Esta matriz H de forma ordenada se utiliza para el analisis y la implementacion del
decodificador Hamming, el cual permite analizar de manera mas sencilla que bit es el
que contiene error. (Torres, 2014)

Para el analisis de la decodificacion se parte del mensaje codificado con cddigo
Hamming y = 1101001:
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<
Il
L OO kR O Pk L

El mensaje codificado y se ha escrito como un vector columna, es decir como una

matriz de 7 - 1, en lugar de un vector fila. El producto de la matriz es el siguiente:

1
1
00011 11]o| [o
H-y=/0 1 1 0 0 1 1|1|=|0
101010 1{0| |0
0
_l_

El resultado de la multiplicacion de las dos matrices es el vector cero, esto indica que
y es una palabra de codigo valido, por lo que se toma sus primeros cuatro caracteres
1101 que representa la palabra del mensaje original (Torres, 2014). Suponiendo que el

mensaje "y" ha sufrido un error en un bit durante la transmision, el bit alterado es el

tercero, por lo que en lugar de recibir la palabra y, se recibe la palabra y'.

1

R O O R KL Bk

El bit que contiene el error se obtiene calculando el producto de la matriz:
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o - o
=)
o O -
O K
o
e

P O O R Kk Rk
Il
P O

Como el resultado de la multiplicacion no es el vector cero, esto indica que y' no es
una palabra de cddigo valido. Si se supone que existe un bit con error que se produjo
durante la transmisién, para determinar cual de los siete bits de y’ es el que contiene
el error, se procede a analizar el resultado de la multiplicacion entre H - y’ en este caso
la respuesta es el codigo 011, que en decimal es el nimero 3, esto indica que el tercer
bit de y’ es erréneo. Al conocer el bit erréneo se procede a cambiar el valor del bit y
recuperar la palabra en cdédigo valido 1101001, por ultimo se toman los primeros
cuatro bits recuperando de esta manera la palabra de codigo enviada por el emisor
1101. El producto H -y se llama el sindrome (o sindrome de error) del vector "y". Si
el sindrome es cero, "y" es una palabra de codigo valido; caso contrario el sindrome
indica por medio de un nimero del 1 hasta el 7, la posicion en la cual se encuentra el
bit con error en y para que el mismo sea corregido y recuperar la palabra de codigo

valido por medio de Hamming (Torres, 2014).

3.8 Pruebas de codificacion y decodificacion en lenguaje Python mediante
Modbus.

Para realizar las pruebas de comunicacion entre el codificador y el decodificador en
Python se necesitan algunas librerias adicionales, las cuales se describen a

continuacion:
Libreria PySerial.

Esta libreria se utiliza para trabajar con el puerto serial, permite la configuracién de
los pardmetros del puerto como son: bits de paridad, el puerto COM, velocidad de

comunicacion, etc.
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Libreria Numpy

Numpy adiciona mayor soporte para vectores y matrices, por lo cual brinda funciones

matematicas de alto nivel para trabajar con vectores 0 matrices.
Libreria random
Esta libreria se utiliza para generar un nimero aleatorio en un rango determinado.

Libreria sys

La libreria proporciona informacion acerca de constantes, funciones y

sys
procedimientos del intérprete de Python.

Libreria time
Esta libreria proporciona diversas funciones relacionadas con el tiempo.

La libreria que se utiliza para la comunicacion mediante Modbus es la Modbus-tk que

esta descrita anteriormente.

3.9 Desarrollo del programa de codificacién del c6digo Hamming en lenguaje
Python.

El programa codificador hace el papel de maestro, ya que este genera los datos y los
envia a los registros que se encuentran en el decodificador (esclavo).

Para probar la codificacion del codigo Hamming (7, 4), se generan aleatoriamente 10
datos de 4 bits cada uno, luego se codifican y por ultimo se introduce el error en un
solo bit de manera aleatoria. Con esto se obtiene un valor de 7 bits de los cuales: 4 bits
representan el dato y 3 bits representan el codigo de redundancia. Al final el programa
guarda los datos codificados con error en los registros del esclavo. Los datos se
guardan en representacion decimal. En la figura 3.5 se muestra el flujograma para el

codificador.
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( Inicio )

Y

Transformar el valor codificado a un

Configurar el puerto serial con .
valor decimal.

modhus-tk

Escribir el valor decimal codificado en el
registro (cont + 10) del esclavo 1, mediante
el protocolo modbus.

Inicializar cont =0

>
K

- . ‘
Generar un nimero de 4 bits 4
aleatoriamente Agregar ruido de forma aleatoria al

valor codificado.

Transformar el nimero de 4 bits a un y
valor decimal Transformar el valor con ruido a un
valor decimal.
Escribir el valor decimal del niimero en el A4
registro (cont) del esclavo 1, mediante el cont = cont +1

protocolo modbus.

y

Cadificar el nimero de 4 bits
utilizando el codigo Hamming(7,4)

no

l
O,

Figura 3.5: Flujograma del codificador Hamming (7,4) con protocolo Modbus.
Fuente: (Torres, 2014).

3.9.1 Implementacién del Algoritmo.

La implementacion del algoritmo del codificador Hamming (7, 4) en Python y

comunicacion con protocolo Modbus se encuentra en el Anexo 1.

3.10 Desarrollo del programa de decodificacion del cddigo Hamming en lenguaje
Python.

El programa decodificador funciona como esclavo. Cuando se inicia el programa entra
en modo de espera hasta que el maestro envie todos los datos codificados. A
continuacion se realiza la lectura de los registros para proceder a la decodificacion de
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los datos recibidos. La decodificacion se realiza de la siguiente manera: primero se
transforma el valor recibido de representacion decimal a binario de 8 bits, a
continuacion se transforma el dato de 8 a 7 bits. Luego se realiza la decodificacion del
dato para corregir, en caso de que exista el error el programa calcula la posicion del
mismo Yy lo corrige. Finalmente se eliminan los bits de redundancia para obtener el
dato de manera correcta (sin error).

En la figura 3.6 se muestra el diagrama de flujo del decodificador.
3.10.1 Implementacion del Algoritmo.

La implementacion del algoritmo del decodificador Hamming (7, 4) en Python y

comunicacion con protocolo Modbus se encuentra en el Anexo 2.

Inicio

Configurar el puerto serial en modbus-tk Corrige el error en la posicion
calculada

y
Inicializar cont =0

Eliminar los 3 bits redundantes
(maés significativos)

d
l

Leer los valores en decimal por medio del y
protocolo modbus del registro (cont +20) Transformar los 4 bits restantes a
del esclavo 1 un valor decimal
\ 4
Transformar a un valor binario de Mostrar los valores decimales.
8 bits
\ 4
Transformar a un valor binario de cont = cont +1
7 bits

A\ 4 ¢

Decodificar el mensaje de 7 bits

no

Calcular la posicion del error

Figura 3.6: Flujograma del decodificador Hamming (7,4) con protocolo Modbus.
Fuente: (Torres, 2014).
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3.11 Pruebas de funcionamiento de la comunicacion entre el codificador y
decodificador Hamming en lenguaje Python.

Para realizar las pruebas entre el codificador y decodificador, el programa codificador
(maestro) se encuentra en la PC mientras que el programa decodificador (esclavo) se
encuentra en el PcDuino. La comunicacién es inalambrica y se realiza mediante los
maodulos Xbee.

En la figura 3.7 se muestran los equipos conectados y listos para probar la

comunicacion entre el decodificador y el codificador.

| . S

Figura 3.7: Pruebas de funcionamiento entre el codificador y decodificador mediante
comunicacion inalambrica.

Para el correcto funcionamiento de los programas, primero se debe iniciar el
decodificador y seguidamente se puede iniciar el codificador.
En la figura 3.8 se muestra la pantalla cuando se inicia el decodificador. El esclavo

queda en modo de espera hasta que el maestro le envie los datos.
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CAWINDOWS\system32\cmd.exe - python pruebadecodificadorpy =~ =

sUserssDalton ToledosDocumentssTesis SCADA>python pruebhadecodif icador.py
RtuServer GCOM2 is opened
Inicia Decodificador

Figura 3.8: Pantalla de inicio del decodificador.

A continuacion se inicia el codificador, en la figura 3.9 se muestran todos los datos

que son enviados al decodificador.

12 1118 81
sin error: 1682 [1
con error: 118 [1

original:
codificado
codificado

Dato

original:
codificado
codificado

original:
codificado
codificado

original:
codificado
codificado

original:
codificado
codificado

original:
codificado
codificado

original:
codificado
codificado

original:
codificado
codificado

original:
codificado
codificado

original:
codificado
codificado

sUserssDalton

15 [1 11 11
zin error:
con errop:

8 [1 808 4]
zin erropr:
con erropr:

S B418 11
zin error:
con error: 42
12 1 1 81
zin error:

con errop:

JBAai1il
zin erropr:
con error:

A IAAA @]
zin error:
con erropr:

4 [@ 1 8 8]
sin error:
CoOn EerPror:

18 [1 8 1 B8]
zin erropr:
con error:

8 [1 8@ @1
zin erropr:
con erropr:

37
53

85
85

67
67

a1

[1

[1
[1

ToledosDocuments~Tesdis SCADA>_

Figura 3.9: Pantalla del codificador, datos que son enviados el decodificador.
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Cuando se termina la recepcion de datos en el decodificador, el programa muestra en
la pantalla los valores codificados con error, los valores decodificados sin error y por

ultimo el dato original en decimal y binario.

En la figura 3.10 se muestra la pantalla del decodificador con todos los datos indicados

anteriormente.

= CAWINDOWS\system32\cmd.exe - python pruebadecodificadorpy =~ =

codificado con error: 118 [1 1
decodificado sin error: 182 [1
original: 12 [1 1 @8 B8]

codificado con error:
decodificado sin error:
original: 15 [1 1 1 11

codificado con error:
decodificado sin error:
original: 8 [1 @ A Al

codificado con error: 42
decodificado sin error:
original: 5 [A 1 8 11

codificado con error: 183 [1 1
decodificado sin error: 182 [1
original: 12 [1 1 @ 8]

codificado con error:
decodificado sin error:
original: 3 [B 68 1 11

codificado con error:
decodificado sin errvor:
original: @ [B A A Al

codificadoe con error: 53 [B 1
decodificado sin error: 37 I8
original: 4 [B 1 8 8]

codificado con errvor: B85 [1 8
decodificado sin error: 84 [1
original: 18 [1 8 1 B8]

codificado con error: 67 [1 8
decodif icado sin error: 66 [1
original: 8 [1 @ A Al

Figura 3.10: Pantalla del decodificador, datos recibidos y decodificados.

Como se puede observar la comunicacion entre el codificador y decodificador es
correcta ya que se muestra una correspondencia entre los valores codificados y

decodificados.

3.12 Conclusiones.

La libreria Modbus-tk para Python brinda muchas facilidades al momento de
implementar el protocolo Modbus para la comunicacion entre el maestro y el esclavo.

Otra libreria importante para la comunicacion es la libreria PySerial, esta nos permite
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tener acceso al puerto serial configurando los diferentes parametros del mismo

(velocidad de transmision, bits de paridad, nimero de puerto, bits de parada).

Existen varios métodos para la deteccion y correccion de errores, entre ellos esta el
cddigo Hamming. El codigo Hamming es una técnica de correccién de errores donde
la correccidn se realiza en el dispositivo receptor mediante cddigos de redundancia que
envia el dispositivo emisor. La gran ventaja de esta técnica es que no se pierde tiempo
en la retransmision de datos, si estos tienen error. Debido a estas ventajas el codigo

Hamming se implementa para la correccion y deteccion de errores en este proyecto.
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CAPITULO 4

IMPLEMENTACION DEL SISTEMA SCADA PARA LA COMUNICACION
MODBUS ENTRE EL CODIFICADOR Y DECODIFICADOR HAMMING

4.1 Introduccion.

Los sistemas SCADA son utilizados ampliamente en la industria para la supervision,
control y adquisicion de datos en los procesos industriales, en los ultimos afios los
sistemas SCADA han progresado de manera sustancial en términos de
funcionabilidad, escalabilidad, rendimiento y apertura, tanto asi que es posible realizar
procesos muy complicados, los cuales se los puede aplicar en la industria que requiera
de este tipo de automatizacion (Penin A. R., Sistemas SCADA, 2013).

SCADA son las siglas de Supervisory Control And Data Acquisition o en espafiol
Supervision, Control y Adquisicion de Datos, como su nombre lo indica es un sistema
de control que supervisa una planta o proceso por medio de una estacion maestra, para
el hardware generalmente se utilizan PLCs u otros dispositivos de control (A. Daneels,
1999).

La distribucion fisica de un sistema SCADA variara dependiendo de las caracteristicas
gue requiera cada aplicacion.

En este capitulo se describen las caracteristicas principales de un sistema SCADA para
el desarrollo y la implementacion de la comunicacion Modbus entre el codificador y

decodificador Hamming, con el objetivo de mover un manipulador de 3GDL.
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4.2 Descripcion del sistema SCADA.

Ogeralor QOperator QOperator .
tation tation tation PLC JHEE

| | | P Radio

————————— | Modem | RTU #1

|
|
I
| ! ' @
| ) =t
I ¢ E
I ' I
' ’ Radio
| Modem
| )
| " N
Landline -
|~ Link N RTU#
I : T
[
: =1 h
| l—H'H* &r’ ®
| _ ]
| Radio
| Modem
Modem | | RTU#3
RTU #4 |
20y
|l | 1
. E;Z:ll @ |
JI | | | =
| |1
EI | o |
i =

Figura 4.1: Diagrama de un sistema SCADA tipico.
Fuente: (Bailey & Wright, 2013).

En un sistema SCADA complejo existen esencialmente cuatro niveles o jerarquias:

1. Sistema de control distribuido.

2. Terminales de ordenaciéon y RTUSs.
3. Sistemas de comunicaciones.
4

Estacidén maestra o estaciones maestras.
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4.2.1 Distributed control system (DCS) Sistema de Control Distribuido

En un DCS (ver figura 4.2), la adquisicion de los datos y el control de las funciones
son realizadas por un numero de unidades basadas en microprocesador situadas cerca
de los dispositivos a controlar o del instrumento del cual se necesita leer los datos. Los
sistemas DCS han evolucionado en sistemas que proveen un control analégico muy
sofisticado. Se proporciona un conjunto estrechamente integrado de interfaces de
operador para permitir configuraciones sencillas del sistema y control del operador.
Las velocidades para el flujo de datos son bastante altas usualmente desde 1 Mbps
hasta los 10Mbps.

Operator Overview Detailed Display Alarming Trending
S?ations Display of Area
Dua Data Highway
Redundant . (Bus based
Highway * U LAN)
Remote
Terminal
Units (1/0)
LI L LI LI
FIld | I N Il
ok B ® = wl ) =%
Analog &
Digital IO
Instrumentation

& Control Devices

Figura 4.2: Distributed control system (DCS).
Fuente: (Bailey & Wright, 2013).

4.2.2 Terminales de ordenacion y RTUs
4.2.2.1 Programmable logic controller (PLC) Controlador Légico Programable.

Desde los afios 1970, los PLCs han reemplazado a los relés cableados con una
combinacion de software de l6gica de escalera y mddulos electronicos de entrada y

salida de estado solido, son usados a menudo en la implementacion de un SCADA
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RTU ya que ofrecen una solucién de hardware estandar, la cual tiene un precio
economico (ver figura 4.3).

Intra-PLC Comms Link
[ — _. . ——— =

PLC Station #1 PLC Station #2

CPU|

Local D Chassis

RID
Com| ¢

IO Rack
Comms Link

Remate I Chassis #1

Figura 4.3: Programmable Logic Controller (PLC) system.
Fuente: (Bailey & Wright, 2013).

Se considerara a los DCS, PLC e instrumentos inteligentes como variaciones o

componentes del concepto basico de SCADA.

4.2.2.2 Remote Terminal Units (RTU) Unidad Terminal Remota

Una RTU como el titulo implica, es una unidad de adquisicion y control de datos
autébnomos, que monitorea y controla el equipo en una ubicacion remota desde la
estacion central. Su principal tarea es controlar y adquirir datos de equipos de proceso
en la ubicacidn remota y transferir estos datos a una estacion central. Generalmente
tiene la facilidad de tener sus programas de configuracion y control descargados
dindmicamente desde alguna estacion central. Existe una instalacion que puede ser
configurada localmente por alguna unidad de programacion RTU, aunque
tradicionalmente la RTU se comunica de vuelta a una estacion central, también es
posible comunicarse sobre una base punto-a-punto, las RTUs de pequefio tamafio
generalmente tienen menos de 10 a 20 sefiales analdgicas y digitales, las RTUs de
tamafio medio tienen 100 entradas digitales y 30 a 40 entradas analdgicas. (Bailey &
Wright, 2013).

Una configuracion tipica de una RTU se muestra en la figura 4.4:
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Antenna

r
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Transmitter/
Recaiver
. Modem
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Frogramming Terminal |
I

Spare RS-232 Port

Figura 4.4: Estructura de hardware tipico de una RTU.
Fuente: (Bailey & Wright, 2013).

4.2.3 Sistemas de comunicacion del SCADA

El sistema de comunicaciones proporciona el camino para las comunicaciones entre la
estacion maestra y los sitios remotos. Este sistema de comunicacion puede ser radio,
linea telefonica, microondas y hasta posiblemente satelital. Protocolos de
comunicacion especificos y diferentes filosofias para la deteccion de errores son
usados para transmitir los datos de manera optima y eficiente.

Los sistemas SCADA dependen en gran medida de la efectividad de transmisién de
datos entre las RTUs y las estaciones maestras, para realizar este tipo de comunicacién

se requiere de un protocolo de transmision de datos,
4.2.4 Master Terminal Unit (MTU) Estacion maestra

La estacion maestra recolecta datos de los RTUs existentes y generalmente
proporcionan una interfaz de operacion para presentar informacion y control de los
sitios remotos. La tecnologia SCADA ha existido desde los principio de los afios

sesentas y ahora existen dos enfoques posibles, Distributed Control System (DCS) y
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Programmable Logic Controller (PLC). En adicion, existe una tendencia creciente a

usar instrumentos inteligentes como el componente clave en todos estos sistemas.
4.2.5 Consideraciones y beneficios de un sistema SCADA

Las consideraciones tipicas cuando se desarrolla un sistema SCADA son:

e Requisitos generales de control.

e Ldgica secuencial.

e Control de lazo analdgico.

e Relacion y numero de puntos analdgicos a digitales.

e Velocidad de control y adquisicion de datos.

e Estaciones de control maestro / operador.

e Tipos de visualizacion.

e Requisitos de archivos historicos.

e Consideracion del sistema.

e Confiabilidad / disponibilidad.

e Velocidad de las comunicaciones / tiempo de actualizacion / velocidades de
exploracion del sistema.

e Redundancia del sistema.

e Capacidad de expansion.

e Software de aplicacion y modelado.
Algunas de las razones tipicas para implementar un sistema SCADA son:

e Mejora de operacion de la planta o del proceso que resulta en un ahorro debido
a la optimizacion del sistema.

e Mayor productividad del personal.

e Mejora de la seguridad del sistema gracias a una mejor informacion y un mejor
control.

e Proteccion del equipo de la planta.

e Salvaguardar el ambiente de un fallo del sistema.

e Mejora de los ahorros de energia gracias a la optimizacion de la planta.

e Recepcion mejorada y mas rapida de datos para que los clientes puedan ser

facturados con mayor rapidez y precision.
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e Regulaciones gubernamentales para la seguridad y medicion de gas (por
regalias e impuestos, etc.)

4.3 Diseno del sistema SCADA.

Para el disefio del sistema SCADA se utiliza dos herramientas de software:
1.- Blender
2.- Qt designer.

4.3.1 Blender
4.3.1.1 Introduccién

Blender es un software para la creacion de contenidos en 2D y 3D (ver figura 4.5),
lanzado al publico en 1994, fue reprogramado entre el 2008 y el 2010 para mejorar sus
funciones, flujo de trabajo e interfaz, este ofrece una gran variedad de funcionalidad
para el texturizado, modelado, iluminacién, animacion y post-procesado de video,
debido a su arquitectura abierta ofrece extensibilidad con otros software como Python
(Williamson, 2012).

Figura 4.5: Area de trabajo de Blender.

4.3.1.2 Animacion y codificacion en Blender

Blender permite la interaccion de los objetos en 3D y codigo Python, el brazo robotico
se disefid en funcidn de varios objetos en 3 dimensiones, por ejemplo:

La base del robot es un prisma en donde se ubica la primera articulacion en forma de
un cilindro, seguido de este tenemos el primer eslabén en forma de un prisma alargado,
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las siguientes articulaciones y eslabones se arman uno tras de otro como se observa en

la figura 4.6.

Eslabon 3 smmmm— / Articulacion 3

Eslabdn 2 e ———— Articulacion 2

ESlabin | ™———— / Articulacion 1

Figura 4.6: Brazo robdtico de tres grados de libertad en 3D.

Como se puede observar en la figura 4.7 el objeto disefiado se asemeja a un brazo
robotico de 3GDL, donde se puede manipular las 3 articulaciones para variar los
angulos del manipulador.

Figura 4.7: Ejemplo de movimiento del brazo simulado.

Para la interaccion entre la simulacion del brazo y el brazo real, se obtiene la rotacion
de cada articulacién en el brazo simulado de manera que cuando exista movimiento de
cualquiera de las articulaciones (figura 4.7), el codigo detecta automaticamente el
numero de articulacion y de cuanto fue la rotacion, después envia los datos para que

estos sean entregados al esclavo y realice los movimientos. Para enviar los datos
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realizados se emplea el cddigo Python, cada vez que una articulacién varia el angulo

envia la nueva posicion al codificador y este envia al esclavo.

4.3.2 Qt Designer

4.3.2.1 Introduccién

El software de cddigo abierto QT fue creado por dos ingenieros noruegos Haavard
Nord y Erick Chanble-Eng, por la necesidad de disponer de un GUI®? para la aplicacion
de C++, a partir de 2000 la compafia "Trolltech" lanza la licencia gratuita para el
desarrollo del software libre, QT proporciona varios elementos y herramientas graficas
para la creacién de interfaces y aplicaciones multiplataforma que puede ser enlazado
a Python (Guiérrez, 2008).

4.3.2.2 Codificacion y disefio en la interfaz grafica para Python.

Para el desarrollo de la interfaz grafica en Python se utiliza la herramienta de disefio
Qt Designer (ver figura 4.8). Esta herramienta facilita la tarea de construir ventanas
teniendo la posibilidad de arrastrar botones, cuadros de texto, etiquetas y con la opcion

de modificar las diferentes propiedades de dichos objetos.

B Ot Designer - o IEN
Falh m View  Seftings  Window Help

Oy oy ), by L =]
& ¥ 'l MainWindow - untitled

Type Here

Property Edifor EX
ManiVindos © CMsrWndon
Bropery Value
objectMame MainWindow
Resturce Wrimber & x

s C

“resource roct>

a v
E v
e
A
@ Fud
o o
& o
'*'Jun
I |

o

1" BE

vl € » Sorel/SotEdsor | ActonCditor | Mescurce Browser

Figura 4.8: GUI del Qt Designer.

Como parte del sistema SCADA el proyecto tiene dos partes: primero el maestro que
consta de la interfaz grafica en Python y el segundo la adquisicion de datos del esclavo

3 GUI: Graphical User Interface
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por parte del sistema SCADA para el respectivo analisis del comportamiento del
movimiento de la trayectoria del manipulador de 3GDL.

La interfaz grafica del maestro se observa en la figura 4.9, mientras que el esclavo en
la figura 4.10.

Comunscacion Interfaz Grafica

Actealzar Poartos Poarto . Consetar Estado ©  Desconectads
= Commicacién Modiua
= o = Ean

Puertos disponibles Datos Codificados con error y sin error Etiqueta estado de conexidn

Dato Original I: 0 Datos codificados sin error: 0000000 QO00000 Datos codificados con error: 0000000 0O00000
Dato Onigmal 2: 0 Datos codificados sin error: 0000000 0000000 Datos codificados con error: 0000000 0000000
Dato Ongmal 3: © Datos codificados sin error: 0000000 0000000 Datos codificados con error: 0000000 0000000

Articulacion 1 : 0 Articulacion2: 0 Articulacion 3 ;0
Graficar | Do Ovigeat W =

Angulo de las 3 articulaciones del manipulador

— e

Gréficos de datos enviados
0 0 0

— B ; . .

Graficos de datos recibidos

Figura 4.9: Interfaz gréafica del maestro.

Dwtenar Enclavo Inscuar Conmnson Estado: D 1ad
[} No corregr emoges \
Prendido o apagado de/

i Etiqueta estados de conexidn
correccion de errores

Datos Decodificados

Regswe®: 0 Regsmol: 0 Datos codificados con emver GO00000 OO0 Dateos decodificades sin emer: [0000] foood]
Registro 2 0 Regstro3 0 Datos codificados con error QO00000 0000000 Datos decodificados s: emror [0000] [0o00]
Regbwod: 0  Regbmo X 0 Datos coificados con emver: GO00000 OO0 Dates decodificades sin ener: [G00d] [0000]

Angulo actual de articulaciones

Articulacion 1: 0 Articulacion 2: 0 Articulacion 3: 0

Grafiear - Graficar - Graficar -

Graficos de datos recibidos

Figura 4.10: Interfaz grafica del esclavo.
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4.4 Implementacion del sistema SCADA

4.4.1 Codigo del Maestro.

El proceso de codificacion de los datos recibidos desde la simulacion del brazo
robotico (SCADA), empieza transformando los datos de las 3 articulaciones
representados en decimal a binaria de 8 bits, es decir se tienen 3 nimeros binarios.

Para proceder a la codificacion del dato de cada articulacion el programa divide la
trama recibido de 8 bits en dos de 4 bits, después con los valores obtenidos se realiza
la codificacion Hamming, que consiste en agregar 3 bits de redundancia para la
correccion de errores. Cuando se obtienen los 7 bits de los datos codificados, el
programa inserta aleatoriamente un error en uno de los 7 bits y por dltimo los datos se

envian al esclavo.

4.4.1.2 Flujograma

{ Inicio }

A 4

Configurar el puerto serial en modbus-
tk

Crear registros para la lectura de datos
enviados desde la simulacion del brazo

A 4

Lectura permanente de los valores
en decimal de los reaistros modbus

A

Transformar los valores decimales a
binarios de 8 bits

\ 4

Distribuir las 3 articulaciones del robot de 8
bits c/u en 6 subarticulaciones de 4 bits c/u

A 4

Codificar el valor de cada articulacion
de 4 bits

A 4

Agregar ruido aleatoriamente en un bit
de la palabra codificada

A 4

Escribir los datos codificados en el
registro del esclavo

\ 4

Mostrar los valores actuales de los
angulos de cada articulacion

A 4

Mostrar los valores en binario y decimal
de los datos codificados sin error

A 4

Mostrar los valores en binario y decimal
de los datos codificados con error

Figura 4.11: Diagrama de flujo del maestro.
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4.4.1.3 Implementacion del algoritmo principal.

El programa del maestro (Anexo 4) tiene el nombre de interfaz.py, contiene diferentes

librerias, clases y funciones descritas en la tabla 4.1:

Tabla 4.1: Funciones codificador.

Librerias |Clasesy Funciones

Serial
Os
Numpy

Random

Sys
Pyqtgraph
Modbus_tk
PyQt4

desconectarServer

actualizarPuertos

timerLectura

timerGraficos

cargarPuertos

conectarPuertol

conectarPuerto2

codificacion

4.4.1.3.1 Descripcion de las Funciones

DesconectarServer: Es una funcion del programa principal cuyo objetivo es terminar

la conexidn con el esclavo.

ActualizarPuertos: Es una funcién del programa principal la cual enlista todos los

puertos disponibles en ese momento.

TimerLectura: Es una funcion del programa principal que se ejecuta cada 10 ms, una
vez que se haya activado el timer (en el programa el objeto se llama ctimer). Esta

funcién a su vez llama a la funcion codificacion.
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TimerGraficos: Es una funcion del programa principal, se ejecuta cada 10 ms después
de la activacién del objeto timer (en el programa el objeto se llama gtimer). Esta

funcidén contiene todos los procesos necesarios para mostrar las gréaficas.

CargarPuertos: Es una funcion del programa principal, esta funcion se encarga de

mostrar los puertos enlistados anteriormente.

ConectarPuertol: Es una funcion del programa principal, se encarga de realizar la
conexion serial entre el codificador (maestro) y el programa de simulacién del brazo
robotico. Esta funcidon también activa los timers, pero unicamente si estan establecidas
las dos conexiones: 1) entre el maestro y el esclavo, 2) el maestro y el programa de

simulacion del brazo robotico.

ConectarPuerto2: Es una funcion del programa principal, se encarga de realizar la
conexion serial entre el maestro y el esclavo. Esta funcion también activa los timers,
pero Unicamente si estan establecidas las dos conexiones: 1) entre el maestro y el
esclavo, 2) el maestro y el programa de simulacion del brazo robético.

Codificacion: Es una funcion del programa principal, contiene todo el proceso de
codificacion de los datos en cddigo Hamming, también realiza la insercion del error
en la palabra codificada. Después de realizar la codificacion los datos, son guardados

en los registros de esclavo.

4.4.2 Codigo del esclavo.

El proceso de decodificacion requiere una constante lectura de los registros ModBus
para obtener los datos actualizados. Una vez que se tiene los valores decodificados y
sin los bits de paridad, el programa procede a juntar los cuatro bits decodificados del
primer registro con los del segundo, los datos decodificados del tercer registro se unen
con los del cuarto registro y por altimo los datos decodificados del quinto registro se
unen con los del sexto registro, obteniendo 3 datos de 8 bits, estos al ser transformados
a representacion decimal se obtienen los datos de las articulaciones sin error para ser
enviadas a cada uno de los servomotores del manipulador de 3GDL. Se puede
configurar la velocidad de transmision de los datos enviados al robot segin se
considere la necesidad del caso.
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4.4.2.1 Flujograma

{ Inicio )

v A\ 4
Configurar el puerto serial en modbus- Encontrar el error
tk
\ 4
Crear registros para la lectura de datos Corregir el error
enviados desde el maestro

®
A 4 \ 4

Lectura permanente de los valores en Eliminar los 3 bits de redundancia
decimal de los registros modbus

A 4

Transformar los valores decimales a Unir los valores de 4 bits para formar
binarios de 8 bits uno de 8 bits
\ 4 \ 4

Transformar los 8 a su representacion

Transformar a un valor binario de 7 bits )
decimal

\ 4
- . Configurar velocidad de transmision de
Decodificar el valor de 7 bits g
datos
\ 4

Cargar los valores de las articulaciones

Figura 4.12: Diagrama de flujo del esclavo.
4.4.2.2 Implementacion del algoritmo.
El programa del esclavo (Anexo 5) llamado interfazserver.py, contiene diferentes

librerias, clases y funciones descritas en la tabla 4.2:
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Tabla 4.2: Funciones decodificador.

Libreria Clases y Funciones
Serial

Os

Numpy

Random

Sys

Pyqtgraph
Modbus tk

PyQt4

Adafruit PCA9685

timerLectura
timerGraficos
desconectarServer
conectarPuerto
decodificacion

4.2.2.1 Descripcion de las Funciones

TimerLectura: Es una funcion del programa principal que se ejecuta cada 10 ms, una
vez que se haya activado el timer (en el programa el objeto se llama ctimer). Esta

funcién a su vez llama a la funcion decodificacion.

TimerGraficos: Es una funcion del programa principal, se ejecuta cada 10 ms después
de la activaciéon del objeto timer (en el programa el objeto se llama gtimer). Esta

funcidn contiene todos los procesos necesarios para mostrar las gréaficas.

DesconectarServer: Es una funcién del programa principal cuyo objetivo es terminar

la conexién con el maestro.

ConectarPuerto: Es una funcién del programa principal, se encarga de realizar la
conexidn serial entre el maestro y el esclavo. Esta funcion activa los timers, y crea los

registros Modbus para la lectura de los datos enviados desde el maestro.

Decodificacion: Es una funcién del programa principal, contiene todos los procesos
necesarios para la decodificacion y correcciéon de los datos, se encarga también de

generar un PMW para cada articulacion dependiendo de los valores decodificados.
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4.5 Pruebas de comunicacién del sistema SCADA

4.5.1 Pruebas en el codificador

Las pruebas del codificador se realizan en base a los siguientes datos:
En el codificador obtenemos los datos de las articulaciones, para las pruebas se

muestran los datos codificados sin error y con error (ver figura 4.13).

Maistro

Eatsdo: Consetade 3 OOMD

FS—— e — = Ewads: Conaciadn s COMT

Datos Codificados con error y sin error

Dato Origmnal 1 135 Daos codifizadas sin error 1000011 onnoe Datos codificados con error: 1000011 0101100
Dato Original 2. 40 Datos codificados sin eror, 0010110 100001 Datos codificados con error, 0010110 1100011
Dato Original 3 128 Daos codifizadas sin error 1000011 OOO0000 Datos codificados con error: 1000011 000000
Articulacién 1 (Enviado) : 135 Articulacion 2 (Enviado) : Articulacion 3 (Enviado) : 128

Geaficar  pucs Originad

Do Driginal

Articulacion 1 (Recibido) : 135 Articulacion 2 (Recibido) : 40

Figura 4.13: Datos originales, codificados sin error y con error.

Articulacion 3 (Recibido) : 128

En la tabla 4.3 se muestran los datos originales de las tres articulaciones junto con

sus respectivos graficos.
Tabla 4.3: Datos originales.

Datos originales

Articulacion — - =
Binario Decimal Grafico
Articulacién 1 (Enviado) : 135
Geafeat D Ovgiat
1 10000111 135
Articulacion 2 (Enviado) : 40
GraBicar © | Burs Original
2 101000 40

Articulacién 3 (Enviado) : 128
GraBear  |poeo ===

3 10000000 128
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En la tabla 4.4 se muestran los datos codificados sin error en representacion binaria y

decimal con sus gréficos.

Tabla 4.4: Datos codificados sin error.

. ., Datos codificados sin error
Articulacién . . .

Binario Decimal Grafico
1000011 67

1 -
0111100 60
0010110 22

2 Graficar: |Dato Codificado sin svor 2)
1000011 67
1000011 67

3 Graficar’ | puo Cosificado snerror (3 +
0000000 0

En la tabla 4.5 se muestran los datos codificados con error en representacion binaria

y decimal con sus respectivos graficos.
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Tabla 4.5: Datos codificados con error.

Articulacion Datos codificados con error
Binario Decimal Grafico
o i !
l Graficar © |pato Codificato con eror (2)
o i !
o - !
2 Graficar © | Dato Codificaso con errer (2)
1000011 67
- . E
3 Graficar:  [Dato Codificado con error (2)
0000100 4

4.5.2 Pruebas en el decodificador

En el decodificador se compara que los angulos recibidos sean los mismos que los
datos originales enviados por el codificador, ademas visualizamos las gréaficas y los
datos de los registros. En la figura 4.14 se muestran todos los elementos que contiene

el programa.
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Esclavo - olEN

Estado: Conectado a COM4

No comegi emores

Datos Decodificados

Regiwro 0 67 Regiswol 1 Dat [ovoo1n [0111100]  Dates decodificados sin rror [rooo]  i11]
Hegit 20 Registro 3 Dt [potoi11] [LO00011]  Dates decodifieados sim exver [0o10] [1oog]
Registro & 67 Regism ) [ [1o00010] [wooooni] Datos decodificados sin emor [1eo0] [ooo0]
Motor 1: 135 Motor2: 40 Motor 3: 128
[ ——. = Graficxr | pa [T e —— =

to Duscdificade -

Figura 4.14: Registros, datos codificados con error y datos decodificados sin error.

En la tabla 4.6 se muestran los valores en los registros y sus graficos.
Tabla 4.6: Valores codificados con error.

Valores leidos de los registros

Articulacién — - o
Binario Decimal Grafico

Graficar | Lectura det Resistro 0 <

1000011 67

Graficar © [ ociura dal Registeo 1 -

1111100 124

Graficar © |Lactors del Registro 2

2 0010110 22
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0000011 3

1000011 67
3

0000000 0

4.6 Conclusiones

4.6.1 Pruebas de comunicacidn con correcciéon de errores.

En la parte superior de la figura 4.15 se muestran los graficos de los datos enviados

por el maestro, mientras que en la parte inferior observamos los datos con correccion

de errores enviados desde del esclavo, como se puede apreciar los datos enviados son

iguales a los receptados.

Drate Ovigimal I© 127
Do Origiad 2° 54
Date Origizal 3 - 54

Articulacién 1 (Enviado) :

Graficas

o - Eenle - Connctade 4 COMT

Datos Codificados con error y sin error

ates codificados smerror  [B1100O00NI00E0N) Datos codificades conerror: [1110100[101001101]
mor.  [B101 1on] Dutos codificades con errer 1
Dates colificados smemor: [2101010[00101010] Datos codificades conamer: [R1010101010 |
Articulacion 2 (Enwv Jado} Articulacion 3 (Enviado) :
Graficar Graficas

D Crgmal [

Articulacion 1 (Recibido) : 127

Articulacién 2 (Recibido) - 90 Articulacion 3 (Recibido) : 90

Figura 4.15 : Datos enviados y datos recibidos desde el esclavo.
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4.6.2 Pruebas de comunicacion sin correccién de errores.

El esclavo tiene una opcidn para no corregir los errores en los datos decodificados,
esto con el fin de mostrar las variaciones que se producen en las tramas cuando no se
corrigen los datos recibidos. En la figura 4.16 se muestran los gréaficos de los datos
enviados desde el maestro y en la parte inferior se visualizan los datos recibidos del

esclavo.

Masstro - olEN
Crafiea

Datos Codificados con error y sin error

Datos codificados sinerror: 0101010 1010101 Datos codificados con emver: 0101010 1010101
codificados sin error: 0101010 Dato
Dates codificados sin error 0101010 1011010 Datos codificados con emor: 0101000 onnoe
Articulacién 1 (Enviado): 90 Articulacion 2 (Enviado) : Articulacién 3 (Enviado) :
Graficat - puss Oeigenal Graficar | Due Ouigieat Graficar: | Dase Ovigenat

Articulacién 1 (Recibido) : 90 Articulacion 2 (Recibido) : 19 Articulacion 3 (Recibido) : 9]
-

Figura 4.16: Datos enviados y datos recibidos desde el esclavo.

En la figura 4.17 se muestran los graficos de los datos que recibe el esclavo sin la

correccion de errores.

Esclavo
Datisar Eselave

Estado: Comectado a COMA

] No corregir eores

Datos Decodificados

Regiswo . 42 Regiswol: 85 Datos codificados con exor 0101010 [otoioe1] Datos decodificados sin eror m1o1] [Qo1o)
Registro2: 10 Regiswod: 26 Datos codificados con emvor [oeo1010] [po11010] Diatos decodificados sin ervor [e001) [oot1]
Registrod: 40 Regisro5: 94 Datos codificados con emror [0101000) [1o11110] Datos decodificados sin eror [e101] [on1]
Motor 1: 90 Motor2: 19 Motor 3: 91
Grafical | | Dua Decodificats - GrABCIr | | Dute Decaditionts - Graficar Date Decedficade

Figura 4.17: Datos decodificados sin correccion de errores.
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CAPITULO5

IMPLEMENTACION Y PRUEBAS DE FUNCIONAMIENTO DE UN
SISTEMA SCADA MEDIANTE PROTOCOLO MODBUS CON
COMUNICACION INALAMBRICA PARA EL CONTROL DE UN BRAZO
DE 3 GDL.

5.1 Introduccién

El siguiente capitulo se presenta una breve explicacion de los hardwares utilizados
para la comunicacion del sistema y las diferentes pruebas de funcionamiento realizadas
a la comunicacion entre dispositivos y finalmente se mostraran los resultados
obtenidos por el trazado de la trayectoria comprobando el correcto funcionamiento de
la misma.

5.2 Implementacion del sistema
5.2.1 Placa Expander Pi.

Mediante la Expander Pi se puede extender las capacidades del PcDuino agregando
pines de entrada y salida digitales, Conversores Analdgico Digital (ADC) y
Modulacion por Ancho de Pulso (PWM).
La placa Expander Pi se caracteriza por tener tres modulos integrados:
1. PCA9685 que se utiliza como PWM vy dispone de 8 médulos PWM.
2. MCP3424 que se utiliza como conversor analdgico digital y dispone de 4 pines.
3. MCP23016 que se utiliza como entradas y salidas digitales, dispone de 16 pines
(Torres, 2014).

En la figura 5.1 se muestran las partes principales de la tarjeta.
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Conector Raspberry Pi - Salidas PYWM Entradas /salidas Entradas analogas
|

= [ININERNNENn

L0 BrsLCE

o0l 2000

o0 3 4000

o005 s 000

o007 8000

§¢d§ §°

Bp1_o Bt e

CFi N = 4 = 4

O |[0coofooo|joojoo

]
] I I
Contacto de rolds Entradas cptoacopladlas Entrada de veltaje PWM

Figura 5.1: Vista de la tarjeta Expander Pi.
Fuente: (Torres, 2014).

Contacto de relés: salidas correspondientes a los relés.

Entradas optoacopladas: entrada que soportan hasta 24 VVDC.

Entrada de voltaje PWM: sirve para alimentar de forma externa a los PWM.

Salidas PWM: pines de salida PWM con pines de alimentacion externa.

Entradas/Salidas: pines configurables como entradas o salidas tolerantes a 5V.

5.2.2 Caracteristicas del bus I12C.

La comunicacion del bus I>C es en serie y sincrona. Utiliza dos sefiales, una marca el

tiempo (pulsos de reloj) y la otra es la que se encarga de intercambiar los datos.

Descripcion de las sefiales:

SCL (System Clock) es la linea de reloj que se utiliza para sincronizar las
transferencias de datos.

SDA (System Data) es la linea de datos.

GND (tierra) comun para la interconexion entre todos los dispositivos que
utilicen en ese momento el bus.

También puede haber una linea de 5 voltios que alimente a los dispositivos

conectados.

En la comunicacion 1°C existen dos tipos de dispositivos: maestros y esclavos, solo los

dispositivos maestros pueden iniciar una comunicacion.
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La condicidn de bus libre o condicion inicial, es cuando ambas sefiales estan en estado
alto, en este estado cualquier dispositivo maestro puede ocupar el bus estableciendo la
condicion de inicio. En la condicion de inicio el dispositivo maestro pone en estado
bajo la linea de datos SDA3*y la linea de reloj (SCL*) permanece en alto.
El primer byte transmitido después de la condicion de inicio estd conformado de la
siguiente manera:

e Los primeros siete bits indican la direccidn del dispositivo con el cual se va a

realizar la comunicacion

e El octavo bit indica la operacion que se va a realizar (lectura o escritura).

Para que un dispositivo maestro se comunique con un dispositivo esclavo, se envia a
través del bus de comunicacion, un byte que contiene la direccion del esclavo. Si un
dispositivo tiene la direccién enviada en el byte, este contesta con el mismo byte mas
un cero al final. A este bit se le conoce como bit de reconocimiento (ACK) y en estado
bajo le indica al dispositivo maestro que el esclavo acepta la solicitud y esta listo para
comunicarse.

En este punto se establece la comunicacién y empieza el intercambio de informacion
entre el maestro y el esclavo (Torres, 2014).

En la figura 5.2 se muestra la conexion entre el PcDuino y el Expander Pi.

34 SDA: Data Signal
%5 SCL: Clock Signal
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Figura 5.2: Conexion del bus 1°C entre el PcDuino y el Expander Pi.
Fuente: (Torres, 2014).

5.2.3 Conexion Expander Pl al robot.

Para la conexidn entre el manipulador y la placa Expander Pi se tiene una fuente de
alimentacion externa de 5V de 3 amperios, como se observa en la figura 5.3 las
articulaciones van conectadas a cada salida de PWM y a su respectiva alimentacion.

Expander Pi

0 aticutacion 1
i

o
S0 articulacion 2

5y Adiculacidn 2
D

Brazo 3GDL

Fuente de
alimentacion 3v

Figura 5.3: Conexién de la placa Expander Pi al robot.
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5.2.4 Trayectoria

Para las pruebas del funcionamiento el manipulador de 3GDL sigue la trayectoria
mostrada en la figura 5.4. La trayectoria es disefiada por 4 puntos diferentes, estos se

disefian mediante los angulos de cada eslabon como se observa en la tabla 5.1.

Tabla 5.1 Puntos de la trayectoria en angulos

P1 P2 P3 P4
Eslabon 1 180° 135° 45° 0°
Eslabon 2 90° 135° 45° 90°
Eslabén 3 0° 135° 45° 180°

P3

P4

Figura 5.4: Trayectoria del movimiento del manipulador.
5.3 Pruebas de funcionamiento del sistema

Para las pruebas del sistema es necesario contar con los siguientes equipos:

1. Un Pcen el que se encuentra el maestro y el sistema SCADA.

2. Un PcDuino que es utilizado como receptor, es encargado de decodificar el codigo
Haming, y transmitir los datos a la placa Expander Pi.

3. Brazo de 3 GDL encargado de realizar los movimientos de las articulaciones de
los datos recibidos de la placa Expander Pl.

4. Los mbddulos Xbee encargado de la comunicacién inalambrica mediante el
protocolo Modbus.

5. Fuente de alimentacion para el brazo robotico.
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En la figura 5.5 se puede observar todos los elementos necesarios para la prueba de
funcionamiento del manipulador de 3Gdl.

Brazo de 3GDL

PcDuino Esclavo

RX Xbee PcDuino

PC Maestro

Fuente de
alimentacicon

Figura 5.5: Sistema SCADA, maestro esclavo y brazo robético.

La metodologia utilizada para realizar las pruebas de funcionamiento de todo el

sistema son las siguientes:

1. Comunicacién entre el maestro y esclavo
2. Comunicacion entre el esclavo y el brazo robotico

3. Seguimiento de la trayectoria

5.3.1 Pruebas de comunicacion entre maestro esclavo.

Para realizar la prueba de comunicacion es importante analizar el enlace mediante el
protocolo ModBus entre el codificador y decodificador, para este caso enviamos los
angulos 87, 90, 90 como se puede observar en la figura 5.6 desde el maestro al esclavo

y comprobamos que los datos enviados sean iguales a los recibidos (ver figura 5.7):
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BPatos Codificados con e
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Atisulackio | (Emvada) - 87 Ariscubacain 2 (Fnvinde) + 90

Articulséadin ¥ (Hechid
s

Articulacidn 3 (Emvaado) : 00

Articulacidm | (Recitada) . &7

("{.r )

Figura 5.6: datos enviados por el esclavo.

Datos Decodificados

Motor 1= 87

2 T Dacud

Motor 2: a0 Mator 3: 90

5.3.2 Pruebas de comunicacidn entre el esclavo y brazo robdético.

Para comprobar que la comunicacion sea correcta entre el esclavo y el manipulador
iniciamos la conexion del servidor, esto produce que los angulos recibidos por el
esclavo sean transmitidos al brazo robotico, como se observa en la figura 5.8, los

angulos enviados son 87, 90, 90.
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Motor 3: 90

Figura 5.8: Angulos enviados y recibidos desde el esclavo al robot.

5.3.3 Prueba del seguimiento la trayectoria.

Para las pruebas de la trayectoria se utiliz6 un l&ser para poder observar en el papel los

datos enviados por el decodificador Hamming.
5.3.3.1 Prueba con error

En esta prueba no se realizo la correccion de errores, como se puede observar en la

figura 5.9 el laser esta desfasado de la posicion de la trayectoria.

TRAYECTORIA

Figura 5. 9: Trayectoria con error.
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5.3.3.2 Prueba sin error

En este caso se corrigen los datos enviados por el decodificador, se observa en la figura

5.10 como el manipulador sigue la trayectoria ya establecida.

TRAYECTORIA

Figura 5. 10: Trayectoria mediante correccion de errores.

5.4 Conclusiones

Como se pudo observar el sistema implementado result6 ser adecuado y preciso para
seguir una trayectoria propuesta, ademas corregir errores que se presenten en la

transmision de datos, con la ventaja de ser controlado en tiempo real.
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CONCLUSIONES

Para la transmision de datos se realiz6 un analisis acerca de los protocolos de
comunicacion industriales, tomando en cuenta la disponibilidad de informacién de
los dispositivos de campo, precision y rango de datos, llegando a la conclusién de
que el protocolo Modbus presenta mejores caracteristicas para la transmision de
informacidn entre maestro y esclavos, ademas de tener la ventaja de ser un software

de cddigo abierto.

Para analizar el funcionamiento del protocolo ModBus que se implement6 en
cédigo Python, fue necesario realizar tres pruebas: la primera mediante una
conexidn por cable utilizando el estdndar RS232, la segunda de forma inaldmbrica
mediante médulos RF y por ultimo utilizando mddulos Xbee, como conclusion se
Ilegd a determinar que el mejor medio de comunicacion es de forma inalambrica
utilizando los modulos Xbee, debido a que son ideales para conexiones punto a
punto, operan a una banda libre de 2.4 GHz y proveen conexiones seguras entre
dispositivos haciéndolos ideales para la aplicacion del proyecto, el alcance maximo

logrado fue de 70 metros aproximadamente con linea de vista.

Es importante concluir que la implementacion del protocolo Modbus, se desarrollo
un sistema tolerante a fallas basado en el cédigo Hamming, para lo cual fue
necesario realizar un codificador que es el encargado de agregar codigos de
redundancia y un decodificador que tiene la funcion de corregir los errores de
transmision en el caso de que sea necesario. Para analizar el funcionamiento se
implementd el codificador y decodificador en tarjetas PcDuino, donde se
guardaron datos con y sin error para verificar el correcto funcionamiento del
decodificador, es importante mencionar que ademas se realizaron pruebas de
funcionamiento de forma virtual utilizando simuladores como: Modbus Poll,

Modbus Slave, ModBus RTU y Spyder propia de la consola Python.

El software que se utilizara para el desarrollo de este trabajo es Blender que es
open source, se puede modelar en 3D, es una herramienta de facil acceso para la
creacion de la animacion del brazo robdtico, ademas este programa tiene la ventaja
de utilizar scripts de Python, lo cual facilitd la conexion entre el sistema SCADA

creado y el programa maestro.
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Para analizar el correcto funcionamiento del sistema, se realiz6 una prueba de
seguimiento de trayectoria por parte del manipulador de 3 GDL, para cual se
aplicaron datos con y sin errores, obteniendo un correcto seguimiento de la
trayectoria por parte del robot, a pesar de que los datos que llegaron al

decodificador tenian errores.

En base a lo descrito anteriormente el sistema de comunicacion inalambrica, el
protocolo ModBus, el codigo corrector de errores Hamming y el seguimiento de la
trayectoria por parte del manipulador, funcionaron correctamente.
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RECOMENDACIONES

Es necesario instalar las ultimas actualizaciones de las librerias de ModBus en
Python para tener un correcto funcionamiento y que los programas no tengan

problemas en su vinculacion.

Para tener una éptima comunicacion inalambrica entre los Xbee se considera tener

presente las caracteristicas propias de estos modulos.

Se recomienda realizar investigaciones con otros sistemas tolerantes a fallas,

debido a que el c6digo Hamming solamente realiza la correccion de un solo bit.

Es importante analizar el comportamiento del sistema estudiado en esta tesis, para

otros medios de comunicacion inaldmbrica.

Luego del desarrollo de esta tesis es importante manifestar la importancia que tiene
el lenguaje Python y por ende recomendar la utilizacion del mismo en diferentes

proyectos de investigacion.
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ANEXOS

Anexo 1: Codificador Hamming.

Nombre del archivo: codificador.py

# -*- coding: utf-8 -*-
#!/usr/bin/env python

import numpy, random, serial, 0s, sys
import numpy as np

import modbus_tk

import modbus_tk.defines as cst
from modbus_tk import modbus_rtu

# Método para crear de forma aleatoria los mensajes de 4 bits
def generarNumeros():
msg =[]
length =4
for i in range(length):
letter = random.choice([0,1])
msg.append(letter)
return numpy.array(msg, dtype = int)

# Método para codificar el mensaje utilizando la multiplicacién de matrices
# Multiplica el mensaje(m)por la matriz de codificacién de Hamming (g)

def encode(m, g):
enc = numpy.dot(m, g)%?2
return enc

# Método para crea de forma aleatoria el error
# Parte este prosedimiento copiando el mensaje original
# Si el valor aleatorio es menor al error fijado cambia el bit de la posicion (i)
def noise(m, error, bit):
noisy = humpy.copy(m)
cont=0
for i in range(len(noisy)):
e = random.random()
if e <=error:
if noisy[i] == 0:
noisy[i] =1
cont +=1
else:
noisy[i] =0
cont +=1
if cont == bit:
break
return noisy

#Codigo principal
def main():

try:
#Puerto para escribir datos en el esclavo
masterl = modbus_rtu.RtuMaster(
serial.Serial(port="COML1', baudrate=9600, bytesize=8, parity="N', stopbits=1, xonxoff=0)
)
masterl.set_timeout(1)
masterl.set_verbose(True)

g = numpy.array([[1, 0, 0, 0, 0, 1, 1],[0, 1, 0,0, 1, 0, 11,0, 0, 1, 0, 1, 1, 0],[0, 0, 0, 1, 1, 1, 1]])
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cont=0
while (cont<=9):
masterl.execute(1, cst WRITE_SINGLE_REGISTER, 31, output_value = 1)
#Llama a la funcion para generar numeros aleatorios de 4 bits
msg = generarNumeros()
#Transforma el numero binario a decimal
y = 2**0*msg[3] + 2**1*msg[2] + 2**2*msg[1] + 2**3*msg[0]
print "Dato original: ", y, msg
masterl.execute(1, cst WRITE_SINGLE_REGISTER, cont, output_value = y)

#Llama a la funcion para codificar el mensaje
enc = encode(msg, g)
#Transforma el numero binario a decimal
¢ = 2**0*enc[6] + 2**1*enc[5] + 2**2*enc[4] + 2**3*enc[3] + 2**4*enc[2] + 2**5*enc[1] + 2**6*enc[0]
print "Dato codificado sin error: ", ¢, enc
masterl.execute(1, cst WRITE_SINGLE_REGISTER, cont + 10, output_value = c)

#Llama a la funcion para introducir el error en el mensaje
noisy = noise(enc, 0.1, 1)
#Transforma el numero binario a decimal
d = 2**0*noisy[6] + 2**1*noisy[5] + 2**2*noisy[4] + 2**3*noisy[3] + 2**4*noisy[2] + 2**5*noisy[1] +
2**6*noisy[0]

print "Dato codificado con error: ", d, noisy
masterl.execute(l, cst WRITE_SINGLE_REGISTER, cont + 20 , output_value = d)
print
cont+=1

masterl.execute(1, cst WRITE_SINGLE_REGISTER, 31, output_value = 0)

except modbus_tk.modbus.ModbusError as exc:
logger.error("%s- Code=%d", exc, exc.get_exception_code())

if _name__ =="__main__"
main()
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Anexo 2: Decodificador Hamming.
Nombre del archivo: decodificador.py

# -*- coding: utf-8 -*-

import serial, 0s, numpy, random, sys, time
import numpy as np

import modbus_tk

import modbus_tk.defines as cst

import modbus_tk.modbus_rtu as modbus_rtu
from modbus_tk import modbus_rtu

logger = modbus_tk.utils.create_logger(name="console", record_format="%(message)s")

if _name__=="__main__":
#Crea el esclavo.
port = serial.Serial'lCOM2', 9600, parity = 'N', bytesize = 8, stopbits = 1, timeout = 0.01)
server = modbus_rtu.RtuServer(port)
server.start()
slave_1 = server.add_slave(1)
slave_1.add_block('0', cst. HOLDING_REGISTERS, 0, 33)

# Método para decodificar el mensaje utilizando la multiplicacion de matrices
# Multiplica la matriz de decodificacién de Hamming (h)por el mensaje
def decode(port, h):

dec = np.dot(h, port)%?2

return dec

# Método para determinar la posicion del error
# Calcula el valor de la posicién donde se encuentra el error en forma decimal
# La posicién que se considera es desde [0,1,2.....6]
def findError(dec):

n="

for i in range(len(dec)):

n += str(dec[i])
n = (int(n,2))-1
return n

# Método para realiza la correccion del error
# Sies [0] lo cambia a [1]

# Sies [1] lo cambia a [0]

def correct(port, n):

if port[n] ==0:
port[n] =1
else:
port[n] =0

return port

try:

logger.info("'Inicia Decodificador")
print
cont=0
while True:
registros = slave_1.get_values("0", 0, 33)
if (registros[29] > 0):
registros = slave_1.get_values("0", 0, 33)
while (cont <=9):
#Transforma el valor decimal a binario de 8 bits del primer registro
a = np.array([[registros[cont + 20]]], dtype=np.uint8)
b = np.unpackbits(a)

#Pasa de 8 bits a 7 bits
lectura = np.delete(b, 0)
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h =np.array([[0, 0,0, 1, 1, 1, 1],[0,1,1,0,0, 1, 1],[1,0, 1,0, 1, 0, 1]])
#Decodifica el valor de 7 bits

dec = decode(lectura, h)

d = 2**0*lectura[6] + 2**1*lectura[5] + 2**2*lectura[4] + 2**3*lectura[3] + 2**4*lectura[2] +
2**5*|ectura[1] + 2**6*lectura[0]

print "Dato codificado con error: ", d, lectura

#Encuentra el error

num = findError(dec)

#Corrige el error
lectura = correct(lectura, num)
¢ = 2**0*lectura[6] + 2**1*lectura[5] + 2**2*lectura[4] + 2**3*lectura[3] + 2**4*lectura[2] +
2**5*|ectura[1] + 2**6*lectura[0]
print "Dato decodificado sin error: ", c, lectura
#Elimina los bits que ya no se necesitan
lectura = np.delete(lectura, 6)
lectura = np.delete(lectura, 5)
lectura = np.delete(lectura, 4)
cont+=1
y = 2**0*lectura[3] + 2**1*lectura[2] + 2**2*lectura[1] + 2**3*lectura[0]

print "Dato original: ", y, lectura

print

finally:

server.stop()



Anexo 3: Codigo Python en el SCADA.

Nombre del archivo: interfaz.py

# -*- coding: utf-8 -*-

import serial, os, numpy, random, sys
import numpy as np

import pyqgtgraph as pg

import modbus_tk

import time

import modbus_tk.defines as cst
from modbus_tk import modbus_rtu

from PyQt4 import uic, QtCore, QtGui

Qt = QtCore.Qt

try:

_encoding = QtGui.QApplication.UnicodeUTF8

def _translate(context, text, disambig):
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return QtGui.QApplication.translate(context, text, disambig, _encoding)

except AttributeError:

def _translate(context, text, disambig):

return QtGui.QApplication.translate(context, text, disambig)

class MyWindow(QtGui.QMainWindow):
def __init_ (self):
super(MyWindow, self).__init__()

uic.loadUi('Principal.ui', self)

#Listar los puertos disponibles y cargarlos en los combobox

self.combol.addItems(self.cargarPuertos())



self.combo2.addItems(self.cargarPuertos())
self.combo3.addItem( 'Dato Original')
self.combo3.addltem('Dato Codificado sin error (1)")
self.combo3.addItem('Dato Codificado sin error (2)")
self.combo3.addItem('Dato Codificado con error (1)")
self.combo3.addltem('Dato Codificado con error (2)")
self.combo4.addItem('Dato Original’)
self.combo4.addltem('Dato Codificado sin error (1)")
self.combo4.addItem('Dato Codificado sin error (2)")
self.combo4.addltem('Dato Codificado con error (1)")
self.combo4.addltem('Dato Codificado con error (2)")
self.combo5.addltem('Dato Original’)
self.combo5.addItem('Dato Codificado sin error (1)")
self.combo5.addltem('Dato Codificado sin error (2)")
self.combo5.addItem('Dato Codificado con error (1)")
self.combo5.addItem('Dato Codificado con error (2)")
#Declarar el timer

self.ctimer = QtCore.QTimer()

self.gtimer = QtCore.QTimer()

self.leer = [0, 0, 0]

#Variable para escribir en el esclavo

self.escribir = [0,0,0,0,0,0]

#Variables para habilitar el uso del timer
self.habilitarl = False

self.habilitar2 = False

self.habilitar3 = False

self.desconectar.setEnabled(False)

#Variables para graficar
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selfmly =0

self.m2y =0

selfm3y =0

self.mdy =0

self.m5y =0

self. méy =0

self.serror = [0, 0, 0, 0, 0, 0]
self.error=[0, 0,0, 0,0, 0]
self.codsine=1[""""""" """

self.codcone=["","","", """, "]

# Plot in chunks, adding one new plot curve for every 100 samples
self.chunkSize = 100

# Remove chunks after we have 10

self.maxChunks = 10

self.startTime = pg.ptime.time()

self.curves =[]

self.curvesl =]

self.curves2 =]

self.curves3 =[]

self.curvesd =]

self.curves5 =[]

self.data = np.empty((self.chunkSize+1,2))

self.datal = np.empty((self.chunkSize+1,2))
self.data2 = np.empty((self.chunkSize+1,2))
self.data3 = np.empty((self.chunkSize+1,2))
self.data4 = np.empty((self.chunkSize+1,2))

self.data5 = np.empty((self.chunkSize+1,2))
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self.ptr5=0

self.tiempo =0

#Propiedades de los plots

self.Plotl.setYRange(0, 180)

self.Plotl.setXRange(-10, 0)

self.Plotl.setLabel(‘bottom’, "Tiempo', 's")

self.Plot2.setYRange(0, 180)

self.Plot2.setXRange(-10, 0)

self.Plot2.setLabel(‘bottom’, "Tiempo', 's")

self.Plot3.setYRange(0, 180)

self.Plot3.setXRange(-10, 0)

self.Plot3.setLabel(‘bottom’, "Tiempo', 's")

self.Plot4.setYRange(0, 180)

self.Plot4.setXRange(-10, 0)

self.Plot4.setLabel(‘bottom’, "Tiempo', 's")

self.Plot5.setYRange(0, 180)

self.Plot5.setXRange(-10, 0)

self.Plot5.setLabel(‘bottom’, "Tiempo', 's")

self.Plot6.setYRange(0, 180)

self.Plot6.setXRange(-10, 0)

self.Plot6.setLabel(‘bottom’, "Tiempo', 's")

#Sefales cuando ocurre el timeout del timer

self.connect(self.ctimer, QtCore.SIGNAL("timeout()"), self.timerLectura)
#self.connect(self.gtimer, QtCore.SIGNAL("timeout()"), self.timerGraficos)
#Eventos cuando se pulsan los botones Conectar
self.connect(self.conectarl, QtCore.SIGNAL('clicked()"), self.conectarPuertol)
self.connect(self.conectar2, QtCore.SIGNAL("clicked()"), self.conectarPuerto2)

self.connect(self.puertos, QtCore.SIGNAL("clicked()"), self.actualizarPuertos)
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self.connect(self.desconectar, QtCore.SIGNAL("clicked()"), self.desconectarServer)
#Mostrar la aplicacion

self.show()

def desconectarServer(self):
self.server.stop()
self.conectarl.setEnabled(True)
self.conectar2.setEnabled(True)
self.desconectar.setEnabled(False)
self.label_8.setText("Desconectado™)
self.label_7.setText("Desconectado™)
#self.gtimer.stop()

self.ctimer.stop()

def actualizarPuertos(self):
self.combol.clear()
self.combo2.clear()
self.combol.addItems(self.cargarPuertos())

self.combo2.addlItems(self.cargarPuertos())

def timerLectura(self):

self.codificacion()

def timerGraficos(self):

recibidos = self.masterl.execute(1, cst. READ_HOLDING_REGISTERS, 9, 3)
now = pg.ptime.time()
for c in self.curves:

c.setPos(-(now-self.startTime), 0)



for cl in self.curvesl:

cl.setPos(-(now-self.startTime), 0)

for c2 in self.curves2:

c2.setPos(-(now-self.startTime), 0)

for c3 in self.curves3:

c3.setPos(-(now-self.startTime), 0)

for c4 in self.curves4:

c4.setPos(-(now-self.startTime), 0)

for ¢5 in self.curvess:

c5.setPos(-(now-self.startTime), 0)

i = self.ptr5 % self.chunkSize

ifi==0:
curve = self.Plotl.plot(pen="r)
curvel = self.Plot2.plot(pen="b")
curve? = self.Plot3.plot(pen='g")
curve3 = self.Plot4.plot(pen="r")
curve4 = self.Plot5.plot(pen='b")

curveb = self.Plot6.plot(pen='g’)

self.curves.append(curve)
self.curvesl.append(curvel)

self.curves2.append(curve2)
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self.curves3.append(curve3)
self.curves4.append(curve4)

self.curves5.append(curveb)

last = self.data[-1]

lastl = self.datal[-1]
last2 = self.data2[-1]
last3 = self.data3[-1]
last4 = self.data4[-1]

last5 = self.data5[-1]

self.data = np.empty((self.chunkSize+1,2))
self.data[0] = last

self.datal = np.empty((self.chunkSize+1,2))
self.datal[0] = lastl

self.data2 = np.empty((self.chunkSize+1,2))
self.data2[0] = last2

self.data3 = np.empty((self.chunkSize+1,2))
self.data3[0] = last3

self.data4 = np.empty((self.chunkSize+1,2))
self.data4[0] = last4

self.data5 = np.empty((self.chunkSize+1,2))

self.data5[0] = last5

while len(self.curves) > self.maxChunks:

¢ = self.curves.pop(0)

self.Plotl.removeltem(c)

while len(self.curvesl) > self.maxChunks:
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cl = self.curvesl.pop(0)

self.Plot2.removeltem(c1)

while len(self.curves2) > self.maxChunks:
c2 = self.curves2.pop(0)

self.Plot3.removeltem(c2)

while len(self.curves3) > self.maxChunks:
¢3 = self.curves3.pop(0)

self.Plot4.removeltem(c3)

while len(self.curves4) > self.maxChunks:
c4 = self.curves4.pop(0)

self.Plot5.removeltem(c4)

while len(self.curves5) > self.maxChunks:
¢5 = self.curves5.pop(0)

self.Plot6.removeltem(c5)

else:
curve = self.curves[-1]
curvel = self.curves1[-1]
curve? = self.curves2[-1]
curve3 = self.curves3[-1]
curved = self.curves4[-1]

curveb = self.curves5[-1]

self.data[i+1,0] = now - self.startTime
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if str(self.combo3.currentText()) == 'Dato Original':
self.data[i+1,1] = self.mly
curve.setData(x=self.data[:i+2, 0], y=self.data[:i+2, 1])

elif str(self.combo3.currentText()) == 'Dato Codificado sin error (1)":
self.data[i+1,1] = self.serror[0]
curve.setData(x=self.data[:i+2, 0], y=self.data[:i+2, 1])

elif str(self.combo3.currentText()) == 'Dato Codificado sin error (2)":
self.data[i+1,1] = self.serror[1]
curve.setData(x=self.data[:i+2, 0], y=self.data[:i+2, 1])

elif str(self.combo3.currentText()) == 'Dato Codificado con error (1)":
self.data[i+1,1] = self.error[0]
curve.setData(x=self.data[:i+2, 0], y=self.data[:i+2, 1])

elif str(self.combo3.currentText()) == 'Dato Codificado con error (2)":
self.data[i+1,1] = self.error[1]

curve.setData(x=self.data[:i+2, 0], y=self.data[:i+2, 1])

self.datal[i+1,0] = now - self.startTime

if str(self.combo4.currentText()) == 'Dato Original':
self.datal[i+1,1] = self.m2y
curvel.setData(x=self.datal[:i+2, 0], y=self.datal[:i+2, 1])

elif str(self.combo4.currentText()) == 'Dato Codificado sin error (1)"
self.datal[i+1,1] = self.serror[2]
curvel.setData(x=self.datal[:i+2, 0], y=self.datal[:i+2, 1])

elif str(self.combo4.currentText()) == 'Dato Codificado sin error (2)":
self.datal[i+1,1] = self.serror[3]
curvel.setData(x=self.datal[:i+2, 0], y=self.datal[:i+2, 1])

elif str(self.combo4.currentText()) == 'Dato Codificado con error (1)":

self.datal[i+1,1] = self.error[2]

curvel.setData(x=self.datal[:i+2, 0], y=self.datal[:i+2, 1])
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elif str(self.combo4.currentText()) == 'Dato Codificado con error (2)":
self.datal[i+1,1] = self.error[3]

curvel.setData(x=self.datal[:i+2, 0], y=self.datal[:i+2, 1])

self.data2[i+1,0] = now - self.startTime

if str(self.combo5.currentText()) == 'Dato Original':
self.data2[i+1,1] = self.m3y
curve2.setData(x=self.data2[:i+2, 0], y=self.data2[:i+2, 1])

elif str(self.combo5.currentText()) == 'Dato Codificado sin error (1)":
self.data2[i+1,1] = self.serror[4]
curve2.setData(x=self.data2[:i+2, 0], y=self.data2[:i+2, 1])

elif str(self.combo5.currentText()) == 'Dato Codificado sin error (2)":
self.data2[i+1,1] = self.serror[5]
curve2.setData(x=self.data2[:i+2, 0], y=self.data2[:i+2, 1])

elif str(self.combo5.currentText()) == 'Dato Codificado con error (1)":
self.data2[i+1,1] = self.error[4]
curve2.setData(x=self.data2[:i+2, 0], y=self.data2[:i+2, 1])

elif str(self.combo5.currentText()) == 'Dato Codificado con error (2)":
self.data2[i+1,1] = self.error[5]

curve2.setData(x=self.data2[:i+2, 0], y=self.data2[:i+2, 1])

self.data3[i+1,0] = now - self.startTime
self.data3[i+1,1] = recibidos[0]
curved.setData(x=self.data3[:i+2, 0], y=self.data3[:i+2, 1])

self.recibidol.setText(str(recibidos[0]))

self.data4[i+1,0] = now - self.startTime
self.data4[i+1,1] = recibidos[1]

curved.setData(x=self.data4[:i+2, 0], y=self.data4[:i+2, 1])
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self.recibido2.setText(str(recibidos[1]))

self.data5[i+1,0] = now - self.startTime
self.data5[i+1,1] = recibidos[2]
curveb.setData(x=self.data5[:i+2, 0], y=self.data5[:i+2, 1])

self.recibido3.setText(str(recibidos[2]))

self.ptr5 +=1

def cargarPuertos(self):
available =]
if 0s.name == "nt":
for i in range(256):
try:
s = serial.Serial (COM' + str(i))
available.append( s.portstr)
s.close() # explicit close ‘cause of delayed GC in java
except serial.SerialException:

pass

return available

def conectarPuertol1(self):
if len(self.cargarPuertos()) == 0:
QtGui.QMessageBox.critical(None,
self.trUtf8("Error"),
self.trUtf8(""""No existen puertos disponibles.™""),
QtGui.QMessageBox.StandardButtons(\

QtGui.QMessageBox.0k))
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else:
self.interfaz = serial.Serial(str(self.combol.currentText()), baudrate=9600, timeout=>5)
self.label_8.setText("Conectado a " + str(self.combol.currentText()))
self.server = modbus_rtu.RtuServer(self.interfaz)
self.server.start()
# Define esclavo, direccion y registros de mantenimiento a utilizar
self.slave_1 = self.server.add_slave(1)
self.slave_1.add_block('0’, cst. HOLDING_REGISTERS, 0, 13)
self.conectarl.setEnabled(False)
self.desconectar.setEnabled(True)
self.habilitarl = True
if (self.habilitarl == True) and (self.habilitar2 == True):

self.ctimer.start(0.1)

#self.gtimer.start(10)

def conectarPuerto2(self):

if len(self.cargarPuertos()) == 0:
QtGui.QMessageBox.critical(None,
self.trUtf8("Error"),
self.trUtf8(""""No existen puertos disponibles.""""),
QtGui.QMessageBox.StandardButtons(\

QtGui.QMessageBox.0Kk))
else:
self.masterl = modbus_rtu.RtuMaster(

serial.Serial (port=str(self.combo2.currentText()), baudrate=9600, bytesize=8, parity="N', stopbits=1,
xonxoff=0)

)

self.masterl.set_timeout(1)

self.masterl.set_verbose(True)
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self.label_7.setText("Conectado a " + str(self.combo2.currentText()))

self.conectar2.setEnabled(False)

self.habilitar2 = True

self.desconectar.setEnabled(True)

if (self.habilitarl == True) and (self.habilitar2 == True):
self.ctimer.start(0.1)

#self.gtimer.start(10)

def codificacion(self):

R R R
# Método para codificar el mensaje utilizando la multiplicacion de matrices
# Multiplica el mensaje(m)por la matriz de codificacién de Hamming (g)
R R R R R R
def encode(m, g):

enc = numpy.dot(m, g)%2

return enc

def split_list(a_list):
half = len(a_list)/2

return a_list[:half], a_list[half:]

R
# Método para crear de forma aleatoria el error

# Parte este procedimiento copiando el mensaje original

# Si el valor aleatorio es menor al error fijado cambia el bit de la posicion (i)

R R R R R R R R R R H R
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def noise(m, error, bit):
noisy = numpy.copy(m)
cont=0
for i in range(len(noisy)):
e = random.random()
if e <=error:
if noisy[i] == 0:
noisy[i] =1
cont +=1
else:
noisy[i] =0
cont +=1
if cont == bit:
break

return noisy

g = numpy.array([[1, 0, 0, 0, O, 1, 1],[0, 1, 0, O, 1, O, 1],[0, O, 1, O, 1, 1, 0],[0, 0, O, 1, 1, 1, 1]])

#Lectura de los registros

port = self.slave_1.get_values("0", 0, 13)

binl = np.array([[port[0]]], dtype=np.uint8)
binl = np.unpackbits(binl)
bin2 = np.array([[port[1]]], dtype=np.uint8)
bin2 = np.unpackbits(bin2)
bin3 = np.array([[port[2]]], dtype=np.uint8)
bin3 = np.unpackbits(bin3)

msh1, Isbl = split_list(binl)



msh2, Ish2 = split_list(bin2)
msb3, Isb3 = split_list(bin3)
#Coadifica el primer byte sin error
encl = encode(msbl, g)
enc2 = encode(lsbl, g)
#Codifica el segundo byte sin error
enc3 = encode(msb2, g)
enc4 = encode(Ish2, g)
#Codifica el tercer byte sin error
enc5 = encode(msh3, g)
encé = encode(Isb3, g)
#Coadifica el primer byte con error
errl = noise(encl, 0.1, 1)
err2 = noise(enc2, 0.1, 1)
#Codifica el segundo byte con error
err3 = noise(enc3, 0.1, 1)
errd = noise(enc4, 0.1, 1)
#Codifica el tercer byte con error
err5 = noise(encs, 0.1, 1)

err6 = noise(enc6, 0.1, 1)

#valores decimales
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reg0 = 2**0*errl[6] + 2**1*errl[5] + 2**2*err1[4] + 2**3*errl[3] + 2**4*errl[2] + 2**5*errl[1] +

2**6*errl1[0]

regl = 2**Q*err2[6] + 2**1*err2[5] + 2**2*err2[4] + 2**3*err2[3] + 2**4*err2[2] + 2**5*err2[1] +

2**6*err2[0]

reg2 = 2**0*err3[6] + 2**1*err3[5] + 2**2*err3[4] + 2**3*err3[3] + 2**4*err3[2] + 2**5*err3[1] +

2**6*err3[0]

reg3 = 2**0*errd[6] + 2**1*err4[5] + 2**2*err4[4] + 2**3*err4[3] + 2**4*err4[2] + 2**5*err4[1] +

2**6*err4[0]

regd = 2**0*err5[6] + 2**1*err5[5] + 2**2*err5[4] + 2**3*err5[3] + 2**4*err5[2] + 2**5*err5[1] +

2**6*err5[0]
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reg5 = 2**0*err6[6] + 2**1*err6[5] + 2**2*err6[4] + 2**3*err6[3] + 2**4*err6[2] + 2**5*err6[1] +
2**6*err6[0]

#Escribe los datos codificados en los registros del esclavo

self.masterl.execute(1, cst WRITE_SINGLE_REGISTER, 0, output_value=reg0)
self.masterl.execute(1, cst WRITE_SINGLE_REGISTER, 1, output_value=regl)
self.masterl.execute(1, cst WRITE_SINGLE_REGISTER, 2, output_value=reg2)
self.masterl.execute(1, cst WRITE_SINGLE_REGISTER, 3, output_value=reg3)
self.masterl.execute(1, cst WRITE_SINGLE_REGISTER, 4, output_value=reg4)
self.masterl.execute(1, cst WRITE_SINGLE_REGISTER, 5, output_value=reg5)
self.masterl.execute(1, cst WRITE_SINGLE_REGISTER, 6, output_value=port[0])
self.masterl.execute(1, cst WRITE_SINGLE_REGISTER, 7, output_value=port[1])

self.masterl.execute(1, cst WRITE_SINGLE_REGISTER, 8, output_value=port[2])

if port[3] == 1:

self.masterl.execute(l, cst WRITE_SINGLE_REGISTER, 12, output_value=1)

self.mly = port[0]
self.m2y = port[1]
self.m3y = port[2]
self.etql.setText(str(port[0]))
self.etq2.setText(str(port[1]))

self.etq3.setText(str(port[2]))

self.label_21.setText(str(port[0]))

self.label_19.setText(str(port[1]))

self.label_18.setText(str(port[2]))

self.label_23.setText(str(encl))
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self.label_24.setText(str(enc2))
self.label_26.setText(str(enc3))
self.label_25.setText(str(enc4))
self.label_30.setText(str(enc5))

self.label_29.setText(str(enc6))

self.label_35.setText(str(errl))
self.label_32.setText(str(err2))
self.label_38.setText(str(err3))
self.label_33.setText(str(err4))
self.label_31.setText(str(err5))
self.label_34.setText(str(err6))
#time.sleep(0.01)

self.timerGraficos()

#except modbus_tk.modbus.ModbusError as exc:

# logger.error("%s- Code=%d", exc, exc.get_exception_code())

if _name_ ==" main_ "
app = QtGui.QApplication(sys.argv)
window = MyWindow()

sys.exit(app.exec_())
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