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DISENO DE CONTROL Y AUTOMATIZACION DE UNA VIVIENDA DE
CAMPO CON SOPORTE NATIONAL INSTRUMENTS

RESUMEN

El disefio de sistemas inteligentes para hogares de campo, basa su desarrollo,
integracion y comunicacion en plataformas propietarias de la casa MNavional
Instruments, mismos que actuaran, notificaran e informaran desde una central hacia un

punto remoto.

La integracion del sistema se aplica sobre una arquitectura de prototipos de la linea:
Single Board Rio, cuya tecnologia se basa en protocolos de comunicacion Ethernet,
manejo de puertos de entrada / salida mediante amplificadores, comparadores,
protectores analogicos y un interfaz grafico de la casa de la empresa National
Instruments;, obteniendo asi un sistema de control visual total sobre los actuadores

involucrados.

%

Palabras clave: Domotica, LAN, IP, Wireless, TCP, Ethernet, CCTV, NVR.

Ing. Daniel Iturralde Ing. Hugo Torres
Coordinador de Escuela Director de Tesis
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CONTROL AND AUTOMATION DESIGN OF A COUNTRY HOUSE WITH
THE SUPPORT OF NATIONAL INSTRUMENTS CORPORATION

ABSTRACT

The design of intelligent systems for country homes bases its development, integration
and communication on the National Instruments Corporation proprietary platforms,
which will act, notify and repoft from a plant to a remote point. The integration of the
system was applied to the Single Board Rio line prototype architecture, whose
technology is based on Ethernet communication protocols, as well as on the handling of
input / output ports through amplifiers, comparators, analog protectors and a graphical
interface of the National Instruments Corporation. As a result, a total visual control

system on the actuators involved, was obtained.

Keywords: Domotics, LAN, IP, Wireless, TCP, Ethernet, CCTV, NVR.

—>

Ing. Daniel Iturralde o Hugo Torres
School Coordinator Thesis Director

Lic. Lourdes Crespo
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DISENO DE CONTROL Y AUTOMATIZACION DE UNA VIVIENDA DE
CAMPO, CON SOPORTE NATIONAL INSTRUMENTS.

INTRODUCCION
En primer lugar se debe definir que el término domética proviene de la palabra griega
“domus”, que significa casa, y hace referencia a la automatizacion de sistemas eléctri-
cos, electronicos y de gestion a través de software, dentro de una vivienda; es decir,

domotica es sinonimo de seguridad, eficiencia, gestion energética y comunicacion.

En la actualidad, el incremento de la construccion en zonas rurales se ha consolidado
a tal punto que, hoy en dia, construcciones verticales, departamentos, urbanizaciones
y viviendas autosustentables, son el componente indispensable para el desarrollo de

una sociedad.

Por lo general, se considera como eje principal de la construccion los acabados cons-
tructivos, decoracion en sitio y modernidad de los sistemas implementados; mismos

que son parte del exigente mercado.

El presente estudio tiene como objetivo principal aplicar conceptos de domotica, den-
tro de una vivienda ubicada a las afueras de la ciudad; teniendo en cuenta diferentes
variables que se pueden presentar en el sector rural, entre ellos el clima, escasez de

agua potable, calidad de agua de riego, sistemas de seguridad y su debida funcionali-
dad.

El estudio a realizar mediante este documento cuenta con tres ejes fundamentales, que
lo conforma en primer lugar un estudio informativo o de conceptos, en segunda ins-
tancia un diseno de hardware y por tltimo la implementacion de sistemas mediante

software.

Factores a considerar:
La vivienda se encuentra localizada en la provincia del Azuay, canton Paute, parroquia
de San Cristobal, sector Guachtiin; misma que se puede georeferenciar mediante las

siguientes coordenadas: 2°49'29.863"S; 78°51'49.341"W.
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Una de las principales caracteristicas del sector es la temperatura ambiente de la zona,

misma que oscila entre los 15°C y 30°C, marcado por un clima habitualmente seco.

El sector es caracterizado por ser un punto limitrofe de las provincias entre Azuay y
Canar, pues aqui convergen dichas provincias. La falta de lineamientos politicos, el no
contar con un alcance de funciones y exigencias gubernamentales claras y un déficit
econdmico, han convertido la zona en punto vulnerable en cuanto al tema socio

politico.

El sector cuenta con servicios basicos como suministro eléctrico, suministro telefoénico
y servicio de agua potable; sin embargo, no cuenta con frentes policiales tipo UPC,
estaciones de servicio rapido, departamento de gestion de riesgos y Gobierno

Auténomo Descentralizado (GAD) parroquial.

Estudio:

El campo de la domotica abarca muchos temas tecnologicos, como lo son: seguridad,
confort, sostenibilidad, sustentabilidad, eficiencia, automatizacién, control, entre
otros. Este estudio estd enfocado a resolver problemas de vivienda de campo en un
determinado sector y con pardmetros garantizados; sin dejar de lado el confort y la

vanguardia que se pudiera complementar.

En primera instancia se nombrara los sistemas de alarmas electronicas, mismos que
son necesarios para proteger la vivienda y a sus habitantes, los cultivos y los criaderos
de animales de campo. Estos sistemas se pueden dividir en dos grandes grupos, por un
lado los sistemas de video vigilancia o de Circuito Cerrado de Television (CCTV) y

por otro lado los sistemas anti intrusos o proteccion mediante el uso de alarmas.

Un segundo parametro a tener en cuenta son las necesidades en el area agricola. Se

enfocara el documento al estudio de control y automatizacion para sistemas de riego.

Adicionalmente, se enfocara el estudio al desarrollo de sistemas de prevencion y

control de GLP, para evitar posibles accidentes e incidentes dentro de la vivienda.
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Se debe mencionar que el uso de tecnologias modernas de control y automatizacion va
de la mano con sistemas eficientes, sostenibles y autosustentables; es por ello que se

plantea una dindmica en el uso del suministro eléctrico de la vivienda.

Sistema de intrusion

Se contempla la introduccidon de este sistema debido a la distancia que presenta la
vivienda, no se considera la proteccion mediante monitoreo o guardia armada, pues
los tiempos de respuesta en caso de ocurrir algun tipo de emergencia o acontecimiento

no habitual son nulos o no estan considerados en un plan de contingencia.

Dentro de las caracteristicas de los sistemas anti intrusos se presentan alertas o
mensajes ya sean visuales o sonoros; esto con la intension de alertar al intruso o
persona no grata. Es importante manejar el concepto de seguridad: “Un hogar debe
estar protegido para persuadir al intruso o persona no grata; mas no de capturarlo en el

acto”.

El sistema contard con niveles de administracion de contrasefia para ingreso/salida,
puesto que estudios han demostrado que la vulnerabilidad del sistema estd en la
administracion de los usuarios hacia el sistema, para ello se generan diferentes niveles

de contrasefias con diferentes tipos de administracion.

Como proteccion del sistema de seguridad, se dejaran registros de ingresos, salidas y

acciones sobre el mismo, para descartar un auto robo o mal uso del mismo.

El sistema de intrusion es pasivo, es decir solo interviene cuando el normal
funcionamiento del mismo sea interrumpido y el usuario asi lo decida. Su normal
funcionamiento es llevado a cabo con corriente alterna, la cual puede ser afectada por
algin agente extrafio; es decir siempre estard respaldado con un sistema

ininterrumpido de suministro eléctrico conocido por sus siglas en inglés como (UPS).

Sistema de circuito cerrado de television CCTV:
Es un sistema de seguridad electronico basado en el uso de componentes de video
vigilancia, de ahi sus siglas CCTV(Circuito Cerrado de Television), mismos que estan

compuestos por camaras con tecnologia IP, un grabador de eventos y de gestion NVR
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(Network Video Recorder), sistema de respaldo de energia UPS y actuadores visuales

0O SONoros.

El sistema de video vigilancia es parte complementaria del sistema de alarmas
electronicas contra intrusos dentro de la vivienda; en ¢l se puede apreciar imagenes en
tiempo real de los que esta aconteciendo en la misma, evitando o descartando falsas

alarmas.

Sistema de alerta para Gas Licuado de Petroleo (GLP):
Disponer de unidades contra incendios se vuelve complejo debido a la distancia
geografica del sector; de ahi, que combatir cualquier emergencia se refleja en tiempos

de actuacién demasiado prolongados y poco eficientes.

El permitir un ambiente limpio sin gases extrafios, es el objetivo del desarrollo de este
sistema. Es posible prevenir problemas por asfixia o posibles incendios por escape de

gas de uso doméstico conocido como “GLP”.

Si la presencia del “GLP” se llega a “sensar”, se tendrd una fuente sonora la cual

alertard el peligro dentro de la casa de campo y sus posibles repercusiones.

La principal caracteristica de este disefio es colocar un sensor de “GLP” a una distancia

asertiva cerca de la fuente contenedora de gas licuado de petroleo.

Control de riego:
La calidad con la que se realiza el cultivo en el sector es precario, a esto se le debe
sumar un clima normalmente caliente seco y temporal de invierno / verano muy

marcado.

La casa cuenta con un sistema de reservorio de agua para riego, con medidas de
4x6x1.40 mts., el mismo que es dotado de agua mediante: recoleccion de agua lluvia,
pozos aledafios y agua entubada propia del sector. Este sistema funciona de manera

mecanica y de forma manual.
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El incorporar sensores — actuadores para establecer un funcionamiento adecuado y

optimo del sistema es integrado al sistema de control y automatizacion de la vivienda.

El sistema de riego y bombeo se lo planificard en determinado horario o de manera

manual, todo esto centralizado y desde un solo ordenador - controlador.

La manera de saber que el reservorio cuenta con el suficiente liquido para esparcir por

los cultivos y no estropear la bomba es mediante un sensor de nivel de agua.

Sistema de iluminacion:

Se deben tomar en cuenta algunos aspectos dentro del consumo energético, uno de
ellos y el mas preponderante es el encendido de una ldmpara, bombillo o algin tipo de
fuente luminosa, ya que el mismo puede estar sometido a errores humanos, olvidos o
simplemente al excesivo consumo de energia eléctrica. El estudio contempla
incorporar el sistema de control y automatizacion mediante sensores de presencia y
movimiento, con el fin de optimizar el funcionamiento del sistema de iluminacion. Las
lamparas que se presenta en el estudio son lamparas de tipo led, con consumo de 12W,

por cada fuente luminosa.

Dentro del estudio también se considera un sistema de dimerizacion, el cual es
controlado por el usuario desde la unidad central; su uso estd marcado ya sea por

razones especiales o simple confort visual.

El analisis de costo-rentabilidad del sistema domotico de eficiencia energética
luminico, en relacion al de instalaciones tradicionales, se ve marcado y ventajoso en
la incorporacion de objetos luminosos de bajo impacto ambiental, con horas de vida

prolongados y bajos costes de consumo de energia eléctrica.



Pillaga Ruiz 6

CAPITULO I: MARCO TEORICO DE SISTEMAS DE CONTROL
DOMOTICO.

1.1. Domética.

Es el conjunto de sistemas capaces de automatizar y controlar una vivienda, aportando
servicios de gestion energética, seguridad, bienestar y comunicacion; mismos que se
encuentran integrados por medio de redes de comunicacion ya sean cableadas o

inalambricas.

Integrar un sistema domotico a determinada vivienda tiene como resultado, un control
total de los sistemas y sus actuadores; ya sea mediante monitoreo, gestion,
mantenimiento o aplicacion de servicios de manera Optima y con acceso local o
remoto. Se debe tomar en cuenta que el disefio siempre debe presentar la suficiente
flexibilidad aportando simplicidad y rentabilidad economica a la implantacion de

futuros sistemas. (Dominguez, 2006)

1.1.1. Importancia de domotica.
La importancia de los sistemas dométicos, radica principalmente en los beneficios que

éste presenta, tales como:

e Ahorro energético y reduccion de costos de produccion.
e Brinda seguridad y confort.
e Prevencion y accion inmediata sobre desperfectos.

e Adecuada supervision de todos los sistemas.

Estos beneficios repercuten sobre todos quienes hacen uso de las instalaciones, tanto
como propietarios, usuarios fijos, visitantes, personal de seguridad entre otros.

(Junestrand S, 2004)

1.1.2.  Aplicaciones de domética.
La domotica ofrece la posibilidad de monitorear de manera constante el

funcionamiento general de una vivienda.
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Entre los principales beneficios que contemplan la domotica, se pueden citar las

siguientes:

e Eficiencia energética.

e Automatizacion de sistemas de linea blanca.

e Automatizacion de sistemas de climatizacion e iluminacion de areas especifi-
cas y comunes.

e “Sensar” variables analogicas (temperatura, humedad) y tomar acciones segin
los resultados.

e Implementacion de sistemas de control en varios sistemas de una vivienda, en

funcion de parametros determinados o realizados a medida.

El nivel de aplicacion de domotica no es restringido, ya que ha sido implementado en

un sinnumero de viviendas, en paises con nivel econémico y cultura sostenibles.

1.2. Sistema de intrusion.

1.2.1. Descripcion del sistema.
El sistema de intrusioén es un sistema disuasivo, permite prevenir cualquier acto no
deseado por parte de personas no gratas, mediante el uso de sistemas sonoros y

sefalética.

El sistema de intrusion es un elemento de seguridad pasivo, es decir no afecta el vivir

cotidiano del ser humano y su implementacion es casi desapercibida por el mismo.

Este tipo de sistemas cuenta con una central de alarmas, la cual funciona con corriente

alterna o baterias de respaldo en caso de que la energia eléctrica sea interrumpida.

Los diferentes tipos de sistemas de alarmas electronicas, son conocidos como circuitos
cerrados electronicos, debido a que todos sus componentes fisica y eléctricamente se
encuentran conectados en serie. Estos tipos de sistemas de monitoreo trabajan con
sefiales de control que son transmitidas y recibidas por una misma central. La sefial

que se obtiene es interrumpida s6lo si un sensor deja su estado pasivo y genera
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determinado tipo de alerta, interrumpiendo la sefial del circuito cerrado y gestando

alglin proceso, ya sea visual, fisico o sonoro.

El poner en marcha el sistema de intrusion se lo denominara dentro del estudio
“sistema armado”, mismo que permitird su normal funcionamiento de manera manual

u horaria, de acuerdo a la necesidad del usuario.

Las articulaciones del sistema (sensores-actuadores) se encuentran fisicamente
conectados en serie, los cuales al entrar en funcionamiento y de acuerdo al tipo de
sensor utilizado, sus contactos eléctricos, magnéticos, fisicos o piezo eléctricos
rompen el esquema del sistema como conexion de circuito cerrado y permiten a una
central poder discernir sobre qué accion ejecutar de acuerdo a la programacion que se

le haya asignado. (DSC, 2011).
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Figura 1.1. Diagrama de bloques de sistema de intrusion.

El sistema de intrusion se encuentra conformado por sensores de movimiento de 180°
de captacion, complementado por contactos magnéticos para seguridad en puertas y
ventanas. Este tipo de sistemas tiene fuentes sonoras para informar a personas
adyacentes al lugar cualquier anomalia, el tipo de fuente sonora puesto a consideracion

es una sirena de 30w/110v.

Los sensores-actuadores son las articulaciones del sistema contra intrusos, todas estas
articulaciones mantienen comunicacion de sistema, mediante cables de sefial tipo UTP
a un “cerebro”, conocido como unidad central de alarmas; dicha unidad central es la

que esta encargada de asimilar, controlar y actuar sobre los sensores-actuadores de este
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sistema. El sistema de intrusion se encuentra representado en diagramas de bloques

segun se indica en la figura 1.1.

1.2.2. Diseiio de sistema.
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Figura 1.2. Esquema de implementacion de sistema contra intrusos en casa de campo.

La figura 1.2 hace referencia a los sensores — actuadores que forman parte del sistema

de intrusion dentro de una vivienda domodtica, en ella se muestran los lugares

determinados a colocar los diferentes sensores — actuadores del sistema de intrusion

en la vivienda de campo.

1.2.3.  Vulnerabilidad.

Un sistema contra intrusos esta disefiado para ser controlado por seres humanos, es

decir implicitamente se presenta una desventaja con respecto al uso y manipulacion

del sistema.

El desarrollo del sistema de intrusion ha sido cuidadosamente disefiado para ser tan

efectivo como sea posible, hay circunstancias donde no se podra proveer proteccion;



Pillaga Ruiz 10

cualquier sistema de alarma puede ser comprometido deliberadamente o puede fallar
al operar como se espera por una cantidad de razones, entre ellas se destacan: instala-
ciones inadecuadas, conocimiento criminal, falla de suministro eléctrico, falla en ba-
terias reemplazables, mal manejo de cddigos de usuarios dentro del sistema, deficiente
configuracion del sistema, lineas telefonicas averiadas, tiempos insuficientes de res-
puesta ante eminente emergencia, pruebas de funcionamiento incorrectas y seguridad

precaria del establecimiento. (DSC, 2011)

Hay que poner especial énfasis en el usuario o cliente, pues es quien fortalece o debilita
la seguridad con la que cuenta su local a proteger; entre las prioridades del caso se

encuentra enfocar de mejor manera el uso seguro de contrasenas.

En los hogares que cuentan con sistemas contra intrusos, es muy frecuente encontrar
falencias en el uso de contrasefias del sistema. La administracion de contrasefias en los
hogares, no se hace una adecuada diferenciacion entre usuarios propietarios, usuarios
visitantes, personal de respaldo o un integrante familiar con ciertas restricciones; esto
imposibilita al sistema diferenciar entre usuarios, sus horas de entrada, salida, circula-

cion y determinar / prevenir algin tipo de acto fuera de lo previsto.

Hay que considerar factores a la hora de administrar los diferentes tipos de contrasefias
dentro de un sistema; por ejemplo, el uso de contrasenas demasiado faciles, obvias,

repetitivas o que son de fabrica, convierten un sistema de seguridad en algo vulnerable.

El uso o manejo de contrasefias no esta previsto como caso de estudio dentro del desa-
rrollo del sistema domético, pero se puede mencionar que un sistema seguro es aquel
en el cual no intervienen contrasefias de facil acceso o de simple logica, como lo son:
fechas de cumpleafios, fechas de graduacion, fechas de aniversarios, codigos de fabrica,

entre otros mas.

Hay que considerar que el sistema en un area rural es muy diferente al que se encuentra
en la parte urbana, puesto que los tiempos de respuesta en emergencias son muy largos
o casi nulos. El estudio prevé el uso de sensores magnéticos en las puertas de acceso e

incorporacion de contactos magnéticos en ventanas del establecimiento.
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La fuente sonora que indica cualquier anomalia en el normal funcionamiento del sis-
tema, se encuentra ubicada bajo un alero, es de poco acceso a las personas; ademas

dicha fuente sonora apunta al sector mas habitado dentro de la zona.

La bateria de respaldo del sistema se encuentra ubicada junto al cerebro del sistema,
en la sala principal, como se puede observar en la figura 1.2. Ademas el sistema cuenta

con sensores de movimiento dentro de la sala, dormitorio, vestibulo y cocina.

1.2.4. Elementos.

Los elementos que forman parte del sistema son:
e Dispositivos de sensado.
e Dispositivos de advertencia.

e Unidad central (Incluye placa base, fuente, memoria central, LCD y Teclado).

1.2.4.1. Sensor de movimiento.

-

e

Figura 1.3. Sensor de movimiento.
Fuente: http://www.tvc.mx/tienda/catalog/images/IRP9.png

Los sensores pasivos infrarrojos Piroeléctricos (PIR), seglin se indica en la figura 1.3,
se han vuelto populares entre los sistemas de “sensado” para sistemas de seguridad
electronica; debido a la gran sencillez de funcionamiento, mismo que se basa en captar
el nivel de energia total acumulado en un cuerpo u objeto. La temperatura de un objeto
no es el tnico factor que contribuye a su contenido de energia IR (Infrarroja), color,

temperatura y textura son factores adicionales que determinan su nivel de energia total.
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Los sensores “PIR” detectan la energia de los objetos que se encuentra muy por debajo
del espectro visible, se debe sefialar que una de las mejores fuentes de energia infra-
rroja es la gente (nuestra temperatura corporal es calido y se encuentra alrededor de

36°C). (Alpizar, 1998)

A pesar de que este tipo de energia no puede ser detectada por el ojo humano, no sig-
nifica que no se comporte de manera similar a la luz visible y que se la pueda enfocar;
eso si, s6lo con un lente especial compuesto por ejemplo de germanio (debido a que la
radiacion infrarroja es incapaz de penetrar en la mayoria de las sustancias, incluyendo
el vidrio, se requiere materiales especiales para proteger y captar la energia IR), aunque
esto podria ser considerado como una desventaja, es ideal para fines de seguridad, por
lo que el detector PIR es extremadamente estable y libre de condiciones no deseadas.

(Serna, 2010)

Se denomina sensor de estado pasivo ya que el sensor no contribuye con energia en el
momento del “sensado”, es por esta razon, que varios sensores pueden trabajar en una
misma area. En el interior de este tipo de dispositivos se encuentran espejos paraboli-
cos para concentrar la energia infrarroja; ademas este tipo de circuitos electronicos se
encuentran protegidos con plastico transparente, para captar la sefal, cubrir el dispo-
sitivo del polvo y evitar que insectos generen falsas alarmas al simular la presencia de

alguien.

Cuando cualquier fuente movil de energia IR (como una persona) cruza los detectores
de "campo de vision" que han sido configurados para el PIR, se introduce un cambio
rapido de energia en una o mas zonas de deteccion implicitas en la figura del sensor,
este aumento significativo en el nivel de energia IR dard lugar a una reaccién en el
dispositivo, que normalmente se presenta mediante la transferencia de un par de con-
tactos eléctricos y la iluminacion de una prueba de marcha de LED en la cara frontal

del dispositivo.

El PIR reacciona a la diferencia entre el nivel de energia ambiental existente en un
area, y el cambio que ésta presente al entrar un objeto en movimiento. Como detector
realmente "ve y siente" estos cambios mediante un sensor denominado ‘““sensor piroe-

1éctrico”. (Cutucuamba Nepas, 2010)
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El sensor cuenta con foto-detectores constituido por 1 pixel de vision piro-eléctrica. El
suministro eléctrico para este tipo de sensores varia entre S5Vdc —20Vdc, con regulador
de tension interno a 3.3V al detectar movimiento. (Valores caracteristicos segiin ma-
nual de fabricacion) (Electronilab, 2011) . La distancia efectiva maxima de este ins-
trumento es de 10 metros con respecto al objeto que este variando la irrigacion de
energia en un instante dado. El tiempo de activacion o de sefial de aviso a la salida es
de 5 a 200 segundos, luego de que el nivel infrarrojo dentro del sistema haya variado,

es decir cuando existe movimiento de algin objeto.

Las dimensiones de este dispositivo es de: 3.8 1cm ancho por 5cm de alto.

1.2.4.2. Contactos magnéticos para puertas.

Figura 1.4. Contacto magnético.

Los sensores o contactos magnéticos para puertas (figura 1.4), son elementos pasivos
de seguridad, que forma parte del sistema contra intrusos. Mecanicamente esta for-
mado por contactos magnéticos que permiten el paso de la corriente cuando estan jun-
tos y al estar separados estos interrumpen el flujo normal de corriente; haciendo una
analogia estos contactos magnéticos tienen el funcionamiento de un interruptor de co-

rriente eléctrica.

Los contactos magnéticos son conocidos como emisor y receptor, que juntos el uno al
otro permiten el paso de corriente eléctrica o cierran el circuito eléctrico. El emisor
tiene un iman el cual hace contraer a los contactos del receptor cerrando este ultimo el
circuito eléctrico de “sensado” de la alarma. El “armado” del sistema es un circuito en
serie. Su disposicion es en ubicar el primer contacto en el marco de la ventana/puerta
y el otro en cuerpo de la ventana/puerta; esto hace que al abrir una ventana/puerta se
interrumpa el flujo de corriente que circula en el circuito cerrado que forman los con-

tactos del sistema contra intrusos.
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Fisicamente son elementos pasivos que no necesitan ser alimentados con corriente para
su funcionamiento y la tecnologia incorporada en estos es magneto resistiva. El que

un objeto maneje tecnologia magneto resistiva implica que este sea de alta sensibilidad.

Sus ventajas en el mercado de sistemas contra intrusos, frente a otros sensores en el
ambito econdmico debido a su precio muy asequible, su facil e inmediata implemen-
tacion y sus dimensiones fisicas practicamente desapercibidas por un miembro ajeno

al hogar.

1.2.4.3. Sirena a 12vdc. “fuente sonora indicadora de alarma”.

Figura 1.5. Fuente sonora del sistema contra intrusos.

Fuente: http://www.tvc.mx/tienda/catalog/images/LGH109001.jpg

La fuente sonora del sistema domotico es implementada mediante una sirena acustica
(figura 1.5), siendo este un instrumento acustico, capaz de indicar mediante su agudo
sonido cualquier anomalia dentro del normal funcionamiento del sistema contra intru-
sos. Su alimentacion es mediante corriente continua de 6vdc - 12Vdc, es capaz de
producir sonidos entre los 90 dB (potencia regulada por distintas leyes de seguridad
del estado), los cuales a pesar de no ser nocivos para la salud del oido humano la cons-

tante exposicion al mismo puede terminar afectando el sentido auditivo. (Speco, 2011)

Este tipo de dispositivos deben ser ubicados en partes de dificil acceso al ser humano,
pero muy vistosas para su facil interpretacion al ser activadas. Su armazén esta cons-
tituido por materiales muy resistentes a la corrosion, usandolos generalmente en exte-

riores.


http://www.tvc.mx/tienda/catalog/images/LGH109001.jpg
http://www.monografias.com/trabajos14/trmnpot/trmnpot.shtml
http://www.monografias.com/trabajos4/leyes/leyes.shtml
http://www.monografias.com/trabajos12/elorigest/elorigest.shtml
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1.2.4.4. Central de alarma.

Central de alama

v
UPS  —JMFuente de energia Microcontrolador
v
Inicio
|
v
q Manejo de mend —‘
——
Desactivar alama ‘Activar alarma
A Desadivar sensores
Clave Cambio en EEPROM h 4
v
Actuadores

Figura 1.6. Diagrama de flujo del sistema de intrusion.

La unidad central de alarmas est4d conformada como unidad principal el microcontro-
lador pic 18F4550 que mediante buses de informacion se comunica con una pantalla
LCD (Liguid Cristal Display), donde se visualizara el estado del sistema contra intru-
sos, también dicho microcontrolador tiene una comunicacién con un teclado matricial
de 4x4 y su manera de expresar peligro es mediante una fuente sonora antes descrita

como sirena.

Las funciones del micro controlador son:

e Manejo del menu.
e Activar la alarma.
e Desactivar la alarma.
e (Cambiar la clave.

e Desactivar sensores.

Estas funciones se representan en la figura 1.6, a través de diagrama de bloques.
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1.24.4.1. Inicio.

La primera vez que se ejecute el firmware del microcontrolador, serd necesario esta-
blecer la clave de la alarma por lo que al terminar de inicializarse, se ejecuta una su-
brutina de ingreso de clave por primera vez. Una vez ingresado 5 caracteres permitidos,
se espera por la tecla ENTER; a continuacion, se imprime un cartel donde pide el re-
ingreso de la clave, que del mismo modo una vez ingresado los 5 caracteres, esperara
por la tecla ENTER para comparar las claves ingresadas. Si coinciden todos los valores

de las claves, esta se guarda en la memoria EEPROM del microcontrolador.

En los siguientes encendidos, simplemente se testea el estado de la alarma y se muestra

en el LCD.

1.2.4.4.2. Manejo del menu.

El menu se controla con el teclado matricial por medio de interrupciones del tempori-
zador TMRO. Cada vez que ocurra una interrupcion del TMRO, la subrutina "teclado"
es ejecutada, esta subrutina devuelve una bandera que indica si alguna tecla fue pulsada
y un numero del 0 al 15 segln la tecla que fue pulsada, codificando asi todas las teclas

del teclado.

Figura 1.7. Teclado Matricial. Se puede observar dos valores en ciertas teclas (valores en rojo o

blanco), estos son seleccionados por la tecla 2ND.

Una vez obtenida la tecla pulsada, la subrutina "funcion" encuesta, en este orden, por

si fueron pulsadas las teclas de:

e 2ND. Habilita los valores alternativos que tienen las teclas de las dos primeras

filas (ver figura 1.6) y establece en 1 la bandera SGN.
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e C(lear. Establece la bandera Clear en 1, para en la proxima interrupcion, limpiar
los valores ingresados.

e Menu. Establece la bandera de ment en 1, necesaria para todas las subrutinas
que tengan que ver con el programa MENU.

e Tecla abajo. Si la bandera Menu est4 en 1, incrementa la variable "pantalla",
que imprime una pantalla inferior a la actual mostrada por el LCD.

e Tecla arriba. Si la bandera Menu esta en 1, existe un decremento de la variable

"pantalla", que imprime una pantalla superior a la actual mostrada por el LCD.

El siguiente paso es optar por una de dos subrutinas seglin el estado de la bandera SGN.
Si SGN es igual a 1, la subrutina "Segunda Funcién" es ejecutada; esta subrutina
imprime un caracter especial en la pantalla (), afiade un offset al valor de tecla para
habilitar los valores que estan en rojo en el teclado (figura 1.7) y encuesta las banderas

encendidas para correr los programas correspondientes.

Si SGN es 0, la subrutina "CLR MENU" se ejecuta; esta subrutina borra el signo de

segunda funcién, y encuesta por las banderas encendidas igual que cuando SGN es 1.

Entre los programas que se ejecutan, el programa MENU pregunta por la variable
"pantalla", variable que puede contener valores del 0 al 3, e imprime en el LCD la
pantalla correspondiente. En la figura 1.8 se muestra las pantallas con las opciones

correspondientes.

El ingreso a cualquiera de las opciones se realiza con la tecla ENTER cuando la

pantalla indique la opcidn, o con el nimero de la opcion.
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Figura 1.8. Simulacion de pantallas que se muestran en el LCD.

1.2.4.4.3. Opcion "desactivar".

Cuando se ingresa a la opcion “DESACTIVAR?”, la primera accion es preguntar por la
bandera de activo (“ACTV™); si la alarma no ha sido activa retorna sin hacer nada, por
el contrario, si la bandera “ACTV” estd en “1”, esta subrutina borra la pantalla,
imprime las palabras "Ingrese Clave", limpia las banderas, deshabilita todas las teclas
a excepcion de los numeros y la tecla 2ND (permitiendo el ingreso de una clave en

hexadecimal), establece en 1 la bandera de este menu (MENU1) y retorna.

Cuando la bandera “MENU1” esta activada, en la proxima interrupcion en la que
alguna tecla activada sea presionada, se imprime en el LCD un asterisco y aumenta en
uno el cursor, hasta que sean ingresados 5 caracteres (figura 1.9); cada numero es
comparado con su correspondiente guardado en la memoria EEPROM del
microcontrolador, cuando los nimeros coinciden, se incrementa la variable "VALIDA";
una vez ingresado los 5 caracteres, se deshabilitan todas las teclas excepto “ENTER”
llamando en cada interrupcion a partir de ahora, a una subrutina llamada "ENTER
HABILITADQ", si cuando se presiona “ENTER” la variable "VALIDA" es igual a 5,

se limpia la bandera “ACTV” y se imprime un cartel de desactivado.
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Figura 1.9. Pantalla "Ingrese Clave" con tres caracteres ya ingresados.

Si por el contrario la variable "VALIDA" es diferente a 5 (siempre serd un nimero
menor), se incrementa la variable "INTENTOS", cuando esta variable llegue a 5 el
sistema sera bloqueado, permitiendo el ingreso de una unica clave, que se pide a partir

de ese momento.

1.2.4.4.4. Opcion "activar".

Al seleccionar la opcion ACTIVAR, se pregunta por la bandera de activo (ACTV); si
la alarma estd en estado activo (ACTV es igual a 1), retorna sin hacer nada; de lo
contrario, un contador incrementa su valor después de llamar a una demora de un
segundo, hasta llegar al valor de 20. Una vez transcurridos los 20 segundos, la bandera
“ACTV” se establece en 1 y se comienza a monitorear los puertos a los que se han

conectado los sensores.

1.2.4.45. Opcion "cambio de clave'.

Al igual que en la opcién "ACTIVAR", es posible escoger la opcion "CAMBIO DE
CLAVE" siempre y cuando la bandera de activo (ACTV) sea 0. El programa para
cambiar la clave, usa las subrutinas de la opcion "DESACTIVAR" para validar la clave
actual, pues solo ingresando esta clave se podra configurar una nueva clave, y las
subrutinas del micro controlador al iniciarse por primera vez para que una nueva clave

sea guardada en la memoria EEPROM.

1.2.4.4.6. Opcion "desactivar sensores''.

La opcion desactivar sensores es usada para que el sensor de movimiento sea ignorado
por el microcontrolador en las proximas activaciones del sistema de alarma. A este
programa se puede ingresar siempre que la alarma esté desactivada. El sensor se activa

ingresando nuevamente a la opcion "DESACTIVAR SENSORES".
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1.3. Sistema de deteccion de GLP.

1.3.1. Descripcion de sistema.

Seracr GLP

Figura 1.10.Sistema de deteccion de gas licuado de petroleo “GLP”.

El funcionamiento basico del sistema de deteccion de GLP esta representado en la
figura 1.10. Este sistema es capaz de detectar gases incoloros e inherentes como el
propano y el butano, dos de los principales componentes del gas licuado de petroleo
casero “GLP”; mismo que es muy utilizado en los hogares como medio para coccion

de alimentos. (Malpica M, 2014)

En la actualidad, existen sistemas capaces de detectar y determinar la injerencia de este
gas dentro del normal funcionamiento de un hogar; que por mal uso del medio y/o
desconocimiento del mismo, ha llevado a considerarlo como un sistema peligroso den-

tro del normal convivir de las personas.

El sistema domético a mas de brindarnos confort y bienestar, permite incluir también
seguridad a la hora salvaguardar sistemas de GLP, mediante su control y adecuada

proteccion.

Existe un sensor capaz de medir cantidades de gases raros existentes en el medio am-
biente en que nos desenvolvemos; es asi, como se presenta el sensor de calidad de aire
MQ-5, el cual en estos ultimos afios ha sido probado en hogares, industrias y a mas de
satisfacer el exigente mercado, también cumple con la norma de ser sencillo, eficaz y

econdmico para un normal desenvolvimiento en nuestro entorno.
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Su efectividad como sensor de calidad de aire evita falsas alarmas como disparo por
humo y alcohol, a mas de su altisima sensibilidad al GLP y gas natural. La respuesta

de activacion es inmediata, sumado a su estabilidad y larga vida.

1.3.2. Diseino del sistema.
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Figura 1.11. Estudio de Sistema de deteccion de “GLP”.

El estudio que se presenta en la figura 1.11 es dentro de la vivienda de campo y esta
basado en un lugar que alberga el sistema de bombonas de gas de uso doméstico,
mismo que es susceptible al mondxido de carbono, manipulaciones del sistema, cam-
bios de temperatura y medio por el cual se permite la elaboracion de alimentos diarios

mediante su coccion.

Se tomara en cuenta que factores del medio en el que se van a desenvolver las personas
de un hogar, fabricas o simplemente bodegas, hacen que cambie la perspectiva de fun-
cionamiento del sistema. Las reglas del juego entre la industria y un hogar son extra-

ordinariamente diferentes.
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El sensor que notificard cualquier anomalia dentro del sistema de deteccion de GLP,
es capaz de evitar falsas alarmas y de tener respuestas oportunas, diferenciando varios
tipos de gases en el ambiente y soportar temperaturas acorde al lugar. Teniendo en
cuenta tales consideraciones se describe el sensor MQ-5 (figura 1.12), debido a su

robustez, tamano fisico, valor econémico y disponibilidad en el medio.

MQ-5

Figura 1.12. Sensor de calidad de aire MQ-5.
Fuente: http://arduinolearning.com/wp-content/uploads/2016/03/MQ-5.jpg

La eficacia nominal por metro cuadrado que dispone el sensor de GLP MQ-5, va de la
mano con el tipo de gas que se quiere analizar, la temperatura promedio al que se

encuentra el lugar y tipo de sensibilidad que se desee obtener.

El MQ-5, es un sensor con tiempo de respuesta por volumen de fuga, ademas cuenta

con largo tiempo de vida util y facil mantenimiento.

Para el estudio de la casa de campo, es necesario indicar que la calibracion viene re-
comendada para un hogar cualquiera y otorgada por la casa fabricante del sensor. Su
mantenimiento para este tipo de sensores debido a su exigencia laboral es recomenda-
ble remplazarlo cada 5 afios, debido a corrosiones en la placa del sensor que es causada
por el medio ambiente al que se encuentra expuesto éste. El lugar técnico para la ubi-
cacion de este sensor es a 1,5 metros sobre el area en la cual se encuentra la hornilla

de la cocina.

1.3.3.  Normas a considerar. (ICONTEC, 1998)

e La zona para albergar las bombonas de gas de uso doméstico debe ser en la

parte exterior de la vivienda. El gas es mas pesado que el aire por lo que, en


http://arduinolearning.com/wp-content/uploads/2016/03/MQ-5.jpg
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caso de fugas, este tiende a irse hacia abajo. Es importante que el lugar donde
se almacena el gas tenga ventilacion cerca del piso.

e La canalizacion del gas de uso doméstico debe realizarse mediante tuberias de
cobre que permitan el normal flujo del gas hacia el interior de la vivienda y con
los accesorios de conexion adecuados.

e La calidad de los insumos es importante. Las valvulas, mangueras y cilindros
tienen un tiempo de vida util y se recomienda cambiarlos cada cierto tiempo.
Los tanques de gas de uso doméstico tienen una presion de 80 a 125 PSI. Las
mangueras y las valvulas deben ser adecuadas para soportar esta presion o mu-
cho mayor.

e Se debe verificar la valvula del cilindro de gas ubicado en el interior como
proteccion, antes de conectarlo a la manguera. Cuando no se utilizan estas pro-
tecciones es mas probable que existan pequeias fugas. Para verificar si el gas
esta escapando puede utilizar agua jabonosa. Se debe colocar un poco en cada
conexion y si se forman burbujas quiere decir que debe asegurar ese punto. Las
principales causas que encuentran los bomberos en las emergencias relaciona-
das con GLP son los insumos y las conexiones mal hechas.

e No se debe acostar los cilindros de gas caseros. El normal funcionamiento de
un cilindro de gas es en posicion vertical. El gas licuado debe estar en la parte
inferior y a medida que baja la presion dentro del cilindro por el uso, este sale
por la valvula hacia el regulador en estado gaseoso. Si se usa en forma hori-
zontal, al gasificarse en la valvula, en las lineas conductoras o en el regulador,
esto dafiaria debido al enfriamiento que produce al perder presion y podria ocu-

rrir un escape de gas al dafiar el equipo.

1.3.4. Elementos componentes del sistema de deteccion de GLP.

1.3.4.1. Sensor de calidad de aire.
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Figura 1.13. Descripcion de conexion logica de sensor de calidad de aire MQ-5

Fuente: https://www.parallax.com/sites/default/files/downloads/605-00009-MQ-5-Datasheet.pdf
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Los datos técnicos del dispositivo sensor de calidad de aire (figura 1.13), vienen dado
por el fabricante (Hanwei, 2014). Su alimentacion eléctrica es mediante 5 voltios de
corriente continua y carga de 800mW. El uso de este sensor esta dado para ambientes
con temperatura comprendida entre -10° C. a 50° C. y un ambiente con humedad rela-

tiva menor a 95%.

Dentro de sus componentes pasivos forma parte una denominada resistencia “RS” de
deteccion, la cual varia segun el gas deseado a medir en el area a estudiar y un para-
metro “PPM” (Unidad de medida caracteristica del sensor, que mediante software se

obtendra el valor correspondiente en voltios).

La concentracion para deteccion entre 200 — 10000 “PPM”, corresponde a la compo-
sicion de gases que conforman el gas licuado de petréleo, puntualizado en la descrip-
cion de este sistema. La sefial analdgica que se obtendra, varia seglin el gas detectado
en el area de trabajo, la misma que se debe medir con precision. El punto de alarma
adecuada debe ser determinado después de tener en cuenta la influencia de la tempe-

ratura y la humedad.

1.3.4.2. Valores de ppm a nivel de voltaje.
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Figura 1.14. Valores PPM segiin nivel de gas en el aire.

Fuente: https://www.parallax.com/sites/default/files/downloads/605-00009-MQ-5-Datasheet.pdf
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RO: Resistencia de sensor a 1000 PPM en aire limpio

RS: Resistencia de sensor con la concentracion de varios gases.

El valor de los gases que corresponden al de uso doméstico conocido como GLP esta
entre los 200 — 1000 PPM (figura 1.14). El valor de RS/R0 va desde 0,25 a 0,6 en el

rango de PPM que detecta el sensor.

Si se corresponden los valores de PPM A voltaje, 2000 PPM = 1V.
200 PPM =0,1 V.

El valor a medir es de tipo analogico a través de electronica y adquisicion.

1.4. Sistema digital de control de nivel de agua.
Parte integral del sistema agrario son los sistemas de riego, los cuales mediante un
estudio de suelos, canalizaciones, vialidad y tecnificacién son los retos a vencer,

implantar y establecer como medios de una politica integral al sistema en el agro.

Debido a la falta de agua para riego en estacion de verano, se ha dispuesto en el lugar
un reservorio para almacenamiento de agua. Este reservorio cuenta con canalizacién
desde un pozo natural de agua, ubicado a 300 mts para bombear y recolectar aguas
lluvias. Es necesario incorporar en el estudio un sistema que permita mantener el li-

quido dentro de un nivel 6ptimo para el riego.

Existen métodos capaces de detectar el nivel al que se encuentra un liquido dentro de
un reservorio; siendo este sistema capaz de monitorear, manipular y controlar de forma
automatica, puede ser presentado bajo un interfaz grafico de funcionamiento. Se prevé
utilizar sensores de nivel de aire en el agua, con sistema de encendido temporizado o
manual, mediante la técnica de on/off, sistema de paro manual o automatico y

adquisicion del volumen de agua dentro del estanque en tiempo real.

Contemplar un sistema de lleno de agua automatico incluye bombas de succion que
funcionan con sistema eléctrico convencional, el cual también estard monitoreado y

serd parte integral del sistema.
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1.4.1. Descripcion de sistema.
Dentro del estudio se presenta una solucion tecnologica para combatir la época de
sequia mediante un sistema de riego inteligente, siendo parte integral del sistema:

horarios de riego, niveles de agua 6ptimos, llenado y vaciado ocasional.

El sistema empezard bombeando agua desde un pozo natural de agua al estanque im-
plementado en la vivienda que es objeto de estudio. Cuando el reservorio de agua se
encuentre en estado de llenado total, una bomba se detendra para evitar el sobrellenado
del mismo, por otro lado, una vez que el agua se agote del reservorio, hard que se active
la hidrobomba nuevamente para el llenado del pozo; cumpliendo el ciclo de llenado

de un pozo elevado, pero en este caso sin la intervencioén del hombre.

1.4.2. Elementos componentes del sistema de control de nivel de agua.

Los elementos componentes del sistema de control de nivel de agua son:
e Sensores de agua “probadores de aire”.
e Bombas de agua con alimentacion eléctrica convencional.
e Circuito de alimentacion.

e DAM. Moddulo de adquisicion.

1.4.2.1. Sensores de agua.

Figura 1.15. Sensor de nivel de aire.

Fuente: http://es.farnell.com/productimages/farnell/standard/42271292.jpg

El sensor propuesto para la implementacion del sistema de control de riego es conocido
como “sensor de nivel de aire” (figura 1.15). Las variables que se obtendran en el
sistema seran valores en el cual se detecta la cantidad de aire dentro de un reservorio
y dependiendo de su profundidad y presion este emite valores analodgicos de voltaje,
los cuales deberan de ser medidos y procesados para determinar si la bomba se

encenderd, mantendra un estado o se apagara.
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Por recomendacion del fabricante se debe de trabajar con corriente alterna, caso
contrario el estimulo que recibe al ser inyectado mediante corriente continua hace que
las puntas se oxiden de manera acelerada; pero hay que tener en consideracion que al
exponer a frecuencias en corriente alterna muy altas superiores al rango de los 5khz

aumenta el consumo de corriente y complejidad del disefio de circuito controlador.

1.4.2.2. Bomba de agua.

Figura 1.16. Bomba de agua centrifuga.
Fuente: https://upload.wikimedia.org/wikipedia/commons/3/3c/Bomba_centrifuga.jpg

La bomba a utilizar en el desarrollo del sistema es una bomba centrifuga de caracol
con succion frontal (figura 1.16), la cual estd conformada por motor eléctrico. Consta
de un sistema de bombeo no contaminante de liquido, incluso el uso incluye bombeo
para agua potable. En su interior estd conformado por un impulsor cerrado y sello
mecanico, con caudal de hasta 160 I/min (9,6 m*hora). Su funcion es el llenado y

elevacion de agua a depositos, con caudales hasta 57 m. de altura manométrica.

En su uso normal tiene una altura de aspiracion manométrica de hasta 7m, la
temperatura del liquido permitido comprende el rango entre -10°C hasta 90°C en su

maxima capacidad, maxima temperatura del ambiente hasta 40 °C.

El modelo a elegir es una bomba centrifuga modelo CPm 600, monofésica de 0,37KW
— 0,50 Hp, con caudal de 4,8 m3/hora a altura en sitio de 9m., soporta de mejor manera

encendidos y apagados continuos. (Pedrollo, 2014)

1.4.2.3. Descripcion de funcionamiento.

Se dispondré de cuatro terminales claves para el funcionamiento del hidronivel.
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El primer terminal es el que estd conectado fisicamente a un punto referente o tierra,
el cual es colocado en el fondo del estanque, con el fin de obtener un valor referido de

diferencia de potencial.

El segundo terminal es el denominado méximo, el cual, se colocard en un punto alto
del estanque a 0,5 m de la parte superior del mismo; su objetivo es indicar el nivel

maximo al que se desea llenar el deposito.

El tercer terminal es el denominado medio, el cual, se colocara a mitad del estanque,

este solo indicara el nivel medio de llenado del pozo.

El cuarto terminal es el denominado minimo, el cual, también sera colocado a 1 metro
sobre la base del estanque; con esto evitamos que la bomba trabaje a vacio o con nivel
de agua no recomendado por el fabricante; el objetivo es indicar el nivel minimo de

liquido existente en el reservorio.

1.4.2.4. Funcionamiento del sistema.
El sistema esta basado en 4 terminales que se encargaran de analizar la cantidad de
liquido existente en el reservorio del area. Cuando exista liquido en el recipiente a

determinada altura el sensor de nivel de agua permitira el encendido o no del sistema.

Al existir un control de nivel de agua los valores para el sensado del liquido seran
dados por “0 l6gico” como valor que indica ausencia de liquido y “1 16gico” como

valor de presencia del liquido dentro del estanque.

Dicho esto obtenemos las condiciones de operacion del disefio:

e Encender el motor, cuando el nivel médximo y minimo sean 0.
e Apagar el motor, cuando el nivel maximo y minimo sean 1.
e Cuando el motor este encendido y el nivel minimo sea 1 el motor debera de

apagarse, solo si el nivel maximo cambia a 1.

Estas condiciones se observan mejor en la tabla 1.1, en la cual se muestran los cambios

de estado entre las dos posibles condiciones de secuencia.
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Tabla 1.1: Condiciones logicas de funcionamiento.

Maximo | Minimo | Medio | Salida
0 0 0 0
0 0 1 0
0 1 0 1
0 1 1 1
1 0 0 0
1 0 1 0
1 1 0 0
1 1 1 0

Para cumplir con las condiciones establecidas en la tabla 1.1se necesita de circuitos
que mantenga un estado binario estable, puede utilizarse como base la 16gica booleana
y circuitos relacionados.

1.4.25. Funcionamiento del sensor de nivel minimo.

Una de las condiciones que no se podran llevar a cabo es el que el nivel maximo este
activado y el nivel minimo no, puesto que dicha situacion resulta imposible, asi que
partiendo de eso, el nivel minimo sera el que encienda la bomba.

1.4.2.6. Funcionamiento del sensor de nivel maximo.

El sensor que indica el estado de llenado podra o no podré estar en ON, sin ningin
problema con la légica del sistema, para cualquier combinacion posible excepto una

que es la que se puede apreciar en la tabla 1.2:

Tabla 1.2: Condiciones logicas del sensor de nivel maximo

Maximo | Minimo | Salida
0 0 1
1 0 0
1 1 0

La funcion del nivel méximo es contraria a la del nivel minimo; el nivel maximo apa-

gara el motor de la bomba para evitar un posible desbordamiento de liquido, estando
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este por debajo del borde del reservorio. En un momento dado, cuando el liquido entre
en contacto con el sensor de nivel maximo, este conducira e indicara al sistema logico

la orden de apagar la bomba.

1.5. Sistema de iluminacion y eficiencia energética.

15.1. Descripcion de sistema.

Figura 1.17. Fuente luminosa.

Fuente: http://labahia.ec/2105/iluminacion-foco-lampara-ojo-de-buey-led-redondo-de-12w.jpg

Definir eficiencia energética es ejecutar acciones tanto al lado de la demanda como en
el de la produccion; generar cambios de idiosincrasia y ejecutar politicas de responsa-

bilidad. (Autor, 2017)

El tema pasa por un conjunto de acciones a la hora de crear, analizar, ejecutar y poner
en marcha proyectos de diferente tipo; acciones que se complementan entre disefios
arquitectonicos, estructurales, eléctricos, electronicos, informaticos, mecanicos y mu-
chas mas, con el firme proposito de encaminar nuestro diario vivir a un cambio pro-

fundo y sostenible.

El sistema esta basado en el bajo consumo eléctrico de las fuentes luminosas tipo LED,
las cuales aun tienen costos por encima de los sistemas tradicionales de iluminacion,

como por ejemplo focos ahorradores.

El manejo de las luces LED se las llevard desde el punto de comando de iluminacion
existente en la casa. Se han analizado puntos de iluminacion mediante sensores de
movimiento para garantizar el encendido de luminarias cuando sea necesario; sin em-

bargo, el area de television serd comandada desde la central del sistema domotico y
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contard con encendido / apagado automatico de las luces, también se incorporaran ho-

rarios de uso y dimerizado, segiin lo requiere el usuario.

1.5.2. Integracion de sistema.

Un factor fundamental es combinar la eficiencia de sistemas eléctricos/electronicos
con conceptos de construccidon autosustentables ya sea por medio de bioclimatismo,
uso pasivo de la energia solar, edlica, geotérmica; que mediante una correcta integra-

cion son el camino de las construcciones a futuro.

El sistema constructivo de la vivienda ecuatoriano, se lo lleva en un marco de normas
exigentes y estandarizadas pero no fiscalizadas en el momento de su ejecucion. La

central domotica es la encargada de gestionar la iluminacion en el area de la sala.

1.5.3. Disposiciones generales.

El gobierno central coordinara las entidades de control encargadas de la regulacion de
la ejecucion de edificaciones. El control sera realizado a través de entidades como el
INEN (Servicio Ecuatoriano de Normalizacion), Ministerio de Electricidad y Energia

Renovable y/o los organismos seccionales encargados del control urbano.

Toda edificacion nueva o reforma sustancial de una edificacion debera contar con una
memoria técnica o proyecto justificativo de cumplimiento de lo que trata esta norma-
tiva, justificando el plan de ejecucion, asegurando el cumplimiento de exigencias téc-

nicas y de confort establecidas.

La ejecucion de proyectos sustentables prevé la entrega de planos de construccion y
definitivos, memoria técnica de calculo y cronograma de ejecucion, coordinado con
los diferentes rubros de las edificaciones; asi como debe de contar con un plan de
pruebas y verificacion de materiales, con sus respectivos formatos de reportes, manua-

les de operacion, seguridad y mantenimiento de los equipos a instalarse.

1.5.4. Planificacion de sistemas sustentables. (NEC, 2011: pag.42 - 49).
Las edificaciones nuevas asi como las reformas en edificaciones existentes implican

una movilizacion de recursos y gastos de energia, tanto para la construccion como para
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el funcionamiento de las mismas, generando un impacto social sobre el medio circun-

dante, alterando la forma de vida de las personas de los alrededores.

En la planificacion urbanistica de las ciudades es de vital importancia estimar las im-
plicaciones sobre la sociedad que causan las edificaciones. El impacto ambiental de un
edificio es proporcional a la cantidad de recursos y emisiones que estdn relacionadas

con las actividades y procesos que tienen lugar en el edificio durante su ciclo de vida.

En toda edificacion nueva o reforma sustancial de una existente, se debe realizar el
disefio en base a parametros que se enumeran a continuacion para obtener un minimo

de sostenibilidad de la construccion:

e Uso/consumo de energia (activa — pasiva).

e Uso/consumo de agua cuantitativamente como cualitativamente.

e Uso del suelo con valor ecoldgico-social.

e Uso/consumo de materiales escasos.

e Emisiones atmosféricas y de otro tipo.

e Impactos ambientales y de otro tipo

e Integracion social econdmica y cultural

e Disefio con criterio de ciudad compacta.

e Diseo de accesibilidad mediante movilidad sostenible.

e Consideracion de la orientacion que facilite el cumplimiento de los pardmetros
normativos de las edificaciones en cuanto a ganancia o proteccion solar y ven-
tilacion natural.

e Respeto e integracion de areas verdes utilizando vegetacion autdctona.

1.5.4.1. Ubicacion de la edificacion.

Se debe considerar el efecto del viento, la insolacion y la humedad sobre la edificacion
segun se encuentre en una zona llana, valle o cima. La orientacion de la fachada prin-
cipal con la direccion predominante del viento. Se aconseja que los ejes longitudinales

se encuentren en esa direccion.
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También se incluye la utilizacion de técnicas paisajistas o de jardineria que mantengan
una cierta rugosidad en el terreno, mediante pendientes, arboles, arbustos, etc. que

protejan al usuario del edificio de vientos fuertes.

Se considera la evaluacion del recurso solar disponible para su posterior uso de forma
térmica, fotovoltaica, fotoquimica. Usos posibles de este recurso son el calentamiento
de agua sanitaria, generacion eléctrica fotovoltaica, climatizacion, ganancias de ener-

gia por orientacion y radiacion.

Es necesario disponer de datos del recurso edlico, conocer la velocidad del viento y la
direccion predominante. Este recurso puede ser usado para generacion de energia eléc-
trica a través de un aerogenerador, para ventilacion natural, bombeo de agua o para

usos pasivos.

1.5.5. Ceriterio arquitectonico térmico.
Para que exista confort térmico, las edificaciones deben mantenerse dentro de los si-

guientes rangos:

e Temperatura del aire ambiente: entre 18 y 26 °C.
e Temperatura radiante media de superficies del local: entre 18 y 26 °C.
e Velocidad del aire: entre 0,05 y 0,15 m/s.

e Humedad relativa: entre el 40 y el 65 %.

1.5.5.1. Ventilacion y calidad de aire.

La ventilacion disminuye la sensacion de calor debido a su efecto evaporativo sobre la
piel. El intercambio de aire entre el interior y exterior es la herramienta basica para
regular la temperatura en los interiores del edificio. En las zonas climaticas frias se
procura que no haya pérdida de calor en los espacios interiores por efecto de infiltra-
ciones de aire, mientras que en las zonas climaticas calidas se debe favorecer los in-

tercambios de aire para poder mantener mas frescos los interiores.
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1.5.6. Materiales de construccion.
En la seleccion de los materiales de construccion para una edificacion, se debe tomar
en cuenta la energia incorporada, sus propiedades térmicas, acusticas, quimicas y la

disposicion final o reutilizacion de los mismos.

En las edificaciones se debe considerar la calidad de la luz (natural o artificial) y la
reflexion que esta tiene sobre las superficies coloreadas evitando asi los efectos de

deslumbramiento.

En interiores se recomienda el uso de colores contrastantes para evitar la fatiga visual.
Como ejemplo si los pisos y elementos de equipamiento son de color oscuro (reflexion
entre el 25% y 40%) las partes superiores del ambiente deben tener una capacidad de
reflexion del 50% al 60%. Se preferiran los colores claros para los cielos rasos para

aumentar la luminosidad interior.

1.5.6.1. Limitaciéon de la demanda energética.

Es el conjunto de procedimientos tendientes a que una edificacion tenga un consumo
energético sostenible, consumo energético menor al que tendria una edificacion cons-
truida con técnicas actuales, tomando en cuenta la ganancia o pérdida de radiacion

solar, las prestaciones de la envolvente del edificio y la ventilacion del edificio.

1.5.6.2. Iluminacién.

Se determina como el confort visual que permita mantener un nivel de bienestar sin
que se afecte el rendimiento ni la salud de los ocupantes de la edificacion. Factores
como el de prestacion visual, mediante el cual los ocupantes sean capaces de realizar
sus tareas visuales, incluso en circunstancias dificiles y durante periodos largos de
tiempo, son objetos de estudio y normados. Dentro de estos factores también se consi-

dera la seguridad, a través de la utilizacién de equipos normalizados y eficientes.

1.5.6.3. Materiales de construccion.
Se debe justificar que un 20% de los materiales de construccion usados en las

edificaciones cumplen al menos un parametro de los enunciados a continuacion:
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Uso de materiales reciclados. Se debe garantizar la calidad del producto segiin
normas INEN u otras normas internacionales.

Uso de materiales locales. Se debe usar materiales cuyo lugar de fabricacion
no sea mayor a 100 km. Se debe tomar en consideracion su valor material y
cultural.

Construccion desmontable. La construccion debe tener un cardcter modular
que en el caso de desarmarse el material pueda ser recuperado en su mayoria y
reutilizado en otro edificio.

Materiales de alta tecnologia eficientes en el ahorro de energia.- Se debe con-
siderar materiales que en el proceso de fabricacion incluyan mejoras tecnolo-
gicas de sus propiedades energéticas, fisicas y se prolongue la vida util de los
mismos.

Materiales de baja toxicidad.- Se debe utilizar materiales que contengan un
bajo o nulo nivel de toxicidad desde el momento de su fabricacion, operacion,
vida util y disposicion final.

Materiales naturales renovables.- Se debe usar materiales organicos renovables
que no provengan de ecosistemas sensibles. Los materiales de este tipo deberan
provenir de proveedores calificados que realicen un trabajo eficiente, efectivo

y tengan compromiso con el medio ambiente.

Instalaciones activas.

Sistemas centralizados de agua caliente.

En conjuntos residenciales o urbanizaciones pequenas, medianas o grandes, se reco-

mienda

la instalacion de sistemas centralizados de agua caliente. La distribucion a cada

residencia sera por tuberia aislada. En cada residencia se instalara un medidor de agua

caliente, para establecer la fraccion de consumo convencional, cuando corresponda.

1.5.7.2.

Eficiencia energética en las instalaciones de iluminacion.

En la memoria del proyecto figuraran junto con los calculos justificativos al menos:

El indice del local (K) utilizado en el calculo.
El nimero de puntos considerados en el proyecto.

El factor de mantenimiento (Fm) previsto.
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e La iluminancia media horizontal mantenida (Em) obtenida.

e Elindice de deslumbramiento unificado (UGR) alcanzado.

e Los indices de rendimiento de color (Ra) de las ldmparas seleccionadas.

e El valor de eficiencia energética de la instalacion (VEEI) resultante en el
calculo.

e Las potencias de los conjuntos: lampara mas equipo auxiliar.

Asi mismo, debe justificarse en la memoria del proyecto para cada zona el sistema de

control y regulacion que corresponda. (NEC, 2011: cap. 13-31).

1.5.7.3. Valor de eficiencia energética de la instalacion.

La eficiencia energética de una instalacién de iluminacion de una zona, se determina
mediante el valor de eficiencia energética de la instalacion VEEI (W/m2) por cada 100
lux; ademas se debe de considerar el aprovechamiento de la luz natural, Potencia de
salida lo mas semejante a la de entrada en luminarias, utilizacion de lamparas con una
eficacia luminosa Lm/W superior 60 Lm/W, incorporacion de equipos electronicos de

control de lamparas.

Toda zona dispondra al menos de un sistema de encendido y apagado manual, cuando
no disponga de otro sistema de control, no aceptandose los sistemas de encendido y

apagado en tableros eléctricos como Unico sistema de control.

La luz natural disponible disminuye rapidamente con la distancia desde la ventana. En
estos interiores, el factor de luz natural no debe caer por debajo del 3 % en el plano de
trabajo a 3 m desde la pared de la ventana y a 1 m desde las paredes laterales. Se debe
proporcionar una iluminacién suplementaria para garantizar la iluminancia exigida en
el puesto de trabajo y para equilibrar la distribucion de las luminancias dentro del local.

(NEC, 2011: cap. 13-31).

1.5.7.4. Calculo.
Dentro del célculo a realizar para la implementacion de luminarias se debe considerar

los siguientes aspectos:
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e Eluso de la zona a iluminar.

e El tipo de tarea visual a realizar.

e Lasnecesidades de luz y del usuario del local.

e Elindice K indica dimensiones del espacio (longitud, ancho y altura util).
e Lasreflectancias de las paredes, techo y suelo del ambiente.

e Las caracteristicas y tipo de techo.

e Las condiciones de la luz natural.

e El tipo de acabado y decoracion.

e El mobiliario previsto.

El método de calculo se formalizard bien manualmente o a través de un programa in-

formatico.

15.7.5. Mantenimiento y conservacion.

Se elaborara en el proyecto un plan de mantenimiento de las instalaciones de ilumina-
cion que contemplara: reposicion de ldmparas con la frecuencia de reemplazamiento,
la limpieza de luminarias con la metodologia prevista y la limpieza de la zona ilumi-
nada, incluyendo en ambas la periodicidad necesaria. Se debera tener en cuenta siste-

mas de regulacion y control.

1.5.7.6. Criterios de diseiio de la iluminacion.

Se considerara aspectos tales como:

e Laejecucion visual. Los ocupantes de la vivienda deben ser capaces de realizar
sus tareas visuales con rapidez y precision, ain en circunstancias dificiles y

durante largos periodos.

e [La seguridad visual, para ver alrededor y detectar los peligros.

Para satisfacer estos aspectos, se necesita prestar atencion a todos los pardmetros que

contribuyen al entorno luminoso, siendo los mas importantes:

e Distribucidn de la luminancia.

e La iluminancia.
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e El deslumbramiento.

e La direccionalidad de la luz.

e Aspecto del color de la luz y las superficies.
e El parpadeo,

e [a luz natural,

¢ FEl mantenimiento.

En algunos paises se han establecido limites acerca de la energia disponible para la
iluminacion, los que deben cumplirse. Estos limites se pueden lograr mediante una
seleccion prudente del sistema de iluminacion y el uso de la conmutacion automatica

o manual, o la atenuacion de las ldmparas.

15.7.7. Parpadeo y efecto estroboscopico.

El parpadeo da lugar a la distraccion y puede ocasionar efectos fisiologicos, como
dolores de cabeza. Los efectos estroboscopicos pueden conducir a situaciones peligro-
sas al cambiar el movimiento percibido de maquinaria rotatoria. El sistema de ilumi-

nacion se debe disefiar para que esté libre de parpadeos y efectos estroboscopicos.

1.5.7.8. Tluminacién de emergencia.
Se instalard una iluminacidn con baterias de respaldo y sistema de cargado auténomo.
La ubicacion de dichas lamparas incluye una lampara por ambiente de trabajo o vi-

vienda, escaleras, pasillos, entradas y salidas.

1.5.8. Diseifio del sistema.
El disefio del sistema est4 basado en factores a considerar dentro de la vivienda y de

los componentes que se involucran en ella, tales como:

. Eficacia luminosa (Im/w).

o Arranque de encendido de luminaria.
o Periodo de encendido de luminaria.
o Rencendido de luminaria.

. Vida 1til de la lampara.

o Depreciacion de flujo luminoso.
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. Factores externos o iluminacion externa.

o Encendido automatico o temporizado.

Tomando en cuenta los diferentes aspectos y caracteristicas del sistema, se implementa

el sistema luminico segln se indica en la figura 1.18.
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Figura 1.18. Sistema de iluminacion.

1.59. Elementos componentes del sistema de iluminacién y eficiencia
energética.
Los elementos basicos que componen el sistema de iluminacidn para nuestro estudio,

son los siguientes:

e Sensores de movimiento.

e Lampara LED o luminaria tipo led.

e Atenuador o interfaz de adquisicion.

e Limitador de tension para interfaz de adquisicion.

e DAM. (Modulo de adquisicion).
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1.5.10. Detalles de accesorios del sistema de iluminacion.

1.5.10.1. Sensores de movimiento.

pagador

N

X

- lampara
detector

Figura 1.19. Sensor de movimiento. Figura 1.20 Conexion sensor de movimiento.
Fuente: http://www.economizadores.net/sensor-de- Fuente: http://i.imgur.com/0A2W54F.jpg

movimiento-para-encender-la-luz-360-con-rejilla.html

El sensor de movimiento (figura 1.19), basa su alimentacion mediante corriente alterna
con 110V (figura 1.20). El sensor de movimiento dispone de calibracion de
sensibilidad noche y dia, para que el sensor trabaje de mejor manera de acuerdo al

lugar asignado.

El sensor también incluye en el interior un “timer”, en el cual se puede calibrar el
tiempo de encendido tras sensado de movimiento. El mismo dispositivo es capaz de
sensar los luxes que afectan en un instante dado y calibrar este nivel segin el area

involucrada.

El encendido de luces es mediante el sensor de movimiento, con lo que una luz sélo
estard en uso cuando sea necesario para que el consumo de luz sea 6ptimo. El sistema
de iluminacion es independiente al resto del sistema, no es controlable; este sistema

funciona de manera independiente y se confia en el 6ptimo funcionamiento.

La iluminacion para confort se va a tratar con dimerizacion y es ejecutada mediante la

técnica conocida como PWM.

Con fines de explicacion y simulacion la dimerizacion es realizada mediante software
elaborado en el programa de National Instruments “LABVIEW” (Plataforma y entorno
de desarrollo para disefar sistemas, con lenguaje de programacion visual grafico), en

el cual se simulara el subir o bajar la intensidad de luxes en el sistema de iluminacion.
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1.6. Circuito cerrado de television.

a

HIKVISION

Figura 1.21. Camara de CCTV.
Fuente: http://trinitycctv.co.nz/files/2015/03/74086_DS-2DF7286-AEL.jpg

El sistema de video vigilancia o CCTYV, trabaja con camaras de tecnologia IP. La
camara a la cual se hace referencia en la figura 1.21, es para exteriores y estan siendo

instalados en la ciudad de Cuenca.

1.6.1. Descripcion de sistema. (Hikvision D. T., 2015)
Conformado por camaras de audio/video, grabadores de eventos, monitores, cables de

sefal y de poder.

e Permite realizar identificaciones durante o después de determinado evento.

e Conformado por un conjunto de camaras IP.

e Cuenta con gestor de informacion IP.

e Informacion captada, se destina a dispositivos de gran almacenamiento, depen-
diendo su finalidad.

e Energizacion de sistema mediante UPS a 110vac.

1.6.2. Disefio del sistema.
El sistema de CCTV tiene como objetivo visualizar los diferentes eventos dentro de
areas especificas, esto siempre y cuando lleguen a ocurrir en determinadas zonas que

han sido identificadas como vulnerables y de alto riesgo.

Las camaras de video vigilancia presentadas cumplen el objetivo para el cual se disend

este sistema, tales exigencias son: Alta definicion HD-IP, cAmara P66 para exteriores,
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2MP (megapixeles) maxima resolucion — 1920(H)x1080(V), 150m IR (infrarrojo)
rango con IR inteligente y tecnologia dia/noche, 1/2.8" escaneo progresivo de lente
CMOS, WDR Digital (ancho de banda dinamico) and 3D DNR (Tecnologia de
reduccion digital de ruido), Lentes — VF (vari-focal), Alimentacion —24VCA power

supply, ONVIF estandar para camaras IP.

La plataforma de conectividad del sistema de CCTV IP, es mediante cable UTP cat. 6,
alcanza hasta velocidades de Gigabit Ethernet, convergiendo el sistema en un
dispositivo de gestion y almacenamiento denominado “NVR” (Network video
recorder). El terminal que se encontrara en el cable de red de video es el conector

RJ45.

1.6.3. Elementos componentes del sistema de CCTYV.
Los elementos basicos que conforman el sistema de video vigilancia o CCTV son los

siguientes:

e (Cdamaras de video IP.

e Sistema de gestion y almacenamiento Storage (NVR).
e Fuentes de alimentacion 120VAC — 12VDC, 1Amp.

e Plataforma de comunicacion y transmision Utp Cat6.

e Sistema de respaldo de energia eléctrica Ups a 110Vac.

e Accesorios de montaje.

1.6.3.1. Descripcion de sistema de cimara de video IP.
El sistema de video vigilancia IP, es un sistema compuesto por firmware, hardware y
software capaz de captar, procesar, discernir, comunicar y ejecutar eventos visuales,

de manera inteligente.

1.6.3.2. Resolucion de imagen.

La resolucion de imagen es la cantidad de lineas verticales y horizontales usadas para
formar la imagen. Existen cadmaras de mediana resolucion que oscilan entre 430 y 500
lineas, suficiente para reconocer imagenes a detalle, con lente de menor angulo, més

alcance e iluminacidén uniforme.
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Una mayor resolucion implica una imagen con mas detalle o de mejor calidad visual.

Las imagenes digitales almacenadas como mapa de bits, presentan resolucion de
imagen con dos nimeros enteros, donde el primero es la cantidad de columnas de
pixeles (cuantos pixeles tiene la imagen a lo ancho) y el segundo es la cantidad de filas

de pixeles (cuantos pixeles tiene la imagen a lo alto).

1.6.3.3. Sensibilidad.
La sensibilidad que presenta un sistema de video vigilancia es medida en luxes; las
camaras de CCTV oscilan entre 2 y 0,01 luxes, para nuestro sistema es conveniente

elegir una camara de 0,1 luxes.

La sensibilidad de las camaras de CCTV es comparada con la sensibilidad del ojo
humano, es por ello que el sistema debe contar con iluminacién artificial propio,
denominado sistema IR (Infrarrojo). El sistema de vision nocturna nace del uso militar,

el cual es implementado en la actualidad para uso comercial.

1.6.3.4. Lentes.

Es una caracteristica propia y exclusiva de la cdmara, la cual dependiendo de la medida
del lente, se obtendra un angulo y una distancia de observacion diferente (refiérase a
la tabla 1.3). El sensor CCD (Charge Couple Device), es el encargado de registrar la
imagen en la camara y mediante el cual se escogera el tipo de lente a usar. Si se utiliza
una misma video cdmara de seguridad y se acoplan varios lentes sobre ella, se define
que a mayor angulo de vision menor distancia focal. A continuacion se describe el tipo

de lente y su respectivo alcance.

Tabla 1.3: Capacidad de lentes.

Tamano,Angulo y Distancia de los Lentes

Lems Size 2. 5mm|2. 8mm| 3. 6mm| 4mm |Emm{ 8mm [12mm ]| 16mm| 25mm| 60mm
View Angle 100 90" 75° | 70" | 60°]| 40" | WO 20 12° 5

|oomber piote hom | 1-5M | 20 | 2.5M | 3M | 5M| 7M | 10M | 20M | 25M | SOM

| Cover Dwtance 5 6 10 | 20 |30-35]|50-60|70~80

Fuente:http://1.bp.blogspot.com/-a-GPJKFEOzc/VUwmlsyjVEI/AAAAAAAABac/7Vc4 ARUfcQc/
s400/distancia%2BFocal.jpg


https://es.wikipedia.org/wiki/Mapa_de_bits
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1.6.3.5. Monitores.

Los monitores de CCTV son similares a televisores convencionales, tienen una entrada
/ salida referida a video y audio. Su tecnologia puede ser LED, LCD, tubos catddicos,
etc. La resolucion de monitores de video vigilancia, es muy superior al de un monitor

convencional y es medida en lineas horizontales - verticales, presentado en la tabla 1.4.

Tabla 1.4: Resolucion de monitores.

Tamafo

Resolucion
pantalla

1920 x 1080 24"

2560x 1600 30"

2560x 1440 27"

3840x 2160 315"

3840x 2160 24"

|
Fuente:http://4.bp.blogspot.com/OSJa9KuEhTk/UuglDjgCxyl/ AAAAAAAAGDQ/VIL2105EHFc/s16
00/tabla+PPP+monitor+ 4K.png

1.6.3.6. Sistema de gestién y almacenamiento Storage (NVR). (Hikvision D. T.)
Registra todo lo acontecido o captado por las camaras de video vigilancia y puede

actuar de manera inteligente sobre un evento dado o programado.

Su capacidad de almacenamiento depende del disco duro que se incorpore. En el disco
de almacenamiento se puede grabar continuamente o en horarios programados,
también es posible grabar durante una cierta cantidad de tiempo después de haber sido

activado por una alarma.

La imagen de muestra en el NVR es multiplexada, es decir 4 porciones de imagenes a
la vez, con sus respectivas entradas de alarmas. Se puede monitorear a través de
internet a tasa de grabacion de 25Mbps mediante salida HDMI/'VGA 1920 x 1080P /
60Hz.


http://4.bp.blogspot.com/OSJa9KuEhTk/UuglDjgCxyI/AAAAAAAAGDQ/VlL2105EHFc/s1600/tabla+PPP+monitor
http://4.bp.blogspot.com/OSJa9KuEhTk/UuglDjgCxyI/AAAAAAAAGDQ/VlL2105EHFc/s1600/tabla+PPP+monitor
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Consta de un puerto de comunicacioén de 10/100Tx, audio en dos direcciones, puertos

USB y la informacién se puede grabar en un disco rigido, sin necesidad de PC.

La tecnologia a usar cuenta con herramientas de desarrollo de software que le permite
al programador o desarrollador de software crear aplicaciones para un sistema concreto,

denominado “SDK” por sus siglas en inglés.

1.6.4. Condiciones de trabajo.

Lo mas importante del sistema consiste en evaluar la condicion de seguridad, es decir:

e El sistema entrara a funcionar siempre y cuando exista un evento que lo justi-
fique.
¢ Filmacion en ambientes obscuros con camaras que incorporan el sistema IR de

vision nocturna.
e Zonas de vigilancia protegidas ante intemperies y hurto.
e Respaldo de suministro eléctrico mediante UPS de 600VA.

e Se debe contar con servicio de internet.

1.6.5. Elementos del sistema de CCTV.

Los elementos del sistema de CCTV se representan graficamente mediante la figura 1.22.

Circuito Cerrado
via Internet (CCTV)

=
Diagrama Ejemplar

~ L
e S 12V DC out

PTZ +
» B Data/Audio out
7 video in ;-

P1Z o=
Data/Audio in Video out

Figura 1.22. Esquema global de CCTV.
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1.6.5.1. Camarade CCTV.

Figura 1.23. Camara de CCTV.
Fuente: https://img.pccomponentes.com/articles/6/63328/phoenix-sentinel-camara-ip-motorizada-

wifl.jpg

El sistema de video vigilancia cuenta con camaras internas para la vivienda (figura
1.23). Las camaras poseen un sistema IR de vision nocturna con 11 leds infrarrojos,
ademas cuentan con lente de 6mm, un chip integrado de sensor de imagen CCD (Cap-
tador de senal) 1/3”, cuentan con alimentacion de corriente continua de 12 V, conecto-
res de salida de video RJ-45, calidad de imagen 720p, HD (High Definition) y sensi-
bilidad de imagen de 0.01 luxes.

1.6.5.2. NVR. Grabador de eventos IP. (Hikvision D. T.)

)
Q) O g

Figura 1.24. Dispositivo grabador de video.
Fuente: http://www.cyccomputer.net/9507-thickbox_default/grabador-ip-nvr-hikvision-4-puertos-poe-
mini-pn-ds7104ni-sn-p.jpg

El NVR (figura 1.24), es un equipo activo de tecnologia IP, marca Hikvision y posee

las siguientes caracteristicas:

e Discodurode 1TB


https://img.pccomponentes.com/articles/6/63328/phoenix-sentinel-camara-ip-motorizada-wifi.jpg
https://img.pccomponentes.com/articles/6/63328/phoenix-sentinel-camara-ip-motorizada-wifi.jpg
http://www.cyccomputer.net/9507-thickbox_default/grabador-ip-nvr-hikvision-4-puertos-poe-mini-pn-ds7104ni-sn-p.jpg
http://www.cyccomputer.net/9507-thickbox_default/grabador-ip-nvr-hikvision-4-puertos-poe-mini-pn-ds7104ni-sn-p.jpg
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e Multiplexor incorporado de 4 pantallas simultaneas.

e On - Off automatico por corte de energia.

e Multiplexor incorporado simple / diplex, configurable.

e Formato de compresion H.264.

e (apacidad de 4 canales de video IP y 1 canal de audio.

e Soporta busqueda de agenda en forma local o remota.

e 1 entrada de alarma por cada canal de video.

e 1 salida de alarma de relevador.

e Alimentacion 100/240 Vca, consumo 20 W sin disco duro o DVD.
e Temperatura de operacion -10 a 55C.

e Protocolo DDNS.

e Accesos Remotos Via: Teléfono Celular.

e Navegador de internet (IE), software cliente multi-sitio.

e Resolucion de grabacion: 720P/4CIF/DCIF/2CIF/CIF/QCIF.
e Soporta 4 cdmaras [P en resolucion CIF 2 en 720P.

o Dual Stream (Main Stream y Sub Stream).

e Salida de video en VGA y BNC (No simultaneos).

e Resolucion de Grabacion por Canal: 2CIF, 4 Ch-301PS.

e Capacidad Max. de Procesamiento: 20 Mbps/Input.

1.6.5.3. Conductor.

(g

~ o%

Figura 1.25. Cable UTP-6. Figura 1.26. Conector RJ45.
Fuente: http://www.steren.com.mx/media/catalog/product/cache Fuente: http://media.rs-online.com
/1/thumbnail/75x/9df78eab33525d08d6e5tb8d27136e95/C/a /t_thumb/F0455258-01.jpg

/cable de red utp cat 5 de 1 5 m azul m xl.jpg


http://www.steren.com.mx/media/catalog/product/cache
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La figura 1.25 y 1.26 hacen referencia a la plataforma de cableado estructurado
planificado para el sistema domotico, mismo que se encuentra basado en cable tipo

UTP para interiores categoria 6, con las siguientes caracteristicas:

e (Cable de video Utp cat. 6 con conector RJ45.

e Distancia inferior a 100 mts por punto.

e Separacion cable de sefial con cable eléctrico superior a los 30 cm.
e En exteriores se utilizara cable blindado SFTP cat. 6.

e Se debera respetar la norma ANSI/TIA/EIA-568-B.

1.6.6. Networking del sistema de CCTV.

Para incorporar el sistema de CCTV al sistema domdtico, es necesario realizar la
configuracion del equipo NVR a la red fisica y légica en la que se desenvuelve el
sistema; se configurara el router de borde que administre la red de equipos activos
conectados a la misma y se la podra ejecutar mediante la conexion logica por puertos

de comunicacion.

La configuracion del NVR comienza por la configuracion de pardmetros como:
configuracién de uso horario, contrasefias de administrador y usuario, tipos de
grabacion y lo principal configurar al equipo dentro de la red logica que se encuentre

el sistema a implementar.

Para realizar la puesta a punto en red del sistema y poder visualizar directamente el

video, es necesario cumplir con el siguiente procedimiento.

e Configuracion de red 16gica conocida como Networking.

e Correcto manejo de puertos ldgicos o de red; o interfaces a través de los cuales
se pueden enviar y recibir datos.

e Inclusion del equipo de grabacion “NVR?”, en la red logica y fisica.

e Mantener un mismo protocolo de comunicacion ya sea, UDP, TCP, IP entre el
equipo de grabacion y el concentrador Single Board rio.

e Registrar el equipo grabador hacia un storage en caso de requerir almacena-

miento de tiempo prolongado, por ejemplo en centrales de monitoreo.
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o Configurar caracteristicas y permisos de usuario para evitar conflictos.

e (Cada camara que cuente el sistema tendra caracteristicas como: deteccion de
movimiento, cruce de linea, grabacidon continua, envio de alarmas, manejo de
entradas y salidas logicas, etc.; dependera del lugar a implementar y sus posi-

bles vulnerabilidades.

1.7. Integracion de sistemas.

1.7.1. Protocolos de comunicacion OSI. (Tanenbaum, 2003)

“En el modelo OSI cada capa agrupa algunas de las funciones requeridas para
comunicar sistemas. Estas capas poseen estructura jerarquica. Cada capa se apoya en
la anterior, realiza su funcion y ofrece un servicio a la capa superior. Este modelo posee

la ventaja de poder cambiar una capa sin necesidad de modificar el resto*

Permite la normalizacion de los componentes de red para permitir el desarrollo y el

soporte de los productos de diferentes fabricantes.

Es el camino por el cual los diferentes hardware y software de red en distintos host, se

comunican entre si.

Canaliza los cambios en diferentes capas, sin que estos puedan afectar las diferentes

capas colindantes. Se simplifica el aprendizaje por la division de funciones.

Tabla 1.5: Arquitectura Modelo OSI.

ARQUITECTURA DE PROTOCOLOS MEDIANTE MODELO
oSl

Datos 7 | Aplicacion Procesos de usuario

Datos 6 | Presentacion | Formateo de datos

Datos 5 | Sesion Comunicacion entre host

Segmentos |4 | Transporte Comunicacidn extremo a extremo
Paquetes 3 | Red Interconexion de redes

Tramas 2 | Enlace Conexion de equipos adyacentes

Bits 1 |Fisico Uso del medio

Fuente: Moreno, (2003). E1 Modelo OSI.



Pillaga Ruiz 50

1.7.2.  Protocolo de comunicaciéon TCP/IP.

El protocolo de comunicacion TCP/IP se representa en la figura 1.27, mismo que se
encuentra normalizado mediante capas basadas en el modelo OSI con servicios
distintos, conmutacion por paquetes, funciones combinadas y simplificadas; también
goza de software y hardware mediante codigo abierto y es el medio estandar por el

cual estd implementado el internet de hoy en dia.

APlICACION | @ omemmemem e el Aplicacion HTTP
LLE L7 T, Ty T [ U ————— N |1 7T
TCP UDP TCP uUDP TCP
T RUTEADOR T
Red |- P Red o - < ] Red ip
P P P
Acceso a 4| Accesoa A oa <) Accesoa
lared lared lared lared Ethernet
'Medio Fisico Medio Fisico Medio Fisico Medio Fisico

Figura 1.27. Protocolo de comunicacion TCP/IP.

Fuente: Moreno, (2003). E1 Modelo OSI.

La tarjeta Single Board Rio, integra un puerto Ethernet 10/100 Mbps que se utiliza
para llevar a cabo comunicacion programatica en la red y web integrada (HTTP) y
servidores de archivo (FTP). La comunicacién con periféricos de entrada / salida se la

puede llevar a través de protocolo de comunicacion serial.

El sistema es un conjunto formado por NVR, concentrador SBRIO (Single Board Rio),
se conectaran a un router de borde; el cual gestionard cualquier accionar de dichos

equipos, mediante el protocolo de comunicacion TCP/IP (figura 1.28).
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Cliente: Remoto 1

R
Rl
{

i Aplicativo

Desarrollo :’ n
3

Figura 1.28. Modelo logico de red.

La comunicacién comienza con un mensaje o informacion que se debe enviar desde
una persona o dispositivo a otro. Se intercambian datos, acciones o peticiones mediante
un canal de comunicacion; se tienen 3 agentes que conforman este sistema.

El primer agente es el origen del mensaje, conocido como emisor. El emisor son las
personas, o los dispositivos electronicos, que hacen determinada peticion en un

mensaje.

El segundo agente es el fin del mensaje. Se lo denomina destino y es quien recibe el

mensaje y lo interpreta.

El ultimo agente que interviene en el sistema es el medio de comunicacion o canal;
esta conformado por los medios que proporcionan el camino por el cual el mensaje
viaja desde el origen hasta el destino. En términos técnicos hacemos referencia a una
red logica, la cual hace referencia a datos o redes de informacidn capaces de transportar
gran cantidad de diferentes tipos de comunicaciones, que incluye: Datos informaticos,

voz interactiva, video y productos de entretenimiento.

Una comunicacion simple como un e-mail puede enviarse a través de la red desde un
origen hacia un destino como un “stream” de bits masivo y continuo. Un mejor
enfoque para enviar datos a través de la red es dividir los datos en partes mas pequeias

y mas manejables lo cual se denomina segmentacion.

La segmentacion de mensajes presenta 2 beneficios, primero se pueden enviar partes
individuales mas pequefias del origen al destino, se pueden entrelazar diversas
conversaciones en la red, el proceso que se utiliza para entrelazar las piezas de
conversaciones separadas en la red se denomina multiplexacion y en segundo lugar la

segmentacion puede aumentar la confiabilidad de las comunicaciones de red. No es
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necesario que las partes separadas de cada mensaje sigan el mismo recorrido a través

de la red desde el origen hacia el destino.

La desventaja de utilizar la segmentacion y la multiplexacion para transmitir mensajes
a través de la red es el nivel de complejidad que se agrega al proceso. En las
comunicaciones de red, cada segmento del mensaje debe seguir un proceso similar
para asegurarse que llegue al destino correcto y que puede volverse a ensamblar en el

contenido del mensaje original.

Varios tipos de dispositivos en toda la red participan, asegurando que las partes del
mensaje lleguen a los destinos de manera confiable. Los componentes que intervienen
son dispositivos finales como computadores, servidor de servicio, routers,

concentradores.

A nivel humano, algunas reglas de comunicacion son formales y otras simplemente
estan implicitas, basadas en uso y costumbres. Para que los dispositivos se puedan
comunicar en forma exitosa nos debemos regir a un protocolo de comunicacién en

redes.

El protocolo que se usa describe los siguientes formatos:

e Formato o estructura del mensaje.

e Mz¢étodo por el cual los dispositivos de networking comparten informacién so-
bre rutas con otras redes.

e Como y cuando se pasan los mensajes de error y del sistema entre dispositivos.

e Elinicio y terminacion de las sesiones de transferencia de datos.

e El uso de estdndares en la implementacioén de protocolos asegura que los pro-
ductos de diferentes fabricantes puedan funcionar conjuntamente para lograr

comunicaciones eficientes.
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1.7.2.1. Protocolo de aplicacion.
Es un protocolo comun que regula la forma en que interactia un servidor y un cliente,
define el contenido y el formato de las solicitudes y respuestas intercambiadas entre el

cliente y el servidor. (Tanembaum, 2003)

1.7.2.2. Protocolo de transporte.
Administra las conversaciones individuales entre servidores y clientes. Divide los

mensajes en pequefias partes denominadas segmentos para enviar al cliente de destino.

También es responsable de controlar el tamafio y los intervalos a los que se intercam-

bian los mensajes entre servidor y cliente. (Tanembaum, 2003)

1.7.2.3. Protocolos de internetwork.

El protocolo mas comun es el conocido protocolo de internet IP. El protocolo IP es el
responsable de tomar los segmentos formateados del TCP (protocolo de control de
transmision), encapsularlos en paquetes, asignarles las direcciones correctas y selec-

cionar la mejor ruta hacia el host de destino. (Tanembaum, 2003)

1.7.2.4. Protocolo de acceso a la red.

En la figura 1.29, se describen 2 funciones principales, administracion de enlace de
datos y transmision fisica de datos en los medios. Los protocolos de administracion de
enlace de datos toman los paquetes IP y los formatean para transmitirlos por medios.
Los estandares y protocolos de los medios fisicos rigen de qué manera se envian las

sefales por los medios y como las interpretan los clientes que las reciben.

Los transceptores de las tarjetas de interfaz de red implementan los estandares apro-

piados para los medios que se utilizan. (Tanembaum, 2003)
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Figura 1.29. Protocolo de comunicacion en una red.

1.7.3. Dispositivos finales.

Constituyen la interfaz entre la red humana y la red de comunicacion, se denomina

dispositivos finales a: Computadoras, impresoras de red, teléfonos de VoIP, camaras

de seguridad, dispositivos moéviles de mano como lo son los celulares. Hagase

referencia a la figura 1.30.

]

"—f‘

R
PC-PT
COMPUTADOR

=4
Analog-Phone-PT
TELEFOMNO VoIP

TV-PT
TV

Figura 1.30. Dispositivos finales de red.

En el contexto de una red, los dispositivos finales se denominan “HOST”, el cual puede

ser el destino o el origen de un mensaje transmitido a través de la red.

Para distinguir un host de otro cada host en la red se identifica por una direccién, como

se indica en la figura 1.31.

En las redes modernas, un host puede funcionar como cliente, como servidor o como

ambos. El software instalado en el host determinara cual es su rol. (Tanembaum, 2003)

Los servidores son host que tienen software instalado que les permite proporcionar

informacion y servicios, como e-mail o paginas web a otros host en la red. Los clientes

son host que tienen software instalado que les permite solicitar la informacion obtenida

del servidor.
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Propiedades: Protocolo de Internet version 4 (TCP/IPud) |i|i:—hj

General

Puede hacer que la configuracidn IF se asigne automaticamente =i la
red es compatible con esta funcionalidad. De lo contrario, debera
conzultar con el administrador de red cudl es la configuradon IP
apropiada.

Obtener una direccion IP automaticamente

@ Usar la siguiente direccion IF:

Direccidn IP: 190, 94 . 137, 82
Mascara de subred: 255 . 255 , 255 , 248
Pugrta de enlace predeterminada: 190 . 94 , 137 . 81

@) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 200 . 55 , 224, &7
Servidor DNS alternativa: 200 . 55 . 224, &3
Validar configuracion al salir | Opciones avanzadas. .. |
|_ Aceptar | | Cancelar |

\ — =

Figura 1.31. Determinacion de IP en host.

1.7.4. Dispositivos intermedios.
Las redes dependen de dispositivos intermediarios para proporcionar conectividad y
para trabajar detrds de la escena y garantizar que los datos fluyan a través de la red

(figura 1.32).

Estos dispositivos conectan los host individuales a red y pueden conectar varias redes

individuales para formar una internetwork.

Se conoce como un dispositivo intermediario a: Dispositivos de acceso a la red (hubs,
switch 'y access points), dispositivos de interworking (routers), servidores de

comunicacion y modems y dispositivos de seguridad (firewalls).
Una funcion de los dispositivos intermediarios es administrar la red. Utilizan
direcciones de host de destino y de origen, segiin cual sea su necesidad. (Tanembaum,

2003)

Los procesos que se ejecutan en los dispositivos de red intermediarios realizan las

siguientes funciones:

e Regenerar y transmitir sefiales de datos.



Pillaga Ruiz 56

e Mantener informacion sobre que rutas existen a través de la red y de la inter-
networking.

e Notificar a otros dispositivos los errores y las fallas de comunicacion.

¢ Direccionar datos por rutas alternativas cuando existen fallas en un enlace.

e C(lasificar y direccionar mensajes segun las prioridades de QoS (calidad de ser-
vicio).

e Permitir o denegar el flujo de datos en base a configuraciones de seguridad.

ary 5 &5

Hub-FT 2950-24 1841 Linksys-WRT300N
Hub Switch Router Wireless Router

Figura 1.32. Dispositivos intermediarios de red.

1.7.5. Concentrador Single Board Rio.

Figura 1.33. Tarjeta de Adquisicion de sefial Single Board Rio.

El concentrador Single Board Rio, figura 1.33, es una placa para uso exclusivamente
interno. Cuenta con circuito embebido para manejo de protocolo TCP/IP 10/100 Mbps.
Permite opciones de entrada / salida segiin sea la aplicacion especifica. Los
dispositivos Single Board RIO cuentan con un procesador embebido en tiempo real,
FPGA reconfigurable, entradas / salidas analogicas y digital en una placa de circuito

impreso (PCB).
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El diseflo abierto para interiores disminuye el costo final y proporciona la flexibilidad
de disenar o integrar sistemas acorde al proyecto. Se debe disefar sistemas de
intercambio de calor o sistemas de enfriamiento debido a que los procesadores internos

debido al procesamiento producen calor y debe ser tratado correctamente.

Cuenta con 400 MHz procesador en tiempo real, puerto RS232, USB para la
comunicacion en tiempo real, 110 E/S bidireccionales que trabajan conjuntamente con
RS232, Ethernet y USB. Los dispositivos RIO NI Single-Board incluyen tres ranuras
de expansion para placa, los mismos que se pueden conectar a cualquiera de los
modulos y trabajar en modo esclavo con cualquier funcionalidad deseada. (Sanchez,

2015)

1.7.6. Enrutamientamiento y networking.

1.7.6.1. Tabla de direccionamiento router propio de sistemas.

e Lared que se prevera consta de un router: “TL-WR740N”, en el cual se va a
direccionar servidores, grabadores, concentradores los cuales estarian dentro
de la red de la principal.

e Ladireccion de red serd: 192.168.0.0.

e Ladireccion de Gateway es: 192.168.0.1 /24.

e Ladireccion de servidor es: 192.168.0.2 /24.

e Ladireccion de host concentrador SBRIO: 192.168.0.252:83 /24.

e Ladireccion de host se asigna: 192.168.0.253:82 /24.

e Ladireccion de subred: 255.255.255.0.

e Host dispositivos por asignacion DHCP: 192.168.0.1 — 192.168.0.251.
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1.7.6.2. Diagrama logico de red.

Movil Wifi

Servidor
Single
Board Rio

Figura 1.34. Modelo logico de red.

La red estd conformada por equipos activos con puerto Ethernet, por ejemplo en la

figura 1.34 se detallan los componentes activos de nuestro proyecto.

1.7.6.3. Router de borde - switch de acceso.
Cabe indicar que la red que se estd implementando es una red ldgica micro y no es
necesario contar con switches de distribucion o de core, tal como es el caso de

desarrollo e implementacion a nivel de ciudad.

El router de borde el cual cuenta con puertos con capacidad bridge o switch, trabajara
en la capa de acceso y presenta caracteristicas de seguridad de puerto para que el switch

decida que dispositivos finales se conecten a la red.

Para una transferencia de datos mas eficiente y mejor QoS (Calidad de Servicio), se
necesita conexiones a alta velocidad, los denominados Fast Ethernet/Giga Ethernet,
para tener una red eficiente y menos dilatada. Se utilizaran dentro del sistema de
control domético enlaces multiples simultdneamente con el agregado de enlaces.

(Eklund, 2002)

1.7.7.  Protocolo de comunicacion National Instrument Single Board Rio.
Los protocolos de comunicacion de la Single Board Rio, cumple con el protocolo
TCP/IP. Se implementan frames de comunicacidon para interactuar entre: tarjeta

concentradora, servidor o cliente.
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Se plantea un “protocolo” o tramas de comunicacion (figura 1.35), para identificar los
diferentes sistemas convergentes en la tarjeta concentradora. Dicho “protocolo” se
comunica con un software propietario ejecutado mediante alguna plataforma de
desarrollo, con el fin de involucrar, converger y permitir la interaccion de los sistemas.

(Faludi, 2011)

Destino  Origen Tipo Datos Chequeo
6 | 6 |2 46 - 1500 | 4

Figura 1.35. Frames de comunicacion entre concentrador y servidor.

e Destino: 6 bytes, direccion fisica del nodo destino (MAC address).
e Origen: 6 bytes, direccion del nodo origen.

e Tipo: 2 bytes, especifica el sistema que desea interactuar.

e Datos: entre 46 y 1500 bits de informacion.

e Chequeo: Secuencia de chequeo del frame.

La ventaja de contar con sistemas embebidos y que permiten controladores de proto-
colos TCP/IP es que pueden ser manejados como un host en la red. En el desarrollo de
domotica nuestro concentrador serd agregado a la red fisica y logica segin se indica

en la figura 1.36.

Domotica_Casza_de_Campo

#include <SPI.h>
#include <Ethernet.h>

byte mac[] = [ 0x90, 0xR2, 0xD&, 0xOF, 0xA2, 0x7F }; // Mac propia de SIngle Board Rio. Unica por concentr
=5 ip(192,168,0,252); // Ip asignadz & SIngle Board Rio. Agragads fisica v ldgicamente a red existente
erver gerver(83); // Puerto asignado pars ejecutar cruce de informacion segun peticidn. Protocolo TCE/PI

Figura 1.36. Declaracion de concentrador como host local.

1.7.8. Integracion global de sistemas.
El objetivo de estudio domotico es integrar tecnologias existentes a través de un
producto embebido como la SBRIO y cdmaras de CCTV, con el objetivo de ser

monitoreados por una sola central o un solo cliente (figura 1.37).
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Figura 1.

1.7.8.1.

37. Integracion de Sistemas para domdtica en casa de campo.

Diseiio de control de sistema domotico mediante E/S analogicas/digitales.

Determinaremos el primer puerto fisico como entrada 16gica, para controlar el
sistema de intrusion. El sistema de intrusion es un circuito cerrado electronico,
en el cual todos sus componentes se encuentran en serie, permitiéndonos co-
nectar todos los sensores de la casa en un solo puerto. En 16gica de programa-
cion para el sistema de intrusion, declararemos el puerto A1 como puerto de
ingreso digital, este puerto sera el encargado de sensar si el circuito en serie del
sistema de intrusion se ve afectado a la hora en que el usuario haya armado el
sistema de intrusion. Armar el sistema de intrusion es habilitar el puerto Al en
la tarjeta controladora SBRIO, permitiendo que el mencionado puerto pueda
sensar luego de una orden recibida ya sea por horario programado o por que el
usuario asi lo decide.

De la misma forma dentro del estudio domotico se declara al puerto A2 de la
tarjeta controladora como puerto de salida digital. Este puerto, es el encargado
de enviar una sefal para que la fuente sonora del sistema de intrusion entre en
funcionamiento. En logica de programacion para el sistema de intrusion, de-
clararemos el puerto A2 como puerto de salida digital. En el momento en que
el sistema este armado, el puerto A2 actuard siempre y cuando el circuito de
intrusion conectado en serie al puerto logico Al se vea afectado o interrumpido;
es decir, se active algin sensor dentro de la vivienda.

Puerto de E/S correspondiente al sistema de deteccion de GLP: A3 como en-

trada analogica, como ingreso de nivel de GLP en el medio ambiente.
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Puerto de E/S correspondiente al sistema de deteccion de GLP: A4 como salida
digital, como sefial de alarma en caso de que el nivel de GLP en el medio am-
biente sea el menos indicado.

Puerto de E/S correspondiente al sistema de riego: AS como entrada analdgica,
como ingreso de sensado de existencia de agua para este sistema.

Puerto de E/S correspondiente al sistema de riego: A6 como salida digital,
como sefial de disparo o activacion del sistema automatizacion de riego.
Puerto de E/S correspondiente al sistema de iluminacion: A7 como entrada
analdgica, como ingreso de sensado de movimiento en el area implicada en
este sistema.

Puerto de E/S correspondiente al sistema de iluminacion: A8 como salida ana-
logica, como sefial de PWM para las fuentes luminosas segiin se desee en el

control manual del sistema.
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CAPITULO II: DISENO DE HARDWARE Y SOFTWARE DE CONTROL Y
AUTOMATIZACION.

2.1. Sistema de intrusion.

2.1.1. Unidad Central. Hardware.

La Unidad Central esta conformada por un microcontrolador (uC.) Microchip
PIC18F452, que se maneja por un teclado matricial de 4x4 y una pantalla LCD 2x16.
El teclado matricial de 8 pines se conecta al Puerto B del microcontrolador a través de
8 resistencias de 330 ohmios (figura 2.1 A), mientras que la pantalla LCD de 16 pines
se controla por las lineas RA4, RCO, RC1 y el Puerto D para datos. La luz Back Light

es encendida por RAS y un transistor, como se ve en la figura 2.1A
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c1 1 c2
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RAO RCUTOOST fay L
[NEAL 3 RAL RC2/CCPL ! RC /]
N2 -] = :Es RC2_/|
Nax < RA2 RCISCRSCL [t el
Nam 3| RA3 RC4/SDISDA [age 2
— RA4/TOCKI RC5/SDO e Re-
\as 5 5 Ay
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NED2 33 q il DL
— B2 RD1/PSP1 5 L
N 35 31 R0 A
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Figura 2.1. Unidad central, esquema. A. Back light de LCD y teclado matricial; B. Micro controlador;
C. LCD matricial.



Pillaga Ruiz 63

La tarjeta es alimentada mediante reguladores de voltaje de 12v, 8v y 5v por un
adaptador. Este es el punto mas vulnerable del sistema de alarma; sin embargo, la
tarjeta PCB esta disefiada de tal forma que es posible su expansion, con un sistema de

bateria y carga como mejora. En la figura 2.2, se observa el circuito de alimentacion.

I DI T4L12 78103 GND
- : VI2
-I Yo Vour Vi
DIODE GND GND
o g | - .
Z =y GND
n Vo
; CAPACITOR LED3 GND
! Vo
CoN2 W
VCC  VCC LED
o3 GND
1 J—c_' VCC
CaP GND
cap o o| ALIMENTACION o VCC

Figura 2.2. Circuito de alimentacion para sistema de intrusion.

El control de la sirena de 12 v es por acoplamiento Optico; evitando la conexion fisica
de la corriente alterna con la etapa digital. El objetivo de manejar circuitos por
acoplamiento Optico (figura 2.3), es proteger la etapa digital y al usuario de corrientes
de retorno que pueden ser perjudiciales. Un opto acoplador consiste en un encapsulado

con un LED que seré alimentado por la etapa digital, y un elemento fotosensible que

Ve
R
o——| Salida
Entrada } Qk
o—
L

Circuito tipico con optoacoplador

cerrard el circuito de la etapa de potencia.

|-

Figura 2.3. Circuito opto acoplador.

Fuente: http://proyectoselectronics.blogspot.com/2008/09/optoacoplador-que-es-y-como-funcionan.html

Se incluye cuatro circuitos de acoplamiento dptico mas para uso futuro; la figura 2.4

muestra el esquema de los circuitos de acoplamiento Optico usados en la tarjeta PCB.


http://proyectoselectronics.blogspot.com/2008/09/optoacoplador-que-es-y-como-funcionan.html
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Figura 2.4. Circuito de potencia por acoplamiento dptico.
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Por ultimo se incluye una imagen de las borneras y puentes que completan la tarjeta

PCB de la Unidad Central

en la figura 2.5.
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Figura 2.5. Borneras y puentes que incluye la unidad central.
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2.1.2. Firmware.
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Central de alama
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Fuente de energia Microcontrolador

Inicio
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Desactivar alama
A

Activar alarma

g

Manejo de menu

Desadivar sensores

Cambio en EEPROM

Actuadores

Figura 2.6. Diagrama de flujo del sistema de intrusion.

El firmware del sistema de intrusion para el proyecto domotico, es la union entre el

software de desarrollo Labview y nuestra tarjeta de interfaz — concentrador SBRIO.

Se representa la ldgica de programacion a cumplir mediante diagrama de flujo

indicado en la figura 2.6.

2.1.2.1. Carteles en LCD.

Figura 2.7. Pantallas que se muestran en el LCD.
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El ingreso a cualquiera de las opciones se realiza con la tecla ENTER cuando la

pantalla indique la opcion, o con el nimero de la opcion.

Menu carteles.
Se presenta la subrutina en la cual se escoge la opcion que se desea, como se indica en

la figura 2.7:

menu
btfssfun,men ;funciona cuando esta en alto la bandera menu
return
bef fun,menl ;limpia banderas de funciones
beffun,blog
bef fun2,men3 ;pantalla que va a ser mostrada
clrfint

movfpantalla,w
sublw d'0’

btfsc STATUS,Z
callprm pantalla
movfpantalla,w
sublw d'l"

btfsc STATUS,Z
callsgn pantalla

movfpantalla,w

2.1.2.2.  Opcion “escogida”.
test_ menu2 ;ingreasa al menu2 con enter y 2

movlw d2'
subwftecla,w
btfsc STATUS,Z
goto menu2
movlw d'l"'
subwfpantalla,w
btfss STATUS,Z
goto test_menu3
movlw d'12'
subwftecla,w
btfsc STATUS,Z
goto menu2

movlw d27'



subwftecla,w

btfsc STATUS,Z

goto menu2

return

2.1.2.3. Opcion "desactivar".
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En la figura 2.8 se hace referencia a la representacion de cartel de la opcion

desactivar.

WSS
YWOD
YEE

2 E
0w

D 00 =k W00
[ i

Figura 2.8. Pantalla "ingrese clave" con tres caracteres ya ingresados.

Si por el contrario la variable "VALIDA" es diferente a 5 (siempre sera un nimero

menor), se incrementa la variable "INTENTOS", cuando esta variable llegue a 5 el

sistema sera bloqueado, permitiendo el ingreso de una Unica clave, que se pide a partir

de ese momento.

2.1.2.4. Opcion “desactivar”.
NUMERO DE INTENTOS:

intentos

btfsc fun2,men3
goto clean
clrfvalida

call clean

bsf fun,menl
incfint

movlw d'5'
subwfint,w
btfss STATUS,Z
return

call bloqueo
clrf fun

clrf funl

movlw 0x05

movwf DATA_EE_ADDR
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bsf funl,bclav

return

2.1.2.5. “Ingreso correcto de clave”.
desblogeo

beffun,men
movftecla,w
sublw d'13' ;deshabilita tecla menu
btfsc STATUS,Z
return
movfcsr_clv,w
call chdir
call clave
call dem_50ms
incfesr_clv
incf DATA_EE_ADDR
movlw d'4'
subwfvalida,w
btfss STATUS,Z
gotowrong_desbl ;0k desbloqueo
bef funl,bclav
bsffun,men
clrfvalida
call menu

return

2.1.2.6. Opcion "activar".

Al seleccionar la opcion “ACTIVAR”, se pregunta por la bandera de activo (ACTV);
si la alarma est4 en estado activo (“ACTV” es igual a 1), retorna sin hacer nada; de lo
contrario, un contador incrementa su valor después de llamar a una demora de un
segundo, hasta llegar al valor de 20. Una vez transcurridos los 20 segundos, la bandera
“ACTV” se establece en 1 y se comienza a monitorear los puertos a los que se han

conectado los sensores.

2.1.2.7. “Activacion de sistema contra intrusos”.
activar

bef funl, men2

btfsc PORTE,0
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return

btfsc PORTC,6
return

btfsc PORTC,7
return

call clrdisp

clrf fun

clrfcont act
bsf funl,cambio
bsf funl,actv

2.1.2.8. Opcion "cambio de clave'.

Al igual que en la opcion "ACTIVAR", es posible escoger la opcion "CAMBIO DE
CLAVE" siempre y cuando la bandera de activo (ACTV) sea 0. El programa para
cambiar la clave, usa las subrutinas de la opcion "DESACTIVAR" para validar la clave
actual, pues solo ingresando esta clave se podra configurar una nueva clave, y las
subrutinas del micro controlador al iniciarse por primera vez para que una nueva clave

sea guardada en la memoria EEPROM.

2.1.2.9. Opcion “cambio de clave”.
camb_clave
movftecla,w
sublw d'13' ;deshabilita tecla menu
btfsc STATUS,Z
return
movftecla,w
sublw d'4"' ;:deshabilitatecla down
btfsc STATUS,Z
return
movftecla,w
sublw d'0’ ;deshabilita tecla up
btfsc STATUS,Z
return
movftecla,w
sublw d'15' ;:deshabilita Tecla derecha
btfsc STATUS,Z
return

movftecla,w

sublw d'19'
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btfsc STATUS,Z

goto cursorl

movftecla,w

sublw d'12' ;deshabilita tecla enter

btfsc STATUS,Z

gotoenter habilitado

movftecla,w

sublw d'27' ;deshabilita tecla enter

btfsc STATUS,Z

gotoenter habilitado

movftecla,w

sublw d'8' ;deshabilita tecla segunda funcion
btfsc STATUS,Z

return

movftecla,w

sublw d'23' ;deshabilita tecla segunda funcion
btfsc STATUS,Z

return

2.1.2.10. Opcion "desactivar sensores''.
La opcion desactivar sensores es usada para que el sensor de movimiento sea ignorado
por el PIC en las proximas activaciones del sistema de alarma. A este programa se

puede ingresar siempre que la alarma esté desactivada. El sensor se activa ingresando

nuevamente a la opcion "DESACTIVAR SENSORES"

2.1.2.11. Opcion “desactivar sensores”.
desblogeo
beffun,men
movftecla,w
sublw d'13' ;deshabilita tecla menu
btfsc STATUS,Z

return

movfcsr_clv,w
call chdir

call clave

call dem_50ms
incfesr_clv

incf DATA_EE_ADDR
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movlw d'4'

subwfvalida,w

btfss STATUS,Z

gotowrong_desbl ;0k desbloqueo
bef funl,belav

bsffun,men

clrfvalida

call menu

return

wrong_desbl
movlw Oxca
subwfcsr_clv,w
btfss STATUS,Z
return
clrfvalida
movlw 0x05
movwf DATA EE_ADDR
clrfint

goto clean

sensores

btfsc PORTC,7
call act_door
btfsc fun2,door
call time_door
btfsc PORTE,0
return

btfss PORTC,6
return

btfsc fun2,dact
return

bsf PORTE,0
bsf fun2,sirena

return

2.2. Sistema de deteccion de GLP.
El sistema de deteccion de GLP, basa su disefio en el sensor MQ-5, mismo que trabaja

mediante sefiales analdgicas seglin el nivel de contaminacion en el medio. En la figura
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2.9., se presenta el método de adquisicion de sefiales de acuerdo al nivel de GLP en el

ambiente; por otro lado la figura 2.10 hace mencion al sistema de alerta en caso de

existir un nivel no deseado de GLP en el medio ambiente.

Sensor GLP

Figura 2.9. Diagrama de bloques: adquisicion.

Dan

oo ||

ACOPLAMIENTD OFTICO

h

Birera

Figura 2.10. Diagrama de bloques: control.

2.2.1.

Sistema de adquisicion.

Debido a que la sefal generada por el sensor de movimiento es analdgica y

probablemente llegue a tomar valores mayores a los que el moédulo DAM, es necesario

atenuar la sefial de entrada a fin de proteger el sistema de adquisicion.

En la figura 2.11 se muestra un atenuador tipico formado por dos resistencias; la sefal

de salida VOLTAJE OUT es igual a R2/ (R1+R2) es el factor de atenuacién por el cual

se multiplicara la sefial de ingreso IN para obtener una sefial OUT menor y de un

maximo de 5 voltios.
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R1
IN ouT

2

Figura 2.11. Circuito atenuador.

2.2.2.  Circuito limitador de tension.

Al igual que el circuito atenuador, el circuito limitador de tension sirve para proteger
al modulo DAM vy al computador, esta etapa protegera incluso si existe una anomalia
(figura 2.12). La salida a esta etapa implica que ningn valor de tension puede ser
mayor al recomendado por fabricante, con lo que mediante electronica simple se

obtiene el valor de los componentes implicados en este tema.

El limitador en este sistema serd de valor positivo, valor recomendado por el

fabricante.

I i 7 Y
Bl '

Figura 2.12. Circuito limitador de tension.

2.2.3. Acoplamiento para encendido de fuente sonora del sistema.

El control de la sirena de 12 v es por acoplamiento optico (figura 2.13), evitando la
conexion fisica de la corriente alterna con la etapa digital. El objetivo de manejar
circuitos por acoplamiento Optico es proteger la etapa digital y al usuario de corrientes
de retorno que pueden ser perjudiciales. Un opto acoplador consiste en un encapsulado
con un LED que sera alimentado por la etapa digital, y un elemento fotosensible que

cerrard el circuito de la etapa de potencia.



Pillaga Ruiz 74

weo

R

o Salida

O
Entrada * \,"ﬁl’
o

:

L Circuito tipico con optoacoplador

1

Figura 2.13. Circuito opto acoplador tipico.

Fuente: http://proyectoselectronics.blogspot.com/2008/09/optoacoplador-que-es-y-como-

funcionan.html

Se incluye cuatro circuitos de acoplamiento dptico mas para uso futuro; la figura 2.14

muestra el esquema de los circuitos de acoplamiento Optico usados en la tarjeta PCB.
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MOC3021
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[NEE2

R6

GND

MOC3021

Figura 2.14. Circuito de potencia por acoplamiento optico.

El ingreso del valor analogico obtenido a la salida del sensor de GLP MQ-5, es leido

por la tarjeta SBRIO a través del disefio desarrollado en Labview representado en la

figura 2.15 y en caso de ser superior al especificado en cada area este disparara un

sistema de alerta audible para alertar de este inconveniente.

Entrada GLP

Sirena GLP

=

=

Figura 2.15. Circuito desarrollado en Labview para sistema de deteccion de GLP.


http://proyectoselectronics.blogspot.com/2008/09/optoacoplador-que-es-y-como-funcionan.html
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2.3. Sistema digital de control de nivel de agua.

El sistema digital de control de nivel de agua, basa su disefio en sensores de aire,
mismos que mediante sefiales digitales conforman el sistema de sensado de nivel e
liquido. En la figura 2.16., se presenta el método de adquisicion de senales de acuerdo
al nivel de liquido en el reservorio; por otro lado la figura 2.17 hace mencion al sistema

de activacion de bomba en caso de existir un nivel no deseado en el reservorio.

'/'=C=' i => |

Sensor de nivel de 3z

Mtenuador S v
Limitador de tension CAM

Figura 2.16. Diagrama de bloques: adquisicion.
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: Entrada * b K

ACOPLAMIENTD OPTICD BOMBA DE AGUA CENTRIFUGA

.|||_

DAkt

Figura 2.17. Diagrama de bloques: control.

2.3.1. Control de nivel de agua.
El sistema de control estd desarrollado en base a la necesidad de tener agua siempre

disponible tanto para riego como para el uso diario en un reservorio.

El sistema, obtiene los niveles de estados del liquido dentro del reservorio permitiendo

la ejecucion de tareas, automatizacion de sistema y control visual del mismo.

En la figura 2.18 se representa mediante diagramas de flujo el desarrollo de firmware

de este sistema.
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Figura 2.18. Esquema general de controlador de nivel de agua

2.3.2. Funcionamiento de sistema.

El sistema de control de agua basa su funcionamiento en sensores de aire, mismos
que se encuentran descritos en el primer capitulo del estudio en el tema referente a
control de sistemas de agua. El funcionamiento del sistema de nivel de agua es de

modo manual o automatico y depende del uso horario que proponga el cliente.

La logica de funcionamiento del sistema basa su funcionamiento de acuerdo a la
tabla 1.1. Los sensores determinaran si es necesario llenar el deposito de agua con el

liquido vital cuando se lo requiera.

Con este sistema se garantizara la existencia del liquido vital en el reservorio.

2.3.3. Acoplamiento para encendido de motor de bomba de agua centrifugo.
Se presenta el método de acoplamiento optico entre la salida del motor de agua y la
tarjeta interfaz de adquisicion; en caso de ser activada cualquier salida analdgica /

digital de la tarjeta controladora este método permite el accionamiento de cualquier
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sistema o cualquier elemento sin afectar la tarjeta controladora ni sus componentes por
efectos de induccion, corrientes parasitas o induccion. Este método se presenta en la

figura 2.19.

r wec

o
Entrada * %K
o

Circuito tipico con optoacoplador

R

o Salida

=

|

Figura 2.19. Circuito opto acoplador tipico.
Fuente: http://proyectoselectronics.blogspot.com/2008/09/optoacoplador-que-es-y-como-

funcionan.html.

Se incluye cuatro circuitos de acoplamiento Optico mas para uso futuro; la figura 2.20

muestra el esquema de los circuitos de acoplamiento dptico usados en la tarjeta PCB.

CIRCUITO DE POTENCIA

RC2 R .
NGO o

I RE R [
GND 2 -

REI B i
[N GND 2 ;

MOC3021
us

) R6

N AN N+

GND |

MOC3021

Figura 2.20. Circuito de potencia por acoplamiento optico.

2.3.4. Desarrollo de software en Labview.

El desarrollo del control digital del sistema de agua estd basado de acuerdo a la “Tabla
1.1: Condiciones logicas de funcionamiento”. El control del sistema basa su
funcionamiento en 3 estados logicos de nivel de agua. Los estados de nivel de agua
son representados por las siguientes condiciones: nivel critico, bajo y lleno. Estos
estados serdn indicados en la pantalla para informar al usuario sobre el estado del
sistema. El desarrollo del sistema en el software de Labview mediante diagramas de
bloques es representado en las figuras 2.21 y el panel de control del mismo se

representa en la figura 2.22. El sistema de control de nivel de agua cuenta con un


http://proyectoselectronics.blogspot.com/2008/09/optoacoplador-que-es-y-como-funcionan.html
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interfaz de control mediante sistemas de temporizador mismo que se detalla en la

figura 2.23.

Lienado de tanque

Critico

............ WTrue <P =
%

Valvula Ingreso
Y stop

T [srorld
m =

Figura 2.21. Diagrama de bloques de sistema de control de agua

Figura 2.22. Panel frontal de sistema de control de agua.

40:56:12,000
03/01/2012
400.00:00,000
A DDMMANYY
g
7

~ 1 00:00:00,000
DD/MM/YYYY

Figura 2.23. Temporizador de encendido de sistema de control de agua.
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2.4. Sistema de iluminacion y eficiencia energética.

El sistema de iluminacion y eficiencia energética, basa su disefio en el encendido de
luminarias de manera eficiente mediante el uso de sensores de movimiento. En la
figura 2.24, se presenta el método de adquisicion de sefiales de acuerdo a la activacion
de los sensores de movimiento segln sea el area analizada; por otro lado la figura 2.25
hace mencion al sistema de encendido de luminarias con la opcidon de dimerizar dichas

luminarias.

W WICL

‘Sensor de movimiento .. "
Atervador Lamitador da tarsion

Figura 2.24. Diagrama de bloques: adquisicion para sistema de iluminacion.

Foente Luminose

Figura 2.25. Diagrama de bloques: control.

24.1. Sistema de adquisicion.
Debido a que la sefial generada por el sensor de movimiento es analdgica y
probablemente llegue a tomar valores mayores a los que el moédulo DAM, es necesario

atenuar la sefial de entrada a fin de proteger el sistema de adquisicion.

En la figura 2.26 se muestra un atenuador tipico formado por dos resistencias; la sefal

de salida VOLTAJE OUT es igual a:
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R1
IN ouT

GND

Figura 2.26. Circuito atenuador para sistema de iluminacion.

De ahi, R2 / (R1+R2) es el factor de atenuacion por el cual se multiplicara la sefial de

ingreso IN para obtener una sefial OUT menor y de un maximo de 5 voltios.

2.4.2.  Circuito limitador de tension.

Al igual que el circuito atenuador, el circuito limitador de tension sirve para proteger
al modulo DAM vy la PC, esta etapa protegera incluso si existe una anomalia. Este
sistema se detalla en la figura 2.27. La salida a esta etapa implica que ningun valor de
tension puede ser mayor al recomendado por fabricante, con lo que mediante
electrénica simple se obtiene el valor de los componentes implicados en este tema. El

limitador en este sistema sera de valor positivo, valor recomendado por el fabricante.

N — 2 7 Iy
B ®Lwm !

|

Figura 2.27. Circuito limitador de tension.

2.4.3. Desarrollo de sistema.

El encendido de las luminarias tipo led de 12w se lo llevara mediante sensores PIR
independientes al sistema de control domotico; sin embargo se realiza el control y
dimerizado de luces en el area de la sala para obtener un confort visual. El dimerizado
del sistema se lo realiza mediante la técnica de PWM (Modulacion por ancho de pulso)
sobre la sefial de ingreso a la lampara led. Se debe indicar que la lampara permite

realizar dicho proceso. El proceso es desarrollado mediante el software de Labview
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mismo que se encuentra representado en la figura 2.28 con diagrama de bloques y en

la figura 2.29 con la representacion de panel frontal.

| False 't

Interruptor m
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% On - LED 12w
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Figura 2.28. Sistema de dimerizado. Diagrama de bloques.
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Figura 2.29. Sistema de dimerizado. Panel frontal.

Se incluye dentro del estudio domotico el diagrama de flujo para integrar un sistema

de dimerizacion a través de la técnica PWM, mismo que se representa en la figura 2.30.
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Figura 2.30. Diagrama de flujo PWM.
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CAPITULO III: SIMULACION Y PRUEBAS DE SISTEMA DE CONTROL Y
AUTOMATIZACION DOMOTICO.

3.1. Sistema de intrusion.
El ingreso de la senales de este sistema se lo realiza a través de un puerto de E/S ana-
l6gico A1, mientras que la salida de disparo de alarma se lo realiza mediante el puerto

E/S digital A2 (figura 3.1).

Se simula solo el ingreso de una sefial, pero refleja que cada sensor es un ingreso al
D.A.M (médulo de adquisicion de senales). Hoy por hoy este modulo puede ser utili-
zando cualquier dispositivo embebido tales como: Raspberry PI, modulos de arduino,
Beagle Bone Green o incluso tecnologia Intel como el “NUC Intel” y desarrollos pro-
pietarios que implica placas de adquisicion embebidos con microcontroladores como

corazon de las mismas.

La salida a la alarma se lo realiza también con acople dptico para independizar el sis-

tema electronico del de potencia.

=

salida A2 Digital - Sirena

Entrada Analdgica - Sistema de Intrusion
Entrada Analdgica - Sistema de Intrusién  cajida A2 Digital - Sirena
TF

STOP

'

Figura 3.1. Software de adquisicion de sefial en tarjeta Single Board Rio.

La implementacion del software es la parte mas optimizada que se puede tener dentro
de los capitulos debido a que el ambiente visual es grafico y la programacion es con

objetos.

3.1.1. Implementacion de interfaz de sistema contra intrusos.
El interfaz que se presenta a continuacion es desarrollado en base a conceptos, practi-
cas e investigacion realizada en la universidad del Azuay de la ciudad de Cuenca —

Ecuador.
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Figura 3.2. Interfaz del sistema contra intrusos.

El sistema se desarrolla con el PIC 18f451, con firmware realizado en MPLAB IDE,
simulado en PROTEUS ISIS 7 y cuyo hardware fue realizado en PROTEL 99.

Cuenta con LCD de matriz 8x2, teclado matricial de 4x4 los cuales son empotrados en

una de acrilico color plomo (figura 3.2).

El sensor que se divisa, es un sensor magnético para puertas, el cual va a simular la

apertura de la puerta principal.

En la figura 3.3 se puede visualizar la construccién del interfaz del sistema contra in-

trusos

FAU
m“\\\\\\\

Figura 3.3. Hardware del sistema contra intrusos.
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El funcionamiento se describe en el sistema contra intrusos.
Consta de 4 opciones las cuales se describen a continuacion.
En la figura 3.4 se puede visualizar la opcion desactivado impreso en el LCD del in-

terfaz del sistema contra intrusos.

Figura 3.4. Indicador LED en opcion desactivo.

El sistema se encuentra normalmente pasivo, se lo puede encontrar con la opcién des-
activo. El sistema de interfaz no enviara a través de un puerto de salida del microcon-
trolador hacia la tarjeta de National Instruments ningtn tipo de sefial. Al ingresar en la
opcion “MENU” en el teclado matricial, este sistema entrard a una etapa de funciona-

miento pasivo como indicativo en qué estado se encuentra el sistema (figura 3.5).

Figura 3.5. Menu indicador de estado de sistema.
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La manera en que el sistema entra en funcionamiento es mediante la opcion activar. El
sistema tarda algunos segundos hasta poder visualizar en el LCD la palabra activo
(figura 3.6), lo cual indica que el sistema esta a la espera de alglin sensor para que
intervenga su actuador principal que es la sirena. La alarma cuenta con un sistema de

3 intentos, después de este tiempo se bloquea la alarma.

El tiempo existente entre el activar la alarma y el ment activado, es para que la persona

pueda salir del area a proteger sin activar el sistema.

Figura 3.6. Estado activo de sistema contra intrusos.

Al abrir la puerta principal este sistema tiene un tiempo de espera, si no se llega con
ninguna clave o contrasefia adecuada ya sea por tiempo de espera o 3 intentos

incorrectos, el sistema procede a hacer actuar la fuente sonora con la que cuenta.

Este sistema cuenta con cambio de clave, el mantener una clave por mucho tiempo,

hace que el sistema sea vulnerable a intrusos o errores humanos.

La opcion cambiar “password de sistema”, se lo hace en la memoria EEPROM, esta

puede ser eliminado el suministro eléctrico y mantendra el Gltimo valor modificado.

La opcién cambiar contrasefia es la opcion 3 en el menu del sistema (figura3.7).
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El sistema anti intrusos tiene un ingreso de clave adecuado (figura 3.7), para saber que

el cambio de clave es realizado por personal adecuado e indicado.

Se debe de ingresar 2 veces continuas la nueva contrasefia, esto debido a protocolos

de seguridad.

{ LABORATORIO |
| ‘ 3.cane1o cLave  Jig
L |

]

ve carbiada "
cla ".

=

Figura 3.7. Cambio de contrasefia de sistema contra intrusos.

3.2. Sistema de deteccion de GLP.
Seglin datos presentados en el estudio en el capitulo I, se obtiene que el valor de voltaje
que encendera la sefial de alarma es de 0.1 v; por motivos de simulacion en PROTEUS

ISIS 7, el valor que disparara la alarma sera de 3V (figura 3.8).

El valor de ingreso es comparado con un dato “seteado” en el microcontrolador, si es

superior hace que la sirena de aviso de este sistema sea activada.
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Figura 3.8. Simulacion de software para un ambiente libre de GLP.

En la figura 3.9 se muestra la simulacion de un ambiente con GLP, este valor para la
simulacion es superar los 3V. El sensor en la practica emite valores superiores a 200
PPM, lo que da un voltaje 0,1V. El encendido de led D1 simula la activacion de la

fuente sonora que actlia en este sistema.
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Figura 3.9. Simulacion de adquisicion de voltaje para ambiente con GLP.
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3.2.1. Panel frontal desarrollado en Labview.
Conformado por “PUSH BOTTON”. Valor verdadero al ser pulsado “LED SQUARE”,

indicador del estado de la fuente sonora de este sistema.

En la figura 3.10 se indica un valor “Falso” con lo que se simula que el sensor del

G.L.P no activado la entrada analogica A3 de la single Board Rio.

Figura 3.10. Simulacion de sistema con ambiente libre de GLP.

En la figura 3.11 se indica un valor “verdadero” con lo que se simula que el sensor del

GLP ha activado la entrada analdgica A3 de la single Board Rio.

La salida A4 de la Single Board Rio emitird un valor digital (1 16gico), con lo que la

fuente sonora entrard en funcionamiento.

Cabe sefialar que el sistema de STOP de paro general no es recomendable utilizar

mientras el sistema estd en funcionamiento.

Figura 3.11. Simulacion de sistema de ambiente libre de GLP.

3.2.2. Diagrama de bloques.
En el diagrama de bloques se conectan los controladores y visores antes mencionados,

funcionaran con la misma logica “boolena” descrita en la parte del panel frontal.
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La figura 3.12 muestra la parte del diagrama de bloques del software de Labview para

este sistema.

Entrada 2 Alarma salida 2 Alerta stop

\ I b .
= =

Figura 3.12. Diagrama de bloques del sistema GLP.

3.3. Sistema digital de control de nivel de agua.

Esta simulacion es realizada con la herramienta virtual Labview version 8.5.

El sistema cuenta con tres indicadores de estado de nivel de liquido. Cuando el nivel
critico y bajo estan encendidos el sistema no puede arrancar, debido a que no existe
agua en el reservorio. Se simula un llenado de tanque para pasar al siguiente estado.

Este estado se puede visualizar en la figura 3.13.

Reservorio
100- . Alto
B Llenado de tanque gz e
733 ‘ o
Sﬂé Mivel de agua Critico
> =

0- «=d Critico

Reserva

J

Vélvula Ingreso

4
?

Figura 3.13. Diagrama de panel frontal estado critico.

El siguiente estado es el de estado bajo. En este estado el nivel de liquido es minimo
y se necesita que ingrese desde la reserva el liquido vital. Se permitird bombear agua
siempre y cuando la reserva esté encendida y el nivel de agua en el reservorio no

llegue a nivel critico. El ejemplo se puede visualizar en la figura 3.14.
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Reservorio

100- - Alto
752

2

252 L Bajo
0- . Critico

Reserva

J

Valvula Ingreso

/
?

Llenado de tanque

1

e

Nivel de agua bajo

Figura 3.14. Diagrama de panel frontal estado bajo.

El ultimo estado de control de nivel de agua es el de estado alto o lleno completo del

reservorio figura 3.15.

El nivel del liquido ingresa gracias a la reserva que existe en el sistema de control de

agua. Si nivel llega a estado alto se deja de bombear el liquido al reservorio

garantizando la existencia del liquido vital en el reservorio.

Reservorio
100- = Alto
752
-
252 - Eajo
GE . Critico

Reserva Valvula Ingrese

/
?

Llenado de tangue

i

iz

Mivel de agua lleno

Figura 3.15. Diagrama de panel frontal estado alto o lleno.

Se debe mencionar que el complemento al control y sensado de liquido vital en el

reservorio es el de automatizacion por horarios para llenado del mismo.

El panel frontal estd conformado por “TOGGLE SWITCH” y boton de “paro general”.

En la seccion fechas especiales se programa para diferentes eventualidades o fechas

puntuales, es decir no es un proceso periodico.
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En la seccion temporizador diario, se programa la hora a la que el sistema de riego

empezara y terminara de manera rutinaria.

Cabe sefialar que la fecha y hora es actualizada segiun la PC que este controlando el

proceso.

La fecha y hora es obtenida del PC a través de un “TIME STAMP” que la inica funcion

que tiene es adquirir fecha y hora desde la tarjeta madre, figura 3.16.

Se comprara la fecha-hora actual con la de encendido y apagado, si la fecha-hora esta
dentro del rango de encendido/apagado automatico, la bomba se encendera a través

del puerto A6 de la tarjeta Single Board Rio.

La bomba sera encendida con la sefial que sea enviada por el puerto A6, y con acople
optico esta entrara a funcionar siempre y cuando se requiera que funcione el sistema.

Se tiene un boton de paro general, siempre que el switch esté en ON todo el sistema
funcionara como se lo describi6 anteriormente, caso contrario, simplemente el sistema

nunca entrara a funcionar.

@ 0:56:00,000 ( 0:56:12,000
Ho3/01/2012 Ho3/01/2012

40000:00,000
DO/MM/YYYY LAl ih

23/11/2011

Figura 3.16. Control de luminosidad del sistema. Panel frontal
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3.4. Sistema de iluminacion y eficiencia energética.
341. PWM.
Consiste en realizar la modulacion por ancho de pulso. Esta técnica permite modificar

el ciclo de trabajo y controlar la cantidad de energia que se envia a una carga.

3.4.1.1. Descripcion.
Simulada mediante el programa “Proteus” con una fuente variable a través de la

resistencia variable R1 (VR1) como se indica en la figura 3.17.

La variacion de sefial se la controla desde la PC mediante software y serd inyectada
por un puerto de salida analogico de la tarjeta Single Board Rio.
En el hardware existen 3 etapas: Variacion de sefial de ingreso, microcontrolador con

firmware capaz de interpretar y convertir PWM y un osciloscopio.
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Figura 3.17. PWM mediante microcontrolador PIC 18F4550

En el primer instante t0, es un valor inicial con “duty cycle” de 50%.
Las lineas de color azul indican el “duty cycle” en este instante de tiempo sobre la

carga o fuente luminosa.
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Se indica en la figura 3.18, el 50% de duty cycle de la onda que seré inyectada sobre

la carga.
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Figura 3.18. PWM en un instante t0.

Al cabo de un tiempo t1, se varia manualmente el valor de salida analogica en el puerto
de salida de la SBR8 mediante PC; esta simulacion es realizada variando el valor de la
resistencia RV1 en el programa “Proteus”. Dicha variacion es representada en la figura

3.18.

El panel de control es desarrollado en LABVIEW vy la variacion del duty cycle es

realizada con el “slider” simulando la intensidad de luz.

En el diagrama de bloques se divide para un valor constante de 20, es debido a que el
valor del “slider” tiene un maximo de 100% y el valor equivalente es 5V como sefial

analogica. Se representa en la figura 3.19.

PANEL FRONTAL EN LABVIEM
SISTEMA DE ILUMINACION

Intensidad de luz (%) sabda Analogica

10d= \3,42657
80

60

40 _: STOP

207

u_-

Figura 3.19. Variacién manual de duty cycle.
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La variacion de sefial analdgica provocada manualmente se representa en la figura 3.20,
donde se puede apreciar la variacion del “duty cycle” simulada y representa en el

programa “Proteus”, visualmente apreciada a través de un osciloscopio virtual.

[ (=} . |
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Figura 3.20. PWM en un instante t1, controlado desde PC.

El panel frontal del sistema se encuentra conformado por “slider” y boton de paro
general. El valor de 100% es correspondiente al valor maximo de la fuente luminosa.
En las figuras 3.21 y 3.22, se puede apreciar el disefio de control de luminosidad del

sistema tanto panel frontal como diagrama de bloques respectivamente.

PANESI;S:?E?;ODZJT MAWLMEBIJOI;ABVIEM DIAGRAMA DE BLOQUES
= R TR ir 1 SISTEMA DE ILUMINACION
10)-_' 13,42657 Intensidad de luz (%) calida Anslogica
: |
80~ L Iy bz
= 2 20 D
60
e sTop
2
a-
Figura 3.21. Control de luminosidad del sistema. Figura 3.22. Control de luminosidad del sistema.
Panel frontal Diagrama de bloques

3.4.2. Simulacion de sistema en Proteus.

3421 PWM.

e Modulacion por ancho de pulso.
e Técnica que modifica el ciclo de trabajo.
e Controla la cantidad de energia que se envia a una carga.

e Simulacion de dimerizacion para fuentes de iluminacion led dimerizable.
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3.4.2.2. Descripcion.

e Simulada mediante el programa Proteus con una fuente variable a través de la
resistencia variable R1 (VR1) como se indica en la figura 3.23.

e La variacion de senal se la controla desde la PC mediante software y serd in-
yectada por un puerto de salida analogico de la tarjeta Single Board Rio.

e En el hardware existen 3 etapas: variacion de sefial de ingreso, microcontrola-

dor con firmware capaz de interpretar y convertir PWM y un osciloscopio.
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Figura 3.23. PWM mediante microcontrolador PIC 18F4550.

e En el primer instante t0, es un valor inicial con duty cycle de 50%.

e Laslineas de color azul indican el “duty cycle” en este instante de tiempo sobre
la carga o fuente luminosa.

e Se indica en la figura 3.24. el 50% de “duty cycle” de la onda que serd inyec-

tada sobre la carga.
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Figura 3.24. PWM en un instante t0.

Al cabo de un tiempo t1, se varia manualmente el valor de salida analogica en
el puerto de salida de la SBR8 mediante PC figura 3.24; esta simulacion es
realizada variando el valor de la resistencia RV1 en el programa Proteus. Dicha
variacion es representada en la figura 3.24.

e El panel de control es desarrollado en LABVIEW.

e La variacion del “duty cycle” es realizada con el “slider” denominado intensi-

dad de luz.

e Enel diagrama de bloques se divide para un valor constante de 20, es debido a
que el valor del “slider” tiene un maximo de 100% y el valor equivalente es 5V

como sefial analogica.

3.5. Circuito cerrado de television.
3.5.1. Configuracion de puertos en router de borde.
Para la integracion de sistemas se lo va a realizar a través del router TI-WR740N(figura

3.25), mismo abrira la comunicacién entre el PC/controlador — cliente.

€ 192.168.0.1 ¢ wEe v anoz v

LAN

Wireless

Figura 3.25. Router modelo: TL-WR740N.
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Todos los equipos deben de estar lo6gicamente conectados entre si; es decir deben

de estar dentro de una red local o LAN (figura 3.26).

TP-LINK

Status

Guick Setup

Q55
Network

MAC Address: 90-FE-52-91-79-A4

LAN IP Address: 192,168.0.1
- MAC Clone Subnet Mask: 255,255,255.0 ~

Wireless

- VAN

DHCP Save
Forwarding
Security

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding
Dynamic DN S

System Tools

Figura 3.26. Configuracion de IP en red existente.

Para estar conectados entre equipos, el router debera administrar un servidor de DHCP,

que lo que hace es asignar una IP a cada equipo sin repetirlo ni crear conflicto de IP.

Esta asignacion lo hace de manera automatica el servidor DHCP (figura3.27).

TP-LINK

Status

Quick Setup DHCP Settings

Qss
Network

DHCP Server: O Disable @ Enable

Start IP Address:
End IP Address:
Address Lease Time: E minutes (1~2880 minutes, the default value is 120)
- Address Reservation Default Gateway: {eptional)
Forwarding Default Domain: |:| {optional)
Security Primary DN §: {opticnal)

Parental Control y DNS: 0.0.0.0 {optional)

Wireless

Access Control

Advanced Routing

Bandwidth Control Save

IF & MAC Binding

Dynamic DN S

System Tools

Figura 3.27. Configuracion servidor DHCP — pool IP.

Al estar en una misma red LAN conectados todos los equipos sus servicios seran
intercomunicados entre ellos a través de los puertos que maneje la PC y sea gestionada

a través del router. Esto permitira que varios equipos puedan intercomunicarse al
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mundo exterior de la LAN a través de una misma IP y un solo equipo activo (figura

3.28).

€ ) 19216801 @ Q Buscor

TP-LINK'

Virtual Servers

Network

prr— ID  Service Port Internal Port IP Address Protocol Status Medify
1 554 554 182.188.0.253 ALL Ensbled Medify Delste
2 000 8000 192.188.0.253 ALL Enstled Medify Delete
P—— 2 =0 20 192.188.0.252 ALL Enabled Modify Delete
- Port Triggering
- DMZ I 1 1
-UPnP
Security
Previous Mext

Parental Control
Access Control
Advanced Routing
Bandwidth Control
IP & MAC Binding

Dynamic DN §

System Tools

Figura 3.28. Configuracion de puertos internos de router.

La configuracion del NVR o equipo de video grabacion es a través del software pro-

pietario de la marca Hikvision denominado IVMS-4200 (figura3.29).

® | 192.168.0.253:82/doc/page/login.asp @ Q Buscar w B 9

Nombre usuario |

Figura 3.29. Ingreso NVR. Ingreso como administrador.

Se debe ingresar el equipo dentro de la red LAN que gestiona el router. Por ejemplo
en la figura 3.30 la red LAN del equipo es 192.168.0.1 con la IP 192.168.0.253
(figura3.30).
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VISION DS-7104HWI-SH

Reprod. . Configuracion

Live view

Configuracién | Tceap

-~ » Configurac. local Ajustes MIC
= b Configuracién remota
="

Tipo NIC [ Auto |

Param. disposit.
» Informacidn disp. Direccidn Ipvd [192.168.0.253 |0 oHer
- Ajuste horario

X Mascara subred IPvd 265255 2550 |
=l » Ajustes camara
b Ajuste visualizagigr | Direccion IPvd predet. [192.168.0.1 |
- Ajustes video Direcc.MAC c0:56:23:0b:ab:hd
- b Ajustes calendario
-~ Deteccion movim. MU |1500 |Ely‘[e
- » Perdida video Servidor DMS
b Mascarade privach | oo o DS favorito [.8.8.8 |
- » Proteccion
b Texto sobrepuesto Servidor DNS alternativo  [4.4.4.4 |
- p Ajuste festivo
= » Ajustes red Guardar
b TCPIP
- Email

Figura 3.30. Configuracién NVR de IP en red existente.

Al ser un equipo activo que maneja puerto de red Ethernet, se debe de configurar
el puerto de gestion del NVR a través del software [IVMS-4200 como se muestra
en la figura 3.31.

VISION DS-7104HWI-SH

Live view Reprod. . Configuracion
Configuracion ™ | puerto
L Configurac. local Puerto HTTP |32 |

E| » Configuracién remata
= » Param. disposit.

» Infarmacion disp.
.y Ajuste horario Guardar
=~ p Ajustes camara

Puerto RTSP [554 |

-~ b Ajuste visualizacidr
- b Ajustes video

- » Ajustes calendario
- » Deteccidn movim
-~ » Perdida video

- » Mascara de privaci
- ¥ Proteccidn

-~ b Texto sobrepuesto
b Ajuste festivo

=) ¥ Ajustes red

- TCPIP

- Email

- Puerto

Figura 3.31. Configuracion puertos de HTTP y RSTP (streaming de video).

Una de las ventajas que cuenta el software de gestion de CCTV, es que cuenta con

servidor DDNS propietario de la marca y que gracias al nimero de serie el equipo
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puede ser visto en cualquier parte del mundo sin necesidad de una direccion IP fija, ni

tampoco servidores a registrar equipos con redes DHCP. Esto se puede apreciar en las

figuras 3.32,3.33 y 3.34

VISION DS-7104HWI-SH

Live view

Reprod. Configuracién

Configuracion “ || DDNS

- » Configurac. local [ Habilitar DDNS
=~ » Configuracién remota

=~ » Param. disposit Proveedor DDNS [hkDDNS v]

b Informacidn disp. Direccidn de servidor fwww.hik-online.com |
- » Ajuste horario

Dominio [casatotoracocha |

=~ » Ajustes cdmara
- p Ajuste visualizacior Mombre usuario
- b Ajustes video

» Ajustes calendario
- » Deteccion movim.
- Perdida video

» Mdscara de privaci Guardar

» Proteccién

Contrasefia

Confirmar

- Texto sobrepuesto
- b Ajuste festivo
= b Ajustes red
-~ » TCPAP
-k Email
b Puerto
» PPPOE
- DDNS

Figura 3.32. Configuracion servidor DDNS. Crear un dominio en la web al equipo.

T Rik-onfine.com/authoa @ Blscar e Ul

Hikvision Domain Name System Language: | Engish || @ Help

Welcome

": Forget password?
e
» Login

Did you register? Please register
now!

Register

Figura 3.33. Dominio web para equipos de vigilancia.
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- o
X @ Configuracién »  DDNS X T+
@ Q Buscar we ¥ ¥ a4 0 20 =
3 D D N s English ~ | & NetCorpSystem ~ | (= Logout
’ Dynamic Domain Name Server
x
.. T Your email has not been activated.
evice Status DesiceNianagelia Please activate it. Resend activation
mail.
Device Status Export Input { Do not prompt. X
Index Device Domain Device Link URL Device Serial No. Dynamic IP Port Time of Creation Time of last Connecti...
1 casatotoracocha http://www.hik-online.com/casatotorac... | 480321021 186.66.169.135 38260 2015-07-11 17:00:39 2016-06-23 17:41:09
2 charasolmariana Device offline  + Diagnose 500255782 181.211.231.113 81 2015-07-09 11:32:15 2016-04-14 10:28:22
3 casaguachun Device offline  + Diagnose 503501527 186.69.254.235 80 2015-09-06 08:53:12 2015-09-06 10:51:34
I4 4 Page 1 nr o & Displaying 1 - 3 of 3

Figura 3.34. Dominio online de equipo de video vigilancia.
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CONCLUSIONES.
La integracion de sistemas tecnologicos consiste en manejar paralelamente varios
sensores — actuadores, que dependan de un cerebro capaz de controlar, sensar y
gestionar confiablemente el sistema con soporte tecnoldgico garantizado, haciendo de
esta tecnologia escalable y capaz de competir con otras existentes en el mercado, ya

sea por costos, variedad, fiabilidad y robustez.

El licenciamiento de software de Labview, ha permitido a la empresa desarrollar un
interfaz grafico comodo de configurar, programar y simular, obteniendo asi un

producto final robusto y conveniente de comercializarlo.

La eficiencia, sostenibilidad y sustentabilidad de un sistema es resultado de un
conjunto de procedimientos, inclinados a que una edificacion tenga un consumo global
de servicios menor al que tendria una edificacion construida con técnicas actuales;
deben de ser estos proyectados en base a un disefio responsable, con un respeto total a
normas vigentes, cumplimiento de protocolos de ejecucion, compromiso social y un

total respeto de integracion al medio.

Dentro del andlisis de sistemas sustentables y sostenibles es necesario tomar en cuenta
que la domdtica es una pequeiia parte del sistema de eficiencia ambiental, mas no la
solucidn; se deben de ejecutar estudios muy amplios que compenetren determinadas

ingenierias y campus, para desembocar en un sistema sustentable y sostenido.

A la hora de implementar sistemas dométicos de deben tener en cuenta la relacion de
servicio vs beneficio. La implementacion de este tipo de servicios tiene que ser
analizada, cuestionada, programada y armada con un grupo de especialistas, con el fin
de optimizar la prestacion de servicios en cada area, aplicada en un solo objeto que es

el hacer sistemas inteligentes acorde al hogar y la necesidad.
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RECOMENDACIONES.
Sistemas sustentables y sostenibles basan sus principios en fiabilidad, fidelidad,
robustez y versatilidad; siendo técnica y viablemente cumplidos por la tecnologia
National Instruments. Es necesario indicar que dicha sustentabilidad y sostenibilidad
seran tratados en pleno de un proyecto en un analisis economico vs beneficio, ya que
los valores de licencias resultan un deterioro a la economia de los proyectistas. Se debe
analizar el incorporar sistemas de licenciamiento abierto, que permitan modificar los
términos y condiciones de la licencia, sin afectar o hacer uso indebido de determinado

producto.

Una vez culminado el estudio domoético dentro de una vivienda de campo, se
recomienda utilizar sistemas sin licenciamiento, de codigo abierto y totalmente

funcionales.

Es recomendable implementar sistemas inteligentes sobre viviendas en construccion y
no terminadas, ya que el no contar con canalizaciones adecuadas dificulta la
comunicacion entre los sistemas inteligentes y la central; convirtiendo el costo de los
servicios y logistica de implementacion en costosos y a eso hay que agregarle la

distancia a la que se encuentra el lugar.

Para un correcto estudio de iluminacidn, se recomienda el uso del software “DIALUX
EVO”, dicho software es de licencia abierta y fortalece el estudio de iluminacién en la
parte eléctrica, segin las areas a tratar, garantizando la correcta implementacion de
luminarias en la zona, trazando areas en 3D, con una distribucion y espectro de

lamparas eficiente.
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