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RESUMEN.

El siguiente trabajo de graduacion se basa ensaraglo de una aplicaciéon disefiada
para el monitoreo de dispositivos de una red, lanmai que esta desarrollada en
tecnologia Java y haciendo uso del protocolo SNMBalado en los equipos a los
gue se pretende monitorear, con el objetivo ddiwarilos hosts que pertenecen a
una red ademas de monitorear sus servicios y reaiiificaciones de eventos

relacionados con los dispositivos de la red.

La herramienta esta enfocada para contribuir @mairdstracion en el monitoreo de

redes y facilitando la tarea del administrador,chago la ejecucion de acciones
efectivas en los dispositivos de una red, brindaimformacion atil para que el

administrador pueda cumplir con sus funciones.
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ABSTRACT.

ABSTRACT

The following graduation project is based on the development of an
application designed to monitor the devices in a network. The application
is developed in Java technology and through the use of SNMP protocol,
which is installed in the equipment that will be monitored. The goal is to
verify the hosts that belong to a network and to monitor the services as
well as to receive notifications of events related to the network devices.

The tool is directed to contribute with the administration of network
monitoring and to facilitate the administrator’s work in order to provide
effective actions in the network devices. This way we will deliver useful
information that will help the administrator to accomplish its functions.

Translated by,

DPTO. IDIOMAS Diana Lee Rodas




INTRODUCCION.

La creciente demanda de servicios de telecomumigcasi ha conducido a que las
empresas que hacen uso de esta rama se sientéa @oligacion de brindar cada dia
servicios con mayor calidad, flexibilidad y fiakidid, buscando continuamente una
administracion efectiva de sus redes informaticas.

Los dispositivos que constituyen una red inforngtiestan considerados como parte
fundamental de cualquier organizacion, dado quelsikes para la prestacion de una
gran gama de servicios, al igual que las rededatBgi que permiten el acceso entre
estos. Teniendo en consideracion estos precedamtgs la necesidad de la utilizacion
de una aplicacion que permita la monitorizaciotodedispositivos que pertenecen a una
red.

El monitoreo de red describe el uso de un sistemeacgnstantemente monitoriza una
red de computadoras en busca de componentes defesta lentos, para luego informar
al administrador estos sucesos mediante alertagndglitoreo forma parte de las
funciones de la administracion de redes.

La utilizacion de una aplicacion para monitoreo digpositivos en una red permite
determinar con precision la informacion sobre liepakitivos que se encuentran activos
en la red, facilitando asi las tareas de admimigtna logrando la reduccién de los
tiempos de localizacion de errores de conexionf@rnracion critica de los equipos,
ademas de ayudar a la priorizacion de los tralslgasantenimiento o reparacion.

Por lo tanto, haciendo uso de la tecnologia JAMA wtilizacion de librerias JMAPI se
busca el desarrollo de una aplicacion que perrhiteoeitoreo de los dispositivos de una
red, asi como también la utilizacion del protoc@®NMP para poder obtener
informacién oportuna del estado de los equiposa par esta manera implementar una

solucién a la problematica sobre una gestion efecke la administracion de la red.

10



OBJETIVOS

OBJETIVO GENERAL

< Desarrollar una aplicacion para el monitoreo de neaka que permita: optimizar el
consumo del ancho de banda, monitorear el estadmsdelementos de la red,
controlar del estado de las conexiones, emitirtadeque ayuden al monitoreo y
mejorar la calidad de servicio de la red.

OBJETIVOS ESPECIFICOS

% lIdentificar los mecanismos adecuados de controlopitoreo, de resolucion de
problemas y suministro de recursos.

< Definir requerimientos de Software para la apliéacde monitoreo de una red,
basados en los requerimientos actuales para swokont

< Disefiar, y desarrollar una aplicacion para el nooaed de redes utilizando librerias
JMAPI.

% Elaborar los manuales de administracion y usuaita@plicacion.

11



CAPITULO |

GENERALIDADES
1.1 Introduccion

Se puede definir a las telecomunicaciones commmtauaicacion de informacion por
medios electronicos, generalmente a cierta disancAntes, el término
telecomunicaciones denotaba la transmision de wodipeas telefonicas. Hoy dia una
buena parte de las telecomunicaciones son trarsmaside datos digitales, que utilizan
computadoras para transmitir datos de un lugaroa ot

La mayor parte de los sistemas de informacion quésan actualmente requieren redes
y tecnologia de comunicaciones. Los sistemas ensogd fundamentales para la
expansion de muchas empresas, de igual maneraguiitar y optimizar el uso de
recursos y operaciones comprendidas entre elemeatosa misma red.

Actualmente las redes de telecomunicaciones estéperimentando grandes
transformaciones enfocadas a proveer servicios onuchs extensos y universales,
viéndose reflejados en la infraestructura de udadetandola de una mayor capacidad
para el manejo de trafico y por otra parte en apiim de métodos inteligentes y
movilidad para la misma.

El presente capitulo describe conceptos basicose dabadministracion de una red,
explica las principales obligaciones que un adnrenor debe tomar en cuenta en sus

funciones y por ultimo la tecnologia a utilizar.

1.2 Administracion de Redes
1.2.1 Antecedentes

Una red de telecomunicaciones esta formada poramésistemas de transmisiéon y los
equipos de conmutacion), tecnologias (procesamientdtiplexacion, modulaciones),
protocolos y demas recursos que permitan la tradémide sefiales entre puntos de

terminacion definidos, mediante cable, medios épticadio frecuencia, entre otros.

12



A partir de esto, se define a una red como unuctojde nodos que son capaces de
comunicarse entre si, a menudo contando con losiciesr de varios nodos

especializados que conmutan datos entre los pemies.

A continuacion en la Figura 1, se indican los eleto de los cuales esta compuesta una

red:

Remote
Client

Main Switch

Cable/DSL

Firewall

£ & ] Network
Q Printer Telephone

Backup
@ Storage
Device

Wireless
Access Point Scanner Application Windows  Windows Small
Client Workstations Server Storage Business
@ ﬂ Server 2003  Server 2003
Wireless
@ Devices

Figura 1- Elementos comunes de una red. Consultado el: 10 de Junio de 2013 en World Wide Web:
http://technet.microsoft.com/es-es/library/dd568932.aspx

Los principales componentes en una red son:

- Las computadoras para procesar la informacion.

- Los terminales u otros dispositivos de entradalaajue envian o reciben datos.

- Los canales de comunicacion, que son los enlagdsgque se transmiten datos
0 voz entre los dispositivos transmisores y regeptde una red. Los canales de
comunicacion, como lineas telefonicas, cableslata fiptica, cables coaxiales y
transmision inalambrica.

- Procesadores de comunicaciones, como moédems, lexdtips, controladores

gue desempefan funciones de apoyo para la tradgsnyisecepcion de datos.
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- Software de comunicaciones, que controla las aettes de entrada y salida, y
otras funciones de la red de comunicaciones.

El objetivo principal de la utilizacion de una reslbrindar el servicio de comunicacion a
usuarios que se conectan a estas, pudiendo aetntalrofrecer transmision de voz,
datos e imagenes con la calidad de servicio dasead

Los diferentes componentes de una red pueden coamsaiajustandose a un conjunto
de reglas que les permite entenderse, este corjienteglas y procedimientos que rige
la transmision entre dos puntos se denomina primoco

Los protocolos de comunicaciones permiten compagoursos de impresion, de

informacién, de usuario, entre otros; asi como tdmhacer uso del correo electronico,
transferencia de archivos, conversacion entre iosjatelefonia, videoconferencia,

juegos, etc.

Las redes pueden clasificarse de acuerdo a landiat@ntre procesadores en LAN,
MAN y WAN. Asi como también hay otras categorizags: en base a la topologia de
la red(malla, anillo, estrella, mixta y jerarquicay otra en base a la

arquitectura(conmutadas y de difusion).

1.2.2 Fundamentos sobre la Administracion de una Red

1.2.2.1Concepto de Administracion de Redes.

La administracién es un conjunto de técnicas gusedu mantener una red operativa,
eficiente y segura, que constantemente se encueotrgoreada, ademas de contar con

una planeacion apropiada y documentada.
La administracidbn es un servicio que utiliza unangdiversidad de aplicaciones,

dispositivos y herramientas, para ayudar al resgggasie la red a supervisar y mantener
la red operativa.

14



En estas actividades el principal protagonistal @gdministrador de la red, quién es la

persona responsable de la configuracion y admawistin de la red (asignacion de

permisos, configuraciones y ayuda a usuarios), adata llevar el control del esquema

de seguridad y administracion de procesos y aptinas de la red.

Las principales responsabilidades de un administrde red se dividen en siete areas:

1)
2)

3)
4)
5)
6)
7

Responder a las necesidades del usuario.

Disefiar la instalacion, cableado, lugar donde s& laainstalacion, derechos de
acceso los interfaces de acceso y seguridad.

Configurar la red al ponerla en marcha y siempeesgihaga algin cambio.
Mantener organizada y administrar la red.

Diagnosticar problemas y efectuar reparacionesdmiastas sean necesarias.
Evaluar el rendimiento de la red.

Planificar cambios a corto, mediano y largo plazo.

1.2.2.20bjetivos de la Administracion de Redes

La administracion de redes o también denominadaejpade la red, tiene como

objetivos:

Maximizar la eficacia, productividad y operatividdd la red, satisfaciendo las
necesidades del usuario.

Mejorar la continuidad de la red utilizando un cortp de procesos de control y
monitoreo, de resolucion de problemas y de sumindg recursos.

Hacer un uso eficiente de la red y optimizar el des¢os recursos.

Asegurar el funcionamiento de la red, protegieridceeso no autorizado a ella.
Controlar cambios y actualizaciones de manera gusen el menor niumero de

interrupciones en el servicio a los usuarios.

1.2.2.3Importancia de la Administracion de redes.

La administracion es necesaria con el crecimierdonstante de las redes, nuevas

aplicaciones, protocolos y operaciones que lasieden en cada vez mas complejas. Es

por ello que la administracion de redes se ha atideeen una parte fundamental para
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asegurar la disponibilidad fisica y l6gica de redesales, considerando que Ila
complejidad de la existencia de redes tan divdarspene la necesidad de implementar
sistemas de gestidn de que sean capaces de cgradr@nistrar y monitorizar redes

locales y extensas a la vez de los dispositivosaados a la red.

La administracion de una red empieza a ser de igrpartancia cuando se tienen que

manejar uno 0 Mas aspectos que se detallan a gacitn:

* Redes fisicamente dispersas.

* Incremento del uso de la red(trafico de la red).

* Necesidad de diferenciar usuarios.

» Interconexion con otras redes(Conexion a Intemeeies WAN, etc.).
* Un numero superior a 15 usuarios.

* Implementacion de redes privadas.

» Tiempos de respuesta muy largos.

* Necesidad de administracion de seguridad.

Es importante indicar que en redes donde no edigieadministracion, los responsables
de la configuracién, funcionamiento y crecimien® ld red, carecen de informacion
necesaria para el cumplimiento de sus tareas, eepugnorar si las instalaciones son
eficaces y de de un costo razonable, no se puede aeonfiabilidad y disponibilidad

de dispositivos y servicios, las fallas son dii€ide identificar y corregir y mas aun si
estas son intermitentes, consecuencia de la aaseéadnformacion sobre el cableado y

equipos para poder detectar la causa de una fabarggirla rapidamente.

1.3 Principales Operaciones de la Administracion de Red

A continuacion se detalla las diferentes areasifumates de la administracion de redes,
tomando en cuenta que para el desarrollo de edtxi®@® se basard en la
Administracion del rendimiento, area a la que sdddicara mayor profundidad en el

estudio.

Las areas de actuacion en Administracion de ram®s s
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1.3.1 Administracion de la configuraciéon

Consiste en monitorear la red y la informacionnegite a la configuracion del sistema

para que los efectos de las diferentes versionetatdware y software sobre el

funcionamiento de la red puedan ser seguidos yrestnados.

Los subsistemas de la administracion de la cordigan guardan la informacion en

bases de datos de facil acceso: sistema operat®p(8Umero de version; interfaz

Ethernet, nUmero de version; software de TCP/Ifnara de version; software de

SNMP, ndmero de version, etc.

La administracion de configuracion realiza los &gtes pasos:

1) Obtencion de la configuracion de la red.

2) Utilizacién de los datos para modificar la configeion de los dispositivos de la
red.

3) Guardar los datos, para mantener un inventarioodecbmponentes de la red y

poder elaborar informes.

1.3.2 Administracion de Rendimiento

Su objetivo es medir y proveer la informacion disiple del desempefio de la red para
mantener el funcionamiento de la red en un niveptable, es decir se encargara de
recolectar y analizar el trafico que circula pordd para determinar su comportamiento
en diversos aspectos, ya sea en un momento eauparijtiempo real) o en un intervalo

de tiempo. Esto permitird tomar las decisionesrparntes de acuerdo al comportamiento

encontrado.

Las variables a considerarse son: rendimiento @r&ttinroughput) de la red, tiempo de

respuesta del usuario, utilizacién de lineas oleanatc.

Por lo general se realizan los siguientes pasos:

1) Reune informacién sobre las variables de interés.

2) Analiza los datos para determinar los valores ntasna

3) Determina los umbrales de funcionamiento adecupdiscada variable, de manera
que al sobrepasar dicho umbrales implica que hagroiblema en la red que debe
ser atendido.
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4) Realiza la simulacion de la réd.

Se debe considerar que la deteccion oportuna ke falel monitoreo de los elementos
gue conforman una red son operaciones de gran fampiet para brindar un buen

servicio a los usuarios, de esto se deriva la itapora de contar con una herramienta
capaz de notificar sobre las fallas en la red yndetrar su comportamiento mediante el
analisis y recoleccion de trafico. Es por eso gekedhos identificar los enfoques de
monitoreo y sus técnicas, utilizando esta inforiacpara la construccion de esta

aplicacion.

1.3.2.1Enfoques de monitoreo

Analizando el proceso de monitorear una red: ebeuré activo y el enfoque pasivo,

estos dos enfoques son diferentes sin embarg@$osedcomplementan.

Monitoreo Activo, va inyectando paquetes de pruebas en la red,ianelovpaquetes de
determinadas aplicaciones midiendo sus tiempos edpuesta. Este enfoque se
caracteriza por agregar trafico a la red, utilizdacen primera instancia para medir el
rendimiento de una red.

Monitoreo Pasivg este monitoreo se basa en la obtencion de infaéma partir de la
recoleccion y analisis del trafico que circula [@ored, se emplean diversos dispositivos
como sniffers, ruteadores, computadoras con saftwapecializado sobre analisis de
trafico y en general que soporten SNMP, RMON y NEDW/, a diferencia del enfoque
activo, este no agrega trafico en la red, es atllizpara caracterizar el trafico en lared y
para contabilizar su uso.

Estos dos enfoques de monitoreo presentan difereiéenicas de monitoreo, sin
embargo para nuestros intereses proponemos lzaéoar solicitudes remotas que esta

! Hernandez Escobar, Jenny(Octubre 2006). Administracidn de redes bajo el entorno de Windows XP,
Administracion de Redes, Consultado el 17 de Mayo de 2013 de la World Wide Web:
http://dgsa.uaeh.edu.mx:8080/bibliotecadigital/handle/231104/239
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considerada como una técnica de monitoreo pasigoeyconsiste en la utilizacion de
SNMP(Protocolo Simple de Administracion de Réd).

1.3.2.2Monitoreo mediante SNMP

SNMP (Protocolo simple de administracion de Red),ue protocolo de la capa de
aplicacion de TCP/IP, que constituye un estandar importante en la administracion
de redes, es un protocolo de gestion muy sencillilizado para administrar redes
heterogéneas y fue disefiado para facilitar el datebio de informacion de

administracion entre los dispositivos de la red.

Este protocolo de administracion estandar es atitiz en internet y define la
comunicacion de un administrador con un agenteniperobtener: informacion de los
dispositivos de la red, memoria libre, uso de CHeteccion de errores, establecer

alarmas, estado de funcionamiento.
El protocolo SNMP se encuentra formado por cuatropgonentes:

1) Base de datos logicaSNMP, almacena la informacién de configuracistaeo,
error y rendimiento siguiendo el modelo de una lolesdatos I6gica.

2) Agentes el agente es un software que permite el accésandormacion, responde
a solicitudes ejecutadas por el administradorjz@alctualizaciones e informa de
problemas.

3) Administradores: La estacion de administrador contiene un software
administrador, es desde aqui donde se envianheretos mensajes SNMP, ademas
se ejecutan otras tareas de administrador y sergoamucon los sistemas de red
mediante el administrador.

4) Base de informacion de administracioncontiene toda la informacion logica de
todos los datos de administracion de la red, la kbBtiene informacion de estado

y del sistema, estadisticas de rendimiento y paramde configuracion.

2 Vicente Altamirano, Carlos(Junio 2005). Monitoreo de Recursos de Red — Seguridad Perimetral.
Consultado el 17 de Junio de 2013 en World Wide Web: infosec.aragon.unam.mex/m003.php
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SNMP, es muy utilizado en un sistema de redes TCRARsportando informacion
administrativa y comandos entre los programas dieirastracion ejecutados por el
administrador y un agente que se ejecutan en temgsprincipal o host. Funciona bajo
TCP/IP, esto implica que desde un sistema cengapwede gestionar cualquier

computadora de una red LAN, WAN o internet.

El sistema consiste de un servidor que hace salest mediante el protocolo SNMP a
los dispositivos de red, el cudl a través de umtag&NMP envia la informacion
solicitada. A continuacion se muestra en la Figume uso del protocolo SNMP y su

funcionamiento.

S
Administrador %

SNMP
(Servidor)

Mensajes SNMP

A

Dispositivo de red
(Agente de red)

! Dispositivo de red

(Agente de red)

Aplicacién para monitoreo de
dispositivos de una red

Figura 2 — Uso del protocolo SNMP en una red. Autoria propia.

1.3.2.3Que monitorear mediante SNMP

Es importante definir los elementos a ser monitbweadado que estos pueden ser muy

extensos. A continuacion se describen los quersa wilizar:
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» Utilizacion de ancho de banda
* Consumo de CPU

e Consumo de memoria

» Estado fisico de las conexiones
» Tipo de trafico

* Alarmas

* Servicios
1.3.3 Administracion de Fallas

La administracion de fallas tiene como objetivoedtdr, registrar y notificar a los
usuarios de los problemas que en la red se hamegiene&n muchos casos tendra la tarea
de resolver el problema automaticamente cuandedepssible, con el fin de mantener

un funcionamiento eficiente de la red.
Comprende lo siguientes pasos:

1) Determina los sintomas del problema.

2) Aisla el problema.

3) Soluciona el problema.

4) Comprueba la reparacion en todos los subsistengsajuimportantes.

5) Graba la deteccion del problema y la resolucion.
1.3.4 Administracion de seguridad

La administracion de seguridad tiene como objaetmatrolar el acceso a los recursos de
la red de acuerdo a parametros establecidos intema de modo que la red no pueda
ser saboteada y que no pueda accederse a informangortante sin la debida

autorizacion.
Consta de los siguientes pasos:

1) Identifica los recursos sensibles de la red.
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2) Determina correspondencia entre recursos sensii#eda red y series de
usuarios.

3) Monitorea los puntos de acceso a recursos sensiélizsred.

4) Registra los accesos no autorizados a recursoblesnge la red.

1.3.5 Administracion de contabilidad

En la administracién de contabilidad se miden l&metros de utilizacion de la red de
manera que el uso individual 6 de grupos puedaregprlado adecuadamente. Esta
regulacién minimiza los problemas de la red yalqaeecursos pueden repartirse segun
la capacidad disponible y ademas mejora la impataien el acceso de los usuarios a
la red.

Se realizan los siguientes pasos:

1) Medir la utilizacion de todos los recursos impottaide la red.

2) Analizar los resultados encontrados para deternmospatrones O estilos de
utilizacion de la red, a partir de esta operaciénpsieden fijar cuotas de
utilizacion.

3) La medida del uso de los recursos en muchos ca&soste facturar y asegurar
una utilizaciéon optima de los recursds.

1.4 JAVA

Java es un lenguaje de programacion y la primeagafpkrma

informatica creada por Sun Microsystems en 199@<principales

caracteristicas es ser multiplataforma y orientadbjetos.

Cuando hablamos deultiplataforma, significa que puede se ‘:__--')
ejecutado en cualquier computador sin importar $stersa —

operativo(Mac, Unix, Pc), esta tarea se logra ctango el ﬁ

programa java una vez pero interpretandolo cada@wezste se ejecuta.

3 Vicente Altamirano, Carlos(Junio 2005). Monitoreo de Recursos de Red — Seguridad Perimetral.
Consultado el 17 de Junio de 2013 en World Wide Web: infosec.aragon.unam.mex/m003.php
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Cada vez que ejecutamos un programa java(.javajgeseran un conjunto de
instrucciones que son guardados en un archivos,ckes en este archivo que se
almacenan diferentes instrucciones que son difeset¢ la maquina en donde fueron
compilados, con el archivo .class se puede ejeclataaplicacion en cualquier
computador. Cuando se ejecutan las instruccionegezpretado al lenguaje de maquina
donde se esta ejecutando dicho programa. El istierpte Java se llama Maquina

Virtual, a continuacién se muestra en la Figura ddscrito:

programa java

API de Java

Magquina Virtual Java

hardware

Figura 3 — Plataforma Java. Fuente: “La maquina virtual JAVA”.
http://www.sc.ehu.es/sbweb/fisica/cursolava/fundamentos/introduccion/virtual.htm. 20 de Junio de 2013.

El lenguaje comprensible por el programador naagutido al lenguaje especifico del
procesador que debe ejecutar el programa, pesotseducido al lenguaje de procesador
virtual, esta traduccién es efectuada por un cadpii, es por eso que se dice que utiliza

una maquina virtual.

Cuando se refiere que esientado a objetos se refiere a un conjunto de objetos
(variables y métodos) independientes que interactidre si a través de mensajes, la
manera en cOmo estos objetos se relaciones esrlai@sle los programas escritos con

este enfoque.

Un objeto contiene la informacion y los métoddsirciones necesarios para manipular

esa informacion.

Para crear un objeto, es necesario primero creaclase a la cuél va a pertenecer dicho
objeto, una clase es una matriz que contiene tanrecion de la cual se pueden crear

varios objetos del mismo tipo, una clase definevisables y los métodos comunes a
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los objetos de este tipo, pero cada objeto tenasgpropios valores y compartiran las

mismas funciones.

Los objetos se comunican a través de mensajess ssto simples llamadas a las
funciones o métodos del objeto con el que se guieneunicar para decirle cualquier

cosa.

A continuacion se muestra como se comunican difesesbjetos en un programa:

programa

. )

objeto ]

data
\ ~7

objeto,
data

/

objeto,
data

Figura 4 — Programa Orientada a objetos, Los objetos del programa interactian mandando mensajes unos a otros.
Consultado: 20 de Junio de 2013. Fuente: http://docs.oracle.com/cd/E19528-01/820-0888/aaubd/index.html.

Java se encuentra disefiado para el desarrollo ldmcpnes portatiles de elevado
rendimiento para el mas amplio rango de platafornmésrmaticas. Al poner a
disposiciéon de todo el mundo aplicaciones en eow®rneterogéneos, las empresas
pueden proporcionar mas servicios y mejorar la yptddad, las comunicaciones y
colaboracion del usuario final y reducir drasticateeel costo de propiedad tanto para

aplicaciones de usuario como de empresa. Javatpeeslizar:

» Escribir software en una plataforma y ejecutanttusimente en otra
« Crear programas que se puedan ejecutar en un adploy acceder a servicios

Web disponibles
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» Desarrollar aplicaciones de servidor para forodimea, almacenes, encuestas,
procesamiento de formularios HTML y mucho mas

» Combinar aplicaciones o servicios que utilizan esiguaje Java para crear
aplicaciones o servicios con un gran nivel de pefzacion

» Escribir aplicaciones potentes y eficaces pardaeds moviles, procesadores
remotos, productos de consumo y practicamente wiealgptro dispositivo

electronicd

1.5 JIMAPI

JMAPI(Java Management API) suministra un conjuné abjetos y métodos para
desarrollar programas y herramientas de gestiéadiaasen la web en un entorno de
desarrollo abierto. Se extienden las clases de Pasala gestion de recursos de red,
utiliza la estructura convencional, a la que afada interface de aplicacion que
convierte las peticiones del navegador en un fangate los elementos gestionados
puedan entender, esta informacién es tratada péetaplava cargados en el cliente, este
tipo de soluciones permiten gestionar cualquieo tife dispositivos existentes sin

modificarlos.

4 Qué es la tecnologia Java. Consultado: 20 de Junio de 2013 en Word wide web:
http://www.java.com/es/download/fag/whatis java.xml
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CAPITULO Il

ESPECIFICACION DE REQUERIMIENTOS DE SOFTWARE (ERS)
2.1 INTRODUCCION

En este capitulo, en la especificacion de requigi® software (ERS), se describira la
aplicacion que se va a desarrollar, con el propas#t especificar de manera clara y
precisa las funcionalidades y condicionantes té&sngue tendra la misma; también
incluye un conjunto de casos de uso (requisitosifunales), donde se describe la
interaccion que tendran los usuarios con el soéwarfinalmente se contemplaran los

requisitos no funcionales.

También se hace referencia al protocolo SNMP, queire protocolo utilizado para
intercambiar informacién de gestién entre los digpms de la red, el objetivo de la
utilizacion es monitorizar y gestionar redes maietesio un esquema de simplicidad y

efectividad con el uso conjunto de librerias JMAPI.

2.1.1 Ambito del Sistema

Este proyecto consistira en desarrollar una apboague permita la administracién de
redes, permitiendo una adecuada monitorizaciérestaldo de los elementos de la red,
control del estado de las conexiones, y otras funadidades que permitan mejorar la
calidad de servicio de la red.
Esta aplicacion incluird el monitoreo a los sigtésrelementos:

- Consumo de CPU.

- Consumo de memoria.

- Estado fisico de las conexiones.

- Tipo de tréfico.

- Mensajes a estaciones remotas en forma de alem@aspgeda visualizar el

usuario.

- Servicios (Herramientas para comprobar conexiaeesciar y apagar equipos).

26



2.1.2 Definiciones

En el siguiente cuadro se especifican los térmimés utilizados en el desarrollo del

documento:

Términos

Monitoreo

Red de Computadoras

Protocolo

SNMP

Agente SNMP

Servidor SNMP(Administrador)

Definiciones
Verificacion 'y recoleccion de varias
estadisticas de las maquinas, software, y
equipos los cuales dentro de una red.
Conjunto de equipos informaticos y software
conectados entre si por medio de dispositivos
fisicos.
Conjunto de reglas y normas que permiten que
dos o mas dispositivos de un sistema de
comunicacion se puedan comunicar entre ellos
para transmitir informacion.
Es un protocolo de la capa de aplicacién gue
facilita el intercambio de informacion de
administracién entre dispositivos de red.
Permite a los administradores supervisar el
funcionamiento de la red, buscar y resolver|sus
problemas, y planear su crecimieto.
Los agentes SNMP son programas de ge
gue interactdan con una aplicacion a través de
un conjunto de atributos definidos por la
aplicacion, un agente posee informacion| de
administracién (memoria libre, ndmero de
paquetes IP, etc).
Aplicaciébn que se aloja en el servidor,

Ejecuta aplicaciones que supervisan y

5 Sevilla(2002). Introduccién a SNMP, Consultado el 20 de Julio de 2013 en World Wide Web:

www.unainet.net/documents/SNMP.pdf
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Dispositivo

Utilizacion de Ancho de Banda

CPU

Rendimiento

RAM

Conexién

MIB

controlan a los dispositivos administrados
para obtener informacion como: Uso de
CPU, memoria, servicios, etc.

Es una computadora que se conecta a la
red que contiene un agente SNMP y reside
en una red administrada.

Es la medida de datos y recursos de
comunicacion disponible o consumida
expresados en bit/s o multiplos de él.
Unidad Central de Proceso, es la parte
inteligente del sistema, interpreta las
instrucciones del programa, del usuario y
consulta el estado de las entradas.

Es la medida o cuantificacion de |la
velocidad/resultado con que se realiza una
tarea o proceso.

Tipo de memoria donde la computadora
guarda informacion para que pueda ser
procesada mas rapidamente.

Punto donde se realiza un enlace entre
dispositivos 0 sistemas, una conexion
puede ser alambrado o inaldmbrica.
(Management Information Base) es un tipo
de base de datos que contine informacion
jerarquica, estructurada en forma de arbol,
de todos los dispositivos gestionados en
una red de comunicaciones.

Define las variables usadas por el
protocolo SNMP.

6 Sevilla(2002). Introduccién a SNMP, Consultado el 20 de Julio de 2013 en World Wide Web:

www.unainet.net/documents/SNMP.pdf
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OID Es un identificador de objeto, es una
secuencia de numeros que se asignan
jerarquicamente y que permite identificar
objetos en la red que son gestionados| via
SNMP.

Tabla 1 Definicion de términos en la ERS. Autoria propia.

2.1.3 Referencias
La especificacion de requerimientos esta basada siguiente documento, el mismo
gue presenta varias normas que pueden ser utdizpdsa la especificacion de

requerimientos que son necesarios para el desad®llina aplicacion.

Titulo del Documento Referencia
Standard IEEE 830 — | http://www.ctr.unican.es/asignaturas/is1/IEEE830. s
1998
WebSA (Web http://www.dlsi.ua.es/~santi/papers/websatr.pdf

Software architecture)

Tabla 2 Referencias de Documentos para ERS. Autoria propia.

2.1.4 Personal involucrado
En el desarrollo de la aplicacion vemos involucrados siguientes actores:

NOMBRE Ivan Patricio Once Pesantez
ROL Analista — Investigador
Programador

Seguimiento y entregador
CATEGORIA Egresado de Ingenieria de Sistemas
PROFESIONAL
RESPONSABILIDADES | Andlisis y Disefio del sistema
Cadificar la aplicacién
Realizar las interfaces graficas de la aplicaciérealizar las pruebas al
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sistema.

NOMBRE Esteban Crespo Martinez
ROL Director de la Monografia
CATEGORIA Ingeniero en Informatica

PROFESIONAL

RESPONSABILIDADES | Coordinador del proyecto.
Verificacion de resultados y avances del proyecto.
Aprobacién del proyecto.

Tabla 3 Personal Involucrado en la Especificacion de Requerimientos de Software. Autoria propia.

2.1.5 Descripcion

En el presente documento se encontrara la infeémacerca de las caracteristicas del
producto software, interfaces del sistema, caristieas del usuario, descripcion de los
requerimientos funcionales, no funcionales y dapkcacion, los cuales se representan

mediante el siguiente formato:

Nombre del Proyecto
SRS - Especificacion de Requerimientos
Cabdigo Actor Caso de Uso Prioridad

Referencia del ~ Actor que Nombre del  Importancia del Requerimiento
Requerimiento  interviene Caso de Uso

Descripcion Descripcion del Requerimiento
Entradas Fuente Salida Destino Restricciones
Entradas del | Fuente de las Salidas del = Donde se lleva Restricciones a
requerimiento entradas | Requerimientc la salida tener en cuenta
Requisitos Descripcion detallada de los requerimientos y tividades que
Asociados realiza el requerimiento.
Efecto Efectos generados a otros procesos o sistemasekcaso
Colateral

Tabla 4 Modelo de formato para presentacion de requisitos. Autoria propia.
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Cadigo:
RF: Requerimiento Funcional.
RFN: Requerimiento no Funcional.

RI: Requerimiento de Interfaz.

2.2 DESCRIPCION GENERAL

Esta seccion de la ERS describe aspectos geneyaéesafectan al producto y sus
requerimientos. En esta seccion no se incluyenerggientos especificos. En vez de
ello se provee una base para facilitar la compéande los requerimientos detallados en

la secciorsiguiente.

2.2.1 Perspectiva del producto
La aplicacion a implementarse debera monitoreardispositivos dentro de una red,

tomando en cuenta el comportamiento de: utilizadérancho de banda, consumo de
CPU, consumo de memoria, etc.

La informacion que se pretende obtener es requpeda el logro de los objetivos que

persigue la aplicacion con la finalidad de moniode red y los dispositivos conectados
a ella, cumpliendo con los principios de la adniagén de redes a fin de observar,
verificar y modificar pardmetros y configuraciongsie ayuden a un mejor rendimiento

y calidad de servicio de los dispositivos y la red.

2.2.2 Funciones del producto
Funciones incluidas:

La aplicacion para monitoreo de dispositivos de n@sbpermitira realizar las siguientes

funciones:

- Escaneo de redes y host&l administrador de la aplicacion podra explorareld y
obtener informacion de los servicios, sistemas aip@s y datos derivados de la
conjuncion de estos, previamente a la configuradéhprotocolo SNMP en los

equipos que forman parte de la red.
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Administracion de equipos:el administrador de la aplicacion podra especificea
direccion IP especifica de la que se necesite ebtaformacion.

Especificacion del objeto a consultar:la especificacion delalor a consultar
consiste en elegir un identificador, el mismo gilentifica objetos en la red que son
gestionados via SNMP, es decir, en la programaesiara oculto el OID, sin

embargo estara representado por su descripciom semrmuestra a continuacion:
1.3.6.1.2.1.1.5.0(0ID) Nombre del Equipo

1.3.6.1.2.1.1.1.0(0ID) Resumen de Arquitecturay SO

El administrador seleccionara cudl es el valoradpsea consultar.

Publicacion de informacion: el administrador mediante un entorno de listas godr
visualizar los resultados de los valores que sarhagnsultado.

Navegacion:Proceso por el cual el administrador podréa utiledasistema.

Funciones excluidas:

Cambios de parametros o modificacién de valoresgeipos monitoreados.

2.2.3 Caracteristicas de Usuario.
La aplicacion estd considerada como un sistemaoperte a las decisiones, es

interactivo y ayuda al administrador a tomar dediss utilizando datos y modelos para

resolver problemas.

Dada la naturaleza de la aplicacion se contemptadrente un usuario que interactda y

lo administra, siendo el administrador de la apiima considerado también como el

administrador de la red.

2.2.3.1 Perfil de usuario.

A continuacién se especifica el perfil que debesterada usuario que haga uso de la

aplicacion.

Tipode usuario | - Administrador |
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Formacion - Egresado en Ingenieria de Sistemas,
Telecomunicaciones
- Tercer Nivel de Ingenieria de Sistemas.

Habilidades - Conocimiento de redes
- Manejo de sistemas operativos
- Alta experiencia en sistemas informaticos

Actividades - Monitoreo de las variables que la aplicacior:
reporta (recursos de equipos, métricas,
conexiones, servicios).

- Verificacion de niveles aceptables de los
resultados obtenidos.

- Configuraciones del protocolo SNMP en
equipos cliente.

Tabla 5 Perfil de Usuario. Autoria propia.

Administrador: Usuario con gran conocimiento sobre administraeidmedes, quién
monitoreara determinada informacién relacionada oecursos de un computador,

métricas, conexiones, servicios, etc.

2.2.4 Restricciones

Una restriccion importante que se debe sefialaa sgyliente, dado que la aplicacion
utiliza el protocolo SNMP, entonces se requiere gste protocolo y sus servicios se
encuentren activados y ejecutandose en tiempceenekas equipos a los que se los va a

monitorear.

La aplicacibn no podra obtener informacién de lgsi@s si es que estos no se

encuentran ejecutando el servicio SNMP.

La aplicacion se encuentra desarrollada en JAV@ule sugiere que la aplicacion pueda
ser ejecutada en mas de una plataforma, WindowsxLpero los equipos que van a ser
monitoreados y que pertenecen a la red necesitaro aequisito tener instalado

Windows, lo que nos restringe el uso de otros $e@oa a Windows para llevar a cabo

los objetivos de la aplicacion.
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La aplicacion funciona simultineamente con el ageie® red, en este caso La
disponibilidad de la aplicacion debera ser permamexcepto en el caso de cortes en la

red de comunicaciones.

La aplicacion debera de seguir las normas y pragedios en los que se enfoca el

monitoreo de la red.
2.2.5 Suposiciones y Dependencias

La aplicacion estad implementada en el lenguaje JAd@® Windows, esto significa que
la aplicacibn que se entregard Unicamente podraepmutada bajo plataformas
Windows, se debe tomar en cuenta que se proporelar@ligo fuente del software por
lo que es posible compilar todos los fuentes y @rok bajo otra plataformas en caso de

Ser necesario.

Los requerimientos se asumen para un sistema Wsddw existen requerimientos de

tiempo de respuesta, limitaciones de memoria.

2.3 REQUISITOS ESPECIFICOS

A continuacion se presentan los requisitos fundemngue deberan ser cubiertos por la
aplicacion. Todos los requisitos son fundamentagssdecir, no seria aceptable un
sistema que no satisfaga alguno de los requiskpsiestos. Los requisitos se han
especificado de manera que sea facil comprobar Sstema los ofrece 0 no y si los

ofrece de manera adecuada.

2.3.1 Diagrama de Casos de Uso

Los casos de uso dardn una perspectiva del sisglestde el punto de vista de los actores,
permiten dar una visién general, los participanyes| alcance del sistema para asi tener una

clara organizacion de la funcionalidad de la aplioa
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Administrador

Aplicacion para monitoreo de dispositivos en una red

Escanear Red

«extend
Conectarse a un
«extends» dispositivo
Monitorear «extends»
dispositivos < Recolectar
informacion

\
\ V «extends»

extends» Interpretar
informacion

«include»
\

\ Presentar
\ informacion

4
e
e
7
7z

Verificacion del uso

del servicio SNMP

{Es necesario que en el
——————— dispositivo se encuentre
activado el protocolo SNMP}

Figura 5 Diagrama de Casos de Uso, Aplicacion para el monitoreo de dispositivos de una red utilizando tecnologia
JAVA. Autoria propia.
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2.3.2 Requisitos funcionales

2.3.2.1Casos de uso “Escanear Red”

Aplicacién para monitorear dispositivos de una Reditilizando tecnologia JAVA
SRS - Especificacion de Requerimientos Funcionales

Cédigo Actores Caso de Uso Prioridad
RF 1 Administrador, Escanear R Alta
Dispositivc

Descripcidl | En este caso es iniciado por el Administrador, aefréuncionalidac
para hacer un escaneo de los dispvos activos en la re

Entradas Fuente Salida Destino Restricciones
Definir datos Ventana Presentar | Dispositivos con La informacién
de conexion | principal para | informacion | servicios SNMP, obtenida de los

para la mostrar de activos. dispositivos
bldsqueda de resultados. dispositivos activos
dispositivos encontrados dependera de

en la red. en pantalla, gue en sus
identificados dispositivos se
mediante encuentre
iconos. ejecutandose el
servicio SNME.
Requisitos

Asociados | RF.1.1 Esta accion permitira escanear la red en tiempb pa@
detectar dispositivos conectados a la red.

RF.1.2 La aplicacion permitird visualizar un listado de tiispositivos
encontrados.

RF.1.3 Se mostrara por pantalla Gnicamente informaciéeafpa de
los dispositivos, nombre del equipo, direccién IP.

Efecto No aplice
Colateral
Tabla 6 Requisitos funcionales - Caso de Uso "Escanear Red". Autoria propia.

2.3.2.2Casos de uso “Conectarse a un dispositivo”

Aplicacién para monitorear dispositivos de una Reditilizando tecnologia JAVA
SRS- Especificacion de Requerimientos Funcior

Cadigo Actores Caso de Uso Prioridad
RF_2 Administrador, Conectarse Alta
Dispositivo aun
dispositivo

Descripcion | En este caso es iniciado por el Administrador, agfréuncionalidac
para especificar una direccion IP de la cual sdepde obtener
informacion.
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Entradas Fuente Salida Destino Restricciones

Definir IP Ventana pari | Confirmacion Usuario El equipo seri
para ingreso de por pantalla. | Administrador detectado
establecer la | parametros de Unicamente si
conexién con busqueda. esta conectado a
el dispositivo. laredyse
encuentre

ejecutandose el
servicio SNMF
Requisitos
Asociados RF.2.1 Se debe identificar al equipo al cual se deseadacqgeara
poder recolectar la informacién, conocer su IP.

RF.2.2 En caso de no tener acceso al dispositivo, mogtmapantalla
un mensaje que informe de este evento.

Efecto No aplica

Colateral
Tabla 7 Requisitos funcionales - Casos de uso “Conectarse a un dispositivo”. Autoria propia.

2.3.2.3Casos de uso “Recolectar informacion”

Aplicacién para monitorear dispositivos de una Reditilizando tecnologia JAVA
SRS - Especificacion de Requerimientos Funcionales

Cadigo Actores Caso de Us Prioridad

RF_3 Administrador, Recolectar Alta
Dispositivo  informacién
Descripcion | La aplicacion me permite escoger diferentes opsiare cuanto a la
informacién que se quiere obtener de determinadpoditivo, se
maneja valores OID para hacer consultas a la MIBlidpositivo.
La aplicacion hace una consulta al dispositivo dedé extrae la
informacién que se desea mostrar.

Entradas Fuente Salida Destino Restricciones
Dispositivo a = Ventana con u  Confirmacion (MIB) Mostrar
conectarsey @ listado de la | por pantalla Dispositivo Unicamente los

OID. informacién = del usuario. OID
gue se puede relacionados con
recuperar. el proceso de
monitoreo de la
red.
Requisitos

Asociado RF.3.1 Asignar una descripcion a un OID que defina suema

37



descripcion.

RF.3.2 Enlistar toda la informacién que se pueda obtergr d
dispositivo para que el administrador pueda esdageformacién que
necesite conocer.

Efecto No aplica

Colatera
Tabla 8 Requisitos funcionales - Casos de uso “Recolectar informacion". Autoria propia.

2.3.2.4Casos de uso “Interpretar informacion”

Aplicacién para monitorear dispositivos de una Reditilizando tecnologia JAVA
SRS- Especificacion de Requerimientos Funcior

Cédigc Actores Caso de Us Prioridad

RF_4 Administrador,  Interpretar Alta
Dispositivo  informacién
Descripcion | La interpretacion de la informacion es necesania pader presentarla,
cuando se obtiene la informacion de la MIB son nelanuy generales
que tienen que ser organizados y procesados pgrar lan mejor
entendimiento de los mismos.

Entradas Fuente Salida Destino Restricciones
Requisitos
Asociados | RF.4.1 Asignar una descripcion a un OID que defina suewbar
descripcion.
Efecto No aplica
Colateral

Tabla 9 Requisitos funcionales - Casos de uso “Interpretar Informacion". Autoria propia.
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2.3.2.5Casos de uso “Interpretar informacion”

Aplicacion para monitorear dispositivos de una Reditilizando tecnologia JAVA
SRS- Especificicion de Requerimientos Funcion:

Cadigc Actores Caso de Us Prioridad

RF_E Administrador,  Presentar Alta
Dispositivo  informacién
Descripcion | Se presenta la informacion recolectada de la MIBodedispositivos,
después de ser interpretada y organizada tiensegueesentada de tal
manera que pueda ser clara para el administragdarorscatena datos

para lograr informacién precisa y confiable, selizain varias
herramienta

Entradas Fuente Salida Destino Restricciones
Cadenas MIB Pantalla con - Esta informacion
SNMP con listas, grillas y no es
informacion graficos. almacenada dado
gue por la
naturaleza de la
aplicacion es
presentada en
tiempo rea
Requisitos

Asociados | RF.5.1 Poder categorizar la informacién que se preseetatitas.
RF.5.2 Dependiendo de la informacién obtenida graficarkrap
interpretar el comportamiento de dispositivos eterdeinado tiempo.
RF.5.3 Refrescar o actualizar la informacién obtenidaidpasitivos.
RF.5.4 Limpiar o restablecer valores dentro de la apli@aci

Efecto No aplica
Colatera
Tabla 10 Requisitos funcionales - Casos de uso “Presentar Informacion". Autoria propia.

2.3.2.6Requisitos de Navegacion

Aplicacién para monitorear dispositivos de una Reditilizando tecnologia JAVA
SRS - Especificacion de Requerimientos Funcionales

Cédigo Nombre Caso de Uso Prioridad
RI_6 Administrador - Esencial

Descripcion | El sistema debe presentar y contener un diseficabieign los que se identifiquen
las herramientas para el monitoreo.

Entradas Fuente Salida Destino Restricciones
Texto e Pantallas Vinculo entendibl Usuario: Si los vinculos
fconos estandarizadas son iconos

deben tener
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texto

informativo.
Requisitos No aplica
Asociados
Efecto El usuario puede utilizar la aplicacion de maneéa facil y dirigida.
Colateral

Tabla 11 Requisitos de Interfaz. Autoria propia.

2.3.2.7 Requisitos de Desarrollo

Aplicacion para monitorear dispositivos de una Rélizando tecnologia JAVA
SRS - Especificacién de Requerimientos Funcionales

Caodigo Nombre Caso de Uso Prioridad
RNF_7.Z Sistema - Esencial
Operativc
Descripcion | El sistema podra ser utilizado bajo la plataformaddws.
Entradas Fuente Salida Destino Restricciones
Caracteristicas| Arquitectura No aplica No aplica Se instalara el
de la del sistema sistema

arquitectura

Requisitos  La aplicacion estara sujeta a la plataforma Windows
Asociados

Efecto No aplica
Colateral
Tabla 12 Requisitos No Funcionales - Sistema operativo. Autoria propia.

Aplicacion para monitorear dispositivos de una Reditilizando tecnologia JAVA
SRS - Especificacién de Requerimientos Funcionales

Cadigo Nombre Caso de Uso Prioridad
RNF_7.3 Protocolo - Esencial
SNMF

Descripcion | EI protocolo SNMP debera estar funcionando los ddigsiyos a ser
monitoreado:

Entradas Fuente Salida Destino Restricciones
Caracteristicas No aplice No aplici No aplici No aplica
de la

arquitectura

Requisitos  Configurar el servicio SNMP en los dispositivos.
Asociado

Efecto No aplica
Colateral
Tabla 13 Requisitos no Funcionales - Protocolo SNMP. Autoria propia.
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CAPITULO 3
DISENO DEL SOFTWARE

3.1Introduccién

Los requisitos del software manifestados por losdetas funcionales y de
comportamiento facilitan la tarea del diseio. Eataa produce un disefio de datos, un

disefio arquitectonico, un disefio de interfaz yigeftb de componentes.

En este capitulo se desarrolla el disefio del sesteom el objetivo de identificar los
detalles que faciliten la creacion de los compaeenecesarios de la aplicacion que se

desarrollara.

La siguiente seccion esta enfocada al disefio dént&afaz visual, que permita

desarrollar una interfaz de calidad, intuitiva yféel uso.
3.2Diagrama de actividades

Los diagramas de actividades permiten represerdao @ paso el funcionamiento
interno de un caso de uso, con el objetivo de naodell flujo de las tareas y las

operaciones que se van a realizar para descrilgrageso.

Es importante recalcar que aunque un diagrama teidad es muy similar en

definicion a un diagrama de flujo, esta asociadecttimente al disefio de Software.

Se utilizaran los diagramas de actividad paraifacila programacién del sistema, dado

gue nos da una descripcion légica de un processgerifico.

A continuacién se detalla los diagramas de actiléedade para los casos de uso

expuestos en el capitulo II.
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3.2.1 Diagrama de Actividades — Escanear Red

DIAGRAMA DE ACTIVIDAD CASO DE USO - ESCANEAR RED

Parametrizar Busqueda
(Rango de IP’s)

[Clic buscar equipos]

Buscar Equipos

Equipos no encontrados
Q/alidar servicio instalado SNMP\ \fMensaje de informacic’)n)

J N

Equipos encontrados

e

(Generar lista equipos) [Comprobar conexiérD

Obtener informacion

Figura 6 - Diagrama de Actividades — Casos de Uso “Escanear Red” - Autoria Propia
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3.2.2 Diagrama de Actividades — Recolect

Seleccionar
Equipo

Verificar
diponibilidad

Determinar
Informacion requerida

[Clic en informacién que se necesita

Equipo

Sin conexion

ar Informacion

Actualizar

recuperar]

| informacién

Enviar codigo Consultar informacion
OoID Enla MIB

Interpretar

informaciéon |~

Figura 7- Diagrama de Actividades — Casos de Uso

Mostrar
informacion

[Clic actualizar]

“Recolectar informacion” - Autoria Propia
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3.2.3 Diagrama de Actividades — Monitorear Dispositivos

Ver equipos
Conectados

[Equipo sin
Comprobar |\ conexion] _ (* Mostrar indicador
Conexiones -1 Visual — (ROJO)

[Dispositivo conectado]

Mostrar indicador Actualizar listado
Visual — (VERDE) Dispositivos

Mostrar mensaje

| “Se perdié conexion”

Hacer Ping Apagar/Reiniciar Enviar Mensajes
Dispositivo Dispositivo A dispositivos

Sin respuesta

Mostrar mensaje

Ejecutar acciones en
[Equipo disponible] Dispositivos

Figura 8 - Diagrama de Actividades — Casos de Uso “Monitorear Dispositivos” - Autoria Propia



3.2.4 Diagrama de Actividades — Verificar uso del SNMP

DIAGRAMA DE ACTIVIDAD — CASO DE USO “VERIFICACION
DEL USO DEL SNMP”

Verificar uso de
SNMP en el dispositivo

INO]

[s1]

Habilita puertos
En el dispositivo

Accede al
Dispositivo

Figura 9- Diagrama de Actividades — Casos de Uso “Verificacion del Uso de SNMP” - Autoria Propia

3.3 Base de informacion de gestion (MIB)

La aplicacion de monitoreo al utilizar el protoc@bIMP, maneja especificamente una
Base de Informacién de Gestion, siendo esta una thasdatos estandar formada por
diferentes variables SNMP, las cuéles se definameadioma independiente del sistema
destino.

Dada esta estandarizacion independiente del faibeicdel MIB y los mecanismos de
acceso, se puede controlar y supervisar una redoigénea formada por componentes

de diferentes fabricantes.

La MIB esta considerada como una base de datossgugtiliza para acceder a la
informacidn necesaria para la gestion, contenida ememoria interna del dispositivo en

cuestion.

45



Un MIB describe la totalidad de los objetos SNMBri@gbles SNMP) que se encuentran
en la red. La informacion MIB esta estructuradafolena parecida al registro de
Windows, almacenando una serie de valores relaggmacon los elementos

gestionados. Cada recurso gestionado se reprgssmia objeto.

El OID (Identificador de objetos) describe la doién del objeto MIB. En los objetos

MIB estandar, la direccidn esta asignada de foijaa f

Se tiene para cada tipo de objeto un identificadorico, utilizado para
nombrarlo. Ademas como el valor asociado a cadatifd@dor es jerarquico (una

secuencia de enteros), dichos identificadores tamdbéfinen la estructura de la MIB.

Una MIB es una estructura en forma de arbol, coenmgestra en la siguiente figura:

Estructura de la MIB (SMI)

iso (1)
dod {6}
Feservade para 2l fuhwre —@
durectone de QSL500)
Objstos de decumentos
aprobades por ol IAB
Objatos de experimentos
de [nteinet \ tom (1
Oy stos definidos > privata (4
umnzlataralments

Figura 10- Estructura de una MIB. Recuperado de http://www.unainet.net/documents/SNMP.pdf
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3.3.1 MIB Yy la utilizacion del SNMP

El principal objetivo es que la recoleccion y gastde la informacion de la red se haga
en la llamada de estacion de gestion de red (edqudpda aplicacion instalada) que se
comunicara con el resto de los elementos de red.

La aplicaciéon o estacion de gestion de red mueptiicamente aspectos relevantes
acerca de los elementos que esta monitorizand@plieacion que se encarga de la
comunicacion con los elementos de red es el gegteres la implementacion en la

estacion del protocolo SNMP.

Los elementos de red pueden ser cualquier dispogigé la red (clasicamente que use
parte del conjunto de protocolos TCP/IP) como wrteig un terminal, una impresora,
etc.

La comunicacion puede producirse de dos maneras:
1. El gestor puede preguntar al agente acercaattal de alguna variable
2. El agente puede informar al gestor acerca dadigcho importante.

El conjunto global podria resumirse en el siguigmégico:

Gestor A I\ Agerte Agenta
MiB A | V]

SNvP SNP SNMP
uoP [T UDP
L P P
Ethernet Ethemet Ethemet

Figura 11- Descripcion del Gestor y Agente, utilizando SNMP. Recuperado de
http://www.unainet.net/documents/SNMP.pdf
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Segun se muestra en la figura el protocolo SNMPB@mona un mecanismo para
acceder a los objetos de MIB de manera que cieftanacion pueda ser consultada,
ademas de permitir que los dispositivos conectalda red envien mensajes no
solicitados a la aplicacion de monitoreo SNMP padhcar que se ha producido una

cierta condicion.

3.4 Disefio arquitecténico
3.4.1 Arquitectura del Software

La Arquitectura de un Software es el proceso qieeena solucién para los requisitos
técnicos y operacionales del mismo, en este prasmsefinen qué componentes forman
parte de la aplicacion, como se relacionan entos,ef como mediante su interaccion
llevan a cabo la funcionalidad especificada, damdmonpliendo a los objetivos

establecidos, como: seguridad, disponibilidadjeiicia o usabilidad.

En el disefio de la arquitectura del software deplacacion es necesario tomar en cuenta
los variados intereses que se presentan en cu@isttaaos, software y los objetivos que
persigue la aplicacion. Cada uno de ellos estabbgdisitos y restricciones que deben

tomarse en cuenta para el disefio de la arquitectura

El objetivo final de la arquitectura es identifidas requisitos que producen un impacto
en la estructura del software y reducir los riesgesciados con la construccion del
mismo. La arquitectura debe soportar los cambitgds del software, del hardware y

de funcionalidad demandada por los clientes

La infraestructura que tendré el sistema sera capléi debido a que se distribuye en los

siguientes tres niveles:
1. Capa de presentacion:

Tiene como funcidn béasica encargarse del formatogee se va a mostrar la

informacién, llamada también capa de usuario orfemegrafica, determinando la
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sintaxis y la semantica de los simbolos empleados gepresentar la informacion. Esta

capa debe ser amigable, entendible y facil de usar.
2. Capa de negocio o aplicacion:

La capa de negocio o aplicacién contiene la légracipal del procesamiento de datos
dentro de la aplicacién, se comunica con la capgrédsentacion para obtener las
entradas del usuario y presentar la informacioulteste, asi como la capa de acceso a

datos o directamente con servicios para realizapparaciones.
3. Capa de datos:

En esta capa es donde se encuentran los datda grmesargada de acceder a los mismos,
permite, utilizando los procedimientos almacenadeserados, realizar todas las

operaciones con la base de datos de forma tramépgrara la capa de negocio.

La arquitectura de la aplicacién se la puede das@mn el siguiente grafico:

Figura 12— Arquitectura Multicapa para Aplicacion de Monitoreo de Dispositivos de una Red. Autoria Propia
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3.5Plano Alcance

3.5.1 Definiciéon de alcance.

La aplicacion se ha concebido para el monitorelosidispositivos de una red de datos,
desarrollada bajo la plataforma Java aprovechaadduncionalidades del protocolo
SNMP para poder acceder a la MIB de un dispositimo el propdsito de recuperar
informacion.

La ventana principal sera el punto de partida d®fgeraciones que se realicen, es decir,
en esta ventana se mostraran los equipos que seantados en un barrido de la red,

para determinar que dispositivos se encuentranoscti

MENU

EQUIPO1

PC-01

USER-ADMIN

Figura 13- Ejemplo escaneo de dispositivos en una red. Fuente: Autoria Propia

A partir del escaneo de la red, se puede deterrmimartos equipos estan activos en la
red, al determinar esta informacién sobre los digpos se procede a acceder a sus
respectivas MIBs, considerando que para realizéa asciOn es necesario que se

encuentre configurado el servicio SNMP en los empigue pertenecen a la red.

Se necesita conocer informacion del estado de uip@gpor ejemplo:
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* Consumo de CPU.
* Consumo de memoria.
» Software instalado.
* Hardware.
* Nombre del equipo.
Esta informacion sera presentada en una listapmheaf que pueda ser visualizada de

manera precisa, como se indica en la figura:

Dispositivo

POFCreator

POF Complete Converter
Microsoft XPS Document Writer
HF LaserJet P2050 Series PCLG
Microsoft Shared Fax Driver
Amyuni Document Converter 300
Intel

Intel

Figura 14- Listado de caracteristicas obtenidas de un dispositivo. Autoria Propia

La aplicacion presenta funcionalidades bastanteilten para poder enviar mensajes
instantaneos a equipos especificos en la red n@mieomo objetivo prevenir o informar

algun acontecimiento al usuario del dispositivo:

) = | o)

Atencion: Guardar cualguier cambio en
documentos para poder reiniciar el equipo.

Enviar

Figura 15— Ejemplo de Alerta emitida a un dispositivo en la red. Autoria Propia

Permitird visualizar alertas al administrador, cuando un equipo haya perdido conexién en la
red:
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Figura 16— Ejemplo de alertas visuales, equipo sin conexion en la red. Autoria propia.

Otra de las funcionalidades es el de permitir lammbacion de la conexién con un
dispositivo en general, utilizando la herramiergacdmando de Windows, PING.

Ingrese direccidn IP:

192 168.0.1 ping

Figura 17— Ejemplo de herramientas utilizadas para la comprobacién de conexién. Autoria Propia.

También permitira la generacién de reportes parsoa@ informacion de software
instalado en los equipos, rendimientos de discossdgmemoria RAM utilizada.

>

Figura 18- Ejemplos de Graficos del Uso de Memoria (Reportes). Autoria Propia

HEQUIPOL
B USER-O1
HADMIN

W USER-O1
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CAPITULO 4

CODIFICACION, PRUEBAS Y PUESTA EN FUNCIONAMIENTO

4 .1 Introduccién

En este capitulo se describe la codificacion atile para el desarrollo de la aplicacion,
tomando en cuenta las principales funciones enclades estdn basadas sus tareas

especificas.

Se muestra el procedimiento a configurar en lospeguque serdn monitoreados, es
decir la activacion del servicio SNMP, necesaridgapgue sean detectados por la
aplicacion.

4.2 Codificaciéon

4.2.1 Caodificacion de la Aplicacion

Para la codificacion de este software se ha ulitiza herramienta NetBeans IDE 7.3,
gue consiste en un Framework de codigo abiertegfidbo para el desarrollo de
aplicaciones facilmente portables entre las diesinplataformas, haciendo uso de la
tecnologia Java.

NetBeans IDE dispone de soporte para crear inesfagaficas de forma visual y
facilitar el uso al desarrollador.

4.2.2 Estructura de Codificacion de la Aplicacion

Para el desarrollo de la aplicacion se hace lac@e del proyecto llamado
SnmpManager que contiene las clases, las mismas que contidneciones y

procedimientos, ademas de las librerias utilizadas.

Como se muestra en la figura:
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=& SnmpManager
= {3 Paguetes de fuentes
E‘EEl snmp
CodigoSnmp.java
Discovery.java
Equipo.java
ModoCategoria.java
SorTablelist.java
SnmpManager.java
VenBroadcast.java
VenPrindpal java

£

COEEEEEE

= snmp.controlador

55 snmp.fuentes
- snmp.iconos
-FE snmp.scr
-FH snmp. toolbar
-l g Bibliotecas

i Snmp4] - snmpd-2. 2. 2.jar

i Snmp4J-Agent - snmp4j-agent-2.0.7.jar

IE] 10K 1.6 {predeterminadao)

Figura 19 - Estructura del Proyecto “SnmpManager”, visualizado desde el software NetBeans IDE. Autoria
propia.
4.2.3 Instalacion del servicio SNMP

Como se indico en capitulos anteriores, es necetsarér activado el servicio SNMP en
los equipos con los que se desea trabajar en laAredntinuacion se muestra paso a

paso como activar en Windows este servicio.

1) Abrir el Panel de Control en el equipo en el quevaea configurar el servicio

SNMP.
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J25| Micrcscts Ottice Woed 2007

- Simbit del gters
e
i=i Micratelt Offics Visk 2003
O eiSises IDE 7.3
’
.'j Paint
'r Manager

o
o] Recurs
&

a Cruszk T Player

¥ Todsd ol programe

By

e

]

Figura 20 — Instalacion del servicio SNMP — Paso 1. Autoria propia.

2) Buscar y seleccionar, “Programas y caracteristicas”

E-[I Programas y
caracteristicas

- o
&h Recuperacion

Solucion de problemas

> Teclado
[P Windows Anytime

~A Upgrade

D Windows Update

Q QuickTime

@ Reproduccion automatica
Q:» Sonido

=
& "‘ Teléfono y modem

IEH Windows CardSpace

Figura 21 - Instalacion del servicio SNMP — Paso 2. Autoria propia.

3) Se selecciona la opcién: “Activar o desactivardasacteristicas de Windows”.
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o : Para desinstalar un programa, seleccionelo en la lista y di
Ver actualizacicnes instaladas preg ¥

#y) Activar o desactivar las
caracteristicas de Windows >
Organizar ~

MNombre =

-~ Adobe Acrobat 8 Professional - English, Frangais, Deu...
[l Adobe Flash Player 10 ActiveX
A Adobe Flash Player 11 Plugin
ﬂAdobe Reader X1 (11.0.03] - Espafiol
Agente de red de Kaspersky Security Center
o Apple Mohile Device Support
G‘)Apple Software Update
| ArcSoft TotalMedia
|| ArcSoft Webcam Sharing Manager
| Banda Ancha Mavil

T T T TR e ™ O T T e oM

Figura 22 - Instalacion del servicio SNMP — Paso 3. Autoria propia.

4) Luego elegir la opcién “Protocolo simple de adntimaision de redes

(SNMP)"que se muestra en la figura:

=
[ Caracteristicas de Windows Iﬂlﬂlﬁ

Activar o desactivar |as caracteristicas de Windows @ a listay ¢

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo esta
activada una parte de la caracteristica,

|T1I|i Microsoft NET Framework 3.5.1 & t
m [E 4 Microsoft Message Queue (MSMQ) Server Deu
[] |, Micleo de web hospedable de Internet Information Services
[¥] || Plataforma de gadgets de Windows

m
=

. Protocolo simple de administracion de redes (SNMP)
[7] || Proveedor de SNMP de WhI 1
@ [C] 1 Servicio WAS (Windows Process Activation Service) £
= | Sery El Proveedor de WIMI de SNMP habilita a los clientes de WMI para que
|
[

1} Sery consuman informacion de SNMP a través del modelo CIM, tal como lo
_| §en implementa WM

a1 ]

[ Aceptar ]| Cancelar ‘

-_—— = E—

Figura 23 - Instalacién del servicio SNMP — Paso 4. Autoria propia.

Finalmente se selecciona el Proveedor de SNMPggolypulsar aceptar, para este paso
el servicio debié haberse instalado en Windows geslicio debe estar activo, sin

embargo tenemos que actualizarlo, para lo cuakdenos a reiniciar el equipo.
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4.2.4 Pruebas de la aplicacion

Las pruebas automatizadas:

Estas pruebas se realizan al dar clic en el bojécutar proyecto, estas pruebas se las

hacen con los objetivos de:

* Validar que el codigo fuente generado no tengaresrale sintaxis y que las

estructuras de control creadas sean correctas.

» Validar las funciones creadas en la aplicacion.

Navegador & ; =l)|| 206
- - g == || 287
V}sta de miembros _ Empty > L i
=] & Ventana :: JFrame : ListS g - 209
& Ventana() 210
i (@ acercaDef) =ll| 211
@) binActuslizar ActionPerformed{Ac vt) S
> G:D binBuscarEquiposActionPer formed (4 =ntevt) = -
Q) btnReiniciarAplicacionActionPerfarmed(4 ent evt) o
'3’) binSaliractionPerformed{actionEvent evt) ;15
i (O buscarEquipos
. ipos() p 216

1stApliProcesoEjecutandose.add (new CodigoaSnmp ("Tig
lstApliProcesoEjecutandose.add (new CodigoSnmp {"Rut
1stApliProcesoEjecutandose.add (new CodigoSnmp (" Fa:
NodoCategoria apliSoftwareEjecutandose = new Nodol
modeloCategorias.insertNodeInto (apliSoftwareEjecut

ias.reload();
iaa.setModel (modeioCategorias);

: Salida - SnmpManager (run)

GENERACION

Cerrandn aplicacion...
W

CORRECTA {total time: 4 seconds)

Figura 24 — Ejemplo de Pruebas Automatizadas. Autoria propia.

Las pruebas supervisadasse las realizan con el objetivo de analizar el irarhto de

la aplicacionLo que se debe validar con estas pruebas es lesigu

» Eltiempo de inicio de la aplicacion desarrollada.

* El consumo de memoria maximo por la aplicacion.

e (ue todas las excepciones sean controladas y gapliacion no tenga cierres

inesperados.

4.3 Puesta en funcionamiento.

Una vez que realizadas las respectivas pruebas agplitacion, se ha procedido con la

verificacion de su funcionamiento, citando los ggtes puntos:

Se procede a ingresar parametros para realizascameo en la red,
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|£:| Buscando equipos en la red.., @M

Direccion de red 192.168.0.0

|_| Detectar autsmaticamente

Equipos desde 1 hasta 20

{ 4= Cancslar Busqueda J

— |

Figura 25 — Ventana de ingreso de parametros para busqueda de equipos. Autoria propia.

La aplicacion, generd una lista de los equipos epeontrd durante su escaneo en la
red, los mismos que indican que estan activos eadaademas ensefia un listado de

acciones que pueden ser ejecutadas en un dispasitivo en la red.

B 2 =

Buscar equipos éActuaIizar Salir

Equipos detectados: Categorias
- . ¥ = Protacolo SNMP
T (192.168.0.6) » [ﬁAplicaciones

L4 [ﬁ Dispositivos
» (B Cictam
Enviar mensaje
Reiniciar

Apagar
Cancelar reiniciado/apagado

— seven
“ (192.168.0.7)

Figura 26 — Ventanas de la aplicacion, equipos conectados. Autoria propia.

At e e ==

'[- Elequipo sera apagado en breve, por
=== favor guarde su trabajo

Cerrar

Figura 27 — Mensaje de informacion, confirmacion de reinicio de equipo. Autoria propia.

Se verifica que la aplicacion actualmente se ericai@perativa, se han realizado las

diferentes pruebas y se determina que la aplicasdancional.
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4 .4 Manual de usuario:

El manual de usuario de esta aplicacion se enaugrsttalado a modo de ayuda

en linea.
El manual contendra la siguiente informacion:

- Manual de Instalacion.

- Especificaciones que debe contener la aplicacion.
- Parametrizar la busqueda de dispositivos.

- Comprobar el estado fisico de las conexiones.

- Apagar o reiniciar un dispositivo.

- Enviar mensajes a equipos remotos.

- Determinar informacién del equipo en tiempo real.
- Reportes
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CONCLUSIONES:

Al culminar esta monografia se dio cumplimientms dbjetivos planteados, en base a
investigaciones y después de mucho esfuerzo sé& Idgefiar y desarrollar una
aplicacion que realice el monitoreo de los dispasst de una red, enmarcando los

siguientes aspectos:

- Mediante el uso del protocolo SNMP se puede reaupeformacion de equipos
gue estan conectados a una red.

- La herramienta generada funciona como un agenteveuica el estado de
conexion de los equipos de la red, ademas de mastréas visuales nos permite
realizar la operacion de ping para determinardaatibilidad de cierto equipo.

- Permite realizar operaciones de gestion sobre etfogpos.

- En base a la informacién obtenida, se procede ergereportes a nivel general
para poder determinar el uso promedio de RAM, DiBewo y el software

instalado en los equipos conectados a la red.

Es necesario indicar la importancia del protocoM® en el desarrollo de esta

aplicacion, dado que en base a este servicio seqartstruir el software.

A lo largo de la presente investigacion logré demamse que lenguaje JAVA ofrece
varias alternativas al momento de gestionar unapedlo tanto el uso conjunto de los

JMAPI complementaron la efectividad de la aplioaci

60



RECOMENDACIONES:

Difundir el uso del protocolo SNMP en la gesti@rddes, ofrece una gran variedad de

alternativas para desarrollar aplicaciones bastamtedosas y Utiles.

Usar la aplicacion como punto de partida para @ldes de software que realice
administracion en redes, dando importancia al grorte que significa actualmente la

administracion de una red.
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