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RESUMEN

El mundo entero ha visto como la revolucion tecnoldgica lo ha transformado
profundamente. Los nuevos medios de comunicacion permiten a la humanidad
acortar las distancias y conseguir nuevos objetivos hasta hace poco inalcanzables, la
telemética permite al hombre vencer todo obstaculo fisico mediante el uso del
adecuado medio informatico para realizar innumerables relaciones socio juridicas.

En estas Gltimas décadas la humanidad tecnolégicamente ha tenido un vertiginoso
asenso, tan dinamico que apenas y ha podido ser alcanzado por el Derecho que no es
ajeno al cambio, relacionandose directamente con esta nueva forma de comercio y
con esta nueva posibilidad de manifestar el acuerdo de voluntades dentro de los
negocios juridicos.

Los tratados internacionales de comercio y las leyes modelo han permitido en cierto
modo que la sociedad halle forma de encarrilar su conducta en este nuevo
ciberespacio que se presenta tan misterioso y maravilloso como es el mundo real,
hoy ya casi no hay banderas negras en los mares que asechan a barcos mercantes, la
razon es que hoy los piratas no usan garfio sino teclados alfanuméricos, por lo que en
el desplazamiento por el ciberespacio se encuentran tal como en el mar aguas seguras
y también peligrosas, por ello que la seguridad solo la otorga al navegante el cabal
conocimiento de las nuevas tecnologias, sus métodos de encriptacion, de
certificacion y versatilidad, permitiéndole navegar en un ilimitado mar de
posibilidades entre las que aflora maravillosa la posibilidad de invocar a los
documentos electronicos como medio de prueba dentro de los procesos judiciales.

El miedo a la aplicacion de las tecnologias y el desconocimiento han favorecido para
que las ventajas de los soportes informaticos de documentos pasen casi inadvertidas,
pocos son los que sabiéndose en un mundo moderno han cumplido con
responsabilidad su papel capacitandose para no ser ciegos a la deslumbrante luz de
las nuevas tecnologias y su aplicacion respecto del area juridica.

El presente trabajo pretende aportar para que mediante el conocimiento de la
aplicacion de las nuevas tecnologias al area juridica, se permita que el compromiso
social que tiene el derecho con la humanidad halle su real fin también basado en
pruebas de soporte electronico, considerando a esto una nueva posibilidad de atender
a la celeridad procesal y otorgando reales matices a la aplicabilidad de la dindmica
del intercambio informatico, como al aprovechamiento de las ventajas del soporte
electrénico de documentos, en espera de que esta concienciacién produzca
favorables repercusiones que aumenten el indice en la eficacia de la administracion
de justicia.
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ABSTRACT

The entire world has seen as the technological revolution has transformed it deeply.
The new mass media allow the humanity to shorten the distances and to obtain new
aims even it does slightly unattainable, the telematic one allows the man to conquer
any physical obstacle by means of to the use of the suitable computer way to realize
innumerable relations associate juridical.

In the last decades the humanity technologically has had a dizzy assent, so
dynamically, that it could have been reached by the law that is not foreign to the
change, being related directly to this new form of trade and with this new possibility
of demostrating the agreement of wills inside the juridical business.

The international agreements of trade and the model laws, have allowed in certanin
way that the society has found a way of putting its conduct back on track in this new
cyberspace wichis presents so misteriously and wonderfully like the real world,
today almost there are no black flags on the seas that asechan to merchant ships, in
those days the piratas do not use gaffs they use alphanumeric keyboards, such as
navigation of the ciberspace we found just like on the seas sure waters and also
dangerus, the knowledge of the new technologies, methods of encriptation, of
certification and versatility grants the security in the ciberspace, allowing the
navigator an unlimited sea at posibilities, one of them will be the wonderful posibiity
of invoking the electronic documents as way of proof inside of judicial processes.

The fear to the aplication of the technologies and the unknowledge have favored in
order that the advantages of the computer supports of documents happed almost
inadvertent, few ones are those who being know in a modern world have accomplish
with responsability their paper qualifying not to be blind person to the dazzling ligth
of the new technologies and their application concerning the juridical area.

This present study pretend contribute by means of knowledge the application of new
technologies to the juridical area, it allows that the commitment the law has with
human society find its real purpose also based in the proof of electric support,
consider this a new possibility of the dinamic at the new computer exchange, like the
development of the advantages of electronic documents support, | hope this Study
will make us realize and produce favourable repercussions that increase the
efficiency of the administration of justice.
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LOS DOCUMENTOS ELECTRONICOS

Introduccion.

A través de la historia y en un esfuerzo por alcanzar al tiempo, el legislador ha
procurando gue la norma positiva vaya acorde lo mas posible a la época y exigencias
sociales en que le ha tocado vivir, con el afan de alcanzar una armoniosa convivencia

social y un consecuente desarrollo Juridico.

Actualmente en un Estado Social de Derecho, regido por la Constitucion Politica de
la Republica y las leyes del Estado, dentro de un complejo sistema juridico,
dirigimos la mirada a la legislacion civil, que nos muestra en uno de sus
variadisimos aspectos el camino para nuestro actuar respecto de los negocios
juridicos, asi como del cumplimiento de las obligaciones que muchas veces generan
conflicto, por ello es evidente la necesidad de probar la existencia de un derecho,
accionando los determinados medios presentes expresamente en la norma positiva

para que éste se respete o restituya.

En el libro cuarto del cddigo civil ecuatoriano encontramos a los instrumentos
publicos y privados como medios reconocidos en la prueba de las obligaciones, y
dentro de esta denominacion hallamos a los documentos que tradicionalmente han
tenido su soporte en papel. El avance de la tecnologia ha permitido que los
documentos se presenten en un soporte distinto y asi hemos llegado a los
documentos electrénicos, mismos que son reconocidos por la legislacion ecuatoriana
mediante la ley de comercio electronico firmas y mensajes de datos y su reglamento,
otorgandoles igual valor juridico que a los instrumentos privados escritos y

conservados en soporte de papel.

El comercio electronico como nueva forma de contacto entre proveedores de bienes
y servicios por una parte y consumidores por la otra, hace que las normas legales
tradicionales no sean del todo aplicables a esta nueva forma de comercio, o siendo

aplicables no regulan ciertos aspectos que deben ser considerados al momento de



hablar de comercio electronico, este es el caso de los documentos electronicos en la

prueba de las obligaciones.

En el desarrollo de la presente tesis doctoral, analizaré la problematica de los
documentos electrénicos, asi como su eficacia y validez en la prueba de las
obligaciones, partiendo del anélisis de los documentos en soporte tradicional en la
prueba en las obligaciones y el reconocimiento que la legislacion ecuatoriana da a los
mismos, para luego pasar a analizar el reconocimiento legal del documento
electrénico, su equivalencia con el documento impreso en papel y su admisibilidad

como prueba en juicio.

La importancia de este estudio en la realidad juridica actual, radica en lo imperioso
que resulta destacar las ventajas de los medios electronicos de soporte de
documentos en relacion con los soportes en papel, esto no se ha dado en mayor grado
en el Ecuador, probablemente por la dificultad de nuestro sistema juridico para
acomodarse a las modernas exigencias, lo que ha creado un verdadero rezago,
mismo que es explicable y al que puede hacerse frente gracias al desarrollo de la

tecnologia.

Cabe entonces preguntarnos: ¢es en verdad una ventaja acudir a los medios
electronicos para el almacenamiento de documentos?, (Realmente son eficaces y
admisibles como prueba en las obligaciones los documentos electronicos?, ¢Pueden
los documentos electrénicos constituir instrumento publico?, estas y otras

interrogantes trataran de ser respondidas en el transcurso de esta investigacion.

El presente estudio, no pretende sino ser un pequefio aporte para comprender
adecuadamente la cuestion de los documentos electronicos aplicados a la prueba de
las obligaciones, sin pretender en modo alguno resolverla, claro esta que no por ello
se dejaran de considerar modernos aspectos técnicos y tecnoldgicos que aunque se
consideren actualmente en la legislacion ecuatoriana no necesariamente agotan toda
su potencialidad o su contenido, y que por el vertiginoso ascenso de la tecnologia y

su constante innovacion merecen ser considerados, estudiados y aplicados.
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CAPITULO |

1. Nociones y concepto general de prueba.
“Probatio est demostrationis veritas™

La nocién de prueba trasciende en todos los aspectos de la vida humana, nada
escapa a ser probado, en cualquier area una afirmacion de caracter cientifico requiere
de la experimentacion y comprobacion del resultado para considerarse como “verdad
cientifica”, igualmente en el cotidiano vivir se muestra la verdad o exactitud de una
proposicion con la prueba que a decir de Domat es lo que persuade al espiritu de una
verdad®, cuanto mas en el Derecho, siendo la prueba una demostracion de la verdad
de una afirmacion, de la existencia de una cosa o de la realidad de un hecho? probar
es convencerse de algo pero méas aun es convencer de algo, por ello en derecho la
prueba se utiliza para convencer, todo apunta a que no se tiene un derecho si este no

es susceptible de probarse®.

La prueba en el derecho tiene muchas acepciones, entre una de ellas y quiza la mas
amplia nos es sefialada como los medios de los que podemos valernos para probar un
hecho; otra acepcion se muestra como el mismo hecho de producir la prueba,
considerando que la prueba de la accién corresponde al demandante y la prueba de la
excepcion al demandado; se emplea también para designar al resultado obtenido con
el empleo de los medios de prueba y asi podemos determinar si el actor probo su
demanda y si el demandado probé o no su excepcion.”

Considerando lo anotado, la prueba permite el desvanecimiento de la duda respecto
de una afirmacién, cuando para ello se ha infundido un adecuado grado de

! DOMAT, Jean. Les lois civiles dans leur ordre naturel, Parfs, 1689, lib. 111, Pég. 137.

2 CABANELLAS, Guillermo. Diccionario Enciclopédico de Derecho Usual, Editorial Heliasta,
Buenos Aires, 2003, Lib. VI Pag. 497.

* DEVIS HECHANDIA, Hernando. Teoria general de la prueba Judicial, Editor Victor P. de Zavalia.
Quinta Edicion, Buenos Aires, 1981, Tomo 1, Pag. 13.

*ALESSANDRI, Arturo. Teoria de las Obligaciones, Editorial Juridica Editorial-Conosur Limitada.
Santiago de Chile, 1988, Pag. 493. 4



conviccion respecto de los hechos o verdades, por ello la prueba seria entonces un

medio para conocer con certeza la verdad de los hechos®.

Cuando hablamos de la prueba de las obligaciones, debemos considerar que también
se toman en cuenta a todos los derechos patrimoniales o extrapatrimoniales, reales o
personales y no solamente los derechos personales, participando la materia de la
prueba tanto en el aspecto civil como procesal, puesto que es precisamente durante el
proceso cuando las partes a través de los medios de prueba pueden hacer valer sus
derechos, correspondiéndole al derecho civil determinar los medios de prueba de que
se puede hacer uso, sefialar a cada uno su mérito probatorio, declarar su
admisibilidad y correspondiéndole al derecho procesal todo lo relativo a la manera de
producir la prueba en juicio, a la oportunidad para que pueda producirse, etc.,
resultando de este modo dificil separar el campo de accién del derecho civil y del
derecho procesal en materia de prueba, conduciéndonos ello a la idea de

complemento del uno respecto del otro.

2. La prueba Judicial

“Prueba es averiguamiento que se faze en juicio en razén de alguna cosa que es
dubdosa”

“En la prueba judicial , excepto en materia penal la determinacién del objeto de ella,
su extension, la eleccion del procedimiento, corresponden a las partes en litigio y su

funcion respectiva se encuentra distribuida en términos precisos™®

la prueba civil que es la que consideramos en la presente investigacion, apunta
normalmente a la comprobacion, demostracion, corroboracion de la verdad o
falsedad de las proposiciones formuladas en juicio. Es asi que la prueba civil se
parece a la prueba matematica: una operacion destinada a demostrar la verdad de otra

operacion’, cabe entonces advertir que en conformidad a ello se desarrolla la prueba

® ESPINOSA, Tulio Enrique. Valoracion de la prueba en el proceso, Editorial Temis, Bogota, 1967,
Pag. 14.

® PLANIOL Y RIPERT. Tratado Préctico de Derecho Civil Francés, Editorial Cultural S. A. Habana,
1945, Libro 111 Pag. 751.

" COUTURE, Eduardo. Fundamentos del Derecho Procesal Civil, Ediciones A. Lopez, Buenos Aires,
1942, Péag. 215. 5



judicial, encaminandose a la determinacion de la verdad de una afirmacién o hecho
que ha de cumplir las caracteristicas Juridicas expresamente determinadas en la ley y
que de este modo ha de conducir al juzgador a determinar lo que cefido al derecho
corresponde 0 no a cada parte, sin que el juzgador este autorizado para declarar la
constancia de un hecho refiriéndose a su personal conocimiento si este conocimiento
ha sido adquirido fuera de la instruccion de un proceso, al cumplir con estas
exigencias legales y ser admitida en juicio adquiere la prueba su denominacion de
prueba judicial, que consiste en la demostracion de un hecho sin que este pueda
emanar sino de medios autorizados en la ley, por lo que como habiamos sefialado no
todo medio naturalmente destinado a persuadir y a convencer a los hombres
constituye prueba y el juez en su calidad de tal, no puede formar su conviccion sino
en virtud de los medios legales de prueba, lo que no se reputa legalmente hecho sino
cuando es administrada segin las formas de procedimiento y en los casos

determinados por la ley.

2.1.  Importanciay definicion.

No hace falta mayor andlisis para reconocer la enorme importancia de la prueba en el
desarrollo humano y juridico, cuanto mas si las pruebas a las que nos referimos estan
revestidas de la calidad de judiciales, estas recaen sobre hechos que ocurren en la
vida, sobre los hombres y las acciones por estos realizadas, adquieren su calidad de
Judiciales porque ingresan al proceso a través de medios idoneos y reconocidos por
la ley, sin las pruebas no seria posible la administracion de justicia, estariamos
expuestos a la violacion de nuestros derechos que no verian forma de ser reconocidos
o restituidos. “La prueba permite que el Abogado ejerza su profesion y se constituye

en complemento indispensable de sus conocimientos”.?

La palabra prueba para algunos autores procede etimoldgicamente de probe, que
significa honradamente, por considerarse que obra con honradez quien prueba lo que
pretende; para otros de probandum, de los verbos recomendar, aprobar,
experimentar, paternizar, hacer fe. Segun el Vocabulaire juridique: la prueba seria

®DEVIS ECHANDIA, Hernando. Teoria general de la prueba Judicial, Quinta Edicion. Editor Victor
P. de Zavalia. Buenos Aires, 1981, Tomo 1. Pag. 13. 6



entonces la demostracion de la existencia de un hecho material o de un acto juridico,

mediante las formas determinadas por la ley.’

Baudry Lacantinerie nos dice que “la prueba es el establecimiento por los medios
legales, de la exactitud de un hecho que sirve de fundamento a un derecho que se
reclama”.Me adhiero totalmente al criterio citado, considerando que necesaria y
taxativamente han de encontrarse expresamente enumeradas las exigencias y
determinaciones que constituyan prueba judicial, ya que no todo lo que se consigue
probar ni todos los medios de que se disponga se revisten de la calidad de prueba
judicial si antes no se han encontrado expresamente determinados en el derecho

positivo.

2.2. Caracteristicas

La prueba se refiere a los hechos, no al derecho, las cuestiones de derecho no pueden
ser objeto de prueba, las leyes no se prueban y mas aun se entienden conocidas por
todos,™ Los medios de prueba se encuentran enunciados en la ley, asi como también
estdn determinados los casos y condiciones para que puedan ser admitidos,
haciéndose valer en el tiempo y la forma que la ley determine, evidenciandose de
este modo el sentido de plena igualdad de las partes respecto de poder probar, pero
no por cualquier medio del que dispongan para conseguir conviccién de verdad a su

favor, sino Unica y solamente a través de los medios y formas establecidos en la ley.

Es necesario que el hecho que se trata de probar sirva eficazmente de fundamento al
derecho que se pretende, procurando producir conviccion de la existencia del
derecho pretendido y haciendo referencia solamente a los hechos que guarden
relacion con la materia en debate ya que existen hechos que por su impertinencia no
necesitan ser probados en juicio, siendo también innecesario probar los hechos en

que las partes se hallen de acuerdo.

SCABANELLAS, Guillermo. Diccionario Enciclopédico de Derecho Usual, Editorial Heliasta,
Buenos Aires, Pag. 497.

10 cédigo Civil Ecuatoriano, Art.13.- “La ley obliga a todos los habitantes de la Repiblica, con
inclusion de los extranjeros; y su ignorancia no excusa a persona alguna”. 7



En cuanto a los hechos negativamente expresados, estos han de probarse por parte de
quien los ha expresado a menos de que se le considere a tal expresion con la calidad
de vaga o indeterminada, pero si por el contrario al negar se afirma a su vez un
hecho, este hecho ha de ser probado, por ello los hechos negativos pueden y deben
probarse cuando envuelven una afirmacion, asi por ejemplo si una persona afirma
gue un contrato no reune todos los requisitos legales, estd afirmando que le faltan

requisitos y esta afirmacion necesariamente ha de ser probada.

En los casos en que la ley se remite a la costumbre hay que probar los hechos
constitutivos de la costumbre puesto que los mismos no le constan al juzgador; en el
caso de querer probar la existencia de una ley extranjera no estando obligado el
juzgador a conocer tal regulacion, es imperioso que se pruebe su existencia en el caso

de que se invoque.

3. Medios de prueba de las Obligaciones reconocidos en la legislacion Civil

Ecuatoriana.

Tanto en la prueba de las obligaciones en materia civil, como en el resto de las areas
juridicas, es posible adquirir elementos de conviccidn para convencerse de la verdad
o falsedad de un hecho de tres maneras, la primera mediante una constatacion de los
hechos por medio de la observacion personal del lugar en donde han sucedido, lo que
juridicamente se conoce con el nombre de inspeccion judicial, la segunda mediante el
raciocinio que permite deducir el hecho desconocido en base a los hechos conocidos
y probados en juicio, este medio de prueba se denomina presunciones, Yy finalmente
por las declaraciones de las partes o de terceros que pueden ser verbales o escritas,
encontrandonos de este modo con la presencia de los documentos, testigos, confesion

de parte, juramento deferido e informe de peritos.

Los medios de prueba deben ser expresamente reconocidos por la ley para ser
admitidos en un proceso y necesariamente hay que acudir al derecho positivo para la
determinacion de los mismos, el titulo XXI, del libro cuarto, del Codigo civil
Ecuatoriano se refiere a la prueba de las obligaciones y precisamente en el segundo
parrafo del Art. 1715 es donde se encuentra determinado cada uno de los medios de

8



prueba que se reconocen como tales por la legislacion Civil Ecuatoriana en la prueba
de las obligaciones:

“Art. 1715 Incumbe probar las obligaciones o su extincion al que alega aquellas o
esta.

Las pruebas consisten en instrumentos publicos o privados, testigos, presunciones,
confesion de parte, juramento deferido, inspeccién personal del juez y dictamen de

peritos o de intérpretes.”*!

En el sentido de saber quien ha de probar, el articulo es totalmente explicito puesto
que el que alega una obligacion de dar, hacer o no hacer algo en su beneficio es
quien ha de probar la existencia de tal obligacion, actor probat actionem, por lo que
es el actor el que ha de suministrar los elementos de juicio o producir los medios que
permitan determinar la exactitud de los hechos que alega como base de su accion®.
Si bien es cierto que de acuerdo a lo anotado al demandante le corresponde el peso
de la prueba, no significa que en todos los casos se le imponga el peso de la prueba a
quien intenta la accion, puesto que también el demandado puede verse obligado a
rendir prueba, sin dejar de considerar que: quien se limita simplemente a negar nada
esta obligado a probar, y en este caso sera necesariamente el demandante quien deba
probar, sin embargo si se pretende desvanecer lo manifestado por el demandante es
preciso que se presente una excepcion por parte del demandado alegando un hecho
nuevo que consiga este objetivo, que de no ser probado le condenaria, puesto que la

excepcion supondria el reconocimiento de la obligacion®®,

El citado Art.1715 Del Codigo Civil Ecuatoriano evidencia también el
reconocimiento de los instrumentos publicos y privados como medios en la prueba
de las obligaciones y dentro de ellos a los documentos con soporte en papel, que
constituyen lo que juridicamente Ilamamos Prueba Instrumental, literal o también
[lamada escrita, por lo que a continuacion procuraremos considerar los aspectos mas

destacados de la misma.

1 codigo Civil Ecuatoriano Art. 1715.

2 DELLEPIANE, Antonio. Nueva teoria general de la prueba, Editorial Temis, Bogota, 1983.

¥ MORALES, Jorge. Teoria General de las Obligaciones, Pudeleco Editores S. A., Quito, 1995, P4gs.
328y 329. 9



3.1. Laprueba Literal

Dentro de la prueba de las obligaciones en el &mbito civil, la preeminencia de lo
escrito es apreciable claramente en el ordenamiento juridico Ecuatoriano, esto ocurre
también en el caso del sistema juridico Espafiol, Chileno, Francés, entre otros; es de
entender que tal importancia se le da al escrito por razones de seguridad Juridica,
puesto que entre uno de los tantos aspectos a sefialarse el documento escrito nos
permite preconstituir pruebas y conservar estas pruebas en soporte de papel por largo

tiempo.

Historicamente se ha privilegiado al documento escrito desde el comienzo mismo del
Derecho, asi nos ilustra Carrascosa, Bauza, Gonzales, que expresa:** “Ya en el siglo
VIl A. C. en el antiguo Derecho Hebreo para probar la genealogia, el matrimonio y
la venta de inmuebles, el documento escrito era obligatorio. En el cddigo de
Hammurabi (2250 A. C.) se encuentra ya la exigencia de la prueba escrita. (.....). La
ordenanza de Moulins del 23 de Julio de 1566 exige que la prueba sea establecida
por documento auténtico, La ordenanza de Luis XIV de 1667 otorga el mismo valor
a los actos privados firmados, disposiciones que luego fueron recogidas por el
Codigo de Napoledn de 1804”. Es innegable destacar la decisiva influencia que tubo
entre otros ordenamientos el codigo de Napoleon en el Derecho Civil que
actualmente rige en el Ecuador™, de alli que se entiende la importancia de lo escrito,
que también se materializa en las disposiciones del Cédigo Civil Ecuatoriano
determinando por ejemplo a los actos que deben constar por escrito en el Art. 1726
que dispone: “Art.1726.- Deberan constar por escrito los actos o contratos que
contienen la entrega o promesa de una cosa que valga mas de ochenta dolares de los

Estados Unidos de América.

1 CARRASCOSA, Valentin; BAUZA, Marcelo; GONZALES Audilio. EI Derecho de la Prueba y la
Informatica . Problemas y Perspectivas, UNED Centro Regional de Extremadura, Mérida, 1991,
Pag.44 y 45.

> COELLO, Hernéan. Epitome del Titulo Preliminar, Universidad del Azuay, Cuenca, 1995 P4g. 110



No sera admisible la prueba de testigos en cuanto adicione o altere de algiin modo lo
que se exprese en el acto o contrato, (....)".%°

En el Art. 1727 Ab idem no se admite la prueba de testigos al demandar una cosa de
mas de ochenta ddlares del los Estados Unidos de América lo cual es consecuente al
Articulo nombrado previamente, igualmente en menos de ochenta ddlares de los
Estados Unidos de América, cuando lo que se esta demandando es parte o resto de un
crédito que debiod ser consagrado por escrito y no lo fue. En el Articulo siguiente,

1728 del mismo cuerpo legal se muestra un principio de prueba por escrito:

“Art. 1728.-Exceptianse de los dispuesto en los tres articulos precedentes los casos
en que haya un principio de prueba por escrito, es decir, un acto escrito del
demandado o de su representante, que haga verosimil el hecho litigioso.

Asi un pagaré de més de ochenta ddlares de los Estados Unidos de América, en que
se ha comprobado una cosa que ha de entregarse al deudor, no hara plena prueba de
la deuda, porque no certifica la entrega; pero es un principio de prueba para que, por
medio de testigos, se supla esta circunstancia.

Exceptlanse también los casos en que haya sido imposible obtener una prueba
escrita, y los demas expresamente exceptuados en este codigo y en los cdédigos

especiales.” *’

Existen otras disposiciones del Cddigo Civil que exigen la escritura asi como
disposiciones de otras areas juridicas que tienden al amparo del documento, como
por ejemplo los distintos tipos delictivos destinados a reprimir la Falsificacion de
documentos en general, incluidas desde luego en estos tipos la falsedad instrumento
plblicos y privados asi como la falsificacion de documentos electrénicos®.

Podemos de este modo comprender la preeminencia del documento escrito, y
concretamente de la prueba literal que se nos muestra como el escrito destinado a

probar la existencia de una situacion juridica.

16 cadigo Civil Ecuatoriano. Art. 1726.

7 Codigo Civil Ecuatoriano. Art. 1728.

'8 De las Falsificaciones de Documentos en general , titulo 111 Art. 337 y siguientes del Cédigo Penal
Ecuatoriano. 11



3.1.1. Caracteristicas especificas.

Son dos las caracteristicas elementales y especificas que forman la nocion de prueba
literal: La escritura y la firma o suscripcion.’® La escritura es un elemento esencial, a
través de esta se expresan las relevantes ideas juridicas que en este caso son exigidas
expresamente por ley, en el caso de la segunda caracteristica lo que se consigue
generalmente es la conexion del contenido del documento con su autor o con quienes
llevan a cabo el acuerdo de voluntades en un negocio juridico, tradicionalmente se le
han atribuido a la firma manuscrita importantes funciones, sin embargo no es menos
cierto que documentos sin firma también pueden apoyar la conviccion para
determinar la prueba de un determinado hecho como por ejemplo los asientos,
registros, papeles domésticos y libros de comerciantes.”

La escritura es imprescindible en la prueba literal, aunque la ley no define la escritura
sino que la sefiala directamente, por ello cabe que brevemente hagamos un analisis al
término “escrito”, etimologicamente proviene del latin ““scribire” es decir grabar, lo
cual significa representar algo en una determinada superficie, en una de sus
acepciones entendemos escritura como la representacion del pensamiento a través de

signos perceptibles generalmente por la vista.

Existen criterios que defienden el que necesariamente ha de concurrir
exclusivamente la percepcion visual para que se considere propiamente escritura, sin
embargo, concuerdo con que “eso nos llevaria al absurdo de negar el caracter de
escrito a los realizados con letra muy pequefia o, a plantearse si emplear lentes

6pticos harfa perder al escrito su naturaleza documental” %

tendriamos ademas que
dejar de lado la escritura en lenguaje que mediante codigos de alto relieve utilizan los
ciegos, que en la actualidad es totalmente aceptado como lo demuestran las Gltimas

elecciones presidenciales en Ecuador, en donde a méas del voto asistido también se

¥ CARRASCOSA, Valentin; BAUZA, Marcelo; GONZALES, Audilio. El Derecho de la Pruebay la
Informatica Problemas y Perspectivas, UNED Centro Regional de Extremadura, Mérida, 1991P4ag. 47.
2 Tribunal Supremo Espafiol , Sentencia de la sala de lo contencioso administrativo 3 de Noviembre
de 1997 (RJ 1997 8251 y 8252).

21 SIMO, Diego. Las Nuevas Modalidades de Prestacién del Consentimiento: La Funcién Notarial
ante las nuevas tecnologias en su valor juridico, Consejo General del Notariado, Madrid, 2000, Pag.
410.
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contaba con tablillas con lenguaje escrito para el sufragio de los no videntes, por lo
que el concurso de la vista es como hemos manifestado el modo mas frecuente y

general de acceder a escritos y documentos, pero no el Unico.

En los ultimos siglos, 1o normal ha sido que el soporte de la escritura haya sido el
papel, puesto que es el medio mas conocido e idéneo para contener y conservar lo
escrito, por ello en la época en que las leyes fueron redactadas el legislador debid
mentalmente considerar el soporte en papel por sus caracteristicas de fiabilidad y
durabilidad, sin que por ello se limite actualmente en modo alguno la utilizacién de
otros medios, para respaldar lo dicho consideremos que ULPIANO sefialaba ya en su
tiempo que las tablas de un testamento podian ser de madera, papel, pergamino,

cuero o de cualquier otro material, y que se debian llamar rectamente tablas®.

Concretamente hablando de la prueba literal o instrumental, el instrumento es todo
escrito en el cual se consigna un hecho, caracterizando al instrumento el hecho de
estar escrito, ejemplo de ello son las escrituras publicas, los diarios, inscripciones,
etc. que en derecho son instrumentos reconocidos y a considerarse para la prueba de

las obligaciones, tal como se establece en el Cédigo Civil Ecuatoriano.?®

La segunda caracteristica elemental de la prueba literal es la firma que es una especie
del genero “suscripcion” como bien lo explica Mufioz Sabaté:* “... Caben otras
modalidades de suscripcion o firma como la subdactilar, por impresion de las huellas
digitales y el sello mediante su aposicion al final del documento”. De acuerdo a lo
citado, lo que realmente se busca en el documento es que exista en él la posibilidad
de verificacion y autentificacion, y desde aquello la determinacion de la identidad del
autor o autores del documento y la conexion de estos con la voluntad expresada en el

documento.

22 “Tabulas testamenti accipere debemus omnem materiae figuram, sive igitur tabulae sint ligneae,
sive cuiscunque alterius materiae, siva chartae, sive membranae sint, vel si corio alicuius animals,
tabulae recte dicentur”. Ulpiano 1.39, Ad edictum.
23 Codigo Civil Ecuatoriano, Art. 1715 y siguientes.

*MUNOZ, Luis. Técnica Probatoria. Estudio sobre las dificultades de la prueba en el proceso, tercera
edicién corregida y aumentada, Editorial. Praxis S.A., Barcelona, 1993. P4g.440.

13



En la antigua Roma los documentos no eran firmados, existia una ceremonia llamada
manufirmatio, por la cual luego de la lectura del documento por su autor o el
notarius, se desplegaba el documento sobre una mesa y se pasaba la mano por el
pergamino como signo de aceptacion, solamente despues de cumplida esta ceremonia

se estampaba el nombre del autor.”

En nuestra realidad, la autoria y autenticidad de un documento se determina por
elementos intrinsecos al documento, en este caso hablariamos de la suscripcion,
constituyéndose esta en la manera mas facil de determinar la posible autoria de un
documento, y no siendo sino un procedimiento realizado por el autor en el

documento mismo y que por regla general se hace por medio de la firma manuscrita.

Es precisamente en el ambito del negocio juridico donde la funcion de la suscripcién
documental adquiere especial trascendencia, pues quien se vincula por un acuerdo de
voluntades expresandolo a través del documento, halla certeza y se interesa en
facilitar la prueba de la existencia de tal relacion Juridica. Lo importante es que la
suscripcion cumpla con la funcién de permitir la verificacion y autentificacion del
autor o autores del documento en el que se expresan sus voluntades, para los

consiguientes efectos juridicos.

4. Instrumentos publicos y privados en la prueba de las obligaciones.

Cuando hablamos de instrumentos publicos y privados en la prueba de las
obligaciones, nos estamos refiriendo a ellos como los papeles o documentos en los
que se expresa el acto juridico®, por ello que el instrumento es todo escrito en el que
se consigna un hecho, comprendiendo de este modo que las palabras instrumento y
documento son sindnimas y corresponden a la misma idea, estos documentos o
instrumentos se dividen en publicos y privados®’, los primeros son autorizados por

funcionarios puablicos guardando para ello ciertas solemnidades en cierto grado

% CARRASCOSA, Valentin; BAUZA, Marcelo; GONZALES, Audilio. EI Derecho de la Pruebay la
Informatica Problemas y Perspectivas, UNED Centro Regional de Extremadura, Mérida, 1991 Pag.49.
%6 ALESSANDRI, Arturo. Teoria de las Obligaciones, Editorial Juridica Editorial-Conosur Limitada.
Santiago de Chile, 1988P4ag. 501

°T cédigo Civil Ecuatoriano, 2006, Art. 1715. 14



rigurosas y los instrumentos privados son ajenos a estas formalidades y se otorgan

por parte de particulares.

Es entonces claro que uno es diferente del otro por cuanto el instrumento publico esta
sometido a solemnidades y el instrumento privado no, son distintos también respecto
de su valor probatorio y en cuanto a su impugnacion situacion que obedece a la

naturaleza misma de los documentos.

Tanto los instrumentos publicos como los privados pueden ser exigidos en un
proceso judicial ya sea por via de prueba como por via de solemnidad®, pudiendo
ello producir cierto grado de confusion entre lo que se constituye prueba y la
solemnidad a cumplirse por parte de los instrumentos publicos, por ello merece
considerarse tal como lo explica el Catedratico Universitario Jorge Morales
Alavarez,?® que la prueba tiene por objeto justificar la existencia del acto o contrato
cuya ejecucion se persigue, mientras que la solemnidad es un requisito indispensable
para la existencia del contrato, sin la solemnidad el contrato no se perfecciona %, la
ley en la prueba de las obligaciones nos exige el documento como un medio de
prueba y no como una solemnidad, asi en el ya citado Art. 1726 del cddigo civil
ecuatoriano se establece que actos o contratos que contienen la entrega o promesa de
una cosa que valga mas de ochenta délares de los Estados Unidos de América
deberan constar por escrito, con lo que claramente podemos determinar que dentro
de las prueba de las obligaciones el instrumento no es exigido como solemnidad sino

como medio probatorio.
4.1. Caracteristicas esenciales del instrumento publico y privado.

El Art. 1716 del Cddigo Civil Ecuatoriano define a los instrumentos publicos o

auténticos® como los autorizados con las solemnidades legales por el competente

8 ALESSANDRI, Arturo. Teorfa de las Obligaciones, Editorial Juridica Editorial-Conosur Limitada.
Santiago de Chile, 1988Pag. 502

2 MORALES, Jorge. Teoria General de las Obligaciones, Pudeleco Editores S. A., Quito, 1995 Pag.
330

%0 Codigo civil Ecuatoriano, 2006, Art. 1718.

L El Art. 1716 del Cédigo Civil Ecuatoriano al referirse al instrumento ptblico hace sinénimas a la
palabra publico y a la calidad de auténtico, entendiéndose que cuando la ley habla de instrumento
publico alude también al instrumento auténtico. lo cierto es que los instrumentos publicos casi siempre
son auténticos, pero hay muchos instrumentos auténticos que no son publicos. 15



empleado, y que otorgado ante notario publico e incorporado a un protocolo o
registro publico se llamard escritura publica. Lo que caracteriza entonces al
instrumento publico es necesariamente la intervencién de un funcionario publico en
su otorgamiento, por ello son instrumentos publicos los decretos del presidente de la
Republica, las resoluciones de los tribunales, los testamentos, escrituras publicas,
etc., lo que no puede faltar es la intervencion de funcionario publico y que se cumpla
con las correspondientes solemnidades legales segun sea cada caso, entendiendo
claramente que ha de extenderse el documento por parte del funcionario publico en
ejercicio de su funcion para que se considere instrumento publico, puesto que si el
funcionario se halla destituido o simplemente emite un documento de modo
particular e independiente a la funcion que se le ha delegado por la autoridad del
Estado, de ningln modo se podria considerar como instrumento publico, debiendo
ademas el funcionario ser competente en cuanto a la materia y en cuanto al territorio

para el otorgamiento del instrumento publico.

Los instrumentos privados son otorgados por particulares sin la intervencion de un
funcionario publico, se considera tales a las cartas, los contratos privados, los
cheques y en general a todo acto escrito caracterizado esencialmente por el hecho de
ser otorgado por un particular sin la intervencion de un funcionario publico ni ser
sometido en su otorgamiento a ninguna formalidad, pudiendo inclusive escribirse en
un idioma extranjero, a mano, a maquina, ser impresos, etc. Siempre que las firmas
sean escritas a mano por los otorgantes, sin ser exigida la datacion de los mismos,
con las excepciones que se dan en el caso de documentos privados que no
necesariamente requieren de firma y de los que necesariamente han de llevar fecha

como en el caso de las letras de cambio.

4.2. Valor Probatorio de los instrumentos publicos y privados en la prueba de

las obligaciones.

El instrumento publico tiene un inmenso valor probatorio, es otorgado con la
intervencion de un funcionario del estado encontrandose por ello provisto de fe
publica, siendo de tal eficacia y valor probatorio que quien exhibe un instrumento
publico halla en ello el mérito probatorio suficiente, a tal grado que ha de ser quien

16



impugne el documento quien ha de probar su falta de autenticidad o falsedad ya que
la misma ley presume la autenticidad de un instrumento publico mientras no se haya
esto desvirtuado, el instrumento publico prueba plenamente por si solo sin necesidad
de producir ninguna otra prueba, de acuerdo al Art. 1717 del Cédigo civil
ecuatoriano, el instrumento publico hace plena fe, sin embargo no se refiere a la
verdad de las declaraciones se que hayan hecho en él por parte de los interesados,
sino que se refiere al hecho de haberse otorgado y a la fecha del documento,
haciendo plena fe de las declaraciones respecto de los declarantes. Concretamente el
instrumento publico hace plena prueba en cuanto a su fecha, al hecho del
otorgamiento y a la verdad de las declaraciones contenidas en él, asi como respecto a
las personas que han suscrito el instrumento, teniendo igual valor probatorio para
terceros ajenos a su suscripcion, sin que ello impida el que se pueda impugnar el
instrumento publico, ya que las declaraciones contenidas en él pudieren no ser
verdaderas, pero ello ha de probarse por parte de quien impugna, ya sea que lo haga
aduciendo falta de autenticidad o falsedad en las declaraciones que el instrumento

publico contiene.

El instrumento privado a diferencia del instrumento publico, al haber sido otorgado
sin la intervencién de ningan funcionario del estado sino por particulares, esta
expuesto a adulteraciones, no hace prueba por si solo y no se le presume
autenticidad por lo que esta ha de ser probada por parte de quien lo exhiba en caso de
ser impugnado, bastandole a quien impugna rechazar o desconocer el instrumento

privado, sin tener que probar nada.

El instrumento privado hace prueba en juicio en base a su reconocimiento realizado
por la parte a quien se opone o cuando el juez declara al instrumento privado como
autentico, tiene el valor de escritura publica cuando ha sido reconocido
necesariamente por la parte de la cual emana, sin tener valor de ninguna especie ni
probar nada respecto de terceros.

Existen particularidades en cuanto al instrumento privado, siendo una de ellas la
referente a la fecha de los mismos, que a diferencia de los instrumentos publicos en
los que hace fe la fecha constante en el documento, en el caso de los instrumentos

privados hay que precisar cual es la fecha y cuales las exigencias especificas para

17



que esta fecha cuente, segun el articulo 1720 del cddigo civil ecuatoriano “la fecha
de un instrumento privado no se cuenta, respecto de terceros sino desde el
fallecimiento de alguno de los que lo han firmado®, o desde el dia en que ha sido
copiado en un registro publico, 0 en que conste haberse presentado en juicio, 0 en
que haya tomado razén de él o lo haya inventariado un empleado competente, con el
caracter de tal”. Entonces en materia civil la fecha del documento no seria la que
consta en el instrumento privado sino la del dia en que ocurriera alguno de estos

acontecimientos.

Los asientos, registros y papeles domésticos que no son sino los escritos firmados o
no, que una persona redacta en hojas sueltas o encuadernadas, como por ejemplo las
libretas de apuntes, cuadernos, diarios, registros de gastos, etc. Solo hacen fe contra
el que los ha escrito o firmado, debiendo aparecer con total claridad, e
imposibilitando que quien busque aprovecharse de ellos rechace alguna parte del
instrumento que le fuere desfavorable, igual imposibilidad de rechazo existe en el
caso de una nota escrita o firmada por el acreedor a continuacion, al margen o al
dorso de una escritura que siempre ha estado en su poder, respecto de hacer fe en
todo lo favorable al deudor, ocurriendo del mismo modo si la nota escrita o firmada
por el acreedor se halla en el duplicado de una escritura que se esta en poder del

deudor.®®

En definitiva y de acuerdo al Art. 1723 del Codigo Civil Ecuatoriano “ El
instrumento publico o privado hace fe entre las partes aun en lo meramente
enunciativo, con tal que tenga relacion directa con lo dispositivo del acto o
contrato”.**
Determinar claramente que es lo dispositivo y que corresponde a lo meramente

enunciativo y respecto de si se relacionan o no, dependera de las especificas

%2 Por lo que si el instrumento privado apareciera otorgado en una fecha posterior al evento de la
muerte de alguno de los firmantes seria claro que el instrumento ha sido adulterado.

¥ Art. 1722 Cédigo Civil Ecuatoriano 2006.

3 «|_o dispositivo del instrumento es aquello que constituye el objeto del acuerdo de las voluntades de
las partes , por ejemplo en un contrato de compra venta el elemento dispositivo del instrumento seria
la determinacion de la cosa y del precio que es lo que le constituye en esencia al contrato de compra
venta. Lo meramente enunciativo son aquellos hechos o actos anteriores a la relacion del acto mismo,
0 a que el acto mismo se refiere, y corresponden a indicaciones meramente accidentales que pueden o
no acompafar al acto juridico y que pueden faltar, sin que por eso falte el instrumento de que se trate.”
ALESSANDRI, Arturo. Teoria de las Obligaciones, Editorial Juridica Editorial-Conosur Limitada.
Santiago de Chile, 1988 P4g. 507. 18



circunstancias de un caso concreto, correspondiéndole hacer esta diferenciacion al

juez en ejercicio de su funcién dentro del proceso que se ponga a su juzgamiento.
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CAPITULO 11

1. Problemética de la prueba documental informatica.

2. El Derecho, Internet y el Documento Electrénico.
2.1. Definiciones Generales.

2.2. El Documento Electronico

2.2.1. Raiz Etimoldgica de Documento.

2.2.2. La nocion de Documento Electronico.

2.2.3. Concepto de Documento Electronico.

2.2.4. Clasificacion.
3 los documento electronicos y su diferencia con los documentos contenidos en

medios tradicionales.

3.1. Diferencia entre Documentos e Instrumentos.
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CAPITULO Il

1. Problematica de la prueba documental informatica.

Actualmente existe gran interés por las ventajas que ofrece Internet en lo referente al
comercio electronico, ya que en su ejercicio y mediante el uso de documentos
electronicos se beneficia la celebracién de negocios juridicos alrededor del mundo,
pudiendo incluso estos documentos ser considerados como medios admisibles en la

prueba de las obligaciones dentro de un proceso judicial.

Sin embargo es innegable que no todos consideran a Internet como el medio mas
adecuado para realizar negociaciones, ni encuentran beneficios en lo que en
Derecho informético se denomina Comercio Electrénico, menos ain consideran
conveniente el que los documentos electronicos utilizados hagan prueba; la razon es
comprensible puesto que si bien para estar conectado a Internet no se necesita mas
que un proveedor del servicio de Internet, un ordenador (hardware)® y los
programas adecuados (software)®®, no todos los conocen ni tienen acceso a ellos, de
esto deriva el que a diferencia de las formas tradicionales, los documentos
electronicos tanto como medios para expresar el acuerdo de voluntades en el negocio
juridico como para probar las obligaciones no hallen buen sitial, el mayor motivo
para ello es el temor que se tiene al uso los nuevos medios tecnolégicos como a la
ineficaz aplicacion de documentos electronicos en la prueba de las obligaciones, este
criterio es muy claro si prestamos atencion a los indices que muestra el siguiente

gréafico respecto de las razones para no comprar en Internet:

% Hardware: Es el conjunto de todas los dispositivos y unidades fisicas tangibles que se conectan o
forman parte del ordenador, para nuestro caso de estudio: El propio computador o equipo especifico
gue permita conexion, el Médem y la Linea telefdnica.

% Software: Es el conjunto de todos los programas necesarios para que el Hardware funcione y se
caracteriza por ser intangible, en este caso en particular son los programas que nos posibiliten
Conexién y navegacion en Internet 21



RAZONES PARA NO COMPRAR EN INTERNET:

701 B Temor a entregar datos
60- personales.
50- ENo confia en medios de pago
electrénicos.
401 B Desconocimiento o falta de
30+ informacion.
B No acostumbra usar targetas
20 o
de crédito.
101 OElevado costo del despacho
0-

WWW.americaeconomia.com

Si el temor vy la desconfianza son los mayores motivos para no comprar en Internet,
es facil imaginar como influyen estos dos factores respecto de invocar un documento
electronico como prueba de las obligaciones, méas si ain habiendo vencido el miedo
de realizar la compraventa por Internet, lo Unico que podria probar la existencia de la
obligacion es un documento electronico, agudizandose este temor con la presencia de
los HACKER® que han puesto en peligro grandes redes de comunicacion y grandes

servidores.

Sin embargo la utilizacién de documentos electronicos en el comercio electronico ha
logrado tanta aceptacién, que los montos de negociacién y los datos transmitidos son
cada vez mayores en cantidad y en importancia, asi como en razén de los temores de
negociar en Internet se ha dado paso a la busqueda de los mecanismos que permitan
incrementar la seguridad en cada una de las transacciones que se realizan a traves de
medios electronicos, procurando que los datos no sean interceptados ni manipulados
por personas ajenas, por ello se hace necesaria la existencia de elementos que

contribuyan a la identificacion de los participantes en el acuerdo de voluntades.

% Hacker: Temibles piratas virtuales que ingresan a las redes y capturan la informacion que ella
contiene o que por ella se transmite. 29




Algunos de los medios que contribuyen con la seguridad electronica son la
criptografia, el empleo de la firma electronica, los procesos de encriptacion y
desincriptacion de informacion, el uso de claves publicas y privadas, que de alguna
manera permiten garantizar la seguridad y autenticidad de los documentos
electronicos en el supuesto de considerarlos en un proceso judicial como prueba de

las obligaciones.

2. El Derecho, Internety el Documento Electrdnico.

Dentro del Derecho informatico, el Documento Electronico y la Firma Electronica
son los antecedentes basicos y necesarios para la consolidacion y consumacion del
comercio electronico, que presenta situaciones juridicas muy variadas en su
desarrollo, tal como ocurrié desde el comienzo de la historia cuando el comercio se
produjo utilizando medios orales o0 escritos en soporte tradicional. Una de las
principales variaciones en el desarrollo del comercio electrénico es el aparecimiento
y uso del Internet, que es una red internacional de computadores en interconexion
que permiten la comunicacion y el acceso a una inmensa cantidad de informacion a
decenas de millones de personas repartidas alrededor del mundo, red que ha
producido una aceleracion en el tiempo histérico considerando que la radio demoro
38 afios en tener 50 millones de usuarios, el teléfono 25 afios, la PC 16 afios y el
acceso a Internet apenas 4 afios, por lo que esta red abierta internacional e interactiva
a la que cualquier persona puede tener acceso, ha generado una verdadera revolucion
en la manera de realizarse la comunicacion global y la expresion del acuerdo de
voluntades dentro de los negocios juridicos, lo que a su vez a incentivado la

actualizacién de los ordenamientos juridicos mundiales.

Al hablar de Internet, debemos referirnos también al espacio donde esta mega-red se
desarrolla, espacio que es muy diferente del espacio fisico conocido, este es: el
ciberespacio, término que fue tomado de una novela llamada Neuromancer de
William Gibson que data de 1984, un espacio constituido por bits, que no es
asimilable al espacio real puesto que no es localizable mediante pruebas empiricas

como por ejemplo el tacto®, no reconoce limites geogréaficos y permite que la

% _LORENZETT], Ricardo. Comercio Electrénico, Abeledo-Perrot, Buenos Aires, 2001, P4g. 13 yz'lél,



distancia en relacion al tiempo halle forma de wvulnerarse mediante medios
informaticos, es precisamente en el ciberespacio donde se desarrolla la red mundial
Ilamada Internet, que encuentra su origen en una red experimental promovida por el
Departamento de Defensa de los Estados Unidos de América, para la investigacion y
el direccionamiento automatico de comunicaciones en una red informatica que
evitase que esta informacion sobrecargara la red y la colapsara, red a la que se llamo
ARPANET® y que surgi6 al final de la década de los sesenta, poco a poco este tipo
de redes empez6 a funcionar a nivel de Universidades hasta llegar a ser utilizada por
empresas y particulares en general, produciéndose un intercambio de informacion
libre, siendo actualmente Internet la red que conecta a la mayor partes de redes del

mundo.

En la llamada sociedad de la informacion Internet es un elemento clave, siendo
técnicamente un entramado mundial de redes conectadas entre si de un modo que
posibilita la casi instantanea comunicacion de un lugar del mundo a otro totalmente
distante, asi por ejemplo la informacién de un mensaje de datos enviada desde
Ecuador hacia cualquier pais del mundo, puede ser consultada en cuestion de
segundos por el destinatario del pais elegido para el envio, realidad que de acuerdo a
la legislacion ecuatoriana, comprende al Emisor o Persona que origina un mensaje de

datos y al Destinatario o Persona a quien va dirigido el mensaje de datos*.

Nos encontramos de este modo frente a un medio de comunicacion instantaneo y
global, dentro del que la World Wide Web (www)** o malla mundial, simplifica la
utilizacion de la gran mayoria de las aplicaciones y servicios ofrecidos en Internet,
mostrando toda la informacion necesaria a través de paginas Web que son hipertextos
cargados de documentos, sonidos, imagenes, archivos de video, etc., o que supone
que para que se pueda transferir e interconectar esta informacion se ha de recurrir a

estandares comunes, esto es un formato que permita almacenar informacion

% DE MIGUEL ASENSIO, Pedro Alberto. Derecho Privado de Internet, Editorial Civitas, Madrid,
2002, Pag. 27.

“0 Glosario de Términos de la Ley de Comercio electrénico firmas y mensajes de datos ecuatoriana.
HWWW?: es una malla mundial de redes y sistemas localizados en diferentes ubicaciones
geograficas, disefiado por el cientifico britanico Timothy Berners-Lee, en el afio 1989, el cual
proporciona un caracter descentralizado, que de cierta forma ha imposibilitado el hecho de que sea un
solo organismo el que dirija Internet 24



(HTML)* asi como un protocolo que permita transferirla mediante ficheros que
contengan a los hipertextos y permitan que esa informacion pueda navegar en Internet
(HTTP)*®, facilitandose de este modo que cualquier empresa o particular que cuente
con un ordenador o un sistema informéatico adecuado, acceda a las posibilidades que
ofrece el servidor “www” y mediante la contratacion del uso del Internet acceda a
paginas Web que contengan los hipertextos o inclusive establezcan o publiguen
informacién mediante una pagina Web que se mantenga en el ciberespacio y sea

accedida libremente.

Dentro de las posibilidades que ofrece Internet nos encontramos con distintas
modalidades que no solo obedecen a la condicién de hipertextos contenidos en
paginas Web, sino que mediante ellos se permite el acceso a una inmediata
comunicacion, que puede incluir la entrega de publicidad, asi tenemos el llamado
correo electrénico*, los grupos de noticias, discusion o debate llamados
newsgroups®; la transmision de mensajes mediante el sistema de los tabloides de
anuncios o Bulletin Board Systems (BBS)* v, la posibilidad de dialogo en tiempo real
de dos o mas personas mediante mensajes, utilizando para ello el teclado

alfanumeérico de un ordenador y siendo visualizados por los usuarios en la pantalla o

*2 HTML: “Hypertext Markup Language”. Lenguaje usado para escribir documentos para servidores
World Wide Web, HTML sigue un modelo de desarrollo abierto. Cuando una nueva caracteristica es
propuesta, es implementada en algunos clientes y probada en algunas aplicaciones. Si la demanda para
esta nueva caracteristica es suficiente, otras implementaciones son animadas a seguir esta nueva
demanda, y la nueva caracteristica llega a ser ampliamente empleada. En este proceso, el disefio es
revisado y quizas modificado o potenciado. Finalmente, cuando existe suficiente experiencia con esta
nueva caracteristica, llega a ser parte del conjunto Standard de HTML.

* HTTP : “Hypertext Transfer Protocol” HTTP es un protocolo con la ligereza y velocidad necesaria
para distribuir y manejar sistemas de informacién hipermedia. Es un protocolo genérico orientado al
objeto, que puede ser usado para muchas tareas como servidor de nombres y sistemas distribuidos
orientados al objeto, por extensidn de los comandos, 0 métodos usados. Una caracteristica de HTTP es
la independencia en la visualizacién y representacion de los datos, permitiendo a los sistemas ser
contruidos independientemente del desarrollo de nuevos avances en la representacién de los
datos,HTTP ha sido usado por los servidores World Wide Web desde su inicio en 1.990.

* E|l Correo electrénico es una comunicacion individualizada , que permite enviar y recibir mensajes
escritos a otro u otros usuarios, a diferencia del correo convencional, el correo electronico no
proporciona propiamente el documento original sino que entrega una copia idéntica a cada receptor ,
constando generalmente el nombre y la direccién de correo electrénica del remitente, a menos que se
utilice un sistema de: “anonymous remailers™, lo que garantizaria el anonimato del remitente.

> “Newsgroups”: Son medios especializados de comunicacion colectiva, los mensajes se envian
mediante el correo electénico.

%6 Basicamente un BBS es un sistema al que acceden los usuarios para dejar y tomar informacién por
medio de mensajes, articulos y ficheros. o5



monitor del computador, sistema que es conocido como IRC*’ que es una forma de
“chat™, constituyéndose este modo de comunicacion como uno de los predilectos
dentro de la sociedad, tanto como lo es el de la video conferencia, mediante camaras
Web incorporadas o conectadas en un ordenador, que permiten la visualizacion de
ambos interlocutores, pudiendo incluso mediante el uso de hardware y software
especializados poder escuchar en tiempo real el dialogo, prescindiendo del uso del

teclado para que se realice la comunicacién mediante Internet*.

Todos estos sistemas han permitido que la forma de realizar la comunicacion y de
permitir expresar la voluntad de las partes en el negocio juridico evolucione
vertiginosamente, asi por ejemplo con el uso de la video conferencia, un grupo de
ejecutivos pudiesen acceder a la prestacion de servicios o brindarlos mediante una
negociacion directa e instantdnea en dos extremos del mundo totalmente distintos,
pudiendo estar presentes los abogados de cada parte y recurrir a ellos en todo
momento, con lo que bastaria el uso de la firma electrénica para dejar establecida la
validez de los negocios juridicos producto del acuerdo de las partes conectadas
mediante la Web, considerando ademas que el objeto de la ley de comercio
electronico firmas y mensajes de datos vigente en el Ecuador es el de regular los
mensajes de datos y la firma electronica, incluido el comercio electronico y la
proteccion a los usuarios de estos sistemas*® y més alin que en el Art. 2 de esta misma
ley se establece que “los mensajes de datos tendran igual valor juridico que los
documentos escritos.” Y “ Su eficacia, valoracion y efectos se sometera al
cumplimiento de lo establecido en esta ley y su reglamento”. Por ello las ventajas de la
comunicacion global e instantdnea mediante Internet, asi como el uso de software de
navegacion para el acceso a los diferentes servicios de la red, generan el aparecimiento

de nuevos retos para la aplicacion del derecho positivo respecto del surgimiento de

*TIRC: “Internet Relay Chat”Es un sistema de conversacion multiusuario, donde la gente se retine en
canales (lugar virtual, normalmente con un tema de conversacién) para hablar en grupo o en privado.
Consiguié fama internacional durante la guerra del Golfo Pérsico, cuando las noticias llegaban a
través de telegramas a todo el mundo, la gente que estaba en irc, recogia estas noticias en un simple
canal de irc.

8 En cuanto a funcionamiento interno, Internet no se ajusta a ningdn tipo de ordenador, tipo de red,
tecnologia de conexion y medios fisicos empleados. Internet no tiene una autoridad central, es
descentralizada. Cada red mantiene su independencia y se une cooperativamente al resto respetando
una serie de normas de interconexion.

* Art. 1 Ley de Comercio Electrénico Firmas y mensajes de Datos Ecuatoriana 26



negocios juridicos™ a través de medios de comunicacién informética, asi como el uso
del documento electronico en la prueba de las obligaciones en caso de ser invocado

como tal dentro de un proceso judicial.

2.1. Definiciones Generales.

Cabe que abordemos ciertas definiciones que permitan apreciar con claridad, las
particularidades esenciales que el documento electronico por su propia naturaleza de
informéatico posee de modo intrinseco; me refiero al hecho de que el documento
electronico esta constituido por un lenguaje que obedece a un sistema numérico

binario.

Para definir lo que entendemos como sistema numeérico binario, es preciso recurrir a
la historia, puesto que desde tiempo remotos la humanidad desarroll6 diferentes
sistemas matematicos que poseian su correspondiente base numeérica; entre estos

sistemas tenemos: el sistema Babilonico, Romano, Hindl y Arabe.

El sistema Babilonico utilizaba una base 60 y producto de ello es que en la actualidad
se considere la base 60 para la medicion de horas, minutos y segundos, asi como del
sistema Romano conservamos los nameros I, V, X, L, C, D y M, siendo nuestro
actual sistema numeérico decimal (de base 10) producto de la influencia directa del
sistema numérico Arabe e Hindu, y sin que por ello dejen en la actualidad de existir
sistemas numéricos de base distinta a 10, como el octal®* y hexadecimal®?; este es
precisamente el caso del sistema numérico binario de base 2 que emplea sélo los
digitos: “0” y “1”, que con el surgimiento de los ordenadores resulté ser el adecuado
para desarrollar un lenguaje llamado codigo maquina, que facilita a los ordenadores
mediante su sistema electronico la distincion entre dos digitos agrupados en

combinaciones, permitiéndole entender y ejecutar las ordenes a ellos introducidas

% Existe posibilidad (entre muchas otras) de realizar compraventa de bienes y servicios mediante
Internet, por medio de paginas Web especializadas, que realizan entregas en dias y hasta en minutos,
ya sea con la introduccion de los digitos correspondientes al nimero de tarjeta de crédito o al llenado
de una forma y la realizacién de un deposito o transferencia bancaria, ello ha generado una variacion
drastica en la forma de negociar respecto del uso de Internet.
:i De base 8.

De base 12. 27



mediante signos conocidos por el usuario que forman parte de cada uno de los tipos

de un telado alfanumérico.

Cada uno de los “0” y “1” del sistema numérico binario, que forman las
combinaciones del cddigo maquina recibe el nombre de “Bit”, este término es el
acronimo de la expresion inglesa “Binary Digit” o Digito Binario, que no debe ser
confundida con “Byte” que es la agrupacion de ocho ““bit”, todo esto obedece a la
necesidad de que el ordenador comprenda la informacion que introducimos en él
mediante los caracteres alfanuméricos que forman el documento electrénico®, para
ello se cre6 el codigo ASCIIP*(Cédigo Standard para el intercambio de
Informacién), de este modo tanto la capacidad de memoria RAM®>, como la de otros
dispositivos de almacenamiento masivo de datos, iméagenes, video o masica, se mide

en bytes.

Cuando se hace referencia a grandes cantidades de bytes, se emplean lo términos:
Kilobyte (KB)*®, Megabyte (MB)*’, Gigabyte(GB)*® y Terabyte(TB) .

Estas precisiones técnicas son necesarias, puesto que nos permitiran en lo posterior,
comprender la capacidad y condicion de los distintos dispositivos en que pueden
almacenarse los documentos electronicos, el especio que se requiere para ello y las
ventajas que esto podria verificar al considerarse a los documentos electrénicos como

medio de prueba en las obligaciones.

>3 Informacion obtenida en la pagina Web: www.asifunciona.com
> ASCII: American Standard Code for information Interchange

> RAM es el acrénimo inglés de Random Access Memory, se trata de una memoria en la que se puede
tanto leer como escribir informaciéon. Es una memoria volatil, es decir, pierde su contenido al
desconectar la energia eléctrica. Se utiliza normalmente como memoria temporal para almacenar
resultados intermedios y datos similares no permanentes. Se dicen "de acceso aleatorio™ 0 "de acceso
directo” porque los diferentes accesos son independientes entre si. Por ejemplo, si un disco rigido debe
hacer dos accesos consecutivos a sectores alejados fisicamente entre si, se pierde un tiempo en mover
la cabeza hasta la pista deseada (o esperar que el sector pase por debajo, si ambos estan en la misma
pista), tiempo que no se pierde en la RAM.

% KB = Mil Bytes.

> MB = Un millén de Bytes.

%8 GB = Mil millones de Bytes.

% TB = Un billén de Bytes. 28



2. 2. El Documento Electrénico

El documento electrénico es en esencia lo que se denomina un mensaje de datos, los
mensajes de datos conocidos originalmente como data message, fueron definidos
por la Ley Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional de Comercio Electronico como: “la informacion generada, enviada,
recibida, archivada o comunicada por medios electrdénicos, Opticos o similares, como
pudieran ser, entre otros, el intercambio electronico de datos (EDI), el correo

%0 al respecto y en total conformidad

electronico, el telegrama, el télex o el telefax.
con lo anotado nuestra ley los define como: “toda informacion creada, generada,
procesada, enviada, recibida, comunicada o archivada por medios electronicos,
que puede ser intercambiada por cualquier medio”. y extiende esta calidad ain mas
cuando establece que “Seran considerados como mensajes de datos, sin que esta
enumeracion limite su definicion, los siguientes documentos electrénicos,
registros electronicos, correo electrénico, servicios web, telegrama, télex, fax e
intercambio electrénico de datos”.®*por ello es apreciable la importancia que tiene los
documentos electrénicos como antecedente I6gico del comercio electronico, a partir
de ello y juridicamente hablando se trata de documentos electrénicos que contienen
actos o declaraciones de voluntad®, sin importar el medio del que emanen ni del

soporte en el que consten.

Los Documentos electrénicos en algunos de los casos, pueden requerir de elementos
adicionales, para que de esta forma basandose en la legislacion y reglamentacion
existente tengan el mismo valor juridico que tienen los documentos escritos y
firmados en soportes tradicionales, elementos que analizaremos posteriormente en el

presente trabajo de investigacion.

% Informacién obtenida en la pagina Web de Las Naciones Unidas: http://www.un.org

S1Glosario de Términos de la Ley de Comercio electrénico Firmas electronicas y mensajes de datos
ecuatoriana.

62 Art. 1461 del Cédigo Civil Ecuatoriano. 29



2.2.1. Raiz Etimoldgica de Documento.

Etimolégicamente, la palabra documento, tiene su origen en el término griego dék
correspondiente al verbo latino docere, ““instruir”, de donde proviene el vocablo
documentum, que originalmente significa: ““‘Lo que se ensefia, con lo que alguien se
instruye”, mas ampliamente podemos traducir el verbo latino ““docere” y el griego
“dékomai” por “hacer ver a alguien algo claro, instruirlo”, por lo que un

documento es algo que muestra, que indica alguna cosa.®®

El verbo griego dékomai y sus derivaciones dokeimoi y dokéo tienen una
significacion originaria casi idéntica a los vocablos latinos®. Lo mismo sucede con el
sustantivo ““document” en el idioma inglés y en el francés y ““documento” en el

espafiol, en el italiano y en el portugués®.
2. 2. 2. Lanocion de Documento Electronico.

El documento electrénico para ser tal debe cumplir un proceso que bien podemos
establecer en tres etapas: etapa de creacion, etapa de almacenamiento y etapa de

recuperacion o lectura.

En la etapa de creacion el computador utiliza un programa informatico para traducir
la informacidn expresada en lenguaje humano a un lenguaje que le sea comprensible
y susceptible de ser almacenado en el ordenador, este lenguaje es el binario al que ya
nos hemos referido previamente, que consiste en una combinacion de unos y ceros
que representan a cada uno de los caracteres del lenguaje humano, en este proceso el
computador usa chips o sistemas integrados que le permiten realizar estas

operaciones en base a la programacién y software adecuado.

% CARRASCOSA, Valentin; POZO, M®. A.; Rodriguez, E.P. La Contratacion Informatica: El Nuevo
Horizonte Contractual, 2 Edicion, Editorial Comares, Granada, 1999, Pag. 30.

% PELOSI. El documento notarial, Editorial Astrea, Buenos Aires, 1980, P4g. 4 y 5, (citado por Ruiz
Fernando http://vlex.com/cl/revista/5).

®RUIZ, Fernando. El Documento Electrénico frente al Derecho Civil y Financiero, publicada
electrénicamente en vlex Chile, 2001, http://vlex.com/cl/revista/5
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Dentro de la etapa de almacenamiento, los documentos electronicos pueden
almacenarse en diversos soportes mismos que pudieren ser el mismo disco duro del
ordenador, disquetes, discos compactos, memorias flash, y més dispositivos® que
permiten el almacenamiento y conservacion de los documentos electrdnicos, una vez
que estos documentos son almacenados se vuelven datos incomprensibles para el ser
humano, pues al estar expresados en lenguaje binario no son legibles para el ojo
humano, debiendo ser traducidos informaticamente a un lenguaje de signos
comprensibles para el hombre, para ello la correcta programacion y la suministracion
del software adecuado al ordenador permite que ese ilegible lenguaje se convierta en

el lenguaje susceptible de ser comprendido por el entendimiento humano.

2. 2. 3. Concepto de Documento Electrénico.

Trascendiendo el campo de lo juridico y entendiendo al documento como una cosa
capaz de representar un hecho® no hay duda de que el denominado documento
electronico como lo es toda cosa intervenida de algin modo por el hombre es como

tal un documento.

No cabe duda que juridicamente el documento electronico es técnicamente un
documento, por ello y atendiendo a las caracteristicas anteriormente sefialadas
podemos considerar que los documentos electronicos “son aquellos que estan
escritos en un lenguaje binario, dentro de un soporte adecuado para ser leido por un
computador (soporte magnético u dptico generalmente) por medio del cual son

1°® y asi se hacen comprensibles”.*® Entendido de este

traducidos a lenguaje natura
modo, es claro que indiscutiblemente el documento electrénico se ha vinculado de

forma precisa a la manifestacion de voluntades, ahora cabe preguntarnos en que

% La tecnologia avanza vertiginosamente y con ella el desarrollo de nuevos dispositivos de
almacenamiento, asl por ejemplo en un tiempo los disquetes de 3 ¥, con una capacidad de 1,38 Mega
Bytes fueron superados por los discos compactos de mayor capacidad (700 Mega Bytes), hoy en dia
encontramos discos duros de mucho mas de 250 G.B. y dispositivos sumamente versatiles y méviles
como el Flash Memory que tienen una capacidad de 1 a 8 Gigas sin que esta Gltima cifra sea en modo
alguno el limite del desarrollo de la acapacidad de este tipo de dispositivos.
®CARNELUTTI, Francesco. La Prueba Civil, Ediciones Aray(i Buenos Aires, 1954, Pag. 156.
% Al hablar de lenguaje “natural” nos referimos al lenguaje Alfanumérico comprensible para el
entendimiento humano.
% SIMO, Diego. Las Nuevas Modalidades de Prestacién del Consentimiento: La Funcién Notarial
ante las nuevas tecnologias en su valor juridico, Consejo General del Notariado, Madrid, 2000 P4g.
407.
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casos y en que determinada forma es posible presentarlo dentro de la prueba de las
obligaciones, respecto de su admisibilidad, su autenticidad y posibilidad de

verificacion.

2. 2. 4. Clasificacion.

El documento electrénico puede ser originalmente electrénico o tener su origen en un
documento no electrénico. Originalmente electronico sera el documento que haya
sido creado por primera vez como electronico por medios informéticos, como cuando
se digita un texto en un ordenador o se toma una fotografia por medio de una camara
digital (mientras se mantengan los archivos fotograficos dentro de la memoria de la
camara digital); seran derivativos los documentos que inicialmente tenian otro
soporte pero que posteriormente han sido sometidos a diversos procesos de
digitalizacion con lo que se consigue crear una version electronica de los mismos, en
la legislacion ecuatoriana la ley de comercio electronico firmas y mensajes de datos

"0 considerando

Ilama a este proceso “Desmaterializacion electronica de documentos
que no es sino “la transformacion de la informacion contenida en documentos fisicos a
mensajes de datos”, este es el caso de una fotografia impresa o de un manuscrito que
por medio del escaner se digitaliza y por ello adquiere su calidad de documento
electronico, en la misma categoria hallamos a los documentos que llegan a ser

electrénicos en base al uso de software que permite el dictado de viva voz.

3. los documento electroénicos y su diferencia con los documentos contenidos

en medios tradicionales.

Existe una fuerte tendencia a considerar los documentos electrénicos dentro de una
categoria facilmente integrable y comprensible dentro de la teoria documental
propiamente civil, apuntando a que el documento electrénico reunia las mismas
caracteristicas del documento en soporte de papel y, por ello posibilitaba el poder
aplicar para el documento electronico toda la normativa aplicada para la prueba
documental clasica, sin embargo son mas los autores que tienen un punto de vista

totalmente opuesto, considerando que el documento electronico es de especial

" Glosario de términos de la Ley de comercio electrénico, firmas y mensajes de datos. 32



naturaleza y que requiere para su actuacion practica una regulacion especifica sin la

que no podria alcanzar una aceptable seguridad, ni una apreciable difusion.”

Los diversos criterios respecto del documento electrénico desde la dptica probatoria
civil, se originan a partir de la comparacion de las caracteristicas propias del
documento en soporte papel, y aquellas que presenta el documento contenido en
soporte informatico, asi varios autores sefialan ventajas en el soporte en papel, que se
constituirian en desventajas del soporte electronico y entre las cuales sefialo las

siguientes:

1. La posibilidad de distincion entre original y copias.

2. La répida posibilidad de reconocer alteraciones y enmendaduras introducidas en el

documento.

3. La firma manuscrita, que permitia determinar la autoria de los documentos.

4. La posibilidad de demostrar la integridad del documento y el origen de sus datos,

imposibilitando en cierto modo la repudiacion del mismo por parte de su autor.

Lo anotado nos conduce a la afirmacion de que por su propia naturaleza informatica
el documento electronico adoleceria de debilidades, lo cual deberia ser subsanado
antes de que la doctrina y jurisprudencia, estuvieren dispuestas a la aceptacion de la
realidad electronica como una categoria mas de la realidad documental civil. Por ello
cabria preguntarse si el documento electronico cumple las exigencias minimas
requeridas para producir efectos juridicos en el contexto probatorio civil, e

indudablemente de la posibilidad de suscripcion del mismo.

Nos compete entonces analizar a que grado cumpliria el documento electronico las
exigencias para producir efectos juridicos, puesto que hay que considerar que toda
pretension juridica invocada en juicio debe ser probada mediante las reglas dadas por

el derecho probatorio, ya que de ello depende la efectiva titularidad sobre un derecho

" RODRIGUEZ, Antonio. El Documento Negocial Informatico en Notariado y Contratacion
Electronica, Consejo General del Notariado, Madrid, 2000 P4g. 361. 33



discutido o negado, siendo ademés necesaria una condicion de seguridad juridica
esencial para el pronunciamiento de una sentencia justa y objetiva, de ello nos
ocuparemos posteriormente en este mismo trabajo de investigacion, por ahora nos
concretaremos a expresar algunas particularidades de los documentos electronicos en

frente de sus posibles debilidades.

Nos es preciso para ello considerar que esta relativamente nueva concepcion
documental electrénica halla su lugar de desarrollo y aplicacién (al igual que se
sefial6 previamente en el caso de Internet) en el denominado ciberespacio,
consistente en una realidad virtual a través de la cual los seres humanos, estamos en
condiciones de controlar a través de la computacion otros espacios y tiempos
diferentes a los reales o fisicamente posibles. Con esta consideracion y ya en el plano
del Derecho es necesario elaborar un concepto mas preciso consistente en una
transformacion del medio juridico, que es posible a través de una cultura electronica
evolucionada, en la que la informacién resulta ser un aspecto basico y fundamental,
es innegable que grandes cambios se han dado como consecuencia de los negocios
juridicos aplicados a través del comercio electrénico, que de modo indudable tiene
gran ingerencia en el derecho y a su vez facilita la asimilacion de los documentos
electronicos en la prueba de las obligaciones de un modo mucho mas eficiente y

practico.

Analizando las potencialidades del documento electrénico podemos anotar que en
relacion con la distribucion de la informacion juridica, la comunicacion a distancia
permite el contacto a través del espacio como del tiempo de una manera
practicamente instantanea, sin que se afecte la seguridad y eficacia; en paises como
los Estados Unidos de Norteamérica, Canadd entre otros, los sistemas de
infraestructura informativa permiten una distribucion del conocimiento juridico de
una manera expedita, instantanea y socialmente mucho mas eficaz que el
procedimiento clasico, siendo un valioso aspecto si consideramos que es claro que la
ignorancia de la ley no excusa a nadie de su cumplimiento, posibilitindose que el
porcentaje de la sociedad que tenga acceso al conocimiento de la ley sea cuando

menos mayor al actual.

En el plano documental por ejemplo en el area del comercio electrénico, el que se
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permita la conclusion de contratos mediante el intercambio de propuestas y
aceptaciones a distancia via medios informaticos, nos brinda grandes posibilidades
puesto que esta practica, trae a su vez grandes cambios en la estructura de los

contratos respecto de a la forma de llevarlos a cabo.

También podemos considerar a los documentos electronicos en relacién con los
métodos de trabajo con la informacion, produciéndose variaciones importantes en la
manera de utilizacion de los medios informativo-juridicos, encontrandose la
normativa juridica a disposicion de los interesados, de modo mucho mas asequible,
almacenados en un soporte computarizado y expresado a través de un cddigo binario,
ocupando el minimo espacio posible; asi, es frecuente observar la existencia de
programas que recogen la legislacion y que complementados con concordancias,
comentarios doctrinarios y su correspondiente jurisprudencia articulo por articulo,
permiten un considerable avance en relacion a la realidad de otros tiempos, en los
que esta posibilidad implicaba ediciones de multiples tomos y que hoy, puede ser
mantenida en un dispositivo de almacenamiento magnético’” u 6ptico’, y esto
facilita enormemente su almacenamiento si consideramos por ejemplo que un
documento electrénico de 300 hojas ocupa un minimo espacio de apenas 152

Kilobytes.

En cuanto a su estructura, el documento electronico dentro del contrato es
interactivo y dinamico’, lo que implica que, por una parte, produce y crea

informacion y por otra parte la incorpora, pudiéndose en base a estas caracteristicas

"2 os dispositivos magnéticos por excelencia en el mundo de la informatica por muchos afios han
sido los discos duros los cuales han evolucionando mucho desde que aparecio el primer disco duro en
el afio 1.957 con 5 Megabytes de capacidad, actualmente sé esta trabajando con nuevas tecnologias
para seguir aumentando la capacidad de los discos, que han aumentado desde principios del afio 1.999,
pudiendo resultar en un disco duro con una capacidad para contener entre 200 GB y 250 GB de
informacion, capacidad que actualmente ha sido superada y que va en aumento.

" Los dispositivos de almacenamiento 6pticos son entre otros : el CD-R que es un disco compacto de
650 MB de capacidad que puede ser leido cuantas veces se desee, pero cuyo contenido no puede ser
modificado una vez que ya ha sido grabado, CD-RW: posee la capacidad del CD-R con la diferencia
que estos discos son regrabables. DVD-ROM: es un disco compacto con capacidad de almacenar 4.7
GB de datos en una cara del disco, pudiendo almacenarse informacion en sus dos caras, y el DVD-
RAM: este medio tiene una capacidad de 2.6 GB en una cara del disco y 5.2 GB en un disco de doble
cara.

" LEEBAERT, Derek. ““Later than we think., How the future has arrived In Technolog”y, publicado
en la pagina electronica www.alfa-redi.org/rdi-articulo.shtml?x=511.
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incluir disposiciones nuevas al texto contractual preestablecido, o bien impedir la
constancia en ellos de normas derogadas e incluso, en contratos de tracto sucesivo
como el arrendamiento, se podria lograr su cumplimiento permanente a través de
todo su periodo de vigencia mediante herramientas informaticas, céalculo de intereses
por mora, etc. Contando de este modo con una nueva forma de contratacion que nos
permitiria solucionar problemas que hasta el presente deben ser resueltos a posteriori

y que generalmente alteran los efectos del acto.

Refiriéndonos a los medios de expresion y comunicacion, la revolucién cibernética
implica grandes cambios en la mentalidad humana, tan importantes quiza como la
apariciéon de la imprenta o de la maquina de escribir, produciendo cambios
estructurales en los sistemas de escritura que se han vuelto dindmicos, autocreativos,
y prescinden del elemento papel, pasando a ocupar el corpus electrénico y a utilizar
un “alfabeto binario”. Todo ello se ha hecho posible debido a las llamadas rutas de la
informacién "“que permiten la transformacion de las comunicaciones analogas en
digitales o0 viceversa, asi como la contratacion electrénica. Estas rutas de la
informacién, también llamadas inforutas’® pueden ser redes abiertas como Internet y
extranet’’, posibilitando el acceso a una red mundial de informacién, intercambio y
contratacion electronica ilimitada y con plena libertad de acceso para cualquier
persona que disponga de los medios informaticos basicos; de otro lado también
contamos con redes cerradas o internas llamadas intranet’® que permiten acceso
exclusivamente a quienes forman parte de una empresa u organizacion determinada,
impidiendo el ingreso de quienes no formen parte de la misma o no se hallaren

autorizados .

Finalmente y en referencia a las formas de organizar y almacenar la informacion , los
documentos electronicos mediante archivos informaticos pueden ser almacenados

debidamente clasificados en dispositivos que ya hemos mencionado como lo son: los

™ PERRIT, Henry Jr.. Law and the information superhighway, publicado en la pagina electrénica
www.alfa-redi.org

* AMBEGAONKAR, Prakash. “kit de Recursos de Intranet”, Editorial Interamericana de Espafia,
1997.

""Extranet es una red que permite a una empresa compartir informaciones con otras empresas y
clientes, las extranets transmiten informacion por Internet y requieren que el usuario tenga una
contrasefia para poder acceder a los datos de los servidores internos de la empresa.

"®Intranet es una red interna, disefiada para ser utilizado en el interior de una empresa, universidad, u
organizacion. Lo que distingue a un intranet del Internet de libre acceso es el hecho de que el intranet
es privado, quienes usan intranet pudieren estar facultados para usar también internet abierto, pero no
todos tienen acceso a una intranet a pesar de tenerlo a internet. 36



disketes, discos duros, discos compactos, tarjetas flash”, memorias flash, etc. |
permitiendo su analisis, a través de cualquier sistema de terminal (como lo es un
monitor de computador 0 una impresora. ) y su manejo y uso puede ser realizado
dindmicamente, en un sistema de clasificacion asociativa o combinatoria®. Ademés
su traslado es simple, por ser un medio de archivo poco voluminoso. Todo ello lleva
a una casi prescindencia del papel, convirtiéndose de este modo los documentos
electronicos en un modo versatil, ademas si consideramos que el papel se hace de
arboles, resulta que el documento electronico es también  ecoldgicamente

conveniente.

3.1. Diferencia entre Documentos e Instrumentos.

Normalmente se usa el término Documento indistintamente en relacion con el
término instrumento, sin embargo la diferencia conceptual entre uno y otro esta dada,
asi documento es el género y el instrumento la especie de aquel, por lo que
entendemos que todo objeto que represente una manifestacion del pensamiento
humano es un documento, sin embargo de modo practico procesal no se hace sino
analogia 0 mas que eso una suerte se sinonimia al respecto del término documento e
instrumento, el documento normalmente nos permite representar hechos pero como
ya hemos manifestado anteriormente estos han de ser relacionados a la materia que
se trata en el proceso para que tengan valor y sirvan de medio de prueba en el ambito
procesal, el documento es entonces todo escrito en el cual se puede expresar hechos
pasados, presentes o futuros, que para efectos de la aplicacion de la legislacion
ecuatoriana ha de entenderse sinonimo del término instrumento, y que ha de guardar
relacion con la materia tratada, haciendo fe de acuerdo a su propia naturaleza y a los

distintos procedimientos que para este efecto establece la ley.

as flash Cards son tarjetas de memoria no volatil, es decir conservan los datos aun cuando no
estén alimentadas por una fuente eléctrica, y los datos pueden ser leidos, modificados o borrados en
estas tarjetas. Con el rapido crecimiento de los dispositivos digitales como: asistentes personales
digitales, camaras digitales, teléfonos celulares y dispositivos digitales de musica, las flash cards han
sido adoptadas como medio de almacenamiento de estos dispositivos haciendo que estas bajen su
precio y aumenten su capacidad de almacenamiento muy rapidamente.

8 COLL Vinent, Robert. Informacién y poder: el futuro de las bases de datos documentales, Editorial
Herder, Barcelona Esparia 1988. 37
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CAPITULO 11l

1. Documentos Electronicos

Para referirnos a los documentos electronicos y a las caracteristicas que le son
propias, permitiéndonos encontrar en ellos ventajas y potencialidades dentro de los
procesos judiciales, y concretamente dentro de la prueba de las obligaciones,
debemos analizar primero los documentos en soporte tradicional, creados
generalmente mediante el uso del papel y la escritura manuscrita 0 mediante medios
mecanicos o electrénicos de impresion que le constituyen como escrito o impreso,
documentos que por sus caracteristicas especificas (entre las que destaca el espacio
fisico que ocupan) han sido y son conservados en carpetas, cuadernos, libros,
archivadores o diversos medios que se han desarrollado a lo largo de la historia, asi
se han formado bibliotecas, archivos, etc., en los que los documentos archivados y
organizados pueden ser consultados o incluso mejorados con ediciones aumentadas
y corregidas, permitiendo que la informacion se mantenga actualizada o se conserve
durante siglos de investigacion cientifica o de aporte literario que comprende los mas
variados géneros, dentro de estos pardmetros podemos aun apreciar documentos en
perfecto estado dedicados por ejemplo a meditaciones religiosas datados en 1893%,
documentos aun mas antiguos y trascendentales como la Biblia que a podido llegar a
nosotros gracias a la conservacion, traduccion y reimpresion de textos que se
hallaron contenidos en variadisimos soportes, el mismo caso se presenta con el
Bhagavad Gita que data también de miles de afios atras y donde podemos hallar
relatos de 3141 afos antes de la era Cristiana, obras literarias como “Don Quijote de
la Mancha” que en la edicion de su IV centenario publica una pagina autografa de
Miguel de Cervantes, documento que data de 1594 que hoy se halla en el Archivo de
Simancas®* y que valiéndose de la digitalizacion y posterior impresién del mismo
nos permite apreciar la letra manuscrita, firma y rabrica del autor. Cabe mencionar
(para ilustrarnos aun mas de la importancia del soporte de estos documentos y su

conservacion) el caso del acta de fundacion de la Ciudad de Santa Ana de los Rios de

81 R. P. SAINT, Omer. El sagrado Corazon de Jesus, Editores apostélicos de la santa sede Apostdlica
Benziger & co. en Einsiedelm, Suiza. 1893.

®MIGUEL DE CERVANTES. Don quijote de la Mancha, Edicién del 1V Centenario, Editorial
Alfaguara, Sao Paulo, 2004. 39



Cuenca, que data de 1557 y que ha permitido que esta sea “una de las pocas ciudades
hispano americanas donde se conservan religiosamente los nombres de todos los
fundadores de aquel 12 de Abril de 1557”%, sin que estos documentos aunque
antiguos sean los mas antiguos a los que podriamos tener acceso, ya que es sabido
que los documentos mas antiguos de la humanidad estan presentes a lo largo y ancho
del mundo y no necesariamente recogidos solamente en libros o actas sino que
siguen presentes en templos, esculturas, pinturas rupestres, pergaminos, papiros, etc.,
todos estos documentos son técnica y juridicamente protegidos y conservados.
Analizados estos basicos aspectos acerca de los documentos en soporte de papel, es
preciso que en este punto de la investigacion hagamos referencia a las caracteristicas
y potencialidades que ofrecen los documentos electronicos, ya por su economia fisica
y alta capacidad de almacenamiento de informacion en dispositivos cada vez mas
pequefios en tamafio fisico pero cada vez méas grandes en capacidad de
almacenamiento documental, ya por su condicion universalmente estandar de
conexion y direccionamiento inmediato de informacion, su grado de perennidad,
factibilidad en la creacién, uso, desarrollo y conservacion de los mismos y
realicemos un andlisis del proceso que ha de cumplirse para que se constituya este
relativamente nuevo soporte informatico de documentos y el proceso que se ha de
Ilevar desde su creacion, su almacenamiento en los dispositivos adecuados y su

recuperacion para que sean susceptibles de ser consultados o actualizados.

Sin lugar a duda los documentos electrénicos son un aporte para la humanidad y
puntualmente también lo son en el aspecto juridico, puesto que si bien es
ciertamente valioso juridica e histéricamente poder analizar antiguas disposiciones
juridicas, Constituciones y procesos judiciales que datan de siglos atrds y que adn
pueden ser consultados mediante su archivo en un soporte tradicional, igualmente es
relevante juridicamente el que documentos contenidos en soportes electrénicos
aporten a la dilucidacion de aspectos que permitan llegar a una conviccion que aclare
el criterio del juzgador dentro de un proceso judicial permitiéndole administrar
justicia, realizar la entrega de providencias judiciales o tener acceso al Registro

Oficial® mediante el uso del correo electrénico, aplicar la digitalizacion de

8 Cuenca de Espafia y Cuenca del Ecuador, P4g. 17 1993.
8 En el Ecuador La Corte Superior de Justicia de Cuenca realiza la entrega fisica y electronica de
providencias judiciales mediante una base de datos y el uso del correo electronico, de su lado y coEdel



documentos que sean juridicamente relevantes dentro de un proceso y se hallen en
soporte tradicional y conseguir que estos se perennicen en soporte informatico, o que
se impriman pudiendo ser fisicamente manipulados facilitando su acceso en
cualquier etapa del proceso. Nos encontramos entonces de cerca con las potenciales
ventajas de la aplicacion del documento electronico que obedece a una naturaleza
informética y conlleva una serie de particulares caracteristicas que procuramos

sintetizar a continuacion.

1.1.Caracteristicas esenciales.

La legislacion Ecuatoriana da reconocimiento juridico a los mensajes de datos al
punto de otorgarles igual valor juridico que a los documentos escritos; de acuerdo a
ello citaré ciertas caracteristicas que considero son esenciales para que del producto
del proceso de crear, almacenar y recuperar emane un documento electrénico que

pueda ser citado con eficacia en la prueba de las obligaciones:

1. El documento debe estar escrito en lenguaje binario y preferentemente ha de

mantener su informacién original.

Necesariamente el documento electronico ha de ser elaborado por medio de
herramientas informéticas o la digitalizacion de otro soporte que permita que a
través del lenguaje binario se estructure un documento comprensible para el
ordenador o sistema informatico especifico, ya que siendo de otro modo no
estariamos hablando propiamente de un documento electronico. Es también
conveniente que el documento electrénico que invoquemos dentro de un proceso
mantenga la informacion original del mismo, lo que permitird que este se revista de
la fuerza juridica necesaria para hacer prueba del acuerdo de voluntades que
contenga, consideracion que se halla presente en la Ley de Comercio Electrénico,
Firmas y Mensajes de Datos: “Art. 7. Cuando la ley requiera u obligue que la
informacion sea presentada o conservada en su forma original, este requisito quedara
cumplido con un mensaje de datos, si siendo requerido conforme a la ley, puede

comprobarse que ha conservado la integridad de la informacion a partir del momento en

mismo sistema el Colegio de Abogados del Azuay realiza actualmente la periddica entrega del
Registro Oficial a sus miembros. 41



que se generd por primera vez en su forma definitiva, como mensaje de datos. Se
considera que un mensaje de datos permanece integro, si se mantiene completo e
inalterable su contenido, salvo algin cambio de forma, propio del proceso de

comunicacion, archivo o presentacion.”

2. El documento debe tener la posibilidad de almacenamiento en soporte
informatico, magnético, optico o cualquier otra clase de soporte que pudiera

ser utilizado para tales fines.

En este punto la Legislacion Ecuatoriana contempla la regulacion que norma la
conservacion de mensajes de datos, ademas de puntualizar respecto del cumplimiento
de ciertas condiciones cuando para tal efecto el Art. 8 Ab idem manifiesta:

“Toda informacion sometida a esta ley, podra ser conservada; este requisito quedara
cumplido mediante el archivo del mensaje de datos, siempre que se retnan las
siguientes condiciones:

a. Que la informacidn que contenga sea accesible para su posterior consulta;

b. Que sea conservado con el formato en el que se haya generado, enviado o
recibido,
0 con algun formato que sea demostrable que reproduce con exactitud la informacion

generada, enviada o recibida;

c. Que se conserve todo dato que permita determinar el origen, el destino del
mensaje, la fecha y hora en que fue creado, generado, procesado, enviado, recibido y

archivado; y,

d. Que se garantice su integridad por el tiempo que se establezca en el

reglamento a esta ley.
Toda persona podrd cumplir con la conservacion de mensajes de datos, usando los

servicios de terceros, siempre que se cumplan las condiciones mencionadas en este

articulo.
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La informacion que tenga por Unica finalidad facilitar el envio o recepcion del mensaje
de datos, no sera obligatorio el cumplimiento de lo establecido en los literales

anteriores.”

3. El documento creado ha de ser susceptible de ser recuperado y decodificado a
un lenguaje comprensivo para el entendimiento humano, mediante la
aplicacion del software correspondiente, ademas de permitir de ser necesaria

la impresion del contenido del mismo en soporte tradicional.

El Art. 8 de la Ley de Comercio Electronico, Firmas y mensajes de Datos citado
anteriormente, determina claramente en su literal a) que el documento creado ha de ser
susceptible de ser recuperado, siendo igualmente importante que esta recuperacion del
mensaje de datos sea comprensible para el entendimiento humano, es decir una
decodificacion que permita que el codigo binario mediante el que se estructuran los
documentos electronicos sea “traducido” a un determinado idioma, que en el caso
ecuatoriano de acuerdo a la Constitucién Politica de la Republica Art. 1%° tendra que
ser el castellano, el quichua, shuar o los demas idiomas ancestrales para los pueblos
indigenas segun los terminos fijados por la ley, sin perjuicio de que en el caso de que se
invocare un documento electronico que se halle en un idioma distinto del Castellano, se
pueda utilizar para su entendimiento traductores y peritos. Dentro de la mencionada
caracteristica lo expresado en la legislacién ecuatoriana va mas alla al considerar que
cuando la ley exija la constancia por escrito de una determinada informacion, esto
quedard cumplido con la Unica condicion de que el documento electronico sea
susceptible de ser consultado en el futuro®™; es también importante anotar que por
acuerdo de las partes es posible que se desmaterialicen los documentos que por ley
deban ser instrumentados fisicamente, siendo claro asi mismo que para ello ha de

contarse con las firmas electrénicas y la certificacion de las mismas.?’

8 Constitucion Politica de la Republica del Ecuador.
8 Art. 6 de la Ley de Comercio electrénico, firmas y mensajes de datos ecuatoriana.
87 Art. 7 de la Ley de Comercio electrénico, firmas y mensajes de datos ecuatoriana. 43



2. El Documento Electroénico y la Firma

La Firma es el “nombre y apellido, o titulo, que se pone al pie de un escrito, para
acreditar que procede de quien lo escribe, para autorizar lo alli manifestado u

obligarse a lo declarado en el documento®®”

Ya sea que hablemos de un documento
en soporte tradicional o de un documento en soporte electronico, la firma constituye
un verdadero nexo entre la persona y el documento suscrito, siendo sin duda el
metodo idoneo para dotar a un documento de la debida autenticidad o para hacerlo
propio de quien lo realiza, por lo que se entiende la importancia de la que se reviste
debiendo estar dotada en el caso de ser electronica de las mismas caracteristicas de
seguridad y seriedad que posee la suscripcion autdgrafa en los documentos escritos y

mantenidos en soporte de papel.

Existen muchas maneras de llevar a cabo una firma, asi podemos referirnos
brevemente a otros medios o métodos de suscripcion de documentos que nos
permitiran determinar algunas caracteristicas de los mismos y posibilitar un parangon

entre estos y los medios digitales y manuscritos:

Un ejemplo de ello es la subdactilacion como modo de suscripcion documental, que
se constituye en la impresion de las huellas digitales humanas que son un método
para la identificacion de personas, estampando en alguna superficie destinada para
ello rasgos de la piel interna de las manos o pies que son irrepetibles y claramente
identificables, comparables entre uno y otro ser humano, huellas digitales que se
mantienen inalterables desde la vida intrauterina e incluso post mortem, razén por la
cual y contrariamente a lo que podria pensarse —si se tomara con ligereza este modo
de suscripcion documental—, en la actualidad se lo considera como uno de los mas
efectivos y es ampliamente utilizado por los gobiernos de muchos paises como por
ejemplo el de Los Estados Unidos de América que lo utiliza para el control de actos
ilicitos tendientes a la internacion ilegal de emigrantes de otros paises que aunque
impostasen su identidad dejan un registro dactilar que permite a las autoridades

almacenar la informacidn necesaria para identificar a esa persona y llevar de ella un

8 CABANELLAS, Guillermo. Diccionario Enciclopédico de Derecho usual, Editorial Heliasta, Tomo
IV Pag. 76, Buenos Aires, 2003. a4



record migratorio. Contrastando con esta sofisticada aplicacion, el método
subdactilar de suscripcion de documentos se vuelve a su vez inseguro en lo referente
a la autentificacion del contenido mismo del documento, puesto que si bien la
impresion digital nos haria pensar en la autenticidad del suscriptor, no asi respecto de
que este individuo haya estado entendiendo completamente el alcance y sentido del
documento por él suscrito, ademas en Ecuador generalmente se usa este medio de
suscripcion de documentos cuando quien suscribe no sabe leer ni escribir.

Otro de los medios a los que podemos referirnos es la aposicion de sellos como
medio de suscripcion documental que se fundamenta en el uso de un mecanismo que
permite a quien lo usa una vinculacion con su persona o dignidad y los documentos
en los que constara el sello o figura que el mecanismo permita imprimir al
documento, teniendo el suscriptor la custodia y control del uso del sello, debiendo
responder si el uso dado al mismo ha sido doloso o negligente, con lo que
notoriamente es clara la razon para el generalizado rechazo de este tipo de

suscripciodn en ciertos casos.

La tecnologia también permite hoy en dia que se pueda realizar el archivo de
determinadas caracteristicas bioldgicas de los seres humanos como por ejemplo las
caracteristicas anatomicas, el timbre de voz, el iris de los ojos o el mapa genético,
informacién que es susceptible de ser digitalizada, con lo que se han generado
medios biométricos que hasta hace pocas décadas eran impensables y que bien
podrian determinar la forma en la que en un futuro no lejano se pueda activar medios
de suscripcion de documentos mediante la voz, el registro del iris ocular o la
identificacion dactiloscopica que cumplirian plenamente con las caracteristicas de
identificacion del autor y autentificacion del contenido documental, conectando a la

persona con el documento suscrito.

Para efecto de la presente tesis cabe que nos refiramos (mas que a los ya sefialados
medios de suscripcion documental) a la firma autografa y a la firma electrénica como
medios de suscripcion de documentos, puesto que nos permitiran determinar la
mayor admisibilidad y validez que estas permitan en la prueba de las obligaciones
tanto a los documentos en soporte tradicional como a los documentos electrénicos,

respecto de la conexién de la persona con el documento.
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2.1. Firma Autografa y Rubrica.

El vocablo firma proviene del latin “firmare” que significa afirmar, dar fuerza, y el
vocablo autografa significa grabar o escribir por si mismo y se aplica a un escrito
realizado por la mano del propio autor de los signos o trazos sin que para ello se
acuda a ningln tipo de medio mecanico®, indiscutiblemente la firma autdgrafa es el
medio més generalizado de suscripcion documental. “Por la misma asociacion del
vocablo firma con el verbo suscribir — escribir debajo de algo — se entiende que la
firma tiene que ir tras lo escrito (...) con lo que se entiende que la firma final legaliza
0 prueba todo lo precedente, siempre que no exista indicios de adulteracién, contra lo

cual se estila la Rubrica™™.

La firma autdgrafa se realiza generalmente con rasgos graficos que emanan del autor
casi de un modo automatico, con una grafia totalmente informal sin buscar ajustarse
a ningun tipo de letra especifico y de un modo relativamente rapido, la rubrica suele
acompariarle y no es mas que el “rasgo, trazo que complementa las letras de la
firma. Es costumbre poner la rubrica a continuacion (o debajo) del nombre y
apellido. En ciertas actuaciones judiciales y otras administrativas, el funcionario
pUblico se limita a rubricar, sin necesidad de poner la firma. (...)”"*. En la siguiente
ilustracion podemos apreciar con el numero 1. la firma autografa del Compositor
Aleman Johann Sebastian Bach (1685-1750), y con el nimero 2. la firma autdgrafa y

rabrica del compositor Austriaco Joseph Haydn (1732-1809).

% ENCICLOPEDIA JURIDICA OMEBA. Editorial Driskill, Buenos Aires, 1986, Tomo XII Pag. 290.
YCABANELLAS, Guillermo. Diccionario Enciclopédico de Derecho usual, Editorial Heliasta, Tomo
IV Pag. 76, Buenos Aires, 2003.

%8 CABANELLAS, Guillermo. Diccionario Enciclopédico de Derecho usual, Editorial Heliasta,
Buenos Aires, 2003, Tomo VII Pag. 258. 46



FIRMA AUTOGRAFA Y RUBRICA

Fuente: Consultor didactico Base 10. Editorial Credsa, Barcelona, 1983, Tomo 10,
Pag. 176 y 180.

2. 2. Firma digital y electronica.

Al referimos a la firma digital lo que debemos tener claro es que “la firma
electronica es un género, y la firma digital o avanzada es una especie caracterizada
por elementos de seguridad especiales™?, debemos también considerar que esta se
relaciona directamente con otros conceptos, entre los cuales figuran los documentos
electrénicos, las claves criptograficas, los certificados digitales, las funciones y
algoritmos matematicos, las entidades de certificacion, las infraestructuras de clave
privada y publica, etc. Partamos de considerar que la firma electronica digital es una
herramienta tecnolégica que permite garantizar en alto grado la autoria e integridad
de los documentos electrénicos que precede, posibilitando que éstos gocen de una
caracteristica que en el pasado solo le era propia a los documentos en soporte de
papel, requiriendo para ello de procedimientos técnicos que permitan su creacion y

verificacién asi como de una legislacion que respalde su validez juridica.

%2 | ORENZZETI, Ricardo. Comercio Electrénico, Editorial Abeledo Perrot, Buenos Aires, 2001,
Pag. 80. 47



El vocablo digital hace referencia a digito o “numero”, siendo en el caso que nos
ocupa la manera de representar informacion de cualquier tipo mediante el uso de un
sistema numérico binario a lo que llamamos digitalizar, la nocion de digital data
aproximadamente de 1860 con cables que mediante pulsaciones emitian lo que se
denomino clave Morse mediante el uso de puntos y rayas, guardando cierta similitud
con el actual proceso para la digitalizacion de sefiales texto, imagenes, sonido o

video.

Dentro de los parametros de la digitalizacion se halla la firma Electronica que la
legislacion ecuatoriana en la Ley de comercio electronico firmas y mensajes de

datos define de la siguiente manera:

“Art. 13.- Firma electronica.- Son los datos en forma electrénica consignados en un
mensaje de datos, adjuntados o l6gicamente asociados al mismo, y que puedan ser
utilizados para identificar al titular de la firma en relacion con el mensaje de datos, e
indicar que el titular de la firma aprueba y reconoce la informacion contenida en el

mensaje de datos.”

A maés de mostrarnos la precedente regulacion la presencia y reconocimiento de las
firma electronica en la suscripcion de documentos electrénicos dentro de la
legislacion ecuatoriana, nos permite comprender en los siguientes Articulos los

efectos juridicos de la misma:

“Art. 14.- La firma electronica tendra igual validez y se le reconoceran los mismos
efectos juridicos que a una firma manuscrita en relacion con los datos consignados

en documentos escritos, y sera admitida como prueba en juicio.”

Atendiendo a las mencionadas regulaciones, la firma electronica se constituye en el
modo idoneo de “firmar” o suscribir los documentos electrénicos, permitiendo que se
cumpla con la exigencia de vincular el acuerdo de voluntades con sus suscriptores, 0
al autor del documento con el contenido del mismo permitiendo que el documento

electronico sea idoneo para ser citado como prueba dentro de un proceso judicial.

“La Firma electronica es pieza clave para la seguridad del Comercio Electronico. En
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consecuencia, no es facil que éste crezca juridicamente en paralelo a su crecimiento
empresarial si no existe regla cierta de derecho y ejecutable sobre la firma

electronica”®

por lo que se evidencia la importancia de la que se reviste el anélisis de
la firma electronica desde sus caracteristicas mas practicas y el valor probatorio del
que ésta reviste al documento electronico mismo, permitiéndole autenticidad y
posibilidad de verificacion en relacién al contenido del mismo y al vinculo de éste

con quien o quienes dejaron manifiestas en €l sus voluntades o su creacion.

Por las regulaciones citadas y lo considerado podemos apuntar a que la firma
electronica se encuentra en la misma posicion que la manuscrita pero tiene una

diferencia que debe ser considerada:

En el caso de la firma manuscrita la estampacion de la misma por parte de su
signatario se crea y existe fisicamente en el documento al momento de firmar
guedando impresa en él mediante el uso de la tinta, en cambio en el caso de la firma
electronica ésta “no existe” fisicamente al momento de su aplicacion para suscribir
el documento, produciéndose el reemplazo del trazo autografico por un signo
electronico o por un cifrado electrénico que se afiade al documento, cifrado que se
realiza mediante un criptosistema® que le otorga a la firma electrénica la posibilidad
de brindar las funciones necesarias para que cumpla a cabalidad su cometido, en este
punto me adhiero totalmente al criterio de Rafael Illescas Ortiz en su obra “Derecho
de la Contratacion electronica” cuando expresa que: “la firma electronica debe
cumplir con una funcion de identificacion y atribucién del mensaje y de la
informacion contenida en el mensaje —indicacion del origen y de la voluntad del
originador- ; funcion de privacidad —cifrado del mensaje y del nombre del firmante—
y funcion de seguridad e integridad —evidencia de la apertura o alteraciéon del
mensaje entre el momento de su emision firmada y el de su llegada a su destinatario—
”. Actualmente la manera conocida de verificar estas funciones en la firma
electronica es la utilizacion de un cifrado constituido mediante algoritmos

matematicos que son una serie de numeros que forman una clave que restringe el

% ILLESCAS, Rafael. Derecho de la contratacion electrénica, Editorial Civitas, Madrid, 2001 Pag. 77.
% La Criptografia es una disciplina que puede reunir muchas é4reas de la ciencia, pero es en las
matematicas donde modernamente y para nuestro especifico estudio encuentra sus fundamentos mas
trascendentes, siendo basicamente el uso de problemas de dificil solucion a aplicaciones especificas,
de este modo el fundamento y los procedimientos de operacién para dar una efectiva solucién a un
problema especifico constituyen un Criptosistema.
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acceso y uso del mismo para la suscripcion de documentos electrénicos, sistema que
se origind inicialmente con claves simples que consistian en las denominadas
palabras de paso (acceso) o password y medios méas complejos como los PIN®® o
NUmeros de ldentificacién Personal que se constituye en algo mas que un medio de
acceso, siendo de entre estos y otros métodos de cifrado hasta el momento el de
mayor confianza y aplicacion el sistema de Clave Privada y el sistema de Clave
Publica, este ultimo ha permitido el desarrollo de la denominada Firma Electrénica
Segura 0 Avanzada, “sistema que se apoya en una infraestructura que se denomina
Clave Publica —Public key infrastructure o PKI- mucho méas compleja y sofisticada,
tecnologica y juridicamente, (...) que mantiene la seguridad y privacidad (del
firmante y la atribucién de los mensajes), (...) desde el momento de la emision hasta
el de la recepcion”.® Es entonces claro que la creacién de una firma Electronica
requiere de la utilizacion de complejos procedimientos matematicos que relacionan
al documento firmado la voluntad de las partes suscriptores o la autoria del firmante,
permitiendo luego que terceros reconozcan su identidad y puedan asegurarse de que
el contenido del documento electrénico no ha sido alterado, todo esto en base a la
generacion de una serie matematica de nimeros que se cifra con una clave privada
que usa el suscriptor del documento electronico que acompafiara al mensaje original
adjuntando al documento una marca que es unica para el mismo y que sélo el
firmante es capaz de producir. En este evento al analizar el documento el receptor
genera la serie numérica del emisor en base al mensaje recibido, luego descifrara la
firma digital del documento utilizando la clave publica del firmante obteniendo de
este modo la serie numérica del mensaje original, si ambas series numéricas
coinciden, significa que no hubo alteracién y que el firmante es quien dice ser. Lo
que nos conduce inequivocamente en afan de comprender cabalmente el valor
probatorio de los documentos electrénicos a realizar un analisis detenido de las
claves Privada y Publica desde la optica de la criptografia simétrica y asimétrica,

mismo que emprendemos a continuacion.

% «personal Identification Number™.
% |LLESCAS, Rafael. Derecho de la contratacion electrénica, Editorial Civitas, Madrid, 2001, Pégsfg.



3. Valor probatorio de los Documentos Electrénicos.

Para que la firma electrénica pueda brindar seguridad y valor juridico a la
informacidn constante en un documento electrénico, debe tener la misma fuerza y
admisibilidad en un proceso judicial que la que se desprende en un documento de

soporte en papel de la aplicacion del rasgo manuscrito.

Si bien como hemos anotado anteriormente la ley ecuatoriana de comercio
electronico firmas y mensajes de datos reconoce para los documentos electronicos y
la firma electronica el mismo valor que a los documentos escritos y a la suscripcion
de los mismos mediante la firma autografa, es necesario que analicemos las
caracteristicas que le van a permitir al documento electrénico (mediante el uso de los
criptosistemas) brindar la seguridad y valor probatorio en su uso e invocacion dentro
de un proceso judicial, en este sentido es necesario incursionar en el campo de la
criptografia, término que proviene del griego cripto: oculto, y que segun el
Diccionario de la Lengua Espariola significa “Arte de escribir con clave secreta o de
un modo enigmatico.”®” Siendo este el factor que posibilita el que se cumplan las
garantias suficientes para que la firma electronica pueda ser creada sélo por una
determinada y determinable persona y no ninguna otra®, por ello debemos analizar la
condicion en que se hallan los documentos electronicos encriptados con clave
simétrica y asimétrica, respecto de la posibilidad que brindan estos dos medios
digitales para la autenticidad y autentificacion de los documentos electrénicos en la
prueba de las obligaciones que permitan al documento electronico revestirse

merecidamente del valor probatorio que le reconoce la ley .

Documentos encriptados con clave simétrica.

La criptografia es el arte de escribir documentos de un modo enigmatico con claves

secretas mediante las que es posible conocer lo que se ha escrito, “se emple6 ya en la

% Real Academia Espafiola, Diccionario de la Lengua Espafiola.Vigésima Segunda Edicion. Madrid,
2001, Pagina. 462.

% Ante esto la Ley de Comercio electrénico firmas y mensajes de datos Ecuatoriana determina en su
articulo 15 ciertos requisitos para la validez de la firma electrénica y prevé validamente las
caracteristicas para la eficacia de la firma digital. 51



antigtiedad con diversos métodos. EI mas célebre fue el sistema de Julio César que
consiste en sustituir cada letra por la siguiente en el alfabeto, conviniendo que la A
sigue a la Z.(...) Hoy las operaciones de cifrado militar y diplomético se hacen
automaticamente con méaquinas de discos intercambiables, o directamente por medio

de ordenador”®

en el caso de los documentos encriptados la utilidad de la
criptografia consiste en un conjunto de simbolos cuyo significado en conocido por
pocos, siendo este el motivo por el que la aplicacion de estas claves se constituyen un

medio seguro para la suscripcion de documentos electrénicos.

Son basicamente dos los problemas que en este punto debemos resolver en cuanto a
los documentos electronicos y su modo de encriptacion, el uno es la
Confidencialidad y el otro la Autenticidad, cuando hablamos de confidencialidad nos
referimos a la posibilidad de mantener al documento electronico accesible
exclusivamente a una lista de determinadas personas para lo que se utiliza técnicas de
encriptacion, la autenticidad por su parte es la capacidad de determinar si esa lista de
personas reconocen el contenido de los documentos en cuestion, lo que es posible
mediante las técnicas de la firma digital o electronica basada en los sistemas de
encriptacion que sirvieron para crearlas, la informacion pasa a través de una formula
matematica llamada algoritmo que en el caso de la ciptografia simétrica divide la
informacidn en bloques, luego cambia la informacién de cada bloque en numeros,
comprime y expande la informacion, después corre estos numeros a través de
formulas matematicas que incluyen la clave, siendo este proceso es repetido por el
algoritmo unas cuantas decenas de veces, lo cual lo convierte en informacion
encriptada llamada ciphertext, reduciéndose en definitiva la cuestion a la aplicacién
de procedimientos criptograficos de encripcion y desencripcion, realizado mediante
un programa de computo mediante el cual se crea un documento a ser suscrito y una
clave privada que solo es conocida por su autor, constituyéndose esta ultima en lo
que conocemos como la firma digital que conjuntamente con el documento

constituyen a su vez el documento firmado.

Los documentos encriptados con clave simétrica en definitiva usan la misma clave

para criptografiar el documento como para luego hacerlo comprensible, de un modo

% |a Enciclopedia. SALVAT ediciones, Tomo V, 2004, P4g.3997. 52



simple lo que ocurre es que se procesa la informacion a través de un software
adecuado que crea una clave, después se transmite electronicamente el documento
encriptado y separadamente se envia la clave privada utilizando para ello la
aplicacion del mismo software que para encriptar, entonces llega al receptor que usa

la clave privada para acceder a la informacion del documento electronico.

La encriptacion simétrica adolece de la posibilidad de interceptacion y
decodificacion de la clave privada, dando como resultado que el documento pueda
ser accedido por quien no debia tener acceso a él, sin embargo es muy utilizada por

la ligereza con que puede desplazarse en el ciberespacio.

Documentos encriptados con clave asimétrica.

La criptografia asimétrica combina a la clave privada con la denominada clave
publica, el criptosistema asimétrico es en si un algoritmo con el que se obtienen las

dos claves y la relacion que tienen entre si.

La clave publica es la que se proporciona cuando se envia la informacion encriptada
a cualquier persona, informacion que se proporciona codificada en modo ciphertext
gue puede ser decodificado exclusivamente con la clave privada que se relacione con

este documento y que solo es conocida por su emisor.

La aplicacion del sistema de encriptacion asimétrico es el que a permitido el
surgimiento de la denominada Firma Electronica Avanzada que en gran medida es
donde convergen de modo efectivo las funciones de identificacion, atribucién,
privacidad, integridad, reconocimiento y seguridad respecto del documento y su
contenido como de su autor o suscriptores. De modo que en este caso el receptor
tendria en su poder un documento firmado y una clave pablica del firmante, siendo
este Ultimo el Unico que tendria la clave privada para decodificar la firma del
documento y comprobar que la clave privada se relaciona con la clave publica que

se facilito al receptor.

La encriptacion asimétrica si bien es mucho mas compleja en comparacion a la
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simétrica, también brinda mayor seguridad y permite que los documentos a los que
se haya adjuntado una firma electrénica elaborada con encriptacion asimétrica gocen
a su vez de un alta grado de “seguridad respecto de la integridad de la informacién
contenida o, cuanto menos, pronta indicacion a su destinatario de cualquier alteracion
padecida por el mensaje de datos durante su circulacion electrénica, a mas de la
identificacion del iniciador y signatario del documento como la atribucion al mismo

de la informacion en él contenida.”*®

Criptografia Simétrica

m— Clave T Clave m—
% — e

Criptografia Asimétrica

Privada Puablica —

P

Privada Publica

T T

Fuente: http://www.legistdf.gov.ar/sitio/documentos/firmadigital

Validez probatoria y diferencias

Encriptada simétrica o asimétricamente, la firma electrénica tiene en definitiva los
mismos efectos juridicos y valor probatorio que el que posee la firma manuscrita, sin
que en modo alguno se le pueda restar validez por el solo argumento de que no esta

escrita fisicamente.

100 | LLESCAS, Rafael. Derecho de la Contratacién Electrénica, Editorial Civitas, Madrid, 2001, P4g.
84.
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Para la firma electronica que cumple con los requisitos de certificacion existe la
presuncion de autenticidad, los datos que conforman el documento tienen la
presuncion de integridad considerdndolos inalterados, mas aun estando presente la

firma electronica.

Un importante aspecto a considerarse es que la firma electronica solo prueba que se
utilizé la clave de una persona y no necesariamente el contenido de lo firmado, por
lo que no es posible hacer irrefutable el que se haya firmado un documento, lo que si
es irrefutable es que quien la posee es el responsable de que un documento haya sido
firmado con su clave. En otras palabras, si un documento firmado se autentica con la
clave de una persona, entonces esa persona, aunque no lo haya hecho, debera
reconocer —a menos de que pueda demostrar lo contrario— al documento como
auténtico, siendo oportuno para evitar esta situacion responsabilizarse de mantener
su clave en total secreto y no revelarsela a nadie, puesto que de hacerlo, se vuelve

responsable del potencial mal uso que pudieren darle a la misma.

Una solucion al problema del manejo de claves es el certificado de firma electrénica,
posibilidad que esta contemplada en la Ley de Comercio Electrénico Firmas y
mensajes de datos ecuatoriana: “Art. 21.- El certificado de firma electronica se
empleara para certificar la identidad del titular de una firma electronica y para

otros usos, de acuerdo a esta ley y sureglamento.”

En definitiva el certificado de firma electronica es un documento firmado
digitalmente por una persona, entidad o autoridad certificadora en el que debe
indicarse:

a) Que una clave publica corresponde a una determinada persona (clave emitida

en este caso por el ente de certificacion)

b) que corresponde a un determinado documento, y

C) que tiene su combinacién o clave privada correspondiente,

La entidad o autoridad certificadora avala esta operacién, y asegura la autenticidad del
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certificado y su contenido, afiadiendo la firma digital de dicha entidad'®.

Lo verdaderamente importante es que una certificacion de firma no puede limitarse a
certificar solo la identidad del suscriptor, sino que tiene también que avalar el contenido
del texto enviado o recibido. Son también admitidos en la legislacion ecuatoriana los
certificados electronicos emitidos por entidades de certificacion extranjeras, teniendo el
mismo valor legal que los certificados expedidos en el Ecuador, permitiendo ademas que
cuando las partes acuerden entre si la utilizacion de determinados tipos de firmas electrdnicas

y certificados, se reconoceré que este acuerdo es suficiente en derecho.'®

El siguiente gréafico nos ilustra a cerca de la forma de obtener una certificacion de firma:

Ente Licenciante

Tercero
Usuario

Fuente: http://www.legistdf.gov.ar/sitio/documentos/firmadigital

Tanto las encriptaciones simétricas como asimétricas usan algoritmos para producir
el ciphertext que luego ha de ser decodificado, sin embargo a diferencia de lo que
ocurre con las encriptaciones simétricas, el algoritmo utilizado en la encriptacion
asimetrica tiene un proceso de transformacion de la informacion en un namero

bastante largo, mismo al que luego se compara con otro nimero, obteniendo una

1 DEVOTO, Mauricio. Comercio Electrénico y Firma Digital, Editorial La Ley, Buenos Aires,
2001, Pag. 173.
102 | ey de Comercio Electrénico Firmas y mensajes de Datos ecuatoriana, Art. 28. 56



diferencia entre estos dos numeros que luego se divide para un tercer gran nimero,
el resultado de esta operacidn es otro numero que finalmente es convertido de vuelta
a texto. Las claves que se utilizan mediante los sistemas de encriptacion asimétrica
son mas eficientes y menos vulnerables mientras mas largas sean, sin que por eso
dejen de existir también utilidades de estos sistemas de encriptacion que formen
combinaciones sencillas que pueden ser por ejemplo de cuatro cifras
constituyéndose un tipo de password que generalmente facilita las transacciones en el

area financiera y bancaria .
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CAPITULO IV

1. Analisis comparativo de los instrumentos Publicos y Privados con los
Documentos electrénicos en la prueba de las obligaciones.

1.1. Coincidencias.

1.2. Diferencias

1.3. Eficacia Probatoria.

2. Impugnacién de los Documentos Electrénicos en la prueba de las

obligaciones.

2.1 ;Puede el Documento electronico constituirse en instrumento publico?

3. Marco Juridico Aplicable.
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CAPITULO IV

1. Andlisis comparativo de los instrumentos Publicos y Privados con los

Documentos electronicos en la prueba de las obligaciones.

Previamente me he referido a los instrumentos publicos y privados como medios de
prueba de las obligaciones, considerandolos desde el punto de vista del area Civil, en
resumen los documentos o instrumentos pueden clasificarse en publicos y privados,
teniendo estos ultimos la caracteristica de dejar constancia de un hecho sin
solemnidad alguna y en cuyo otorgamiento no interviene un funcionario en calidad
de tal; distinta situacion respecto de los documentos otorgados por funcionario
publico en ejercicio de su cargo o con su intervencién, pues solo cuando es otorgado
por un funcionario publico un documento se constituye como instrumento publico,
revistiéndose de este modo de mayor seguridad, autenticidad e integridad, asi como

del mé&ximo valor probatorio.

En la actualidad casi no existe actividad humana en gque no intervenga algun tipo de
sistema informatico, asi en lo juridico la actividad probatoria a mas de considerar a
los documentos publicos y privados en la prueba de las obligaciones, también nos
permite la consideracion de una nueva modalidad de documentos mediante el
reconocimiento juridico de los mensajes de datos, firmas electrénicas y entes de
certificacién, lo que a su vez nos inclina a pensar en la aplicabilidad de la teoria
general de la prueba judicial para el caso de los documentos electrénicos, Devis
Echandia manifiesta que “Asi como existe la unidad de jurisdiccion a pesar de sus
diversas ramas, asi también existe una teoria general de la prueba judicial aplicable a
todos los procesos, sin que por esto se desconozcan las artificiales diferencias que
todavia se conservan en algunos paises principalmente entre el penal y el civil™'®
podriamos entonces pensar que también existen “artificiales diferencias” entre lo
civil y lo electronico en la prueba de las obligaciones, sin embargo como ya hemos
manifestado las diferencias entre uno y otro no solo obedecen al soporte en el que

estan contenidos sino a particularidades que les son propias a cada uno de acuerdo a

1%pEVIS ECHANDIA, Hernando. Teoria general de la prueba Judicial, Editor Victor P. de Zavalia,
Quinta Edicion, Buenos Aires, 1981, Tomo 1, Pag. 18. 59



su naturaleza, por lo que sus “artificiales diferencias” aparentan no ser tan sutiles,
cobrando esto mayor importancia si consideramos que la funcién procesal de la
prueba “tiene un fin extraprocesal muy importante, que es el de brindar seguridad a
las relaciones sociales y comerciales, prevenir y evitar los litigios, servir de garantia

a los derechos subjetivos y a los diversos status juridicos®*

, por ello es cabal un
analisis comparativo que determine las diferencias y coincidencias que pudieren
existir entre los documentos que se constituyen instrumentos publicos o privados en
soporte tradicional comparados con los documentos electronicos, sin que ello haga a
unos y otros incompatibles con la posibilidad de aplicar en ambos casos los criterios
de la teoria general de la prueba judicial; la telematica'® en este aspecto juega un
papel fundamental, ya que mediante su aplicacion se puede dar paso a la creacion,
almacenamiento y desplazamiento en el ciberespacio de los documentos electrénicos,
mismos que en atencion a determinadas caracteristicas técnico-juridicas podrian
también ser considerados instrumentos publicos o privados dentro de un proceso
judicial, a méas de ello sin duda ha sido importante superar el obstaculo de la
ausencia de una legislacion en las relaciones juridicas dentro del area electrdnica, con
el fin de que sea efectiva la consideracion de los documentos electrénicos en la
prueba de las obligaciones, lo que se ha posibilitado mediante la Ley No.
67.publicada en el Registro Oficial, Suplemento 557 del 17 de Abril del 2002 donde se
reglamenta la materia concerniente al comercio electrénico, las firmas y mensajes de
datos, sin perjuicio de que en la actualidad deban ser superados otros obstaculos
juridicos y culturales para la aplicacion préactica de esta Ley; entre los que destaca
como ya lo hemos manifestado previamente la arraigada desconfianza frente a todo
lo que no se encuentre impreso, ya que si bien hoy en dia se realizan diversos actos
juridicos por medio de computadores, redes digitales o redes telemaéticas, todo esto se
contradice con la realidad de estar aun inmersos en la cultura del papel. Por ello en
este punto de la Investigaciéon cabe el parangon entre los instrumentos publicos o
privados y los documentos electrénicos, mismo que contemple sus coincidencias y

diferencias asi como su eficacia probatoria dentro de un proceso judicial.

194 DEVIS ECHANDIA, Hernando. Teoria general de la prueba Judicial, Editor Victor P. de Zavalia,
Quinta Edicion, Buenos Aires, Pag. 15.

195 Telemética es el conjunto de técnicas en las que se atinan las telecomunicaciones y la informatica
(La Enciclopedia. Ediciones SALVAT Vol. 19, 2004, Pag. 14778,). 60



1.1. Coincidencias.

En referencia al procedimiento que deben seguir los documentos de soporte
tradicional en la prueba de las obligaciones nos es claro remitirnos a las regulaciones
del Cédigo Civil y de procedimiento Civil, hallando en este punto total coincidencia
con el procedimiento que se ha de seguir en el caso de invocar a los documentos
electronicos dentro de un proceso judicial, esta coincidencia se aclara si
consideramos ademas el Art. 54 de la ley de comercio electrénico, firmas y mensajes
de datos donde se establece que la prueba ha de practicase de conformidad con lo
previsto en el codigo de procedimiento Civil, debiéndose presentar el soporte
informatico y la trascripcion en papel del documento electrénico, asi como los
elementos necesarios para su lectura y verificacion, cuando sean requeridos,
permitiendo ademas la admision del facsimile siempre que haya sido enviado y recibido

como mensaje de datos manteniendo su integridad.

Como se puede apreciar si bien son considerados aspectos especificos de la naturaleza
misma del documento electronico (como lo es el de la presentacion del soporte
informatico), las normas que han de observarse para su invocacion dentro de un proceso
judicial son las mismas que debe cumplirse en caso de considerar a los instrumentos

publicos o privados en la prueba de las obligaciones dentro del area civil.

También hallamos coincidencias en el caso de las notificaciones judiciales. El término
notificacion proviene de la voz notificare derivada de notus: conocido y de facere:
hacer, en sintesis quiere decir ““hacer conocer”. En virtud de este principio las
decisiones del juez deben ser comunicadas a las partes y conocidas por éstas con el
fin de que puedan hacer uso de los derechos que la ley consagra para impugnarla o
simplemente para que enteradas de su contenido se disponga a cumplir lo ordenado
en ellas, en este aspecto hallamos un avance con el reconocimiento de las
notificaciones electronicas, asi el Art. 56 del mismo cuerpo legal establece que “Todo el
que fuere parte de un procedimiento judicial, designard el lugar en que ha de ser
notificado, que no puede ser otro que el casillero judicial y/o el domicilio judicial

electronico en un correo electronico, de un abogado legalmente inscrito, en cualquiera

61



de los Colegios de Abogados del Ecuador.

Las notificaciones a los representantes de las personas juridicas del sector pablico y a los
funcionarios del Ministerio Publico que deben intervenir en los juicios, se haran en las
oficinas que estos tuvieren o en el domicilio judicial electronico en un correo electrénico

que sefialaren para el efecto.”

Es claro entonces que las notificaciones que se realizaren dentro de un proceso judicial
pueden ser evacuadas por medios electronicos o mediante el uso de una casilla judicial
(incluso de ambas formas), ya sea que en el proceso se haya 0 no citado como prueba
de las obligaciones instrumentos publicos o privados en soporte digital o tradicional e
incluso si se tratare de otra materia en cuestion dentro de un proceso judicial totalmente

ajeno a la materia electronica.

Los instrumentos publicos o privados en soporte tradicional o digital permiten mediante
su creacion la expresion del acuerdo de voluntades de las partes, posibilitando el
establecimiento de diversos negocios juridicos y requeririan en ambos casos tanto de
suscripcion como del reconocimiento de la misma, ya sea que esto se realice de modo
tradicional mediante el reconocimiento de firmas ante notario, 0 mediante métodos
digitales en base a los entes de certificacion, ademas que en los dos casos el nexo que se
busca de la suscripcion respecto de su autor es el mismo y responde a la misma
necesidad de seguridad, verificacion y autenticidad, por ello tanto el titular de una firma
manuscrita como el de una firma electrénica esta obligado a actuar diligentemente y

tomar todas las medidas en pos de mantener la exclusiva utilizacion de la misma.

Todo documento ya sea electronico 0 no requiere para su representacion de un
soporte, mismo que se constituye como el elemento que sirve para almacenar la
informacién permitiéndole constancia dentro de un proceso judicial, si bien en un
caso el soporte es papel y en el otro un dispositivo de caracter electrénico, en ambos
casos se requiere de un determinado soporte, siendo el papel una especie del género
soporte, con lo que es claro que soporte es todo substrato material sobre el que se
asienta la informacion contenida en el documento, reconociendo de este modo otros
elementos que pueden cumplir la funcion de soporte documental, lo importante en
este punto es que puedan considerarse equivalentes al soporte papel, en tanto sea

capaz de contener o almacenar informacion para su posterior reproduccion, pudiendo
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de este modo ser admitido como medio dentro de la prueba de las obligaciones
siempre que retnan las caracteristicas de la inalterabilidad'®, autenticidad y
conservacion, lo que ha podido en cierto modo superarse con el desarrollo de claves
de cifrado y otras medidas criptogréaficas procurando que los documentos electrénicos
se consideren equivalentes (en cuanto a la seguridad que ofrecen) al instrumento

escrito y firmado sobre soporte tradicional de papel.

Finalmente La coincidencia mas grande e importante entre los documentos o
instrumentos publicos y privados en soporte tradicional e informatico, es sin duda el
reconocimiento juridico que la ley ecuatoriana les otorga, sin que ello determine el
gue se agoten en modo alguno las particularidades y requerimientos que han de
cumplir los mismos de acuerdo a su particular naturaleza para ser efectivamente

invocados en un proceso judicial.

1. 2. Diferencias

Asi como existen coincidencias podemos también hallar diferencias entre los
documentos en soporte tradicional que se constituyen instrumentos publicos o
privados, y los documentos en soporte informatico que pudieren constituirse tales,
que van mas alla de su forma de creacién y del lenguaje que se use para ello, como de
su aparecimiento en la historia o su preferencia y admision en las relaciones socio-

juridicas actuales.

En el documento tradicional por ejemplo, se requiere rubricar cada hoja y suscribir
firmando de modo autégrafo la Gltima’®’, situacién distinta a la que ocurre en el caso
digital puesto que la suscripcion mediante firma electronica da validez a todo el

documento que le precede impidiendo que se altere sin que sea notorio.

106 | a inalterabilidad en muchos casos se considera como el principal obstaculo para la admisibilidad
y eficacia probatoria de los nuevos soportes de documentos.

97" Considerando este aspecto, es claro que la ribrica podria ser replicada facilmente por su
simplicidad, ademas de no constituir como tal una identificacion oficial a menos que se de su
reconocimiento por parte de su autor.
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En el caso de los documentos en soporte tradicional la firma autografa siempre es la
misma, mientras que en el caso de los documentos electronicos la firma electronica
con la que son suscritos tiene una combinacion de clave publica y privada siempre

diferente.

En atenci6n a la actual realidad ecolégica™®, los documentos electrénicos a diferencia
de los documentos en papel vuelven econdémico y sobre todo ecoldgicamente
conveniente el almacenamiento de los mismos, ya que “se evita excesivos gatos en
papel, cintas, toner o cartuchos para impresoras, posibles gastos de mensajeria por el
traslado de documentos y el riesgo que estos correrian si fuesen confidenciales,
aprovechandose ademas el espacio gque antes se reservaba para grandes archivos que
albergaban miles de folios, situacion que ademas disminuye el tiempo de busqueda de

los mismos” 1%°

, permitiendo que lleguen a tiempo, adecuada y claramente a quien los
requiera, procesalmente hablando y en atencion al principio de celeridad esta
particularidad resulta conveniente a la hora de citar o consultar documentos que se

admitan como medios de prueba o que consten en autos dentro de un proceso judicial.

Eficacia Probatoria.

En un sentido amplio hemos llegado a comprender mediante esta investigacién, que
el legislador y la doctrina tienden a identificar el documento en general con el
documento escrito, siendo las nuevas tendencias del derecho y la tecnologia las que
han dado como resultado de su avance una especie de documento que conocemos
como documento electrénico y que permite tanto la expresion de la voluntad como la

representacion electrénica que da testimonio de un hecho, una imagen o una idea.

108 pesar de ser tan solo una de las tantas agresiones humanas en contra del medio ambiente, cabe
recordar que la materia prima basica para el proceso de fabricacion del papel es la madera, sabemos
que la humanidad ha estado cortando los bosques desde hace miles de afios, por ejemplo, se ha
encontrado evidencias de cortes en parcelas pequefias desde hace 7000 afios en América Central y mas
de la mitad de la deforestacion total en Brasil hasta el afio 1978 ocurrié realmente entre los afios 1975
y 1978. El Ecuador no es ajeno a este tipo indiscriminado de explotacion de la madera, mismo que
ahonda el desequilibrio ambiental que se siente en todo el mundo. informacidon obtenida de:
www.jmarcano.com/bosques/threat/index.html

%informacién obtenida de la pagina electronica: www.seguridata.com 64



Sin embargo y pese al imparable desarrollo tecnolégico, hay diferentes autores que
discuten apasionadamente manteniendo una postura que deja ver su desacuerdo con
reconocer la validez y eficacia probatoria de los documentos electrénicos. Con
respeto debo manifestar que a mi criterio esto obedece en mayor grado a la falta de
actualizacion cientifica y al miedo que se tiene de la tecnologia, sus aplicaciones y su
avance, que como en toda actividad humana que se desarrolla a este nivel requiere del
acomodamiento del derecho a la misma y no en inverso sentido.*'°Es por eso que la
ley con el mejor de los criterios otorga validez juridica al documento electrénico™*,
admitiendo que los mensajes de datos, firmas electronicas, documentos electronicos y
los certificados electronicos nacionales o extranjeros, cualquiera sea su procedencia o
generacion, sean considerados medios de prueba, estando su valoracion y efectos
legales sujetos a lo dispuesto por el Cddigo de Procedimiento Civil Ecuatoriano,
valorando la prueba bajo los principios determinados en la ley y tomando en cuenta la
seguridad y fiabilidad de los medios con los cuales se envio, recibio, verifico, almacend
o comprobd el documento y la firma del mismo pudiendo acudir para ello a la técnica y
al peritaje, incluso (en atencion a las diversas circunstancias que podrian presentarse) se
considera también el libre criterio del juzgador, que segin el Art. 55 de la Ley de
comercio electronico firmas y mensajes de datos puede ser tanto el juez como el arbitro
competente, lo que es totalmente acorde al reconocimiento que la Constitucién Politica
de la Republica del Ecuador le otorga a los medios alternativos de solucion de conflictos

dentro de los que se halla el arbitraje**?.

En realidad “no hay obstaculos para que el Juez dentro de sus facultades, admita los
documentos electronicos, pero subsiste la incertidumbre respecto de la posibilidad de

que, en el caso, se evallie que no es un instrumento seguro”™*3

, Sin embargo es claro que
los documentos electronicos tienen validez juridica al mismo grado que los documentos
escritos y son medios idoneos de prueba dentro de la legislacion ecuatoriana, sin

perjuicio de poder ser impugnados.

110 En este sentido el profesional del Derecho esta desde hace mucho profundamente inspirado por
Couture y su magnifico decélogo, sobre todo por su primer norma o consejo en el que incentiva al
estudio que ha de entenderse como profundo estudio del Derecho y de toda area del conocimiento que
le permita al abogado moderno ejercer con propiedad su profesion.

11 Art. 2 de la ley de Comercio Electronico firmas y mensajes de datos ecuatoriana.
12 Art, 191 parrafo tercero de la Constitucion Politica de la Republica del Ecuador, 1998.
3 | ORENZETTI, Ricardo. Comercio Electrénico, editorial Abeledo Perrot, Buenos Aires, 2001,

P&g. 66. 65
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