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RESUMEN

El propésito de este trabajo es analizar el perfeccionamiento de los contratos
electrénicos en nuestra legislacién, como ademas comparar este perfeccionamiento
con otras legislaciones hispanoamericanas, llegando a la conclusién que nuestra
legislacion sufre un grave atraso en relacion a otros paises como Argentina, Peru,
Espafia, Colombia, etc., donde sus legislaciones han ido actualizandose
constantemente, para estar a la par con los nuevos avances de la tecnologia; ya
que de acuerdo con los nuevos avances y especificamente con el Internet se van
creando nuevas circunstancias, en las cuales las legislaciones de estos paises
estdn preparadas para resolver las controversias que se llegaren a presentar,
lastimosamente nuestra legislaciéon no se ha ido adecuando a estos avances y ha
quedado un tanto rezagada en comparacion a legislaciones de América como de

Europa.



ABSTRACT

The purpose of this paper was to analyze the perfection of electronic contracts in
our legislation and compare it to other Latin American legislations. The conclusion
was that our legislation suffers from a serious backwardness in relation to other
countries such as Argentina, Peru, Spain, Colombia, etc., where legislations have
been steadily updated constantly in order to be on par with new technological
advances; As a result of these new advances, and specifically the Internet, new
circumstances are being generated, and these countries’ legislations are prepared
to solve the controversies that might arise. Unfortunately, our legislation has not
been adapted to these changes and it has remained somewhat behind in

comparison with legislations of America and Europe.



INTRODUCCION

Donde se mire, todos (consumidores y proveedores) estamos siendo incluidos en
escenarios futuristas como consecuencia del Comercio Electronico, en la que las
nuevas tecnologias constituyen una realidad que ha invadido la vida de las
personas y ha transformado la configuracion de la sociedad. Esto se puede
constatar especialmente en los paises desarrollados, pero sin embargo en paises
como el nuestro, con los eventos culturales de los Ultimos afos, asi como el propio
devenir cotidiano de la vida social y econ6mica, ponen de manifiesto que en la

Ultima década del siglo pasado, se inserta en la era de las comunicaciones.

Mejores infraestructuras permiten un transporte mas rapido y competitivo de
personas y mercancias, en la cual la “mercancia” que viaja mas rapido es, sin duda,
la informacion, pero hablando con méas precision, no podemos decir que exista un
desplazamiento fisico de algo, como cuando se transporta una carta o un disco, por
mas pequefios que estos pudiesen ser. La informacion existente en un lugar puede
aparecer en otro, pero sin necesidad de desplazar “algo”; basta con que ambos
lugares estén “conectados”, cualquiera sea el medio técnico, en el cual mediante la
conversion de la informacion en impulsos electronicos, permiten al destinatario
obtener el contenido de dicha informacion, todo esto posible gracias a la disposicion

de los medios técnicos adecuados.

Todo esto se trata de una realidad siempre nueva por cuanto permanente es el
progreso en el mundo de la informética y las telecomunicaciones, que al afectar a la
sociedad en general y a la actividad econdmica en particular se llega a constatar,

que el uso de la informatica suscita cuestiones juridicas.



CAPITULO |
COMERCIO ELECTRONICO

ORIGEN Y EVOLUCION HISTORICA.

El comercio, actividad ancestral del ser humano, ha evolucionado de muchas
maneras. Pero su significado y su fin en siempre el mismo. Segun el diccionario
consultor de economia, el Comercio es "el proceso y los mecanismos utilizados,
necesarios para colocar las mercancias, que son elaboradas en las unidades de
produccion, en los centros de consumo en donde se aprovisionan los
consumidores, ultimo eslabén de la cadena de comercializacion. Es comunicacion y

trato"®.

En lineas generales, y con un sentido amplio, el comercio implica la investigacion
de mercado con el fin de interpretar los deseos del consumidor, la publicidad que
anuncia la existencia del producto, la posibilidad de adquirirlo, y en que lugar, a la
vez que se utilizan los métodos de persuasion, la venta al por menor y finalmente,

la adquisicion por parte del publico.

Segun lo expuesto, a través de los afios han aparecido diferentes formas o tipos de
comercio. A principio de los afios 20’s, en los Estados Unidos aparecio la venta por
catélogo, impulsado por las grandes tiendas de mayoreo. Este sistema de venta,
revolucionario para la época, consiste en un catalogo con fotos ilustrativas de los
productos a vender. Este permite tener mejor llegada a las personas, ya que no hay
necesidad de tener que atraer a los clientes hasta los locales de venta. Esto
posibilité a las tiendas poder llegar a tener clientes en zonas rurales, que para la
época que se desarrollo dicha modalidad existia una gran masa de personas
afectadas al campo. Ademas, otro punto importante de esto es que los potenciales
compradores pueden escoger los productos en la tranquilidad de sus hogares, sin
la asistencia o presion, segun sea el caso, de un vendedor. La venta por catalogo
tomé mayor impulso con la aparicion de las tarjetas de crédito; ademas de

determinar un tipo de relacion de mayor anonimato entre el cliente y el vendedor.

! Diccionario Consultor de Economia
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A mediados de 1980, con la ayuda de la television, surgié una nueva forma de
venta por catéalogo, también llamada venta directa. De esta manera, los productos
son mostrados con mayor realismo, y con la dinamica de que pueden ser exhibidos
resaltando sus caracteristicas. La venta directa es concretada mediante un teléfono

y usualmente con pagos de tarjetas de crédito.

A principio de los afios 1970, aparecieron las primeras relaciones comerciales que
utilizaban una computadora para transmitir datos. Este tipo de intercambio de
informacién, sin ningun tipo de estandar, trajo aparejado mejoras de los procesos
de fabricacién en el &mbito privado, entre empresas de un mismo sector. Es por eso
que se trataron de fijar estandares para realizar este intercambio, el cual era distinto
con relacién a cada industria. Un ejemplo conocido de esto es el caso del
Supermercado mayorista Amigazo. A mediados de los afios 1980 esta empresa
desarroll6 un sistema para procesar 6rdenes de pedido electronicas, por el cual los
clientes de esta empresa emitian ordenes de pedido desde sus empresas y esta
era enviada en forma electrénica. Esta implementacion trajo importantes beneficios
a Amigazo, ya que se eliminaron gran parte de errores de entregas y se redujeron
los tiempos de procesamiento de dichas ordenes. El beneficio fue suficiente como

para que la empresa Amigazo, instale un equipo a sus clientes habituales.

Por otra parte, en el sector publico el uso de estas tecnologias para el intercambio
de datos tuvo su origen en las actividades militares. A fines de los afios 1970 el
Ministerio de Defensa de Estados Unidos inicio un programa de investigacion
destinado a desarrollar técnicas y tecnologias que permitiesen intercambiar de
manera transparente paquetes de informacién entre diferentes redes de
computadoras, el proyecto encargado de disefiar esos protocolos de comunicacion
se llamo "Internetting Project” (de este proyecto de investigacién proviene el
nombre del popular sistema de redes), del que surgieron el TCP/IP (Transmission
Control Protocol)/(Internet Protocol) que fueron desarrollados conjuntamente por
Vinton Cerf y Robert Kahn y son los que actualmente se emplean en Internet. A
través de este proyecto se logré6 estandarizar las comunicaciones entre
computadoras y en 1989 aparece un nuevo servicio, la WWW (World Wide Web,
Telarafia Global), cuando un grupo de investigadores en Ginebra, Suiza, ideo un
método a través del cual empleando la tecnologia de Internet enlazaban
documentos cientificos provenientes de diferentes computadoras, a los que podian

integrarse recursos multimedia (texto, graficos, mdsica, entre otros). Lo mas
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importante de la www es su alto nivel de accesibilidad, que se traduce en los

escasos conocimientos de informética que exige de sus usuarios.

El desarrollo de estas tecnologias y de las telecomunicaciones ha hecho que los
intercambios de datos crezcan a niveles extraordinarios, simplificAndose cada vez
mas y creando nuevas formas de comercio, y en este marco se desarrolla el

Comercio Electrénico?.

DEFINICIONES.-

De todas las definiciones que existen de Comercio Electrénico, ya sea en las obras
citadas, o en el Internet, las siguientes son las que a mi criterio considero las mas

importantes:

Es toda transaccion comercial realizada en parte o en su totalidad, a través de

redes electrénicas de informacion.®

Por comercio electrénico se entiende todo tipo de transaccion comercial por medios

electrénicos.*

El Comercio Electronico constituye una parte o sector de la actividad econémica y

de las relaciones humanas donde se aplican las nuevas tecnologias.

Comercio Electrénico: parte relevante de la sociedad de la informacién que hace

referencia a la contratacion por medios electronicos”.

Es el uso de las tecnologias computacional y de telecomunicaciones que se realiza
entre empresas o bien entre vendedores y compradores, para apoyar el comercio

de bienes y servicios.

2 BT Electronic Commerce Innovation Center, "An Introduction to Electronic Commerce",
University of Cardiff, UK.

® LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y MENSAJES DE
DATOS, Ley 2002 — 67, R. O. #557 del 17 de Abril de 2002.

*RICO CARRILLO, M.: “El pago mediante tarjetas en el comercio electrénico a través de Internet”,
Revista de la Contratacion Electrénica, n° 3, marzo 2000, p. 4.

> MADRID PARRA, A.: “Seguridad en el Comercio Electronico”, Contratacién y Comercio
Electronico, Trant lo Blanch, Valencia, 2003.
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Comercio Electronico es aquel que se realiza mediante la utilizacion de alguin
elemento electronico cuando este tiene, o puede tener, una incidencia real y directa
sobre la formacion de la voluntad o el desarrollo o interpretacion futura del

acuerdo.®

La Comisién de la Unién Europea lo define como: “El desarrollo de la actividad
comercial y de transaccion por via electrénica y comprende actividades diversas: la
comercializacion de bienes y servicios por la via electronica, la distribucion online
de contenido digital, la realizacion por via electrénica y todo procedimiento de este

tipo celebrado por la administracién publica”. Sin duda es la definicion mas amplia.

Podemos considerar que el comercio electrébnico es un concepto general que
abarca las transacciones comerciales transmitidas electrénicamente usando para
ello las redes electrénicas (incluyendo Internet) y utilizando el dinero electronico

como moneda de cambio.

De todas las definiciones sobre Comercio electronico que se han citado, podemos
concluir diciendo que, todas estas hablan de transaccién comercial, mediante vias o
medios electronicos, pero considero que no solo se debe relacionar con la actividad
comercial, sino que debieran utilizarse otros términos como intercambio o
transmision electrénica de datos, debido a que desde un punto de vista académico,
el comercio electronico es interdisciplinario y los pilares que lo sustentan consisten

en tres aspectos basicos: el tecnoldgico, el de negocios y el juridico.

El comercio electronico definido en el sentido estricto propuesto, cubre
principalmente dos tipos de actividades: el pedido electrénico de bienes materiales
que se entregan a través de los canales tradicionales como el correo o los servicios
de mensajeria (comercio electrénico indirecto, que depende de factores externos,
como la eficiencia del sistema de transporte); y por otro lado el pedido, el pago y la
entrega en linea de bienes y servicios intangibles, como programas informaticos,
revistas electronicas, servicios recreativos y de informacion (comercio electrénico

directo, que aprovecha todo el potencial de los mercados electrénicos mundiales).

® DAVARA RODRIGUEZ, Miguel Angel, “El Comercio Electrénico y la Contratacion Electrénica”,
Manual de Derecho Informatico, cap. V, Madrid 2001, p. 188
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ELEMENTOS.-

En el comercio electrénico se pueden destacar los siguientes elementos:

- Se utilizan medios digitales para la comunicacion (Internet, videotextos,
radiodifusion, fax, etc.)

- Se intercambia bienes digitales o fisicos.

- Se trata de relaciones juridicas que pueden o no ser comerciales, porque no
se restringe a la finalidad de lucro (Concepto diferente al del Codigo de
Comercio).

- Se refiere a la regulacion de relaciones juridicas por medios electrénicos,

que comprenden:
1. Relaciones de derecho publico: vinculos entre Estados o entre
particulares y el sector publico, relacionados por medios digitales (e -

government”).

2. Relaciones de Derecho Privado:

Entre empresas (business to business®)

Entre empresas y consumidores (business to consumer®)

Entre particulares que abarca todo lo que comprende el derecho.™®

Con la llegada de la tecnologia y el desarrollo de la Internet se han creado nuevos
escenarios digitales enfocados como verdaderas plataformas comerciales de
bienes y servicios donde el comprador y vendedor interactlan a través de la red en
lugar de hacerlo mediante el contacto fisico directo. Estos nuevos espacios han
recibido varias denominaciones y definiciones como comercio electrénico (e-

commerce™), e-business*?, comercio mévil (m-commerce®®).

7 Se basa en la relacién entre las administraciones publicas y los ciudadanos.

® Donde dos 0 més empresas interactian comercialmente por medio de la red adquiriendo bienes o
servicios.

% Se definen las relaciones comerciales en Internet, entre empresas y usuarios de un producto o
servicio.

10 Cfr. Ricardo L. Lorenzetti, Comercio Electronico, Editorial Abeledo — Perrot, Buenos Aires,
Argentina, Pags. 52 -53.

1 El concepto de comercio electrénico es muy amplio ya que no solo comprende la adquisicion de
bienes y servicios, sino que comprende otras actividades anteriores o posteriores a la venta como la
publicidad; la busqueda de informacion sobre proveedores y productos; un espacio de negociacion
libre o de subastas; etc.

14



E-Bussiness

La contratacion electronica en el marco del E-Bussiness, se caracteriza por afectar
basicamente a profesionales del comercio. Se trata de un sistema utilizado por las
empresas en sus relaciones con otras empresas, con el objeto de agilizar y mejorar
sus relaciones comerciales. Ademas de tratarse de un comercio entre
profesionales, el E-Bussiness se caracteriza por operar con base en redes cerradas
de interconexion. El comercio electrénico que se desarrolla en este sistema, no es
un comercio abierto a cualquier usuario que decida participar en una transaccion
electrénica, sino restringido a quienes previamente lo han aceptado como medio

operativo.

La contratacion electrénica en E-Bussiness, se desarrolla a través del sistema EDI
(Electronic Data Interchange). Este constituye una modalidad de intercambio de
informaciones a través de determinados centros de compensacion de datos. Este
sistema EDI carece hasta el momento de una normativa uniforme, en la cual la
Camara de Comercio Internacional ha elaborado las denominadas Reglas UNCID
para regular en medida de lo posible de los procesos de intercambio electronico de

datos.

E-Commerce

En contraposicion al sistema anteriormente descrito, el E-Commerce se caracteriza
por afectar al comercio general, y establecerse en el marco de redes abiertas. En
este caso las operaciones comerciales concluidas no se deducen entre empresarios
necesariamente, sino entre empresarios y consumidores 0 empresarios Yy
empresarios. En el caso de que se tratase de una de estas Ultimas operaciones, el
E-Commerce se diferencia del E-Bussiness, por concretarse a través de una red de
interconexion abierta; esto es, por una red a la que cualquier persona tiene acceso

con independencia de la conclusién de protocolos previos de utilizacion.

La red que monopoliza en la actualidad el E- Commerce es, naturalmente, la red de
redes, esto es, Internet. Por su caracter global, Internet es hoy en dia mas que un

mero sistema de conexién, un verdadero mercado. Un lugar donde en forma virtual

12 E_pusiness son transacciones comerciales efectuadas por medios electrénicos entre empresas y
particulares, basados en tres pilares: el tecnoldgico, el de negocio y el juridico.

3 M-Commerce son transacciones comerciales efectuadas por tecnologia inalémbrica como los
teléfonos moviles, agendas electrdnicas, etc.
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confluyen fuerzas oferentes y demandantes de bienes y servicios. Un mercado, por

lo demas, cuyas expectativas de crecimiento resultan sorprendentes™.

M-Commerce

El m-commerce (mobile commerce, por su siglas en ingles) es la compra y venta
de productos servicios a través de dispositivos de mano conectados en forma

inaldmbrica como teléfonos celulares y asistentes digitales personales (PDA's).

Esta nueva generacion de comercio electrénico le permite al usuario acceder a la

Internet sin requerir un sitio para conectarse.

La tecnologia que se utiliza esta basada en el protocolo de aplicaciones
inalambricas (WAP), tecnologia que ha tenido mayor aceptacion en Europa donde
los equipos equipados con micro-visores son mucho mas comunes que en Estados

Unidos y América Latina.
Internet movil ofrece:
- capacidad multimedia para el despliegue de todo tipo de servicios
interactivos, atractivos para los usuarios.
- nuevas oportunidades de negocio, modificando la cadena de valor
tradicional del negocio mévil
- nuevos agentes, como son los proveedores de contenidos (incluyendo
multimedia), que encuentran un nuevo canal de ventas para acceder a los
usuarios de telefonia movil.
Los consumidores obtienen los siguientes beneficios
a) Movilidad (permanente para el usuario)

b) Posicionamiento (en funcién de donde esta el usuario)

c¢) Personalizacion (una herramienta personal)

“ FERNANDEZ-ALBOR BALTAR, Angel, “Aspectos Juridicos de Comercio Electrénico”. Ed.
Tirant lo Blanch, Valencia, 2000.
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d) Seguridad (en la realizacion de transacciones)

e) Comunicaciones personales sencillas para llamadas de voz, mensajes por correo

electrénico e intercambiar informacién rapidamente con sus colegas y amigos.

f) Facilita el acceso a numerosos servicios, en todo momento y lugar, con

capacidad de interactuar con el sistema y personalizar sus caracteristicas.

g) El m-commerce es un nuevo canal de venta que puede ser utilizado por todas

las compainiias, con independencia de su tamafio.

MODALIDADES

Existen dos modalidades de comercio electrénico:

El primero llamado comercio electronico directo que se lleva a cabo integramente
por via electrénica. Es decir, abarca el proceso que va desde el pedido hasta el
pago y el suministro en linea a escala mundial de bienes y servicios intangibles. La
comercializacion directa es la que mejor aprovecha el potencial que pueden ofrecer
las redes de telecomunicaciones. En ellos se incluyen consultoria, traducciones,

audio, video o acceso a informaciones, entre otros.

El segundo llamado comercio electronico indirecto que se realiza mediante
pedidos de bienes y servicios tanto materiales como intangibles a través de las
redes, pero que se suministran por medio de los canales normales de distribucion
fisica; es decir, consiste en la contratacion realizada por via electrénica, que implica
la entrega de bienes materiales o la prestacion de servicios no realizadas por

medios electrénicos.

Es decir se utiliza Internet para realizar el contrato por ejemplo, se hace un pedido y

se obtiene fisicamente.

CLASES

En los nuevos mercados digitales encontramos varias modalidades de comercio

electrénico. Las mas conocidas son:

17



El Business to business (b2b) o empresa a empresa.- Donde dos o mas
empresas interactian comercialmente por medio de la red adquiriendo bienes o

servicios.

El Business to Consumer (b2c) o empresa a consumidor.- Se definen las
relaciones comerciales en Internet, entre empresas y usuarios de un producto o

servicio.

El Business to Administration (b2a) o empresa a estado.- Cubre todo tipo de

relaciones entre las administradoras publicas y las empresas.

El Administration to Consumer (a2c) o Estado a consumidor.- Se basa en la

relacién entre las administraciones publicas y los ciudadanos.

El Consumer to consumer (c2c) o consumidor a consumidor.- Mediante esta

modalidad se produce una relacién comercial entre dos usuarios o particulares.

El Consumer to Business (c2b) o consumidor a empresa.- Se fundamenta en la
agrupacion de consumidores particulares para tener mas fuerza y hacer pedidos a

empresas grandes.

VENTAJAS

Ventajas para los Clientes

Permite el acceso a mas informacion. La naturaleza interactiva del Web y su
entorno hipertexto permiten bldsquedas profundas no lineales que son iniciadas y
controladas por los clientes, por lo tanto las actividades de mercadeo mediante el
Web estdn mas impulsadas por los clientes que aquellas proporcionadas por los

medios tradicionales.
Facilita la investigacién y comparacion de mercados. La capacidad del Web para
acumular, analizar y controlar grandes cantidades de datos especializados permite

la compra por comparacion y acelera el proceso de encontrar los articulos.

Abarata los costos y precios. Conforme aumenta la capacidad de los proveedores

para competir en un mercado electrénico abierto se produce una baja en los costos
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y precios, de hecho tal incremento en la competencia mejora la calidad y variedad

de los productos y servicios.

Ventajas para las empresas

Mejoras en la distribucion. El Web ofrece a ciertos tipos de proveedores (industria
del libro, servicios de informacion, productos digitales) la posibilidad de participar en

un mercado interactivo, en el que los costos de distribucion o ventas tienden a cero.

Por poner un ejemplo, los productos digitales (software) pueden entregarse de
inmediato, dando fin de manera progresiva a los intermediarios. También
compradores y vendedores se contactan entre si de manera directa, eliminando asi
restricciones que se presentan en tales interacciones. De alguna forma esta
situacion puede llegar a reducir los canales de comercializacién, permitiendo que la
distribuciéon sea eficiente al reducir sobrecosto derivado de la uniformidad,
automatizacion e integracion a gran escala de sus procesos de administracion. De
igual forma se puede disminuir el tiempo que se tardan en realizar las transacciones

comerciales, incrementando la eficiencia de las empresas.

Comunicaciones de mercadeo. Actualmente, la mayoria de las empresas utiliza el
Web para informar a los clientes sobre la compaiiia, a parte de sus productos o
servicios, tanto mediante comunicaciones internas como con otras empresas Yy
clientes. Sin embargo, la naturaleza interactiva del Web ofrece otro tipo de

beneficios conducentes a desarrollar las relaciones con los clientes.

Este potencial para la interaccién facilita las relaciones de mercadeo asi como el
soporte al cliente, hasta un punto que nunca hubiera sido posible con los medios

tradicionales.

Un sitio Web se encuentra disponible las 24 horas del dia bajo demanda de los
clientes. Las personas que realizan el mercadeo pueden usar el Web para retener a
los clientes mediante un diadlogo asincronico que sucede a la conveniencia de
ambas partes. Esta capacidad ofrece oportunidades sin precedentes para ajustar
con precision las comunicaciones a los clientes individuales, facilitando que éstos
soliciten tanta informacion como deseen. Ademas, esto permite que los
responsables del area de mercadeo obtengan informacion relevante de los clientes

con el propésito de servirles de manera eficaz en las futuras relaciones

19



comerciales. Los sitios Web mas sencillos involucran a los clientes mediante

botones para enviar mensajes de correo electronico a la empresa.

En otros centros mas sofisticados, los clientes rellenan formularios, con el objeto de
que desarrollen una relaciéon continua con la compafiia, cuyo fin es informar tanto
sobre los productos y servicios como obtener informacién sobre las necesidades
que los clientes tienen sobre los mismos. De esta manera, se obtiene publicidad,
promocion y servicio al cliente a la medida. EI Web también ofrece la oportunidad
de competir sobre la base de la especialidad, en lugar de hacerlo mediante el
precio, ya que desde el punto de vista del mercadeo, rara vez es deseable competir
tan s6lo en funcién del precio. El mercadeo intenta satisfacer las necesidades de
los clientes en base a los beneficios que buscan, lo que quiere decir que el precio
depende de la valorizacion del cliente, y no de los costos; tales oportunidades
surgen cuando lo ofrecido se diferencia por elementos de mercadeo distintos al
precio, lo cual produce beneficios cargados de valor, como por ejemplo, la
comodidad producida por el reparto directo mediante la distribucion electrénica de

software.

Beneficios operacionales. El uso empresarial del Web reduce errores, tiempo y
sobrecosto en el tratamiento de la informacion. Los proveedores disminuyen sus
costos al acceder de manera interactiva a las bases de datos de oportunidades de
ofertas, enviar éstas por el mismo medio, y por ultimo, revisar de igual forma las
concesiones; ademas, se facilita la creacién de mercados y segmentos nuevos, el
incremento en la generacion de ventajas en las ventas, la mayor facilidad para
entrar en mercados nuevos, especialmente en los geograficamente remotos, y
alcanzarlos con mayor rapidez. Todo esto se debe a la capacidad de contactar de
manera sencilla y a un costo menor a los clientes potenciales, eliminando demoras

entre las diferentes etapas de los subprocesos empresariales.

USOS

El comercio electronico puede utilizarse en cualquier entorno en el que se
intercambien documentos entre empresas: compras 0 adquisiciones, finanzas,
industria, trasporte, salud, legislacion y recoleccion de ingresos o impuestos. Ya
existen compafiias que utilizan el comercio electrénico para desarrollar los aspectos

siguientes:
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- Creacion de canales nuevos de mercadeo y ventas.

- Acceso interactivo a catalogos de productos, listas de precios y folletos
publicitarios.

- Venta directa e interactiva de productos a los clientes.

- Soporte técnico permanente, permitiendo que los clientes encuentren por si
mismos, y facilmente, respuestas a sus problemas mediante la obtencién de

los archivos y programas necesarios para resolverlos.

Mediante el comercio electrénico se intercambian los documentos de las
actividades empresariales entre socios comerciales. Los beneficios que se obtienen
en ello son: reduccién del trabajo administrativo, transacciones comerciales mas
rapidas y precisas, acceso mas facil y rapido a la informacién, y reduccion de la

necesidad de reescribir la informacién en las computadoras.

Los tipos de actividad empresarial que podrian beneficiarse mayormente de la

incorporacién del comercio electronico, son:

- Sistemas de reservas. Centenares de agencias dispersas utilizan una base
de datos compartida para acordar transacciones.

- Existencias comerciales. Aceleracion a nivel mundial de los contactos entre
mercados de existencias.

- Elaboracion de pedidos. Posibilidad de referencia a distancia o verificacion
por parte de una entidad neutral.

- Seguros. Facilita la captura de datos.

- Empresas que suministran a fabricantes. Ahorro de grandes cantidades de
tiempo al comunicar y presentar inmediatamente la informaciéon que

intercambian.

TECNOLOGIAS QUE EMPLEA

El comercio electrénico utiliza un amplio rango de tecnologias como son:

- EDI Electronic Data Interchange (Intercambio Electrénico de Datos).- El

EDI ha sido definido como: "El intercambio de datos en un formato

normalizado entre los sistemas informéticos de quienes participan en las
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transacciones comerciales con reduccién al minimo de la intervencién

manual™®®,

El término EDI, fue objeto de grandes debates en el seno del Grupo de Trabajo
sobre Pagos Internacionales de la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (CNUDMI/UNCITRAL), que durante el primer
periodo de trabajo dedicado al EDI'®, se manifesté la connotacion restrictiva del
término EDI puesto que, literalmente, el intercambio electronico de datos, no
significa mas que la transmision de datos por medios informaticos, sin
contemplar el hecho de que tales datos pueden dar lugar a la formacién de un

contrato.

Posteriormente se adoptaron otros términos alternativos, como por ejemplo,
comercio electronico, pero esta definicion excluia a otros contratos que
utilizaren otros medios de comunicacion que no sean electronicos, como el
Optico; asi mismo se expresO que el término era demasiado amplio, ya que
incluia también las relaciones comerciales con los consumidores, entonces se
sugirié la adopcion del término “informacion digital”, pero éste también resultaba
demasiado amplio ya que incluia a la informacion telefonica. Asi finalmente se
acordo seguir con la utilizacion del término EDI, con independencia de que en el

futuro pudieran utilizarse definiciones mas precisas®’.

- Correo Electrénico (E-mail o  Electronic Mail).- Es un
sistema de envio y recepcion de correo mediante el uso de un ordenador o
computadora u otro dispositivo electrénico, de manera que se utilice una red
de area local (LAN), Internet o conexiones inalambricas para su transmision
y recepcion. Se conoce también como e-mail, término que deriva de
Electronic Mail, ‘correo electrénico’; ‘mensajeria electrénica’ es una acepcion
mas restrictiva, que suele referirse a mensajes enviados desde dispositivos

de comunicaciones, como teléfonos moviles.

Un mensaje de correo electrénico puede constar tanto de texto escrito como de

imagenes, archivos de datos o mensajes de voz y otros elementos multimedia

1> Definicion contenida en el siguiente documento preparado por la Comisién Europea Presentacion
de EDI (Electronic Data Interchange). EUR 11883 ES. Comision de las Comunidades Europeas,
1989, P. 12.

16 (AJCN/9/333).

7 JULIA BARCELO R, “Comercio Electronico entre empresarios, la Formacion y Prueba del
Contrato Electrénico (EDI). Tirant lo Blanch, Valencia 2000.
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digitalizados, como animaciones o video. Para su composicion, envio y lectura
s6lo se usan dispositivos electronicos y programas (software), sin precisar, en
ningin momento, de elementos fisicos ajenos a los dispositivos electronicos,
como puede ser la impresion en papel, ni de la manipulacién fisica del

contenido, como ocurre en el envio o la entrega del correo ordinario.

Desde entonces se ha convertido en el apartado mas utilizado por los usuarios

de redes corporativas.'®

- Transferencia Electrénica de Fondos (EFT- Electronic Funds Transfer).-
El concepto de TEF engloba a cualquier sistema que permite transferir
dinero desde una cuenta bancaria a otra cuenta directamente sin ningun
intercambio de dinero en metdlico, por ejemplo el pago con tarjeta, el pago a
través de teléfono movil o la banca electronica a través de internet. Los
beneficios de los sistemas TEF son entre otros: reduccion de los costes
administrativos, aumento de la eficiencia, simplificacion de la contabilidad y

una mayor seguridad.

- Aplicaciones Internet: Protocolos de Transferencia de Archivos (FTP —
File Transfer Protocol).- se utiliza para acceder a una computadora remota
y descargar archivos de ella o bien colocar archivos en la misma. Es un
método rapido y simple para traer los archivos que uno pueda estar
interesado, si es que se conoce la ubicaciébn de los mismos en la

computadora remota®®.

- Archie .- Es una herramienta que puede utilizarse para buscar archivos en
los sitios habilitados para FTP. Monitorea cientos de sitios FTP, y
regularmente actualiza una base de datos propia relativa al software,
documentos y archivos de datos pasibles de descarga en un servidor Archie.
Esta herramienta puede considerarse como el antecesor de los actuales
buscadores, que en definitiva son implementaciones de Archie en un

entorno de Web.

- Gopher, Es una herramienta que permite a un usuario ubicar desde un

cliente la informaciéon que se encuentra en un servidor gopher de Internet,

'8 Microsoft ® Encarta ® 2008. © 1993-2007 Microsoft Corporation.
¥ DEVOTO, Mauricio.- Comercio Electrénico y Firma Digital.- La Regulacién del Ciberespacio y
las Estrategias Globales.- Editorial La Ley, 2001.
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navegando una serie de menus jerarquizados, simples de utilizar. Esta
herramienta puede considerarse como el antecesor de los actuales

buscadores o metabuscadores®.

- Web.- World Wide Web, mecanismo proveedor de informacién electrénica
para usuarios conectados a Internet. El acceso a cada sitio Web se canaliza
a través del URL o identificador Unico de cada pagina de contenidos. Este
sistema permite a los usuarios el acceso a una gran cantidad de
informacién: leer publicaciones periddicas, buscar referencias en bibliotecas,
realizar paseos virtuales por pinacotecas, compras electrénicas o audiciones
de conciertos, buscar trabajo y otras muchas funciones. Gracias a la forma
en que esta organizada la World Wide Web (WWW), los usuarios pueden
saltar de un recurso a otro con facilidad. Las conexiones entre los servidores
gue contienen la informacién se hacen de forma automatica y transparente
para el usuario, pues el medio admite las funciones de hipertexto e

hipermedia.

Los usuarios visualizan estos datos mediante una aplicacion, denominada
explorador o browser (como Navigator, de Netscape, o0 Internet Explorer, de
Microsoft). El explorador muestra en la pantalla una pagina con el texto, las
imagenes, los sonidos y las animaciones relativas al tema que previamente ha sido
seleccionado. El usuario puede entonces interactuar con el sistema sefialando con
el mouse (ratdn) aquellos elementos que desea estudiar en profundidad, pues, si la
pagina lo permite, dichos objetos estaran vinculados a otras paginas Web de ese
servidor u otros que aportan informacion relacionada. Existen mdltiples enlaces
Web por todo el mundo, que forman una base de informaciéon a gran escala en
formato multimedia, aunque todavia los contenidos se encuentran mayoritariamente
en inglés. Cada vez mas compafiias implantan redes corporativas, conocidas con el

nombre de intranets, que estan basadas en esta tecnologia pero a menor escala.

Las paginas Web pueden estar escritas en HTML (siglas de Hypertext Markup
Language), DHTML o XML (Extended Markup Language), lenguajes de marcado de
hipertexto. El protocolo HTTP (siglas de Hypertext Transfer Protocol) es el
encargado de hacer llegar las diferentes paginas desde los servidores remotos al

equipo del usuario que las solicita. Las comunicaciones de nivel inferior se

2 DEVOTO, Mauricio.- Comercio Electrénico y Firma Digital.- La Regulacién del Ciberespacio y
las Estrategias Globales.- Editorial La Ley, 2001.
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establecen normalmente mediante TCP/IP (siglas de Transmision Control
Protocol/Internet Protocol), si bien al ser un sistema abierto, admite otros

protocolos.

La World Wide Web fue desarrollada en 1989 por un cientifico inglés, Timothy
Berners-Lee. El propésito original del sistema era permitir que los equipos de
investigadores de fisica de alta energia del CERN de Ginebra, Suiza, pudieran
intercambiar informacién. Con el paso del tiempo la WWW se convirti6 en una
plataforma de desarrollo de programas relacionados con este entorno. El nUmero
de equipos conectados creci6 rapidamente, sirviendo de soporte a muchos
proyectos, como por ejemplo un mercado a gran escala. El MIT (Instituto de
Tecnologia de Massachusetts), a través del consorcio WWW, intenta coordinar el
desarrollo futuro de este sistema, aunque el éxito de los ultimos afios hace dificil

planificar la expansion del mismo.

- Servidores, computadora conectada a una red que pone Sus recursos a
disposicién del resto de los integrantes de la red. Suele utilizarse para
mantener datos centralizados o para gestionar recursos compartidos.
Internet es en udltimo término un conjunto de servidores que proporcionan
servicios de transferencia de ficheros, correo electrénico o paginas WEB,
entre otros. En ocasiones se utiliza el término servidor para referirse al

software que permite que se pueda compartir la informacion®.

- Transferencia de Archivos Cuando los visualizadores Web todavia no
habian hecho su aparicion en Internet, FTP (File Transfer Protocol, o
Protocolo de Transferencia de Archivo) ya era una de las formas mas
usuales mediante la cual los usuarios de Internet podian transferir archivos

desde y hacia sus computadoras.

Basicamente, el servicio de FTP se realiza a través de un programa FTP alojado en
un servidor -llamado FTP daemon- el cual se encarga de gestionar las

transacciones que solicita el cliente.

Cuando éste se conecta, el daemon le pide que ingrese su nombre de usuario y
contrasefia, y en caso correcto permite el inicio de las "conversaciones" que daran

lugar a las transferencias de archivos, sean éstas de tipo "download" ("bajadas"

*! Microsoft ® Encarta ® 2008. © 1993-2007 Microsoft Corporation
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desde el servidor al computador del cliente) o "upload" ("subidas" desde la

magquina del cliente al servidor).

Dado que en Internet existen una gran cantidad de servidores "publicos” que alojan
archivos de "dominio publico", es usual en estos casos ingresar como nombre de
usuario la palabra "anonymous" (anénimo) y como contrasefia nuestra direccion

de correo electrénico. Esto es lo que generalmente se conoce como FTP?.

- Multimedia, en informatica, forma de presentar informacién que emplea una
combinacion de texto, sonido, imagenes, animacién y video. Entre las
aplicaciones informéaticas multimedia mas corrientes figuran juegos,
programas de aprendizaje y material de referencia como la presente
enciclopedia. La mayoria de las aplicaciones multimedia incluyen
asociaciones predefinidas conocidas como hipervinculos, que permiten a los

usuarios moverse por la informacién de modo mas intuitivo e interactivo.

Los productos multimedia, bien planteados, permiten que una misma informacién se
presente de multiples maneras, utilizando cadenas de asociaciones de ideas
similares a las que emplea la mente humana. La conectividad que proporcionan los
hipertextos hace que los programas multimedia no sean meras presentaciones
estaticas con imagenes y sonido, sino una experiencia interactiva infinitamente

variada e informativa.

Las aplicaciones multimedia son programas informaticos, que suelen estar
almacenados en discos compactos (CD-ROM o DVD). También pueden residir en
World Wide Web (paginas de Web). La vinculacion de informacion mediante
hipervinculos se consigue utilizando programas o lenguajes informéticos
especiales. El lenguaje informatico empleado para crear paginas de Web se llama

HTML (siglas en inglés de HyperText Markup Language).

Las aplicaciones multimedia suelen necesitar mas memoria y capacidad de proceso
que la misma informacién representada exclusivamente en forma de texto. Por
ejemplo, una computadora que ejecute aplicaciones multimedia tiene que tener una
CPU réapida (es el elemento electronico del ordenador que proporciona capacidad

de calculo y control). Un ordenador multimedia (se llama asi al que tiene capacidad

22 Wikipedia, la enciclopedia libre.
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para ejecutar aplicaciones multimedia) necesita memoria adicional para ayudar a la
CPU a efectuar calculos y permitir la representaciéon de imagenes complejas en la
pantalla, tarjetas de sonido y video avanzadas, altavoces y otros tipos de hardware
y software que faciliten la ejecucion de audio, video y animaciones. El ordenador
también necesita un disco duro de alta capacidad para almacenar y recuperar
informacién multimedia, asi como una unidad de disco compacto para ejecutar

aplicaciones almacenadas en CD-ROM o en DVD®,

- Videoconferencia.- Conferencia mantenida mediante imagenes y sonidos

transmitidos por una red de comunicaciones®.

TIPOS DE RELACIONES QUE PUEDEN PRESENTARSE

El comercio electrénico es un concepto general que abarca las transacciones
comerciales transmitidas electrénicamente usando para ello las redes telematicas

(incluyendo Internet) y utilizando el dinero electronico como moneda de cambio.

Este concepto incluye entre otros:

- Intercambio de bienes, servicios e informacién digital.

- Marketing (“4P+I1")

- Nuevo canal de comunicacion.

- Licitaciones internacionales, concursos, subastas digitales.

- Investigacion de mercados.

- Procesos administrativos, comerciales, impor-expor, etc.

- Nuevas aplicaciones “digitales” para los productos / servicios “no digitales”.

- Integracion de sistema EDI (por ejemplo, envio de una factura por la red con

validez juridica, Incoterms 1990).

Ademés es un método contemporaneo para la transaccion empresarial que enfoca
la necesidad percibida, tanto por las empresas como por sus clientes, de disminuir
los costos de los bienes y servicios, manteniendo la cantidad e incrementando la
velocidad de entrega. Las actividades de manejo de la informacién que se realizan
en el comercio electrénico mediante transacciones empresariales pueden

clasificarse en las siguientes categorias:

% Microsoft ® Encarta ® 2008. © 1993-2007 Microsoft Corporation.
** Microsoft ® Encarta ® 2008. © 1993-2007 Microsoft Corporation.
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Transacciones entre una empresa y sus clientes mediante una red publica de
telecomunicaciones (teléfono + moédem) con el propdésito de realizar compras desde
el hogar ("home shopping”), o el banco en su casa ("home banking") utilizando

técnicas de cifrado para manejar los aspectos de seguridad y dinero electronico.

Transacciones con socios comerciales usando EDI.

Transacciones para la obtencion de informacion: investigacion de mercados

utilizando exploradores de cdodigos de barras, tratamiento de informacién para la

toma de decisiones directivas o la solucién de problemas organizativos, y la

manipulacién de informacion para la_organizacidn de operaciones, como la

administracién de la cadena de proveedores de una empresa.

Transacciones para la distribuciéon de informacion con clientes potenciales, tales

como mercadeo, publicidad, y ventas interactivas.

La conectividad entre los participantes es una cuestion esencial para la viabilidad

del comercio electronico, e Internet lo consigue a un costo bajo.

TIPOS DE CONTRATOS ELECTRONICOS.

Ante la gran diversidad de contratos informéticos que existen en la actualidad,
dividiremos su estudio en dos grupos diferenciados. El primero, respecto al objeto,
debido a las caracteristicas especiales de los distintos objetos sobre los que
pueden versar estos contratos -ya sea hardware, software, servicios de

mantenimiento y formacién, o llave en mano, que llevan a la necesidad de su

estudio y tratamiento individualizado.

El segundo, respecto al negocio juridico, debido a que los contratos informaticos,
mas comunmente realizados, se han llevado a cabo bajo el paraguas protector de
una determinada figura juridica en la que han encontrado acomodo, pero casi todos
los casos, ha sido necesario adecuar el objeto del contrato al negocio juridico

realizado.
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A - POR EL OBJETO

Por el objeto del contrato distinguiremos contratos de hardware, contratos de

software, contratos de instalacion llave en mano y contratos de servicios auxiliares.

Contratos de Hardware. En los que hay que conceptuar como hardware todo
aquello que, fisicamente, forme parte del equipo, considerando como tal, también, a
los equipos de comunicaciones u otros elementos auxiliares para el funcionamiento

del sistema que se va a implementar.

Contratos de Software. Hay que diferenciar en el momento de analizar una
contratacion de software, si se trata de un software de base o de sistema, o se trata
de u software de utilidad, o de aplicacibn o usuario, ya que este ultimo, debe
responder a unas necesidades particulares, las del propio usuario, el que encarga
la aplicacion, y que, por tanto, tendran que quedar claramente especificadas en el
contrato; sin embargo, el software de base o sistema y el software de utilidad
responden a unas caracteristicas generales que son las del propio sistema o las de
la utilidad a la que sirven y es un producto ya conformado de antemano que no se

somete a peticiones o particularidades del usuario.

Contratos de instalacion llave en mano. En los que iran incluidos tanto el
hardware como el software, asi como determinados servicios de mantenimiento y

de formacion del usuario.

Contratos de servicios auxiliares. Como pueden ser, el mantenimiento de
equipos y programas o la formacién de las personas que van a utilizar la aplicacion

respecto a equipos, sistema o aplicaciones.

B - POR EL NEGOCIO JURIDICO

De acuerdo con el negocio juridico del contrato, existirdn tantos tipos de contratos
como negocios juridicos se realicen sobre este objeto. Asi, algunos de los mas
utiizados en el campo de la informatica son los llamados de venta, de

arrendamiento_mercantil, de alquiler, de opcion de compra, de mantenimiento, de

prestacion de servicios, de arrendamiento de obra, de préstamo, de deposito.
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De compraventa (Art. 1732).- Compraventa es un contrato en que una de las
partes se obliga a dar una cosa, y la otra a pagarla en dinero. El que contrae la
obligacion de dar la cosa se llama vendedor, y el que contrae la de pagar el dinero,
comprador. El dinero que el comprador se obliga a dar por la cosa vendida se llama

precio.

De alquiler. El arrendamiento sobre bienes informéticos es un arrendamiento tipo
de los regulados en el Codigo Civil en el articulo 1857 y ss., caracterizado porque el
suministrador se obliga a dar al usuario el goce o uso de un bien informatico

durante un tiempo determinado y por un precio cierto.

De opcion de compra. Aunque la opcién de compra no esta definida en nuestro
ordenamiento y solamente se recoge para bienes inmuebles en la legislacion
hipotecaria, nuestra doctrina y jurisprudencia la tienen bien delimitada exigiendo
que para que exista este tipo de contrato, tienen que darse tres requisitos

principales:

1) Respecto al optante, que le debe conceder la decision unilateral de la
realizacion de la opcion de compra.

2) Precio de compraventa, que debe quedar perfectamente sefialado para el
caso de que el optante decida acceder a dicha compraventa.

3) Plazo del ejercicio de la opcion de compra, que debe quedar determinado

con claridad en el acuerdo de las partes.

De mantenimiento. Puede ser tanto de equipos como de programas, o incluso,
mantenimiento integral en el que se puede incluir un servicio de formacién,

asesoramiento y consulta.

De prestacién de servicios. En los que incluiriamos analisis, especificaciones,
horas maquina, tiempo compartido, programas, etc., que los podiamos calificar
como unos contratos de arrendamientos de servicios. El arrendamiento de servicios
se da cuando una parte se obliga con la otra a prestarle unos determinados

servicios, con independencia del resultado que se obtenga mediante la prestacion.
De ejecucion de obra, consistente en el compromiso de una de las partes, en

nuestro caso el suministrador del bien o servicio informatico, a ejecutar una obra, y

de la otra parte realizar una contraprestacion en pago por la obra llevada a cabo.
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De préstamo, caracterizado porque una parte entrega a otra el bien informatico
para que use de él durante un tiempo determinado y le devuelva una vez cumplido
ese tiempo y de Comodato, consistente en un tipo de contrato de préstamo en el
que el suministrador transfiere el uso del bien informatico prestado. ElI Cédigo Civil
Ecuatoriano (Art.2077), se refiere al comodato o préstamo de uso como un contrato
en que una de las partes entrega a la otra gratuitamente una especie, mueble o
raiz, para que haga uso de ella, con cargo de restituir la misma especie después de

terminado el uso. Este contrato no se perfecciona sino por la tradicién de la cosa.

De depdsito, que se constituye, de acuerdo con lo establecido en el Cédigo Civil
(Art. 2116), desde que una persona recibe una cosa ajena con la obligacion de
guardarla y restituirla, siendo un contrato gratuito, salvo pacto contrario (Art. 2124),
pero que en el caso de cumplirse los requisitos establecidos en el Cdédigo de
Comercio (Art. 564), se trata de un deposito mercantil, en el que el depositario
tendra derecho a exigir retribucion por el deposito, salvo pacto contrario (Art. 565),
con las obligaciones para el depositario de conservacion de la cosa, en este caso,
del bien informético, de acuerdo con lo establecido en los Art.306 y concordantes

del mismo cuerpo legal.

La contratacion de bienes y la prestacién de servicios informéticos no tienen una
calificacion uniforme que la pueda situar, en cada caso, en un modelo o tipo de

contrato de los que figuran en nuestro ordenamiento.

Los contratos informaticos estan formados por elementos dispares que exigen la
mezcla o unibn de dos o mas tipo de contratos para poder configurar sus
caracteristicas, siendo su objeto mdltiple y diversificado, pudiendo darse multitud de
figuras que desequilibrarian cualquier relacion tipo que se pueda pensar. Todo ello
debido a la pluralidad de las partes que intervienen y la dispersién de intereses
entre ellas, asi como a la particularidad de determinadas clausulas que forman

parte de este tipo de contratos.

Asimismo el desconocimiento por el usuario, en términos generales, de las
posibilidades y limites de la informatica, hace que no todo en el contrato pueda
estar basado en el ya mencionado principio de la autonomia de la voluntad de los

contratantes.
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En muchas ocasiones, son contratos de adhesion, en los que una de las partes fija
las clausulas del contrato y lo otra se adhiere a las mismas, sin tener posibilidad de
modificar ninguna de ellas. Estos contratos de adhesion son producto de la
contratacion en masa que, frecuentemente, violan los derechos de los
consumidores de bienes y servicios informéticos por el gran desequilibrio que se
produce al faltar la emision libre de voluntad por una de las partes en la fijacién de

las clausulas del contrato.

En algunos casos, como el de las conocidas contrataciones llave en mano, seria
adecuada la aplicaciéon de la teoria del resultado en le contratacion informatica, en
un claro arrendamiento de obra. Ahora bien, ello implica que los resultados se
especifiqguen en el contrato definiendo cuales son, dentro de unos limites
razonables, o dicho de ora forma, cuando la funcién béasica de tratamiento de la
informacién sea cumplida aunque se puedan dar algunos comportamientos de la
misma que, sin tener gran carga sobre la aplicacién, no sean los adecuados o

adolezcan de algunos errores o fallos.

En definitiva la contratacién informética, en general, adolece de determinadas
caracteristicas que la hacen extremadamente complicada en la redaccién de los
contratos y en la fijacion de los derechos y obligaciones de las partes. A ello hay
gue afadir a inexistencia de una normativa adecuada a los mismo y la dificultad en
la fijacién del objeto cuando son contratos complejos. Es por ello, que se deben
redactar teniendo en cuenta un equilibrio de prestaciones y evitar en lo posible la

existencia de clausulas oscuras.

CONTRATACION INFORMATICA

Bajo la definicion de contratacion informatica, se encuentra la contrataciéon de
bienes o servicios informaticos. De esta manera entendemos por contratacion
informatica, aquella cuyo objeto sea un bien o un servicio informatico -o ambos- o
que una de las prestaciones de las partes tenga por objeto ese bien o servicio

informatico.

Bienes informaticos son todos aquellos elementos que forman el sistema
(ordenador) en cuanto al hardware, ya sea la unidad central de proceso 0 sus
periféricos, asi como todos los equipos que tienen una relacion directa de uso con

respecto a ellos y que, en conjunto, conforman el soporte fisico del elemento
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informatico. Asimismo, se consideran bienes informaticos los bienes inmateriales

que proporcionan las ordenes, datos, procedimientos e instrucciones, en el

tratamiento automatico de la informacion y que, en su conjunto, conforman el

soporte légico del elemento informatico.
Como Servicios informéticos se entiende todos aquellos servicios que sirven de

apoyo y complemento a la actividad informética en una relacion de afinidad directa

con ella.

CONTENIDO DE UN CONTRATO INFORMATICO

En la contratacidn informatica se ven involucrados varios elementos, a los que

podemos denominar complementarios, que se interrelacionan entre si.

Asi, distinguiremos entre: contratantes, parte expositiva, clausulas o pactos y

anexos, que se analizan a continuacion.

LOS CONTRATANTES

No es lo mismo la contratacion informatica realizada entre profesionales de la
informatica, que la contratacion informatica realizada entre un profesional de la

informética y un tercero.

Por ello, la identificacién y situacion profesional de los intervinientes reviste gran

importancia, debiendo fijar, no solamente quien adquiere cada responsabilidad

proveniente de la contratacion y a quien representa, sino también que
conocimientos o formacién profesional, o empresarial, relacionada con el tema
objeto del contrato, tiene cada uno debido a la obligacién existente, desde la Gptica
de una buena fe contractual, de informar correctamente a la otra parte y de

proporcionar claridad a las clausulas y obligaciones del contrato.
La formacion de la voluntad y las responsabilidades de cada una de las partes,

tienen una relaciéon con la identificacion personal y profesional de las mismas, que

la convierten en dato de gran importancia en este tipo de contratos.
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PARTE EXPOSITIVA

En esta parte se expone, de forma clara y concreta, el por qué y el para qué del
contrato. Es importante sefialar que dentro de los contratos informaticos es
imprescindible fijar de forma sencilla, por que se realiza el contrato y cuales han
sido los condicionantes o circunstancias que han movido a las partes a unirse

mediante esta relacién contractual.

Para ello, se fijaran los intereses de cada cual, especificando las necesidades de
uno v la oferta del otro; dejando bien claro que es lo que ofrece una parte y que es
lo que acepta la otra y debiendo existir una coincidencia real sobre el objeto, o
concepto que de el y de su utilidad respecto al fin perseguido, tienen cada una de

las partes.

Por otro lado es de especial interés establecer claramente el negocio juridico en el
cual luego, de acuerdo con la teoria general para ese negocio en el ordenamiento,

se pueda subsumir el caso e interpretar el contrato.

CLAUSULAS O PACTOS

Partiremos del principio de buena fe y, estableceremos una "obligacion" de
colaboracién en ambos sentidos; el suministrador debe colaborar con el usuario v,

lo que es igual de importante, el usuario debe colaborar con el suministrador.

Ademads, el usuario debe respetar y seguir las directrices que, respecto al bien
contratado y su implementacion en el circuito de informacion, le indique el
suministrador y, consecuentemente, utilizar el equipo informético o los programas,
siguiendo las instrucciones que, para su oOptima utilizacién, le sefiale. El
suministrador, por su parte, se exonera de responsabilidad en el caso en que exista
una anomalia consecuencia del incumplimiento por parte del usuario de estas

instrucciones de funcionamiento o manejo.

Estas clausulas o pactos han de cumplir los siguientes requisitos, aunque son

orientativos:

Obligaciones de las partes, claras y concisas.

El deber de asesoramiento.
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El cumplimiento del plazo.

La formacion del usuario.

Prohibicion de subarrendar.

Sustitucion del equipo.

Definicion de términos o conceptos oscuros.

El mantenimiento preventivo.

Clausulas de garantia.

LOS ANEXOS

Es fundamental que los contratos informaticos vayan acompafiados de unos
Anexos que incorporados a ellos y con la misma fuerza de obligar, contengan
diferentes desarrollos de elementos que forman parte sustancial del contrato.

Entre los Anexos tipo, que ayudan a describir el objeto y que siempre deben figurar,
en un contrato informatico destacan:

Especificaciones del sistema a contratar.

Especificaciones de los programas a desarrollar.

Pruebas de aceptacion.

Resultados a obtener y que, en algun caso, formaran el propio objeto del contrato.
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CAPITULO Il
FIRMA DIGITAL

DEFINICION

General:

Segun el Diccionario de la Real Academia de la Lengua Espariola, la firma es “el
nombre y apellido, o titulo, de una persona, que ésta pone con rdbrica al pie de un
documento escrito de mano propia o ajena, para darle autenticidad, para expresar

gue se aprueba su contenido, o para obligarse a lo que en él se dice”.

Especificos:

Segun la Ley de Comercio Electrénico, Firmas electrénicas y Mensajes de Datos®,
en su Articulo 13 dice: Firma electronica.- “Son los datos en forma electronica
consignados en un mensaje de datos, adjuntados o légicamente asociados al
mismo, y que puedan ser utilizados para identificar al titular de la firma en relacion
con el mensaje de datos, e indicar que el titular de la firma aprueba y reconoce la
informacién contenida en el mensaje de datos“. La mencionada Ley se basé en
elementos, casi por completo, tomados de la Ley Modelo de la CNUDMI sobre las
firmas electronicas®. De lo cual se desprende que es un concepto amplio, y permite
que en el futuro se pueda desarrollar nuevas tendencias e implementar una firma

digital novedosa acorde a esta época de cambios experimentales.

Lo que, para el Dr. Ricardo Lorenzetti “es un error desde el punto de vista legislativo
ya que la firma electrénica encontrara nuevas técnicas, haciendo que las leyes que

se basan en una asimilacion tan dura y rigida caiga en desuso™’.

A continuacibn mencionaremos algunos conceptos recogidos por diversas

legislaciones:

% ey de Comercio Electrénico, Firmas Electrénicas y Mensaje de Datos, R.O #557 del 17 de abril de

2002.

% LLey Modelo de la Comisién de las Naciones Unidas sobre las firmas electronicas, de 5 de julio de

2001.

2 LORENZETTI, Ricardo L., Comercio Electrénico, Abeledo Perrot, Buenos Aires, Argentina,
Pég. 60.
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La Comunidad Europea lo define como “los datos en forma electrénica anexos a
otros datos electronicos o asociados de manera ldgica con ellos, utilizados como

medio de autenticacién”.?®

Alemania define la firma digital como “un sello creado con una clave privada, que
permite el uso de la clave asociada, la verificacion del propietario de la clave y el
caracter de auténtica de la informacion. La clave publica esta contenida en un

certificado emitido por una certificadora”.?

En Peru la firma digital “es aquella firma electrénica que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par de claves Unico; asociadas una
clave privada y una clave publica relacionadas matematicamente entre si, de tal
forma que las personas que conocen la clave publica no puedan derivar de ella la

clave privada”.*

En Venezuela la firma electronica “es la informacion creada o utilizada por el
signatario, asociada al Mensaje de Datos, que permite atribuirle su autoria bajo el

contexto en el cual ha sido empleado™".

Debemos hacer una diferencia entre firma electronica y firma digital, la firma
electronica es un término que se refiere al identificador que va asociado a un
mensaje electronico, documento o datos, y los propdsitos para los cuales fue
incluido implican el concepto juridico de firma. Un ejemplo de firma electrénica es el
nombre tipeado al final de un mensaje de correo electrénico, a pesar de sus

deficiencias de seguridad®.

Algunos especialistas aclaran que esta posicidon no es correcta, ya que en primer
lugar se deberia hablar de firma digital y no de firma electronica, porque lo
“electrénico” estéa referido a una tecnologia especifica que se utiliza en informatica,

pero no es la Unica, ya que participa junto a otras como lo “mecanica”, “eléctrica”,

%8 Directiva 1999 / 93 /CE del Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la
que se establece un marco comunitario para la firma electronica.

¥ ey de Firmas Digitales de la Reptblica Federal de Alemania de 20 de diciembre de 1996.

%0 ey 27269 de Firmas y Certificados Digitales, promulgada el 26 de mayo de 2000.

3! Decreto 1.024-10 sobre la Ley de Mensajes de Datos y Firmas Electrénicas de la Republica

Bolivariana de Venezuela, 10 de febrero de 2001.

%2 Sarra Andrea Viviana, “Comercio Electrénico y Derecho”, Aspectos Juridicos de los Negocios en

Internet, Ed. Astrea, Buenos Aires — Argentina, 2001.
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“magnética”’, “Optica” o incluso otras menos conocidas como las memorias

moleculares™.

La firma digital puede ser definida como una secuencia de datos electronicos (bits)
que se obtienen mediante la aplicacidon a un mensaje determinado de un algoritmo
(férmula matematica) de cifrado asimétrico o de clave publica, y que equivale
funcionalmente a la firma autografa en orden a la identificacion del autor del que
procede el mensaje. Desde un punto de vista material, la firma digital es una simple
cadena o secuencia de caracteres que se adjunta al final del cuerpo del mensaje

firmado digitalmente.

Este instrumento que permite, entre otras cosas, determinar de forma fiable si las
partes que intervienen en una transaccién son realmente las que dicen ser, y si el
contenido del contrato ha sido alterado o no posteriormente. También es un
conjunto de datos asociados a un mensaje que permite asegurar la identidad del
firmante y la integridad del mensaje. La firma digital no implica que el mensaje esté
encriptado, es decir, que este no pueda ser leido por otras personas; al igual que
cuando se firma un documento holograficamente este puede ser visto por otras

personas.

En jurisdicciones de todo el mundo, las firmas digitales ganan gradualmente el
mismo peso legal que la firma manuscrita. No es una firma escrita, sino un
software. Se basa en algoritmos que trabajan con nimeros de hasta 2048 bits. La
parte visible de la rdbrica es el nombre del firmante, pero también puede incluir el

nombre de una compafia y el cargo.

De acuerdo a todas estas definiciones, podemos concluir diciendo que la firma
electrénica es un término genérico que hace referencia al universo de métodos por
los que se podria “firmar” un documento electronico. Estas firmas podrian tomar
diversas formas o ser creadas por medio de diferentes tecnologias. Como por
ejemplo: el nombre de una persona colocada al final de un correo electrénico, la
imagen digitalizada de una firma manuscrita agregada a un documento electrénico,
un codigo secreto o PIN, o finalmente una firma digital basada en criptografia de

clave publica, de esta manera, seria una especie de firma electronica.

% Devoto Mauricio, “COMERCIO ELECTRONICO Y FIRMA DIGITAL. La Regulacion del
Ciberespacio y las Estrategias Globales™. Ed. La Ley, 2001.
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VENTAJAS

Las principales ventajas que presenta la firma digital son:

- Autenticacién de origen, funcién que permite identificar con precision al

emisor del mensaje.

- Inobjetabilidad de origen, con lo que la persona que emite el mensaje no
puede negarlo. Ademas este concepto se afirma con la figura del no

repudio, tanto de origen como de emision.

- Integridad de secuencia, por lo que no se puede incorporar o duplicar

mensajes suplantando al emisor legitimo ni eliminar alguno que él originé.

- Inobjetabilidad de recepcion, o sea que el receptor no puede negar la

recepcion del mensaje.

- Confidencialidad y privacidad, pues por el sistema de claves publicas y
privadas el Unico que puede leer el mensaje es su receptor.
- Unicidad de fin, dado que el mensaje solo puede ser utilizado para su

destino original.

- Temporalidad, porque se utiliza un sistema de fechado, firmado por el
proveedor del servicio, que permite saber si fue firmado durante la vigencia

del certificado.

- Acreditacion, es decir que el documento esta respaldado por una firma
ratificada por una entidad certificante. Aqui se visualiza la importancia de los

certificados de firma digital.

Es un medio seguro y poco costoso de autenticar mensajes y asegurar su
integridad y confidencialidad, esto prueba que puede reemplazar de modo confiable
a la firma olografa y generar asi un entorno favorable para la promocién del

comercio electrénico.

Existen sustanciales ventajas en la transmision de informacion por medio de redes,

tales como: a) su disponibilidad instantanea en la cantidad deseada para ser
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trabajada directamente por el receptor; b) la rapidez de su envio, y c) los costos

practicamente insignificantes de su transmision.

Gracias a la firma digital, los ciudadanos podran realizar transacciones de comercio
electrénico seguras y relacionarse con la Administracién con la maxima eficacia
juridica, abriéndose por fin las puertas a la posibilidad de obtener documentos como
la cédula de identidad, carnet de conducir, pasaporte, certificados de nacimiento, o

votar en los proximos comicios comodamente desde su casa.

En la vida cotidiana se presentan muchas situaciones en las que los ciudadanos
deben acreditar fehacientemente su identidad, por ejemplo, a la hora de pagar las
compras con una tarjeta de crédito en un establecimiento comercial, para votar en
los colegios electorales, con el fin de identificarse en el mostrador de una empresa,

al firmar documentos notariales, etc.

En estos casos, la identificacion se realiza fundamentalmente mediante la
presentacion de documentos acreditativos como la cédula de Identidad, el
pasaporte o el carnet de conducir, que contienen una serie de datos significativos

vinculados al individuo que los presenta, como:

- Nombre del titular del documento.

- Numero de serie que identifica el documento.

- Periodo de validez: fecha de expedicién y de caducidad del documento, mas
alla de cuyos limites éste pierde validez.

- Fotografia del titular.

- Firma manuscrita del titular.

- Otros datos demograficos, como sexo, direccion, etc.

En algunos casos en los que la autenticacion de la persona resulta importante,
como en el pago con tarjeta de crédito, se puede exigir incluso que estampe una
firma, que sera comparada con la que aparece en la tarjeta y sobre su documento
de identificacion. En el mundo fisico se produce la verificacion de la identidad de la
persona comparando la fotografia del documento con su propia fisonomia y en
casos especialmente delicados incluso comparando su firma manuscrita con la
estampada en el documento acreditativo que porta. En otras situaciones, no se

requiere la Cédula de ldentidad o pasaporte, pero si la firma, para que el
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documento goce de la validez legal (cheques, cartas, etc.), ya que ésta vincula al

signatario con el documento por él firmado.

Ahora bien, en un contexto electronico, en el que no existe contacto directo entre
las partes, ¢resulta posible que los usuarios de un servicio puedan presentar un
documento digital que ofrezca las mismas funcionalidades que los documentos
fisicos, pero sin perder la seguridad y confianza de que estos Ultimos estan
dotados? La respuesta, por fortuna, es afirmativa. El trasunto electrénico del DNI o
pasaporte es el certificado digital y que el mecanismo que permite atestiguar la

identidad de su portador es la firma digital.

FUNCIONAMIENTO DEL SISTEMA

Los primeros algoritmos fueron desarrollados por Whitfield Diffie y Martin Hellman
en 1976. Los més populares son el RSA, de 1977 (por las iniciales de Ron Rivest,
Adi Shamir y Leonard Adleman, sus inventores), incluido en el Internet Explorer y el
Netscape Navigator; el DSA (por Digital Signature Algorithm, algoritmo de firma
digital) del Departamento de Comercio de los Estados Unidos, y el PGP (por Pretty
Good Privacy, privacidad bastante buena, en inglés), creado en 1991 por Philip

Zimmermann y usado so6lo para el e-mail.

El fundamento de las firmas digitales es la criptografia, disciplina matematica que
no sélo se encarga del cifrado de textos para lograr su confidencialidad,
protegiéndolos de ojos indiscretos, sino que también proporciona mecanismos para
asegurar la integridad de los datos y la identidad de los participantes en una

transaccion.

Todos los algoritmos se basan en un mismo método: en vez de usar una misma
clave (simétrica) para encriptar y desencriptar datos (como la contrasefia en un
documento Word), usan dos: una privada y una publica. La primera es la que el
usuario guarda; la segunda se publica en el sitio de una autoridad certificante (una
entidad confiable que da fe de que la clave publica pertenece a una persona o
entidad).

El cifrado consiste en transformar un texto en claro mediante un algoritmo en un

texto cifrado, gracias a una clave de cifrado, que resulta ininteligible para todos

excepto para el legitimo destinatario del mismo. Cada clave es el resultado de
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hacer ciertas operaciones mateméaticas sobre dos ndmeros primos (divisibles sélo
por si mismos y por uno) muy grandes, de entre 512 y 2048 bits: los resultados son
las dos claves. La importancia de usar nimeros primos es que es extremadamente

dificil factorizar las claves para recuperar los primos originales.

METODOS CRIPTOGRAFICOS

El mecanismo mas basico es el denominado criptosistema o algoritmo de

encriptacién, que define dos transformaciones:

La encriptacion: conversién el texto en claro (plaintext) en el texto cifrado o
criptograma (ciphertext) mediante el empleo de la denominada clave de

encriptacion; y

La desencriptacion: proceso inverso que se emplea la llamada clave de

desencriptacion.

La aplicacibn mas inmediata de un algoritmo de encriptacion (aunque no la Unica)
es asegurar el servicio de confidencialidad: la informacion transmitida no se podra

desencriptar sin el conocimiento de la clave de desencriptacion.

La seguridad de un sistema de cifrado radica casi totalmente en la privacidad de las
claves secretas. Por ello, los ataques que puede realizar un criptoanalista enemigo

estan orientados a descubrir dichas claves.

La principal diferencia de los sistemas criptograficos modernos respecto a los
clasicos estd en que su seguridad no se basa en el secreto del sistema, sino en la
robustez de sus operadores (algoritmos empleados) y sus protocolos (forma de
usar los operadores), siendo el Gnico secreto la clave (los operadores y protocolos

son publicos).

El cifrado es, en su forma més simple, hacer ininteligible un mensaje de modo que
no pueda leerse hasta que el receptor lo descifre. El emisor utiliza un patrén
algoritmico o clave, para cifrar el mensaje. El receptor tiene la clave de descifrado.

Existen dos tipos de clave que pueden utilizarse para el cifrado (asi como para la

firma digital y autenticacion):
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- Claves simétricas

- Claves asimétricas

Las claves simétricas siguen un modelo antiguo en que el emisor y el receptor
comparten algun tipo de patron. Por lo tanto, el mismo patrén lo utilizan el emisor

para cifrar el mensaje y el receptor para descifrarlo.

El riesgo que implican las claves simétricas es que deberd buscar un método de
transporte seguro para utilizarlo cuando comparta su clave secreta con las

personas con las que desea comunicarse.

Con las claves asimétricas se crea una pareja de claves. La pareja de claves esta
compuesta de una clave publica y una clave privada, que son distintas entre si. La
clave privada contiene una parte mayor del patrén cifrado secreto de la clave

publica.

Como emisor, podra difundir su clave publica a cualquier persona con la que desee
comunicarse de forma segura. De este modo, conserva la clave privada y la protege

con una contrasefia.

A diferencia de las claves simétricas, la clave privada y la clave publica no son
iguales. Como resultado, el mensaje que se ha cifrado con una clave publica sélo
puede ser descifrado por la persona que lo ha cifrado, ya que dicha persona es el

Unico propietario de la clave privada.

Un protocolo como el protocolo SSL (Secure Sockets Layer) utiliza tanto el cifrado
de claves publicas como el cifrado de claves simétricas. El cifrado de claves
publicas se utiliza para el protocolo de conexién TCP/IP. Durante el protocolo de
conexion, la clave maestra se pasa del cliente al servidor. El cliente y el servidor
crean sus propias claves de sesion utilizando la clave maestra. Las claves de

sesion se utilizan para cifrar y descifrar los datos del resto de la sesion.

Para enviar un mensaje con firma digital, por ejemplo, al texto se le hace un
hashing: de un texto se genera un nimero mas chico con un algoritmo, de tal forma
gue es casi imposible que de otro texto se cree el mismo ndmero. Al resultado se lo
encripta usando la clave privada: ésa es la firma digital, que se envia con el

mensaje original.
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El destinatario recibe el texto y la firma: primero hace su propio hashing del
mensaje y luego, con la clave publica del emisor, desencripta la firma: si ambos
mensajes son iguales, significa que el remitente es valido y que el mensaje no
sufrié alteraciones en el trayecto de un lugar al otro. Todo este proceso es invisible

para el usuario; la firma digital aparece como una cadena de caracteres.

CIFRADO SIMETRICO O DE SECRETO COMPARTIDO

Cuando se emplea la misma clave en las operaciones de cifrado y descifrado, se
dice que el criptosistema es simétrico o de clave secreta. Estos sistemas son
mucho mas rapidos que los de clave publica, y resultan apropiados para el cifrado

de grandes volumenes de datos.

Su principal desventaja es que hace falta que el emisor y el receptor compartan la
clave, razon por la cual se hace inseguro el envio de la clave, ya que de cualquier

forma que ésta se envie, es posible que alguien la intercepte.

Este tipo de cifrado se utiliza para encriptar el cuerpo de los mensajes en el correo

electronico o los datos intercambiados en las comunicaciones digitales.

Para ello se emplean algoritmos como:

Data Encryption Standard (DES).- Fué el primer algoritmo desarrollado
comercialmente y surgid como resultado de la peticibn del Departamento de
Defensa de EE.UU. a IBM.

Es un cifrador en bloque que utiliza una clave de 64 bits de longitud (de los cuales 8
son de paridad) para encriptar bloques de 64 bits de datos. Debido al actual
desarrollo tecnoldgico, la seguridad proporcionada por una clave de sélo 56 bits de
longitud esta siendo cuestionada, lo que ha llevado a la busqueda de otros sistemas
simétricos alternativos como el Triple-DES que utiliza una clave de 168 bits o el

IDEA que usa una clave de 128 bits.
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METODOS ASIMETRICOS O DE CLAVE PUBLICA

La criptografia asimétrica usa dos claves, una para encriptar y otra para
desencriptar, relacionadas matematicamente de tal forma que los datos encriptados
por una de las dos s6lo pueden ser desencriptados por la otra. Cada usuario tiene
dos claves, la publica y la privada, y distribuye la primera.

La desventaja de este método es su lentitud para encriptar grandes volimenes de

informacién. En comparacién con los métodos simétricos es 100 veces mas lento.

Estos algoritmos se pueden utilizar de dos formas, dependiendo de si la clave

publica se emplea como clave de encriptacién o de desencriptacion.

Algunos algoritmos de encriptacién asimétrica son:

RSA (RIVEST-Shamir-Adelman).- Este algoritmo fue inventado por R. Rivest, A.
Shamir y L. Adleman (de sus iniciales proviene el nombre del algoritmo) en el
Massachusetts Institute of Technology (MIT). RSA emplea las ventajas
proporcionadas por las propiedades de los numeros primos cuando se aplican
sobre ellos operaciones matematicas La robustez del algoritmo se basa en la
facilidad para encontrar dos nameros primos grandes frente a la enorme dificultad
que presenta la factorizacion de su producto. Aunque el avance tecnolégico hace
que cada vez sea mas rapido un posible ataque por fuerza bruta, el simple hecho
de aumentar la longitud de las claves empleadas supone un incremento en la carga
computacional lo suficientemente grande para que este tipo de ataque sea inviable.
Sin embargo, se ha de notar que, aunque el hecho de aumentar la longitud de las
claves RSA no supone ninguna dificultad tecnoldgica, las leyes de exportacion de

criptografia de EE.UU. imponen un limite a dicha longitud.

Digital Signature Algorithm (DSA).- Un algoritmo muy extendido es el Digital
Signature Algorithm (DSA) definido en el Digital Signature Standard (DSS), el cual
fue propuesto por el U.S. National Institute of Standards and Technology (NIST).

Este algoritmo se basa en la funcion exponencial discreta en un campo de

elementos finito, la cual tiene la caracteristica de ser dificilmente reversible

(logaritmo discreto).
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SEGURIDAD EN LA FIRMA DIGITAL

La firma digital proporciona un amplio abanico de servicios de seguridad:

- Autenticacién: permite identificar univocamente al signatario, al verificar la
identidad del firmante, bien como signatario de documentos en
transacciones telematicas, bien para garantizar el acceso a servicios

distribuidos en red.

- Imposibilidad de suplantacién: el hecho de que la firma haya sido creada por
el signatario mediante medios que mantiene bajo su propio control (su clave
privada protegida, por ejemplo, por una contrasefa, una tarjeta inteligente,
etc.) asegura, ademas, la imposibilidad de su suplantacion por otro

individuo.

- Integridad: permite que sea detectada cualquier modificacién por pequefia
que sea de los datos firmados, proporcionando asi una garantia ante
alteraciones fortuitas o deliberadas durante el transporte, almacenamiento o

manipulacion telemética del documento o datos firmados.

- No repudio: ofrece seguridad inquebrantable de que el autor del documento
no puede retractarse en el futuro de las opiniones o acciones consignadas
en él ni de haberlo enviado. La firma digital adjunta a los datos un
timestamp, debido a la imposibilidad de ser falsificada, testimonia que él, y

solamente él, pudo haberlo firmado.

- Auditabilidad: permite identificar y rastrear las operaciones llevadas a cabo
por el usuario dentro de un sistema informatico cuyo acceso se realiza

mediante la presentacion de certificados.
- El acuerdo de claves secretas: garantiza la confidencialidad de la

informacién intercambiada ente las partes, esté firmada o no, como por

ejemplo en las transacciones seguras realizadas a través de SSL.
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APLICACIONES

La firma digital se puede aplicar en las siguientes situaciones:

E-mail.

Contratos electronicos.

Procesos de aplicaciones electrénicos.

Formas de procesamiento automatizado.

Transacciones realizadas desde financieras alejadas.

Transferencia en sistemas electronicos, por ejemplo si se quiere enviar un
mensaje para transferir $100,000 de una cuenta a otra. Si el mensaje se
quiere pasar sobre una red no protegida, es muy posible que algun
adversario quiera alterar el mensaje tratando de cambiar los $100,000 por
1000,000, con esta informacion adicional no se podra verificar la firma lo
cual indicara que ha sido alterada y por lo tanto se denegara la transaccion.
En aplicaciones de negocios, un ejemplo es el Electronic Data Interchange
(EDI) intercambio electrénico de datos de computadora a computadora
intercambiando mensajes que representan documentos de negocios.

En sistemas legislativos, es a menudo necesario poner un grupo fecha /
hora a un documento para indicar la fecha y la hora en las cuales el
documento fue ejecutado o llegdo a ser eficaz. Un grupo fecha / hora
electronico se podria poner a los documentos en forma electronica y
entonces firmado usando al DSA o al RSA. Aplicando cualquiera de los dos
algoritmos al documento protegeria y verificaria la integridad del documento

y de su grupo fecha / hora.

PRINCIPIOS SOBRE LA FIRMA DIGITAL

Los principios que rigen la firma digital son los siguientes:

Integridad.- Este principio dispone la presuncién de que los datos no han
sido alterados desde que la firma electronica fue afiadida a ellos. De esta
manera, los elementos del contrato, como el precio, cantidad, objeto, etc., se
consideran validos si no se prueba que han sido alterados. Segun la
legislacién que se tome en cuenta, la simple firma electrénica, no sera
suficiente para presumir la integridad del mensaje, teniendo la carga de la
prueba la persona que invoca dicha inalterabilidad; pero la firma digital

respaldada por certificados emitidos por autoridades de certificacion

47



acreditadas, genera la presuncion de que el mensaje no ha sido alterado,
gracias a los sistemas seguros desarrollados, y es la otra parte la que debe

probar que el mensaje no ha llegado al destinatario en su formato original.

Autenticidad.- Se integra a la presuncién de que la firma digital pertenece
efectivamente a la persona que la cre6. Esto permite identificar a la persona
cuyo nombre figura la final del mensaje y lo origina. La infraestructura de
firma digital y la expedicion de certificados tienen como principal finalidad
garantizar la identidad de la persona que firma digitalmente. Las autoridades
de registro o las autoridades certificantes deben requerir de la persona
solicitante de un certificado, presente todos los datos necesarios para
garantizar su identidad. Por lo tanto, quien firma digitalmente goza de la
presuncion de que dicha firma es auténtica, y que proviene del titular del

certificado vélido, salvo que se pruebe lo contrario.

No Repudio.- Genera la presuncién de que la firma fue afiadida por la
persona con la intencion de firmar los datos y manifestar su pleno
consentimiento en el contenido de la transaccion. Las partes no pueden
rechazar sus obligaciones, salvo que incurra en algun vicio del
consentimiento. Segun Ramos Suarez, “la figura del no repudio puede por
tanto ser definida como una cualidad o caracteristica de una determinada
comunicacion, a través de la cual se protege a las partes de la comunicacion
frente a la negacion de que dicha comunicacién haya ocurrido... El no
repudio consiste en la capacidad de probar a una tercera parte que una
especifica comunicacion ha sido realizada, admitida y enviada a una
determinada persona™*. Esto no significa que una persona no se pueda
negar a aceptar el envio o la recepcion de un mensaje, pero aporta una
prueba importante de su eficacia juridica ante futuras reclamaciones. En
conclusién, una persona no puede mostrarse reticente a cumplir con sus
obligaciones por el solo hecho de que éstas se encuentran en formato
digital®.

% Ramos Suérez, Eficacia Juridica de una transaccién electrénica. La figura del no repudio,
http://legalia.com/dti/general/articulos/artcom3.htm.

% Hocsman Heriberto Simén, Negocios en Internet, Ed. Astrea, Buenos Aires — Argentina, 2005.
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ENTIDADES DE CERTIFICACION

La autoridad certificante es un ente, publico o privado que cumple la funcién de un
tercero de confianza en las transacciones electronicas y expide certificados que
vinculan al suscriptor con la firma. El proveedor de un servicio de certificacion es
una entidad de confianza que permite la verificacién de la identidad de una persona
o0 entidad que quiere utilizar la firma electronica, o la autenticacion de sus
servidores. Para poder desarrollar un sistema seguro es necesario que la persona

que firma pueda demostrar su autenticidad.

La funcién primordial de este organismo es expedir certificados digitales. En los
sistemas que no existen las autoridades de registro también debe controlar la
identidad de las personas fisicas que solicitan certificados. Otra funcién que cumple
es la de publicar las claves publicas mediante la publicacion de dicha clave en un
registro especial, o repositorio®, e informar de cualquier causa de extincion,
suspension, revocacion o modificacién de clave publica. La principal ventaja de la
utilizacion de una autoridad certificante es garantizar la autoria de la clave,
problema que no es posible resolver con la sola utilizaciébn del sistema de

encriptacién asimétrica.

En nuestra legislacion, las Entidades de Certificacion de Informacion, estan
definidas en el Art. 29 de la Ley de Comercio electronico, Firmas Electronicas y
Mensajes de Datos como “Las Empresas unipersonales o personas juridicas que
emiten certificados de firma electronica y pueden prestar otros servicios
relacionados con la firma electrénica, autorizadas por el Consejo Nacional de
Telecomunicaciones.”. Ademas en la séptima disposicion de la mencionada ley “La
prestacion de servicios de certificacion de informacién por parte de entidades de

certificacion de informacion acreditadas, requerird de autorizacion previa y registro”.

El articulo 30 de la misma ley habla sobre las obligaciones y responsabilidades de
las entidades de certificacion de informacién, en las que debemos resaltar que
deben estar legalmente constituidas y registradas en el Consejo Nacional de
Telecomunicaciones, deben tener solvencia técnica, juridica, logistica y financiera,
ademas de garantizar una eficiente prestacion de servicios, asi como mantener

sistemas de respaldo de informacion relativos a los certificados.

% Bases de datos electronicas de certificados y de otro tipo de informacién a los que se puede acceder
y que pueden utilizarse para verificar firmas numéricas.
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En cuanto a las responsabilidades, la mencionada ley en el art. 31 dice que: Las
entidades de certificacion de informacion seran responsables hasta de culpa leve y
responderan por los dafios y perjuicios que causen a cualquier persona natural o
juridica, en el ejercicio de su actividad, cuando incumplan las obligaciones que les
impone esta Ley 0 actlen con negligencia, sin perjuicio de las sanciones previstas
en la Ley Orgéanica de Defensa del Consumidor. Seran también responsables por el
uso indebido del certificado de firma electrénica acreditado, cuando éstas no hayan
consignado en dichos certificados, de forma clara, el limite de su uso y del importe
de las transacciones validas que pueda realizar. Para la aplicacion de este articulo,

la carga de la prueba, le correspondera a la entidad de certificacion de informacion.

Los contratos con los usuarios deberan incluir una clausula de responsabilidad que

reproduzca lo que sefiala el primer inciso.

Cuando la garantia constituida por las entidades de certificacion de informacion
acreditadas no cubra las indemnizaciones por dafios y perjuicios, aquellas

responderan con su patrimonio.

En nuestro pais las Entidades de Certificacion de Informacion estan reguladas en el
titulo 1l, Capitulo Ill de la Ley de Comercio Electronico, Firmas Electronicas y
Mensaje de Datos, en la que se regulan a las mismas, bajo fundamentos de
creacion, obligaciones, responsabilidades, proteccién de datos, prestacién de
servicios, terminacion contractual, notificacibn de Cesacion, organismos de
promocién y difusién, organismos de control, e infracciones administrativas,
sanciones, medidas cautelares y procedimiento; en la que tratan de dar mayor
confianza y seguridad en las transacciones electronicas, pero en la practica,
solamente queda plasmada en la Ley, porque en primer lugar no funcionan debido
a que no existen entidades de certificacion en el Ecuador, y en segundo lugar
nuestra Ley esta bastante atrasada en relacién a otros paises de América Latina,
asi como nuestros legisladores no han reformado la Ley existente acorde con los
avances de la tecnologia, que hace que el Ecuador esté en desventaja comercial y
nosotros los consumidores estemos en inseguridad por la inexistencia de estas
entidades, ademas que la gran mayoria de los consumidores desconocen acerca

de esta proteccion que nuestra ley tiene para las transacciones comerciales.
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CAPITULO 1l
ASPECTOS JURIDICOS SOBRE LA PERFECCION DEL COMERCIO
ELECTRONICO

LOS CONTRATOS POR INTERNET

INTRODUCCION

Si bien el comercio electrénico es un concepto amplio que involucra cualquier
transaccion comercial efectuada a través de medios electronicos tales como el fax,
el telefax, el teléfono, los EDI (electronic data interchange) e Internet, en el presente
capitulo limitaremos su alcance considerando al comercio electrénico como la parte

del comercio que se desarrolla a través de las redes.

En el entorno del comercio por redes abiertas podemos distinguir dos tipos
distintos: A) comercio electrénico directo, que se lleva a cabo integramente por via
electrénica, consistiendo en la entrega en linea de bienes intangibles; y B) comercio
electrénico indirecto, que se realiza mediante pedidos de bienes y servicios, tanto
materiales como intangibles a través de las redes, pero que requieren un proceso

de entrega a través de los canales normales de distribucion fisica.

DEFINICION DE CONTRATO EN GENERAL

En primer lugar debemos definir al contrato en general, en la cual, segun el sistema
contractual romano es necesario dejar aclarado el sentido de los términos

convencién, pacto y contrato.

LA CONVENCION.- Es el acuerdo de voluntades que recae sobre un negocio
juridico que tenga por objeto crear, modificar o extinguir algan derecho, destinado a
producir efectos, es decir, a reglar los derechos de las partes. Es un negocio
bilateral o multilateral por cuanto requeria el concurso de dos o mas voluntades.

Constituye el género con respecto a los contratos.
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Es también necesario para aclarar el verdadero sentido de la convencion,
establecer su contenido y alcance frente a otras expresiones analogas como pacto

y contrato.

EL PACTO.- Se diferencia de la convencion, ya que se refiere a aquellas relaciones
que carecen de accion, ya que solamente engendran una excepcién. Con el paso
del tiempo, el pacto se fue asimilando al contrato al otorgarle acciones para exigir

su cumplimiento.

EL CONTRATO.- Se aplica a todo acuerdo de voluntades reconocido por el
derecho civil, dirigido a crear obligaciones civilmente exigibles. Estos llegaron a
constituir una de las fuentes mas fecundas de los derechos de crédito. Estaba
siempre protegido por una accién que le atribuia plena eficacia juridica, cosa que
también ocurria con algunos pactos que no entraban en la categoria de contratos,
pero existia también un gran nimero de convenciones o pactos que, a diferencia de
los contratos, no estaban provistos de accidn para exigir su cumplimiento y carecian

de nombre.

Nuestra Legislacion define al contrato en el Art. 1454 del Cédigo Civil como
“Contrato o convenciéon es un acto por el cual una parte se obliga para con otra a

dar, hacer o no hacer alguna cosa. Cada parte puede ser una 0 muchas personas.

En segundo lugar debemos distinguir los elementos esenciales de los contratos en
general, que son aquellos sin cuya concurrencia el contrato no puede concebirse ni

existir, es decir, sin ellos no existe el contrato, ya que son la esencia del acto.

Entre estos elementos tenemos los que son comunes a todos los contratos, y
aquellos que solo se exigen para determinados contratos, tales como en algunos

contratos son las solemnidades.

Con respecto a los elementos comunes a todos los contratos, tenemos:
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- LA CAPACIDAD: esta regulada en nuestro Codigo Civil en el Art. 1461
como la aptitud que consiste en poderse obligar por si misma, y sin el

ministerio o la autorizacién de otra.

- EL CONSENTIMIENTO: en el cual, el contrato no puede celebrarse sin el
acuerdo de voluntades, ademas que dicho consentimiento no adolezca de

vicios, como error, fuerza o dolo. (art. 1461).

- EL OBJETO LICITO: Toda declaracién de voluntad debe tener por objeto
una o mas cosas que se trata de dar, hacer o no hacer. El mero uso de la
cosa o su tenencia puede ser objeto de la declaracion. (Art. 1476). Ademas
qgue, para nuestra ley no sélo las cosas que existen pueden ser objeto de
una declaracién de voluntad, sino las que se espera que existan; pero es
menester que las unas y las otras sean comerciables, y que estén

determinadas, a lo menos en cuanto a su género.

Si el objeto es un hecho, es necesario que sea fisica y moralmente posible. Es
fisicamente imposible el contrario a la naturaleza, y moralmente imposible el
prohibido por las leyes, o contrario a las buenas costumbres o al orden publico. (art.
1477)

- LA CAUSA LICITA: algunos doctrinarios afirman que ésta no se encuentra
en los textos de Derecho Romano, sino que solo fue empleada como
sinbnimo de fuente o de hecho generador de la obligacion, pero nuestra ley
la define en el Art. 1483 como: el motivo que induce al acto o contrato; y por
causa ilicita la prohibida por ley, o contraria a las buenas costumbres o al

orden publico.

MODALIDADES DE CONTRATACION ELECTRONICA

En materia de contratacion electrénica, se presentan varias fases que comprenden,

el consentimiento en las redes y el lugar de celebracion.

Los efectos juridicos de dichas exteriorizaciones de voluntad son distintos si la

contratacion es entre empresas o entre éstas y los consumidores.
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Siguiendo a Lorenzetti®’, podemos decir que las modalidades de la contratacion
electronica se dan de dos maneras: 1) con el proveedor de acceso a Internet y 2)

con el proveedor de bienes y servicios a través de la red.

En el primer supuesto el consumidor celebra un contrato con el proveedor de
acceso a Internet quien, por un canon mensual, le asigna una direccién (dominio
registrado) y que es individualizado a través de algin signo o palabras
suministradas por el usuario. Con ello, tiene derecho a recibir y enviar informacion
por correo electrénico con caracter de exclusividad a través de una clave. Asimismo
tiene acceso a una pagina llamada de presentacion donde suministra informacién
en forma publica y sin restricciones, recibiendo también comunicaciones
electronicas.

El segundo supuesto, una ve asignado el acceso a Internet, el usuario ingresa al
mismo libremente visitando distintos sitios, recabando informacién y pudiendo

contratar, configurandose de esta forma el contrato electrénico.

EL CONTRATO ELECTRONICO

Segun Miguel Angel Davara, la Contratacion Telematica es todo contrato
electrénico alebrado por medios electrénicos o telematicos. Se realiza mediante
algun elemento electronico cuando este tiene, o puede tener, una incidencia real y
directa sobre la formacion de la voluntad o desarrollo o interpretacion futura del

acuerdo®.

El contrato electronico es un acto unilateral o bilateral que tiene la finalidad de crear
un compromiso u obligacién entre las partes contratantes, es un contrato celebrado
a la distancia, donde las partes contratantes no se encuentran fisicamente en un
lugar, pero se comunican en tiempo real, envian y reciben la informacion por

medios telematicos.

Por ultimo son contratos llamados mixtos o innominados, la primera denominacion

se debe a que pueden expresar elementos propios de contratos con arreglo a la

¥ LORENZETTI, RICARDO L."Comercio electrénico”, Ed. Abeledo Perrot, P4g.191/193.

%% DAVARA RODRIGUEZ, MIGUEL ANGEL, manual de derecho informéatico, Pamplona, 1997,
Pég. 165.
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legislacion Civil y Mercantil, y los segundos se les denominan de esa manera ya
gue no se encuentran regulados por la legislacion.

El contrato electronico es el intercambio telematico de informacion entre personas
que da lugar a una relacidbn comercial, consistente en la entrega de bienes
intangibles o en un pedido electrénico de bienes tangibles. Al respecto podemos
decir que el contrato a través de Internet sin elemento extranacionales, se
considera perfeccionado con el intercambio de la oferta y la aceptacién, sin
modificaciones de las mismas. La voluntad de las partes de contratar va a ser
exteriorizada a través de la computadora y de las telecomunicaciones en

combinacion.

Por lo tanto la contratacién electrénica por medios digitales, es la que se lleva a
cabo desde la formacion del consentimiento hasta la ejecucién del contrato,
mediante dispositivos de enlaces electronicos que se comunican interactivamente
por canales de red basados en el procesamiento y transmision de datos
digitalizados, con el fin de crear, modificar, transferir, conservar o extinguir

derechos.

EL CONSENTIMIENTO ONLINE

Como regla general el contrato electronico es un contrato a distancia. Por ello es
necesario dilucidar si se trata de un contrato celebrado entre personas fisicamente

presentes o entre ausentes.

En las contrataciones por via telefénica, la doctrina ha considerado separadamente
el momento y el lugar de celebraciéon. Con el uso del teléfono la comunicacién es
instantdnea, por lo que se considera que es entre presentes. En cambio, con
relaciéon al lugar, como las personas estan fisicamente distantes, el contrato es

regido por las normas relativas a la contratacién entre ausentes.
En este Ultimo caso hay una distancia geografica que se traduce en un tiempo de
comunicacion juridicamente relevante, pero el medio utilizado neutraliza la

geografia, ya que la comunicacioén es instantanea.

En el contrato electrénico las relaciones son mas complejas y diversas, por lo que

debemos distinguir:
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1) cuando un contrato es celebrado entre presentes y ausentes.
2) criterios de distribucion del riesgo entre ausentes.

3) la aplicacion de estos criterios en los contratos electronicos.

VALIDEZ

Segun la Ley de Comercio Electrénico, Firmas electrénicas y mensajes de datos en
su articulo 45, expresa la validez de los contratos electrénicos al siguiente tenor:
“Los contratos podran ser instrumentados mediante mensajes de datos. No se
negara validez o fuerza obligatoria a un contrato por la sola razén de haberse
utilizado en su formacién uno o mas mensajes de datos”.

En México en el articulo 93 del Cédigo de Comercio se establece que cuando la ley
exija la forma escrita para los contratos y la firma de los documentos relativos, estos
supuestos se tendran cumplidos tratandose de mensaje de datos siempre que éste

sea atribuible a la persona obligada y accesible para su ulterior consulta®

CRITERIO PARA DISTINGUIR CUANDO UN CONTRATO ES CELEBRADO
ENTRE AUSENTES O ENTRE PRESENTES

Lorenzetti sefiala cuatro criterios:

a) Presencia fisica de los contrayentes: si las personas no estan fisicamente
presentes se requiere un tiempo para que el contrato se perfeccione. Se lo califica
como contrato a distancia, siendo la situacién similar a la comunicacion por fax o

por carta.

b) la celebracién instantdnea o discontinua: el consentimiento entre personas que
no estan fisicamente presentes pero que su comunicacién es instantdnea. Se ha
dicho que en los contratos entre ausentes, no importa tanto la presencia fisica sino

su declaracion, y que mas que la distancia fisica importa la juridica.

% Decreto por el que se reforman y adicionan diversas disposiciones del codigo de comercio y de la
ley federal de proteccion al consumidor, Gaceta Parlamentaria, afio 111, nimero 500, miércoles 26 de
abril de 2000.
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Sobre esta base se ha establecido:

1) dos personas distantes que emiten declaraciones instantaneas: vinculo entre
presentes;

2) si dichas personas estan en paises diferentes se aplican las reglas del derecho
internacional privado: vinculo entre ausentes;

3) respecto a la contratacién electronica, cuando hay dialogos interactivos que

importan actos instantaneos, la celebracion es entre presentes.

¢) la distribucion de riesgos: la contratacidon entre ausentes se caracteriza porque
entre la oferta y la aceptacién existe un tiempo relevante en cuanto a la posibilidad
de ocurrencia de riesgos que hay que distribuir. Los riesgos son: muerte,
incapacidad, quiebra o retractacién. Esto se puede resolver en cada caso en
particular; consignando las previsiones pertinentes en los contratos o por medio de

una ley.

d) el tiempo y el espacio como conceptos normativos: no se trata de averiguar Si
hay presencia fisica o0 ausencia entre los contratantes, sino de distribuir el riesgo
como se haria en ausencia de costos de transaccion, conforme a algun criterio
legislativo razonable. Por ello el tiempo real y el espacio real son conceptos de base
empirica que no pueden coincidir con el tiempo juridico y el espacio juridico, que
son espacios normativos y no empiricos. Por ejemplo en la contratacion electrénica,
el sujeto que contrata con una computadora en viaje no estd en un lugar real

determinado, pero el lugar juridico imputado es su dominio.

OFERTA Y ACEPTACION

Oferta

La oferta electrénica es aquella declaracién unilateral de voluntad que una persona
realiza por medios electrdnicos, traducidos en mensajes de datos. Con la oferta se

propone a otra persona la celebracion de un contrato que quedaré perfeccionado

con la aceptacion de esta.
Desde el punto de vista juridico, la oferta electrénica es perfectamente admisible en

el sentido de que no precisa ninguna formalidad especifica para su emision, asi lo

establece el articulo 11 de la Ley Modelo de CNUDMI sobre comercio electrénico al
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expresar: “En la formacion de un contrato de no convenir las partes otra cosa, la
oferta y aceptacion podran ser expresadas por medio de un mensaje de datos”.

Para que la oferta sea considerada como verdadera oferta y obligue al oferente es
necesario que quede manifiesto de manera indubitada la intencion del oferente de
obligarse en virtud de la oferta, lo cual exige el cumplimiento de los siguientes

requisitos:

- La oferta debe ser completa de manera que el destinatario pueda limitarse
simplemente a aceptar. Esta circunstancia reviste mayor importancia en la
contratacion celebrada via Internet en razén de que en la mayoria de los
casos el destinatario se limita a “pinchar” sobre un icono de la pagina Web
para emitir su aceptacion sin posibilidad de modificaciéon de las clausulas

contenidas en la oferta.

- Debe quedar manifiesto la voluntad del oferente de concluir un contrato con

el destinatario o destinatarios de la oferta.

- La oferta debe ser precisa y cumplir con todos los elementos esenciales del
tipo de contrato que se desea llevar a cabo, en los casos de las ventas en
Internet se deben cumplir los requisitos establecidos en la normativa sobre

las ventas a distancia.

- La oferta debe tener un plazo de duracién. Es importante que los oferentes
establezcan el periodo de validez de la oferta con el objeto de otorgarle
firmeza evitando de esta manera modificaciones de caracter unilateral a las

condiciones incluidas en la pagina Web o bien en el correo electrénico.*

Clasificacion

La costumbre en Internet es que la aceptacién debe darse mientras la oferta esté
vigente en el Internet, esta debe ser oportuna, directa y detallada. También la oferta
serd pura y simple, de existir un plazo o condicién es una renegociacion u oferta

distinta.

“ Cfr. RICO CARRILLO MARILIANA, La oferta y aceptacion en la contratacion electrénica, E-
mail: rmariliana@hotmail.com.
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Existen dos tipos de ofertas:

- Agquellas realizadas mediante e-mail o correo electronico.- Son llamadas
también spaming, que son correos electronicos enviados por ordenadores a
un sin ndmero de personas, son comerciales no solicitados, y deben
contener procedimientos efectivos que permitan al consumidor recibirlos o

no. No son consideradas ofertas sino publicidad.

El spam es el envio y recepcién en el correo electrénico de los usuarios de la
Internet de informacion y propaganda sin que estos lo hayan solicitado. En algunos

paises existen regulaciones y normas al especto.

- Aquellas realizadas online, mediante redes de comunicacién como
Internet.- Las ofertas “online”, que su acceso es por la navegacion del
usuario, quien busca el vincularse juridicamente; es una invitacion a realizar
negocios juridicos, acorde al Art. décimo cuarto de la Convencion sobre los
contratos de Compraventa Internacional de Mercaderias sobre las

propuestas no dirigidas a una persona determinada®.

Aceptacién

La aceptacion electronica se define como aquella declaracion unilateral de voluntad
que una persona realiza a través de la Internet, mediante mensajes de datos, en la

cual manifiesta su conformidad respecto a la propuesta realizada.

Al igual que la oferta, la aceptacion pude ser expresa o tacita, pero ademas puede

ser pura y simple o condicional.

La aceptacién pura y simple es aquella en que se demuestra total concordancia
con la oferta realizada inicialmente. En cambio la aceptacion condicional es aquella

que se hace con reservas que modifican los términos originales de la oferta.

En el Codigo de Comercio en su articulo 146 se manifiesta que “la aceptacion

condicional o las modificaciones a la propuesta, se tendran como propuesta”.

4 http://www.internetindicators.com
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Al igual que la oferta y al tenor del articulo 11 de la Ley Modelo de CNUDMI sobre
comercio electronico, la aceptacibn por medios electrénicos se considera
perfectamente admisible en el sentido de que no se requiere una formalidad
especifica para su emision, pudiendo ser expresa o tacita. En una operacion
electrénica la aceptacion tacita tendria lugar cuando el usuario realiza el
correspondiente pedido, acepta un determinado servicio o acepta por ejemplo el

medio de pago ofrecido.

Las mayores dificultades que se derivan de la aceptacion en entornos electrénicos
se relacionan directamente con la inclusion de condiciones generales de
contratacion en el entendido de que gran parte de los contratos celebrados via
Internet, son contratos de adhesién que impiden la negociacion de las clausulas en
ellas contenidas, clausulas que por lo general no se encuentran insertadas en forma
directa, clara y visible en la misma pagina Web sino que se incluyen de manera

indirecta a través de un link que envia al usuario a otro sitio de la Red.

El problema se agrava en razon de que en la mayoria de las oportunidades al
manifestarse la aceptacion por medio de impulsos electronicos, en los denominados
contratos click — grap agreements o point — and — click agreements, estas
condiciones ni siquiera son de acceso al aceptante llegando en algunos casos a
emitirse la aceptacion con total desconocimiento de las condiciones generales que

rigen al contrato, ocasionando graves perjuicios a los usuarios de la Red.*?

TIEMPO DE CELEBRACION

Al existir una distancia geografica que se traduce en un tiempo de comunicacion
juridicamente relevante. En este aspecto, la contratacion electronica es celebrada
entre personas fisicamente distantes, pero el medio utilizado neutraliza la geografia,

ya que la comunicacion es instantanea por medio de la Internet*.

2 Cfr. RICO CARRILLO Mariliana, La oferta y la aceptacion en la contratacion electrénica, E —
mail: rmariliana@hotmail.com.

*3 La Internet es una gigantesca coleccion de millones de computadoras que estan unidas en una red.
Los canales que se utilizan para enviar informacion son telefénicos y satelitales. La primera forma via
por teléfono, es la que normalmente usan las computadoras domésticas. Estas “llaman” por teléfono a
una computadora central llamada servidor que se encuentra conectado via satélite a un servidor

mayor. Estos canales transmiten la informacion para que estos datos, sean correo electrénico, fotos
digitales o archivos de texto, lleguen de un extremo a otro, estos servidores los dividen en paquetes,
cuando estos paquetes llegan al otro extremo, el servidor que los ha recibido reconstruye el mensaje
por completo.
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LUGAR DE CELEBRACION DEL CONTRATO ELECTRONICO

El lugar de la celebracién del contrato es, en primer término, el que fijen las partes,
porque tienen libertad para hacerlo, ya que se trata de un derecho dispositivo. Por
lo que en un contrato electrénico se debe tener en cuenta lo que ha manifestado el
legislador que para el ecuador se aplicara el articulo 147 del Codigo de Comercio
gque sefala “Residiendo las partes contratantes en distintos lugares, se entendera
celebrado el contrato, para todos los efectos legales, en el de la residencia del que

hubiere aceptado la propuesta primitiva o la propuesta modificada”.

El lugar de la celebracion determinard, en forma general, la ley que rija, la
capacidad, el objeto licito, la jurisdiccién y la competencia, la forma del contrato,

etc.

La ley modelo de CNUDMI en su articulo 15 indica que como lugar de conclusion
del contrato aquel en el cual el destinatario tiene la sede principal, independiente
del lugar de instalacion del sistema informatico; y que un mensaje electrénico se
considera expedido en el local donde el remitente tenga su establecimiento y
recibido en el local donde el destinatario tenga su establecimiento; si tienen mas de
un establecimiento se considerara aquel que guarde relacion mas estrecha con la

transaccion subyacente.

El lugar donde se celebren los contratos tiene efectos importantes para fijar la
competencia; la ley aplicable; el caracter nacional o internacional del contrato y para

interpretarlo conforme los usos y costumbres.

En la mayoria de los casos que presentan conflictos hay lugar de celebracion y
cumplimiento fijados. Pero las relaciones virtuales tienden a ser autbnomas por su

configuracién de sistema, lo que hace que en algunos sectores, el lugar sea virtual.

Es una evolucion hacia la abstraccion totalmente controlable: el domicilio de las
personas fisicas o juridicas, el lugar de los contratos en las relaciones globales es
una cuestion de atribucion de efectos juridicos y no de determinar quien vive en ese

lugar o si estuvo presente o no en la celebracién o ejecucion del contrato.

El lugar juridico puede ser un nombre de dominio, que no coincida con el lugar real

donde efectivamente este el sujeto. La nocion de lugar es un concepto normativo.
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JURISDICCION

En el Art. 47 de la Ley de Comercio Electronico, Firmas Electrénicas y Mensaje de
Datos se manifiesta que “En caso de controversias las partes se someteran a la
jurisdiccién estipulada en el contrato; a falta de ésta, se sujetaran a las normas
previstas por el Cadigo de Procedimiento Civil ecuatoriano y esta Ley, siempre que
no se trate de un contrato sometido a la Ley Organica de Defensa del Consumidor,
en cuyo caso se determinard como domicilio el del consumidor o usuario”.

Las normas previstas en el Codigo de Procedimiento Civil*

son:
Art. 25.- Demandada una persona ante juez distinto del que le corresponde, puede
declinar la competencia o acudir a su juez propio para que la entable, o prorrogar la

competencia en el modo y casos en que puede hacerlo conforme a la ley.

Art. 26.- El juez del lugar donde tiene su domicilio el demandado, es el competente

para conocer de las causas que contra éste se promuevan.

Art. 28.- El que tiene domicilio en dos o mas lugares puede ser demandado en
cualquiera de ellos. Pero si se trata de cosas que dicen relacion especial a uno de
dichos domicilios exclusivamente, solo el juez de éste sera competente para tales
casos.

Art. 29.- Ademas del juez del domicilio, son también competentes:

1. El del lugar en que deba hacerse el pago o cumplirse la obligacién;

2. El del lugar donde se celebré el contrato, si al tiempo de la demanda esta en él
presente el demandado, o su procurador general, o especial para el asunto de que

se trata;

3. El juez al cual el demandado se haya sometido expresamente en el contrato;

44 Cadigo de Procedimiento Civil, Codificacion. 11, Registro Oficial Suplemento 58 de 12 de
Julio del 2005.
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4. El del lugar en que estuviere la cosa raiz materia del pleito. Si la cosa se hallare
situada en dos o mas cantones o provincias, el del lugar donde esté la casa del
fundo; mas, si el pleito se refiere s6lo a una parte del predio, el del lugar donde
estuviere la parte disputada; y si ésta perteneciere a diversas circunscripciones el

demandante podra elegir el juez de cualquiera de ellas;

5. El del lugar donde fueron causados los dafios, en las demandas sobre

indemnizacién o reparacién de éstos; vy,

6. El del lugar en que se hubiere administrado bienes ajenos, cuando la demanda

verse sobre las cuentas de la administracion.

Art. 30.- La renuncia general de domicilio surte el efecto de que el renunciante
pueda ser demandado donde se le encuentre, salvo lo que dispongan al respecto

leyes especiales.

Para la identificacion de la procedencia de un mensaje de datos, se utilizaran los
medios tecnoldgicos disponibles, y se aplicaran las disposiciones sefialadas en esta

ley y demas normas aplicables.

Cuando las partes pacten someter las controversias a un procedimiento arbitral, en
la formalizacion del convenio de arbitraje como en su aplicacion, podran emplearse
medios teleméticos y electrénicos, siempre que ello no sea incompatible con las

normas reguladoras del arbitraje

Segun la Ley de arbitraje y Mediacién en el Art. 6, “se entendera que existe un
Convenio Arbitral no cuando el acuerdo figure en un Unico documento firmado por
las partes, sino también cuando resulte del intercambio de cartas o de cualquier
otro medio de comunicacién escrito que deje constancia documental de la voluntad

de las partes de someterse al arbitraje”*

En la quinta disposicion general de la Ley de Comercio Electrénico, Firmas
Electronicas y Mensaje de Datos, “Se reconoce el derecho de las partes para optar
libremente por el uso de tecnologia y por el sometimiento a la jurisdiccion que

acuerden mediante convenio, acuerdo o contrato privado, salvo que la prestacién

* Ley de Arbitraje y Mediacion, R. O. #145 de 4 de septiembre de 1997.
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de los servicios electronicos o uso de estos servicios se realice de forma directa al

consumidor”,

CLAUSULA DE PRORROGA DE JURISDICCION

Las partes pueden establecer una clausula mediante la cual fijan la jurisdiccion y la
ley aplicable. Estas clausulas deben responder a alguna razén y no ser una mera
imposicion derivada del abuso de una posicion dominante, garantizando el derecho

a la jurisdiccion.

En las relaciones son de consumo o entre empresas es abusiva, mientras que en
los celebrados por adhesién a condiciones generales es interpretada contra el

estipulante y puede ser declarada abusiva lesiona el derecho a la jurisdiccion®.

PRINCIPALES PROBLEMAS

Seguridad

La seguridad en la red es un elemento muy importante de confianza para las
transacciones electronicas. Es un elemento de constante preocupacion para
empresas y usuarios en general por no tener informacion al alcance o poder ser
vulnerable por terceros. Estos son conocidos como hackers*’, o los crackers®, o
también existe la posibilidad de encontrarse con virus de computacion, robos en

linea, vulneracion de sistemas de encriptacion, etc.

Hoy en el mercado existen nuevas herramientas tecnolégicas como: mecanismos
de encriptacion, firewalls, software antivirus, firma electrénica, scanners de
seguridad, etc., destinadas a ofrecer seguridad. Es por esto que la seguridad
representa hoy un factor muy importante para decidir sobre su incorporacion al

comercio electrénico, esta seguridad tiene una doble perspectiva, una enfocada a

% Cfr. Ricardo L. Lorenzetti, Comercio Electrénico, Abeledo — Perrot, Buenos Aires, Argentina,
Pag. 200.

*" Hackers son personas que valiéndose de medios telematicos acceden remotamente y en forma no
autorizada a sistemas de informacion cuyo acceso les esta prohibido. Uno de los problemas que
existen en la red, es la imposibilidad de probar que el sistema ha sido vulnerado e identificar a su
autor.

*8 os crackers son persona que valiéndose de medios telematicos acceden a sistemas de informacion
que les estan prohibidos pero con la intencion de provocar un dafio 0 apoderarse indebidamente de
informacion.
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las transacciones y la segunda aplicada a las redes, aunque debo recalcar que no

existe algun programa que aborde todos los temas relativos a la seguridad.

Mecanismos de Pago Electrénico

Desde sus inicios, la Internet no fue creada para realizar transacciones comerciales
sino que fue concebida como una red de informaciéon. Con el desarrollo de los
negocios en Internet han aparecido muchos inconvenientes de operacién que
constituyen una de las mayores desventajas de las transacciones en linea en la red.
En particular, los métodos tradicionales de pago se vuelven impracticables o poco
seguros, por lo que se ha requerido de métodos de pago digitales e instantaneas,

que produjo un cambio en el modo de satisfacer las contraprestaciones dinerarias.

Fue asi como surgieron los métodos de pago electrénico por medio de empresas
creadas para tal fin, quienes cumplen una funcién de intermediarios electrénicos,
asi también ha surgido el “dinero electronico”, mediante la compra de dinero virtual
con dinero real. Este dinero electrénico es “emitido” por entidades financieras que

garantizan, por este método, una mayor confiabilidad en los pagos por Internet.

Estos sistemas digitales tienen ventajas en cuanto a la practicidad y rapidez del
sistema, pero presenta inconvenientes a su fiabilidad o seguridad para impedir que
terceros puedan interceptar las comunicaciones. Esto se puede lograr utilizando

técnicas de encriptacion y firmas digitales.

Entre los medios de pago digital mas importantes, utilizados en el comercio

electrénico tenemos:

- Tarjetas de Crédito.- Fue el primer método de pago empleado para realizar
el pago por Internet y contintia siendo el mas empleado debido a su facilidad
y practicidad. En la cual los compradores de bienes o servicios solo
necesitan llenar la informacién de su tarjeta en un formulario de una pagina
web para completar la transaccion y recibir el producto deseado. El sistema
presenta ventajas como el diferimiento del pago, la posibilidad de que sea
aceptada en todo el mundo si es que la tarjeta es internacional y la de
impugnar el pago si no es correcto. El pago se lo puede realizar en Internet

y en cualquier moneda.
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- Intermediarios Electrénicos.- Son empresas que funcionan como
intermediarios electrénicos, y los usuarios del sistema que tengan un codigo
de identificacion pueden realizar transacciones y pagos en la red utilizando
dicha identificacion, y la empresa descontara el monto, de la tarjeta de
crédito del usuario. Para esto es necesario que el comprador suministre
informacién sobre su tarjeta de crédito y algunos datos personales al
intermediario, y que este le proporcione al usuario un codigo para
identificarlo en las transacciones que celebre. Asi mismo es necesario que

el vendedor acepte el pago de esta manera o esté adherido al sistema.

- Dinero Virtual.- Mediante este medio de pago se adquiere dinero virtual o
electrénico de una empresa que lo proporciona, y poder adquirir con el
bienes y servicios por Internet. Asi, el cliente deposita, adquiere o consigna
por adelantado el monto por el que desea operar y a cambio recibe una
tarjeta inteligente en la cual se registran los valores o fondos disponibles®.

Es decir “prepagan” para poder adquirir un servicio o bienes posteriores.
Impuestos sobre el Comercio Electrénico

Para la Dra. Andrea Sarra, la cuestion tributaria se ha vuelto un elemento central

para los estados, lo que hace que se requiera de una legislacion tributaria.

Considera que la tributacion en las transacciones electrénicas posibilitara, evitar
pérdidas en la recaudacion fiscal y asegurar la neutralidad y transparencia de los

procesos, ya que este tipo de comercio carece de fronteras.

Pero existen aspectos del comercio electrénico que en el mundo tradicional, las
legislaciones optan por alguno de los principios expuestos y hacen que dos
ordenamientos juridicos entren en colisién, ademas de otros problemas como la

doble tributacién e implicaciones directas en el sistema tributario como:

- ausencia de control del usuario y de la localizacion de la actividad.

- Carencia de medios para la identificacion del usuario.

* Muguillo, Roberto, Transferencia electrénica de fondos, Banca Electrénica, en Muguillo (dir),
“Manual de operaciones bancarias o financieras”, Mendoza, Ediciones Juridicas Cuyo, pag. 527 y
528.
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Para esto, en 1998, la OECD (Organizacion para la Economia, Cooperacion y

Desarrollo) ha presentado alternativas como:

- Permitir que el comercio electronico se desarrolle libre de imposicion fiscal.

- Establecer una politica uniforme sobre el impuesto al bit.

Derechos de Propiedad Intelectual

En las normas internacionales sobre derechos de autor, sefialadas por la OMPI** a
través del “Tratado de la OMPI sobre el Derecho de Autor” y el “Tratado de la OMPI
sobre Interpretacién o Ejecucién de Fonogramas” estos se refieren a la Internet
como un ambito en el cual los autores, ejecutantes, artistas, intérpretes y
productores deben gozar plenamente de sus derechos de propiedad intelectual y
deban ser los que autoricen la reproduccion, distribucion o venta de sus obras por
Internet, para el publico pueda acceder a estas obras a través de su computadora

desde cualquier lugar del mundo, sin que se viole ningtin Derecho de Autor.

Estos tratados establecen la obligacion de dar proteccion juridica adecuada y
recursos efectivos, para que los autores a través de la tecnologia, puedan

protegerse contra | reproduccion ilegal de sus obras.

Proteccion de Datos Personales

Consiste en un programa o software para recopilar por la Internet la mayor cantidad
de datos posibles respecto de una persona especifica de acuerdo a los chats o
sitios que haya visitado, el problema radica en que estos servicios se comercializan
con la Internet y surge el tema de la responsabilidad derivada de la violacién de

secretos.

Para esto es necesario que la informaciéon esté destinada a fines legitimos, que la
informacién sea sélo la necesaria y que sea utilizada exclusivamente para los fines

determinados.

50
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Busqueda de Informacion, Control de Contenidos y Publicidad

En el Art. 50 de la Ley de Comercio Electronico, Firmas Electrénicas y Mensaje de
Datos se expresa la informacion al consumidor al siguiente tenor: “En la prestacion
de servicios electronicos en el Ecuador, el consumidor deberé estar suficientemente
informado de sus derechos y obligaciones, de conformidad con lo previsto en la Ley

Organica de Defensa del Consumidor y su Reglamento.

Cuando se tratare de bienes o servicios a ser adquiridos, usados o empleados por
medios electrénicos, el oferente deberd informar sobre todos los requisitos,
condiciones y restricciones para que el consumidor pueda adquirir y hacer uso de

los bienes o servicios promocionados.

La publicidad, promocion e informacion de servicios electrénicos, por redes
electrénicas de informacion, incluida la Internet, se realizard de conformidad con la
ley, y su incumplimiento sera sancionado de acuerdo al ordenamiento juridico

vigente en el Ecuador.

En la publicidad y promocion por redes electronicas de informacion, incluida la
Internet, se asegurara que el consumidor pueda acceder a toda la informacién
disponible sobre un bien o servicio sin restricciones, en las mismas condiciones y

con las facilidades disponibles para la promocién del bien o servicio de que se trate.

En el envié peridédico de mensajes de datos con informacion de cualquier tipo, en
forma individual o a través de listas de correo, directamente o mediante cadenas de
mensajes, el emisor de los mismos debera proporcionar medios expeditos para que
el destinatario, en cualquier tiempo, pueda confirmar su suscripcién o solicitar su
exclusién de las listas, cadenas de mensajes o bases de datos, en las cuales se

halle inscrito y que ocasionen el envié de los mensajes de datos referidos.

La solicitud de exclusién es vinculante para el emisor desde el momento de la
recepcion de la misma. La persistencia en el envio de mensajes periédicos no
deseados de cualquier tipo, se sancionara de acuerdo a lo dispuesto en la presente

Ley.
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El usuario de redes electrénicas, podra optar o no por la recepcién de mensajes de
datos que, en forma periddica, sean enviados con la finalidad de informar sobre

productos o servicios de cualquier tipo”.

Responsabilidad por Dafos

Entre los problemas mas frecuentes es el dafio que sufre el consumidor y el usuario
en la red. Entre los mas frecuentes encontramos: la obstruccibn de mensajes, la
captacién de mensajes no autorizada, la utilizacién de datos relativos a tarjetas de
crédito, la adquisicién de productos a su nombre, problemas por fallas de seguridad

relativos a cuentas corrientes y depdsitos bancarios.

Es por esto que existe un deber de seguridad a cargo del oferente de estos
servicios previendo actos previsibles como la invasion u obstruccion por parte de

terceros, creando barreras (firewall) y la violacion de estas lo hace responsable.

Se los puede clasificar asi:

- Injurias y calumnias hacia usuarios individuales o colectivos provocados por
el contenido informativo.

- Dafos causados a los consumidores.

- Dafios a los derechos de propiedad en el contexto de una competencia
desleal.

- Violaciones a la privacidad del usuario.

- Laresponsabilidad en delitos.
CLAUSULAS ABUSIVAS
Son clausulas muy comunes en los contratos de adhesiéon. Los mismos que se los
define como aquellos en que existe una previa pre-redacciéon unilateral del contrato
que es obra de una de las partes contratantes, por medio de formularios, impresos,
pélizas o modelos preestablecidos y a la otra so6lo le es permitido declarar su

aceptacion o eventualmente su rechazo.

Las clausulas abusivas pueden ser de los siguientes tipos:
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- Las clausulas que desnaturalicen las obligaciones.- Es un alejamiento

del régimen del derecho comun, sin justificacion razonable.

- Las clausulas que importen renuncia o restriccion de derechos del
consumidor o amplien los derechos de la otra parte.- Estos se

encuentran en la Constitucion y la Legislacién especial.

- Las clausulas que limiten la responsabilidad por dafios.- Se niega la

responsabilidad por las transmisiones comerciales efectuadas online.

- Las cladusulas que contengan cualquier precepto que imponga la
inversién de la carga de la prueba.- existe una serie de reglas que le
favorecen al consumidor, por lo cual no se puede alterar convencionalmente

estos principios.

- Clausula de prorroga de jurisdiccion.- esta clausula es considerada
abusiva por numerosos ordenamientos juridicos, que la mencionan en forma
expresa. Se traduce en una ventaja exagerada para el oferente, en perjuicio

de los derechos del usuario.

- Clausula de modificacion del contenido.- Esta clausula permite al

oferente modificar los servicios comunicandolo por e-mail.

- Clausula de imposicion del sistema arbitral.- La eleccién de un foro
especial para el contrato de consumo, sea por imposicion de arbitraje
privado o de érganos ligados a los oferentes, puede ser considerada lesiva

para los derechos fundamentales del consumidor.

Al utilizarse clausulas generales en los contratos online, estos pueden ser

calificados como contratos de adhesion a condiciones generales de contratacion.

En nuestro pais la Ley Organica de Defensa del consumidor de define al Contrato

de Adhesién como aquel cuyas clausulas han sido establecidas unilateralmente por
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el proveedor a través de contratos impresos o en formularios sin que el consumidor,

para celebrarlo, haya discutido su contenido.>

Asi mismo en el articulo 41 de la mencionada Ley se expresa la proteccion
contractual al siguiente tenor “El contrato de adhesidén debera estar redactado con
caracteres legibles, no menores a un tamafo de fuente de diez puntos, de acuerdo
a las normas informéticas internacionales, en términos claros y comprensibles y no
podra contener remisiones a textos o documentos que, no siendo de conocimiento

publico, no se faciliten al consumidor previamente a la celebracion del contrato.

Cuando en un contrato de adhesion escrito con determinado tamafio de caracteres
existiese ademas, textos escritos con letras 0 nameros significativamente mas
pequefios, éstos se entenderan como no escritos. Las partes tienen derecho de que
se les entregue copias debidamente suscritas y sumilladas de los contratos y todos
sus anexos. Si no fuere posible hacerlo en el acto por carecer de alguna firma, el
proveedor entregara de inmediato una copia con la constancia de ser fiel al original
suscrito por éste; la copia asi entregada se tendra por el texto fidedigno de lo

pactado por todos los efectos legales”.

Se establece el idioma oficial en el articulo 42 “Los contratos de adhesion relativos
a las actividades regidas por la presente Ley, deberan estar escritos en idioma
castellano, salvo aquellas palabras de otro idioma que el uso haya incorporado al
léxico. Las clausulas que no cumplan con dichos requisitos, no produciran efecto

alguno respecto del consumidor.

Sin perjuicio de lo dispuesto en el inciso anterior, en los contratos impresos o
formularios prevaleceran las clausulas que se agreguen, por sobre las del
formulario, siempre que el consumidor lo apruebe por escrito. Las condiciones de la

oferta se entienden siempre incorporadas al contrato”.

En el articulo 43 de la mencionada Ley, se expresan las clausulas prohibidas “Son
nulas de pleno derecho y no producirén efecto alguno las clausulas o estipulaciones

contractuales que:

>l LEY ORGANICA DE DEFENSA DEL CONSUMIDOR, Ley No. 21. RO/ Sup 116 de 10 de
Julio del 2000.
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1. Eximan, atenden o limiten la responsabilidad de los proveedores por vicios
de cualquier naturaleza de los bienes o servicios prestados;

2. Impliquen renuncia a los derechos que esta ley reconoce a los
consumidores o de alguna manera limiten su ejercicio;

Inviertan la carga de la prueba en perjuicio del consumidor;
Impongan la utilizacion obligatoria de un arbitraje o mediacion, salvo que el
consumidor manifieste de manera expresa su consentimiento;

5. Permitan al proveedor la variacion unilateral del precio o de cualquier
condicion del contrato;

6. Autoricen exclusivamente al proveedor a resolver unilateralmente el
contrato, suspender su ejecucidn o revocar cualquier derecho del
consumidor nacido del contrato, excepto cuando tal resolucién o
modificacion esté condicionada al incumplimiento imputable al consumidor;

7. Incluyan espacios en blanco, que no hayan sido llenados o utilizados antes
de que se suscriba el contrato, o sean ilegibles;

8. Impliquen renuncia por parte del consumidor, de los derechos procesales
consagrados en esta Ley, sin perjuicio de los casos especiales previstos en
el Cadigo de Procedimiento Civil, Codigo de Comercio, Ley de Arbitraje y
Mediacion y demas leyes conexas; y,

9. Cualesquiera otras clausula o estipulaciéon que cause indefensién al
consumidor o sean contrarias al orden publico y a las buenas costumbres.
Lo determinado en el presente articulo incluye a los servicios que prestan

las Instituciones del Sistema Financiero.

Las condiciones generales y su aceptacion constituyen un documento electrénico.
Estas condiciones fuerzan de manera inevitable al usuario a comprobar que las
tuvo que leer antes de aceptar. En esta linea, la corte del estado de California
(EEUU) considerd que el usuario queda vinculado al pulsar el botén que dice
"aceptar" después de haber tenido la oportunidad de leer las condiciones de

contratacion.

PUBLICIDAD ILICITA Y DESLEAL

En el Ecuador se considera publicidad engafiosa “Toda modalidad de informacion o
comunicacion de caracter comercial, cuyo contenido sea total o parcialmente

contrario a las condiciones reales o de adquisicion de los bienes y servicios

ofrecidos o que utilice textos, didlogos, sonidos, imagenes o descripciones que
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directa o indirectamente, e incluso por omisién de datos esenciales del producto,

induzca a engafio, error o confusion al consumidor.

La falta de un ente de control en la Internet ha creado un sentimiento de
inseguridad juridica y una sensacién de impunidad que puede ocasionar la

aparicion de supuestos de publicidad ilicita.

A nivel mundial se ha regulado la publicidad bajo los siguientes puntos:

La publicidad ilicita es aquella publicidad que atente contra la dignidad de la

persona o vulnere los valores y derechos reconocidos en la Constitucién como:

- La publicidad engafiosa.

- La publicidad desleal.

- La publicidad subliminal.

- La que infrinja lo dispuesto en la normativa que regule la publicidad de

determinados productos, bienes, actividades o servicios.
Se considera publicidad desleal:

- La que por su contenido, forma de presentacion o difusion provoca el
descrédito, denigracion o menosprecio directo o indirecto de personas,
empresas, productos, servicios o actividades.

- La que induce a confusion con las empresas como la que hace uso
injustificado de la denominacién, siglas, marcas o distintivos de otras

empresas o instituciones.

- La publicidad comparativa cuando no se apoye en caracteristicas

esenciales, afines y objetivamente demostrables.
ENTREGA DEL PRODUCTO
Otro de los aspectos a dilucidar cuando se realizan las transacciones por Internet,

es el que se refiere a la entrega del producto comprado. Si las partes se domicilian

dentro de nuestro pais rige el articulo 1732 y concordantes del cédigo civil
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Ecuatoriano en cuanto a la forma de entrega, lugar, domicilio de pago y demas

aspectos de la transaccion.

El problema se presenta cuando el proveedor con el cual se contrata es de otro
pais. Segun el derecho internacional privado, un contrato es internacional cuando
esta destinado a cumplirse en una jurisdiccion distinta a la de su celebracion; o si su
celebracién se vincula a varios sistemas juridicos en razén de que los domicilios de
las partes estan en paises diferentes. En éste ultimo caso sera de aplicacion la
convencion de la Haya de 1986 segun la cual, el vendedor es quien asume a su
cargo el cumplimiento de la obligacion, de la entrega de la cosa y de la
transferencia de la propiedad; pero si no se determiné un lugar determinado de

entrega, el vendedor se libera poniendo a disposicién del comprador la mercaderia.
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CAPITULO IV
ANALISIS DE ALGUNAS LEGISLACIONES SOBRE LA PERFECCION DEL
CONTRATO ELECTRONICO

LA PERFECCION DEL CONTRATO ELECTRONICO

ANTECEDENTES

La determinacion del tiempo de perfeccion del contrato es importante porque
ademas de determinar a partir de que momento el contrato existe, puede
determinar la ley aplicable a la capacidad de los contratantes; especificar la norma
aplicable en los supuestos de modificaciones legislativas: ya que, si durante los
tratos preliminares hubiese habido un cambio legislativo, el momento de perfeccién
determina si debe aplicarse la ley nueva o la anterior en el tiempo. También puede
determinar los plazos de prescripcion, el limite de la retroactividad del contrato
condicional, la transferencia de los riesgos de la cosa objeto del negocio y los
precios del mercado o la rescision de los contratos hechos en fraude de

acreedores®.

Pero inclusive, para una parte de la doctrina, la regla de la perfeccion del contrato,
se utiliza para resolver el tema de la revocacién de la oferta y de la aceptacién
contractual, ya que la aceptacion no obliga al oferente hasta que llegue a su

conocimiento, es decir que hasta ese momento puede revocar la oferta.

En un contrato por medio electronicos, las declaraciones de voluntad de las partes
viagjan tan rpidamente que no es posible imaginar que pueda haber habido una
modificacion legislativa y que el momento de perfeccion va a determinar la ley

aplicable.

El lugar de formacién del contrato puede fusionar como punto de conexién para
determinar la competencia del juez para conocer de los asuntos que se deriven del

litigio.

Las partes contratantes en base al principio de libertad contractual siempre que sus
clausulas no vayan contra la ley, la moral y el orden publico, podran establecer el

tribunal competente. Por otro lado, en los contratos internacionales, con base en el

2 DIEZ PICAZO, L.: Fundamentos de Derecho civil patrimonial, 4%.ed. Madrid, 1993, p.268 y ss
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articulo 3.1., del Convenio de Roma que dice que los contratos se regiran por la ley
elegida por las partes, es decir que las partes podran acordar previamente criterios

distintos a los de la ley.

En la contratacion electrénica la perfeccion del contrato se produce entre ausentes,
hay una oferta, y el contrato se perfeccionara cuando se produzca la aceptacién

hecha en otro lugar mediante ordenador.

Asi mismo en la contratacion electrénica suele distinguirse®* entre las operaciones
«cerradas 0 no en linea«. Con la operacion cerrada en linea se hace referencia a
un contrato que se perfecciona electrénicamente (y que ordinariamente se refiere a
soportes informaticos, valores y otros objetos susceptibles de entrega electrénica),
mientras que en los cerrados off line, la perfecciéon del contrato puede dilatarse o
condicionarse por la voluntad de las partes, bien hasta su celebracion por medios
tradicionales, bien por via electrénica hasta que se produzca la entrega real del
objeto o el mismo sea examinado por el adquirente. Pero en ambos casos, para
gue haya aceptacion la declaracion de voluntad del emitente (con independencia de
gue se trate de aceptacion o simple formulacién de su pedido, segun se advierte en
la operacion contractual electronica), ha de reunir los requisitos generales de la

aceptacion contractual: a) coincidencia con la oferta® en su integridad ( haciendo

¥ GUISADO MORENO A.: Formacion y perfeccionamiento del Contrato en Internet, Marcial Pons,
Madrid, 2004, pp. 120-122. En otro orden de cosas, convendra hacer referencia a la distincion entre la
contratacion electrénica y la contratacion informatica, por medio del cual el cliente adquiere,
normalmente, a titulo de compraventa o de leasing, del correspondiente proveedor bienes o material
informatico, ya se trate de equipos materiales (hardware) o de programas informaticos (software), si
bien también pudiera incluirse la prestacion de los servicios de mantenimiento de tales equipos y
programas.

En el momento actual es practicamente unanime la opinioén de que la contratacion informaética tiene un
ambito material mas reducido, pues versa sobre bienes o servicios relacionados con la informatica, en
tanto que en contratacion electronica el objeto del contrato puede ser de distinta naturaleza. La
contratacion informatica no exige, por otra parte, que la concertacion de las prestaciones ni en general
ninguno de los aspectos del inter negocial se realice utilizando medios electronicos, lo que constituye,
en cambio, una exigencia ineludible en el caso de la contratacion electronica.

Convendra sefialar, con todo, que tampoco los contratos informaticos podran sin mas subsumirse en
los contratos electrénicos, pues no bastara a tal efecto con que el objeto de los mismos tenga un claro
componente tecnolégico o una indiscutible vinculacién con las nuevas tecnologias de la informacion y
la comunicacion. Cabe mantener, por el contrario, que su encuadramiento dentro de la contratacion
electrénica seré posible cuando aquellos contratos tengan por objeto bienes inmateriales, de propiedad
industrial o intelectual y siempre y cuando su contratacién y o entrega se realice por medios
electrénicos

> CARRASCO BLANC, H.:"Aspectos de la formacion del consentimiento electrénico”, Revista
Electronica de Derecho Informatico, No.12, 1999. quien al hablar de la oferta electronica dice que es
aquella declaracion unilateral de voluntad que una persona realiza a través de medios de comunicacion
y 0 medios informaticos invitando a otra persona a la celebracién de una convenciéon que quedara
perfecta con la sola aquiescencia de esta, de esto se deduce que el autor parte del supuesto que al
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un clips en la palabra aceptar contenida en las condiciones generales para la
adquisicion de un servicio o rellenando un formulario de pedido visualizado en
pantalla o un documento electronico creado al respecto), pues en su defecto, nos
encontrariamos con una contraoferta; b) intencion definitiva de contratar, esto es,
aceptacién pura y simple, pues si la declaraciébn de voluntad se somete a una
condicion ( por ejemplo, acepto la oferta del viaje siempre que pueda permanecer
tres dias en el hotel en vez de cuatro) o un plazo ( acepto, solo durante tres dias) es
dudoso que pueda entenderse que haya voluntad de contratar en los términos
ofertados, por lo que la cuestion habra de resolverse casuisticamente en la practica
empresarial. En cualquier caso, la manifestaciéon de voluntad de aceptar es una
declaracién recepticia, esto es, dirigida al oferente en la forma establecida: en
algunos casos bastara con hacer un clip en la palabra Aceptar visualizada en la
pantalla, puesto que automaticamente se remitira al oferente (es decir, al prestador
de servicios en cuestion); en otros casos habra que enviar expresamente la
declaracion de aceptacion (por ejemplo, por correo electronico a la direccion que se

indique en el documento visualizado en la pantalla).

Asi mismo se deben tener presente que la ley 34-2002 del 11 de julio, de servicios
de la sociedad de la informacion y de comercio electronico, BOE 12 de julio 2002,

Nor. 166 (Ley sobre comercio electronico), ha modificado los articulos 1262 CC y

oferta electrénica constituye una oferta escrita, ya que es un texto alfa numérico o grafico en lenguaje
de bits. Tratdndose de la aceptacion electronica dice que es aquella declaracion unilateral de voluntad
gue una persona realiza a través de medios de comunicacién y o medios informaticos manifestando su
conformidad a una propuesta recibida por ella, es decir también la aceptacién electrénica se
considerada como aceptacién escrita.

CASTAN TOBENAS J.: Derecho Civil Espafiol Comdn y Foral, Reus S.A., Vol. I1l, Madrid, 1983, p
.605, quien manifiesta que en la propuesta de contrato debe reunir los siguientes requisitos 1. Ha de
ser emitida con la intencién de obligarse el oferente contractualmente. 2. Ha de ser concreta, de tal
modo que contenga todos los elementos esenciales que sean necesarios para la conclusion del
contrato. 3. Debe ser dirigida a la persona con la cual el proponente quiere concluir el contrato.
Siguiendo a Cavanillas Mugica, Carlos Martinez de Aguirre, habla de despersonalizacion, ya que el
contratante aparece identificado por un cédigo o clave y escencializacion por cuanto por razones de
economia y seguridad, la expresion del consentimiento se remite a los clausulados previamente
dispuestos, MARTINEZ DE AGUIRRE, C.: “Las nuevas coordenadas del Derecho de la
Contratacion”, Actualidad Civil, 14-4, 10 de Abril de 1994.

GUISADO MORENO A.: Formacion y perfeccionamiento del Contrato en Internet, Marcial Pons,
Madrid, 2004, pp.178, 179, quien dice que si la oferta expuesta en la pagina web no contiene
dispositivo técnico de aceptacion, o la misma es incompleta, no estaremos en una verdadera oferta,
sino, muy probablemente, ante un anuncio publicitario o una simple invitacion a contratar, asi mismo
distingue websites activas y las pasivas, en las primeras la empresa proveedora promueve la
comercializacién, pudiendo producir los efectos juridicos propios de las declaraciones de voluntad
recepticias y, dado su caracter vinculante, obligar al oferente a contratar en las condiciones
preestablecidas en tanto no la revoque o modifique, en cambio en las segundas es un espacio en la red
en la que se ubica una oferta genérica de productos y o servicios, constituyendo mas que una oferta
real, una invitatio ad offerendum

77



54 CCo., ambos dedicados a la determinacion del momento y lugar de perfeccién

del contrato civil y mercantil.

La disposicion Adicional Cuarta, que modifica el régimen civil y mercantil en
materia de perfeccion del contrato, llevandonos a una unificacién contractual en

materia de obligaciones y contratos, que hemos tratado anteriormente.

De las disposiciones que hago mencién se colige que para los contratos celebrados
mediante dispositivos automaticos, las reglas se fijan ahora en el criterio dominante
en materia de contratos mercantiles (teoria de la emision) y asi lo refleja en la

nueva redaccion del precepto, en cuya redaccion existen varios errores™.

> PERALES VISCASILLAS Ma. del Pilar.: “Sobre la perfeccion del contrato el POPURI de los
nuevos articulos 1262 del Codigo Civil y 54 del Codigo de Comercio”, Revista de Contratacion
Electronica Nor.33, Diciembre 2002, a criterio de la autora piensa que la pretendida unificacién solo
se ha logrado sosegadamente, ya que continua existiendo duplicidad normativa cuando se trata de
contratos de compraventa mercantiles internacionales, que se regiran, cuando se den las condiciones
de aplicacion por la Convencion de Viena, contratos de compraventa nacionales, que
independientemente de su naturaleza civil o mercantil contaran con la misma solucion arts 1262 CC y
54 CCo. Y ademas ahora el momento de perfeccién de los contratos contara con reglas diversas
dependiendo de si el contrato se celebra o0 no mediante dispositivos automaticos. No obstante, asevera
la autora que ha de sefialarse que es positivo el que se hayan unificado las reglas de perfeccionamiento
contractual al nivel de los contratos nacionales, civiles y mercantiles, puesto que esta es una de las
tendencias que se observan en el moderno derecho de contratos.

De las cuatro teorias clasicas que gobiernan el momento exacto en que el contrato nace a la vida
Juridica (declaracion, expedicion, recepcién y conocimiento) nos interesa destacar que en el &mbito de
los contratos requieren un analisis mas detallado las Ilamadas teorias intermedias: expedicién y
recepcidn. La teoria de la declaraciéon y de la cognicion deben, en su opinién, ser rechazadas. La
primera porque, ademas de que no se reconoce en ningln ordenamiento juridico, carece de virtualidad
practica al referirse al proceso interno volitivo del destinatario de la oferta. La segunda porque
igualmente se enlaza con la necesaria cooperacion del oferente, que es una persona fisica y no una
maquina, aunque aqui debe sefialarse que los nuevos articulos 1262 CC y 54 Cco acogen la teoria de
la expedicion para determinar el momento de perfeccién de los contratos celebrados por medio de
dispositivos automaticos. En su criterio se trata un criterio subjetivo rechazable. GUISADO
MORENO A.: Formacion y perfeccionamiento del contrato en internet, Marcial Pons Madrid
2004,pp.203-205, quien dice que con la nueva disposicion en cuanto a los dispositivos automaticos se
aleja del criterio universalmente aceptado, cual es de la llegada o recepcion de la aceptacion Art. 18.2
de la CV. De 1980, asevera asi mismo que es preocupante el grado de inseguridad juridica que se
genera con el establecimiento de los referidos criterios en los cddigos de Derecho Privado. También
con la introduccion de la inusitada expresion “dispositivos automaticos”, pues no comprende muy
bien el significado y alcance de dicha expresion, lo que ha conducido a interpretaciones muy diversas
por parte de la doctrina, que se debate entre una equiparacién con la propia contratacion electrénica y
con las llamadas maquinas vendedoras e, incluso, con los denominados agentes electrénicos. No se
ofrece un concepto de dispositivo automatico en su Anexo de Definiciones, como hubiera sido
deseable, y cuando en dicho Anexo se define el contrato electrdnico o contrato celebrado por via
electronica, no se alude a la expresion dispositivo automatico, sino a la de equipos electrénicos de
tratamiento y almacenamiento de datos. Si a ello se suma el significado que ordinariamente se
atribuye al termino automatico, claramente vinculado a la mecéanica y no a la electronica, el mismo
resultara de muy dificil encaje en la categoria de los equipos electronicos.
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En el derecho de Ecuador no cabe la menor duda que un contrato perfeccionado
por medios electrénicos es un contrato entre ausentes, ya que como hemos dicho
las expresiones de la voluntad del oferente y del aceptante no tienen lugar, por

regla general, en forma simultanea existiendo un lapso entre una y otra.

También podria pensarse que se trata de una nueva categoria de contratos, los
contratos electrénicos, que se suma a las existentes, porque se perfeccionan
expresando la intencién a través de medios de esta naturaleza, es decir, la voluntad
negocial se exterioriza a través de un soporte diferente, lo que originaria una nueva

gama de contratos.

Momento de perfeccién

El contrato electrénico es asimilado a los contratos celebrados entre ausentes, al no
existir interactividad o interoperatividad, ya que las partes no estan manteniendo un
dialogo con capacidad de modificacion y tratamiento dinamico sin influir en el
tiempo; asi como se dice que también son contratos de formaciéon sucesiva
aseveracion que es sostenida por el profesor Madrid Parra, ya que la oferta y la
aceptacion no concurren de manera inmediata, sino que se dilata en el tiempo

porque los futuros contratantes necesitan negociar garantias.

En los parrafos 2° y 3° del art.1262 CC, asi como 1° y 2° del art. 54 Cco, se han
unido en un mismo precepto a los criterios legales, doctrinales y jurisprudenciales
mayoritarios en relacion con el criterio de perfeccion de los contratos civiles y
mercantiles, de forma tal que para los contratos que no se celebren mediante
dispositivos automaticos la regla general determinante del momento de perfeccion
del contrato vendra establecida por la aplicacion de la teoria del conocimiento que
se flexibilizard en los casos de negligencia, culpa o mala fe, la teoria de la
recepcion. Para los contratos celebrados mediante dispositivos automaticos, las
reglas se fijan ahora en el criterio dominante en materia de contratos mercantiles

(teoria de la emision) y asi lo refleja en la nueva redaccion del precepto®.

*® PERALES VISCASILLAS Ma. del Pilar.: “Sobre la perfeccion del contrato el POPURI de los
nuevos articulos 1262 del Codigo Civil y 54 del Codigo de Comercio”, Revista de Contratacion
Electronica Nor.33, Diciembre 2002 dice que Disposicién Final Primera estd en realidad
transponiendo en los nuevos preceptos la regla del antiguo art. 1262CC teoria del conocimiento, que
fue flexibilizada por la jurisprudencia y la doctrina fundamentalmente en el ambito de los contratos
con opcién de compra- que paso asi a acoger la teoria de la recepcion cuando el oferente de forma
culposa o negligente retrasaba el conocimiento de la declaracidn de voluntad.
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De lo anterior se desprende, que el problema de la determinacién del momento en

que se entiende celebrado el contrato electrénico, se resuelve de manera uniforme

ILLESCAS ORTIZ.: “Claroscuro con patitos. De nuevo sobre la legislacién proyectada en materia de
contratacion electrdénica”, RCE, mayo 2002, Nor.27, p.18 dice que en relacidn con la dltima regla de
los comentados preceptos del CC y del Cco, opina que cuando se utilizan dispositivos automaticos, el
contrato se perfecciona cuando se manifiesta la aceptacién, lo que significa acoger la teoria de la
expedicion o emision. Discrepa de los autores que han comentado esta regla en el sentido de entender
que se trata de una regla nueva.

PERALES VISCASILLAS Ma. del Pilar, entienden que dicha regla se aparta de la teoria de la
emision y del conocimiento, viniéndose a acoger el criterio de la manifestacion, esto es, la teoria de la
declaracion.

DAVARA RODRIGUEZ M.A.: EI comercio electrénico y la contratacion electronica, Manual de
Derecho Informatico, Editorial Aranzandi S.A., cuarta edicion, Septiembre, Madrid 2002, p. 210,
quien respecto a cuando queda concluido el contrato, dird, que de acuerdo con la nueva redaccién
dada por la LCE a los articulos 1262 del Cadigo Civil y 54 del Codigo de Comercio, en el caso de los
contratos celebrados mediante dispositivos automaticos, se entiende que existe el consentimiento
desde el momento en que se manifiesta la aceptacion, independientemente de que el oferente haya o
no recibido dicha aceptacion, y de esa forma queda delimitado el momento en que se perfecciona el
contrato.

Con la particularidad ademas, en la contratacion electronica, de que la aceptacién asi enviada llegara
practicamente a su destino en el mismo tiempo en que se ha realizado, pues la velocidad de la
transmision entre ordenadores hace que sea despreciable el tiempo en que tarde en llegar al oferente.

No obstante, también hay que hacer notar que, basandonos en un principio de buena fe contractual, la
aceptacion llegara al momento practicamente y, ademas, la comunicacién entre ordenadores se realiza
mediante un coloquio de control por el que el aceptante podra recibir, casi al instante, la conformidad
de la aceptacion, que su mensaje ha llegado al destino y la comprobacién del contenido enviado,
quedando el contrato «purificado™ en una aplicacion extensiva de lo especificado en el Cédigo Civil al
regular la nulidad de los contratos, y, en particular, su articulo 1313, al disponer que: "La
confirmacion purifica al contrato de los vicios de que adoleciera desde el momento de su celebracién»
Esta confirmacién, en la transmisién electronica, puede consistir, por ejemplo, en duplicar la
transmision del mensaje, con comprobacion de contenido, en forma automatica. Esto es, el mensaje,
sin intervencién de la persona, se envia, se comprueba, se acepta y se confirma, dos veces en forma
automatica.

MARTINEZ G, E.: La formacion del contrato a través de la oferta y aceptacion, Marcial Pons,
Barcelona 2000, pp 137-138, quien al sefialar el momento en que ha de considerarse perfecto el
contrato o en que ha tenido lugar la aceptacién de una oferta encuentra dificultades ante un medio tan
complejo como el correo electronico, donde intervienen, ademas del remitente y el destinatario,
buzones de transito si los sujetos se encuentran conectados a una red. En estos casos, los mensajes
pueden distanciarse en el tiempo para llegar al buzon del destinatario, pues la velocidad de
transmisién dependera de la frecuencia con que se recojan los distintos buzones intermedios y de la
rapidez con que el destinatario retire su correo. En estos supuesto afirma la autora, es fundamental la
autentificacion, las partes deberian asegurarse de que realmente la persona que ha enviado el mensaje
es el remitente que alli figura, que existe proposito de dicho autor de quedar vinculado por el mensaje
Y que, en su caso, esta autorizada para contratar. Adquiriendo importancia debido a la existencia en
Derecho continental de la regla de mandato aparente que tiene como efecto que uno puede resultar
obligado por un contrato que nunca ha convenido. En este sentido habla de que estas tecnologias
invitan a profundizar en un consentimiento contractual, no fundado ya en la voluntad del declarante,
sino en la responsabilidad o la asuncion de los riesgos propios de lo que se ha venido a denominar
trafico juridico informatico. Habria una fuente de responsabilidad u obligatoriedad un tanto objetiva,
al modo de las modernas corrientes en el ambito del Derecho de dafios. Las modernas técnicas de
autentificacion (codigos secretos, criptografia y reconocimiento electrénico del caracter fisico a larga
distancia) tratan de resolver la problematica planteada. En definitiva, estamos una vez mas ante el
criterio de la recepcion como momento de perfeccion del contrato.
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para todos los contratos regidos por el Derecho Espafiol, evitando tener que recurrir
a la aplicacion analdgica de la construccion de los contratos celebrados por
correspondencia, por tratarse la contratacion electronica de operaciones realizadas
entre personas distantes fisicamente o0 sin presencia simultanea, aunque
conectadas entre si (por correspondencia, en vez de por soportes informéticos), en
cambio en el Derecho Ecuatoriano, debemos recurrir a esta aplicacién analdgica, ya
que el legislador no ha aprovechado la oportunidad para fijar el momento de
celebracién de los contratos electrénicos en su Ley de Comercio Electrénico, firmas
Electrénicas y mensajes de datos, sino que ha adoptado la solucién establecida en
el Cddigo de Comercio al mencionar en su articulo 46 que para el
perfeccionamiento de los contratos electrénicos se sometera a los requisitos y

solemnidades previstos por la ley, adoptando la teoria de la expedicion.

En las contrataciones electronicas las declaraciones contractuales pueden
considerarse conocidas, desde mi ¢ptica, cuando salen del sistema de informacién
empleado por el aceptante, que es el criterio adoptado el derecho espaiiol, y el

derecho ecuatoriano

En el plano de los intereses en juego, la eleccion de la teoria de la emision da poca
proteccion al aceptante, ya que adelanta el momento reconocido al mismo para
poder modificar su declaracion de voluntad; tedricamente desde el instante en que
emitio la aceptacion y no desde el que llego a conocimiento de quien hizo la oferta.
Asimismo la referencia general a la manifestacion de la aceptacién cuestiona el
momento en que se entiende perfeccionado el contrato; instante que debe
entenderse como coincidente con aquel en que la declaracion del aceptante sale
del sistema de informacion empleado por el eminente, de forma que el ya no puede
modificarlo; de este modo, la salida del sistema de informacion empleado por el

aceptante se eleva al instante en que se perfecciona el contrato.

La teoria de la recepcion para determinar la perfeccion del contrato es mas
consecuente con el caracter recepticio que tiene la declaracion de voluntad del
aceptante frente al oferente; con el principio de equilibrio de las prestaciones que
esta implicito para toda la contratacion, con la finalidad de tutela del interés de los
consumidores presente en la normativa electrénica, y con la solucién acogida en el
articulo 15 de la Ley modelo de la Comision de las Naciones Unidas para el

Derecho Mercantil Internacional, relativa al Comercio Electrénico.
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La perfeccion del contrato electrénico tras la emision de la aceptacion solo tendra
lugar en los contratos que generan obligaciones (como los de compraventa,
arrendamiento). En cambio, para la perfeccibon de los contratos reales es
presupuesto condicionante de su nacimiento la entrega real del bien u objeto del

contrato deposito, préstamo y prenda.

-EL EDI como contratos instantaneos en los que no existe lapso temporal entre la
emisién de una declaracion de voluntad y su recepcién por el receptor, o bien como
contratos no instantaneos dependen exclusivamente de la tecnologia utilizada en la

instalacion del sistema EDI.

Para tener un sistema u otro dependera del tipo de red, y la forma de conexion
utilizada. Ademas de aspectos de gestién del mensaje que pueden repercutir en la

mayor o menor instantaneidad de la recepcién de las declaraciones de voluntad.

- Para lograr la instantaneidad total es requisito indispensable la utilizacion de
conexiones por medio de redes punto a punto, que permite una comunicacion
instantanea, los contratos utilizando esta tecnologia se regiran por las reglas que
gobiernan la contratacién entre presentes o contratacion instantanea. En este caso

se tratara de un supuesto similar a la contratacion telefénica.

Contratacion mercantil regida por el Cédigo de Comercio espafiol

Red punto a punto. Si se sigue la teoria de la declaracién, el momento de formacién
sera aquel en el que el aceptante, sea el personalmente, sea la aplicacion
informética, realiza la declaracion de voluntad aceptando.

Contratacion mercantil regida por el Cédigo de Comercio ecuatoriano

Si se sigue la teoria de la expediciéon, el contrato se entendera perfeccionado
cuando la aplicacion del aceptante envia el mensaje; lo cual viene determinado por

el momento en que se aprieta la tecla o llave que manda el mensaje. En una red

punto a punto, serd el momento en que el mensaje sale de la estacion del usuario.
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Contratacion mercantil regida por el Convenio de Viena 1980

El articulo 18.2 y 23 del Convenio de Viena sientan la teoria de la recepcion

respecto al momento de perfeccion del contrato.

Red punto a punto. EIl momento de perfeccién del contrato es el de llegada del
mensaje al sistema informéatico El acto cognoscitivo se realizara donde este la
unidad central o el ordenador inteligente, independientemente de donde estén los

terminales.

En cuanto al lugar de formacién del contrato, este, siguiendo un criterio
conceptualista, vendra determinado por el momento de perfeccién, es decir, sera el
lugar de llegada de la aceptacion al oferente lo cual significa en el supuesto de una
red dedicada que ese lugar sera aquel en que se halle el sistema informatico del

oferente. En el sistema EDI, normalmente, este lugar seréa la empresa del oferente.
- La utilizacion de conexiones por medio de redes de valor afiadido, en las cuales
los mensajes son recibidos por un centro de compensacion, que los deposita en los
respectivos buzones de cada usuario, y desde alli, son requeridos por el
destinatario cuando este lo decide, da lugar a conexiones no instantaneas, los
contratos concluidos utilizando esta tecnologia se regiran por las reglas que rigen la
contratacion por correspondencia.

Contratacién mercantil regida por el Cédigo de Comercio espafiol

Red gestionada: Segun la teoria de la declaracion vale lo dicho en relacién a la red

punto a punto.

Contratacion mercantil regida por el Cédigo de Comercio ecuatoriano

Segun la teoria de la expedicién, el momento de expedicién es el momento en que

se aprieta la tecla que manda el mensaje.

Contratacion mercantil regida por el Convenio de Viena

Red gestionada. Los momentos que pueden considerarse como de recepcion del

mensaje son los siguientes:
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1.- que el momento de recepcion es el de la llegada del mensaje al ordenador del
receptor’’. Y que se producird una vez que Y traslade el mensaje que esta
depositado en su buzon del centro de compensacion a su propio sistema
informético, pudiendo el receptor aplazar la llegada del mensaje. Si se entiende que
el momento de perfeccion es aquel en el cual el receptor esta en condiciones de
trasladar el mensaje del centro de compensacion a su sistema lo cual se producira
el mismo dia de la recepcion o bien si este dia es festivo, el primer dia siguiente al
festivo, se soluciona el problema de dejar al arbitrio del oferente la perfeccion del

contrato.

2.- el momento de llegada del mensaje al centro de compensacién o tercero
servidor también es susceptible de considerarse de recepcion. Esto debido, a que
desde ese momento en que le receptor tiene posibilidad de acceder a los mensajes,
si bien puede decidir retrasarlo. Con esta teoria se evita el perjuicio que tendria el
emisor si el receptor lo retrasa maliciosamente. La utilizacion del centro de
compensacion para determinar el momento de recepcion tiene el inconveniente que
puede ocurrir que dicho centro se halle en pais extranjero con respeto al receptor,
con lo cual el lugar de recepcion del mensaje seria dicho pais, cuando el contrato ni

los contratantes tienen vinculo alguno con el mismo.

-Si se sigue la teoria de la recepcion, el contrato electronico-EDI, el momento de
perfeccion puede ser aquel en el que el mensaje de aceptacién sea accesible al
oferente, que es el momento en que el receptor esta en condiciones de trasladar el
mensaje que esta depositado en el buzén del receptor (en su centro de
compensacion) a su sistema. Con la aplicacién de la teoria de la recepcion resulta
mas equitativo el reparto de los riesgos en cuanto al momento de perfeccion del
contrato en la contrataciéon por medios electrénicos, porgue se supone que cada
parte soporta el riesgo sobre su mensaje, cosa distinta si se aplica la teoria de la
emisién. También, el oferente tiene la seguridad de que el contrato se ha formado, y

por otro lado, no tiene la facultad de retrasar la formacion del contrato.

A manera de conclusion se podria se podria decir que de no convenir otra cosa el

iniciador y el destinatario, el mensaje de datos se tendré por expedido cuando entre

" JULIA BARCELO, R..: Comercio electrénico entre empresarios la formacion y prueba del
contrato electrénico (EDI), tirand lo blanch, Valencia 2000. p.353-354.
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en un sistema de informacion que no este bajo el control del iniciador o de la
persona que envié el mensaje de datos. Asi mismo de no convenir otra cosa el
iniciador y el destinatario el momento de recepcién de un mensaje de datos se
determinara a) Si el destinatario ha designado un sistema de informacion para la
recepcién de mensajes de datos, las recepcién tendra lugar 1. En el momento en
que entre el mensaje de datos en el sistema de informacion designado; o 2. De
enviarse el mensaje de datos a un sistema de informacién del destinatario que no
sea el sistema de informacion designado, en el momento en que el destinatario
recupere el mensaje de datos, y b) Si el destinatario no ha designado un sistema de
informacidn, la recepcion tendra lugar al entrar el mensaje de datos en un sistema
de informacion del destinatario. Hay que entender por este ultimo cualquier sistema
que este dentro de la esfera de actuacion del destinatario, ya que no ha designado
ninguno en particular, es decir hemos tocado Unicamente el concepto de emisiéon y
recepcion de mensajes de datos, sin entrar a considerar el momento de la
perfeccion del contrato, el cual se da cuando la aceptacion hay sido emitida por el
aceptante por el procedimiento informético correspondiente y haya sido ya recibida
por el destinatario oferente o, al menos haya entrado en el sistema de datos del
ambito de influencia del oferente, para mi criterio sin que se exige el requisito
adicional relativo al acuse recibo o notificacion posterior a la recepcion de la
aceptaciéon que debe realizar el oferente. El acuse recibo es una obligacion
posterior, sujeta al régimen sancionatorio en caso de incumplimiento, pero en

ningn caso como un requisito de perfeccion o existencia del contrato®®,

Por fin debe tenerse en cuenta que las reglas que rigen el momento de perfeccion
del contrato son de derecho dispositivo, en consecuencia en la medida que la ley lo
permita, se analizara la conveniencia de alterarlas por medio de acuerdo entre las

partes.

% MADRID PARRA A.: “Anteproyecto de ley modelo sobre aspectos juridicos del intercambio
electronico de datos EDI y medios afines de comunicacién de datos”, en Estudios de Derecho
Mercantil en Homenaje al profesor Manuel Broseta Pont, tomo 11, tirant lo banch, Valencia 1995,
p.2092, quien dice no se entra en cuestion del posible perfeccionamiento de un contrato ni en los
efectos juridicos de la oferta y la aceptacion. El precepto articulo 11 acuse recibo se limita a regular,
con caracter supletorio para caso de que las partes no lo hagan, las consecuencias juridicas del
establecimiento de un requisito, cual es el acuse recibo.
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Lugar de perfeccién del contrato

Con el articulo 1262 CC Espafiol no modifica la regla relativa al lugar de
perfeccionamiento del contrato en sede de teoria general, por lo que el contrato se
presume celebrado en el lugar en que se hizo la oferta, lo cual es extensible para

los contratos mercantiles.

Esta aplicacion de las reglas del Codigo Civil para la determinaciéon del lugar de
perfeccionamiento del contrato presentan problemas cuando la contraparte del
empresario es un consumidor y ello porque, de configurarse la publicidad comercial
como una oferta en sentido juridico, tendremos que el consumidor que solo tiene la
opcion de aceptar o no ocupara siempre la posiciéon de aceptante resultando que el
lugar de perfeccionamiento sera siempre el lugar donde radique el establecimiento
del vendedor-oferente. La ley de comercio electrénico en el articulo 29 indica que
cuando la transaccién involucre a un consumidor el contrato se presume celebrado
en el lugar en que este tenga su residencia habitual, mientras que en la
contratacion electronica entre empresarios se presumiran celebrados en el lugar en

que este establecido el prestador de servicios®.

* PERALES VISCASILLAS, Ma.del Pilar.: “Sobre la perfeccion del contrato el POPURI de los
nuevos articulos 1262 del Codigo Civil y 54 del Codigo de Comercio”, Revista de Contratacion
Electronica Nor.33, Diciembre, 2002, p.82-83

DAVARA RODRIGUEZ M.A.: El comercio electrénico y la contratacion electrénica, Manual de
Derecho Informatico, Editorial Aranzandi S.A., cuarta edicion, Septiembre Madrid. 2002, p. 211, para
quien el lugar de celebracion del contrato, en aquellos que se realicen por via electrénica tenemos que
distinguir los que intervenga como parte un consumidor y los realizados entre empresarios 0
profesionales.

Cuando en un contrato celebrado por via electrénica intervenga un consumidor se presumira siempre
que el contrato ha sido celebrado en el lugar en que el usuario o consumidor tenga su residencia
habitual. Si no interviene un consumidor y el contrato celebrado por via electrénica ha sido entre
empresarios o profesionales, se presumira que el contrato se ha celebrado en el lugar en que esté
establecido el prestador de servicios si no ha existido pacto en contrario.

FERNANDEZ FERNANDEZ R.: Contratacion Electrénica: La prestacion del consentimiento en
Internet, J.M. Bosch Editor, Barcelona 2001.pp.73-74 quien dice frente a lo manifestado por Davara
Rodriguez “que ese precepto plantea interrogantes: 1. Todo indica que se trata de una presuncion que
admite prueba en contrario. Claro que la prueba seria aqui diabélica, si tenemos en cuenta que el
contrato electrénico se celebra on line, es decir, no se celebra en ningln sitio o lugar, en el sentido real
del término. Mucho menos podemos hablar de jurisdiccién o soberania. 2.- La norma distingue
claramente las relaciones comerciales entre empresas, frente a los contratos entre empresa y
consumidor o consumidores entre si. En estos dos Ultimos casos, siendo una de las partes del contrato
consumidor- o las dos, en su caso- el contrato se presumira celebrado en el lugar en que el consumidor
tenga su residencia habitual.3. Tratdndose de contratos entre empresas, el contrato se presume
celebrado en el lugar en que este establecido el prestador de los servicios. Cuestion esta compleja y de
dificil determinacién en las empresas prestadoras de servicios de la sociedad de informacion. Puede
ocurrir que el soporte técnico del prestador de los servicios se encuentre en un lugar distinto que el
domicilio social. También puede ocurrir que el establecimiento principal del negocio o el centro de
direccion se encuentre en Espafia y en cambio la sociedad sea extranjera. Son estos casos frecuentes.
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El lugar de perfeccién de los contratos electronicos-EDI, la eleccion de la teoria de
la recepcion por la que el lugar de recepcion es el de llegada al sistema del
receptor, y por tanto a su empresa, supone que el contrato se forma en un lugar

gue tiene un vinculo mas estrecho con el contratante y con las partes.

En cambio en la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de
Datos del Ecuador, sobre el lugar de perfeccionamiento es voluntario (Art.46
LCEFEMD.), lo quiere decir que no es requisito del contrato electrénico la

coincidencia entre perfeccionamiento del contrato y su lugar de celebracion.

Con la aceptacion ocurre que la Ley solo se refiere a que comportamiento no se
entenderan como aceptacioén, lo cual deja en claro que los modos de aceptacion

dependen de lo que las partes acuerden en el contrato.

En cuanto a la Jurisdiccion es voluntaria, excepto en aquello contratos sometidos a
la Ley Orgénica de Defensa del Consumidor, en cuyo caso se fija la jurisdiccion en
el domicilio del usuario (Art.47 LCEFEMD).

En tal supuesto deberemos aplicar las normas de Derecho Internacional y Comunitario, que pueden
servir como criterio interpretativo en materia de establecimiento. Es decir, el lugar en que la actividad
empresarial se realiza. Si no aparece con claridad cual es el lugar del establecimiento del prestador de
los servicios, debido a la multiplicidad de establecimientos o centros fabriles, entendemos que el lugar
en que la actividad empresarial se realiza debera ser el criterio a seguir a la hora de fijar el lugar del
establecimiento del prestador de los servicios y por lo tanto, la ley aplicable que de lo mismo se
desprende, asi como la jurisdiccion competente. Dando un paso mas en la labor de establecer el lugar
de celebracion, entiendo que el lugar en que la actividad empresarial se realiza es coincidente con el
lugar de mayor demanda de productos o servicios del empresario”.

JIMENEZ-CASQUET F.: Principios de Derecho de Internet, tirant lo blanch, Valencia 2002.pp. 356-
357 quien dice que tras la reforma de los articulos del Codigo Civil y del Comercio, los contratos
entre ausentes se presumird celebrados en el lugar en que se hizo la oferta. EI problema esta en
determinar, para el caso del comercio electronico, cual es el lugar de realizacion del mensaje de datos
que incorpora la oferta contractual. Su determinacién es dificil y, ademas, no es especialmente
relevante. En principio una oferta podra hacerse desde cualquier ordenador, por lo que

no sabremos si hay que determinar el lugar de la sede social del oferente, el lugar del sitio web en el
que se le férmula, el lugar de emplazamiento del servidor que emplea el oferente para enviar los
mensajes que contienen la oferta. La inseguridad juridica es patente, especialmente dado que el
destinatario de la oferta no suele tener conocimiento de estos emplazamientos.

La solucién del problema dada por la LSSICE es establecer un punto de conexion para los contratos
electrénicos diferente al contemplado en el Cédigo Civil, y en su articulo 29 considera celebrados los
contratos electrénicos en el lugar en el que el consumidor tenga su residencia habitual, y los contratos
mercantiles en el lugar en que se encuentre establecido el prestador de servicios. La finalidad
perseguida por el precepto a criterio del autor es favorecer a la parte mas débil en el caso de contratos
en los que intervenga como parte un consumidor y unificar los contratos electronicos de caracter
mercantil la localizacion de todos los contratos del prestador de servicios en su lugar de
establecimiento.

La otra opcion no seguida por el legislador, era la de definir el lugar de realizacion de la oferta en el
caso de los contratos electrénicos, complementarios.
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En las contrataciones electrénicas siempre es conveniente que las partes aclaren o
convengan en el cual ha de ser el lugar desde el que se entiende hecha la emision
de un determinado mensaje electronico, ya que de lo contrario puede haber

dificultad para su determinacion.
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CONCLUSIONES Y RECOMENDACIONES

Es indudable que con la llegada del Comercio Electrénico, tanto las empresas como
los consumidores y usuarios se han beneficiado de las ventajas del mismo, una de
las mayores ventajas tiene que ver con lo econémico ya que significa mayores
ganancias y a su vez reducir muchos costos, que de acuerdo a la evolucién de la
tecnologia y de las comunicaciones ha posibilitado el creciente desarrollo del
comercio, en la cual la globalizacion ha permitido romper las barreras nacionales y
extender los mercados, posibilitando el aumento de consumidores potenciales en
todo el mundo y ampliando el mercado, ademas se ha logrado traspasar fronteras,
no solo fronteras espaciales, sino también temporales, dado que los clientes son
atendidos las veinte y cuatro horas del dia en cualquier lugar del mundo. La
consecuencia de este hecho es el cambio en la manera de contratar, que por el
desarrollo masivo alcanzado por la informética y el Internet, nace el Comercio
Electrénico, que segun algunos numeros demuestran la importancia de este
fendbmeno. Hay mas de sesenta mil nuevos usuarios de Internet por dia; mas del
60% de las empresas en el mundo tienen acceso a Internet y méas del 50% de las

empresas con acceso a Internet realizan transacciones electronicas.

Conforme se ha podido constatar, de acuerdo al desarrollo del presente trabajo, he
llegado a darme cuenta, que en nuestra legislacion no existe un suficiente
desarrollo del Comercio Electrénico; puesto que existe en nuestro pais la Ley de
Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos, pero no esta a la
par con los actuales avances que tiene la Internet y especificamente con el
Comercio Electrénico, puesto que, es una ley que no ofrece ninguna seguridad para
el pais ni para el comercio electrénico, lo que hace que estemos en indefensién con
relaciébn a otros estados en los cuales su legislacion mas avanzada, les permite

regular de mejor manera a estos nuevos avances de la tecnologia.

Como recomendacion debo decir, que nuestros legisladores se preocupen de
actualizar nuestra Ley, que se encuentra en un grave retroceso y eso hace que el
Ecuador, no esté en capacidad de brindar ninguna seguridad juridica, como si lo
hacen otras legislaciones del mundo, en la que de acuerdo a estos criterios y del
estudio a otras legislaciones hispanoamericanas que han sido base para la
elaboracion de este trabajo, nos damos cuenta que algunas de las particularidades
del comercio electronico no se adaptan facilmente a la normativa vigente, y de alli la

necesidad de una adecuacidbn normativa especifica, acorde a la evolucién
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tecnolégica en la que vivimos, que tal vez en el momento en que se legislo6 esta ley,
cubrié de algun modo los avances de esa época, pero en este momento, existiendo
un mayor desarrollo de la informética y especificamente en este caso del Comercio
Electrénico, existen nuevas relaciones juridicas que no estan contempladas y que
necesariamente deban ser incorporadas en nuestra ley para facilitar las relaciones

comerciales del Ecuador con todo el mundo.

Ademas que se de una mayor difusién sobre la informatica, no solamente en los
niveles primarios, ni secundarios sino también en niveles de educacion superior y
que sean obligatorios los conocimientos de informatica para todos quienes desean
obtener un titulo profesional, que sea materia obligatoria en todas las carreras y que
el Estado esté en igualdad juridica, para poder competir con otros mercados y que
a su vez impulse a los consumidores a tener un mejor conocimiento de nuestra ley
por un lado, y por otro tengan la seguridad de que sus relaciones comerciales sean

protegidas por una legislacion acorde a la realidad que vivimos actualmente.
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