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Resumen

En la siguiente investigacion se genera evidencia sobre la importancia y la responsabilidad
de la Auditoria Interna en materia de determinacion y prevencion de fraude en una Institucion
Bancaria. Se encuentra fundamenta teéricamente la importancia de la Auditoria Interna y la
responsabilidad de la administracion ante el riesgo de fraude, como las técnicas y
procedimientos mas relevantes que permiten prevenir y alertar la materializacién del fraude
en base a la Norma Internacional de Auditoria NIA 240, para que de esta forma se genere los
resultados que faciliten a la administracion la toma de acciones inmediatas, la adopcion de
nuevas estrategias y procedimientos para mitigar el riesgo de fraude. La metodologia aplicada
fue de campo tipo descriptivo, seleccionando un muestreo por conveniencia no probabilistico,
utilizando técnicas de entrevistas y encuestas, con el fin de recolectar informacion fiable para
el desarrollo del tema de estudio.

Palabras Claves: Auditoria Interna, Riesgo de Fraude, Normas Internacionales de

Auditoria, Control Interno.
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Abstract

This research gathers evidence about the importance and responsibility of Internal
Audit regarding assessment and prevention of fraud in a banking institution. In this
research, internal audit and management responsibility concerning fraud risk are
grounded on the International Standards on Auditing NIA (as per its Spanish acronyms)
240. The aim is the generation of results to facilitate immediate decision-making, the
adoption of new strategies and processes to mitigate the risk of fraud. The study applied
a descriptive methodology with a non-probabilistic sample of convenience. This
investigation conducted surveys and surveys to obtain reliable information for the

development of this research.

=2 Translated by

Dpto. ldiomac Magali Arteaga



Introduccion

“En el afio de 1982 la auditoria fue reconocida como una profesion por la ley britanica de
sociedades anonimas, estableciendo que lo mas relevante de este trabajo es la deteccion y
prevencion de fraudes.”(Solis & Villa, 2018).

“La responsabilidad del auditor sobre la deteccion y prevencion de fraudes ha sido un
tema de discusion a raiz de los escandalos financieros que involucraron a firmas de auditoria,
departamentos de auditoria interna de empresas conocidas en el mercado global, tomando
varias posturas de discusion entre el auditor y el usuario de la informacién financiera,
defendiendo que la actividad del auditor se encuentra regulada por la normativa y es quien
analiza la informacién, mas no quien la prepara, mientras que el usuario critica al auditor
cuando estalla un escandalo financiero, acusandoles de no haber dado ninguna sefial de alerta
a través del informe de auditoria”(Garc & Universitat, 2016).

El involucramiento entre firmas de auditoria, departamento de auditoria interna y los
escandalos financieros, ha llevado a la implementacion y actualizacion de normativas y leyes
que regulen la actividad y responsabilidad del auditor frente al fraude y error de estados
financieros, referenciando la Ley Sarbanes-Oxley, SAS99 y NIA 240, normativas
relacionadas con el desarrollo de la labor profesional del auditor y que brindan pautas sobre
indicadores de fraude.

“La Norma Internacional de Auditoria (NIA) 240, indica que el riesgo de no detectar
incorrecciones materiales debidas a que el fraude es mayor que el riesgo de no detectar las
que se deben a un error, situacién que se debe a que el fraude conlleva un plan sofisticado y
cuidadosamente organizado para la ocultacion o maquillaje de informacion en los estados
financieros.”(Vanessa, 2015).

“El Fraude Contable, esta vinculado con el mal manejo de la informacion financiera, de

manera que el maquillaje de los estados financieros viene a ser una de las principales formas



de ejecucion de fraude, siendo esta una actividad con mala intension premeditada y en
muchos de los casos han sido en colision con la administracion de la empresa.”’(Boberto,
2014).

La responsabilidad del auditor interno frente al riesgo de fraude, es estudiado mediante
casos de fraudes internacionales y locales; donde se investiga los procedimientos para la
deteccion de fraude aplicados por el auditor, analizando las normas internacionales de
auditoria y determinando las evidencias suficientes para las posibles soluciones, donde se
tratard de solventar las siguientes preguntas, ¢Qué es el fraude?, ;Por qué ocurre el fraude?,
¢En qué tipo de organizaciones se presente con frecuencia el fraude? y (Como afecta al
ambito empresarial el fraude?.

Por lo que, en la presente investigacion, pretende analizar el marco tedrico que describe la
Norma Internacional de Auditoria 240 Responsabilidad del Auditor de Considerar el Fraude y
Error en una Auditoria de Estados Financieros, comparandolas con las mejores practicas para
la deteccion de fraudes aplicados por los profesionales de Auditoria con el objetivo de
establecer una matriz de alerta temprana de prevencion de fraude que sea de apoyo para el
auditor interno de una entidad bancaria.

Metodologia

El tipo de estudio que se ejecuta en la presente investigacion, corresponde al de campo

tipo descriptivo dado a que:

e Permitird obtener informacion indispensable y suficiente respecto a las practicas
ejecutadas por auditores externos como auditores internos para la determinacion de
casos de fraudes.

e Se procederd a revisar e identificar las mejores précticas descritas por la Norma
Internacional de Auditoria NIA 240 — Responsabilidad del auditor en relacién con el

fraude en una auditoria de estados financieros.



El método de investigacion a aplicar sera deductivo- inductivo, deductivo ya que se inicia
un proceso de conocimientos a partir del marco tedrico que establece la Norma Internacional
de Auditoria NIA 240 donde se describe la responsabilidad del auditor frente al fraude e
inductivo porque se pretende establecer un proceso de conocimiento partiendo de las buenas
practicas que ejecutan los auditores para la identificacion, evaluacion y respuesta al riesgo de
fraude, esto con el fin de llegar a las mejores practicas que den respuesta al problema de la
investigacion.

Seleccion de la muestra

Se realiz6 un muestreo por conveniencia no probabilistico, razon por la que se procede a
seleccionar la muestra de acuerdo al perfil que se necesita en la investigacion, ya que la
accesibilidad a los encuestados es directa y condicionada.

La muestra esta constituida por 78 profesionales de auditoria, con experiencia en auditoria
interna, auditoria externa y control interno, profesionales que han desempefiado auditorias en
diferentes actividades economicas.

De los casos de fraude analizados en el presente estudio, se ha considerado evaluar 7 casos
de fraude determinados por auditores, de los cuales se ha considerado 3 casos internacionales
y 4 casos locales, casos que por su complejidad es de acceso restringido por el grado de
confidencialidad que el auditor debe tener de acuerdo a su ética profesional.

Recoleccion de datos

La profesion de Auditor, es considerada como una profesion de alta preparacion, misma
que requiere de afos de experiencia que ayude al profesional a elaborar procedimientos que
se encuentran enmarcados a las Norma Internacionales de Auditoria de acuerdo a las
necesidades de cada una de las empresas, basada en la experiencia del profesional.

La aplicacién de procedimientos, como manuales de auditoria interna aplicados en cada

una de las empresas, es considerada informacion confidencial, por lo que limita a la



investigacion poder obtener informacion que se encuentre plasmado en documentos de
estudio sobre las mejores practicas para la deteccion de fraude, informacion que en su
mayoria de veces el Auditor se abstiene de comentarlos.

Por esta situacion se ha considerado para la recoleccion de datos el desarrollo de un
cuestionario, en el cual se optd por hacer preguntas cerradas, pretendiendo de esta manera
obtener informacion sobre el uso de la Norma Internacional de Auditoria 240 y el criterio que
el auditor mantiene sobre los aspectos de responsabilidad en la determinacién de fraude y que
tipo de riesgos dificultan al auditor en la deteccién oportuna y preventiva de fraudes.

Los casos analizados de fraude de empresas internacionales y locales ayudaran a
determinar las mejores practicas desarrolladas por los auditores en base a la normativa
internacional, analisis que servira para que se pueda presentar la propuesta de una matriz de
alerta temprana en prevencién de fraudes para una entidad bancaria.

La matriz de alerta temprana para la prevencion de fraudes sera desarrollada en una matriz
de calor, que de acuerdo al calculo de probabilidad e impacto determinara una calificacion,
que ayudara a recomendar al auditor interno y a la administracion a la toma de acciones
correctivas y preventivas sobre el riesgo de fraude.

Resultados

Luego de ejecutar la encuesta estructurada por 20 preguntas, con el objetivo de comprobar
la aplicacion y el criterio sobre la NIA 240, normativa que trata sobre la responsabilidad del
auditor frente al riesgo de fraude, se pudo determinar que los profesionales encuestados en su
mayoria mantienen experiencia en auditorias realizadas en el Sector Financiero, seguidas por
auditorias en el sector de servicios y sector comercial, personas gque mantienen una
experiencia laboral entre 5 a 10 afios, y el 98.7% conocen sobre las Normas Internacionales
de Auditoria NIA 240, Responsabilidad del Auditor en relacién con la detencion fraude en

una auditoria de estados financieros.



De acuerdo a los resultados obtenidos en la encuesta ejecutada, se determina que el nivel
de eficiencia de la NIA 240 es mas del 80%, respuesta que se encuentra vinculada al
resultado obtenido, donde el 54 % de los auditores encuestados indicaron que han
determinado fraudes aplicando los procedimientos segun lo establece las Normas
Internacionales de Auditoria, y el 46% indicaron que los fraudes determinados han sido por
denuncias o quejas realizadas por personal interno o externo a la entidad auditada.

De los factores inherentes a la entidad auditada que limitan al auditor la deteccién de
fraudes, se establece que uno de los factores que limitan a la determinacion del fraude se da
por el Ambiente de Control Interno bajo o inexistente, seguido por la existencia de ajustes
contables y politicas de la organizacion en constantes cambios.

Que, por la falta de experiencia, por la baja preparacion técnica del auditor, el obviar el
principio de escepticismo profesional y omision del analisis del riesgo del fraude, los fraudes
no son determinados de manera oportuna por parte del equipo auditor.

Del estudio efectuado se comprueba que el riesgo de fraude mas relevante en la
materializacion refiere a la manipulacién, falsificacion o alteraciones de registros contables y
documentacion soporte con los que se prepara los estados financieros, como a su vez el
elemento mas significativo en la materializacion del riesgo de fraude relacionado con la
malversacion de activos corresponde al desfalco de ingresos y al robo de activos fisicos o
propiedad intelectual.

Del analisis efectuado a la NIA 240 Responsabilidad del Auditor en relacion con la
detencion fraude en una auditoria de estados financieros, se procede a describir los
principales aspectos que el auditor debera considerar en el examen de auditoria para la

determinacion de fraude:

e Mantener un escepticismo profesional

e Establecer discusiones entre los miembros del equipo de auditoria



e Establecer procedimientos de valoracion del riesgo y actividades relacionadas de la
entidad auditada

e ldentificar y valorar los riesgos de incorreccion material debida a fraude

e Determinar respuestas a los riesgos de incorreccion material debidas al fraude

e Discutir y evaluar al determinar la existencia fraude o error

e Evaluar la evidencia de auditoria

e Generar la documentacion adecuada

e Comunicacion oportuna de fraude y error

e Evaluar la necesidad de retirarse del trabajo por incumplimientos de la administracion

Al momento de determinar y cuantificar el fraude por parte del auditor, la comunicacién
de acciones al alto mando de la empresa auditada debe ser oportuna, dentro de las acciones a

recomendar se considera los siguientes temas:

e Acciones de mejoras en los procedimientos de control interno

e Aplicacion de sanciones administrativas y legales al personal involucrado
e  Desvinculacion del personal involucrado

e Reingenieria de procedimientos de la empresa auditada

e Cambios de procedimientos tecnolégicos

La responsabilidad de la empresa en materia de prevencion de fraude es de vital
importancia, la administracion basado en un buen gobierno corporativo debera efectuar
autoevaluaciones de manera periodica con el objetivo de determinar en los siguientes

aspectos que se describe a continuacion la situacion de la empresa frente al riesgo de fraude:

e  Supervisién del Riesgo de Fraude
e Tolerancia al Riesgo de Fraude

e Controles al Riesgo de Fraude



e  Comportamiento Etico de Control

e Proactividad y Comunicacion en la Deteccion del Fraude

Discusion

El fraude es considerado por su naturaleza como un tema ilegal e ilegitimo que lleva
consigo précticas desleales y obscuras de dificil deteccion que afecta en muchos casos la
estabilidad financiera de las empresas, segun Estupifian describe el fraude como: “Despojar
mediante engafo; aduefiarse de fondos (efectivo o valores) o activos de la Empresa, como la
declaracion falsa de la situacion financiera de la empresa (omisién de operaciones, registros
falsos, amortizaciones y depreciaciones no efectuadas o realizadas en tiempos inadecuados o
manipulaciones de los registros contables del ente econdmico).”(Estupifian Gaitan, 2015).

Partiendo por lo indicado por la Asociacion de Examinadores Certificados del Fraude
“Association of Certified Fraud Examiners”, en su Informe a las Naciones, 2018 Estudio
Global sobre Fraude y Abuso Ocupacional en Edicion de América Latina y el Caribe, “el
82% de los casos en América Latina y el Caribe consistié en la malversacion de activos,
causando una perdida media de USD 235.000,00.”(Association of Certifield Fraud
Examiners, 2018).

“Las entidades bancarias frente a la evolucion de la responsabilidad social vy
responsabilidad de la administracion de los fondos que son captados por medio de
instrumentos de ahorro y servicios financieros que se ofrecen en el mercado, es importante la
inversion en nuevos mecanismos de control.”(Marlene, Castro, Miranda, Espafia, & Castro,
2017), es por esta situacion que las empresas deben contar con un plan de prevencion de
riesgos de fraude que ayude a prevenirlo, detectarlo de manera oportuna y que su respuesta de
accion correctiva sea inmediata, ya que toda entidad no es inmune al fraude.

Por lo que los nuevos mecanismos de control deben partir desde el Buen Gobierno

Corporativo, que debera estar constituido con cimientos firmes que logren una gobernanza
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adecuada, donde las normas y un buen cddigo de ética, ayudan a guiar las decisiones que la
administracion para la prevencion de fraude.

“Los controles establecidos por las entidades financieras en cada uno de sus procesos
deben ser evaluados bajo un criterio independiente que brinde razonabilidad de sus
operaciones y sus estados financieros, por lo que la Auditoria Interna estd inmersa en el
analisis de los procesos administrativos, permitiendo de esta forma la prevencion de errores,
omisiones, deliberaciones, ineficiencias y fraudes, cambios atribuidos a la evolucion
tecnoldgica, ya que la mayoria de las empresas tienen sistematizados y automatizados su
contabilidad.”(SOTO & BLANCA, 2016).

Cuando una entidad ha sido afectada por la materializacion del riesgo de fraude, la
reingenieria de sus procedimientos internos, es uno de los primeros pasos que debe ejecutar la
administracion, misma que debera venir acompariada de un andlisis de los riesgos inherentes
de la actividad y que tipo de controles; manuales, semiautomaticos o automatizados que
deberdn ser implementados para mitigar el riesgo de fraude, previa evaluacion costo
beneficio en la implementacion de estos controles.

“Por lo que los auditores internos o externos deben conocer todos los riesgos implicitos
relacionados con el fraude, ya que la auditoria es un mecanismo de apoyo para las empresas
en cuanto al manejo de esta situacion, pero no se puede caer en el error de poner toda la
responsabilidad del fraude en los auditores, pese a esto implica que los auditores internos
tienen mayor responsabilidad en detectar fraudes derivados de la malversacion de activos,
que aquellos originados por informacion financiera fraudulenta o por corrupcion.”(Salas-
Avila & Reyes-Maldonado, 2016).

“Si bien el auditor es responsable de formar y expresar su opinién sobre los estados
financieros, la responsabilidad por la preparacién y presentacién de acuerdo con el marco de

referencia de informacion financiera aplicable, es de la administracion de la entidad, con
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supervision de los encargados del gobierno corporativo. La Auditoria de los estados
financieros no releva a la administracion ni a los encargados del gobierno corporativo de sus
responsabilidades.”(José, 2009).

“La administracion al ser el responsable de la implementacion de los sistemas de control
en la entidad, no deslinda el hecho que esta pueda anular los controles para declarar de
manera erronea e intencionalmente la naturaleza y la oportunidad de los ingresos.”(De La
Torre, 2018)., es por esta situacién que “el auditor debe tener en cuenta el escepticismo y
juicio profesional para la identificacion de los riesgos basados en evidencia suficiente y
apropiada que determine la materialidad de los hechos econdémicos presentados por la
organizacion.”(Esteban & Henao, 2018).

El realizar un chequeo a la empresa en materia de prevencion de fraude ayuda a identificar
oportunidades en la disminucion de costos en sus recursos financieros.

“Ya que aquellas empresas que han logrado identificar sus costos de fraude, dentro de las
cuales tenemos las compafiias de seguros y tarjetas de crédito, han dado grandes pasos para
reducir sus costos”(Association of Certifield Fraud Examiners, 2019), considerando
importante lo anteriormente citado, si una organizacion no puede identificar ni hacer frente a
su costeo de fraude, se vuelve vulnerable ante los competidores que reducen sus costos.

El andlisis propuesto esta dirigido a identificar los principales riesgos por medio de
herramientas de analisis en casos de fraude reales y parametros legales que todo auditor y
administrador debe considerar para mitigar el riesgo de fraude.

De los casos analizados de las empresas internacionales y locales se ha determinado que el

riesgo de fraude se ha materializado por los siguientes aspectos:

e Abuso de poder para la apropiacion de fondos e intereses propios
e Pagos inadecuados a personas vinculadas con la entidad

e Perdida de especies numeradas y valoradas para uso de otros fines
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e Pagos indebidos a personas gque se encuentran restringidas por la ley

e Toma de decisiones en contra de los intereses de la empresa

e Presupuestos mal elaborados en beneficio de intereses propios del empleado

e Seleccidon de personal por tréafico de influencias

e Informacion privilegiada mal utilizada para intereses propios del empleado

e Deficiencia en los controles de supervision en areas de sensitivas de la entidad

e Generacion de contratos para la adquisicidn de bienes y servicios sobrevalorados

e Inadecuado uso de perfiles de usuarios en los sistemas informaticos contables,

transaccionales, base de datos y bases de confirmacién de la informacion

De las actividades de riesgo descritos se determina que el fraude parte de una debilidad en
los procedimientos gobernantes, donde la entidad al no tener estructurado de manera
adecuada el codigo de ética o denominado codigo de comportamiento, es méas vulnerable al
riesgo de fraude.

Siendo el cddigo de ética el cimiento para que la administracion del riesgo de fraude sea la
adecuada y ayude a prevenir la materializacién, partiendo desde el andlisis de la
responsabilidad de la supervision, que tan tolerable es la empresa ante el riesgo de fraude,
como gue tipos de acciones y controles son evaluados y cual deberia ser la proactividad y la
comunicacion ante la deteccion de fraude.

Por lo que se describe a continuacidon los siguientes lineamientos que una entidad bancaria
deberia considerar para evaluar su accion de respuesta en referencia al riesgo de fraude y

poder mitigar los riesgos implicitos al riesgo de fraude:

o Procesos de supervision de riesgos de fraude

. Participacion de la alta direccion en la gestion del riesgo de fraude
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o Comunicacion, participacion y designacion de responsabilidades a las gerencias
departamentales en la evaluacion, identificacion y gestion en la determinacion del
riesgo de fraude.

o Establecimiento de politicas de tolerancia de riesgo.

o Establecimiento de segregacion de funciones en cada uno de los procedimientos
establecidos por la entidad.

o Generacion de adecuadas politicas de custodia de activos de la empresa.

o Establecimiento de controles en los procedimientos y sistemas informaticos de la
entidad.

o Alertas de infiltraciones en los sistemas de la entidad.

o Generacion de un sistema contable y transaccional automatizado, que mantenga todo
registro e historial transaccional.

o Establecimiento de un sistema de vigilancia y control fisico.

o Evaluacion del personal de la empresa sobre el comportamiento ético en referencia
al riesgo de fraude.

o Politicas que promueva a los empleados, proveedores y clientes a comunicar las
irregularidades conocidas y sospechadas.

o Acciones y tiempo de respuesta establecidos por la administracion para mitigar el
riesgo de fraude.

o Establecimiento de departamentos independientes para la evaluacion de controles

implementados por la administracion.

De las encuestas realizadas a auditores y al andlisis efectuada a la Norma Internacional de
Auditoria NIA 240, normativa que se encuentra relacionada con el riesgo de fraude, se ha
determinado que el auditor deberia basarse en los lineamientos que describe la normativa,
para un adecuado analisis de los riesgos y poder mitigar el riesgo de deteccion de una
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auditoria, para que se pueda evaluar y determinar de manera oportuna el riesgo de fraude y

los controles establecidos por la administracion.

o Escepticismo profesional del auditor

o Comunicacion adecuada y discusion entre los miembros del equipo auditor

o Procedimientos de valoracion de riesgos y actividades relacionadas a la respuesta del
riesgo

o Identificar, valorar y respuesta a los riesgos de incorreccion material debida al
fraude

. Discusion y evaluaciéon con la administracion al determinar de qué puede existir
fraude o error

o Evaluacién de la documentacidn que sirve como evidencia en una auditoria

o Reporte de fraude y error a los organismos pertinentes

Conclusiones

De la investigacion realizada, sobre la responsabilidad del auditor interno ante la
determinacion de fraude se concluye que:

La administracion tiene la responsabilidad principal en la implementacion y ejecucion
adecuada de controles que ayuden a prevenir el riesgo de fraude y que su autoevaluacion
perioddica ayuda a mitigar los altos indices de costos del fraude.

Que la auditoria al ser una actividad independiente, es la encargada de evaluar los
controles establecidos, basado en un analisis de riesgos que ayuden a prevenir la
materializacion del riesgo de fraude, procedimiento que es respaldado por las Normas
Internacionales de Auditoria, NIA 240 que relacione el riesgo de fraude.

De las encuestas realizadas en comparacion con el andlisis determinado a los casos de

fraude, se concluye que los casos de fraude han sido determinados por la ejecucion adecuada
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de las Normas Internacionales de Auditoria como a su vez por un adecuado sistema de
comunicacion antifraude establecido por la administracion.
Que una adecuada evaluacion de fraude ejecutada por la administracion y por el auditor
independiente ayuda a la toma de acciones preventivas que mitigan el riesgo de fraude.
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