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RESUMEN.

La informéatica ha incursionado en todos los ambitos de nuestras vidas. Como
consecuencia de este fendmeno, el uso de medios de comunicacion, como el
internet, se han generalizado con el pasar del tiempo. El internet sin lugar a dudas
otorga varias ventajas a sus usuarios, pero al mismo tiempo es un instrumento del
que se valen muchas personas para atentar contra una gran variedad de derechos
como son: la propiedad, la honra, la libertad de pensamiento, etc. Por este motivo
nuestro ordenamiento juridico reconoce y regula a los mensajes de datos, a la firma
electronica y a los certificados de firma electronica, otorgando a cada una de estas
figuras validez juridica y eficacia probatoria, con el fin de brindar seguridad a
aquellas personas que intervienen en el intercambio de informacion por la via
telematica. En este trabajo analizaremos el tratamiento juridico que nuestra
legislacion brinda a cada una de las figuras que acabamos de mencionar, para de esta
forma saber si realmente éstas solventan el problema de la inseguridad en las

relaciones telematicas, y ademas establecer si el marco legal es el adecuado.
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ABSTRACT

The Internet, without doubt, provides a lot of advantages for its users.
However, at the same time, it is a tool which many people use to assault a
wide range of rights such as, property, honor, free thought, etc. For this
reason our legal system recognizes and regulates all the data messages,
electronic signatures and certificates of electronic signature giving each of
them legal and juridical validity and approbatory effectiveness. The
objective is to offer security to those people who participate in the virtual
interchange of information. This project analyses the juridical treatment
that our system has for the aforementioned subjects, in this way it is
possible ta know if the legislation solves the prablem of insecurity in virtual
relations as well as establishing if the legal framework is appropriate.
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INTRODUCCION.

El incesante desarrollo de las nuevas tecnologias ha sido un factor determinante para
la evolucién de las relaciones telematicas, esto es, aquellas relaciones que se
verifican a distancia, entre dos o mas personas, mediante el uso de las nuevas
tecnologias. En la actualidad este tipo de relaciones proliferan, en especial si
tomamos en consideracion que el Internet, como medio de comunicacion, es una

herramienta cada dia mas accesible al publico.

El internet brinda varias ventajas a sus usuarios, como por ejemplo, permitir que se
concreten negocios con personas que pueden encontrase al otro lado del mundo,
permite también el intercambio de informacion mediante servicios como el correo

electronico, brinda a las empresas la posibilidad de promocionar sus productos, etc.

No obstante lo anotado, es preciso sefialar que el internet no solo brinda ventajas a
sus usuarios, pues muchas personas, valiéndose de la novedad y del creciente nimero
de usuarios de este medio de comunicacion, lo utilizan para vulnerar los derechos de
las demas personas, mediante mensajes o publicaciones que atentan a la honra por

ejemplo, o cometiendo estafas mediante contratos que no brindan seguridad alguna.

Como sabemos el derecho no puede permanecer indiferente respecto de los nuevos
problemas que se presentan dentro de la sociedad, pues es su deber regular todas
aquellas nuevas situaciones que aparecen con el devenir de los afios, es por ese
motivo que en el Ecuador se encuentra vigente la Ley de Comercio Electronico,

Firmas Electronicas y Mensajes de Datos desde el afio 2002.

La Ley de Comercio Electronico reconoce y regula a los mensajes de datos, a las
firmas electrdnicas y a los certificados de firma electrdnica, con el fin de brindar a
las personas herramientas con las que puedan participar dentro del &mbito de las
relaciones telematicas sin ningun riesgo, y ademas otorgar medios de prueba
eficaces, con los que las personas puedan justificar la veracidad de la informacion
que haya sido generada o que esté siendo almacenada por un medio electronico, y

que lesione sus derechos.



En definitiva, podemos manifestar que el fin que persigue la Ley de Comercio
Electronico al regular a los mensajes de datos, a la firma electronica y los
certificados de firma electrdnica es brindar seguridad a las personas que intercambian
datos mediante los modernos sistemas de informacion, entre ellos el internet. Pues
como lo manifestaba Luis Recasens Siches, la seguridad es la motivacion radical de

lo juridico.

El objetivo que perseguimos con este trabajo, es determinar si es que estas figuras
establecidas por la ley, desempefian eficientemente su funcion, que como ya lo
manifestamos, consiste en brindar seguridad a las personas que intervienen en el
intercambio de informacién, mediante la via telematica. Ademas analizaremos la
normativa legal ecuatoriana, para verificar si es eficaz en el tratamiento de estas

figuras.



CAPITULO 1.

LOS MENSAJES DE DATOS.

1.1 Introduccién

Tradicionalmente la informacion ha sido archivada en el papel, pero con el tiempo
esta forma de guardar la informacién ha ido perdiendo vigencia. Pues la rapidez de
acceso a la informacion, el ahorro de dinero, el ahorro de espacio fisico e incluso
razones ecologicas, han determinado que la informacion se archive, cada vez con
mayor frecuencia, en los denominados medios electrénicos. Cuando la informacion
es procesada o archivada en un medio electronico, la ley califica a esta informacion
como mensaje de datos, siempre que esta figura se enmarque dentro del concepto de

mensaje de datos establecido por la ley.

En este capitulo, luego de analizar el concepto de mensaje de datos, nos referiremos
al valor legal y a la eficacia que tienen los mensajes de datos dentro del
ordenamiento juridico ecuatoriano, asi como al valor que tiene aquella informacion
que originariamente constara en el papel pero fue trasladada a un

la definicion que da nuestra Ley de Comercio Electronico, en cuanto a la medio
electronico. Analizaremos ademas, la forma en que podemos dejar sin efecto, con la
sola presencia de un mensaje de datos, aquella exigencia legal en virtud de la cual
debemos presentar cierta informacion por escrito, o debemos justificar un

determinado hecho presentando el documento original.

El andlisis de estos temas nos permitira, al final de este capitulo, establecer si es que
es beneficioso que la informacion conste como mensaje de datos, ademas podremos

determinar si la normativa legal es eficaz al regular a los mensajes de datos.

1.2 Definicién.

Para analizar el concepto de mensaje de datos debemos recurrir a la Ley de

Comercio Electronico, Firmas Electronicas y Mensajes de Datos que rige en nuestro
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pais desde el afio 2002; y al respecto la antes mencionada ley dentro de la
disposicion general novena, que contiene un glosario de términos, manifiesta lo

siguiente al definir a los mensajes de datos:

“Es toda informacion creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electronicos, que puede ser intercambiada
por cualquier medio. Seran considerados como mensajes de datos, sin que esta
enumeracion limite su definicién, los siguientes: documentos electronicos,
registros electronicos, correo electronico, servicios web, telegrama, télex, fax e
intercambio electronico de datos.”

La ley 527 de 1999 de la Republica de Colombia, la cual se encarga de definir y
reglamentar el uso de los mensajes de datos, entre otros temas relacionados con el
comercio electronico, también contiene, en su articulo dos un conjunto de

definiciones, dentro de las cuales se halla una referente a los mensajes de datos:

“Mensaje de datos.- La informacion generada, enviada, recibida, almacenada
0 comunicada por medios electronicos, dpticos o similares, como pudieran
ser, entre otros, el Intercambio Electrénico de Datos (EDI), Internet, el correo

electrénico, el telegrama, el télex o el telefax.”

Las definiciones sobre mensaje de datos, que traen estas dos legislaciones poseen un
contenido es similar, pues ambas manifiestan que el mensaje de datos es toda
informacién, en esto debemos hacer hincapié pues el mensaje de datos es
esencialmente informacion, que se haya generado, procesado, recibido, enviado o
archivado en un determinado medio electrénico. Aqui cabe referirnos, aunque sea a
breves rasgos, a lo que debemos entender por medio electronico, para este efecto
vamos a citar el concepto de medio electronico que da la Ley Sobre el Uso de
Medios Electronicos y Firma Electronica para el Estado de Guanajuato y sus
Municipios en el numeral décimo segundo de su articulo tres: “Medios electrénicos:
Los dispositivos tecnoldgicos para transmitir o almacenar datos e informacion, a
través de computadoras, lineas telefénicas, enlaces dedicados, microondas, o de

cualquier otra tecnologia.”



Estos medios se diferencian de los medios impresos basicamente en su soporte; pues
mientras los medios impresos tienen como soporte al papel, los medios electrénicos
tienen como soporte a los sistemas de informacion creados por las nuevas
tecnologias. También es pertinente comentar el hecho de que la ley al manifestar que
el mensaje de datos es “toda informacion”, admite la posibilidad de que la simple
informacion contenida en un medio electronico pueda considerarse mensaje de datos,

asi esta informacién no esté destinada a ser comunicada.

Siguiendo con las definiciones, tenemos que la ley 527 de 1999 de la Republica de
Colombia ademés de los medios electrénicos agrega “o medios épticos o similares”;
respecto de estos medios épticos podemos acotar que son dispositivos que sirven

para almacenar datos o informacién como por ejemplo el CD-ROM.

Finalmente Nuestra ley de Comercio Electronico afiade que esta informacion debe

tener la posibilidad de ser intercambiada por cualquier medio.

A continuacion, creo oportuno definir algunas de las figuras que constituyen

mensajes de datos segun nuestra legislacion.

Patricia Herrmann define al documento electronico como “un soporte electrénico
donde se encuentra una declaracion de voluntad del autor, sin importar si lo ha

firmado digitalmente o no.” (Herrmann, 2007, P. 80)

Esta misma autora al referirse a los registros electronicos manifiesta que éstos
constituyen “una pequefia unidad de almacenamiento destinada a contener cierto
tipo de datos que puede estar en la propia memoria central o en unidades de

memoria de acceso rapido.” (Herrmann, 2007, P. 80)

Como podemos apreciar este tipo de mensajes de datos entrafian una gran
importancia, pues al contener una manifestacion de voluntad, en el caso de los
documentos electronicos, y al almacenar ciertos tipos de datos, como lo hacen los
registros electronicos; bien pudieran servirnos como medios de prueba dentro de un
juicio, por estas razones méas adelante nos referiremos al valor y a la eficacia de los

mensajes de datos.



Respecto del correo electronico podemos decir que es aquel servicio que permite el
envio y recepcion de mensajes entre personas que se hayan conectadas a una red

electronica.

En cuanto al intercambio electronico de datos cuyas siglas en inglés son EDI
(Electronic Data Interchange), vamos a tomar el concepto de Santiago Marimon
quien define a esta figura como “La transferencia de datos estructurados, mediante
mensajes estandar, de una aplicacion informatica a otra, por medios electronicos,
con el minimo de intervencion humana”. (Marimén, 1999, P. 219) Para este autor el
Intercambio Electrénico de Datos no se trata de cualquier transferencia de datos sino
que Unicamente podriamos referirnos a esta figura cuando estamos frente a datos
que sean estructurados, con el fin de ser trasmitidos electronicamente, en mensajes
de formato estandarizado, ademé&s, que salgan de una determinada aplicacion
informatica para ingresar a otra, y por ultimo, que todo este proceso se efectle con

una escasa o sin intervencién humana. (Marimon, 1999, P. 219)

Con relacion al fax Patricia Herrmann manifiesta lo siguiente: “EI método y aparato
de transmision — recepcion de documentos, mediante la red telefénica conmutada,
que se basa en la conversion a impulsos de las imagenes leidas por el emisor,

impulsos que son traducidos en puntos —formando iméagenes- en el receptor.
(Herrmann, 2007, P. 80)

1.3 Valor y eficacia de los mensajes de datos.

Para hablar acerca del valor y de la eficacia que poseen los mensajes de datos dentro
del ordenamiento juridico ecuatoriano, debemos acudir necesariamente a la Ley de
Comercio electronico, Firmas Electrénicas y Mensajes de Datos; pues este cuerpo
legal en su articulo segundo reconoce a los mensajes de datos el mismo valor juridico
que los documentos escritos: “Los mensajes de datos tendran igual valor juridico que
los documentos escritos.”



Esto quiere decir que todas aquellas figuras a las que nuestra ley califica como
mensaje de datos, tienen la misma valoracién y los mismos efectos legales que

tienen, dentro de nuestro ordenamiento juridico, los documentos escritos.

Este principio que recoge la Ley de Comercio Electronico, nace inspirado en el
articulo cinco de la Ley Modelo de la Comision de las Naciones Unidas (CNUDMI)
para el Derecho Mercantil Internacional sobre Comercio Electronico, que establece
el principio de no discriminacién a los mensajes de datos y que manifiesta lo
siguiente: “No se negaran efectos juridicos, validez o fuerza obligatoria a la

informacion por la sola razén de que esté en forma de mensaje de datos.”

Uno de los puntos en donde indudablemente adquiere trascendental importancia
esta disposicion es en la prueba; ademés si tomamos en consideracion que el articulo
cuarenta y cinco de la Ley de Comercio Electronico establece que los contratos
también pueden instrumentarse mediante mensajes de datos; y que no por el hecho de
haberse formado mediante uno o varios mensajes de datos debe disminuirsele validez o

fuerza obligatoria.

Ahora bien, nuestro ordenamiento juridico reconoce varios tipos de prueba, con las
que una persona que figure dentro de un proceso judicial como parte, puede
justificar que lo que ella afirma ha sucedido, y ha sucedido de la manera que ella lo
relata. Uno de estos tipos de prueba es la instrumental o documental, y es

precisamente dentro de este grupo donde se encuentran los documentos escritos.

La prueba instrumental o documental puede consistir en instrumentos publicos e
instrumentos privados, a continuacion vamos a citar el concepto que trae nuestro
Caodigo de Procedimiento Civil respecto de instrumento publico y de instrumento
privado: “Art. 168. Instrumento publico o auténtico es el autorizado con las
solemnidades legales por el competente empleado. Si fuere otorgado ante notario e
incorporado en un protocolo o registro pablico, se llamara escritura pablica.”
Respecto del instrumento privado el mismo codigo manifiesta lo siguiente en su
articulo ciento noventa y cinco: “Instrumento privado es el escrito hecho por
personas particulares, sin intervencion de notario ni de otra persona

legalmente autorizada, o por personas publicas en actos que no son de su oficio.”



Estas dos figuras, el instrumento publico y el privado, constituyen, dentro de nuestro
ordenamiento juridico, la denominada prueba documental o instrumental. Nuestra
Ley de Comercio Electronico al establecer que los mensajes de datos gozan del
mismo valor juridico que los documentos escritos, permite incluirlos dentro de esta

clasificacion.

Ahora, como es obvio no todos los documentos escritos gozan de la misma eficacia
probatoria, por lo que en primer lugar habra que distinguir si el mensaje de datos
constituye un instrumento publico, o si dicho mensaje mejor deberia ser considerado
instrumento privado, pues de esto dependera la fuerza y la eficacia probatoria del
mensaje de datos. La razon por la que planteamos esta distincion es porque nuestra
Ley de Comercio Electrénico en su articulo cincuenta y uno admite la posibilidad de
que un mensaje de datos pueda constituir instrumento puablico: “Se reconoce la
validez juridica de los mensajes de datos otorgados, conferidos, autorizados o expedidos

por y ante autoridad competente y firmados electronicamente.”

Alexander Diaz Garcia citado por Patricia Herrmann en su obra Comercio Electronico
define al instrumento publico electrénico como “un mensaje de datos en soporte
electronico, en donde se registra la voluntad humana. Es otorgado por una autoridad
competente, asi puede ser el llamado notario virtual o a quien la ley de las facultades

para hacerlo” (Herrmann, 2007, P.71)

Estos instrumentos publicos electronicos tienen necesariamente que observar los

requisitos y solemnidades que la ley y deméas normas exijan para cada caso.

Entonces para que un mensaje de datos, que haya sido otorgado por o ante el
funcionario competente, pueda constituir instrumento pablico, es necesario que haya
sido otorgado con apego a lo que la ley establezca para cada caso; ademas el
mensaje de datos debera, segin lo dispuesto en el antes aludido articulo, estar

firmado electrénicamente.

Como ya indicamos, el hecho de que la ley otorgue a los mensajes de datos el mismo

valor que tienen los documentos escritos, permite que estos puedan ser clasificados
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dentro de la prueba instrumental en uno de sus dos grupos: instrumentos publicos e
instrumentos privados; asi la eficacia probatoria del mensaje de datos dependera del

grupo al que el mensaje de datos ingrese.

Por lo anotado en el parrafo anterior, creo que es pertinente analizar, aunque sea a
breves rasgos, la fuerza probatoria tanto de los instrumentos publicos como de los

instrumentos privados.

En primer lugar vamos a referirnos a los documentos o instrumentos publicos, es
decir aquellos que son otorgados de conformidad con las solemnidades legales y
ante el competente empleado, y que cuando se otorgan ante un notario y son
incorporados a un registro publico toman el nombre de escritura publica. Este tipo
de documentos hacen plena fe Gnicamente en cuanto al hecho de haberse otorgado y
a su fecha, es decir, hacen fe incluso contra terceros en cuanto a estos dos aspectos.
Pero en cuanto a la veracidad del contenido del instrumento, éste hace fe Unicamente
respecto de sus otorgantes y de las personas a quienes se les haya transferido a titulo
singular o a titulo universal las obligaciones o descargos contenidos en el
instrumento. Considero importante anotar que no se puede utilizar ningin otro
medio de prueba para justificar la ejecucion de un determinado acto o la celebracion
de un contrato, cuando la ley exija que esto se lo haga mediante un instrumento
publico; pues si es que se evade esta exigencia la ley mirard simplemente como si

nunca se hubiera celebrado el contrato o ejecutado el acto.

Ahora nos compete referirnos al instrumento privado, es decir aquel documento
escrito, que haya sido elaborado por personas particulares, sin que haya intervenido
en su elaboracién ninguna persona publica, o que haya sido elaborado por personas
publicas en actos que no son de su oficio. EI Codigo de Procedimiento Civil al
referirse a los instrumentos privados enumera, en su articulo ciento noventa y siete a
los siguientes documentos que constituyen instrumentos privados: los vales simples y
las cartas, las partidas de entrada y las de gastos diarios, los libros administrativos y
los de caja, las cuentas extrajudiciales, los inventarios, tasaciones, presupuestos
extrajudiciales y asientos privados y, los documentos a los que se refiere el articulo
ciento noventa y seis y el articulo ciento noventa y ocho del Cddigo de

Procedimiento Civil.



En cuanto a los documentos mencionados en el articulo ciento noventa y seis del
Cdodigo de Procedimiento Civil, debemos manifestar que estos se refieren a todos
aquellos actos y contratos que pueden otorgarse en escritura privada, por no exigir la

ley que se otorguen mediante escritura publica.

Los documentos indicados en el articulo ciento noventa y ocho se refieren a aquellos
instrumentos en que una persona se obliga a dar, hacer o no hacer una cosa, 0 acepta
haber recibido una cosa o estar satisfecha con el cumplimiento de una determinada
obligacion. Ademéas debemos anotar que estos instrumentos pueden gozar de la
misma eficacia probatoria de la que gozan los instrumentos publicos en los
siguientes casos: cuando el autor del documento reconoce su autoria ante cualquier
juez de lo civil o mediante escritura publica; cuando el autor del instrumento se
niega a reconocerlo a pesar de que existe orden judicial; cuando por haber muerto el
autor del instrumento, por haber negado su autoria sobre el instrumento, o por
hallarse fuera de la republica, comparecen dos testigos ante el juez de lo civil y
declaran haber visto a esta persona otorgar el instrumento; finalmente, el
instrumento privado goza de la misma fe probatoria que el instrumento publico
cuando la parte contra quien se presenta el instrumento no alega la falsedad del
mismo, ni objeta su legitimidad, dentro de los tres dias contados desde que se le citd
y notifico la presentacion del instrumento, aunque no lo haya reconocido

expresamente o se halla probado con testigos.

Otro tema que, sin duda, merece ser tratado es el de la incorporacion por remision de
la que habla nuestra Ley de Comercio Electronico en su articulo tercero; este punto
es importante porque se refiere a toda aquella informacion que no esta contenida de
una forma directa en el mensaje de datos principal; pero sin embargo, al existir una
especie de vinculo o anexo dentro del mensaje de datos principal, permite que dicha
informacién pueda ser revisada por medio de un enlace electronico; nuestra ley
ademas exige que esta informacion sea conocida y aceptada de una forma expresa

por las partes:

“Art. 3.- Incorporacién por remision.- Se reconoce validez juridica a la

informacion no contenida directamente en un mensaje de datos, siempre que
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figure en el mismo, en forma de remision o de anexo accesible mediante un
enlace electronico directo y su contenido sea conocido y aceptado

expresamente por las partes.”

El articulo cinco de la Ley Modelo de la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional sobre Comercio Electronico, en su inciso segundo,
contiene un principio de no discriminacion respecto de la informacion que conste a

manera de remision en un mensaje de datos:

“No se negaran efectos juridicos, validez ni fuerza obligatoria a la
informacién por la sola razon de que no esté contenida en el mensaje de datos
que se supone ha de dar lugar a este efecto juridico, sino que figure

simplemente en el mensaje de datos en forma de remisién.”

Como un ejemplo de la incorporacion por remision a la que nos hemos referido,
podemos citar el caso de una transaccion en la que una persona, a la cual llamaremos
A, mediante un correo electrdnico invita a otra persona, quien serd B, a celebrar un
contrato, ofreciéndole la entrega de un determinado producto, siempre que B pague
una determinada suma de dinero, cabe recalcar que esta oferta consta en un correo
electrénico. Sin embargo, en el correo electronico existe un hipervinculol, el cual
permite acceder a la informacion en la que se detallan todas las caracteristicas de dicho
producto, es decir esta informacion, no aparece en el correo electronico, sino que B
debe ingresar a dicha informacion mediante el hipervinculo que se encuentra en el

correo electrénico principal.

En nuestra legislacion segun el articulo tres de la Ley de Comercio Electrénico que ya
lo citamos, la informacién que contiene los detalles del objeto que A ofrece a B, y a la
que se accede por medio del hipervinculo, goza de validez juridica, pues a pesar de que
no se encuentre directamente en el mensaje de datos principal, es decir en el correo
electronico, nuestra ley da la posibilidad de que ésta goce de validez juridica,
cumpliendo con ciertos requisitos que la misma Ley de Comercio Electrénico

determina en su articulo tres.

! Hipervinculo: enlace que se encuentra en una determinada pagina web o un archivo, que tiene como
funcion permitir el acceso a otra pagina web u otro archivo.
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Corresponde ahora analizar los requisitos a los que nos hemos referido, y podemos
establecer como un primer requisito el hecho de que la informacién conste en forma de
remision en el mensaje de datos, mediante un enlace electronico directo; en el caso del
ejemplo que hemos citado en lineas anteriores se estaria cumpliendo con este requisito,
pues existe la informacion que consta en forma de remision y a la cual se accede por

medio del hipervinculo que se encuentra en el correo electronico.

El segundo requisito que debe cumplirse, para que la informacién por remision pueda
tener validez juridica, es que ésta sea conocida y aceptada por las partes; pero la
aceptacion que hacen las partes de la informacion por remision, no se trata de una
simple aceptacion, sino que debe ser manifestada de una forma inequivoca y mediante
otro mensaje de datos en el que se confirme la aceptacion de dicha informacion. Este
requisito ademas esta recogido en el segundo inciso del articulo uno del Reglamento
General a la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos

que a continuacién lo cito textualmente:

“La aceptacion que hacen las partes del contenido por remision debera ser
expresada a través de un mensaje de datos que determine inequivocamente
tal aceptacion. En el caso del contenido incorporado por remision a través de
un enlace electrénico, no podra ser dinamico ni variable y por tanto la
aceptacion expresa de las partes se refiere exclusivamente al contenido
accesible a través del enlace electronico al momento de recepcion del

mensaje de datos.”

Creo que con esta disposicion no queda duda respecto de lo que ya habia
manifestado; pues la informacion por remision debe ser conocida por las partes y
debe ser aceptada expresamente, mediante otro mensaje de datos, de esta forma se
estd manifestando inequivocamente la intencién de las partes de aceptar la

informacidén por remision.

Cuando el articulo uno del Reglamento a la Ley de Comercio Electronico expresa
que el contenido que se haya incorporado por remisién no puede ser ni dindmico ni

variable, lo que esta buscando es brindar seguridad a la partes, de modo que si se da
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la aceptacion de un determinado contenido, que conste a manera de remision en un
mensaje de datos, lo que se esté aceptando sea ése contenido, y no ningun otro que

posteriormente pudiera aparecer.

Para clarificar este punto, vamos a acudir nuevamente al ejemplo al que nos
referimos en lineas anteriores , en el que A ofrece un producto a B mediante un
correo electrénico, el mismo que posee un hipervinculo a través del cual se puede
acceder a otro documento que contiene las caracteristicas del producto,
constituyéndose este contenido, en la informacién por remision; informacion que
solo tendria valor si B acepta celebrar el contrato con A, y ambos conocen y aceptan
la informacion por remision, mediante la forma prevista en la ley, es decir B envia
un mensaje de datos para aceptar expresamente el contenido por remision que A le
envia en su correo electronico; y siendo exclusivamente éste el contenido que
tendria valor, es decir el que constaba en el momento en que B envio el mensaje de

datos para aceptarlo.

Es preciso anotar que, en virtud del reglamento a la Ley de Comercio Electrénico,
cuando una persona efectlie operaciones, o en fin tenga algun tipo de relacién con
los consumidores por medio de un mensaje de datos, esta persona tiene la
responsabilidad de asegurar que los anexos 0 remitidos que consten en su mensaje
de datos, tengan la suficiente disponibilidad, para que el consumidor, cuando lo crea
pertinente, pueda acceder a ellos mediante un medio aceptable; ademas todo anexo o
remitido que se refiera o que involucre derechos, garantias u obligaciones de los
consumidores debe observar y respetar lo que dispone la Ley Organica de Defensa al
Consumidor. Tratandose de otro tipo de relaciones, las partes pueden acordar la

forma en la que se accedera a la informacion por remision.

Otro punto de importancia que vale la pena resaltar es el que se refiere a las
modificaciones que pudieran presentarse en la informacién por remisién. Para estos
casos el Reglamento a la Ley de Comercio Electronico, establece que de darse
alguna modificacion en el anexo o remitido esta debe ser comunicada al receptor del
mensaje de datos; pero no basta con el simple comunicado que el emisor haga al
receptor, sino que debe notificarse mediante otro mensaje de datos, 0 por escrito;

ademas el emisor debe resaltar los aspectos que hayan sido modificados en el anexo
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0 remitido, para que el destinatario pueda apreciar sin dificultades las

modificaciones efectuadas.

Si es que la notificacion se da mediante un mensaje de datos, debe incorporarse en el
mismo un enlace que permita al destinatario acceder al contenido original del anexo
o remitido; este enlace debe estar ubicado en un lugar visible para que el destinatario

pueda acceder a su contenido.

Ahora, si es que se modifica un anexo o remitido de un mensaje de datos que tenga
que ver con algdn tipo de relacion en la que esté involucrado un consumidor, y el
emisor procede, conforme corresponde, a comunicar al consumidor de la
modificacion que ha sufrido el anexo o remitido, no por este hecho quiere decir que
el consumidor est4 aceptando el nuevo contenido del anexo; pues para que la
aceptacion por parte del consumidor se perfeccione es preciso que sea expresa, y el
Reglamento a la Ley de Comercio Electronico faculta al consumidor a comunicar su

aceptacion tanto por medios electronicos como fisicos.

Por Gltimo debemos sefialar que cuando la ley exija que cierta informacion esté
incorporada directamente en el mensaje de datos, ésta no puede constar como anexo o
remitido en el mensaje de datos. Un ejemplo de esta situacion lo podemos encontrar en
la Ley Organica de Defensa al Consumidor, la misma que en el inciso primero de su

articulo cuarenta y uno expone lo siguiente:

“Art. 41.- El contrato de adhesion.- El contrato de adhesion deberd estar
redactado con caracteres legibles, no menores a un tamafio de fuente de diez
puntos, de acuerdo a las normas informaticas internacionales, en términos
claros y comprensibles y no podrda contener remisiones a textos o
documentos que, no siendo de conocimiento publico, no se faciliten al

consumidor previamente a la celebracion del contrato.”

1.4 Informacion escrita, e informacion original.

Este es un tema realmente interesante que nos presenta la Ley de Comercio

Electrdnico, y se refiere a todos aquellos casos en que la ley requiere o exige que
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cierto tipo de informacion conste por escrito. Para estos casos, la Ley de Comercio
Electronico ha previsto la posibilidad de que dicha exigencia quede cumplida con un
mensaje de datos, siempre y cuando la informacion que esté incorporada en el

mensaje de datos pueda ser accesible para su posterior consulta.

Entonces cuando la ley exija que determinada informacién conste por escrito, pero
dispongamos de un mensaje de datos en el cual esté incorporada dicha informacion,
no serd necesario el documento escrito, siendo éste reemplazado por el mensaje de
datos en virtud de la ley. Un ejemplo de esta situacion lo podemos encontrar en la
Ley Modelo de la Comision de las Naciones Unidas (CDUDMI) para el Derecho
Mercantil Internacional sobre Arbitraje Comercial Internacional, que en su articulo

siete se refiere a los acuerdos de arbitraje, definiéndolos de la siguiente manera:

“El acuerdo de arbitraje es un acuerdo por el que las partes deciden someter a
arbitraje todas las controversias o ciertas controversias que hayan surgido o
puedan surgir entre ellas respecto de una determinada relacién juridica,

contractual o no contractual.”

Segln este mismo articulo, el acuerdo, para someter una controversia a arbitraje,
debe constar por escrito, pero el inciso cuarto de éste mismo articulo manifiesta lo

siguiente:

“El requisito de que un acuerdo de arbitraje conste por escrito se cumplira con
una comunicacion electronica si la informacion en ella consignada es
accesible para su ulterior consulta. Por “comunicacion electronica” se
entendera toda comunicacion que las partes hagan por medio de mensajes de

datos.”

Ahora, si bien un mensaje de datos puede cumplir aquella exigencia de la ley, en
virtud de la cual determinada informacion debe constar por escrito, surge una
necesidad, esta es, averiguar cuando la informacion que se encuentra comprendida
en un mensaje de datos es considerada accesible para su posterior consulta, pues

solo cuando esta informacién es accesible para su posterior consulta, el mensaje de
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datos puede suplir al documento escrito, asi la ley exija que sea el documento fisico

el que contenga determinada informacion.

El Reglamento a la Ley de Comercio Electronico establece en su articulo dos que
para que un mensaje de datos, sus anexos o sus remitidos puedan considerarse como
accesibles para su posterior consulta, deben brindar la posibilidad de recuperar en
forma integra la informacion que éstos poseen, en cualquier momento, y mediante
los métodos que hayan sido previstos para tal efecto; estos métodos o
procedimientos deben estar detallados y proporcionados en forma independiente al
mensaje de datos, para que mediante su uso pueda garantizarse la posterior consulta

del contenido de los mensajes de datos, anexos o remitidos.

En definitiva podemos decir que cuando la ley exija que cierta informacion conste
por escrito, esta exigencia podra cumplirse con un mensaje de datos; pero siempre y
cuando la informacion contenida en el mensaje de datos sea susceptible de posterior

consulta.

Segln lo que hemos anotado, para que un mensaje de datos sea considerado
accesible para su posterior consulta, éste debe cumplir con los siguientes requisitos:
en primer lugar la informacién que el mensaje de datos posee debe tener la
posibilidad de ser almacenada en un lenguaje electrénico/informético que tanto las
partes que intercambian informacion, a través de los mensajes de datos, como sus
correspondientes sistemas informaticos tengan la posibilidad de entenderla; en
segundo lugar debe existir la posibilidad de que el contenido del mensaje de datos
sea recuperado en forma integra y en cualquier momento; y por ultimo debe
proporcionarse, independientemente al mensaje de datos, los métodos o
procedimientos con los que se podra acceder a la informacion que el mensaje de

datos posee.

Todo lo dicho se refiere a los documentos escritos. Ahora nos compete referirnos a
la situacion de los documentos originales, y al respecto vamos a manifestar que
cuando la ley requiera o exija que un documento deba ser presentado en su forma

original, ésta exigencia quedara cumplida con el mensaje de datos, siempre que se
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pueda comprobar que el mensaje de datos que se generé por primera vez no ha

sufrido modificacion alguna desde entonces.

La Ley de Comercio Electrdnico en el articulo siete, inciso segundo establece las
circunstancias en que el mensaje de datos se considera integro: “Se considera que un
mensaje de datos permanece integro, si Se mantiene completo e inalterable su
contenido, salvo algun cambio de forma, propio del proceso de comunicacion, archivo

0 presentacion.”

Para complementar la disposicion antes transcrita el Reglamento a la Ley de

Comercio Electronico establece lo siguiente en su articulo seis:

“Integridad de un mensaje de datos.- La consideracion de integridad de un
mensaje de datos, establecida en el inciso segundo del articulo 7 de la Ley
67, se cumple si dicho mensaje de datos esta firmado electronicamente. El
encabezado o la informacion adicional en un mensaje de datos que contenga
exclusivamente informacidn técnica relativa al envio o recepcion del mensaje
de datos, y que no altere en forma alguna su contenido, no constituye parte

sustancial de la informacion.

Para efectos del presente articulo, se considerard que la informacion
consignada en un mensaje de datos es integra, si ésta ha permanecido
completa e inalterada, salvo la adicién de algin cambio que sea inherente al

proceso de comunicacion, archivo o presentacion.”

Por todo lo anotado concluimos en que cuando la ley exija que determinada
informacién sea presentada en su forma original, esta exigencia puede ser obviada
con la presencia de un mensaje de datos, mensaje de datos que debe cumplir con una
condicién para que pueda suplir la exigencia del documento original; esta condicion
se refiere a que exista la posibilidad de comprobar que el mensaje de datos que se
generd por primera vez permanece integro, y que por consiguiente no ha sido objeto
de ninguna modificacion. Entonces para poder sustituir al documento fisico original
por el mensaje de datos, debemos demostrar la integridad de éste Gltimo; nuestra ley

considera que un mensaje de datos permanece integro cuando su contenido se

17



mantiene completo e inalterable desde la fecha en que el mensaje de datos fue
creado, con la Unica salvedad de aquellos cambios que pudiera sufrir el mensaje de

datos en cuanto a su forma, y que sean propios del proceso de comunicacion.

Estas disposiciones de la Ley de Comercio Electronico adoptan la politica
establecida por la Guia para la Incorporacion al Derecho Interno de la Ley Modelo
de la CNUDMI sobre Comercio Electronico, politica que aspira reducir el uso de la
informacion plasmada en papeles. Pues esta guia en su literal “e”, que se refiere al
criterio del “equivalente funcional”, manifiesta que aquellos requisitos legales que
exigen el uso o la presentacion de documentos en forma escrita o en su forma
original, son los causantes de que los medios de comunicacién modernos no puedan
progresar. Este criterio de equivalencia funcional, que se aplica para los mensajes de
datos, pretende que todas las funciones que desempefia el documento escrito, sean
desemperfiadas por el mensaje de datos, es por ello que se han dictado estas normas,

que buscan eliminar aquella forma tradicional de presentar la informacion en el

papel.

1.5 Documentos desmaterializados.

Antes de iniciar con este tema, voy a recurrir al glosario de términos que se
encuentra en la disposicion general novena de la Ley de Comercio Electronico, con
el unico fin de tener una idea clara sobre lo que constituye la desmaterializacion de
los documentos: “Desmaterializacion electronica de documentos: Es la transformacion

de la informacién contenida en documentos fisicos a mensajes de datos.”

Ahora que tenemos claro lo que es la desmaterializacion voy a permitirme citar
textualmente lo que establece el inciso tercero del articulo siete, de la Ley de
Comercio Electronico: “Por acuerdo de las partes y cumpliendo con todas las
obligaciones previstas en esta ley, se podran desmaterializar los documentos que por

ley deban ser instrumentados fisicamente.”

Esta disposicion otorga la facultad a las partes de acordar la desmaterializacion de

los documentos fisicos, es decir convertir estos documentos fisicos en mensajes de
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datos, trasladando la informacion contenida en el papel a un soporte electrénico; a

pesar de que la ley exija que cierta informacidn conste por escrito.

Los documentos desmaterializados son conocidos también como documentos
electronicos derivados, debido a que la informacion que se halla contenida en los

mismos, originariamente estuvo plasmada en papel.

Pero no es suficiente el acuerdo entre las partes para que un documento sea
correctamente desmaterializado, pues si nos acogemos a lo que establece la Ley de
Comercio Electronico en el inciso cuarto de su articulo siete, tenemos que es
necesario cumplir con dos requisitos para que la desmaterializacion sea eficaz. En
primer lugar los documentos desmaterializados deben poseer las firmas electronicas
respectivas, y ademas el documento desmaterializado debe ser conservado de

conformidad con lo que establece la ley.

Con relacion al primer requisito, como habiamos manifestado ya, el documento
desmaterializado debe contar con las firmas electronicas de las partes, firmas que
deben estar acompafadas de su respectivo certificado, el mismo que debe ser
emitido por una de las entidades de certificacion que se encuentre acreditada por el
Consejo Nacional de Telecomunicaciones. Del estudio de las firmas electrénicas nos
ocuparemos en el segundo capitulo de este trabajo, y de los certificados de firma
electronica en el tercer capitulo. En cuanto a las entidades de certificacion el articulo

veinte y nueve de la Ley de Comercio Electronico las define como:

“Las empresas unipersonales o personas juridicas que emiten certificados de
firma electronica y pueden prestar otros servicios relacionados con la firma
electrénica, autorizadas por el Consejo Nacional de Telecomunicaciones, segun
lo dispuesto en esta ley y el reglamento que debera expedir el Presidente de la

Republica.”

El articulo siete de la Ley de Comercio Electronico exige, como segundo requisito,
que el documento desmaterializado sea conservado de conformidad con lo que
establece el articulo ocho del mismo cuerpo legal; nos referiremos a la

conservacion de los documentos desmaterializados mas adelante.
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El reglamento a la Ley de Comercio Electrénico también tiene normas bastante
claras que se refieren a la desmaterializacion de los documentos, asi en su articulo
cuatro este reglamento manifiesta que tanto los mensajes de datos como los
documentos desmaterializados deben ser, cuando la ley asi lo exija o dependiendo de
cada caso, certificados ante un notario, o ante la autoridad competente, o por la

persona autorizada por la firma electronica.

Este mismo articulo declara, en cuanto al valor que tienen los documentos
desmaterializados dentro de nuestro ordenamiento juridico, que éstos se
consideraran copia idéntica del documento fisico del cual nacieron, asi manifiesta
que los documentos desmaterializados surten los mismos efectos que las copias
impresas certificadas por autoridad competente; pero deben contener la indicacion

de ser documentos desmaterializados.

Como ya manifestamos la ley autoriza a las partes a pactar la desmaterializacion de
un documento fisico, pero este acuerdo entre las partes debe constar en un
documento fisico o electronico, con sus correspondientes firmas y con la admision
de que el documento desmaterializado es idéntico al original; adicionalmente cuando
la ley lo exija o exista acuerdo entre las partes, debe existir una certificacion
electronica por parte de un notario o autoridad competente, estos certificaran al

documento con su respectiva firma electrénica.

1.6 Conservacion de los mensajes de datos.

Como habiamos manifestado ya en lineas anteriores, para que un documento fisico sea
correctamente  desmaterializado existen ciertos requisitos que deben ser

inexorablemente observados.

Uno de los requisitos a los que nos referimos en el parrafo anterior se encuentra
establecido en el articulo siete de la Ley de Comercio Electrdnico, que establece que el
documento desmaterializado sea conservado de conformidad con lo que establece el

articulo ocho del mismo cuerpo legal.
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El articulo ocho de la Ley de Comercio Electrénico establece que toda informacién que
sea regulada por este cuerpo legal puede ser sometida a conservacion; conservacion
que se verifica con el archivo del mensaje de datos. Ahora, si bien la ley manifiesta que
con el archivo del mensaje de datos se esta cumpliendo con la conservacion del mismo,
y por ende, la desmaterializacion del documento fisico seria eficaz, por respetar esta
exigencia legal; el mismo articulo ocho de la Ley de Comercio Electronico se encarga

de establecer como condiciones para el archivo del mensaje de datos las siguientes:

“a. Que la informacién que contenga sea accesible para su posterior consulta.”

Este primer requisito, que se refiere a que la informacion contenida en el mensaje de
datos sea accesible para su posterior consulta, ya lo analizamos cuando tratamos el
tema de los documentos escritos y de los documentos originales, por lo que nos
limitaremos a anotar de una forma muy sintética que para que un mensaje de datos
pueda ser considerado accesible para su posterior consulta este debe, en primer
lugar, estar almacenado en un sistema electronico/informético que tanto las partes
como sus sistemas informaticos tengan la posibilidad de entenderlos, ademés debe
brindar la posibilidad de recuperar en forma integra su contenido, en cualquier
momento, y finalmente debe proveerse en forma independiente al mensaje de datos

los métodos o procedimientos con los que se podra recuperar la informacion.

“b. Que sea conservado con el formato en el que se haya generado, enviado o recibido,
0 con algun formato que sea demostrable que reproduce con exactitud la informacién

generada, enviada o recibida.”

En cuanto a este segundo requisito, que exige que el mensaje de datos sea
conservado en el formato en el que se haya generado, o cualquier otro formato,
siempre y cuando este nuevo formato brinde la posibilidad de demostrar que su
contenido es idéntico al del mensaje de datos original, podemos manifestar que tiene
por Unica finalidad brindar a las partes seguridad juridica, pues si la ley facultara a
las personas para que conserven sus mensajes de datos en cualquier formato, aunque
éste formato no permitiera verificar su contenido, la ley estaria generando una gran
incertidumbre en las partes involucradas, al no estar seguras del contenido exacto del

mensaje de datos que se esta conservando. Por lo que considero que es prudente la
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posicién que adopta la ley al exigir que el mensaje de datos se conserve en el mismo
formato o en uno distinto pero que permita establecer que su contenido es idéntico al

del mensaje de datos originario.

“c. Que se conserve todo dato que permita determinar el origen, el destino del mensaje,

la fecha y hora en que fue creado, generado, procesado, enviado, recibido y archivado.”

Este tercer requisito que exige que se conserve todo dato concerniente tanto al
origen como al destino del mensaje de datos, asi como fecha y hora en que fue
creado, enviado y archivado, es de gran importancia; pues como ya dijimos, los
mensajes de datos gozan de la misma eficacia probatoria que los documentos
escritos, siempre que cumplan con los requisitos ya analizados, y si por ejemplo
utilizdramos en un juicio un mensaje de datos para justificar una determinada
situacion, jugarian un papel crucial los datos referentes al origen y destino del

mensaje de datos asi como la fecha y hora de su creacion, envio o archivo.

“d. Que se garantice su integridad por el tiempo que se establezca en el reglamento a

esta ley.”

Como ultimo requisito la ley exige que se garantice la integridad del mensaje de
datos por el tiempo que el Reglamento a la Ley de Comercio Electronico haya
establecido; respecto de esta exigencia creo conveniente recordar el inciso segundo
del articulo siete de la Ley de Comercio Electronico que manifiesta lo siguiente: “Se
considera que un mensaje de datos permanece integro, si se mantiene completo e
inalterable su contenido, salvo algun cambio de forma, propio del proceso de

comunicacion, archivo o presentacion.”

El Reglamento a la Ley de Comercio Electronico en su articulo seis también se
refiere a la integridad de los mensajes de datos, y en su inciso segundo manifiesta lo
siguiente: “Para efectos del presente articulo, se considerara que la informacién
consignada en un mensaje de datos es integra, si ésta ha permanecido completa e
inalterada, salvo la adicion de algin cambio que sea inherente al proceso de

comunicacion, archivo o presentacion.”
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De lo anotado se desprende que en cuanto a la integridad de los mensajes de datos
nuestra ley es bastante clara, pero si recordamos el Ultimo requisito de la
conservacion de los mensajes de datos, tenemos que se debe garantizar su
integridad por el tiempo que establezca el Reglamento a la Ley de Comercio
Electrénico, y el reglamento expone lo siguiente: “En los procesos de conservacion
de los mensajes de datos, se debe garantizar la integridad de los mismos al menos

por el mismo tiempo que las leyes y reglamentos exijan su almacenamiento.”

El articulo ocho de la Ley de Comercio Electronico en su inciso final otorga la
facultad a cualquier persona para que pueda conservar un mensaje de datos mediante
los servicios de un tercero; estos servicios que brindan terceras personas se
denominan Registros Electronicos de Datos. EI Reglamento a la Ley de Comercio
Electronico, en su articulo nueve, establece las actividades que pueden realizar los

Registros Electronicos de Datos:

“a. Conservacion, almacenamiento y custodia de la informacion en formato
electrénico con las debidas seguridades;

b. Preservacion de la integridad de la informacién conservada;

c¢. Administracion del acceso a la informacion y la reproduccion de la misma
cuando se requiera;

d. Respaldo y recuperacion de informacion; y,

e. Otros servicios relacionados con la conservacion de los mensajes de

datos.”

1.7 Proteccién de datos.

Del Peso Navarro (2003) sefiala que la informacion siempre ha sido un bien valioso,
pero hoy en dia no solo que es un bien valioso, sino que es un bien absolutamente
necesario; por lo que ha llegado a manifestarse que actualmente vivimos en una

sociedad de la informacion.

En la actualidad las empresas si desean ingresar a los distintos mercados, deben
previamente obtener la debida informacion respecto de aquellos; y dentro de esta

informacion han cobrado especial importancia los datos de caracter personal. De esta

23



forma se han creado numerosas redes sociales, en las cuales se incluyen precisamente
estos datos de caracter personal, como una forma de captacion de clientes, pues con
estos datos se puede, por ejemplo, enviar publicidad personificada, resultando ser ésta
mas eficaz e incluso méas econémica. Esto ha originado a su vez una mayor circulacion
de correspondencia tanto postal como electronica, generandose un gran volumen de

esta Ultima.

Es por esta razon que nuestra Ley de Comercio Electrénico establece que cuando se
requiera elaborar, transferir o utilizar bases de datos que procedan de la transferencia
o utilizacién de mensajes de datos, debe existir el consentimiento del titular de los
mismos, y seré él quien seleccione la informacion que sera compartida con terceros,
de esta forma aquella informacién que no seleccione simplemente no podré ser

compartida.

Nuestra Ley de Comercio Electronico se preocupa de que los derechos de las
personas no se vean vulnerados por el uso de los mensajes de datos, pues en su
articulo nueve declara que en la recopilacién y uso de datos personales se deben

respetar los derechos de intimidad, confidencialidad y privacidad.

La Ley de Comercio Electronico, en su glosario de términos contenido en la
disposicion general novena, al referirse a los datos personales indica que son
“Aquellos datos o informacién de caracter personal o intimo, que son materia de

proteccién en virtud de esta ley”

Estos datos Unicamente pueden ser utilizados previa autorizacion de la persona a
quien pertenecen, o por orden de autoridad competente. Por esto es importante que
la ley establezca que tipo de datos ha de ser considerado como personal, y de esta
forma evitar que para la utilizacion de cualquier tipo de datos, aunque no tenga el

caracter de personal, deba contarse con el permiso de su titular.
Ahora bien, como sabemos toda regla general tiene su excepcion, y en el inciso

tercero del articulo nueve de la Ley de Comercio Electronico esta la excepcion a esta

regla:
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“No sera preciso el consentimiento para recopilar datos personales de fuentes
accesibles al puablico, cuando se recojan para el ejercicio de las funciones
propias de la administracion publica, en el &mbito de su competencia, y cuando
se refieran a personas vinculadas por una relacion de negocios, laboral,
administrativa o contractual y sean necesarios para el mantenimiento de las

relaciones o para el cumplimiento del contrato.”

Este mismo articulo, en su inciso final, establece que el consentimiento que presta
una persona para que se utilicen sus datos, puede ser revocado en cualquier
momento por la persona titular de los mismos, pero en todo caso esta revocatoria no

puede tener efecto retroactivo.

1.8 Procedencia e Identidad de un Mensaje de Datos, Excepciones.

Para determinar la procedencia e identidad de un mensaje de datos, nuestra Ley de
Comercio Electronico ha establecido una presuncion legal. Pues el articulo diez de la
Ley de Comercio Electronico, presume, a no ser que exista prueba en contrario, que un
mensaje de datos proviene de aquella persona que ha enviado el mensaje de datos;
ademas autoriza al destinatario del mensaje de datos para que actie de conformidad
con el contenido del mismo, siempre que de la verificacion exista concordancia entre la
direccion ip y la firma electronica del emisor. Esta regla tiene excepciones, y a

continuacion las vamos a enunciar.

La primera excepcion se presenta en los casos en que se da aviso que un mensaje de
datos no proviene de quien consta como emisor; en estos casos el comunicado debe
realizase antes de que el destinatario actUe de conformidad al contenido del mensaje de
datos. Si es que no se logra dar aviso de esta situacion, y el destinatario ya acta
conforme al contenido del mensaje de datos, la persona que conste como emisor debe

justificar que el mensaje se envid sin su autorizacion o el mismo fue alterado.

La otra excepcion se refiere al hecho de que el receptor o destinatario de un mensaje de
datos no hubiere realizado de una manera diligente la verificacion referente a la
coincidencia entre la identidad del autor del mensaje de datos y su firma electrénica, o

simplemente no le dio importancia a su resultado.
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Ya que hablamos acerca de la verificacion de la coincidencia entre la identidad del
emisor de un mensaje de datos y su firma electronica, considero de utilidad recurrir
al Reglamento de la Ley de Comercio Electronico que manifiesta en su articulo siete
que para la verificacion de la concordancia entre la identidad y la firma electronica
del emisor de un mensaje de datos, se tendra en cuenta la vigencia y los datos que

contenga el certificado de firma electronica que respalde a su firma.

Otro aspecto importante que se haya contenido en esta norma es aquel que se refiere
al aviso que debe hacerse respecto de un posible riesgo que pueda tener un mensaje
de datos, la firma electrénica o su certificado de firma electronica por parte del
titular de los mismos al destinatario. Este aviso puede realizarse a través de
cualquier medio, y debe tener la posibilidad de prevenir al destinatario, para que
tome las medidas necesarias con el fin de evitar que sus intereses se vean

menoscabados.

Entonces, si actuamos de conformidad con el Reglamento a la Ley de Comercio
Electronico, la verificacion, que debemos hacer respecto de la concordancia entre la
identidad del emisor del mensaje de datos y su firma electronica, debemos efectuarla
comprobando la vigencia y los datos del certificado de firma electrénica que respalde la
firma del emisor. Tratdndose de otro tipo de firma o sistema de identificacion se
verificard esta concordancia con los correspondientes registros que se requieran

dependiendo del caso.

1.9 Envio y Recepcién de los Mensajes de Datos.

Respecto del envio y de la recepcion del mensaje de datos, nuestra Ley de Comercio
Electronico manifiesta en su articulo once que de no existir pacto en contrario, se
presumira que el tiempo y lugar de emision y recepcion de un mensaje de datos son

los siguientes:

“a) Momento de emisidn del mensaje de datos.- Cuando el mensaje de datos

ingrese a un sistema de informacion o red electronica que no esté bajo control
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del emisor o de la persona que envié el mensaje en nombre de éste o del

dispositivo electrénico autorizado para el efecto.”

Esto quiere decir que el momento en que la ley presume se emitié el mensaje de datos

es cuando éste ingresa al sistema de un tercero.

“b) Momento de recepcion del mensaje de datos.- Cuando el mensaje de datos
ingrese al sistema de informacion o red electronica sefialado por el destinatario.
Si el destinatario designa otro sistema de informacion o red electrénica, el
momento de recepcion se presumird aquel en que se produzca la recuperacion
del mensaje de datos. De no haberse sefialado un lugar preciso de recepcion, se
entenderd que ésta ocurre cuando el mensaje de datos ingresa a un sistema de
informacién o red electronica del destinatario, independientemente de haberse

recuperado o no el mensaje de datos.”

Segun este literal el momento de la recepcién se produce cuando el mensaje de datos
ingresa a la red electronica o sistema sefialado por el destinatario, si el destinatario ha
sefialado otra red o sistema la recepcion se efectlia en el momento en que el destinatario
recupera el mensaje de datos, y por fin si el destinatario no ha sefialado una red o
sistema preciso la recepcion se efectiia cuando el mensaje de datos entra en la red del

destinatario, independientemente de que haya recuperado o no el mensaje de datos.

“c) Lugares de envio y recepcion.- Los acordados por las partes, sus domicilios
legales o los que consten en el certificado de firma electronica, del emisor y del
destinatario. Si no se los pudiere establecer por estos medios, se tendran por
tales, el lugar de trabajo, o donde desarrollen el giro principal de sus actividades

0 la actividad relacionada con el mensaje de datos.”
1.10 Conclusiones.
Una vez que hemos concluido el andlisis de todos los aspectos referentes a los

mensajes de datos, podemos determinar si es que existe 0 no algun beneficio en el

hecho de que la informacion conste como un mensaje de datos.
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Gracias a los principios de no discriminacion y de equivalencia funcional, que se hayan
recogidos por nuestro ordenamiento juridico, el mensaje de datos puede producir los
mismos efectos juridicos que producen los documentos escritos. Por lo que no existe
diferencia alguna entre los mensajes de datos y los documentos escritos, en lo que se
refiere a los efectos juridicos que estos producen. Lo Gnico que diferencia a un mensaje
de datos de un documento escrito es su soporte, siendo el papel el soporte de los

documentos escritos; y los medios electronicos el soporte de los mensajes de datos.

Entonces, partiendo del hecho de que los mensajes de datos producen los mismos
efectos juridicos que los documentos escritos, puedo decir que existen ciertos
beneficios cuando la informacién consta en un mensaje de datos; pues en primer lugar
el mensaje de datos tiene el mismo valor legal que tienen los documentos escritos
dentro de nuestro ordenamiento juridico, y no por el hecho de constar en un medio
electronico puede negarsele validez. Ademés el soporte de la informacion de un
mensaje de datos, es decir los medios electronicos, brinda a las personas ciertos
beneficios como son la rapidez con la que se puede acceder a esta informacion, el
ahorro de espacio fisico, existe una menor probabilidad de que esta informacion se
pierda o se destruya, se puede mantener esta informacion de una manera mas ordenada
que si constara en papel, e incluso existen beneficios ecoldgicos al guardar la
informacién como un mensaje de datos, pues de esta forma se evita un desperdicio de
papel; por estas razones los paises estan adoptando politicas en virtud de las cuales se

pretende reemplazar el papel por los mensajes de datos.

En cuanto al marco legal vigente respecto de los mensajes de datos creo que es muy
conveniente tener en cuenta la definicion que respecto de los mensaje de datos da
nuestra Ley de Comercio Electrénico, pues como manifestamos, éste cuerpo legal se
refiere de una manera taxativa a las figuras que constituyen mensajes de datos; con lo
que se descarta la posibilidad de que modernas formas que pudieran aparecer en el
futuro, sean calificadas como mensajes de datos. Con esta disposicion se obliga al
legislador a realizar un eficaz seguimiento respecto de aquellas figuras que pudieran
aparecer en el futuro y que deberian ser consideradas mensajes de datos, para que en
base a este seguimiento puedan ser contempladas dentro de la normativa legal, y asi
evitar vacios legales; o simplemente deberia cambiarse la forma en que se redacta el

articulo tres de la Ley de Comercio Electronico, que contiene el concepto de mensaje
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de datos, de manera que se permita que estas nuevas figuras puedan ser calificadas

como mensajes de datos.
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CAPITULO 2.

LA FIRMA ELECTRONICA.

2.1 Introduccion.

Las principales causas por las que varios de los negocios que se llevan a cabo
mediante la via telematica no se llegan a concretar, se refieren a la incertidumbre
que existe en las partes respecto de la identidad de la contraparte, o la falta de
garantias que existe en cuanto a la obligatoriedad de los ofrecimientos que efectan

las partes.

Para solventar estos inconvenientes la Ley de Comercio Electronico reconoce y
regula a la firma electronica, como una figura que produce los mismos efectos que
produce la firma olografa en los documentos escritos, pero dentro del &mbito de las

relaciones telematicas.

En este capitulo analizaremos los efectos de la firma electrénica, asi como los
requisitos que ésta debe reunir para que produzca estos efectos, estudiaremos las
garantias que brinda la firma electronica, el funcionamiento de la firma electronica,
para que luego de analizar estos aspectos podamos establecer si efectivamente la
firma electronica, brinda seguridad a las partes que intervienen en los contratos que
se celebran mediante la via teleméatica. Determinaremos ademas si es que la

normativa legal que regula a la firma electronica es adecuada.

2.2 Definicion.

Para empezar este capitulo, creo conveniente referirme a un tema que considero de
importancia, y que se refiere a los tipos de relaciones que tienen las personas dentro
del &mbito comercial. Hocsman (2005) manifiesta que las relaciones entre las
personas pueden ser de dos tipos: fisicas y telematicas. Siguiendo a este autor
podemos decir que las relaciones telematicas son aquellas que se desarrollan a la

distancia y a través de las nuevas tecnologias, como por ejemplo el Internet. En
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cambio las relaciones fisicas constituyen todas aquellas operaciones que se

desarrollan con la presencia de las partes que intervienen en tales operaciones.

Es indudable, que el desarrollo tecnoldgico ha traido como consecuencia un
incremento incesante de las relaciones telematicas, y gracias al desarrollo de estas
relaciones hoy en dia es posible que se concreten varios negocios a través del
Internet, esto es lo que se conoce como contratacion electronica. A continuacion
diferenciaremos al contrato electrénico del contrato informatico; Yanez (1999),
expone que el contrato electrénico es aquel acuerdo de voluntades que se lo efectia
por medio de elementos electronicos, mientras que el contrato informatico es aquel
acuerdo de voluntades en el cual el objeto de la negociacion recae sobre bienes que
tengan que ver con la informéatica, como por ejemplo un computador, software,

periféricos, etc.

Las contrataciones electronicas nos permiten efectuar transacciones con empresas 0
individuos que se encuentren en cualquier lugar del planeta, esto es, sin lugar a
dudas, una gran ventaja; pero sin embargo éste tipo de contratos implican grandes
riesgos, riesgos que se relacionan precisamente con la distancia existente entre las
partes, pues nadie les garantiza que los ofrecimientos efectuados por la contraparte
serdn cumplidos, ademas el hecho de no saber a ciencia cierta con quien estan

negociando impide que exista seguridad en las contrataciones electronicas.

El derecho debe brindar las herramientas necesarias para garantizar la seguridad
dentro de los contratos electronicos, es por esta razon que nace la figura de la firma

electrénica.

Antes de definir a la firma electronica vamos a empezar por definir a la firma
olografa o manuscrita; Patricia Herrmann Ferndndez define a la firma como
“Cualquier método o simbolo que expresa la intencion de vincularse el autor del

mismo o autenticar un documento.” (Herrmann, 2007, P.109)

Para Herrmann (2007) existen varias técnicas que se usan para firmar un documento,

como la firma olografa, o la firma manual que esta plasmada en un sello o
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digitalizada, o la clave de una tarjeta de crédito; pero lo que diferencia a estas

técnicas es que cada una de ellas brinda diferentes seguridades.

Guillermo Cabanellas de Torres define a la firma de la siguiente manera: “Nombre y
Apellido, o titulo que se pone al pie de un escrito, para acreditar que procede de
quien lo suscribe, para autorizar lo alli manifestado, para obligarse a lo declarado.”
(Cabanellas, 1998, P. 169)

De conformidad con los conceptos que hemos citado, podemos concluir en que la
firma es aquel método en virtud del cual las personas escriben su nombre en un
documento con la finalidad de indicar que el mismo es de su autoria y hacerse cargo

de las obligaciones contenidas en el documento suscrito.

Ahora, si nos fijamos con detenimiento en los conceptos citados; podemos apreciar
que la firma cumple con ciertas funciones como por ejemplo, dar autenticidad a un
documento, aprobar su contenido, obligarse a lo declarado en el documento, o para
indicar que el documento procede de quien lo firma. Estas funciones, que cumple la
firma olografa, se tornan necesarias dentro del comercio electronico, pues como
hemos manifestado ya, la actual evolucién de las transacciones telematicas, exigen
del Estado figuras que garanticen que estas transacciones van a ser seguras. Para
garantizar la seguridad dentro de estas operaciones, nuestra Ley de Comercio
Electrénico regula a la firma electronica, esta es una figura que cumple con las
funciones de la firma olégrafa pero dentro de las operaciones que se efectlen

electrénicamente.

Cabe decir que no se puede aspirar a una seguridad absoluta, pues esta no se da ni
en las transacciones ordinarias, pero, a pesar de ello, la firma electrénica reduce
considerablemente la inseguridad en las relaciones teleméticas, pues pensemos cuan
grave seria que una persona no pueda quedar obligada a lo que se compromete
dentro de un contrato electrénico, simplemente no habria forma de hacer que la
misma cumpla con lo que ofrece; la firma electronica busca precisamente que este

tipo de situaciones no se den en la préctica.
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Segin Hocsman (2005) para que la firma electronica pueda cumplir con las
funciones a las que ya nos hemos referido, ésta debe reunir dos caracteristicas
basicas: en primer lugar la firma debe brindar la posibilidad de identificar de una
manera inequivoca a quien suscribio el documento, haciendo sea dificil el intento de
reproduccion o copiado de la firma por parte de otra persona; y en segundo lugar
debe identificar el contenido del documento firmado, haciendo imposible que se
pueda alterar el contenido del mismo, sin que se pueda verificar que se ha producido

tal alteracion.

A continuacién vamos a tomar el concepto de firma electrénica que nos trae la Ley

de Comercio Electrénico en su articulo trece:

“Firma electronica.- Son los datos en forma electronica consignados en un
mensaje de datos, adjuntados o légicamente asociados al mismo, y que puedan
ser utilizados para identificar al titular de la firma en relacion con el mensaje de
datos, e indicar que el titular de la firma aprueba y reconoce la informacion

contenida en el mensaje de datos.”

La Comunidad Europea mediante la directiva 1999/93/CE del Parlamento Europeo y
del Consejo define a la firma electronica de la siguiente manera: “Los datos en
forma electronica anexos a otros datos electronicos o asociados de manera logica

con ellos, utilizados como medio de autenticacién.”

El concepto de firma electrénica que brinda nuestra Ley de Comercio Electrénico es
un concepto amplio, y me parece que es prudente la postura que tiene nuestra
legislacion, pues de esta forma se admite la posibilidad de que nuevas modalidades
con las que se pueda firmar un documento electrénicamente puedan entrar dentro de
esta definicion; pues como sabemos la tecnologia avanza incesantemente, y siempre

habra innovaciones dentro del campo de las relaciones telematicas.

2.3 Encriptacién de datos.

Para poder entender como funciona una firma electrénica, considero que es de vital

importancia referirnos a una ciencia que guarda intima relacion con el tema, ésta es
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la criptografia. Aunque nos parezca un poco raro, la criptografia es una técnica que
ya se habia venido utilizando hace aproximadamente cuatro milenios, pues en
Egipto se utilizaban jeroglificos en las tumbas de los reyes que fallecian, en la India
el gobierno utilizaba claves para comunicarse con una red de espias que se hallaban
en todo su territorio, en Mesopotamia también se utiliz6 la criptografia mediante la
escritura cuneiforme. En la Grecia antigua también existio la criptografia y una
prueba de ello es el “método de Polibio”, en la “La Iliada” cuando uno de sus
personajes es enviado ante un rey con una tabla secreta en la que se manifestaba que
este debia matarlo; en Roma Julio Cesar para enviar mensajes secretos corria dos
letras de su lugar en el alfabeto, Justiniano utilizaba como clave el rapado en las

cabezas.

Etimologicamente la palabra criptografia viene de las voces griegas Krypto
“secreto”, y grapho “escritura”, por lo que podemos concluir en que la criptografia

es el arte de la escritura secreta.

Juan Carlos Galende Diaz define a la criptografia como “El arte de escribir en un
lenguaje convenido mediante el uso de claves o cifras.” (Galende, 1995, P.15) El
doctor Heriberto Hocsman en su obra, “Los Negocios en el Internet” define a la
criptografia como “La ciencia de usar la matematica para encriptar y desencriptar
informacion, de manera tal que solo el destinatario pueda leerla.” (Hocsman, 2005,
P.363) En definitiva podemos decir que la criptografia es la ciencia que utiliza las
matematicas para transformar los mensajes legibles en ilegibles; esto con la finalidad
de que terceras personas no puedan acceder a esta informacion, garantizando al

destinatario que el mensaje que ha recibido no haya sido alterado.

Esta ciencia se encarga también de recuperar la informacién original, es decir
transformar la informacion ilegible (encriptada) en legible (desencriptada), a esta
parte de la criptografia se la conoce como criptoandlisis. Toda esta serie de
procedimientos se realizan con el Unico fin de mantener la confidencialidad en el

intercambio de la informacion, para que esta no pueda ser manipulada.

Existen dos tipos de criptografia: una simétrica y otra asimétrica, esta Ultima es la

mas usada y es la que ha permitido el desarrollo de la firma electronica. Respecto de
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la encriptacion simétrica podemos decir que es aquella en la que tanto el emisor
como el receptor hacen uso de una misma clave, que le sirve al emisor para encriptar
el mensaje y al receptor para desencriptar el mismo. En cambio la encriptacion
asimétrica es aquella en la que a una misma persona le corresponden dos tipos de
claves, una publica y otra privada; la clave privada es conocida solo por su
propietario, mientras que la clave pablica es divulgada para que sea conocida por
todos. En este tipo de encriptacion, como ya lo mencionamos, tanto el emisor como
el receptor tienen un par de claves; y al proceso de firmado lo vamos a resumir de la
siguiente forma: el emisor envia su mensaje encriptandolo mediante la clave publica
del receptor y emite su firma usando su clave privada, de esta forma el receptor
podré abrir el mensaje mediante la clave publica del emisor, y podra desencriptar el
mensaje usando su clave privada. Por lo que hemos anotado se evidencia que la
coexistencia de las claves publica y privada tiene por finalidad hacer que la una sirva

para encriptar el mensaje y la otra para desencriptar el mismo.

Una vez que ha concluido este proceso surge un problema: ¢;Como sabe el
destinatario si el mensaje que ha recibido no ha sido alterado? Para solventar este
problema se ha desarrollado una técnica denominada Hashing. Para el doctor
Heriberto Hocsman un hash es “un nimero que se obtiene haciendo una operacion
matematica sobre todos los datos del mensaje, de tal manera que si el mensaje
variara aunque sea en un bit, el hash seria totalmente diferente”. (Hocsman, 2005,
P.365) Esta es una funcién que permite al emisor obtener un resumen o extracto del
mensaje de datos al aplicarla; de esta forma, cuando el destinatario reciba el
mensaje, va a tener la posibilidad de verificar si el mensaje que ha recibido ha sido
alterado o no; esto lo hard comparando el resumen que adjuntd el emisor a su
mensaje, con el resumen que obtenga el destinatario al aplicar la funcion hash al
mensaje que ha recibido; si es que los resumenes son iguales el destinatario sabra
que el mensaje no ha sido alterado; pero si los resimenes no coinciden sabra que el

mensaje ha sido alterado antes de que llegue a su poder.

Vale la pena anotar que cuando un mensaje ha sido alterado, aunque sea solo una
coma la que se haya suprimido o aumentado, el resumen que obtenga el destinatario
sera totalmente distinto del original, lo que hace a esta funcién muy confiable al

momento de verificar la integridad del mensaje de datos.
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Para concluir con este tema debemos recordar que nos hemos referido al
funcionamiento de la firma electronica en base a la criptografia, que como ya lo
habiamos mencionado, es la ciencia que permitio el desarrollo de la firma
electronica, especialmente la criptografia asimétrica, que hoy en dia es la técnica
maés usada en todo el mundo para firmar los mensajes de datos. No obstante lo dicho,
debemos hacer hincapié en el hecho de que la definicion que trae nuestra legislacion
es una definicién amplia, y por ende si es que en un futuro apareciera una técnica
con la que también se puedan firmar electronicamente los mensajes de datos, y esta
encasilla dentro de la definicion que trae nuestra Ley de Comercio Electronico, no

habria ningln problema para que esta técnica pueda ser usada.

Distinto es el caso del Estado de Utah, que en virtud de la Ley de Firma Digital del
Estado de Utah del 1 de mayo de 1995, se concibio el concepto de firma electronica
bajo las caracteristicas especificas de la criptografia asimétrica, definiendo de la
siguiente forma a la firma electronica: “La transformacion de un mensaje usando un
sistema de criptografia asincrénica tal que una persona, teniendo el mensaje inicial y
la clave publica del firmante, puede determinar con precision si la transformacion ha
sido creada usando la clave privada que corresponde a la clave publica, y si el
mensaje ha sido alterado desde que se ha hecho la transformacion.” Como vemos en
este caso la definicion es una definicion rigida, lo cual para mi punto de vista es un
error, pues como ya habiamos apuntado, el incesante desarrollo tecnolégico, permite
el desarrollo de diversas técnicas o la implementacion de nuevas tecnologias que
puedan aplicarse para brindar mayor seguridad en el desarrollo de las relaciones

telematicas.

Para concluir debemos manifestar que no debemos confundir a la firma electronica
con otras técnicas que existen para firmar dentro del marco de las relaciones
telematicas, como por ejemplo el escaneo de la firma manuscrita, 0 un codigo
secreto utilizado para identificar a una persona, o el escaneo de la huella digital por
medio de instrumentos digitales; debemos tener claro que nuestra ley no se refiere a
ninguna de estas técnicas, pues como bien dice la Ley de Comercio Electrénico, la

firma electronica no es mas que, un bloque de caracteres asociado o légicamente
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adjuntado a un mensaje de datos, y que sirven para identificar al autor del mismo, y

para expresar la aquiescencia del autor del mensaje con el contenido del mismo.

2.3 Garantias de la Firma Electroénica.

Como habiamos anotado en lineas anteriores el desarrollo de las relaciones
telematicas genera muchas ventajas para quienes optan por esta via, pero este tipo de
relaciones exigen cierta seguridad, como por ejemplo, el saber si cierto mensaje de
datos proviene de una determinada persona, o el saber si esta persona aprueba el
contenido del mensaje, para resolver este tipo de inconvenientes, que podrian
suscitarse en las relaciones telematicas, se utiliza la firma electronica. Entonces, la
firma electrénica es un método que permite establecer la autoria de un mensaje de
datos, ademaés de la aprobacion del contenido del mensaje por parte del autor, otra de
sus garantias es la integridad del mensaje, como también el dotar de autenticad al
mismo. La firma electronica esta regida por algunos principios que consolidan las

garantias que hemos anotado, estos principios son:

- Principio de analogia: este principio exige que a la firma electrdnica se le
apliquen los mismos conceptos que se le aplican a la firma oldgrafa, es decir
a la manuscrita, y esta recogido en nuestra legislacion en el articulo catorce
de la Ley de Comercio Electronico: “La firma electronica tendra igual validez
y se le reconoceran los mismos efectos juridicos que a una firma manuscrita en
relacion con los datos consignados en documentos escritos, y sera admitida
como prueba enjuicio.”

- Principio de Integridad: como habiamos visto ya, a la firma electrdnica se le
aplican ciertas técnicas que permiten establecer si un determinado mensaje
ha sido alterado o no, como por ejemplo, la denominada técnica Hashing,
que brinda la posibilidad de constatar, aunque el mensaje original haya
variado solo en un bit, si ha existido alguna modificacion al mensaje que el
emisor envid. Por esto es que una de las garantias de la firma electronica es
precisamente la integridad del mensaje firmado. Ademés existe dentro de
nuestro ordenamiento juridico una presuncién, en virtud de la cual la ley
considera que un mensaje de datos permanece integro desde que se emitio.

Esta presuncion la podemos encontrar en el articulo cincuenta y tres de la
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Ley de Comercio Electrénico: “Cuando se presentare como prueba una firma
electrénica certificada por una entidad de certificacion de informacion
acreditada, se presumiréd que ésta reine los requisitos determinados en la ley, y
que por consiguiente, los datos de la firma electronica no han sido alterados
desde su emision y que la firma electronica pertenece al signatario.”

- Principio de Autenticidad: en virtud de este principio, se atribuye la autoria
de un determinado mensaje de datos, cuando éste se encuentre con una firma
electrdnica, a quien sea titular de la firma electronica. Como ya sabemos una
de las funciones que la firma electronica estd llamada a cumplir es
precisamente identificar al autor de un mensaje de datos, por lo que
podemos manifestar que esta funcion se relaciona estrechamente con el
principio de autenticidad.

- Principio de no repudio: este principio se complementa con el anterior, ya
que es su consecuencia logica, pues si con la firma electronica se esta
garantizando que un determinado mensaje de datos pertenece a la persona
que lo ha firmado, no seria correcto que al titular de la firma electrénica se le
conceda la facultad de negar la autoria del mensaje; por eso, este principio
establece que una persona que haya emitido una firma electronica en un
mensaje de datos, no puede negar su autoria respecto del mismo,
consecuentemente, quedara forzado a cumplir con las obligaciones que
puedan surgir del mencionado mensaje de datos. Vale la pena hacer mencién
nuevamente al articulo cincuenta y tres de la Ley de Comercio Electrénico,
en el cual existe también una presuncion respecto de la titularidad de la firma
electrdnica, pues segln este articulo se presume que la firma electrénica
pertenece a su signatario; y en virtud de este principio el signatario de la
firma electronica no puede negar que el mensaje de datos que tiene su firma
le pertenece, por lo que debe hacerse cargo de las obligaciones contenidas en

el mensaje.

Para concluir, podemos citar como garantias de la firma electronica las

siguientes:

- lgual valor juridico que la firma olografa.

- Identifica al autor de un mensaje.
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- El titular de una firma electronica no puede negar la autoria de un mensaje
que contenga su firma electrénica.

- Garantiza la integridad del mensaje.

- Aprobacion del contenido del mensaje.

- Confidencialidad entre emisor y receptor del mensaje.

2.4 Partes que intervienen.

Dentro del proceso de la firma electrénica intervienen las siguientes partes:

- Emisor o Signatario: es la persona natural o juridica, que emite un mensaje
de datos, con su firma electronica. En la disposicion general novena de la
Ley de Comercio Electronico, que contiene un glosario de términos,
podemos encontrar una definicion de signatario: “Signatario: Es la persona
que posee los datos de creacion de la firma electronica, quien, o en cuyo
nombre, y con la debida autorizacion se consigna una firma electrénica.”

- Receptor o Destinatario: es la persona natural o juridica a quien esta dirigido

el mensaje de datos, que contiene la firma electrénica del emisor.

Dentro de este proceso también podriamos considerar como parte al tercero de
confianza, es decir, a la autoridad de certificacion, que son aquellas entidades que
emiten los certificados de firma electronica, otorgando las claves publicas y las
claves privadas, a las personas titulares de una firma electronica, cabe resaltar, sin
embargo, que quien determina la clave privada es el titular de la firma mas no la
entidad de certificacion, pues como habiamos manifestado en lineas anteriores, la
clave privada es solamente conocida por el titular de la firma electronica, ni la

autoridad de certificacion puede conocer esta clave.
2.5 Valor y eficacia.
Para hablar acerca del valor y de la eficacia de la firma electrénica es preciso citar el

articulo catorce de la Ley de Comercio Electronico: “Efectos de la firma electronica.-

La firma electronica tendra igual validez y se le reconoceran los mismos efectos

39



juridicos que a una firma manuscrita en relacion con los datos consignados en
documentos escritos, y serd admitida como prueba en juicio.”

Este es un articulo de gran importancia que recoge nuestra legislacion, pues en él se
plasma el principio de analogia y no discriminacion de las firmas electronicas;
principio que exige que las mismas reglas que se aplican para la firma olografa sean
aplicadas para la firma electronica, es decir, la firma electronica debe surtir los
mismos efectos que surte la firma olografa, ademas este principio declara, que no se
pueden negar los efectos juridicos que derivan de la firma electrénica, por el solo

hecho de que esta se halle en un formato electrénico.

Recordando el concepto de firma olografa podemos manifestar que ésta constituye
aquel método o simbolo que utiliza una persona para identificarse como el autor de
un determinado documento y hacerse cargo de las obligaciones contenidas en el
documento suscrito. Con este concepto podemos recordar las funciones que cumple
una firma que son las de identificar al autor de un documento, aprobar el contenido
del documento, obligar al autor del documento a cumplir con lo que declara en el
mismo, dar autenticidad al documento. Todos estos efectos que surte la firma
manuscrita, debe también producir la firma electrénica, en virtud del principio de
analogia y no discriminacion que esta recogido en el articulo catorce de nuestra Ley

de Comercio Electrénico.

Esta es la eficacia de la firma electrénica; pues cuando emitimos una firma
electrénica es exactamente igual que si estuvieramos firmando un documento por
escrito, y los efectos tienen que ser los mismos. Vale la pena comentar que el
articulo catorce de la Ley de Comercio Electrénico, establece que la firma
electrénica tiene el mismo valor juridico que la firma manuscrita, pero el articulo se
refiere al valor que tiene la firma manuscrita cuando esta se halla vinculada a un
determinado documento, pues seria ilégico pensar que una firma aislada pueda tener
algun valor juridico, por consiguiente es Gtil aclarar que la firma electronica tiene el
mismo valor que la firma manuscrita que se halle vinculada a un determinado
documento. Ademas agrega el articulo que podré ser utilizada como medio de

prueba dentro de un juicio.
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2.6 Requisitos de la firma electrénica.

Como habiamos manifestado ya, el concepto de firma electronica que se encuentra en
el articulo trece de la Ley de Comercio Electronico es un concepto amplio, y que por
ende, admite la posibilidad de que nuevas técnicas o métodos que puedan ser
desarrollados en el futuro, puedan ser consideradas firmas electronicas. Pero a pesar de
ello nuestra ley exige que la firma electronica relina ciertos requisitos para que esa
técnica pueda ser considerada firma electronica. Estos requisitos se encuentran

especificados en el articulo quince de la Ley de Comercio Electronico:

“Requisitos de la firma electronica.- Para su validez, la firma electronica reunira
los siguientes requisitos, sin perjuicio de los que puedan establecerse por

acuerdo entre las partes:

a) Ser individual y estar vinculada exclusivamente a su titular;

b) Que permita verificar inequivocamente la autoria e identidad del signatario,
mediante dispositivos técnicos de comprobacion establecidos por esta ley y sus
reglamentos;

¢) Que su método de creacion y verificacion sea confiable, seguro e inalterable
para el proposito para el cual el mensaje fue generado o comunicado;

d) Que al momento de creacion de la firma electronica, los datos con los que se
creare se hallen bajo control exclusivo del signatario, v,

e) Que la firma sea controlada por la persona a quien pertenece.”

Estos son los requisitos que deben cumplirse inexorablemente para que una
determinada técnica o método pueda constituir una firma electrénica. Pero, sin
embargo, aqui juega un papel fundamental el articulo cincuenta y tres de la Ley de
Comercio Electronico que se encuentra en el capitulo cuarto del antes mencionado
cuerpo legal, y que se refiere a la prueba; pues este articulo declara que cuando se
presentare como prueba una firma electronica, y ésta se hallare certificada, por una
de las entidades de certificacion de informacion acreditadas por el organismo
competente, que en nuestro caso es el CONATEL, se presume que la firma

electrénica redne todos los requisitos exigidos por la ley.
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Cuando una firma electronica es presentada dentro de un juicio como prueba, el
articulo cincuenta y tres de la Ley de Comercio Electrénico presume que ésta retne
todos los requisitos exigidos en el articulo quince del mismo cuerpo legal. Sin
embargo, debemos preguntarnos si la presuncion contenida en el articulo cincuenta 'y
tres constituye una presuncion legal o constituye una presuncion de derecho. Para

resolver este problema vamos a acudir al articulo treinta y dos del Cadigo Civil:

“Art. 32.- Se llama presuncion la consecuencia que se deduce de ciertos
antecedentes o circunstancias conocidas.
Si estos antecedentes o circunstancias que dan motivo o la presuncién son

determinados por la ley, la presuncion se llama legal.

Se permitird probar la no existencia del hecho que legalmente se presume,
aunque sean ciertos los antecedentes o circunstancias de que lo infiere la ley;
a menos que la ley misma rechace expresamente esta prueba, supuestos los

antecedentes o circunstancias.

Si una cosa, segun la expresion de la ley, se presume de derecho, se entiende
que es inadmisible la prueba contraria, supuestos los antecedentes o

circunstancias.”

Como vemos entre la presuncion de derecho y la presuncion legal existe una gran
diferencia, pues mientras la presuncion legal admite prueba en contrario, la
presuncion de derecho no lo hace; resulta por tanto de trascendental importancia
determinar si la presuncion contenida en el articulo cincuenta y tres de la Ley de
Comercio Electronico, constituye una presuncion de derecho o una presuncion legal.
Siendo asi, vamos a recurrir al tenor literal del mismo articulo treinta y dos del
Cadigo Civil que en su cuarto inciso manifiesta que si una cosa “segun la expresion
de la ley, se presume de derecho” no es admisible prueba en contrario. Segin este
inciso para que exista una presuncion de derecho, la ley debe manifestar
expresamente que una determinada situacion constituye presuncion de derecho,

impidiendo de esta forma que se pueda probar lo contrario.
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Ademas el inciso tercero del articulo treinta y dos del Cadigo Civil permite probar
la no existencia de un hecho que legalmente se presume, a no ser que la misma ley
rechace expresamente esta posibilidad; en este caso no existe ninguna disposicion
que imposibilite probar que una determinada técnica no retne los requisitos que

debe cumplir para ser considerada firma electronica.

Con los antecedentes que hemos sefialado podemos llegar a la conclusion de que la
presuncion contenida en el articulo cincuenta y tres de la Ley de Comercio
Electrdnico, constituye una presuncion legal, pues esta disposicion no establece que
esta presuncion constituya una presuncion de derecho, ademas existe la posibilidad
de probar el no cumplimiento de los requisitos establecidos por la ley por parte de

una firma electronica, ya que no existe una prohibicion expresa de la ley.

Si esta presuncion constituyera una presuncion de derecho, estariamos frente a un
grave problema; pues se podria presentar cualquier firma electronica, por mas que
esta no cumpla con los requisitos establecidos en el articulo quince de la Ley de
Comercio Electrénico, como prueba dentro de un juicio, y por ser la presuncién del
articulo cincuenta y tres de la Ley de Comercio Electrénico, una presuncion de
derecho, nos veriamos en la imposibilidad de probar que esta firma no redne los

requisitos que la misma ley exige.

Refiriéndonos ya a los requisitos exigidos por la ley para que pueda existir una firma
electronica, el primer requisito, que creo que es bastante claro, se refiere a que la
firma electronica puede tener solo un titular, pues seria ilégico pensar que varias
personas pudiesen utilizar una misma firma electronica; ademas se estaria causando
un perjuicio al destinatario, quien no sabria a ciencia cierta con quien se esta

comunicando.

El segundo requisito que establece nuestra ley se haya vinculado intimamente con
una de las funciones que cumple la firma, esta es la de identificar plenamente la
autoria e identidad del signatario, este requisito establece que debe haber la
posibilidad de identificar al signatario por uno de los mecanismos de comprobacion
establecidos por la ley o su reglamento, este mecanismo son los llamados

certificados de firma electrdnica, a los que ya nos referiremos mas adelante.
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El tercer requisito exige que el método de creacion y comprobacion de la firma
electrénica sea seguro, confiable e inalterable; se cumple con este requisito, por
ejemplo, con el sistema de criptografia asimétrica o de claves publicas, con la
aplicacion de la técnica del hashing, para la verificacion de la integridad del
mensaje, pues como ya apuntamos, con este sistema basta que el mensaje haya sido
alterado en una coma, para que el resumen que sirve para verificar la integridad del
documento sea totalmente distinto del original, ademas el uso de las claves privadas
que son Unicamente conocidas por el titular, hace que la creacion de la firma

electronica sea segura.

Como cuarto requisito tenemos que, al momento en que se crea una firma
electronica, los datos que sirven para la creacion de la misma deben estar bajo el
control del signatario; de conformidad con este requisito, una firma electronica
tendréd valor solo si el signatario es quien controla los datos que sirven para la
emisién de la misma; es necesario entonces saber que son los datos que sirven para la
creacion de una firma electronica, y para tal efecto vamos a acudir a la Ley de
Comercio Electrénico que en su disposicion general novena define a los datos de
creacion de la firma electronica de la siguiente manera: “Son los elementos
confidenciales basicos y necesarios para la creacion de una firma electrénica.” Como
un ejemplo de los datos que sirven para la creacion de una firma electronica tenemos
la clave privada, pues segun nuestra ley, y creo que es légico, si es que al momento
de la emision de una determinada firma electronica existen dos 0 mas personas que
conozcan la clave privada del signatario, y se emite una firma electrénica, la misma

careceria de valor.

Finalmente, la ley exige que la firma electronica esté controlada por la persona a
quien pertenece; este es un requisito que se vincula con el anterior, ya que estos dos
ultimos requisitos procuran brindar seguridad a los destinatarios, pues pensemos en
la posibilidad de que la firma electrénica esté siendo controlada por otra persona que
no sea el titular de la misma, sin duda seria un peligro para quien sea destinatario de
un mensaje que se envie con la firma electrénica que se encuentra bajo el control de
esta otra persona, ya que el destinatario creerd que este mensaje efectivamente fue

enviado por el titular de la firma electronica, cuando en realidad es otra persona.
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Concluimos en que para que una firma electrénica pueda gozar de plena validez, es
necesario que concurran todos estos requisitos, caso contrario la firma electrénica no

tendra ningun valor, y no podré surtir ningan efecto.

2.7 Obligaciones del titular de la firma electrénica.

El articulo diecisiete de la Ley de Comercio Electronico se refiere a las obligaciones
que tiene el titular de la firma electronica en sus siete literales, y a continuacion

vamos a referirnos a cada una de estas obligaciones:

“a) Cumplir con las obligaciones derivadas del uso de la firma electronica”

Esta es una de las obligaciones que se vincula directamente con el principio de no
repudio de la firma electronica, principio que establece que el titular de una firma
electronica no puede negar la autoria de un documento que contenga su firma
electronica; y como consecuencia debe cumplir con los compromisos que se deriven
del documento firmado por él. Esta es también una de las garantias que tiene el uso de
la firma electronica, pues si no hubiera la posibilidad de que el signatario cumpla con lo
ofrecido en un documento que tenga su firma electronica, ésta no tuviera ninguna razon

de ser.

“b) Actuar con la debida diligencia y tomar las medidas de seguridad necesarias, para
mantener la firma electronica bajo su estricto control y evitar toda utilizacion no

autorizada”

Esta obligacion tiene su justificacion, pues si la ley exige como requisito para la validez
de la firma electronica que los datos que sirven para la creacion de la misma estén bajo
el control de su titular; y que sea el titular de la firma electrénica quien la controle; la
ley no puede dejar de exigir al titular de la firma que tome todas las medidas necesarias
para que la firma electronica permanezca bajo su control, y de esta forma evitar el uso
indebido de la misma, porque de no hacerlo estaria arriesgdndose a que su firma

electronica carezca de valor.
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“c) Notificar por cualquier medio a las personas vinculadas, cuando exista el riesgo de

que su firma sea controlada por terceros no autorizados y utilizada indebidamente”

Esta obligacion surge en el momento en el que el titular de la firma electrénica, por no
cumplir eficazmente con la obligacion contenida en el literal b, ha provocado que
terceras personas tengan el control de su firma electronica y como consecuencia existe
el riesgo de que se produzca un uso indebido de tal firma. En este caso la ley exige al
titular de la firma electronica que notifique por cualquier medio a todas las personas
que pudieran verse afectadas por esta situacion, evitando asi que se cause perjuicio a

éstas por el mal uso de su firma electronica.

“d) Verificar la exactitud de sus declaraciones”

La ley obliga al titular de la firma electronica a verificar la exactitud de sus
declaraciones, porque respecto de las firmas electronicas rige el principio de no
repudio, y ademas el literal a del articulo diecisiete de la Ley de Comercio Electrénico
le exige que cumpla con las obligaciones que se deriven de las declaraciones que haya
hecho en un documento que se encuentre con su firma electronica. Por estas razones el
signatario debe ser consciente de que los compromisos que adquiera en un documento
con su firma electronica deben ser fatalmente cumplidos, por lo que debe asegurarse de

que sus declaraciones sean exactas.

“e) Responder por las obligaciones derivadas del uso no autorizado de su firma, cuando
no hubiere obrado con la debida diligencia para impedir su utilizacion, salvo que el
destinatario conociere de la inseguridad de la firma electronica o no hubiere actuado

con la debida diligencia”

El literal b del articulo diecisiete de La Ley de Comercio Electronico, exige al titular de
la firma electronica que actue diligentemente, y que tome las medidas de seguridad
necesarias para que terceras personas no tengan control sobre su firma electronica, y de
esta manera evitar el uso indebido de su firma. Pero si es que el titular de la firma
electronica no ha cumplido con esta obligacion, el literal e de este mismo articulo le
obliga a cumplir con las obligaciones que se hayan generado por el uso no autorizado

de su firma electronica. Es decir, el titular de la firma también es responsable de las
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obligaciones contraidas incluso por personas no autorizadas para usar su firma
electronica, si es que éste no ha tenido el debido cuidado para evitar que ello suceda;
salvo que haya comunicado previamente al destinatario sobre este riesgo o que el

destinatario no haya actuado con la debida diligencia.

“f) Notificar a la entidad de certificacion de informacion los riesgos sobre su firma y

solicitar oportunamente la cancelacion de los certificados”

Cuando el titular de una firma electrénica a permitido que terceras personas tengan el
control de su firma electronica, existiendo por tanto el riesgo de que éstas firmen sin su
autorizacion, el titular de la firma electrénica tiene la obligacién de notificar a la
entidad de certificacion de informacion que le proporciond el certificado de firma
electronica, para que esta entidad proceda a cancelar este certificado.

Finalmente el articulo diecisiete sefiala en su literal g que el titular de la firma
electronica debe cumplir con las demas obligaciones que se encuentren sefialadas en la
ley y sus reglamentos.

2.8 Duracion y extincion de la firma electronica.

En cuanto a la duracion de la firma electronica, el articulo dieciocho de la Ley de
Comercio electronico es muy claro al manifestar que la firma electronica tiene una
duracion indefinida. Y el articulo diecinueve del mismo cuerpo legal se encarga de
establecer las causales por las que una firma electronica se extingue:

“a) Voluntad de su titular;

b) Fallecimiento o incapacidad de su titular;

c) Disolucion o liquidacion de la persona juridica, titular de la firma; y,

d) Por causa judicialmente declarada.”

47



Es de importancia anotar que a pesar de que se extinga una firma electronica por una

de estas causales, las obligaciones que derivaron de su uso no se extinguen.

2.9 Adquisicion y manejo de la firma electronica dentro del Ecuador.

Para concluir este capitulo, he creido conveniente, referirme al manejo de las firmas
electronicas dentro de nuestro pais. Para ello vamos a empezar por sefialar cuéles
son los organismos encargados de la promocion y regulacion de las firmas

electronicas.

En primer lugar tenemos al Consejo de Comercio Exterior e Inversiones (COMEXI)
que constituye dentro de nuestro pais el ente promotor del uso de las firmas
electronicas, pues asi lo establece el articulo treinta y seis de la Ley de Comercio

Electronico.

Por otra parte, el Consejo Nacional de Telecomunicaciones (CONATEL) es el ente
encargado de la regulacion, autorizacion y registro de las entidades de certificacion
de informacion. Las entidades de certificacion son los Unicos organismos que
pueden otorgar a una persona una firma electronica, asi como el certificado de firma
electrénica respectivo. En definitiva podemos decir que las entidades de
certificacion son los organismos que tienen la facultad de desarrollar todas las

actividades que se vinculen al uso de las firmas electrénicas.

En nuestro pais contamos Unicamente con una entidad de certificacion acreditada
por el CONATEL, ésta es el Banco Central del Ecuador. Esta entidad, que obtuvo su
acreditacion por parte del CONATEL mediante resolucion numero 481-20-2008, el
ocho de octubre de 2008, es la Unica entidad dentro del Ecuador que tiene la facultad

para emitir firmas electronicas y su correspondiente certificado.

Para que la entidad de certificacion de informacion del Banco Central del Ecuador
pueda emitir un certificado de firma electronica, es necesario en primer lugar dirigir
una solicitud a dicha entidad, esta solicitud no es la misma para todos los casos, pues
debe tenerse en cuenta si el solicitante es una persona natural, una persona juridica

de derecho privado, o un funcionario publico, ya que el formulario es distinto para
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cada caso. El formulario para la solicitud de emision del certificado de firma
electrénica se lo puede descargar de la siguiente pagina web:

www.informatica.gov.ec.

Una vez que ha llenado la solicitud, la persona interesada en obtener una firma
electronica y su correspondiente certificado de firma electronica, debe dirigirse a las
oficinas de la entidad de certificacion de informacion del Banco Central del
Ecuador, ubicadas en Quito, Guayaquil y Cuenca; para que ahi se proceda a firmar el

contrato de prestacion de servicios.

En cuanto a los valores econdmicos que tiene que cubrir el solicitante tenemos los
siguientes: 43.00 U.S.D. por concepto de emision del certificado de la firma
electrénica, 26.00 U.S.D. correspondientes al dispositivo token, lo que da un total de
69.00 U.S.D. que con el pago del I.V.A. (Impuesto al valor agregado) suma 77.28
U.S.D.

El certificado de firma electrénica tiene un tiempo de vigencia de dos afios, al
culminar el segundo afio de vigencia del certificado de firma electronica se lo puede
renovar por dos afios mas; para ello, el titular de la firma electrénica debera cancelar

la cantidad de 22.00 U.S.D.

Asi es como se ve un certificado de firma electronica:
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lustracion 1.

El dispositivo token, que debe ser adquirido por la persona que desea obtener una
firma electrénica, es necesario para poder firmar documentos, ya que este
dispositivo es el que contiene el certificado de firma electronica, el mismo que seré
enviado junto con el mensaje de datos al destinatario. Para que pueda emitirse una
firma mediante este dispositivo debe instalarse el driver del dispositivo token en el
ordenador que serd utilizado por el titular de la firma electronica para firmar sus
documentos. Este driver lo podemos descargar de la pagina web del Banco Central

del Ecuador: www.bce.fin.ec, ingresando a la opcién entidad de certificacion, y

escogiendo la opcion ocho: “driver del dispositivo portable seguro — Token”. Ya con

el driver instalado el titular de la firma podréa hacer uso de la misma.
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lustracion 2.

Finalmente, para poder firmar un documento, archivo o incluso imagen, existe una
aplicacion que se encuentra disponible en forma gratuita en la siguiente direccion:

http://firmadigital.informatica.gov.ec. Esta aplicacion nos permitira firmar cualquier

archivo.

El proceso de firmado mediante esta aplicacion es muy sencillo: en primer lugar
debemos ingresar a la pagina web antes indicada es  decir:

http://firmadigital.informatica.gov.ec. Luego damos un clic en la opcién firma

digital de documentos, a continuacion escogemos el archivo que deseamos firmar,
finalmente cuando ya hayamos seleccionado el archivo que deseamos firmar, damos
un clic en el boton firmar archivo, debiendo ingresar la contrasefia del dispositivo
token para que este archivo finalmente sea firmado. Este es todo el proceso que se
debe seguir para emitir una firma electronica, y obviamente para que podamos

realizar esta operacion debe estar insertado el dispositivo token en el ordenador.

2.10 Conclusiones.

Una vez que hemos concluido este capitulo, podemos determinar si la firma
electronica efectivamente brinda seguridad a las personas que intervienen en las

relaciones telematicas, celebrando contratos mediante el internet por ejemplo.

En primer lugar debemos tener en cuenta que la firma electronica cumple las mismas
funciones que cumple la firma olografa, por lo que debemos sefialar que en cuanto a
los efectos no existe diferencia alguna entre la firma electronica y la firma olografa.
Debemos resaltar ademas uno de los principios que rigen a la firma electrénica como
es el principio de no repudio, principio en virtud del cual, la persona que haya

emitido una firma electrénica en un determinado documento, se encuentra, por ese
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solo hecho, en la imposibilidad de negar su autoria respecto de dicho documento, y
por ende debe hacerse cargo de las declaraciones que haya efectuado en dicho

documento.

Por estos motivos me atrevo a decir que la firma electronica brinda seguridad a las
partes que intervienen en negocios que se celebran mediante la via telematica. Pues
la incertidumbre en cuanto a la identidad de una persona que celebra un contrato
mediante el internet por ejemplo, desaparece con la presencia de la firma electronica,
ya que la misma esta constituida por un bloque de caracteres que permiten
identificar al firmante. Y en cuanto a la obligatoriedad de las declaraciones que se
realicen en un determinado documento, si éste posee una firma electronica, el
cumplimiento de las declaraciones sera de obligatorio cumplimiento para el
firmante, ademas éste no podra alegar que no es el autor de dicho documento en

virtud del principio de no repudio.

En cuanto a la normativa legal aplicable a la firma electronica, tenemos que hacer
mencién al articulo trece de la Ley de Comercio Electronico que define a la firma
electrénica; esta definicion a diferencia de la definicion de los mensajes de datos, es
una definicién en sentido amplio, que permite que cualquier técnica que cumpla con
las exigencias legales y se enmarque dentro del concepto legal, pueda ser
considerada como firma electronica. Considero que es prudente la posicion adoptada
por nuestra legislacion, pues no existe una técnica exclusiva con la que se pueda
firmar los mensajes de datos, al contrario existen varias técnicas que han sido
acogidas por las legislaciones del mundo; por lo que aceptar solo una de ellas seria

un error y se estaria provocando inseguridad en las negociaciones.
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CAPITULO Il

CERTIFICADOS DE FIRMA ELECTRONICA.

3.1 Introduccion.

Una vez que hemos concluido el tema de las firmas electrénicas, no podemos dejar

de tratar aquel que se refiere a los certificados de firma electronica.

Pues si deciamos que la firma electrdnica esta constituida por un blogue o conjunto
de caracteres, adjuntados o légicamente asociados a un determinado documento, y
que tienen por finalidad identificar a la persona que haya firmado electrénicamente
el documento; tenemos que la firma electronica necesita de los certificados de firma
electronica para que mediante ellos las personas puedan identificar plenamente al

firmante.

Mediante los certificados de firma electronica una entidad de certificacion da fe de la
veracidad de los datos que constan en el certificado, para que de esta forma las
personas que se comunican telematicamente con el titular del certificado de firma

electronica tengan plena certeza respecto de su identidad.

En este capitulo definiremos a los certificados de firma electrénica, para luego poder
referirnos a la utilidad de los mismos, a los requisitos que estos deben cumplir para
poder tener valor legal, ademas analizaremos las causales por las que los certificados

de firma electronica se extinguen, son suspendidos y son revocados

Finalmente nos referiremos al reconocimiento internacional de los certificados de

firma electronica.

3.2 Definicion.

Creo que es pertinente, en primer lugar recurrir a las siguientes definiciones que
respecto de los certificados de firma electrénica, han sido elaborados por diversos

autores:
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El espafiol Guillermo Diaz al definir a los certificados de firma electronica
manifiesta que son “dispositivos que posibilitan el almacenamiento de diversos
datos relativos al propietario de los mismos (datos personales, claves, etc.) y
permiten identificarlo en la red, garantizando tanto la emisién de los datos, como su
recepcion, la integridad de la informacion transmitida, la confidencialidad y lo méas

importante, el no repudio de la transaccion.” (Diaz, 2008, P. 9)

Por su parte el también espafiol Francisco Javier Garcia Mas define a los certificados
de firma electronica como: “Todo mensaje de datos u otro registro que confirme el
vinculo entre un firmante y los datos de creacion de la firma electronica.” (Garcia,
2004, P. 32)

Garcia (2004) manifiesta que la funcion que cumple el certificado de firma
electronica es constatar que la clave publica del firmante le pertenece; y es el tercero
de confianza, es decir, las entidades de certificacion de informacion, sobre quien

descansa la fiabilidad de todo el sistema de la firma electronica.

Patricia Herrmann Fernandez al referirse a los certificados de firma electronica expone
que: “El certificado de una firma electronica es un registro electronico que atestigua que
una clave publica pertenece a determinada persona natural o persona juridica. Por
medio del certificado de firma electronica podemos verificar que una clave publica
pertenece a determinada persona. Uno de los fines del certificado de firma electronica
es evitar que alguien utilice una clave falsa intentando hacerse pasar por otro
individuo.” (Herrmann, 2007, P.124)

Nuestra Ley de Comercio Electronico también posee una definicion respecto de los
certificados de firma electronica en su articulo veinte, y a continuacion la cito
textualmente: “Es el mensaje de datos que certifica la vinculacion de una firma
electrdnica con una persona determinada, a través de un proceso de comprobacién que

confirma su identidad.”

Los conceptos que hemos citado nos permiten deducir ciertas caracteristicas basicas
que retinen los certificados de firma electronica. Asi podemos indicar que los

certificados de firma electrénica son, como bien lo menciona nuestra Ley de
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comercio electronico, mensajes de datos. Estos mensajes de datos cumplen una
mision especifica: garantizar a la sociedad que una firma electronica pertenece a
determinada persona, y que por consiguiente la respectiva clave publica pertenece
efectivamente al firmante, pues de este hecho da fe una entidad de certificacion
mediante los certificados de firma electronica. Asi lo manifiesta Alfredo Reyes
Krafft cuando expone que “la mision fundamental de los certificados es permitir la
comprobacion de que la clave publica de un usuario, cuyo conocimiento es
imprescindible para autenticar su firma electronica, pertenece realmente a ese
usuario, ya que asi lo hace constar en el certificado una autoridad que da fe de
aquello.” (Reyes, 2002, P.271)

En fin podemos decir que los certificados de firma electronica tienen como finalidad
brindar seguridad a las partes que intervienen en el intercambio de informacion
mediante el uso de los mensajes de datos, permitiendo establecer fehacientemente la

identidad de la contraparte, e impidiendo que ésta pueda usar una clave falsa.

Los certificados de firma electronica son otorgados a las personas por las entidades
de certificacion de informacién. En el caso de nuestro pais como ya lo habiamos
manifestado, por ser el Banco Central la Unica entidad de certificacion acreditada por
el Consejo Nacional de Telecomunicaciones, es quien tiene la facultad de emitir los

certificados de firma electrénica dentro de nuestro territorio patrio.

Las entidades de certificacion tienen la facultad de otorgar y suspender los
certificados de firma electrdnica a las personas, ademéas son las responsables de la
autenticidad de estos certificados. Reyes (2002) indica que una de las caracteristicas
fundamentales que debe tener una entidad de certificacion es que ésta debe gozar de

una gran confianza por parte de la comunidad.

Los certificados de firma electronica reunen informacion personal del titular de la
firma electronica. Obviamente entre estos datos se encuentra la clave publica del
firmante. Con estos datos el receptor o destinatario de un mensaje de datos que se
encuentre firmado electronicamente, podra verificar plenamente la identidad del
firmante, y de esta forma el certificado de firma electronica estaria cumpliendo con

su objetivo.
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3.3 Utilidad.

Como bien lo manifiesta Diaz (2008) los certificados de una firma electrénica

constituyen una “identidad digital.” Al constituir una identidad digital el certificado

de firma electronica posee ciertas utilidades, las mismas que a continuacion las

enunciaremos:

El certificado de firma electrdnica sirve para identificar al titular de una firma
electronica, cuando éste ha firmado electronicamente un mensaje de datos.
Con el certificado de firma electronica el receptor de un mensaje de datos,
que puede ser desde el receptor de un simple e-mail hasta el de un mensaje de
gran importancia mediante el cual se pretenda concretar un negocio, puede
establecer a plenitud la identidad del autor de dicho mensaje de datos; y no
solo permite identificar al autor del mensaje de datos, que ademas es el titular
de la firma electronica que consta en dicho mensaje, sino que los certificados
de firma electrénica garantizan que se cumpla uno de los principios mas
importantes que regulan a la firma electrdnica, esto es, el principio de no
repudio. Este principio garantiza que aquella persona que ha emitido una
firma electronica en un mensaje de datos, no podra negar su autoria respecto
del mismo; y precisamente mediante el certificado de firma electronica, es
que este principio puede hacerse efectivo; pues el certificado de firma
electronica posee datos que permiten identificar al titular de la firma, por lo
que una vez que se conozca la identidad del firmante, este tendra que aceptar
inevitablemente que es el autor del mensaje de datos, y en consecuencia
debera hacerse cargo de las declaraciones que haya realizado en dicho
mensaje.

Cuando nos referiamos al tema de la criptografia asimétrica veiamos que esta
se basaba en la coexistencia de un par de claves, una pablica y otra privada,
cabe recalcar que estas dos claves le correspondian a la misma persona.
Como ya lo manifestamos en su momento, la clave publica es aquella que
esta destinada a ser divulgada, con el fin de que el publico en general tenga
conocimiento de la misma; mientras que la clave privada Unicamente es

conocida por el titular de la firma electronica. Los certificados de firma
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electronica representan una forma eficaz de hacer que la sociedad conozca la
clave publica del titular de una firma electronica.

- Los certificados de firma electronica pueden servir también de identificacion
ante un acceso restringido. Hasta el momento la forma tradicional de ingresar
a un espacio restringido se verifica digitando el username y el password, es
decir digitando el nombre de usuario y la contrasefia, como por ejemplo
cuando deseamos ingresar a nuestra cuenta de correo electrénico. Pero en la
actualidad, debido a los riesgos que representa esta forma tradicional de
ingresar a sitios restringidos, se estd desarrollando otra forma de
identificacion, en virtud de la cual se permitira el acceso a estos sitios
mediante la verificacion de los datos contenidos en un certificado digital.

- Los certificados de firma digital son utilizados también para firmar software.
De esta manera se esta garantizando a la persona natural o juridica que va a
utilizar el software que éste es el original y que no ha sido modificado,
ademas de indicar quien es el creador del software; razones por las que es
muy escasa la posibilidad de que dicho software posea algun tipo de virus, ya
que de existir dicho virus, seria el propio creador del software quien se
responsabilice por los dafios que pudiera provocar aquel virus, pues el
software ya fue firmado por él, y no puede negar su autoria en virtud del
principio de no repudio.

- Uno de los principales motivos por los que las relaciones telematicas no
logran adn un desarrollo total, es el hecho de que las personas tienen temor a
la inseguridad que este tipo de relaciones pudieran entrafiar. ES por eso que
los certificados de firma electronica buscan brindar seguridad a las partes que
intervienen en este tipo de relaciones. Pues el temor de las partes muchas de
las veces se debe al hecho de no saber exactamente con quien estan
comunicandose, pero si las partes deciden firmar electronicamente sus
mensajes de datos, y adjuntan el respectivo certificado de firma electrénica,
ya no existirh mas esa incertidumbre respecto de la identidad de la

contraparte.

3.4 Requisitos.
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Los certificados de firma electronica deben cumplir con ciertos requisitos para poder
ser validos, estos requisitos los establece la Ley de Comercio Electrénico en su

articulo veinte y dos, que a continuacion lo cito textualmente:

“Art. 22. Requisitos del certificado de firma electronica.- El Certificado de
firma electronica para ser considerado valido contendra los siguientes

requisitos:

a) Identificacion de la entidad de certificacion de informacion;

b) Domicilio legal de la entidad de certificacion de informacién;

c) Los datos del titular del certificado que permitan su ubicacién e
identificacion;

d) El método de verificacion de la firma del titular del certificado;

e) Las fechas de emision y expiracion del certificado;

f) EI nimero unico de serie que identifica el certificado;

g) La firma electronica de la entidad de certificacion de informacion;

h) Las limitaciones o restricciones para los usos del certificado; e,

i) Los demas sefialados en esta ley y los reglamentos. ”

Como podemos apreciar en esta disposicion, los dos primeros requisitos que debe
cumplir un certificado de firma electronica para poder ser valido se refieren a las
entidades de certificacion; pues como ya dijimos, sobre estas entidades recae toda la
fiabilidad que la sociedad pueda tener respecto del proceso de firma electrénica, ya
que estas entidades dan fe del hecho de que una clave publica corresponde a
determinada persona, y ademas que los datos que aparecen en el certificado de firma
electrénica efectivamente corresponden al firmante, por lo que en base a esta
garantia, las personas pueden confiar en que no estan siendo engafiadas por la
contraparte. Es por esto que este articulo exige ademéas en su literal “g” que los
certificados de firma electronica cuenten con la firma electronica de la entidad de

certificacion de informacion, para brindar ain mas confianza.

Para que un certificado de firma electronica tenga validez, la Ley de comercio
electrénico exige ademas que éste contenga los datos que permitan identificar y

ubicar al firmante. Pues si decimos que el certificado de firma electrénica es un
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mensaje de datos que permite verificar el vinculo existente entre el firmante y su
firma electronica, es obvio que el certificado debera contener los datos que permitan
determinar la identidad del firmante; mas adn si tenemos en cuenta que el principio
de no repudio rige a la firma electrénica, principio en virtud del cual el titular de una
determinada firma electronica no puede negar su vinculacion con la firma
electronica; por lo que sera necesario identificar plenamente al titular de dicha firma
para poder ubicarlo y que asi se haga cargo de las obligaciones adquiridas mediante
el mensaje que contiene su firma. Por estas razones resulta del todo l6gico que la ley

exija que estos datos consten en el certificado.

Otro de los datos que la Ley de Comercio Electronico exige que conste en el
certificado de firma electronica se refiere a la fecha de emision y de expiracion del
certificado de firma electronica. Esta es una exigencia que vale la pena tenerla en
cuenta; pues como ya lo veremos més adelante, el Reglamento a la Ley de comercio
electronico establece un plazo dentro del cual el certificado de firma electrdnica tiene
validez, fuera de ese plazo el certificado de firma electrénica no tiene ningln valor,
por lo que debe ser renovado ante la entidad de certificacion de informacion que
emitio este certificado. Por lo anotado es que concluimos en que los datos referentes
tanto a la fecha de emisién como a la fecha de expiracion del certificado de firma
electrénica, son de vital importancia dentro del desarrollo de las relaciones
telematicas, en las cuales el derecho busca brindar seguridad, la cual no existiria si es

que se usara certificados expirados en las distintas transacciones.

3.5 Duracion y extincion.

El Reglamento a la Ley de Comercio Electrénico establece en su articulo once la
duracién que tiene un certificado de firma electrénica, al manifestar que ésta
dependera de lo que hayan acordado contractualmente el titular de la firma
electronica con la entidad de certificacion de informacion, que como sabemos son los
entes que se hayan facultados para otorgar los certificados de firma electrénica a los

titulares de las firmas electronicas.

La regla que acabamos de anotar en el parrafo anterior podriamos considerarla como

una regla general, pues bien puede darse el caso de que no exista ningun acuerdo
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entre el titular de la firma electronica y la entidad de certificacién de informacion, y
para este caso el mismo Reglamento a la Ley de Comercio Electronico se encarga de

establecer que el certificado de firma electrénica tendra una duracion de dos afios.

Pero la duracion del certificado de firma electronica puede extenderse ain mas de los
dos afios que sefiala el Reglamento a la Ley de Comercio Electronico. Esto sucede
cuando el titular de la firma electronica desempefia una funcion publica o privada

que deba durar mas de dos afios.

En cuanto a la extincion de los certificados de firma electrénica, la Ley de Comercio
Electronico establece las siguientes causales: en primer lugar la solicitud por parte
del titular del certificado, la segunda causa por la que los certificados de firma
electronica se extinguen se refiere a la extincion de la firma electronica, y como
ultima causal tenemos la expiracion del plazo de validez del certificado de firma

electrénica.

Creo pertinente referirme a las tres causales que establece le Ley de Comercio
Electronico para la extincion de los certificados de firma electronica. En cuanto a la
primera causal, es decir por voluntad del titular del certificado, creo que no hay
mucho que comentar, pues esta causal faculta al titular de un certificado de firma
electronica para acudir a la entidad de certificacion de informacion a expresar su
voluntad de extinguir el certificado proveido por esta entidad. Puede darse este caso
por ejemplo cuando la clave privada del titular de la firma electrénica ha sido
divulgada, y para que no se dé un uso indebido a su certificado de firma electrénica

decide extinguirlo.

La segunda causal para la extincion de un certificado de firma electronica se presenta
cuando se produce una de las causas por las que se extingue la firma electronica.
Como ya lo habiamos revisado en el segundo capitulo de este trabajo, las causales
para la extincién de una firma electronica son: la voluntad del titular de la firma
electronica, la muerte o incapacidad del titular de la firma electrénica, la disolucion o
liquidacién de la persona juridica titular de la firma electrénica, y finalmente por una
causa judicialmente declarada. Si se extingue una firma electronica debe extinguirse

como consecuencia ldgica su certificado, por eso es que la ley contempla la extincién
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de la firma electronica como causal para la extincién del certificado de firma
electrénica, pues como habiamos mencionado ya, el certificado de una firma
electrénica tiene como finalidad confirmar el vinculo que existe entre una
determinada firma electronica y su titular, pero si no existe firma electrdnica, el

certificado no tiene razon de ser.

La tercera y ultima causal para la extincion de un certificado de firma electronica se
refiere a la duracion que tiene el certificado de firma electronica. Como ya habiamos
anotado, el certificado durara el tiempo que hayan acordado contractualmente la
entidad de certificacion de informacion y el titular de la firma electronica, en caso de
no existir acuerdo el certificado tendrd una validez de dos afios, los mismos que se
pueden prolongar, en atencién al cargo que desempefie el titular del certificado,

vencidos estos plazos el certificado de firma electronica se extingue.

Debemos anotar que las obligaciones que hayan nacido como consecuencia del uso
del certificado de la firma electrénica deben ser cumplidas sin perjuicio de la
extincion del certificado de la firma electrénica. Ademas es preciso anotar que la
extincion del certificado de firma electronica se perfecciona en el momento en que se
comunica de este hecho a la entidad de certificacion de informacion. En el caso de la
muerte del titular de la firma electrénica, la extincion del certificado de firma

electronica se perfecciona en el momento mismo de la muerte.

La Ley de comercio electrénico en su articulo veinte y cuatro manifiesta que en caso
de secuestro o desaparicion del titular de un certificado de firma electronica, la
extincion del mismo se verifica en el momento en que se efectle la respectiva
denuncia ante las autoridades competentes. A pesar de que este mismo articulo
establece en sus tres literales las causales de extincion de los certificados de firma
electronica, dentro de los cuales no se contempla ni el caso del secuestro ni la
desaparicion del titular del certificado, debemos entender que estas dos posibilidades
también constituyen causas para la extincion de un certificado de firma electronica,
pues considero que lo que existe es un error en la redaccion del articulo veinte y
cuatro, pues debi6 agregarse un cuarto literal en el que se hagan constar al secuestro

o desaparicion del titular del certificado como causa de extincion del certificado.
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3.6 Suspensidén y revocatoria.

Nos compete ahora referirnos a la suspension de los certificados de firma electronica;
para ello es preciso hacer una diferenciacion entre la suspension y la extincion de los
certificados de firma electronica, pues existen diferencias substanciales entre estas
dos figuras, ya que la extincion supone que el certificado de firma electrénica ya no
podra ser utilizado por quien era su titular, es decir la extincion del certificado de
firma electronica implica el cese definitivo de las funciones que el certificado de
firma electronica esta llamado a brindar; mientras que la suspension implica un cese

temporal de las funciones que cumple el certificado de firma electronica.

Una vez que hemos efectuado la respectiva diferenciacion entre la suspension y la
extincion de los certificados de firma electronica, creo pertinente citar las causales
por las que los certificados de firma electronica son suspendidos: en primer lugar
tenemos que los certificados de firma electronica pueden ser suspendidos por
disposicion del Consejo Nacional de Telecomunicaciones, la segunda causal por la
que se suspenden los certificados de firma electrénica se verifica cuando la entidad
de certificacion de informacién logra comprobar que existe falsedad en los datos que
han sido consignados por parte del titular del certificado de firma electronica;
finalmente, se suspenden los certificados de firma electrénica cuando existe
incumplimiento del contrato celebrado entre la entidad de certificacion de

informacidn y el titular del certificado de firma electronica.

La suspension del certificado de firma electronica dispuesta por la entidad de
certificacion de informacién debe ser notificada inmediatamente tanto al titular del
certificado de firma electronica como a la entidad de control, es decir al Consejo
Nacional de Telecomunicaciones, ademas deben estar claramente explicadas las

causas por las que se procedid a suspender el certificado de firma electronica.

Cuando las causas por las que se procedid a suspender el certificado de firma
electrénica se desvanecen, o cuando existe resolucion por parte del Consejo Nacional
de Telecomunicaciones; la entidad de certificacion de informacién debe levantar la
suspension del certificado de firma electrénica y ademas debe habilitarlo de forma

inmediata.
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Una vez que nos hemos referido al tema de la suspension de los certificados de firma
electrénica, nos corresponde referirnos a la revocatoria de los mismos. A diferencia
de la extincion y de la suspension de los certificados de firma electronica, la
revocatoria se produce por hechos que tienen que ver Unica y exclusivamente con la
entidad de certificacion de informacion, por lo que el organismo competente para
declarar la revocatoria de los certificados de firma electronica es el Consejo Nacional
de Telecomunicaciones. Existen dos causales por las que el Consejo Nacional De

Telecomunicaciones puede revocar un certificado de firma electrénica.

La primera causal se refiere al cese de las actividades de la entidad de certificacion
de informacion. Es de importancia anotar, respecto de esta causal, que Unicamente se
puede revocar el certificado de firma electronica cuando no exista otra entidad de
certificacion de informacion que asuma los certificados que fueron otorgados por la
entidad que esta cesando en sus actividades. Para que se produzca la cesion de los
certificados a otra entidad de certificacion de informacion se debe contar con el
consentimiento expreso del titular del certificado. La entidad de certificacion de
informacién que esta cesando en sus actividades debe notificar este particular a sus

usuarios con por lo menos noventa dias de anticipacion.

La otra causal por la que se revocan los certificados de firma electrénica es la quiebra

técnica judicialmente declarada de la entidad de certificacion de informacion.

Cuando un certificado de firma electronica es revocado o suspendido o se extingue,
este hecho debe ser comunicado de forma inmediata al que fuera titular del
certificado de firma electronica. Esta notificacion debe hacerse a la direccion
electrénica y a la direccion fisica que haya sefialado el titular del certificado, al
celebrar el contrato de prestacion de servicios con la entidad de certificacion de

informacion.

Tanto la suspension como la revocatoria de los certificados de firma electrdnica,
surten efectos desde el momento de su comunicacion, esto con relacion al titular del
certificado, y con relacion a terceros, surten efectos desde el momento de la
publicacién de la revocatoria o de la suspension del certificado de firma electrénica.

En cuanto a la publicacién de la suspension o revocatoria del certificado de firma
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electronica tenemos que anotar que el Reglamento a la Ley de Comercio Electrénico

faculta para que se publique por cualquiera de los siguientes medios:

“a) Siempre en la pégina electronica determinada por el CONATEL en la que
se reporta la situacion y la validez de los certificados, asi como en la pagina
WERB de la entidad certificadora; y,

b) Mediante un aviso al acceder al certificado de firma electronica desde el
hipervinculo de verificacion, sea que éste forme parte de la firma electronica,
que conste en un directorio electrénico o por cualquier procedimiento por el

cual se consulta los datos del certificado de firma electrénica.

Opcionalmente, en caso de que la entidad certificadora o la entidad de
registro relacionada crean conveniente, se podréa hacer la publicacién en uno

de los medios de comunicacion publica”

Es preciso anotar que ni la revocatoria ni la suspension del certificado de firma
electrénica eximen de responsabilidad al titular del certificado de firma electrénica
respecto de las obligaciones contraidas como consecuencia del uso del certificado de

firma electrdnica; por ende estas obligaciones deben ser cumplidas.

La entidad de certificacion de informacion es responsable por los perjuicios que
ocasionaren tanto la ausencia como el retardo de comunicacion o de publicacion

respecto de la suspension o revocatoria de los certificados de firma electronica.

3.7 Reconocimiento internacional.

Nos incumbe ahora tratar el tema del reconocimiento internacional de los certificados
de firma electronica; para ello es de indiscutible importancia recurrir tanto a la Ley
de Comercio electronico como a su reglamento, ademas nos referiremos a las
disposiciones que contiene la Ley Modelo de la Comision de la Naciones Unidas
para el Derecho Mercantil Internacional sobre firmas electrénicas. Estos cuerpos
legales contienen las normas que regulan la aplicacién de los certificados de firma

electrénica en territorio extranjero.
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En primer lugar, nos vamos a referir al articulo dieciséis del Reglamento a la Ley de
Comercio Electrénico. Esta disposicion manifiesta que los certificados de firma
electrénica otorgados fuera del territorio ecuatoriano tendran valor legal en el
Ecuador, siempre que hayan sido revalidados ante el Consejo Nacional de
Telecomunicaciones; este organismo tiene el deber de verificar tanto el grado de
fiabilidad del certificado de firma electronica como la solvencia técnica de la entidad

que lo otorgo.

De igual manera la Ley de Comercio Electronico en su articulo veinte y ocho
manifiesta que los certificados de firma electrénica emitidos por entidades de
certificacion extranjeras tendran el mismo valor legal que tienen los certificados de
firma electronica otorgados por entidades de certificacion ecuatorianas, siempre que
estos certificados cumplan con los requisitos que establece la Ley de Comercio
Electronico, y tengan ademas un grado de fiabilidad equivalente a los certificados de

firma electronica emitidos en el Ecuador.

Segln lo que hemos manifestado, podemos decir que es posible que aquellos
certificados de firma electrénica, que no han sido otorgados en el Ecuador, pueden
tener el mismo valor legal y surtir los mismos efectos juridicos, que los certificados
de firma electronica otorgados por entidades de certificacion de informacion

ecuatorianas.

Ahora bien, nos hemos referido ya a los certificados de firma electrénica otorgados
en el extranjero, que como dijimos tienen valor en el Ecuador si cumplen los
requisitos legales, y son revalidados ante el Consejo Nacional de
Telecomunicaciones. Pero surge una interrogante: ;Qué sucede con los certificados
de firma electronica otorgados en el Ecuador, pueden tener valor legal fuera de

nuestro territorio patrio?

Dando respuesta a la interrogante antes planteada, podemos manifestar que los
certificados de firma electronica otorgados por entidades de certificacion
ecuatorianas si tienen valor fuera del Ecuador; pues la Ley Modelo de la CNUDMI
sobre Firmas Electronicas, en su articulo doce, manifiesta que en el momento de

determinar los efectos juridicos de un certificado de firma electronica, no se debe
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tener en cuenta ni el lugar en donde el certificado fue otorgado, ni el lugar en donde
se encuentre establecida la entidad de certificacion que otorgo el certificado de firma

electrénica.

Para concluir vamos a decir que el lugar en donde se otorgd el certificado de firma
electronica no constituye un obstaculo para que el certificado pueda surtir los efectos
que esté llamado a surtir. Asi lo establece el inciso segundo de la Ley Modelo de la
CNUDMI sobre Firmas Electrénicas al establecer que “Todo certificado expedido
fuera [del Estado promulgante] producira los mismos efectos juridicos en [el Estado
promulgante] que todo certificado expedido en [el Estado promulgante ] si presenta

un grado de fiabilidad sustancialmente equivalente.”

3.8 Conclusiones.

Como ya manifestamos dentro de este capitulo, los certificados de firma electronica
son mensajes de datos que contienen la informacion que permite establecer la identidad
de la persona que haya firmado el mensaje de datos al cual esta asociado el certificado
de firma electronica. Estos certificados de firma electronica son indispensables en el
proceso de firma electronica, pues si la firma electronica permite establecer la
identidad de la persona que la emite, esta necesita de un mecanismo en el cual consten
los datos que permitan identificar a dicha persona, éste objetivo se cumple a través de
los certificados de firma electrénica, y para que no quepa la menor duda respecto de la
identidad del firmante, las denominadas entidades de certificacion de informacion se
encargan de dar fe respecto de la veracidad de los datos que identifican al titular de la

firma electronica.

Como manifestamos en este capitulo, las entidades de certificacion de informacién son
los entes que tienen la facultad de otorgar a los titulares de las firmas electronicas su
respectivo certificado. En el caso del Ecuador solo existe una entidad de certificacion
de informacion, el Banco Central del Ecuador. Con esto se evidencia la falta de

promocion respecto del proceso de firma electronica dentro de nuestro pais.

Considero que los certificados de firma electronica hacen ain mas fiable a todo el

proceso de firma electrdnica, ya que a través de ellos las personas podemos establecer a
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plenitud la identidad de la persona que ha firmado un mensaje de datos; ademas
debemos tener en cuenta que los datos consignados en el certificado de firma
electronica estan respaldados por una entidad de informacion, que da fe de la veracidad
de los datos que aparecen en el certificado, y ademas de que estos datos pertenecen al

firmante.

Por todo esto concluyo en que gracias a los certificados de firma electronica, la firma
electronica puede cumplir con los objetivos que esta llamada a cumplir, es decir
identificar a las personas dentro de las operaciones telematicas, y por consiguiente

brindar la seguridad a la que tanto se aspira en estas operaciones.
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Conclusiones.

La Ley modelo de la Comisién de las Naciones Unidas para el derecho mercantil
internacional (CNUDMI) sobre comercio electronico, se basa en el criterio del
“equivalente funcional”; este criterio busca que todas aquellas funciones y objetivos
que desempeiia la informacion cuando esta plasmada en el papel, sean satisfechos y
desarrollados por las técnicas del comercio electronico, es decir, este criterio
pretende que la informacion constante en un soporte electronico cumpla las mismas

funciones que cumple la informacidn cuando esta plasmada en un papel.

En nuestro pais, al momento de redactar las disposiciones de la Ley de Comercio
Electronico, se tuvo muy en cuenta el criterio del “equivalente funcional”
establecido por la La Ley modelo de la Comision de las Naciones Unidas para el

derecho mercantil internacional (CNUDMI) sobre comercio electronico.

Asi por ejemplo, la Ley de Comercio Electrénico permite que los mensajes de datos
reemplacen a los documentos escritos y a los documentos originales, cuando la ley
exija su presentacion. De igual manera, en virtud del criterio del “equivalente
funcional”, la Ley de Comercio Electronico reconoce que la firma electronica surte

los mismos efectos que surte la firma oldgrafa en un documento escrito.

Este criterio procura eliminar todo obstaculo que pueda limitar el desarrollo de las
relaciones telematicas, permitiendo que los mensajes de datos y la firma electronica,
produzcan los mismos efectos que producen los documentos escritos y la firma

escrita u olégrafa.

Como manifestamos en este trabajo, existen ciertos principios que se aplican a los
mensajes de datos y a la firma electrénica, principios que buscan que estas dos
figuras cumplan eficazmente con sus objetivos, los mismos que se concretan en
brindar seguridad a las personas que intervienen en el intercambio de informacion
mediante la via telematica, ademas constituir medios de prueba eficaces para
justificar la veracidad de la informacién, que haya sido generada o que esté siendo

almacenada por un medio electronico.
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Uno de estos principios es el de no discriminacion, que se aplica tanto para los
mensajes de datos como para la firma electronica; y establece que no se puede negar
efectos juridicos, validez o fuerza obligatoria a la informacion por el solo hecho de
encontrarse en un mensaje de datos o a la firma por constar en un formato

electrénico.

Por lo anotado en los péarrafos anteriores, y por todos los aspectos que hemos
analizado en este trabajo, respecto de los mensajes de datos, de la firma electronica,
y de los certificados de firma electronica, hemos llegado a la conclusion de que estas
herramientas, que nos brinda el Estado mediante la Ley de Comercio Electrénico,
definitivamente ayudan a solventar en gran medida el problema de la inseguridad
que se presenta en el intercambio de informacién mediante la via telematica. Pues el
hecho de que la Ley de Comercio Electronico reconozca a los mensajes de datos
igual valor juridico y probatorio que el de los documentos escritos, es un gran
avance; debido a que se puede utilizar a los mensajes de datos dentro de un juicio
para justificar un determinado hecho, existiendo incluso la posibilidad de que
existan mensajes de datos, que cumpliendo con ciertos requisitos legales, gocen del

mismo valor del que gozan los instrumentos publicos.

La firma electronica permite ademas que su titular sea identificado por el resto de las
personas que participan en las relaciones telematicas, eliminando asi la incertidumbre
que pudiera existir respecto de su identidad. Para otorgar ain mas seguridad al
proceso de firma electronica, ésta es gobernada por principios como el de
autenticidad y el de no repudio, principios que garantizan que la persona que haya
emitido una firma electronica en un determinado documento, cumplird con las
obligaciones que hayan nacido como consecuencia de las declaraciones contenidas

en dicho documento.

Y para permitir que el proceso de firma electronica cumpla con su funcién, es decir
que el titular de la firma electronica pueda ser plenamente identificado, tenemos que
la Ley de Comercio Electronico regula a los certificados de firma electrdnica,
otorgando la facultad de dar fe, a las entidades de certificacion de informacion, de
que los datos contenidos en su certificado pertenecen efectivamente al titular del

certificado.
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Todas estas figuras hacen que el intercambio de informacion que se realiza mediante
los modernos sistemas de informacion, como por ejemplo el internet, sea cada vez
mas seguro. No vamos a aventurarnos a decir que estas herramientas brindan una
seguridad absoluta en las relaciones telematicas, pues la seguridad absoluta no existe
ni en las relaciones fisicas, es decir aquellas operaciones o0 transacciones que se
efectian necesariamente con la presencia fisica de las personas que intervienen en
ellas; pero si reducen de una manera substancial la inseguridad que suele presentarse

en las relaciones telematicas.

En cuanto a la normativa legal que regula a los mensajes de datos, a la firma
electrénica, y a los certificados de firma electrénica en nuestro pais, me atrevo a
decir que en términos generales es correcta; pues regula de una forma ordenada todos
los aspectos referentes a estas tres figuras; y ademas al reconocer los principios
planteados por la Ley modelo de la CNUDMI sobre comercio electronico, la ley
garantiza que estas tres figuras brindaran seguridad a las personas en el intercambio

de datos por medio de los nuevos sistemas de informacion.

Sin embargo, existe un problema en cuanto al reconocimiento internacional de los
certificados de firma electronica, pues a pesar de que existe una ley modelo dictada
por la Comision de las Naciones Unidas para el derecho mercantil internacional
sobre comercio electronico, los criterios de los paises, respecto del reconocimiento
internacional de los certificados de firma electrénica, no se encuentran unificados,
tornando problematico el reconocimiento internacional de los certificados de firma

electrénica.

Es por esta razén que no podemos manifestar que estas figuras concedan a las
personas una seguridad absoluta en sus transacciones u operaciones telematicas; pero
sin embargo debemos tener presente que la ley permite a las personas acordar el uso
de determinados tipos de firma electronica o certificados, siendo valido y suficiente
en derecho este acuerdo. Entonces, como podemos apreciar, la ley otorga
posibilidades a las personas con las que la inseguridad que pudiera presentarse puede
desaparecer; pero para que esto suceda debe haber un excelente trabajo de promocion

respecto de estas posibilidades que nos otorga la ley.
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Todo esto nos lleva a manifestar que el Estado debe preocuparse de realizar un
trabajo de promocion eficaz respecto de la firma electronica, de los certificados de
firma electronica y de los mensajes de datos, asi como de sus aspectos mas
relevantes, haciendo énfasis en las utilidades y beneficios que estas figuras brindan,
asi como las posibilidades que nos otorga la ley para disminuir la inseguridad en las
relaciones telematicas.
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